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Toimitusketjut muodostavat globaaleilla markkinoilla monimutkaisia verkostoja. Kilpailu nailla
globaaleilla markkinoilla on hyvin dynaamista, mikd luo organisaatioille haasteita liittyen
toimitusketjun hallintaan. Erityisesti toimitusketjujen maantieteellinen hajautuneisuus seka eri
sidosryhmien suuri lukumaard tekevat toimitusketjuista hyvin monimutkaisia. Kasvava
monimutkaisuus hankaloittaa organisaatioiden valistd toimintaa, eli ulkoisen toimitusketjun
materiaali-, informaatio- ja paadomavirtojen hallintaa seka jasenten valistd yhteistyota.
Toimitusketjun heikko lapindkyvyys, luottamus, tehokkuus, integraatio seka turvallisuus ovat
modernin toimitusketjun hallinnan haasteita, joita uudet lohkoketjuteknologiat voivat
potentiaalisesti ratkaista.

Tama kandidaatinty6 tarkastelee lohkoketjuteknologian vaikutuksia toimitusketjun hallintaan.
Vaikutuksia tarkastellaan lohkoketjuteknologian potentiaalisten sovellusten implementoinnin
nakdkulmasta. Tydn tavoitteena on selvittdd, miten lohkoketjuteknologiat voivat ratkaista
toimitusketjun hallinnan haasteita, jotka syntyvdt monimutkaisissa ja hajautuneissa
toimitusketjuissa. Tyd toteutetaan Kkirjallisuuskatsauksena hyddyntden korkealaatuista
tutkimusaineistoa liittyen lohkoketjuteknologiaan ja sen sovelluksiin seka implementointiin
toimitusketjuissa.

Lohkoketjuteknologiat perustuvat lohkoketjuihin, jotka ovat hajautettuja, muuttumattomia,
turvallisia seka luotettavia tietokantoja. Lohkoketjuteknologian sovellusten uskotaan mullistavan
toimitusketjujen hallintaa kasvattamalla toimitusketjun prosessien suorituskykya ja parantamalla
toimitusketjun jasenten sekd sidosryhmien valistd luottamusta. Lohkoketjuteknologian hyddyt
toimitusketjun hallinnalle tekevat siitd houkuttelevan teknologian ja monet organisaatiot ovatkin
kiinnostuneita lohkoketjuteknologian implementoinnista toimitusketjussa.

Tutkimuksessa havaittiin, ettd lohkoketjuteknologian houkuttelevuudesta huolimatta
implementointi on monivaiheinen prosessi, jolle 16ytyy myds implementointia hidastavia tekijoita.
Teknologian alhainen maturiteetti, monimutkaisuus sekd regulaation puute hidastavat
lohkoketjuteknologian implementointia. Lisaksi toimitusketjun eri organisaatioiden eriavat
asenteet, kulttuurit ja toimintamallit monimutkaistavat implementointia. Tasta huolimatta havaittiin
my0s, ettd lohkoketjuteknologioilla on paljon potentiaalia ratkaista toimitusketjun hallinnan
haasteita parantamalla toimitusketjun suorituskykya, integraatiota, l|apinakyvyyttd seka
sidosryhmien valista luottamusta.

Alykkaat sopimukset sekd eri toimintojen digitalisaatio kasvattavat toimitusketjun
suorituskykyad sekd luottamusta vahentdmalld vylimaaraisten valikdsien merkitysta
toimitusketjussa. Lohkoketjussa jaettu ja tallennettu tieto on reaaliaikaisesti saatavilla kaikille
toimitusketjun jasenille, mikd parantaa toimitusketjun hallinnalle merkityksellisen tiedon
saatavuutta ja taten edistaa toimitusketjun integraatiota, lapinakyvyytta ja suorituskykya. Naista
potentiaalisista hyddyistd huolimatta lohkoketjuteknologiat vaativat viela lisda tutkimusta,
maarittelyd ja standardointia, jotta lohkoketjuteknologioita voitaisiin ottaa yleisesti kayttéon
toimitusketjuissa laajemmassa mittakaavassa.

Avainsanat: Lohkoketjuteknologia, toimitusketjun hallinta, lohkoketjuteknologian

implementointi, blockchain technology, supply chain management, implementation of
blockchain technology
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Taman kandidaatintydn aihe syntyi kiinnostuksesta valmistavan teollisuuden digitalisaa-
tioon. Teollisuuden neljas vallankumous on mielestani hyvin mielenkiintoinen ilmid, johon
lohkoketjuteknologiat liittyvat vahvasti. Lohkoketjuteknologioilla on monia lupaavia so-
velluskohteita erityisesti toimitusketjun hallinnan saralla, mika innosti minua syventy-

maan lisaa tdhan aiheeseen.
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LYHENTEET JA MERKINNAT

ICT engl. Information and Communication Technology, tieto- ja
viestintateknologiat
loT engl. Internet of Things, asioiden internet

RFID engl. Radio-Frequency Identification, radiotaajuinen tunnistus



1. JOHDANTO

Yhteiskunta ja likemaailma ovat nopeassa, jatkuvassa muutoksessa. Taman vuosisa-
dan muutosajureita ovat teknologian kehitys, yhteiskunnalliset trendit, epavakaus ja haa-
voittuvuus, globalisaatio ja kestavyys (Zijm et al. 2019, s. 15-16). Teknologian kehitys
on ottanut suuria harppauksia erityisesti tieto- ja viestintateknologioiden kehittyessa.
Tama alykkaan ICT-teknologian kehitys on johtanut liiketoiminnan kokonaisvaltaiseen
digitalisaatioon, neljanteen teolliseen vallankumoukseen. (Shao et al. 2020) Teollisuu-
den digitalisaation my6ta myos toimitusketjut hyédyntavat yna enemman uusia alykkaita
teknologioita (Dutta et al. 2020).

ICT-teknologioiden kehitys on aina ollut merkityksellistd monien eri toimialojen toimitus-
ketjujen rakenteille ja prosesseille (Schmidt & Wagner 2019). Globalisaation my6ta nou-
sevat trendit toimitusketjuissa, kuten tuotannon ulkoistaminen, tekevat toimitusketjuista
monimutkaisia ja hajautuneita, jolloin myo6s toimitusketjujen materiaali-, informaatio- ja
paaomavirtojen hallinta on haastavampaa (Nandi et al. 2020). Tama toimitusketjujen mo-
nimutkaisuuden kasvaminen vahentaa myos toimitusketjun osapuolten valista luotta-
musta ja lisdad asymmetrista informaatiota seka riskeja, kuten petoksia ja vaarennyksia
(Wang et al. 2019).

Samaan aikaan kasvavan monimutkaisuuden ja hajautuneisuuden kanssa toimitusket-
jun eri sidosryhmia kiinnostavat yha enemman tieto tuotteen alkuperasta, laadusta ja
kestavyydesta (Shakhbulatov et al. 2020). Toimitusketjun vaiheiden ja toimintojen 1a-
pinakyvyys toimitusketjun lapi seka tiedon luotettavuus ovatkin nousseet tarkeiksi vaati-
muksiksi toimitusketjun hallinnalle, jotka ovat toisaalta haastavia toteuttaa perinteisilla
teknologioilla (Morgan et al. 2018). Lisaksi globaalit markkinat asettavat toimitusketjuille
kasvavia tarpeita joustavuuden ja suorituskyvyn suhteen, joihin toimitusketjujen tulee

vastata sailyttadkseen kilpailukykynsa markkinoilla (Metzner et al. 2001).

Erityisesti lohkoketjuteknologioiden (engl. blockchain technologies) kehityksen uskotaan
mullistavan globaaleja toimitusketjuverkostoja parantaen sidosryhmien valistd luotta-
musta, lapinakyvyytta, turvallisuutta ja avoimuutta (Queiroz et al. 2019). Nama hajaute-
tut, jaetut teknologiat sailyttavat tiedon luotettavuuden, koskemattomuuden ja saatavuu-
den lohkoketjuverkoston jasenille, minka uskotaan edistavan toimitusketjun hallintaa niin

operatiivisessa kuin liiketoiminnallisessa mielessa (Weber et al. 2016; Dutta et al. 2020).



1.1 Tyon tavoitteet ja toteuttaminen

Tyon tavoitteena on tutkia lohkoketjuteknologian vaikutuksia toimitusketjun hallintaan.
Toimitusketjulle on monia erilaisia maaritelmia, Hugos (2018, s. 33) maarittelee toimitus-
ketjun kattavan kaikki operaatiot ja aktiviteetit, jotka tarvitaan raaka-aineiden muunta-
miseksi lopputuotteiksi ja tuotteen toimittamiseen loppukayttajalle. Koska kokonaisval-
tainen toimitusketjun maaritelma on hyvin laaja, rajattiin tydén aihe ulkoisiin toimitusket-
juihin, jotka koostuvat tuotannontekijoiden toimittajista, ulkoisesta logistiikasta, jakeluka-
navista seka asiakkaista. (Stevenson 2012, s. 4). Tydn tavoitteena on selvittaa lohkoket-
juteknologioiden potentiaalisia sovelluskohteita ja implementoinnin mahdollisuuksia

seka haasteita ulkoisen toimitusketjun hallinnassa. Tutkimuskysymykset ovat:

¢ Miten ja mihin tarkoitukseen lohkoketjuteknologioita hyédynnetaan toimitusket-

juissa?

¢ Mitd mahdollisuuksia ja haasteita liittyy lohkoketjuteknologian implementointiin

toimitusketjussa?

Tyo toteutetaan kirjallisuuskatsauksena, ja ensimmaiseksi tehdaan tiedonhakua aihee-
seen liittyen. Tiedonkeruuvaiheen artikkeleiden pohjalta luodaan teoria toimitusketjun
hallinnasta ulkoisen toimitusketjun ndkokulmasta seka lohkoketjuteknologioista toimitus-
ketjuissa. Ulkoisen toimitusketjun hallintaa tarkastellaan operatiivisesta ja resurssipoh-
jaisesta nakdkulmasta, jotka voidaan tiivistaa kattamaan toimitusketjun jasenten valiset
materiaali-, informaatio- ja padomavirrat seka organisaatioiden yhteistydn, suhteet, ky-
vykkyydet ja toiminnan integroinnin. Tarkoituksena on maaritella toimitusketjun hallinnan
periaatteet ja haasteet, jotka syntyvat erityisesti globaaleilla, maantieteellisesti hajautu-
neilla markkinoilla. Lohkoketjuteknologian potentiaalisia sovelluskohteita sekd imple-

mentoinnin vaikutuksia tarkastellaan suhteessa toimitusketjun hallinnan haasteisiin.

1.2 Tiedonhaun suunnitelma

Tama tyo tarkastelee lohkoketjuteknologioita toimitusketjuissa seka niiden vaikutusta toi-
mitusketjun hallintaan. Tiedonhaun materiaali rajataan tarkastelemaan lohkoketjutekno-
logioita toimitusketjujen hallinnan nakdkulmasta. Tiedonhaussa on kaytetty Andor,
Scopus ja Web of Science tiedonhakupalveluita. Hakulausekkeita ovat: "supply chain
management”, “blockchain”, "blockchain” AND “supply chain management” ja "distrib-
uted ledger”. Nailla hakulauseilla saatiin noin 500-50000 tulosta hakulausekkeesta riip-
puen. Tama aineisto rajattiin siten, etta tutkimukseen pyrittiin ottamaan mahdollisimman

ajankohtaisia seka tieteellisesti vertaisarvioituja tutkimusartikkeleita. Ajankohtaisuutta



arvioitiin vuosiluvun ja alan julkaisujen viittausten lukumaaran perusteella. Lisaksi julkai-
sujen tieteellista painoarvoa arvioitiin Julkaisufoorumin luokitusten avulla. Taman rajauk-

sen perusteella saatiin noin 50-300 artikkelia hakulausekkeesta riippuen.

Lopulliset artikkelit valittiin tasta joukosta artikkeleiden tiivistelmien ja tieteenalan perus-
teella. Mukaan otettiin tuotantotalouden nakdkulmasta mahdollisimman relevantit artik-
kelit, jotka kasittelivat toimitusketjujen hallintaa ja lohkoketjujen sovelluksia toimitusket-
juissa yleiselta tasolta, silla tyon tarkoituksena ei ole perehtya lohkoketjun tekniseen to-
teutukseen. Tutkimuksessa hyoédynnettiin eniten julkaisua Supply Chain Management:
An International Journal, jonka myds nahtiin sopivan tutkimuksen aiheeseen. Artikkelit
valittiin my®s mieluiten globaalien toimitusketjujen ja korkean maturiteetin markkinoiden
nakokulmasta, eikd niiden haluttu syventyvan tiettyyn maantieteelliseen segmenttiin.
Nain pyrittiin varmistamaan, etta tutkimuksen tulokset olivat mahdollisimman relevantit
tydn aiheelle, eli lohkoketjuteknologioiden vaikutusten tarkasteluun toimitusketjun hallin-

nassa.

Tydn ensimmainen luku kasittelee toimitusketjun hallintaa ja sen haasteita erityisesti ul-
koisen toimitusketjun kontekstissa. Toinen luku kasittelee lohkoketjuteknologiaa, sen toi-
mintaperiaatetta, ominaispiirteita seka sovelluskohteita toimitusketjun hallinnalle. Toinen
luku vastaa ensimmaiseen tutkimuskysymykseen selvittamalla, miten ja mihin lohkoket-
juteknologioita hyddynnetaan toimitusketjun hallinnassa. Kolmas luku tarkastelee lohko-
ketjuteknologian implementointia toimitusketjussa Batwan & Norrmanin (2020) luoman
viitekehyksen nakékulmasta. Tulososio pyrkiikin vastaamaan toiseen tutkimuskysymyk-
seen lohkoketjuteknologian implementoinnin mahdollisuuksista ja haasteista toimitus-
ketjun hallinnan haasteiden kontekstissa. Paatelmissa kasitelldan tuloksien merkitysta
toimitusketjun hallinnan suorituskyvylle niin operatiivisesta kuin resurssipohjaisesta na-

kokulmasta.



2. TOIMITUSKETJUN HALLINTA

Laajan maaritelman mukaan organisaation toimitusketjuun kuuluvat kaikki prosessit ja
toiminnot, jotka tapahtuvat raaka-aineiden muuntamisen tuotteeksi ja tuotteen tai palve-
lun loppukayttajan valilld (Lummus & Vokura 1999). Toimitusketjun toimintoja ovat esi-
merkiksi toimitusketjun tiedonhallinta, logistiikka, valmistus, myynti ja jakelu (Stevenson
2015, s. 650). Toimitusketjun jasenia ovat kaikki itsendiset kokonaisuudet, jotka osallis-
tuvat toimitusketjun toimintoihin ja niiden toteuttamiseen, kuten esimerkiksi tuotannonte-
kijdiden toimittamiseen, valmistamiseen ja jakeluun, unohtamatta hyddykkeen loppu-
kayttajia (Chen & Paulraj 2004). Joskus toimitusketjuun viitataan kasitteella arvoketju,
mika korostaa arvon lisddmistd hyddykkeisiin toimitusketjun toimintojen ylavirrasta, el
toimittajien suunnasta, kohti hyddykkeen loppukayttajaa, eli alavirtaa (Stevenson 2015,
s. 651). Arvoketju kuvaakin hytdykkeen jalostusarvon kasvamista kohti toimitusketjun

alavirtaa, eli loppuasiakasta kohden.

Toimitusketjun hallinnan tarkoituksena on integroida toimitusketjun eri toiminnot toisiinsa
yhdeksi sulavaksi prosessiksi, jotta toimitusketju saavuttaisi parhaan mahdollisen suori-
tuskyvyn (Lummus & Vokura 1999). Toimitusketjun suorituskykya voidaan tarkastella
esimerkiksi kasvavan asiakastyytyvaisyyden, lisdantyvan myynnin, kustannusten piene-
nemisen tai lapimenoaikojen lyhentymisen kautta (Barratt & Barratt 2011). Toimitusket-
jun hallinnan kokonaisvaltaisena tehtavana on tasapainottaa toimitusketjun kysynta ja
tarjonta niin tehokkaasti kuin mahdollista lapi toimitusketjun (Stevenson 2015, s. 651).
Onnistunut toimitusketjun hallinta parantaa kaikkien toimitusketjun jasenten suoritusky-
kya, mika on olennaista globaalissa toimitusketjujen valisessa kilpailussa (Nandi et al.
2020).

21 Toimitusketjun hallinnan periaatteet

Toimitusketjun hallintaa voidaan tarkastella monesta eri ndkdkulmasta, jotka toisaalta
taydentavat toisiaan. Chen ja Paulraj (2004) maarittelevat operatiivisesta nakokulmasta
toimitusketjun hallinnan tarkoitukseksi toimitusketjun materiaali-, informaatio- ja paa-
omavirtojen ohjauksen ja suunnittelun. Zijm et al. (2019) ja Queiroz et al. (2020) laajen-
tavat tata nakokulmaa yksityiskohtaisemmin kattamaan kaikkien toimitusketjun toiminto-
jen, kuten hankinnan, oston, valmistuksen seka logistiikan, suunnittelun ja johtamisen,
seka sidosryhmien ohjauksen. Voidaankin todeta, etta toimitusketjun hallinnan tarkoituk-

sena on sovittaa toimitusketjun eri jasenten toiminta vastaamaan markkinoiden tarpeita.



Toimitusketjun hallintaa voidaan myés tarkastella resurssipohjaisen nakemyksen kautta.
Barratt ja Barratt (2011) maarittelevat toimitusketjujen hallinnan tarkoitukseksi organi-
saation suoriutumisen parantamisen tehokkaalla resurssien ja kyvykkyyksien kaytolla,
jonka avulla pyritdan edistamaan organisaation sisaisia ja ulkoisia yhteyksia muihin toi-
mitusketjun organisaatioihin. Naitd toimitusketjun hallinnalle olennaisia kyvykkyyksia
ovat muun muassa informaation jakaminen, toiminnan integrointi seka yhteistyd muiden
jasenten kanssa (Nandi et al. 2020). Organisaation yhteyksilla taas tarkoitetaan suoria
tai epasuoria yhteyksia, joita organisaatio luo toisiin toimitusketjun jaseniin, jotta organi-
saatio kykenisi hallitsemaan tuotannontekijoiden ja suoritteiden virtaa toimittajien ja asi-
akkaiden suuntaan (Barratt & Barratt 2011).

Toisaalta resurssipohjaista nakdkulmaa toimitusketjun hallintaan taydentaa suhteellinen
nakemys (engl. relational view), joka korostaa toimitusketjun sidosryhmien muodosta-
man verkoston strategisen yhteistydn merkitysta. Ndkemys korostaa erityisesti toimitta-
jan ja asiakkaan valisen yhteistydn merkitysta toimitusketjun tehokkaassa hallinnassa,
mika tiivistyy yhteisen hyédyn tavoitteluun. (Chen & Paulraj 2004) Taman tehokas orga-
nisaatioiden valinen yhteisty6 erityisesti toimittajien ja asiakkaiden suuntaan vaatii erityi-
sesti informaatiovirtojen tiedonkulun sujuvuutta organisaatioiden valilla (Barratt & Barratt
2011).

Edella esitellyt nakdkulmat taydentavat toisiaan, silld organisaatiot muodostavat globaa-
leilla markkinoilla monimutkaisia verkostoja, jossa materiaali-, informaatio- ja padoma-
virrat sekd organisaatioiden valiset suhteet ovat olennainen osa toimitusketjun suoriutu-
mista (Nandi et al. 2020). Koko toimitusketjun suorituskyky vaikuttaa suoraan yksittaisen
organisaation suoriutumiseen, jolloin myds organisaatioiden kiinnostus kehittda suhtei-
taan toimitusketjun muihin jaseniin on kasvanut. Kyseinen ilmi6 siirtda kilpailukenttaa
yksittaisten organisaatioiden valiltd kohti toimitusketjujen valista kilpailua. (Chen & Paul-
raj 2004; Barratt & Barratt 2011) Voidaankin todeta, etta tehokas materiaali-, informaatio-
ja paaomavirtojen hallinta ja integrointi Iapi toimitusketjun on tarkeaa koko toimitusketjun
suorituskyvylle unohtamatta toimitusketjun kyvykkyyksien ja suhteiden merkitysta toimi-

tusketjun suorituskyvylle ja kilpailukyvylle.

2.2 Ulkoinen toimitusketju

Toimitusketju voidaan my6s jakaa sisdiseen ja ulkoiseen toimitusketjuun. Sisdinen toi-
mitusketju muodostuu organisaation sisaista toiminnoista, kuten hankinnasta, valmistuk-
sesta ja myynnista (Lummus & Vokura 1999). Ulkoinen toimitusketju taas koostuu tuo-

tannontekijoiden toimittajista, logistiikasta, jakelukanavista, asiakkaista seka erinaisista



kolmansista osapuolista, kuten pankeista ja palveluntarjoajista (Stevenson 2015, s. 4;

Tonnissen & Teutenberg 2020).

Ulkoisen toimitusketjun logistiikka maaritelladn usein virheellisesti koskemaan ainoas-
taan hyodykkeiden fyysista jakelua ja rahtia, silla logistiikan hallinta on oikeastaan integ-
roiva toiminto, jonka tavoitteena on taata tehokas materiaali-, informaatio- ja padoma-
virta niin yla- kuin alavirtaan. (Stevenson 2015, s. 650; Zijm et al. 2019, s. 34). Kuva 1
havainnollistaa taman ulkoisen toimitusketjun seka siina liikkuvat materiaali- ja informaa-

tiovirrat. Padomavirrat tapahtuvat kuvassa nakyvan reaaliprosessin ulkopuolella.

Informaatiovirta Informaatiovirta

Kysynté- ja tarjontatieto Kysynta- ja tarjontatieto

Alkupera- ja omistajuustieto Alkuperé- ja omistajuustieto

Toimitustieto Toimitustieto

A 4 \ 4
Materiaalivirta Materiaalivirta
[ Toimittaja ]4—»[ Organisaatio ]‘—r{ Asiakas J

Raaka-aineet Raaka-aineet
Komponentit Komponentit
Tuotteet Tuotteet

Kuva 1. Ulkoinen toimitusketju (mukaillen Chen & Paulraj 2004)

Kuvan 1 ulkoinen toimitusketju on hyvin suora, eika siina ole mukana muita mahdollisia
jakelukanavien toimijoita, kuten tukkureita. On hyva ottaa huomioon, etta toimitusketjut
sisaltavat myos tarkasteltavan organisaation toimittajien toimittajat seka asiakkaiden asi-
akkaat, ja toimitusketju paattyen viimeiseen loppuasiakkaaseen voi olla hyvinkin pitka ja
verkostoitunut (Lummus & Vokura 1999). Liséksi organisaatio saattaa kuulua useaan eri
toimitusketjuun, mika lisda toimitusketjuverkoston monimutkaisuutta (Stevenson 2015,
s. 650).

Toimitusketjun jasenten valilla likkuvien materiaali-, informaatio- ja padomavirtojen hal-
linta on hyvin merkityksellista ulkoisen toimitusketjun hallinnalle, silla ne ovat edellytys
toimitusketjun suorituskyvylle (Nandi et al. 2020). Naiden virtojen tehokas integraatio toi-
mitusketjun eri jasenten valilla onkin yksi ulkoisen toimitusketjun hallinnan tarkeimmista
tehtavista (Chen & Paulraj 2004). Merkittava ero sisaisen ja ulkoisen toimitusketjun va-
lilla liittyykin toimitusketjun eri organisaatioiden valisiin rajapintoihin, jossa nama virrat
likkuvat. Siind missa sisadisen toimitusketjun hallinta keskittyy organisaation sisaisiin toi-
mintoihin, ulkoisen toimitusketjun hallinnan tavoitteena on integroida eri organisaatioiden

toiminta yhdeksi sulavaksi prosessiksi.

Ulkoisen toimitusketjun materiaalivirrat kasittavat kaiken materiaalin liikkumisen, kuten
resurssien ja tuotteiden siirtymisen toimitusketjun jasenten valilla niin asiakkaiden kuin

toimittajienkin suuntaan (Zijm et al. 2019, s. 306). Materiaalivirtojen hallinnan toimintoja



ulkoisen toimitusketjun hallinnan kontekstissa ovat muun muassa raaka-aineiden ja val-
miiden tuotteiden kuljetus ja jakelu toimitusketjun jasenten valilla (Klug 2017). Materiaa-
livirtojen hallinnan tarkoituksena on taata mahdollisimman sujuva materiaalivirta, eli hy6-

dykkeiden ja resurssien kulku 1api koko toimitusketjun (Towill & Childerhouse 2006).

Informaatiovirroilla taas tarkoitetaan toimitusketjun sidosryhmien valilla erilaisten data-
ja tietovirtojen jakamista, eli esimerkiksi materiaalivirtoihin liittyvan tiedon, kuten tuottei-
den alkupera- ja omistajuustiedon, jakamista (Morgan et al. 2018). Lisaksi informaatio-
virtoihin kuuluvat kysynta- ja tarjontatieto, tilaus-, jakelu- seka lahetysten seurantatieto
(Stevenson 2015, s. 652). Informaatiota jaetaan niin toimittajien kuin asiakkaiden valilla
erilaisissa tietojarjestelmissa, kuten esimerkiksi toiminnanohjausjarjestelmissa, jotka ja-
kavat niin sisaistd kuin ulkoista tietoa operatiivisesta toiminnasta (Nandi et al. 2020).
Shen et al. (2019) nostavat informaation hyddyntamisen yhdeksi tarkeimmistd modernin
toimitusketjun hallinnan osa-alueeksi, silld kysynnén ja tarjonnan epasuhta heikentaa

toimitusketjun suorituskykya.

Paaomavirrat taas kasittavat luottoehtojen, maksusuoritusten ja omistajuuksien hallin-
nan (Stevenson 2015, s. 652). Omistajuuksien hallinta, eli tieto tuotteen tai resurssin
omistajasta eri toimitusketjun vaiheissa, on tarkeaa raaka-aineiden ja resurssien alkupe-
ran jaljitettavyydelle 1api toimitusketjun (Wang et al. 2019). Omistajuuksien ja alkuperan
hallinta mahdollistaa siis jaljitettavyyden kautta muun muassa viallisten tuotteiden takai-

sinkutsun seka vaarennettyjen tuotteiden havainnoinnin (Shakhbulatov et al. 2020).

ISO 9000:2000 standardi maarittelee toimitusketjun jaljitettdvyyden mahdollisuudeksi jal-
jittda tuotteen historia, sovelluskohde tai sijainti toimitusketjun eri vaiheissa (Batwa &
Norrman 2020). Jaljitettdvyys mahdollistaa informaation seurannan ja jaljitettavyyden
lapi toimitusketjun, mika edistda toimitusketjun lapinakyvyytta (Sunny et al. 2020). Toi-
mitusketjun lapinakyvyydella tarkoitetaan kommunikointia ja raportointia toimitusketun
avainsidosryhmille mahdollistaen tuotteen alkuperan ja historian jaljitettavyyden seka ny-
kyisten prosessien ja toimintojen nakyvyyden sidosryhmille. Lisaksi toimitusketjun Ia-
pindkyvyyteen kuuluu sidosryhmien antaman palautteen hyédyntaminen toimitusketjun
kehittdmiseen (Morgan et al. 2018). Voidaankin todeta, etta toimitusketjun jaljitettavyys
ja lapinakyvyys parantavat erityisesti tuotteisiin liittyvan tiedon saatavuutta sidosryhmille,

mika mahdollistaa sidosryhmien tietoisuuden tuotteen koko elinkaaresta.

2.3 Ulkoisen toimitusketjun hallinnan haasteita

Organisaatioiden kasvava globalisaatio, vertikaalinen eriytyminen ja keskittyminen vain

omiin ydintoimintoihin ovat tehneet toimitusketjuista hyvin monimutkaisia seka laajoja



verkostoja (Chen & Paulraj 2004). Maantieteellisesti hajautuneet toimitusketjut, joiden
arvonluontiin osallistuu useita eri sidosryhmia, asettaa haasteita toimitusketjun kolmen
virran, eli materiaali-, informaatio- ja padomavirran hallinnalle (Nandi et al. 2020). Kas-
vava monimutkaisuus heikentdd myds toimitusketjun 1apinakyvyytta seka tiedon saata-
vuutta, mikd huonontaa sidosryhmien valistd luottamusta (Morgan et al. 2018). Lisaksi
maantieteelliset eroavaisuudet liittyen kulttuuriin, kaytdkseen ja lainsdadantoon seka toi-
mitusketjun tehottomat transaktiot, petokset, vaarennykset ja huono suorituskyky vahen-
tavat toimitusketjun sidosryhmien luottamusta toimitusketjuun ja sen toimintaan. (Saberi
et al. 2019)

Luottamuksen puute toimitusketjun jasenten valillda heikentda resurssipohjaisesta nako-
kulmasta toimitusketjun jasenten strategista yhteisty6ta, mika saattaa haitata esimerkiksi
yhteistydn kehittamista, innovatiivisuutta ja suorituskykya (Weber et al. 2016, s. 329).
Operatiivisesta nakodkulmasta luottamuksen puute sidosryhmien valilla hankaloittaa toi-
mitusketjun operatiivista toimintaa, kuten materiaalien ja informaation kulkua toimitus-
ketjussa. Naiden virtojen kulkua hidastaa muun muassa sidosryhmien haluttomuus jakaa

omia materiaalivirtojen kasittelyn infrastruktuuria tai tietojarjestelmiaan (Betti et al. 2019).

Materiaalivirtaa, kuten tuotteiden jakelua, heikentavat lisdksi lukuisien kolmansien osa-
puolien osallisuus prosessiin, seka paperidokumentit, jotka eivat takaa luotettavaa infor-
maatiota muun muassa tuotteen statuksesta tai vaatimuksenmukaisuudesta (Nandi et
al. 2020). My6s materiaalivirran seuranta lapi toimitusketjun on puutteellista, eivatka ny-
kyiset toimitusketjujen tietojarjestelmat valttamatta kykene tarjoamaan reaaliaikaista, va-
lidia tietoa tuotteen alkuperasta tai omistajuudesta toimitusketjun eri vaiheissa (Wu et al.
2017).

Informaation jakamista toimitusketjun jasenien valilla rajoittaa sidosryhmien haluttomuus
jakaa liiketoiminnalle arvokasta tietoa muille toimitusketjun jasenille, silla tdman pelataan
heikentavan organisaation kilpailukykya (Wang et al. 2019). Informaation turvallisuus ja
luotettavuus ovat myds huolenaiheena erityisesti liiketoiminnallisesti tarkeaa tietoa jaet-
taessa. Tietojarjestelmien integrointi ja standardointi voi olla myds liian kallista joillekin
toimitusketjun jasenille, mika hidastaa informaatiovirtojen kulkua eri tietojarjestelmien va-

lilld ja johtaa tiedon siiloutumiseen. (Nandi et al. 2020)

Tehoton informaation kulku toimitusketjussa johtaa asymmetrisen informaation kasvuun,
milla tarkoitetaan tilannetta, jossa kaikilla toimitusketjun jasenilla ei ole saatavilla samaa
tietoa, kuten hinnoittelu-, kysynta- ja tarjontatietoa. (Shen et al. 2019) Kysynta- ja tarjon-
tatiedon jakamisen puutteet voivat johtaa muun muassa hallitsemattomiin kysyntapiik-

keihin erityisesti toimitusketjun ylavirtaan, eli toimittajien suuntaan, mitka voivat aiheuttaa



toimitusketjun kysynnan ja tarjonnan epasuhtaa (Stevenson 2015, s. 670). Toimitusket-
jun toiminnalle tarkean tiedon saatavuus kaikille toimitusketjun jasenille on siis hyvin tar-

keaa toimitusketjun suorituskyvylle.

Toimitusketjun sidosryhmat ovat myds yha kiinnostuneempia tuotteisiin liittyvasta tie-
dosta, kuten esimerkiksi tuotteiden alkuperasta (Morgan et al. 2018). Alkuperatiedon
saatavuus parantaa toimitusketjun jaljitettavyytta ja lapinakyvyyttd, mutta sen hallinta
saattaa olla hyvin haastavaa erityisesti monimutkaisissa toimitusketjuissa, joissa raaka-
aineita ja resursseja saapuu usealta eri toimittajalta (Shakhbulatov et al. 2020). Haas-
teena onkin varmistaa, ettd toimitusketjun hallinnalle tarkea tieto olisi saatavilla ilman,
ettd tieto paasisi vaarin kasiin tai etta sitd manipuloitaisiin. Toisaalta myds paaomavirto-
jen transaktioiden digitalisaation puute vaikeuttaa informaation ja padomien kulkua si-
dosryhmien valilla, silla fyysiset dokumentit ja tieto eivat kulje reaaliaikaisesti toimitus-
ketjussa (Wu et al. 2017).

Kaiken kaikkiaan globalisaatio tekee toimitusketjuista yha monimutkaisempia ja laajem-
pia siirtden yritysten valista kilpailua kohti toimitusketjujen valista kilpailua. Toimitusket-
jun kilpailu- ja suorituskyky ovat olennaisia jokaisen toimitusketjun jdsenen markkina-
asemalle, mika lisaa toimitusketjun hallinnan merkitysta jokaisen organisaation kilpailu-
kyvylle. Toisaalta kasvava monimutkaisuus asettaa toimitusketjun hallinnalle haasteita
liittyen erityisesti ulkoisen toimitusketjun hallintaan. Haasteina ovat jasenten valisen luot-
tamuksen puutteet, mika heijastuu materiaali-, informaatio- ja padomavirtojen integroin-
nin puutteisiin jasenten valilla. Lisaksi lukuisien valikasien (engl. intermediary) osallistu-
minen toimitusketjun prosesseihin, maantieteellinen hajautuneisuus seka digitalisaation
puute hidastavat toimintaa. Toimitusketjun sidosryhmat ovat myds yha kiinnostuneempia
hyddykkeisiin liittyvan tiedon saatavuudesta, mika asettaa uusia tarpeita toimitusketjun

lapinakyvyydelle ja jaljitettavyydelle toimitusketjuissa.

Kaikki nama eri haasteet heikentavat toimitusketjun suorituskykya, jota voidaan mitata
esimerkiksi kasvavan myynnin, asiakastyytyvaisyyden, kustannusten tai lapimenoaiko-
jen kautta. On myds hyva ottaa huomioon, ettd haasteet ovat usein riippuvaisia toisis-
taan. Esimerkiksi toimitusketjun haasteet lapindkyvyyden suhteen vaikuttaa myos hei-
kentavasti jasenten valiseen luottamukseen. Perinteiset toimitusketjut kokevatkin paljon
haasteita dynaamisessa ja globaalissa toimintaymparistdssa ja vaativat tuekseen uu-
denlaisia innovaatioita ja teknologioita, jotka kykenevat kokonaisvaltaisesti vastaamaan

haasteisiin.
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3. LOHKOKETJUTEKNOLOGIAT
TOIMITUSKETJUN KONTEKSTISSA

Edelld esiteltiin lukuisia toimitusketjun hallinnan haasteita, joita on haastavaa ratkaista
perinteisilla teknologioilla ja toimitusketjujen malleilla. Lohkoketjuteknologioita pidetaan
yleisesti yhtena viime aikojen merkittdvimmista innovaatioista liiketoiminnalle ja niiden
uskotaan mullistavan useita eri toimialoja seka niiden liiketoimintamalleja (Shakhbulatov
et al. 2020). Organisaatioita kiinnostavat erityisesti lohkoketjuteknologioiden lupaus mer-
kittdvista liikketoiminnallisista hyddyistad, jotka liittyvat liiketoiminnan avoimuuden, 13-
pinakyvyyden, tehokkuuden ja osapuolten valisen luottamuksen kasvuun, puhumatta-
kaan kolmansien osapuolien merkityksen vahenemisesta (Hughes et al. 2019; Kumar et
al. 2020). Lohkoketjuteknologiat mahdollistavat muun muassa datan turvallisen jakami-
sen seka transaktioiden valittdmisen ilman kolmansien osapuolien, kuten pankkien, var-
mennusta, mikd nopeuttaa transaktioiden toteutumista ja tiedon liikkumista seka avoi-
muutta (Gurtu & Johny 2019; Wang et al. 2019; Kumar et al. 2020).

Lohkoketjuteknologioilla on monia sovelluskohteita erityisesti rahoituksessa, markki-
noilla on lukuisia kryptovaluuttoja, joiden markkina-arvo kasvaa jatkuvasti (Kopyto et al.
2020). Ensimmainen moderni lohkoketjun sovelluskohde on Satoshi Nakamoton vuonna
2008 luoma kryptovaluutta Bitcoin. Bitcoinin on valuuttajarjestelmana poikkeuksellinen,
silld se on taysin riippumaton pankeista ja jarjestelman yllapidosta vastaa hajautettu ver-
taisverkosto. (Hughes et al. 2019) Kryptovaluuttoja on tutkittu jo 1980-luvun puolivalista,
mutta Bitcoin toi lohkoketjut ja niiden sovellukset tunnetuksi suurelle yleisélle (Gurtu &
Johny 2019). Sittemmin lohkoketjuille on I6ydetty lukuisia uusia sovelluskohteita eri lii-
ketoiminnan osa-alueilta, kuten toimitusketjun hallinnasta (Queiroz et al. 2020). Téman
luvun tarkoituksena on tarkastella lohkoketjuteknologiaa ja sen potentiaalisia sovellus-

kohteita seka sovellusten hyddyntamista toimitusketjun hallinnassa.

3.1 Lohkoketjujen toimintaperiaate

Lohkoketjuteknologiat perustuvat lohkoketjuihin, joita voidaan pitda hajautettuina, muut-
tumattomina digitaalisina tilikirjoina tai tietokantoina, jotka tallentavat tiedon reaaliaikai-
sesti lohkoina lohkoketjuun (Zheng et al. 2018; Dutta et al. 2020). Tilikirja on eraanlainen
rekiseteri, joka sisaltda esimerkiksi transaktiotietoa tai muuta informaatiota (Cole et al.
2019). Teknisestad nakdkulmasta lohkoketjuja voidaan pitda joko hajautettuna datainfra-
struktuurina (engl. data infrastructure) tai erdanlaisena metodina datan tallentamiseen

kryptoanalyysin hajautusfunktiota (engl. hash function) hydédyntaen (Wang et al. 2019).
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Lohkoketjuja yllapidetdan hajautetun palvelinverkoston valitykselld (Zheng et al. 2018;
Hughes et al. 2019). Jokainen lohkoketjun palvelin (engl. node) sisaltda kopion lohko-
ketjusta, joten mikaan lohkoketjun palvelin ei hallitse lohkoketjun dataa yksinoikeudella,
vaan lohkoketjun tiedot ovat kaikkien verkoston jasenten saatavilla (Wang et al. 2019;
Queiroz et al. 2020). Koska kaikki lohkoketjun palvelimet sisaltavat kopion samasta loh-
koketjusta, lohkoja ei pysty jalkikdteen muuttamaan tai poistamaan ilman ketjun hajotta-

mista verkostossa (Gurtu & Johny 2019).

Lohkoketjuun tallennettava data, esimerkiksi transaktiotiedot, tallennetaan lohkoketjuun
lohkoina, joka vahvistetaan osaksi lohkoketjua kaikkien lohkoketjun verkoston palveli-
mien suorittamien kryptografisten algoritmien avulla (Cole et al. 2019). Naita kryptogra-
fisia algoritmeja hyddynnetdan muun muassa palvelimien ja kayttajien identifiointiin seka
uusien lohkojen validointiin (Kumar et al. 2020). Uusien lohkojen validointia, eli krypto-
grafisen salausfunktion suorittamista ja palvelimien reaaliaikaista kommunikointia kutsu-
taan konsensusmekanismiksi (Cole et al. 2019). Konsensusmekanismin vuoksi kaikki
lohkoketjun palvelimet sisaltdvat saman datan, silld uusi lohko kopioidaan palvelimille

konsensusmekanismin suorittamisen yhteydessa (Ténnissen & Tautenberg 2020).

Datan lisaksi kaikki uudet lohkot sisaltavat tiivisteen, edellisen lohkon tiivisteen seka
muita tietoja, kuten aikaleiman ja kopion kaikista lohkoketjun tiedoista (Zheng et al. 2018;
Queiroz et al. 2020). Lohkon tiiviste muodostuu tiivistefunktion laskennallisesta suoritta-
misesta, ja se on jokaiselle lohkolle yksildllinen (Yang et al. 2020). Lohkon tiivistetta voi-
daan pitda eraanlaisena lohkon yksil6llisena sormenjalkena, joka maarittelee lohkon ja
sen sisallon. Jos lohkon dataa muutetaan, muuttuu myods lohkon tiiviste, mika suojaa

lohkoketjua muutoksilta (Batwa & Norrman 2020).

Lohkon tiiviste seka edellisen lohkon tiiviste mahdollistavat tiedon jaljitettdvyyden ja luo-
tettavuuden, silla tiedot ovat mahdollista varmentaa muiden lohkojen tiivisteiden avulla
(Queiroz et al. 2020). Konsensusmekanismi ja tiiviste takaavat sen, ettd lohkoketju on
rakenteeltaan hyvin kronologinen ja sen sisaltamaa dataa on lahes mahdotonta vaaren-
taa, silld datan paivittdminen ja poistaminen vaatii aina konsensusmekanismin suoritta-
misen (Wang et al. 2019; Kumar et al. 2020). Uutta lohkoa ei voida lisata lohkoketjuun,
jos eri palvelimien laskemat tiivisteet eivat tdsmaa konsensusmekanismissa (Yang et al.
2020). Niin kauan kuin suurin osa lohkoketjun palvelimista toimii moitteita, lohkoketjua ei
voida manipuloida tai vaarentaa (Weber et al. 2016, s. 330). On siis hyvin epatodenna-
koista, ettd joku onnistuisi muuttamaan lohkon tiivisteen kaikilta verkoston palvelimilta
(Sivula et al. 2021). Voidaankin todeta, ettd konsensusmekanismin, tiivisteen ja aikalei-

man vuoksi lohkoketjut ovat luotettavia, turvallisia ja lapinakyvia (Dutta et al. 2020).



12

Lohkoketjut voidaan erotella toisistaan lohkoketjun saatavuuden rajoitteiden perusteella,
milla tarkoitetaan erilaisia oikeuksia lukea lohkoketjua, tehda transaktioita ja osallistua
konsensusprosessiin (Wang et al. 2019). Julkinen lohkoketju ja sen toiminta on saatavilla
kaikille halukkaille kayttajille, jolloin lohkoketjun yllapito tapahtuu vertaisverkon kautta
(Dutta et al. 2020). Tama tarkoittaa, etta julkisessa lohkoketjussa jokainen jasen osallis-
tuu konsensusprosessiin, minka vuoksi lohkoketjun dataa on hyvin vaikea vaarentaa,
silla verkon jokaisen jasenen tulisi hyvaksya muutos (Zheng et al. 2018). Toisaalta julki-
set lohkoketjut sisaltavat toiminnallisia rajoitteita, joita ovat muun muassa tiedoston koko,
alhainen suoritusteho seka pitkat viiveajat. Nama haasteet liittyvat palvelimien suureen
maaraan, mika hidastaa suorituskykya. (Gao et al. 2018; Dutta et al. 2020) Naiden ra-
joitteiden vuoksi julkisia lohkoketjuja ei valttdmatta voida soveltaa tilanteisiin, jotka vaa-
tivat suurien tietomaarien tallentamista ja transaktioiden nopeaa lapimenoaikaa, mita toi-

mitusketjuissa usein tarvitaan (Gao et al. 2018).

Yksityiset lohkoketjut taas maarittavat eri kayttajille erilaisia oikeuksia dataan (Dutta et
al. 2020). Oikeuksia lohkoketjun dataan hallinnoi yksittdinen organisaatio, joka myos
vastaa konsensusmekanismista (Wang et al. 2019; Zheng et al. 2018). Konsortiolohko-
ketjut perustuvat eraanlaiseen julkisen ja yksityisen lohkoketjun toiminnalliseen sekoi-
tukseen, jossa joukko organisaatioita vastaa konsensusmekanismista ja antaa oikeuksia
dataan (Dutta et al. 2020; Zheng et al. 2018). Dutta et al. (2020) ja Kumar et al. (2020)
mukaan toimitusketjujen hallinnan nakoékulmasta erityisesti yksityiset ja konsortiolohko-
ketjut vastaavat hyvin organisaatioiden tarpeisiin transaktioiden turvallisuuden, yksityi-
syyden ja skaalautuvuuden suhteen. Sivula et al. (2021) mukaan konsortiolohkoketjut
yhdistavat yksityisen ja julkisen lohkoketjun hyddyt yksityisyyden, tehokkuuden ja turval-
lisuuden suhteen, mika parantaa transaktioiden turvallisuutta. Gao et al. (2018) tukevat
nakemysta konsortio- eli hybridilohkoketjujen soveltuvuudesta toimitusketjun hallintaan,

silla ne ovat hyva yhdistelma turvallisuutta ja suorituskykya.

3.2 Lohkoketjujen ominaispiirteet

Lohkoketjuteknologiat ovat ominaisuuksiltaan ainutlaatuisia verrattuna perinteisiin tieto-
jarjestelmiin. Saberi et al. (2019) mukaan lohkoketjuteknologiat eroavat olemassa ole-
vista tietojarjestelmista lohkoketjujen ominaispiirteiden vuoksi. Naitd ominaispiirteita ovat
hajautunut arkkitehtuuri, turvallisuus, muuttumattomuus ja lapinakyvyys (Saberi et al.
2019; Dutta et al. 2020). Lohkoketjun hajautunut arkkitehtuuri takaa jokaiselle lohkoket-
juverkoston jasenelle kopion digitaalisesti allekirjoitetusta ja salatusta tilikirjasta, mika
osaltaan parantaa lohkoketjuverkoston jasenten tiedon saatavuutta ja liiketoiminnan

luottamusta (Kumar et al. 2020). Lisaksi lohkoketjun data on saatavilla, valvottavissa ja
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paivitettavissa useassa eri jarjestelmassa, mika lisaa tiedon saatavuutta, lapinakyvyytta
ja jaljitettavyyttad (Dutta et al. 2020).

Lohkoketjut poikkeavatkin hyvin paljon perinteisista lilkketoimintamalleista, joissa keskite-
tyt kolmannet osapuolet toimivat luotettavina liiketoiminnan sopimusten, transaktioiden
ja tiedon varmentajina (Kumar et al. 2020). Lohkoketjun hajautunut arkkitehtuuri ja tur-
vallisuus mahdollistaa lohkoketjun toiminnan ilman kolmansien osapuolien osallistumista
lohkoketjun hallinnointiin (Ténnissen & Tautenberg 2020). Hajautettu arkkitehtuuri takaa
tiedon koskemattomuuden ja luotettavuuden, silla keskitetyn kolmannen osapuolen, ku-
ten palveluntarjoajan puuttuessa, yksittaisen toimijan on mahdotonta manipuloida lohko-
ketjuun tallennettua dataa (Shakhbulatov et al. 2020). Lisaksi hajautettu arkkitehtuuri ta-
kaa lohkoketjuun tallennetun tiedon saatavuuden kaikille verkoston jasenille, mika lisaa
informaation lapinakyvyyttad (Kopyto et al. 2020). Nama ominaisuudet tekevat lohkoket-
justa hyvin houkuttelevan teknologian toimitusketjujen hallinnalle, silla toimitusketjut kar-
sivat tiedon manipuloinnista ja toimitusketjun heikosta lapindkyvyydesta (Shakhbulatov
et al. 2020).

3.3 Sovelluskohteet toimitusketjun hallinnalle

Lohkoketjun toimintaperiaate ja ominaisuudet tekevat siitd potentiaalisen teknologian
hyddynnettavaksi toimitusketjun hallinnassa, silld lohkoketju sailyttaa tiedon luotetta-
vasti, muuttumattomana ja saatavilla kaikille lohkoketjuverkoston jasenille (Wang et al.
2019). Kuten edella mainittiin, kasvava globalisaatio ja maantieteellinen eriytyminen vai-
keuttaa toimitusketjun hallintaa ja tiedon liikkumista, mihin lohkoketjuteknologioita voi-
daan hyoddyntaa. Lohkoketjuteknologioita voidaan soveltaa moneen eri toimitusketjun
hallinnan toimintoon, kuten toimitusketjun informaatio- ja materiaali- ja padomavirtojen
hallintaan, jaljittmiseen ja seurantaan seka sopimusten toteuttamiseen. Lisaksi sita voi-
daan hyddyntaa toimitusketjun lapinakyvyyden, luottamuksen ja yhteistyon edistamiseen
(Weber et al. 2016; Sivula et al. 2021).

Taulukossa 1 on keratty tutkimusaineistosta havaittuja lohkoketjuteknologian sovellus-
kohteita toimitusketjun hallinnalle. Taulukon kirjallisuus valittiin tutkimusaineistosta tutki-
musaiheiden perusteella. Talla perusteella kasiteltavaksi valittiin ne artikkelit, jotka kasit-
telivat lohkoketjuteknologian sovelluskohteita yleiselta tasolta, silla tyon tarkoituksena on
tutkia lohkoketjuteknologian hyoddyntamistéd ja implementointia toimitusketjun hallin-

nassa.



Taulukko 1. Lohkoketjuteknologian sovelluskohteita toimitusketjun hallinnassa.
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Lahde

Tutkimus

Sovelluskohde

Batwa ja Norrman

¢ Lohkoketjuteknologian sovel-

o Jaljitettavyys ja lapinakyvyys

(2020) lusten implementoinnin tar- | e Informaation jakaminen
kastelu ¢ Rahoitus, transaktiot
e Operatiivinen ndkdkulma e Integrointi, alykkaat sopimukset
e Kirjallisuuskatsaus ¢ Vaatimuksenmukaisuus
Chang ja Chen | e Lohkoketjuteknologian sovel- Jaljitettavyys ja lapinakyvyys
(2020) lusten hyotyjen ja haastei- Informaation jakaminen

den selvittdminen
¢ Operatiivinen nakoékulma
e Kirjallisuuskatsaus

Rahoitus, transaktiot
Integrointi, alykkaat sopimukset
Digitalisaatio
Vaatimuksenmukaisuus
Jasenten valinen yhteistyo

Cole et al. (2019)

¢ Potentiaalisten sovelluskoh-
teiden tunnistaminen

e Operatiivinen nakokulma

o Kirjallisuuskatsaus

Jaljitettavyys ja lapinakyvyys
Informaation jakaminen
Rahoitus, transaktiot
Integrointi, alykkaat sopimukset

Dutta et al. (2020)

¢ Lohkoketjuteknologian sovel-
lusten implementoinnin mah-
dollisuudet ja haasteet eri
toimialoilla

e Operatiivinen nakdkulma

o Kirjallisuuskatsaus

Jaljitettavyys ja lapinakyvyys
Informaation jakaminen
Rahoitus, transaktiot
Integrointi, alykkaat sopimukset
Yhteistyo

Omistajuuksien hallinta

Kyopto et al. (2020)

¢ Lohkoketjuteknologian sovel-
tamisen  tulevaisuusnako-
kulma, mita teknologioita so-
velletaan tulevaisuuden toi-
mitusketjuissa

e Operatiivinen nakokulma

e Empiirinen tutkimus,
asiantuntijapaneeli

Jaljitettavyys ja lapindkyvyys
Informaation jakaminen
Rahoitus, transaktiot
Integrointi, alykkaat sopimukset
Suorituskyvyn mittaaminen
Laadunhallinta

Sivula et al. (2021)

¢ Lohkoketjuteknologian sovel-
lusten hyétyjen ja haastei-
den selvittdminen

e Operatiivinen nakokulma

e Teoreettista ja empiirista tut-
kimusta yhdisteleva

Jaljitettavyys ja lapinakyvyys
Informaation jakaminen
Rahoitus, transaktiot
Integrointi, alykkaat sopimukset
Omistajuuksien hallinta
Laadunhallinta

Shakhbulatov et al.
(2020)

¢ Lohkoketjuteknologioiden so-
vellusten vaikutus toimitus-
ketjun hallinnan haasteisiin

e Operatiivinen nakokulma

¢ Kirjallisuuskatsaus

Jéljitettavyys ja lapinakyvyys
Informaation jakaminen
Rahoitus, transaktiot
Integrointi, alykkaat sopimukset
e Omistajuuksien hallinta

¢ Laadunhallinta

Taulukosta havaitaan, ettad lohkoketjuteknologioita voidaan hyddyntaa toimitusketjujen

hallinnassa monella eri tasolla ja moneen eri tarkoitukseen, kuten esimerkiksi materiaali,

informaatio- ja padomavirtojen hallintaan ja jaljitettdvyyteen seka toimitusketjun 13-
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pinakyvyyden kehittdmiseen. Huomattavaa taulukon tuloksissa on, ettd suuri osa tutki-
musartikkeleista korosti alykkdiden sopimusten sekd materiaali-, informaatio- ja paa-
omavirtojen jaljitettdvyyden ja seurattavuuden sovelluskohteiden merkitysta toimitusket-
jun hallinnalle. Toisaalta my6s informaatiovirtojen jakaminen, toimitusketjun integrointi ja
transaktioiden digitalisointi nousivat merkittaviksi sovelluskohteiksi. Lisaksi tutkimusai-
neistossa mainittiin laadunhallinnan, omistajuudenhallinnan seka yhteistyén edistamisen
sovelluskohteet. On kuitenkin hyva ottaa huomioon, etta tutkimusaineisto koostui Iahinna
teoreettisesta tutkimuksesta ja operatiivisesta nakdkulmasta, silla empiirista tutkimusta
littyen lohkoketjuteknologian soveltamiseen toimitusketjuissa on tehty hyvin vahan (van
Hoek 2019).

Schmidt ja Wagner (2019) nostavat esiin merkittavimmiksi lohkoketjuteknologioiden so-
velluskohteiksi toimitusketjun materiaali- ja informaatio- ja padomavirtojen jaljitettavyy-
den, seurattavuuden seka integraation kehittamisen. Lohkoketjuteknologiat vaikuttavat
erityisesti toimitusketjun lapinakyvyyteen kahden elementin, avoimuuden ja jaljitettavyy-
den kautta (Hald & Kinra 2019). Lohkoketjun sisaltdman datan muuttumattomuus takaa
koko toimitusketjun lapinakyvyyden ja tiedon luotettavuuden, mika tekee siitd hyvan so-
velluskohteen naihin tarkoituksiin. (Kyopto et al. 2020) Esimerkiksi transaktiotietojen ja
tuotteen koko historian saatavuus luotettavasti koko toimitusketjun |api parantaa tiedon
saatavuutta toimitusketjun sidosryhmille (Hald & Kinra 2019). Liséksi naita tietoja voi-
daan myos jaljittda lohkoketjujen ominaispiirteiden vuoksi, silla tiedot tallentuvat muuttu-
mattomina lohkoketjuun, mikad parantaa lohkoketjun I&pinakyvyyttd ja turvallisuutta
(Gurtu & Johny 2019).

Liséksi Schmidt & Wagner (2019) korostavat lohkoketjuteknologian merkitysta laadun
seka vaatimuksenmukaisuuden kehittdmisessa. Vaatimuksenmukaisuudella tarkoite-
taan tuotteen odotettua laatua, joka pohjautuu sidosryhmien vaatimuksiin ja erilaisiin ul-
koisiin sdadoksiin, kuten standardeihin (Shakhbulatov et al. 2020). Kyopto et al. (2020)
seka Sivula et al. (2021) tukevat ndkemystd mainitsemalla merkittaviksi sovelluskoh-
teiksi tuotteiden ja hyodykkeiden jaljitettavyyden, laadunhallinnan ja tiedonhallinnan tek-

nologiat, kuten esimerkiksi tuotteisiin liittyvan tiedon jakamisen ja tallentamisen.

Lohkoketjussa voidaan jakaa ja tallentaa toimitusketjun sidosryhmien valisia informaa-
tiovirtoja, kuten materiaalivirtoihin liittyvaa tietoa seka tilaus- ja tarjontatietoa (Sivula et
al. 2021; Cole et al. 2019). Lohkoketjussa jaettu tuotteiden alkupera-, omistajuus- ja val-
mistustieto mahdollistaa materiaalivirran seurannan ja jaljittdmisen toimitusketjun eri vai-
heissa (Cole et al. 2019; Chang & Chen 2020). Nama sovelluskohteet liittyvatkin toimi-

tusketjun lapinakyvyyden, luottamuksen ja yhteistydn edistdmiseen, silla ne edistavat
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toimitusketjun jasenten valisten informaatiovirtojen saatavuutta, luotettavuutta ja muut-
tumattomuutta (Shakhbulatov et al. 2020).

Lisaksi lohkoketjuteknologiaa voidaan hyddyntaa myos toimitusketjun rahoituksessa so-
pimusten seka transaktioiden valittdmiseen ja digitalisaatioon toimitusketjun eri vai-
heissa (Chang & Chen 2020; Dutta et al. 2020; Sivula et al. 2021). Alykk&aat sopimukset
ovat yksi keskeinen lohkoketjuteknologian sovellus toimitusketjun hallinnalle (Zheng et
al. 2018), silld nama alykkaat sopimukset toteutuvat automaattisesti ohjelmoitujen sopi-
musehtojen tayttyessa ilman kolmannen osapuolen suorittamaa varmennusta (Shakh-
bulatov et al. 2020). Sopimusten toteutumisen ehtona voivat olla esimerkiksi saapunut
toimitus, maksusuorite tai toimitusdokumenttien saapuminen (Chang & Chen 2020).
Koska lohkoketjun hallinnoinnista vastaa palvelinverkko, alykkaita sopimuksia voidaan
hyddyntaa myos yleisesti ongelmien ratkaisuun ja yhteisymmarryksen saavuttamiseen

toimitusketjussa (Weber et al. 2016).

Lohkoketjun ominaisuuksien vuoksi sopimusten ja transaktioiden varmentamiseen ei
valttamatta tarvita endd kolmannen luotetun valikdden, kuten pankin, osallistumista,
vaan transaktiot ja sopimukset voidaan suorittaa turvallisesti lohkoketjussa (Tonnissen
& Tautenberg 2020). Lohkoketjuteknologiat ovat validi teknologia suorittamaan tarkeita
liketoimintoja, silla ne tarjoavat digitaalisen, muuttumattoman, lapinakyvan seka luotet-
tavan alustan toimitusketjun tiedon hallintaan ja jakamiseen (Batwa & Norrman 2020).
Lohkoketjuteknologioita voidaankin pitaa lupaavana teknologiana toimitusketjun hallin-
nalle, ja sille 16ytyy useita potentiaalisia sovelluskohteita toimitusketjun hallinnassa.

Olennaisimmat lohkoketjuteknologian sovelluskohteet on keratty taulukkoon 2.

Taulukko 2. Yhteenveto lohkoketjuteknologian sovelluksista sovelluskohteittain.

Sovelluskohde Lohkoketjuteknologian sovellus

Toimitusketjun  digitali- | Informaatiovirtojen ja transaktioiden digitalisointi

sointi

Toimitusketjun integrointi | Alykkaat sopimukset, tiedon jakaminen ja tallentaminen

Toimitusketjun Materiaali-, informaatio- ja padomavirtojen jaljitettavyys ja
lapinakyvyys seurattavuus, alkupera- seka omistajuustiedon jakaminen

ja tiedon saatavuus

Toimitusketjun yhteistyd | Luotettavan ja turvallisen tiedon jakaminen, tiedon reaali-

aikaisuus
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3.4 Sovellusten hyodyntaminen toimitusketjun hallinnassa

Lohkoketjuteknologiat tarjoavat lupaavia sovelluskohteita toimitusketjun hallintaan. Ku-
vassa 2 on kuvattuna yksinkertainen malli lohkoketjun hyddyntadmiseen toimitusketjussa,
jossa dataa tallennetaan ja jaetaan eri toimitusketjun vaiheissa, ja jossa alykkaat sopi-

mukset toteuttavat transaktioita sopimusten ehtojen toteutuessa automaattisesti.

" . L Transaktio Lohkoketjun
Pyynté Transaktiopyyntd . :
) o varmennetaan ja - transaktio
transaktiolle ldhetetdan Lohko lisatdan . 5
: muodostetaan " suoritettu ja
lohkoketjun verkoston ) N lohkoketjuun .
‘ssenelta alvelimille uusi lohko (tai paivitetty
) P lisdtaan lohkoon) tilikirjaan
7 117
== e e
|
I
i
Materiaalivirta
Toimittaja Asiakas
=
ata =
] =) =
Alkuperatodistus Toimitustiedot Toimituspaiva
! Eratunniste Tilausnumero Tilausnumero
! Valmistustieto Jakelutieto Tarkistustieto
Lohko '

automaattisesti ja toteuttaa transaktiot

Toimitustiedot
Tilausnumero
Kuljetustieto

Kuva 2. Lohkoketjun hyddyntdminen toimitusketjussa (mukaillen Cole et al. 2019)

Kuva 2 havainnollistaa, miten lohkoketju toimii mallissa toimitusketjun hallinnan alus-
tana, joka valittda transaktioita ja samalla kykenee myds lohkojen dataan perustuen to-
teuttamaan liikketoiminnan sopimuksia. Transaktiot voivat toteutua lohkoketjussa alykkai-
den sopimusten myo6ta Iahes samanaikaisesti sopimusehtojen, kuten toimituksen saa-
pumisen, tayttyessa (Cole et al. 2019). Tama nopeuttaa ja automatisoi toimitusketjun
prosesseja. Kuvasta huomataan myds, kuinka materiaalivirtaan liittyva informaatio, ku-
ten tuotteen alkupera- ja valmistustieto ovat saatavilla kaikille lohkoketjun jasenille.
Tama parantaa materiaalivirran jaljitettavyytta, tiedon saatavuutta jasenille ja siten toimi-

tusketjun lapinakyvyytta (Shakhbulatov et al. 2020).

Lisaksi kuvan toimitusketjussa informaatiovirrat ovat samaan aikaan kaikkien toimitus-
ketjun jasenten saatavilla. Tama poikkeaa kuvan 1 toimitusketjusta, jossa informaatio-
virrat liikkuivat lineaarisesti kohti alavirtaa (Saberi et al. 2019). Nain ollen lohkoketjun
hyédyntaminen toimitusketussa automatisoi ja tehostaa toimitusketjun prosesseja, pa-
rantaa tiedon saatavuutta ja jakamisen nopeutta seka edistaa toimitusketjun lapinaky-
vyytta. Toisaalta lohkoketjun ominaispiirteet huomioiden, lohkoketjuun tallennettua tietoa
ei voida vaarentaa tai manipuloida jalkeenpain. Lohkoketjuteknologian hyddyntaminen
ehkaisee taten toimitusketjun hallinnan riskeja, kuten petoksia seka vaarenndksia, jotka

syntyvat tiedon manipuloinnista.
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4. LOHKOKETJUTEKNOLOGIAN
IMPLEMENTOINTI TOIMITUSKETJUSSA

Lohkoketjuteknologia todettiin edelld lupaavaksi teknologiaksi toimitusketjun hallinnalle
ja sille tunnistettiin useita sovelluskohteita liittyen toimitusketjun materiaali-, informaatio-
ja paaomavirtojen hallintaan seka toimitusketjun yhteistydn, Iapindkyvyyden ja luotta-
muksen edistamiseen. Lohkoketjuteknologiaa voidaan hyédyntda moneen eri toimitus-
ketjun hallinnan tarkoitukseen ja niiden ennustetaankin mullistavan toimitusketjun hallin-
taa ratkaisemalla monia eri toimitusketjun hallinnan haasteita, joita syntyy globaaleissa

ja monimutkaisissa toimitusketjuverkostoissa (Shakhbulatov et al. 2020).

Ulkoisen toimitusketjun hallinnassa tunnistettiin luvussa 2.3 haasteita liittyen toimitusket-
jun jasenten ja sidosryhmien valiseen luottamukseen, yhteistydhon, digitalisaatioon, in-
tegrointiin sekd materiaali-, informaatio- ja paaomavirtojen hallintaan. Lisaksi toimitus-
ketjun toiminnan lapinakyvyys, jaljitettdvyys ja avoimuus ovat toimitusketjuille tarkeita
ominaisuuksia, joita ei valttdmatta voida saavuttaa perinteisia teknologioita hyédynta-
vissa toimitusketjuissa. Nama haasteet liittyvat ulkoisen toimitusketjun hallintaan, joka
tarkastelee organisaatioiden valisia rajapintoja seka niiden toimintojen integrointia. Seu-
raavissa luvuissa kasitelladn lohkoketjuteknologian implementointia toimitusketjuissa ja
sen vaatimuksia seka rajoitteita organisaatioille. Lopuksi tarkastellaan lohkoketjuteknolo-

gian sovellusten implementoinnin vaikutuksia toimitusketjun hallinnan haasteisiin.

4.1 Implementoinnin ajurit toimitusketjussa

Lohkoketjuteknologioiden implementoinnin vaikuttimet ovat monitahoisia ja ne voivat
joko edistaa tai hidastaa lohkoketjuteknologian kayttéonottoa toimitusketjussa. Batwan
ja Norrmanin (2020) mukaan implementointia edistavia tekijoita ovat erityisesti toimitus-
ketjun hallinnan haasteet, kuten lapinakyvyyden, kontrollin ja luottamuksen puute. Kuten
edella todettiin, perinteiset toimitusketjut eivat valttamatta kykene tayttamaan toimitus-
ketjun sidosryhmien kasvavia tarpeita lapinakyvyydelle ja tiedon luotettavuudelle, mika
synnyttaa toimitusketjuissa tarpeita uusille turvallisille ja digitaalisille teknologioille (Dutta
et al. 2020).

Kontrollin puute toimitusketjussa tarkoittaa esimerkiksi vaikeuksia hallita toimitusketjun
ongelmatilanteita, kuten viallisten tuotteiden takaisinkutsua (Batwa & Norrman 2020).
Kontrollin puutteella voidaan myds tarkoittaa haasteita valvoa toimittajien vaatimuksen-

mukaisuutta (Kshetri 2018). Lohkoketjuteknologian implementointia voikin edistaa tarve
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hallita paremmin viallisten tuotteiden takaisinkutsua seka toimitusten vaatimuksenmu-
kaisuutta. Wang et al. (2019) sekd Chang ja Chen (2020) ndkemyksen mukaan taas
luottamus, erityisesti toimitusketjun informaatiovirtojen luotettavuus ja turvallisuus, ovat

keskeisimpia ajureita lohkoketjuteknologiat implementoinnille toimitusketjuissa.

Liséksi Chang ja Chen (2020) nakemyksen mukaan lohkoketjuteknologian implemen-
tointia edistaa toimitusketjun tarve paremmalle suorituskyvylle. Toimitusketjut haluavat
esimerkiksi vahentaa kolmansien osapuolien lukumaaraa toimitusketjun toiminnoissa,
minka vuoksi tilalle tarvitaan valikasia korvaavia teknologioita, kuten lohkoketjuteknolo-
gioita (Chang & Chen 2020). Kopyto et al. (2020) tukevat ndkemysta toimitusketjun tar-
peesta paremmalle suorituskyvylle ja tehokkuudelle, mikéd seuraa globaalista kilpailusta
ja tuotantoverkostojen jatkuvasta maantieteellisesta eriytymisesta. Lohkoketjuteknologi-
oiden lupaus paremmasta suorituskyvysta ja prosessien automatisoinnista seka sym-
metrisen informaation takaaminen (Wang et al. 2019; Chang & Chen 2020) saattaa tassa
kontekstissa tehda lohkoketjuteknologioista houkuttelevan teknologian toimitusketjujen
hallinnalle. Voidaankin todeta, ettd toimitusketjun tarve edistda kontrollointia, lapinaky-
vyytta, luottamusta seka suorituskykya ovat lohkoketjuteknologian implementointia edis-

tavia tekijoita toimitusketjussa.

4.2 Implementoinnin viitekehys

Kuten edella todettiin, lohkoketjuteknologian sovelluksien implementoinnille on lukuisia
edistavia tekijoita, jotka osaltaan toimivat ajureina lohkoketjuteknologioiden implemen-
toinnille toimitusketjussa. Lohkoketjuteknologian implementointi, kuten kaiken uuden
teknologian implementointi, riippuu organisaation muutoksen tarpeen suuruudesta, im-
plementoinnin monimutkaisuudesta seka vaadittavasta yhteistydsta toimitusketjuver-
kossa (Batwa & Norrman 2020). Kuvassa 3 on esitettyna teoreettinen viitekehys lohko-

ketjuteknologian implementoinnille toimitusketjussa.
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Kuva 3. Lohkoketjuteknologian implementoinnin viitekehys (mukaillen Batwa & Norr-

man 2020)
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Ensimmaisessa vaiheessa tunnistetaan toimitusketjun tarpeet, joihin pyritdan vastaa-
maan lohkoketjuteknologian avulla (Batwa & Norrman 2020). Edellisessa luvussa tun-
nistettiin erilaisia lohkoketjuteknologian implementointia edistavia tekijoita, kuten tarve
paremmalle lapinékyvyydelle, kontrollille, luottamukselle ja suorituskyvylle. Lisaksi naita
tarpeita ohjaavat toimitusketjun hallinnan tavoitteet, kuten kustannustehokkuus, laatu,

nopeus ja joustavuus, jotka liittyvat toimitusketjun suorituskykyyn (Kshetri 2018).

Toisessa vaiheessa valitaan lohkoketjuteknologian sovellus, jolla pyritdan vastaamaan
toimitusketjun tarpeeseen. Luvussa 3.3 kasiteltiin erilaisia lohkoketjuteknologian sovel-
luskohteita toimitusketjun hallinnalle. Naita sovelluskohteita ovat esimerkiksi toimitusket-
jun materiaali-, informaatio- ja padomavirtojen jaljitettavyys ja lapindkyvyys, mihin kuulu-
vat alkupera- ja omistajuustiedon tallentaminen ja jakaminen Iapi toimitusketjun. Nama
kuuluvat yleisesti toimitusketjun lapinakyvyyden sovelluskohteeseen. Toisaalta myos toi-
mitusketjun hallinnalle tarpeellisen tiedon jakaminen, kuten kysynta-, tarjonta- ja hinnoit-
telutiedon jakaminen toimitusketjun jasenien valilla liittyvat toimitusketjun lapinakyvyy-
den seka informaatiovirtojen jakamisen sovelluskohteeseen. Toimitusketjun rahoitus
seka alykkaat sopimukset ovat myds keskeisia lohkoketjuteknologian sovelluksia, joita

voidaan hyddyntaa toimitusketjuissa.

Pilotointivaiheessa organisaatiot luovat pienia pilottiprojekteja todentaakseen sovelluk-
sen implementoinnin vaikutuksia ennen laajempaa implementointia. Pilotointivaiheessa
toimitusketjuun luodaan lohkoketjuteknologiapohjainen ratkaisu, jota hyédynnetaan toi-
mitusketjussa tietyn pilotointijakson ajan. (Batwa & Norrman 2020) Lohkoketjuteknolo-
gian maarittely on olennaista, esimerkiksi eri organisaatioiden oikeudet ja roolit lohko-
ketjussa, kuten myds lohkoketjun tyyppi tulee maaritella pilotointivaiheessa (Chang &
Chen 2020). Edella todettiin, etta yksityiset- ja hybridilohkoketjut sopivat hyvin toimitus-

ketjun hallinnan tarpeisiin skaalautuvuuden, suorituskyvyn ja turvallisuuden suhteen.

Gao et al. (2018) ehdottavat tutkimuksessaan lohkoketjuteknologian viitekehysta, jossa
jokaiselle sidosryhmalle maaritelldan erilainen rooli ja oikeus osallistua lohkoketjun ylla-
pitoon. Kayttajaroolit koostuvat tavallisesta kayttajastad seka kolmannen osapuolen kayt-
tajasta. Tavallinen kayttaja saa osallistua toimitusketjun operaatioihin, kuten toimitustie-
don seuraamiseen ja materiaalien ostoon. Kolmannen osapuolen kayttajat, kuten tulli ja
vakuutusyhti6, lahinna valvovat toimitusketjun informaatiovirtoja lainsdadannén puit-
teissa. Verkon yllapidosta, kuten uusien lohkojen lisdamisesta vastaavat ulkopuoliset tu-
kikayttajat. Erilaisten kayttajaroolien maarittelyn hyotyna on se, etta toimitusketjun sidos-
ryhmien ei tarvitse taysin luottaa toisiinsa, silla lohkoketjun hallinnoinnista vastaa ulko-
puolinen taho (Gao et al. (2018). Shakhbulatov et al. (2020) ehdottavat tutkimuksessaan
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hyvin samankaltaista viitekehysta, jossa toimitusketjun sidosryhmille jaetaan erilaisia oi-
keuksia lohkoketjuun. Osa verkon palvelimista valvovat transaktioiden validiteettia ja osa
palvelimista vastaavat konsensusmekanismin toteuttamisesta ja uusien lohkojen lisaa-
misestd (Shakhbulatov et al. 2020). Etuna naissa ratkaisuissa on turvallisuuden seka
suorituskyvyn takaaminen toimitusketjun hallinnalle (Gao et al. 2018; Shakhbulatov et
al. 2020).

Pilotointivaiheen jalkeen pohditaan lohkoketjuteknologiasovelluksen implementoinnin
vaikutusta toimitusketjun hallinnan tavoitteisiin, joita tarkasteltiin osana ensimmaista vai-
hetta tarpeiden maarittelyssa. Tarkoituksena on siis maaritelld, miten hyvin lohkoketju-
teknologian implementoinnin toteutus vastasi sille asetettuihin tavoitteisiin ja mita vaiku-
tuksia talla implementoinnilla on toimitusketjuun ja sen hallintaan. (Batwa & Norrman

2020) Naita implementoinnin potentiaalisia vaikutuksia tarkastellaan luvun lopussa.

4.3 Implementoinnin haasteita

Lohkoketjuteknologian implementoinnille, kuten kaiken uuden teknologian implemen-
toinnille, on monia erityisesti teknologian alhaisesta maturiteetista aiheutuvia haasteita.
Lohkoketjuteknologiat ovat vielad hyvin nuoria, eika niiden soveltamisesta ja hyodyntami-
sestd toimitusketjuissa 10ydy juurikaan todellisia esimerkkeja. Tama lisda teknologian
koettua monimutkaisuutta ja hyotyjen realisoitumisen epavarmuutta. Cole et al. (2019)
Haasteena on lohkoketjuteknologiaa koskevien lakien sekd standardien puuttuminen,
mika monimutkaistaa ja hankaloittaa teknologian hyddyntamista (Sivula et al. 2021).
Teknologinen monimutkaisuus hidastaa lohkoketjuteknologioiden implementointia, silla
yksildiden on monimutkaisuuden vuoksi haastavampaa ymmartaa, hyvaksya ja luottaa

naihin uusiin teknologioihin (Wang et al. 2019).

Batwa ja Norrman (2020) mainitsevat tutkimuksessaan teknisen monimutkaisuuden,
hyotyjen epaselvyyden ja regulaation puutteen rajoittavan lohkoketjuteknologian imple-
mentointia. Tekniset haasteet liittyvat lohkoketjun skaalautuvuuteen, yksityisyyteen seka
viiveaikoihin. Transaktioiden lukumaaran kasvaminen, lohkon suuri tietomaara seka kor-
keat kustannukset seuraavat lohkoketjun kayttajien lukumaaran skaalautuessa yldspain
(Dutta et al. 2020). Yksityisyyden haasteet liittyvat lohkoketjun toteutukseen, jossa ha-
jautuneisuus ja yksityisyys eivat valttamattd kohtaa samassa toteutuksessa (Gao et al.
2018). Viiveajat seuraavat konsensusmekanismin suorittamisesta uusia lohkoja lisatta-
essa. Mitd enemman palvelimia verkostossa on ja mitd enemman laskentatehoa kon-

sensusmekanismin suorittaminen vie, sitd pidempi viiveaika. (Wang et al. 2019)
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Lohkoketjuratkaisuiden sisallyttdminen edes yksittdisen organisaation strategiaan erityi-
sesti suorituskyvyn, skaalautuvuuden ja integroinnin suhteen ei ole helppoa, silla hyoty-
jen realisoituminen on viela epavarmaa (Hughes et al. 2019). Kun otetaan vield huomi-
oon maantieteellisesti hajautuneet, lukuisien organisaatioiden muodostamat toimitusket-
juverkostot, saattaa hydtyjen koettu realisoituminen olla vield haastavampaa todeta. Kai-
ken kaikkiaan toimitusketjuissa voi olla todella haastavaa saada kaikki kulttuuriltaan ja
toimintamalleiltaan erilaiset organisaatiot mukaan teknologian implementointiin (Kshetri
2018). Esimerkiksi kaikki toimitusketjun jasenet eivat valttamatta pida lisdantyvasta la-
pinakyvyydesta, vaan ovat haluttomia jakamaan arvokasta tietoa muille toimitusketjun
sidosryhmille (Wang et al. 2019). Tdma asettaakin haasteita lohkoketjuteknologian im-

plementoinnille toimitusketjuissa, jotka ovat globalisaation my6ta yha hajautuneempia.

4.4 Vaikutus toimitusketjun hallinnan haasteisiin

Kuten edella todettiin, lohkoketjuteknologian implementoinnilla on mahdollisuus ratkaista
toimitusketjun hallinnan haasteita (Shakhbulatov et al. 2020). Toimitusketjun hallinnan
haasteet pilkkoutuvat yha pienempiin osiin, joita seuraavaksi tarkastellaan lohkoketju-
teknologian implementoinnin mahdollisuuksien nakokulmasta. Toimitusketjun jasenten
ja sidosryhmien valinen luottamus todettiin edella suureksi haasteeksi ulkoisen toimitus-
ketjun hallinnalle. Toimitusketjun luottamus koostuu luvun 2.3 mukaisesti toimitusketjun
lapinakyvyydesta, toiminnan luotettavuudesta ja tiedon turvallisuudesta. Lapinakyvyy-
den lisaksi petokset, vaarennykset, huono suorituskyky ja maantieteellinen seka kulttuu-

rinen hajautuneisuus asettavat haasteita toimitusketjun luottamukselle.

Lohkoketjuteknologian sovellusten implementointi toimitusketjussa voi edistaa toimitus-
ketjun luottamusta, silla implementoinnin mydéta toimitusketjun informaatiovirrat ovat yha
lapinakyvampia seka tieto luotettavampaa toimitusketjun jasenille. Hald ja Kinra (2019)
toteavat lohkoketjuteknologioiden edistavan toimitusketjun lapinakyvyytta lohkoketjun
avoimuuden, hajautuneisuuden ja luotettavuuden kautta. Lohkoketjun datan salaus ja
koodaus parantavat toimitusketjun turvallisuutta, lapinakyvyytta, tehokkuutta ja luotta-
musta informaatiota jaettaessa (Cole et al. 2019). Lisaksi toimitusketjun materiaali-, in-
formaatio- ja paaomavirtojen jaljitettavyys ja seurattavuus ovat tarkeitd ominaisuuksia
toimitusketjun lapinakyvyydelle, jotka parantavat sidosryhmien valista luottamusta
(Shakhbulatov et al. 2020; Sunny 2020).

Lohkoketjuun tallennettu data on saatavilla jokaiselle lohkoketjun kayttajalle kronologi-
sessa aikajarjestyksessa ja lisaksi tata dataa on lahes mahdotonta poistaa tai vaarentaa,

mika tekee tiedosta luotettavampaa. (Dutta et al. 2020; Wang et al. 2019) Tama ehkaisee
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toimitusketjun hallinnan riskeja, kuten petoksia ja vaarennyksia, silla esimerkiksi materi-
aalivirtoihin liittyvaa alkupera- tai omistajuustietoa on lahes mahdotonta vaarentaa jalki-
kateen. Operatiivisesta nakokulmasta toimitusketjun luottamus paranee toimitusketjun
materiaali-, informaatio- ja pddomavirtojen lapindkyvyyden kasvaessa seka informaation
turvallisuuden ja luotettavuuden parantuessa. TAma edistaa toimitusketjun integraatiota
ja suoriutumista esimerkiksi jasenten valisien informaatiovirtojen, kuten kysynta- ja tar-
jontatiedon, paremman saatavuuden mydéta. Tiedon parantunut saatavuus vahentaa ky-
synnan ja tarjonnan vaihtelua toimitusketjussa seka ehkaisee tiedon siiloutumista (Mor-
gan et al. 2018). Resurssipohjaisesta ndkokulmasta luottamuksen paraneminen edistaa
toimitusketjun jasenten valista strategista yhteisty6ta ja suorituskykya, silla toimitusket-

jun jasenet ovat yha halukkaampia kehittdmaan toimintaansa ja yhteisty6ta.

Toisaalta lohkoketjuteknologiat voivat myds tehostaa toimitusketjun prosesseja, silla esi-
merkiksi alykkdiden sopimusten hyddyntaminen toimitusketjussa automatisoi monia
aiemmin manuaalisesti suoritettuja toimintoja, kuten transaktioita. Liséksi valikésien mer-
kitys ja tarve pienenee, kun sopimukset ja transaktiot voidaan suorittaa lohkoketjutekno-
logioiden avulla turvallisesti (Gurtu & Johny 2019). Lohkoketjuteknologiat mahdollista-
vatkin usean toimitusketjun sidosryhman valisen sopimisen ilman valikasia (Wang et al.
2019). Tama synnyttaa multilateraalisia suhteita lohkoketjun verkoston jasenten vélille,
silla sopimukset ja transaktiot voidaan toteuttaa suoraan jasenten valilla (Kumar et al.
2020). Perinteisesti liiketoiminnan luottamus perustuu keskitetysti kolmansiin osapuoliin,
kuten pankkeihin, jotka vahvistavat ja valittavat liiketoiminnan transaktioita. Tama kes-
kittyneisyys altistaa kuitenkin ulkoisille ja sisaisille vaarinkaytoksille, petoksille ja hyok-
kayksille. Alykkaat sopimukset nopeuttavatkin transaktioiden toteutumista turvallisesti ja

samalla ehkaisevat petoksia ja vaarenndksia (Chang & Chen 2020).

Alykkaiden sopimusten implementointi toimitusketjussa saattaakin parantaa toimitusket-
jun hallinnan kustannustehokkuutta, laatua, nopeutta, luotettavuutta ja joustavuutta
(Tonnissen & Tautenberg 2020). Wang et al. (2019) tukevat tatd nakemysta toteamalla
alykkaiden sopimusten pienentavan operatiivisen toiminnan kustannuksia kolmansien
osapuolien lukumaaran vahentyessa. Esimerkiksi monien ulkoisten logistiikkakumppa-
nien merkitys vahenee, kun materiaalivirtaa voidaan jaljittda ja seurata lohkoketjun avulla
reaaliaikaisesti (Tonnissen & Tautenberg 2020). Lisaksi potentiaalisten asiakkaiden on
helpompaa tehda ostoja, silla esimerkiksi jakelukanavan merkitys oston valittajana pie-
nenee (Schmidt & Wagner 2019). Alykkaiden sopimusten seka toimitusketjun jaljitetta-
vyyden ja seurattavuuden parantuessa toimitusketjun prosessien suorittamiseen ja val-

vomiseen tarvitaan yha vahemman sidosryhmia, silla informaatiovirtaa voidaan seurata
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reaaliaikaisesti lohkoketjussa. Kun tdhan lisatédan vield informaation ja transaktioiden di-
gitalisaatio lohkoketjuteknologian avulla, paranee informaation, materiaalien ja paa-

omien kulku seka integraatio toimitusketjussa.

Samaan aikaan toimitusketjun jasenten valiset suhteet muuttuvat aiempaa dynaamisem-
miksi, silla lisdantynyt luottamus ja turvallisuus helpottavat uusien kumppanuuksien
hankkimista (Schmidt & Wagner 2019). Resurssipohjaisen ndkemyksen mukaan tama
parantaa toimitusketjun yhteisty6ta, joka on yksi olennainen toimitusketjun hallinnan ky-
vykkyys. Toimitusketjujen jasenten valinen reaaliaikainen kommunikointi, yhteistyd ja
luottamus ovat tarkeaa toimitusketjun suorituskyvylle (Sivula et al. 2021), joten lohkoket-
juteknologian implementoinnin voidaan nahda parantavan toimitusketjun suorituskykya

niin operatiivisesta kuin resurssipohjaisesta toimitusketjun hallinnan nakékulmasta.

Taulukossa 3 on lueteltuna aiemmin tydssa tunnistettuja haasteita seka lohkoketjutek-

nologian sovellusten ratkaisujen vaikutus naihin haasteisiin.

Taulukko 3. Yhteenveto toimitusketjun hallinnan haasteista seké& lohkoketjuteknolo-
gian sovellusten implementoinnin vaikutuksesta haasteisiin.

Haaste Sovellus Vaikutus

Materiaalivirran |&- | o Toimitusketjun materiaali- | Tuotteiden alkupera-, val-

pindkyvyys  (Shakh- virtojen seuranta ja jaljitys mistus- ja omistajuustie-

bulatov et al. 2020) o Alykk&at sopimukset don saatavuus seka avoi-
muus

Informaatiovirran 18- | e Toimitusketjun informaatiovir- | Symmetrinen informaatio,

pinakyvyys (Morgan et
al. 2018)

tojen
tavuus
e Informaation jakaminen

luotettavuus ja saa-

kysynnan ja tarjonnan pa-
rempi tasapaino

Integraation  putteet
(Nandi et al. 2020)

e Toimitusketjun lapinakyvyys
e Toimitusketjun integrointi
o Alykk&aat sopimukset

Integraation ja yhteistyon
lisdantyminen, tiedon re-
aali-aikainen saatavuus

Yhteistyon  haasteet | e Toimitusketjun lapinakyvyys | Luottamuksen ja
Weber et al. 2016, s. | o Toimitusketjun integrointi yhteistydn lisdantyminen
329)

Valikasien suuri luku-
maara (Yang et al.
2020)

o Alykk&aat sopimukset
¢ Toimitusketjun rahoitus,
transaktioiden digitalisaatio

Toimitusketjun pienentymi-
nen ja parempi suoritus-
kyky

Vaarenndkset ja pe-
tokset (Saberi et al.
2019)

e Toimitusketjun lapinakyvyys

Luotettavan  alkuperéatie-
don seurattavuus ja jaljitet-
tavyys

Kaiken kaikkiaan toimitusketjun hallinnan haasteita on lukuisia, eivatka taulukossa olevat
haasteet kasittele lahellekaan kaikkia toimitusketjun hallinnalle olennaisia teemoja. Tau-

lukosta kuitenkin havaitaan, ettd lohkoketjuteknologian potentiaaliset sovelluskohteet
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tuovat mukanaan paljon mahdollisuuksia, kuten toimitusketjun integraation, luottamuk-
sen ja yhteistydn paranemisen. Nama vaikuttavat toimitusketjun suorituskykyyn, joka
kasvaa operatiivisessa mielessa informaatiovirtojen saatavuuden ja nopeuden kasva-
essa, valikdsien maaran vahentyessa seka transaktioiden ja sopimusten toteutumisen
turvallisuuden sekd nopeuden kasvaessa. Esimerkiksi kysynnan ja tarjonnan parempi
tasapaino pienentaa toimitusketjun jdsenten varmuusvarastoja. Matalat varastotasot to-
dettiin aiemmin yhdeksi toimitusketjun suorituskyvyn tekijaksi, joten suorituskyky para-

nee varmuusvarastojen pienentyessa lohkoketjuteknologian implementoinnin myo6ta.

Resurssipohjaisen ndkemyksen mukaan lohkoketjuteknologian implementoinnin myo6ta
toimitusketjun hallinnalle olennaiset kyvykkyydet, kuten toiminnan integrointi, yhteistyo
seka tehokas informaation jakaminen, edistyvat ja kehittyvat. Nama kyvykkyydet edista-
vat toimitusketjun Kilpailu- ja suorituskykya pienentamalla toimitusketjun kustannuksia,
parantamalla laatua, innovatiivisuutta ja joustavuutta sekd& tehostamalla prosesseja
(Nandi et al. 2020). Voidaankin todeta, ettad lohkoketjuteknologian implementoinnin mah-
dollisuudet liittyvat kokonaisuutena toimitusketjun ja sen hallinnan suorituskyvyn kas-

vuun seka potentiaalisesti toimitusketjun kilpailukyvyn edistamiseen markkinoilla.

Haasteena naiden mahdollisuuksien toteutumiselle on kuitenkin teknologian alhainen
maturiteetti, mika heijastuu standardien ja sdadoksien puutteena. Kun tarkastellaan toi-
mitusketjujen jatkuvaa globalisaatiota ilmiona, tulee jokaisen valtion ja kauppa-alueen
standardit ja lainsdadanndt huomioida erikseen, mikd monimutkaistaa teknologian im-
plementointia. Lisaksi toimitusketjujen on haastavaa lahted implementoimaan naita tek-
nologioita, silla epavarmat teknologiset hyddyt hidastavat toimitusketjun jasenten sitou-

tumista implementointiin.
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5. PAATELMAT

Toimitusketjun hallinnan merkitys liiketoiminnalle on suuri erityisesti kilpailun siirtyessa
kohti toimitusketjujen valistad kilpailua. Globalisaatio muuttaa organisaatioiden toimin-
taymparistéa jatkuvasti. Resurssit, kyvykkyydet ja ihmiset liikkuvat nopeammin ja kette-
rammin kun aiemmin, mutta samalla maantieteellinen, lainsdadanndllinen ja kulttuurinen
hajautuneisuus vaikeuttaa liiketoimintaa ja sen prosesseja. Luvussa kaksi havaittiin lu-
kuisia toimitusketjun hallinnan haasteita, joita kasvava globalisaatio ja maantieteellinen
eriytyminen aiheuttavat. Esimerkiksi toimitusketjun jasenten ja sidosryhmien valisen luot-
tamuksen puutteet seka toimitusketjun informaatio-, materiaali- ja padomavirtojen la-
pindkyvyyden seka digitalisaation puutteet heikentavat toimitusketjun integraatiota, yh-
teisty6ta ja suorituskykyd. Nama haasteet liittyvat vahvasti organisaation ulkoisen toimi-

tusketjun hallintaan heikentaen toimitusketjun suorituskykya.

Lisaksi havaittiin, ettd toimitusketjun hallinnan haasteet ovat hyvin monitahoisia ja ne
koostuvat useasta toisiinsa vaikuttavista tekijasta. Naita haasteita voi olla vaikeaa rat-
kaista perinteisilla toimitusketjumalleilla, jotka jakavat tietoa lineaarisesti ja sisaltavat pal-
jon manuaalisia toimintoja, kuten hitaita paperidokumentteja ja sopimuksia. Lohkoketju-
teknologiat taas ovat uusia, hajottavia innovaatioita, joilla on potentiaalia muuttaa liike-
toimintaa varsinkin dynaamisilla ja globaaleilla markkinoilla. Lohkoketjuteknologiat voi-
vatkin mahdollistaa aivan uudenlaisia liiketoimintamalleja lisaten toimitusketjun lapinaky-
vyytta, sidosryhmien valista luottamusta seka tehostaen toimitusketjun prosesseja (Cole
et al. 2019). Tyon tavoitteena oli lohkoketjuteknologian teknologisen houkuttelevuuden
my6ta selvittdd, miten ja mihin lohkoketjuteknologioita voidaan hyédyntaa toimitusketjun
hallinnassa seka mitad mahdollisuuksia ja hyotyja liittyy lohkoketjuteknologian implemen-

tointiin toimitusketjussa.

Tybssa havaittiin, ettd lohkoketjuteknologioilla on useita potentiaalisia sovelluskohteita
ulkoisen toimitusketjun hallinnassa. Operatiivisesta nakdkulmasta tarkasteltuna lohko-
ketjuteknologioita voidaan hyédyntaa toimitusketjun prosessien ja toimintojen tehosta-
miseen, kuten sopimusten toteutumisen automatisointiin seka toimitusketjun materiaali-
, informaatio seka paaomavirtojen hallintaan, integrointiin ja jaljitettavyyden edistami-
seen, mika parantaa toimitusketjun lapinakyvyytta. Liséksi lohkoketjuteknologioita voi-

daan hyddyntaa toimitusketjun rahoitukseen, kuten transaktioiden digitalisointiin.
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Resurssipohjaisesta nakdkulmasta lohkoketjuteknologioita voidaan hyddyntaa toimitus-
ketjun kyvykkyyksien, kuten jasenten valisen yhteistyon, toiminnan integroinnin ja infor-
maation jakamisen edistamiseen. Lohkoketjuteknologiaa voidaan hyddyntaa eraanlai-
sena luotettavana tietoalustana, jossa voidaan jakaa toimitusketjun informaatiovirtoja,
kuten materiaalien alkuperatietoa, seka toimitusketjun tarjonta- ja kysyntatietoa. Lisaksi
lohkoketjuun voidaan ohjelmoida alykkaitd sopimuksia, jotka automatisoivat toimitusket-
jun prosesseja, kuten maksusuoritusten toteuttamista. Eri sovelluskohteiden merkityk-
sen luokittelu on vield haastavaa, silla lohkoketjuteknologioiden alhainen maturiteetti
sekd empirian puute aiheen tutkimuksessa hankaloittaa argumentointia. Tutkimuksen
perusteella voidaan kuitenkin todeta, etta lohkoketjuteknologialla on useita potentiaalisia
sovelluskohteita toimitusketjun hallinnassa ja niitéd voidaan hyddyntaa esimerkiksi mate-
riaali-, informaatio- ja paaomavirtojen integrointiin seka sopimusten ja transaktioiden di-

gitalisointiin, mitka edistavat toimitusketjun suorituskykya.

Lohkoketjuteknologian potentiaalisten sovelluskohteiden implementointi on monivaihei-
nen prosessi, johon tarvitaan koko toimitusketjun sitoutuminen. Implementoinnin mah-
dollisuuksia ovat muun muassa luottamuksen, lapinakyvyyden ja suorituskyvyn parane-
minen, mika parantaa globaalissa, toimitusketjujen valisessa kilpailussa toimitusketjun
kilpailukykya. Lohkoketjuteknologia ei myoskaan vain edista toimitusketjun hallintaa esi-
merkiksi vahentamalla asymmetrisen informaation maara seka kasvattamalla tiedon
saatavuutta ja lapinakyvyytta toimitusketjussa, vaan se voi lisata toimitusketjun asiakas-
suhteissa koettua arvoa. Esimerkiksi lohkoketjun kerdamaa dataa asiakkaista voidaan
hyoddyntaa toimitusketjun hallinnan kehittamiseen, kuten uusien liiketoimintamallien ke-
hittdmiseen (Sivula et al. 2021). Dutta et al. (2020) nakemyksen mukaan lohkoketjutek-
nologian implementointi voikin auttaa organisaatioita saavuttamaan strategista kilpailue-

tua suhteessa kilpailijoihinsa.

Lohkoketjuteknologian potentiaalista liiketoiminnallista merkitysta ei voidakaan enaa si-
vuuttaa, vaikkakin teknologiaan sisaltyy paljon epavarmuutta. Epavarmuutta aiheuttavat
muun muassa teknologian alhainen maturiteetti, skaalautuvuuden ja lainsdadannon
puutteet, jotka hidastavat teknologian implementointia toimitusketjuissa. Lohkoketjutek-
nologian implementointia edistavat ajurit taas, kuten kasvava kilpailu markkinoilla ja
tarve paremmalle suorituskyvylle, ajavat toimitusketjuja hyddyntdamaan teknologiaa. Im-
plementointia edistavia ajureita tarkasteltiin tydssa lahinna teknologian koetun hyodyn
kautta, laajemmassa tarkastelussa tulisi myds ottaa huomioon kulttuurin, tieteen, toi-
mialan ja normien vaikutukset teknologian implementointiin (Kopyto 2020). Kuitenkin
tydn tavoitteet ja laajuus huomioiden tama tarkastelu antoi riittdvaa nakemysta lohkoket-

juteknologian implementointia edistavista tekijoista.
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On myds hyvéat ottaa huomioon, ettéa lohkoketjuteknologioita usein hyddynnetaan toimi-
tusketjuissa lahinna operatiiviselle tasolla (Nandi et al. 2020), joten kilpailukyvyn strate-
gista merkitysta pohdittaessa argumentti kilpailukyvyn kasvusta lohkoketjuteknologian
implementoinnin my&ta voi olla hieman liian aikaista. Lohkoketjuteknologiat ovat matu-
riteetiltaan alhaisia, joten niiden kayttd ja hyddyntdminen toimitusketjun hallinnassa on
melko uutta ja todellisia esimerkkeja teknologian hyédyntamisesta ei ole paljoa. Taten
lohkoketjuteknologian todellisten hyoétyjen ja vaikutusten tarkastelu vaatii viela lisda em-

piirista tutkimusta.

Lohkoketjuteknologian sovellukset vaativat usein myds tuekseen integraatioita muiden
teknologioiden kanssa. Esimerkiksi materiaalivirran jaljitettdvyys ei onnistu ainoastaan
digitaalisessa lohkoketjussa, vaan tueksi tarvitaan konkreettisia teknologioita, kuten loT-
laitteita, RFID-tageja (engl. radio-frequency identification) seka mikrosiruja. Integroitujen
teknologioiden avulla tuotteita ja raaka-aineita voidaan jaljittda jokaisessa toimitusketjun
vaiheessa reaaliaikaisesti. (Kshetri 2018). Wang et al. (2019) tukevat ndkemysta totea-
malla lohkoketjuteknologioiden integraatioiden muiden teollisuus 4.0 teknologioiden, ku-
ten loT-laitteiden kanssa, edistavan toimitusketjun hallintaa. Jatkotutkimusaiheeksi voi-
daankin ehdottaa lohkoketjuteknologioiden integraatioiden tutkimisen muiden teollisuus
4.0 teknologioiden, kuten loT-laitteiden seka RFID-tagien, kanssa seka naiden integraa-

tioiden vaikutuksien tutkimisen toimitusketjun hallinnassa.

Kaiken kaikkiaan kandidaatinty® onnistui vastaamaan onnistuneesti tutkimuskysymyk-
siin tdmanhetkisen tietdmyksen seka tyon laajuuden mukaisesti. Lisaksi aihe oli hyvin
ajankohtainen, silla teollisuuden neljas vallankumous digitalisoi liketoimintaa jatkuvasti.
Valmistavan teollisuuden digitalisaation ja murroksen mydéta myos toimitusketjut tulevat
muuttumaan ja digitalisoitumaan. Tulevaisuudessa onkin mielenkiintoista nahda, miten
lohkoketjuteknologiat tulevat muuttamaan toimitusketjuja ja niiden hallintaa yhdessa

muiden uusien teknologioiden kanssa.
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