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Tietoaineistojen anonymisointiin ei ole vielä kehitetty ratkaisua, joka sopii kaikille tietoaineis-

toille. Tietoaineiston anonymisoinnin toteuttamisessa saatetaan joutua käyttämään useampia ano-

nymisoinnin keinoja yhden sijaan. Tässä tutkielmassa selvitetään, mitä hajautusfunktiopohjainen 

anonymisointi on ja tarkastellaan sen sovellusalueena MAC-osoitteiden, eli verkkolaitteita yksi-

löivien arvojen anonymisointia.  

MAC-osoitteiden hajautusfunktioperusteisessa anonymisoinnissa ongelmana on MAC-osoit-

teiden pituuden aiheuttama rajoite niiden muodostamalle tulosjoukolle. MAC-osoitteiden muo-

dostaman tulosjoukon ollessa pieni, niistä muodostetut hajautusarvot ovat alttiita esimerkiksi vä-

sytyshyökkäyksille. Väsytyshyökkäyksistä on mahdollista tehdä hyökkääjille epäsuotuisia käyt-

tämällä laskennallisesti raskaita hajautusalgoritmeja kuten bcryptiä, käyttämällä suolaa ja pippu-

ria hajautuksessa sekä vaihtamalla suolan ja pippurin saamia arvoja.  

Hajautusfunktiopohjaiselle anonymisoinnille on ehdotettu lähestymistapaa, jolla saavutetaan 

minimaalinen k-anonymiteetti. K-anonymiteettikään ei kuitenkaan takaa aineiston anonyymiyttä. 

MAC-osoitteiden anonymisoinnin tapauksessa k-anonymiteetti muodostetaan niin, että MAC-

osoitteesta saatava hajautusarvo typistetään ennen hajautusarvon tallettamista hajautustauluun, 

jolloin hajautusarvon typistetty muoto vastaa useampaa kuin yhtä MAC-osoitetta. Hajautustaulun 

indeksiin sopivien MAC-osoitteiden määrä riippuu hajautusarvon typistetyn muodon pituudesta. 

Tutkielmassa tutustutaan Lontoon joukkoliikenteen, eli TfL:n toteuttamaan pilottihankkee-

seen MAC-osoitteiden keräämisestä ja anonymisoinnista. Tämä pilottihanke tehtiin vuonna 2016 

ja se todettiin onnistuneeksi vuonna 2017. Pilottihankkeen käytäntöjä otettiin laajamittaisesti 

käyttöön Lontoon metrossa vuonna 2019 ja ne ovat käytössä edelleen. TfL tukeutuu MAC-osoit-

teiden anonymisointiprosessissa hajautusalgoritmiin, joka suoritetaan kahdesti jokaisen talletet-

tavan MAC-osoitteen kohdalla. Molemmilla kerroilla syötteeseen lisätään salaiset merkkijonot 

tietoturvan parantamiseksi.  Lontoon joukkoliikenteen toteuttamasta MAC-osoitteiden keräämi-

sestä ja anonymisoinnin tietoturvallisuudesta on ristiriitaisia näkemyksiä, koska pahimmassa ske-

naariossa tietoaineistosta on mahdollista tunnistaa yksilöitä esimerkiksi käyttämällä väsytys- ja 

taustatietohyökkäystä, jolloin yksityisyydensuoja rikkoutuu.  

Avainsanat: anonymisointi, yksityisyys, tietoturva, MAC-osoite, hajautusalgoritmit, TfL  

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla.  
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1 Johdanto 
 

Dataa voidaan anonymisoida useilla eri tavoilla ja tiedon anonymisointiin valittava ano-

nymisointitapa riippuu datan talletusmuodosta, rakenteesta, anonymisointialgoritmin te-

hokkuudesta sekä siitä, kuinka paljon hyödyllistä informaatiota datasta häviää ano-

nymisoinnin seurauksena. Tietoaineistoja voidaan anonymisoida esimerkiksi poistamalla 

aineistosta tietoja, lisäämällä synteettistä dataa tietoaineistoon, peittämällä osa tiedoista, 

kuten peittämällä henkilötunnuksen loppuosa muotoon 010101-XXXX tai yleistää datan 

attribuutteja, kuten yleistämällä esimerkiksi pituus 170 senttimetriä muotoon 160-180 

senttimetriä. Tässä tutkielmassa perehdytään datan anonymisointiin hajautusalgoritmien 

avulla. 

Hajautusalgoritmit ottavat syötteenään yhden tai useamman merkkijonon. Syötteestä 

muokataan matemaattisten alkeisrivioperaatioiden avulla siitä poikkeava, erilainen merk-

kijono eli hajautusarvo, josta alkuperäistä syötettä on mahdoton arvata. Hajautusalgorit-

meja on erilaisia ja niitä on kehitetty eri käyttötarkoituksiin. Hajautusarvosta on kuitenkin 

mahdollista yrittää selvittää hajautusalgoritmille annettu alkuperäinen syöte. Tähän tar-

koitukseen on kehitetty erilaisia hyökkäysmenetelmiä, joita esitellään tässä tutkielmassa. 

Hajautusalgoritmin tietoturvaa voi parantaa esimerkiksi käyttämällä suolaa hajautuk-

sessa. Suola on satunnainen merkkijono, joka lisätään hajautusalgoritmille annettavaan 

syötteeseen. 

Tutkielmassa vastataan kysymyksiin: Mitä on hajautusfunktiopohjainen ano-

nymisointi, mihin sitä käytetään sekä mitä siinä täytyy ottaa huomioon tietoturvallisuuden 

näkökulmasta? MAC-osoitteita voidaan anonymisoida yksinkertaisimmillaan esimer-

kiksi niin, että havaittu MAC-osoite annetaan hajautusalgoritmille syötteeksi. Sen jälkeen 

hajautusalgoritmi muokkaa syötteenä annettua merkkijonoa, eli tässä tapauksessa MAC-

osoitetta, hajautusarvoksi. Lopulta MAC-osoitteesta saatiin satunnaisen näköinen merk-

kijono, josta ei voi suoraan päätellä alkuperäistä syötettä. Vaikka hajautusarvo on satun-

naisen näköinen merkkijono, se on silti yksilöivä arvo. Täten hajautusarvoa on mahdol-

lista käyttää tietoaineistojen analysoinnissa, jos hajautusarvolla on tarkoitus esimerkiksi 

rekisteröidä yksilö. 

 Hajautusfunktioperusteista anonymisointia käytetään esimerkiksi salaamaan MAC-

osoitteita laitteista, jotka ovat liitettyinä julkisiin tietoliikenneverkkoihin. MAC-osoitteen 

avulla on mahdollista identifioida langatonta lähiverkko- (WiFi), Ethernet- tai Bluetooth-
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yhteyttä käyttävä laite ja laitteen perusteella jopa laitteen käyttäjä. Kuluttajien liikehdin-

nästä on mahdollista kerätä dataa esimerkiksi tallettamalla yrityksen tietoliikenneverk-

koon yhdistäneiden laitteiden MAC-osoitteita, sillä siten dataa on helppo saada, datan 

kerääminen on halpaa ja tehokasta sekä saatava data on tarpeeksi tarkkaa analysoinnin 

kannalta. Yritysten näkökulmasta on kustannustehokasta kerätä MAC-osoitteita luotaus-

pyyntöjen avulla. Luotauspyynnöillä on helppo kerätä tietoa ihmisten liikkumisesta ja 

analysoida sitä. Kerätystä tiedosta on mahdollista vetää johtopäätöksiä esimerkiksi ihmis-

ten ostoskäyttäytymisestä tai toimitilojen ruuhkaisuudesta. 

Ihmisten liikkeistä kerättävään dataan liittyy kuitenkin riskejä, kuten yksityisyyden 

vaarantuminen. Jotta ihmisten liikkumiseen liittyvää dataa voidaan julkaista, tulee data 

saattaa muotoon, jossa yksittäistä ihmistä ja hänen liikkeitään ei voida paikallistaa. Ke-

rättyä dataa voidaan manipuloida niin, että siitä poistetaan henkilöön tai laitteeseen liit-

tyvät tiedot, mutta säilytetään muutoin analysoinnin kannalta oleelliset tiedot, kuten esi-

merkiksi laitteen rekisteröintiaika sekä -paikka. 

Tämä tutkielma on tyypiltään kirjallisuuskatsaus. Kirjallisuuden, kuten artikkeleiden 

sekä konferenssijulkaisuiden etsiminen tätä tutkielmaa varten tapahtui muodostamalla 

tietokantahakuja esimerkiksi IEEE:n ja ACM:n tietokantoihin, Google Scholariin sekä 

Tampereen Yliopiston Andor-palveluun. Tietokantahakujen muodostus tapahtui etsi-

mällä ja keksimällä avainsanoja aihepiiristä, käyttämällä Boolen logiikkaa, rajaamalla tu-

losjoukkoon vain vertaisarvioituja teoksia sekä muuttamalla julkaisuaikoja. Haut toteu-

tettiin pääasiassa englanniksi, sillä useat tietotekniikkaan liittyvät julkaisut ovat kirjoitettu 

englannin kielellä. Tutkielman lähteiden relevanttiutta tarkasteltiin otsikoiden, tiivistel-

mien, julkaisuvuosien sekä teoksissa ilmenevien havaintojen perusteella. Kun artikkeli 

tai konferenssijulkaisu oli valikoitunut jatkoon aiemmin mainittujen seikkojen perus-

teella, se päätyi tarkempaan tarkasteluun.  

Seuraavassa luvussa esitellään erilaisia anonymisoinnin tapoja, joita voidaan käyttää 

ilman hajautusalgoritmeja tai hajautusalgoritmien kanssa. Kolmannessa luvussa esitel-

lään miten hajautusalgoritmit toimivat, miten eri hajautusalgoritmit eroavat toisistaan 

sekä esitellään kaksi laajasti käytössä olevaa hajautusalgoritmiperhettä. Neljännessä lu-

vussa yhdistetään anonymisointi ja hajautusalgoritmit sekä esitellään, mitä on hajautus-

funktiopohjainen anonymisointi. Neljännen luvun päätteeksi perehdytään siihen, miten 

MAC-osoitteita voidaan anoymisoida ja miksi niitä anonymisoidaan hajautusfunktioita 

käyttämällä sekä pohditaan anonymisoituihin aineistoihin kohdistuvia hyökkäysmenetel-

miä. Viidennessä luvussa esitellään Lontoon joukkoliikenteen toteuttamaa aineistojen 
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anonymisointia. Lontoon joukkoliikenne käyttää anonymisointiprosesseissaan hajautus-

funktioita. Lopuksi vedetään yhteen tutkielman aiheita sekä esitellään johtopäätöksiä ha-

jautusfunktiopohjaisesta anonymisoinnista. 

2 Datan anonymisointi 
 

Henkilöperusteista dataa kerätään esimerkiksi lääkärikäynneillä, joukkoliikenteessä sekä 

älypuhelimien välityksellä jatkuvasti. Henkilöperusteinen data voi sisältää sensitiivisiä 

tietoja, minkä vuoksi sen keräämisen, tallentamisen ja julkaisemisen kanssa tulee olla 

varovainen. Yksityisyyden suojaamiseksi on kehitetty keinoja, joilla kerättyä dataa voi-

daan anonymisoida niin, että ketään, yksilöä tai ryhmää, ei voida yhdistää dataan.  

Yritykset käyvät kauppaa datasta, joka auttaa yrityksiä maksimoimaan voittoa, tai 

yritykset keräävät dataa kuluttajista itse, jotta he voivat parantaa palveluitaan. Yritys voi 

käyttää kerättyä dataa hyväksi oman palvelun laadun parantamiseksi, mutta se voi myös 

myydä kerättyä dataa eteenpäin muille toimijoille, kuten toisille yrityksille ja viranomai-

sille. Tietojen julkaisemiseen liittyy riski siitä, voiko yksilöä tai yksilöitä tunnistaa jul-

kaistavien tietojen perusteella. 

2.1 Anonymisoinnin keinoja 

 

Datan anonymisoinnille ei toistaiseksi ole olemassa yleispätevää ratkaisua. Yritykset tur-

vautuvat aineiston täyden anonymisoinnin sijaan usein pseudonymisointiin sen kustan-

nustehokkuuden takia. Pseudonymisoinnissa yhden tai useamman aineiston tietueessa 

esiintyvän, yksilöivän attribuutin arvo vaihdetaan täysin keinotekoiseen arvoon tai muu-

tetaan toisenlaiseksi. Toisin sanoen uniikki, yksilöivä arvo muutetaan uudeksi, uniikiksi 

arvoksi, josta ei voi päätellä suoraan tietueen kohteen identiteettiä. Pseudonymisointia on 

esimerkiksi tietokantaan kerätyn henkilötunnuksen muuttaminen indeksiarvoksi, joka yk-

silöi henkilötunnuksen määrittämän tietueen, mutta ei sellaisenaan paljasta tietueen koh-

teen identiteettiä. 

Yleinen pseudonymisoinnin tapa on käyttää hajautusalgoritmia sensitiivisen attri-

buutin arvon saattamiseksi muotoon, josta tietueen kohteen identiteettiä ei voi päätellä. 

Hajautusalgoritmit ovat niin kutsuttuja yksisuuntaisia algoritmeja, eli hajautusarvosta ei 

pitäisi päästä alkuperäiseen arvoon helposti tai lainkaan, ainakaan laskennallisesta näkö-

kulmasta. Pseudonymisointi hajautusalgoritmia käyttäen suojaa yksityisyyttä kuitenkin 
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vain näennäisesti, sillä algoritmin yksisuuntaisuus ei ole tae siitä, että tietueen kohteen 

identiteetti säilyisi anonyyminä (Demir ynnä muut, 2018). Ali ja Dyo (2020) puhuvat 

pseudonymisoinnista anonymisoinnin keinona, mutta Dijkhuizen ja Van Der Ham (2018) 

käsittelevät anonymisointia ja pseudonymisointia erillään. Seuraavaksi esitellään tietoai-

neistojen anonymisoinnin keinoja keinotekoisesti luoduilla esimerkeillä. 

Taulukko 1. Anonymisoitava taulukko kuvitteellisilla alkuperäisarvoilla. 

ID Nimi Postinumero Pituus 

1 Matti 33950 170 cm 

2 Jonna 34500 175 cm 

3 Kalle 57300 186 cm 

4 Anni 49200 157 cm 

 

Datan yleistäminen on anonymisoinnin keino, jossa tietueen attribuutin arvoa muo-

kataan epätarkemmaksi niin, ettei attribuutin arvon semanttinen merkitys kärsi (Murthy 

ynnä muut, 2019). Joitakin attribuutteja ei voi yleistää, kuten esimerkiksi taulukon 1 att-

ribuuttia nimi. Yleistäminen voi vääristää aineiston analyysiä, mikäli yleistäminen on 

tehty huolimattomasti. Taulukossa 2 attribuutin pituus saamia arvoja on yleistetty ja näin 

kasvatettu tietueen tietoihin sopivien henkilöiden lukumäärää, jolloin yksilön tunnistami-

nen aineistosta vaikeutuu.  

Taulukko 2. Taulukossa käytetty yleistämistä anonymisoinnin keinona. 

ID Nimi Postinumero Pituus 

1 Matti 33950 160-170 cm 

2 Jonna 34500 170-180 cm 

3 Kalle 57300 180-190 cm 

4 Anni 49200 150-160 cm 

 

Datan peittämisessä on kyse muuttujan saaman arvon peittämisestä merkillä, josta ei 

voi päätellä muuttujan saamaa aitoa arvoa (Murthy ynnä muut, 2019). Esimerkiksi mer-

killä ”*” voidaan peittää muuttujien id ja nimi saamat arvot. Näin on tehty taulukossa 3. 

Peittäminen voi tehdä aineistosta käyttökelvottoman tietokadon takia, joten anonymisoin-

nin keinona peittämistä tulisi käyttää varoen (Murthy ynnä muut, 2019). Kohdehenkilön 

yksityisyyden kannalta esimerkiksi nimen peittäminen voi olla tärkeää, mutta se ei vält-

tämättä vaikuta aineiston analyysiin. Peittämistä käytetään, kun halutaan säilyttää aineis-

tosta kerättyjä attribuutteja, mutta halutaan piilottaa tunnistamiseen johtavat arvot.  
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Taulukko 3. Taulukossa käytetty peittämistä anonymisoinnin keinona. 

ID Nimi Postinumero Pituus 

* * 33950 170 cm 

* * 34500 175 cm 

* * 57300 186 cm 

* * 49200 157 cm 

 

Kohinan lisääminen on anonymisoinnin keino, jossa aineistoon lisätään epävar-

muutta muuttujien saamiin arvoihin. Joissain tapauksissa on mielekästä, että muuttujien 

oikeat arvot ovat palautettavissa analysointia varten, jos kohinan lisäämisprosessi tiede-

tään. Kohinan lisäämistä on esimerkiksi se, että taulukon 1 muuttujan pituus saamia ar-

voja muutetaan välillä +-5 cm. Aineistoa voidaan myös muokata niin, että vaihdetaan 

joidenkin tietueiden muuttujien arvoja keskenään (Murthy ynnä muut, 2019). Näin saa-

daan sekoitettua alkuperäistä aineistoa ilman, että otoskeskiarvo tai varianssi muuttuvat. 

Tätä menetelmää kutsutaan vaihtamiseksi tai permutaatioksi (Murthy ynnä muut, 2019; 

vrt. Tietoarkisto, 2021) Taulukossa 4 muuttujien nimi saamien arvojen paikkaa on vaih-

dettu. Vaihtamisoperaatio saattaa vaikuttaa analyysiin esimerkiksi niin, että sukupuolen 

perusteella tehtävät havainnot pituudesta antavat väärän tuloksen. 

Taulukko 4. Taulukossa käytetty vaihtamista anonymisoinnin keinona. 

ID Nimi Postinumero Pituus 

1 Jonna 33950 170 cm 

2 Kalle 34500 175 cm 

3 Anni 57300 186 cm 

4 Matti 49200 157 cm 

 

 Aineiston naamioinnissa vaihdetaan osa muuttujan saaman arvon merkeistä toisiin 

merkkeihin niin, että alkuperäistä arvoa ei voida tunnistaa, mutta muokatusta arvosta on 

mahdollista vetää johtopäätöksiä. Esimerkiksi postinumeron naamioinnilla voidaan pää-

tellä kohdehenkilön asuinpaikka suuremmassa mittakaavassa, jolloin tulosjoukko laaje-

nee. Taulukossa 5 yksilöiden tarkkoja asuinalueita ei voi päätellä, mutta postinumeroiden 

alkuosien määräämät laajemmat asuinalueet on mahdollista päätellä. 

Taulukko 5. Taulukossa käytetty naamiointia anonymisoinnin keinona. 

ID Nimi Postinumero Pituus 

1 Matti 3**** 170 cm 
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2 Jonna 3**** 175 cm 

3 Kalle 5**** 186 cm 

4 Anni 4**** 157 cm 

 

2.2 K-anonymiteetti, l-diversiteetti ja t-läheisyys 

 

K-anonymiteetti (k-anonymity) on datan ominaisuus, joka saavutetaan, kun jokainen epä-

suoria tunnisteita sisältävä tietue on samankaltainen vähintään k-1 muun tietueen kanssa 

(El Emam ja Dankar, 2008). Epäsuorat muuttujat eivät sellaisenaan identifioi tietueen 

kohdetta, mutta niiden yhdistelmät voivat identifioida tietueen kohteen. Esimerkiksi hen-

kilötunnus yksilöi ihmisen, jolloin se ei ole epäsuora muuttuja. Henkilötunnuksen alkuosa 

ei kuitenkaan yksilöi ihmistä, mutta lisätietojen kanssa henkilön tunnistaminen voi olla 

mahdollista, joten se on epäsuora muuttuja. Esimerkiksi, jos otamme aineiston, jossa 

muuttujina ovat postinumero ja ikä, sekä sanotaan k:n olevan 3, niin k-anonymiteetti saa-

vutetaan, kun jokaista postinumero- ja ikäkombinaatiota vastaa vähintään 3-1 tietuetta, 

eli kaksi muuta samanlaista tietuetta. 

Aineisto saattaa noudattaa k-anonymiteettiä jo tietojen keräämisen jälkeen. Jos ai-

neisto ei noudata k-anonymiteettiä, voidaan se saavuttaa yleistämällä tietueiden attribuut-

tien arvoja tai poistamalla attribuutteja aineistosta. Parametrin k arvo voi vaihdella. Jos 

muuttujan k arvo on korkea, se vääristää dataa niin, että siitä saatavat johtopäätökset voi-

vat olla vääriä (El Emam ja Dankar, 2008). Parametrin k arvo täytyykin sovittaa aineisto-

kohtaisesti.  

K-anonymiteetissä on heikkouksia. Yksi näistä on esimerkiksi se, että jos datan jo-

kaisen tietueen tietyssä attribuutissa on sama arvo, kuten edellä mainitussa taulukkoesi-

merkissä kaikki kertoisivat postinumeronsa olevan 00100, ei voida taata yksilön tunnis-

tamattomuutta, vaikka aineisto näin ollen noudattaakin k-anonymiteettiä. Jos postinume-

ron määräävällä alueella asuu vain yksi Matti niminen henkilö, ei tunnistaminen edellä 

mainitun taulukon perusteella ole vaikeaa. Jos edellä olevaan taulukkoon on liitetty esi-

merkiksi lääkärikäynnistä saatu diagnoosi tai muu arkaluontoinen tieto, Matin arkaluon-

toiset tiedot ovat helposti kaikkien niiden pääteltävissä, jotka tietävät tasan yhden Matti 

henkilön asuvan postinumeron 00100 määräävällä alueella.  

Machanavajjhala ynnä muut (2007) esittävät k-anonymiteettiä vastaan kaksi hyök-

käysskenaariota, joissa k-anonymiteetti ei takaa yksilön tunnistamattomuutta. Kyseiset 
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hyökkäykset ovat homogeenisuushyökkäys (Homogeneity Attack) sekä taustatietohyök-

käys (Background Knowledge Attack). Homogeenisuushyökkäyksen mahdollisuus syn-

tyy, kun k-anonymiteetti luo aineistoon sellaisia ryhmiä, joiden arkaluontoisen attribuutin 

vaihtelemattomuus paljastaa analysoijalle tietoa yksilöistä (Machanavajjhala ynnä muut, 

2007). Edellä mainitussa postinumeroesimerkissä kaikki, jotka tietävät aineiston Matin 

olevan ainoa Matti, joka asuu postinumeron 00100 määräämällä alueella, voivat suorittaa 

taustatietohyökkäyksen. Hyökkäyksen tekijöillä on siis ennalta tiedossa, että Matti on ai-

noa alueella asuva Matti ja näin he voivat käyttää taustatietoa Matin tunnistamiseen ai-

neistosta. 

L-diversiteetti (l-diversity) vie anonymisoinnin k-anonymiteettiä pidemmälle. Sen li-

säksi, että aineisto noudattaa k-anonymiteettiä, jokaisella arkaluontoisella muuttujalla on 

l eri arvoa. Äskeisessä postinumeroesimerkissä varmistetaan, että kaikilla vastanneilla ei 

voi olla sama postinumero tai ikä, jotta esimerkki noudattaa l-diversiteettiä. L-diversiteetti 

poistaa k-anonymiteettiin liitettävien homogeenisyyshyökkäysten mahdollisuudet var-

mistamalla, että jokaisessa sensitiivisessä attribuutissa on vaihteleva määrä eri arvoja, eli 

l-diversiteetin käyttö anonymisoinnin keinona tekee aineistosta heterogeenisempää.  

T-läheisyys (t-closeness) on l-diversiteetin laajennos, kuten l-diversiteetti on k-ano-

nymiteetin laajennos. Mikäli aineisto noudattaa t-läheisyyttä, noudattaa se myös l-diver-

siteettiä ja siten myös k-anonymiteettiä. T-läheisyyden tapauksessa tarkastellaan sensitii-

visen muuttujan saamaa jakaumaa. Aineisto jaetaan osajoukkoihin, jotka noudattavat l-

diversiteettiä. Aineiston sanotaan noudattavan t-läheisyyttä, mikäli osajoukossa esiinty-

vän arkaluontoisen attribuutin jakauma poikkeaa koko aineiston jakaumasta enintään t 

verran. (Li ynnä muut, 2007) Parametrin t saaman arvon suuruus määritetään aineisto-

kohtaisesti, kuten k-anonymiteetissä parametri k ja l-diversiteetissä parametri l. 

3 Hajautusalgoritmit 
 

Hajautusalgoritmit ovat funktioita, jotka ottavat syötteenään merkkijonon tai merkkijo-

noja. Algoritmin suoriutuessa syötteenä saatua merkkijonoa muokataan niin, että merk-

kijonosta muodostuu hajautusarvo, jota muodostaessa käytetään hyväksi binääri- ja hek-

salukuja. Hajautusarvo voidaan tallettaa niin kutsuttuun hajautustauluun, jossa hajautus-

algoritmista saadut hajautusarvot tai hajautuskoodista saadut kokonaisluvut toimivat ha-

jautusarvojen indekseinä hajautustaulussa. Hajautuskoodi tuottaa mielivaltaisesta merk-
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kijonosta kokonaisluvun, joka määrää hajautusarvon paikan hajautustaulussa. Kun hajau-

tusalgoritmi tuottaa kahdesta eri syötteestä saman hajautusarvon, tapahtuu niin kutsuttu 

törmäys. 

Kryptograafisessa hajautuksessa hajautusalgoritmista saadut hajautusarvot tallete-

taan hajautustauluun, joka on niin sanottu bittitaulukko. Bittitaulukkoon talletetaan ha-

jautusarvon bittiesitys. Hajautusarvon bittiesitys koostuu sarjasta ykkösiä ja nollia. Ha-

jautuksessa törmäyksiin tulee varautua algoritmin suunnitteluvaiheessa (Ali ja Dyo, 

2020). Jokainen törmäys ja niiden käsittely kuitenkin hidastaa hajautusta laskennallisesta 

näkökulmasta.  

Törmäyksen voi hoitaa esimerkiksi ketjutussäännön avulla. Ketjutuksessa saatu ha-

jautusarvo talletetaan hajautustaulussa samaan alkioon, jossa toinen, saman indeksin jo 

aiemmin saanut hajautusarvo on. Nämä hajautusarvot talletetaan sekvenssinä saman in-

deksin määräämään lokeroon hajautustaulussa. Vaihtoehtoinen törmäyksenkäsittelytapa 

on esimerkiksi lineaarinen hajautus, jossa törmäyksen sattuessa hajautusarvo yritetään 

tallettaa eri indeksiin hajautustaulussa. Esimerkiksi, jos hajautusarvo saa indeksin 1, 

mutta hajautustaulun indeksiin 1 on talletettu jo jokin muu hajautusarvo, etsitään törmää-

välle hajautusarvolle uusi indeksi. Uuden indeksin etsiminen voidaan toteuttaa esimer-

kiksi matemaattisen kaavan avulla, kuten hajautusalgoritmista saatu indeksiarvo + 1. Sit-

ten katsotaan, löytyykö hajautustaulun indeksistä 2 jo alkiota. Mikäli ei löydy, hajautus-

arvo voidaan tallettaa hajautustaulun indeksiin 2. Muutoin jatketaan samaa prosessia, eli 

lisätään indeksin arvoon taas 1 ja katsotaan, onko tulosindeksin kohdalle talletettu hajau-

tusarvoa. Lineaarisessa hajautuksessa jokainen hajautustaulun lokero voi sisältää vain yh-

den hajautusarvon.  

Kryptografiassa suola on satunnainen arvo, joka lisätään hajautettavan arvon eteen 

tai hajautettavan arvon jälkeen ennen hajautusalgoritmin suorittamista. Esimerkiksi, kun 

käyttäjä luo tunnukset verkkosivulle, käyttäjän salasanaa ei talleteta sellaisenaan verkko-

sivun tietokantaan. Käyttäjän salasanalle luodaan satunnainen suola-arvo ja se lisätään 

esimerkiksi salasanan eteen. Suolan ja salasanan yhdistelmä annetaan parametrina hajau-

tusalgoritmille. Hajautusalgoritmi tuottaa hajautusarvon, joka talletetaan tietokantaan. 

Tietokantaan talletetaan myös käyttäjän salasanan saama suola-arvo, jotta tulevaisuu-

dessa verkkosivulle kirjautuvan käyttäjän identiteetti voidaan todentaa. 

Pippuri on satunnainen arvo, jota ei suolan tapaan talleteta samaan tietokantaan ha-

jautusarvon kanssa, vaan pippuri talletetaan erilliseen tietokantaan. Tietomurron tapauk-
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sessa pippuri pysyy salassa, jos suolan arvo ja hajautusarvo vuotaa ulkopuolisille. Esi-

merkiksi suola saa arvon ’1010’ ja pippuri arvon ’6435’ ja käyttäjä antaa rekisteröityes-

sään verkkosivulle salasanan ’salasana123’. Verkkosivu luo salasanan hajautusarvon 

niin, että suola lisätään ennen salasanaa ja pippuri salasanan jälkeen ennen hajautusalgo-

ritmin suorittamista. Näin ollen hajautettava merkkijono olisi ’1010salasana1236435’. 

Jos tämä merkkijono hajautetaan käyttämällä SHA-256 hajautusalgoritmia, saamme ha-

jautusarvoksi merkkijonon: 

’EDA11662FCD55EC3ABF2200F6A414473429C3387A4984DD9FDB4D598DA5A2

CD7’. Tämä hajautusarvo ja suola talletetaan samaan tietokantaan ja pippurin arvo eri 

tietokantaan, kuten taulukossa 6 havainnollistetaan.   

 

Taulukko 6. Hajautusarvon, suolan ja pippurin tallettaminen 

Tietokanta Talletettavat arvot 

Tietokanta 1 Hajautusarvo Suola 

Tietokanta 2 Mahdollinen tunniste Pippuri 

 

Pippurin arvo voi olla kaikille talletetuille hajautusarvoille samanlainen tai erilainen. 

Mikäli pippurin arvo on jokaiselle hajautusarvolle uniikki, täytyy pippurin lisäksi tieto-

kantaan tallettaa jokin tunnistin, jolla voidaan varmistua hajautusarvokohtaisen pippurin 

oikeellisuudesta. Esimerkiksi, jos käyttäjä luo sivustolle uuden käyttäjäprofiilin, käyttäjä 

antaa tietokantaan talletettavan käyttäjänimen ja salasanan. Salasanan hajautusarvon yh-

teydessä talletetaan suola-arvo ja pippurin yhteydessä esimerkiksi käyttäjänimi, salasanan 

hajautusarvo tai ei mitään. 

3.1 Erilaiset hajautusalgoritmit 

 

Hajautusalgoritmeja on erilaisia, mutta toimintaperiaate niissä on sama. Hajautusalgorit-

mit eroavat toisistaan esimerkiksi alkeisoperaatioiden määrän, syötteen koon, hajautusar-

von koon, aikavaatimusten sekä törmäysten käsittelyn suhteen. Hajautusalgoritmeja käy-

tetään eri tarkoituksiin. On olemassa hajautusalgoritmeja, jotka ovat luotu tiettyä tarkoi-

tusta varten, kuten salasanojen hajauttamiseen luotu bcrypt. Toiset hajautusalgoritmit 

ovat yleisluontoisempia, kuten MD5 ja SHA-2, joilla voi olla erilaisia käyttötarkoituksia, 

kuten tiedostojen eheyden tarkistaminen tai merkkijonojen salaus. Tässä luvussa käsitte-

len vielä kahta laajasti käytössä olevaa hajautusalgoritmiperhettä.  
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3.1.1 Secure Hashing -algoritmit 

 

Turvallisen hajauttamisen algoritmeja (Secure Hashing Algorithms) kutsutaan lyhyem-

min nimellä SHA. SHA on kryptograafisten funktioiden perhe, josta laajalti käytössä ovat 

algoritmit SHA-1, SHA-2 ja SHA-3 ja niiden variantit (Brilliant, 2021). Yleisesti nämä 

algoritmit toimivat niin, että ne ottavat syötteenä merkkijonon. Käytännössä merkkijonon 

pituus ei ole rajoite. Parametrina annettu merkkijono prosessoidaan niin, että tuloksena 

saadaan 160-512 bittinen merkkijono. Tuloksena saatavan merkkijonon pituus riippuu 

myös valitusta algoritmista. SHA-1:stä löydettyjen haavoittuvuuksien takia, monet yri-

tykset suosittelevat korvaamaan sen SHA-2 tai SHA-3 hajautusalgoritmeilla (Brilliant, 

2021).  

Osa SHA-2-algoritmin varianteista sekä SHA-3-algoritmit ovat toistaiseksi turvalli-

sia käyttää, sillä niistä ei ole vielä löydetty haavoittuvuuksia. SHA-algoritmit ovat tehok-

kaita ja niiden variantteja kehitetään jatkuvasti. Esimerkiksi SHA-3-algoritmi on turval-

lisempi ja nopeampi, kuin sen edeltäjät SHA-2 ja SHA-1 (Team Keccak, 2017).  

3.1.2 Message Digest -algoritmit 

 

Message Digest -algoritmista on olemassa neljä erilaista versiota. Laajimmin Message 

Digest -algoritmeista käytössä on Message Digest 5. Message Digest 5 -algoritmia kut-

sutaan lyhyemmin nimellä MD5. Se on hajautusalgoritmi, jolla luodaan 128-bittinen ha-

jautusarvo satunnaisesta merkkijonosta. MD5:stä on löydetty haavoittuvuuksia, mutta se 

on silti laajasti käytössä oleva algoritmi. (Liu, 2009)  

Vaikka MD5-algoritmista on löydetty haavoittuvuuksia, sitä käytetään laajasti, koska 

se luo hajautusarvon tehokkaasti ja nopeasti. Näin ollen MD5 on sopiva algoritmi tarkoi-

tuksiin, joissa tietoturvalla ei ole suurta merkitystä. MD5:n tehokkuuden takia sitä käyte-

tään nykyään esimerkiksi tiedostojen eheyden tarkistamiseen. Kuten kaikkien hajautus-

algoritmien, myös MD5-algoritmin tietoturvallisuutta voidaan parantaa käyttämällä ha-

jautusarvon yhteydessä suolaa ja pippuria.  

4 Aineistojen anonymisointi hajautusfunktioita käyttäen 
 

Hajautusalgoritmien käyttö anonymisoinnin keinona on noussut esiin tietomassojen aika-

kaudella, kun tietokantoihin kerätään suuria määriä tietoa ja tietoaineistoja julkaistaan 
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entistä enemmän. Kun anonymisoinnille ei ole kehitetty yksiselitteistä tapaa, tietoaineis-

tojen julkaisijoilla on tarve julkaista tai myydä tietoaineistoja mahdollisimman vaivatto-

masti ja nopeasti eli kustannustehokkaasti. Tällöin hajautusalgoritmit voivat tulla tarpee-

seen, sillä niiden avulla on mahdollista tuottaa maallikoiden silmiin sattumanvaraisen nä-

köisiä merkkijonoja. Nämä merkkijonot saattavat yksilöidä tietueen kohteen, eikä hajau-

tusarvoilla välttämättä ole negatiivista vaikutusta aineiston analysoinnin kannalta verrat-

tuna tilanteeseen, jossa tietokantaan talletetaan alkuperäinen syöte. 

Demir ynnä muut (2018) kertovat, että hajauttaminen saattaa olla huono tapa ano-

nymisoida tietoa, sillä hajautusarvot tietoaineistossa antavat valheellisen turvallisuuden 

tunteen. Hajautusalgoritmeja on kuitenkin mahdollista käyttää tietoaineiston tehokkaa-

seen ja turvalliseen anonymisointiin, kuten Alin ja Dyon (2020) esimerkissä osoitetaan. 

Anonymisointitarkoituksissa hajautusalgoritmien käytön heikkous lienee siinä, että ai-

neistoa anonymisoiva henkilö luulee hajautusalgoritmin yksisuuntaisuuden olevan tae ai-

neiston anonyymiydelle. Nykyään hajautusalgoritmeja voi käyttää kuka tahansa tietä-

mättä niiden tarkempia suorituksenaikaisia operaatioita tai heikkouksia.  

Hajautusarvoja voidaan laskea nopeasti uusimmilla prosessoreilla ja näytönoh-

jaimilla. Demir ynnä muut (2014) osoittavat, että AMD:n valmistamalla HD 6990 -näy-

tönohjaimella on mahdollista laskea 248 erilaista hajautusarvoa vuorokauden aikana, jos 

hajautusalgoritmina käytetään SHA-1-algoritmia. Ali ja Dyo (2020) kertovat, että kaikki 

MAC-osoitteet, jotka on hajautettu SHA-256-algoritmilla, on mahdollista palauttaa alku-

peräiseen muotoonsa 13 minuutissa ja 22 sekunnissa. Prosessorien ja näytönohjainten 

laskentateho kasvaa jatkuvasti, mikä tarkoittaa sitä, että väsytyshyökkäysten tekeminen 

on helpompaa, kun hajautusarvojen laskeminen nopeutuu. Mikäli aineistoja anonymisoi-

daan hajautusalgoritmeja hyödyntäen ilman suolaa, hajautusarvo on nopea laskea nyky-

aikana vanhoiksi luokitelluilla prosessoreilla ja näytönohjaimilla.  

4.1 MAC-osoitteiden anonymisointi 

 

MAC-osoite koostuu kahdesta osasta: valmistajan identifioivasta etuliitteestä sekä lait-

teen identifioivasta osasta. Sekä valmistajan identifioiva liite että laitteen identifioiva osa 

ovat suuruudeltaan 24 bittiä (Ali ja Dyo, 2020). MAC-osoite on yhteensä suuruudeltaan 

48 bittiä, eli 6 tavua (Dijkhuizen ja Van Der Ham, 2018). MAC-osoite sisältää siten kuusi 

lohkoa, jotka koostuvat kaksinumeroisista heksadesimaaliluvuista 
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(XX:XX:XX:XX:XX:XX). Ensimmäiset kolme lohkoa muodostavat laitevalmistajan 

koodin ja jälkimmäiset kolme lohkoa laitteen identiteetin. Laitteen identiteettiosuus voi 

olla sama eri laitevalmistajien laitteissa, koska silloin laitevalmistajien osuudet MAC-

osoitteessa ovat erilaiset ja MAC-osoitteen identifioiva ominaisuus säilyy. MAC-osoit-

teen avulla on mahdollista määrittää laitteen IP-osoite RARP-protokollan avulla (Reverse 

Address Resolution Protocol). 

Kun älypuhelimen asetuksista kytketään Wi-Fi tai Bluetooth päälle, puhelin alkaa 

etsimään tukiasemia, joihin se voi yhdistää Wi-Fin tai Bluetoothin avulla. Puhelin vaihtaa 

mahdollisesti tietoja niin tukiasemien, kuin muiden älypuhelinten ja laitteiden kanssa. 

Puhelimien ja tukiasemien muodostamista luotauspyynnöistä on mahdollista tulkita 

pyynnön kohteiden ja lähettäjän MAC-osoitteet (Martin ynnä muut, 2017).  Beckerin 

ynnä muiden (2019) ja Martinin ynnä muiden (2017) mukaan ainakin Android-puheli-

missa sekä iPhoneissa ja Windows 10 -käyttöjärjestelmällä varustetuissa tietokoneissa on 

käytössä MAC-osoitteen satunnaistaminen, joka ei paljasta luotaavalle osapuolelle ky-

seisten laitteiden oikeaa MAC-osoitetta ennen kuin käyttäjä on yhdistänyt luotaavaan tu-

kiasemaan. MAC-osoitteen satunnaistamisessa älypuhelin tai tietokone lähettää luotaus-

pyynnön tekijälle keinotekoisen, alati vaihtuvan MAC-osoitteen.  

Mannerin (2019) mukaan Suomessa älypuhelinten käyttäjät käyttävät vähemmän 

Wi-Fi-yhteyksiä verrattuna esimerkiksi Iso-Britanniaan, sillä Suomessa on edullisemmat 

mobiililiittymät sekä suuremmat latausnopeudet kuin Iso-Britanniassa. Wi-Fi-luotaus-

pyynnöistä on vaikeampi kerätä dataa, jos kuluttajien Wi-Fi-lähettimet eivät ole kytket-

tynä päälle. Kuitenkin esimerkiksi Bluetooth-kuulokkeiden ja älykellojen yleistyessä luo-

tauspyyntöjä voidaan suorittaa tehokkaammin myös Suomessa, kun kuluttajien älypuhe-

limien Bluetooth-lähettimet ovat päällä entistä enemmän. Bluetooth-luotauspyynnöillä 

voidaan selvittää luotauspyyntöjen kohteiden MAC-osoitteita samaan tapaan kuin Wi-

Fin avulla tehdyistä luotauspyynnöistä. Koronapandemia-aikana on kehitetty mobiiliso-

velluksia, jotka käyttävät Bluetooth-luotauspyyntöjä, jotta tartuntaketjujen selvittäminen 

olisi helpompaa (Ali ja Dyo, 2021). Esimerkiksi myös sovellus Koronavilkku käyttää 

Bluetooth-luotauspyyntöjä selvittääkseen, onko sovelluksen käyttäjä ollut koronaviruk-

selle altistuneen läheisyydessä.  

Bluetooth LE (Bluetooth Low Energy) -protokollaa noudattavia laitteita on mahdol-

lista jäljittää, vaikka ne tukevat osoitteen satunnaistamista (Becker ynnä muut, 2019). 

Esimerkiksi Windows 10-, iOS- ja macOS-käyttöjärjestelmiä käyttävät laitteet lähettävät 
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Bluetooth-luotauksen yhteydessä mainosviestejä (advertising message), jotka sisältävät 

laitteen yksilöiviä tekstialkioita (token). Mainosviestejä käytetään siksi, että lähellä olevat 

laitteet voisivat tunnistaa mainosviestin lähettävän laitteen ja mahdollisesti luoda yhtey-

den näiden laitteiden välille. Android-laitteet eivät lähetä valmistajaspesifisiä tai laitetta 

yksilöiviä tekstialkioita Bluetooth mainosviestien kautta, joten ne ovat immuuneja Becke-

rin ynnä muiden (2019) kehittämälle laitteen osoitteen kirjanpitoalgoritmille (address-

carryover algorithm). 

Vaikka useimmat puhelin- ja tietokonemallit käyttävät MAC-osoitteen satunnaista-

mista hyödykseen, Celosia ja Cunche (2020), Becker ynnä muut (2019) sekä Martin ynnä 

muut (2017) osoittavat, että MAC-osoitteen satunnaistamisessa on puutteita niin iPho-

neissa, Android-älypuhelimissa sekä Windows 10 -käyttöjärjestelmää käyttävissä tieto-

koneissa. Näiden puutteiden avulla laitteen oikea MAC-osoite voidaan selvittää satun-

naistamisesta huolimatta. MAC-osoitteiden anonymisointi on tärkeää, jotta satunnaista-

misen pettäessä voidaan olla varmoja, että jokaisen luotauspyynnön kohde pysyy ano-

nyyminä.   

Ali ja Dyo (2020) ehdottavat MAC-osoitteiden anonymisointiin tavan, jolla saavute-

taan minimaalinen k-anonymiteetti. Alin ja Dyon (2020) anonymisointimallissa käytetään 

laskennallisesti raskaita hajautusalgoritmeja ja typistetään hajautusarvo lyhyempään 

muotoon, jolloin törmäyksiä tapahtuu, eikä talletetuista MAC-osoitteiden hajautusar-

voista voi yksiselitteisesti vetää johtopäätöksiä laitteen kantajan identiteetistä. Sekä Ali 

ja Dyo (2020), että Demir ynnä muut (2018) ehdottavat hajautusalgoritmeiksi bcrypt-al-

goritmia ja scrypt-algoritmia. MAC-osoitteiden hajauttamisen heikkous pohjautuu MAC-

osoitteiden pituuteen. Ali ja Dyo (2020) osoittavat, että MAC-osoitteen pituus rajoittaa 

alkioiden määrää tulosjoukossa, joka sisältää kaikki MAC-osoitteet. Näin ollen MAC-

osoitteista muodostetut hajautusarvot ovat alttiita väsytyshyökkäyksille. MAC-osoittei-

den muodostama tulosjoukko on kooltaan 248, mutta Ali ja Dyo (2020) osoittavat, että se 

pystytään typistämään kokoon 239. 

Demir ynnä muiden (2014) mukaan Wi-Fi tukiasemien avulla voidaan kerätä MAC-

osoitteen lisäksi tieto laitteen ja tukiaseman välisen signaalin vahvuudesta. Tätä laitteen 

ja tukiaseman välisen signaalin vahvuutta ilmaisevaa arvoa kutsutaan RSSI:ksi (Received 

Signal Strength Indicator) ja sillä voidaan arvioida luotauksen kohdelaitteen fyysistä si-

jaintia esimerkiksi ostoskeskuksessa, jossa Wi-Fi-tukiasemia saattaa olla useita. RSSI:n 

tallettaminen esimerkiksi MAC-osoitteen kanssa voi olla tietoturvariski, joka voi johtaa 
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laitteen omistajan tunnistamiseen, kun laitteen tarkka sijainti on tiedossa. Jos RSSI-tietoa 

talletetaan MAC-osoitteiden keräämisen yhteydessä, täytyy anonymisointi ja tietoturva 

toteuttaa huolellisesti, jotta yksilöä, eli luotauksen kohdelaitteen omistajaa ei ole mahdol-

lista tunnistaa. 

4.2 Hajautusfunktiot ja anonymisoinnin tasot 

 

Ali ja Dyo (2020) esittävät MAC-osoitteiden anonymisointitavan, jossa käytetään hajau-

tusalgoritmeja anonymisoinnin toteuttamiseen. He kertovat artikkelissaan, että heidän ke-

hittämäänsä tapaa käytettäessä aineisto saavuttaa minimaalisen k-anonymiteetin. K-ano-

nymiteetti Alin ja Dyon (2020) tapauksessa tarkoittaa sitä, että aineisto koostuu hajautus-

taulusta, jossa on n lokeroa, eli indeksiä. Lokerot nimetään hajautusarvon alkuosan pe-

rusteella, eli hajautusarvon typistetystä muodosta. Vaikka kahdesta MAC-osoitteesta 

muodostetut hajautusarvot ovat erilaiset, voivat hajautusarvojen alkuosat olla samankal-

taisia, jolloin ne joutuvat samaan lokeroon hajautustaulussa. Toisin sanoen MAC-osoit-

teen hajautusarvon tallettamisessa hajautustauluun tapahtuu törmäys, kun kahden eri 

MAC-osoitteen hajautusarvojen typistetyt muodot ovat samanlaiset.  

Törmäysten määrän yläraja taataan sillä, että lasketaan törmäyksen todennäköisyys 

MAC-osoitteiden määrän ja hajautusarvon koon perusteella (Ali ja Dyo, 2020). Ali ja 

Dyo (2020) ehdottavat valitsemaan hajautusarvon koon MAC-osoitteiden määrään näh-

den niin, että törmäyksen todennäköisyys on enintään 0,01. Useasti MAC-osoitteiden ha-

jauttamisessa lasketaan todennäköisyys tapahtumalle, että törmäystä ei tapahdu ollen-

kaan, ja päädytään tällä tavoin valitsemaan indeksin pituus hajautustaulussa, eli hajautus-

arvon alkuosan koko biteissä. Alin ja Dyon (2020) ratkaisussa lasketaan todennäköisyy-

den yläraja törmäyksen tapahtumiselle ja sen perusteella päätetään indeksin koko bitteinä. 

Alin ja Dyon (2020) esittämässä anonymisointimenetelmässä kerääjän tarvitsee tietää 

MAC-osoitteiden esiintymismäärä tietyllä aikavälillä luotausta tehdessä sekä haluttu to-

dennäköisyys törmäyksen tapahtumiselle. Näillä tiedoilla on mahdollista selvittää hajau-

tustaulun indeksin koko bitteinä, eli MAC-osoitteesta saadun hajautusarvon typistetyn 

muodon pituus.  

Alin ja Dyon (2020) esittämä k-anonymiteettimalli hajautusfunktiopohjaiseen ano-

nymisointiin perustuu siihen, että hajautustauluun talletetaan MAC-osoitteesta saadun ha-

jautusarvon typistetty muoto. Tietovuodon tai -murron tapauksessa yksittäisen talletetun 
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hajautusarvon typistettyä muotoa vastaa useita MAC-osoitteita. Törmäyksen todennäköi-

syyden ylärajan laskeminen matemaattisen kaavan avulla saa aikaan sen, että yksittäi-

sessä aineistossa törmäyksiä ei tapahdu liikaa. Tällöin tietoaineiston analysointimahdol-

lisuudet eivät kärsi. Jos törmäyksiä tapahtuu enemmän kuin esimerkiksi Alin ja Dyon 

(2020) ehdottama 1 prosentti, niin yksilöiden tuottaman liikehdinnän seuraamisen tark-

kuus laskee, kun esimerkiksi usean henkilön laitteiden MAC-osoitteet tuottavat saman-

kaltaisia hajautusarvojen typistettyjä muotoja.  

4.3 Anonymisoituihin aineistoihin kohdistuvia hyökkäysmenetelmiä  

 

Hajautusarvoja vastaan on olemassa erilaisia hyökkäysmenetelmiä. Hyökkäysmenetel-

mien avulla on mahdollista yrittää selvittää, minkälainen merkkijono hajautusarvo on ol-

lut ennen hajauttamista. Yksinkertaisin menetelmä on kokeilla satunnaisten merkkijono-

jen hajauttamista tai käydä läpi systemaattisesti tietynpituisia merkkijonoja vaihtamalla 

merkki kerrallaan ja muodostamalla näistä merkkijonoista hajautusarvo. Tätä hyökkäys-

menetelmää kutsutaan väsytyshyökkäykseksi (Brute-force attack). Väsytyshyökkäys 

saattaa vaatia aikaa ja laskentatehoa, joten se ei ole tehokkain mahdollinen hyök-

käysmuoto. Teoriassa, jos hyökkääjällä on loputtomasti aikaa ja tehokas tietokone, on 

mahdollista käydä läpi kaikki merkkiyhdistelmät ja löytää hajautusarvoa vastaava alku-

peräisarvo. 

Syntymäpäivähyökkäys (Birthday attack) on hyökkäysmenetelmä, joka vastaa vä-

sytyshyökkäystä, mutta on laskennallisesta näkökulmasta tehokkaampi, sillä syntymä-

päivähyökkäyksessä ei ole tarkoituksena laskea kaikkia mahdollisia syötteitä. Nimi syn-

tymäpäivähyökkäys pohjautuu syntymäpäiväparadoksiin, joka on matemaattinen arvoi-

tus. Olkoon hajautusarvon koko nyt n-bittiä. N-bittisiä hajautusarvoja on siis yhteensä 

2n. Seuraavaksi luodaan lista syötteistä x ja niiden hajautusarvoista H(x). Jos arvoja x ja 

niiden hajautusarvoja luodaan 2n/2 kappaletta, todennäköisyys törmäykselle saattaa olla 

tarpeeksi suuri, yli 50 prosenttia. Valitun todennäköisyyden avulla voidaan määritellä 

syötteiden määrä Alin ja Dyon (2020) osoittaman matemaattisen kaavan avulla. Lisä-

tään jokainen muodostettu hajautusarvo H(x) hajautustauluun ja tarkistetaan, tapahtuuko 

törmäys. (Demir ynnä muut, 2018). Törmäyksen sattuessa on löydetty hajautusarvoa 

vastaava alkuperäinen syöte. Syntymäpäivähyökkäyksen heikkous tulee ilmi hajautusar-
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von koon ollessa suuri. Esimerkiksi, jos hajautusarvon koko bitteinä on 512, tulee las-

kea noin 2256 satunnaista syötettä ja niiden hajautusarvoa, mikä ei ole laskennallisesti 

kannattavaa. 

 Tietokantaan, johon on talletettu MAC-osoitteiden hajautusarvoja, jotka on kerätty 

käyttämällä Wi-Fi- tai Bluetooth- luotauspyyntöjä, voidaan soveltaa esimerkiksi sekä 

väsytyshyökkäystä että taustatietohyökkäystä. Ali ja Dyo (2020) esittävät anonymisoin-

titavan, jossa hajautusarvon alkuosa toimii hajautustaulun indeksin arvona. Väsy-

tyshyökkäyksen avulla on mahdollista laskea, mitä MAC-osoitteita tiettyyn indeksiin 

liittyy (Demir ynnä muut, 2018). Kun tiedetään, mitä MAC-osoitteita tiettyyn indeksiin 

liittyy, voidaan selvittää minkä valmistajien laitteisiin ne liittyvät. Näin ollen on mah-

dollista selvittää, toimivatko kaikki indeksiin liittyvät laitteet langattomasti vai eivät. 

(Demir ynnä muut, 2018). Mikäli selviää, että vain yksi laite toimii langattomasti, voi-

daan päätellä sen olevan laite, joka indeksiin on talletettu ja näin ollen voidaan selvittää 

myös laitteen identifioiva osa MAC-osoitteesta.    

Suolalla ja pippurilla voidaan parantaa hajautusarvon tallettamisen tietoturvalli-

suutta. Esimerkiksi suola-arvon käyttö hajautuksessa heikentää sateenkaaritauluhyök-

käyksen (Rainbow table attack) onnistumisen mahdollisuutta. Sateenkaaritaulut ovat tie-

torakenteita, joihin on laskettu ja talletettu valmiiksi esimerkiksi tietyn merkin mittaisia 

merkkijonoja tietyllä hajautusalgoritmilla, kuten MD5:llä.  Näin hyökkääjän ei tarvitse 

itse generoida merkkijonoja. Hyökkääjän tarvitsee käydä sateenkaaritaulua iteratiivisesti 

läpi ja katsoa, löytyykö hajautusarvo sateenkaaritaulusta. Jos hajauttaessa käytetään suo-

laa, on mahdollista, että sateenkaaritauluhyökkääjä ei saa tietoonsa hajautusarvoa vastaa-

vaa syötettä. 

Sekä Ali ja Dyo (2020) että Demir ynnä muut (2014) suosittelevat hajautusalgoritmin 

valinnassa scrypt- tai bcrypt-algoritmeja, koska ne ovat hyökkääjälle laskennallisesti ras-

kaampia murtaa verrattuna esimerkiksi SHA-algoritmeihin. Demir ynnä muut (2014) eh-

dottavat myös MAC-osoitteen salaamista esimerkiksi AES:illa (Advanced Encryption 

Standard), jotta hyökkääjän olisi tehtävä enemmän laskennallisia operaatioita saadakseen 

tietoonsa alkuperäisen syötteen. Salausmenetelmätkään eivät ole mahdottomia murtaa, 

vaan niitä vastaan on myös kehitetty hyökkäysmenetelmiä.  

5 Case TfL 
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Vuonna 2016 Lontoon joukkoliikenne (Transport for London, TfL) aloitti pilottiohjel-

man, jossa metron käyttäjiltä kerätään MAC-osoitteita Wi-Fin avulla tehdyistä luotaus-

pyynnöistä. 97% Lontoon metroasemista oli varustettu ilmaisella Wi-Fi yhteydellä, jota 

kuluttajat saivat vapaasti käyttää. Pilottiohjelman kesto vuonna 2016 oli 28 päivää. Pilot-

tiohjelman osoittautuessa onnistuneeksi, sen käytännöt otettiin laajamittaisesti käyttöön 

vuonna 2019 ja ne ovat edelleen käytössä. (TfL, 2017; TfL, 2020) 

Englannissa Wi-Fi yhteyksien käyttö on yleisempää kuin Suomessa (Manner, 2020). 

Kuluttajat Englannissa suosivat julkisia, ilmaisia internetyhteyksiä, sillä matkapuhelin-

liittymien internetyhteydet ovat rajallisia sekä hintavampia kuin esimerkiksi Suomessa. 

Täten Wi-Fi-luotauspyyntöjen käyttöönottaminen on ollut kannattavaa esimerkiksi Lon-

toon joukkoliikenteen tapauksessa. Kuluttajat saavat käyttää ilmaista internetyhteyttä 

metromatkojen aikana ja vastineeksi Lontoon joukkoliikenne saa kerättyä dataa ihmisten 

liikkeistä.  

Kun kuluttaja päättää yhdistää Lontoon metroaseman ilmaiseen Wi-Fi-tukiasemaan 

esimerkiksi älypuhelimellaan, kuluttajan älypuhelimen oikea MAC-osoite tallentuu Lon-

toon joukkoliikenteen tietokantaan. TfL:n (2020) mukaan tietokantaan tallentuu yksilön 

MAC-osoitteen lisäksi päivämäärä ja kellonaika, jolloin yhdistyminen tapahtui sekä tieto, 

mihin Lontoon joukkoliikenteen Wi-Fi-tukiasemaan kuluttajan laite yhdistyi. TfL:n 

(2020) mukaan kerätty data depersonoidaan, jotta tietokannasta ei voida tunnistaa yksilöä 

tai yksilöitä. TfL (2020) kertoo, että kerätty MAC-osoite depersonoidaan yksisuuntaisella 

pseudonymisointiprosessilla, eli hajautusalgoritmilla. Depersonointi tapahtuu tietojen ke-

räämisen jälkeen, ennen niiden tallentamista tietokantaan (TfL, 2020). Alin ja Dyon 

(2020) mukaan on tärkeää, että hajautusalgoritmi suoritetaan ennen MAC-osoitteen tal-

lentamista tietokantaan, jotta vältytään tietojen jälkiprosessoinnilta. On myös tietoturval-

lisempaa hajauttaa kerätyt arvot heti ennen talletusta, sillä tietokantamurron tapauksessa 

hyökkääjä saa käsiinsä hajautusarvot, eikä alkuperäisiä MAC-osoitteita. 

Lontoon joukkoliikenne suorittaa hajautusalgoritmin kahdesti jokaiselle kerätylle 

MAC-osoitteelle. Ensimmäisessä iteraatiossa MAC-osoitteeseen lisätään pippuri, joka on 

salassa pidettävä arvo, jota ei talleteta hajautusarvon kanssa samaan tietokantaan, vaan 

pippuri tallennetaan erilliseen tietokantaan. Toisessa iteraatiossa hajautuksessa käytetään 

suolaa, joka on uniikki ja satunnainen arvo, jonka hajautusarvo saa lisäkseen. Pippurin 

arvo on staattinen, eli se ei muutu tai ole yksilöllinen, kuten suolan saama arvo. TfL:n 
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(2020) toteutus eroaa Alin ja Dyon (2020) antamasta anonymisointiesimerkistä, jossa ar-

vioidaan törmäysten lukumäärä ja sen perusteella päätetään hajautusarvon koko. Lontoon 

joukkoliikenne käyttää vain valikoidun pituista hajautusarvoa ja luottaa hajautukseen 

anonymisoinnin keinona. Demir ynnä muiden (2018) mukaan MAC-osoitteen hajautta-

minen anonymisointitarkoituksissa epäonnistuu useissa tapauksissa, ja vaikka hajautus-

algoritmi on yksisuuntainen, alkuperäinen MAC-osoite on silti mahdollista saada selville.  

TfL:n keräämästä datasta voidaan mahdollisesti selvittää yksilön tarkka sijainti, mi-

käli analysoinnin apuna käytetään yksilön toiminnasta kertovia muita datasettejä, kuten 

operaattorin keräämiä sijaintitietoja (Lomas, 2017).  Demir ynnä muut (2018) kertovat, 

että hajauttaminen saattaa olla riittämätön anonymisoinnin keino, joten TfL:n Wi-Fi-luo-

tauspyyntöjen avulla kerätyt MAC-osoitteet voivat uhata TfL:n ilmaista Wi-Fiä käyttä-

vien yksityisyyttä. Mikäli kuluttaja haluaa, että hänestä ei kerätä tietoja Lontoon metro-

asemilla, TfL (2020) ehdottaa sammuttamaan kuluttajan mukana olevista laitteista Wi-

Fin, sammuttamaan laitteet tai laittamaan laitteet lentokonetilaan. MAC-osoitteiden ke-

räämistä TfL perustelee reittisuunnittelun, turvallisuuden ja asiakaskokemuksen paranta-

misella, sekä mainonnan ja kaupallisten palveluiden kehittämisellä.  

TfL:n (2020) mukaan pippurin arvo on sama kaikille MAC-osoitteille, mutta TfL ei 

kerro vaihtuuko se tietyin väliajoin. Suolan saaman arvon täytyy myös pohjautua jotenkin 

kerättyyn MAC-osoitteeseen tai kerättyjen, muuttumattomien tietojen yhdistelmään, sillä 

MAC-osoitteesta saadun hajautusarvon täytyy olla sama kaikilla asemilla kellonajoista 

riippumatta, jotta kuluttajan liikkumisesta saadaan tietoa. Toisin sanoen hajautusarvosta 

ei voi suoraan päätellä yksilöä, mutta se on kuitenkin mahdollista. TfL ei ole julkaissut 

tarkkoja tietoja hajautusalgoritmin valinnasta, pippurin saaman arvon vaihtuvuudesta tai 

suola-arvon muodostamisprosessin vaihtuvuudesta. Tietoturvaa voi lisätä esimerkiksi si-

ten, että pippurin arvo vaihtuu vuorokauden vaihteessa, koska yksittäisen laitteen MAC-

osoite saa tällöin joka vuorokausi erilaisen hajautusarvon. MAC-osoitteen hajautusarvon 

vaihtuminen vuorokausittain vaikeuttaa yksilön tunnistamista aineistosta, sillä saman 

henkilön laitteet eivät tuota samaa hajautusarvoa jatkuvasti. Myös suolan saaman arvon 

muodostusprosessia on mahdollista muuttaa tietyin väliajoin tietoturvan lisäämiseksi. 

Näillä toimenpiteillä vaikeutetaan esimerkiksi väsytyshyökkäyksen onnistumisen mah-

dollisuutta. 

Cunche (2014) sekä Husted ja Myers (2010) esittävät sovelluksia, joihin paljastuneita 

MAC-osoitteita voidaan käyttää. Sovelluksia ovat esimerkiksi henkilöseurantaskenaariot 
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ja Wi-Fi ansa, jossa tarkoituksena on ohjelmoida jotain tapahtuvaksi, kun tietty laite re-

kisteröidään tiettyyn paikkaan MAC-osoitteen avulla (Cunche, 2014; Husted ja Myers, 

2010). Henkilöseurantaa voi tehdä MAC-osoitteiden perusteella myös ilman TfL:n tieto-

kantaa, mutta tietomurron tapauksessa TfL:n keräämiä tietoja on mahdollista hyödyntää 

tarkkailussa. 

6 Yhteenveto ja johtopäätökset 
 

Tässä tutkielmassa perehdyttiin aluksi anonymisoinnin keinoihin ja teoriaan niiden taus-

talla. Anonymisoinnin keinoista jatkettiin hajautusalgoritmeihin ja tarkasteltiin hajautus-

pohjaisessa anonymisoinnissa yleisesti käytössä olevia algoritmiperheitä. Hajautusalgo-

ritmeista siirryttiin yhdistämään anonymisointi sekä hajautusalgoritmit ja todettiin, että 

hajautusfunktiopohjainen anonymisointi on mahdollista ja oikein toteutettuna tehokasta. 

Hajautusfunktiopohjaisessa anonymisoinnissa on riskinsä, kuten väsytyshyökkäyksen ja 

taustatietohyökkäyksen yhdistämällä saavutettu tietomurto. Konkreettisena esimerkkinä 

käytiin Lontoon joukkoliikenteen toteuttamaa MAC-osoitteiden keräämistä ja ano-

nymisointia. Esimerkin läpi käynnin jälkeen pohdittiin, kuinka hyvin Lontoon joukkolii-

kenne on toteuttanut aineistojensa anonymisoinnin. 

Aineistojen anonymisoinnissa on tärkeää kiinnittää huomiota anonymisointitavan 

valintaan. Tutkielman alussa todettiin, että aineistojen anonymisoinnille ei ole vielä ke-

hitetty yleispätevää ratkaisua. Anonymisonnista vastaavat henkilöt ovat samalla vas-

tuussa tietoturvallisuudesta, joten on tärkeää, että he ovat tietoisia erilaisista ano-

nymisointitavoista. Tässä tutkielmassa ei paneuduttu differentiaaliseen yksityisyyteen 

(Differential privacy), mutta Demir ynnä muut (2018) mainitsevat sen kärsivän hajautus-

funktiopohjaisen anonymisoinnin tapauksessa siitä, että sitä voi soveltaa ainoastaan hyvin 

tapauskohtaisesti. Anonymisointimenetelmät, joissa täytyy analysoida aineistoa ennen 

anonymisoinnin toteuttamista, eivät toimi hajautusfunktiopohjaisen anonymisoinnin 

kanssa siksi, että sovellukset, jossa hajautusfunktioita käytetään anonymisoinnin keinona, 

tuottavat hyvin paljon tietoa sekä tietoaineistoja julkaistaan nopeasti keräämisen jälkeen 

liikevoittoja maksimoiden. Näin ollen on kustannustehotonta selvittää tietoaineistokoh-

taisesti, mikä anonymisointimenetelmä on tehokkain, siis on kustannustehotonta soveltaa 

differentiaalisen yksityisyyden mallia, mutta se ei ole mahdotonta. 
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Hajautusfunktiopohjainen anonymisointi on anonymisoinnin tapa, jolla on lasken-

nallisesti tehokasta ja yksinkertaista anonymisoida dataa. Vaikka hajautusfunktiopohjai-

nen anonymisointitapa on tehokas, heikosti suunniteltuna ja toteutettuna se voi olla po-

tentiaalisesti vaarallista yksityisyyden kannalta. Heikosti toteutettu anonymisointi voi 

uhata niin yksilön, kuin ryhmän yksityisyyttä. Yksityisyyden vaarantumiseen saattavat 

vaikuttaa myös muiden anonymisoitujen aineistojen heikkoudet. Kun yhdestä heikosti 

anonymisoidusta aineistosta paljastuu tietoa hyökkääjälle, voi olla, että hyökkääjä käyttää 

paljastunutta tietoa hyväkseen muiden aineistojen anonymisoinnin murtamisessa. 

Joukkoliikenteestä ja ostoskeskuksista on helppoa ja halpaa kerätä dataa ihmisten 

liikkeistä. Tänä päivänä kuluttajilta kerätään sijaintitietoa Wi-Fi- ja Bluetooth-tukiase-

mien tekemien luotauspyyntöjen avulla. Vastineeksi kerätystä datasta kuluttajat saavat 

esimerkiksi ilmaisen internetyhteyden. Kuluttajat yksilöidään langattomia yhteyksiä 

käyttävän laitteen MAC-osoitteiden perusteella. Kuluttajien yksityisyyttä yritetään suo-

jella anonymisoimalla MAC-osoitteet käyttämällä hajautusfunktioita hyväksi.  

MAC-osoitteita anonymisoitaessa tulee ottaa huomioon MAC-osoitteiden muodos-

tama arvojoukko, joka on pieni. Kun alkuperäisten syötteiden arvojoukko on pieni, on 

aineistoon mahdollista käyttää väsytyshyökkäystä tehokkaasti. MAC-osoitteiden tapauk-

sessa väsytyshyökkäys suoritetaan niin, että generoidaan järjestelmällisesti tai satunnai-

sesti MAC-osoitteita, hajautetaan ne yksitellen ja tarkistetaan vastaako näin saatu hajau-

tusarvo tietoaineistossa olevia hajautusarvoja. Hajautusfunktiopohjaisen anonymisoinnin 

tietoturvallisuutta voi parantaa esimerkiksi käyttämällä suolaa ja pippuria hajautuksessa. 

Myös laskennallisesti raskaat hajautusalgoritmit vaikeuttavat väsytyshyökkäyksen onnis-

tumista, sillä hyökkääjän on käytettävä enemmän aikaa hajautusfunktion suorittamiseen. 

Laskennallisesti raskaiden algoritmien suoritusaika kertautuu väsytyshyökkäyksessä ver-

rattuna laskennallisesti kevyisiin algoritmeihin. 

Aineistojen anonymisoinnille on tarve löytää yleispätevä ratkaisu tai suuntaviivat, 

mutta tässä tutkielmassa läpikäytyjen tutkimusten perusteella sellaista ei ole vielä löyty-

nyt. Hajautusfunktiopohjaista anonymisointia käytetään, koska se on kustannustehokasta 

sekä sillä on mahdollista tuottaa ainakin näennäisesti anonyymeja aineistoja. Erilaisiin 

tietoaineistoihin on sovellettava erilaisia anonymisoinnin tapoja, sillä esimerkiksi hajau-

tusfunktiopohjainen anonymisointi ei välttämättä anonymisoi kaikkia aineistoja tehok-

kaasti ja turvallisesti. Aineistojen anonymisoinnissa on myös mahdollista käyttää monia 
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anonymisoinnin tapoja yhden sijaan. Tulevaisuuden tarkasteluissa on mahdollista selvit-

tää, voidaanko hajautusfunktiopohjaisessa anonymisoinnissa päästä esimerkiksi sellai-

seen t-läheisyyden yksityisyysmalliin, jossa analysoinnin kannalta informaatiokato on 

minimaalista.   
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