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Kaytettavyyden ja tietoturvan suhde on ollut jo pitkdan kiistanalainen, silla yleisesti ajatellaan,
ettd kaytettavyys tekee tietojarjestelmasta helppokayttdisen, kun taas tietoturva vaikeuttaa sen
kayttéa. Tietojarjestelmien kayttajat ovat kuitenkin olennainen osa jarjestelman tietoturvaa, silla
kayttajien tekemat virheet, esimerkiksi huonon kaytettavyyden takia, saattavat johtaa vakaviin
tietoturvariskeihin organisaatiossa. Kaytettdvyyden ja tietoturvan huomioiminen yhdessa heti tie-
tojarjestelmien suunnittelun alussa on siis tarkeaa, jotta tietoturvan taso ei ole heikkoa huonon
kaytettavyyden takia.

Tutkimuksen tavoitteena oli selvittda, miten voidaan toteuttaa kaytettava ja tietoturvallinen asi-
akkuudenhallintajarjestelma. Tutkimus toteutettiin kirjallisuuskatsauksena, jonka aineistoksi vali-
koitui aiheeseen liittyvat kirjat, tieteelliset artikkelit ja konferenssijulkaisut. Tutkimusaineistoa kay-
tiin 1api systemaattisesti ja sen avulla saatiin muodostettua selked kokonaiskuva aiheesta seka
sen osa-alueista. Ainestoa yhdistelemalla ja soveltamalla saatiin muodostettua paatutkimuskysy-
mykseen vastaus.

Tutkimuksessa todettiin, etta kayttajat tekevat usein tahattomasti organisaatioiden tietojarjes-
telmissa tietoturvariskeihin johtavia virheita. Kayttajien tekemia virheita voidaan kuitenkin jo jar-
jestelman suunnitteluvaiheessa pyrkia estdmaan noudattamalla kaytettdvyysheuristiikkoja ja
suunnitteluohjeita. Tutkimuksessa kaytettiin pohjana kaytettavyyden analysoinnille kaytettavyys-
asiantuntija Jakob Nielsenin kymmenta heuristiikkaa, joita soveltamalla muodostettiin tutkimustu-
losten keskeisin osa eli tietoturvan nakdkulmasta sopivat suunnitteluohjeet asiakkuudenhallinta-
jarjestelman toteutukselle. Suunnitteluohjeet muodostettiin silla ajatuksella, ettd ne minimoivat
yleisimmat kayttajien tietoturvariskeihin johtavat virheet asiakkuudenhallintajarjestelmassa.

Tutkimus osoitti, ettd tarkemmalle kaytettavan tietoturvan tutkimukselle on tarvetta myos tule-
vaisuudessa. Taman vahvistaa esimerkiksi selvittdmattomat ristiriidat salasanan vaatimuksien
suhteen ja se, ettd asiakkuudenhallintajarjestelman tietoturvaan tai etenkdan kaytettdvaan tieto-
turvaan liittyvda hyvaksi katsottua aineistoa ei tdman tydn puitteissa I0ytynyt. Tutkimuksien va-
hyys saattaa olla selitettdvissa silld, ettd organisaatiot eivat valttdmatta halua tuoda esiin julkisesti
tietoa jarjestelmiensa heikkouksista. Aiheesta olisi kuitenkin tarvetta saada enemman tutkimuksia
uusien jarjestelmien kehitysta varten, joten jatkotutkimusehdotuksena olisikin tehda asiakkuuden-
hallintajarjestelman kaytettavasta tietoturvasta kohdeorganisaatiolle empiirinen tutkimus, joka si-
saltaisi kayttajat huomioivan kaytettavyystestauksen.
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KESKEISET KASITTEET

Asiakkuudenhallintajarjestelma (engl. CRM-system)

Asiakkuudenhallintajarjestelman tarkoituksena on tehda yritykselle tehok-
kaammaksi ja tuottavammaksi vuorovaikutus asiakkaiden kanssa. Jarjes-
telma sisaltaa yleensa kaikki organisaation asiakastiedot, kuten yhteystie-
dot, ostohistoria ja aiemmat asiakaspalvelukohtaamiset. Jarjestelman
kautta voidaan myds usein kommunikoida asiakkaiden kanssa. (Hargrave
2020)

Ihmiskeskeinen suunnittelu (engl. human-centered design, HCD)

Ihmiskeskeisessa suunnittelussa asetetaan etusijalle ihmisten taidot, tar-
peet ja kayttaytyminen, joiden perusteella 1ahdetdan toteuttamaan jarjes-

telman suunnittelua (Norman 2013, s. 8).
Kaytettavyys (engl. usability)

Suomen kielessa kaytettavyys-kasitteelld on kaksi erilaista merkitysta liit-
tyen tietoturvaan. Kaytettavyys, joka on englanniksi "availability’, tarkoittaa
tiedon saatavuutta siihen oikeutettujen henkildiden keskuudessa. Kaytet-
tavyys, joka on englanniksi ’usability’, tarkoittaa puolestaan ohjelmiston
helppokayttoisyytta kayttajan nakdkulmasta. (Sanastokeskus TSK ry 2004)
Tassa tutkimuksessa kaytettavyys-termille kaytetdan jalkimmaista merki-

tysta (engl. usability) poikkeuksetta.
Kaytettava tietoturva (engl. usable cybersecurity)

Tietoturvaohjelma on kaytettava, jos sen kayttajat tietavat tietoturvaan liit-
tyvat tekijat, esimerkiksi selkeiden ohjeiden avulla, joita heidan pitda nou-
dattaa yllapitddkseen hyvan tietoturvan tason ja valttddkseen vaaralliset
virheet (Whitten & Tygar 1999).

Tietoturva (engl. information security)

Tietoturva koostuu kolmesta osa-alueesta: luottamuksellisuus, eheys ja
saatavuus. Tietoturva saavutetaan politiikan, koulutuksen, harjoittelun ja
teknologian kautta. (Whitman & Mattord 2012, s. 8)



1. JOHDANTO

Tyon tavoitteena on tutkia, mita kannattaa ottaa huomioon kayttajan nakékulmasta suun-
nitellessa kaytettavaa eli helppokayttdista, mutta samalla tietoturvallista asiakkuudenhal-
lintajarjestelmaa. Tassa luvussa kaydaan lapi tutkimuksen tausta ja tutkimusongelma

alatutkimuskysymyksineen. Lisaksi esitellaan tyon rajaukset ja tutkimuksen rakenne.

1.1 Tutkimuksen tausta

Lukuisat tapaukset ovat osoittaneet, etta tietoturva ei ole organisaatioille enda vain va-
linnainen velvollisuus, vaan siihen taytyy panostaa jatkuvasti entistd enemman (Furnell
et al. 2018). Organisaatioissa tietoturva saatetaan kokea lisdkuluja aiheuttavana teki-
jana, joka lahinna hidastaa jarjestelmien kayttda tai asiakaspalvelutilanteita. Viime vuo-
sina tietoturva on kuitenkin saanut enemman nakyvyytta ja siten myos arvostusta osak-
seen. Suomessa vuoden 2020 uutisoiduin tietomurto kohdistui psykoterapiakeskus Vas-
taamoon, jossa kymmenien tuhansien asiakkaiden henkilo- ja potilastiedot anastettiin ja
osa niistd myds julkaistiin internetin salatussa Tor-verkossa (Yle 2020). Vastaamon tie-
tomurto kosketti useita suomalaisia ja tdma tapaus todisti viimeistaan niin yksityisille

henkilGille kuin organisaatioillekin tietoturvan merkityksen.

Kyberturvallisuuskeskuksen (2020) mukaan tietoturvan taso on usein sidoksissa organi-
saation tyontekijoiden valveutuneisuuteen ja yksittainenkin tyontekija voi estaa organi-
saatioon kohdistuvia tietoturvahyokkayksia onnistumasta. Tietojarjestelmien kayttgjilla
on nykyaan suuri vastuu organisaation tietoturvasta ja tietoturvallisuuden taso maaray-
tyykin lahes aina kayttajien toiminnan mukaan organisaatioissa (Kyberturvallisuuskes-
kus 2020). Onkin siis tarkeaa tarkastella tietoturvariskeja erityisesti tietojarjestelmien
kayttajien nakdkulmasta, silld suurin syy tietoturvan pettamiselle organisaatiossa 16ytyy

yleensa kayttajien tekemista virheista (Whitten & Tygar 1998).

Useimmiten tietojarjestelmien turvallisuutta tarkastellaan edelleen teknisten ratkaisuiden
kautta, vaikka heikkouden tietojarjestelmien tietoturvassa aiheuttavat inhimilliset tekijat
(Hughes-Lartey et al. 2021). Tietojarjestelmien kayttajat eivat kuitenkaan aina ole kiin-
nostuneita tietoturvasta tai ylipadataan teknologian kayttamisesta oikein, mika on suuri
tietoturvariski organisaatiolle. Lisaksi kayttajat eivat valttamattd ymmarra datan tai jar-
jestelmien arvoa yritykselle, mika voi johtaa siihen, etta he eivat myoskaan tiedosta hei-

dan tekemisiensa aiheuttavan pahimmillaan suuria tietoturvariskeja. (Sasse & Flechais



2005) Tietoturvaa ei voida siis tarkastella omana osa-alueenaan ilman kayttajan huomi-
oimista. Taman takia kasitetta kaytettava tietoturva tulisi tutkia viela enemman, jotta tu-
levaisuudessa voitaisiin valttda yha useammin kayttajien tekemien virheiden takia syn-

tyvat tietoturvauhat.

Ihmisen ja teknologian valisessa vuorovaikutuksessa on tarkeaa ottaa huomioon tekno-
logian tai tietojarjestelman kaytettavyys, joka tarkoittaa helppokayttoisyytta kayttajan na-
kékulmasta. Helppokayttdisia jarjestelmia suunnitellessa tavoitteena on, ettd kayttaja
saa tehtavansa tehtya ilman ongelmia, esimerkiksi erilaisten naytolla olevien ohjeiden,
vihjeiden tai palautteen perusteella. (Norman 2013, s. 72—-73) Kayttgjien virheista voi-
daankin usein syyttda huonoa kaytettavyytta tietojarjestelmassa kayttajan sijasta (Nor-
man 2013, s. 162). Helppokayttdiset tietojarjestelmat pienentavat siis todennakdisyytta
sille, ettd kayttajat tekevat tietoturvariskeihin johtavia virheita, jolloin kaytettdvyyden
tumista. Kaytettavyyden ja tietoturvan suhde on kuitenkin hankala, silld ne mielletdan
usein toisensa poissulkeviksi tekijdiksi suunnitellessa uutta tietojarjestelmaa organisaa-
tiolle (Nurse et al. 2011). Kun suunnitellaan uusia tietojarjestelmia organisaatiolle, ihmis-
keskeisella suunnittelulla ja kayttajan huomioimisella voi olla suuri merkitys tietoturvaris-
kien ehkaisemisessa. Kaytettavyyteen liittyy monia suunnitteluperiaatteita ja heuristiik-

koja, jotka ovat myos hyddyllisia tietoturvasuunnittelussa (Nurse et al. 2011).

CRM-jarjestelma eli asiakkuudenhallintajarjestelma on nykyaan lahes kaikilla organisaa-
tioilla olennaisena osana paivittaista toimintaa, silld se auttaa organisaatiota pitamaan
huolta olemassa olevista asiakassuhteistaan ja luomaan uusia asiakassuhteita organi-
saation liikkevaihdon kasvun takaamiseksi (Dyché 2002). Asiakkuudenhallintajarjestelma
sisadltaa monta organisaatiolle tarkeaa liiketoiminnan osa-aluetta samassa jarjestel-
massa ja kuuluu osaksi organisaation jarjestelmakokonaisuutta. Asiakkuudenhallintajar-
jestelma auttaa organisaatiota kayttdmaan reaaliaikaisia tietoja asiakkaista liiketoimin-
nan tukena ja taten muuttaa organisaation tietoon perustuvaksi organisaatioksi. (Kale
2015) Asiakkuudenhallintajarjestelma sisaltaa siis organisaatiolle erittain kriittista tietoa
etenkin asiakkaista, jolloin tietoturvan merkitys korostuu entisestdan. Asiakastietojen
vuotaminen tietoturvahydkkayksen yhteydessa voi aiheuttaa asiakkaissa luottamuksen
puutteen lisdksi paljon negatiivisia tunteita organisaatiota kohtaan ja siten se voi jopa
pilata organisaation maineen lopullisesti, niin kuin ylld mainitussa Vastaamon tietomur-
rossa (Yle 2020) kavi.



1.2 Tutkimusongelma ja rajaukset

Tybssa tutkitaan kaytettdvan tietoturvan toteuttamista asiakkuudenhallintajarjestel-
missa. Tutkimuksen aikana perehdytaan kaytettavyyteen ja tietoturvaan erillisina kasit-
teina seka tutkitaan, miten nama kaksi toistensa usein poissulkevaa nakdkulmaa voi-
daan yhdistaa suunnitellessa uutta jarjestelmaa. Tyota ohjaa yksi paatutkimuskysymys
ja kolme sitd ohjaavaa alatutkimuskysymysta. Alatutkimuskysymykset ohjaavat myos
tutkimuksen rakennetta ja nain auttavat tyon aikana tuloksia vastaamaan alkuperaiseen

tutkimusongelmaan. Paatutkimuskysymyksena on seuraava:

e Miten toteuttaa kaytettava ja tietoturvallinen asiakkuudenhallintajarjestelma?
Paatutkimusta ohjaavina alatutkimuskysymyksind ovat seuraavat:

o Miten kaytettavyys ja tietoturva voidaan yhdistaa?

o Miten kayttajat vaikuttavat toiminnallaan organisaation tietoturvaan?

o Mitkd ominaisuudet helpottavat asiakkuudenhallintajarjestelman kayttéa ja siten

vahentavat tietoturvariskeja?

Kaytettavaa tietoturvaa voidaan lahtea tutkimaan tassa tapauksessa joko kayttajien kayt-
taytymiseen liittyvien mallien avulla tai tietojarjestelmiin liittyvien ominaisuuksien kautta.
Tassa tydossa nakokulma rajataan tietojarjestelmien suuntaan eli ihmisten kouluttami-
seen ja motivointiin liittyvat osa-alueet jatetdan tarkoituksella pois tutkimusalueesta.
Ty6ssa keskitytdan siihen, miten tietojarjestelmistéd saadaan suunnittelun aikana kaytta-
jan nadkdkulmasta helppokayttdisia, jotta tietoturvariskit vahenevat. Tutkimuksessa ei kui-
tenkaan etsita tietoa liittyen eri tietojarjestelmien keskindiseen kommunikointiin ja kay-
tettavyyteen, vaan tarkastellaan nimenomaan ihmisen ja teknologian vuorovaikutusta
tietoturvan nakdkulmasta. Organisaation asiakaskunnalla, eli koostuvatko asiakkaat yk-
sityishenkilGista vai yrityksista, ei ole merkitysta tutkimuksen kannalta, silla asiakaskunta
ei vaikuta asiakkuudenhallintajarjestelman toteutukseen useimmissa tapauksissa (Ok-
sanen 2010, s. 23). TyO0 toteutetaan uusien asiakkuudenhallintajarjestelmien suunnitte-

lun nakokulmasta.

1.3 Tutkimuksen rakenne

Tutkimuksen ensimmaisessa luvussa eli johdannossa esitelldan tutkimuksen tausta, tut-
kimusongelma alatutkimuskysymyksineen ja rajauksineen seka tutkimuksen rakenne.

Toisessa luvussa kaydaan lapi tutkimusmenetelmat ja -aineisto eli miten tutkimus on



kaytanndssa toteutettu. Ensimmaisen ja toisen luvun jalkeen aloitetaan varsinainen tut-
kimus maariteltyjen alatutkimuskysymysten avulla, jotta saadaan vastaus alkuperaiseen

tutkimusongelmaan.

Luvussa 3 aloitetaan tutkimus tutustumalla aluksi kaytettavyyteen ja tietoturvaan erilli-
sina kasitteina, jonka jalkeen perehdytaan tarkemmin naiden kahden kasitteen yhdista-
miseen ja niiden valiseen suhteeseen. Neljas luku syventyy tutkimuksen rajauksen olen-
naiseen osa-alueeseen eli asiakkuudenhallintajarjestelmaan. Kyseisessa luvussa kay-
daan aluksi yleisesti l1api kayttgjien vaikutusta organisaation tietoturvaan ja tutustutaan
yleisimpiin kayttgjien tekemiin virheisiin jarjestelmissa ja uhkiin, joita virheet mahdolli-
sesti aiheuttavat organisaatiossa. Luvun lopussa teoria kayttajien vaikutuksesta tietotur-

vaan ja heidan virheistdan sovelletaan asiakkuudenhallintajarjestelman kontekstiin.

Luku 5 yhdistaa aiempien teoriakappaleiden tiedot yhteen ja tutkii kaytettavan tietoturvan
suunnittelua asiakkuudenhallintajarjestelméassa. Kyseisessa luvussa kdydaan myos lapi
Nielsenin (1994) heuristiikoista johdetut suunnitteluohjeet tietoturvallisen asiakkuuden-
hallintajarjestelman toteutukseen, ja perustellaan, miten ne minimoivat kayttajien tieto-
turvariskeja aiheuttavia virheita. Kuudennessa eli vimeisessa luvussa kasitellaan tutki-

muksen tulokset ja toteutetaan niiden arviointi seka esitellaan jatkotutkimusehdotukset.



2. TUTKIMUSMENETELMA JA -AINEISTO

Tutkimusmenetelmana tyéssa oli kirjallisuuskatsaus, jonka tarkoituksena on muodostaa
tutkimusongelmaan vastaus luotettavaksi katsotun tutkimusaineiston avulla. Tassa lu-
vussa esitelldan, miten tutkimus toteutettiin eli kdydaan 1api tutkimusmenetelma seka
kaytetyt tietokannat ja hakulausekkeet, joilla saatiin kerattya luotettava aineisto tutkimuk-
sen toteutusta varten. Lisaksi tdssa luvussa esitellaan keskeisimmat Iahteet tutkimuksen

kannalta.

2.1 Tutkimusmenetelma

Tutkimus suoritettiin kirjallisuuskatsauksena aikaisempien julkaisujen ja tutkimuksien pe-
rusteella. Tutkimuksessa yhdistettiin eri julkaisujen tuloksia ja vertailtiin niitd toistensa
kanssa. Tutkimuksessa noudatettiin Finkin (2019) kirjallisuuskatsauksen prosessimallia,

joka koostuu seitsemasta eri vaiheesta:

—

. tutkimuskysymyksien asettaminen

N

. tietokantojen ja muiden mahdollisten tietolahteiden valitseminen

3. hakulausekkeiden muodostaminen ja valinta

4. kaytannon seula: hakukriteerien asettaminen

5. metodologinen seula: 1ahteiden tieteellisen laadun varmistaminen ja sopivuus
6. hakutulosten katsaus

7. tulosten yhdisteleminen.

Finkin (2019) mukaan tutkimus alkaa tutkimuskysymyksien asettamisella, joka on tehty
jo luvussa 1. Prosessimallin toisen vaiheen mukaan valittiin tietokannat ja muut mahdol-
liset tietolahteet. Tietokantoja, jotka olivat hyvaksi katsottuja tdman tieteellisen tutkimuk-
sen kannalta, ovat Tampereen yliopiston tietokannat Andor, ProQuest ja Scopus. Tie-
donhakua laajennettiin myds Google Scholarin tiedonhakuportaaliin, kun tietokannoista
ei [6ytynyt tarvittavia tuloksia. Liséksi tydssa hyodynnettiin Tampereen yliopiston SFS
Online -standardikokoelmaa kasitteiden maarittelyssa. Kasitteiden kaantamista varten

kaytettiin MOT-sanakirjaa.

Seuraavaksi Finkin (2019) prosessimallin kolmannen vaiheen mukaisesti muodostettiin
hakulausekkeet tutkimusongelman seka alatutkimuskysymyksien perusteella. Aluksi

paatettiin, ettd hakusanoiksi valitaan ainoastaan englanninkielisia sanoja, silla suurin osa



alan julkaisuista on englanniksi. Ensimmaisessa hakulausekkeessa esiintyvat termit "hu-
man error” ja "mistake” viittaavat ihmisten tekemiin virheisiin, joita tutkimuksessa kasitel-
tiin. Esimerkiksi pelkka “error” voisi viitata tietokoneen tekemiin virheisiin, jolloin haku-
sana ei vastaisi odotettuja tuloksia. Tietoturvasta on englanniksi useampia samassa kon-
tekstissa kaytettyja termeja, kuten “information security”, "cyber security” tai pelkka "se-
curity”. Taman takia hakulausekkeisiin jatettiin kyseisissa termeissa esiintyva sana "se-
curity”, jolloin kaikki termit otettiin huomioon hakuja tehdessa. Hakulausekkeiden muo-
dostamisessa kaytettiin apuna Boolen operaattoreita, jotta tietokannoista I16ytyvat lahteet
saatiin vastaamaan haluttua lopputulosta. Hakulausekkeet koostuivat englanninkielisista
sanoista, jotka liittyvat suoraan alatutkimuskysymyksiin. Taulukossa 1 on esitettyna va-
litut hakulausekkeet ja ensimmaisen hakukierroksen tulokset tietokannoittain ennen

muita rajauksia.

Taulukko 1. Hakulausekkeet ja niistd saadut tulokset tietokannoittain

HAKULAUSEKE ANDOR PROQUEST SCOPUS

(“Human error” OR m.|stake) AND 14 977 16 188 49
usable security

("Customer Relationship Manage-

ment" OR CRM) AND handbook AND 1590 2134 0
usab*
(Heuristics OR gwde”nes) AND 37 766 34 085 133

usable security

Human-computer |.nteract|on AND 33384 12 265 3434

security

Kuten taulukosta 1 voidaan huomata, suurin osa hakulausekkeista tuotti useita tuhansia
tuloksia ilman mitaan rajauksia. Seuraavaksi Finkin (2019) prosessimallin neljannen ja
viidennen vaiheen mukaan hakutuloksia rajattiin tarkempien tuloksien takaamiseksi seka
kaytannon seulan ettd metodologisen seulan avulla. Kdytannon seulassa hakukriteerina
kaytettiin englannin kielta ja julkaisuvuotta, jossa tulokset asetettiin olemaan enintaan
kaksikymmenta vuotta vanhoja. Myohemmin tuloksia rajattiin myos julkaisuvuoden mu-
kaan enintaan kymmenen vuotta vanhoiksi, kun haluttiin 10ytaa tuoreempia julkaisuja ai-
heeseen liittyen. Metodologisen seulan vaiheessa lahteiden tieteellisen laadun varmis-

tamiseksi hakukriteereihin lisattiin avoin paasy aineistoon ja vertaisarviointi tietokan-



noissa, joissa se oli mahdollista. Taulukossa 2 on esitettyna aiemmin valitut hakulausek-
keet seka toisen hakukierroksen tulokset tietokannoittain, kun hakukriteerit oli lisatty ha-

kuun mukaan kaytannon seulan ja metodologisen seulan perusteella.

Taulukko 2. Hakulausekkeet ja niistd saadut tulokset tietokannoittain rajauksilla

HAKULAUSEKE ANDOR PROQUEST SCOPUS

(“Human error” OR m.lstake) AND 758 3026 13
usable security

("Customer Relationship Manage-

ment" OR CRM) AND handbook AND 123 805 0
usab*
(Heuristics OR gwde!mes) AND 5 988 8130 30

usable security

Human-computer |'nteract|on AND 3571 5081 667

security

Vertaamalla taulukkoja 1 ja 2 huomataan, ettéd hakukriteerien asettamisen jalkeen kaikilla
hakulausekkeilla saadut tulokset eri tietokannoissa ovat moninkertaisesti pienemmat
kuin edelliselld hakukierroksella. Monissa tapauksissa hakutuloksia 16ytyi silti paljon,
joista suurin osa ei kuitenkaan liittynyt aiheeseen. Tietokannoista hakutulosten esitysjar-
jestys valittiin relevanttiuden mukaan, jolloin tietokannat automaattisesti ehdottivat en-
simmaisille sivuille osuvimmat hakutulokset. Tdma helpotti suuren massan lapikaymista
ja hakutuloksista kaytiin 1api silmailemalld muutaman ensimmaisen sivun aineistojen ot-
sikot, sisallysluettelot ja tiivistelmat. Nama antoivat jo hyvin tietoa julkaisun sisallosta ja

sen sopivuudesta tutkimukseen.

2.2 Tutkimusaineisto

Tutkimusaineistoa etsiessa tavoitteena oli 10ytaa tieteellista, vertaisarvioitua ja tutkimuk-
sen aiheeseen liittyvaa aineistoa. Tietokannoista hakemisen lisaksi sopivia lahteitad saa-
tiin Tampereen yliopiston jarjestaman kurssin "lhmisen ja teknologian vuorovaikutus 1:
perusteet” kurssiaineistosta, johon sisaltyy muun muassa Normanin (2013) kirja "The
Design of Everyday Things: Revised and Expanded Edition”. Lisdksi lahteita etsittiin
Computers & Security -lehdesta, silla sen julkaisut ovat tietoturva-alalla arvostettuja. Hy-
vaksi todettu kaytantd aineiston etsimiseen ja I0ytamiseen on myos helmenkasvatus,

jossa relevanttia tutkimusaineistoa I16ydetaan muiden aineistojen lahdeviittauksista.



Tutkimusaineisto ja niiden tekijat esitellaan taulukkomuodossa tekijan mukaan aakkos-
jarjestyksessa liitteessa A, jossa on myos lyhyt kuvaus jokaisen julkaisun keskeisesta
sisallosta. Tutkimuksen keskeisimmat lahteet koostuivat kirjoista, tieteellisista artikke-
leista ja konferenssijulkaisuista. Tutkimusaineistosta 16ytyy seka vanhempia perusteok-
sia etta tuoreempia ja siten ajankohtaisempia julkaisuja. Perusteoksien perusteella voi-
tiin muodostaa vankka pohja tutkimukselle ja niiden tarkoituksena on siis antaa tietoa
tietoturvan, kaytettavyyden ja kaytettavan tietoturvan perusteista, joita voidaan hyédyn-
taa tutkimuksessa. Toisaalta keskeisesta tutkimusaineistosta 16ytyy myds suoraan ala-
tutkimuskysymyksiin liittyvia lahteita, jotka ovat tuoreempia julkaisuja kuin perusteokset.
Tuoreemmat julkaisut littyen suoraan tutkimuskysymyksiin valittin kymmenen vuoden
aikahaarukalla, silla kaytettdvyysperiaatteet eivat ole muuttuneet niin paljon viimeisen
vuosikymmenen aikana. Mikali aineisto kuitenkin kasitteli vanhentunutta teknologiaa,
otettiin tdma huomioon soveltaessa sita tutkimuskohteeseen. Naiden avulla voitiin kes-

kittya suoraan tutkimuskysymyksiin vertailemalla ja soveltamalla niiden sisalta toisiinsa.



3.KAYTETTAVA TIETOTURVA

Kaytettavyys ja kaytettava tietoturva ovat olleet jarjestelmien suunnittelun keskiéssa, kun
kayttajien on huomattu aiheuttavan tahattomasti tietoturvariskeja organisaatioissa. Kay-
tettavyys ja tietoturva mielletdan kuitenkin usein toisensa pois sulkeviksi tekijoiksi jarjes-
telman suunnittelussa. Seuraavaksi perehdytaan siis tarkemmin kaytettadvyyden ja tieto-

turvan maaritelmiin, joista johdetaan tyon keskeisin kasite eli kaytettava tietoturva.

3.1 Kaytettavyyden maaritelma

Kaytettavyydelle 106ytyy useita eri maaritelmia, joista suurin osa sisaltaa kuitenkin samoja
elementteja. Kaytettavyyden asiantuntija Nielsen (1993, s. 26) painottaa, etta kaytetta-
vyys ei ole kayttoliittyman yksiulotteinen ominaisuus, vaan se voidaan jakaa viiteen osa-
tekijaan: opittavuuteen, tehokkuuteen, muistettavuuteen, virheettdmyyteen ja tyydytta-
vyyteen. Tuoreen ISO/IEC 25010 -standardin (2019) maaritelman mukaan jarjestelman
tai ohjelmistotuotteen kaytettavyys taas koostuu selkeydesta, opittavuudesta, kaytonhal-
linnasta, kayttovirheiden estamisesta, kayttoliittyman miellyttavyydesta ja esteettomyy-
desta. Vaikka naiden maaritelmien valilla on lahes kaksikymmenta vuotta valissa, samat
osa-alueet ovat molemmista maaritelmista havaittavissa. Jarjestelman kaytettavyydessa
tarkeinta on siis vuosikymmenien ajan ollut opittavuus, virheiden estdminen ja jarjestel-
man miellyttava kaytto, jotka tulee ottaa myos jatkossa huomioon jarjestelman suunnit-

telussa.

ISO 9241-11 -standardin (2018) maaritelman mukaan kaytettavyyttd voidaan ajatella
mittarina siita, missd maarin kayttaja saavuttaa tavoitteensa jarjestelman, tuotteen tai
palvelun avulla niin tuloksellisesti, tehokkaasti kuin miellyttavastikin tietyssa kayttékon-
tekstissa. Rogers et al. (2011, luku 1.6.1) mainitsevat tuloksellisuuden ja tehokkuuden
lisdksi kaytettavyyden tavoitteiksi myds turvallisuuden, hyddyllisyyden, muistettavuuden
ja opittavuuden. Hassan ja Galal-Edeen (2017) tiivistavatkin tutkimuksessaan kaytetta-
vyyden mittareiksi kolme tarkeinta eli tuloksellisuuden, tehokkuuden ja opittavuuden.
Nama kaytettavyyden mittarit ovat esitetty kuvassa 1, joka tiivistdd myos tyéhon valitun

nakokulman kaytettdvyyden maaritelmasta ja suhteesta kayttajakokemukseen.



10

i KAYTTAJAKOKEMUS Tunteet jarjestelmasta “‘.
i Miellyttavyys :
i / KAYTETTAVYYS
; KAYTETTAVYYDEN ;
; Tuttuus MITTARIT :
: Nakyvyys i
i Kayttajan Tuloksellisuus

: vapaus Tehokkuus

! Johdonmukaisuus Opittavuus

5 Joustavuus Virheiden

: Tunnistaminen

Virheilmoitukset

E torjunta :
Opastus Minimalismi .

Kuva 1. Kaytettdvyyden mééritelmé ja suhde kéyttdjdkokemukseen (perustuen Niel-
sen 1994; Hassan & Galal-Edeen 2017)

Kaytettavyytta arvioidaan usein heuristisen arvioinnin avulla, jossa arvioijat tunnistavat
kaytettavyysongelmia kaytettavyysheuristiikkojen avulla (Inostroza et al. 2013). Eri tutki-
joiden ja asiantuntijoiden heuristiikkoja 16ytyy useita erilaisia listauksia, joista suurin osa
pitaa sisallaan kuitenkin samoja elementteja (Nielsen 1994; Bertini et al. 2006; Petrie &
Power 2012; Shneiderman et al. 2016). Kaytettavyysheuristiikoista yhdet tunnetuimmista
ovat Jakob Nielsenin (1994) esittelemat kymmenen heuristiikkaa, joita paivitetaan jatku-
vasti hanen ja toisen kaytettavyysasiantuntija Donald Normanin yhteisen yrityksen netti-
sivuilla (2020). Nettisivujen (Nielsen Norman Group 2020) mukaan nama kymmenen
heuristiikkaa tulevat myds tulevaisuudessa toimimaan kayttoliittymien suunnittelun tu-
kena, silla ne ovat jo viimeiset 26 vuottakin pysyneet muuttumattomina. Alle on listattu
Nielsenin (1994) kymmenen heuristiikkaa, jotka ovat myds tiivistettyna kuvaan 1 maarit-

telemaan hyvan kaytettavyyden piirteita.

1. Jarjestelman tilan nakyvyys: Kayttajan pitaa olla ajan tasalla tapahtumista asi-

aankuuluvan ja oikea-aikaisen palautteen avulla.

2. Jarjestelman ja todellisen elaman vastaavuus: Jarjestelman tulisi sisaltaa
kayttdjille tuttuja termeja ja kasitteitd ennemmin kuin suunnittelijoiden omia eri-

koissanoja.

3. Kayttajan hallinta ja vapaus: Kayttgjilla tulisi itselld olla mahdollisuus perua va-
hingossa tekemiaan virheita, esimerkiksi "peruuta” ja "tee uudelleen” toimintojen

avulla.
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4. Yhteneviisyys ja standardit: Samojen sanojen, tilanteiden ja toimintojen tulisi
aina tarkoittaa samaa asiaa, joten suunnittelussa taytyy noudattaa kyseisen to-

teutusymparistdon kayttéstandardeja.

5. Virheiden estaminen: Hyvat virheilmoitukset ovat tarkeita, mutta parempi vaih-

toehto on yrittda suunnitella jarjestelma niin, ettei kayttaja joudu virhetilanteisiin.

6. Tunnistaminen muistamisen edelle: Kayttdjan muistikuormaa voidaan mini-

moida tekemalla jarjestelman toiminnot, kayttdohjeet ja vaihtoehdot nakyviksi.

7. Kayton joustavuus ja tehokkuus: Jarjestelma tulisi suunnitella niin kokematto-
mille kuin edistyneillekin kayttajille. Kokemattomilta kayttajilta voi esimerkiksi pii-

lottaa pikakuvakkeet, jotka helpottavat edistyneiden kayttékokemusta.

8. Esteettinen ja minimalistinen suunnittelu: Jarjestelmasta kannattaa karsia

asiaankuulumattomat ja tarpeettomat tiedot kayttajan nahtavilta.

9. Virhetilanteiden tunnistaminen, ilmoittaminen ja korjaaminen: Virheilmoituk-
set taytyy ilmaista selkeasti kayttajalle sopivalla kielelld, jonka avulla kayttajat

ymmartavat ongelman ja ratkaisun siihen.

10. Ohjeet ja dokumentaatio: Kayttajalle tulee tarjota konkreettisia, toimintaa tuke-

via ohjeita, jotka ovat riittdvan Iyhyita ja helposti I6ydettavissa.

Kaytettavyys ja kayttdjakokemus saattavat kasitteind menna helposti sekaisin, ja niiden
suhde onkin ollut kiistanalainen tieteellisissa artikkeleissa jo pitkaan. Fglstad ja Rolfsen
(2006) kokoavat kolme erilaista kirjallisuudessa esiintynytta nakdkulmaa kaytettavyyden
ja kayttajakokemuksen suhteelle: kaytettavyys ja kayttdjakokemus taydentavat toisiaan,
kaytettavyys on kayttajakokemuksen mittari seka kayttajakokemus on osa kaytettavyy-
den maaritelmaa. Neljas ja myos kirjallisuudessa suosituin nakemys taas painottaa, etta
kaytettavyys on vain yksi osa kayttajakokemusta, joka sisdltaa kaytettavyyden lisaksi
kayttajan tunteet kaytdn aikana (Hassan & Galal-Edeen 2017). Kyseinen nakdkulma on
valittu suosionsa takia myos taman tydon nakdkulmaksi ja kuvaus tasta kaytettavyyden ja

kayttdjakokemuksen suhteesta on havainnollistettu kuvassa 1.

3.2 Tietoturvan maaritelma

Jokaisella organisaatiolla on tietoa, jota tulee puolustaa erilaisilta uhkilta, kuten hyok-
kayksilta, virheiltd ja luonnonilmidiltd (ISO/IEC 2020). Tietoturva kasitteena perustuu
ISO/IEC 27000 -standardin (2020) mukaan siihen, etta tieto on organisaatiolle arvokasta

omaisuutta, joka vaatii suojaamista luottamuksellisuuden (engl. confidentiality), saata-
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vuuden (engl. availability) ja eheyden (engl. integrity) menettamiselta. Useissa julkai-
suissa nama kolme elementtid muodostavat yhdessa tietoturvan maarittelevan CIA-mal-
lin (Whitman & Mattord 2012, s. 8; Vacca 2017, s. 83; Gupta et al. 2019, s. 257; Chai
2021).

ClA-malli on ollut pitkaan kaytetty maaritelma tietoturvalle, mutta kirjallisuudessa esiintyy
myoOs muita laajennettuja versiota kyseisesta mallista. Esimerkiksi Bosworth et al. (2014,
s. 32) esittelevat tietoturvakehyksen, johon kuuluu CIA-mallin elementtien lisaksi hyodyl-
lisyys (engl. utility), aitous (engl. authenticity) ja hallinta (engl. possession). Myos Whit-
man ja Mattord (2012, s. 12) tuovat esiin laajennetun ClIA-mallin, johon kuuluu Boswort-
hin et al. (2014, s. 32) maarittelemien elementtien lisaksi virheettdmyys (engl. accuracy).
Tassa tydssa tietoturvaa kasitellaan kuitenkin perinteisen CIA-mallin kautta, joka on esi-

tettyna kuvassa 2.

[ Luottamuksellisuus J

A

y
Tietoturva

Eheys |« »| Saatavuus

Kuva 2. CIA-malli (Gupta et al. 2019, s. 257)

Luottamuksellisuudella tarkoitetaan sita, kun tiedot on jarjestelmassa asetettu vain nii-
den kayttoon oikeutettujen henkildiden saataville. Kun ulkopuoliset henkilot tai jarjestel-
mat paasevat tarkastelemaan tietoja, luottamuksellisuus on rikkoutunut. (Whitman &
Mattord 2012, s. 13) Tietojen salaus on yleisesti kaytetty menetelma luottamuksellisuu-
den varmistamiseksi (Gupta et al. 2019, s. 257). Saatavuus taas mahdollistaa sen, etta
valtuutetut kayttajat tai tietojarjestelmat paasevat tarkastelemaan tietoja ilman hairiita
tai esteitd (Whitman & Mattord 2012, s. 12; Gupta et al. 2019, s. 258). Eheydella puoles-
taan tarkoitetaan sita, etta tieto ei ole vahingoittunut tai manipuloitu esimerkiksi tietoko-
nevirusten tai muiden haittaohjelmien takia (Whitman & Mattord 2012, s. 13—14). Tieto-
turvan suunnittelussa ja kehittamisessa tulee siis huomioida jokainen naista osa-alu-

eista, jotta suojattavat tiedot pysyvat kokonaan turvattuna.
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3.3 Kaytettavan tietoturvan maaritelma

Kaytettava tietoturva kasitteena sisaltaa selkeasti kaksi eri osa-aluetta: kaytettavyyden
jatietoturvallisuuden. Kaytettavyyden ja tietoturvan suhdetta toisiinsa on tutkittu jo monia
vuosia, silld ne nahdaan jopa kilpailevina osa-alueina suunniteltaessa tietojarjestelmaa
(Nurse et al. 2011). Kun suunnitellaan kaytettavaa tuotetta, pyritddn minimoimaan yli-
maaraiset haasteet ja esteet kayttajalta hyvan kayttajakokemuksen takaamiseksi. Tieto-
turva taas luo vaistamatta kayttajalle ylimaaraisid haasteita ja esteita, jotta tuote olisi
mahdollisimman turvallinen. (Dourish et al. 2004) Kirjallisuudessa on kuitenkin noussut
my0s esiin ndkodkulma siitd, ettd itse asiassa ndma kaksi usein ristiriidassa olevaa kasi-
tettd saattavat olla toisiaan tdydentavia ominaisuuksia, silla hyva kaytettavyys voi eh-
kaista tietoturvariskeja (Granor & Garfinkel 2004; Yee 2004). Normanin (2009) mukaan
kayttajat kuitenkin saattavat keksia keinoja kiertaa tietoturvaan liittyvat asiat, silla he ko-

kevat niiden olevan esteena tehdessaan omistautuneena omaa tyétaan.

Monissa tieteellisissa julkaisuissa kayttajaa pidetdan tietoturvan heikoimpana lenkkina
(Whitten & Tygar 1999; Guo et al. 2011; Crossler et al. 2013; Willison & Warkentin 2013;
Hughes-Lartey et al. 2021). Richter ja Roth (2006) ovat kuitenkin tutkimuksessaan sita
mielta, etta tata ajattelumallia ei kannata kayttaa. Myés Norman (2013, s. 162) painottaa,
etta ihmisia ei voi syyttaa heidan tekemistaan virheista, vaan syy Ioytyy aina huonosta
suunnittelusta, silla siina on silloin keskitytty ainoastaan jarjestelmaan kayttajien vaati-
musten sijasta. Lisaksi Sasse et al. (2001) on ottanut kantaa siihen, etta kayttajia on
turha syyttaa tietoturvariskeihin johtavista virheista, vaan sen sijaan niista tulisi oppia ja
kerata havainnot jarjestelman suunnittelijoille. Vaikka kayttajat aiheuttavat yleensa va-
kavimmat tietoturvariskit organisaatioiden jarjestelmissa, ne voisivat silti olla estettavissa

kayttajat huomioivalla suunnittelulla.

Kaytettavasta tietoturvasta puhuttaessa kayttijat ja inhimillinen tekija nousee vaista-
matta esiin. Jopa teknisesti todella turvallinen jarjestelma saattaa epaonnistua turvalli-
suudessaan, jos kayttajat eivat osaa tai halua kayttaa sita oikein (Chiasson et al. 2007).
Norman (2009) toteaa artikkelissaan, etta tietoturvan lisddminen ei kuitenkaan valtta-
matta tarkoita kaytettavyyden heikentymista, vaikka useimmiten nain onkin. Artikkelis-
saan Norman kayttda onnistuneena esimerkkina ovia ja lukkoja, jotka ovat turvallisia ja
antavat hyvan suojan kohteelle, mutta niiden vaatima vaivannakd aktiivisessa kaytossa
on my6s kohtuullinen, jolloin suunnittelun avulla kaytettavyys ja tietoturva on saatu yh-

distettya erinomaisesti.
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Monet tutkimukset ovatkin osoittaneet, ett ristiriidasta huolimatta on mahdollista luoda
jarjestelmia, jotka ovat seka helppokayttoisia etta turvallisia (Smetters 2008). On kuiten-
kin selvaa, etta jarjestelmia suunniteltaessa tietoturvaa ja kaytettavyytta ei voida tarkas-
tella erillisind osa-alueinaan, vaan molemmat nakokulmat tulee ottaa huomioon suunnit-
telun alusta alkaen onnistuneen lopputuloksen takaamiseksi. Cranor ja Garfinkel (2004)
esittavatkin vaitteen siita, ettd ihmiset eivat edes kayttaisi helposti kaytettavaa tietojar-
jestelmaa, jossa on heikko tietoturva, tai tietoturvallista jarjestelmaa, mikali se olisi vai-

keasti kaytettava.

Jarjestelman kaytettavyytta voidaan tarkastella ihmisen ja tietokoneen valisen vuorovai-
kutuksen eli HCI:n (engl. human-computer interaction) nakokulmasta. Sasse et al.
(2001) tuovat esiin, ettd HCI ottaa huomioon kayttdjien ja teknologian yhteistydn saavut-
taakseen tavoitteen jarjestelmassa tietoturvallisesti. He esittelevatkin nelja ulottuvuutta,
jotka tulisi ottaa huomioon jarjestelman suunnittelussa tietoturvan ja kaytettavyyden na-
kokulmasta: kayttaja, teknologia, tavoite ja konteksti. Kuvassa 3 on esitettyna yhteenveto

kaytettavan tietoturvan kasitteesta ja osa-alueista, jotka otetaan tydssa huomioon.

KAYTTAJA KAYTETTAVYYS

Tuloksellisuus

: Tehokkuus (* Kaytettavyys-

' . heuristiikat

; Opittavuus

. | KAYTETTAVA w
: TIETOTURVA \/\

TIETOTURVA
i Eheys
Teknologia Saatavuus
Tavoite i
Konteksti Luottamuksellisuus

____________________________________________________

Kuva 3. Kéytettavéan tietoturvan méaéritelmé ja siihen vaikuttavat tekijat

Kaytettava tietoturva koostuu siis kaytettavyyden elementeista ja mittareista seka tieto-
turvan osa-alueista. Naita voidaankin pitaa jarjestelman suunnittelussa tavoitteina, jotta
jarjestelmasta saadaan seka kaytettava etta tietoturvallinen organisaatiolle. Jarjestelman
suunnittelussa tulee kuitenkin ensisijaisesti ottaa huomioon kayttaja, silla kayttajalla on
suuri vaikutus jarjestelman turvallisuuden tasoon. Tietoturvan nakdkulmasta kayttaja vai-

kuttaa olennaisesti tietoturvan maaritteleman CIA-mallin (kuva 2) jokaiseen osa-aluee-
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seen, silla luottamuksellisuus keskittyy kayttajien kayttdoikeuksiin, saatavuudella maari-
telladn kayttajien paasy vapaasti heille oikeutettujen tietojen pariin ja eheys voi nopea-
stikin rikkoutua kayttajien tekemien virheiden takia. Tiedon eheyden varmistamiseksi or-
ganisaatioiden tulee huolehtia kayttajien paasynhallinnasta, mutta toisaalta ajantasai-
sella paasynhallinnalla myds varmistetaan tietoturvan luottamuksellisuus. (Chai 2021)
Myos kaytettavyys ja sen elementit riippuvat taysin kayttajasta, silla ilman kayttajan ko-
kemusta niita ei voida arvioida. Lisdksi suunnittelussa tulee ottaa huomioon teknologia,
tavoite ja kayttdkonteksti, jotka mukautuvat myoés kayttajan tarpeen perusteella. Kaytet-
tava tietoturva on siis laaja ja moneen tekijaan vaikuttava osa-alue jarjestelmien suun-
nittelussa, jossa erityisesti kayttaja taytyy ottaa huomioon paastékseen tietoturvalliseen,

mutta myos kaytettavaan lopputulokseen.
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4. KAYTTAJIEN AIHEUTTAMAT TIETOTURVARIS-
KIT ASIAKKUUDENHALLINTAJARJESTEL-
MASSA

Asiakkuudenhallintajarjestelma sisaltda paljon arkaluontoista tietoa niin asiakkaista ja
niiden toiminnasta kuin organisaatiostakin. Tata tietoa tulee suojella tietoturvaubhilta, joita
valitettavan usein jarjestelman kayttajat aiheuttavat tahattomasti itse. Seuraavaksi kay-
daan lapi asiakkuudenhallintajarjestelman toimintaa ja perusominaisuuksia seka tutus-
tutaan tarkemmin, miten tietojarjestelmien kayttajat vaikuttavat organisaatiossa olevien
jarjestelmien tietoturvaan. Lisaksi esitellaan yleisia kayttajien aiheuttamia tietoturvaris-
keja ja niista seuraavia tietoturvauhkia tietojarjestelmissa, joista tehdaan lopussa yhteen-

veto asiakkuudenhallintajarjestelman nakokulmasta.

4.1 Asiakkuudenhallintajarjestelma

Asiakkuudenhallinta (CRM, Customer Relationship Management) kattaa kasitteena seka
organisaation toimintatavat etta tietojarjestelmat liittyen asiakkuudenhallintaan. Lisaksi
asiakkuudenhallinta voi tarkoittaa liiketoimintastrategiaa, prosessia ja lahestymistapaa
asiakkaiden tunnistamiseen. (Buttle & Maklan 2019, s. 4) CRM-jarjestelma eli asiakkuu-
denhallintajarjestelma sisaltaa kaikki edelld mainitut ndkdkulmat kyseiseen termiin liit-
tyen, silld asiakkuudenhallintajarjestelman tavoitteena on tuottaa kattava kuva asiak-
kaista, hallita organisaation kaikkia asiakassuhteita eri viestintdkanavissa ja tehostaa
prosesseja, jotka liittyvat asiakassuhteisiin (Garrido-Moreno & Padilla-Meléndez 2011).
Chen ja Popovich (2003) korostavatkin, ettd asiakkuudenhallintaa ei saa nahda ainoas-
taan teknologisena ratkaisuna organisaatiolle, vaan jarjestelman kayttédnotto vaatii in-
tegroidun ja tasapainoisen lahestymistavan, joka huomioi niin teknologiat, prosessit kuin

ihmisetkin.

Asiakkuudenhallintajarjestelmat ovat nostaneet jatkuvasti suosiotaan organisaatioissa,
ja niita on nykyaan olemassa useita erilaisia. Asiakkuudenhallintajarjestelmien suosio
perustuu siihen, etta jarjestelma voidaan ottaa kayttoon nopealla aikataululla verrattuna
perinteisiin jarjestelmiin, vaikka toteutuskustannukset olisivatkin korkeammat (Kale
2015, s. 67). Asiakkuudenhallintajarjestelmat keraavat, varastoivat, yllapitavat ja jakavat
tietoa asiakkaista koko organisaation hyodyksi. Tietojen tehokkaalla hallinnoinnilla onkin
erittéin ratkaiseva rooli asiakkuudenhallinnassa. (Chen & Popovich 2003) Asiakkuuden-
hallintajarjestelma jaetaan usein kolmeen osaan toimintojensa mukaan: analyyttinen,

operationaalinen ja kollaboratiivinen osa (Fayerman 2002; Kale 2015). Kuvassa 4 on
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havainnollistettu, mita eri osa-alueet asiakkuudenhallintajarjestelmassa sisaltavat ja nii-

den suhteita toisiinsa.

Taustalla L
. Perinteiset

toimivat jarjestelmat

yksikot

Operationaalinen | ol
asiakkuudenhallinta
Asiakas- Asiakas- Markkinninnin .
rajapinta palvelu aulumalisointi Analyyttinen
asiakkuudenhallinta
Tietovarasto

Kollaboratiivinen Asmkaspalvel u- Puhelin- ja Suora
. . i Sahkoposti video- K K
asiakkuudenhallinta i kanavat neuvottelu ontakti

Kuva 4. Yksinkertaistettu asiakkuudenhallintajéarjestelmén rakenne (mukaillen Fayer-
man 2002; Kale 2015, s. 82)

Asiakkuudenhallintajarjestelma yhdistda operationaalisessa osassa asiakasrajapinnan
(engl. front office), kuten myynnin, markkinoinnin ja asiakaspalvelun, seka organisaation
taustalla toimivat yksikét (engl. back office), kuten logistiikan, henkildéstdosaston ja ta-
loushallinnon. (Fayerman 2002; Strauss & Frost 2002, Chalmeta 2006 mukaan). Taus-
talla toimivien yksikkdjen tietojarjestelmia, jotka voidaan yhdistaa asiakkuudenhallinta-
jarjestelmaan, ovat esimerkiksi toiminnanohjausjarjestelma (ERP), toimittajasuhteiden
hallintajarjestelma (SRM) ja muut organisaation perinteiset jarjestelmat (Kale 2015, s.
82). Asiakkuudenhallintajarjestelman tarkoituksena on myos integroida eri yksikoiden
kosketuspinnat asiakkaisiin, kuten internet, sdhkoposti, puhelinmyynti ja myymalat, silla
ne ovat usein kontrolloituja erikseen organisaation eri tietojarjestelmissa (Chen & Popo-
vich 2003). Nama kosketuspinnat ja asiakaspalvelukanavat kuuluvat asiakkuudenhallin-
tajarjestelman kollaboratiiviseen osaan, jonka tarkoituksena on helpottaa organisaa-
tiossa tapahtuvaa viestintaa, koordinointia ja yhteistoimintaa sidosryhmien kanssa (Kale
2015, s. 82).

Kuvasta 4 voi huomata, etta asiakkuudenhallintajarjestelman keskiossa on analyyttisen
osan tietovarasto, joka linkittyy jokaiseen jarjestelman osaan. Sen avulla asiakkaiden
tietoja voidaan tallentaa, kasitella, varastoida, erotella, integroida ja raportoida seka asi-
akkaan etta yrityksen arvon parantamiseksi (Buttle & Maklan 2019 s. 13). Analyyttinen
asiakkuudenhallinta vastaanottaa ja lahettaa jatkuvasti tietojaan operationaalisen osan
kanssa, esimerkiksi asiakastiedoista ja heidan toiminnastaan tukeakseen organisaation

strategisia prosesseja (Kale 2015, s. 82).
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4.2 Kayttijien toiminnan vaikutus jarjestelmien tietoturvaan

Organisaatioissa halutaan luonnollisesti kehittda jatkuvasti yha parempia ja tehokkaam-
pia tietoturvamekanismeja suojaamaan arvokasta tietoa ulkopuolisilta. Tietoturvan tasoa
tarkastellaan usein teknologisesta nakdkulmasta, jolloin kaytettavyytta ei valttamatta lii-
tetd mukaan tarkasteluun tietoturvan nakoékulmasta. Tutkimuksien my6ta on kuitenkin
havaittu, etta kayttaja on erittain kriittinen osa tietoturvallisuutta (Whitten & Tygar 1999;
Smetters 2008; Liginlal et al. 2009; Crossler et al. 2013). Kayttajat eivat valttamatta ole
tarpeeksi tietoisia omien tekojensa seurauksista tietoturvan saralla ja Furnell et al. (2018)
nostavatkin esiin sen, etta kayttajat tekevat virheitd usein tahtomattaan ja vahingossa.
Schneier (2015, luku 17) tiivistda kirjassaan, etta ihmiset eivat kovin tarkkaan ymmarra
tietojarjestelmia, vaan haluavat vain saada oman tehtavansa tehtya valittamatta muusta.
Han listaakin kuusi ihmisiin keskittyvda ongelmaa, jotka vaikuttavat organisaation jarjes-
telmien turvallisuuteen: kayttajien vahatteleva suhtautuminen riskeihin, taidottomuus jar-
jestelmissa tapahtuvien virheiden kasittelyssa, liika luottamus jarjestelmia kohtaan, tur-
vallisuuteen liittyvien paatdksien tekeminen, epaluotettavat tydntekijat organisaatiossa

seka kayttajan manipuloinnin yleisyys ja helppous.

Willisonin ja Warketin (2013) mukaan tyontekijdiden aiheuttamat tietoturvauhkat voivat
johtua vahinkojen liséksi tydntekijoiden huonosta koulutuksesta, motivaation puutteesta
tai huolimattomuudesta. Nama piirteet viittaavat osittain myos tydntekijoiden epaluotet-
tavuuteen. Toisaalta Richter ja Roth (2006) tuovat esiin julkaisussaan, etta suurin osa
organisaation tyontekijoista ei koe olevansa potentiaalinen uhri kyberhyokkaykselle, silla
heidan mukaansa kukaan ei voi tehda mitaan heidan tietokoneellansa tai sahkopostil-
lansa. Tama ajatusmaailma taas viittaa liialliseen luottamukseen jarjestelmia kohtaa.
Schneier (2015, luku 17) tuokin kirjassaan esiin, ettéd ihmiset yleensa ajattelevat, etta
heille ei voisi kdyda mitdan ja he luottavat tietojarjestelmiin niin paljon, etta eivat ole huo-
lissaan jarjestelmien turvallisuudesta, jonka takia esimerkiksi varoitusikkunoiden sulke-
minen tulee heiltd luonnostaan. Edella mainitut seikat todistavatkin, etta monella on viela
harhainen kasitys siita, etteikd pienetkin tietoturvavirheet kenelld tahansa organisaation

jasenella voisi aiheuttaa suuria ongelmia ja mahdollisia tietovuotoja organisaatiossa.

Tietoturvariskeihin johtava tydntekijdiden tietoturvakayttdytyminen organisaatiossa voi-
daan jakaa kahteen luokkaan: tahalliseen ja tahattomaan kaytokseen. Molemmissa ta-
pauksissa seuraukset voivat olla yhta haitallisia, mutta erottelu naiden kahden kayttay-
tymisen valilla on tarkeaa, silld niiden motiivit eroavat toisistaan. (Crossler et al. 2013)
Tietoturvariskeihin johtava tahaton tietoturvakayttaytyminen tarkoittaa kaytannossa sel-

laisten tyontekijoiden kaytdsta, jotka jattavat tahallaan organisaation tietoturvapolitiikan
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mukaisia ohjeita noudattamatta, esimerkiksi valinpitamattémyyden tai osaamattomuu-
den takia, mutta heidan tarkoituksenaan ei ole kuitenkaan aiheuttaa organisaatiolle tie-
toturvariskeja (Guo et al. 2011). Viitaten Yhdysvaltojen CSI:n (Computer Security Insti-
tute) tutkimukseen, yksi suurimmista ongelmista organisaatioiden tietoturvassa on ni-
menomaan tahattomasti tietoturvariskeja aiheuttavat tyontekijat (Richardson 2010). Ky-
seisessa tutkimuksessa yli 16 prosenttia kyselyyn vastanneista organisaatioista arvioi,
etta l1ahes kaikki tietoturvan pettamisesta syntyneet tappiot aiheutuivat tydntekijéiden ta-

hattomasta tietoturvakayttaytymisesta.

Etenkin isoissa organisaatioissa tyoskentelee nykyaan tietojarjestelmien parissa eri ikai-
sia ja eri tietoteknisilla taustoilla olevia tyontekijoita, joilta saatetaan odottaa kuitenkin
saman tasoista tietoturvaosaamista. Gargin et al. (2017) mukaan 1990-luvun lopulla jar-
jestelmien suunnittelussa ei keskitytty paljoakaan kayttajiin, silla jarjestelmia tuotettiin
massatuotannolla, mutta nykyaan kaytettdvyys on merkittdvassa roolissa teknologian
suunnittelussa. Viime vuosina on kuitenkin noussut ongelmaksi, ettd organisaatioissa
kayttdjiin kohdistetaan odotuksia itsenaisesta tietoturvaan liittyvien asioiden selvittami-
sestad, mita ei kuitenkaan usein tapahdu (Furnell et al. 2018). Kayttajat eivat yleisesti ole
huolissaan tietoturvasta riittavalla tasolla kayttaessaan organisaation tietojarjestelmia,
mutta kuitenkin huoli tietoturvasta on jatkuvasti nousussa tietoisuuden kasvaessa (Garg
et al. 2017). Tutkimukset ovat my0Os osoittaneet, etta kayttajien tekemat virheet ovat va-
hentyneet ja siten tietojarjestelmien yleinen turvallisuus on parantunut, kun organisaa-
tioissa tietoturvallisuusmekanismit on suunniteltu asianmukaisesti kayttajaa tukien (Fur-
nell et al. 2018).

4.3 Kayttajien tietoturvariskeja aiheuttavat virheet jarjestel-
massa

Vaikka ihmiset tunnistetaan tietoturvan heikoimpana lenkkind, organisaatiot karsivat
edelleen tietoturvahyokkayksista, jotka ovat seurausta ihmisten tekemista virheista jar-
jestelmassa (Evans et al. 2019). Monissa julkaisuissa useiden vuosien ajan tietoturvaa
uhkaavat kayttdjien virheet liittyvat kayttajien salasanoihin jarjestelmassa (Kraemer &
Carayon 2007; Workman et al. 2008; Norman 2009; Guo et al. 2011; Safa et al. 2016;
Hadlington 2017). Guo et al. (2011) mukaan tyéntekijat vaarantavat tietoisesti, mutta ei-
vat kuitenkaan pahantahtoisesti, organisaation tietoturvaa kirjoittamalla salasanat muis-
tilapulle tai pitamalla aina samaa salasanaa, vaikka ovatkin tietoisia naiden toimien ai-
heuttavan tietoturvariskeja. Muita tietoturvariskeja aiheuttavia salasanaan liittyvia kayt-
taytymismalleja ovat helposti arvattavien salasanojen kayttaminen, salasanan jakaminen

kollegoiden kanssa ja saman salasanan kayttaminen useilla nettisivuilla (Hadlington
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2017). Heikot salasanat antavat mahdollisuuden erilaisten tietoturvahydkkaysten onnis-
tumiselle (Whitman & Mattord 2012, s. 67). Yleinen keino hydkkaajien keskuudessa sa-
lasanan varastamiselle on kayttajan manipulointi, jonka tavoitteena on manipuloida uhria
paljastamaan arkaluonteisia tietoja (Mouton 2014). Myds kayttajien huolimaton salasa-
nan hallinta saattaa antaa vallan haittaochjelmille tai hyokkagjille, jotka kayttavat hyok-
kaystaktiikkana kayttajan manipulointia (Kyberturvallisuuskeskus 2021a). Onkin huoles-
tuttavaa, etta kayttajien keskuudessa yksi suurin tietoturvariskin aiheuttaja on salasana,
jonka avulla ulkopuolisilla olisi vapaa paasy monen organisaation jarjestelmiin ja niiden
sisaltamiin tietoihin.

Luvussa 4.2 esitellaan Schneierin (2015, luku 17) lista ihmisiin keskittyvista ongelmista,
joista yksi on kayttdjien liian suuri luottamus jarjestelmia kohtaa. Myds tietoturva-asian-
tuntijoiden yllapitdma sivusto WelLiveSecurity (2015) listaa yhdeksi vaaralliseksi tietotur-
vavirheeksi kayttdjien liiallisen luottamuksen, silla tasta syysta kayttajat avaavat huolet-
tomasti tuntemattomilta henkil6iltéd saaneita sahkoposteja ja linkkeja, jotka saattavat si-
saltdd haittaohjelmia. Tietojenkalastelulla hydkkaajat tavoittelevat suomalaisilta tyypilli-
simmin sahkdpostin kayttajatunnusta ja salasanaa, ja linkki tietojenkalastelusivustolle on
voitu piilottaa esimerkiksi organisaation kokouskutsuun tai naamioituun turvapostiin (Ky-
berturvallisuuskeskus 2021b). Osa organisaation tydntekijoista aiheuttaa suuria tietotur-
variskeja sahkopostien ja niiden liitteiden avaamisen lisaksi myos lataamalla verkkosi-
vustoilta hyokkaajien naamioimia ohjelmistoja. Hyokkaajat ovat muun muassa paasseet
organisaatioiden tietoihin kasiksi tarjoamalla organisaatioiden tyontekijdille harhaanjoh-
tavia ohjelmistoja, kuten vaarennettyja virustentorjuntaohjelmia, jotka ovat sisaltdneet

todellisuudessa vakoilu- tai haittaohjelmia. (Safa et al. 2016)

Norman (2009) kasittelee artikkelissaan kayttajia turvallisuuden vaarantajina, silla hyvin-
kin omistautuneet ja jarkevat ihmiset keksivat tahattomasti keinoja kiertda tehtavia hi-
dastavia, mutta turvallisuuden takaavia esteitd. Hinen mukaansa monien eri varoitusten
ja ponnahdusikkunoiden takia kayttajat klikkaavat kaikki ilmoitukset yleensa pois silmista
hairinnan estamiseksi, jolloin myds tarkeat tietoturvaan liittyvat paivitykset jaavat teke-
matta ja jarjestelman turvallisuus heikkenee. Myds Schneier (2015, luku 17) tuo esiin,
etta kayttgjille on ominaista siirtyessaan sivulta toiselle vain kuitata naytolta "OK”, vaikka
kyseessa olisi varoituksena tietoturvariskistd noussut ponnahdusikkuna. Ihmiset eivat
ajattele jarkevasti, jos tietoturva tulee esteeksi tydlle, joka on tehtdvana (Norman 2009;
Schneier 2015, luku 17). Organisaatioiden tydntekijoilld on useimmiten kaikilla oma tyo-

paikalta saatu tietokone, ja tiedot jarjestelmien paivityksista saattavat tulla ponnahdusik-
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kunana kayttajalle tietoon. Mikali jarjestelmasta jaa kayttajien huolimattomuuden tai va-
linpitamattdmyyden takia tarkeat paivitykset tekematta, jarjestelman tiedot saattavat olla

valittoméasséa vaarassa.

Asiakkuudenhallintajarjestelma pitaa sisallaan lahes kaikki tiedot organisaatiosta ja or-
ganisaation asiakkaista, joten tietoturvan toimivuus on erittain tarkeaa kyseisessa jarjes-
telmassa. Jos tietoturva pettaa asiakkaiden harmiksi ja asiakkaiden tiedot paasevat sen
takia vaariin kasiin, luottamus organisaatiota kohtaan voi romahtaa. Asiakkuudenhallin-
tajarjestelmassa kaikista tarkein osa turvata on siis analyyttisen osan tietovarasto, johon
kuitenkin linkittyy monta eri polkua jarjestelman rakenteessa. Mikali hyokkaaja saisi paa-
syn asiakkuudenhallintajarjestelman tietovarastoon, voisi asiakkaiden ja organisaation
tiedot olla vaarassa levitd eteenpain tai kadota kokonaan kiristyksen uhalla. Kuvassa 6
on koottuna asiakkuudenhallintajarjestelman eri osiin kohdistuvia yleisia tietoturvauhkia,

jotka aiheutuvat kayttajien tekemista virheista jarjestelmassa.
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Kuva 5. Asiakkuudenhallintajériestelméaén kohdistuvat tietoturvariskit

Asiakkuudenhallintajarjestelma sisaltda kayttajien myoéta useita heikkouksia eri raken-
teen osissa, joiden kautta hyokkaajien on mahdollista paasta erilaisten hyokkaystapojen
kautta jarjestelmaan. Kuvasta 6 huomaa, kuinka asiakkuudenhallintajarjestelman jokai-
sesta eri osasta linkittyy polku organisaatioiden tarkoin suojaamaan tietovarastoon. Tyy-
pillisesti monella organisaation jasenella on paasy johonkin asiakkuudenhallintajarjestel-
man osaan pelkalla kayttajatunnuksella ja salasanalla. Mikali kayttaja on huolimaton sa-
lasanan salaamisessa tai se on muuten helposti arvattavissa, hyokkaajalla on suurempi
mahdollisuus paasta tietovarastoon tietomurron, kayttajan manipuloinnin tai haittaohjel-
man kautta. Asiakkuudenhallintajarjestelmia uhkaa myos kayttajien toiminta silloin, jos
he luulevat lataavansa turvallisen ohjelmiston netista, mutta se onkin valheellinen ja pyr-
kii ainoastaan padasemaan haittaohjelman avulla kasiksi asiakkuudenhallintajarjestel-

maan ja sitd kautta arkaluontoisiin tietoihin kasiksi. Kayttajat vaarantavat myods silloin
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asiakkuudenhallintajarjestelman tiedot, kun jarjestelma lahettaa heille tietoturvaan liitty-
via ilmoituksia esimerkiksi paivityksista, jotka kayttajat kiireessa ohittavat. Lisaksi etenkin
asiakaspalvelukanavien kautta kayttajat saattavat tiedostamattaan sortua kayttajan ma-
nipulointiin ja aukaista hydkkaajien lahettamia sahkdposteja, niiden liitteita tai linkkeja,
joiden tarkoituksena on ainoastaan saada kayttajalta arkaluontoista tietoa tai asentaa

haittaohjelma jarjestelmaan.
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5.KAYTETTAVAN TIETOTURVAN SUUNNITTELU
ASIAKKUUDENHALLINTAJARJESTELMASSA

Uutta asiakkuudenhallintajarjestelmaa suunniteltaessa yksi olennainen tavoite on tehda
siita tietoturvallinen. Jotta jarjestelmasta saadaan tietoturvallinen, kayttajien nakokulma
voidaan ottaa mukaan suunnitteluprosessiin hydédyntamalla erilaisia kaytettavyysheuris-
tiikkoja suunnittelun aikana. Luvussa 3.1 esitelldan Nielsenin (1994) kymmenen heuris-
tikkaa, joita monet alan asiantuntijat hyddyntavat vield vuosikymmenienkin jalkeen
omissa kaytettavyystutkimuksissaan. Kyseisia heuristiikkoja ei ole alun perin suunniteltu
vastaamaan tietoturvan tuomiin haasteisiin, joten osa niista ei ole olennaisia tdman tyon
kannalta. Tassa luvussa kaydaan lapi, miten kaytettavyysheuristiikat huomioiden voi-
daan suunnitella asiakkuudenhallintajarjestelma, jossa luvussa 4.3 esitetyt kayttgjien tie-
toturvariskeihin johtavat virheet voidaan minimoida. Lisaksi esitelldan Nielsenin (1994)
heuristiikoista johdetut ja sovelletut suunnitteluohjeet tietoturvallisen asiakkuudenhallin-

tajarjestelman suunnitteluun.

Yksi iso haaste organisaatioissa on kayttajien heikot salasanat tai niiden huolimaton hal-
linta. Organisaation tyéntekijat eivat valttamatta ymmarra sita, etta taitavat hakkerit saat-
tavat muutamissa sekunneissa hakkeroida heikon salasanan, jolloin heidan mielestaan
helposti nappailtava tai muistettava salasana voi tuntua jopa loogiselta vaihtoehdolta.
Jarjestelmassa tulisikin siis olla ohjaileva ominaisuus, jolla tietdmatdnkin kayttaja pystyy
valitsemaan vahvan salasanan. Onkin tutkittu, ettd kayttdjan asettaessa tai vaihtaessa
salasanaansa jarjestelmaan valiton palaute salasanan vahvuudesta motivoi hanta valit-
semaan vahvemman salasanan kuin ilman palautetta (Furnell et al. 2018). Nielsenin
(1994) ensimmainen kaytettavyysheuristiikka kannustaa oikea-aikaiseen palautteeseen,
joka pitda kayttaja ajan tasalla toiminnastaan. Asiakkuudenhallintajarjestelmassa tulisi
siis antaa kayttajan asettaessa salasanaa valittdomasti palaute salasanan vahvuudesta,
jotta kayttaja pystyy reagoimaan siihen asianmukaisella tavalla. Esimerkiksi surunaama
syOtekentan vieressa symboloi kayttajalle heikkoa ja tietoturvan vaarantavaa salasanaa,

ja nain motivoi hanta asettamaan vahvemman salasanan (Furnell et al. 2018).

Valittoman palautteen lisaksi salasanan valinnassa olisi hyva tarjota kayttajalle selkea
polku tarkempiin ohjeisiin ja dokumentteihin, joista voisi tarkemmin tutustua esimerkiksi
vahvan salasanan ominaisuuksiin (Furnell et al. 2018). Nielsenin (1994) kymmenes
heuristiikka ohjaa toimintaa tukevien ja helposti saatavilla olevien ohjeiden tarjoamiseen
kayttajalle. Salasanan ominaisuuksiin liittyva ohje olisi tarkeaa tarjota kayttajalle erityi-

sesti silloin, jos palaute nayttdd heikkoa turvallisuuden tasolla. Nykydan organisaatiot
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osaavatkin usein vaatia jo tiettyja ominaisuuksia salasanalta, joita sen tulee sisaltaa ol-
lakseen vaikeampi murtaa. Se aiheuttaa kuitenkin ristiriitaa kaytettavyyden kanssa, silla
joskus vaatimukset voivat menna niin korkeiksi, etta kayttdjan on lahes mahdotonta
muistaa salasanaansa, jolloin kasvaa todennakdisyys salasanan kirjoittamisesta lapulle
tai alypuhelimen muistiinpanoihin. Tama taas vaarantaa jarjestelman tietoturvan entises-
tdan. Tahan kaytettavyyden ja tietoturvan ristiriitaan ei ole yksiselitteista vastausta viela
I0ydetty. Onkin kuitenkin selvaa, ettd Nielsenin (1994) ohjeisiin kannustava heuristiikka
taytyy ottaa kayttoon myos yleisten salasanan hallintaan liittyvien ohjeiden kohdalla,

jotka opastaisivat kayttdjaa toimimaan tietoturvallisesti salasanan kanssa.

Tietojenkalastelu ja muu kayttajien manipulointi on ollut jo pitkaan erittain yleinen keino
hyokkaajien keskuudessa paastad organisaatioiden tietoihin kasiksi (Kyberturvallisuus-
keskus 2021b). Luvussa 4.3 todetaan, etta salasanaan liittyvien ongelmien lisdksi myos
tuntemattomilta saadun sahkdpostin, liitteen tai linkin avaaminen on tyypillinen virhe or-
ganisaation kayttajiltd. Erinomainen keino valttya tietojenkalastelun onnistumiselta on
kayttjien kouluttaminen, mutta tietojarjestelman kaytettavyydelldkin voidaan vaikuttaa
tulokseen. Asiakkuudenhallintajarjestelman eri osiin vaaditaan yleensa kayttajalta kirjau-
tumistiedot, jotta voidaan tunnistaa kayttajan olevan organisaation tyontekija ja nain oi-
keutettu jarjestelman kayttoon. Kyberturvallisuuskeskus (2019) suosittelee, etta jarjes-
telmien kirjautumissivustot kannattaisi raataldida organisaatiossa tietyn graafisen ilmeen
mukaan, jolloin kayttajat tunnistavat oikean sisdankirjautumissivuston hyokkaajan lahet-
tamasta sivustosta ja nain tietojenkalastelun onnistuminen organisaation kirjautumistie-
doilla on epavarmempaa. Tama suositus muistuttaa myds Nielsenin (1994) neljatta
heuristiikkaa, jonka mukaan suunnittelussa on tarkeaa ottaa huomioon tilanteiden ja toi-
mintojen yhtenevaisyys toteutusymparistossa. Tasta voidaankin soveltaa suunnitteluoh-
jeeksi organisaation ulkoasun yhtenevaisyys ja standardit, jolloin tietojenkalastelu tekey-
tymalla organisaation jaseneksi olisi helpompi huomata. Tama suunnitteluohje noudat-
taa myo0s viidetta heuristiikkaa, joka kannustaa virhealttiiden tilanteiden ehkaisemiseen

jo suunnitteluvaiheessa.

Asiakkuudenhallintajarjestelmassa osa rakenteesta on usein liitettyna verkkoselaimeen,
jolloin my6s muu selaimen kayttd vaikuttaa asiakkuudenhallintajarjestelman tietoturvan
tasoon. Séhkopostista saatujen linkkien avaamisen lisdksi kayttajat vaarantavat organi-
saation tiedot lataamalla selaimesta turvalliselta vaikuttavia ohjelmistoja, jotka kuitenkin
saattavat sisaltaa jarjestelmaan tunkeutuvia haittaohjelmia (Safa et al. 2016). Niin kuin
aiemmin mainittiin, Nielsenin (1994) viides heuristiikka ohjaa jarjestelmien kehittajia

suunnittelemaan jarjestelma niin, etta virheita ei voi tapahtua. Taman heuristiikan mu-
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kaan organisaatio voisi estaa tydkoneella ohjelmistojen lataamisen netistd kokonaan il-
man jarjestelmanvalvojan lupaa, etenkin jos tietokone tulkitsee ohjelmiston epailytta-
vaksi. Mikali jarjestelma ei osaa arvioida ohjelmiston turvallisuutta, taytyisi kayttajalle
tulla kuitenkin yhdeksannen heuristiikan (Nielsen 1994) mukainen virheilmoitus, joka
vaatii kayttajan kielelld varmistuksen lataamisen turvallisuudesta. Nama ominaisuudet
voisivat ehkaista vaarallisten ohjelmistojen lataamisen kokonaan, jolloin ei olisi vaaraa

tietomurroista netista ladattujen ohjelmistojen kautta.

Tietojarjestelmien kayttgjilla on ensisijaisena tavoitteena saada aina oma tavoite tehtya
valmiiksi, jolloin erilaiset epaselvat ponnahdus- tai varoitusikkunat hairitsevat heidan te-
kemistaan, ja ilmoituksen sisaltda tutkimatta ne saatetaan vain hyvaksya tai klikata pois
sen enempaa valittamatta (Norman 2009; Schneier 2015, luku 17). Nielsenin (1994) yh-
deksas heuristiikka korostaa virheilmoitusten tarkeytta ja varoitusikkunat itsessaan jo toi-
mivat virheilmoituksina kayttgjille, joten niita ei missaan nimessa kannata jarjestelmasta
poistaa. On kuitenkin suositeltavaa, ettd asiakkuudenhallintajarjestelmassa ruudulle tu-
levat varoitusikkunat ja ilmoitukset suunniteltaisiin kayttajille sopiviksi, jolloin esimerkiksi
Nielsenin (1994) toisen heuristiikan mukaan niiden tulisi puhua kayttajan kielta eli sisal-
taa tuttuja kasitteita ammattikielen sijasta. Selkeat ja kayttajalle tuttua kieltd sisaltavat
tekstit auttavat kayttajia ymmartamaan ilmoituksen sisalldon paremmin, jolloin on myos

suurempi todennakadisyys sen noudattamiseen seka tietoturvariskien pienenemiseen.

Aiemmin Nielsenin (1994) ohjeisiin kannustavaa kymmenetta heuristiikkaa sovellettiin
palautteen ohella salasanan valintaa vahvistamaan. Salasanan muodostamiseen ja hal-
lintaan liittyvien ohjeiden lisaksi olisi erittain tarkeaa, etta kayttajille olisi jatkuvasti tarjolla
ja helposti saatavilla ohjeita ylipaataan tietoturvan yllapitdmiseen. Nama ohjeistukset tu-
lisi suunnitella Nielsenin (1994) toisen heuristiikan mukaisesti kayttajan kielelle, jotta
tydntekijat eivat turhaudu niita lukiessa siihen, ettéd ohjeet ovat tdynna uusia erikoissa-
noja liittyen jarjestelman tietoturvaan. Asiakkuudenhallintajarjestelman kayttajien tulisi
my0s tietda, mista osasta jarjestelmaa he I6ytavat tarvittaessa ohjeita esimerkiksi saa-
dessaan epailyttavan sahkopostin tuntemattomalta henkilélta. Helposti saatavilla olevien
ohjeiden lisaksi organisaatiot voisivat kouluttaa vahvalla tietoturvaosaamisella varuste-
tun tukihenkildn (engl. power user), joka toimisi muille tydntekijdille roolimallina ja apu-
katena, jolta voisi kysya tietoturvaan liittyvia kysymyksia matalalla kynnykselld (Guo et
al. 2011). Mita helpommin tietoa tietoturvaan liittyen on kayttajille tarjolla, sitd todenna-

kéisemmin kayttajat myds kayttavat sitd hyddykseen.

Nielsenin (1994) kahdeksas heuristiikka suosittelee jarjestelman ulkoasusta poistettavan

kaikki tarpeettomat tiedot kayttajan nahtaviltd. Kyseinen minimalistisen suunnittelun
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heuristiikka tukee CIA-mallin luottamuksellisuuden osa-aluetta, jonka mukaan jarjestel-
massa tulee asettaa tiedot vain niiden kayttéon oikeutettujen tydntekijdiden saataville
(Whitman & Mattord, s. 13). Asiakkuudenhallintajarjestelmassa on monta eri osaa, kuten
asiakaspalvelu, myynti ja markkinointi, joiden kayttdoikeuksia voidaan suunnitella juuri
tyontekijoiden tarpeiden mukaan. Tama myds parantaisi jarjestelman tietoturvaa, silla
hyokkaajan paastessa yhden tyontekijan kautta jarjestelmaan kasiksi, voi kuitenkin suu-

rin osa tiedoista pysya turvassa kayttdoikeuksien rajaamisen ansiosta.

Tietojen turvallisuuden kannalta olisi myos tarkeaa, ettd ainoastaan jarjestelman hallin-
nolla olisi oikeus kaikista kriittisimpiin alueisiin jarjestelmassa, jolloin tavalliset kayttajat
eivat vaarantaisi niitd osia vahingossa (Realpe et al. 2016). Lisaksi kayttgjien on mini-
malistisen ulkoasun avulla mahdollista huomata, mikali jarjestelmassa on jotain normaa-
lista poikkeavaa, joka voisi johtaa mahdollisen hydkkaajan jaljille. Minimalistinen suun-
nittelu parantaa tietoturvan myds CIA-mallin saatavuuden osa-aluetta, joka mahdollistaa
tietoihin paasyn ilman hairidita tai esteita ilman viivastymista (Whitman & Mattord 2012,
s. 12; Gupta et al. 2019, s. 258).

Tietoturvallisen asiakkuudenhallintajarjestelman suunnittelussa kannattaa huomioida lu-
vussa 4.3 esitetyt kayttajien virheet ja pyrkia minimoimaan ne tiettyjen jarjestelmaan lii-
tettavien ominaisuuksien tai elementtien avulla. Taulukkoon 3 on koottuna seitseman
olennaista suunnitteluohjetta tietoturvan nakokulmasta, joiden tarkoituksena on vahen-
taa kayttdjistd aiheutuvia tietoturvariskeja asiakkuudenhallintajarjestelmassa. Nama
suunnitteluohjeet on sovellettu Nielsenin (1994) heuristiikoista, joista osa otettiin lahes
sellaisenaan suunnitteluohjeisiin, osasta poimittiin tietoturvan kannalta olennaisin ehdo-
tus, kun taas osasta tietoturvaan liittymattomista heuristiikoista luovuttiin kokonaan.

Taulukko 3. Seitsemdn olennaista suunnitteluohjetta tietoturvallisen asiakkuudenhal-
lintajérjestelmén suunnitteluun

Ohjetta
tukevat ldhteet

Nielsen 1994;
Bertini et al. 2006;
Petrie & Power
2012; Shneiderman
et al. 2016

Suunnitteluohje Perustelut

Oikea-aikainen palaute, esimerkiksi vahvan salasa-

nan valintaan, motivoi kayttdjaa noudattamaan pa-

lautteen antamaa ohjeistusta. Palaute ohjaa kaytta-

jaa tietoturvallisempiin valintoihin ennen kuin va-
hinkoa on tapahtunut.

Oikea-aikainen
palaute

Kayttajat eivat valttamatta ymmarra tai edes huo- Nielsen 1994;

Kasitteet kaytta-
jalle tutulla kie-
lella

mioi ilmoituksia tai ohjeita, joiden kasitteet eivat ole

tuttuja, vaikka kyseessa olisi tarkea asia koskien tie-

toturvaa. Tuttu kieli tekee ohjeista myds helpommin
l[ahestyttavammat.

Bertini et al. 2006;
Petrie & Power
2012
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Yhtenevaisyys
ulkoasussa

Tyontekijat voivat tunnistaa epailyttavat organisaa-
tion mukaan naamioidut tietojenkalastelusivustot
tai -sdhkopostit helpommin, jos organisaatiolla on

tietty yhtendinen malli ulkoasussa.

Nielsen 1994;
Bertini et al. 2006;
Shneiderman et al.

2016

Virhealttiiden
tilanteiden
ennakoiminen

Kaikki kayttdjille virhealttiit tilanteet kannattaa pyr-
kid karsimaan jo suunnitteluvaiheessa. Esimerkiksi
jarjestelma voidaan suunnitella alusta alkaen esta-
maan netistd ladattavat ohjelmistot tydkoneelle,
jotta niiden kautta haittaohjelmat ei paase organi-
saation tietoihin kasiksi.

Nielsen 1994;
Shneiderman et al.
2016

Jarjestelman
minimalistinen

Minimalistinen ulkoasu tukee CIA-mallin luottamuk-
sellisuuden ja saatavuuden osa-alueita seka helpot-
taa jarjestelman kayttoa, mika myos parantaa tieto-

Nielsen 1994;
Petrie & Power

virheilmoitukset

ulkoasu 2012
turvan tasoa.
] Jokaista virhetilannetta ei voi estda etukateen, joten Nielsen 1994;
Helposti D . . N . .. .
. . virheilmoitukset tulee suunnitella niin, ettd ne kiin- Petrie & Power
ymmarrettavat

nittavat kayttdjan huomion ja ovat helposti ymmar-
rettavia kayttajalle tutulla kielella.

2012; Shneiderman
et al. 2016

Tietoturvaan
liittyvien
ohjeiden

tarjoaminen

Helposti saatavilla olevat ohjeet ja niiden tarjonta
etenkin tietoturvaan liittyen antaa
kayttajille mahdollisuuden saada tarvittaessa vas-
taus kysymykseen ja parantaa kayttdjan tietoturva-
kayttaytymista turvallisemmaksi.

Nielsen 1994;
Petrie & Power
2012

Kayttgjien aiheuttamia tietoturvariskeja ei luultavasti voida koskaan taysin estaa, vaikka

organisaatio kuinka panostaisi kouluttamiseen ja jarjestelmien kaytettavyyteen. Jatkossa

tulisi kuitenkin panostaa uusien jarjestelmien suunnittelussa yha enemman siihen, etta

kehittgjia ja suunnittelijoita koulutettaisiin ajattelemaan jarjestelmaa kaytettavyyden ja

etenkin loppukayttdjien nakokulmasta. Taulukossa 3 esitetyt ja kehittdjille suunnatut

suunnitteluohjeet toimivat hyvana lahtokohtana kayttajien virheiden minimoimiselle tie-

toturvan nakokulmasta. Suunnittelussa tuleekin pitdad mielessa se, etta kayttajien teke-

mat virheet johtuvat usein vain huonosta suunnittelusta eli huolellisella suunnittelulla ja

virheiden ennakoimisella voidaan estdad monet yksinkertaiset virheet, joiden seuraukset

saattaisivat muuten olla organisaatiolle hyvinkin ikavat.
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6. YHTEENVETO

Asiakkuudenhallintajarjestelma mahdollistaa organisaation tietojen ja asiakassuhteiden
kokonaisvaltaisen hallinnan seka vuorovaikutuksen asiakkaiden kanssa. Se pitaa sisal-
Idan paljon arvokasta tietoa organisaation toiminnasta ja sen asiakkaista, mita taytyy
suojella pahantahtoisilta hyokkaajilta. Jarjestelman kayttdjien toiminnalla on kuitenkin
joskus negatiivinen vaikutus organisaation tietoturvan tasoon ja kayttajien tietoturvaris-
keihin johtavia virheita tulisikin ehkaista uudessa jarjestelmassa huolellisen suunnittelun
avulla. Tutkimuksen viimeisessa luvussa esitelldaan tutkimuksen tulokset ja arvioidaan,
miten tutkimus on kokonaisuudessaan onnistunut. Lisdksi kdydaan lapi tutkimuksen

merkitysta ja esitelladan mahdollisia jatkotutkimusehdotuksia.

6.1 Tutkimuksen tulokset

Tutkimuksen tavoitteena oli selvittaa kirjallisuuskatsauksena, miten kaytettava tietoturva
voidaan toteuttaa asiakkuudenhallintajarjestelmassa. Tyossa tutkittiin ensimmaisen ala-
tutkimuskysymyksen avulla kaytettavyyden ja tietoturvan kasitteita seka niiden suhdetta
toisiinsa, jota on jo pitkdan pidetty ristiriitaisena. Toisen alatutkimuskysymyksen avulla
tutkittiin kayttajien toiminnan vaikutusta organisaation tietoturvan tasoon ja samalla esi-
teltiin yleisimpia tietoturvariskeihin johtavia virheita, joita kayttajat tekevat asiakkuuden-
hallintajarjestelmassa. Kolmannen ja viimeisen alatutkimuskysymyksen vastaus saatiin
yhdistamalla edellisten alatutkimuskysymysten paakohdat, joiden avulla muodostettiin
kokonaisuus suunnitteluohjeista, joita asiakkuudenhallintajarjestelman suunnittelussa

kannattaisi ottaa huomioon.

Tutkimuksessa havaittiin, ettd kayttajien kouluttaminen on tarked osa organisaation tie-
toturvariskien minimoimista, mutta myds tietojarjestelmien kayttajakeskeiselld suunnitte-
lulla voidaan saada kayttajien tietoturvariskeihin johtavat virheet huomattavasti vahene-
maan. Kaytettavyyteen ja sen suunnitteluun liittyvissa julkaisuissa viitataan usein kaytet-
tavyyden asiantuntijan Jakob Nielsenin (1994) kehittdmiin heuristiikkoihin, joista monet
ovat toimineet myds muiden asiantuntijoiden kehittdmien heuristiikkojen perustana.
Myds tassa tutkimuksessa kaytettiin Nielsenin heuristiikkoja pohjana kaytettavyyden

maaritelmalle ja uusille suunnitteluohjeille.

Tutkimus osoitti, etta tietojarjestelmissa kayttajien tekemilla virheilld on suuri vaikutus

tietoturvan tasoon. Yleisimmat kayttajien tietoturvariskeja aiheuttavat virheet ovat heikot
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salasanat ja niiden huolimaton hallinta, tavallisiksi ohjelmistoiksi naamioitujen haittaoh-
jelmien lataaminen selaimesta, tietoturvailmoitusten ohittaminen seka epailyttavien sah-
kopostien, liitteiden ja linkkien avaaminen. Kayttajien tekemat virheet vaikuttavat mo-
nessa eri asiakkuudenhallintajarjestelman rakenteen osassa ja ne voivat johtua esimer-
kiksi heikosta koulutuksesta, huolimattomuudesta, laiskuudesta tai valinpitamattémyy-

desta.

Luvussa 5 yhdistettiin kaytettavan tietoturvan ja asiakkuudenhallintajarjestelman tieto-
turvaan liittyvat teoriat, silla tavoitteena oli 10ytaa ratkaisu asiakkuudenhallintajarjestel-
massa esiintyviin virheisiin Nielsenin (1994) kaytettavyysheuristiikkojen avulla. Kaytetta-
vyysheuristiikoista nostettiin tarkeimmiksi suunnitteluohjeiksi tietoturvan kannalta olen-
naisimmat osuudet, joista muokattiin viela tarkemmat kokonaisuudet uusiksi suunnitte-
luohjeiksi (taulukko 2). Tutkimuksessa tarkeimmiksi suunnitteluohjeiksi korostuivat seu-
raavat seitseman ominaisuutta: oikea-aikainen palaute, kasitteet kayttjille tutulla kie-
lelld, yhtenevaisyys ulkoasussa, virhealttiiden tilanteiden ennakoiminen, jarjestelman mi-
nimalistinen ulkoasu, helposti ymmarrettavat virheilmoitukset ja tietoturvaan liittyvien oh-

jeiden tarjoaminen. Kuvaan 7 on koottuna tyon keskeisimmat tutkimustulokset.

Helposti ymmarrettavat
virheilmoitukset

Kasitteet kayttajalle tutulla
kielelld

Tietoturva-
ilmoitusten
ohittaminen

Ohjelmistoje
lataaminen

Ohjelmistojen
lataaminen

Sahképostien,
litteiden ja linkkien
avaaminen

Virhealttiiden tilanteiden
ennakoiminen

Yhtenevéisyys
ulkoasussa

TIETOTURVALLINEN
ASIAKKUUDENHALLINTA-
JARJESTELMA

Oikea-aikainen palaute J

Jarjestelman
minimalistinen ulkoasu

= Kayitajan

tekema Tietoturvaan liittyvien

Huolimaton| ©hjeiden tarjoaminen
salasanan
hallinta

virhe

\
1

1

= Suunnitteluohje H

H

]

Heikko
salasana

Sé&hkdpostien,
litteiden ja linkkien
avaaminen

Kuva 6. Kéyttdjien virheitd minimoivat suunnitteluohjeet tietoturvalliseen
asiakkuudenhallintajérjestelméén

Tutkimuksen keskeisimmat tulokset kattavat yleiset tietoturvariskeihin johtavat kayttajien
tekemat virheet asiakkuudenhallintajarjestelmassa ja suunnitteluohjeet kyseisten virhei-

den vahentamiseen tai jopa ehkaisemiseen. Nama suunnitteluohjeet ottavat huomioon
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niin kaytettavyyden kuin tietoturvankin nakdkulman eli ne pyrkivat tekemaan jarjestel-
masta helposti kaytettavan, jolloin myos tietoturva jarjestelmassa paranee. Asiakkuu-
denhallintajarjestelmassa kaytettavan tietoturvan suunnittelu tulee ottaa huomioon jokai-
sessa jarjestelman osassa, jotta tietoturvariskit saadaan minimoitua ja tietovaraston tie-

dot pidettya suojattuna.

6.2 Tulosten arviointi

Tutkimuksen paatutkimuskysymyksesta saatiin jaoteltua selkeat alatutkimuskysymyk-
set, jotka auttoivat pitdmaan tyon tavoitteen mielessa selkeasti. Tutkimuksen rakenne
muodostui pitkalti alatutkimuskysymyksien perusteella, jonka ansiosta ty6 eteni luonte-
vasti teoriakokonaisuus kerrallaan. Aineistoa seka kaytettavaan tietoturvaan etta kaytta-
jien vaikutuksesta organisaation tietoturvaan I6ytyi runsaasti. Tuoretta tutkimusaineistoa
perusteoriaan esimerkiksi kaytettavyydesta tai tietoturvasta oli haastavaa 16ytaa, silla
monissa artikkeleissa, konferenssijulkaisuissa ja kirjojen luvuissa esiintyivat samat pe-

rusteokset tietyilta tutkijoilta, vaikka suurin osa niista onkin jopa yli 20 vuotta vanhoja.

Asiakkuudenhallinnasta ja sen eri osa-alueista liiketoiminnassa |6ytyi hyvin aineistoa eri
tietokannoista, mutta suoraan asiakkuudenhallintajarjestelmiin liittyvaa aineistoa oli tar-
jolla huomattavasti vahemman ja kyseisen jarjestelman tietoturvaan tai kaytettavyyteen
hyvaksi katsottuja Iahteita taman tyon puitteissa ei oikeastaan I0ydetty lainkaan. Tama
johti siihen, etta aineistoa kayttgjien vaikutuksesta organisaation tietoturvaan hyddynnet-
tiin eri konteksteista, jonka jalkeen tietoa sovellettiin asiakkuudenhallintajarjestelmaan.
Nain myds asiakkuudenhallintajarjestelmassa tapahtuvat virheet on paatelty aineistosta,

jotka kasittelevat kayttgjien tekemia virheita tietojarjestelmissa yleisesti.

Asiakkuudenhallintajarjestelma on yleinen ja jatkuvasti suosiotaan nostanut jarjestelma,
joka l6ytyy monelta organisaatiolta paivittaisesta kaytosta. Tutkimuksien vahyys asiak-
kuudenhallintajarjestelmien tietoturvasta saattaa kuitenkin johtua siita, etta organisaatiot
eivat ole halukkaita julkisesti tuomaan esiin jarjestelmiensa haavoittuvuuksia, jotta hyok-
kaajat eivat saa tietoa niiden heikkouksista. Tulevaisuudessa aiheesta olisi kuitenkin
hyva saada myoés tutkimusaineistoa enemman julkiseen jakoon, jotta tietoisuus kaytta-
jien vaikutuksesta jarjestelmien tietoturvaan tunnistettaisiin vakavaksi ongelmaksi. Ai-
neiston vahyyteen voikin tulla tulevaisuudessa muutos, silla kevaalla 2018 EU-maissa
voimaan astunut tietosuoja-asetus GDPR (General Data Protection Regulation) pakottaa
organisaatiot sakkojen uhalla julkistamaan tapahtuneet tietoturvaloukkaukset, kuten
hakkeroinnit, kyberhydkkaykset tai haittaohjelmatartunnat, parantaakseen henkilétieto-

jen suojaa ja tietosuojaoikeuksia (Tietosuojavaltuutetun toimisto 2021).
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6.3 Jatkotutkimusehdotukset

Kaytettavyyden ja tietoturvan valinen suhde on jo pitkaan ollut kiistanalainen jarjestel-
mien suunnittelussa, eika kaikkiin ristiriitaisiin tekijdihin ole vielakaan 16ytynyt vastausta.
Esimerkiksi vahvan salasanan vaatimukset tekevat salasanasta vaikeasti muistettavan,
mutta helposti muistettava salasana ei ole taas tietoturvallinen. Onkin selvaa, etta kay-
tettavan tietoturvan ymparilta [6ytyy viela ristiriitaisuuksia eri jarjestelmissa, joita voidaan

lahtea tutkimaan viela tarkemmin tulevaisuudessa.

Kaytettavaan tietoturvaan liittyy vahvasti kayttajien nakokulma, joka on tassakin tutki-
muksessa ollut keskeisessa osassa. Jatkotutkimuksissa kaytettavaa tietoturvaa asiak-
kuudenhallintajarjestelmassa olisi loogista lahted tutkimaan empiirisen tutkimuksen
kautta hyddyntamalla oikeiden kayttajien mielipiteitd sekad kokemuksia jarjestelmasta ja
sen ominaisuuksista. Tutkimus voitaisiin siis laajentaa organisaatioon, joka suunnittelee
uuden asiakkuudenhallintajarjestelman hankkimista ja siihen vaadittavia ominaisuuksia.
Tutkimus voitaisiin toteuttaa tekemalld organisaation tyontekijoille kaytettavyystestaus
joko prototyyppien avulla tai vanhan jarjestelman kanssa, jotta tuloksia pystytaan arvioi-

maan realistisesti oikeassa kayttdoymparistossa.

Kaytettavan tietoturvan rinnalla olisi hyva tutkia myos suorituskyvyn nakdkulmaa, silla se
saattaa helposti karsia, kun keskitytaan ainoastaan kaytettavyyteen, tietoturvaan tai mo-
lempiin. Naiden kolmen suhteesta voisi siis jatkaa tutkimusta ja kehittaa asiakkuuden-
hallintajarjestelmalle suunnitteluohjeet, jotka ottaisivat kaytettavan tietoturvan lisaksi
suorituskyvyn nakokulman mukaan. Lisaksi kaytettavan tietoturvan suunnittelua voisi tut-

kia organisaatioiden eri jarjestelmissa tai yksityishenkildiden kayttamissa sovelluksissa.



32

LAHTEET

Bertini, E., Gabrielli, S. & Kimani, S. 2006. Appropriating and Assessing Heuristics for Mobile
Computing. Proceedings of the working conference on advanced visual interfaces. ACM. pp.
119-126.

Bosworth, S., Kabay, M. E. & Whyne, E. 2014. Computer security handbook. 6th edition. Hobo-
ken, New Jersey: Wiley.

Buttle, F. & Maklan, S. 2019. Customer Relationship Management: Concepts and Technologies.
4th edition. London: Routledge.

Chai, W. 2021. Confidentiality, integrity and availability (CIA triad). TechTarget. Saatavilla (viitattu
4.4.2021): https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA

Chalmeta, R. 2006. Methodology for Customer Relationship Management. The Journal of sys-
tems and software. 79 (7), pp. 1015-1024.

Chen, I. J. & Popovich, K. 2003. Understanding Customer Relationship Management (CRM):
People, Process and Technology. Business process management journal. 9 (5), pp. 672—688.

Chiasson, S., Biddle, R. & Somayaiji, A. 2007. Even Experts Deserve Usable Security: Design
guidelines for security management systems. SOUPS Workshop on Usable IT Security Manage-
ment (USM).

Cranor, L.F. and Garfinkel, S. 2004. Secure or Usable? IEEE Security & Privacy. 2(5), pp. 16—18.

Crossler, R. E., Johnston, A. C., Lowry, P. B., Hu, Q., Warkentin, M. & Baskerville, R. 2013. Future
directions for behavioral information security research. Computers & Security. Vol. 32, pp 90—
101.

Dourish, P., Grinter, R. E., de la Flor, J. D. & Joseph, M. 2004. Security in the wild: user strategies
for managing security as an everyday, practical problem. Personal and ubiquitous computing. 8
(6), pp. 391-401.

Dyché, J. 2002. The CRM Handbook: A Business Guide to Customer Relationship Management.
Boston: Addison-Wesley.

Evans, M., He, Y., Maglaras, L. & Janicke, H. 2019. HEART-IS: A novel technique for evaluating
human error-related information security incidents. Computers & security. Vol. 80, pp. 74—-89.

Fayerman, M. 2002. Customer Relationship Management. New directions for institutional re-
search. (113), pp. 57—-68.

Fink, A. 2019. Conducting Research Literature Reviews: From the Internet to Paper. SAGE Pub-
lications. 5th edition. Sage Thousand Oaks.

Furnell, S., Khern-am-nuai, W., Esmael, R., Yang, W. & Li, N. 2018. Enhancing security behaviour
by supporting the user. Computers & Security. Vol. 75, pp. 1-9.



33

Garg, H., Choudhury, T., Kumar, P. & Sabitha, S. 2017. Comparison between Significance of
Usability and Security in HCI. 3rd International Conference on Computational Intelligence & Com-
munication Technology (CICT). IEEE, pp. 1-4.

Garrido-Moreno, A. & Padilla-Meléndez, A. 2011. Analyzing the impact of knowledge manage-
ment on CRM success: The mediating effects of organizational factors. International Journal of
Information Management, 31 (5), pp. 437—444.

Guo, K. H., Yuan, Y., Archer, N. P. & Connelly, C. E. 2011. Understanding Nonmalicious Security
Violations in the Workplace: A Composite Behavior Model. Journal of Management Information
Systems, 28 (2), pp- 203-236.

Gupta, B., Agrawal, D. P. & Wang, H. 2019. Computer and Cyber Security: Principles, Algorithm,
Applications, and Perspectives. Boca Raton: CRC Press.

Hadlington, L. 2017. Human factors in cybersecurity; examining the link between Internet addic-
tion, impulsivity, attitudes towards cybersecurity, and risky cybersecurity behaviours. Heliyon. 3
(7), e00346.

Hargrave, M. 2020. Customer Relationship Management (CRM). Investopedia. Saatavilla (viitattu
4.3.2021): https://www.investopedia.com/terms/c/customer_relation_management.asp

Hassan, H. M., & Galal-Edeen, G. H. 2017. From usability to user experience. International Con-
ference on Intelligent Informatics and Biomedical Sciences (ICIIBMS). IEEE, pp. 216—222.

Hughes-Lartey, K., Li, M., Botchey, F. E. & Qin, Z. 2021. Human factor, a critical weak point in
the information security of an organization’s Internet of things. Heliyon. 7 (3), e06522—e06522.

Inostroza, R., Roncagliolo, S., Rusu, C. & Rusu V. 2013. Usability heuristics for touchscreen-
based mobile devices: update. Proceedings of the 2013 Chilean Conference on human - com-
puter interaction. ACM, pp. 24-29.

I1ISO 9241-11. 2018. Ergonomics of human-system interaction. Part 11: Usability: Definitions and
concepts.

ISO/IEC 25010. 2019. Systems and software engineering. Systems and software Quality Re-
quirements and Evaluation (SQuaRE). System and software quality models.

ISO/IEC 27000. 2020. Informaatioteknologia. Turvallisuustekniikat. Tietoturvallisuuden hallinta-
jarjestelmat. Yleiskuvaus ja sanasto.

Kale, V. 2015. Implementing SAP CRM: The Guide for Business and Technology Managers. Boca
Raton, Florida. CRC Press.

Kraemer, S. & Carayon, P. 2007. Human errors and violations in computer and information secu-
rity: The viewpoint of network administrators and security specialists. Applied ergonomics. 38 (2),
pp. 143—154.

Kyberturvallisuuskeskus. 2019. Suojautuminen Microsoft Office 365 -tunnusten kalastelulta ja tie-
tomurroilta. Saatavilla: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publica-
tion/Suojautuminen%20Microsoft%200ffice%20365%20-tunnusten%20kalaste-
lulta%20ja%20tietomurroilta%20web.pdf



34

Kyberturvallisuuskeskus. 2020. 10 tietoturvanakymaa vuodelle 2020. Saatavilla (viitattu
3.2.2021): https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/10-tietoturvanakymaa-vuo-
delle-2020

Kyberturvallisuuskeskus. 2021a. Tietoturva 2021: 3 uhkaa ja 3 ratkaisua jokaiselle. Saatavilla
(viitattu 3.2.2021): https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tietoturva-2021-3-uh-
kaa-ja-3-ratkaisua-jokaiselle

Kyberturvallisuuskeskus. 2021b. Kybersaa, helmikuu 2021. Saatavilla: https://www.kyberturvalli-
suuskeskus.fi/sites/default/files/media/file/Kybers% C3%A4%C3%A4 _helmi-
kuu_2021_TLP_WHITE.pdf

Liginlal, D., Sim, I. & Khansa, L. 2009. How significant is human error as a cause of privacy
breaches? An empirical study and a framework for error management. Computers & security. 28
(3), pp. 215-228.

Mouton, F., Leenen, L., Malan, M.M. & Venter, H.S. 2014. Towards an Ontological Model Defining
the Social Engineering Domain. Berlin, Heidelberg: Springer Interna-tional Publishing.

Nielsen Norman Group. 2020. 10 Usability Heuristics for User Interface Design. Saatavilla (viitattu
2.4.2021): https://lwww.nngroup.com/articles/ten-usability-heuristics/

Nielsen, J. 1993. Usability Engineering. Academic Press, Boston, USA.

Nielsen, J. 1994. Enhancing the explanatory power of usability heuristics. Conference on Human
Factors in Computing Systems — Proceedings, pp. 152—158.

Norman, D. 2009. When Security Gets in the Way. Interactions 16 (6), pp. 60-63.

Norman, D. 2013. The Design of Everyday Things: Revised and Expanded Edition. New York:
Basic Books.

Nurse, J. R. C., Creese, S., Goldsmith, M. & Lamberts, K. 2011. Guidelines for usable cyberse-
curity: Past and present. Third International Workshop on Cyberspace Safety and Security (CSS).
IEEE, pp. 21-26.

Oksanen, T. 2010. CRM ja muutoksen tuska: Asiakkuudet haltuun. Helsinki: Talentum Media.

Petrie, H. & Power, C. 2012. What do users really care about? A comparison of usability problems
found by users and experts on highly interactive websites. Proceedings of the SIGCHI Confer-
ence on Human Factors in Computing Systems, pp. 2107-2116.

Realpe, P. C., Collazos, C. A., Hurtado, J. & Granollers, A. 2016. A set of heuristics for usable
security and user authentication. Proceedings of the XVII International Conference on Human
Computer Interaction, pp. 1-8.

Rogers, Y., Sharp, H. & Preece, J. 2011. Interaction Design: Beyond Human-Computer Interac-
tion. 3rd edition. Chichester: Wiley.

Safa, N. S., Von Solms, R. & Futcher, L. 2016. Human aspects of information security in organi-
sations. Computer fraud & security. 2016 (2), pp. 15-18.

Sanastokeskus TSK ry. 2004. Tiivis tietoturvasanasto. Helsinki.  Saatauvilla:
https://www.tsk.fiffi/info/Tiivis Tietoturvasanasto.pdf



35

Sasse, M. A. & Flechais, I. 2005. Usable Security: Why Do We Need It? How Do We Get It?
Security and Usability: Designing secure systems that people can use, pp. 13-30.

Sasse, M. A,, Brostoff, S. & Weirich, D. 2001. Transforming the ‘weakest link’ — a human/com-
puter interaction approach to usable and effective security. BT technology journal. 19 (3), pp.
122-131.

Schneier, B. 2015. Secrets and Lies Digital Security in a Networked World. 15th anniversary edi-
tion. John Wiley & Sons.

Shneiderman, B., Plaisant, C., Cohen, M., Jacobs, S. & Elmqvist, N. 2016. Designing the User
Interface: Strategies for Effective Human-Computer Interaction. Sixth Edition, Pearson.

Smetters, D. K. 2008. Cyber security technology usability and management. Wiley Handbook of
Science and Technology for Homeland Security: 1-1.

Tietosuojavaltuutetun toimisto. 2021. Tietoturvaloukkaukset. Saatavilla (viitattu 16.4.2021):
https://tietosuoja.filtietoturvaloukkaukset

Vacca, J. R. 2017. Computer and Information Security Handbook. 3rd edition. San Francisco:
Elsevier Science & Technology.

WelLiveSecurity. 2015. 11 security mistakes you probably keep on making. Saatavilla (viitattu
9.4.2021): https://www.welivesecurity.com/2015/07/22/11-security-mistakes/

Whitman, M. E. & Mattord, H. J. 2012. Principles of information security. 4th edition. Boston, MA:
Course Technology, Cengage Learning.

Whitten, A & Tygar, J. D. 1999. Why Johnny Can't Encrypt: A Usability Evaluation of PGP 5.0.
USENIX Security Symposium. Vol. 348, pp. 169-184.

Whitten, A. & Tygar, J. D. 1998. Usability of Security: A Case Study. Carnegie Mellon University
School of Computer Science Technical Report CMU-CS-98-155.

Willison, R. & Warkentin, M. 2013. Beyond Deterrence: An Expanded View of Employee Com-
puter Abuse. MIS quarterly 37(1), pp. 1-20.

Yee, K. P. 2004. Aligning security and usability. IEEE Security & Privacy. 2 (5), pp. 48-55.
Yle. 2020. Yle seurasi Vastaamon tietomurtoa: Nain kiristaja ilmestyi Tor-verkon foorumille, poliisi

pyytaa harkintaa asiaan liittyvien yksityiskohtien julkaisemisessa. Saatavilla (viitattu 2.4.2021):
https://yle.fi/luutiset/3-11612399



36

LITE A: TUTKIMUKSEN KESKEISET LAHTEET

JULKAISIJA(T)

JULKAISU-
VUOSI

JULKAISU

JULKAISUN KESKEINEN SISALTO

Fayerman

2002

Customer Relati-
onship Manage-
ment

Julkaisuissa kdydaan lapi asiakkuudenhallinnan
merkitysta ja esitelldadn asiakkuudenhallintajarjes-
telman rakenne, joka koostuu analyyttisesta
osasta, operationaalisesta osasta ja kollaboratiivi-
sesta osasta.

Furnell et al.

2018

Enhancing security
behaviour by sup-
porting the user

Julkaisussa tutkitaan, miten kayttdjille annettu pa-
laute salasanasta voi vaikuttaa myonteisesti vah-
vempiin salasanavalintoihin.

Guo et al.

2011

Understanding Non-
malicious Security
Violations in the
Workplace: A Com-
posite Behavior
Model

Julkaisussa tutkitaan jarjestelmien kayttajien mo-

tivaatiota tietoturvaohjeiden noudattamiseen ja

nostetaan esiin ihmisten tietoturvariskeihin joh-
tava kayttdaytyminen organisaatiossa.

Gupta et al.

2019

Computer and
Cyber Security:
Principles, Algo-
rithm, Applications,
and Perspectives

Kirja perehtyy tietoturvan moniin eri osa-alueisiin
niin teorian kuin kdytannonkin tasolla.

Kale

2015

Implementing SAP

CRM: The Guide for
Business and Tech-
nology Managers

Kirjassa tutustutaan asiakkuudenhallintajarjestel-
maan liittyviin osa-alueisiin ja mitd organisaation
tulee ottaa huomioon sen kayttdonotossa.

Nielsen

1994

Enhancing the ex-
planatory power of
usability heuristics

Artikkelissa esitelldaan eri kaytettavyysheuristiik-
koja, joista tarkeimmat ovat Nielsenin kokoamat
kymmenen heuristiikkaa, joita on kadytetty jo vuo-
sikymmenia julkaisun jalkeen pohjana useiden asi-
antuntijoiden kehittamille suunnitteluohjeille.
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2009

Artikkelin mukaan kayttdjakeskeiselld suunnitte-
lulla jarjestelmistd voidaan tehda helpompia kayt-

When Security Gets
tad, mika myos parantaa organisaation tietotur-

Norman .
in the Way
vaa.
. Kirjassa korostetaan suunnittelun tarkeytta, silla
The Design of Eve- . o ren .
. Normanin mukaan kadyttdja pitaa ottaa huomioon
ryday Things: Re- | . . . . . )
Norman 2013 . jo suunnittelussa. Ihminen ei siis ole syyllinen vir-
vised and Expanded N . .
. heisiinsa, jos kdytettdva asia on suunniteltu huo-
Edition .
nosti.
Artikkelissa kdydaan lapi sita, etta tietoturvatek-
Human aspects of | .. L . .
. . .| niikka ei voi taata tietoturvaa kokonaan organisaa-
Safa et al. 2016 information security | . e . . ..
. o tiossa, vaan kayttajien rooli tulee myds huomioida
in organisations . .
tietoturvan tasoa arvioitaessa.
Kirjan sisaltd perustuu tietoturvallisen tietokone-
Secrets and Lies verkoston rakentamiseen ja sen ymparilla oleviin
Schneier 2015 Digital Security ina | aihealueisiin, kuten tietoturvauhkat, haavoittu-

vuudet ja kdyttdjien osuus organisaation tietotur-
vaan.
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