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Full-duplex-tekniikan kaytt6a langattomassa viestinndssa on tutkittu paljon viime aikoina, silla
langattoman viestinnan taajuuskaistat ovat ruuhkautuneet ja tiedonsiirrossa vaaditaan yha
suurempia siirtonopeuksia. Full-duplex-tekniikassa radiolaite suorittaa tiedonsiirtoa
samanaikaisesti kahteen suuntaan samalla radiokanavalla, mika teoriassa tuplaa tiedonsiirron
spektrillisen tehokkuuden ja voisi olla ratkaisu haasteeseen. Tekniikasta olisi hydtya myos
sotilastietoliikenteessa. Kasvavan spektrillisen tehokkuuden lisaksi full-duplex mahdollistaisi
kanavan monikayton, jolloin radiolaite voisi tiedonsiirron ohessa toteuttaa myoés elektronista
sodankayntia. Talla hetkella eras keskeisin haaste tekniikan toteutuksessa on riittavan
itseisinterfernenssin poiston aikaansaaminen. Itseisinterferenssilla tarkoitetaan radiolaitteen
oman lahetyssignaalin aiheuttamaa hairiéta sen vastaanotinlohkolle.

Téassa tyossa tarkastellaan full-duplex-tekniikan soveltuvuutta kaytettavaksi Very High
Frequency (VHF)- ja High Frequency (HF)-sotilasradioissa. Ty0 on rajattu kasittelemaan vain
maavoimien sotilasradioita, jolloin ilma- ja merivoimien radiolaitteet jaavat tutkimuksen
ulkopuolelle. Tyon kirjallisuuskatsausosuudessa maaritellaan ensin VHF/HF-radioiden
kayttokohteet sotilastietoliikenteessa, seka sotilasradioymparistdn erityispiirteet taajuusalueilla.
Lisaksi osiossa kdydaan lapi eri itseisinterferenssin vaimennuskeinoja, seka niiden toimivuutta
VHF/HF-taajuusalueilla. Tutkimusosuudessa maaritellaan ne itseisinterferenssin
vaimennuskeinot, jotka soveltuvat VHF/HF-sotilasradioihin ja niiden tehokkuus. Lisaksi
maaritettyjen full-duplex-radiolaitteiden soveltuvuutta niiden nykyisiin kayttékohteisiin
tarkastellaan. Tyon tavoite on selvittaa, millaisia full-duplex-sotilasradiolaitteita VHF/HF-
taajuusalueilla voitaisiin toteuttaa ja miten ne soveltuvat taajuusalueiden kayttétarkoituksiin.

TyOssa todettiin, ettd VHF/HF-taajuusalueilla full-duplex-radiolaite tulee toteuttaa yhden
antennin konfiguraatiolla. Usean antennin konfiguraatiot olisivat taajuusalueilla liian isokokoisia,
ja liséksi sotilasviestinnassa yleisesti kaytetyt ad hoc -verkot asettavat vaatimuksen
ymparisateileville antenneille. Yhden antennin konfiguraatiolla saavutettavan vaimennuksen ja
laitekoon ndkdkulmasta paras vaihtoehto olisi kayttda Electrical Balance Duplexeria, seka
digitaalisesti ohjattua viivelinjaa. Teoriassa Electrical Balance Duplexerilla voitaisiin saavuttaa
45 dB ja digitaalisesti ohjatulla viivelinjalla 50 dB vaimennus, jolloin menetelmien
yhteisvaimennus olisi 95 dB. Mikali radiolaitteissa kaytetaan tyypillisia 1ahetystehoja (VHF-radiot
5-50 W, HF-radiot 5-20 W) ja vastaanottimen herkkyys on -113 dBm, olisi digitaalisen
vaimennuksen kyettava enintdan 65 dB vaimennukseen, mika on realistista. Nain ollen full-
duplex-tekniikka on mahdollista saada toimimaan VHF/HF-sotilasradioissa, mutta tekniikan
toteutus on teknisesti haastavaa ja vaatii lisatutkimusta.

Valituilla tekniikoilla toteutetut radiolaitteet olisivat soveltuvia taajuusalueiden nykyisiin
kayttokohteisiin, mutta HF-radio voitaisiin kokonsa puolesta toteuttaa todennakdisesti vain
ajoneuvopohjaisena ja VHF-radio joko ajoneuvopohjaisena tai seldssa kannettavana.
Kummankin taajuusalueen tapauksessa sotilastietoliikenne hydtyisi full-duplexin kayttdmisesta.
VHF-taajuusalueen sotilastietoliikenne voisi hydtya seka full-duplexin paremmasta
spektrillisestad tehokkuudesta, etta viestinnan ja elektronisen sodankaynnin yhdistdmisesta, kun
taas HF-radiolla tekniikan suurin hyéty voitaisiin saada spektrillisen tehokkuuden kasvusta.



ALKUSANAT

Tutkielma liittyy "Full-duplex radiotekniikka elektronisessa sodankaynnissa" -tutkimus-

hankkeeseen, jonka rahoittaa Maanpuolustuksen kannatussaatio.

Taman tutkielman tutkimustyd on tarjonnut haasteita seka mahdollisuuden paasta luo-
maan omia johtopaatoksia ja arvioita full-duplex-tekniikasta, seka sen soveltuvuudesta
VHF/HF-sotilastietoliikenteeseen. Koen, ettd projekti on ollut todella mielenkiintoinen ja
olen sen aikana oppinut paljon uutta niin full-duplex-tekniikasta, kuin sotilastietoliiken-
teesta. Erityisesti kiinnostukseni erilaisia sotilasviestijarjestelmia ja niiden kehityssuuntia

kohtaan kasvoi projektin aikana.

Haluan kiittdd TkT Taneli Riihosta suuresta avusta tyon ideoinnissa, ohjauksessa ja tar-

kastamisessa. Lisaksi haluan kiittaa tyttdystavaani suuresta tuesta.

Tampereella, 28.4.2021

Aleksi Vihela
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LYHENTEET JA MERKINNAT

AD
ALE

BPSK
CvsD
DSB
EBD

FM
FSK
GLONASS
GPS

GSM

HF

ITU

LNA
LRV
LTE
MIMO
QAM
RX
SSB
TETRA
X
UHF
VHF
WIFI

Analogiadigitaali

Automatic Link Establishment, HF-radioiden automaattinen linkitys-
jarjestelma

Binary Phase-Shift Keying, modulaatiotekniikka

Continuously Variable Slope Delta, modulaatiotekniikka

Dual Sideband, modulaatiotekniikka

Electrical Balance Duplexer, signaalien reitittdmiseen kaytetty kom-
ponentti

Frequency Modulation, modulaatiotekniikka

Frequency-Shift Keying, modulaatiotekniikka

Global Navigation Satellite System, satelliittijarjestelma
Global Positioning System, satelliittijarjestelma

Global system for mobile communication, matkapuhelinverkko
High Frequency, 3-30 MHz

International Telecommunications Union, kansainvalinen
televiestintaliitto

Low Noise Amplifier, vahvistintyyppi

Langaton runkoverkko

Long Term Evolution, matkapuhelinverkko

Multiple-Input and Multiple-Output, moniantennitekniikka
Quadrature Amplitude Modulation, modulaatiotekniikka
Vastaanotin- tai vastaanottosignaali

Single Sideband, modulaatiotekniikka

Terrestrial Trunked Radio, puheradioverkko

Lahetin- tai lahetyssignaali

Ultra High Frequency, 300 MHz-3 GHz

Very High Frequency, 30-300 MHz

Wireless Fidelity, langaton lahiverkko



1. JOHDANTO

Nykyaikaisessa langattomassa viestinnassa tarve kayttaa viestintdan varattua kanavaa
mahdollisimman tehokkaasti on kasvanut. Klassiset keinot spektrillisen tehokkuuden li-
sadamiseen eivat enda tarjoa suurta potentiaalia spektrillisen tehokkuuden kasvattami-
seen, ja tarve uusien keinojen Iéytamiseen on kasvanut. [1] Eras talla hetkelld paljon
tutkittu keino spektrillisen tehokkuuden kasvattamiseen on full-duplexin kayttaminen lan-
gattomassa viestinnassa. Full-duplexissa radiolaite lahettaa ja vastaanottaa samanaikai-
sesti samalla kanavalla, joka periaatteessa kaksinkertaistaa kanavan spektrillisen tehok-
kuuden verrattuna nykyaan yleisesti kaytettyyn half-duplexiin, jossa alalinkki ja ylalinkki
on eroteltu joko aika- tai taajuustasossa, tai molemmissa. Taman hetken tutkimus on
keskittynyt paaasiassa siviilitietolikenteeseen, mutta myos sotilastietoliikenne hyatyisi
full-duplexin mahdollistamista tiedonsiirron tehokkuuden lisdamisesta ja kanavan moni-

kaytosta.

Kirjoittamishetkella full-duplexiin liittyva tutkimus on keskittynyt Idhinna korkeille, noin 2,4
GHz taajuuksille, eika tutkimusta "High frequency” (HF) ja "Very high frequency” (VHF)
alueilla toteutettavasta full-duplex tietoliikenteesta ole paljon. Full-duplex toisi monia hyo-
tyja myds nailld matalammilla taajuusalueilla, erityisesti VHF-alueella, jota kaytetaan pal-
jon sotilastietoliikenteessa. Kuitenkin toimivan full-duplex-radiolaitteen kaytanndn toteut-
taminen nailla taajuusalueilla niin, ettd sotilastietoliikenteen vaatimukset tayttyvat, luo

radiolaitteen toteutukseen monia haasteita ja erityispiirteita.

Tassa tydssa tutkitaan full-duplex-tekniikan kayttoéa VHF- ja HF-sotilasradiolaitteissa.
Ty0 koostuu kahdesta kasiteltdvasta aiheesta. Ensimmaisessa aiheessa tutkitaan full-
duplex-radiolaitteen toteuttamista VHF/HF-taajuusalueilla. Aiheessa keskitytdan tarkas-
telemaan, mitd menetelmia sotilasradioymparistéon soveltuvan radiolaitteen rakentami-
sessa voitaisiin kayttaa ja miten valitut menetelmat vaikuttavat radiolaitteen ominaisuuk-
siin. Tydn toinen aihe on tarkastella edellisessd aiheessa toteutuneiden full-duplex
VHF/HF-radiolaitteiden soveltuvuutta sotilasviestinnan tarpeisiin. Tydssa keskitytaan
vain langattomaan tiedonsiirtoon ja elektroniseen sodankayntiin full-duplex VHF/HF-ra-
diolaitteilla. Lisaksi aiheen rajaamiseksi tyossa tarkastellaan sotilasviestintaa vain maa-

voimien nakodkulmasta, eika ilma- tai merivoimien sotilastietoliikennetta oteta huomioon.



Tyo6ssa tullaan toteamaan, etta johtuen sotilastietoliikenteen vaatimuksista, on full-dup-
lex-radiolaitteet toteutettava yhden antennin konfiguraatioilla. Yhden antennin konfigu-
raatiolla huomataan, etta sotilaskayttéon soveltuvimmat itseisinterferenssin vaimennus-
menetelmat ovat Electrical Balance Duplexer (EBD) ja digitaalisesti ohjattu viivelinja,
joilla radiolaitteen toimintaa hairitseva itseisinterferenssi on teoriassa mahdollista saada
riittdvan pieneksi. Kuitenkin tydssa todetaan, etta vaikka tekniikoiden on osoitettu toimi-
van UHF-taajuusalueella, vaatii niiden toteuttaminen VHF/HF-taajuusalueilla lisaa tutki-
musta ennen kuin toimivia radiolaitteita on mahdollista rakentaa. Lisaksi tydssa tode-
taan, ettd VHF-radiolaitteet voisivat hyddyntaa full-duplexia seka viestintdnsa spektrilli-
sen tehokkuuden kasvattamisessa, ettd samanaikaisen viestinnan ja elektronisen so-
dankaynnin toteuttamisessa. HF-radioiden osalta tydssa todetaan, etta vaikka elektroni-
sen sodankaynnin toteuttaminen olisi mahdollista myds HF-radioilla, hyotyisivat ne eni-

ten spektrillisen tehokkuuden kasvusta.

Luvussa 2 kadydaan lapi "Ultra high frequency” (UHF)-, VHF- ja HF-taajuusalueiden omi-
naisuuksia, taajuusalueella kaytettavien antennien perusteet ja miten kyseisia taajuus-
alueita kaytetaan langattomassa viestinnassa. Luvussa 3 tarkastellaan yleisesti sotilas-
viestintda VHF/HF-alueilla. Luvussa maaritelladn VHF- ja HF-taajuusalueiden kayttokoh-
teet sotilasviestinnassa, seka tarkastellaan VHF/HF-sotilasviestinnan erityispiirteita ja
vaatimuksia sotilaskaytdssa. Taman jalkeen luvussa 4 esitellaan lyhyesti full-duplex-tek-
niikka ja tekniikkaan keskeisesti liittyvan itseisinterferenssin poistomenetelmat VHF/HF-
nakokulmasta. Tekniikan esittelyn jalkeen luvussa tarkastellaan eri poistomenetelmien
soveltuvuutta sotilasradioihin, ja menetelmilla saatavien radioiden soveltuvuutta niiden

kayttotarkoituksiin. Lopuksi luvussa 5 esitetaan tyon johtopaatdkset ja yhteenveto.



2. LANGATTOMAN VIESTINNAN RADIOTAA-
JUUDET

Radiolaitteiden valinen langaton viestinta tapahtuu radioaaltojen valityksella. Radioaal-
loille ei ole maaritettavissa tarkkoja taajuusrajoja, mutta kansainvalisen televiestintaliiton
(ITU) mukaan radioaallot kattavat sahkomagneettiset aallot valilla 3 kHz—300 GHz [2].
Eri radiospektrin osa-alueilla on erilaiset fyysiset ominaisuudet, mikd maarittdd minka
tyyppiseen langattomaan viestintdan taajuusalue parhaiten soveltuu. Radiojarjestelmat
luokitellaankin yleensa sen mukaan, mita aluetta radiospektristd ne kayttavat. Esimer-
kiksi VHF-radiot kayttavat taajuusaluetta 30—300 MHz [3].

Radioaaltoja kaytetaan monentyyppiseen langattomaan viestintaan, kuten audion ja vi-
deon, erilaisten kontrollisignaalien, navigoinnin ja datan siirtdmiseen ja radioaaltoja kayt-
tavat useat eri tahot valtiollisista toimijoista siviileihin [3]. Radiosignaalien kayttd on li-
saantynyt uusien langattomien palvelujen ja teknologian kehityksen myoéta, ja myos tarve
korkeammille datanopeuksille on kasvanut. Spektrillisen tehokkuuden lisdaminen kogni-
tiivisilla radioilla, tehokkaammalla modulaatiolla ja erilaisilla kaistanhallintajarjestelmilla
on tahan asti riittanyt korkeampien datanopeuksien saavuttamiseen, mutta menetelmien

jatkokehittamisella ei enaa ole mahdollista saavuttaa suuria lisayksia datanopeuksiin [1].

Perinteisten datanopeuden lisdysmenetelmien saturoitumisen seurauksena monet jar-
jestelmat suunnitellaan nykyaan kayttdmaan korkeampia taajuusalueita, joilla yhteyk-
sissa pystytaan kayttamaan leveampia kaistanleveyksia (esimerkiksi VHF-alueella kayt-
tgjilla jaettavana 270 MHz alue verrattuna UHF:n 2,7 GHz alueeseen) ja ndin saavutta-

maan korkeampia datanopeuksia.

Korkeiden taajuusalueiden kaytdon huonona puolena on signaalien lyhyempi kantama.
Matalammilla taajuusalueilla saman tehoiset signaalit kantavat pidemmalle, ja yhdella
tukiasemalla voitaisiin palvella kayttdjid suuremmalla alueella. Tdma yksinkertaistaisi
langattoman verkon rakennetta ja tekisi verkon rakentamisesta halvempaa, kun tukiase-
mia tarvitsisi rakentaa vahemman. Kuitenkin matalien taajuusalueiden kapea taajuus-
kaista ja pitka kantama ei mahdollista tehokasta taajuuksien jakamista useille kayttjille.
Korkeilla taajuuksilla yksittaisille kayttajille on jaettavissa leveampia taajuuskaistoja, ja

lisaksi korkeiden taajuuksien lyhyt kantama ja heikko kyky lapaista esteita helpottavat



rajallisen taajuuskaistan uudelleenkayttda esimerkiksi useita kayttajia sisaltavalla kau-

punkialueella.

2.1 UHF-taajuusalue

UHF-taajuusalue maaritetdan taajuusalueeksi valilla 300 MHz—-3 GHz [2]. UHF-alueen
radioaallot etenevat nakdyhteysetenemisend, jossa kantamaa rajoittaa radiohorisontti.
UHF-radioaalto voi myds taittua tai heijastua esteista, minka takia UHF-signaalilla voi-
daan tavoittaa vastaanottaja myos tilanteissa, joissa suoraa nakoyhteytta lahetys ja vas-
taanotinantennien valilla ei ole. [4] Taittumat ja heijastumat kuitenkin heikentavat signaa-

lin voimakkuutta [5].

UHF-taajuusalueen aallonpituudet ovat 10 cm—1 m. Lyhyt aallonpituus mahdollistaa pie-
nikokoisten jarjestelmien rakentamisen, sillda UHF-taajuusalueen antenneista saadaan
kompakteja. Esimerkiksi puoliaaltodipoliantennilla, joka tarjoaa ymparisateilevista anten-
nityypeista hyvan kompromissin antennivahvistuksen ja antennikoon valilla, haarojen pi-
tuudet ovat 0,05-0,5 m. Pienien antennikokojen lisaksi taajuuskaistan leveys (2,7 GHz)
mahdollistaa alempiin taajuuskaistoihin verrattuna huomattavasti suurempien kaistanle-

veyksien ja laitemaarien kayton tiedonsiirrossa.

UHF-taajuusaluetta kdytetdan monissa eri sovelluksissa. Aluetta kaytetaan eri langatto-
missa verkoissa, kuten Global system for mobile communications (GSM) ja Wireless Fi-
delity (WIFI), Global Positioning System (GPS)- ja Global Navigation Satellite System
(GLONASS) -satelliittipaikannusjarjestelmissa, TV-lahetyksissa, viranomaisverkoissa
(Terrestrial Trunked Radio (TETRA)), tutkissa ja sotilastietoliikenteessa. Taulukossa 1
on esitelty eraita UHF-kaistalla kaytettavia langattomia jarjestelmia ja niiden keskeisia
ominaisuuksia. Lisaksi taulukossa on esitelty UHF-alueella sijaitseva Industrial, Scienti-
fic, and Medical (ISM) -kaista, joka on alkujaan luotu teollisuuden, 1aaketieteen ja tieteen
tutkimuskayttéon. ISM-taajuusalueen kayttdéon ei vaadita erillisia lupia ja vain suurinta

mahdollista Iahetystehoa on rajoitettu taajuusalueella.



Taulukko 1. UHF-kaistalla kaytettavia jarjestelmia ja niiden keskeisia ominaisuuk-
sia. Lahetystehot ja taajuusalueet on otettu Suomessa kaytdssa olevista jarjestelmista.

[6-17]
Jérjes- Taajuusalu- Léhe- Kantama Tiedonsiirto- Modu- | Kaistanle-
telma eet (MHz) tysteho nopeus laatio | veys (MHz)
(W) (Mbps)
LTE 900-2600 | <1-200 <100 m— Max 75 | OFDMA 1,4-20
3500-3700 >1 km (uplink),
useita Max 300
kaistoja (downlink)
ISM- 902928 Max 4 - - - -
kaista 2400-2483,5
WLAN 2400-2483,5 0,1/0,2 Max Max 600 | OFDMA 20/40
(802.11n) 5150-5350 100-200 m
TETRA 2 380-385 | 0,18-30 2,4km | 0,0065-0,250 m/4- | 0,025-0,15
390-395 (suburban) DQPSK
Televisio 470-790 5- <100 m— 7,4-50,3 OFDM 1,7-10
(DVB-T2) 50000 >1km | (8 MHz kaista)
GPS/GLO 1228—-1575/ | 20-240 - 0,000050 | CDMA/ | 11-15,345/
NASS 1240-1260 FDMA 1,022

UHF-taajuusalue on lahes taysin allokoitu ja alueella suoritetaan suurin osa kaupallisten
markkinoiden tietoliikenteesta. Langattoman tietoliikenteen vaatimukset yha korkeam-
mille datanopeuksille kasvavat jatkuvasti, mika perinteisten datanopeuden lisdamiskei-
nojen loppuun kayttdmisen takia luo haasteita siirtonopeuksien kasvattamiselle. Siirto-
nopeuksien kasvattaminen kaistanleveyttd kasvattamallakaan ei ole paras mahdollinen
vaihtoehto jo valmiiksi taydella taajuuskaistalla, jolloin ainoita merkittavia tapoja datano-
peuksien kasvattamiseen ovat talla hetkelld Multiple-Input and Multiple-Output (MIMO)-
ja full-duplex-tekniikat.

2.2 VHF-taajuusalue

VHF-taajuusalue maaritellddn taajuusalueeksi valilla 30-300 MHz [2]. Taajuusaluetta
vastaavat aallonpituudet ovat 1-10 m, mika tekee VHF-taajuusalueesta antennikoon
suhteen matalimman mobiilin viestinn&n ajoneuvoissa ja kasilaitteissa mahdollistavan
taajuusalueen. Taajuusalueen tarkein etenemismuoto on nakdyhteyseteneminen ja sig-
naalien kantama rajoittuu radiohorisonttiin [5]. Taman seurauksena taajuusalueella voi-

daan toteuttaa kymmenien kilometrien valisia yhteyksia.

VHF-taajuusspektri on verrattain laaja (270 MHz) ja johtuen VHF-taajuusalueen radio-
horisonttiin rajoittuvasta kantamasta, voidaan taajuusalueesta jakaa alueellisesti useita
hyvat tiedonsiirtonopeudet mahdollistavia taajuuskaistoja [5]. Esimerkiksi 25 kHz puhe-

kanavia (tyypillinen VHF-taajuusalueella kaytetty kaistanleveys [4]) voidaan jakaa 10800




kpl taajuuskaistalla. Taajuusalueen jopa useiden kymmenien kilometrien kantama yhdis-
tettynd kaytettavissa olevaan kaistanleveyteen on tehnyt taajuusalueesta suositun

useissa pitkdn matkan tiedonsiirtojarjestelmissa.

2.2.1 VHF-signaalin eteneminen

VHF-signaalin paaasiallinen etenemismuoto on nakdyhteyseteneminen [5]. Nakdyh-
teysetenemisella tarkoitetaan radioaallon etenemista kahden toisilleen nakyvissa olevan
antennin valilld ikdan kuin suorana viivana lahettimeltd vastaanottimelle. Johtuen maa-
pallon pydreydesta, suoran nakdéyhteyden pituus riippuu vastaanotin ja l&hetinantennien
korkeudesta: mita korkeampia antennit ovat, sitd pidemmalle suora ndkdyhteys kantaa.
Nakdyhteyseteneminen voi myds edeta optisen horisontin taakse. limakehan taitekerroin
kasvaa liikuttaessa yldspain ilmakehassa, mika aiheuttaa radioaallon taittumisen ilma-
kehasta takaisin kohti maanpintaa [18]. Radioaallon taittumisen takia nakdyhteysetene-
misen kantama on todellisuudessa pidempi kuin visuaalinen nakdyhteys. Tata todellista

horisonttia kutsutaan radiohorisontiksi, jonka pituus voidaan maarittda kaavalla

R=2-R,-h +2:R;h, [31(1)

Kaavassa R, on radiohorisontin huomioon ottava ekvivalentti maan sade, joka on stan-
darditilanteessa 8500 km. Kaavan h; ja h, kuvaavat Iahetin ja vastaanotinantennien kor-
keuksia metreind. Radiohorisontin ja optisen horisontin eroja on havainnollistettu ku-

vassa 1.

Radiohorisontti

4

¢

Optinen
horisontti

Kuva 1: Optinen horisontti ja radiohorisontti

Radiosignaalin etenemisen kuvaamiseen radiotielld on olemassa monia eri malleja. Eras
yksinkertainen kaytetty malli on vapaan tilan vaimennus, jolla voidaan mallintaa signaalin

etenemista ilmassa ilman esteita. Vapaan tilan vaimennus voidaan kirjoittaa muodossa

L [dB] = 32,45 + 20logd,, + 20108y 2)



missa L on vaimennus desibeleina, d etaisyys lahetin ja vastaanotinantennin valilla kilo-
metreina ja f kaytetty taajuus megahertseina. Kaavasta huomataan, etta tietyn matkan
vapaassa tilassa etenevan signaalin vaimentuminen riippuu taajuudesta siten, etta kor-
keat taajuudet vaimenevat samalla matkalla enemman, kuin matalat. Esimerkiksi 10 km
matkalla 15 MHz HF-signaali vaimenee 76 dB, kun vastaava vaimennus 1 GHz UHF-

signaalille on 112 dB.

Yleensa radiotiella on erilaisia esteitd, jotka vaimentavat signaalia. Signaalien vaimentu-
minen esteessa riippuu esteen materiaalista, paksuudesta, seka signaalin taajuudesta
[3]. Yleisesti ottaen korkeammat taajuudet vaimenevat esteessa enemman kuin matalat
taajuudet, ja esimerkiksi kohdatessaan betoniseindn 200 MHz signaali vaimentuu noin
7 dB/m kun 2 GHz signaalilla vaimentuminen on jo noin 40 dB/m [19]. Monissa etene-
mismalleissa on pyritty ottamaan huomioon erilaisten esteiden vaikutus signaaliin lisaa-
malla etenemismalliin erilaisia korjauskertoimia ymparistén mukaan, tai perustamalla
malli erilaisiin mittaustuloksiin. Tallaisia malleja ovat esimerkiksi kahden sateen malli ja
COST Hata -malli, joilla saataisiin esteellisessa radioymparistdssa huomattavasti va-
paan tilan vaimennusta tarkempia tuloksia. Paremmasta tarkkuudesta huolimatta mallit
eivat kuitenkaan pysty mallintamaan radioymparistda tarkasti, vaan antavat arvion ym-

pariston vaimennuksesta perustuen mallissa kaytettyihin mittaustuloksiin.

Suoran etenemisen lisaksi VHF-signaali voi myds kulkeutua vastaanottimeen heijastuen
tai taittuen maan tai jonkin radiotiella olevan esteen, kuten autojen ja rakennusten kautta
[4]. Heijastumisessa signaali kohtaa tasaisen pinnan, josta se heijastuu. Se, kokeeko
signaali pinnan tasaiseksi, riippuu signaalin aallonpituudesta, sekd pinnan epatasaisuu-
desta [20]. Yleisesti ottaen pienemmat aallonpituudet ja suuremmat tulokulmat vaativat
tasaisemman pinnan, ja mikali pinta on liian epatasainen kaytetylle aallonpituudelle ja
tulokulmalle, signaali siroaa useisiin eri suuntiin eikd enaa voida puhua heijastumisesta

[5]. Kun heijastus tapahtuu, heijastuskulma on sama, kuin signaalin tulokulma.

Taipumisella tarkoitetaan tilannetta, jossa radioaalto osuu johonkin radiotiella olevan es-
teen terdvaan ulkonemaan, ja osuman seurauksena taittuu alkuperaiseltd etenemisrei-
tiltdan esteen taakse [5]. Taipuminen mahdollistaa radiosignaalien etenemisen alueille,
joissa vastaanottimella ja lahettdjalla ei ole suoraa nakdyhteyttd, ja jonne signaali ei
paase esimerkiksi heijastumien avulla. Taipumisen maara riippuu signaalin aallonpituu-

desta ja korkeammat taajuudet taittuvat voimakkaammin, kuin matalat taajuudet. [20]



Heijastumat ja taipumat aiheuttavat usein signaalin monitie-etenemista. Monitie-etene-
misella tarkoitetaan tilannetta, jossa vastaanottimeen saapuu useita versioita samasta
signaalista eri reitteja pitkin. Vastaanotetuilla signaaleilla on eripituisten etenemismatko-
jen ja radiotiella tapahtuneiden vaimenemisten seurauksena eri vaiheet ja amplitudit ja

niiden summautuminen vastaanottimessa voi aiheuttaa hairiéta haluttuun signaaliin [4].

2.2.2 VHF-taajuusalueen kaytto langattomassa viestinnassa

VHF-taajuusaluetta kaytetdan paljon erityyppisissad langattoman viestinndn sovelluk-
sissa. VHF-taajuusalue on laaja ja mahdollistaa useiden hyvan tiedonsiirtokapasiteetin
omaavien kanavien jakamisen. VHF-taajuusalue mahdollista myds liikkuvaan kayttoon
soveltuvat antennikoot, joka lisda taajuusalueen sovelluskohteita. Esimerkiksi neljasosa-
aallonpituusmonopoliantennilla VHF-radiolaitteen antennipituus olisi 0,25 m—2,5 m, mika
mahdollistaa esimerkiksi liikutettavien, kadessa pidettavien radiolaitteiden valmistami-

sen.

VHF-taajuusalueelta on varattu radioamatooreille ja elinkeinoelamalle useita taajuus-
kaistoja. Taajuusalueiden kayttd on Suomessa osin luvanvaraista ja Traficom on maari-
tellyt taajuusalueen kaytolle enimmaislahetystehot ja kaistanleveydet. Elinkeinoelamalla
sallitut Iahetystehot ovat 25 W paikallaan oleville ja 5 W liikkuville radiolaitteille, ja suurin
sallittu kaistanleveys on 25 kHz [6]. Elinkeinoelamassa VHF-taajuusaluetta kayttavat
muun muassa metsastysradiot, jotka ovat erittdin kompakteja ja pitkdn yhteysvalin mah-
dollistavia radiolaitteita. Metsastysradioiden teho on rajoitettu radiotaajuusmaarayksen
mukaisesti 5 Wattiin, jolla voidaan saavuttaa metsdmaastossakin useiden kilometrien

yhteyksia.

Radioamatddritoiminnassa radiolaitteiden lahetystehot on rajattu 30 tai 150 Wattiin riip-
puen radiolaitteen lahetinluokasta [6]. Radioamatddéritoiminnassa sallitut kaistanleveydet
vaihtelevat taajuusalueen mukaan: suurimaalla osalla VHF-aluetta kaistanleveys on ra-
jattu 18 kHz:iin, mutta 70-70,5 MHz alueella voidaan kayttaa vain 1 kHz kaistanleveyksia
[21].

Siviilikayton lisaksi VHF-taajuusaluetta kaytetddn myds paljon sotilaskaytdssa niin soti-
lasviestinnassa, kuin erilaisissa tutkajarjestelmissa [20]. Sotilaskaytélle on varattu suo-
messa useita taajuuskaistoja, joista suurimmat sijaitsevat valilla 240-378 MHz ja 43,6—
68 MHz. Naiden lisaksi taajuusalueelta on varattu useita pienempia taajuuskaistoja. [6]

Verrattuna muihin kayttétarkoituksiin taajuuskaistaa on varattu sotilaskayttéon paljon,



mika todennadkoisesti johtuu siita, ettei sotilasviestinnan tarkkoja toimintataajuuksia ha-

luta paljastaa.

Ylla on esitelty eraita keskeisid VHF-taajuusalueen kayttokohteita siviilikaytdéssa. Joh-
tuen tutkimuksen rajauksesta, ilmailu ja merenkulku on jatetty pois, mutta myds niissa
VHF-taajuuksia kaytetaan paljon. VHF-taajuusalue soveltuu hyvin erityyppisiin kayttotar-
koituksiin sen pienen etenemisvaimennuksen, hyvan datanopeuden ja saavutettavan
pienen laitekoon muodostaman kokonaisuuden takia. Pienikokoisillakin VHF-laitteilla
voidaan saavuttaa useiden kilometrien yhteyksia hyvilld datanopeuksilla, ja tarvittaessa
jarjestelman kokoa ja kaytettya tehoa voidaan kasvattaa paremman kantaman saavutta-
miseksi. Tama tekee VHF-taajuusalueesta hyvan vaihtoehdon pitkdn matkan langatto-
maan tietoliikkenteeseen, jossa erittain korkeat datanopeudet eivat ole keskeinen ominai-

SUus.

2.3 HF-taajuusalue

HF-taajuusalue kattaa taajuudet valillda 3—30 MHz, ja taajuuskaistaa vastaavat signaalien
aallonpituudet ovat 10-100 m [2]. HF -taajuusaluetta kaytetdan paaasiassa horisontin yli
tapahtuvaan viestintaan johtuen radioaaltojen kyvysta heijastua ilmakehasta takaisin
maata kohti. HF-taajuusaluetta kaytetdan monentyyppisissa sovelluskohteissa niin siviili
kuin sotilaspuolella, silla tekniikka tarjoaa yksinkertaisen ja tehokkaan vaihtoehdon tie-

donsiirtoon horisontin yli.

Johtuen HF-signaalien pitkasta kantamasta ja taajuusalueen kapeudesta (27 MHz), on
taajuusalueella kaytetty yleisesti 3 kHz kaistanleveyksia, jolla on pyritty takaamaan taa-
juusalueen riittavyys useille kayttajille [22]. Kaytettaessa 3 kHz kaistanleveyksia saavu-
tettavat tiedonsiirtonopeudet eivat ole suuria, ja nykyaikaisten jarjestelmien tarve suu-
remmille siirtonopeuksille on lisdnnyt paineita kaytettavien HF-kaistanleveyksien kasvat-

tamiseen 24 kHz levyiseksi [23].

2.3.1 HF-signaalin eteneminen

HF-signaalin paaasiallinen etenemismuoto on ionosfaaristd tapahtuva heijastuminen,
jossa radioaallot kulkeutuvat ionosfaariin ja taittuvat takaisin kohti maan pintaa [4]. Ete-
nemismuoto mahdollistaa parhaimmillaan jopa tuhansien kilometrien kantaman signaa-

lille ja signaali voi edeta taittumalla kerran tai useita kertoja ionosfaarista [22].
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lonosfaari on ilmakehan ylaosissa sijaitseva alue, jossa auringon sateilyn seurauksena
tapahtuu voimakasta kaasumolekyylien ionisoitumista (yksi tai useampi atomin elektroni
vapautuu térmayksessa fotoniin) [22]. Auringon sateily on voimakkainta ionosfaarin
ylemmissa kerroksissa ja nain ollen myds ionisaatio on voimakkaampaa ionosfaarin
ylemmissa osissa. lonosfaari sijaitsee noin 80—400 km maanpinnan ylapuolella ja se voi-
daan jakaa ionisaation mukaan kolmeen tasoon: D, E ja F [5]. lonosfaarin eri kerroksi on

havainnollistettu kuvassa 2.

F2-kerros

Fl1-kerros

E-kerros
/ D-kerros \
/ Maapallo \

Kuva 2. lonosfaarin eri kerrokset.

lonosfaarin ionisaation taso vaihtelee jatkuvasti ja monet tekijat vaikuttavat sen ionisaa-
tioon. lonisaatiotaso vaihtelee voimakkaasti vuorokauden ja vuodenajan mukaan [5].
Talvella paivan pituus on lyhyempi ja auringon sateilya ei paase yhta voimakkaasti poh-
joisen pallonpuoliskon ilmakehaan, jonka seurauksena myos ionisaatiotaso laskee kai-
kissa ionosfaarin kerroksissa. lonosfaarin ionisaatiotaso on voimakkaimmillaan kesalla,
kun paivan pituus on pisimmilldan ja maan elevaatiotason takia enemman sateilya paa-

see ionisoimaan ionosfaaria.

Vuorokaudenajan vaihtelu aiheuttaa ionosfaarissa vuodenajan muutoksia nopeampaa
vaihtelua. lonosfaarin ionisaatiotaso on suoraan riippuvainen auringon sateilyn maa-
rastd, joka vaihtuu jatkuvasti vuorokaudenajan mukaan [22]. Auringon sateily on voimak-
kaimmillaan aamulla, jolloin myds ilmakehan ionisaatio on voimakkainta. llmakehan io-
nisaatiotaso nousee puoleenpaivaan asti, jonka jalkeen se alkaa tippumaan vahenevan
auringon sateilyn seurauksena. Yolla auringon sateily katoaa taysin minka seurauksena
ilmakehan ionisaatiotaso laskee voimakkaasti [22]. YOn ja paivan valinen ero ionosfaa-

rissa on merkittava ja se tulee ottaa huomioon langattomassa tiedonsiirrossa.
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lonisaation maara on riippuvainen myds auringossa tapahtuvista muutoksista. Auringon
sateilyn intensiteetti vaihtelee noin 11 vuoden sykleissa ja liséksi erilaiset auringonpur-

kaukset ja koronapurkaukset voivat vaikuttaa ilmakehan ionisaatiotasoon nostaen tata

[5].

lonosfaarin eri kerroksien ionisaatiotasot, kaytetyn radiosignaalin taajuus, seka signaalin
tulokulma maarittavat, miten signaali etenee ionosfaarissa. lonosfaarin ionisaation taso
vaihtelee jatkuvasti, ja heikompi ionisaatiotaso tarkoittaa signaalin heikompaa taittumista
takaisin maanpintaa kohti. Lisaksi korkeat taajuudet taittuvat ionosfaarisséd korkeam-
malta kuin matalat taajuudet. [22] TAma tulee ottaa viestinndssad huomioon, ja esimer-
kiksi yolla, kun ylimpien ionisaatiokerrosten ionisaatio on pienimmillaan, kaytetéan ma-

talia taajuuksia, jotka heijastuvat jo alemmista ionosfaarin kerroksista.

Signaalin tulokulma ja taajuus vaikuttavat suuresti signaalin kantamaan ja siihen, tait-
tuuko signaali ylipaataan takaisin maata kohti. Signaalin taajuudelle voidaan maarittaa
suurin mahdollinen arvo, jolla tietyssa kulmassa ionosfaariin saapuva signaali viela hei-
jastuu maanpinnalle eika kulje ionosfaarin lapi avaruuteen tai absorboidu siihen [5]. Vas-
taavasti myos pienimmalle taajuudelle, jolla tietyssa kulmassa saapuvan signaalin hei-
jastus tapahtuu, voidaan maarittda arvo. Pienimman heijastuksen mahdollistavan taa-
juuden maarittaminen koskee lahinna matalia taajuuksia, joilla on suurempi heijastus-
vaimennus. Liian pienella taajuudella signaali voi heijastua lilan matalalta ja vaimentua
voimakkaasti ionosfaarissa. [20] Lahetettaessa taajuuden, ionosfaarin tilan ja [ahetyskul-
man muodostama kokonaisuus tulee ottaa huomioon suhteessa tavoiteltavaan yhteyden
pituuteen. Mikali tavoitteena on lIahettaa kauas, tulee Iahetyskulma ja taajuus valita siten,
ettad signaali kulkee mahdollisimman pitkdn matkan ionosfaarissa ennen taittumista, ja

taittuminen tapahtuu mahdollisimman korkealla ionosfaarissa.

Taivasheijastumisen lisdksi HF-aallot etenevat myds pinta-aaltoina ja nakdyhteysaal-
toina [22]. Kuten muillakin taajuusalueilla, ndkdyhteyseteneminen vaatii suoran nakdyh-
teyden vastaanottimeen, ja johtuen HF-taajuusalueen kaytésta yli radiohorisontin tapah-
tuvassa radioliikenteessa, ei talla etenemismuodolla ole suurta merkitystd HF-radiolii-
kenteelle. Kuitenkin pinta-aalloilla voidaan saavuttaa yhteyksia yli radiohorisontin, minka
seurauksena etenemismuoto on merkittdva HF-viestinndssa. Pinta-aallossa HF-radio-
signaali etenee maanpinnan sahkodvirtauksia pitkin. Maanpinta-aallot ovat mahdollisia
matalilla taajuuksilla, ja jotta maanpinta-aalto saadaan muodostettua, tulee antennikor-

keuden olla pieni suhteessa aallonpituuteen. [18] Lisédksi maanpinta-aallon tulee olla ver-
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tikaalisesti polarisoitu, ettei signaali muodosta oikosulkua maan kanssa [5]. Mikali sig-
naalin etenemisreitti pysyy muuttumattomana, ei signaaliin kohdistu vaimentumista ja se
voi edeta pitkiakin matkoja [18]. Todellisuudessa tama on kuitenkin eparealistista johtuen
luontaisesta, seka ihmisen aiheuttamasta kohinasta. HF-signaalin eri etenemistapoja on

havainnollistettu kuvassa 3.

/ lonosfaari \

Maapallo

Kuva 3. HF-signaalin eteneminen maanpinta-aaltona seka ionosfaariaaltona.

Kuten kuvassa kolme voidaan huomata, johtuen pinta-aaltojen kaytadnnossa lyhyem-
masta kantamasta, ei etenemismuoto yleensa kanna taivasheijastuman lyhyimpaan kan-
tamaan asti. Etenemismuotojen valiin jaakin usein noin 30—60 km kuollut alue, jonne HF-
signaali ei kulkeudu. [20] Alueen koko on taysin riippuvainen signaalin ja radioteiden

ominaisuuksista ja se tulee ottaa huomioon viestiyhteyden suunnittelussa.

2.3.2 HF-taajuusalueen kaytto langattomassa viestinnassa

HF-radioaallot tarjoavat satelliitteihin nahden yksinkertaisen ja tehokkaan tavan suorittaa
radioliikennettd horisontin yli, minka takia taajuusaluetta kaytetddn monissa pitkan kan-
taman langattomissa jarjestelmissa ympari maailmaa. Kuitenkin HF-taajuusalueen suu-
ret antennikoot rajoittavat sovelluskohteiden maaraa, silla useiden metrien pituisten an-
tennien kayttd liikkuvissa ajoneuvoissa tai kasilaitteissa on epakaytanndllista, ellei mah-
dotonta. Esimerkiksi neljdsosa-aallonpituusdipoliantennilla antennin haarojen pituudet

olisivat HF-taajuusalueella 2,5-10 m.

Meri- ja ilmailutietoliikenteen lisaksi HF-taajuusaluetta kaytetaan paaasiassa sotilaskay-
tdssa ja radioamatddritoiminnassa. Sotilaskaytéssa HF-radiolaitteiden paakayttokohde
on pitkien matkojen yhteydet esimerkiksi tiedustelussa. HF-sotilasradioille ei ole varattu

omia taajuusalueita ja myos radiolaitteiden kaistanleveydet voivat erota paljon yleisesti
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kaytetysta 3 kHz kaistanleveydesta. Sotilasradioliikenteen lisdksi HF-taajuusalueella toi-
mii myos erilaisia horisontin taakse katsovia tutkia, jolla kyetdan valvomaan ilmatilaa
900-3200 km valisella kantamalla [20].

Radioamatddritoiminnalle on Suomessa maaritetty useita kapeita taajuuskaistoja HF-
alueelta ja niiden kayttd on Suomessa luvanvaraista [6]. Poiketen maailmalla yleisesti
kaytdssa olevasta 3 kHz kaistanleveydesta, Suomessa radioamattoreille jaettaville taa-
juuskaistoille on maaritelty 8 kHz kaistanleveys [21]. Radiolaitteiden maksimilahetysteho

voi olla kaytettavan radioluokan mukaan joko 120 tai 1500 Wattia [6].

Vaikka HF-taajuusalue tarjoaakin yksinkertaisen tavan pitkien matkojen yhteyksiin, on
taajuusalueen kayttd vahentynyt satelliittien tarjoamien yhteyksien seurauksena. Kuiten-
kin siviilimaailman nakdkulmasta satelliittien kayton kalleus ja tietoturvallisuus, seka so-
tilasnakokulmasta satelliittitietoliikenteen helppo hairintd ja satelliittipalveluiden saata-
vuuden epavarmuus kriisiaikana erityisesti niilla mailla, joilla ei ole omia satelliitteja, ovat

lisdnneet kiinnostusta HF-jarjestelmia kohtaan [24].

Satelliittijarjestelmien toimivuus on myos riippuvaista kayttajan sijainnista maapallolla.
Paaosa tietoliikennesatelliiteista sijaitsee paivantasaajan alueella, eika niiden toimivuus
esimerkiksi Suomessa ole yhta hyva kuin eteldaisemmilla leveyspiireilla [25]. Nain ollen
kaikkien yhteyksien toteuttaminen satelliiteilla ei ole jarkevaa tai edes mahdollista poh-
joisella pallonpuoliskolla, ja langattomiin yhteyksiin on kaytettdva myods muita jarjestel-

mia.

HF-taajuusalueen yksi isoimmista ongelmista on yhteyden epavakaus erilaisten hairioi-
den ja ionosfaarin jatkuvan muutostilan takia [20]. Liséksi HF-taajuusalueen signaalien
pitka kantama voi aiheuttaa hairiétd muille HF-taajuutta kayttaville toimijoille. HF-signaa-
lit voivat kantaa jopa maapallon ympari ja ndin aiheuttaa hairiéta muille samalla taajuus-
kaistalla lahettaville tahoille suurista etaisyyksista huolimatta. Aikeet leventdd HF-radioi-
den kayttdmaa taajuuskaistaa tulevat todennakoisesti pahentamaan ongelmaa taajuus-

alueen kayton lisdantymisen seurauksena.
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2.4 Antennit

Antennien tehtava on lahettavassa radiossa muuttaa radiolaitteen elektroniset signaalit
elektromagneettiseksi aalloksi ja vastaanottavassa radiolaitteessa siepata halutut sig-
naalit ja muuttaa ne takaisin elektroniseksi signaaliksi [26]. Antenneille voidaan maarittaa
useita keskeisia ominaisuuksia, kuten antennin taajuusvaste, suuntaavuus ja antenni-
vahvistus. Taajuusvasteella tarkoitetaan sita taajuusaluetta, jolla antenni pystyy tehok-
kaasti lahettamaan tai vastaanottamaan signaaleja [27]. Kapean taajuusvasteen omaa-
vien antennien suunnittelu ei ole jarkevaa nykyaikaisissa jarjestelmissa, silla halutut sig-
naalit voivat sijaita eri puolilla taajuusaluetta [20]. Taman takia antennit tuleekin suunni-
tella toimimaan laajalla taajuusalueella, joka voidaan saavuttaa esimerkiksi kayttamalla

jarjestelmassa useita antenneja, joista kukin kattaa tietyn osan taajuuskaistasta.

Antennin suuntaavuudella tarkoitetaan sita, miten antenni kohdistaa sateilyenergiansa
johonkin tiettyyn suuntaan samalla minimoiden sateilyd muihin suuntiin [27]. Antenni voi
esimerkiksi sateilld tasaisesti kaikkiin suuntiin, tai keskittda sateilytehonsa vain pienelle
alueelle. Antennin suuntaaminen lisaa signaalin voimakkuutta paakeilan suunnassa, silla
antenni keskittaa koko sateilytehonsa pienemmalle alueelle. Antennivahvistus liittyy suo-
raan antennin suuntaavuuteen ja se kuvastaa antennin suuntaavuuden tuomaa vahvis-
tusta lahetetyn signaalin tehoon suhteessa kaikkiin suuntiin tasaisesti sateilevaan iso-

trooppiseen antenniin [28].

Yksinkertaisimmat yleisesti kaytetyt antennityypit ovat dipoliantenni ja monopoliantenni,
joiden rakenteet ja sateilykuviot on esitelty kuvassa 4. Dipoliantenni koostuu kahdesta
antennielementista, jotka on aseteltu samansuuntaisesti esimerkiksi pysty- tai vaakata-
soon [27]. Erona dipoliantenniin, monopoliantenni rakentuu yksittaisestd suorasta an-
tennielementista, joka on yhdistetty toisesta paastdan maatasoon. Kun maataso on riit-
tavan suuri suhteessa antennin aallonpituuteen, se muodostaa peilikuvan antennitason
kanssa ja monopoliantenni toimii kuten dipoliantenni. [20] Monopoli- ja dipoliantenneja
kaytetdan monissa VHF- ja HF-taajuusalueen sovelluksissa. Monopoliantenneja kayte-
tdan esimerkiksi VHF-kenttaradioissa ja laivojen HF-radioissa ja dipoliantenneja useissa
erilaisissa HF-lahetyksissa [20] [29].
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KUVA 4. Dipoliantenni (a) ja monopoliantenni (b), seka niiden sateilykuviot.
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Taulukossa 2 on esitelty monopoli- ja dipoliantennien pituuksia VHF- ja HF-taajuusalu-

eella. Antennien kokonaispituudet ovat samat molemmilla antennityypeilla ja vain anten-

nielementtien lukumaara ja koko vaihtelevat antennityypin mukaan. Taulukosta 2 huo-

mataan, ettd VHF-taajuusalueella dipoli- ja monopoliantennien antennikoot ovat melko

pienia ja mahdollistavat antennien kayton kasilaitteissa ja pienissakin ajoneuvoissa. Ver-

rattuna VHF-taajuusalueeseen, HF-taajuusalueella antennikoot kasvavat jopa kymme-

nien metrien pituuksiin, jonka seurauksena antennit soveltuvat paremmin suurempien

ajoneuvojen ja staattisten viestintgjarjestelmien kayttéon.

Taulukko 2. Antennien pituudet eri aallonpituuksilla. Taulukossa

A kuvaa signaalin aallonpituutta Antennipituudet ovat samat monopoli- ja dipolianten-

neilla.

Antennin pituus (m)

Elementin pituus (m) y) A/2 /4
VHF 1-10 0,5-5 0,25-2,5
HF 10-100 5-50 2,5-25
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Monopoli- ja dipoliantennien antennivahvistukset ovat melko pienet. Monopoliantenneilla
antennivahvistus on noin nolla, ja dipoliantennilla vahvistus on riippuen taajuudesta va-
haista tai jopa negatiivista [27]. Antennien ongelmana on myo6s niiden kapeakaistaisuus.
Mikali antennielementeissa ei kayteta sovittimia, on kaistanleveys noin 10-15 % keski-

taajuudesta [20].

Jos kayttokohteessa tarvitaan laajempaa taajuuskaistaa tai parempaa antennivahvis-
tusta, on vaihtoehtona kayttaa laajakaista-antenneja. Tallaisia ovat yagi ja logaritmispe-
riodinen antenni, joiden rakenteet ja sateilykuviot on esitelty kuvassa 5. Antennien pe-
rusidea on, ettd antennirakenteessa on useita eripituisia dipolielementteja perakkain. Lo-
garitmisperiodisessa antennissa on tyypillisesti perakkain yli kolme eripituista anten-
nielementtia, joista pisin maarittda antennin alarajataajuuden ja lyhyin ylarajataajuuden
[20]. Logaritmisperiodisella antennilla saavutetaan hyva suuntaavuus ja kaistanleveys,

mutta sen vahvistus on l&hes olematon [27].

Yagi antenni eroaa logaritmisperiodisesta antennista siten, etta siind antennielementit
ovat samanpituisia ja sen taajuusvaste vastaa yhdelld antennielementilla saatavaa taa-
juusvastetta [20]. Yagi antennilla saavutetaan hyva suuntaavuus ja erona logaritmispe-

riodiseen antenniin sen antennivahvistus on myos hyva [27].

a) Atsimuttitaso Elevaatiotaso
Heijelstin fuuntfaja’l
TSyt‘)ttt‘)
b) Atsimuttitaso Elevaatiotaso

L *n

Kuva 5. Yagi antenni (a) ja logaritmisperiodinen antenni (b), seka niiden sateilykuviot.
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Logaritmisperiodista ja yagi antennia kaytetdan paaasiassa VHF-taajuusalueella, silla
HF-alueella antennikoot kasvaisivat hyvin suuriksi [20]. Esimerkiksi puolikasaallonpi-
tuusdipolilla HF-elementtien pituudet vaihtelisivat 5-50 metrin valilla ja antenni ei sovel-
tuisi hyvin liikkkuvaan viestintdan. Vertauskohtana antennielementtikoot VHF-taajuusalu-

eella olisivat 0.5-5 metria, mika soveltuisi huomattavasti paremmin kayttétarkoitukseen.

Eras erityisesti HF-radioissa kaytetty antennityyppi on pitkalanka-antenni, jonka rakenne
ja sateilykuvio on esitelty kuvassa 6. Pitkalanka-antenni koostuu suorasta johdosta tai
kaapelista, joka on pituudeltaan vahintdan signaalin aallonpituuden pituinen. Antenni on
liitetty toisesta paastdan maahan ja radiolaitteeseen, ja toisesta paastaan paatevastuk-
sen kautta maahan. Koska antenni on liitetty maahan, tulee sen korkeus valita oikein
maan vaikutusten minimoimiseksi. Pitkdlanka-antenni on hyvin yksinkertainen antenni ja
sitd on kaytetty paljon matalien taajuuksien langattomassa viestinnassa. Antennin sateily
kulkee radiosta kohti paatevastusta kuvassa 6 esitetyn sateilykuvion mukaisesti, ja an-
tennin pituus vaikuttaa siihen, kuinka suoraan eteenpain antennin keila kulkee. [26] Pi-

demmilld antennijohdoilla keila kulkee suoremmin eteenpain.

Atsimuttitaso Elevaatiotaso

. Maadoitus .

Syéttopiste Paatevastus

Kuva 6. Pitkdlanka-antenni ja sen sateilykuvio.

Antenneille keskeinen ominaisuus on, etta niiden sateilykenttd muuttuu etaisyyden kas-
vaessa [20]. Sateilykentta voidaan jakaa reaktiiviseen ja sateilevaan lahikenttaan, seka
kaukokenttaan, joista [dhimpana antennia ovat reaktiivinen ja sateileva lahikentta [26].
Lahikentan kenttd muuttuu voimakkaasti etaisyyden kasvaessa, ja sen energia koostuu
sateilevastad energiasta ja reaktiivisesta energiasta, joista reaktiivinen energia oskilloi
edestakaisin antennin Iahikentdssa [30]. Kaukokentan energia koostuu pelkastaan sa-
teilevasta energiasta ja tdssa kentassa aallot voidaan ajatella tasoaalloiksi, jotka etene-

vat ja vaimenevat normaalisti radiotiella. [30]
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Erilaiset esteet antennin lahikentadssa voivat aiheuttaa muutoksia antennin sateilyomi-
naisuuksiin [30]. Jos lahikenttdan tuodaan jokin este, voi osa antennin energiasta absor-
boitua esteeseen ja heikentaa antennin sateilya kaukokenttaan. Lisaksi jos este koostuu
johtavasta materiaalista, voi este kytkeytyd antenniin ja alkaa sateilemaan antennin

kanssa [31].

Esteiden vaikutukset antennin sateilyominaisuuksiin voivat olla merkittavia ja taman ta-
kia antennin lahikentta tulisi pitda esteistd vapaana. Antennin Iahi- ja kaukokentan vali-

sen rajan etaisyys antennista voidaan maarittda kaavalla,

R=22= [26](3)

missa D:lla tarkoitetaan antennin kokoa ja A kaytettya aallonpituutta. Kaavasta nahdaan
suoraan, etta kaytetylla taajuudella on iso merkitys l1ahikentan kokoon. VHF-taajuuksilla
kaytettdessa puolikasaaltodipolia lahikentan pituus vaihtelee 0,5-5 m valilla, kun HF-
taajuusalueella vastaava vaihtelu on 5-50 m. Taajuuden madaltuessa Iahikentan koko

siis kasvaa melko lineaarisesti.
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3. SOTILASVIESTINTA JA ELSO

Viestinnalla on merkittava rooli nykysodankaynnissa. Koko nykysodankaynti on rakentu-
nut erilaisten johtamisjarjestelmien varaan ja informaation kulku mahdollisimman tehok-
kaasti taistelukentalla on oleellista tehokkaan taistelun yllapidolle. Viestijarjestelmien tar-
keyden kasvamisen myé6ta myds vihollisen viestijarjestelmien hairitsemisesta ja kaytta-

misesta oman toiminnan edistamiseen on tullut oleellinen osa sodankayntia.

Sotilasviestijarjestelmat voidaan jakaa langallisiin tai langattomiin jarjestelmiin, joista ta-
man tyon kannalta kiinnostavia ovat langattomat jarjestelmat. Langattomat sotilasviesti-
jarjestelmat voidaan jakaa kayttotarkoituksen mukaan viela liitynta-, kytkenta- ja valitys-
jarjestelmiin, seka transmissiojarjestelmiin [20]. Liityntajarjestelmilla tarkoitetaan tilaa-
jien kayttamia radiolaitteita, kuten kenttaradioita, joiden tehtava on liittaa tilaaja viestijar-
jestelman infrastruktuuriin. Kytkenta- ja valitysjarjestelmat vastaavat verkossa yhteyden
muodostamisesta ja purkamisesta tilaajien tai tilaajan ja palvelun valille. Nykyajan kyt-
kenta- ja valitysjarjestelmat ovat pakettikytkentaisia, eli verkosta ei varata koko yhteyden
ajaksi tiettya kapasiteettia vaan kapasiteetti varataan vain tiedonsiirron ajaksi. Transmis-
siojarjestelmalla tarkoitetaan runkoverkon siirtojarjestelmaa, joka voi olla joko valo-

kuiduilla tai radiolinkeilla toteutettu.

Sotilasviestintaverkkojen kaytannén toteutukset vaihtelevat eri sotilasorganisaatioiden
valilla. Eras tapa toteuttaa verkko on kayttaa kiinteda runkoverkkoa, jota voidaan tarpeen
mukaan laajentaa yhtymien kayttoon [20]. Yhtymilla tarkoitetaan sotilasyksikoitd, jotka
ovat kooltaan rykmentin, prikaatin tai divisioonan kokoisia. Edella kuvatussa verkossa
runkoverkko voitaisiin luoda kayttaen valokaapelia ja radiolinkkeja. Esimerkiksi runko-
verkon keskeiset yhteysvalit voitaisiin toteuttaa kayttden valokaapelia, jota sitten tayden-
netaan langattomilla radiolinkeilld, mutta koko runkoverkko voitaisiin toteuttaa myos tay-
sin langattomana. Esimerkiksi Bittumin valmistama Tactical IP Network -jarjestelma
mahdollistaisi runkoverkon taydellisen tai osittaisen langattomuuden toteuttamisen [32].
Runkoverkko tuodaan yhtymien kayttoon erilaisilla langattomilla tai langallisilla liittymis-

pisteilla, joihin yhtyman kayttamat kytkenta ja valitysjarjestelmat voivat liittya [33].

Tulevaisuudessa yha useampi verkko toteutetaan ad hoc -verkkoina [34]. Ad hoc -ver-
koissa verkolla ei ole selvaa rakenteellista jakoa, vaan kaikki verkon toiminnot on integ-

roitu verkon laitteisiin. Nain jokainen verkon laite toimii itsendisena verkon osana, joka
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kykenee valittdmaan liikennetta kauttaan eteenpain verkossa. Ad hoc -verkot luovat itse
oman verkkotopologiansa, joka vahentaa verkkosuunnittelun tarvetta. Lisdksi, koska
kaikki verkon laitteet voivat valittaa viesteja eteenpain, ei verkkoon usein muodostu kriit-
tisia komponentteja, jotka tuhoamalla verkko saataisiin lamautettua. Lisaksi ad hoc -pe-
riaate lyhentaa kaytettavien yhteysvalien pituutta, silla viesti kulkee verkossa eteenpain
aina lahimpien naapurien kautta. Lyhyemmat viestiyhteydet vaikeuttavat vihollisen elekt-
ronisen sodankaynnin toimia ja mahdollistavat korkeampien taajuuksien kayton viestin-
nassa. [20] Hyvalla verkkosuunnittelulla myds erilaiset vaikeat maastonmuodot saatai-

siin kierrettya viestijarjestelmissa.

3.1 Sotilasradiojarjestelmat VHF/HF-alueilla

Yhtyman viestijarjestelmalla tarkoitetaan kaikkien eri viestijarjestelmien kokonaisuutta,
jolla taytetaan yhtyman tietoliikennetarpeet. Yhtyman viestijarjestelmassa VHF-taajuus-
aluetta kaytetaan yhdessa UHF-alueen kanssa erilaisten komento- ja lahiradioverkkojen
muodostamiseen. Joukkueiden lahiradioverkot muodostetaan kayttaen ajoneuvopohjai-
sia tai kannettavia VHF-kenttaradioita, jotka mahdollistavat pitkat yhteysvalit ja hyvan
liikkuvuuden. [20] Tahan asti VHF-radioita on kaytetty VHF-taajuuskaistan alapaassa
riittdvan kantaman takaamiseksi [4]. Kuitenkin nykytaistelukentalla radioiden valiset yh-
teysvalit ovat pienentyneet ja samalla tarve korkeammille siirtonopeuksille on kasvanut.
Taman seurauksena kenttaradioiden kaytté on ajautunut VHF-taajuusalueen ylapaahan
ja UHF-taajuusalueelle. Tulevaisuudessa VHF-kenttaradioita tullaankin todennakoisesti
kayttdmaan paaasiassa ajoneuvopohjaisesti erilaisten asejarjestelmien ja komppania-

prikaatitason valisiin yhteyksiin. [20]

HF-yhteyksia kaytetaan yhtyman viestijarjestelmassa pitkdn matkan komentoradioverk-
koihin [20]. HF-taajuusalueen kayttd nykyaikaisessa sotilasviestinnassa on melko va-
haista, mutta taajuusalueen kaytto pitkien matkojen yhteyksiin tulee lisaantymaan tule-
vaisuudessa satelliittiyhteyksien vihollisalttiuden takia [24]. HF-radioilla saadaan aikaan
hyvin pitkia yhteysvaleja, eika yhteys vaadi lahettimen ja vastaanottimen valille erillisia
valittdjaasemia. Taman takia HF-radiot ovatkin ideaalisia kaukana vihollislinjojen takana
toimiville joukoille ja kriittisille pitkdn matkan yhteyksille. Suomessa HF-jarjestelmia on
suunniteltukin kaytettavaksi varajarjestelmana langattoman runkoverkon (LRV) kriittisim-

mille tiedonsiirroille [35].
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Nykyaikana radiolaitteiden maara taistelukentallad on lisdantynyt [20], eika kalliiden soti-
lasradioiden jakaminen jokaiselle yksikolle ole valttamatta kannattavaa. Sotilasradiolait-
teiden kayton sijaan osa radioliikenteesta voitaisiin toteuttaa niin sanotuilla arjen vali-
neilla, joilla tarkoitetaan siviilimarkkinoilta 16ytyvia jokapaivaisia laitteita. Arjen valineita
kayttden osa VHF-yhteyksista voitaisiin toteuttaa esimerkiksi metsastysradioilla ja vas-
taavasti HF-yhteyksissa voitaisiin kayttaa kaupallisia HF-radioita. Radiolaitteet olisivat
valmiiksi hyvin yhteensopivia sotilasjarjestelmien kanssa muun muassa kaytetyn modu-
laation puolesta ja niiden hinta ja saatavuus ovat hyvia. Arjen valineiden kayton ongelma
on laitteiden sotilasradioita heikompi tietoturvallisuus [34]. Jotta arjen valineita voidaan
kayttaa turvallisesti sotilaskaytdssa, on laitteiston tietoturvallisuus mahdollistettava kayt-

totavoilla.

Samalla kun sotilasradiojarjestelmissa pyritdan hyddyntdmaan halvempaa siviililaitteis-
toa, myds sotilasradiojarjestelmien maaraa on pyritty vahentdmaan kayttamalla mie-
luummin laitteita, joilla pystytaan tayttdmaan useiden eri viestijarjestelmien tarpeet [36].
Lisaksi useat verkot ovat nykyaan rakennettu ad hoc -verkoiksi niiden tarjoaman turval-
lisuuden, hairinnansietokyvyn ja luotettavuuden takia [20]. Sotilasradioiden kehitys-
suunta onkin ollut selvasti kohti ohjelmistoradioiden kayttda viestinnassa. Ohjelmistora-
dioissa radion toiminnot on kiinteiden elektronisten piirien sijaan toteutettu ohjelmistoilla,
joita muutamalla pystytdan muuttamaan radion laitteiston toimintaparametreja [20]. Ver-
rattuna perinteisiin radioihin, ohjelmistoradiot ovat huomattavasti joustavampia ja niita
voidaan kayttaa useissa eri viestijarjestelmissa vain ohjelmistoa muuttamalla. Suomalai-
sen Bittiumin valmistamat "Tough SDR Handheld” ja "Tough SDR Vehicular” ohjelmisto-
radiot pystytaan toimimaan 30-2500 MHz alueella, mika mahdollistaa useiden erityyp-

pisten jarjestelmien toteuttamisen kyseisilla laitteilla [37].

Radioiden ohjelmistopohjaisuudella saavutetaan myds muita hyotyja, kuten kognitiivi-
suuden kayttaminen viestinnassa. Kognitiivinen radio tarkkailee aktiivisesti signaaliym-
paristdédan ja pystyy autonomisesti muuttamaan toimintaparametrejaan vallitsevan tilan-
teen mukaisesti, esimerkiksi lisdamalla tiedonsiirtokapasiteettiaan tai muuttamalla aalto-
muotoaan paremmin hairitta kestavaksi [20]. Radiolaitteiden kognitiivisuus yksinkertais-
taa niiden kayttda, silla taistelijan ei tarvitse huolehtia radiolinkin yllapidosta. Kognitiivi-
suutta voidaan myos soveltaa radioverkkoihin. Kognitiivinen radioverkko voisi esimer-
kiksi maarittaa itse eri laitteiden kayttamat taajuudet ja verkon topologian, mika tehostaisi
verkon toimintaa. Suomen puolustusvoimien kayttdonottamassa LRV-jarjestelmassa
hyédynnetaan kognitiivisuutta ja jarjestelma kykenee valitsemaan itse verkon solmukoh-

tien valiset taajuudet [35].
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3.1.1 Radiolaitteet VHF-alueella

VHF-radioiden yleisin radiotyyppi on kenttaradio, joita on kaytéssa monissa eri laite-
koissa [20]. Eri laitekokojen suurin ero on niissa kaytettavan lahetystehon suuruus. Ny-
kyaikaisissa kannettavissa kenttaradioissa kaytettavat akut ovat kooltaan ja painoltaan
rajoittuneita, jonka seurauksena lahetystehot ovat tyypillisesti rajoitettu noin 5-10 W va-
lille. Vastaavasti ajoneuvoasenteisissa radioissa akkukoot eivat ole yhta kriittisia ja 1ahe-
tystehot voivatkin olla 40-50 W luokkaa. [34]

Kaytetty Iahetysteho vaikuttaa suoraan radiolaitteen kantamaan, ja suuremmilla tehoilla
my0s radiolaitteen kantama on isompi. Tehon lisdksi myds kenttaradioiden toimintataa-
juuksien valinnalla on pyritty vaikuttamaan yhteysvalien pituuteen. Matalilla taajuuksilla
etenemisvaimennukset ovat pienempia ja lisdksi matalat taajuudet etenevat paremmin
vaikeassa maastossa. Taman takia kenttaradiot ovatkin tyypillisesti toimineet VHF-taa-
juusalueen alapdassa 30-88 MHz alueella [4]. Paremman kantaman lisdksi matalien
taajuuksien valinnalla on saatu muodostettua toimiva kompromissi radiolaitteiden tehon-

kulutuksen, koon ja tiedonsiirtonopeuksien kanssa [20].

Nykyiset kenttaradiot ovat tyypillisesti analogisia tai digitaalisia. Digitaalisten radioiden
yhteyksissa kaytetaan yleisesti Continuously Variable Slope Delta (CVSD) -modulaa-
tiota, mutta datansiirrossa kaytettyna modulaatiotyyppina voi olla my6s Frequency-Shift
Keying (FSK) -modulaatio [20] [38]. Kenttaradioissa kaytetyt kaistanleveydet vaihtelevat
eri kenttaradiomallien valilla. Yhdysvaltain armeijan kayttamalla AN/PRC-152A:lla kay-
tetty taajuuskaista voidaan valita 8,33—-25 kHz valilta [38], milla useiden muidenkin kent-
taradioiden kaistanleveydet sijaitsevat. Kaytettavillda modulaatiolla puheen- ja datansiir-
ron nopeudet ovat tyypillisesti rajoittuneet 16 kbps [20]. Tdma on todennakdisesti siksi,
etta radiolaitteiden kaistanleveydet saataisiin pidettya riittdvan kapeina ja jotta signaa-

lista ei tule liian herkka hairioille.

Analogisten ja digitaalisten kenttéradioiden ongelmia ovat niiden heikko tiedonsiirtono-
peus ja kyky mukautua tiedonsiirtoymparistéén. Kenttaradioilla kaytettavat 16 kbps tie-
donsiirtonopeudet eivat riita taistelukentan informaation valittdmiseen ja kenttéradioita
kaytetdankin paaasiassa puheyhteyksiin [20]. Nykyaan yha useampi VHF-radio on oh-
jelmistopohjainen, joka poistaa vanhempien radiotyyppien ongelmat. Ohjelmistoradioilla
voidaan niiden mukautettavuuden takia saavuttaa paljon korkeampia tiedonsiirtonopeuk-

sia ja kaytettya signaalia voidaan muuttaa tiedonsiirtotarpeen ja vihollisen suorittaman
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hairinnan mukaan. Suomalaisen Bittiumin ohjelmistoradioissa radion kaistanleveytta voi-
daan vaihtaa 25 kHz—10 MHz valilla, mika yhdessa Bittiumin oman TAC WIN -aaltomuo-
don kanssa mahdollistaa jopa 25 Mbps tiedonsiirtonopeuden [37]. Nain siis ohjelmisto-
radioilla saavutettavat tiedonsiirtonopeudet voivat olla kymmenkertaisia perinteisiin radi-
oihin verrattuna, mika yhdistettyna niiden kykyyn muuttaa radioparametreja tarpeen mu-

kaan tekee niista hyvan vaihtoehdon VHF-sotilastietoliikenteen toteuttamiseen.

Sotilasradioille keskeinen ominaisuus on, etta niiden lahetykset on tehty mahdollisimman
hairionkestoisiksi [34]. Kenttaradioita pyritdan kayttdmaan niin sanotun low probability of
interception -periaatteen mukaisesti, jolloin niissa kaytetdan havaitsemisen vaikeutta-
miseksi pieninta yhteyden mahdollistavaa tehoa [20]. Lisaksi lahetys pyritdan myos kat-
kemaan kayttaen hajaspektritekniikkaa, jossa alkujaan kapeakaistainen ja teholtaan sel-
vasti kohinatason ylapuolella oleva signaali hajotetaan leveammalle taajuuskaistalle si-
ten, ettd signaalin teho jaa kohinatason alapuolelle [39]. Leveampi taajuuskaista mah-
dollistaa paremman hairidnsiedon ja lisdksi ilman oikeaa koodia signaalia ei saada pa-
lautettua kohinan seasta. Tama tekee signaalin tiedustelemisesta ja hairitsemisesta vai-

keaa.

Hajaspektritekniikkaa kaytetaan yhdessa taajuushyppelyn kanssa, jossa signaalin taa-
juutta vaihdellaan jopa kymmenia tuhansia kertoja sekunnissa [39]. Taajuuden jatkuva
vaihtelu vaikeuttaa signaalin kuuntelua ja hairitsemista ja vaikka osa kaytetyista taajuuk-
sista saadaan hairittya, taajuushyppelya kayttavat sotilasradiot toimivat oletetusti viela

tilanteessa, jossa 30-50 % kaytdssa olevista taajuuksista on hairitty [20].

3.1.2 Radiolaitteet HF-alueella

HF-radiolaitteita on olemassa kiinteind tukiasemaradioina ja likkuvaan kayttéon soveltu-
vina kenttaradioina. Verrattuna kannettaviin VHF-kenttaradioihin, HF-radioilla voidaan
saavuttaa samankokoisilla akuilla huomattavasti korkeampia lahetystehoja ja tyypilliset
HF-kenttaradiot toimivatkin 5—20 W teholla. [40] [41]

Nykyaikaisissa HF-sotilasradioissa kaytetyt taajuuskaistat vaihtelevat tyypillisesti 3—24
kHz valilla. Taajuuskaistan leventaminen perinteisesta 3 kHz taajuudesta on tuonut suu-
ria parannuksia saavutettaviin siirtonopeuksiin, ja nykyisilla 24 kHz taajuuksilla voidaan
teoriassa saavuttaa jopa 120 kilosymbolin tiedonsiirtonopeus [23]. Taajuuskaistan leven-

tymisen lisaksi modulaatiolla on keskeinen rooli saavutettavien tiedonsiirtonopeuksien
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suuruudessa. HF-radiotiellda ionosfaari aiheuttaa signaalille taajuusselektiivista haipy-
mista johtuen signaalin heijastumiskorkeuden taajuusriippuvaisuudesta. Tasta johtuen
HF-sotilasradioissa kaytetaan tyypillisesti Single Sideband (SSB) -modulaatiota [20].
SSB-modulaatiolla kaytetty taajuusalue saadaan normaalia Double Sideband (DSB) -
modulaatiota kapeammaksi, ja kaikki teho voidaan kayttaa vain puolikkaan sivunauhan
lahettamiseen. Nykyaikaisilla HF-radioilla 24 kHz taajuuskaistan ja SSB-modulaation yh-
distelmallad voidaan saavuttaa kiitettavia tiedonsiirtonopeuksia, ja esimerkiksi L3HARRI-
SIN AN/PRC-160 radiolaite pystyy parhaimmillaan jopa 120 kbps tiedonsiirtonopeuksiin
[41].

Vaikka SSB-modulaatio onkin todettu hyvaksi modulaatiomenetelmaksi HF-taajuusalu-
eella, kayttavat HF-sotilasradiot myds muita modulaatiomuotoja yhteyksissaan. Suoma-
laisen Kyynel OY:n valmistamalla CNHF-radiolla on mahdollisuus kayttaa useita modu-
laatiotyyppeja Binary Phase-Shift Keying (BPSK) -modulaatiosta 256-Quadrature Amp-
litude modulatioon (QAM), ja korkeimmalla modulaatiotasolla jarjestelma voi saavuttaa
jopa 153 kbit/s tiedonsiirtonopeuksia 24 kHz taajuuskaistalla [42]. Tarkasteltaessa eri
modulaatiotyypeillda saavutettavia tiedonsiirtonopeuksia huomataan, ettd kaikissa ta-
pauksissa kaytetyt tiedonsiirtonopeudet jaavat alle teoreettisen 120 kilosymbolin sekunt-
tivauhdin. Tama on todennakdisesti siksi, etta johtuen HF-kanavan aiheuttamista hairi-
Oista ja vihollisen elektroniseen sodankayntiin varautumisesta, on suuri osa tiedonsiirto-

kapasiteetista varattu erilaisille virhekoodeille.

Johtuen HF-tiedonsiirron pitkista yhteysvaleista, ennen tiedonsiirron aloittamista vas-
taanotin- ja lahetinlaitteiden valille tulee muodostaa laiteyhteys. Yhteyden muodostami-
sessa kaytetdan Automatic Link Establishment (ALE) -jarjestelmaa, joka kaytadnnossa
ensin etsii ennalta maaritellystd kanavajoukosta kanavan, jolla yhteyden laatu riittaa tie-
donsiirtoon, ja tdman jalkeen muodostaa linkin laitteiden valille [22]. Nykyisessa HF-ra-
diolinkin muodostuksessa ongelmana on linkin muodostamiseen vaadittava aika. Sopi-
van kanavan Idytadminen ja tdman jalkeen yhteyden muodostaminen voi vieda jopa useita
minuutteja. Lisdksi HF-radiokanava muuttuu jatkuvasti, eivatka jarjestelmat yllapida tie-
toa eri kanavien tilasta yhteyden aikana. [35] Nain ollen HF-radioliikenteen yhteyden
muodostus voi kestda hyvinkin kauan, ja yhteyden aikana radiotie voi heikentya mika

johtaa yhteyslaadun huonontumiseen tai yhteyden tayteen katkeamiseen.

Yhteyden muodostamisen ja yllapidon kannalta keskeinen ongelma on myos muiden sa-

malla taajuudella tapahtuvien lahetysten aiheuttama hairid [23]. Nykyaikaiset HF-radiot
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kayttavat jopa 24 kHz taajuuskaistaa, mihin sisaltyy kahdeksan standardia 3 kHz taa-
juuskaistaa. Radiolaitteen tuleekin varmistua kanavaa valitessaan siita, etta koko 24 kHz
kanava on kaytettavissa. Lisaksi jarjestelman tulee varautua siihen, etta ainakin osa kay-

tetysta taajuuskaistasta hairiintyy yhteyden aikana.

HF-radiokanavan aiheuttamia ongelmia voidaan osin ratkaista kehittamalla nopeampia
ALE-jarjestelmia. Parempien ALE-jarjestelmien lisaksi HF-radioiden kognitiivisuus voisi
tuoda ratkaisun yhteyksien parantamiseen. Kognitiivinen HF-radio tarkkailisi jatkuvasti
radioymparistda ja kykenisi valttdmaan siirtokanavan hairiéita ja mukauttamaan aalto-
muotoaan vallitsevaan tiedonsiirron ymparistéon ja tarpeeseen. Esimerkiksi aiemmin
mainittu Kyyneleen valmistama CNHF-radio omaa kognitiivisia ominaisuuksia ja kyke-
nee muuttamaan modulaatiotaan ja taajuusspektrin kayttéa vallitsevan tilanteen mu-
kaiseksi [42].

3.2 Radioymparisto sotilastietoliikenteessa

VHF- ja UHF-sotilastietoliikenteen radioymparistd eroaa monessa suhteessa siviilitieto-
likenteen radioymparistosta. Sotilastietoliikenteelle ei ole usein tarjolla valmista tietolii-
kenneverkkoinfrastruktuuria ja verkko taytyy rakentaa omalla kalustolla taistelukentalle
[34]. Lisaksi nykysodankaynnissa joukkojen liikkkuvuus on keskeista [20]. Viestiverkon on
kyettdva pysymaan etenevien joukkojen mukana ja tdman takia nykyaikaiset viestiverkot
onkin suunniteltava mahdollisimman liikkuviksi ja toimimaan esimerkiksi ajoneuvopoh-

jalla.

Sotilasradioymparistdlle tyypillinen ominaisuus on sen jatkuva muuttuvuus [34]. Taiste-
levat joukot saattavat joutua toimimaan tehtavansa aikana useissa eri ymparistdissa, ja
nain myoés radioymparisté muuttuu jatkuvasti. HF-radioviestinndssa ymparistolla ei ole
kovinkaan suurta vaikutusta radiotielle, silla HF-viestinnassa paaasiallinen etenemis-
muoto on ionosfaarin kautta tapahtuva eteneminen. Kuitenkin korkeammilla taajuuksilla,
joilla radiosignaali etenee paaasiassa nakoyhteysetenemisena, ympariston tyyppi vai-
kuttaa radioymparistdon ominaisuuksiin [3]; kaupunki- ja metsaymparistossa signaaliin
kohdistuu erilaisten esteiden johdosta paljon enemman heijastumisia ja vaimentumista,
kuin mita esimerkiksi avoimemmalla peltomaastolla. Tyypillisesti taistelukentta on ollut
metsa- ja maaseutualuetta, mutta nykysodankaynti ei ole rajoittunut vain maaseutu- ja
metsaalueille, vaan yha useammassa konfliktissa sotivat joukot kayvat taisteluaan myds
kaupunkialueilla [34]. Verrattuna avoimempiin alueisiin, kaupunkialueilla radiolaitteiden

kantamat ovat huomattavasti pienempia rakennusten ja muun infrastruktuurin estaessa
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signaalin etenemista. Lisaksi kaupunkialueilla taajuuskaista on ruuhkaisempi, mika va-

hentaa sotilasradioliikenteen toiminnan vapautta [34].

Sotilasradioymparistolle on myos tyypillista, etta viestiverkkoihin kohdistuu hairiéta. Hai-
riét voivat olla peraisin muiden laitteiden samalla taajuudella toteuttamista lahetyksista,
mika on ongelma erityisesti HF-viestinnassa [23]. Lisaksi vihollinen pyrkii aktiivisesti tie-
dustelemaan ja hairitsemaan vastustajansa viestiverkkoja [27], mika tulee ottaa huomi-
oon verkkojen suunnittelussa. Vihollisen elektronisen sodankaynnin kaytdn laajuus ja
tyyppi voivat vaihdella huomattavasti lyhyenkin ajan sisalla, eika vihollisen kayttamia toi-
mia ja niiden voimakkuutta usein voida ennustaa. Kuitenkin riski joutua elektronisen so-
dankaynnin vaikutuksen alaiseksi on riippuvaista vallitsevasta toimintaymparistosta [34].
Kaupunkialueilla radiolaitteiston kuuluvuus on heikko ja useat esteet estavat signaalien
kulkemista. Nain myods elektronisen sodankaynnin mahdollisuudet tiedustella ja hairita
omia viestijarjestelmid ovat kaupunkialueilla heikommat kuin avoimemmissa ymparis-

toissa.

3.3 Elektroninen sodankaynti

Elektronisella sodankaynnilla tarkoitetaan erilaisia sahkdmagneettisen spektrin kayttoon
littyvia keinoja, joilla pyritdan edistdmaan omaa sodankayntia ja heikentdmaan vihollisen
edellytyksia sodankayntiin [20]. Elektronista sodankaynti on termina laaja ja sisaltda mo-
nia erityyppisia toimia, jolla spektrinkayttédén voidaan vaikuttaa. Yleisesti elektroninen
sodankaynti voidaan jakaa elektroniseen tukeen, elektroniseen vaikuttamiseen ja elekt-
roniseen suojautumiseen [27], joista tdman tydn kannalta oleellisimmat osa-alueet ovat

elektroninen tuki ja vaikuttaminen.

Elektronisen tuen tehtava on kerata informaatiota vihollisesta ilmaisemalla tdman sah-
komagneettista sateilya kayttavia jarjestelmia [27]. Elektroninen tuki voidaan jakaa kol-
meen eri osa-alueeseen: elektroninen tiedustelu ja valvonta, elektroninen maalinosoitus
ja elektroniset uhkavaroitukset. Elektronisen tiedustelun tehtava on tiedustella vihollisen
sahkomagneettista sateilya kayttavia jarjestelmia, ja tiedustelun perusteella luoda reaa-
liaikainen tilannekuva taistelukentasta. [20] Tilannekuva voidaan luoda havaitsemalla ja
mahdollisesti myos paikallistamalla vihollisen radioliikennetta tuottavat laitteet, ja sen
avulla voidaan saada kasitys siita, miten vihollisen viestijarjestelma on toiminta- alueella
rakennettu. Lisaksi arvioimalla vihollisen viestinnan luonnetta voidaan tehda jonkinlaisia

arvioita vihollisen senhetkisesta ja tulevasta toiminnasta.
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Elektroninen tiedustelu tukee myos osaltaan elektronista maalinosoitusta ja uhkavaroi-
tusta [20]. Elektronisella tiedustelulla voidaan tunnistaa ja paikallistaa vihollisen keskei-
sid maaleja, jonka jalkeen niista pystytdan luomaan maalitiedot vaikuttavalle asejarjes-
telmalle. Lisaksi elektronisella tiedustelulla voidaan havaita vihollisen omiin joukkoihin
kohdistamia uhkia [20]. Kun uhka on tunnistettu, siitd pystytdan antamaan elektroninen
uhkavaroitus, jonka avulla uhkan kohteet pystyvat toteuttamaan vastatoimenpiteita. Uh-
kavaroitus voitaisiin antaa esimerkiksi silloin, kun toiminta-alueella havaitaan maaval-

vontatutkia tai radioliikenteessa huomataan jotain tavallisesta poikkeavaa.

Elektronisessa vaikuttamisessa vihollisen toimintakykya pyritddn heikentdmaan esta-
malla tata kayttamasta taajuusspektria vapaasti [27]. Sotilasviestinnan kannalta elektro-
nisen vaikuttamisen tarkeimmat osa-alueet ovat elektroninen hairinta ja harhauttaminen,
joissa kummassakin on tavoitteena vaikuttaa siihen, millaisia signaaleja vihollisen radio-
laitteilla vastaanotetaan. Elektronisessa hairinndssa pyritdan vaikeuttamaan tai esta-
maan vihollisen sahkdmagneettisen spektrin kayttéa lahettamalla hairitsevia signaaleja
halutulla taajuusalueella. Elektronisessa harhauttamisessa taas vihollisen toiminnan hai-
ritsemisen sijaan sille pyritaan syottamaan suoraan virheellista tietoa omista joukoista.
[20] Elektronisessa harhauttamisessa harhauttaminen voi olla esimerkiksi vihollisen tie-
dustelulle vaaran tiedon "luovuttamista” valelahetteilla, tai virheellisten komentojen ja

kaskyjen lahettamista vihollisen komentoverkossa.

Sotilasradiotekniikka kehittyy jatkuvasti, mika luo haasteita elektroniselle sodankaynnille.
Nykyaikaisten radioiden ohjelmoitavuus mahdollistaa eri radioparametrien helpon vaih-
telun, ja tiedustelukaluston on kyettava tunnistamaan uudet aaltomuodot perinteisten
aaltomuotojen lisaksi. Lisaksi nykyaikaisissa viestijarjestelmissa emissiot vihollisen
suuntaan pyritddn minimoimaan esimerkiksi antennien suuntaamisella, sekd maantie-
teellisilla esteilld [20], mika entisestdan vaikeuttaa signaalien tiedustelua. Tiedustelun
lisdksi myos signaalien hairintd on vaikeutunut. Nykyaikaisten sotilasviestijarjestelmien
yhteysvalit ovat pienentyneet, minka seurauksena yhteyden hairintd vaatii enemman te-
hoa hairitsevalta laitteelta [20]. Lisaksi signaalien virhekoodaukset mahdollistavat isoja-
kin bittivirheita ilman tiedonsiirtoyhteyden katkeamista [39]. Edella mainitut asiat yhdessa
hajaspektritekniikan ja taajuushyppelyn kayton kanssa tekevat signaalin hairinnasta vai-
keaa, ja jotta hairinta olisi tehokasta, se on kohdistettava esimerkiksi laajemmalle taa-

juusalueelle.
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Vaikka kehitys onkin tuonut useita haasteita elektroniselle sodankaynnille, samaan ai-
kaan myds laitteiden laskentatehot ovat parantuneet ja koot pienentyneet, mika lisaa
elektronisen sodankaynnin kykya toimia nykyaikaisella taistelukentalla [43]. Kognitiiviset
ohjelmistoradiot ja tulevaisuudessa myos full-duplex-radiolaitteet mahdollistavat moni-
toimijarjestelmia, jotka suorittavat seka tiedonsiirtoa ettd elektronista sodankayntia.
Myo6s koneoppimisella saadaan tulevaisuudessa tehostettua elektronisen tilannekuvan
muodostusta [43]. Tekoalylle voidaan sy6ttaa elektronisella tiedustelulla saatua infor-
maatiota, jonka perusteella kone muodostaa tietoliikenneverkosta ja sen laitteistosta ko-
konaiskuvan. Kokonaiskuvan muodostuksen lisaksi erilaisien algoritmien avulla voitaisiin
my0os ennustaa vihollisen tulevia toimia ja tunnistaa vihollisen verkolle kriittisimpia maa-

leja.
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4. FULL-DUPLEX-TEKNIIKKA VHF/HF-RADIO-
LAITTEISSA

Tietoliikennetekniikassa full-duplexilla tarkoitetaan tekniikkaa, jossa tietoliikennetta to-
teutetaan samanaikaisesti kahteen suuntaan. Tekniikka eroaa nykyaan yleisesti kayte-
tysta half-duplexista, jossa laite voi samanaikaisesti joko vastaanottaa tai lahettaa. Full-
duplex-termia kaytetdan usein jarjestelmista, joissa yhteys nayttda ulospain kaksisuun-
taiselta, mutta todellisuudessa lahetys ja vastaanotto on jaettu esimerkiksi eri taajuus tai
aikaikkunoihin. Tassa tydssa puhuttaessa full-duplexista keskitytaan jarjestelmiin, joissa
kaksisuuntainen viestinta on toteutettu samalla kanavalla. Samalla kanavalla toteutetta-

vasta viestinnasta kaytetdan usein termia inband full-duplex.
Full-duplex-jarjestelma voidaan toteuttaa joko yhden tai usean antennin konfiguraationa,

jotka on esitelty kuvassa 7. Kuvassa lahettimia on kuvattu merkinnalla TX ja vastaanot-

timia merkinnalla RX.
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Kuva 7. Yhden antennin (a) ja usean antennin (b) laitekonfiguraatiot.
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Kuvan 7 toteutuksista yhden antennin tapauksessa radiolaitteen lahetin- ja vastaanotin-
lohkot kayttavat samaa antennia omaan tiedonsiirtoonsa. Radiolaitteessa lahettava ja
vastaanottava lohko erotellaan toisistaan kayttaen signaaleja reitittavaa komponenttia,
joka estaa lahetettavan signaalin kulkeutumista vastaanotinlohkoon. Usean antennin ta-
pauksessa lahetinlohkoille ja vastaanotinlohkoille on omat antenninsa, eika signaaleja
reitittdvalle komponentille ole tarvetta. Molemmissa toteutuksissa radiolaitteen suurin on-
gelma on lahetettavan signaalin vastaanottimeen aiheuttama itseisinterferenssi [1]. Sig-
naalien reitittimen tapauksessa osa lahetettdvasta signaalista vuotaa vastaanotinloh-
koon, ja lisaksi kummassakin konfiguraatiossa lahetetty signaali voi joko heijastua ym-

paristdsta tai kulkea suoraan vastaanottimeen aiheuttaen hairiéta.

Full-duplex-radiolaitteiden suunnittelun keskeinen haaste on riittavan itseisinterferenssin
poiston toteutus. ltseisinterferenssi rajoittaa radiolla saavutettavia tiedonsiirtonopeuksia,
sekd mahdollista l&hetystehoa, ja riittava itseisinterferenssin poisto onkin tarkeaa, jotta
full-duplexin kaytésta saavutettaisiin riittdva hyoty [44]. Itseisinterferenssin poistoon on

olemassa useita eri menetelmia, joita kaydaan lapi luvussa 4.1.

Talla hetkellda suurin osa full-duplex-tutkimustydsta on keskittynyt UHF-taajuusalueen
ylapaahan, jossa taajuusalueen suurimman markkinaosuuden omaavat LTE ja WiFi toi-
mivat. Erityisesti ISM-kaistaksi maariteltya 2,4 GHz:n taajuutta on kaytetty paljon full-
duplexin kehittamisessa johtuen alueen kaytostd WiFi-verkoissa, seka alueen lupava-
paudesta [44]. Lisaksi full-duplexin kaytannon toteuttaminen on helpompaa korkeilla taa-
juuksilla ja tekniikan toteutettavuudesta 2,4 GHz WiFi-jarjestelmissa on jo nayttéa. Esi-
merkiksi Haoyang Wu et al. ovat ohjelmistopohjaisen full-duplex WiFi-jarjestelman kehi-
tystydssaan onnistuneet toteuttamaan WiFi-jarjestelman, joka pysty 1,7-kertaisiin tiedon-
siirtonopeuksiin perinteiseen half-duplexiin verrattuna, samalla tayttaden 802.11a/g stan-

dardin vaatimukset [45].

4.1 Itseisinterferenssin poistaminen

Itseisinterferenssin poistaminen on keskeinen haaste full-duplex-jarjestelmien toteutuk-
sessa. Yhden antennin konfiguraatiossa osa lahetettavasta signaalista vuotaa vastaan-
otinlohkoon, ja tdman lisdksi kummassakin konfiguraatiotyypissa lahetetty signaali kul-
keutuu suoraan edeten tai ymparistosta heijastuen vastaanottimeen eri viiveilla ja amp-
litudeilla. Lisaksi erilaiset lahettimen epaideaalisuudet vaikeuttavat itseisinterferenssin

poistamista. Lahettimen oskillaattori aiheuttaa signaaliin vaihekohinaa, ja lisaksi vahvis-
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timista ja analogiadigitaali (AD) -muuntajista sekoittuu signaaliin lAmpdkohinaa ja hai-
riéta [1]. Komponenttien epaideaalisuuksien vaikutukset signaaliin tulee kyeta ottamaan

vastaanottimessa huomioon, jotta itseisinterferenssia saadaan poistettua tehokkaasti.

Toimivan full-duplex-laitteen aikaansaamiseksi itseisinterferenssin vaimennuksen tulee
olla riittdvan suuri. Esimerkiksi tilanteessa, jossa itseisinterferenssisignaalin voimakkuus
on 20 dBm ja vastaanottimen herkkyys -90 dBm, taytyy itseisinterferenssia poistaa va-
hintdan 110 dB, jotta hyGtysignaali voidaan tunnistaa vastaanottimessa. Johtuen viive-
hajeesta ja lahettimen signaaliin aiheuttamista epaideaalisuuksista, itseisinterferenssia
ei voida poistaa vain sy6ttamalla vastanottimeen kadanteista versiota lahetetysta signaa-
lista, vaan tehokas itseisinterferenssin poisto vaatii useiden eri menetelmien yhteiskayt-
to6a [1]. Itseisinterferenssin torjuntamenetelmat voidaan jakaa niiden toimintaperiaatteen
mukaan passiiviseen vaimennukseen, analogiseen vaimennukseen, digitaaliseen vai-

mennukseen ja muihin vaimennusmenetelmiin.

4.1.1 Passiivinen vaimennus usean antennin konfiguraatiolla

Usean antennin konfiguraatiossa passiivisen vaimennuksen tavoite on vahentaa itsei-
sinterferenssin maaraa erottamalla lahetin- ja vastaanotinantennit toisistaan [1]. Itseisin-
terferenssin poistamiseen on olemassa monia eri keinoja, joita voidaan myoés yhdistella
tehokkaamman vaimennuksen aikaansaamiseksi. Ongelma passiivisessa vaimennuk-
sessa on, ettd menetelmilla voidaan poistaa vain suora itseisinterferenssikomponentti,
jolloin heijastuneet komponentit jadvat mydhempien vaimennusvaiheiden vaimennetta-

vaksi.

Ehka yksinkertaisin passiivisen vaimennuksen muoto on asettaa lahetin ja vastaan-
otinantennit mahdollisimman kauas toisistaan. Talldin suora itseisinterferenssikompo-
nentti vaimenee luonnostaan etenemisvaimennuksen seurauksena. Korkeilla taajuuk-
silla menetelma toimii hyvin taajuusalueen korkean etenemisvaimennuksen takia, mutta
VHF- ja HF-taajuusalueilla menetelma on epakaytannéllinen ja antennit tulisi sijoittaa
kauas toisistaan. Esimerkiksi 150 MHz taajuudella 20 dB vaimennuksen saavuttamiseksi
antennit tulisi sijoittaa kaavan 2 mukaisesti 1,59 m paahan toisistaan, mikali Iahikenttaa
ei oteta huomioon. Lahikenttd huomioon ottaen vastaava etéisyys voi olla antennikoosta

riippuen useita metreja.
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Passiivinen vaimennus voidaan toteuttaa myds kayttden lahetin- ja vastaanotinanten-
neissa eri polarisaatioita. Jos Iahetin- ja vastaanotinantennien polarisaatiot valitaan or-
togonaalisesti, ei vastaanotinantenni vastaanota lahetettavaa signaalia. Menetelmalla
voidaan poistaa tehokkaasti suora itseisinterferenssikomponentti, mutta koska signaalin
heijastuminen pinnoista muuttaa sen polarisaatiota, on menetelman toimiminen hyvin

riippuvainen ymparistdsta saapuvien heijastusten maarasta [46].

Tutkimuksissa eri polarisaatioiden kayt6lld on saavutettu jopa 18 dB vaimennus itseisin-
terferenssiin [46]. Kuitenkin polarisaation kaytté VHF- ja HF-taajuusalueilla ei todenna-
koisesti olisi yhta tehokasta, kuin tutkimuksissa kaytetyilla korkeilla taajuuksilla. Matalilla
taajuuksilla signaalien etenemisvaimennukset ovat paljon pienempia ja nain myds kau-
empaa tulevat heijastukset ovat viela voimakkaita saapuessaan vastaanotinantenniin.
Lisdksi menetelma ei ole ideaalinen HF-taajuusalueen kaytdéssa. HF-taajuusalueen
maanpintaeteneminen vaatii signaalilta vertikaalisen polarisaation, eika eri polarisaatioi-

den kayttd nain mahdollista etenemismuodon kayttamista viestintaan.

Suoran itseisinterferenssikomponentin vaimentaminen voidaan saavuttaa myods kayt-
taen suuntaavia antenneja. Suuntaavien antennien kaytéssa ideana on suunnata anten-
nit siten, etta niiden paakeilat eivat mene toistensa paalle, vahentden antennien anten-
nivahvistusta toisiinsa pain [46]. Antennit vastaanottavat signaaleja tehokkaitten paakei-
lansa suunnasta ja kun paakeilat eivat mene lomittain, ei niiden ristedméasta saavu yhta
paljon voimakkaita heijastuksia. Antennien suuntaamista 90 asteen keilanleveydella on

havainnollistettu kuvassa 8.

RX X

Kuva 8. Suunnattujen antennien sateilykuviot, seka niiden leikkausalue (tummem-

malla).
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Tutkimuksissa antennien suuntaamisella on paasty taulukossa 3 esitettyihin tuloksiin.
Tutkimuksessa on kaytetty 90 asteen levyistd paakeilaa ja taajuutena on ollut 2,4—-2,48
GHz. [46] Taulukossa keilojen erotuksella tarkoitetaan kuvassa 8 esitettyd kulmaa X.
Taulukon 3 tuloksista ndhdaan, ettd suuntaamisella voidaan saada hyvia tuloksia itsei-
sinterferenssin vaimennuksessa. Kuitenkin tekniikan toimivuus on riippuvainen kaytetyn
antennin sateilykuviosta, seka ympariston tyypista. Antennin paakeilan koko vaikuttaa
siihen, kuinka suurelta alueelta heijastuksia voi vastaanotinantenniin saapua ja ylla mai-
nitussa tutkimuksessa saavutettava itseisinterferenssin vaimennus vaheni noin 6,4 dB
kun tutkimusymparisto vaihdettiin heijastamattomasta ymparistdsta heijastavaan ympa-
ristédn [46].

Taulukko 3. Antennien suuntaamisella saavutetut tulokset.

Keilojen erottelu Antennien etai- Vaimennus (dB)
(°) syys (cm)
90 50 45,3
60 50 39,7
60 35 45,1

Matalilla taajuusalueilla antennien suuntaamisella saadaan todennakoisesti tutkimustu-
loksia heikompi vaimennus, silla matalilla taajuuksilla viivehaje on suurempi ja kaukaa
heijastuneet signaalit eivat ehdi vaimentua yhta paljon kuin korkeataajuiset signaalit.
Voidaan siis olettaa, ettd matalilla taajuuksilla itseisinterferenssin vaimennus ei ole yhta
tehokasta, mutta tekniikalla voidaan silti saavuttaa huomattava useiden kymmenien de-
sibelien vaimennus. Lisdksi ongelma matalammilla taajuuksilla on, etta antennit taytyy
sijoittaa melko kauas toisistaan johtuen matalien taajuuksien suuremmasta lahikentasta,

mika kasvattaa laitteiston kokoa.

Suoraa itseisinterferenssikomponenttia voidaan vahentaa myos asettamalla antennien
valiin eristemateriaalia. Eristemateriaalin idea on vahentaa materiaalin lapi padsevan sa-
teilyn maaraa heijastamalla materiaaliin saapuvaa sateilya takaisinpain, tai vaimenta-
malla materiaalin 1api kulkeutuvaa sateilya [47]. Kun signaali kulkee eristemateriaalin
l&pi, osa sen energiasta absorboituu materiaaliin. Absorboitumisen maara on riippuvai-
nen signaalin taajuudesta, eristemateriaalin suhteellisesta konduktiivisuudesta ja per-
meabiliteetista, seka eristeen paksuudesta. Signaalin vaimentuminen eristemateriaa-
lissa kasvaa eristemateriaalin konduktiivisuuden, permeabiliteetin, seka paksuuden kas-
vaessa, mutta signaalin taajuuden madaltaminen vahentda sen vaimentumista eriste-

materiaalissa. Esimerkiksi jotta 10 MHz signaali vaimentuisi 9 dB verran kulkiessaan
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rautaisen eristelevyn lapi, on levyn paksuuden oltava noin 0,245 mm, kun 100 MHz sig-

naalilla vastaava paksuus olisi 0,203 mm [47].

Eristemateriaalin kyky heijastaa signaaleja on riippuvainen eristemateriaalin ja signaalin
kokeman impedanssin valisesta suhteesta. Vapaassa tilassa kulkevan signaalin impe-
danssin voidaan olettaa vastaavan vapaan tilan impedanssia (377 Q). Mitd pienempi
eristemateriaalin impedanssi on suhteessa signaalin impedanssiin, sitd suurempi osa
signaalista heijastuu eristemateriaalista takaisinpain. Esimerkiksi 10 MHz signaalin ja

rautaeristeen tapauksessa signaalin heijastus olisi noin 55 dB suuruinen. [47]

Verrattaessa eri materiaalien heijastus- ja vaimennusominaisuuksia, huomataan etta hy-
van vaimennuksen omaavat materiaalit eivat usein heijasta signaaleja yhta hyvin kuin
huonommin signaalia vaimentavat materiaalit. VHF- ja HF-taajuusalueilla etenemis-
vaimennus on paaasiallinen signaalin vaimentumistapa eristeessa [47], ja tehokas eris-
tys voidaan saavuttaa kayttden esimerkiksi kuparista tehtya eristelevya, joka on mitoi-

tettu riittavan paksuksi sovelluskohteelle.

Antennien eristamiseen on olemassa useita eri materiaaleja, joilla voidaan saada hyva
eristys antennien valille erityisesti, kun menetelmaa kaytetdan yhdessa suuntaavien an-
tennien kanssa. Kuitenkin kuten antennien suuntauksessa, my0s eristemateriaaleilla
menetelman tehokkuus on riippuvaista ymparistosta saapuvien heijastusten maarasta.
Tutkimuksissaan Everett et al. onnistuivat saamaan kaytetylla eristemateriaalilla noin
10,7 dB vaimennuksen heijastamattomassa tilassa, mutta kun ymparisto vaihdettiin hei-
jastavaan, tippui vaimennus noin 1,4 dB:iin [46]. VHF/HF-taajuusalueella heijastusten
vaikutus on suurempi, joten eristemateriaalilla saatava vaimennus on todennakoisesti

pienempi.

4.1.2 Passiivinen vaimennus yhden antennin konfiguraatiolla

Lahetys- ja vastaanottosignaalien erotteluun yhden antennin konfiguraatiossa on ole-
massa monenlaisia reititinkomponentteja, jotka yleisesti koostuvat kolmen tai neljan por-
tin valisesta risteyksesta, joka ohjaa signaalit niiden oikeaan etenemissuuntaan. Samoin
kuin usean antennin konfiguraatioissa, ei passiivisilla vaimennusmenetelmilla saada vai-
mennettua ymparistdsta heijastuneita itseisinterferenssisignaaleita, vaan reititinkom-
ponenteilla pyritddn estdmaan suoran interferenssisignaalin vuotaminen vastaanotinloh-

koon.
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Yleisin kaytetty laite signaalien reitittdmisen on ferriittinen kiertoelin, jonka rakenne on
esitelty kuvassa 9. Ferriittinen kiertoelin koostuu ferriittikiekosta, johon |ahetin-, vastaan-
otin- seka antenniportit ovat symmetrisesti liitettyina. Kun jostakin portista lahtee sig-
naali, siita syntyy kaksi kiekkoa eri suuntiin kulkevaa signaalia. Kiekon materiaalin valin-
nalla signaalien etenemisnopeuteen voidaan vaikuttaa siten, ettd esimerkiksi kuvan 9
kiertoelimen portista 1 lahtevat signaalit yhdistyvat vahvistavasti portissa 2 ja kumoavasti
portissa 3. Koska portit on sijoiteltu symmetrisesti kiekon ymparille, vastaava signaalien

kumoutuminen saavutetaan myds muilla porteilla. [48]

ANT
Port 2

Port 3
Portﬁ% RY
Kuva 9. Ferromagneettisen kiertoelimen rakenne.

Ferromagneettisilla kiertoelimilla saavutetaan yleensa noin 20 dB eristys lahetettavan ja
vastaanotettavan signaalin valille kdytettdessa laajaa taajuuskaistaa ja lisdksi menetel-
malla voidaan saavuttaa alle 1 dB implementointihavié [49]. Vaimennus on melko hyva,
mutta ferromagneettisten kiertoelinten kayttdon liittyy muutamia ongelmakohtia. Ensim-
mainen ongelma on, ettd kaytanndllisyyden kannalta ferromagneettisia kiertoelimia ei
kannata kayttaa alle 100 MHz taajuuksilla [49]. Tama johtuu siita, etta kiertoelimen koko
on riippuvainen kaytettavasta taajuudesta, ja alle 100 MHz taajuusalueella kiertoelimen
koko kasvaisi epakaytannodllisen isoksi. Esimerkiksi juuri 100 MHz taajuudella kiertoeli-
men ferriittikiekon tulisi olla halkaisijaltaan 30 cm ja paksuudeltaan 1 cm [50]. Toisena
ongelmana ferromagneettisia kiertoelimia ei voida kayttaa levealla taajuuskaistalla. Kier-
toelimellad voidaan saavuttaa parhaimmillaan 40 % taajuuskaista suhteessa keskitaajuu-
teen [48], eika keskitaajuutta voida vaihtaa suunnittelun jalkeen. Taman takia yhdella
ferromagneettisella kiertoelimella ei pystyttaisi kattamaan koko VHF- tai HF-taajuuskais-

taa
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Ferromagneettisen kiertoelimen sijaan signaalien reitittdmisessa voitaisiin kayttaa esi-
merkiksi ei-magneettista passiivikiertoelintd. Komponentti koostuu vaihesiirtoelemen-
tista ja sita kiertavasta siirtolinjasta, joka on pituudeltaan 3/4 keskitaajuuden aallonpituu-
desta. Koska siirtolinjasta tulisi erityisesti matalilla taajuuksilla useiden metrien pituinen,
toteutetaan se usein kayttden kondensaattoreita ja kdameja. [51] Tall6in siirtolinja saa-

daan vastaamaan taysipitkaa siirtolinjaa, mutta sen koko saadaan minimoitua.

Ei-magneettisen passiivikiertoelimen toiminta perustuu kiertoelimessa eri suuntiin kulke-
vien signaalien vaiheiden muunteluun. Vaihesiirtoelementti muuttaa lavitseen kulkevien
eri suuntiin menevien signaalien vaiheita +/- 90° riippuen signaalin kulkusuunnasta. Nyt
komponentissa myotapaivaan kulkevat signaalit kokevat siirtolinjalla -270° vaihesiirron,
joka yhdessa vaihesiirtoelementin -90° vaihesiirron kanssa mahdollistaa signaalin ete-
nemisen myotapaivaan siirtolinjassa. Vastaavasti vastapaivaan kulkeva signaali kokee
-270° vaihesiirron, joka yhdessa vaihesiirtoelimen +90° vaihesiirron kanssa aiheuttaa
signaalin vaimenemisen siirtolinjalla. [51] Nain ollen ideaalitapauksessa signaalit kulke-
vat kiertoelimessa vain myotapaivaan, ja laitteesta voidaan saada kiertoelin sijoittamalla
radiolaitteen kolme porttia siirtokanavalle 1/4 aallonpituuden valein toisistaan. Ei-mag-

neettisen kiertoelimen rakenne on havainnollistettu kuvassa 10.

3/4

+90°

———

Vaihesiir-
toelementti

Kuva 10. Ei-magneettisen passiivikiertoelimen rakenne. Kuvassa symbolilla 4 tarkoite-

taan kaytettavaa aallonpituutta.

Ei-magneettisen passiivikiertoelimen vaihesiirtoelementti voidaan toteuttaa useilla eri
tekniikoilla, kuten N-asteisella suodattimella ja aikavariantilla konduktiivisella modulaati-
olla. Naiden toiminnallisuuksia on esitelty taulukossa 4 [51]. Taulukosta nadhdaan, etta
menetelmien suurin ero on niiden tehokas taajuusalue. Aikainvariantilla menetelmalla
saavutetaan menetelmistd huomattavasti suurempi tehokas kaistanleveys, mutta kum-
massakin tapauksessa tehokas kaistanleveys on ferromagneettista kiertoelintd huo-

nompi. Tehokkaan kaistanleveyden ja vaimennuksen saavuttamisen isoin ongelma on
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antenniportista tapahtuva signaalin heijastuminen [51], ja ongelman ratkaisuksi on eh-

dotettu esimerkiksi antenni-impedanssisaatimen integroimista kiertoelimeen.

Taulukko 4. Kooste tutkimuksissa saaduista eri menetelmien suorituskyvyista.

Tekniikka N-asteinen filtteri | Konduktiivinen modulaatio
Taajuus 0,75 GHz 22,7-27,3 GHz
Vaimennus >20 dB >18,5 dB
Tehokas taajuusalue 4,3 % 18 %
Implementointihavio (IL) -1.7 dB -1dB

Edella esitellyista menetelmista erityisesti aikavarianttia konduktiivista modulaatiota voi-
taisiin kayttaa VHF/HF-taajuusalueella, silla tekniikalla voidaan potentiaalisesti saavut-
taa hyva vaimennus ja kaistanleveys. Lisaksi tekniikkaa voidaan kayttaa periaatteessa
milla tahansa taajuudella, kunhan piiri mitoitetaan oikein [51]. Tekniikan suhteen eras iso
epavarmuustekija on laitteiston koko matalammilla taajuuksilla. Tutkimuksissaan UHF-
taajuusalueella Reiskarimian et al. maarittivat kiertoelimen koon olevan riippuvainen
keskitaajuuden aallonpituudesta kaavan A% /5500 (m?) mukaan [52]. Mik&li yht&l6a voi-
daan soveltaa suoraan eri taajuuksille, olisi esimerkiksi HF-taajuuden vylarajalla piirin
koko 181 cm? ja 150 MHz VHF-taajuudella 7,3 cm?.

Ei-magneettinen kiertoelin on lupaava vaihtoehto matalampien taajuuksien sovelluksiin
ja se tarjoaisi ferriittista kiertoelintd paremman kompromissin tehokkaan taajuusalueen,
vaimennuksen ja komponenttikoon valilla. Kuitenkin saavutettavan vaimennuksen pie-
nuus muodostaa vield ongelman komponenttityypin suorituskyvylle. Taajuuskaistan ja
vaimennuksen suhteen tehokkaampi menetelma olisi kayttaa Electrical Balance Duple-
xeria (EBD).

EBD:n rakennetta on havainnollistettu kuvassa 11. EBD koostuu neljasta portista, joista
vastakkaiset portit on eristetty toisistaan. Eristys on toteutettu sdataen porttien vastusten
ja kdamien arvoja siten, etta portit 1 ja 3, seka 2 ja 4 ovat vastakkaisvaiheisia. Kun sig-
naali saapuu johonkin porteista, se kulkeutuu kumpaankin vierekkaisista porteista, mutta
johtuen vierekkaisten porttien erivaiheisuudesta, kumoutuu signaali vastakkaisessa por-
tissa. [53] Koska sisaan- ja ulostuloporttien impedanssit pysyvat vakioina, on piirin toimi-
minen kiinni antenniportin ja sitd vastakkaisen saatdévastuksen impedanssien yhteenso-

vittamisesta.
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Kuva 11. EBD:n rakenne.

Antenniportin ja saatdvastuksen valisen impedanssin sovittaminen laajakaistaiselle ja
muuttuvassa ymparistdssa toimivalle laitteelle on haaste EBD-piireissa, silld antennin
impedanssi voi vaihdella seka ajassa, etta taajuudessa [53]. Antennin impedanssi ei valt-
tamatta ole sama kaikilla taajuuksilla ja lisdksi antennin I&hikenttdan tulevat asiat voivat
vaikuttaa sen impedanssiin. Jotta laitteella saataisiin hyva eristys, tulee saatdévastuksen

adaptoitua kumpaankin naistd muuttujista.

Antennin impedanssin taajuusriippuvuutta voidaan kompensoida erilaisilla tasapainotus-
verkoilla, jotka pyrkivat imitoimaan antennin impedanssia kaytetylla taajuusalueella. Kay-
tettyja verkkoja on olemassa monenlaisia, mutta ne voidaan jakaa karkeasti yksi- tai use-
ampinapaisiin verkkoihin [54]. Yleisesti ottaen useampinapaiset verkot tarjoavat laajem-
man kaytettavan taajuuskaistan, mutta ne myos lisdavat laitteiston monimutkaisuutta ja
kontrolloinnin vaikeutta. Vastaavasti aikariippuvuutta voidaan kompensoida erilaisilla an-
tennin saatoyksikailla, jotka saanndllisesti muuttavat komponentin impedanssiarvoja

vastaamaan antennin impedanssia [55].

EBD tarjoaisi hyvan vaihtoehdon VHF/HF-taajuuksien kayttéon. Tekniikalla on saavu-
tettu UHF-taajuusalueella yli 45 dB vaimennus 200 MHz kaistanleveydella [56], ja teknii-
kassa kaytetty kaistanleveys on melko hyva suhteessa koko UHF-taajuusalueen levey-
teen (noin 7,4 % koko taajuusalueen kaistanleveydesta). Mikali tekniikka saataisiin toi-
mimaan matalammilla taajuusalueilla siten, ettd saavutettavat kaistanleveydet olisivat
vastaavan suuruiset suhteessa koko taajuusalueen leveyteen, toimisi tekniikka VHF-taa-
juusalueella 20 MHz ja HF-taajuusalueella 2 MHz kaistanleveyksilla. Nama kaistanle-
veydet olisivat huomattavasti leveampia kuin taajuusalueilla tyypillisesti kaytetyt kaistan-

leveydet.
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Hyvan vaimennuksen ja kaistanleveyden lisaksi EBD:n laitekoot olisivat myds todenna-
koisesti pienikokoisia VHF- ja HF-taajuusalueilla. Tutkimuksissaan Reiskarimian et al.
maarittivat EBD:n laitekoon maarittyvan kaavan A2/13000 (m?) mukaan [52]. Tahanas-
tisissa tutkimuksissa laitekoot ovat olleet tyypillisesti alle 2 mm? luokkaa 1,7-2,2 GHz
taajuusalueella [57] [55], ja edelld mainitun yhtalon perusteella HF-taajuuden ylareunalla
piirin koko olisi 76 cm? ja 150 MHz VHF-taajuudella 3 cm?, mitkd ovat huomattavasti
pienempia, kuin ei-magneettisella passiivikiertoelimella. EBD:n ainut ongelma on sen
suuri implementointihavid. Ideaalitapauksessa havié on vain 3 dB [53], joka on tassa

tydssa esitellyista vaihtoehdoista huonoin.

4.1.3 Analoginen vaimennus

Analogisessa vaimennuksessa itseisinterferenssia pyritddn vaimentamaan erilaisilla
analogisilla piireilld ennen AD-muunnosta [44]. Analogisessa vaimennuksessa itseisin-
terferenssia pyritdan vaimentamaan yhdistamalla sisdanmenosignaaliin ulostulosignaa-
lia, jonka amplitudia ja vaihetta on muokattu siten, etta signaalit kumoaisivat toisensa [1].
Analogiseen vaimennukseen kaytetty signaali otetaan usein vasta lahetinlohkon jalkeen
ennen antennia tai kiertoelinta, jolloin siihen sisaltyvat myos lahetinlohkon signaalille ai-
heuttamat epaideaalisuudet [44]. Tama tehostaa mydhempid vaimennusvaiheita ja va-
hentaa vaadittavan laitteiston monimutkaisuutta, kun laitteiston aiheuttamat hairiot on

otettu huomioon jo vaimennussignaalissa.

Analogisessa vaimennuksessa voidaan huomioida vain joko suora itseisinterferenssi-
komponentti tai seka suora etta heijastuneet komponentit. Mikali poistetaan vain suoraa
itseisinterferenssikomponenttia, voidaan poistossa kayttaa esimerkiksi Balun-muunninta
tai kaksitappista viivelinjaa. Kummassakin menetelmassa suora itseisinterferenssikom-
ponentti poistetaan ensin kopioimalla lahetyssignaali ja sitten muodostamalla siita eri
viiveisia ja amplitudisia versioita, jotka vastaavat vastaanottimeen saapuvia suoria itsei-
sinterferenssikomponentteja. Vastaanotinpuolella nama versiot summataan saapuvaan
signaaliin, jolloin suorat itseisinterferenssikomponentit kumoutuvat. Kummallakin mene-
telmalla voidaan saavuttaa yli 50 dB vaimennus suoraan itseisinterferenssikomponenttiin
kayttden 20 MHz kaistanleveytta [58] [59].

Kuten huomataan, jo pelkastdan suorat itseisinterferenssikomponentit poistamalla sig-
naalille voidaan saada hyva itseisinterferenssin vaimennus kayttden yksinkertaisia lait-

teistoja. Lisaksi kummallakin tekniikalla voitaisiin saavuttaa yhta hyva vaimennus myos
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VHF/HF-taajuusalueella. Kuitenkin tekniikan ongelma on, ettéd sen tehokkuus on riippu-
vainen ymparistdsta saapuvien heijastusten maarasta, seka niiden voimakkuudesta. Jos
heijastuksia on paljon ja niiden teho on suuri suhteessa suoriin komponentteihin, jotka
menetelma poistaa, heikkenee vaimennusmenetelmien tehokkuus. VHF/HF-taajuusalu-
eilla, johtuen pienesta etenemisvaimennuksesta, heijastukset ovat voimakkaampia kuin
tutkimuksissa kaytetyilla korkeilla taajuuksilla, joten voidaan olettaa ettei matalilla taa-

juuksilla kdytdnnon vaimennuksissa paastaisi lahellekaan tutkimuksissa saatuja tuloksia.

Ympariston heijastukset voidaan ottaa huomioon kayttaen digitaalisesti ohjattua viivelin-
jaa, jonka rakennetta on havainnollistettu kuvassa 12. Digitaalisesti ohjattu viivelinja on
samankaltainen kaksitappisen viivelinjan kanssa, mutta erona digitaalisessa viivelin-
jassa on useita eri vilveen omaavia linjoja, joiden amplitudeja voidaan vaihtaa digitaali-
sella kontrollipiirilla [60]. Kun vastaanotinlohkoon saapuu signaali, digitaalinen piiri ensin
mallintaa saapuneen signaalin, ja mallinnuksen perusteella asettaa viivelinjojen amplitu-

dit siten, ettd mahdollisimman suuri osa itseisinterferenssista saadaan kumottua.

d: d:
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Kuva 12. Digitaalisesti ohjatun viivelinjan rakenne.

Digitaalisesti ohjattu viivelinja on edella mainittuja menetelmia monimutkaisempi, mutta
silld saavutettava vaimennus ei ole yhta riippuvainen ympariston vaihtelusta. Lisaksi
koska eri viivelinjojen ominaisuuksia voidaan muuttaa dynaamisesti vastaamaan kana-
vaa, tekniikan tarkkuutta voidaan parantaa lisaamalla viivelinjojen maaraa [44]. Tutki-
muksissa tekniikalla on saatu parhaimmillaan 50 dB vaimennus kayttaen 20 MHz taa-
juuskaistaa ja 2.4 GHz keskitaajuutta [60]. Tekniikka voisi olla soveltuva sellaisenaan

kaytettavaksi myds VHF/HF-taajuusalueilla. Kuitenkin matalilla taajuusalueilla tekniikan
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ongelmaksi muodostuu taajuusalueiden suurempi viivehaje. Suuremman viivehajeen
seurauksena piiri tarvitsee yhta tehokkaasti toimiakseen useampia viivelinjoja, mika kas-

vattaisi vaadittavaa laitekokoa ja tehonkulutusta.

4.1.4 Digitaalinen vaimennus

Digitaalisen vaimennuksen tehtdva on vaimentaa signaalissa AD-muuntimen jalkeen
vield jaljelld olevia hairidité [1]. Digitaalinen vaimennin pyrkii vaimentamaan signaalin
itseisinterferenssia ensin arvioimalla kanavan ja lahettimen komponenttien epaideaali-
suuksien aiheuttamien hairididen vaikutuksia ideaaliseen hairidsignaaliin. Taman jalkeen
digitaalinen vaimennuspiiri luo itseisinterferenssin kumoamista varten naytteita, jotka pe-
rustuvat piirin kanava-arvioon. Digitaalisten naytteiden luomisessa kaytetaan erilaisia al-

goritmeja, jotka voivat perustua esimerkiksi korrelaatioon. [44]

Verrattuna analogiseen vaimennuksen, digitaalinen vaimennus kykenee reagoimaan te-
hokkaammin kanavan muutoksiin. Liséksi digitaalinen vaimennus toimii analogista vai-
mennusta paremmin myos isoilla viivehajeilla, silla monimutkaisten ja isompienkin las-
kentojen tekeminen on helpompaa digitaalisessa muodossa. [44] Digitaalisella vaimen-
nuksella voitaisiin periaatteessa vaimentaa suuriakin itseisinterferenssitasoja, mutta vai-
mennettavan itseisinterferenssin maaraa rajoittaa AD-muuntimen dynaaminen alue [1].
Mikali dynaaminen alue ylitetdan, ei digitaalisella vaimennuksella kyeta poistamaan jal-
jella olevaa itseisinterferenssia ja nain mydskaan viestia ei kyeta lukemaan. Tasta joh-
tuen digitaalisen vaimennuksen toimivuuden ehtona on, etta itseisinterferenssia on vai-

mennettu tarpeeksi jo ennen AD-muunnosta.

AD-muuntimen dynaamisen alueen lisdksi myds laitteiston epaideaalisuudet rajoittavat
saavutettavan vaimennuksen suuruutta. Digitaalisessa vaimennuksessa yhdeksi isoim-
mista pullonkauloista on muodostunut pienikohinaisen vahvistimen (LNA) epalineaari-
suus [44]. Tama on ongelma erityisesti UHF-taajuuksilla, joille full-duplex-tutkimus on
keskittynyt, mutta ongelma ei ole yhtd merkittdvd matalammilla VHF/HF-taajuuksilla.
VHF- ja HF-taajuusalueilla kaytettavat taajuuskaistat ovat huomattavasti UHF-taajuus-
alueella kaytettavia taajuuskaistoja kapeampia, jolloin tehovahvistimien lineaarisuus on
helpompi saavuttaa [61]. Lisaksi esimerkiksi VHF-kenttaradioissa kaytetdan yleisesti
Frequency Modulation (FM) -modulaatiota, jolla tehovahvistimen lineaarisuus ei ole kriit-
tinen asia [61]. Nain ollen taman tydn puitteissa voidaan olettaa, ettd kunhan ennen AD-
muunninta saavutettu vaimennus on riittavan suuri, kykenee digitaalinen vaimennuspiiri

vaimentamaan lopun itseisinterferenssin.
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4.1.5 Muut vaimennusmenetelmat

Itseisinterferenssia voidaan poistaa myds usean antennin konfiguraatioissa kayttamalla
erilaisia antenniryhmia. Antenniryhmia voitaisiin kayttaa esimerkiksi keilanmuodostuk-
seen, jolloin kuhunkin lahetysantenniin saapuvaa signaalia viivastytetaan eri kertoimilla
siten, ettd suora itseisinterferenssisignaali on kumoutunut vastaanotinantennin kohdalla
[1]. Toinen ratkaisu olisi kayttda useita lIahetysantenneja ja yhtad vastaanotinantennia,
jolloin kaytettavia lahetysantenneja voitaisiin vaihdella suoran itseisinterferenssisignaa-
lin minimoimiseksi vastaanottimessa. Jos lahetysantennien etaisyydet toisistaan ovat
puoli aallonpituutta, yhdistyvat signaalit kumoutuvasti vastaanotinantennissa poistaen

suoran itseisinterferenssin. [44]

Kaytannon radiolaiteissa kaytetty taajuus vaihtelee ja nain ollen kiinteilld antenniryhmilla
ei voida toteuttaa signaalin taydellistd kumoamista useilla eri taajuuksilla. Ratkaisu on-
gelmaan olisi kayttaa joko todella kapeaa taajuuskaistaa, jolloin itseisinterferenssin ku-
moaminen toimisi ainakin osittain koko taajuusalueella, tai muuttaa antennien valisia
etaisyyksia adaptiivisesti kaytetyn taajuuden mukaan, mika olisi epakaytanndllista. Li-
saksi antenniryhmien kaytdon ongelma erityisesti matalilla VHF- ja HF-taajuusalueilla on
antennien sijoittelussa vaaditut pitkat etaisyydet. Antennit pitaisi sijoitella vahintaan puo-
len aallonpituuden paahan toisistaan, mika tarkoittaa kummallakin taajuusalueella puo-
lesta metrista jopa 50 metriin vaihtelevaa sijoitteluvalia. Lisaksi luvussa 2.4 todettiin, etta
antennien lahikenttien koko kasvaa taajuuden madaltuessa. Lahikentta voi antennityy-
pista riippuen olla yli puolen aallonpituuden verran, joka edelleen lisda antennien valisia

etaisyksia ja antenniryhman vaatimaa kokoa.

Antenniryhmilld voidaan teoriassa poistaa suora itseisinterferenssikomponentti koko-
naan. Kuitenkin antenniryhmien kaytdon haaste on usean antennin kayton aiheuttama
itseisinterferenssin tehon kasvaminen. Jos useampi antenni lahettdd samaan aikaan,
niiden signaalit kulkeutuvat my6s muihin ymparilla oleviin antenneihin, jolloin niiden sig-
naalit voivat summautua joko vahvistavasti tai heikentavasti. [62] Antenniryhmilla voi-
daan saavuttaa hyvia tuloksia itseisinterferenssin vaimennuksessa, mutta tekniikan kay-
tannon toteutus voi olla vaikeaa. Lisaksi jos tekniikkaa ei saada toteutettua kunnolla, voi
itseisinterferenssi kasvaa suuremmaksi, mitéd se olisi perinteisessa Single-Input and

Single-Output -tekniikassa.
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4.2 Tekniikan soveltuvuus VHF/HF-sotilasradioihin

Sotilasradioymparisto asettaa useita vaatimuksia radiolaitteille. Luvussa 3 todettiin, etta
sotilasradioymparistolle on tyypillista joukkojen liikkkuvuus seka radioymparistdn jatkuva
muuttuminen ympariston vaihtelun ja vihollisen elektronisen sodankaynnin seurauksena.
Lisaksi luvussa 3 todettiin, etta sotilasradiojarjestelmat ovat yha useammin ad hoc -tyyp-
pisia. Kaikki edella mainitut asiat asettavat vaatimuksia sille, millainen full-duplex
VHF/HF-radiolaitteen tulisi olla.

Koska sotilasymparistossa keskeinen asia on liike, tulee myds radiolaitteiden tukea jouk-
kojen liikkuvuutta. Luvussa 4.1 todettiin, etta erilaiset antenniryhmat olisivat VHF- ja HF-
alueilla melko isokokoisia ja niiden kaytannon toteutus on todella tarkkaa. Taman seu-
rauksena isot antenniryhmat eivat olisi helposti liikuteltavissa edes ajoneuvopohjaisesti
ja niiden kaytto olisi kdmpelda. Lisaksi VHF-taajuudella yleistyvissa ad hoc -tyyppisissa
verkoissa antennien tulee olla ymparisateilevia, jolloin antennien suuntaaminen tai eris-
temateriaalin kaytto eivat tule kyseeseen. Edelld mainituista syista full-duplex-sotilasra-
diot kannattaa toteuttaa yhden antennin konfiguraationa, joissa antenniratkaisusta saa-
daan riittdvan kompakteja ja VHF-taajuusalueen tapauksessa myos sopivia ad hoc -

verkkoihin.

Yhden antennin konfiguraatiossa paras kiertoelinvaihtoehto olisi EBD-tekniikka. Sotilas-
radioissa kaytetaan yleisesti taajuushyppelya, seka hajaspektritekniikkaa elektroniselta
sodankaymiselta puolustautumiseen, mika asettaa vaatimuksen laajalle toiminta-alu-
eelle taajuustasossa. Kuitenkin nykyaikaiset VHF/HF-radiojarjestelmat eivat tyypillisesti
hyédynna koko taajuusaluetta tietoliikenteessaan, ja esimerkiksi VHF-radioiden tapauk-
sessa laitteet tyypillisesti toimivat joko taajuusalueen ylapaassa, tai alapaassa, jolloin
tarvetta koko taajuusalueen kerrallaan kattavalle kiertoelimelle ei ole. EBD-tekniikalla
voitaisiin saavuttaa 45 dB vaimennus, mikali tekniikka saadaan sellaisenaan toimimaan
matalammilla taajuuksilla. Vaimennus on tassa tydssa esitellyista vaihtoehdoista suurin,
ja lisaksi tekniikalla kaytettavissa oleva taajuuskaista ei todennakdisesti asettaisi suuria
rajoituksia radion sovelluskohteille. Liséksi tekniikalla todennakoisesti saavutettaisiin
vaihtoehdoista pienin laitekoko. Laitekoot olisivat todennakdisesti pienempia, kuin lu-
vussa 4.1.2 esitetylla ei-magneettisella passiivikiertoelimelld, ja mikali kiertoelimen koot
maarittyisivat edes suurin piirtein luvussa 4.1.2 esitetyn yht&lén 4% /13000 (m?) mukaan,
voitaisiin VHF-radiot toteuttaa kaikissa laitekoissa kasipuhelimista ajoneuvopohjaisiin ra-

dioihin. Kuitenkin HF-taajuusalueella laitteiston koko kasvaisi todenndkoisesti liian
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isoksi, etta sitd saataisiin mahtumaan kannettaviin radiolaitteesiin, jolloin HF-radioiden

olisi oltava ajoneuvopohjaisia.

Analogisessa vaimennuksessa radiolaitteille paras vaihtoehto olisi kayttaa digitaalisesti
ohjattua viivelinjaa. Sotilasradioymparistd muuttuu jatkuvasti ja on mahdollista, etta ei-
adaptiivisilla menetelmilla ei kyeta tehokkaaseen vaimennukseen kaikissa olosuhteissa.
Sotilastietoliikenteessa viestiyhteyksien toimivuus on tarkeaa, joten on jarkevaa valita
vaihtoehdoista yhteyden nakdkulmasta luotettavampi. Luvussa 4.1.3 todettiin, ettd me-
netelmallad on saavutettu jopa 50 dB vaimennuksia kaytettaessa 2.4 GHz taajuutta ja 20
MHz kaistanleveytta. Vastaavanlaiset tulokset voisivat olla mahdollisia saavuttaa myos
VHF/HF-taajuusalueilla, mutta tekniikan toteuttaminen vastaavan tasoisella vaimennuk-
sella olisi teknisesti hyvin haastavaa, jos edes mahdollista. Kuitenkin vaimennuksen te-
hokkuus on riippuvainen kaytetysta kaistanleveydesta, ja kapeammilla kaistanleveyksilla
vaimennus on yleensa tehokkaampaa. Sotilastietoliikenteessa kaytetyt kaistanleveydet
ovat huomattavasti tutkimuksissa kaytettyja kapeampia, josta johtuen vastaavan vai-
mennuksen saavuttaminen voisi olla teknisesti helpompaa. Tama luo mahdollisuuden
sille, etta kyseisella vaimennusmenetelmalla voitaisiin saavuttaa 50 dB vaimennus
VHF/HF-taajuusalueilla, toki vielakin tekniikan toteutus muodostaa suuren haasteen ja

vaatii lisaa tutkimusta.

VHF/HF-alueella toteuttamisen haasteellisuuden lisaksi digitaalisesti ohjatun viivelinjan
suurimpia ongelmia ovat kasvava energiankulutus, seka tekniikan vaatima suurempi lai-
tekoko, joka kaytanndssa kasvaa viivehajeen kasvaessa. Toisaalta HF-radioilla todettiin
jo, etta radiolaitteen on todennakdisesti oltava ajoneuvopohjainen, jolloin vaimennusme-
netelman koko ja energiankulutus eivat ole keskeisia ongelmia. VHF-taajuusalueella
myds kasipuhelimet ja seldssd kannettavat radiot ovat valitun kiertoelimen puolesta
mahdollisia, mutta digitaalisesti ohjattu viivelinja todennakdisesti kasvattaisi laitekoon ja
tehonkulutuksen niin suureksi, ettei kdsipuhelimien tekeminen ole enaa jarkevaa. Se-
l&ssa kannettavien VHF-radioiden osalta tekniikka olisi vield mahdollista saada mahtu-
maan radiolaitteeseen, mutta talléin lisdantynyt akunkulutus tulee ottaa huomioon kayt-

tamalla laitteissa parempia akkuja.

Nyt kun radiolaitteissa kaytettdvat vaimennusmenetelmat on valittu, voidaan tehda ver-
tailua suunnitellun radiolaitteen vaimennuksen, seka radiolaitteelta vaaditun vaimennuk-
sen valilla. Vertailussa oletetaan, etta teknisista haasteista huolimatta vaimennusmene-

telmilld kyetdan tassa luvussa kuvattuihin vaimennuksiin, jolloin kiertoelimelld saadaan
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45 dB ja analogisella vaimennuksella 50 dB vaimennukset itseisinterferenssiin. Vaimen-
nusmenetelmilla savutettaisiin siis yhteensa 95 dB vaimennus. Yksinkertaisuuden vuoksi
vertailussa kaytetdan ei-vahvistavaa ja ymparisateilevaa antennia. Luvussa 3 todettiin,
ettd VHF-taajuusalueella tyypillinen radiolaitteiden lahetysteho on suurimmillaan 50 W,
joka on logaritmisella asteikolla 47 dBm, ja HF-kenttaradioissa 20 W, joka on vastaavasti
43 dBm. Sotilasradiolaitteiden herkkyyksina kaytetddn L3HARRISIN AN/PRC-160A ja
AN/PRC-152 herkkyyksia, jotka ovat molemmissa -113 dBm [41] [38].

Edella mainituilla tiedoilla VHF-radiolaitteen tulisi kyeta vaimentamaan itseisinterferens-
sia 47 — (-113) = 160 dB ja HF-radiolaitteen 43 — (-113) = 156 dB. Nyt aiemmin valituilla
menetelmilld voidaan saavuttaa yhteensa 95 dB vaimennus, jolloin VHF-radiolla ennen

AD-muunninta itseisinterferenssia olisi jaljella viela 65 dB ja HF-radiolla 62 dB.

Kuten luvussa 4.1.4 todettiin, voidaan digitaalisella vaimennuksella poistaa jaljella oleva
itseisinterferenssi, mikali AD-muuntimen dynaaminen alue ei ylity. AD-muuntimelta vaa-

dittu dynaaminen alue voidaan maarittaa yhtalosta,

d+12,04
6,02

ENOB = [1](4)

missa ENOB on AD-muuntimen dynaaminen alue, ja d muuntimeen menevan itseisin-
terferenssin taso desibeleina. Nyt aiemmin lasketuilla jaannésitseisinterferensseilla dy-
naamisten alueiden tulisi olla vahintdan 12,79 bit (VHF) ja 12,3 bit (HF), eli AD-muunti-
men saturoituminen valtetdan kayttamalla 13 bitin AD-muunninta, mikd on mahdollista.
Nain ollen sotilaskayttoon soveltuvan full-duplex-radion toteuttaminen VHF-taajuusalu-
eella kannettavana tai ajoneuvopohjaisena, seka HF-taajuusalueella ajoneuvopohjai-
sena on mahdollista sailyttden nykyaankin kaytdssa olevat tyypilliset Iahetystehot ja kais-

tanleveydet, toki tekniikan toteutus olisi todella haastavaa ja vaatii lisda tutkimusta.

4.3 VHF/HF-radiolaitteen soveltuvuus sotilaskayttoon

Full-duplexin kayttdmiseen sotilasradioissa liittyy monia etuja ja haasteita. Tekniikalla
tiedonsiirron spektrillistd tehokkuutta voitaisiin lisata, mika olisi nykysodankaynnin kas-
vavilla tiedonsiirtomaarilla hyodyllista. Kuitenkin kaksisuuntaisen viestinnan osalta Ha-
nawal et al. ovat tutkimuksessaan todenneet, etta full-duplex-yhteys on perinteista half-
duplex-yhteytta alttiimpi hairinnalle [63]. Verrattuna frequency division duplex yhteyteen,

full-duplex-yhteydella vihollisen tarvitsisi hairitd paljon kapeampaa taajuuskaistaa, mika
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helpottaa hairinnan toteuttamista. Ratkaisuksi ongelmaan Hanawal et al. ehdottavat
adaptiivisen taajuushypinnan kayttéa ja tarvittaessa jarjestelman siirtdmista half-duplex
tilaan hairinnan aikana, jolloin yhteyden jatkuvuus saadaan turvattua. Koska vihollisen
toteuttama hairintd on keskeinen osa sotilasradioymparistdéa, on myos siltd suojautumi-
nen keskeista ja full-duplex-radiolaiteen tulisikin kyetad adaptiiviseen taajuushypintaan ja

half-duplexin kayttamiseen tarvittaessa.

Vaikka full-duplex-tekniikan kayttoon liittyy haasteita sen hairionkestoisuuden vuoksi, liit-
tyy tekniikkaan myos paljon mahdollisuuksia. Full-duplex-tekniikka voi potentiaalisesti
mullistaa sotilastietoliikenteen mahdollistamalla samanaikaisen tiedonsiirron ja elektro-
nisen sodankaynnin [64]. Radiolaite voisi esimerkiksi samanaikaisesti hairita vihollisen
tiedonsiirtoa ja vastaanottaa vihollisen tietoliikennettd, tai viestittdd omien joukkojen
kanssa ja tehda toista edelld mainituista toimista. Full-duplexilla voidaan myos lisata
oman tietoliikenteen tietoturvaa, kun radiolaitteilla voidaan lahettdd hairintdsignaalia sa-
manaikaisesti, kun omaa viestilikennetta vastaanotetaan. Tall6in viholliselle kulkeutuisi
yhdistelma hyotysignaalia, seka hairintasignaalia, mika vaikeuttaa vihollisen signaali-

tiedustelua.

Luvussa 4.2 suunniteltuja VHF-radiolaitteita voitaisiin kayttaa samoissa rooleissa, jotka
VHF-radiolaitteille luvussa 3.1 maaritettiin. Luvussa 3.1 kuvatut jarjestelmat hyotyisivat
full-duplexin tuomasta spektrillisen tehokkuuden kasvusta ja lisaksi elektronisen sodan-
kaynnin yhdistaminen jarjestelmien kayttéon toisi monia etuja. VHF-radioilla voitaisiin
hyodyntaa kaikkia luvun alussa mainittuja elektronisen sodankaynnin keinoja ja elektro-
nisen sodankaynnin yhdistaminen VHF-jarjestelmiin olisi erityisesti tehokasta siksi, etta
taistelevien joukkojen mukana kulkiessaan radiolaitteet olisivat l1ahelld vihollisjoukkoja.
Nykysodankaynnissa radioiden sateily vihollisen suuntaan on pyritty minimoimaan ja li-
saksi radioiden yhteysvalit ovat pienentyneet [20]. Tama vaikeuttaa vihollisten signaalien
tiedustelua ja viestinnan hairitsemista erityisesti pitempien etaisyyksien paasta. Nyt kun
elektronista sodankayntia toteuttavat laitteet olisivat lahella vihollista, voi elektronisen
sodankaynnin toteuttamisesta tulla seka helpompaa etta tehokkaampaa. Erityisesti VHF-
taajuusalueen alapaassa toimivat kenttaradiot voisivat hyotya elektronisen sodankayn-
nin yhdistamisesta viestintdan. Taajuusalueen alapaassa toimivilla radiolaitteilla korkeat
tiedonsiirtonopeudet eivat ole keskeisin tavoiteltava ominaisuus ja elektronisen sodan-
kaynnin yhdistaminen viestintaan voisi tuoda enemman hyotya radiolaitteelle. Vastaa-
vasti VHF-taajuusalueen ylapaassa toimivissa radiojarjestelmissa tavoitteena ovat mah-
dollisimman suuret yhteysnopeudet, ja jarjestelmat hyotyisivat erityisesti full-duplexin

tuomasta spektrillisestd tehokkuudesta. Kuitenkin taajuusalueen molemmissa paissa
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voidaan saada hy6tya molemmista full-duplexin tuomista mahdollisuuksista, ja niiden

hyodyllisyys riippuukin kdytdnnossa sen hetkisesta sovelluskohteesta.

HF-radioiden suhteen luvussa 4.2 todettiin, ettei full-duplexia todennakdisesti saada to-
teutettua kannettaviin radioihin. Nain ollen radio ei sovellu esimerkiksi pitkan matkan tie-
dustelujoukoille. Kuitenkin radiolaitetta voidaan kayttaa ajoneuvopohjaisesti osana ko-
mentoradioverkkoja ja radiolaitteisto soveltuisi myds luvussa 3.1 mainittuun suunnitel-
tuun LRV:n varajarjestelmaan. HF-radiot hyotyisivat erityisesti full-duplexin mahdollista-
masta molempiin suuntiin tapahtuvasta samanaikaisesta viestinnasta. HF-radiolla voitai-
siin esimerkiksi kuunnella samanaikaisesti asemalta 2 tulevaa viestintaa ja lahettaa ase-
malle 3, mika tehostaisi HF-viestintaa. Lisdksi HF-radioilla olisi mahdollista hyédyntaa

tarvittaessa luvun alussa mainittuja elektronisen sodankaynnin keinoja.
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5. YHTEENVETO

Tassa tyossa tarkasteltiin full-duplex-tekniikan toteutettavuutta ja soveltuvuutta VHF/HF-
sotilasradioihin. Ensin tyossa tarkasteltiin VHF/HF-taajuusalueita, seka sotilasviestintaa
naiden taajuusalueiden ndkdkulmasta. Taman jalkeen tarkasteltiin full-duplex-tekniikkaa
ja sen toteuttamista VHF/HF-taajuusalueella. Kaytanndssa suurin este full-duplex-radi-
oiden toteutukselle on riittava itseisinteferenssin poistaminen, johon tassakin tydssa kes-
Kityttiin.

Sotilasradioymparistolle keskeisia ominaisuuksia ovat liike ja ympariston jatkuva muut-
tuvuus. Lisaksi sotilastietoliikenteen trendi on ollut kohti ohjelmistoradioiden ja ad hoc -
verkkojen kaytt6a, mika osaltaan luo haasteita ja mahdollisuuksia VHF full-duplex-radio-
laitteiden toteutukselle. Tydssa todettiin, etta johtuen sotilaskayton vaatimuksista, tulee
VHF/HF full-duplex-radiolaitteet toteuttaa yhden antennin konfiguraatioina. Yhden an-
tennin konfiguraatiolla tydssa todettiin, ettd nykyisin kdytdssa olevilla kaistanleveyksilla
ja lahetystehoilla itseisinterferenssin poisto voisi olla mahdollista toteuttaa kayttden
EBD:ta ja digitaalisesti ohjattua viivelinjaa, jotka soveltuvat sotilaskaytdén vaatimuksiin.
Menetelmilla voitaisiin paasta yhteensa 95 dB vaimennukseen ennen AD-muunnosta ja
digitaalisen vaimennuksen tulisi kyeta vain 65 dB vaimennukseen. Valittujen vaimennus-
menetelmien kdantdpuolena on, ettd radiolaitteiden koot todennakdisesti kasvaisivat ja
esimerkiksi HF-taajuusalueella kannettavat radiot eivat olisi mahdollisia. Tulevaisuu-
dessa eras tutkimuskohde olisikin vaimennuspiirien koon pienentaminen esimerkiksi kor-

vaamalla analogiset vaimennuspiirit jo nyt yleistyvien ohjelmistoradioiden ohjelmistoilla.

Full-duplexin kaytté VHF/HF-sotilasradioissa toisi monia etuja spektrillisen tehokkuuden
ja elektronisen sodankaynnin nakokulmasta. Vaikka tassa tydssa todettiin, etta toimivan
radiolaitteen rakentaminen VHF/HF-taajuusalueilla voisi olla mahdollista, liittyy tekniikan
toteuttamiseen useita teknisia haasteita, jotka taytyy ratkaista ennen toimivien radiolait-
teiden mahdollisuutta. Lisaksi radiolaitteet olisivat oletettavasti hyvin monimutkaisia ja
kalliita. Taman takia full-duplexin tuomat hyddyt suhteessa radiolaitteiston hintaan saat-
tavat muodostaa kynnyskysymyksen erityisesti vahemman varakkaiden maiden asevoi-
milla. Sotilastietoliikenteen kehityssuunta vaikuttaa kuitenkin olevan kohti full-duplexin
kayttamista tekniikan tuomien mahdollisuuksien takia, ja full-duplex-radioista tuleekin to-
dennakoéisesti tulevaisuuden normi sotilasradiotekniikassa, kun tekniikka saadaan kayt-

t6on ja sen hinta alkaa laskemaan.
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