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Taman tutkielman aiheena on Vengjan ulkomaantiedustelupalvelun toiminta Yhdysvalloissa.
Tutkimuskohteena on Yhdysvaltojen keskusrikospoliisi FBI:n (Federal Bureau of Investigation) operaatio
Ghost Stories, jonka kohteena olivat Venajan ulkomaantiedustelupalvelu SVR:n (Sluzhba Vnesheni Razvedki)
tiedustelu-upseerit. FBI pidatti vuonna 2010 kymmenen illegaalia, eli Venajan ulkomaantiedustelupalveluiden
tiedustelu-upseeria, joihin se oli kohdistanut tutkintaa kymmenen vuoden ajan. Tuona aikana se oppi paljon
Venajan ulkomaantiedustelupalvelun illegaalitoiminnasta ja illegaalien toimintatavoista.

Tutkielmassa kaytetdan Hank Prunckunin vastatiedusteluteoriaa teoreettisena viitekehyksena. Teoria jakaa
vastatiedustelun hydkkaykselliseen ja puolustukselliseen toimintaan, jolloin voidaan paremmin ymmartaa
mista vastatiedustelu koostuu. Tutkielman primaariaineisto koostuu kahdesta julkiseksi tulleista FBI:n kan-
nekirjelmista. Aineistosta erotellaan sisallénanalyysin avulla kerrontaa illegaalien toiminnasta, ja sovelletaan
Prunckunin teorian puolustuksellista osaa heidan toiminnan ymmartamiseksi. Teorian hydkkayksellinen osa ei
soveltunut illegaalien toiminnan analysointiin, koska teorian mukaan hydkkayksellinen vastatiedustelutoiminta
kohdistuu vastustajan vastatiedustelu- tai tiedustelupalveluun, ja tdhan eivat illegaalit pyrkineet. Analyysissa
tarkastellaan myds FBIl:n toimintaa, johon vastatiedusteluteorian hyokkaykselliset ja puolustukselliset piirteet
soveltuivat hyvin. Vastatiedustelutoiminnassaan FBI hyddynsi omaa tietoldhdettddan Venajan
ulkomaantiedustelupalvelun sisalla. Tama antoi FBllle merkittdvan edun, mutta myds venalaisten
tiedustelijoiden vakavat virheet ja huolimaton toiminta aiheuttivat sen, ettd FBI kykeni seuraamaan heidan
toimintaansa erittain tarkasti ja neutralisoimaan heidan aiheuttaman uhan. Tutkimustuloksena on, etta FBI
vastatiedustelullinen ammattitaito oli huomattavasti parempaa kuin venalaisten vastaava toiminta. Taman
seurauksena illegaaleilta kyettiin estdmaan relevantin, oikea-aikaisen ja tasmallisen tiedustelutiedon
kokoamisen ja lahettamisen Venajalle poliittisen paatéksenteon tueksi.
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1. JOHDANTO

1.1 Tutkimuksen aihepiiri

Tutkimuksen keskeinen aihepiiri on tiedustelussa. Tiedustelutoiminta kuuluu jokaisen valtion
toimintaan. Tiedustelun tarkoituksena on tuottaa oikea-aikaista ja relevanttia informaatiota
paitoksenteon tueksi. Usein péaatoksentekijd on poliittinen paittdja, mutta se voi olla joku muukin,
kuten yrityksen johto, jolloin tiedustelun kohteena on kilpaileva yritys. Tavoitteena on antaa
paatoksentekijille sellainen etu, ettd hdnen ei tarvitse tehdd padtoksid ’pimedssd”. Jos kysymys on
siitd, miten vastustaja tai kilpailija tulee toimimaan tulevaisuudessa tietyssd tilanteessa, niin paras
keino selvittdd tdma on kerétd relevanttia tietoa vastustajasta ja hanen toimintapolitiikastaan. (Jensen

etal. 2018, 2-3)

Tiedustelun merkityksen ymmairtdminen ulkopoliittisessa padtoksenteossa on keskeistd. Ilman
tiedustelutietoa on vaikea tehdd ulkopoliittisia paédtoksid. Tiedustelutiedon avulla voidaan keréta
informaatiota siitd mité toinen valtio tulevaisuudessa aikoo. Lyhyesti sanottuna tiedustelulla voidaan
ulkopolitiikassa pyrkid saamaan selville vieraan valtion pelikortit, jonka perusteella on helpompi

tehdd paitoksid parhaan mahdollisen lopputuloksen saamiseksi.

Tiedonkerdykseen osallistuvat tiedustelupalveluiden lisdksi useat valtion virastot ja ministeriot, kuten
ulkoministerio. Niiden tehtdvd on kerdtd informaatiota, jotta pddtoksid voitaisiin tehda
tietoperustaisesti ja rationaalisesti. Tiedustelua tapahtuu niin laillisessa kuin laittomassa
viitekehyksessd, eli tiedustelua suorittavat suurldhetystoisséd toimivat diplomaatit ja sotilasasiamiehet,
mutta tiedustelupalveluiden ulkomaille ldhettdmit tiedustelu-upseerit. Monimutkikkaaksi asiasta
tekee sen, ettd tiedustelu-upseereiden todellinen rooli on usein peitetty legitiimin diplomaattisen
roolin alle, jolloin he esiintyvit ”puhtaina” diplomaatteina. Laillisen ja laittoman tiedustelutoiminnan

suhdetta voidaan kuvailla monimutkaiseksi. (Fry et al. 2002, 431-433)

Tiedustelutoiminnalla pyritdédn kerddaméédn informaatiota, ja tdmin informaation voidaan katsoa
olevan avainasemassa valtioiden poliittisen toiminnan ymmértdmiseksi. Koska valtiot pyrkivit
saamaan tietoa toisten valtioiden toiminnasta, on valtioilla oltava myds organisaatio, joka suojelee
salaisuuksia muiden valtioiden urkinnalta. Valtiollisen vastatiedusteluorganisaation tehtdvani on
suojella valtion salaisuuksia. Tdmén tutkielman on tarkoitus osaltaan osoittaa millaisessa

mittakaavassa tiedustelua voi tapahtua sekd millainen rooli valtiollisilla

1



vastatiedusteluorganisaatioilla on salaisuuksien suojelemisessa. Erityisend fokuksena on Venidjdn
ulkomaantiedustelupalvelun kyvykkyys illegaalien, eli Vendjdn ulkomaantiedustelupalvelun
tiedustelu-upseerien osalta. Illegaalit médritelldén ja heiddn taustaansa selvitetddn tarkemmin luvussa

2.2.

Tiedustelutyyppejé voi olla kolmenlaista: Taktista, strategista ja operatiivista. Taktinen tiedustelu on
tiedustelua, joka suoritetaan ldhiaikoina tapahtuvassa ajankohdassa. Tyypillisesti se koskee
ruohonjuuritason toimintaa, kuten kohteen tdménhetkistd sijaintia ja laatua. Strateginen tiedustelu
taas koskee pidemmén aikajidnteen tulevaisuudensuunnittelua, joilla on suuria vaikutuksia tai
seurauksia. Téllainen tiedustelu voi koskea esimerkiksi taloudellisen tilanteen kehittymistd pitkalla
aikajénteelld. Strategista tiedustelutietoa luodaan hallinnon ja johdon tarpeeseen, ja se kattaa
yleiskuvaukselliset kysymykset tehtdvistd, pddmiairdstd, tavoitteesta, ohjelmista ja resurssien
suunnittelusta, jotka avustavat organisationaalisen strategian kehittdmisessd. Operationaalinen
tiedustelu on ajallisesti taktisen ja strategisen tiedustelun vilimaastossa olevaa tiedustelua. Tiedustelu
voidaan jakaa my0s kotimaan- sekd ulkomaantiedusteluun. Joillakin mailla, kuten Yhdysvalloilla, on
virastoja, joilta on kielletty kotimaassa tapahtuva toimiminen. Téillaisia ovat esimerkiksi
Yhdysvaltain keskustiedustelupalvelu CIA. (Jensen et al. 2018, 7-9; McDowell 2009, 12-13)
Suomessa Suojelupoliisi on tiedusteluviranomainen, joka voi toimia seki kotimaassa ettd ulkomailla
(Suojelupoliisi 2021). Tiedustelun tarkoituksena on yleensa selvittidd vastaus kolmeen kysymykseen:
mitkd ovat vastustajan kyvykkyydet, mitkd ovat vastustajan aikomukset ja miki niistd on vaarallisin,

sekd mitd vaikutusta télld kaikella on toimijan kykyyn saavuttaa oma tavoite (Jensen et al. 2018, 16).

Tiedustelumaailmassa harvoin voi 16ytdd todellisia ystavid, mutta liittolaisia sitdkin enemman. Jopa
syvissd rauhan tilassa olevat liittolaisvaltiot voivat vakoilla toisiaan: Yhdysvallat jii kiinni Saksan
liittokanslerin Angela Merkelin puhelimen hakkeroinnista ja saksalaisen tiedustelu-upseerin
kayttimisestd Yhdysvaltojen hyvéiksi (BBC 2014). Useimmilla valtioilla on jonkinlainen
vastatiedusteluorganisaatio suojelemassa valtion turvallisuuteen, talouteen ja polititkkaan kuuluvia
salaisuuksia. Suomessa suojelupoliisi on keskeinen vastatiedusteluorganisaatio, mutta myds
puolustusvoimissa on oma sotilasvastatiedusteluorganisaatio (Tiedusteluvalvonta.fi 2021).
Vastatiedusteluorganisaation tarkoituksena on estdd salaisuuksien padtyminen ulkopuolisen kisiin.
Siind missa tiedustelun rooli on kerdtd mahdollisimman paljon tietoa jostain vallitsevasta tilanteesta,
on vastatiedustelun rooli estdd vastustajaa tekemdstd tdtd samaa. Vastatiedustelu voidaan jakaa
defensiiviseen ja offensiiviseen vastatiedusteluun, ja tdmi jaottelu onkin tdmén tutkielman yksi

suurimmista teoreettisista kehyksistd. Defensiivinen vastatiedustelu koostuu organisaation oman
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informaation suojaamisesta, kun taas offensiivinen vastatiedustelu pyrkii tunnistamaan vastustajan

vakoiluyrityksid ja lievittdimaén niistd aiheutuvia vahinkoja. (Jensen et al. 2018, 184—185, 192—-199)

Taman tutkielman ajallinen fokus on vuosien 2000-2010 vélilla suoritetussa FBI:n operaatiossa
nimeltddn Ghost Stories. FBI oli saanut tietoonsa, ettd Yhdysvalloissa toimi useita Vendjdn
tiedustelupalvelun tyontekijoitd, jotka esiintyivdt viirilld identiteeteilld ja jotka pyrkivat
soluttautumaan yhteiskunnan tirkeiden elinten piiriin ja toimittamaan sieltd saamaansa informaatiota
Vendjan tiedustelupalvelulle. FBI ryhtyi suorittamaan vastatiedusteluoperaatiota Vendjan
tiedustelijoiden uhan neutralisoimiseksi. Operaatio tapahtui Vendjdn ja Yhdysvaltojen vélisen
suhteen herkkdnéd aikana. Vuonna 2010 Obaman hallinto oli keskelld tilannetta, jossa se pyrki
lammittelemddn vileji Vendjan kanssa. Vuoden 2009 helmikuussa jérjestetyssd Miinchenin
konferenssissa Yhdysvaltain varapresidentti Joe Biden oli ilmaissut, ettd Vendjin ja Yhdysvaltain
tulisi painaa “reset-nappia” suhteidensa uudelleenkdynnistimiseksi. Kuukautta my6éhemmin
Yhdysvaltain ulkoministeri Hillary Clinton esitteli Venidjdn ulkoministeri Sergei Lavroville
symbolista nappulaa, jossa luki englanniksi reset. Vendjankielinen kdinnds ei ollut niin onnistunut,
silld nappulassa luki sanan “perezagruzka” sijasta “peregruzka”, joka tarkoittaa ylikuormitusta.
Kéannosvirheestd huolimatta ulkoministerit painoivat nappulaa symboloidakseen uuden sivun
kadntamistd Yhdysvaltain ja Vendjén suhteissa. Vuonna 2010 Venijin presidentti Dimitri Medvedev
vieraili Yhdysvalloissa, jonka aikana Obama harjoitti burgerpolitiikkaa viemélldi Medvedevin
syomiin hampurilaisia Valkoisen talon 1dhelld olevaan burger-ravintolaan. Oli selvéd, ettd orastava
suhde ei kovin kauan tulisi kukoistamaan, jos illegaalien pidatys olisi tapahtunut samaan aikaan kun
Medvedev on Pohjois-Amerikassa, joten Valkoinen talo oli ohjeistanut FBI:ta pidattdmaan illegaalit
vasta kun Medvedev oli poistunut Pohjois-Amerikan ilmatilasta. Medvedevin poistuttua 27.
kesdkuuta FBI piditti kymmenen venélaistd illegaalia. (Zygar 2016, 226-235; Blake 2020, 277-279;
Corera 2020, 238-246, 261; Reel Truth History Documentaries 2019, 34:13-38:02)

Operaatio Ghost Stories ilmentdd herkkyyttd, joka kietoutuu tiedustelutoiminnan ympdrille. Harva
maa myOntdd suorittavansa laitonta tiedustelua muita maita kohtaan, vaikka se olisikin ilmiselvéa.
Operaatio Ghost Storiesin tapahtumien maailmanpoliittinen konteksti loi FBI:lle vaikeuden 16ytaa
sellainen ratkaisu, jossa Medvedev ei menettdisi kasvojaan. Kymmenen kaikkein salaisimpiin
kuuluvien tiedustelu-upseerien pidattiminen voisi aiheuttaa katastrofin uudelle alulle Venijian ja
Yhdysvaltojen suhteessa. Tiedustelu ei nédin ollen ole pelkdstddn vastapuolen sormille ndpdyttelyd

tilanteissa, joissa heidén tiedustelu-upseerinsa pidtetddan karkottaa epétoivotun tiedustelun



suorittamisen vuoksi. Joskus on pakko katsoa suurempaa kontekstia, ja tdssd tapauksessa se oli

ulkopoliittisesti erittdin herkka.

1.2 Tutkimushypoteesi, metodit ja aineiston rajaus

Historiallisena faktana tiedimme, ettd venildiset illegaalit paljastuivat FBI:lle. He paljastuivat, koska
Vendjan ulkomaantiedustelupalvelussa oli amerikkalaisten tietoldhde, joka kertoi illegaalien
toiminnasta Yhdysvalloissa. Jotkut illegaaleista olivat oleskelleet Yhdysvalloissa jo kylmédn sodan
loppuajoista saakka, mutta toiset heistd olivat saapuneet Yhdysvaltoihin vasta pari vuotta
aikaisemmin. Tutkimuskysymyksené on, ettd millaiset tekijat aiheuttivat illegaalien operationaalisen
epdonnistumisen. Tutkimushypoteesina on, ettd venildiset illegaalit eivéit kyenneet ylldpitiméén
offensiivista tiedusteluoperaatiota, koska heiddn vakoilumenetelmillinen ammattitaitonsa
(tradecraft) ei ollut riittdvélld tasolla suojellakseen heitd yhdysvaltalaisten defensiiviseltd
vastatiedustelutoiminnalta. Aihe rajautuu FBI:n suorittamaan operaatio Ghost Storiesiin, jossa
kymmenen venéldistd illegaalia pidétettiin  Yhdysvalloissa vuonna 2010. Tiedustelu- ja
vakoilutapauksiin liittyvét asiakirjat ovat yleensd salattuja, mutta tissd tapauksessa FBI piitti
julkaista monia asiakirjoja. Néin ollen asiakirjojen saatavuuden vuoksi aitheen rajaus juuri tdhdn

tapaukseen on perusteltua.

Primédriaineistonani kdytdn FBIL:n kannekirjelmid (sealed complaint), jotka selostavat illegaalien
toimintaa Yhdysvalloissa. Ne kertovat seikkaperdisesti millaisia kommunikaatiomenetelmia,
harhautuksia ja turvallisuusratkaisuja illegaalit tekivit, mutta se kertoo myos FBI:n menetelmista.
Molempien osapuolten toimenpiteet on tirked ottaa huomioon analyysivaiheessa. Primédriaineiston
olen hankkinut FBI:n verkkosivuilta. Tiedustelualaan liittyvéssd tutkimuksessa on aina ongelmana
se, ettd asiakirjat ovat usein salattuja, silld yleensd tiedusteluasioihin liittyy salaaminen, jotta omaa
kyvykkyyttd ei paljastettaisi liiaksi vastustajalle. My0s tiedustelukirjallisuudessa tapausta on kasitelty
laajasti, viimeksi ja kattavimmin Gordon Coreran (2020) teoksessa. Naistd koostuvat
sekundiériaineistoni. Erityisesti Coreran kirjan avulla on mahdollista saada sellaista sisépiirin tietoa

FBI:n operaatiosta, jota ei ole saatavissa virallisista dokumenteista.

Aineiston analyysi toteutetaan sisdllonanalyysilla. Kaisittelen tutkimusaiheessani Yhdysvaltojen
keskusrikospoliisi FBI:n asiakirjoja, on sisdllonanalyysi hyvd tyokalu aineiston tutkimiseen.
Sisdllonanalyysi on perustutkimusmenetelmd, jolla voidaan tehdd monenlaista kvalitatiivista ja

kvantitatiivista tutkimusta. Se voidaan jakaa aineistoldhtdiseen, teorialdhtdiseen ja teoriaohjaavaan
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analyysiin. Tésséd tydssd kdytossd on teorialdhtdinen sisdllonanalyysi. Se tarkoittaa, ettd aineiston

analyysid ohjaa aikaisemmin valittu teoria, jota testataan. (Tuomi & Sarajarvi 2018, 103—104; 110.)

Kéytdn tdssd tutkimuksessa Hank Prunckunin teoriaa vastatiedustelusta, jonka hidn on esitellyt
kirjassaan Counterintelligence — Theory and Practice (Prunckun 2019). Kirja on alun perin julkaistu
vuonna 2012, mutta vuonna 2019 siitd on julkaistu uudistettu toinen painos. Teoria jaottelee
vastatiedustelutoiminnan kahteen paikategoriaan; defensiiviseen ja offensiiviseen vastatiedusteluun.
Jaottelu auttaa ymmartiméain millaisia toimia organisaatioiden tulee tehdd suojellakseen sellaista
hallussaan olevaa informaatiota, jota eivét halua padtyvén vastustajan tai kilpailijan tietoon. Vaikka
vakoilun sanotaan olevan maailman toiseksi vanhin ammatti, niin tiedustelu tieteenhaarana
(discipline) on silti hyvin alkeellisessa vaiheessa. Ehképa siksi en 10ytinyt ainuttakaan tutkimusta,
jossa Prunckunin teoriaa olisi sovellettu edes siten, miten se hdnen kirjansa ensimmdiisessd

painoksessa oli ilmaistu.



2 ILLEGAALIT

2.1 Vendjan tiedustelupalvelut

Vendjilld on nykyisin kolme merkittdvia tiedustelupalvelua, joilla on toimivaltuus toimia ulkomailla:
Ulkomaantiedustelupalvelu Sluzba vneSnei razvedki (SVR), sotilastiedustelupavelu Glavnoje
upravlenije (GU) ja turvallisuuspalvelu Federalnaja sluzba bezopasnosti (FSB). SVR on paiasiallinen
ulkomaantiedustelupalvelu, GU (joka oli vuoteen 2010 asti nimeltddn GRU) on sotilastiedustelupal-
velu ja FSB vastaa vastatiedustelusta. Virastojen toiminnassa on paillekkéisyyksid, mutta varsinkin
FSB on saanut enemmén jalansijaa ulkomaantiedustelutoiminnassa, joka on aiheuttanut kitkaa viras-
tojen vilille. (Congressional Research Service 2020, 5—6 ; Galeotti 2016, 4) Operaatio Ghost Storie-
sin illegaalien syytettiin tyoskennelleen Vendjdn ulkomaantiedustelupalvelu SVR:lle (Lowenthal
2020, 474-475). Niista virastoista ainakin SVR ja GU kayttévit illegaaleja tiedustelutoiminnassaan

(Kouzminov 2005, 109). Kuvassa 1 esitellddn Vendjén turvallisuusorganisaatioita ja niiden teh-

tavialoja.

Roles of Russia’s intelligence community

Political Economic Military Active Counter Political Law
intelligence infelligence infelligence measures -infelligence  security  enforcement
Federal Security Service (FSB) . . . . .
Foreign Intelligence Service (SVR) . . . . . .
Main Intelligence Direcforate (GRU) . . . . .
Federal Profection Service (FSO) . . .
Inferior Ministry (MVD) . . .
Prosecutor General’s Office (GP) . .
Investigatory Committee (SK) . .
The Federal Anti-Drug Service (FSKN) @ ®
National Anfi-Terrorism Commiftee (NAK) . . .
sovietkcs | @ ] o ® L & L

. Main role

. Subsidiary role

Kuva 1. Vendjdn tiedustelupalveluiden roolit. (Galeotti 2016, 3)



KGB (Komitet Gosudarstvennoi Bezopasnosti SSSR, SNTL:n valtion turvallisuuskomitea) oli Neu-
vostoliiton tiedustelupalvelu, jonka piidasiallinen tehtéva oli taistella sisdisiéd toisinajattelijoita vas-
taan. KGB oli jaettu yhdeksdén péaadirektoraattiin, eli padosastoihin, joilla oli oma tehtidvinsé valtio
turvallisuuden takaamisessa. Kukin péaéddirektoraatti oli jaettu vield direktoraatteihin, jotka edustivat
paadirektoraatin sisédlld jotain tiettyd toimintaa. Esimerkiksi KGB ensimmainen paadirektoraatti vas-
tasi kaikesta ei-sotilaallisesta tiedustelusta, propagandasta, disinformaatiosta ja ihmisperdisesti tie-

donkerdyksestd (HUMNT). (Lowenthal 2020, 467-468)

Ensimmdinen pééddirektoraatti jakautui kahdeksaan direktoraattiin: Direktoraatti S (illegaalitie-
dustelu), direktoraatti T (tieteellis-teknillinen tiedustelu), direktoraatti K (ulkoinen vastatiedustelu),
direktoraatti RT (tiedustelutoiminta jota suoritettiin Neuvostoliiton alueella ulkomaalaisten toimesta),
direktoraatti OT (operaatiollisteknillinen tuki), direktoraatti R (operaatioiden suunnittelu ja analyysi),
direktoraatti I (tietotekniikkapalvelut) ja direktoraatti P (poliittinen tiedustelu) joka oli jaoteltu
kahteentoista maantieteelliseen osastoon jotka keksittyivit poliittisen tiedustelutiedon kerddmiseen
tietylld maantieteelliselld alueella. Ensimmaiselld paddirektoraatilla oli kaksi palvelua (service): Pal-
velu I (tiedustelun prosessointi) ja palvelu A (disinformaatio). (Kouzminov 2005, 177-178; Andrew

& Mitrokhin 2001, 499-500; Vrt. Kuzichkin 1990, 50-51)

Neuvostoliiton hajottua myds KGB hajoitettiin. Timén seurauksena ensimmaéinen paidirektoraatti
hajoitettiin, jonka seurauksena syntyi SVR (Sluzhba Vnesheni Razvedki), joka ryhtyi kantamaan vas-
tuuta ulkomaantiedustelutoiminnasta. GU (Glavnoje Upravlenie) oli olemassa jo Neuvostoliiton ai-
kana, ja jatkaa sotilaallisen tiedustelutiedon kerddmistd tdndkin pdivénd. Vastatiedustelutoiminta
siirtylt muodostetulle FSB:lle. SVR:n nykyisestd rakenteesta 10ytyy ristiriitaista informaatiota. (Lo-
wenthal 2020, 467-468) Bennettin (2002, 218-219) mukaan SVR jakautuu nykyisin kolmeen
direktoraattiin: Direktoraatti S, direktoraatti T ja direktoraatti K; kolmeen palveluun: I, A ja R
(operaatioiden arviointi); sekd 11 maantieteelliseen osastoon. Kouzminovin (2005, 178-179) mukaan
direktoraatit ovat samat kuin Neuvostoliitonkin aikana, mutta direktoraatti RT:n tilalla SVR:114 on
taloudellisen tiedustelun direktoraatti. SVR:n verkkosivuistakaan ei ole apua nykyisen rakenteen
selvittdmisessd, silld se kertoo vain operationaalisten osastojen olevan olemassa, mutta ei kerro mita

kaikkia niihin kuuluu (SVR 2021).



2.2 Miti ovat illegaalit?

2.2.1 Historia

[llegaalilla tarkoitetaan vendldista (tai neuvostoliittolaista) tiedustelu-upseeria, joka toimii ulkomailla
yksityishenkiloksi tekeytyneend, ja usein hén toimii véérin identiteetin turvin. He toimivat ulkomailla
ilman diplomaattista suojaa. (Bennett 2002, 117) Illegaalitoiminnassa on useita alakategorioita:
Kuzichkinin (1990, 87-88) mukaan oli olemassa illegaaliagentteja, jotka olivat joko venildisié tai
ulkomaalaisia, jotka eivit olleet KGB:n upseereita, ja joita oli tarkoitus kdyttdd yhden operaation
ajan. Heidédn koulutuksensa on sama kuin mité illegaaleillakin oli. Illegaalin ja illegaaliagentin ero on
siind, ettd illegaaliagentti palasi takaisin siviilitydnsa pariin koulutuksen péétyttyé, kun taas illegaali
pysyi KGB:n upseerina. Erikoisagentti taas oli ulkomaalainen, joka rekrytoitiin KGB:hen, ja joka oli
kidynyt erikoiskoulutuksen Neuvostoliitossa. Téllainen henkild tydskenteli maassa, jossa hin
tiedusteli ja toimi sielld omalla henkil6llisyydelldan. Erikoisagentti ei ole KGB:n upseeri. Liséksi oli
olemassa tukiagentteja, jotka toimivat monenlaisissa asioissa tukien tiedustelu-upseerien toimintaa.
He saattoivat esimerkiksi antaa kdyttoon tiloja radioldhetyksid varten. Nykypdivin teknologian avulla
on syntynyt ns. virtuaalisia illegaaleja, jotka toimivat verkossa esiintyen jonkin muun kuin Vendjdn
kansalaisina, ja joiden kdyton etuna on se, ettd heitd ei pystytd piddttimédn heiddn toimiessaan

kohdemaan rajojen ulkopuolella (Riehle 2019).

Illegaalien toiminnan voidaan katsoa lédhteneen liikkeelle vuonna 1917 Vendjin vallankumouksen
yhteydessd. Bolsevikit olivat toimineet peitehenkil6llisyyksilld ja tdméd toiminta jatkui jopa
vallankumouksen yli. TSeka, eli Neuvosto-Vendjdn salainen poliisi, ldhetti vuonna 1918 siséllissodan
vihollislinjojen taakse ihmisid peitehenkil6llisyyksien kanssa kerddméén tietoa. Jo tuolloin illegaalien
lukuméérd oli kasvanut niin suureksi, ettd jouduttiin perustamaan uusi illegaalien osasto
hallinnoimaan operaatioita. Tdmé osasto tulisi myohemmin olemaan KGB:n ensimmaéisen
paadirektoraatin direktoraatti S, joka hallinnoisi kylmén sodan aikana illegaalien toimintaa. (Andrew
& Mitrokhin 2001, 27-29) Vuonna 1930 politbyroo, eli kommunististen puolueiden korkein
toimeenpaneva elin, médritteli [so-Britannian, Ranskan, Saksan, Puolan, Romanian, Suomen, Baltian
maiden ja Japanin olevan sen tiedustelun kohteita, mutta Yhdysvaltoja ei mainittu lainkaan. Téhén
lienee selityksend Yhdysvaltojen eristdytyneisyyspolitiikka, jonka vuoksi silld ei ollut mainittavaa
roolia maailman tapahtumiin. 1930-luku on illegaalien historiassa nimitetty “suurten illegaalien”
ajaksi, joka viittaa lahjakkaisiin ja suorituskykyisiin toimijoihin illegaalien operaatioissa. Niitd

henkil6itd yhdisti kommunismi, ja suurimpiin suorituksiin kuuluu Cambridgen yliopistosta tehdyn
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nuorten opiskelijoiden, mydhemmin Cambridge Fivena tunnetun viisikon rekrytoiminen

Neuvostoliiton tiedustelupalvelun palvelukseen. (Andrew & Mitrokhin 2011, 42-43)

Illegaalien ty6 on hienovaraista. Mikddn toiminta operaatiossa ei saa olla ilmiselvdd. Jos
tiedustelupalvelu havaitsee kiinnostavan henkilon, se kerdd kaiken mahdollisen tiedon tdsti
henkilGstd. Erityisesti kaikki haavoittuvuudet ja ongelmat ovat tarkeitd tiedonkeruun kohteita.
Illegaali voi soluttautua kohdehenkilon ldhipiiriin ldhentydkseen kohteen kanssa ja kerétikseen timéan
luottamusta. Jossakin vaiheessa illegaali voi esimerkiksi auttaa kohdetta vaikeassa ongelmassa,
jolloin illegaalin ja kohteen vilille syntyy syvempi luottamussuhde ja kiitollisuudenvelka. Tallainen
kultivointitoiminta on hienovaraista ja tehddin aina kohteen ehdoilla, joka tarkoittaa sité, ettd kohteen
mielenmaisemaa mydtdillddn mahdollisimman paljon. Mikédli kohdehenkild on erityisen
vendjdvastainen, voidaan hineen kohdistaa ns. vddrin lipun operaatio, jolloin kohdehenkil6 voidaan
pyrkid rekrytoimaan ndenniisesti jonkin muun valtion kuin Vendjin palvelukseen. Tilloin Vendjian
tiedustelupalvelun rooli jd4 kokonaan peittoon. Viarvdidmistd varten direktoraatti S:llA on oma
erikoisoperaatioiden yksikko (department 1 — special reserve), joka koostuu entisisté illegaaleista,
jotka sitten pyrkivdt varvddmidn kohteen jonkin muun maan tiedustelupalvelun nimissi
luovuttamaan tietoa. Téll6in kohde voi ajatella, ettd hdnen luovuttamansa tieto menee CIA:n, MI6:n
tai vaikka Suojelupoliisin kdyttéon, kun se todellisuudessa paityy Vendjan tiedustelupalveluille.

(Kouzminov 2005, 110-111)

2.2.2 lllegaalien koulutus

Vaikka illegaalien toiminta on yksi salaisimpia seikkoja Neuvostoliiton ja Vendjdn
tiedustelupalveluiden toiminnassa, ovat tiedustelupalveluista loikanneet henkil6t tuoneet mukanaan
tietoa illegaaleista ja heidén koulutuksestaan. Téssa tydssa kéytettdva taustainformaatio on ajallisesti
perdisin kylmin sodan ajalta ja hieman sen jidlkeen. Myohemmin operaatio Ghost Storiesia
analysoitaessa voidaan kuitenkin havaita, ettd samat vakoilumenetelmaillisen ammattitaidon
perusperiaatteet ovat edelleen samat kuin mitd Neuvostoliiton aikanakin on ollut. Illegaalien tehtdva
on edelleen penetroitua syville asemamaansa yhteiskuntaan ja pyrkid vélttiméin vastapuolen
vastatiedusteluorganisaatioiden kohteeksi joutuminen. Tillainen toiminta ei perusperiaatteiltaan
muutu ajan kuluessa miksikdén, vaikka siihen liittyvé teknologia hieman muuttaisikin niitd tapoja

miten tehtdva voidaan onnistuneesti suorittaa.



Loikkareiden tai muutoin palveluksensa lopettaneiden antamien tietojen perusteella tieddmme, ettd
keskeinen seikka illegaalien toiminnan onnistumisessa oli heille luotu legenda, eli valheellinen
peitetarina tai henkil6historia, joka on varta vasten luotu illegaalille (Bennett 2002, 162). Valheelliset
identiteetit perustuivat aikaisemmin kuolleiden ihmisten identiteetteihin, joista orpoina ja vauvoina
kuolleet lapset olivat haluttavimpia. Kirkon tyontekijd saatettiin lahjoa poistamaan kirkonkirjoista
merkintd kuolemasta, jonka jidlkeen pyrittiin saamaan haltuun lapsen syntymétodistus. Téllainen
toiminta oli mahdollista vield silloin kun ei ollut olemassa mitadn keskitettyé vaestotietojarjestelmas,

jossa olisi merkinnit syntymasté ja kuolemasta. (Kouzminov 2005, 113-115; Corera 2020, 25-27.)

Illegaalien koulutus kesti viidestd seitseméddn vuotta. Tuona aikana he pyrkivit oppimaan
mahdollisimman paljon kohdemaansa olosuhteista. (Kouzminov 2005, 121-123, 126.) Kylmin sodan
aikana oli tyypillistid, ettd KGB:n tiedustelu-upseereita oli sijoitettu Neuvostoliiton korkeakouluihin
etsimdin tiedustelupalvelulle sopivia kandidaatteja (Barsky 2017, 67—72; my6s Corera 2020, 27-28).
Illegaaleilla saattoikin usein olla kotimaassaan hankittu taustakoulutus joltain tiedustelutoimintansa
suhteen relevantilta tieteenalalta, mutta heidin tuli pyrkid saamaan myds ldnsimainen tutkinto, joka
toisi uskottavuutta heidén legendalleen. Linsimaissa tunnustettu tutkinto auttaa illegaaleja padsemain
késiksi tarkeisiin tieto- ja materiaalildhteisiin. Kohteena voi olla esimerkiksi farmakologiaan tai
bioteknologiaan keskittyvdt yritykset, joissa valmistetaan vaarallisia patogeenejd tai
puolustushallinnon salaisiin laboratorioihin (Kouzminov 2005, 93-94) Usein illegaalien taytyi menna
naimisiin toisen illegaalin kanssa ennen kuin he saattoivat ldhted operoimaan ulkomaille. Télla
pyrittiin vélttimain romanttiset suhteet asemamaan kansalaisten kanssa, jotka voisivat vaarantaa
illegaalin toiminnan. Asemamaassa toimiessaan illegaalien tukena oli KGB:n diplomaattisella
peitteelld toimiva tiedustelu-upseeri. (Lefebvre 2007, 555) Lisdksi SVR:n on mahdollista kéyttdd sen
entisten tyontekijoidensd legitiimejd yrityksid illegaalien peitteend. Télloin illegaali saa vahvan
peitteen yrityksen tyontekijénd, ja yritys vastaavasti saa palveluksia SVR:1td. (Kouzminov 2005, 134—
136.)

Illegaaleille opetettiin radiokommunikaatiota, lyhytaaltoradioiden kdyttdd, agenttien varvdémista ja
tarkkailutoimintaa, tarkkailun paljastamista, toimintaansa liittyvien vélineiden kétkemistd ja
tuhoamista, tarkkailun vilttdmistd toimiessaan tehtdvinsd alaisena sekd ndkymdittomien musteiden
kayttod. Kuzichkinin (1990, 66—71) mukaan erityisesti tarkkailun paljastamiseen liittyvad koulutusta
korostettiin, silld ilman sitd ei tiedustelu-upseerin katsottu voivan onnistua tehtdvassdan. Operaatio
Ghost Storiesin illegaalit koulutettiin myds stenografisten metodien kéyttoon, eli operatiivisten

viestien piilottamiseen ei-salaisiin tiedostoihin (SearchSecurity 2018). Illegaalit saivat myos laajan
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kielikoulutuksen: heidédn opintoihinsa kuuluu véhintddn kahden vieraan kielen oppiminen, joista
toinen on kohdemaan kieli, jota illegaalien on osattava tdydellisesti. Illegaalien piti tyypillisesti
oleskella ulkomailla ennen kuin he saattoivat ryhtyd vakavaan tiedustelutoimintaan kohdemaassaan.
Kohdemaassaan he pyrkivdt rakentamaan legendaansa entisestddn. Illegaalit voivat pyrkid
hankkimaan korkeakoulutuksen kohdemaansa korkeakoulussa, ja saamaan ammatin, jonka avulla he
voivat tyoskennelld luontevasti todellista paddmadradnsa silmélla pitden. Illegaalit koulutetaan yleensa
pareittain, ja he myds tydskentelevit kohdemaassaan pareittain, voiden saada jopa lapsia keskenéén.
Talla tavalla he syventdvit entisestddn legendaansa. (Andrew & Gordievsky 1991, 52-53; Barsky
2017, 98-101, 125-127; US v. Chapman and Semenko, 4; Kuzichkin 1990, 66-71) Illegaalien
kouluttaminen kustantaa satoja tuhansia dollareita, ja tdhdn péélle tulevat vield illegaalien
asemamaassa tapahtuvan tukitoiminnan kustannukset (Kouzminov 2005, 126). Tassa tyossd kdytén
valtiosta nimed asemamaa, jos se on illegaalin sen hetkinen sijainti. Kohdemaa tarkoittaa valtiota,
johon illegaali on matkalla tai johon hédnen on tarkoitus lopulta pddtyd suorittamaan

tiedustelutoimintaansa.

Myos kandidaattien terveydentilaa testattiin tarkasti. He kévivét ldpi ladkarintarkastuksen seké
psykologisen arvioinnin. Oleellista oli kandidaattien henkinen kestdvyys, silld heididn tuli olla
kérsivéllisid ja sietdd pitkdkestoista yksindisyyttd ja jatkuvaa pelkoa piditetyksi tulemisesta
asemamaan vastatiedustelun toimesta. Samalla piti kuitenkin muistaa, ettd suoritettavana oli
pitkdkestoinen tiedustelutehtdvi. (Kouzminov 2005, 119, Corera 2020, 28, 36.) Kuzichkinin (1990,
35-37) mukaan terveys- ja taustatutkimukset koskivat myds kandidaattien puolisoita. Kandidaattia ei
hyvéksytty koulutukseen, jos puoliso ei ollut terve. Jos KGB halusi jonkun tietyn kandidaatin
koulutukseensa, se saattoi lahjoa terveystarkastuksen tehneen lddkérin, jotta koulutus voitiin
mahdollistaa. My0s jokin kandidaatin vaimon ei-terveydellinen syy saattoi johtaa kandidaatin
hylkdamiseen. Kuzichkin mainitsee tapaukset, joissa kandidaatin vaimon didin juutalaisuus johti

kandidaatin hylkaykseen.

Illegaalien lojaalisuutta testatakseen heihin saatettiin kohdistaa ns. védrin lipun operaatioita, joissa
KGB:n tiedustelu-upseeri esiintyi vieraan vallan edustajana pyrkien véirvddméén illegaalia. Mikali
illegaali hyviksyi tarjouksen, oli se selvd merkki epélojaalisuudesta KGB:lle. Illegaaleja saatettiin
testata myoOs teettdmalld heilld tehtdvid, jotka todellisuudessa olivat tdysin KGB:n kontrolloimia.
Niilld haluttiin tarkistaa miten tismaéllisesti illegaali tehtdvén suoritti. Kun illegaali palasi Moskovaan
koulutukseen tai muusta syystd, saatettiin heihin kdyttdd ns. totuusseerumia, joka aiheutti

vastustamattoman halun puhua pulputtaa aivan kaikki mitd mieleen tulee. Tarkoitus oli paljastaa
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illegaalin mahdollinen vérviaytyminen vieraan vallan tiedustelupalvelun palvelukseen. (Kouzminov
2005, 105-107; Corera 2020, 37) KGB:1l4 oli hyvé syy pelitd kaksoisagentteja, silld ldnsimaissa
toimivat illegaalit olivat kaukana Neuvostoliiton propagandan vaikutuspiiristé, jolloin mahdollinen

havahtuminen propagandan ja todellisuuden viliseen eroon oli mahdollinen (Barsky 2017, 225).

Illegaalien tehtdvéni on suorittaa tiedustelutoimintaa ulkomailla. Heill4 ei ole diplomaattista suojaa
kuten sellaisilla tiedustelu-upseereilla, jotka toimivat Venijdn suurldhetystoistd tai muista
edustustoista késin. Heiddn etunaan on kuitenkin se, ettd he voivat sulautua asemamaansa
valtavdestoon. Siind missd muut Vendjén tiedustelupalveluiden direktoraatit joutuvat kdyttimain
ulkomaalaisia agentteja tietojen saamiseen, ei illegaaleista vastaava SVR:n direktoraatti S:n tarvitse
tehdd ndin. SVR:n direktoraatti S ja vastaava direktoraatti GU:ssa ovat ainoita, joiden ei tarvitse
rekrytoida ulkomaalaista henkil6d luovuttamaan informaatiota Vendjén tiedustelupalvelulle. He
voivat hankkia informaation itse, koska he esiintyvit kyseisen asemamaan tai jonkin toisen

asemamaalle ystivéllismielisen valtion kansalaisena. (Kouzminov 2005, 109—110)

2.2.3 Nykypdivin illegaalit

Venidja on jatkanut kylmédn sodan jilkeen illegaalien kéyttdmisti. Herman Simm oli Viron
puolustusministerion virkamies, joka luovutti yli 3000 dokumenttia portugalilaiseksi bisnesmieheksi
esiintyneelle henkildlle, joka todellisuudessa oli venildinen illegaali nimeltdén Sergei Yakovlev.
Simm oli luovuttanut dokumentteja vuodesta 1995 vuoteen 2008 saakka, jolloin hinet pidatettiin.
(Kaitsepolitseiamet vuosikertomus 2008, 12—15) Ranskan sisdisen turvallisuuden virasto DGSI
puolestaan arvioi, ettd Ranskassa operoi kymmenestd kahteenkymmeneen illegaalia. (Le Nouvel
Observateur 2014) Saksassa piditettiin vuonna 2011 Andreas ja Heidurn Anschlag -niminen
pariskunta, jotka olivat esiintyneet itdvaltalaisina, mutta jotka todellisuudessa olivat venéldisid
illegaaleja. He olivat asuneet Saksassa 20 vuotta. He toimittivat Vendjdn tiedustelupalvelulle
hollantilaisen ulkoasiainhallinnon virkamiehen antamia tietoja Natosta, EU:sta ja tyotovereistaan.
Virkamies, Raymon Valentino Poeteray, tuomittiin 12 vuodeksi vankeuteen hollantilaisessa

tuomioistuimessa. (Spiegel 2013)

[llegaalit voivat tydskennelld peitetehtdvadssdan myos omalla nimellddn. Syyskuun 11. pdivén terrori-
iskut Yhdysvaltoihin paljastivat merkittdvid puutteita rajavalvontaviranomaisten jarjestelmissa.
Tapahtumien jélkeen jirjestelmid parannettiin. Tdméa aiheutti sen, ettd jos thminen kuoli, niin hénen

kuolemansa merkittiin jérjestelméén. Tdméan seurauksena tillaisen henkilon identiteettid ei voitaisi

12



endd kéyttdd illegaalien identiteettien peitteend. Illegaalien kategoriaan lasketaan ndin ollen myos
henkil6t, jotka toimivat omalla nimellddn. (Corera 2020, 135-136) FBI:n operaation yksi kohteista,
Anna Chapman, oli tdllainen henkild (US v. Chapman and Semenko 2010, 3).

FBI:n asiakirjoista ilmenee my0s se, mikd operaatio Ghost Storiesin tutkimien illegaalien tehtéva oli:
heidén tehtdvéndin oli amerikkalaistua, jotta he voisivat kerdtd informaatiota Yhdysvalloista Venéjaa
varten, sekd varvdtd ldhteitd, jotka ovat tai joista voi tulla merkittdvid henkil6itd Yhdysvaltojen
politiikanteon piireissd. Tdma ei ole pelkéstddan FBI on mielipide, vaan heidéin tutkintansa tulos, jonka
seurauksena FBI kykeni avaamaan salatun viestin, joka oli ldhetetty Moskovasta illegaaleille. (US v.

Chapman and Semenko 2010, 3; Corera 2020, 105)

Illegaalit ovat tdndkin pdivand Vendjélle tirked ulkopoliittinen tiedustelutydkalu. Kevin P. Riehlen
mukaan illegaaleilla on edelleen tirked rooli Vendjén valtion ulkopoliittisena tydkaluna. Han luettelee
neljd syytd tahén: Ensinndkin Vendjdn valtion vaalii illegaaleihin kohdistuvaa historiallista arvoa.
Illegaalien avulla on saavutettu historiassa suuria tiedustelullisia voittoja, kuten Cambridge Five -
nimelld tunnetun viisikon rekrytoiminen sekd Yhdysvaltojen ja Iso-Britannian ydinasesalaisuuksien
varastaminen. Vladimir Putinin ylistdvét lausunnot venéléisisté illegaaleista ja hdnen oma historiansa
illegaaleihin keskittyneend tiedusteluvirkamiehend edesauttavat illegaalien historiallisen arvon

korostamista ja ndiden glorifikaatiota. (Riehle 2020, 387-389)

Toiseksi Vendjan valtio osoittaa méérdtietoisuutta ratkaistakseen illegaaliohjelman haasteet ja
epdonnistumiset. Operaatio Ghost Stories oli kestdnyt jo kymmenen vuotta ennen kuin illegaalit
piditettiin. Osa illegaaleista oli kuitenkin saapunut Yhdysvaltoihin jo paljon aikaisemmin 1980-luvun
alkupuolella. Anna Chapman ja Mikhail Semenko saapuivat Yhdysvaltoihin joukon viimeisend
vuosina 2006 ja 2009. Tama osoittaa vuosikymmenten kestineen Vendjan halun kayttda illegaaleja
hyddykseen. Vaikka historian aikana illegaalien riveistd tapahtui useita loikkauksia ldnteen, niin
Vendja ei paittanyt ohjelmaansa vaan pitdd sitd edelleen ylla. (Riehle 2020, 390-393) Kolmanneksi,
Vendjdlld ei ole puutetta henkildistd, jotka haluaisivat ryhtyé illegaaleiksi. He ovat sekd venéldisid
ettd ei-vendldisid. On arvioitu, ettd Vendjin tiedustelupalvelut ovat 16yhenténeet vaatimusta, ettd
illegaalit toimisivat ulkomailla peitehenkil6llisyyden turvin. (Riehle 2020, 393-394) Tdmé saattaa
johtua nykypéivéan teknologisesta kehityksestd, joka on vaikeuttanut yksilod esiintyméén jonakin
muuna kuin mitd hian todellisuudessa on. (Corera 2020, 136—138) On lisdksi otettava huomioon se,

ettd kylmén sodan aikana illegaalin perhe saattoi saada KGB:n illegaalille maksaman palkan ja muita
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etuja, koska illegaalilla itsellddn oli asemamaassaan ty0, josta sai elantonsa (Barsky 2017, 220-221).

Talla on epdileméttd ollut tirked merkitys illegaalien moraaliin ja lojaalisuuteen.

Neljanneksi illegaaleilla on ollut niiden alusta saakka tirked tehtdvéa tuottaa tiedustelutietoa myos
tilanteissa, joissa viralliset diplomaattiset suhteet ovat katkenneet. Diplomaattisen peitteen turvin
toimivia tiedustelupalveluiden virkamiehid ei voida téllaisessa endd kayttda, koska heiddn ei endd
sallittaisi olla maassa. Illegaalit, jotka ovat pysyneet asemamaan tiedustelupalveluiden havaintojen
ulottumattomissa tuottavat titen tarkeéa tiedustelutietoa kriisin aikana. Jos kriisi kehittyy sodaksi, voi
illegaalien rooli olla sabotaasitoiminnan tekeminen tai kommunikaatioyhteyksien ylldpitdminen

kotimaahan. (Riehle 2020, 395-396)

2.2.4 Operaatio Ghost Stories

Operaatio Ghost Stories oli FBI:n operaatio, jonka kohteena oli Venijin ulkomaantiedustelupalvelu
SVR:n ldhettdmét tiedustelu-upseerit, illegaalit, jotka salaa operoivat Yhdysvalloissa. Operaatio sai
alkunsa vuonna 2000, kun FBI sai tiedon erdiden illegaalien oleskelusta Yhdysvalloissa. Operaation
aikana FBI tarkkaili illegaalien toimintaa, sekd pystyi saamaan selville sen tavan miten illegaalit
kommunikoivat salaa Moskovassa sijaitsevan SVR:n pdédmajan kanssa. FBI:n operaatio Ghost Stories
sai loppuhuipennuksensa vuonna 2010, kun kymmenen venildistd illegaalia pidétettiin
Yhdysvalloissa. Operaatio oli kuitenkin saanut alkunsa jo kymmenen vuotta aikaisemmin.
Vendéldinen tiedustelu-upseeri Aleksandr Poteyev pédtti ryhtyd yhteistyohon amerikkalaisten kanssa.
Alun perin hidn toimi tiedustelijana Yhdysvalloissa, mutta eteni sitten direktoraatti S:n
apulaisjohtajaksi. Hén oli ndin ollen tdydellisesséd paikassa kertoakseen amerikkalaisille venéldisten
illegaalien toiminnasta Yhdysvalloissa. (Corera 2020, 69-79) Petoksensa paljastuttua Poteyev
tuomittiin Vendjélld poissaolevana 25 vuoden vankeuteen (Interfax 2011). Neljd vuotta myohemmin
hidnen perddnsd ldhetettiin salamurhaaja, joka ei kuitenkaan onnistunut tehtdvéssddn (Blake 2020,

284; BBC Newsnight 2018).

Keiti sitten olivat operaatio Ghost Storiesin illegaalit? Suurin osa heistd oli Vendjin kansalaisia, ja
suurimmalla osalla heistd oli tekaistut nimet. Richard Murphy oli oikealta nimeltddn Vladimir
Guryev, ja hidnen vaimonsa Cynthia Murphyn oikea nimi oli Lidiya Guryev. He olivat menneet
naimisiin jo ennen kuin he olivat aloittaneet tiedustelu-uransa. He saapuivat Amerikkaan 1990-luvun

puolen vilin jéilkeen, esiintyen Yhdysvalloissa syntyneiné henkildiné. (Corera 2020, 29-30, 92)
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Donald Heathfield oli oikealta nimeltddn Andrey Bezrukov, ja hinen vaimonsa Tracey Lee Ann Foley
oli oikealta nimeltdén Elena Vavilova. He saapuivat Kanadaan vuonna 1987, josta matka jatkui
Yhdysvaltoihin, jossa he esiintyivit kanadalaisina. (Corera 2020, 27, 37-38, 41-42, 290) Michael
Zottoli esiintyi yhdysvaltalaisena, mutta oli oikealta nimeltddn Mikhail Kutsik. Hidn saapui
Yhdysvaltoihin vuonna 2001. Patricia Mills oli oikealta nimeltddan Natalia Pereverzeva, ja hin saapui
Yhdysvaltoihin vuonna 2003 esiintyen kanadalaisena. He menivdt naimisiin vuonna 2005, ja

opiskelivat molemmat Washingtonin yliopistossa, Washingtonin osavaltiossa. (Corera 2020, 186)

Juan Lazaro oli oikealta nimeltddn Mikhail Vasenkov. Lazaro esiintyi Perun kansalaisena, mutta
hinelld oli my6s Uruguayn passi. Hén oli naimisissa perulaisen Vicky Pelaezin kanssa, joka toimi
omalla nimelldan Yhdysvalloissa. Lazaro oli illegaaleista vanhin, aloittaen operationaalisen

toiminnan jo 1976. Yhdysvaltoihin hén siirtyi viimeistddn vuonna 1993. (Corera 2020, 85-86)

Anna Chapman oli alkuperdiseltd nimeltdin Anna Kuschenko. Vuonna 2002 hén meni naimisiin
isobritannialaisen Alex Chapmanin kanssa ja sai Iso-Britannian kansalaisuuden. (Corera 2020, 133—
134.) Mikhail Semenko oli Anna Chapmanin tavoin ns. uudenlainen illegaali, joka toimi
Yhdysvalloissa omalla nimellddn. Vuonna 2005 hén saapui New Jerseyhin opiskelemaan Seton

Hallin yliopistoon. (Corera 2020, 209-210.)

Yhdysvallat syytti yhteensd 11 henkildd lainvastaisesta toiminnasta, mutta vain kymmenen lopulta
pidatettiin Yhdysvalloissa. Christopher Metsos -niminen illegaali piditettiin Kyproksella, mutta
hanet paistettiin sieltd takuita ja passinluovutusta vastaan vapaalle. Metsosta ei ole nihty sen jélkeen.
FBI on asettanut Metsoksen piditykseen johtavasta informaatiosta 50,000 dollarin palkkion (Federal
Bureau of Investigation 2011). Anna Chapmania ja Mikhail Semenkoa syytettiin vieraan vallan
agenttina toimimisesta. Muita syytettiin tdmén lisdksi rahanpesusta. (US v. Metsos et al. 2010, 1-4;

Federal Bureau of Investigation 2010)

FBI kykeni tutkinnan aikana kattavasti seuraamaan illegaalien viestintdd. Jopa syy illegaalien

maassaololle saatiin selville, kun SVR ilmaisi sen yhdessé viesteistdén illegaaleille:

Teidéat lahetettiin USA:han pitkélle palvelusmatkalle. Teiddn koulutuksenne, pankkitilit, auto,
talo jne — kaikki palvelevat yhtd tavoitetta: tayttdkda teidén padtehtidvinne, eli etsikda ja luokaa
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yhteyksid Yhdysvaltain politiikanteon piireihin ja lihettéikii tiedusteluraportteja Keskukselle. !
(US v. Metsos et al. 2010, 5)

! Alkuperiinen teksti: You were sent to USA for long-term service trip. Your education, bank accounts, car, house etc.
— all these serve one goal: fulfill your main mission, i.e. to search and develop ties in policymaking circles in US and
send intels [intelligence reports] to C[enter]. Kddnnds: Niko Korpela.
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3 TEORIA VASTATIEDUSTELUSTA

3.1 Miti on tiedustelu?

Lyhyesti sanottuna tiedustelu tuottaa tietoa vastustajasta ja olosuhteista paddtoksenteon tueksi.
Tiedustelun voidaan ajatella tarkoittavan prosessia, jossa tietoa saadaan, identifioidaan ja
analysoidaan pditoksenteon tueksi. Tiedustelupalveluita on olemassa, jotta paatoksentekijat voivat
valttdd strategisia yllatyksid. Téllaisia ovat seikat, jotka saattavat vaarantaa kansakunnan
olemassaoloa. Tiedustelupalveluiden rooliin kuuluu myo6s pitkdaikaisen ammattiosaamisen
ylldpitiminen. Poliitikot vaihtuvat, mutta tiedustelupalveluiden tulee pystyd pitdmian ylla
pitkdaikaista substanssiosaamista esimerkiksi vastatiedustelun alalla. Tiedustelupalveluiden
keskeinen rooli on tukea péadtoksentekoa, jolloin polititkantekijit saavat ajantasaista ja asiantuntevaa
taustatietoa, kontekstia, informaatiota, varoituksia, etua, riskiarvioita ja arvioita todennékoisistéd
poliittisen péaiatoksenteon toimeenpanon tuloksista. Tiedustelupalvelun tehtdvdnd on myds suojella
salaista informaatiota, informaation tarvetta ja tapoja kerétd informaatiota. Salaisuusaspekti on tirkea

asia tehtdessd eroa tiedustelun ja muun informaation vililld. (Lowenthal 2020, 1-5)

Wienin yleissopimus vuodelta 1961 toimii diplomaattisten suhteiden yleissopimuksena. Sen
kolmannen artiklan mukaan “diplomaattisen edustuston tehtiviin sisdltyy muun muassa tutustuminen
kaikin laillisin keinoin vastaanottajavaltion oloihin ja tapahtumiin sekd niistd tiedottaminen
ldhettdjdvaltion hallitukselle”. Edustustoissa tydskentelevit henkildt toimivat siis tiedustelutehtdvissa
asemamaassaan. Heitd suojaa diplomaattinen koskemattomuus, joka ilmaistaan saman sopimuksen
29. artiklassa: ’diplomaattisen edustajan henkil6 on koskematon”. (Himanen 2020, 129—-130; Wienin

yleissopimus 4/1970)

Tiedustelijat voidaan jaotella kolmeen paityyppiin: diplomaattistatuksella toimiviin tiedustelijoihin,
peitetehtdvissd toimiviin tiedustelijothin ja diplomaattisten edustustojen ulkopuolella toimiviin
tiedustelijoihin. Jaottelu voi olla my0s pelkéstidén sen mukaan, onko tiedustelijoilla virallista peitetta
vai ei (Prunckun 2019, 21; Barsky 2017, 118). Diplomaattistatuksella toimivia tiedustelijoita ovat
esimerkiksi puolustusasiamiehet. Yhden tulkinnan mukaan diplomaattiset edustustot harjoittavat
laillista tiedustelua, ja se on osa niiden normaalia toimintaa. Peitetehtdvissd toimivat tiedustelijat ovat
virkamiehid, joiden todellista tehtdvdd ei kerrota asemamaan viranomaisille. Heidén virallinen
tehtivinsd toimii “peitteend”, jonka avulla he saavat suojakseen diplomaattisen koskemattomuuden

asemamaan rikoslainsdddantoad vastaan. Téllaista henkilod ei voida tuomita esimerkiksi vakoilusta,
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mutta hdnet voidaan karkottaa maasta henkilond, joka on persona non grata, ei toivottu henkild.
Diplomaattisten edustustojen ulkopuolella toimivilla tiedustelijoilla ei ole diplomaattista
koskemattomuutta suojanaan, joten jaddessddn kiinni laittomasta tiedustelusta heihin kohdistuu
asemamaan rikoslainsdddanto kaikessa ankaruudessaan. Eli ilman diplomaattista koskemattomuutta
toimivat tiedustelijat voivat kiinni jdddessddn joutua vankilaan, kun taas diplomaattisesta
koskemattomuudesta nauttivat tiedustelijat eivdt. Vendjidn illegaalit kuuluvat tdhén viimeiseen
kategoriaan (Himanen 2012, 131). Samaan luokkaan kuuluvat myos henkil6t, jotka eivit peittele
venéldisyyttddn, mutta kiistdvat kaiken yhteyden venildisiin tiedusteluviranomaisiin (Riehle 2020,

385).

Vastatiedusteluteoriaa kisittelevdssé kirjassaan Hank Prunckun jakaa tiedustelun neljdidn osaan:
vakoilu (espionage), tarkkailu (observation), tutkimus- ja analyysitoiminta (research & analysis) ja
salaiset operaatiot (covert operations). Vakoilulla tarkoitetaan toimintaa, jossa henkild ryhtyy salaa
kerddmaddn tietoa. Tiedustelutermein agentti on henkild, joka toimii jonkun toisen henkilon tai
viraston puolesta. Agentti ei siis ole tiedustelu-upseeri vaan joku, jonka tiedustelu-upseeri on
varvannyt suorittamaan tiedonkerdystd upseerin viraston hyvidksi. Tarkkailulla tarkoitetaan
tiedonkeruun metodeja, jotka kietoutuvat katselemisen késitteen ympdrille. Tarkkailussa kdytetdin
metodeja, jotka ovat muita kuin agentin asettamista sellaiselle paikalle, jossa hin pystyy saamaan
haltuunsa salaista informaatiota. Tarkkailua voidaan suorittaa erilaisilla teknisilld apuvélineilld

satelliiteista d4nentallennuslaitteisiin. (Prunckun 2019, 20-22)

Tutkimus- ja analyysitoiminta viittaa raa’an datan prosessointiin, jolloin siitd muodostuu
informaatiota. Data voi olla perdisin mistd tahansa tiedusteluldhteestd. Prosessoinnin jdlkeen
tiedustelutieto jaetaan pééttdjille paatoksenteon tueksi. Salaiset operaatiot viittaavat toimintaan, joka
sisdltdd tiedon kerddmistd, mutta myds muunlaista toimintaa, kuten neuvonantoa, taloudellista ja
materiaalista tukemista ja teknistd avustusta. Kohteena on tyypillisesti yksilot, ryhmaét, tai muut
toimijat, jotka kilpailevat tai vastustavat samaa oppositiota kuin mitd toimija itse. Siind keskeistd on
se, ettd taustalla vaikuttava toimija pysyy piilossa tai voi kiistdd osallisuutensa, mikéli salainen

operaatio paljastuu. (Prunckun 2019, 23-24)

3.1.1 Tiedustelutyypit

Tiedonhankintaa kohteesta voidaan suorittaa monella eri tavalla. Tiedustelutyypit eivit ole toisinaan

poissulkevia vaan tdydentdvié. Niilld voidaan paikata aukot, mitkd yksittdiset tiedustelumenetelmét
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jattavét erityisalueen rajoittuneisuutensa vuoksi jdljelle. Niiden avulla voidaan myos havaita
vastustajan mahdollisia harhautusyrityksid vertailemalla eri tiedustelutyyppien tuottamaa dataa
keskendiin ja havaitsemalla anomalioita, jotka voivat indikoida harhautusyrityksestd. (Lowenthal

2020, 86—87, 95-96)

SIGINT (signals intelligence) eli signaalitiedustelu on tiedustelun muoto, joka kerdi ja prosessoi
erilaista elektronisesti siirrettyd dataa ja informaatiota. Sen kohteena ovat ihmisten vilisestd
elektronisesta kommunikaatiosta syntyvét signaalit sekd data, jota voidaan siepata laitteista, jotka
lahettdavit elektronisia séteitd, kuten tutkat. Historiallisesti katsottuna SIGINT:n voidaan lukea
lahteneen liikkeelle morsetuksen keksimisesti vuonna 1844. Kun viestejd voitiin 14hettdd
morsetuksella, ryhdyttiin pohtimaan, voidaanko vihollisen vastaavia viestejd siepata ja murtaa.
SIGINT on noista ajoista alkaen ollut erottamaton osa tiedustelutoimintaa. (Lowenthal & Clark 2016,

81-82, 84-86)

IMINT/GEOINT (imagery intelligence/geospatial intelligenceeli geospatiaalinen tiedustelu
koskettaa maantieteellistd tiedustelua erityisesti kuvaamisen avulla. Sen juuret ulottuvat kuitenkin
ensimmadisten karttojen tekemiseen, jolloin ajantasaisia ja tarkkoja karttoja arvostettiin suuresti.
Geospatiaalinen tiedustelu tarkoittaa kuva- ja geospatiaalisen informaation kayttod ja analysointia
médriteltdessd, arvioitaessa ja visuaalisesti tarkasteltaessa maan fyysisisid ja geografisia
ominaisuuksia. Historiallisesti GEOINT on ollut erittdin tarkedssi asemassa esimerkiksi silloin, kun
Yhdysvallat sai selville vuonna 1962, ettd Neuvostoliitto toimittaa Kuubaan ohjuksia. (Lowenthal &

Clark 2016, 111, 122—-124)

MASINT (measurement and signature intelligence) eli mittaus- ja tunnusmerkkitiedustelu on melko
uusi tiedustelun muoto, jonka juuret ovat 1970-luvulla. Sithen kuuluu toimenpiteet, jotka havaitsevat,
tunnistavat ja/tai kuvaavat jollain tapaa kohteen ldhettdmia siteily- tai muita tunnusmerkkeja. Laitteet
voivat ldhettdd tietynlaista elektromagneettista siteilyd tai jollakin laitteella voi olla tietynlainen
seisminen ominaisuus. MASINT:n avulla pyritddn havaitsemaan niitd tunnusmerkkejd ja
identifioida, luokitella sekd paikallistaa niiden aiheuttaja tai niihin liittyvid tapahtumia. (Lowenthal

& Clark 2016, 159-162)

OSINT (open-source intelligence) eli avointen ldhteiden tiedustelu kayttdd hyvdkseen vapaasti
saatavilla olevia informaatioldhteitd, kuten sanomalehtid, kirjoja, virallisia asiakirjoja tai muita

sellaisia, joihin kidsiksi péddstidkseen ei tarvitse rikkoa lakia. Kuka tahansa voi saada informaation
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haltuunsa pyytamalld, itse havaitsemalla tai ostamalla asian, joka tavoiteltavan informaation sisiltaa.
OSINT wvaatii kuitenkin erityistd kriittisyyttd, silld organisaatiot voivat levittdd julkaisuihinsa
disinformaatiota. Toisaalta sama kriittisyyden vaatimus kohdistuu myos muihin tiedustelutyyppeihin,
silld vastustaja voi pyrkid erilaisilla harhautuksilla vaaristimddn tai estimiin tiedonkeruuta.
OSINT:lla voidaan usein tukea muita tiedonkerdysmetodeja, kuten selvittdd kohteen taustoja
avoimista ldhteistd saatavilla olevalla informaatiolla. Historiallisesti OSINT on ollut tirkedssa
roolissa: arvioiden mukaan noin 75-90 % CIA:n saamasta informaatiosta, jota se kerdsi
ymmartddkseen Neuvostoliittoa ja sen toimintaa, oli perdisin avoimista ldhteisti. (Lowenthal & Clark

2016, 5-9, 16-17)

HUMINT (human intelligence) eli ihmistiedustelu on keskeinen tiedustelupalveluiden toimintamuoto
vield nykypidivdndkin. Se hyddyntdd salaisen informaation saamista ihmisldhteiltd. Kaikesta
teknologisesta edistymisestd huolimatta on olemassa asioita, joihin ei pddse késiksi edes maailman
kehittyneimmilla teknologisilla tiedusteluvélineilld. Jotkin tiedustelun kohteet voivat olla my6s niin
irti teknologiasta (esimerkiksi terroristit) etti tiedustelu muilla keinoilla olisi hyddytontd. HUMINT
on kdytannodssd ithmislihteestd perdisin olevaa tiedonkeruuta. Operaatio Ghost Storiesin illegaalien
suorittama tiedustelu kuuluu HUMINT:n piiriin. (Lowenthal & Clark 2016, 45-46, 52-53)
HUMINT:n avulla on mahdollista saada tietoa ihmisten suunnitelmista ja tulkita heidén
aitkomuksiaan. HUMINT:1in kuuluvia tiedonldhteitd on useita erilaisia, mutta keskeisimpid ovat
agentit, eli tiedustelupalvelun tiedustelu-upseerin viarvadmit tiedonantajat, walk-init ja loikkarit, eli
henkil6t, jotka kdvelevdt jonkin vastustajatiedustelupalvelun taholle tarjoamaan palveluksiaan ja
jotka pakenevat kotimaastaan vastustajan puolelle. Vahemmaén tunnettuja HUMINT:n muotoja ovat
myds pakolaisperdinen tiedustelu (exile intelligence, exint). Tété ei tule sekoittaa pakolaisvakoiluun,
jossa tiedustelupalvelu vakoilee muissa maissa asuvia oman maan kansalaisia. Pakolaisperdinen
tiedustelu hankkii informaatiota pakolaisilta heidén omasta kotimaastaan. (Steward & Newbery 2015,

65-72)

3.1.2 Tiedustelun epdonnistuminen

Témin tutkielman kannalta on keskeistd madritelld my0s tiedustelun epdonnistuminen.
Tiedustelutiedon tuottamiseen liittyy aina epdvarmuus. Voidaan olettaa, ettd tiedustelutieto ei ole
koskaan tdysin kattavaa ja aina jossain maérin aliedustettua. Tiedustelupalvelut eivit aina kykene
saamaan padsyd vastustajan padtoksenteko-organisaation kovaan ytimeen. Vastustaja voi suorittaa

myo0s tehokkaita vastatoimia tiedon salaamiseksi ja tiedonkerddjien harhauttamiseksi. Thmiset
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suorittavat tiedustelutoimintaa, jolloin inhimilliset virheet ja harhakisitykset voivat viiristda

paitoksentekijélle toimitettavaa tiedustelutuotetta. (Bruce 2014, 169—173)

Mark Jensen (2012) jakaa tiedustelun epdonnistumisen kolmeen kategoriaan: Prosessi vs. tuote; fakta
vs. arvioiminen; ja ennustaminen. Faktat vs. arvioiminen viittaa sithen miten tiedusteluanalyytikko
pyrkii parhaan kykynsd mukaan ja faktoihin perustuen kuvailemaan ja selittimddn menneisyyttd ja
nykyistd tilannetta. Tiedusteluanalyytikko pyrkii tekemédn myos arvioita tulevaisuudesta. Vaikka
menneisyyden ja nykyisyyden kuvailussa voidaan olla hyvinkin tarkkoja, ei samaa voida sanoa
tulevaisuuden arvioinnista. Menneisyyden tapahtumat voivat auttaa késittiméddn mahdollista
tulevaisuutta, mutta tulevaisuus ei vilttimattd ole johdonmukainen jatkumo menneestd, jolloin
tulevaisuus voi néyttdd hyvin erilaiselta kuin mitd menneisyys oli. Ennustamisella taas viitataan
mahdollisten tulevaisuuden tapahtumien arvioimiseen. Tulevaisuuden epdvarmuuden vuoksi on

arvioitava mahdollisten tulevaisuuden tapahtumien todennédkoisyyksia.

Prosessi vs. tuote viittaa tiedustelun analyyttisen prosessin epdonnistumiseen, jossa virhe on
tapahtunut jossakin kohtaa tiedusteluprosessia. Epdonnistuminen on voinut tapahtua useasta syysté,
kuten inhimillisestd virheesti, vastustajan salaamisesta tai harhauttamisesta, vaéristi tulkinnoista tai
yli/aliarvioimisesta. Huono tiedustelutuote voi olla huonon tiedusteluprosessin tulos. Paitoksentekija
voi pitdd tiedustelutuotetta hyddyttomand myods sen epirelevanttiuden, myohdssd tulemisen tai

tiedustelukysymykseen vastaamattomuuden vuoksi. (Jensen 2012, 264-266)

Tiedustelu on epdonnistunut silloin, kun silla ei saavuteta médriteltya tavoitetta. Tutkielman kannalta
keskeisti on se, ettdi Vendjidn illegaalien onnistuminen ei ala siitd, kun he ovat saapuneet
kohdemaahansa tai integroituneet sinne. [llegaalien kohdalla tiedustelu on onnistunut siind vaiheessa,
kun he kykenevit tuottamaan Venidjdn federaation tiedustelupalveluille ja poliittiselle johdolle
ajantasaista informaatiota henkilGistd tai asiakokonaisuuksista. Onnistuminen riippuu kuitenkin
tiedon relevanttiudesta, silld illegaali voi ldhettdd informaatiota, joka on julkisesti saatavilla tai joka
ei ole arvoltaan kovinkaan merkittdvdd. Operaatio Ghost Storiesin illegaalien epdonnistuminen on
ndin ollen epdonnistumista tiedustelullisesti relevantin informaation kerddmisessé, joka johtui heiddn

tehtévinsa paljastumisesta.
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3.2 Vastavakoilu ja vastatiedustelu

Vastatiedustelu voidaan ymmartééd toimijan tiedustelutoiminnan puolustuksena. Toimija késitetddn
Prunckunin teoriassa laajasti, silli teoria on tarkoitettu sovellettavaksi niin valtiollisissa
tiedustelupalveluissa kuin yksityisisséd yrityksissd (Prunckun 2019, 29). Tiedustelu ei toimi, jos sitd
ei suojaa vastatiedustelu. Vastatiedustelun tehtévina on suojata oman toiminnon salaisuudet niin, ettad
vastustaja ei pddse niithin kdsiksi. Tdémén tapahtuminen saattaisi esimerkiksi paljastaa tiedustelijan
todellisen henkildllisyyden tai tehtdvian. Vastavakoilun tehtdvind on hyokétd vastustajan tiedustelua

vastaan niin, ettd tiedonkerdys epdonnistuu. (Prunckun 2019, 37-38)

Prunckunin teoriassa vastatiedustelu toimintona koostuu kahdesta osa-alueesta: Vastatiedustelusta
(counterintelligence) ja vastavakoilusta (counterespionage). Vastatiedustelulla osa-alueena viitataan
puolustukselliseen toimintaan, jossa salattua informaatiota halutaan suojata. Sen tavoitteena on
suojella toimijaa (agency) tai sen asiakasta vastustajan soluttautumispyrkimyksiltd, suojata
huolimattomuudesta johtuvista tietovuodoista, sekéd turvata rakennukset ja materiaalit vakoilua,
kumouksellista toimintaa, sabotaasia, terrorismia, ja muita poliittisesti motivoituneita véikivaltaisia
toimintoja vastaan. Vastavakoilu on hyvin samankaltaista toimintaa kuin vakoilu, jossa kerdtdin
salattua informaatiota. Vastavakoilussa informaation kerdys kohdistuu kuitenkin vastustajan

tiedustelupalveluun. (Prunckun 2019, 25-26)

3.3 Vastatiedusteluteorian nelji késitetta

Prunckun jakaa teoriansa aluksi neljddn yldkasitteeseen: pelote (deterrence), havaitseminen
(detection), harhauttaminen (deception) ja neutralisaatio (neutralization). Ndmé késitteet on
ymmadrrettdivd oman organisaation toiminnaksi, jolla pyritdén aiheuttamaan haittaa vastustajan
tiedonkerdysyrityksille. Neljd késitettd voidaan lisdksi jakaa toimintatyypin mukaisesti, jolloin ne
muodostavat passiivisen/defensiivisen puolustuksen ja aktiivisen/offensiivisen puolustuksen. Ne
voidaan myds nimetd defensiiviseksi ja offensiiviseksi vastatiedusteluksi. Offensiiviseen
vastatiedusteluun kuuluu neutralisaatio ja harhautus, ja defensiiviseen vastatiedusteluun kuuluu
pelote ja havaitseminen. Havaitseminen kuuluu myds jossain maddrin offensiiviseen
vastatiedusteluun. Nami késitteet luovat kokonaisuuden, joka tavanomaisesti kuvataan termeilld
salaaminen ja harhauttaminen. (Prunckun 2019, 42-43) Kuvassa 2 esitellddn vastatiedusteluteorian

neljd ylékasitettd ja se mihin kategoriaan ne kuuluvat.
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Neutralisaatio

Harhautus

Havaitseminen

Offensiivinen vastatiedustelu Defensiivinen vastatiedustelu
Kuva 2. Vastatiedustelun kéisitteet. Vastaava kuva l6ytyy myés Prunckun 2019, 43, jonka sisdlto

kddnnetty suomeksi. Tamdn kuvan tekijd Niko Korpela.

3.3.1 Defensiivinen vastatiedustelu

Pelotteella tarkoitetaan kykyé estdd vastustajaa saamasta padsyé informaatioon. Pelote voidaan jakaa
kahteen tasoon, jossa ensimmadiselld tasolla pelotteella on ominaisuus, joka lannistaa halua edes
aloittaa tunkeutuminen. Toisella tasolla pelotteen tarkoitus on estdd tunkeutuminen sen jélkeen, kun

operaatio sen suorittamiseksi on aloitettu.

Pelote vaatii kolme premissid onnistuakseen. Sen tdytyy aiheuttaa vastustajalle vahinkoa, jota ei voida
hyviksyd. Kansainvélisissd suhteissa tdllainen nidkyy esimerkiksi voimankdyttond toisen valtion
tunkeutumisyritystd vastaan, mutta vastatiedustelussa télld tarkoitetaan ennemminkin sitd, ettd
saadaan vastustaja ymmartdmiéin, ettd tiedonkerdysoperaation riskit ovat suuremmat kuin siitd
saatavat hyodyt. Pelotteen ja tiedonkerdysoperaation vastatoimien tdytyy myos olla vastustajan
havaittavissa, jolloin se ymmartdd, etti sen toteuttaessa tiedonkerdysoperaation sille voi aiheutua
vakavaa haittaa. Pelotteen tdytyy liséksi olla uskottava, joka tarkoittaa sitd, ettd organisaation on
kyettavé vahingoittamaan vastustajaa ja ettd se tulee sen tekemiin, jos vastustaja ryhtyy ei-toivottuun

tiedonkerdysoperaatioon. (Prunckun 2019, 46—47)
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Havaitsemisella tarkoitetaan vastatiedustelullista tilannetta, jossa jokin tapahtuma havaitaan
tapahtuneeksi, ja ettd tapahtuma on jollain tavalla yhteydessd suojattavaan informaatioon
kohdistuneeseen tiedonkerdysoperaatioon. Prunckunin mukaan on olemassa viisi premissié, jotka
korostavat havaitsemisen ominaisuuksia: Huomiota herdttdvin tapahtuman tunnistaminen voi
tarkoittaa lahes mitd vain tapahtumaa, joka voisi olla vihollisen kerdysoperaation keskidssd. Ndin
ollen se kattaa tilanteet, joissa informaatiota on luvatta katseltu, anastettu tai kopioitu. Téllaisten
toimien tunnistamiseksi tdytyy olla olemassa jokin jérjestelmd, joka ilmoittaa informaation

luvattomasta kéytostd. (Prunckun 2019, 47)

Ei kuitenkaan riitd, etti tunnistetaan tapahtuma, vaan on tunnistettava myos tekijd tai tekijét.
Vastatiedustelullisesti on ensiarvoisen tirkeda saada selville, kuka on tapahtuman aiheuttanut tekija.
[lman téti ei voida arvioida tdysin mik4 on ollut onnistuneen tiedonkerdysoperaation vahinko. Téhin
liittyen on myos tirked tunnistaa tekijdn takana oleva organisaatio, silld tiedonkerdysoperaatiota
harvoin suoritetaan pelkdstddn yksilon voimin. Yleensd yksilot kerddvit operaatiossa informaatiota
organisaatiolle, joka analysoi sen oman péédtoksentekonsa tueksi. Neljds havaitsemista alleviivaava
premissi on, ettd tunnistetaan tekijdn tdménhetkinen sijainti. Viides premissi on, ettd tdytyy pystya
kerdamiin faktoja sen indikoimiseksi, ettd henkild on tehnyt teon. Ndiden premissien toimiessa
tehokkaasti vastustaja ei halua suorittaa tiedonkerdysoperaatiota kiinni jddmisen pelossa. Jos
vastustaja kuitenkin suorittaa operaation, tdytyy sen toimia paljon hienovaraisemmin, jotta se voi
viélttdd havaitsemiseksi tulemisen. Toimiessaan ndin se tekee tapahtuman tutkinnasta vaikeampaa,
mutta toisaalta antaa vihjeen tekijdstd juurikin hienovaraisempien tekniikoiden vuoksi. (Prunckun

2019, 47-49)

3.3.2 Offensiivinen vastatiedustelu

Offensiivisessa vastatiedustelutoiminnassa harhautus ja neutralisaatio ovat keskeisessd roolissa.
Harhautuksen tarkoitus on erehdyttdd vastustajan péddtoksentekoa jonkin toimijan operaatiota,
kyvykkyyttd tai aikomuksia koskevan aspektin suhteen, tai kdtked se kuka operaatiota suorittaa.
Harhauttamiseen liittyy my0s sekaannuksen aiheuttaminen sekd vastustajan ajan ja resurssien
kuluttaminen toimintaan, joka ei johda mihinkddn. Harhauttamiseen kuuluu liséksi kaikenlainen
syOttien asettaminen, maastoutuminen ja muut petokseen tai huijaamiseen tdhtddvit toimet.
(Prunckun 2019, 49) Keskeistd on siis ymmartid, ettd harhauttamistoimet on tarkoitettu johtamaan

vastustaja harhaan todisteiden manipulaation, védristelyn tai vadrenndsten avulla, ja niiden tarkoitus
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on houkutella vastustaja toimimaan tavalla, joka on sen intressien kannalta vahingollista (Jensen et

al. 2018, 209).

Neutralisaation tarkoituksena on estdd vastustajan tiedonkerdysoperaatiot. Tdméd voi tapahtua
tuhoamisen (destruction) tai halvaannuttamisen (paralysis) avulla. Tiedustelukontekstissa
tuhoamisella tarkoitetaan vakoojan pidéttdmisté tai epdillyn vakoojan siirtdmistd sellaiseen sijaintiin,
jossa hénen toimiaan voidaan valvoa eikd hinelld ole pdédsya salattuun tietoon. Halvaannuttaminen
taas viittaa tilanteeseen, jossa vastustajan toiminta juuttuu pysdhtyneeseen tilaan niin, ettd se ei
kykene saamaan salaista tietoa haltuunsa. Halvaannuttamisen tarkoitus on véliaikaisesti héiritd
operaation avainprosessia tai muuta elintdrkedd tekijda (kuten kommunikaatiota), jolloin operaatio
epdonnistuu. Neutralisaatio voidaan myds toteuttaa laskemalla vastustajan intoa suorittaa tai jatkaa
operaatiota, tai aiheuttaa vastustajassa itsevarmuuden katoamista, joka puolestaan aiheuttaa sen, ettd
se el voi saavuttaa tavoitettaan. (Prunckun 2019, 49-50) Neutralisaatioon kuuluu erilaiset ansat,

provokaatioagentit, kaksoisagentit, huijaukset (double crosses) ja hdiriot (Prunckun 2019, 216-226).

3.4 Vastatiedusteluteorian seitsemén propositiota

Vastatiedusteluteoria neljd padkisitettd luo pohjan sen seitseméille propositiolle. Ndmé seitsemin
propositiota toimivat vastatiedustelun aksioomina, hyviksyttyind itsestddnselvyyksind. Propositiot
ovat operationaalinen yllitys, tiedonkerdys, maalittaminen, resurssit, fiktion paradoksi,

operationaaliset epdonnistumiset ja analyysi. (Prunckun 2019, 42—43)

Operationaalisella ylldtyksella tarkoitetaan vastatiedustelun tarkoitusta suojella muita toimintoja niin,
ettd ndmé muut voivat saavuttaa operationaalisen yllatyksen. Télld voidaan tarkoittaa esimerkiksi
yllatyshyokkaystid, vieraan valtion viranomaisen bluffin havaitsemista tai yritystoiminnassa tuotteen
tai palvelun lanseeraamista ennen kuin kilpailijat ehtivét sitd tehda. (Prunckun 2019, 43) Tarkoitus
on siis suojella jotakin toimijan toimintaa niin, ettd vastustaja ei tiedd mikd on toimijan seuraava

askel.

Tiedon kerddamiselld tarkoitetaan vastustajan pyrkimystd kerdtd tietoa toiminnasta. Tamén
estdmiseksi tdytyy vastatiedustelutoiminnan valmistautua kaikkiin mahdollisiin tiedonkerdyksen
yrityksiin, olivatpa ne laillisia tai laittomia. Vastatiedustelun on valmistauduttava myds tilanteeseen,

jossa vastustaja on onnistuneesti kyennyt kiertdméén tai ldpdisemddn turvamekanismit. Téalldin on
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voitava minimoida haitat ja kyettdvad tukemaan normaaliin toimintaan palaamista. (Prunckun 2019,

43-44)

Maalittaminen tarkoittaa vastustajan pyrkimystd suunnata tiedonhankintansa kohteisiin, jotka
paljastavat toimijaa sekd sen toimintaa. Maalitettaviin kohteisiin kuuluu toimijan rakenne,
vaikutusalue, tdménhetkinen kyvykkyys ja tulevat aikomukset. Vastustaja pyrkii kohdistamaan
tiedonhankintaa ndihin seikkoihin, kosta tilloin se saa suurimman hyddyn suhteessa toimijaan.

(Prunckun 2019, 44)

Resurssit ovat vastatiedustelulle tirked toiminnan méadrittdjd. Vastatiedustelu tarvitsee henkilostod,
vilineitd, tiloja, sekd kaikkien ndiden ylldpitoon ja huoltoon liittyvid seikkoja. Mitd tehokkaampaa
vastatiedustelutoimintaa halutaan, sitdi enemmédn se vaatii resursseihin panostettavaa rahaa.

(Prunckun 2019, 44)

Fiktion paradoksilla tarkoitetaan vastatiedustelun pyrkimystd harhauttaa vastustajan tiedustelua.
Fiktion paradoksi viittaa tilanteeseen, jossa vastustaja saadaan pitdméén jotakin asiaa totena silloin
kun se ei sitd ole. Vastatiedustelu luo tilanteita, joilla se toivoo saavansa vastustajan havaitsemaan
tilanteen vastatiedustelun haluamalla tavalla. Jos ndin kiy, niin télldin vastustaja on uskonut
vastatiedustelun luomaan narratiiviin. Téllaisen harhauttavan narratiivin tavoite on kaintda
vastustajan huomio muualle. (Prunckun 2019, 45) Esimerkkind voisi olla tilanne, jossa illegaalin
vélittdimi informaatio on piilotettu viattoman nékdiseen valokuvaan, jolloin vastustajan

vastatiedustelu nékee vain kuvan, eiké itse informaatiota, jota sithen on piilotettu.

Kuudes propositio on operationaalinen epdonnistuminen, joka viittaa sithen viistiméttomain
seikkaan, ettd vastatiedustelullisia epdonnistumisia tulee tapahtumaan. Kun niitd tapahtuu, on
vastatiedustelun kyettdvd ottamaan niistd opiksi ja korjaamaan toimintaa. Toiminnan korjaus ei
kuitenkaan saa estdd henkilostdd suorittamasta tiedonhankintatehtévidén sulavasti. Jos esimerkiksi
toimijan arkistoon on onnistuttu tunkeutumaan, niin arkiston oven muuraaminen umpeen estda
vastaisuudessa samanlaiset tapahtumat, mutta estdd myos henkilostod kayttdmastd arkistoa. Prunckun
lisdd my0s, ettd vastatiedustelun epdonnistuminen on syytd myOs kostaa ryhtymilld omaan

offensiiviseen vastatiedusteluun. (Prunckun 2019, 45-46)

Faktat ja jarkiperdinen ajattelu ovat vastatiedustelun ytimessd. Ndiden hyodyntdmiseksi vaaditaan

analyyttista toimintaa. Analyysi tuottaa toimintavaihtoehtoja ja operationaalisia suunnitelmia, joita
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voidaan hyodyntdd suunniteltaecssa vastatiedustelutoimintaa. (Prunckun 2019, 46) Mikili
vastatiedustelu ei perustu faktoihin ja jarkiperdiseen ajatteluun pohjautuvaan analyysiin, niin on silld

suuri vaara epdaonnistua muun toiminnan suojelemisessa.

3.5 Vastatiedustelun suunnittelun suuntaviivat

Prunckun luettelee defensiivisen ja offensiivisen vastatiedustelun sisdltdmit perussddnnot, joita
defensiivisen vastatiedustelun kohdalla on 17, ja offensiivisen vastatiedustelun kohdalla 11. Niiden
tehtdvidnd on toimia vastatiedustelun suunnittelun suuntaviivoina. Ndmad sdinndt toimivat
defensiivisen/offensiivisen vastatiedustelutoiminnan peruspilareina, jotka on otettava huomioon
toimintaa suunniteltaessa. Defensiiviseen vastatiedusteluun kuuluvat seuraavat perussdannot:
toimeenpanevan elimen vastuu, toimeenpanevan elimen tuki, eettinen symmetria, tarpeellinen paisy,
tarve tietdd, vastatiedustelu, realistiset toimintamallit ja proseduurit, synerginen l&hestymistapa,
varhainen havaitseminen, syvyyssuuntainen turvallisuussuunnittelu, ennalta-arvaamattomuus,
ydintoiminnon korkeampi suojaus, miérittiminen ja priorisointi, laatu ylittdd mééirén, yhteystyo,
mahdollisten hyokkéidjien méddrdn vdhentdminen sekd rikoskumppanuus. (Prunckun 2019, 55-64)
Offensiivisen vastatiedustelun perussdannot ovat toimeenpanevan elimen vastuu, toimeenpanevan
elimen oikeuttaminen, eettinen symmetria, ystdvéllismielinen péésy, toiminta vuotoja vastaan,
petolliset (vastavakoilu) operaatiot, vastatiedustelu ja houkuttimet, puolustuksen Red Team -testaus,
synergia defensiivisen vastatiedustelun kanssa, synergia positiivisen tiedustelun kanssa, sekd

synergia kaikkien tiedustelumenetelmien ja kerdystapojen kanssa. (Prunckun 2019, 173—-179)
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4 ANALYYSI

4.1 Miten he operoivat?

Venildiset illegaalit pyrkivdt suojaamaan omaa operatiivista toimintaansa defensiivisilla
vastatiedustelumenetelmilld. Illegaalien toimintaa voidaan kuitenkin katsoa myos offensiivisen
vastatiedustelun késitteiden kautta. Keskeisin menetelmé suurimmalla osalla illegaaleista oli pitda
heiddn todellinen henkil6llisyytensd salassa, ja kaikilla oli intressind salata heiddn yhteytensa
Venidjan tiedustelupalveluun. Téllaisia toimia voidaan katsoa Prunckunin vastatiedusteluteorian
harhautuksen késitteen kautta, silld keskeisend syynd salaamiselle oli véhentdd FBIL:n
vastatiedusteluorganisaation illegaaleihin kohdistuvaa mielenkiintoa. Vastatiedusteluteorian
soveltaminen ei kuitenkaan ole aivan sopivaa tdssd kohtaa, koska teoriassa offensiivista ja
defensiivistd vastatiedustelua suoritetaan vastustajan tiedustelu- ja vastatiedusteluorganisaatiota
kohtaan. Harhautusta suoritetaan Prunckunin teoriassa siis siksi, ettd saadaan ote vastustajan
tiedustelusta tai vastatiedustelusta, kun taas illegaalien positiivisessa tiedusteluoperaatiossa

harhautuksen tarkoitus oli peittdd illegaalien todellinen henkil6llisyys, jotta FBI ei kiinnostuisi heista.

Illegaalit suorittivat positiivista tiedusteluoperaatiota (Prunckun 2019, 23). Illegaalit eivét paittaneet
itse tiedustelun tarkoitusta, vaan péaatoksen tekija oli Vendjan ulkomaantiedustelupalvelu SVR, joka
toimi Vendjén valtion puolesta. Illegaalien tehtdvéni oli soluttautua Yhdysvaltojen hallituksen piiriin
saadakseen tietoa muun muassa Yhdysvaltojen politiikasta Keski-Amerikassa, USA:n tulkinnasta
koskien Vendjan ulkomaanpolitiikkaa, ongelmista USA:n sotilaspolitiikassa ja USA:n politiikasta
koskien internetin kdyttoa terroristien toimesta (US v. Metsos et al. 2010, 31). Jotta téllaisia tehtdavid
voitiin suorittaa, tdytyi vendldisten illegaalien kidyttdd vakoilumenetelmadllistd ammattitaitoaan
(tradecraft), eli suorittaa defensiivistd vastatiedustelua vilttddkseen havaituksi ja pidétetyksi
tulemisen. Suunnitellessaan illegaalioperaatiota SVR:n on tdytynyt ottaa huomioon mahdolliset uhat
ja riskin illegaalien paljastumiselle ja operaation epdonnistumiselle (Prunckun 2019, 65-87).
Suunnitelman on tdytynyt siséltdd elementteja fyysisestéd turvallisuudesta, henkildsto-, informaatio-
ja kommunikaatioturvallisuudesta. Venéldisten operaation onnistumiseksi heididn oli kidytettdva
vastatiedustelullisia menetelmid (tarkkailun paljastamista, védrid henkil6todistuksia, jne.), jotta

heidédn operaationsa maksimaalinen onnistuminen olisi mahdollista.

Yhdysvaltain keskusrikospoliisi FBI pyrki offensiivisella vastatiedustelutoiminnallaan saamaan

tietoa illegaalien toiminnasta. FBI:n operaation juuret ulottuvat tietylld tapaa Yhdysvalloissa
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toimineiden illegaalien ulkopuolelle”, koska Aleksandr Poteyev oli paljastanut heiddn todellisen
henkildllisyytensa ja tarkoituksen oleskella Yhdysvalloissa. Poteyevin luovuttamien tietojen merkitys

on aivan ratkaiseva, silli ilman niité ei FBI olisi edes tiennyt Yhdysvalloissa olevista illegaaleista.

Seuraavaksi analysoin vendldisten defensiivisid vastatiedustelutoimenpiteitd, joita he suorittivat
ylldpitddkseen positiivista tiedustelutoimintaa. Analysoin my0s yhdysvaltalaisten defensiivisid ja
offensiivisia vastatiedustelutoimenpiteitd operaatio Ghost Storiesin puitteissa. Koska operaatio kesti
kymmenen vuotta, ei tarkoitus ole kdyda ldpi jokaista toimintatapaa ja faktaa jokaisen illegaalin

kohdalla, vaan nostaa esille analyysin kannalta keskeisimmat ilmiot.

4.2 SVR:n ja FBL:n defensiiviset ja offensiiviset vastatiedustelutoimet

Illegaalit suorittivat positiivista tiedusteluoperaatiota soluttautuakseen Yhdysvaltojen poliittisiin ja
sotilaallisiin toimielimiin. Useimmat illegaalit kayttivdat valheellisia henkildtietoja peittdékseen
heidén todellisen identiteettinsd, ja kaikki heistd pyrkivit peitteleméddn yhteyksiddn SVR:ddn.
llegaalien taytyi myos vilttdd FBI:n tarkkailuoperaatioita. Taémén tehdidkseen heiddn tdytyi suorittaa
havaitsemiseen liittyvid defensiivisid vastatiedustelutoimenpiteitd, jotta he saattoivat olla varmoja,
ettd heitd ei seurattu. Illegaalit epdonnistuivat toiminnassaan, koska FBI:n oma defensiivinen
vastatiedustelu oli parempaa. Se kykeni 16ytdmaan illegaalit ja tarkkailemaan heidin toimintaansa.
FBI kaytti my0s offensiivisia vastatiedustelumenetelmid illegaaleja kohtaan. Téstd esimerkkind on
FBI:n peitetehtivissd olevan agentin yhteydenotto illegaaleihin (téstd lisdd alla). FBI neutralisoi
illegaalien aiheuttamat uhan keskustelemalla illegaalien kohteiden kanssa, ja lopuksi pidattaimalla
illegaalit. Koska FBI kykeni tarkkailemaan illegaalien viestintdd Moskovan keskuksen kanssa, kykeni
se keskeyttdméén liian vaaralliseksi menevin operaation keskustelemalla sellaisen henkilon kanssa,

joka oli illegaalien tiedonkerdayksen kohteena (Corera 2020, 123—124).

On selvdd, ettd FBI:n onnistuminen on paljolti ollut kiinni Aleksandr Poteyevin loikkaamisesta
linteen. Poteyev on se, joka kertoi illegaaleista Yhdysvalloissa. Ilman tédtd informaatiota FBI olisi
tuskin kyennyt havaitsemaan kaikkia kymmentd illegaalia. Tamén tutkielman rajallisuuden ja
asiakirjadokumentaation salaisuuden vuoksi en ryhdy Poteyevin tapausta sen enempdd analysoimaan,

mutta lukijan on hyvd ymmartdd mistd FBI:n onnistuminen alun perin on johtunut.
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4.2.1 Salaiset kommunikaatiomenetelmdit

Richard Murphyn ja Cynthia Murphyn kerrotaan kéayttineen steganografisia metodeja
kommunikoidessaan Moskovan pddmajan kanssa. Steganografialla tarkoitetaan salaisten viestien
piilottamista ei-salaisiin asioihin havaituksi tulemisen vélttimiseksi (SearchSecurity 2018). Illegaalit
kommunikoivat elektronisiin kuviin piilotettujen viestien avulla. Tamé saatiin selville, kun FBI
suoritti heiddn asuntoonsa salaisen kotietsinndn, jonka perusteella 16ytyi diskettejd seké
paperinpalalle kirjoitettu 27 merkkinen salasana. Disketeistd 10ytyi osoitteita kuvia siséltdville
julkisille verkkosivuille, joista ladattaessa voitiin saada selville, ettd kuvat sisélsiviat koodattuja
viestejd, joita voitiin lukea steganografiaohjelmalla. Lisdksi FBI kuuli Foleyn ja Heathfieldin
keskustelevan asiasta, jonka FBI arveli liittyvin steganogradiaohjelman kéyttoon. (US v. Metsos et

al. 2010, 9-12)

FBI epiili illegaalien kdyttdneen radiosanomalaitetta kommunikoidessaan Moskovan kanssa. Tamé
selvisi FBI:n purkaessa illegaaleille ldhetettyjd steganografiaviestejd. Lisdksi FBI oli salaisen
kotietsinndn aikana havainnut radion, joka sopisi lyhytaaltoisten ldhetysten vastaanottamiseen.
lllegaalit olivat siis  jdttdneet ndkyville salaisia tiedustelutoiminnassa  kaytettivia
kommunikaatiolaitteistoja, joka on vastoin sitd mitd Prunckun kutsuu nimelld clear desk policy
(Prunckun 2019, 145-146). Etsinnédsséd 16ydettiin myos muistivihkoja, jotka sisdlsivdt ndenndisesti
sattumanvaraisia numeroita. Ndiden uskottiin olevan koodikirjoitusta. FBL:n suorittaman salaisen
kuuntelun aikana havaittiin my6s sdhkoisid “klikkausdénid”, joiden epdiltiin olevan perdisin
saapuneesta radioldhetyksestd. Tédssd yhteydessd kuultiin Lazaron sanovan Pelaezille, ettd he ovat

saamassa ldhetysta. (US v. Metsos et al. 2010, 9-12)

Anna Chapmanin ja Mikhail Semenkon epdiltiin kommunikoineen Vendjén valtion virkamiehiin
kuuluvien henkildiden kanssa langatonta verkkoyhteyttd hyvéksikdyttden. Kommunikointi on
vaatinut, ettd illegaalien sekd virkamiehen hallussa olleet tietokoneet ovat olleet suhteellisen 1dhelld
toisiaan. Molempien kohdalla havaittiin, ettd Chapman sekd Semenko tulivat omille
tapaamispaikoilleen, jonka jilkeen Vendjén valtion virkamiehen havaittiin saapuvan paikan
ldheisyyteen autollaan. Virkamies ja illegaalit eivdt koskaan tavanneet kasvokkain, ja titd FBI
my6hemmin hyddynsi suorittaessaan harhautusoperaation peitetehtdvésséd olevan FBI:n virkamiehen
avulla illegaaleja vastaan (téstd lisdé alla). Pian venédldisen virkamiehen paikalta poistumisen jdlkeen

illegaalit my0s poistuivat. FBI kykeni havaitsemaan laitteet ja kdytetyn ad hoc -verkon ja ettd tdhin
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langattomaan verkkoon kytkeytyneiden kahden tietokoneen vililld vilitettiin dataa. (US v. Chapman

and Semenko 2010, 5-8)

4.2.2 Salaiset rahaldhetykset

FBI:n mukaan Vendja tuki illegaalien toimintaa rahoittamalla heitéd salaisesti tuhansien dollareiden
edestd. Illegaalit matkustivat Eteld-Amerikkaan tavatakseen Vendjdn valtion virkamiehid, jotka
toimittivat heille rahaa. FBI salakuunteli Juan Lazaron ja Vicky Pelaezin vélisen keskustelun, jossa
aiheena oli Pelaezin matkalaukkuun piilotetut rahat. FBI sai myos tallennettua videolle tilanteen,
jossa epdiltiin Pelaezin saavan rahaa sisdltivin laukun Vendjidn valtion virkamieheltd. Lazaronin
kohdalla saatiin my0s tallennettua samanlainen tapaus jossain Eteld-Amerikan valtiossa. Etela-
Amerikkaan matkustamisella voitiin vilittdd my0s salaisia viestejd Vendjén valtion virkamiehelle.
FBI sai salakuuntelun avulla selville, ettd Lazaro oli kirjoittanut viestejd nakyméttomalla musteella.

(US v. Metsos et al. 2010, 13—14, 16)

Salaisiin rahaldhetyksiin osallistui myds Christopher Metsos, jonka FBI arvelee toimittaneen 40 000
dollaria Richard Murphylle. Lisdksi Metsoksen havaittiin suorittavan niin sanotun brush-pass -
vaihdon Venijin valtion virkamiehen kanssa. Brush pass tai brush contact tarkoittaa julkisessa
paikassa tapahtuvaa lyhytaikaista ja salattua kohtaamista agentin ja tiedustelu-upseerin vélilld, jonka
aikana informaatiota, dokumentteja tai varoja vaihdetaan (Bennett 2002, 35). Metsos ja virkamies
vaihtoivat samanlaiset oranssit laukut keskendin tavatessaan portaikossa ja jatkoivat nopeasti
matkaansa eri suuntiin. FBI epdili Metsoksen saaman kassin sisdltdneen suuren summan kéteista.
Salakuunnellessaan FBI sai selville, ettd Metsos antoi osan rahoista Richard Murphylle ja piilotti osan
rahoista metsddan. My6hemmin tdmén tapaamisen jdlkeen FBI havaitsi, ettd Metsoksen ajoneuvo oli
pysdhtynyt yhdessd paikassa matkalla pohjoiseen. FBI 16ysi alueelta maahan kaivetun paketin, jonka
se dokumentoi valokuvaamalla. Tdmé tapahtui syksylld 2004. Myohemmin FBI havaitsi salaisella
videovalvonnalla, ettd Zottoli ja Mills kaivoivat tuon paketin ylos vuonna 2006. Lisdksi myShemmin
FBI havaitsi videovalvonnan avulla, ettd Washingtonissa sijaitsevassa hotellihuoneessaan Zottoli

késitteli rahoja. (US v. Metsos, et. al., 18-23)

My®ds Richard Murphyn havaittiin tekevin brush-pass -operaation. FBI kykeni lukemaan Moskovasta
saapuneen ohjeen, jonka mukaan Murphyn piti ottaa vastaan 300 000 dollaria, joista puolet olisi
hénen, puolet myohemmin toiselle illegaalille annettavaksi. Brush-pass suoritettaisiin Vendjin

valtion virkamiehen kanssa tietyssd paikassa. Néin tapahtuikin, ja FBI kykeni seuraamaan sekd
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tallentamaan tapahtuman. Myohemmin Murphy sai viestin, jossa kiitettiin hyvin suoritetusta
toimenpiteestd ja kerrottiin, ettd tekniikkavidki ei ollut havainnut mitdén epdilyttivdd toiminnan

aikana. FBI tarkkaili myds myohemmin, kun Murphy antoi Zottolinille 150 000 dollaria.

4.2.3 Valheelliset identiteetit

Richard Murphyn pankin séilytyslokerosta 16ytyi syntymitodistus, joka osoittautui tutkimuksissa
vadrennokseksi. Tracey Lee Ann Foleyn sidilytyslokerosta 16ytyi negatiivikuvia Foleysta hénen
ollessa noin 20-vuotias. Negatiivien tuottaja oli Tacma-niminen yhtio, joka toimi Neuvostoliitossa.
Donald Howard Heathfieldin sdilytyslokerosta 16ytyi oikea syntymétodistus, mutta tutkimuksissa
selvisi oikean Donald Heathfieldin kuolleen vuonna 2005. FBI kuuli salakuuntelun avulla Juan
Lazaron kertovan Vicky Pelaezille muutostaan Siperiaan “pian sodan alettua”. Lazaro esiintyi

Yhdysvalloissa Perun kansalaisuuden omaavaan urugualaisena. (US v. Metsos, et. al., 16-17)

4.2.4 Vidrdt matkustusasiakirjat

[llegaaleille annettiin kaytettdviksi vadrennetyt passit. Esimerkiksi Tracey Lee Ann Foley sai
kayttoonsa Iso-Britannian vadrennetyn passin ja tydskentelyyn liittyvén suositustodistuksen. Richard

Murphy sai kdyttoonsa irlantilaisen passin. (US v. Metsos, et. al., 17-18)

4.2.5 Anna Chapman paljastaa roolinsa FBI:n peitetehtdvissd olevalle agentille

FBI jdrjesti yhden illegaaleista, Anna Chapmanin, kanssa tapaamisen FBIL:n peitetehtdvéssd olevan
virkamiehen kanssa. Chapman luuli tapaavansa sen vendldisen virkamiehen, jonka kanssa hén oli
aikaisemmin langattoman yhteyden avulla vélittdnyt tiedustelutietoa. FBL.n peitetehtdvd onnistui,
koska Chapman ja virkamies eivit olleet koskaan tavanneet kasvotusten. Tdmé olisi asettanut
Chapmanin illegaaliroolin liian riskialttiiseen asemaan. Illegaalille on iso riski nayttaytyd yhdessa
venildisen tiedustelu-upseerin kanssa, koska tiedustelu-upseeria on saatettu seurata asemamaan

vastatiedusteluorganisaation toimesta.

Peitetehtivéssd oleva agentti pyysi Chapmania toimittamaan toiselle illegaalille vadrennetyn passin,
ja Chapman suostui tdhidn. Toiminnallaan Chapman kdytdnndssd myonsi toimivansa illegaalina,
suorittaen tehtdvdd Vendjin valtion viranomaiselle. Missdéin vaiheessa Chapman ei kiistdnyt olevansa

illegaali tai mitenkddn indikoinut sité, ettd hén olisi jotain muuta kuin mitd FBI:n virkamies vihjaili
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hinen olevan. FBI:1le oli tarkkailun aikana selvinnyt, ettd Chapmanilla oli ollut tietokoneen yhteyden
kanssa ongelmia. Tatd kéytettiin hyviksi, ja FBL:n virkamies sanoi voivansa toimittaa tietokoneen
Vendjan konsulaattiin korjattavaksi. Chapman antoi tietokoneen agentille. (US v. Chapman and

Semenko 2010, 8-13)

Tapaamispaikalta poistumisen jilkeen FBI:n mukaan Chapman suoritti vastatarkkailutoimenpiteité
mennen edestakaisin kaupasta toiseen. Tapaamisen jédlkeen Chapman osti matkapuhelimen Verizon-
liikkeestd, ja heitti sen mukana tulleen paketin roskakoriin, jonka FBI tarkkailutiimi kidvi poimimassa.
Hén oli ostanut matkapuhelimen nimelle Irene Kutsov, ja osoitteeksi oli merkitty 99 Fake Street.
My6s puhelimen latausvélineet olivat roskakorissa, joka viittasi puhelimen olleen ostettu

kertakdyttdistd toimintaa varten. (US v. Chapman and Semenko 2010, 13)

4.2.6 Mikhail Semenko tapaa FBI:n peitetehtdivdssd olevan agentin

Peitetehtdvéssd oleva agentti soitti myds Mikhail Semenkolle, jonka kanssa sovittiin tapaaminen.
Semenko kertoi tapaamisella hinen kommunikaatiovélineidensi toimivan ja paljasti yksityiskohtaista
tietoa sen toiminnasta seka sithen saadusta koulutuksestaan. Semenko myontéd saaneensa koulutusta
”Keskuksessa”, jolla viitataan SVR:n padtoimistoon Moskovassa. Semenkon pyydettiin toimittamaan
rahaa siséltinyt kirjekuori kylméén postilaatikkoon, jonka hén tekikin. Kylmai postilaatikko tarkoittaa
kétkod, johon henkild voi asettaa jonkun toisen henkilon noudettavaksi tarkoitetun esineen. Tdssd
tapauksessa kylmind postilaatikkona toimi sillan alla ollut paikka, johon Semenko jétti kirjekuoren.
FBI sai tapahtuman tallennettua ldhistolle piilotetulla kameralla. Semenko ei missdén vaiheessa

kysynyt syytd, miksi rahaa pitdisi toimittaa. (US v. Chapman and Semenko 2010, 14—-17)

4.2.7 Vakoilumenetelmdllisen ammattitaidon kdyttiminen

SVR ohjeisti yksityiskohtaisesti Richard Murphya miten hén toteuttaisi paluunsa Moskovaan. Se
ohjeisti miten Murphyn tulisi suorittaa brush-pass -vaihdon saadakseen védrennetyn irlantilaisen
passin haltuunsa. SVR ohjeisti miten Murphyn olisi tarkoitus tunnistaa SVR:n agentti, jolta hén saisi
passin, sekd miten Time-lehden pitdiminen Murphyn vasemmassa kddessd indikoisi SVR:n

virkamiehelle vaaraa ja kieltdisi titd 1dhestyméstd Murphya. (US v. Metsos et al. 2010, 26-30)
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4.2.8 Ldhteiden rekrytoiminen

Illegaalit saivat my0s kuukausikohtaisia tehtdvid Moskovan keskukselta. Esimerkiksi touko-
kesdkuussa vuonna 2006 Moskovan keskus pyysi heitd kerddmaiin tietoa Yhdysvaltojen politiikasta
koskien terroristien internetin kayttdd, Yhdysvaltojen politiikasta koskien Keski-Amerikasta
ongelmista ~ Yhdysvaltojen  sotilaspolititkassa ~ sekd  ldnsimaiden  arvioita  Venijin
ulkomaanpolitiikasta. Vuonna 2009 SVR pyysi informaatiota Yhdysvaltojen asemasta koskien uutta
Strategic Arms Limitation Treatya, Afganistania, ja Iranin ydinaseohjelmaa. SVR nimesi nelja
Yhdysvaltain alakabinetin virkamiestd, joiden mielipiteitd ja ndkemyksid tulisi kartoittaa. Illegaalien
tulisi my0s hankkia informaatiota koskien Obaman tavoitteita timén ollessa matkalla Venajalla. (US

v. Metsos et al. 2010, 31-34)

Illegaalien ldhettamistd viesteistd selvisi muun muassa se, ettd heilld oli ollut yhteyksid henkiloon,
jolla puolestaan oli yhteyksid kongressiin ja Washingtonin politiikantekijoihin, entiseen korkea-
arvoiseen Yhdysvaltain hallituksen kansallisen turvallisuuden virkamieheen ja ydinaseiden
kehittdmiseen liittyvddn henkiloon. Cynthia Murphy oli ollut yhteydessd henkil6on, jolla oli
ymmarrystd globaaleista kultamarkkinoista, ja titd informaatiota SVR tuntui arvostavan. Murphya
pyydettiin pitdmiin tiiviit yhteydet luokkatovereihinsa ja yliopiston professoreihin, joilla on tai voi
olla paisy salaiseen materiaaliin. Murphyn tuli kaivaa henkil6kohtaista informaatiota niista yliopiston

henkiloistd, jotka ovat tai tulevat hakeutumaan CIA:n palvelukseen. (US v. Metsos, et. al., 31-34, 36)

[llegaalit eivét kuitenkaan voineet itse hakeutua toihin Yhdysvaltain hallintoon, koska pelattiin, ettd
heiddn véirit henkilollisyytensd paljastuisivat niitd tarkistettaessa. Sen sijaan illegaalien tuli pyrkid
rekrytoimaan henkil6itd, jotka voisivat toimia tietoldhteind, hallinnon sisdltd. (US v. Metsos, et. al.,

35)

4.3  Lopputulos

Prunckunin teorian valossa yhdysvaltalaiset suorittivat sekd offensiivista ettd defensiivistd
vastatiedustelua, kun taas venéildiset ainoastaan defensiivistd. Venildisten offensiivinen toiminta
sijoittui positiivisen tiedustelun puolelle, ei niinkdén vastatiedustelun saralle. Defensiivisen
vastatiedustelun  olemassaolo on positiivisen tiedustelun elinehto. Ilman puolustusta

tiedustelutoiminta on kuin pelaisi pokeria huoneessa, jonka seinét ovat tiynni peileja.
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Yhdysvaltalaisten onnistuneen vastatiedustelun juuret ovat Aleksandr Poteyevin virvddmisessi
yhdysvaltalaisten palvelukseen. [lman tdtd onnistumista he tuskin olisivat saaneet selville kaikkien
kymmenen illegaalin henkilollisyyttd. Téhén yhteen onnistumiseen kietoutuu yhdysvaltalaisten
murskaava onnistuminen operaatio Ghost Storiesin osalta. Poteyeviin kytkeytyy tiiviisti
yhdysvaltalaisten defensiivinen ja offensiivinen vastatiedustelu, mutta tissd tutkielmassa keskityn

ainoastaan operaatio Ghost Storiesin tapahtumiin.

Defensiivisen vastatiedustelun osalta FBI onnistui havaitsemaan muodostuneen uhan, toimijat,
organisaation, joka illegaaleja johti sekd illegaalien sijainnit Yhdysvalloissa. Niiden lisdksi FBI
kykeni kerddmidn kymmenen vuoden ajan illegaaleista tietoa ilman, ettd sen toiminta kertaakaan
paljastui. Paljastumisen riski ammattivakoojia vastaan on suuri, ja vaarana oli, ettd paljastuessaan
yhdelle kaikki illegaalit olisivat paenneet maasta. Illegaalit eivdt halunneet hakeutua itse valtion
virkoihin paljastumisen pelossa, joka osoittaa vastatiedustelullisen pelotteen toimineen. He eivit
halunneet ottaa siti riskié, ettd heiddn taustojaan ryhdytiin tutkimaan tarkemmin, koska ndma eivét
olisi kestdneet yksityiskohtaista tarkastelua. Illegaaleille jii vaihtoehdoksi itse pysya valtionhallinnon

ulkopuolella ja pyrkid 16ytdméén tietoldhteitd sisédpuolelta.

FBI kéytti offensiivista vastatiedustelullista harhautusta illegaaleja vastaan. Prunckunin teoriassa
harhautus on offensiivisen vastatiedustelun kategoria, ja se jaetaan kahteen osaan, joista toinen on
houkutin (decoy) ja toinen on naamioituminen (camouflage). (Prunckun 2019, 206-213) FBIL:lle
tarkein oli naamioituminen, jota se sovelsi peitetehtdvdn avulla. Téllaisen peitetehtdvéoperaation
tarkoituksena on kerdtd todisteita henkiloiden syyllisyydestd tai syyttomyydestd sekd yleistd
informaatiota operaatioita koskien. Todisteet voivat olla joko laittomuuden myoOntdminen tai
aikomusten indikoiminen. (Prunckun 2019, 202-203.) Toisaalta FBI:n peitetehtdvii voidaan tulkita
myos ansan asettamisena, koska heilld oli jo paljon tietoa illegaalien toiminnasta. FBI:n agentti tapasi
Anna Chapmanin, ja sai haltuunsa timén tietokoneen Chapmanin ojennettua sen peitetehtdvissi
olevalle FBI:n virkamiehelle. Mikhail Semenko taas suostui toimittamaan tiettyyn paikkaan rahaa,
jolloin hén osoitti olevansa tiedustelu-upseeri. Oleellinen osa néitd peitetehtdvid olivat Poteyevin
antamat koodit, jotka toimisivat Vendjén virkamiehen ja illegaalien vilisind tunnistuskoodeina.
Peitetehtdvissd olevan agentin ilmaistua koodin Chapmanille ja Semenkolle luotiin erinomainen

luotettavuuden ja asianmukaisuuden naamio.

On kuitenkin huomattavaa, ettd naamioituminen on ldhtokohtaoletus peitetehtdvin onnistumiselle.

Naamioitumalla voidaan tehdd erilaisia toimenpiteitd, jotka voivat liittyd syyllisyyden tai
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syyttomyyden puolesta olevien todistusaineistojen kerddmiseen. Se voi kuitenkin liittyd myos
toimintaan, jonka tarkoituksena on asettaa ansa vastustajalle (Prunckun 2019, 219-220). Prunckun
itse sijoittaa peitetehtévin alla tehdyn tutkinnan teorian offensiivisen puolen havaitsemiskategoriaan
(Prunckun 2019, 202). On kuitenkin tehtdvdn onnistumisen kannalta toissijaista, millaisia
toimenpiteitd peitteen avulla tehdddn, silld ilman peitettd eivit tutkinnalliset toimenpiteet tai
vastustajalle asetettavien ansojen onnistuminen ole todenndkdistd. Peite itsessddn onkin
peitetehtdvien tdrkein ominaisuus. Siksi sijoittaisin itse peitetehtdvit vastatiedusteluteorian

offensiivisen puolen harhautuskategoriaan.

Neutralisaatiolla on ilmiselvd rooli FBL:n toiminnassa: illegaalien pidittiminen. Tamén itsestdén
selvin asian lisdksi FBI suoritti neutralisaation piirissd muitakin toimenpiteitd. Se esimerkiksi
keskusteli illegaalien kohteena olleiden henkildiden kanssa, jotta ndmd ymmadrsivit, millaisten
ihmisten kanssa olivat tekemisissd (Corera 2020, 123-124). Kohdehenkil6t selvisivdt FBI:lle
seuraamalla illegaalien viestintdd. Kohdehenkildiden puhuttamisen voidaan katsoa olleen illegaalien
toiminnan halvaannuttamista, silld se ainoastaan viliaikaisesti pysdytti illegaalien tiedonkerdyksen
etenemisen tietyn henkilon kohdalla, mutta ei keskeyttényt tiysin illegaalien ty6td Yhdysvalloissa
(Prunckun 2019, 223-224). Kaiken kaikkiaan, offensiivisen vastatiedustelun avulla yhdysvaltalaiset
kykenivit torjumaan Vendjin illegaalien tyon ja kuluttamaan valtavat madrit venéldisten aikaa ja

rahaa toimintaan, jonka avulla he eivét saaneet mitdén tarkedd informaatiota haltuunsa.

Vendldisten kohdalla on Prunckunin teoriaa luettava kdénteisesti. Jos siis yhdysvaltalaiset tekevat
toimia, jotka vastaavat Prunckunin teoriassa venéldisiin kohdistuvaa offensiivista ja defensiivistad
vastatiedustelua, niin vendldisten on pyrittdva vilttdmddn ndmé toimet omilla defensiivisilld
toimillaan. Venéldiset kdyttdvit vakoilumenetelméllisen ammattitaitonsa vélineitd havaitakseen ja
vilttddkseen yhdysvaltalaisten heihin suuntautuvan toiminnan. Ennen kaikkea he pyrkivat valttimain
havaituksi tulemisen, ja toissijaisesti pyrkivdt havaitsemaan heihin kohdistuvaa tarkkailua, jotta
maasta pakeneminen voisi tapahtua ajoissa. Kuvassa 3 ilmenee illegaalien toiminnan suhteen

keskeiset toiminnan kategoriat, joista suurin osa paljastui FBI:lle.
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Positiivinen tiedustelu

Salattu kommunikaatiometodi

Vidrennetyt matkustusasiakirjat

Luva_t_toma.m tunkeutumisen Valheelliset identiteetit Salakuuntelun estiminen
havaitseminen tai paljastaminen
Tarkkailun havaitseminen Asiakirjojen sailyttaminen Clear desk policy
Fyysinen turvallisuus Henkiléturvallisuus Informaatioturvallisuus Kommunikaatioturvallisuus

Kuva 3. lllegaalien defensiivisen vastatiedustelun luokittelu. Niko Korpela 2021.

Illegaalien osalta oleellisin epdonnistuminen oli kommunikaatioturvallisuuden pettdminen, joka on
tairked osa defensiivistd vastatiedustelua. (Prunckun 2019, 157-172) Illegaalit kayttivét
viestinndssdin salattua steganografiamenetelmid, jonka salausta olisi FBI:n mukaan ollut
periaatteessa mahdotonta purkaa. Heidén salaista viestintimetodiaan Moskovan keskuksen kanssa
kyettiin seuraamaan sdannollisesti, koska FBI oli saanut haltuunsa illegaalien kayttdmén
steganografiaohjelman sekd sen salasanan, joka oli kirjoitettu paperille ja joka oli sijoitettu
steganografiaohjelman sisdltdvien diskettien yhteyteen. (Reel Truth History Documentaries 2019,
17:18-20:42) Nain kévi, koska illegaalien fyysinen ja henkil6turvallisuus pettivét. Prunckunin teorian
defensiivisen vastatiedustelun kymmenes perussdantd on syvyyssuuntautunut turvallisuussuunnittelu
Tamén ajatuksen perusteella kommunikaatiovilineisiin olisi tdytynyt kohdistaa kaikkein
voimakkainta puolustusta, mutta néin ei toimittu illegaalien toimesta, vaan tirkeét vélineet sijoitettiin

vaatekaapissa olevaan kenkélaatikkoon. (Prunckun 2019, 146-147.)

FBI:n offensiivisen vastatiedustelun seurauksena illegaalien asuintiloja salakuunneltiin aktiivisesti,
jolloin heiddn jokainen keskustelunsa voitiin kuulla ja tallentaa. Illegaalien jokainen keskustelu oli
tarked kerdyskohde FBI:n vastatiedustelulle. Néin ollen illegaalien olisi tiytynyt ensinnékin suorittaa
epasddnndllisin vidliajoin asunnon ja ajoneuvojen tarkistus mahdollisten salakuuntelulaitteiden
16ytdmiseksi. Heiddn olisi tdytynyt my0s suojata keskustelut vakoiluasioista, jotta mahdollisten
kuuntelulaitteiden hyddyntdminen olisi vaikeampaa. Lisdksi illegaalit epdonnistuivat paljastamaan
FBI:n illegaaleihin kohdistaman fyysisen tarkkailun. Nédin ollen illegaalit epdonnistuivat
keskusteluiden suojaamisessa, salakuunteluvélineiden havaitsemisessa ja tarkkailun havaitsemisessa.

(Prunckun 2019, 127-128, 159; kts. myos Barsky 2017, 125-127).
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Illegaalien tapauksessa steganografiaohjelman levykkeiden sekd niiden kéyttdmiseksi vaadittavan
salasanan sijoittaminen samaan suojattomaan paikkaan oli virhe, jonka vuoksi FBI sai pddsyn
illegaalien kommunikaatioon Moskovan keskuksen kanssa. On ehkd ymmarrettdvai, ettd illegaalit
eivit voineet rakentaa itselleen holvia, johon kétked kaikki salainen materiaali, mutta toisaalta
illegaalit olisivat voineet tehdd toimenpiteitd, jotka olisivat luoneet paljon kattavampaa turvallisuutta.
Turvallisten tilojen hallinta on Prunckunin teoriassa yksi fyysisen turvallisuuden ilmentyma. Tahén
kuuluvat vahvistetut huoneet, kassakaapit, avainten lukumééran ja kdyton kontrolli sekd luvattoman
tunkeutumisen havaitseminen. (Prunckun 2019, 95-97). On tietenkin mahdollista, ettd
huolimattomasta salaisen materiaalin sijoittelusta huolimatta venildiset tekivét toimenpiteitd, joilla
he ajattelivat voivansa havaita, jos joku kiy heiddn asunnossaan luvatta. FBL:n asiakirjat eivét
kuitenkaan nédin anna ymmartéd. On mahdollista, ettd FBI havaitsi tai muulla tavalla viltti koskemasta
esineisiin, jotka voisivat olla ansoitettuja tavalla, joka indikoisi luvatonta tunkeutumista. FBI tunsi
illegaalien toimintatapoja, joten sen tyontekijit osasivat olla vdhintddnkin varovaisia tutkiessaan
illegaalien asuntoja (Reel Truth History Documentaries 2019, 09:40-10:30) Jos oletetaan, ettd
venéldiset olivat asettaneet luvattomasta tunkeutumisesta kertovia ansoja asuntoihinsa, niin on vaikea
ymmirtdd, ettd miten FBI onnistui pddsemidn késiksi illegaalien toiminnan kannalta kaikkein
pyhimpéddn, eli kommunikaatiojarjestelméién. Ainoa jirkevd selitys on, ettd illegaalien
vakoilumenetelmaélliset toimenpiteet olivat heikot verrattuna FBI:n suorittamaan havainnointiin,
eivitkd he tehneet riittdvid toimenpiteitd suojatakseen positiivista tiedusteluaan. Koska venildisten
defensiivinen vastatiedustelu petti perusteellisesti, ei heiddn positiivisella tiedustelullaan ollut
mahdollisuutta onnistua. Tdmin vuoksi he eivdt kyenneet ldhettimddn Vendjélle poliittisen

paatoksenteon tueksi relevanttia, oikea-aikaista ja tdsmaéllistd tiedustelutietoa.
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5 LOPPUPAATELMA JA POHDINTA

26. kesékuuta 2010 FBI pidatti kaikki kymmenen Yhdysvalloissa toiminutta illegaalia. Yhdestoista
illegaali, Christopher Metsos, pidétettiin Kyproksella, mutta tuomioistuimen pééstettyd hénet
vapaaksi takuita vastaan hin katosi. Koska illegaalit eivét olleet saavuttaneet sellaista asemaa, missa
he olisivat voineet anastaa valtiosalaisuuksia, ei heitd voitu syyttdd vakoilusta. Sen sijaan heiti
syytettiin vieraan valtion agenttina toimimisesta ilman, ettd asiasta oli Yhdysvalloille ilmoitettu seka
rahanpesusta. Chapmania ja Semenkoa syytettiin vain agenttina toimisesta. Koska illegaaleja oli
seurattu jo pitkddn ja heiddn tiedustelutapansa oli hyvin tiedossa, ei heilld ollut endd juurikaan
tiedustelullista arvoa. Niin ollen heiddn arvonsa oli vaihtokaupassa: Yhdysvallat vaihtoivat
kymmenen pidétettya illegaalia neljaan henkiloon, jotka olivat vakoilleet ldnsimaille. Yksi heisti oli
Sergei Skripal, joka kahdeksan vuotta myohemmin tulisi olemaan Iso-Britannian Salisburyssa

tapahtuneen myrkytystapauksen keskiossd. (Corera 2020, 280)

Yhdysvaltalaisten ja venéldisten onnistumiset ja epdonnistumiset olivat pitkdlti nollasummapelin
mukaisia. Siind missd yhdysvaltalaiset onnistuivat, niin venéldiset epdonnistuivat. Vendldiset eivat
kyenneet ylldpitimddn omaa positiivista tiedusteluaan, koska heiddn puolustuksensa petti
taydellisesti. Yhdysvaltalaiset kykenivdt saamaan Poteyevin avulla hyvdn otteen venéldisten
toiminnasta, mutta myos illegaalien oma vakoilumenetelméllinen ammattitaito oli heikkoa verrattuna
FBI:n vastatiedusteluun. Illegaalit ehkd tuudittautuivat siithen, ettd he ovat peitteensd ansiosta
nidkymittomid FBI:n vastavakoilulle, eivitkd tehneet tarpeellisia toimenpiteitd toimintansa
suojaamiseksi. Kymmenen vuoden ajan FBI kykeni seuraamaan illegaalien toimintaa ja oppimaan
heiddn ammattinsa saloja. Tamin lisdksi Vendjdlta saatiin neljd ldnsimaille vakoillutta henkil6a
lanteen, joka on huomattavaa, koska Venijé joutui luovuttamaan oman maansa kansalaisia, kun taas

Yhdysvallat toimittivat kymmenen venéldisté takaisin kotimaahansa (Corera 2020, 278-280).

Huomioon on otettava se, ettd analyysi ei ole tdydellisen kuvaava. Kéytettdvissd on ainoastaan FBI:n
dokumentoimat tapahtumat, jotka liittyvit jollain tavalla amerikkalaisten vastatiedusteluoperaatioon.
Niin ollen se, mitd FBI:Ita on jdinyt havaitsematta, ei sisélly tdhin dokumentaatioon, eikd sithen
sisdlly myoskéén aineistoa, joka on luokiteltu salaiseksi. Tutkimuksen kannalta tdlld ei kuitenkaan
ole merkitystd, silli se materiaali, mitd on kiytettdvissd, luo riittivin kuvan siitd, millaisia
toimenpiteitd amerikkalaiset ja vendldiset suorittivat. Johtopddtds tdstd materiaalista on se, ettd
yhdysvaltalaisten vastatiedustelullinen ammattitaito oli huomattavasti parempaa kuin mité
vendldisilli oli.
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Analyysia suoritettaessa kédvi ilmi, ettd Prunckunin teorian offensiivista puolta on vaikea soveltaa
venildisten toimintaan. Vastavakoilu (counterespionage) liittyy vastustajan tiedustelutoiminnan
havaitsemiseen, harhauttamiseen ja neutralisaatioon. Se on positiivisen tiedustelun tapaan salaisen
informaation kerdystd, mutta kerdyksen kohteena on vastustajan tiedustelupalvelu. Positiivisessa
tiedustelussa tiedonkerdyksen kohteena on esimerkiksi vieraan valtion hallituksen tai armeijan
hallitsema informaatio. Vastavakoilu on hyokkéiyksellinen toimintatapa, jossa tarkoituksella
asetetaan oma henkil0sté kontaktiin vastapuolen tiedusteluhenkildston kanssa. (Prunckun 2019, 25—
26.) Illegaalit kéyttivdt teorian kasitteiden mukaisia harhautukseen ja havaitsemiseen tdhtddvid
toimenpiteitd, kuten valheellisia henkil6llisyyksid, véérid henkilotodistuksia ja tarkkailun
paljastamiseen tdhtddvid toimenpiteitd, mutta ne olivat puolustuksellisia toimia, eivit
hyokkayksellisid. Hyokkéyksellisyys ilmenee illegaalien positiivisessa tiedustelutoiminnassa. Koska
illegaalien tarkoitus oli vélttdd Yhdysvaltojen vastatiedustelupalveluita, ei heiddn toimintaansa voida

arvioida vastatiedusteluteorian offensiivisesta ndkdkulmasta.

Mutta miksi illegaalit epdonnistuivat? Illegaalien koulutus on pitki, joten heilld on varmasti ollut
kaikki ammattitaito FBI:n huomion vélttamiseksi tai paljastamiseksi. Vaikka ottaisimme huomioon
Aleksandr Poteyevin loikkauksesta aiheutuneen FBI:n suunnattoman edun, niin tdma ei kuitenkaan
selitd sitd, miksi illegaalit eivdt kyenneet havaitsemaan FBI:n suorittamaa heihin kohdistuvaa
tarkkailutoimintaa kymmeneen vuoteen. Uskon itse, ettd tille on kaksi syytd. Ensinnékin illegaalit
olivat tuudittautuneet virheelliseen ja petolliseen turvallisuudentunteeseen, jolloin he kuvittelivat
olevansa ndkymaidttomid. Heiddn peitteensd oli epdileméttd erinomainen, ja heidén
kommunikaatiomenetelméiidnsa oli mahdoton murtaa. Heille saattoi tulla tunne, ettd koska he eivit
ole voineet tehdd mitddn, mika olisi paljastanut heidét tai asettanut heidén peitteensé vaaraan (kuten
sellaisen tyon hakeminen, jossa taustat tarkistettaisiin perusteellisesti), niin heidédn ei tarvitse olla niin
perusteellisia huolehtiessaan operaatioturvallisuudesta. Kun ottaa huomioon, ettd jotkut illegaalit
olivat toimineet Yhdysvalloissa vuosikymmenten ajan, niin on ehkd odotettavaa, etti jossain
vaiheessa tulee tietynlainen uupuminen jatkuvaan vastustajan vastavakoilun etsimiseen, jota ei
koskaan 16ydy. Ei olisi ennenkuulumatonta, ettd vdarinlainen turvallisuudentunne aiheuttaa mutkien

suoristamista (Barsky 2015, 226-227).

Toinen seikka saattaa olla joidenkin illegaalien kokemattomuus ja heikompi koulutus. Anna
Chapman ja Mikhail Semenko olivat uuden sukupolven illegaaleja, jotka toimivat omilla nimilldén

Yhdysvalloissa. Heidédn koulutuksensa ei vélttdmittd ollut samalla tasolla kuin muiden viirilla

40



henkil6llisyyksilld toimivien illegaalien. Heikon koulutuksen vuoksi he saattoivat asettaa itsensi
paljastumisen vaaraan. (Corera 2020, 209)

Venéjd ei tapahtuman jédlkeen suinkaan lopettanut illegaalitoimintaa. Vuonna 2015 pidatettiin Evgeny
Buryakov -niminen mies, joka tyOskenteli vuodesta 2012 ldhtien illegaalina Yhdysvalloissa.
(Department of Justice 2016) Buryakov tapasi salaa SVR:n tiedustelu-upseereita ja kaytti salaisia
kommunikaatiomenetelmid. SVR:n tiedustelu-upseerien epdiltiin toimineen Buryakovin ja
Moskovan keskuksen vilikdtend ldhetettidessd tiedustelutietoa Vendjille. (US v. Buryakov et. al.
2015, 6-7) Voidaan olettaa, ettd Vendja otti opikseen kymmenen illegaalin piddtyksestd, mutta oppi
oli lahinné toiminnan parantaminen. Ndin ollen voidaan sanoa, etté illegaalien toiminta on edelleen
keskeistd Vendjan ulkopolitiikan hallintaa. Illegaalit tuottavat sille tiedustelutietoa, jota on vaikea

saada muulla tavoin.

[llegaalien merkitys Vendjdn valtionjohdon péétoksenteon tukena on kaksinainen. Yhtdiltd heidin
arvonsa on korvaamaton. Illegaalit voivat pdéstd ldhelle valtion keskeisimpid toimintoja, jolloin
heidédn tuottama informaationsa on ulkopoliittisesti korvaamatonta. Toisaalta téllainen arvonnousu
vaatii onnistuneen penetroitumisen yhteiskunnan tarkeisiin rakenteisiin. Tdma ei ole helppoa. Tall6in
voi kdydé, ettd illegaalien rooliksi jdd kohteiden maalittaminen, joka on itsessdén tdrkedd, mutta joka
el suoranaisesti aiheuta sellaista hyotyd, mité illegaalien itsensd soluttautuminen esimerkiksi ulko- tai
sisdministerioon, presidentinkansliaan, puolustusvoimiin, puolustusministerioén tai valtion
tiedustelupalveluun aiheuttaisi. Nykypéivan vdestotietojarjestelmien olemassaolo aiheuttaa sen, ettd

aikaisemmin kuolleet nousisivat yhtdkkid eloon illegaalien muodossa.

Jaljelle jddnyt kysymys on, ettd mikd on illegaalien tulevaisuus? Onko heilld kohteiden maalittajina
sellaista arvoa, johon kannattaa uhrata vuosia ja satoja tuhansia dollareita? Vai siirtyyko illegaalien
toiminta yhd enemmén verkkoon, kuten Riehle ja May (2018) ovat havainneet? Ja jos siirtyy, miten
toimiva tdmi on sellaisissa yhteiskunnissa, joissa ymmaérretddn, ettd internetissd kuka tahansa voi
esiintyd kenend tahansa, eikd kaikkea kannata uskoa mitd verkosta 16ytyy? Néihin kysymyksiin ei

pystytd tdmén tutkielman puitteissa vastaamaan, joten ne jaakoot tulevien tutkimusten aiheiksi.
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