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Teollinen esineiden internet ja industry 4.0 ovat kovaa vauhtia tulossa suuriksi trendeiksi teol-

lisuudessa. Tämä tarkoittaa, että yhä useampi laite teollisuudessa on yhteydessä jonkinlaiseen 
verkkoon. Tämä altistaa teolliset verkot uusille tietoturvan riskeille ja avaa ovet uusille haavoittu-
vuuksille. Tässä työssä käydään läpi, miten honeypot voi toimia apuna teollisten ohjausjärjestel-
mien tietoturvassa, sekä mitä erilaisia vaihtoehtoja tällaisen honeypotin toteutukseen on. 

Honeypot eli hunajapurkki on tietoturvan työkalu, joka mahdollistaa pahaenteisten verkkoon 
tunkeutumisyritysten havaitsemisen sekä tunnistamisen. Se ei itsessään suojaa verkkoa, mutta 
antaa tärkeää tietoa ja aikaa tunkeutumisyrityksen ehkäisemiseksi. Sen toiminta-ajatuksena on 
näyttää haavoittuvalta laitteelta verkossa, johon hyökkääjän huomio kiinnittyy. Näin se pelaa ai-
kaa ja kerää tietoa hyökkäyksestä verkonhaltijalle.  

Teollisilla ohjausjärjestelmillä tarkoitetaan ICS (industrial control system) -järjestelmiä. Ne ovat 
kriittisiä järjestelmiä usean eri teollisuuden alan toiminnassa, ja pienikin muutos järjestelmissä voi 
saada suurta vahinkoa aikaan. Teollinen ohjausjärjestelmä koostuu usein useasta erilaisesta tie-
toteknisestä laitteesta, jotka kommunikoivat keskenään. Tällaisia laitteita voivat olla esimerkiksi 
anturit, toimilaitteet ja PLC-ohjaimet. 

Erilaisia vaihtoehtoja honeypottien toteutukseen teollisten ohjausjärjestelmien simuloinnille on 
muutamia. On olemassa yleisiä viitekehyksiä, kuten honeyd ja conpot, joiden avulla on mahdol-
lista rakentaa haluamansa simuloitu verkko laitteita. On olemassa myös paljon spesifimpiä rat-
kaisuja, kuten gaspot ja HoneyPLC, joiden tarkoitus on simuloida yhtä tiettyä laitetta mahdollisim-
man tarkasti. 

Tässä työssä toteutettiin honeypot käyttäen Honeyd-viitekehystä ja SCADA Honeynet -projek-
tin skriptejä. Aluksi honeyd konfiguroitiin, jonka jälkeen se otettiin käyttöön virtuaaliympäristössä. 
Honeypottia ja sen palveluita myös testattiin skannaamalla verkkoa Nmap-ohjelmistolla ja otta-
malla http-yhteys honeypottiin. 

 
Avainsanat: Honeypot, Teollinen ohjausjärjestelmä, PLC, Teollinen verkko 
 
Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck -ohjelmalla. 
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1. JOHDANTO 

Joulukuun 23. päivänä vuonna 2015 ukrainalaisen, Prykarpattyaoblenergo-nimisen säh-

köyhtiön, voimalaitokseen tehtiin kyberhyökkäys. Hyökkääjät ottivat hallintaansa voima-

laitoksen SCADA-järjestelmän, jonka kautta he pystyivät sammuttamaan alemman tason 

jakelupisteitä, ja arvioilta 225 000 asiakasta jäi ilman sähköjä usean tunnin ajaksi [1]. 

 Ukrainalaiseen voimalaitokseen kohdistunut kyberhyökkäys oli merkittävä, sillä 

sitä pidetään ensimmäisenä voimalaitokseen kohdistuneena kyberhyökkäyksenä, joka 

jätti ihmisiä ilman sähköä. Se oli kohdistettu suoraan voimalaitoksen SCADA-järjestel-

mään, ja järjestelmän sisältä käsin he sammuttivat useita sähkönjakelupisteitä. Vahingot 

eivät olleet tällä kertaa laajat, mutta mitä jos hyökkäys olisikin tapahtunut ydinvoimalai-

tokseen? [1] 

 On tärkeää pitää teollisuudessa ja automaatiossa huolta tietoturvasta, jotta kysei-

sen kaltaisia tapahtumia ei tapahdu. IoT ja industry 4.0 tullessa yhä isommaksi osaksi 

teollisuutta, yhä useampi järjestelmä toimii verkossa. Hyökkäyksien torjumiseen ja uh-

kien havaitsemiseen hyvä työkalu on hunajapurkki (honeypot). Hunajapurkki on ansa, 

joka naamioituu näyttäen helposti murrettavalta järjestelmän osalta [2]. Alun perin perin-

teisen tietoturvan työkaluna käytetystä hunajapurkista on viimeisten vuosien aikana ke-

hitelty muutamia erilaisia teollisia ohjausjärjestelmiä jäljittelevä versio. 

 Tässä työssä on tutkittu miten hunajapurkit toimivat yleisperiaatteeltaan sekä sy-

vennytty teollisia ohjausjärjestelmiä simuloivien hunajapurkkien toteutukseen. Työn tar-

koituksena on tutkia, miten hunajapurkki soveltuu työkaluna automaation tietoturvassa. 

Koejärjestelyinä tässä työssä toimii hunajapurkin käyttöönottaminen käyttäen valmista 

viitekehystä. Hunajapurkin helppokäyttöisyyttä, sekä toimivuutta automaation tietotur-

vassa arvioidaan tämän käyttöönoton pohjalta. 

  Tämän työn luvussa 2 käsitellään hunajapurkkien teoriaa sekä tarkastellaan eroa-

vaisuuksia eri toteutuksien välillä. Luvussa 3 käydään läpi erilaisia vaihtoehtoja toteuttaa 

teollisia ohjausjärjestelmiä simuloiva hunajapurkki. Luvussa 4 käydään läpi hunajapurkin 

toteutus sekä käyttöönotto. Luvussa 5 testataan ja arvioidaan käyttöönotettua toteutusta. 

Luku 6 on yhteenveto työstä. 

Selventääkseni työtä sekä termejä, käytän tästä eteenpäin hunajapurkki-suomennoksen 

tilalla englanninkielistä termiä honeypot. 
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2. HONEYPOTIT JA OHJAUSJÄRJESTELMÄT 

Tässä luvussa on esitelty tarkemmin honeypotin toiminta ja se, miten honeypotit luo-

kitellaan sekä mikä on teollinen ohjausjärjestelmä. Lisäksi käydään läpi teollisten ohjaus-

järjestelmien tietoturvan haasteita. 

2.1 Honeypot 

Alun perin honeypot-sanaa käytettiin vakoilun terminä. Honeypot tai honey trap oli 

ansa, jolla kohteelta varastettiin sosiaalisin keinoin salaisuuksia ja arvokasta tietoa. 

Usein kohde saatettiin aluksi hänen tietämättään ansaan, ja sen jälkeen kohteelta kiris-

tettiin arvokkaita tietoja. [3] 

Tietoturvassa honeypot toimii samalla tavalla. Se näyttää haavoittuvalta kohteelta ja 

jäljittelee kohdejärjestelmää, mutta oikeasti onkin ansa, joka kerää tärkeää tietoa hyök-

kääjistä ja heidän toimintatavoistansa.  

Vaihtoehtoinen alkuperä sanalle honeypot tulee hunajan kyvystä houkutella hyöntei-

siä ansaan hunajapurkin sisälle [4]. Virallinen määritelmä tietoturvassa käytetylle honey-

potille on ansa, jonka tarkoituksena on havaita, kääntää ja joissain määrin torjua tietojär-

jestelmien luvaton käyttö [5].     

Honeypotin toimintatapa on hyvin yksinkertainen. Ajatuksena on ottaa käyttöön vää-

rennetty järjestelmä ja antaa hyökkääjän ottaa se haltuunsa. Samalla monitoroidaan 

hyökkääjän käytöstä ja toimintatapoja. Kuvassa 1 on esitetty esimerkki hyvin yksinker-

taistetusta tavasta toteuttaa honeypot-järjestelmä. 

 
 

Kuva 1: Esimerkki honeypotin sijoittamisesta yritysverkossa 
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Koko verkko on suojattu palomuurilla. Kun tunkeutuja hyökkää kohti verkkoa interne-

tistä virheellisin tiedoin, tieto tästä kulkeutuu verkon ylläpitäjälle ja järjestelmä samalla 

kirjoittaa hyökkääjästä tiedot lokiin. Jos hyökkääjä kuitenkin pääsee läpi ensimmäisen 

tason suojauksesta, palomuurista, hänet ohjataan kohti honeypottia väärennetyn datan 

avulla. Tämä antaa järjestelmän ylläpitäjälle aikaa toimia hyökkäystä vastaan ja saattaa 

jopa lopettaa sen. 

Yleisesti honeypotin tekemään lokiin kirjataan tunkeutujan IP-osoite, hyökkäystapa ja 

mahdolliset jalanjäljet, joita hyökkääjältä jää. Nämä tiedot auttavat järjestelmänhaltijoita 

pysäyttämään mahdolliset toistuvat hyökkäykset sekä antavat todisteita mahdollisia jat-

kotoimia varten. [6] 

 

2.2 Honeypottien luokittelu 

Honeypotit voidaan luokitella alaryhmiksi monilla eri tavoin. Tässä luvussa on esitelty 

yleisimmät luokitteluperiaatteet ja se, miten tämä luokittelu näkyy niiden käytössä. Ho-

neypotit voidaan luokitella tarkoituksen, vuorovaikutuksen, mukautuvuuden ja käytetyn 

laitteiston mukaan.  

Taulukko 1: Honeypot luokat & lajit 

Luokka Lajit 

Tarkoitus (purpose) • Tuotanto (production) 

• Tutkimus (research) 

 

Vuorovaikutus (interaction) 

• Alhainen (low) 

• Keskitaso (medium) 

• Korkea (high) 

Mukautuvuus (adaptability) • Staattinen (static) 

• Dynaaminen (dynamic) 

Laitteisto (hardware) • Fyysinen (physical) 

• Virtuaalinen (virtual) 

 

Usein yksi honeypot kuuluu useampaan luokkaan, ja tämän luokkajaon sisällä onkin 

paljon päällekkäisyyksiä. Kuitenkin honeypotin toimintamalli antaa viitteitä siitä, millai-

sessa käytössä se toimisi parhaiten, ja siksi onkin tärkeää tehdä selvät erot eri luokkien 

välille.  
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2.2.1 Luokittelu tarkoituksen mukaan 

Tarkoituksen mukaan luokiteltuna honeypotit voidaan jakaa kahteen luokkaan: tuo-

tantokäyttöön tarkoitetut ja tutkimuskäyttöön tarkoitetut. Tuotantokäyttöön tarkoitetun ho-

neypotin (production honeypot) tarkoituksena on ainoastaan suojella verkkoa, jotta rat-

kaisevat toiminnot eivät kaadu. Ne ovat usein helppoja ja nopeita rakentaa, sillä ne eivät 

tarvitse juurikaan toiminnallisia ominaisuuksia. Usein tuotantokäyttöön tarkoitetun ho-

neypotin ainoa tehtävä on tunnistaa hyökkäys ja tehdä siitä hälytys järjestelmänhaltijalle. 

[6] 

Tutkimuskäyttöön tarkoitetut honeypotit on päinvastoin tarkoitettu tutkimaan hyök-

käyksiä ja niihin käytettyjä metodeja. Niiden tärkein tehtävä on kerätä tietoa tutkijoille ja 

kyberturvan ammattilaisille mahdollisista uusista uhista. Tutkimuskäyttöön tarkoitettuja 

honeypotteja on monimutkaista rakentaa ja käyttää. [6] 

 

2.2.2 Luokittelu vuorovaikutuksen mukaan 
 

Honeypotit voidaan luokitella sen mukaan, kuinka paljon ne tarjoavat mahdolliselle 

tunkeutujalle palveluja ja mahdollisuuksia olla vuorovaikutuksessa. Alhaisen vuorovai-

kutuksen tason (low interaction) honeypotit antavat tunkeutujalle vähemmän mahdolli-

suuksia kommunikoida. Ne ovat helppoja toteuttaa, ja niillä on alhainen riski vaikuttaa 

suojeltavaan verkkoon tai järjestelmään. Yksinkertaisuus tuo mukanaan sen, että ne ke-

räävät vain rajoitetun määrän dataa [7]. Tuotantokäyttöön tarkoitetut honeypotit ovat 

usein alhaisen vuorovaikutuksen tason honeypotteja.  

 

Kuva 2: Alhaisen vuorovaikutuksen honeypot 
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Korkean vuorovaikutuksen tason (high interaction) honeypotit tarjoavat oikeita palve-

luita ja käyttöjärjestelmiä tunkeutujalle. Tällaiset honeypotit antavat tunkeutujalle mah-

dollisuuden kommunikoida järjestelmän kanssa, kuten käyttäjäkin. Tämän ansioista ne 

keräävät todella paljon dataa. Tällainen honeypot kuitenkin vaatii järjestelmänhaltijalta 

hyviä verkkotekniikkataitoja ja saattaa olla jopa riskialtis [7]. Tutkimuskäyttöön tarkoitetut 

honeypotit ovat usein korkean vuorovaikutuksen honeypotteja. 

 

Kuva 3: Korkean vuorovaikutuksen honeypot 

Keskitason vuorovaikutuksen (medium interaction) honeypoteista käytetään myös ni-

meä mixed-interactive honeypot. Nämä sijoittuvat aiemmin mainittujen väliin ja usein tar-

joavat joitain palveluja, joita korkean tason vuorovaikutuksen honeypotkin tarjoaa. [6] 

2.2.3 Luokittelu mukautuvuuden mukaan 

Mukautuvuuden mukaan honeypotit voidaan jakaa staattisiin (static) ja dynaamisiin 

(dynamic) honeypotteihin. Suurin ero näiden kahden luokan välillä on niiden kyky mu-

kautua verkossa tapahtuviin muutoksiin. Suurin osa tällä hetkellä käytössä olevista ho-

neypoteista on staattisia, sillä dynaamisen honeypotin tekeminen on haastavaa, ja aina-

kin toistaiseksi vielä suurilta osin tutkimusvaiheessa. [7] 

Staattisten (static) honeypottien määrä, käyttäytyminen ja paikka (IP-osoite) ovat en-

naltamäärättyjä, eivätkä ne vaihdu käytössäolon aikana. Niitä on helppo pitää yllä, sillä 

niiden käyttäytymistä ja konfiguraatiota ei tarvitse muuttaa. Kuitenkin staattinen honey-

pot on helppo tunnistaa ja tämän takia se saattaa olla huomaamatta hyökkäystä, sillä 

sen huomattua se on helppo kiertää. [8] 

Dynaaminen (dynamic) honeypot erottuu staattisesta sen kyvyllä mukautua koko ajan 

vaihtuvaan verkkoympäristöön. Se on autonominen ratkaisu, jota ei tarvitse alkaa päivit-

tämään, vaan se identifioi itse verkosta informaatiota ja mukautuu tämän avulla. [7] 
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2.2.4 Luokittelu laitteiston mukaan 

Laitteiston mukaan honeypotit voidaan jakaa sillä perusteella, käyttävätkö ne oikeita 

kiinteitä koneita (fyysinen, engl. physical) vai virtuaalikoneita (virtual). Tässä työssä teh-

tävät toteutukset Conpotilla ja HoStaGella ovat hyvä esimerkki tästä jaottelusta. Conpot 

on virtuaalinen honeypot ja HoStaGe on fyysinen.  

Fyysisen ja virtuaalisen honeypotin ero on hyvin selkeä. Fyysinen honeypot on toteu-

tettu yhdelle fyysiselle koneelle, joka pyörittää oikeaa käyttöjärjestelmää. Fyysiset ho-

neypotit yhdistetään aina korkean vuorovaikutuksen honeypotteihin. Niillä on yksi IP-

osoite, ja ne ovat käytännön tilanteissa hyvin kömpelöitä. Usein honeypot verkkoon kyt-

ketään useampi laite, jotta järjestelmä näyttäisi autenttisemmalta. Fyysisen honeypotin 

tapauksessa tämä tarkoittaa useaa laitetta, mikä saattaa tulla kalliiksi. [5] 

Virtuaalinen honeypot on usein toteutettu käyttäen yhtä laitetta, jolla pyörii useampi 

virtuaalinen honeypot. Tämä helpottaa eri IP-osoitteiden monitorointia sekä emulointia, 

ja yksi laite voi emuloida useita eri käyttöjärjestelmiä ja laitteita. Tämä tapa on usein 

joustavampi, kustannustehokkaampi sekä kuluttaa paljon pienemmän osan verkkoa. 

2.3 Teolliset ohjausjärjestelmät  

Teollisilla ohjausjärjestelmillä (Industrial control system, ICS) on yleistermi, joka kä-

sittää useita erilaisia ohjausjärjestelmiä. Näitä ovat muun muassa SCADA-järjestelmät, 

hajautetut ohjausjärjestelmät (DCS) ja muut ohjausjärjestelmät, kuten PLC-logiikat. 

ICS-järjestelmä koostuu monesta edellä mainitusta pienemmästä osasta, joiden tarkoi-

tuksena on saavuttaa jokin teollinen päämäärä. [9] 

 

 

Kuva 4: ICS järjestelmän arkkitehtuuri [10] 
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Usein a-verkon rakenne on segmentoitu eri osiksi, kuten kuvassa 4: yritysverkko on 

erillisenä osana teollisesta verkosta. Jos teollinen verkko on itsessään suuri, on se usein 

jaettu erilaisiin ohjauksellisiin osiin, kuten PLC-alueisiin. Tyypillinen ICS-järjestelmä pitää 

sisällään useita erilaisia ohjaus- tai säätöpiirejä, ihmis-rajapintoja sekä etädiagnostiikan 

työkaluja, jotka on rakennettu käyttämällä useita verkkoprotokollia ja kerroksittaista verk-

koarkkitehtuuria. Säätöpiirit ohjaavat prosessin toimintaa käyttämällä sensoreita, toimi-

laitteita ja ohjaimia, kuten PLC:itä. Kokonaisuutena ICS-järjestelmään kuuluvat vielä eri-

laiset I/O-laitteet, kuten sensorit ja kenttälaitteet. Nämä ovat alimman tason laitteita, joilla 

ohjataan fyysisesti prosessin kulkua. 

 

Kuva 5: Esitys siitä mitä ICS-järjestelmään kuuluu. Perustuu lähteeseen [11] 

 

2.4 Verkkoprotokollat ja -arkkitehtuurit 

Verkkoprotokolla on käytäntö tai standardi, joka määrittelee miten kaksi laitetta tai 

ohjelmistoa keskustelevat keskenään, ja miten niiden välinen yhteys syntyy. Tietoliiken-

neverkko koostuu useasta kerroksesta, jotta sen sisältämät laitteet voivat turvallisesti 

kommunikoida keskenään. Verkkoprotokollat toimivat verkon eri kerroksissa välittäen 

niille tarkoitettuja viestejä kerroksien välillä. Näitä verkon eri kerroksia voidaan kuvata 

OSI-mallilla, jonka tarkoituksena on kuvata yksinkertaisesti tällainen kerroksittainen 

verkkoarkkitehtuuri. OSI-malli koostuu seitsemästä kerroksesta. [12] 

 

 

 



8 
 

Taulukko 2: OSI-malli [12] 

Kerros Selite Yleisiä protokollia 

7 Sovelluskerros HTTP, FTP, SMTP, Telnet 

6 Esityskerros 

5 Istuntokerros 

4 Kuljetuskerros TCP, UDP 

3 Verkkokerros IP, IPX 

2 Siirtokerros Ethernet 

1 Fyysinen kerros USB, Bluetooth, Ethernet 

 

Edellä olevassa taulukossa esitetyt protokollat ovat normaaleja verkkoprotokollia. 

Teollisen ohjausjärjestelmän verkko rakentuu käyttäen yhdessä normaaleja verkkopro-

tokollia, sekä spesifejä teolliselle verkolle tarkoitettuja protokollia. Teollisen verkon pro-

tokollat ovat reaaliaikaisia kommunikointiprotokollia, jotka on kehitetty nimenomaan 

hoitamaan teollisuuskäytössä vaadittavat tehtävät, kuten yhdistämään järjestelmät, 

käyttöliittymät ja kenttälaitteet. Tärkeimpiä teollisia protokollia nykyajan teollisuudessa 

ovat kenttäväylille tarkoitetut protokollat, jotka mahdollistavat kenttälaitteiden, kuten 

sensorien, venttiilien ja toimilaitteiden, kommunikoinnin PLC-ohjaimien kanssa. Tällai-

sia protokollia ovat muun muassa MODBUS, PROFIBUS, PROFINET, CAN, CANopen 

ja devicenet. Muita huomionarvoisia teollisia protokollia ovat OPC UA ja Ethercat, joista 

jälkimmäisen tarkoituksena on liittää Ethernet osaksi teollista ympäristöä. [13] 

2.5 Teollisten ohjausjärjestelmien tietoturvan haasteet 

Teolliset ohjausjärjestelmät tukevat maailmanlaajuisia kriittisiä toimintoja, kuten säh-

köntuotantoa ja vedenjakelua. Ne ovat myös yksityisellä sektorilla tärkeitä järjestelmiä. 

Ilman näitä järjestelmiä ei olisi mahdollista käyttää useita eri teollisuuden infrastruktuu-

reita, kuten: 

• Öljyn ja kaasun tuotanto 

• Kappaletavarateollisuus 

• Lääke- ja kemikaaliteollisuus 

• Kaivostoiminta 

• Paperiteollisuus 

 

Kuten edellisessä kappaleessa tuli ilmi, yksittäinen ICS-järjestelmä koostuu useasta 

eri tietoteknisestä laitteesta, jotka kommunikoivat verkossa toisilleen. Laitteet ovat usein 

räätälöityjä teollisuuden tarpeeseen ja sisältävät kustomoituja käyttöjärjestelmiä, sekä 
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rajoitetun määrän tehoa. Tämä avaa laitteet normaaleiden tietoturvauhkien lisäksi myös 

ainutlaatuisille uhille. [14]  

Mahdollisia teollisia ohjausjärjestelmiä koettelevia uhkia ovat: [15]   

• Informaatiovirran katkos tai viivästys, joka estää järjestelmän oikeanlaisen toi-

minnan 

• Luvattomat muutokset ohjeisiin, komentoihin ja hälytyksiin, joka saattaa vaa-

rantaa ihmisiä tai ympäristöä 

• Laitteiden poisto luvattomasti käytöstä tai sammutus, joka saattaa vaarantaa 

ihmisiä tai ympäristöä 

• Virheellisten tietojen lähetys verkonhaltijalle, joko peittämään mahdolliset lu-

vattomat muutokset tai aiheuttamaan operaattorin virheelliset toimet 

• ICS-ohjelmistojen tai konfiguraatioiden muutokset 

• Ohjelmistojen tartuttaminen viruksilla tai vastaavilla 

• Turvajärjestelmien häiriöt  

 

Laitteiden erilaisuus verrattuna normaalin verkkomaailman laitteisiin johtuu myös prio-

riteettieroista. Monet teolliset prosessit ovat luonteeltaan hyvin kriittisiä, ja informaation 

tarvitsee olla saatavissa nopeasti ja muuttumattomana. Tämän seurauksena triviaalit 

tehtävät, kuten laitteiston tai ohjelmistojen päivitys, voivat olla vaativa haaste. Tämä 

asettaa erityisiä haasteita myös teollisten järjestelmien tietoturvaratkaisuille. [16] 

 

 

Kuva 6: ICT ja ICS verkkojen erot prioriteeteissä [16] 

 

Teollisten ohjausjärjestelmien tietoturva on hyvin paljon kehitystä perässä verratta-

essa sitä IT-alan tietoturvaan. Teollisuuden trendinä viime vuosina olleet pilvipalvelut ja 

IoT tuovat mukanaan useita etuja, kuten skaalautuvuus, kustannustehokkuus ja jousta-

vuus, mutta saattavat samalla altistaa järjestelmät uusille uhille ja haavoittuvuuksille. [9]  
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3. TEOLLISIA OHJAUSJÄRJESTELMIÄ EMULOI-
VAT HONEYPOTIT 

Edellisessä luvussa on käyty läpi yleistä teoriaa honeypoteista ja teollisista ohjaus-

järjestelmistä. Tässä luvussa syvennytään teollisia ohjausjärjestelmiä emuloiviin honey-

potteihin, sekä niiden ominaisuuksiin.  

Puhuttaessa ICS-järjestelmistä, honeypotteja voidaan käyttää erilaisiin tarkoituksiin 

riippuen toiminnan laajuudesta. Esimerkiksi alhaisen vuorovaikutuksen tason honey-

potteja voidaan käyttää simuloimaan yksittäistä ohjausasemaa tai työpistettä, tai kor-

kean vuorovaikutuksen honeypotteja voidaan käyttää yhdessä alemman tason honey-

potteja simuloimaan kokonainen tuotantolinja. [16] 

 

 
 

Kuva 7: Esimerkki teolliseen käyttöön suunnitellusta honeypot ratkaisusta [4] 

Teollisia ohjausjärjestelmiä emuloiville honeypoteille on tärkeää pystyä emuloimaan 

useaa pienempää kokonaisuutta, ja relevantissa ympäristössä. Yksinäinen PLC-yksikkö 

verkossa ei ole houkutteleva kohde hyökkääjälle, sillä se harvoin on osa isompaa koko-

naisuutta. Muutamasta PLC-yksiköstä ja HMI:stä koostuva kokonaisuus on paljon enem-

män huomioita herättävä, kuin yksittäiset laitteet. Yksi haasteellisuus tulee myös vas-

taan, kun yritetään mallintaa realistisia laitefysiikoita ja toiminta-aikoja. Epärealistinen 

järjestelmä on helppo tunnistaa honeypotiksi. [17] [18] 
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3.1 Honeyd 

Honeyd on pieni avoimen lähdekoodin taustaohjelmisto (daemon), jonka on kehittänyt 

Niels Provos. Honeydin avulla on mahdollista luoda verkkoon virtuaalisia isäntiä (host). 

Näitä isäntiä voidaan konfiguroida simuloimaan erilaisia komponentteja, palveluita tai 

käyttöjärjestelmiä. Isännille pystyy asettamaan verkon sisällä oman IP-osoitteen ja niitä 

pystyy luomaan mielivaltaisen määrän. 

Honeydin arkkitehtuuri koostuu seuraavista pääkomponentista: 

• Konfiguraatio tietokanta 

• Keskitetty paketinvälittäjä 

• Protokollankäsittelijät 

• Persoonallisuusmoottori 

Nämä komponentit toimivat yhdessä seuraavasti: Verkosta saapuvat paketit lähete-

tään oikealle protokollankäsittelijälle. Samalla lähetetään kysely konfigurointitietokan-

taan, ja etsitään konfiguraatio, joka vastaa määränpään IP-osoitetta. TCP:tä ja UDP:tä 

käyttäessä konfiguroidut palvelut vastaanottavat uutta dataa ja lähettävät vastauksia, 

mikäli tarpeellista. Kaikkia lähteviä paketteja muokataan persoonallisuusmoottorilla vas-

taaman haluttua verkkopinoa. 

 

Kuva 8: Honeydin arkkitehtuuri [17] 

Honeydin pääasiallisena tavoitteena on olla häiriötekijä ja pitää hyökkääjä keskitty-

neenä siihen näin hidastaen ja viivästäen hyökkäystä. Honeydissä on myös lokijärjes-

telmä, joka kirjoittaa lokiin aina saapuvan TCP/IP-yhdistämisyrityksen. [19] [20] 
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Honeyd mahdollistaa erittäin hienostuneen TCP/IP-pinon simuloinnin ja siksi useat 

honeypotit on rakennettu sen tarjoamaa viitekehystä käyttäen. Uusi honeypot on helppo 

luoda kirjoittamalla Honeyd-konfigurointitiedosto, ja sen jälkeen se on helppo ottaa käyt-

töön käyttäen vain Honeydin terminaalikomentoja. Seuraavassa luvussa esitetty käyt-

töönotto on tehty käyttäen Honeyd-viitekehystä yhdessä erilaisten PLC-logiikkalaitteita 

simuloivien skriptien kanssa. 

3.2 SCADA Honeynet project 

Scada Honeynet project on kokonaisuus, jonka ovat luoneet Venkat Pothamsetty ja 

Matthew Franz. Se sisältää useita skriptejä, joiden tarkoituksena on simuloida erilaisia 

PLC, DCS ja SCADA -laitteita ja -arkkitehtuureita. Projektin ensisijainen tarkoitus on an-

taa käytettäviksi rakennuspalikat, joilla pystytään luomaan ja simuloimaan mahdollisim-

man realistinen teollisuudessa käytetty verkko. Projektin tarkoituksena on myös kerätä 

tietoja yleisistä hyökkäysmalleista ja erityisistä heikkouksista teollisissa verkoissa, järjes-

telmissä ja laitteissa. [21] 

Skriptien implementoinnissa käytetään hyväksi edellä mainittua Honeydiä, jonka 

avulla on mahdollista luoda useita virtuaalikoneita ja käyttää SCADA Honeynet projectin 

skriptejä usean erilaisen komponentin ja palvelun osan simulointiin, kuten: 

• PLC:n luominen 

• HTTP: Osia Schneiderin PLC:n web-käyttöliittymän hallintaan 

• FTP 

• Telnet 

• Modbus 

• SNMP 

Käyttämällä Honeydin mahdollisuutta luoda virtuaalisia koneita ja niiden palveluita, ja 

lisäksi käyttämällä SCADA Honeynet -projektin skriptejä erilaisten teollisten laitteiden 

profiilin luomiseen, luodaan tämän työn luvussa neljä PLC-ohjainta simuloiva honeypot. 

[20] 

3.3 HoneyPLC 

Vuonna 2020 julkaistu HoneyPLC on korkean vuorovaikutuksen honeypot, joka on 

ainoastaan suunniteltu simuloimaan eri valmistajien PLC-ohjaimia. Sen on kehittänyt 

Efrén López yhdessä Arizonan valtionyliopiston SEFCOM laboratorion kanssa. [20] 

Koska HoneyPLC on korkean vuorovaikutuksen honeypot se pystyy simuloimaan 

useampia eri palveluja. HoneyPLC pystyy tallentamaan S7comm -keskusteluja, SNMP 

get -pyyntöjä ja http-kirjautumispyyntöjä. [23] 
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Kuva 9: HoneyPLC arkkitehtuuri [23] 

HoneyPLC koostuu neljästä pääkomponentista: Honeyd-viitekehyksestä, verkkopal-

veluista, jotka pitävät sisällään s7comm-palvelimen, SNMP-agentin ja http-palvelimen, 

sekä keskustelu datasta ja PLC-profiilista. PLC-profiilikomponentti koostuu kokoelmasta 

PLC-profiileja, joilla voidaan simuloida eri valmistajien profiileja uskottavasti. HoneyPLC 

mahdollistaa hyökkääjän pääsemään käsiksi ja muuttamaan simuloidun PLC-ohjaimen 

sisällä olevia logiikkaohjelmia. [23] 

 

3.4 Conpot, Gridpot & Gaspot 

Conpot on alhaisen vuorovaikutuksen serverin puolen teollisia ohjausjärjestelmiä si-

muloiva honeypot, joka on suunniteltu nopeaksi ja helpoksi muokata ja ottaa käyttöön. 

Conpot tarjoaa monia yleisiä teollisia protokollia sekä mahdollisuuden tehdä kustomoi-

tuja ihmiskonerajapintoja. Näiden avulla Conpotilla on helppo simuloida isoja ja mutkik-

kaita kokonaisuuksia. Conpottia kehitetään Honeynet projectin alla ja se on avoimen läh-

dekoodin sovellus. [24] 

Gridpot on sen sijaan rakennettu käyttäen alimmaisena viitekehyksenä Conpottia ja 

sen päälle rakennettua mallinnuskerrosta, jolla voidaan lisätä sähkökomponentteja ho-

neypotkonfiguraatioon. Gridpotin tarkoituksena on simuloida sähkönjakeluverkkoa ja sen 
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ICS-laitteita. Se mahdollistaa myös IEC-61850 mukaisen kommunikoinnin ja älykkäiden 

sähkölaitteiden simuloinnin. [25] 

Gaspot on honeypot, joka on suunniteltu matkimaan Guardian AST -kaasutankkien 

monitorointijärjestelmän käytöstä. Nämä monitorointijärjestelmät ovat pitkään olleet eri-

tyisen alttiita hyökkäyksille ja Gaspot, sen julkaistaessa 2015, paljastikin suuria haavoit-

tuvuuksia näissä järjestelmissä. Sittemmin Gaspot on lisätty osaksi Conpottia. [26] 

 

3.5 HosTaGe 

HosTaGe, joka tulee sanoista Honeypot-To-Go, on kevyt, kannettava, matalan vuo-

rovaikutuksen honeypot, joka on tarkoitettu käytettäväksi mobiililaitteilla. Ajatuksena on 

havaita mahdolliset haittaohjelmat langattomista verkoista ja näin tarjota nopea arviointi 

verkon turvallisuudesta ja mahdollisesta altistumisesta haittaohjelmille. 

 

 
 

Kuva 10: HosTaGe käyttöliittymä Redmi 9 puhelimella 
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HosTaGe hyödyntää ajatusta systeemiprofiileista, jotka voidaan halutessa ottaa käyt-

töön haluttuun kohtaan verkkoa. Näin saadaan simuloitua juuri siihen kohtaan verkkoa 

sopivinta laiterakennetta ja havaitsemaan siihen kohdistuneita hyökkäyksiä. HosTaGe 

pystyy simuloimaan seuraavia protokollia: AMQP, COAP, ECHO, FTP, HTTP, HTTPS, 

MySQL, MQTT, MODBUS, S7COMM, SNMP, SIP, SMB, SSH, SMTP ja TELNET. [2] 

 

Kuva 11: Esimerkkejä sijainneista verkossa, missä HosTaGe voidaan ottaa käyt-
töön, käyttämällä eri profiileja [27] 

HosTaGe pitää sisällään valmiiksi tehtyjä profiileja, joita voi valita tarkkailemaan tiet-

tyjä protokollia tai profiili on mahdollista myös rakentaa itse. HosTaGen on kehittänyt 

Emmanouil Vasilomanolakis yhdessä opiskelijoiden kanssa Aalborgin yliopistosta sekä 

Darmstadtin teknillisestä yliopistosta, ja se on saatavilla Android-laitteille Google Play -

kaupasta. [27] 

 
 
 

 

 

 



16 
 

4. HONEYPOTIN KÄYTTÖÖNOTTO  

Tässä luvussa käyttöönotetaan kolmea Siemens S7-300 -logiikkaohjainta simuloiva 

honeypot käyttäen Honeyd ja Scada Honeynet projectin skriptejä. Ensin esitellään toteu-

tuksessa käytetyt ohjelmistot ja työkalut ja sen jälkeen käydään läpi Honeydin konfigu-

rointi, sekä honeypot otetaan käyttöön käyttäen Ubuntun terminaalia. Lopuksi testataan 

miten hyvin honeypot emuloi oikeaa laitetta, ja miten se ottaa vastaan tietoa hyökkäyk-

sestä. 

4.1 Verkko ja käytetyt työkalut 

Tämä työ toteutettiin käyttäen VMware-ohjelmistoa, jolla pyöritettiin Ubuntu 19.04 -

käyttöjärjestelmää. Itse honeypot suunniteltiin ja käyttöönotettiin käyttäen Honeyd ja 

SCADA Honeynet projectin skriptejä. Honeyd ja SCADA Honeynet Project, sekä kaikki 

tarvittavat kirjastot ladattiin ja asennettiin Ubuntu käyttöjärjestelmälle. Käyttöönotto ta-

pahtui omaan henkilökohtaiseen yksityiseen verkkoon 192.168.xxx.xxx. Honeypot otet-

tiin käyttöön ja testattiin kahteen kertaan. 

Ensimmäisellä käyttöönottokerralla verkko koostui reitittimestä ja Windows 10 

PC:stä, jolla käytettiin Ubuntu 19.04 -virtuaalikonetta, ja jolla honeydillä tehty hunaja-

purkki toimi. 

 

Kuva 12: Ensimmäisen verkon rakenne 
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Toisella käyttöönotolla verkko oli muuten identtinen, mutta yhden S7-300 -logiikkaoh-

jainta simuloivan honeypotin sijaan otettiin käyttöön kolme. 

 

Kuva 13: Toisen käyttöönoton verkko 

 

4.2 Honeyd-konfigurointi 

Jotta honeyd viitekehys voidaan alustaa käyttöömme oikein, ja halutulla tavalla, täy-

tyy sitä varten kirjoittaa konfigurointitiedosto kuvaamaan honeypotin rakennetta. Konfi-

gurointitiedosto toimii Honeydin runkona, ja kertoo mitä skriptejä missäkin portissa aje-

taan yhteyspyynnön tullessa. Alla olevassa kuvassa on kuvattu honeydkonfigurointitie-

doston sisältö tässä työssä. Konfigurointitiedoston sisältö mukailee lähteen [20] imple-

mentaatiota. 
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Kuva 14: Honeyd.conf tiedoston sisältö 

Ensimmäisenä rivillä yksi luodaan tyhjä malli ”siemens”. Tähän malliin sisällytetään kaikki lo-

giikkaohjaimen käytöksen simuloinnissa auttavat skriptit. Seuraavaksi mallille on annettu MAC-

osoite. Osoitteen kolme ensimmäistä tavua ovat OUI (Organizationally unigue identifier). Tämä 

24-bittinen numero on uniikki eri valmistajille, ja tässä työssä käytetty 08-00-06 yhdistää MAC-

osoitteen Siemens AG yhtiöön. Tämä on tärkeää olla yhteneväinen rivillä viisi olevan ”personali-

tyn” kanssa. Tämä laitteelle annettava persoona määrittää sen sormenjäljen, ja se saadaan ho-

neydin omasta tietokannasta. Nämä molemmat ovat näkyvissä skannatessa verkkoja, ja mikäli 

niissä näkyy eroavaisuuksia tai epäjohdonmukaisuuksia, on laite helppo tunnistaa honeypotiksi.  

Riveillä kolme ja neljä asetetaan ”siemens”-mallin porteille oletustapa miten käyttäytyä, kun 

tunnistamaton yhteysyritys saapuu. Riveillä 6-11 määritellään minkä skriptin honeypot ajaa, kuin 

yhteysyritys tiettyyn porttiin saapuu. Nämä skriptit ovat SCADA honeynet projectin skriptejä, 

jotka mukailevat tiettyjä palveluita, mitä logiikkaohjaimelta voisi odottaa. Skriptit ovat: 

 

Taulukko 3: Konfiguroinnissa käytetyt SCADA Honeynet projektin skriptit ja niiden 

tehtävät 

Skripti Tehtävä Portti 

honeyd-ftp-siemens Mukailee FTP-palvelimen toimintaa TCP/21 

honeyd-telnet-siemens Mukailee Telnet protokollan toimintaa TCP/23 

honeyd-s7 S7-ohjaimen sisäisen palvelimen simu-

lointi 

TCP/102 

honeyd-http-siemens IT-käyttöliittymän simulointi TCP/80 

honeyd-snmp-siemens SNMP protokollan simulointi UDP/161 

honeyd-modbus Modbus palvelimen simulointi UDP/502 

 

Lopuksi rivillä 12 annetaan järjestelmän ylhäälläoloaika ja riveillä 13-15 yhdistetään 

laite IP-osoitteeseen. IP-osoitteen tulee olla verkossa, mihin honeypot otetaan käyt-

töön. Tässä tapauksessa yksityiseen verkkoon 192.168.xxx.xxx. 
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4.3 Käyttöönotto 

Honeypotin käyttöönotto tapahtui käyttäen Ubuntun terminaalia, kansiosta, jossa kon-

figuraatiotedosto löytyy, kirjoittamalla seuraava komentorivi: 

 

𝑠𝑢𝑑𝑜 ℎ𝑜𝑛𝑒𝑦𝑑 − 𝑑 − 𝑝 𝑛𝑚𝑎𝑝 − 𝑜𝑠 − 𝑑𝑏 − 𝑖 𝑒𝑛𝑠33 − 𝑙 ℎ𝑜𝑛𝑒𝑦𝑑. log  

                −𝑓 ℎ𝑜𝑛𝑒𝑦𝑑. 𝑐𝑜𝑛𝑓  192.168.233.215/24 − 𝑢 0 − 𝑔 0 − −𝑑𝑖𝑠𝑎𝑏𝑙𝑒 − 𝑤𝑒𝑏𝑠𝑒𝑟𝑣𝑒𝑟  

 

Komento aloitetaan ajamalla honeyd sudona (ylläpitäjänä), jonka jälkeen määritellään 

usea eri parametri koskien honeydin käyttäytymistä: 

• -d: Virheenkorjaus viestit päällä 

• -p: Lukee nmap sormenjälkitiedoston 

• -i: Määrittää, mitä verkkokäyttöliittymää honeypot käyttää. Tarvitsee olla yhte-

neväinen isäntälaitteen kanssa 

• -l: Määrittää lokitiedoston nimen 

• -f: Määrittää millä konfiguraatiotiedostolla honeypot otetaan käyttöön 

• IP: IP-osoite tai verkko mitä honeypot tarkastelee, täytyy olla isännän kanssa 

samalla verkkoalueella. 

• -u & -g: Määrittävät UID:n ja GID:n 

• -disable webserver: Poistaa käytöstä honeydin webpalvelimen, jota se ylei-

sesti käyttää. 

 

Komennon jälkeen terminaalissa tulee esille, mitä käyttöliittymää ja mitä verkkoa ho-

neypot kuuntelee, sekä UID- ja GID-asetukset. Tämän jälkeen honeypot on käyttöön-

otettu, ja nyt terminaaliin tulee tieto yhdistämisyrityksistä juuri simuloimiimme laitteisiin. 

[20]  
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5. HONEYPOTIN TESTAUS 

Äskeisessä luvussa otettiin käyttöön yhden sekä kolmen honeypotin verkko. Tässä 

luvussa testataan, kuinka hyvin honeypot pystyy simuloimaan eri palveluita, sekä mil-

laista tietoa honeypot kerää hyökkääjästä. 

Testauksessa käytämme työkaluna Nmap-työkalua, sekä sen graafista käyttöliitty-

mää Zenmappia. Nmap eli Network mapper on avoimen lähdekoodin työkalu, joka on 

tarkoitettu verkkojen etsintään, suojaukseen, sekä porttien skannaukseen. Sitä käyte-

tään usein tietoturvatarkastuksissa, ja monet järjestelmän- ja verkonhaltijat käyttävät sitä 

verkkojen kartoitukseen ja hallintaan. [28] 

5.1 Verkon skannaus 

Verkon skannaus tapahtui edellä mainitulla Zenmap-ohjelmistolla. Zenmapille annet-

tiin komentoriville komennoksi komennot:  

• -sS: TCP portti skannaus 

• -sU: UDP portti skannaus 

• -p 1-1024: Portti skannaus porteille 1-1024 

• -T4: Skannauksen nopeus (nopea) 

• -A: Käyttöjärjestelmän etsintä 

• -v: Printtaa enemmän tietoja skannauksesta 

• IP: Honeypotin ip-osoite 

 



21 
 

 

Kuva 15: 192.168.233.130 IP-osoitteen skannauksen tulos 

 

Skannaus paljastaa kuusi avointa porttia. Portit ovat käyttöönottovaiheessa konfigu-

raatiotiedostossa määritellyt kuusi porttia. Skannauksen tuloksessa näkyy myös portille 

ominainen palvelu, jota SCADA Honeynet projektin skriptit simuloivat. Kun sama skan-

naus tehdään kolmen logiikkaohjaimen verkolle, topologia näyttää seuraavalta: 

 

 
Kuva 16: Kolmen honeypotin verkko 
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5.2 Käyttöjärjestelmä 

Yksi Nmapin tärkeimmistä ominaisuuksista on sen mahdollisuus tunnistaa käyttöjär-

jestelmiä käyttämällä ”fingerprinting”-tekniikkaa. Käyttöönotossa loimme honeypotille 

oman sormenjäljen, sekä MAC-osoitteen, joiden tarkoitus on huijata Nmapin käyttöjär-

jestelmän tunnistusta niin, että se luulee kyseisessä IP-osoitteessa olevan Siemensin 

S7-300 logiikkaohjain. 

 

 

Kuva 17: Nmap skannauksen tuottama käyttöjärjestelmä honeypotille 

Kuvassa näkyvästä sormenjäljen sekä käyttöjärjestelmän skannauksesta tulee ilmi, 

että Nmap luulee honeypotin olevan ”Siemens Simatic 300 programmable logic control-

ler”, ja että laitteen MAC-osoite viittaa Siemens AG -yhtiöön.  

5.3 Palvelut 

Konfigurointitiedostossa asetimme kuudelle eri portille eri palveluita simuloivat skrip-

tit. Näistä helpoiten testattavissa on http-yhteys. Kun selaimella otetaan yhteys honey-

potin IP-osoitteeseen, tulee esille web-palveluita simuloivan skriptin sisältö. Selaimeen 

tulee esille samanlainen sivu, minkä Siemens Simatic PLC-ohjain näyttäisi. 
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Kuva 18: HTML skriptin tuottama sivu portissa 80 

Muita palveluita testattiin käyttämällä Nmapin skannausta. Eri portteihin otettiin skan-

nauksessa yhteys, josta saatiin tieto, mikä palvelu kyseisessä portissa on. Samalla ho-

neypotin käyttämässä terminaalissa näkyy mistä IP-osoitteesta mihin IP-osoitteeseen ja 

porttiin yhteyspyyntö on tullut. Samalla terminaalissa on näkyvissä, minkä skriptin ho-

neypot ajaa. 

 

 
Kuva 19: Honeypotin terminaali, josta näkyy yhteyspyynnöt eri portteihin 

 

5.4 Lokitiedosto 

 

Komento -l käyttöönotossa loi lokitiedoston, joka kirjoittaa talteen kaikki honeypotille 

tulleet yhteysyritykset. Lokitiedosto kirjoitusasu näyttää seuraavalta: 
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Kuva 20: Ote lokista, jossa näkyy yhteyspyynnöt porttiin 80 

Ensimmäisenä rivillä on yhteydenoton aika ja päivämäärä. Seuraavana rivillä on pro-

tokolla, jonka jälkeen tulee kirjain S tai E. S tarkoittaa uutta yhteyttä ja E yhteyden lop-

pumista. Ensimmäisenä näkyvä IP-osoite on mistä yhteyspyyntö on tullut ja seuraavana 

on IP-osoite ja portti, johon yhteyspyyntö on tullut. Lopuksi rivillä on TCP-paketin koko, 

sekä mahdollinen käyttöjärjestelmän tunniste. [29] 
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6. YHTEENVETO 

Tässä kandidaatintyössä tarkasteltiin honeypotteja työkaluna teollisten ohjausjärjes-

telmien tietoturvassa. Työ pohjautui muuhun kirjallisuuteen, ja honeypottien teorian li-

säksi työssä otettiin käyttöön sekä testattiin yksinkertainen honeypot. 

Työn kontekstin ymmärtämiseksi työssä käytiin läpi, mitä tarkoitetaan käsitteillä ho-

neypot ja teollinen ohjausjärjestelmä, sekä käytiin läpi niiden toimintaperiaate. Työssä 

tarkasteltiin myös useaa erilaista vaihtoehtoa teollisia ohjausjärjestelmiä simuloivan ho-

neypotin toteuttamiseksi.  

Honeypotin toteutus päädyttiin lopulta tekemään Honeyd-alustalle, käyttäen SCADA 

Honeynet-projektin skriptejä. Tämä siksi, että Honeyd on erittäin helppokäyttöinen ja to-

della helposti skaalattavissa. Toteutus saatiin käyttöönotettua ja testattua onnistuneesti.   

Käyttöönotto ei kuitenkaan sujunut täysin ilman ongelmia. Suurimmaksi ongelmaksi 

muodostui honeydin ja sen työkalujen huono dokumentaatio. Vanhentuneiden sekä epä-

määräisten ohjeiden lukeminen vei paljon aikaa, ja usein oli mahdotonta saada tietää 

miksi juuri tiettyä komentoa oli käytetty komentorivillä tai konfiguraatiotiedostossa. Paljon 

aikaa vei myös oikeiden IP-osoite määritysten löytäminen, sillä virtuaalikone käyttää 

omaa ethernet adapteria. Tämä adapteri piti sillata oman tietokoneen ethernet adapterin 

kanssa, jotta käyttöönotossa päästin käsiksi omaan yksityiseen verkkoon. 

Kaikkia käyttöönotettuja protokollia testattiin ja niihin saatiin yhteys. Kuitenkin kaikkien 

palveluiden testaamiseen ei jäänyt tarpeeksi aikaa. Tarkemmin tässä työssä testattiin 

vain http-skripti. Mahdollisuuksia jatkon kannalta testata käyttöönotettuja palveluita on 

useita. Erilaisia Modbus työkaluja käyttäen olisi mahdollista ottaa yhteys simuloituihin 

Modbus-palveluihin. Myös esimerkiksi simuloituihin Telnet- ja ftp-palveluihin pitäisi olla 

mahdollista saada suora yhteys. 

Teollisten ohjausjärjestelmien tietoturvan työkaluna honeypot voi olla hyvä lisä. Itses-

sään se ei turvaa järjestelmää hyökkäyksiltä, mutta sillä saadaan tietoa siitä, kuka yrittää 

pyrkiä verkkoomme. Sen käyttöönottaminen onnistuneesti vaatii kuitenkin jonkin verran 

tietoteknistä osaamista. Usein teolliset verkot pysyvät samankaltaisina pitkään, joten on-

nistuneen käyttöönoton jälkeen honeypot ei kaipaa juurikaan huolenpitoa. 

Aiheena teollisia ohjausjärjestelmiä simuloivat honeypotit on hyvin laaja, ja tämä työ 

on vain pintaraapaisu kaikkiin mahdollisiin tapoihin toteuttaa teollisen verkon honeypot. 

Tulevaisuudessa olisi hyödyllistä keskittyä skaalaamaan laitteita ja palveluita tässä 

työssä tehtyyn honeyd honeypottiin tai lähteä rakentamaan kokonaan uutta käyttäen eri 

viitekehystä, kuten Conpotia. 
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