.

- J Tampereen yliopisto

Olav Johan Kristian Klemets

TEOLLISIA OHJAUSJARJESTELMIA
SIMULOIVAN HONEYPOTIN
KAYTTOONOTTO

Tekniikan ja luonnontieteiden tiedekunta
Kandidaatinty®
Huhtikuu 2021



TIVISTELMA

Olav Johan Kristian Klemets: Teollisia ohjausjarjestelmia simuloivan honeypotin kayttéonotto
Kandidaatintutkielma

Tampereen yliopisto

Automaatiotekniikan tutkinto-ohjelma

Huhtikuu 2021

Teollinen esineiden internet ja industry 4.0 ovat kovaa vauhtia tulossa suuriksi trendeiksi teol-
lisuudessa. Tama tarkoittaa, ettd yhd useampi laite teollisuudessa on yhteydessa jonkinlaiseen
verkkoon. Tama altistaa teolliset verkot uusille tietoturvan riskeille ja avaa ovet uusille haavoittu-
vuuksille. Tassa tydssa kaydaan lapi, miten honeypot voi toimia apuna teollisten ohjausjarjestel-
mien tietoturvassa, seka mita erilaisia vaihtoehtoja tallaisen honeypotin toteutukseen on.

Honeypot eli hunajapurkki on tietoturvan tydkalu, joka mahdollistaa pahaenteisten verkkoon
tunkeutumisyritysten havaitsemisen seka tunnistamisen. Se ei itsessdan suojaa verkkoa, mutta
antaa tarkeaa tietoa ja aikaa tunkeutumisyrityksen ehkaisemiseksi. Sen toiminta-ajatuksena on
nayttda haavoittuvalta laitteelta verkossa, johon hydkkaajan huomio kiinnittyy. Nain se pelaa ai-
kaa ja keraa tietoa hyokkayksesta verkonhaltijalle.

Teollisilla ohjausjarjestelmilla tarkoitetaan ICS (industrial control system) -jarjestelmia. Ne ovat
kriittisia jarjestelmia usean eri teollisuuden alan toiminnassa, ja pienikin muutos jarjestelmissa voi
saada suurta vahinkoa aikaan. Teollinen ohjausjarjestelma koostuu usein useasta erilaisesta tie-
toteknisesta laitteesta, jotka kommunikoivat keskendan. Tallaisia laitteita voivat olla esimerkiksi
anturit, toimilaitteet ja PLC-ohjaimet.

Erilaisia vaihtoehtoja honeypottien toteutukseen teollisten ohjausjarjestelmien simuloinnille on
muutamia. On olemassa yleisia viitekehyksia, kuten honeyd ja conpot, joiden avulla on mahdol-
lista rakentaa haluamansa simuloitu verkko laitteita. On olemassa myds paljon spesifimpia rat-
kaisuja, kuten gaspot ja HoneyPLC, joiden tarkoitus on simuloida yhta tiettya laitetta mahdollisim-
man tarkasti.

Tassa tydssa toteutettiin honeypot kayttden Honeyd-viitekehystd ja SCADA Honeynet -projek-
tin skripteja. Aluksi honeyd konfiguroitiin, jonka jalkeen se otettiin kayttddn virtuaaliymparistdssa.
Honeypottia ja sen palveluita myds testattiin skannaamalla verkkoa Nmap-ohjelmistolla ja otta-
malla http-yhteys honeypottiin.

Avainsanat: Honeypot, Teollinen ohjausjarjestelma, PLC, Teollinen verkko
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SISALLYSLUETTELO

I 1 7 [ I 1
2.HONEYPOTIT JA OHJAUSJARJESTELMAT .....oooiviiiiiieeeeeeee e, 2
21 HONEYPOL .. 2

2.2 Honeypottien luokittelu................iiiii i, 3

2.2.1 Luokittelu tarkoituksen mukaan...............cccceeeiiieiiiiiiiiiiee e 4

2.2.2 Luokittelu vuorovaikutuksen mukaan .............ccceeeeeeeeeeeeeeeeeeeee, 4

2.2.3 Luokittelu mukautuvuuden mukaan............cccoeeeeeeeeeeeieeeee 5

2.2.4 Luokittelu laitteiston mukaan............cccooiiiii s 6

2.3  Teolliset ohjausjarjestelmat.............oooviiiiii i 6

2.4 Verkkoprotokollat ja -arkkitehtuurit ... 7

2.5 Teollisten ohjausjarjestelmien tietoturvan haasteet .............................. 8
3.TEOLLISIA OHJAUSJARJESTELMIA EMULOIVAT HONEYPOTIT .......ccveaneeee. 10
3.1 HONEBYA .. 11

3.2  SCADA Honeynet project..........ooooeiiiiiiiiiiee 12

3.3 HONeYPLC ... 12

3.4  Conpot, Gridpot & Gaspot.........cceiiieiiiiiiiiiiiie e 13

3.5 [ (0TS 1= 1 7= USSP 14

4. HONEYPOTIN KAYTTOONOTTO ....ooieeieeecteeeee et 16
4.1 Verkko ja kaytetyt tyokalut.............ooooeiiii e, 16

4.2  Honeyd-konfigurointi.........cccceeiiiiiiiiiiiic e, 17

VARG TN (€= 1Y 1 (o Yo [o 1 (o T 19
5.HONEYPOTIN TESTAUS ..ottt e e e e eeeees 20
5.1 Verkon SKaNN@US ......couuuuiiieeeeee e e e e e e e e e eeeeees 20

5.2  Kayttojanestelma .......ccooo i 22

53  Palvelut........oo 22

5.4 LoOKItIEdOSTO....cciiieeeei e 23

LT o I == LY L T 25
I 1= R ROSR 26



KUVALUETTELO

Kuva 1: Esimerkki honeypotin sijoittamisesta yritySverkossa ..............cccovvvvveeieeeeeeennnnnn. 2
Kuva 2: Alhaisen vuorovaikutuksen hoOneyYpOL.............cccceeeeeeeeuiieiiieeeeeeeeiiiieee e, 4
Kuva 3: Korkean vuorovaiKutukSen RONEYPOL ...............uuuuuuuuiuiis 5
Kuva 4: ICS jérjestelman arkKiteNtuuri [TO] ............uuuuuueeeeiiies 6
Kuva 5: Esitys siitd mita ICS-jarjestelméaén kuuluu. Perustuu ldhteeseen [11] .............. 7
Kuva 6: ICT ja ICS verkkojen erot prioriteeteiSSa [16] ...........oovveueeeieeeiieeeieieee e, 9
Kuva 7: Esimerkki teolliseen kéyttéén suunnitellusta honeypot ratkaisusta [4]............ 10
Kuva 8: Honeydin arkKitehtuuri [17] .........vveeeeeeeeeeeeeeee ettt 11
Kuva 9: HoneyPLC arkKiteRtuuri [23] ............cccoeeeeeeeeeeee ettt 13
Kuva 10: HosTaGe Kéyttoliittymé& Redmi 9 puhelimella..................ccccocoiiiiiiiiiiinnnnns 14
Kuva 11: Esimerkkejéa sijainneista verkossa, missd HosTaGe voidaan ottaa

kayttoon, kayttdmalla eri profiileja [27] ..........ccceeveeeeerriieeiieeieei. 15
Kuva 12: EnsSimmaiSen Verkon rakENNe................ccouuuuueeieeeeeieiiiiieiaaeeeeaeeeiiiiaaaaeaaaen 16
Kuva 13: Toisen KEYttESENOION VEIKKO .............uuuuuuuiiiii s 17
Kuva 14: Honeyd.conf tiedoSton SiSEIE ...............coouvuuueeieeeiiieiieee e, 18
Kuva 15: 192.168.233.130 IP-osoitteen skannauksen tulos.................cccccccevvveeeeenn... 21
Kuva 16: Kolmen RONEYPOLN VEIKKO..............uuuuuiiiies 21
Kuva 17: Nmap skannauksen tuottama kéyttojériestelmé honeypotille ....................... 22
Kuva 18: HTML skriptin tuottama sivu portisSa 80 ..............cccceeeuveeieveiiieeiiiiiieeaeiinaaaa, 23
Kuva 19: Honeypotin terminaali, josta néKyy yhteyspyynnét eri portteihin................... 23

Kuva 20: Ote lokista, jossa nékyy yhteyspyynnét porttiin 80 .................ccccvvvveeeeeeeennen. 24



LYHENTEET JA MERKINNAT
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IP-osoite
PLC
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DCS
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MAC-osoite
Oul
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Teollinen ohjausjarjestelma (engl. Industrial control system)
Valvomo-ohjelmisto (engl. Supervisory Control and Data Acquisition)
Esineiden internet (engl. Internet of things)

Internet Protocol -osoite

Ohjelmoitava logiikka (engl. Programmable logic controller)
Etaterminaaliyksikko (engl. Remote terminal unit)

Hajautettu ohjausjarjestelma (engl. Distributed control system)
Sisaan- ja ulostulot (engl. Input/Output)

Ihmisen ja koneen valinen kayttoliittyma (engl. Human machine in-
terface)

Media access Control -osoite

Organisaation uniikki tunniste (engl. Organizational Unique Identi-
fier)

Jarjestelman kayttajan tunnistenumero (engl. User Identifier)
Ryhman tunnistenumero (engl. Group ldentifier)



1. JOHDANTO

Joulukuun 23. paivana vuonna 2015 ukrainalaisen, Prykarpattyaoblenergo-nimisen sah-
koyhtion, voimalaitokseen tehtiin kyberhydkkays. Hydkkaajat ottivat hallintaansa voima-
laitoksen SCADA-jarjestelman, jonka kautta he pystyivat sammuttamaan alemman tason

jakelupisteitd, ja arvioilta 225 000 asiakasta jai ilman sahkdja usean tunnin ajaksi [1].

Ukrainalaiseen voimalaitokseen kohdistunut kyberhyokkays oli merkittava, silla
sita pidetaan ensimmaisena voimalaitokseen kohdistuneena kyberhydkkayksena, joka
jatti ihmisia ilman sdhkoa. Se oli kohdistettu suoraan voimalaitoksen SCADA-jarjestel-
maan, ja jarjestelman sisalta kasin he sammuttivat useita sdhkonjakelupisteita. Vahingot
eivat olleet talla kertaa laajat, mutta mita jos hydkkays olisikin tapahtunut ydinvoimalai-

tokseen? [1]

On tarkeaa pitaa teollisuudessa ja automaatiossa huolta tietoturvasta, jotta kysei-
sen kaltaisia tapahtumia ei tapahdu. IoT ja industry 4.0 tullessa yha isommaksi osaksi
teollisuutta, yha useampi jarjestelma toimii verkossa. Hyokkayksien torjumiseen ja uh-
kien havaitsemiseen hyva tydkalu on hunajapurkki (honeypot). Hunajapurkki on ansa,
joka naamioituu nayttaen helposti murrettavalta jarjestelman osalta [2]. Alun perin perin-
teisen tietoturvan tyokaluna kaytetysta hunajapurkista on viimeisten vuosien aikana ke-

hitelty muutamia erilaisia teollisia ohjausjarjestelmia jaljitteleva versio.

Tassa tyossa on tutkittu miten hunajapurkit toimivat yleisperiaatteeltaan seka sy-
vennytty teollisia ohjausjarjestelmia simuloivien hunajapurkkien toteutukseen. Tyon tar-
koituksena on tutkia, miten hunajapurkki soveltuu tydkaluna automaation tietoturvassa.
Koejarjestelyina tassa tydssa toimii hunajapurkin kayttéonottaminen kayttden valmista
viitekehysta. Hunajapurkin helppokayttdisyytta, seka toimivuutta automaation tietotur-

vassa arvioidaan taman kayttéonoton pohjalta.

Taman tydn luvussa 2 kasitellaan hunajapurkkien teoriaa seka tarkastellaan eroa-
vaisuuksia eri toteutuksien valilla. Luvussa 3 kaydaan |api erilaisia vaihtoehtoja toteuttaa
teollisia ohjausjarjestelmia simuloiva hunajapurkki. Luvussa 4 kdydaan lapi hunajapurkin
toteutus seka kayttoonotto. Luvussa 5 testataan ja arvioidaan kayttédnotettua toteutusta.

Luku 6 on yhteenveto tydsta.

Selventaadkseni tyota seka termeja, kaytan tasta eteenpain hunajapurkki-suomennoksen

tilalla englanninkielista termia honeypot.



2. HONEYPOTIT JA OHJAUSJARJESTELMAT

Tassa luvussa on esitelty tarkemmin honeypotin toiminta ja se, miten honeypotit luo-
kitellaan seka mika on teollinen ohjausjarjestelma. Lisaksi kaydaan lapi teollisten ohjaus-

jarjestelmien tietoturvan haasteita.

2.1 Honeypot

Alun perin honeypot-sanaa kaytettiin vakoilun termina. Honeypot tai honey trap oli
ansa, jolla kohteelta varastettiin sosiaalisin keinoin salaisuuksia ja arvokasta tietoa.
Usein kohde saatettiin aluksi hanen tietamattaan ansaan, ja sen jalkeen kohteelta kiris-
tettiin arvokkaita tietoja. [3]

Tietoturvassa honeypot toimii samalla tavalla. Se nayttda haavoittuvalta kohteelta ja
jaljittelee kohdejarjestelmaa, mutta oikeasti onkin ansa, joka keraa tarkeaa tietoa hydk-
kaajista ja heidan toimintatavoistansa.

Vaihtoehtoinen alkupera sanalle honeypot tulee hunajan kyvysta houkutella hyontei-
sia ansaan hunajapurkin sisalle [4]. Virallinen maaritelma tietoturvassa kaytetylle honey-
potille on ansa, jonka tarkoituksena on havaita, kaantaa ja joissain maarin torjua tietojar-
jestelmien luvaton kaytto [5].

Honeypotin toimintatapa on hyvin yksinkertainen. Ajatuksena on ottaa kayttoon vaa-
rennetty jarjestelma ja antaa hydkkaajan ottaa se haltuunsa. Samalla monitoroidaan
hyokkaajan kaytosta ja toimintatapoja. Kuvassa 1 on esitetty esimerkki hyvin yksinker-

taistetusta tavasta toteuttaa honeypot-jarjestelma.

Yhtion palvelin

e

'jT.—’ — ——— T,J
LQ—. P |:|:| ':':' < f?."
Flb - T 1 T 1 ‘-'lL.
Yhtién sisdinen Palomuuri Palomuuri Ulkoinen taho
verkko
x
3
S
Honeypot

Kuva 1: Esimerkki honeypotin sijoittamisesta yritysverkossa



Koko verkko on suojattu palomuurilla. Kun tunkeutuja hyokkaa kohti verkkoa interne-
tista virheellisin tiedoin, tieto tasta kulkeutuu verkon yllapitajalle ja jarjestelma samalla
kirjoittaa hyokkaajasta tiedot lokiin. Jos hytkkaaja kuitenkin paasee lapi ensimmaisen
tason suojauksesta, palomuurista, hanet ohjataan kohti honeypottia vaarennetyn datan
avulla. Tama antaa jarjestelman yllapitajalle aikaa toimia hydkkaysta vastaan ja saattaa
jopa lopettaa sen.

Yleisesti honeypotin tekemaan lokiin kirjataan tunkeutujan IP-osoite, hydkkaystapa ja
mahdolliset jalanjaljet, joita hyokkaajalta jaa. Nama tiedot auttavat jarjestelmanhailtijoita
pysayttdmaan mahdolliset toistuvat hydkkaykset seka antavat todisteita mahdollisia jat-

kotoimia varten. [6]

2.2 Honeypottien luokittelu

Honeypotit voidaan luokitella alaryhmiksi monilla eri tavoin. Tassa luvussa on esitelty
yleisimmat luokitteluperiaatteet ja se, miten tama luokittelu nakyy niiden kaytdssa. Ho-
neypotit voidaan luokitella tarkoituksen, vuorovaikutuksen, mukautuvuuden ja kaytetyn
laitteiston mukaan.

Taulukko 1: Honeypot luokat & lajit
Luokka Lajit

Tarkoitus (purpose) e Tuotanto (production)

e Tutkimus (research)

e Alhainen (low)

Vuorovaikutus (interaction) e Keskitaso (medium)
o Korkea (high)
Mukautuvuus (adaptability) e Staattinen (static)

e Dynaaminen (dynamic)

Laitteisto (hardware) e Fyysinen (physical)

e Virtuaalinen (virtual)

Usein yksi honeypot kuuluu useampaan luokkaan, ja tdman luokkajaon sisalla onkin
paljon paallekkaisyyksia. Kuitenkin honeypotin toimintamalli antaa viitteita siita, millai-
sessa kaytdssa se toimisi parhaiten, ja siksi onkin tarkeaa tehda selvat erot eri luokkien

valille.



2.2.1 Luokittelu tarkoituksen mukaan

Tarkoituksen mukaan luokiteltuna honeypotit voidaan jakaa kahteen luokkaan: tuo-
tantokayttoon tarkoitetut ja tutkimuskayttoon tarkoitetut. Tuotantokayttoon tarkoitetun ho-
neypotin (production honeypot) tarkoituksena on ainoastaan suojella verkkoa, jotta rat-
kaisevat toiminnot eivat kaadu. Ne ovat usein helppoja ja nopeita rakentaa, silla ne eivat
tarvitse juurikaan toiminnallisia ominaisuuksia. Usein tuotantokayttéon tarkoitetun ho-
neypotin ainoa tehtava on tunnistaa hyokkays ja tehda siita halytys jarjestelmanhaltijalle.
[6]

Tutkimuskayttéon tarkoitetut honeypotit on painvastoin tarkoitettu tutkimaan hyok-
kayksia ja niihin kaytettyja metodeja. Niiden tarkein tehtava on kerata tietoa tutkijoille ja
kyberturvan ammattilaisille mahdollisista uusista uhista. Tutkimuskayttoon tarkoitettuja

honeypotteja on monimutkaista rakentaa ja kayttaa. [6]

2.2.2 Luokittelu vuorovaikutuksen mukaan

Honeypotit voidaan luokitella sen mukaan, kuinka paljon ne tarjoavat mahdolliselle
tunkeutujalle palveluja ja mahdollisuuksia olla vuorovaikutuksessa. Alhaisen vuorovai-
kutuksen tason (low interaction) honeypotit antavat tunkeutujalle vdhemman mahdolli-
suuksia kommunikoida. Ne ovat helppoja toteuttaa, ja niilla on alhainen riski vaikuttaa
suojeltavaan verkkoon tai jarjestelmaan. Yksinkertaisuus tuo mukanaan sen, etta ne ke-
raavat vain rajoitetun maaran dataa [7]. Tuotantokayttédn tarkoitetut honeypotit ovat

usein alhaisen vuorovaikutuksen tason honeypotteja.
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Kuva 2: Alhaisen vuorovaikutuksen honeypot



Korkean vuorovaikutuksen tason (high interaction) honeypotit tarjoavat oikeita palve-
luita ja kayttéjarjestelmia tunkeutujalle. Tallaiset honeypotit antavat tunkeutujalle mah-
dollisuuden kommunikoida jarjestelman kanssa, kuten kayttajakin. Taman ansioista ne
keraavat todella paljon dataa. Tallainen honeypot kuitenkin vaatii jarjestelmanhaltijalta
hyvia verkkotekniikkataitoja ja saattaa olla jopa riskialtis [7]. Tutkimuskayttoon tarkoitetut

honeypotit ovat usein korkean vuorovaikutuksen honeypotteja.
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Kuva 3: Korkean vuorovaikutuksen honeypot

Keskitason vuorovaikutuksen (medium interaction) honeypoteista kaytetdan myos ni-
mea mixed-interactive honeypot. Nama sijoittuvat aiemmin mainittujen valiin ja usein tar-

joavat joitain palveluja, joita korkean tason vuorovaikutuksen honeypotkin tarjoaa. [6]

2.2.3 Luokittelu mukautuvuuden mukaan

Mukautuvuuden mukaan honeypotit voidaan jakaa staattisiin (static) ja dynaamisiin
(dynamic) honeypotteihin. Suurin ero naiden kahden luokan valilld on niiden kyky mu-
kautua verkossa tapahtuviin muutoksiin. Suurin osa talla hetkella kaytdssa olevista ho-
neypoteista on staattisia, silla dynaamisen honeypotin tekeminen on haastavaa, ja aina-
kin toistaiseksi viela suurilta osin tutkimusvaiheessa. [7]

Staattisten (static) honeypottien maara, kayttaytyminen ja paikka (IP-osoite) ovat en-
naltamaarattyja, eivatka ne vaihdu kaytdssaolon aikana. Niitéd on helppo pitaa ylla, silla
niiden kayttaytymista ja konfiguraatiota ei tarvitse muuttaa. Kuitenkin staattinen honey-
pot on helppo tunnistaa ja taman takia se saattaa olla huomaamatta hyokkaysta, silla
sen huomattua se on helppo kiertaa. [8]

Dynaaminen (dynamic) honeypot erottuu staattisesta sen kyvylla mukautua koko ajan
vaihtuvaan verkkoymparistddn. Se on autonominen ratkaisu, jota ei tarvitse alkaa paivit-

tamaan, vaan se identifioi itse verkosta informaatiota ja mukautuu taman avulla. [7]



2.2.4 Luokittelu laitteiston mukaan

Laitteiston mukaan honeypotit voidaan jakaa silla perusteella, kayttavatkod ne oikeita
kiinteita koneita (fyysinen, engl. physical) vai virtuaalikoneita (virtual). Tassa tyossa teh-
tavat toteutukset Conpotilla ja HoStaGella ovat hyva esimerkki tasta jaottelusta. Conpot
on virtuaalinen honeypot ja HoStaGe on fyysinen.

Fyysisen ja virtuaalisen honeypotin ero on hyvin selkea. Fyysinen honeypot on toteu-
tettu yhdelle fyysiselle koneelle, joka pyoérittda oikeaa kayttdjarjestelmaa. Fyysiset ho-
neypotit yhdistetdan aina korkean vuorovaikutuksen honeypotteihin. Niilla on yksi IP-
osoite, ja ne ovat kaytannon tilanteissa hyvin kdmpeléita. Usein honeypot verkkoon kyt-
ketdan useampi laite, jotta jarjestelma nayttaisi autenttisemmalta. Fyysisen honeypotin
tapauksessa tama tarkoittaa useaa laitetta, mika saattaa tulla kalliiksi. [5]

Virtuaalinen honeypot on usein toteutettu kayttaen yhta laitetta, jolla pyorii useampi
virtuaalinen honeypot. Tama helpottaa eri IP-osoitteiden monitorointia seka emulointia,
ja yksi laite voi emuloida useita eri kayttojarjestelmia ja laitteita. Tama tapa on usein

joustavampi, kustannustehokkaampi seka kuluttaa paljon pienemman osan verkkoa.

2.3 Teolliset ohjausjarjestelmat

Teollisilla ohjausjarjestelmilla (Industrial control system, ICS) on yleistermi, joka ka-
sittdad useita erilaisia ohjausjarjestelmia. Naitd ovat muun muassa SCADA-jarjestelmat,
hajautetut ohjausjarjestelmat (DCS) ja muut ohjausjarjestelmat, kuten PLC-logiikat.
ICS-jarjestelma koostuu monesta edelld mainitusta pienemmastéa osasta, joiden tarkoi-

tuksena on saavuttaa jokin teollinen paamaara. [9]
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Kuva 4: ICS jérjestelmén arkkitehtuuri [10]



Usein a-verkon rakenne on segmentoitu eri osiksi, kuten kuvassa 4: yritysverkko on
erillisend osana teollisesta verkosta. Jos teollinen verkko on itsessaan suuri, on se usein
jaettu erilaisiin ohjauksellisiin osiin, kuten PLC-alueisiin. Tyypillinen ICS-jarjestelma pitaa
sisallaan useita erilaisia ohjaus- tai saatopiireja, ihmis-rajapintoja seka etadiagnostiikan
tyokaluja, jotka on rakennettu kayttamalla useita verkkoprotokollia ja kerroksittaista verk-
koarkkitehtuuria. Saatopiirit ohjaavat prosessin toimintaa kayttamalla sensoreita, toimi-
laitteita ja ohjaimia, kuten PLC:itd. Kokonaisuutena ICS-jarjestelmaan kuuluvat viela eri-
laiset 1/0-laitteet, kuten sensorit ja kenttalaitteet. Nama ovat alimman tason laitteita, joilla

ohjataan fyysisesti prosessin kulkua.
1
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Kuva 5: Esitys siitéd mitd ICS-jarjestelméaén kuuluu. Perustuu ldhteeseen [11]

2.4 Verkkoprotokollat ja -arkkitehtuurit

Verkkoprotokolla on kaytantd tai standardi, joka maarittelee miten kaksi laitetta tai
ohjelmistoa keskustelevat keskendan, ja miten niiden valinen yhteys syntyy. Tietoliiken-
neverkko koostuu useasta kerroksesta, jotta sen sisaltamat laitteet voivat turvallisesti
kommunikoida keskenaan. Verkkoprotokollat toimivat verkon eri kerroksissa valittaen
niille tarkoitettuja viesteja kerroksien valilla. Naitd verkon eri kerroksia voidaan kuvata
OSlI-mallilla, jonka tarkoituksena on kuvata yksinkertaisesti tallainen kerroksittainen

verkkoarkkitehtuuri. OSI-malli koostuu seitsemasta kerroksesta. [12]



Taulukko 2: OSIl-malli [12]

Kerros Selite Yleisia protokollia

7 Sovelluskerros HTTP, FTP, SMTP, Telnet
6 Esityskerros

5 Istuntokerros

4 Kuljetuskerros TCP, UDP

3 Verkkokerros IP, IPX

2 Siirtokerros Ethernet

1 Fyysinen kerros USB, Bluetooth, Ethernet

Edella olevassa taulukossa esitetyt protokollat ovat normaaleja verkkoprotokollia.
Teollisen ohjausjarjestelman verkko rakentuu kayttden yhdessa normaaleja verkkopro-
tokollia, seka spesifeja teolliselle verkolle tarkoitettuja protokollia. Teollisen verkon pro-
tokollat ovat reaaliaikaisia kommunikointiprotokollia, jotka on kehitetty nimenomaan
hoitamaan teollisuuskaytdssa vaadittavat tehtavat, kuten yhdistamaan jarjestelmat,
kayttoliittymat ja kenttalaitteet. Tarkeimpia teollisia protokollia nykyajan teollisuudessa
ovat kenttavaylille tarkoitetut protokollat, jotka mahdollistavat kenttalaitteiden, kuten
sensorien, venttiilien ja toimilaitteiden, kommunikoinnin PLC-ohjaimien kanssa. Tallai-
sia protokollia ovat muun muassa MODBUS, PROFIBUS, PROFINET, CAN, CANopen
ja devicenet. Muita huomionarvoisia teollisia protokollia ovat OPC UA ja Ethercat, joista

jalkimmaisen tarkoituksena on liittaa Ethernet osaksi teollista ymparistoa. [13]

2.5 Teollisten ohjausjarjestelmien tietoturvan haasteet

Teolliset ohjausjarjestelmat tukevat maailmanlaajuisia kriittisia toimintoja, kuten sah-
kontuotantoa ja vedenjakelua. Ne ovat myds yksityisella sektorilla tarkeita jarjestelmia.
[Iman naita jarjestelmia ei olisi mahdollista kayttaa useita eri teollisuuden infrastruktuu-
reita, kuten:

e Oljyn ja kaasun tuotanto

e Kappaletavarateollisuus

o Laake- ja kemikaaliteollisuus
e Kaivostoiminta

e Paperiteollisuus

Kuten edellisessa kappaleessa tuli ilmi, yksittdinen 1CS-jarjestelma koostuu useasta
eri tietoteknisesta laitteesta, jotka kommunikoivat verkossa toisilleen. Laitteet ovat usein

raataloityja teollisuuden tarpeeseen ja sisaltavat kustomoituja kayttojarjestelmia, seka



rajoitetun maaran tehoa. Tama avaa laitteet normaaleiden tietoturvauhkien lisaksi myos

ainutlaatuisille uhille. [14]

Mahdollisia teollisia ohjausjarjestelmia koettelevia uhkia ovat: [15]

Informaatiovirran katkos tai viivastys, joka estaa jarjestelman oikeanlaisen toi-
minnan

Luvattomat muutokset ohjeisiin, komentoihin ja halytyksiin, joka saattaa vaa-
rantaa ihmisia tai ymparistoa

Laitteiden poisto luvattomasti kaytdsta tai sammutus, joka saattaa vaarantaa
ihmisia tai ymparistoa

Virheellisten tietojen lahetys verkonhaltijalle, joko peittdmaan mahdolliset lu-
vattomat muutokset tai aiheuttamaan operaattorin virheelliset toimet
ICS-ohjelmistojen tai konfiguraatioiden muutokset

Ohjelmistojen tartuttaminen viruksilla tai vastaavilla

Turvajarjestelmien hairiot

Laitteiden erilaisuus verrattuna normaalin verkkomaailman laitteisiin johtuu myoés prio-

riteettieroista. Monet teolliset prosessit ovat luonteeltaan hyvin kriittisia, ja informaation

tarvitsee olla saatavissa nopeasti ja muuttumattomana. Taman seurauksena triviaalit

tehtavat, kuten laitteiston tai ohjelmistojen paivitys, voivat olla vaativa haaste. Tama

asettaa erityisia haasteita myos teollisten jarjestelmien tietoturvaratkaisuille. [16]

ICT ICS
1- Confidentiality & 51 1- Availability
3- Availability 3- Confidentiality

Kuva 6: ICT ja ICS verkkojen erot prioriteeteissé [16]

Teollisten ohjausjarjestelmien tietoturva on hyvin paljon kehitysta perassa verratta-

essa sita IT-alan tietoturvaan. Teollisuuden trendina viime vuosina olleet pilvipalvelut ja

loT tuovat mukanaan useita etuja, kuten skaalautuvuus, kustannustehokkuus ja jousta-

vuus, mutta saattavat samalla altistaa jarjestelmat uusille uhille ja haavoittuvuuksille. [9]
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3.TEOLLISIA OHJAUSJARJESTELMIA EMULOI-
VAT HONEYPOTIT

Edellisessa luvussa on kayty 1api yleista teoriaa honeypoteista ja teollisista ohjaus-
jarjestelmista. Tassa luvussa syvennytaan teollisia ohjausjarjestelmia emuloiviin honey-
potteihin, sekd niiden ominaisuuksiin.

Puhuttaessa ICS-jarjestelmistd, honeypotteja voidaan kayttaa erilaisiin tarkoituksiin
riippuen toiminnan laajuudesta. Esimerkiksi alhaisen vuorovaikutuksen tason honey-
potteja voidaan kayttda simuloimaan yksittaista ohjausasemaa tai tyopistetta, tai kor-
kean vuorovaikutuksen honeypotteja voidaan kayttda yhdessa alemman tason honey-

potteja simuloimaan kokonainen tuotantolinja. [16]

INTERNET

PLC RTU SCADA
(m} (] "
Llels L L 00005  L......
_A_.‘ ROUTER

HONEYWALL

¢ :
GATEWAY I:I = :
=| gf—- ‘

HONEYPOT HONEYPOT HONEYPOT

Kuva 7: Esimerkki teolliseen kaytté6n suunnitellusta honeypot ratkaisusta [4]

Teollisia ohjausjarjestelmia emuloiville honeypoteille on tarkeaa pystya emuloimaan
useaa pienempaa kokonaisuutta, ja relevantissa ymparistossa. Yksinainen PLC-yksikko
verkossa ei ole houkutteleva kohde hyokkaajalle, silla se harvoin on osa isompaa koko-
naisuutta. Muutamasta PLC-yksikdsta ja HMI:stéa koostuva kokonaisuus on paljon enem-
man huomioita herattava, kuin yksittaiset laitteet. Yksi haasteellisuus tulee myo6s vas-
taan, kun yritetdan mallintaa realistisia laitefysiikoita ja toiminta-aikoja. Eparealistinen

jarjestelma on helppo tunnistaa honeypotiksi. [17] [18]
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3.1 Honeyd

Honeyd on pieni avoimen Iahdekoodin taustaohjelmisto (daemon), jonka on kehittanyt
Niels Provos. Honeydin avulla on mahdollista luoda verkkoon virtuaalisia isantia (host).
Naita isantia voidaan konfiguroida simuloimaan erilaisia komponentteja, palveluita tai
kayttéjarjestelmia. Isannille pystyy asettamaan verkon sisalld oman IP-osoitteen ja niita
pystyy luomaan mielivaltaisen maaran.

Honeydin arkkitehtuuri koostuu seuraavista pddkomponentista:

o Konfiguraatio tietokanta
o Keskitetty paketinvalittaja
e Protokollankasittelijat

e Persoonallisuusmoottori

Nama komponentit toimivat yhdessa seuraavasti: Verkosta saapuvat paketit lahete-
taan oikealle protokollankasittelijalle. Samalla Iahetetdan kysely konfigurointitietokan-
taan, ja etsitdan konfiguraatio, joka vastaa maaranpaan IP-osoitetta. TCP:ta ja UDP:ta
kayttaessa konfiguroidut palvelut vastaanottavat uutta dataa ja lahettavat vastauksia,
mikali tarpeellista. Kaikkia lahtevia paketteja muokataan persoonallisuusmoottorilla vas-
taaman haluttua verkkopinoa.

Metwork

I

Configuration |  __...--e-eeee- | |
PR B e
. Routing | --.| Personality
Personality o Engine
Lookup i
' ""*sseee....s Packet Dispatcher
Tttt o
L ' Routing !
Y Y | B Ve
ICMP TGP uppP
s Services

Kuva 8: Honeydin arkkitehtuuri [17]
Honeydin paaasiallisena tavoitteena on olla hairidtekija ja pitda hyokkaaja keskitty-
neena siihen nain hidastaen ja viivastaen hydkkaysta. Honeydissa on myds lokijarjes-
telma, joka kirjoittaa lokiin aina saapuvan TCP/IP-yhdistamisyrityksen. [19] [20]
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Honeyd mahdollistaa erittdin hienostuneen TCP/IP-pinon simuloinnin ja siksi useat
honeypotit on rakennettu sen tarjoamaa viitekehysta kayttaen. Uusi honeypot on helppo
luoda kirjoittamalla Honeyd-konfigurointitiedosto, ja sen jalkeen se on helppo ottaa kayt-
toon kayttden vain Honeydin terminaalikomentoja. Seuraavassa luvussa esitetty kayt-
téonotto on tehty kayttden Honeyd-viitekehysta yhdessa erilaisten PLC-logiikkalaitteita

simuloivien skriptien kanssa.

3.2 SCADA Honeynet project

Scada Honeynet project on kokonaisuus, jonka ovat luoneet Venkat Pothamsetty ja
Matthew Franz. Se sisaltaa useita skripteja, joiden tarkoituksena on simuloida erilaisia
PLC, DCS ja SCADA -laitteita ja -arkkitehtuureita. Projektin ensisijainen tarkoitus on an-
taa kaytettaviksi rakennuspalikat, joilla pystytdan luomaan ja simuloimaan mahdollisim-
man realistinen teollisuudessa kaytetty verkko. Projektin tarkoituksena on myds kerata
tietoja yleisista hyokkaysmalleista ja erityisista heikkouksista teollisissa verkoissa, jarjes-
telmissa ja laitteissa. [21]

Skriptien implementoinnissa kaytetaan hyvaksi edelld mainittua Honeydia, jonka
avulla on mahdollista luoda useita virtuaalikoneita ja kayttaa SCADA Honeynet projectin
skripteja usean erilaisen komponentin ja palvelun osan simulointiin, kuten:

e PLC:n luominen

e HTTP: Osia Schneiderin PLC:n web-kayttoliittyman hallintaan

e FTP

o Telnet

e Modbus
e SNMP

Kayttamallda Honeydin mahdollisuutta luoda virtuaalisia koneita ja niiden palveluita, ja
lisdksi kayttamallda SCADA Honeynet -projektin skripteja erilaisten teollisten laitteiden
profiilin luomiseen, luodaan tdman tydn luvussa nelja PLC-ohjainta simuloiva honeypot.
[20]

3.3 HoneyPLC

Vuonna 2020 julkaistu HoneyPLC on korkean vuorovaikutuksen honeypot, joka on
ainoastaan suunniteltu simuloimaan eri valmistajien PLC-ohjaimia. Sen on kehittanyt
Efrén Lopez yhdessa Arizonan valtionyliopiston SEFCOM laboratorion kanssa. [20]

Koska HoneyPLC on korkean vuorovaikutuksen honeypot se pystyy simuloimaan
useampia eri palveluja. HoneyPLC pystyy tallentamaan S7comm -keskusteluja, SNMP

get -pyyntdja ja http-kirjautumispyyntgja. [23]
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Honeyd framework |

Subsystem Personality
Virtualization engine

- i
Profile Network services |

data s7comm |

[, Ladder Logic snmp agent http server
Capture

Interaction data |

Captured Ladder
Logic

Interaction Logs

Kuva 9: HoneyPLC arkkitehtuuri [23]

HoneyPLC koostuu neljastd paakomponentista: Honeyd-viitekehyksesta, verkkopal-
veluista, jotka pitavat sisdlldaan s7comm-palvelimen, SNMP-agentin ja http-palvelimen,
seka keskustelu datasta ja PLC-profiilista. PLC-profiilikomponentti koostuu kokoelmasta
PLC-profiileja, joilla voidaan simuloida eri valmistajien profiileja uskottavasti. HoneyPLC
mahdollistaa hyokkaadjan padsemaan kasiksi ja muuttamaan simuloidun PLC-ohjaimen

sisalla olevia logiikkaohjelmia. [23]

3.4 Conpot, Gridpot & Gaspot

Conpot on alhaisen vuorovaikutuksen serverin puolen teollisia ohjausjarjestelmia si-
muloiva honeypot, joka on suunniteltu nopeaksi ja helpoksi muokata ja ottaa kayttéon.
Conpot tarjoaa monia yleisia teollisia protokollia sekd mahdollisuuden tehda kustomoi-
tuja ihmiskonerajapintoja. Naiden avulla Conpotilla on helppo simuloida isoja ja mutkik-
kaita kokonaisuuksia. Conpottia kehitetdan Honeynet projectin alla ja se on avoimen |ah-
dekoodin sovellus. [24]

Gridpot on sen sijaan rakennettu kayttden alimmaisena viitekehyksena Conpottia ja
sen paalle rakennettua mallinnuskerrosta, jolla voidaan lisata sahkokomponentteja ho-

neypotkonfiguraatioon. Gridpotin tarkoituksena on simuloida sahkdnjakeluverkkoa ja sen
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ICS-laitteita. Se mahdollistaa my6s IEC-61850 mukaisen kommunikoinnin ja alykkaiden
sahkdlaitteiden simuloinnin. [25]

Gaspot on honeypot, joka on suunniteltu matkimaan Guardian AST -kaasutankkien
monitorointijariestelman kaytosta. Nama monitorointijarjestelmat ovat pitkaan olleet eri-
tyisen alttiita hyokkayksille ja Gaspot, sen julkaistaessa 2015, paljastikin suuria haavoit-

tuvuuksia naissa jarjestelmissa. Sittemmin Gaspot on lisatty osaksi Conpottia. [26]

3.5 HosTaGe

HosTaGe, joka tulee sanoista Honeypot-To-Go, on kevyt, kannettava, matalan vuo-
rovaikutuksen honeypot, joka on tarkoitettu kaytettavaksi mobiililaitteilla. Ajatuksena on
havaita mahdolliset haittaohjelmat langattomista verkoista ja nain tarjota nopea arviointi

verkon turvallisuudesta ja mahdollisesta altistumisesta haittaohjelmille.

19:07|1,1Kb/s 2 © = D7 Tl GD# 23:25|541Kb/s 2L © & =73l GD

=  Overview =  Profiles 7=

? Nuclear Power Plant

This profile simulates the Siemens SIMATIC S7 200
PLC working in a Nuclear Power Plant Environment

MODBUS SMTP FTP TELNET S7COMM

LS

£7%  Modbus Master

This profile simulates a MODBUS Master system that
controls PLCs in a ICS SCADA environment

MODBUS ECHO S7COMM SMB

\ Paranoid
.

This profile monitors all available services

v/

Monitor current connection @ MQTT MODBUS FTP COAP ECHO TELNET

SMB SSH HTTP SMTP AMQP HTTPS
4G

Insecure
21 attacks recorded

? Active profile: MQTT Broker
Nuclear Power Plant

Thin meafila Airaidatan An AANTT Denlins

MySQL S7COMM  SIP

Kuva 10: HosTaGe kéayttoliittyma Redmi 9 puhelimella
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HosTaGe hyddyntaa ajatusta systeemiprofiileista, jotka voidaan halutessa ottaa kayt-
t6on haluttuun kohtaan verkkoa. Nain saadaan simuloitua juuri siihen kohtaan verkkoa
sopivinta laiterakennetta ja havaitsemaan siihen kohdistuneita hydkkayksia. HosTaGe
pystyy simuloimaan seuraavia protokollia;: AMQP, COAP, ECHO, FTP, HTTP, HTTPS,
MySQL, MQTT, MODBUS, S7COMM, SNMP, SIP, SMB, SSH, SMTP ja TELNET. [2]

Corporate Intranet
1 _ - .
=i f===" T

= [ HosTaGe ICS Network

{simulated)

0

-
oW g
I
__J

Kuva 11: Esimerkkejé sijainneista verkossa, missé HosTaGe voidaan ottaa kayt-
t66n, kayttamalla eri profiileja [27]
HosTaGe pitaa sisallaan valmiiksi tehtyja profiileja, joita voi valita tarkkailemaan tiet-
tyja protokollia tai profiili on mahdollista myds rakentaa itse. HosTaGen on kehittanyt
Emmanouil Vasilomanolakis yhdessa opiskelijoiden kanssa Aalborgin yliopistosta seka

Darmstadtin teknillisesta yliopistosta, ja se on saatavilla Android-laitteille Google Play -
kaupasta. [27]
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4. HONEYPOTIN KAYTTOONOTTO

Tassa luvussa kayttdonotetaan kolmea Siemens S7-300 -logiikkaohjainta simuloiva
honeypot kayttden Honeyd ja Scada Honeynet projectin skripteja. Ensin esitellaan toteu-
tuksessa kaytetyt ohjelmistot ja tyokalut ja sen jalkeen kaydaan lapi Honeydin konfigu-
rointi, sekd honeypot otetaan kayttédn kayttden Ubuntun terminaalia. Lopuksi testataan
miten hyvin honeypot emuloi oikeaa laitetta, ja miten se ottaa vastaan tietoa hydkkayk-

sesta.

4.1 Verkko ja kaytetyt tyokalut

Tama tyo toteutettiin kayttden VMware-ohjelmistoa, jolla pyoritettiin Ubuntu 19.04 -
kayttdjarjestelmaa. Itse honeypot suunniteltiin ja kayttdédnotettiin kayttden Honeyd ja
SCADA Honeynet projectin skripteja. Honeyd ja SCADA Honeynet Project, seka kaikki
tarvittavat kirjastot ladattiin ja asennettiin Ubuntu kayttdjarjestelmalle. Kayttdéonotto ta-
pahtui omaan henkildkohtaiseen yksityiseen verkkoon 192.168.xxx.xxx. Honeypot otet-
tiin kayttoon ja testattiin kahteen kertaan.

Ensimmaisella kayttdonottokerralla verkko koostui reitittimesta ja Windows 10
PC:sta, jolla kaytettiin Ubuntu 19.04 -virtuaalikonetta, ja jolla honeydilla tehty hunaja-
purkki toimi.

Reititin Windows 10

@ —— iy

192.168.233.228

192.168.233.1

Kuva 12: Ensimmaéisen verkon rakenne
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Toisella kayttdéonotolla verkko oli muuten identtinen, mutta yhden S7-300 -logiikkaoh-

jainta simuloivan honeypotin sijaan otettiin kayttdon kolme.

Reititin Windows 10

90— O

192.168.1.103

192.168.1.1

Kuva 13: Toisen kayttéénoton verkko

4.2 Honeyd-konfigurointi

Jotta honeyd viitekehys voidaan alustaa kayttédmme oikein, ja halutulla tavalla, tay-
tyy sité varten kirjoittaa konfigurointitiedosto kuvaamaan honeypotin rakennetta. Konfi-
gurointitiedosto toimii Honeydin runkona, ja kertoo mita skripteja missakin portissa aje-
taan yhteyspyynnon tullessa. Alla olevassa kuvassa on kuvattu honeydkonfigurointitie-
doston sisalto tassa tydssa. Konfigurointitiedoston sisaltd mukailee lahteen [20] imple-

mentaatiota.
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1. create siemens

2. set siemens ethernet "08:00:086:6C:66:85" # Interface

3. set siemens default tcp action closed

4. set siemens default udp action reset

5. set siemens personality "Siemens Simatic 3@@ programmable logic controller”

6. add siemens tcp port 21 "python /home/kandi/honeypot/scripts/honeyd-ftp-siemens.py"
7. add siemens tcp port 23 "python /home/kandi/honeypot/scripts/honeyd-telnet-siemens.py"
8. add siemens tcp port 8@ "python /home/kandi/honeypot/scripts/honeyd-http-siemens.py"
9. add siemens tcp port 162 "python /home/kandi/honeypot/scripts/honeyd-s7.py"
10. add siemens udp port 161 "python /home/kandi/honeypot/scripts/honeyd-snmp-siemens.py"
11. add siemens tcp port 502 "python /home/kandi/honeypot/scripts/honeyd-modbus.py"
12. set siemens uptime 51848080
13. bind 192.168.1.13@ siemens
14. bind 192.168.1.131 siemens
15. bind 192.168.1.132 siemens

Kuva 14: Honeyd.conf tiedoston sisélté

Ensimmaisena rivilla yksi luodaan tyhja malli "siemens”. Tahan malliin sisallytetdan kaikki lo-
giikkaohjaimen kaytoksen simuloinnissa auttavat skriptit. Seuraavaksi mallille on annettu MAC-
osoite. Osoitteen kolme ensimmaista tavua ovat OUI (Organizationally unigue identifier). Tama
24-bittinen numero on uniikki eri valmistajille, ja tdssa tydssa kaytetty 08-00-06 yhdistad MAC-
osoitteen Siemens AG yhtiédn. Tama on tarkeaa olla yhtenevainen rivilla viisi olevan "personali-
tyn” kanssa. Tama laitteelle annettava persoona maarittda sen sormenjaljen, ja se saadaan ho-
neydin omasta tietokannasta. Nama molemmat ovat ndkyvissa skannatessa verkkoja, ja mikali
niissa nakyy eroavaisuuksia tai epajohdonmukaisuuksia, on laite helppo tunnistaa honeypotiksi.

Riveilla kolme ja nelja asetetaan "siemens”-mallin porteille oletustapa miten kayttaytya, kun
tunnistamaton yhteysyritys saapuu. Riveilld 6-11 maaritellddn minka skriptin honeypot ajaa, kuin
yhteysyritys tiettyyn porttiin saapuu. Nama skriptit ovat SCADA honeynet projectin skripteja,
jotka mukailevat tiettyja palveluita, mita logiikkaohjaimelta voisi odottaa. Skriptit ovat:

Taulukko 3: Konfiguroinnissa kéytetyt SCADA Honeynet projektin skriptit ja niiden

tehtéavét
Skripti Tehtava Portti
honeyd-ftp-siemens Mukailee FTP-palvelimen toimintaa TCP/21
honeyd-telnet-siemens Mukailee Telnet protokollan toimintaa TCP/23
honeyd-s7 S7-ohjaimen sisaisen palvelimen simu- | TCP/102
lointi

honeyd-http-siemens IT-kayttoliittyman simulointi TCP/80
honeyd-snmp-siemens SNMP protokollan simulointi UDP/161
honeyd-modbus Modbus palvelimen simulointi UDP/502

Lopuksi rivilla 12 annetaan jarjestelman ylhaalldoloaika ja riveilld 13-15 yhdistetaan
laite IP-osoitteeseen. IP-osoitteen tulee olla verkossa, mihin honeypot otetaan kayt-

toon. Tassa tapauksessa yksityiseen verkkoon 192.168.XXX.XXX.
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4.3 Kayttoonotto

Honeypotin kayttéénotto tapahtui kayttden Ubuntun terminaalia, kansiosta, jossa kon-

figuraatiotedosto 16ytyy, kirjoittamalla seuraava komentorivi:

sudo honeyd —d —pnmap —os —db —iens33 — [ honeyd.log
—f honeyd.conf 192.168.233.215/24 —u 0 — g0 — —disable — webserver

Komento aloitetaan ajamalla honeyd sudona (yllapitajana), jonka jalkeen maaritelldan

usea eri parametri koskien honeydin kayttaytymista:

-d: Virheenkorjaus viestit paalla

-p: Lukee nmap sormenjalkitiedoston

-i: Maarittaa, mita verkkokayttoliittymaa honeypot kayttaa. Tarvitsee olla yhte-
nevainen isantalaitteen kanssa

-I: Maarittaa lokitiedoston nimen

-f: Maarittaa milla konfiguraatiotiedostolla honeypot otetaan kayttoon

IP: IP-osoite tai verkko mitd honeypot tarkastelee, taytyy olla isdnnan kanssa
samalla verkkoalueella.

-u & -g: Maarittavat UID:n ja GID:n

-disable webserver: Poistaa kaytdstd honeydin webpalvelimen, jota se ylei-

sesti kayttaa.

Komennon jalkeen terminaalissa tulee esille, mita kayttoliittymaa ja mita verkkoa ho-

neypot kuuntelee, seka UID- ja GID-asetukset. Taman jalkeen honeypot on kayttéon-

otettu, ja nyt terminaaliin tulee tieto yhdistamisyrityksista juuri simuloimiimme laitteisiin.

[20]
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5.HONEYPOTIN TESTAUS

Askeisessa luvussa otettiin kayttdon yhden seké kolmen honeypotin verkko. Téssa
luvussa testataan, kuinka hyvin honeypot pystyy simuloimaan eri palveluita, seka mil-
laista tietoa honeypot kerad hyokkaajasta.

Testauksessa kaytamme tyokaluna Nmap-tyOkalua, seka sen graafista kayttoliitty-
maa Zenmappia. Nmap eli Network mapper on avoimen |dhdekoodin tydkalu, joka on
tarkoitettu verkkojen etsintdan, suojaukseen, seka porttien skannaukseen. Sita kayte-
tdan usein tietoturvatarkastuksissa, ja monet jarjestelman- ja verkonhaltijat kayttavat sita

verkkojen kartoitukseen ja hallintaan. [28]

5.1 Verkon skannaus

Verkon skannaus tapahtui edella mainitulla Zenmap-ohjelmistolla. Zenmapille annet-
tiin komentoriville komennoksi komennot:
o -sS: TCP portti skannaus
o -sU: UDP portti skannaus
e -p 1-1024: Portti skannaus porteille 1-1024
e -T4: Skannauksen nopeus (nopea)
o -A: Kayttojarjestelman etsinta
e -v: Printtaa enemman tietoja skannauksesta

e |P: Honeypotin ip-osoite
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® Zenmap - o

Scan Tools Profile Help

Target: | 192.168.233.130 ~ | Profile: ~| |Scan| Cancel

Command: | nmap -s5 -sU -p 1-1024 -T4 -A -v 192,168.233.130

Services Nmap Output Ports / Hosts Topology Host Details Scans

05 4 Host - 4 Port 4 Protocol 4 State 4 Service 4 Version 4

L/ 192.168.233.130 ® 21 tp open  ftp
® 23 tep open  telnet APC PDU/UPS devices or Windows CE telnetd
@ tep open  http
@ 102 tep open  iso-tsap
® 302 tep open  mbap
® 161 udp open  snmp

Filter Hosts

Kuva 15: 192.168.233.130 IP-osoitteen skannauksen tulos

Skannaus paljastaa kuusi avointa porttia. Portit ovat kayttédnottovaiheessa konfigu-
raatiotiedostossa maaritellyt kuusi porttia. Skannauksen tuloksessa nékyy myos portille
ominainen palvelu, jota SCADA Honeynet projektin skriptit simuloivat. Kun sama skan-

naus tehdaan kolmen logiikkaohjaimen verkolle, topologia nayttaa seuraavalta:

192.168.1.131

.168.1.132

localhost

192.168.1.130

Kuva 16: Kolmen honeypotin verkko
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5.2 Kayttojarjestelma

Yksi Nmapin tarkeimmista ominaisuuksista on sen mahdollisuus tunnistaa kayttéjar-
jestelmia kayttamalla “fingerprinting”-tekniikkaa. Kayttdonotossa loimme honeypotille
oman sormenjaljen, sekd MAC-osoitteen, joiden tarkoitus on huijata Nmapin kayttéjar-
jestelman tunnistusta niin, etta se luulee kyseisessa IP-osoitteessa olevan Siemensin
S7-300 logiikkaohjain.

==============NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)==============
SF-Portl61-UDP:V=7.91%I=7%D=1/28%Time=6012F 5A0%P=1686-pc-windows-windows%r
SF:(RPCCheck, 2B, "8\ ) \x82\x81\8 x84\ x86public\xa2\x1c\x@2\xB4L3\xa7V\x@2\x@
SF:1\8\x82\x81\x888\x8ed\xB8c\xB6\xB8\+\x86\x081\x02\x81\x01\xB5\0\x84\8");
MAC Address: 98:00:06:87:E1:F8 (Siemens AG)

Device type: specialized

Running: Siemens embedded

0S CPE: cpe:/h:siemens:simatic_3e@e

0S details: Siemens Simatic 38@ programmable logic controller

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=259 (Good luck!)

IP ID Seguence Generation: Incremental

Service Info: Host: CP

TRACERQUTE
HOP RTT ADDRESS
1 24.24 ms 192.168.233.130

Kuva 17: Nmap skannauksen tuottama kayttéjarjestelméa honeypotille

Kuvassa nakyvasta sormenjaljen seka kayttojarjestelman skannauksesta tulee ilmi,
ettd Nmap luulee honeypotin olevan "Siemens Simatic 300 programmable logic control-

ler”, ja etta laitteen MAC-osoite viittaa Siemens AG -yhtioon.

5.3 Palvelut

Konfigurointitiedostossa asetimme kuudelle eri portille eri palveluita simuloivat skrip-
tit. Naista helpoiten testattavissa on http-yhteys. Kun selaimella otetaan yhteys honey-
potin IP-osoitteeseen, tulee esille web-palveluita simuloivan skriptin sisaltd. Selaimeen

tulee esille samanlainen sivu, minkd Siemens Simatic PLC-ohjain nayttaisi.



€ C 4 Eiturvallinen | 192168233 130/index htr

SIEMENS Find Contact Home

Automation & Drives

Server Information Device Structure & Status Send Test Mail

|
IT-CP

Communications Processor

Information

For connection of the SIMATIC S7 station to

a company's information technology (IT)
equipment via Industrial Ethernet

Kuva 18: HTML skriptin tuottama sivu portissa 80
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Muita palveluita testattiin kdyttdmalld Nmapin skannausta. Eri portteihin otettiin skan-

nauksessa yhteys, josta saatiin tieto, mika palvelu kyseisessa portissa on. Samalla ho-

neypotin kayttdmassa terminaalissa nakyy mista IP-osoitteesta mihin IP-osoitteeseen ja

porttiin yhteyspyynt6 on tullut. Samalla terminaalissa on nakyvissa, minka skriptin ho-

neypot ajaa.

: Connection request: tcp (192.168.233.228:24193 - 192.168.233.130:

: Connection: udp (192.168.233.228:56577 - 192.168.233.130:161)
: Connection established: udp (192.168.233.228:56577 - 192.168.233.

<-> python /fhome/kandi/honeypot/scripts/honeyd-snmp-siemens.py

: Connection established: tcp (192.168.233.228:24189 - 192.168.233.

<-> python /home/kandi/honeypot/scripts/honeyd-ftp-siemens.py

: Connection established: tcp (192.168.233.228:24190 - 192.168.

<-> python fhome/kandi/honeypot/scripts/honeyd-telnet-siemens.py

: Connection established: tcp (192.168.233.228:24191 - 192.168.

<-> python fhome/kandi/honeypot/scripts/honeyd-http-siemens.py

oneyd[5140]: Connection established: tcp (192.168.233.228:24192 - 192.1

30:102) <-> python fhome/kandi/honeypot/scripts/honeyd-s7.py
: Connection established: tcp (192.168.233.228:24193 - 192.1

<-> python /home/kandi/honeypot/scripts/honeyd-modbus.py

: Connection request: tcp (192.168.233.228:24626 - 192.168.

: Connection established: tcp (192.168.233.228:24626 - 192.1

<-> python fhome/kandi/honeypot/scripts/honeyd-http-siemens.py
: Connection request: tcp (192.168.233.228:24784 - 192.168.

: Connection established: tcp (192.168.233.228:24784 - 192.1

<-> python fhome/kandi/honeypot/scripts/honeyd-http-siemens.py
: Connection request: tcp (192.168.233.228:24832 - 192.168.

Kuva 19: Honeypotin terminaali, josta nékyy yhteyspyynnét eri portteihin

5.4 Lokitiedosto

233.

233.

68.233.

68.233.

.130:

68.233.

.130:

68.233.

.130:

Komento -I kayttoonotossa loi lokitiedoston, joka kirjoittaa talteen kaikki honeypotille

tulleet yhteysyritykset. Lokitiedosto kirjoitusasu nayttaa seuraavalta:
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2021-01-28-09:18:00.9554 tcp(6) E 192.168.233.228 37197 192.168.233.130 80: 423
1398

2021-01-28-09:18:01.3980 tcp(6) E 192.168.233.228 37160 192.168.233.130 80: 415
51586

2021-01-28-09:18:01.4341 tcp(6) S 192.168.233.228 37334 192.168.233.130 80
[Windows 2000 RFC1323]

2021-01-28-09:18:01.4342 tcp(6) - 192.168.233.228 37160 192.168.233.130 80: 40
A [Windows 2000 RFC1323]

2021-01-28-09:18:01.9844 tcp(6) E 192.168.233.228 37334 192.168.233.130 80: 408
202

2021-01-28-09:18:02.0187 tcp(6) - 192.168.233.228 37334 192.168.233.130 80: 40
A TWindows 2000 RFC13231

Kuva 20: Ote lokista, jossa nékyy yhteyspyynnét porttiin 80

Ensimmaisena rivilld on yhteydenoton aika ja paivamaara. Seuraavana rivilla on pro-
tokolla, jonka jalkeen tulee kirjain S tai E. S tarkoittaa uutta yhteytta ja E yhteyden lop-
pumista. Ensimmaisena nakyva IP-osoite on mista yhteyspyynto on tullut ja seuraavana
on IP-osoite ja portti, johon yhteyspyynt6 on tullut. Lopuksi rivilld on TCP-paketin koko,

seka mahdollinen kayttojarjestelman tunniste. [29]
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6. YHTEENVETO

Tassa kandidaatintydssa tarkasteltiin honeypotteja tydkaluna teollisten ohjausjarjes-
telmien tietoturvassa. Tyd pohjautui muuhun Kkirjallisuuteen, ja honeypottien teorian li-
saksi tydssa otettiin kayttoon seka testattiin yksinkertainen honeypot.

Tyon kontekstin ymmartamiseksi tydssa kaytiin l1api, mita tarkoitetaan kasitteillda ho-
neypot ja teollinen ohjausjarjestelma, seka kaytiin 1api niiden toimintaperiaate. Tydssa
tarkasteltiin myds useaa erilaista vaihtoehtoa teollisia ohjausjarjestelmia simuloivan ho-
neypotin toteuttamiseksi.

Honeypotin toteutus paadyttiin lopulta tekemaan Honeyd-alustalle, kayttden SCADA
Honeynet-projektin skripteja. Tama siksi, ettd Honeyd on erittain helppokayttéinen ja to-
della helposti skaalattavissa. Toteutus saatiin kayttéonotettua ja testattua onnistuneesti.

Kayttdonotto ei kuitenkaan sujunut taysin ilman ongelmia. Suurimmaksi ongelmaksi
muodostui honeydin ja sen tydkalujen huono dokumentaatio. Vanhentuneiden seka epa-
maaraisten ohjeiden lukeminen vei paljon aikaa, ja usein oli mahdotonta saada tietaa
miksi juuri tiettya komentoa oli kaytetty komentorivilla tai konfiguraatiotiedostossa. Paljon
aikaa vei myoOs oikeiden IP-osoite maaritysten I6ytaminen, silla virtuaalikone kayttaa
omaa ethernet adapteria. Tama adapteri piti sillata oman tietokoneen ethernet adapterin
kanssa, jotta kayttdonotossa paastin kasiksi omaan yksityiseen verkkoon.

Kaikkia kayttoonotettuja protokollia testattiin ja niihin saatiin yhteys. Kuitenkin kaikkien
palveluiden testaamiseen ei jaanyt tarpeeksi aikaa. Tarkemmin tassa tydssa testattiin
vain http-skripti. Mahdollisuuksia jatkon kannalta testata kayttdonotettuja palveluita on
useita. Erilaisia Modbus tydkaluja kayttden olisi mahdollista ottaa yhteys simuloituihin
Modbus-palveluihin. Myds esimerkiksi simuloituihin Telnet- ja ftp-palveluihin pitaisi olla
mahdollista saada suora yhteys.

Teollisten ohjausjarjestelmien tietoturvan tydkaluna honeypot voi olla hyva lisa. Itses-
saan se ei turvaa jarjestelmaa hydkkayksilta, mutta silld saadaan tietoa siita, kuka yrittaa
pyrkiad verkkoomme. Sen kayttdonottaminen onnistuneesti vaatii kuitenkin jonkin verran
tietoteknista osaamista. Usein teolliset verkot pysyvat samankaltaisina pitkadan, joten on-
nistuneen kayttéonoton jalkeen honeypot ei kaipaa juurikaan huolenpitoa.

Aiheena teollisia ohjausjarjestelmia simuloivat honeypotit on hyvin laaja, ja tdma tyo
on vain pintaraapaisu kaikkiin mahdollisiin tapoihin toteuttaa teollisen verkon honeypot.
Tulevaisuudessa olisi hyodyllista keskittya skaalaamaan laitteita ja palveluita tassa
tyossa tehtyyn honeyd honeypoaittiin tai [ahtea rakentamaan kokonaan uutta kayttaen eri

viitekehysta, kuten Conpotia.
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