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Digitalisaatio ja teknologian kehittyminen ovat mahdollistaneet yritysten lilkketoimintaa tehostavia
menetelmia ja muokanneet erilaisten toimialojen toimintaymparistdja pysyvasti. Megatrendit
tulevat korostamaan teknologian roolia entisestddn yritysten liikketoiminnassa ja
informaatioteknologian rooli tulee muuttumaan liiketoimintaa tukevasta liikketoiminnan kannalta
kriittiseksi valineeksi arvon luomisessa. Uudenlaiset mahdollisuudet tuovat kuitenkin myos
uudenlaisia riskeja ja uhkia yritysten liiketoimintaan. Kyberriskit on viime vuosina tunnistettu
yritysten merkittdvimmiksi liilketoiminnan riskeiksi ja riskienhallinnassa niiden hallitsemiseen on
alettu kiinnittaa entistd enemman huomiota. Kyberriskien vaikutukset yritysten liiketoimintaan ovat
erityisesti taloudellisia. Kyberriskien suorien rahallisten menetysten lisaksi yrityksille voi syntya
lukuisia erilaisia valillisia kustannuksia, kuten kuluja oikeudenkaynneista,
vahingonkorvausvaatimuksia tai sakkoja. Taloudellisten menetysten lisdksi kyberriskit aiheuttavat
yrityksille myds merkittavia mainehaittoja. Yritykset tarvitsevat kyberriskien hallintaan oikeanlaisia
ja luotettavia riskienhallinnan menetelmia, tydkaluja ja prosesseja. Kyberriskien hallintaprosessin
nostamisella riittdvalle tasolle, aktiivisella riskikentan arvioinnilla ja prosessin kehittamisella
yritykset voivat suojautua kyberriskeiltd mahdollistaen liiketoiminnallisten tavoitteiden
saavuttamisen seka liiketoiminnan jatkuvuuden.

Taman tutkimuksen keskidssa ovat kyberriskit ja niiden hallintaprosessi, joita tarkastellaan
Helsingin pdrssiin listatun case-yrityksen nakokulmasta. Tutkimuksen tavoitteena on tutustua
case-yrityksen kyberriskien hallintaprosessiin, sen vaiheisiin ja kyberriskien merkitykseen
yritykselle. Tutkielmassa luodaan kokonaiskuva case-yrityksen kyberriskien hallintaprosessista,
mutta tarkemmin tarkastellaan kyberriskien tunnistamista, arviointia sekd kyberriskien
hallintakeinoja. Tutkimus on luonteeltaan kvalitatiivinen tutkimus. Tutkimusmetodina on
tapaustutkimus eli case-tutkimus ja empiirinen aineisto koostuu case-yrityksen asiantuntijoiden
haastattelusta. Tutkimushaastattelun lajina kaytetddn puolistrukturoitua teemahaastattelua ja
empiirisen aineiston analyysissa kaytetdan teoriaohjaavaa sisallénanalyysia.

Tutkimuksen tulokset vahvistavat kyberriskien tunnistettua kasvavaa merkitysta vaikutuksineen
yritysten liiketoiminnalle. Tulokset tuovat myds esiin yritysten liikketoimintojen kasvavan roolin
kyberriskien merkityksen kasvaessa. Kyberriskien integroituessa entistd tiivimmaksi osaksi
paivittaistd liiketoimintaa, tulee vastuu kyberriskien hallinnasta kuulua koko yrityksen
henkilostolle. Tietoisuuden lisdaminen organisaation sisalla on avaintekijoitd kasvavien
kyberriskien hallinnassa. Tulosten mukaan kyberriskien hallintaprosessin tulee olla jatkuva
prosessi, jossa kyberriskien tunnistamista, arviointia ja hallintakeinojen arviointia tulee toteuttaa
saanndllisesti. Kyberriskien hallintaprosessi noudattaa tyypillisia riskienhallintaprosessin vaiheita
ja sen vaiheet ovat menetelmineen tehokkaita myds kyberriskien hallinnassa, tietyt kyberriskien
luonteen mukaiset ominaispiirteet huomioiden.
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1 JOHDANTO

1.1 Aihealueen esittely

Digitalisaatio ja teknologian kehittyminen ovat mahdollistaneet yritysten liiketoimintaa
tehostavia menetelmid ja muokanneet erilaisten toimialojen toimintaympiristoja
pysyvisti. Megatrendien my6té teknologian rooli tulee korostumaan entisestddn yritysten
litketoiminnassa ja tulevaisuudessa informaatioteknologian rooli tulee muuttumaan
litketoimintaa tukevasta liiketoiminnan kannalta kriittiseksi vélineeksi yritysten arvon
luomisessa. Uudenlaiset mahdollisuudet ovat kuitenkin myds tuoneet yritysten
riskikenttddn uudenlaisia uhkia sekd haavoittuvuuksia liiketoimintaan. Kyberriskeilld
tarkoitetaan informaatioteknologiasta aiheutuvia taloudellisen tappion, maineen
vahingoittumisen tai muun héirion riskejd, jotka aiheuttavat yritykselle vahinkoa
(Institute of Risk Management 2014, 10). Luonteeltaan kyberriskit ovat alati muuttuvia,
joiden voidaan ajatella kehittyvin yhtdaikaisesti teknologian parina. Uudenlaisten
teknologisten  innovaatioiden avulla  kyetddn luomaan entistd parempia
hallintamenetelmid kyberriskeille, mutta vastaavasti ne myds mahdollistavat uudenlaisia

tapoja kyberriskien kehittymiselle ja luovat uudenlaisia alustoja kyberhyokkayksille.

Kyberriskit on viime vuosina tunnistettu yritysten merkittdvimmiksi liiketoiminnan
riskeiksi ja riskienhallinnassa niiden hallintaan on alettu kiinnittdd entistd enemmén
huomiota. My0s kybervakuutukset ovat kehittyneet ja yleistyneet myds Suomessa
yritysten riskienhallintakeinona kyberriskejd vastaan. Vakuutusyhtio Allianz on nostanut
ensimmdistd kertaa kyberriskit maailman merkittdvimmaksi globaaliksi yritysten
liikketoiminnan riskiksi vuonna 2020. Vastaavasti vuonna 2013 kyberriskit sijoittuivat
samassa tutkimuksessa vasta sijalle 15. Tietoisuus kyberriskeistd ja nithin liittyvisti
uhista on viime vuosina kasvanut yritysten lisddntyneesté riippuvuudesta IT-jarjestelmia
ja dataa kohtaan sekd monista korkean profiilin tapahtumista johtuen, joissa kyberriskit
ovat aiheuttaneet yrityksille massiivisia tappioita. (Allianz 2020, 8.) Allianz Risk

Barometer on vuosittain ilmestyvd raportti yritysten merkittivimmistd liiketoiminnan



riskeistd, jonka tulokset perustuvat globaalisti tuhansien riskienhallinnan ammattilaisten

nidkemyksiin (Allianz 2020, 3).

Kyberriskien vaikutukset yritysten liiketoimintaan ovat toteutuessaan erityisesti
taloudellisia. Suorien rahallisten menetysten, kuten liiketoiminnan keskeytymisen liséksi,
yrityksille syntyy kyberriskeistd vilillisid kustannuksia, jotka voivat kohota korkeiksi
esimerkiksi pitkien oikeudenkédyntien, sakkojen ja vahingonkorvausten maksamisen
seurauksena. EU:n yleisen tietosuoja-asetuksen GDPR:n mukaisten
tietosuojaloukkausten seurauksena yritys voi joutua maksamaan 20 miljoonan euron
suuruiset sakot tietomurron seurauksena. Sakon suuruus voidaan suurempien yritysten
kohdalla asettaa my0s jopa 4 prosentin suuruiseksi vuosittaisesta litkevaihdosta. (Evans
2019, 32.) Yritysten kerdtessd ja sdiloessd entistdi enemmén dataa, riskit tietojen
vuotamisesta ovat entistd suurempia ja kalliimpia. Toteutuessaan kyberriskit aiheuttavat

taloudellisten menetysten lisdksi yrityksille myos merkittdvid mainehaittoja.

Liiketoiminnan siirtyessd enemmén verkkoon ja liiketoiminnan ollessa jatkuvasti
enemmaén teknologiasta riippuvaista, kyberriskit vaikuttavat globaalisti niin suuriin, kuin
pieniin yrityksiin. Covid-19-pandemian voidaan ajatella kiihdyttdvédn liiketoiminnan
sdahkoistymisen trendid entisestddin. Yritykset tarvitsevat jatkuvasti muuttuvien
kyberriskien hallintaan oikeanlaisia ja luotettavia riskienhallinnan menetelmii, tydkaluja
ja prosesseja. Kyberriskien hallintaprosessin nostamisella riittdvélle tasolle, aktiivisella
riskikentdn arvioinnilla ja prosessin kehittimiselld yritykset voivat suojautua
kyberriskeiltd mahdollistaen liiketoiminnallisten tavoitteiden saavuttamisen sekd

litketoiminnan jatkuvuuden.

Kyberriskeihin ja kyberilmioon liittyvdd tutkimusta on tehty viime vuosina enenevissi
madrin aitheiden muuttuessa entistd ajankohtaisemmiksi. Suomessa on valtiotasolla
tutkittu etenkin kyberturvallisuutta. Kyberilmion noususta kertoo myds se, ettd Suomeen
on perustettu esimerkiksi kyberturvallisuuskeskus ja laadittu kyberturvallisuusstrategia.
Yritysten kyberriskien hallintaan liittyvd tutkimus painottuu pitkélti vieraskieliseen
tutkimukseen. Esimerkiksi kyberriskien hallintaa ovat tutkineet Gordon, Loeb & Sohail
(2003) jo 2000-luvun alussa sekd Knowles, Prince, Hutchison, Disso & Jones (2015).
Opinniytetasolla kyberriskien hallintaa on tutkinut esimerkiksi Tia-Liisa Roikola Pro

gradu -tutkielmassaan vuonna 2017. Tutkielmassa suomalaisten yritysten kyberriskeilta
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varautumista tutkitaan erityisesti kybervakuutuksen nédkokulmasta. Harri Suoninen tutkii
Pro gradu -tutkielmassaan 2018 kyberuhkia ja kyberrikollisuutta yritysten
litkketoiminnalle. Varsinaista yritysten kyberriskien hallintaprosessiin liittyvaa tutkimusta
el opinndytetasolla kuitenkaan ole aiemmin tehty. Liséksi tutkimuksen kohdeyrityksena
on markkina-arvoltaan keskisuuri porssiyhtio, vastaavanlaista case-yritysté ei ole tutkittu

aiemmin kyberriskien hallintaan liittyen.

Tamin tutkimuksen tdrkeyttd voidaan perustella kyberriskien ajankohtaisuudella ja
merkittivyydelld, joka tulee korostumaan tulevaisuudessa entisestdén. Kyberriskit ovat
nousseet yritysten merkittdvimmiksi liiketoiminnan riskeiksi ja niiden hallintaprosessia
tutkimalla voidaan yritysten riskienhallintaa kehittdd entisestddn suojaamalla

litketoiminnan jatkuvuutta kyberriskeilta.

1.2 Tutkielman tavoite, tutkimuskysymykset ja rajaukset

Tamaén tutkielman keskidssa ovat kyberriskit ja niiden hallintaprosessi, joita tarkastellaan
case-yrityksen nikokulmasta. Tutkielman case-yritys on Helsingin porssiin listattu yritys,
jota tutkimalla pyritddn ymmaértdmaén kyberriskien hallintaprosessia ja niiden merkitysti
yritykselle. Tutkielman tavoitteena on tutustua kohdeyrityksen kyberriskien
hallintaprosessiin, sen vaiheisiin ja kyberriskien merkitykseen yritykselle. Tutkielmassa
luodaan kokonaiskuva case-yrityksen kyberriskien hallintaprosessista, mutta tarkemmin
tarkastellaan kyberriskien tunnistamista, arviointia sekd kyberriskien hallintakeinoja.
Tiettyjen vaiheiden tarkemman tarkastelun avulla valtetdén pelkistetty koko prosessin
yleinen kuvaus, joka voisi kandidaatintutkielman rajoitteet huomioon ottaen jaada
sisdlloltdan  suppeaksi. Tutkielmassa pyritddn saamaan vastaukset yrityksen

asiantuntijoita haastattelemalla seuraaviin tutkimuskysymyksiin.

1) Millainen merkitys kyberriskeilld on kohdeyritykselle, miksi?
2) Miten kohdeyritys tunnistaa, arvioi ja hallitsee kyberriskejd?

Ensimmadisen tutkimuskysymyksen avulla pyritddn selvittimddn, millainen merkitys
kyberriskeilld on kohdeyritykselle. Merkitykselld tarkoitetaan téssd yhteydessd

ensinnékin sitd, millaisena riskind kohdeyritys kokee yleisesti kyberriskit. Kysymyksen



avulla pyritddn saamaan vastauksia sithen, millaisia kyberriskejd yritys ndkee
litkketoiminnassaan, millaisena kyberriskit ndhddén yrityksen liiketoiminnan kannalta,
kuinka merkittavid kyberriskit ovat suhteessa muihin riskeihin ja toisaalta suhteessa
toisiinsa. Toisena, kysymyksen avulla Kkartoitetaan syitd kyberriskien koetulle

merkitykselle.

Toisen tutkimuskysymyksen avulla keskitytddn hallintaprosessin vaiheisiin, joissa
kyberriskejd tunnistetaan, arvioidaan ja pyritddn hallitsemaan riskienhallintakeinoin.
Tutkimuskysymyksen tavoitteena on selvittds, miten kohdeyritys tunnistaa kyberriskeja,
miten yritys arvioi kyberriskejd sekd se, millaisia ovat hallintakeinot kyberriskien
torjumiseksi. Liséksi arvioidaan nykyisten hallintakeinojen riittdvyyttd kyberriskien

hallinnassa.

Tutkielman ollessa case-tutkimus, rajaa se jo itsessdén tarkastelun ainoastaan kyseiseen
kohdeyritykseen. Rajauksina tutkielmassa keskitytddn otsikon ja tutkimuskysymysten
mukaisesti vain yrityksen kyberriskeihin ja niiden hallintaprosessiin. Yrityksen muihin
riskeihin ja riskienhallintaan viitataan, kun se katsotaan tarpeelliseksi, mutta niiden
tarkempi tarkastelu jdd tutkielman ulkopuolelle. Huomioitavaa on kuitenkin se, etté
tutkielmassa esitellddn yrityksen riskienhallinnan toteuttaminen yleiselld tasolla, jotta
kyberriskien hallintaprosessia olisi helpompaa arvioida kokonaisvaltaisesti titd tietoa

vasten.

1.3 Tutkimusmenetelmit ja aineisto

Tama tutkimus on luonteeltaan kvalitatiivinen eli laadullinen tutkimus. Kvalitatiivisen
tutkimuksen 1dhtokohtana on todellisen eldmén kuvaaminen, johon siséltyy ajatus siité,
ettd todellisuus on moninainen. Kvalitatiivisessa tutkimuksessa pyritddn tutkimaan
kohdetta mahdollisimman kokonaisvaltaisesti. (Hirsjdrvi, Remes & Sajavaara 2007, 157.)
Téssd tutkielmassa kvalitatiivisella tutkimusmenetelmaélld tutkittavasta ilmidstd on
mahdollista saada syvillisempédd tietoa. Lisdksi laadulliselle tutkimusmenetelmaille
tyypillinen sanallinen tutkimusaineisto on kvantitatiivisia menetelmid sopivampi
tutkielman tavoitteiden saavuttamiseksi ja tutkimuskysymyksiin vastaamiseksi.

Tutkimuksen tarkoitusta voidaan luonnehtia neljin piirteen perusteella, joita ovat



kartoittava, selittdva, kuvaileva seké ennustava (Hirsjarvi ym. 2007, 134). Tata tutkielmaa
voidaan pitdd péddasiassa kartoittavana, kyberriskien ja niiden hallintaprosessin ollessa
vahemman tutkittu aihe etenkin suomenkielisen tutkimuksen osalta. Tutkielmassa on

myos kuvailevia piirteita.

Yrityksen valikoiduttua tutkielman tutkittavaksi kohteeksi, tutkimusmetodiksi on valittu
tapaustutkimus eli case-tutkimus. Tapaustutkimuksella tarkoitetaan tutkimusta, jossa
tutkitaan yhtd tai enintddn muutamaa tietylld tarkoituksella wvalittua tapausta.
Kauppatieteiden tutkimuksessa tapaus on yleensa yritys tai yrityksen osa. Tapaus voi olla
my0s toiminnallinen, kuten prosessi tai jokin yrityksen rakenteellinen ominaisuus.
(Koskinen, Alasuutari & Peltonen 2005, 154.) Téssd tutkielmassa tapauksena on
kohdeyritys. Tapauksena voidaan ajatella myds olevan yrityksen toiminnallinen prosessi,

eli tassé tutkielmassa kyberriskien hallintaprosessi.

Tutkimuksen empiirinen aineisto koostuu kahden kohdeyrityksen asiantuntijan
haastattelusta. Haastattelu on hyvin joustava aineiston keruumenetelmi, joka sopii
moniin  erilaisiin  tutkimustarkoituksiin ~ (Hirsjarvi & Hurme 2008, 34).
Tutkimushaastattelun lajina kéytettiin tutkielmassa puolistrukturoitua teemahaastattelua.
Tavallisesti haastattelulajeja erotellaan sen mukaan, miten strukturoitu haastattelutilanne
on. Adripdit ovat tdysin strukturoitu haastattelu, jossa ennalta laaditut kysymykset
esitetddn tietyssd jadrjestyksessd sekd strukturoimaton avoin haastattelu, jossa
haastattelijalla on mielessddn vain tietty aihe tai alue. Teemahaastattelu on lomake- ja
avoimen haastattelun vélimuoto, jolle on tyypillistd, ettd haastattelun aihepiirit ovat
tiedossa, mutta kysymysten jérjestys ja tarkka muoto vaihtelee. (Hirsjdrvi ym. 2007, 203.)
Teemahaastattelu valikoitui tutkimushaastattelun lajiksi sen joustavuuden takia. Tarkasti
strukturoitua haastattelulajia kédyttdessa paljon tutkielman kannalta olennaisia tietoja olisi
voinut jddda tulematta ilmi. Vastaavasti tdysin avoin strukturoimaton haastattelu olisi
voinut johtaa sekavampaan poukkoilevaan haastatteluun, jonka analysointi olisi
jalkeenpdin ollut hankalampaa. Tutkimushaastattelun haastattelurungon asettelu
teemoittain mahdollisti loogisen haastattelun kulun ja mahdollisti tidydentdvien
lisdkysymysten esittdmisen athe kerrallaan. Tutkimushaastattelu oli  lisdksi
parihaastattelu. Parihaastattelu on yksi ryhméhaastattelun alalajeista (Hirsjérvi ym. 2008,
61). Ryhméhaastattelun haastateltavat valitaan siten, ettd heiddn keskustelunsa arvellaan

maksimoivan informaatiomddrdn ja mielipidekirjon (Koskinen ym. 2005, 124).
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Parihaastattelun ja  haastateltavien valinta tehtiin  juuri  informaatiomdirén
maksimoimiseksi ja haastateltavien keskustelun synnyttimén lisdinformaation takia.
Teemahaastattelun ~ ja  parihaastattelun  kdyttd6 ~ mahdollisti  haastateltaville
vuorovaikutuksen ja toisten vastausten tdydentdmisen omista ndkokulmistaan. Lisda

tutkimushaastattelun toteuttamisesta luvussa 4.2 aineiston kuvaus.

Tutkimuksen kerdtyn aineiston analyysissd kdytetddn teoriaohjaavaa sisdllonanalyysid.
Siséllonanalyysin menetelmailld voidaan analysoida tutkittavaa aineistoa systemaattisesti
ja objektiivisesti. Analyysimenetelmalld pyritdén saamaan tutkittavasta ilmidstd kuvaus
tiivistetyssd ja yleisessd muodossa. (Tuomi & Sarajarvi 2018, 87.) Teoriaohjaavassa
sisdllonanalyysisséd on teoreettisia kytkentdja siten, etté teoria voi toimia analyysin apuna,
mutta analyysi ei pohjaudu suoraan teoriaan (Tuomi ym. 2018, 81). Téssd tutkimuksessa
teoriaohjaavuus on toteutettu siten, ettd aineistoa analysoidaan aineistoléhtoisesti, mutta
aineiston ryhmittelyé ohjaa teoria. Liséksi lopussa aineiston perusteella tehdyt havainnot

sidotaan tiiviilmmin teoriaan.

1.4 Tutkimuksen rakenne ja viitekehys

Tutkielman teoreettista viitekehystd havainnollistetaan seuraavan sivun kuvion (kuvio 1)
muodossa. Teoreettinen viitekehys rakentuu kyberriskien ja riskienhallintaprosessin
késitteiden ympdrille. Viitekehyksen kisitteet muodostavat myos tutkielman teorialuvut,
eli padluvut kaksi ja kolme. Viitekehyksessd on ndkyvissd myds tutkielman kohdeyritys,
joka kuvaa tutkielman nékokulman tulevan case-yrityksen kautta. Kyberriskit on asetettu
viitekehyksen taustalle ilmiond, jonka sisdlld tarkastellaan riskienhallintaprosessia ja sen
vaiheita. Kyberriskit ovat taustalla siitd syysti, ettd ne ovat tutkielman johtava teema, joka
rajaa hallintaprosessin tarkastelun yksinomaan kyberriskeihin. Riskienhallintaprosessi on
esitetty viitekehyksessi pelkistetyimmaissd muodossaan jaoteltuna kolmeen eri prosessin
vaiheeseen. Prosessin vaiheiden alapuolelle sijoitettu nuoli kuvaa riskienhallintaprosessin

jatkuvaa luonnetta.



KYBERRISKIT

YRITYS OYJ.

RISKIN SEURANTA,
TUNNISTAMINEN R'?g'li;"EHN’;LI'%'E'ETTA‘ ARVIOINTI &
& ARVIOINTI PARANTAMINEN

RISKIENHALLINTAPROSESSI

Kuvio 1 Tutkimuksen teoreettinen viitekehys

Tutkielma rakentuu viidestd padluvusta ja niiden alaluvuista. Tdssi johdannon paédluvussa
on johdateltu tutkielman aiheeseen, asetettu tavoitteet, esitelty menetelmét ja muut
tutkielman kannalta olennaiset raamit. Padluvut kaksi ja kolme ovat tutkielman
teorialukuja. Ensimmaiinen teorialuku kyberriskeistd toimii tutkielman taustateoriana ja
toinen teorialuku riskienhallintaprosessista tutkielman tulkintateoriana. Kyberriskien
paidluvussa ldhdetdan liikkeelle riskin késitteestd, jonka jdlkeen perehdytdin tarkemmin
kyberriskeihin, niiden luonteeseen ja vaikutuksiin yrityksen liiketoiminnalle. Padluku
riskienhallintaprosessista jakautuu neljddn alalukuun, joissa ensimmaisessd késitellddn
prosessia yleiselld tasolla ja seuraavissa kidydddn prosessin vaiheet tarkemmin Il&pi
kolmeen osaan jaoteltuna. Teorialukuja seuraavassa pddluvussa siirrytddn tutkielman
empiiriseen osioon, jossa esitelldéin tarkemmin kohdeyritys ja aineiston hankinta ennen
tutkimustuloksia. ~ Tutkielman viimeisessd pddluvussa vastataan tutkielman
tutkimuskysymyksiin ja verrataan aineiston perusteella saatuja tutkimustuloksia teoriaan.

Luku sisdltdd myos tutkielman arviointia ja mahdollisia jatkotutkimuskohteita.



2 KYBERRISKIT

2.1 Riski

Yleiskielessd sanalla riski tarkoitetaan vaaraa tai uhkaa, joka pitda sisélldén ajatuksen
siitd, ettd jotain epdedullista voi tapahtua henkil6lle tai jonkun omaisuudelle (Juvonen,
Koskensyrja, Kuhanen, Ojala, Pentti, Porvari & Talala 2014, 8). Riski on yleisesti
helposti ymmarrettdvad késite ja sen merkitys henkilon tai yrityksen liiketoiminnan
kannalta on hahmotettavissa menetyksen aiheuttavan negatiivisen tapahtuman
realisoituessa. Kirjallisuudessa riskille 10ytyy kuitenkin useita toisistaan poikkeavia

madritelmié asiayhteydesti ja kontekstista riippuen.

Riskin késitteelle 16ytyy useita erilaisia mééritelmid ja l&hestymistapoja. Yleisesti riskiin
kuitenkin ajatellaan liittyvdn epavarmuutta ja sen liittyvén ei-toivottuun tapahtumaan.
Vaughanin (1997, 8) mukaan riski mééritelldan kirjallisuudessa vaihtelevasti tappion
mahdollisuutena, tappion todenndkdisyytend, epdvarmuutena, todellisena hajontana
odotetuista  tuloksista ja  jokaisen odotetusta  poikkeavan  lopputuleman
todenndkoisyytend. Vaughan (1997, 8) maiirittelee itse riskin olevan olosuhde, jossa on
mahdollisuus haitalliselle poikkeamalle odotetusta ja toivotusta lopputuloksesta. Riskiin
liittyy tappion mahdollisuus ja sen todennikoisyys vaihtelee yhden ja nollan vililla.
Vaikka riskin todenndkoisyyttd ei pystytd midrittiméén, on sen haitallisen tuloksen

todenndkdisyyden oltava nollan ja yhden vililla.

Riskilld voidaan sen toteutuessa néhdd olevan myds positiivinen vaikutus. Riski voi olla
mahdollisuus, ei pelkkd uhka. Riski on epdvarmuuden vaikutus tavoitteisiin, vaikutus voi
olla negatiivista, positiivista tai molempia (ISO 2018). Yrityksen riskienhallinnassa riski
on helppo ajatella myos litketoimintamahdollisuudeksi. Esimerkiksi
litkketoimintaympdristoon tai regulaation liittyvdt riskit voidaan n&hdd myds
mahdollisuutena saavuttaa kilpailuetua alan muihin yrityksiin ndhden. Koska riskille on
olemassa monia erilaisia mééritelmid, on tarkedd, ettd yritys valitsee itselleen parhaiten

omiin tarkoituksiin sopivan mééritelméan. Riski organisaation kontekstissa médaritellddn



yleensd kaikeksi, miké vaikuttaa yrityksen tavoitteiden saavuttamiseen. (Hopkin 2018,

16.)

Nykyisessd kansainvilisessd kéytdnnodssd riskit luokitellaan satunnaisen luonteen
perusteella usein seuraavasti: dynaaminen tai staattinen, spekulatiivinen tai puhdas,
subjektiivinen tai objektiivinen sekd hajautuva tai systemaattinen. Jaottelussa
dynaamisilla riskeilld tarkoitetaan riskien muuttumista suhdanteiden ja olosuhteiden
mukaan, kun vastaavasti staattiset riskit pysyviat muuttumattomina. Puhdas riski sisdltda
vain ei-toivotun tapahtuman mahdollisuuden, mutta spekulatiiviset riskit siséltivit
hyodyllisen tapahtuman mahdollisuuden. Subjektiivinen riski on epdvarmuutta, joka
perustuu persoonan henkiseen tilaan. Objektiivinen riski on tappion suhteellista vaihtelua
odotetun tappion ympdrilld. Hajautuvaa riskid voidaan hallita hajauttamalla, kun taas
systemaattisen riskin suuruuteen ei hajauttamalla voida vaikuttaa. (Koskinen,

Ahteensivu, Havakka & Kulmala 2018, 16.)

Riskien luokittelusta ja riskilajeista on useita erilaisia mééritelmii riskin késitteen tavoin.
Edell4 esitetty jaottelu korostaa riskin moninaista luonnetta. Yrityksen liiketoiminnan
nikokulmasta kuitenkin erilainen jaottelu voi olla tarpeen apuna riskienhallinnassa ja
riskien tunnistamisessa. Riskien luokittelun avulla riskit saadaan yhteismitallisemmiksi,
parannetaan riskitietoisuutta organisaatiossa ja lisdtdan ymmarrysté riskien keskindisista
suhteista. (Ilmonen, Kallio, Koskinen & Rajaméki 2016, 76.) Ilmosen ym. (2016, 76)
Mukaan yksi vakiintuneimmista tavoista on luokitella riskit neljdén eri riskilajiin:
strategisiin  riskeihin, taloudellisiin  riskeihin, operatiivisiin  riskeihin  sekid

vahinkoriskeihin.

Strategiset riskit liittyvdt organisaation pitkdn aikavélin strategisiin tavoitteisiin ja
padtoksenteon epdvarmuustekijoihin (Ilmonen ym. 2016, 77). Organisaation kohtaamat
strategiset riskit voivat olla ulkoisia tai sisdisid. Ulkoiset strategiset riskit voivat liittyad
esimerkiksi toimintaympériston muutoksiin ja sisdiset strategian toimeenpanon
epdonnistumiseen. Operatiiviset riskit ovat organisaation piivittdisiin toimintoihin
liittyvien vélittomien tai vélillisten vahinkojen riskejd. Operatiiviset riskit voivat olla
seurausta yrityksen riittiméttomistd tai epdonnistuneista sisdisistd prosesseista,
henkilOstostd, jirjestelmistd tai ulkoisista tapahtumista. (Ilmonen ym. 2016, 78.)

Taloudelliset riskit ovat tyypillisesti kaksipuolisia riskejd. Valuuttakurssit ja korot voivat
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vaihdella yrityksen kannalta edulliseen tai haitalliseen suuntaan. Taloudelliset riskit
voidaan jakaa edelleen rahoitusriskeiksi ja perusliiketoiminnan riskeiksi. Riskin alle
sisdltyvdt maksuvalmius-, luotto-, markkina-, korko-, osake- ja hyddykemarkkinoiden
hintariskit. (Knuipfer, Puttonen 2018, 219.) Vahinkoriskit kuvaavat vahingonvaaraa.
Tyypillisid vahinkoriskejd ovat omaisuusriskit ja keskeytysriskit. Vahinkoriskilld
tarkoitetaan yksipuolista riskid (Knupfer ym. 2018, 219). Vahinkoriskeihin ei liity

positiivista voitonmahdollisuutta ja riski mielletdén poikkeuksetta negatiiviseksi.

2.2 Kyberriskien méaritelmé ja luonne

Kyberriskille ei ole olemassa yhtd vakiintunutta méadritelmid, mutta padsiddntdisesti
kyberriskind voidaan pitdd mitd tahansa informaatioteknologiasta aiheutuvaa vikaa tai
hiiriotd, joka aiheuttaa yritykselle vahinkoa. Kyberriskilld tarkoitetaan taloudellisen
menetyksen, maineen vahingoittumisen tai muun hédirion riskid, joka johtuu
informaatioteknologiaan liittyvéstd viasta (Institute of Risk Management 2014, 10).
Kyberriskille 16ytyy myos informaatioteknologian riskid tai informaatioteknologiasta
aiheutuvaa riskid suppeampia mairitelmid. Kyberriski on liitketoiminnan hiiriota ja
taloudellista tappiota aiheuttava tapahtuma, joka tapahtuu elektronisesti ja siihen liittyy
tahallisuutta (Mukhopadhay, Chatterjee, Saha, Mahanti & Sadhukhan 2011, 11).
Tahallinen tapahtuma voi tarkoittaa esimerkiksi hakkerin aiheuttamaa tietovuotoa tai
muuta kyberrikollisuuteen liittyvda toimintaa. Mukhopadhayn ym. (2011, 11) mukaan
tahallinen tapahtuma voi realisoitua myds esimerkiksi yrityksen tyontekijan toimesta,

joten madritelma sisdltdd ulkoisten tapahtumien lisdksi myo0s sisdiset tapahtumat.

Kyberriskin mééritelmadn voidaan tahallisten tapahtuminen lisdksi lisdtd toisissa
médritelmissd myOs tahattomat tapahtumat. Kyberriskit koostuvat tahallisista ja
tahattomista tapahtumista, jotka ovat wvain riskien osajoukko riskeistd, joille
kyberjérjestelmét altistuvat (Refsdal, Solhaug & Stelen 2015, 34). Esimerkiksi luvaton
padsy yrityksen arkaluontoisiin tietoihin voi aueta ulkopuolisille tahallisen hyokkéyksen
seurauksena tai tahattoman yrityksen tyOntekijin inhimillisen virheen seurauksena.
Kyberjirjestelmiin kohdistuvalla riskien osajoukolla Refsdal ym. (2015, 33) tarkoittavat
sitd, ettd kyberriskit koostuvat vain kyberuhkien aiheuttamista riskeistd, esimerkiksi

palvelunestohyokkiyksistd. Kyberjarjestelmiin liittyy my0s kyberuhkien ulkopuolelle
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jadvid riskejd. Esimerkiksi luonnonkatastrofin aiheuttamat kyberjarjestelman hdiriot eivét
madritelméssd kuulu kyberriskeihin, koska taustalla ei ole tahallista tai tahatonta

kyberuhkaa.

Kyberuhka on mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka
kohdistuu kybertoimintaympiristdon ja toteutuessaan vaarantaa siitd riippuvaisen
toiminnon (Turvallisuuskomitea 2018, 25). Yleisesti kyberuhkien mééritelmiin liitetdan
tapahtuman mahdollisuus ja uhan aiheutuvan digitaalisen maailman ilmidistd. Kyberuhat
rinnastetaan usein tahalliseen pahantahtoiseen toimintaan, jonka taustalla on esimerkiksi
rikollisessa mielessd toimiva henkild tai organisaatio. Esimerkiksi my6s Evansin (2019,
101) médritelmidn mukaan kyberuhka on tahallinen vihamielinen yritys vahingoittaa
tietokoneverkkoa ja jarjestelmid. Kuitenkin suuri osa kyberuhista on my0s tahattomia.
Kyberuhkia voivat olla jirjestelmit, jotka kaatuvat ohjelmointivirheiden tai laitteiston
vanhentumisen seurauksena. Refsdal ym. (2015, 29) nostavatkin kyberuhan
madritelméssd esille myds uhkien tahattomuuden luonteen. Kyberriskien tapaan

kyberuhat voivat olla yrityksen sisdisid, ulkoisia, tahallisia tai tahattomia.

Kyberuhkien ohella keskeinen kyberriskeihin liittyvd termi on kyberturvallisuus.
Kyberturvallisuus on tavoitetila, jossa kybertoimintaympéristoon voidaan luottaa ja jossa
sen toiminta turvataan. Lisdksi kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan
ennakoivasti hallita ja tarvittaessa sietdd erilaisia kyberuhkia ja niiden vaikutuksia.
(Turvallisuuskomitea 2018, 25.) Turvallisuuskomitean laatiman kyberturvallisuuden
sanaston madritelmdin kuuluu myos kybertoimintaympériston tavoitetila, mutta usein
kyberturvallisuuteen viitataan kyberuhilta suojautumisen ja kyberriskien hallinnan
yhteydessd. Evansin (2019, 100) mukaan kyberturvallisuus on kokonaisuus tekniikoita,
prosesseja ja kdytdntojd, jotka on suunniteltu suojaamaan verkkoja, tietokoneita, ohjelmia

ja dataa hyokkayksiltd sekd luvattomalta kaytolta.

Kyberriskit ovat luonteeltaan hyvin moninaisia ja niitd on vaikea osoittaa yksittdiseen
riskiluokkaan. Yhteen riskiluokkaan jakaessa kyberriskit luokitellaan kuitenkin
yleisimmin operatiivisiksi riskeiksi. Cebulan & Youngin (2010, 10) mukaan kyberriskit
madritellddn operatiivisiksi riskeiksi, joilla on vaikutuksia tiedon tai tietojérjestelmien
saatavuuteen, eheyteen tai luottamuksellisuuteen. Moninaisuuden liséksi kyberriskit ovat

luonteeltaan hyvin globaaleja ja nopeasti muuttuvia. Kyberriskien nopeasti lisddntyva
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monimutkaisuus ja entistd lamauttavampi vaikutus liiketoimintaan edellyttavét jatkuvaa
huomiota ja vaativat erilaisia resursseja sekéd priorisointia kuin muut yrityksen kohtaamat
riskit tdnd paiviand. Kyberriskeistd tekee uniikin niiden nopeus, laajuus sekéd
monimutkaisuus perinteisiin liiketoiminnan riskeihin verrattuna. (Ruan 2019, 76-77.)
Nopeudella Ruan (2019, 77) viittaa nopeasti kehittyvaén teknologiaan, joka mahdollistaa
uudenlaiset ja jatkuvasti muuttuvat kyberhyokkéykset. Esimerkiksi esineiden internetin
ja tekodlyn lisdédntyminen ja kehittyminen luovat jatkuvasti myds uudenlaisia
kyberriskejéd, jotka vaativat dynaamisia nopeasti mukautuvia riskienhallintakeinoja (Ruan
2019, 77). Laajuudella voidaan tarkoittaa kyberriskien rajat ylittavad globaalia luonnetta,
mutta my0s datan rdjahdysmaiisen kasvun aiheuttamaa kyberuhkien lisdéintymisté entisti
laajemmaksi riskikentiksi. Dataa on entistd enemmin saatavilla ja se on tarkempaa seké
entistd personoidumpaa. Yksityisyyden ja datan kdyton ongelmien liséksi riskit niiden
vadrinkaytostd kasvavat. (Ruan 2019, 77.) Monimutkaisuudella Ruan (2019, 77)
tarkoittaa kyberriskien koostuvan laajemmin monista muista tekniikan ulkopuolisista

tekijoistd kuten poliittisista ja inhimillisistd uhista, kuin perinteiset liikketoiminnan riskit.

2.3 Kyberriskien lihteet ja erilaiset kyberuhat

Kyberriskien luonteen mukaisesti niiden muodostumiselle on olemassa useita erilaisia
syitd ja ldhteitd. Cebula ym. (2010, 2) mukaan kyberriskien ldhteet voidaan jakaa neljdan
pédluokkaan: 1) thmisten toimenpiteet, 2) Jarjestelmdvirheet, 3) sisdisten prosessien
epdonnistuminen ja 4) ulkoiset tapahtumat. Kyberriskit voivat kuitenkin muodostua myds
useamman ldhteen summana. Riski voi laukaista riskin toisessa paidluokassa. Esimerkiksi
ohjelmiston héirid, joka johtuu virheellisistd asetuksista, voi olla seurausta ihmisten
tahattomasta tai tahallisesta toiminnasta. (Cebula ym. 2010, 2.) Kyberriskien lahteisiin
jaottelu auttaa ymmaértaméan kyberriskeihin liittyvid riskitekijoitd. Lahteet tunnistamalla

niiden arviointi ja hallintakeinojen valinta on helpompaa riskienhallinnan ndkokulmasta.

Cebula ym. (2010, 3) jakavat ihmisten toiminnasta johtuvat kyberriskien ldhteet
tahattomiin, tahallisiin ja toteuttamatta jétettyihin toimenpiteisiin. Suuri osa
kyberriskeistd voidaan jakaa ldhteeltddn tdhdn luokkaan. Kyberhyokkdykset ja muut
tahalliset vahingonteot voidaan poikkeuksetta lukea ithmisten toimenpiteistd ldhtoisiksi.

On kuitenkin hyvd huomioida, ettd tahalliset vahingonteot ja vahingoittamisyritykset
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voivat seurata muun péddluokan ldhteen kyberriskin seurauksena. Esimerkiksi
tietotekniikan suojauksen kaatuminen tai ohjelmistovirhe voi johtaa tahalliseen
vahingoittavaan toimenpiteeseen, joka hyddyntdd muuta realisoitunutta riskid. Cebulan
ym. (2010, 3) mukaan ihmisten tahattomat toimenpiteet ovat yleensid organisaation
sisdisid ja ne voidaan jakaa erehdyksiin, virheisiin ja laiminlyonteihin. Thmisten
tahallisten toimenpiteiden alaluokka kuvaa toimia, jotka ovat tahallisia ja niiden
tarkoituksena on tuottaa vahinkoa. Tahallisiin tekoihin kuuluvat petokset, sabotaasit,
varkaudet ja vandalismi. Toteuttamatta jatettyjen toimenpiteiden alaluokalla kuvataan
toimimattomuutta toimenpiteitd vaativissa tilanteissa. Toimimattomuuden syyt jaetaan
taitojen, tiedon ja ohjauksen puutteeseen sekd vastaavan henkilon saatavuuteen tietylld

hetkella.

Jarjestelmavirheiden luokka kuvaa laitteiston, ohjelmistojen ja jérjestelmien virheitd,
jotka ovat normaalista poikkeavia ja odottamattomia. Laitteistosta ldhtdisin olevat
kyberriskit liittyvét fyysisiin laitteiston vikoihin, kuten kapasiteettiin, suorituskyvyn
puutteeseen, ylldpitoon ja vanhentuneisuuteen. Ohjelmistoista aitheutuvat kyberriskit ovat
kaiken tyyppisten ohjelmistojen aiheuttamia riskejd, mukaan lukien kayttdjarjestelmat ja
sovellukset. Ohjelmistojen viat voivat seurata ohjelmiston osien
yhteensopimattomuudesta,  vidédrdnlaisista  asetuksista, = muutosten  hallinnan
epdonnistumisesta, ohjelmoinnin virheistd tai ohjelmistosovellusten puutteellisesta
testauksesta. Jarjestelmien aiheuttamat kyberriskit ovat 14htdisin jdrjestelmien

odottamattomista toimimattomuuksista. (Cebula ym. 2010, 4-5)

Sisdisten prosessien epdonnistuminen kyberriskien ldhteend kuvaa odottamattomia vikoja
prosessien suorittamisessa. Epdonnistuminen voi johtua prosessien suunnittelun ja
toteuttamisen epaonnistumisesta, prosessien puutteellisesta hallinnasta ja puutteellisten
tukitoimien seurauksena. Neljannen péddluokan, ulkoisten tapahtumien aiheuttamat
kyberriskit ovat yleisesti organisaation kontrollin ulkopuolisia asioita. Ulkoisten
tapahtumien ajoitusta ja esiintymisti on vaikea ennakoida. Luokan kyberriskien 1dhteeni
voivat olla luonnonkatastrofit, lainsdddédnnolliset ongelmat, litketoiminnalliset ongelmat

sekd ulkopuoliset palveluntarjoajat. (Cebula ym. 2010, 6.)

Erilaiset kyberuhat kehittyvdt ja muuntautuvat jatkuvasti teknologian kehittyessa.

Euroopan wunionin kyberturvallisuusvirasto ENISA on raportissaan nimennyt
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merkittivimmat kyberuhat vuoden 2019 tammikuusta vuoden 2020 huhtikuuhun ja tehnyt
yhteenvedon tarkasteluajanjakson kyberuhkien trendeisti sekd vaikutuksista
tulevaisuuteen. ENISA (2020a, 7) nimedd merkittivimmiksi kyberuhiksi: 1)
haittaohjelmat, 2) verkkohyokkédykset, 3) verkkourkinnan, 4) verkkosovelluksiin
kohdistuvat  hyokkdykset, 5) spdmmin, 6) palvelunestohyokkiykset, 7)
identiteettivarkaudet, 8) tietomurrot, 9) sisédpiiriuhat, 10) bottiverkot, 11) fyysiset
varkaudet ja vahingoittamiset, 12) tietovuodot, 13) kiristysohjelmat, 14) kybervakoilun
ja 15) kryptovaluuttojen louhinnan. Kolmeksi merkittdvimmaksi trendiksi kyberuhissa
ENISA (2020a, 10) nimeéa teknologian kehityksen, Covid-19-pandemian ja sosiaalisen
median. Seuraavaan teknologian aikakauteen siirtyminen laajentaa kyberuhkien kenttaa
yhé laajemmaksi. Pandemian jilkeen seuraa uusi sosiaalinen ja taloudellinen normi, joka
on entistd riippuvaisempi turvallisesta ja luotettavasta kyberympiristostd. Sosiaalisen
median alustojen kéytto kyberhyokkayksissd on uudenlainen, yleistyvi ja vakava uhka.

(ENISA 2020a, 10)

Kyberuhkia voidaan jakaa erilaisiin luokkiin, mutta niille ei ole yhté vakiintunutta tapaa.
Institute of Risk Management (2014, 47) jakaa kyberuhat kolmeen erilaiseen luokkaan ja
edelleen alaluokkiin. Ensimmaiinen luokka liittyy datan muokkaamiseen ja luotettavan
tiedon tuhoamiseen. Toinen luokka siséltdéd kyberuhat, jotka estdvit datan ja palveluiden
kaytettivyyttd. Kolmannen Iluokan kyberuhat liittyvdt luottamuksellisen datan
hyviksikayttoon erilaisilla tavoilla, esimerkiksi kybervakoilu ja identiteettivarkaudet.
(Institute of Risk Management 2014, 47.) Kyberuhkien luokittelua vaikeuttaa se, ettd
monilla niistd on hyvin samankaltaisia ominaisuuksia. Kolmessa seuraavassa kappaleessa
on maédritelty tarkemmin merkittdvid kyberuhkia niiden yleisyyden, taloudellisen seké

yhteiskunnallisen vaikutuksen perusteella.

Haittaohjelmat ovat tietokoneohjelmia, jotka on tarkoitettu vahingoittamaan
tietokonejirjestelmid ja hairitsemddn niiden kaytettdvyyttd. Haittaohjelmat on jatkuvasti
luokiteltu yhdeksi merkittdvimmistd kyberuhista yrityksille, valtioille ja yksildille (Choo
2011, 721). My®s edelld esitetyssd Euroopan unionin kyberturvallisuusviraston tuoreessa
raportissa haittaohjelmat nostettiin merkittivimmaksi riskiksi. Haittaohjelmiin kuuluu
viruksia, matoja, kiristysohjelmia, vakoiluohjelmia ja kryptovaluuttaa louhivia ohjelmia.
Haittaohjelmien yleisid tavoitteita ovat tieto- ja identiteettivarkaudet, vakoilu ja

palveluiden kiytettivyyden héirintd. (ENISA 2020b, 2.)
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Palvelunestohyokkiykset ovat tietoverkkohyokkéyksii, joilla pyritddn kuormittamaan ja
siten lamaannuttamaan jokin palvelu tai tietojirjestelmé. Palvelunestohyokkaykset ovat
usein hajautettuja palvelunestohyokkéyksid, eli ne toteutetaan yhtd aikaa useammista eri
lahteistd niiden torjumisen vaikeuttamiseksi. Hajautettuun hyokkdykseen kiytetdin usein
hyokkéddjan haltuun ottamaa bottiverkkoa. (Kyberturvallisuuskeskus 2018, 31.)
Palvelunestohyokkaykset ovat yleisid kyberuhkia ja niitd kohdistetaan esimerkiksi
finanssisektorin palveluntarjoajiin. Palvelunestohyokkayksien motiivina voi olla rahan
kiristdiminen tai héirintd. Evansin (2019, 16) mukaan palvelunestohyokkayksisti
aiheutuva taloudellinen tappio muodostuu yrityksille yleenséd prosessitasolla, kun yritys

el pysty harjoittamaan liiketoimintaa keskeytymisen vuoksi.

Tietomurrot ovat tapahtumia, joissa kopioidaan, ldhetetddn, varastetaan tai kdytetddn
luvattomasti arkaluontoista ja yksityisté tietoa. Tietomurtoihin liittyy usein taloudellisia
tietoja  esimerkiksi luottokorttitietoja, henkilokohtaisia  terveystietoja, muita
arkaluontoisia henkil6kohtaisia tietoja tai yritysten liikesalaisuuksia. Suurin osa
tietomurroista kohdistuu haavoittuviin, heikosti suojattuihin ja jésentelemittomiin
dokumentteihin ja tiedostoihin. (Ruan 2019, 136.) Tietomurrot saivat suurta nakyvyyttia
Suomessa loppuvuodesta 2020 Psykoterapiakeskus Vastaamon tietomurron seurauksena,
kun suuri mééri arkaluontoisia terveystietoja joutui hyokkayksen kohteeksi. Tapaus nosti
esille kyberturvallisuuden ja henkilGtietojen vahvemman suojaamisen jatkuvasti

digitalisoituvassa yhteiskunnassa.

2.4 Kyberriskien vaikutukset

Kyberriskien vaikutukset ovat merkittdvid koko yhteiskunnan tasolla. Kyberhyokkéykset
koskevat yritysten lisdksi my0s valtioita. Kyberriskien globaalit rajat ylittdvin luonteen
vuoksi yksittdiset hyokkdykset voivat kohdistua nithin my6s samanaikaisesti. Yksittdinen
kyberhyokkédys voi vaikuttaa kymmeniin, satoihin tai jopa tuhansiin instituutioihin
yhtdaikaisesti (Ruan 2019, 76). Yritysten riskienhallinnan ohella valtiot ovat alkaneet
kiinnittdd entisti enemmén huomiota niitd uhkaaviin kyberriskeihin. Esimerkiksi myos
Suomi on laatinut oman kyberturvallisuusstrategiansa. Kyberturvallisuusstrategia asettaa

keskeisimmét kansalliset tavoitteet kybertoimintaympariston kehittdmiseksi ja sithen
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liittyvien elintdrkeiden toimintojen turvaamiseksi (Turvallisuuskomitea 2019, 4).
Kyberriskien yhteiskunnallisesti laajoista vaikutuksista huolimatta, seuraavissa
kappaleissa keskitytddn tutkimuksen aihepiirin mukaisesti niiden vaikutuksiin yrityksien

nakokulmasta.

Kyberriskien vaikutukset ovat yrityksille ennen kaikkea taloudellisia. Kyberriskit
aitheuttavat  yrityksille suoria  rahallisia  menetyksid, oikeudenkéyntikuluja,
operationaalisia kuluja sekd sakkoja lainsddddnnéllisten asetusten rikkomuksista,
esimerkiksi tietosuoja-asetuksen rikkomisesta tietomurron yhteydesséd (Evans 2019, 16).
Liiketoiminnan keskeytymiseen liittyy suuria taloudellisia menetyksid. Kyberriskit ovat
entistd lamauttavampia ja toiminnan keskeytyminen voi yrityksen riskienhallinnan
tasosta riippuen olla hyvin pitkdkestoinen. Liiketoiminnan keskeytyminen voi olla
seurausta esimerkiksi palvelunestohyokkéyksestd tai haittaohjelmasta, joka lamauttaa
liikketoiminnan  kannalta tirkeiden laitteiden toimintakyvyn. Liiketoiminnan
keskeytymisestd seuraavien vaikutusten lisdksi my0ds lainsddddnnoélliset sanktiot voivat

taloudellisesti olla hyvin suuria.

Tieto- ja yksityisyydensuojan sdéntelyn tiukentumisen ja entistd suurempien
joukkokanteiden seurauksena tietomurtojen kustannukset ovat merkittidvissa kasvussa.
Yritykset kerddvit entistd enemmidn henkilokohtaista dataa, jonka seurauksena
tietomurrot ovat entistd suurempia. Hotelliketju Marriott joutui vuonna 2018 tietomurron
kohteeksi, joka koski yli 300 miljoonan asiakkaan henkildtietoja. Yritystd vastaan
nostettiin lukuisia kanteita oikeudessa ja Iso-Britannian tietosuojaviranomainen asetti
yritykselle 100 miljoonan punnan sakot GDPR-tietosuojalain rikkomuksesta. (Allianz
2020, 11.) GDPR:n ansiosta tietomurtojen uhrina olevien asiakkaiden on entistd

helpompaa hakea vahingonkorvauksia oikeusteitse (Allianz 2020, 13).

Taloudellisten vaikutusten osalta on otettava huomioon myos kolmansista osapuolista
aiheutuvat riskit. Yritykset kdyttdvat liiketoiminnassaan hyddykseen entisti enemmin
kolmansia osapuolia ja eri toimintojen ulkoistamisen trendi on kiihtymédssid. Kolmansien
osapuolien ongelmat kyberturvallisuudessa voivat siirtyd suoraan yritykselle. (Evans

2019, 25.)
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Taloudellisten vaikutusten lisdksi kyberriskien aiheuttamat mainehaitat voivat olla
yrityksille vahingollisia. Tieto yrityksen altistumisesta kyberhyokkdykselle levidd
verkossa nopeasti ja voi saada huomattavan suuren mediahuomion. Mainehaitat voivat
olla pitkékestoisia heikentden asiakkaiden luottamusta yritystd kohtaan. Mainehaittojen
taloudelliset vaikutukset voivat my0s olla merkittdvid. Maineriski kasvattaa taloudellista
riskid kahdella tavalla, litkevaihto pienenee menetetyn myynnin seurauksena ja yrityksen
osakekurssin laskuna. Esimerkiksi yhdysvaltalaisen tavaratalon Targetin myynti laski
tietomurron jélkeisen ensimmadiisen vuoden aikana neljdnteen vuosineljdnnekseen

mennessd 46%. (Evans 2019, 24.)

Kyberriskeilld on litketoimintaan myds monia muita epdsuoria vaikutuksia. Kyberriskien
aitheuttamat oikeudenkdynnit vievét taloudellisten panosten liséksi arvokkaita tyotunteja
muun liiketoiminnan palauttamisesta normaalille tasolle. Liiketoiminnan jatkaminen voi
lisdksi vaikeutua kriittisen datan katoamisen seurauksena tai liikesalaisuuksien vuotona
kilpailijoiden nidhtédville. Asiakkaiden menettdmisen lisdksi yritys voi menettid myos
tyontekijoitddn. Esimerkiksi suuren mediahuomion saaneen tietomurron jilkeen
tyontekijit voivat pitdd yrityksessd tydskentelyd vahingollisena heiddn urakehityksensi
kannalta. (Institute of Risk Management 2014, 32.) Kyberriskien toteutumisen syyna voi
olla puutteellinen riskienhallinta ja varautuminen. Liiketoiminnan normaalille tasolle
palauttamisen ohella yrityksen tulee panostaa kyberturvallisuuden parantamiseen ja
teknisiin investointeihin. Vilillisid taloudellisia vaikutuksia yritykselle voi syntyd myos
vakuutusmaksujen kasvamisesta sekd vieraan pddoman saatavuuden vaikeutumisesta.

Pahimmillaan kyberriskit voivat vaikuttaa yrityksiin lopettamalla koko liiketoiminnan.
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3 RISKIENHALLINTAPROSESSI

3.1 Riskienhallintaprosessi yleisesti

Riskienhallinnan onnistumiseksi ja yrityksen strategisten tavoitteiden saavuttamiseksi
yritys tarvitsee systemaattisen tavan toteuttaa toimenpiteitd riskien hallitsemiseksi.
Riskienhallintaprosessi on systemaattinen tapa, jolla riskejd arvioidaan, hallitaan ja
raportoidaan. Riskejd ei pidd arvioida irrallisina vaan suhteessa poikkeamiin ja
tapahtuneisiin vahinkoihin. (Ilmonen ym. 2016, 95.) Prosessi on yrityksen méaérittimien
periaatteiden systemaattista soveltamista sen eri vaiheisiin, joiden avulla riskejd pyritdan
hallitsemaan. Prosessi kattaa kaikki riskien hallitsemiseen liittyvit toimenpiteet. [Imosen
ym. (2016, 130) mukaan riskienhallintaprosessin tarkoituksena on lisdtd ymmérrysti
riskeistd, jotta voidaan tehda toimenpiteitd ja paédtoksid riskien hallitsemiseksi ja toteuttaa

paitetyt hallintakeinot keskeisimmille riskeille.

Riskienhallintaprosessin tulee kattaa kaikki riskien hallitsemisen vaiheet, niinpa prosessi
jakautuu useampaan vaiheeseen. Vaughanin (1997, 34) mukaan prosessin jakaminen eri
osiin on hyddyllisté riskien analysoinnin kannalta, mutta kiytdnndssé vaiheet sulautuvat
yhteen riskienhallinnassa. Riskienhallintaprosessiin on olemassa useita vaihtoehtoisia
prosessimalleja, mutta niiden sisdltd on hyvin ldhelld toisiaan. Erot liittyvit ldhinnd
prosessin vaiheiden lukumaéiriin. Ilmonen ym. (2016, 96) jakaa prosessin
pelkistetyimmillddn kolmeen osaan: riskien tunnistamiseen ja arviointiin,
riskienhallintapditokseen ja sen toimenpiteiden suorittamiseen sekd
riskienhallintatoimenpiteiden arviointiin, seurantaan ja tarkastamiseen. Hinen mukaansa
olisi kuitenkin tavoitteellisen johtamisen elementit huomioidakseen syytd laajentaa

prosessi viiteen vaiheeseen.

Vaughan (1997, 34) jakaa prosessin kuuteen vaiheeseen: 1) tavoitteiden maarittdminen,
2) riskien tunnistaminen, 3) riskien arviointi, 4) vaihtoehtojen arviointi ja hallintakeinojen
valinta, 5) valintojen toteuttaminen sekd -6) arviointi ja kehittdiminen. Lam l&hestyy

prosessia riskien ymmértdmisen kautta. Lamin (2014, 36) mukaan riskienhallinta on
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ithmisten johtamaa toimintaa, joten yrityksen riskienhallinnan prosessi voidaan
havainnollistaa tavoilla, joilla ihmiset hallitsevat riskejd jokapiivdisessd eldmisséén.
Hénen mukaansa riskienhallintaprosessi voidaan jakaa riskitietoisuuden lisddmiseen,

riskien mittaamiseen ja riskien hallitsemiseen.

Riskienhallinnan ja sen prosessin tueksi yritys voi kdyttdd apunaan viitekehyksid tai
standardeja. Riskienhallinnan standardien mukainen riskienhallintaprosessi sisaltda
padsaantoisesti edellisessd kappaleessa esitettyjen prosessimallien keskeisimmat vaiheet.
Prosessin lisdksi standardit sisdltdvét tyypillisesti riskienhallinnan jérjestdmisen tueksi
periaatteita ja kdytint6ja organisointiin. Ilmosen ym. (2016, 30) mukaan standardien
suurin hydty on niiden luoma yhteinen riskienhallintasanasto ja metodologia yritykselle,
joka mahdollistaa systemaattisen, ymmarrettivin ja toistettavan ldhestymistavan
riskienhallintaan. Kansainvilisesti yleisid yritysten kiytossd olevia standardeja ovat

esimerkiksi ISO 31000 ja COSO ERM.

Riskienhallinnan toimintojen kehittdmisessd ja prosessin luomisessa olennaista on
riskienhallintapolitiikka, joka asettaa yrityksen riskienhallinnan keskeisimmat tavoitteet.
Riskienhallintapolitiikka on tavallisesti yrityksen hallituksen maérittdmé. Politiikassa
voidaan médritelld riskienhallinnan periaatteita ja vastuita sekd kuvata riskienhallinnan
merkitystd strategian toteutumiselle. Riskienhallintapolitiikka voi myds selkeyttdd
riskienhallintaprosessin vaiheita ja mééritelld toimintatapoja eri prosessin vaiheisiin.
Vaughanin (1997, 98) mukaan riskienhallintapolitiikan tarkkuus vaihtelee huomattavasti
ja joissain tapauksissa politiikkkaan on dokumentoitu tiukat sdédnnét, joiden mukaan on
toimittava tilanteesta riippumatta. Muissa tapauksissa politiikka siséltdd yleisisid
toimintaohjeita, jotka antavat harkinnanvaraa operatiiviseen toimintaan ja

riskienhallintaan (Vaughan 1997, 98).

Yrityksen riskinkantokyvyn méadrittdminen voidaan ottaa osaksi
riskienhallintapolitiikkaa. Vaughanin (1997, 100) mukaan dirimmadisten riskien
valttdmiseksi on méériteltdva raja, mihin asti yritys sietdd riskien aiheuttamaa tappiota.
Rajan asettaminen on yksi vaikeimmista pdétoksisté riskienhallintapolitiikan muotoilussa
(Vaughan 1997, 100). Riskinkantokyvyn méérittdminen on keskeistd riskienhallinnan
strategian kannalta ja sen médrittdminen on vélttdmétontd riskienhallintaprosessin

vaiheiden toteuttamiseksi. Esimerkiksi riskien arvioimisen jilkeen riskinkantokykyyn
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vertaaminen auttaa yritystd valitsemaan oikeat keinot hallita riskid riskinkantokyvyn
puitteissa. Ilmosen ym. (2016, 11) mukaan riskinkantokyky mééritelldén tavallisesti
vastaukseksi kysymykseen, kuinka paljon yritys kestda taloudellista menetystd vuodessa,
milld tarkoitetaan yleensd suurinta mahdollista negatiivista muutosta yrityksen

liikketoiminnan mittareihin, jonka yritys voi hyviksya.

Riskinkantokyky maéaérittelee pitkélti yrityksen riskinottohalun. Riskinottohalu maarittaa
sen, kuinka paljon yritys on valmis ottamaan liiketoiminnassaan riskid. Riskinottohalu
liittyy ldheisesti strategiaan ja siind korostuu riskinkantokykyyn verrattuna riskin
positiivinen puoli ja liiketoimintamahdollisuudet. Organisaation tulee maédritelld
riskinottohalunsa tai se, kuinka paljon riskid on otettava saavuttaakseen
osakkeenomistajien ja sidosryhmien tavoitteet (Fraser & Simkins 2010, 113). Fraserin
ym. (2010, 114) mukaan riskinottohalulla on kaksi ulottuvuutta, joista toinen keskittyy
markkinoiden keskimdirdiseen ja odotettuun tilanteeseen ja toinen Adrimmaéisiin ja
pahimpiin mahdollisiin tilanteisiin. Keskiméardisten ja 4drimmaéisten tilanteiden arviointi

auttaa yrityksen lopullisen riskinottohalun tason maérittdmista.

3.2 Riskien tunnistaminen ja arviointi

Riskiarviointi muodostaa keskeisen riskienhallintaprosessin vaiheen, joka seuraa
toimintaympariston madrittelyd ja riskienhallinnan tavoitteiden asettamista. Riskien
tunnistaminen ja luokittelu muodostavat riskiarvioinnin vaiheen riskienhallintaprosessiin,
joka sisdltdad riskien tunnistamista, arviointia ja luokittelua, jotta saadaan méidriteltya
merkittivimmaét organisaatiota, projekteja ja strategiaa koskevat riskit (Hopkin 2018,
119). Riskienhallintaprosessin vaiheeseen sisdltyy vaihteleva miird pienempid vaiheita
eri prosessimalleissa. Pddsddntona kuitenkin se, ettd riskit tunnistetaan, niitd arvioidaan

ja niiden merkitysté yritykselle ja liikketoimintoihin arvioidaan.

Lamin (2014, 399) mukaan riskiarvioinnin tavoitteena on tunnistaa, kvantifioida ja
priorisoida organisaation riskejd, jotta voidaan mahdollistaa tietoon perustuvien
litketoiminta- ja riskienhallintapdatosten tekeminen. Riskianalyysin termilld voidaan
viitata prosessin vaiheeseen, jossa arvioidaan kokonaisvaltaisesti riskin luonnetta ja sen

suuruutta. Eroja kuitenkin 10ytyy ja esimerkiksi Juvonen ym. (2016, 20) maéérittelee
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riskianalyysin tietoiseksi riskien tunnistamisen ja arvioinnin prosessiksi, joka on

riskienhallinnan tdrkein yksittéinen osa.

Riskien tunnistamisen tavoitteena on havaita merkittavit liiketoimintaa uhkaavat riskit.
Keskeistd on my0s tunnistaa riskien ldhteet ja tapahtumat, joiden kautta riski voi
realisoitua. Riskien tunnistamisessa on tyypillistd, ettd yritys kéyttdd ulkopuolisia
palveluita riskien tunnistamiseen. Esimerkiksi riskikartoitukset yhteistyossa
vakuutusyhtion kanssa ovat yleisid. Riskien tunnistamisen ulkoistaminen kokonaan ei
kuitenkaan ole valttimaétta jarkeva vaihtoehto yritykselle. Vaghanin (1997, 107) mukaan
ulkopuoliset tahot tarjoavat arvokasta palvelua riskien tunnistamiseen, mutta
ulkopuolisella ei ole kokonaisvaltaista ndikemystd yrityksestd ja sen liiketoiminnasta.
Organisaation on myds itse osallistuttava riskikartoitukseen, jotta paras ymmaérrys
yrityksen riskeistd saavutetaan (Vaughan 1997, 107). Riskien tunnistaminen on myds
jatkuva toimenpide, kun wuusia liiketoimintaa uhkaavia riskejd syntyy yrityksen

toimintaymparistoon.

Yrityksen kyky tunnistaa riskejd ja niiden muodostumista on tirkedd riittdvan
riskienhallinnan ylldpitdmiseksi. Yrityksen riskien tunnistamisen tueksi Ilmonen ym.
(2016, 110-111) esittelevit nelja riskien tunnistamismenetelméa: toteutuneisiin riskeihin
perustuva  tunnistamismenetelma, tarkistuslistoihin (check-list) perustuva
tunnistamismenetelma, ryhmétyoné tehtdva riskien tunnistaminen (risk workshop) sekéa
induktiiviset paattelymenetelmét. Riskien tunnistamisen jdlkeen tunnistetuista riskeistd
on hyvd muodostaa riskirekisteri ja riskikartta, jotka ovat helposti ymmarrettivissa ja joita
on mahdollista péivittdd tarpeen mukaan sddnndllisin véliajoin. Riskien tunnistamisen
tulee olla hyvin ja selkedsti médritelty prosessi. Tdémén avulla varmistetaan se, ettd riskien

tunnistamisen lisédksi ne myos rekisterdiddén asianmukaisesti. (Sweeting 2011, 112.)

Riskien tunnistamisen jdlkeen tunnistettuja riskejd tulee arvioida niiden
todenndkoisyyden ja vakavuuden kannalta sekd arvioida niiden merkitystd
litketoiminnalle. Vaughanin (1997, 36) mukaan arviointiin siséltyy mahdollisen tappion
miirdn ja todenndkdisyyden mairittiminen, jonka jdlkeen riskit on niiden merkityksen
perusteella mahdollista priorisoida. Riskin vaikutusten ja todennékdisyyden arviointiin
voidaan riskin luonteesta riippuen kayttdd kvalitatiivisia tai kvantitatiivisia

arviointimenetelmid. Myds niiden yhdistelmié voidaan kéytt4a.
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Kvalitatiivisten arviointimenetelmien avulla pyritddn sanallisesti arvioimaan ja
selittdimadn riskin vaikutukset liiketoiminnalla. Kvantitatiivinen arviointimenetelma
perustuu matematisoituun malliin, jonka avulla riskin taloudellisen tappion méaérdd on
mahdollista arvioida. Esimerkiksi keskeytysriskin aiheuttama tappio liiketoiminnalle on
mahdollista laskea. Riskin suuruuden méérittdmiseksi sen todennidkdisyytti ja vakavuutta
mitataan tavallisesti numeroidulla asteikolla yhdesté viiteen. Todennékdisyyden kohdalla
pienempi luku tarkoittaa epdtodenndkodisempéd riskin realisoitumista ja suurempi luku
todenndkoisempédd. Vastaavasti vakavuutta arvioidessa pienempi luku tarkoittaa

merkityksettomadmpéaa riskid ja suurempi luku litketoiminnan kannalta vakavampaa.

Todenndkdisyyden ja vakavuuden arvioinnin avulla voidaan muodostaa riskin merkitysti
kuvaava riskitulo. Riskitulo saadaan kertomalla riskin vakavuus sen todennikoisyydella.
Juvosen ym. (2016, 22) mukaan riskitulossa tulee painottaa vakavuutta, silld vakavuutta
painottamalla voidaan suurin huomio kiinnittdd riskeja arvioitaessa merkittdvimpiin
riskeihin, jotka voivat uhata toiminnan jatkuvuutta. My6s Vaughanin (1997, 36) mukaan

tiettyjé riskejd, joiden vakavuus on suuri, tulee riskejé priorisoitaessa nostaa etusijalle.

Riskitulon laskeminen auttaa riskien merkityksen arviointia ja vertaamista toisiinsa.
Riskit voidaan jakaa niiden liiketoiminnallisten taloudellisten vaikutusten perusteella
riskin suuruutta kuvaaviin luokkiin. Vaughan (1997, 36) jakaa riskit taloudellisten
vaikutusten perusteella kolmeen luokkaan: kriittisiin riskeihin, tarkeisiin riskeihin ja ei-
tarkeisiin riskeihin. Riskien merkitysten arvioinnissa yritys voi peilata riskikohtaisten
analyysien  tuloksia  strategiaan  ja  riskienottohaluun. = Tdmid  helpottaa

riskienhallintaprosessin seuraavaa vaihetta, riskienhallintakeinojen valintaa.

3.3 Riskienhallintatoimenpiteet

Riskien tunnistamisen ja arvioinnin jidlkeen yrityksen tulee valita riskikohtaiset
hallintatoimenpiteet riskien hallitsemiseksi. Toimenpiteiden valitsemisessa huomiota
tulee kiinnittdd riskin arviointivaiheen analyysiin ja riskin luonteeseen. Riskien
arvioinnissa tunnistettujen kriittisten riskien ja priorisoinnin avulla voi olla jarkevid

kohdistaa eniten resursseja ndille merkittdvimmille riskeille. My0ds yrityksen
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riskinottohalu ja strategia tulee ottaa huomioon negatiivisten ja positiivisten riskien

toimenpiteitd valitessa.

Ilmosen ym. (2016, 131) mukaan riskienhallintatoimenpiteet voidaan jakaa riskien
kontrollointiin ja siirtimiseen, ensisijaisesti on pyrittdvd riskienhallintatoimenpitein
pienentdméén riskin todennédkoisyyttd sekd seurausta ja toissijaisesti vasta siirtda jiljelle
jaavan riskin osuus kolmansille osapuolille. Riskienhallintakeinoja ovat riskin
hyvidksyminen, pienentdminen, poistaminen ja vilttdminen sekd siirtiminen (Juvonen
2016, 101). Sweeting (2011, 413) jakaa menetelmidt samankaltaisiin neljddn osaan:
pienentdmiseen, poistamiseen, siirtimiseen ja hyviksymiseen. Menetelmien jako on
hyvin samankaltainen erilaisissa prosessimalleissa. Lopullinen riskin hallintatoimenpide
voi olla erilaisten menetelmien yhdistelmd. On kuitenkin tidrkedd huomioida
riskienhallinnan kustannusten suhde riskiin. Riskiin tulisi kdyttdd vain sen verran

kustannuksia, kuin sen suuruus saadaan liiketoiminnan kannalta hyviksyttaville tasolle.

Riskin poistamista kokonaan voidaan pitdd parhaana mahdollisena tilanteena, mutta
kaytdnnossd poistaminen voi olla vaikea toteuttaa ja se voi tulla yritykselle kalliiksi.
Juvosen ym. (2016, 25) mukaan riskin poistaminen on riskin vilttimisen ddrimmaéinen
muoto. Riskin vélttdminen on ensisijainen keino merkitykseltdédn suurille riskeille. Riskin
vélttiminen aiheuttaa yritykselle menoja, jolloin johto joutuu pohtimaan kustannusten ja
saavutetun hydodyn suhdetta. (Juvonen ym. 2016, 25). Riskin poistaminen voi tarkoittaa
litkketoiminnosta tai investoinnista pidattdytymistd, mikd poistaa myds mahdollisen
positiivisen riskin tai litkketoimintamahdollisuuden toteutumisen. Sweetingin (2011, 414)
mukaan yritys voi riskin poistaakseen pidéttdytyd hankkeen tai investoinnin
toteuttamisesta, tai toteuttaa sen poikkeavalla tavalla. [lImonen ym. (2016, 133) mainitsee
riskien poistamisen yhteydessd nollatoleranssiriskit. Merkittdvimpien henkilo-,
ympdéristd- ja turvallisuusriskien kohdalla riskien poistaminen mahdollisimman tarkoin
on hyvin tirkedd. Riskien poistaminen vaatii optimointia kustannusten ja saavutetun
hyodyn vililld. Vaikka riskin poistaminen epdonnistuu ja riskid ei saada kokonaan
poistettua, vaikutuksena riskin vakavuutta ja todenndkoisyyttd onnistutaan usein

pienentdméin.

Riskin pienentiminen on riskin todenndkdisyyden ja vaikutusten pienentdmista.

Hopkinin (2018, 174) mukaan suurimpaan osaan riskeistd kédytetddn pienentdmisen
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hallintamenetelmid, jonka tarkoituksena on rajoittaa riskid hyvéksyttaville tasolle
samalla, kun yrityksen toiminta aiheuttaa riskid. Riskin pienentdmisen menetelmait voivat
olla hyvin erilaisia ja usein hyvaksyttava riskin taso saavutetaan pienentdmismenetelmien
summana. Juvosen ym. (2016, 24) mukaan riskien pienentdmistd pidetddn usein
merkittdvimpand riskienhallinnan keinona, joka tulee kyseeseen silloin, kun riskid ei
voida vilttdd tai siirtdd. Esimerkkejd riskien pienentdmiseen ovat esimerkiksi
varautumissuunnitelmien laatiminen, henkiloston koulutus ja liiketoiminnan kannalta
tiarkeiden laitteiden ja ohjelmistojen paivittiminen. Sweeting (2011, 413) ldhestyy riskin
pienentdmistd sijoitustoiminnassa hajauttamisen ja riskien erilaisen keskindisen
korrelaation kautta, mutta ldhestymistapaa voi hinen mukaansa soveltaa myos

esimerkiksi yrityksen erilaisten projektien valintaan ja aloittamiseen.

Joidenkin riskien kohdalla riskin siirtdiminen voi olla yrityksen kannalta paras vaihtoehto.
Riskin seuraukset pyritddn siirtimain toiselle osapuolelle. Hopkinin (2018, 178) mukaan
riskin toteutumisen todennikodisyyden ollessa pieni, mutta vaikutusten ollessa suuria,
yritys haluaa siirtdd riskin. Riski voidaan siirtdd toiselle osapuolelle kannettavaksi
vakuuttamalla, sopimuksilla tai rahoitusratkaisuilla. Rahoitusratkaisuilla tarkoitetaan
erilaisten johdannaisten ja rahastoivien ratkaisujen kéyttod riskienhallintavélineena.
(Ilmonen ym. 2016, 133.) Sopimuksien avulla riski voidaan siirtdd esimerkiksi toiselle
yritykselle tai alihankkijalle. Riskin siirtdmisessd vakuuttaminen on yleinen tapa.
Vakuutuksen avulla pystytddn siirtdiméddn riskin  taloudelliset  vaikutukset
vakuutusyhtidlle, mutta vakuutus korvaa taloudellisia menetyksid vain tiettyyn rajaan asti
ja riskin muut vaikutukset jddvat yritykselle. Ilmosen ym. (2016, 134) mukaan
parhaassakin tapauksessa yritykselle voi jdddd kustannukseksi omavastuun lisdksi
maineriskeja sekd viivistyksien ja ylimddrdisen tyon aiheuttamia kuluja. Vahingon uhka
jaa vakuuttamisen jdlkeen yritykselle, joten riskin siirtdimisen jdlkeen riski vaatii usein

myds muita hallintamenetelmia.

Riski voidaan hyvéksyéd ja jittdd omalle vastuulle, jos riskin arvioinnin perusteella se
ndhdéén jarkeviksi. Riski voi merkitykseltddn olla niin vihéinen tai epdtodenndkdinen,
ettei yritys katso tarpeelliseksi kayttdd sithen resursseja. Hopkinin (2018, 174) mukaan
toimenpiteitd ei joskus tehdd, vaikka riski ei olisi siedettdvé, koska joidenkin riskien
hallitseminen voi olla rajallista tai riskienhallintatoimenpiteiden tekemisestd koituvat

kustannukset ovat suhteettomia saavutettuun hyotyyn ndhden. Toimenpiteiden tekeminen
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voi aiheuttaa riskin kohdalla liikaa kuluja tai merkitykseltddn pienen riskin kohdalla
seuraamukset voivat taloudellisesti olla pienempié, mitd hallintakeinoihin on kéytetty
taloudellisia resursseja. Riski voi myos jdddé tiedostamatta omalle vastuulle, jos yritys

epdonnistuu riskien tunnistamissa ja arvioinnissa.

3.4 Riskienhallintaprosessin seuranta, arviointi ja jatkuva

parantaminen

Riskienhallinnan prosessin viimeisend vaiheena on teoriassa prosessin seuranta, arviointi
ja jatkuva parantaminen. Vaiheeseen voidaan myds siséllyttdé riskienhallinnan ja riskien
dokumentaatiota, raportointia ja auditointia. Prosessin seurannan ja arvioimisen avulla
riskienhallintaa voidaan kehittdd ja sen tehokkuutta arvioida. Vaughanin (1997, 74)
mukaan huolimatta siité, ettd seuranta ja arviointi ovat riskienhallintaprosessin viimeinen
vaihe, se on toistuva ja jatkuva toiminto. Riskienhallintaprosessin seurantaan ja
arviointiin on kaksi syytd. Ensinnékin riskit kehittyvdt ja uusia riskejd syntyy, jonka
seurauksena ennestdéin sopivia riskienhallinnan toimenpiteitd ja menetelmid voidaan
joutua kehittdmadn. Toisena, virheitd sattuu ja riskeille altistuminen voi jdada
huomioimatta. Toimenpiteet, jotka on valittu riskien hallitsemiseksi eivit vilttimatta ole
olleet sopivia tai niitd ei ole pantu kdytdntoon asianmukaisella tavalla. Prosessin
tarkastelu mahdollistaa havaitsemaan aikaisempia virheitd. (Vaughan 1997, 74.)
Seurannan ja arvioinnin vaihe sisdltdd prosessin jokaisen vaiheen toimenpiteiden ja
riskien késittelyn onnistumisen arviointia tavoitteisiin peilaten, joka mahdollistaa
prosessin jatkuvan parantamisen. [lmosen ym. (2016, 105) mukaan jatkuva parantaminen

on olennainen osa kokonaisvaltaista riskienhallintaprosessia.

Sweetingin (2011, 457) mukaan aikaisempien riskienhallintaprosessin vaiheiden jélkeen
tulisi suorittaa jatkuvasti myds muita toimintoja, joita ovat dokumentointi, viestinta ja
auditointi. Dokumentaatio viittaa prosessiin, jossa kaikki riskienhallintaprosessin vaiheet
ja ndkokulmat kirjataan (Sweeting 2011, 457). Dokumentaation tulisi kattaa riskien
tunnistamisen ja arvioinnin vaiheen lisdksi kaikki muut prosessin vaiheet. Témén avulla
helpotetaan prosessin arviointia ja kehittimistd. Viestinndn avulla mahdollistetaan
toimiva riskienhallinnan toteuttaminen ja selked vastuualueiden jako. Viestinnidlld

viitataan myds raportointiin, joka voidaan jakaa yrityksen sisdiseen ja ulkoiseen
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raportointiin. Ulkoinen  riskienhallintaraportointi tarkoittaa  julkista  ja
sidosryhmaéraportointia (Ilmonen ym. 2016, 202). Ulkoiseen raportointiin liittyy listatun
yhtion tapauksessa sddnnellympid vaatimuksia, joiden avulla taataan riittdvé informaatio
kaikille  ulkoisille  sidosryhmille.  Sisdinen  raportointi  tukee  yrityksen
riskienhallintaprosessia ja operatiivista toimintaa. Sisdiseen raportointiin liittyvét johdon
riskiraportoinnit, joiden painopiste on Ilmosen ym. (2016, 202) mukaan siirtynyt
riskienhallintatoimenpiteiden ja niiden vaikuttavuuden seurantaan ja tulevaisuuden

arviointiin ennakoimaan, mihin suuntaan riskit kehittyviét.

Yritys voi toteuttaa riskienhallinnan auditointia riskienhallintaprosessin arvioimisen ja
seuraamisen lisdksi. Riskienhallinnan auditointi on yksityiskohtainen ja jérjestelméllinen
arvio riskienhallinnasta, jonka tarkoituksena on selvittdd, ovatko riskienhallinnan
tavoitteet sopivia yrityksen tavoitteisiin, ovatko tavoitteiden saavuttamiseksi tehdyt
toimenpiteet sopivia ja onko toimenpiteet toteutettu asianmukaisella tavalla (Vaughan

1997, 75).
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4 TUTKIMUSTULOKSET

4.1 Yritysesittely

Yritys Oyj. on suomalainen elintarvikealan yritys, jonka liikevaihto on noin 1,5 miljardia
euroa (2019). Yrityksen osake on ollut listattuna Nasdaq Helsinki Oy:ssé vuodesta 1991
ldhtien. Yrityksen asiakasryhmid ovat péivittdistavarakauppa, Food Service -asiakkaat ja

alan teollisuus.

Yrityksen toiminta jakaantuu neljdin liiketoiminta-alueeseen (Suomi, Ruotsi, Vendji
sekd Tanska & Baltia) ja kotimarkkinoiden lisdksi silld on laajaa vientitoimintaa
Yhdysvaltoihin, Koreaan ja Kiinan. Suomen liiketoiminta-alueen liikevaihto vastaa noin
70% koko konsernin liikevaihdosta ja markkina-asemaltaan yritys on useimpien
paituoteryhmiensd markkinajohtaja Suomessa. Yrityksen strategisena tavoitteena on

uusiutua ja kasvaa johtavaksi pohjoiseurooppalaiseksi ruokataloksi.

4.2 Aineiston kuvaus

Tutkimuksen empiirinen aineisto keréttiin haastattelun avulla. Haastattelu toteutettiin
puolistrukturoituna teemahaastatteluna. Haastattelu oli lisdksi parihaastattelu.
Haastattelun tarkoituksena oli saada yleiskuva kohdeyrityksen riskienhallinnan
toteuttamisesta konsernin tasolla ja saada yksityiskohtaisempi kuva yrityksen
kyberriskeistd ja niiden hallintaprosessista keskittyen erityisesti tutkimuskysymysten
mukaisiin vaiheisiin prosessissa. Molempien haastateltavien haastattelu toteutettiin
samalla kertaa ja haastateltavat pystyivit tiydentiméén toistensa vastauksia ja tuomaan

asioita esiin omista ndkokulmistaan.

Tutkimuksen aineistoa varten haastateltiin kahta henkilod. Haastatelluista asiantuntija A
on Yritys Oyj:n Group Controller. Hin on koulutukseltaan kauppatieteiden lisensiaatti ja

tyoskennellyt kohdeyrityksessd noin kuusi vuotta. Hénen vastuualueinaan ovat
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tilintarkastus, sisdinen tarkastus, rajat ylittdvd verotus sekd vakuuttaminen ja
riskienhallinta. Liséksi kohdeyrityksen julkaisema talousinformaatio kulkee hdnen
organisaationsa kautta. Toinen haastatelluista henkildistd asiantuntija B on Yritys Oyj:n
ICT Technical Manager. Hin on koulutukseltaan diplomi-insinddri ja tyoskennellyt
kohdeyrityksessd noin puolitoista vuotta. Ennen kohdeyritykseen tuloa hén on
tyoskennellyt vuoden ulkoisena konsulttina yritykselle. Hidnen vastuualueinaan ovat
tietoturva ja loppukéyttdjan palvelut. Haastateltavat valittiin tutkielmaan heidin
toimenkuvansa ja laajan osaamisensa vuoksi erityisesti riskienhallinnan ja kyberriskien

parissa. Haastateltaviin viitataan jatkossa heidin tehtdvanimikkeilldin.

Haastattelu toteutettiin etdyhteydelld Microsoft Teams -sovelluksen avulla ja haastattelu
nauhoitettiin haastateltavien luvalla. Haastattelun aineisto saatettiin kirjalliseen muotoon
litteroimalla vuorokauden kuluessa haastattelusta. Haastattelurunko ldhetettiin
haastateltaville henkil6ille etukiteen sdhkopostilla ja haastattelua varten varattiin aikaa
kattavasti kahdeksi tunniksi. Haastattelun kesto oli kokonaisuudessaan noin puolitoista

tuntia.

Haastattelurunkoon kuului kokonaisuudessaan neljitoista kysymystd ja runko 16ytyy
kokonaisuudessaan liitteestd 1. Ensimmadiset kysymykset keskittyivdt kohdeyrityksen
konsernitason riskienhallintaan ja sen toteutukseen, jotta tutkimuksen kohdeyrityksen
riskienhallinasta saataisiin mahdollisimman hyva yleiskuva ja kyberriskien hallintaa olisi
helpompi arvioida titd tietoa vasten. Seuraavat kysymykset rakentuivat
riskienhallintaprosessin vaiheiden ympdrille painottaen kyberriskien tunnistamisen,
arvioinnin ja hallintakeinojen vaiheita. Prosessin ympdrille rakentuvien kysymysten
jalkeen haastateltavilta kysyttiin kyberriskien tulevaisuuden merkityksestd ja
mahdollistettiin tutkimuksen kannalta keskeisten asioiden ldpikdynti, jotka eivit tulleet
haastattelun aikana muuten ilmi. Haastatteluiden tiedot, joiden pohjalta aineisto rakentuu,
on kerrottu haastateltavien toimesta yleiselld tasolla, jotta mitdén yrityksen kannalta
kriittistd tietoa ei tutkimuksen kautta tule julkiseksi. Jatkossa tdssd padluvussa

lyhennetddn tutkimuksen kohdeyritys Yritykseksi.

28



4.3 Yrityksen riskienhallinnan jirjestiminen yleiselli tasolla

Group Controllerin mukaan riskienhallinnan tavoitteena on Yrityksessd tukea strategian
toteutumista ja tavoitteiden saavuttamista sekd organisaation kehittymistd strategiassa
madritetyssd  toimintaymparistossd. Lisdksi  Yritys pyrkii  riskienhallinnallaan
ehkdisemdidn epdsuotuisia tapahtumia ja suojaamaan liiketoiminnan jatkuvuutta.
Politiikkatason riskienhallinnan tavoitteet asettaa Yrityksen hallitus. Hallituksen
asettaman riskienhallintapolitiikan lisdksi eri organisaatiotasoilla voidaan asettaa
alatavoitteita. Group Controller mainitsee alatavoitteiden asettajiksi esimerkkind
konsernin toimitusjohtajan, talousjohtajan sekd liiketoiminta-alueiden johtajat

johtoryhmineen.

Hallituksen rooli riskienhallinnassa riskienhallintapolitiikan laatimisen liséksi on valvoa
polititkassa médritettyjen periaatteiden toimeenpanoa ja osallistua strategisten riskien
arviointiin ja tunnistamiseen. Toimitusjohtaja vastaa riskienhallinnan asianmukaisesta
jarjestamisestd ja muut konsernin johtoryhméin jésenet ovat vastuussa riskienhallinnan
toimeenpanosta sekd riskien tunnistamisesta ja arvioimisesta omilla vastuualueillaan.
Edelleen eri Yrityksen liiketoiminta-alueet vastaavat riskienhallinnastaan omilla
alueillaan ja raportoivat riskejd. Riskiraportoinnin ylldpidosta vastaa konsernin
talousjohtaja, joka raportoi tunnistetut riskit ja riskienhallinnan toimenpiteet hallitukselle

Yrityksen vuosiohjelman mukaisesti.

Riskienhallintaa toteutetaan Yrityksessd vuosikellon mukaan. Pdédsdédntoisesti kevialla
hallitus ja konsernin johto tunnistavat strategisia riskejd, jonka pohjalta syntyva aineisto
lahetetddn liiketoiminta-alueille budjettiprosessiin kuuluvan riskienhallinta-aineiston
kanssa. Riskienhallintaa ohjaa lisdksi riskienhallintaohjeistus, joka toimintaohjeen
mukaisesti asettaa riskienhallinnalle minimitason. Group Controllerin mukaan aina
tarpeen vaatiessa tehdddn riskienhallinnassa minimitason ylittdvid toimenpiteitd. Group
Controller korostaa myds jokaisen Yrityksen tyontekijdn vastuuta riskienhallinnassa.
Kaikki tyontekijdt ovat vastuussa omaan tyohonsa liittyvien riskien tunnistamisessa,

arvioinnissa, ehkdisemisessi ja riskien esille tuomisesta.
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Yritys kéyttdd riskienhallinnassaan apuna soveltuvin osin ISO31000 ja ISO31010
viitekehyksid. Liséksi Yritys huomio pdrssiyhtiond riskienhallinnan jérjestimisessd
Arvopaperimarkkinayhdistys ry:n julkaiseman hallinnointikoodi corporate governancen
mukaisia vaatimuksia listayhtidille. Group Controllerin mukaan laadittu riskikartta ohjaa
myo0s Yrityksen riskienhallintaa ja erityisesti yhtendistdd konsernin sisdistd viestintda.
Riskikartta mahdollistaa yhtendisen riskienhallinnan kielen jakaen riskit neljdén

padluokkaan ja edelleen riskien alaluokkiin.

Group Controller nostaa esiin heti haastattelun alussa my0s riskin positiivisen puolen
olemassa olemisen. Hinen mukaansa riskit ndhddin usein negatiivisena ja epasuotuisena
asiana, mutta hdn korostaa riskien olevan Yritykselle myds mahdollisuuksia.
Kilpailutekijoitd ja liiketoimintamahdollisuuksia pyritddn aktiivisesti tunnistamaan

strategioiden ja riskikartoituksien yhteydessa.

4.4 Kyberriskien merkitys

Kysyessd kyberriskien merkittivyydestd muihin riskeihin verrattuna, nousevat ne
merkittdviaksi ja kuuluvat Group Controllerin mukaan Yrityksen viiden merkittdvimmén
riskin joukkoon. Haastateltavat mieltévét riskin vahvasti keskeytysriskiin ja pitdvat sitd
erityisesti keskeytysriskin riskitekijand. Haastateltavien mukaan kyberriskit mielletddan
liikaa litketoiminnasta erillisiksi riskeiksi, joiden ajatellaan helposti olevan vain teknista
tietohallinnon asiaa. Group Controller nostaa esimerkkind esille kybervakuutuksen ja
litketoiminnan keskeytysvakuutuksen. Kyberriskin aiheuttamaa toiminnan keskeytymista
el korvata keskeytysvakuutuksesta tai korvaussumma on hyvin rajallinen. Téstd syysti
suuremmat yritykset joutuvat ottamaan kaksi erillistd vakuutusta. Haastateltavat pitavit
tdtd outona, silld litkketoiminnan keskeytyminen voi johtua lopulta hyvin moninaisista eri
tekijOistd, joita on vaikea erottaa toisistaan. Tdmaén lisdksi ldhes kaikki litkketoiminta vaatii
nykyéddn erilaisia verkossa olevia tietoteknisid jirjestelmid ja niiden kayttod. Group
Controller painottaa, ettd kyberriskit ovat integroitu osa Yritysten liiketoimintaa, jota on

vaikea ajatella erilliseksi vakuuttamisen tai Yrityksen liiketoiminnan kannalta.

ICT Technical Manager nostaa kyberriskien luonteeseen liittyen esille niihin yleisesti

liittyvén haasteen. Hinen mukaansa kyberriskit mielletddn liian yleisesti litketoiminnassa
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irrallisiksi tietoteknisiksi koodinpétkiksi. Tietojarjestelmistd, tietokoneista ja muista IT-
maailmaan liittyvistd asioista puhuminen vaikeuttaa hinen mukaansa yhdistdmasti
kyberriskejd tavallisiin pdivittdisiin liiketoimintoihin, koska ihmiset kokevat tekniset
asiat  itsestd  kaukaisiksi.  Vaikka ihmiset ovat  pdivittdin  tekemisissd
litkketoimintajirjestelmien kanssa, koetaan kyberriskit helposti monimutkaisiksi
tietohallinnon riskeiksi, joilta suojautumisen tietohallinto on miettinyt loppuun asti
valmiiksi. Group Controller on asiasta samaa mieltd ja sanoo, ettd juuri téstd syysta
Yrityksessa pyritddn korostamaan jokaisen olevan vastuussa kaikista riskeistd, kyberriskit

mukaan lukien.

Erilaisista kyberriskeistd ja kyberuhista haastattelussa Yrityksen merkittdvimmiksi
nousevat litketoiminnan keskeytymiseen johtavat kyberriskit. Palvelunestohyokkéykset
ja  muut liiketoimintakriittisiin  jirjestelmiin  kohdistuvat kyberriskit voivat
vaikutuksiltaan olla hyvin suuria. ICT Technical Manager nostaa yhdeksi keskeytyksen
aitheuttamaksi kyberriskiksi kiristyshaittaohjelman levidmisen konesaliin, mikd voisi
johtaa liiketoimintakriittisten jérjestelmien alhaalla olemiseen, joka voisi tarkoittaa
Yrityksen tehtaiden toiminnan keskeytymistd. ICT Technical Manager puhuu
kyberriskien ja kriittisten liiketoimintajirjestelmien yhteydessd saatavuudesta ja
saatavuusriskistd. Jos jérjestelmédt eivdt ole saatavilla, esimerkiksi logistiikan
ohjausjédrjestelméd tai toiminnanohjausjéirjestelmé, seurauksena voivat olla suuret
taloudelliset menetykset. Myds Group Controller pitdd liiketoiminnan keskeytykseen

johtavia kyberriskejd kaikkein merkittdvimpina.

Tiedon luottamuksen osalta kyberriskejd pidetdén keskeytykseen johtavia kyberriskejé
pienempind. Haastateltavat tiedostavat lisdéntyneen regulaation myotd kasvavat
tietovuotojen vaikutukset, mutta hallussa olevan arkaluontoisen tiedon maarii pidetdén
pienend, varsinkin suorien kuluttaja-asiakkaiden ja kolmansien osapuolien osalta.
Yrityksen liiketoiminta ei haastateltavien mukaan nojaa arkaluontoisen tiedon késittelyyn
ja hallussapitoon. Tiedon luottamuksen osalta riski liittyy enemmén oman henkildston

tietojen késittelyyn.

Kyberriskien aiheuttaman keskeytysriskin korostuessa kyberriskien taloudelliset
vaikutukset  nousevat  vaikutuksiltaan = suurimmiksi  seurauksiksi  Yrityksen

litkketoimintaan. Haastateltavien mukaan taloudelliset vaikutukset johtuvat erityisesti
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litkketoiminnan keskeytymisestd. Tietovuotojen taloudellisia vaikutuksia ei pidetd yhtd
merkittdvind, mutta tietovuotojen vaikutukset ndhdéén etenkin vélillisind mainehaittoina.
ICT Technical Managerin mukaan tietovuodon tapahtuessa viélilliset vaikutukset voivat
olla merkittidvid, vaikka liiketoiminnan kannalta tdrkeda tai luottamuksellista tietoa ei
vuodettaisi. Hdn nostaa esimerkiksi sdhkopostitilien hakkeroimisen tai yksittdisten
sdahkopostien vuotamisen. Mainehaitat sdhkopostien vuodosta voivat olla merkittavid,
vaikka ne eivit sisdltdisi tarkedd luottamuksellista tietoa. Group Controller nostaa esiin
vilillisend vahinkona mainehaitan, joka voisi tapahtua liiketoiminnan keskeytymisestd
johtuvien taloudellisten tappioiden lisdksi. Tuotannon ja tilausten toimittamisen
keskeytyminen voisi hdnen mukaansa johtaa mainehaittoihin ja epdvarmuuteen siitd,
miten Yritys pystyy jatkossa toimittamaan tilauksia ja pystytddnkod toimitusten

jatkuvuuteen luottamaan.

Haastateltavat uskovat kyberriskien merkityksen kasvavan tulevaisuudessa jatkuvasti.
ICT Technical Manager nostaa esiin automatisaation, digitalisaation ja pilvipalvelut,
jotka toimivat ajureina merkityksen kasvamiselle. Lisdksi yritystoiminnan
tehostamistarve vaatii digitalisaation ja automaation lisddmistd, mikd tarkoittaa
lisddntyvad tietotekniikan roolia ja suorien kyberuhkien lisddntymistd. Koneiden
verkottamisen ja automaation lisddminen lisdd hinen mukaansa vastuita siitd, etti

verkotettuja laitteita ei voitaisi ajaa kerralla alas haitallisen tahon toimesta.

ICT Technical Manager nostaa esille koronaviruspandemian aiheuttamat muutokset
perinteiseen tydontekoon. Maailma on ottanut pandemian aikana harppauksen eteenpdin ja
tyoskentelyn tulee olla mahdollista mistd ja milloin vain. Hin uskoo etitydskentelyn
yleistyvin jatkossa entisestddn. Pilvipalvelut lisddntyvdat ja konesalissa olevien
jarjestelmien kayttd ei vaadi endd tyoskentelyd omalta tyOpisteeltid. Pilvipalveluiden
lisddntyminen vaatii hdnen mukaansa wuutta nidkokulmaa kyberriskien ja
tietoturvakontrollien rakentamiseen. Group Controller nostaa esille myds tiedon ja datan
entistdi nopeamman levidmisen verkossa. Tiedon nopea levidminen voi kasvattaa
kyberriskejd entuudestaan. Hén kéyttdd esimerkkind tiedon levidmisestd sitd, kuinka
nopeasti julkisuudessa esilld olleissa tapauksissa tieto verkon suojauksen aukoista on
levinnyt muille haitallisille tahoille. Haastateltavat nostavat myds disinformaation

lisddantymisen kasvavaksi riskiksi yrityksille.
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4.5 Kyberriskien tunnistaminen ja arviointi

ICT Technical Managerin mukaan kyberriskien tunnistaminen on Yritykselld hyvin
pitkalti tietohallinnon varassa. Yrityksen tietohallinto pyrkii tunnistamaan sdénnollisin
viliajoin laaja-alaisia koko IT-infrastruktuuria koskevia riskejd. Uusien jdrjestelmien ja
tietoteknisten ratkaisujen kayttoonoton myotd riskien tunnistamiseen panostetaan ja
keskitytdaan huolellisesti. Riskikartoitukset ovat kyberriskien osalta pitkélti tietohallinnon
sisdisid, mutta myoOs liiketoimintojen puolelta riskejd pyritddn tunnistamaan enenevissa
madrin. Hanen mukaansa olisi tirkedd, ettd myos liiketoimintajérjestelmid kayttavét
kykenisivét tunnistamaan kdytettdvien jirjestelmien kriittisyyttd saatavuuden osalta ja
pyrkisivdt tunnistamaan saatavuuteen liittyvid riskejd. Aika ajoin merkittdvid
kyberriskeihin liittyvid muutostarpeita nostetaankin liiketoimintojen puolelta esiin.
Group Controllerin mukaan riskikartoituksia tehddan sdannollisin viliajoin yhteistydssi
vakuutusyhtion kanssa, mutta kyberriskien osalta erillistd kartoitusta ei vield olla tehty.
Hian pitdd vakuutusyhtion riskikartoitusta kuitenkin mahdollisuutena tdydentdd

tietohallinnon sisiisid riskikartoituksia.

Riskien arvioinnin apuna kéytetdin ICT Technical Managerin mukaan
riskienarviointityokalua, jonka avulla arvioidaan riskien todenndkoisyyksid ja
vaikutuksia. Riskienarviointityokalun avulla riskianalyysiin pyritddn lisddmaédn
kvantitatiivisuutta. Pd4osin kyberriskien arvioiminen on kuitenkin kvalitatiivista. Hinen
mukaansa riskien tarkkojen todennidkdisyyksien ja vaikutusten analyysi on aina
haasteellista ja perustuu osin arvauksille. Haasteelliseksi ndhdddn myds numeeristen
analyysien vertailukelpoisuus. Todennédkoisyyksien ja vaikutusten arviointi esimerkiksi
asteikolla yhdestd viiteen voi yrityksen sisélld saada useita merkityksid ilman selkeitd

yhtendisid kriteerejd. Tama vaikeuttaa riskien keskindistd vertailua.

Yritykselld on paljon merkittdvid riskejd, jotka vaativat reagointia. ICT Technical
Managerin mukaan liiallinen riskien arviointi ja kartoitus sy paljon resursseja itse riskien
ratkaisemiselta ja pienentdmiseltd. Tietohallinnossa pystytdén sisdisesti hiljaisen tiedon
varassa ~ ymmartdméddn  kyberriskien  kokoluokkaa ja  asettamaan  riskejd
merkittavyydeltddn jarjestykseen. Hén pohtii ndkokulmaa riskien arviointimenetelmén

valintaan ja rajanvetoa sille, milloin riskien arviointi vaatii kvantitatiivista arviointia ja
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koska kvalitatiivinen on riittdvdd. Kuitenkin kaikkein tirkeimpénd hén pitdd sitd, ettd
riskienarviointimenetelmistd riippumatta arviointia tehdddn. Menetelmd on lopulta

toissijainen asia ja ongelmallisinta olisi, jos analyysié ei tehtéisi ollenkaan.

Haastateltavien mukaan tietohallinnon rooli on suuri myds kyberriskien arvioinnissa. ICT
Technical Managerin mukaan riskien yksityiskohtainen arviointi vaatii kuitenkin
yhteisty6ta liiketoimintojen ja tietohallinnon valilla. Erityisesti kyberriskien vaikutusten
arviointi vaatii panosta liiketoiminnoilta. Liiketoimintaomisteisten jarjestelmien tulisi
kyetd arvioimaan, mitkd ovat jdrjestelmidlle mahdollisia uhkia ja millaisia vaikutuksia
jarjestelmien kaatumisella on litketoimintaan. Edelleen tietohallinnon konsultoinnilla
riskeistdi ~ saadaan  kokonaisvaltaisempi  kuva  huomioimalla  jérjestelmien
yksityiskohtaisemmat tekniset puitteet. Hinen mukaansa liiketoimintojen panos
kyberriskien arviointiin ei vaadi kdytdnnossad tekniikkaa ja sen tarkempaa tietimysti
liikketoiminnallisten vaikutusten osalta. Haaste liittyy haastateltavien mukaan jo aiemmin
mainittuun kyberriskien luonteeseen ja ihmisten késityksiin. Kyberriskit mielletddn
turhaan ddrimmadisen monimutkaisiksi ja irrallisiksi asioiksi. ICT Technical Managerin
mukaan haaste on hénelle tuttu konsulttimaailmasta ja pdrssiyhtioisté, liikketoiminnoille

kyberriskien arviointi on tavallisesti todella haasteellista.

Kyberriskien taloudellisten vaikutusten arviointi on haastateltavien mukaan helpompaa
jarjestelmiin kohdistuvien ja keskeytyksen aiheuttavien riskien osalta. ICT Technical
Managerin mukaan litketoimintakriittisten jarjestelmien esimerkiksi
toiminnanohjausjarjestelmin ja logistiikan ohjauksen osalta Yrityksesséd ollaan tietoisia
kyberriskien taloudellisista vaikutuksista. Liiketoiminnan seisomiselle pystytiddn
muodostamaan suhteellisen tarkka arvio taloudellisista tappioista, mutta vihemmén
kriittisten jdrjestelmien kaatumiselle ja muille erilaisille vaikutuksille rahallisen

menetyksen suuruuden arvioiminen on vaikeaa.
4.6 Kyberriskien hallintatoimenpiteet
Kyberriskien hallinnasta kysyttdessd haastateltavat nostavat esille kolme keskeisintd

keinoa riskien hallitsemiseen. ICT Technical Managerin mukaan Yritykselld on

ensinndkin tarkat linjaukset tietohallinnossa liiketoimintakriittisten jirjestelmien
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hankinnoista ja  teknisistd  kontrolleista.  Teknisiin  kontrolleihin  sisiltyy
tietoturvakontrolleja, verkkojen kahdentamista ja useampien varajirjestelmien luomista
liikketoimintakriittisille jérjestelmille. Varajarjestelmien osalta on tunnistettu, ettd niiden

luominen mahdollisimman aikaisessa vaiheessa on tarkeda.

Toisena keinona nousee esille kyberriskien tietoisuuden lisddminen. ICT Technical
Managerin mukaan se on hyvin yksinkertainen asia, mutta yksi merkittdvimmista
kyberriskien ehkiisyssd. Tyontekijoitd pyritddn valistamaan kyberriskeistd ja
muistuttamaan niiden olemassaolosta erilaisten koulutusten avulla. Group Controller
kehuu tietohallinnon luomia koulutuksia ja korostaa niilld olevan iso merkitys. ICT
Technical Managerin mukaan tietoisuuden lisddmisen rooli on suuri, koska
tietohallinnolla ei ole silmid kaikkialle. Kyberriskien olemassaolo ja merkitys tulee olla
iskostettuna ihmisten mieleen. Palkitsevaa on, kun tietohallinnon ulkopuolelta otetaan
yhteyttd kyberriskeihin ja jérjestelmien tietoturvaan liittyvistd asioista. Esiin nostetut
huolet saattavat paljastaa mahdollisia aukkoja jérjestelmissi, joita ei olla osattu ottaa

alemmin huomioon.

Haastateltavat nostavat kolmantena esille kybervakuutuksen. Kybervakuutus on
Yritykselle vield suhteellisen uusi ja molemmat haastateltavat ovat osallistuneet
kybervakuutusneuvotteluihin ~ vakuutusyhtion kanssa. Kybervakuutuksen avulla
varaudutaan Yrityksessd kyberriskien taloudellisten vaikutusten varalta. Group
Controller pitdd yleisesti vakuutuksia merkittdvind ja yritysten osittaista riskien
taloudellisten vaikutusten siirtoa vakuutuksiin tirkednd. Yritykselld tulee olla kuitenkin
omaa aloitteellisuutta riskien tunnistamiseen ja hallitsemiseen. Vakuutus ei korvaa

kaikkea ja vakuutuksiin liittyy aina myds omavastuut.

Aiemmin mainitun mukaisesti, haastateltavia kummastuttaa erillisen kybervakuutuksen
ja keskeytysvakuutuksen tarpeellisuus. Luonteeltaan kybervakuutus on kuitenkin
keskeytysvakuutus. Group Controller pitdd kyberriskejd sellaisena, joita on mahdollista
vakuuttaa hyvin rajallisesti taloudellisten vaikutusten méérdaan ndhden. Liiketoiminnan
keskeytysvakuutukseen kuuluu kattavat liitkevaihtoon ja katetasoihin liittyvét
korvaussummat, mutta kybervakuutuksen summa on kiinted, vaikka taloudelliset
menetykset voivat kyberriskin aiheuttamassa keskeytyksessd olla samaa luokkaa.

Haastateltavien mukaan Yrityksen liiketoiminnassa on niin massiiviset pdivittdiset
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myynnin volyymit, etteivdt he koe kybervakuutuksen takaavan aivan riittdvaa vakuutusta

taloudellisille menetyksille.

ICT Technical Managerin mukaan kybervakuutus ei ole IT-asiaa ja se on pidettiva
erilliin kyberriskien muista hallintakeinoista. Kybervakuutus ei korvaa yhtidkadn
tietoturvakontrollia, eikd se voi olla vaihtoehto muille kyberriskien pienentdmisen
menetelmille. Paatostdi ei  voida tehdd tietoturvakontrollien rakentamisen ja

kybervakuutuksen ottamisen valilla.

Riskien  hallintamenetelmiin  liittyen =~ Group  Controller = nostaa  esille
jatkuvuussuunnitelmat. Jatkuvuussuunnitelmien merkitys riskienhallinnassa on suuri ja
niiden laatiminen helpottaa riskien ymmartdmistd. Riskien realisoituessa suunnitelma
toimii viitekehyksend toimenpiteille. Kyberriskeille jatkuvuussuunnitelmaa ei ole vield
laadittu, mutta sen laatimisesta puhuttiin kybervakuutuksen neuvottelujen yhteydessé ja
sen tarpeellisuus on huomioitu. ICT Technical Managerin mukaan kyberriskien
realisoitumisen varalle on olemassa selvdt sdvelet toimenpiteiden varalle, mutta
dokumentoitu suunnitelma riskien varalle olisi hyvd ajan ja resurssien puitteissa.
Ensimmaisend ldhtokohtana varautumiselle hén pitdd kuitenkin selkeédd vastuiden jakoa
jasitd, ettd jokaisella jirjestelmélld on vastuussa oleva omistaja. Vastuutetuilla henkil6illa
on motivaatiota ja ymmarrystd kontaktoida oikeita henkil6itd ja ryhtyd tarvittaviin
toimenpiteisiin. Ongelma syntyy siind vaiheessa, kun kyberriskin realisoituessa

vastuuhenkil6a riittdvalla osaamisella ei tiedeta.

Kysyttdessd kyberriskien hallintakeinojen riittdvyydestd haastateltavat ovat yhtd mieltd
siitd, ettei ideaalitilannetta ole ja ikind ei voida sanoa keinojen olevan tiysin riittévii.
Kyberriskien hallinta on jatkuvaa arviointia siitd, koska ollaan suotuisassa tilanteessa ja
riskit on saatettu hyvéksyttaville tasolle Yrityksen kannalta. ICT Technical Managerin
mukaan riskejd voidaan aina pienentdd ja on tdrkedd tunnistaa kyberriskien osalta
relevantit riskienhallintakeinot resurssien puitteissa. Investoinnit kyberriskien
pienentdmiseksi voivat olla suuria tai pienid, mutta lopullisten keinojen valinnan
analyysissd tulee huomio kiinnittdd siithen lisdarvoon, mikd saavutetaan suhteessa
kéaytettyihin resursseihin. Hén kéyttdd esimerkkind tietoturvavalvomon suunnittelua.
Valvomo on kallis investointi, jonka toteuttaminen riippuu siité, tuottaako se riittavasti

lisdarvoa kyberriskien pienentdmiseen. Toisena esimerkkind hin mainitsee
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sdahkopostitilien  kaksivaiheisen tunnistautumisen. Tunnistautuminen on ollut
yksinkertainen ja taloudellisesti halpa kyberriskien pienentdmisen keino toteuttaa, mutta
se on ollut vaikutuksiltaan hyvin tehokas. Yrityksessd pyritddn riskienhallinnassa
tunnistamaan edullisia ja tehokkaita hallintakeinoja kyberriskeille, mutta myos suurempia

investointeja harkitaan riskien hallitsemiseksi.

Yrityksessd kyberriskien tunnistamista, arviointia ja hallintakeinojen arviointia
toteutetaan sddnnollisesti jatkuvana prosessina. Uusia riskejd pyritddn kartoittamaan ja
erityisesti kaikkein merkittavimpid kyberriskeji ja niiden tilannetta arvioidaan uudelleen
sdaannollisin viliajoin. Riskienhallintakeinojen osalta pyritddn tunnistamaan tehokkaita
kyberriskejd pienentdvid keinoja, jotta riskit saadaan hyvéksyttaville tasolle. ICT
Technical Managerin mukaan kyberriskien sisdisen raportoinnin osalta suurimman
vastuun omaava tietohallinto viestii tietohallintojohtajan kautta riskeistd edelleen
yrityksen johdolle. Tiettyjen vilittdmid toimenpiteitd vaativien yksityiskohtaisten
kyberriskien osalta, jotka eivdt vaadi johtoryhmin késittelyd, tietohallinto ja

litketoiminnot viestivit keskendin osana paivittdisid riskienhallinnan toimintoja.
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S YHTEENVETO

5.1 Tutkimuskysymyksiin vastaaminen

Ensimmadisen tutkimuskysymyksen avulla pyrittiin selvittimiin kyberriskien merkitysté
kohdeyritykselle ja syitd koetulle merkitykselle. Yritys pitdd kyberriskeja
merkittdvyydeltddn yhtend liiketoiminnan merkittdvimmistd riskeistd. Kyberriskeja
pidetddn merkittdvind erityisesti niiden liiketoiminnan mahdolliseen keskeytymiseen
johtavien vaikutusten vuoksi ja tdssd yhteydessd Yritys puhuu liiketoimintakriittisten
jarjestelmien saatavuusriskistd. Tiedon luottamuksen osalta kyberriskejd pidetddn
keskeytymiseen johtavia kyberriskejd pienempind, silld Yrityksen litketoiminta ei perustu
arkaluontoisen tiedon késittelyyn ja hallussapitoon. Tiedon luottamuksen osalta riski
liittyy suurimmilta osin vain omaan henkilostoon. Tutkielman teorian mukaisesti
kyberriskien ~vaikutusten osalta taloudellisia vaikutuksia pidetddn kaikkein
merkittdvimpind. Taloudellisissa vaikutuksissa korostuvat kuitenkin ldhinnd valittomat
vaikutukset. Vililliset vaikutukset ndhdéddn enemmén mainehaittoina, jotka voivat olla

merkittavid, vaikka niilld ei olisi suoria litketoiminnallisia vaikutuksia Yritykseen.

Yrityksen  kannalta  merkittdvimmiksi  kyberuhiksi  nousevat  liiketoiminnan
keskeytymiseen johtavat kyberuhat. Haastattelujen pohjalta erilaiset haittaohjelmat ja
palvelunestohyokkédykset mainitaan Yrityksen kannalta relevanteiksi ja ne nostetaan
merkittdviksi myos teorian perusteella. Esimerkiksi Choo (2011) ja ENISA (2020a)
mukaan haittaohjelmat ovat jatkuvasti sijoittuneet merkittdvimpien kyberuhkien
joukkoon. Evansin (2019) mukaan palvelunestohydkkiyksien suuri taloudellinen tappio
muodostuu erityisesti prosessitasolla litketoiminnan keskeytymisend, jota Yritys pitdd
merkittdviana. Tietomurtojen uhkaa Yritys ei pidd yhtd suurena. Kyberriskien haasteeksi
ndhdddn se, ettd riskit koetaan liikaa liiketoiminnasta erillisiksi riskeiksi, vaikka
todellisuudessa ne ovat integroitu osa yritysten liiketoimintaa yhd kasvavissa miérin

teknologian kehittyessa.
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Yritys ndkee kyberriskien merkityksen kasvavan tulevaisuudessa jatkuvasti.
Automatisaatio, digitalisaatio ja pilvipalvelut toimivat ajureina liiketoiminnan
kehittyessd ja laitteiston verkottuessa entisestddan. MyoOs pandemian vaikutuksia
tyoskentelytapojen muutoksiin pidetddn kyberriskien merkitystd kasvattavana tekijana.
Teoriaosuudessa on tunnistettu samat merkitystd kasvattavat ajurit kyberriskeille,
esimerkiksi ENISA (2020a) nimeédé trendeiksi teknologian kehityksen ja Covid-19-
pandemian aiheuttamat muutokset. Kyberriskit koetaan Yrityksessd siis merkittdviksi

erityisesti niiden liiketoiminnallisten vaikutusten sekad kehittyvan luonteen takia.

Toisen tutkimuskysymyksen tarkoituksena oli keskittyd kyberriskien hallintaprosessin
vaiheista tunnistamiseen, arviointiin sekd hallinnan toimenpiteisiin. Kyberriskien
tunnistaminen on Yrityksessd jatkuva toimenpide. Riskikartoituksiin kiytetddn
huolellisesti aikaa etenkin uusien jarjestelmien ja tietoteknisten ratkaisujen kayttoonoton
ja kehittimisen yhteydessd. Kyberriskien tunnistaminen ja riskikartoitukset ovat
Yrityksessd pitkilti tietohallinnon vastuulla, mutta liiketoimintojen panosta pyritddn
kasvattamaan jatkuvasti. Teoriaosuudessa tunnistettuja riskikartoituksia tehdddn
saannollisesti vakuutusyhtion kanssa, mutta kyberriskien osalta erillisti kartoitusta ei ole

vield toteutettu.

Kyberriskien arvioinnissa todennikoisyyksien ja vaikutusten arvioinnissa Yritykselld on
kaytossd riskienarviointityokalu. Kyberriskien arvioinnissa kéytetddn kuitenkin
padsaantoisesti kvalitatiivisia arviointimenetelmid. Kyberriskejd arvioidaan teorian
mukaisesti todenndkdisyyksien ja vaikutusten osalta, esimerkiksi Vaughanin (1997)
mukaan. Myos riskitulon Kkaltaista arviointia kéytetddn. Liiallisella kyberriskien
arvioinnilla ei Yrityksessd haluta viedd litkaa resursseja itse hallintatoimenpiteilta.
Erityisesti tietohallinnon sisdisesti pystytddn hiljaisen tiedon varassa arvioimaan
kyberriskien kokoluokkaa ja wvakavuutta. Tietohallinnolla on suuri vastuu myos
kyberriskien arvioinnissa, mutta erityisesti kyberriskien taloudellisen merkityksen
arvioimiseksi tarvitaan myos liiketoimintojen panosta. Arvioinnissa taloudellisten
vaikutusten madarittiminen pystytddn tekemiidn suhteellisen tarkasti liiketoimintojen
keskeytymisen osalta, varsinkin kriittisten litketoimintajérjestelmien, mutta vihemmaén
kriittisten jdrjestelmien ja vilillisten taloudellisten vaikutusten osalta arviointi on

hankalampaa.
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Kyberriskien riskienhallintakeinoina Yritys kéyttdd kyberriskien pienentdmistd ja
siirtdmistd. Pienentdminen on tehokas riskienhallintakeino, kun riskid ei pystytd
poistamaan tai siirtiméén kokonaan. Kyberriskien luonteen omaisesti niiden poistaminen
on mahdotonta liiketoiminnan ollessa teknologiasta riippuvaista. Kolme keskeista
Yrityksen keinoa kyberriskien hallitsemiseksi ovat tekniset kontrollit, kyberriskien
tietoisuuden lisddminen sekd kybervakuutus. Teknisiin kontrolleihin sisdltyy
tietoturvakontrolleja, verkkojen kahdentamista sekd varajdrjestelmien luomista
litkketoimintakriittisille jarjestelmille. Kontrollien liséksi Yritykselld on tarkat linjaukset
litketoimintakriittisten jarjestelmien hankinnoista. Teknisten kontrollien avulla pystytdan
vaikuttamaan jdrjestelméavirheistd muodostuviin kyberriskeihin, kuten Cebula ym. (2010)

jakaa kyberriskit ldhteiden mukaan.

Tietoisuuden lisddmisen avulla Yrityksen tyontekijoitd pyritddn valistamaan
kyberriskeistd ja niiden olemassaolosta. Tietoisuutta lisdtddn koko henkilostoa koskevien
koulutusten avulla. Koulutusten avulla pystytddn hallitsemaan ihmisten toimenpiteiden
aitheuttamia kyberriskejd. Teoriaan verrattuna ihmisten tahattomien ja toteuttamatta
jatettyjen tekojen aiheuttamien kyberriskien todenndkdisyyttd saadaan pienennettyi.

Yritys pitdé hallintakeinoa merkittavéné sen yksinkertaisuudesta huolimatta.

Kolmannen merkittdvdn keinon eli kybervakuutuksen avulla Yritys suojautuu
kyberriskien taloudellisilta vaikutuksilta. Hallintakeinona on kyberriskien aiheuttaman
taloudellisen riskin siirtdminen. Kybervakuutuksen avulla taloudellista riskid ei
kuitenkaan saada tdysin siirrettyd, silli taloudelliset ~menetykset voivat
vakuutuskorvauksen jidlkeenkin jaddd hyvin merkittiviksi. Tutkielman teoriassa myds
IImonen ym. (2016) tunnistavat siirtimisen hallintakeinoon liittyvdt puutteet, jotka
vaativat tueksi myds muita hallintamenetelmid. Péivittdisten tuotannon volyymien takia
keskeytymisen aiheuttama taloudellinen tappio voi koitua hyvin suureksi. Taloudellisten
vaikutusten minimoimiseksi kohdeyritys tarvitsee kyberriskejd pienentdvid keinoja

siirtdmisen tueksi.

Yrityksen kyberriskien hallinta on jatkuvaa arviointia hallintakeinojen riittivyydestd ja
siitd, ovatko riskit hyviksyttivalld tasolla. Kyberriskienkdéin osalta ideaalitilannetta ei ole
olemassa ja ikind ei voida sanoa olevansa kokonaan turvassa. Tarkeimpédnd pidetddn

kyberriskien osalta relevanttien hallintakeinojen 16ytdmistd kaytettdvissd olevien
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resurssien puitteissa. Huomiota kiinnitetddn sithen lisdarvoon, mikd saavutetaan

suhteessa kaytettyihin resursseihin.

Kokonaisuudessaan kohdeyrityksen kyberriskien hallintaprosessi on jatkuva prosessi,
jonka avulla pyritddn ehkédisemdidn kyberriskeistd johtuvia epdsuotuisia tapahtumia ja
erityisesti suojaamaan liiketoiminnan jatkuvuutta. Hallintaprosessi noudattaa
riskienhallintaprosessille tyypillisid vaiheita, jotka ovat jaoteltavissa tunnistamiseen,
arviointiin sekd hallintatoimenpiteisiin. Tavoitteiden asettaminen prosessille ldhtee
hallituksen riskienhallintapolitiikan tasolta, johon lisdtddn tarpeellisia lisdtavoitteita
kaytannon tasolla. Kyberriskien hallinta koko prosessi huomioon ottaen on pitkélti
Yrityksen tietohallinnon vastuulla, mutta liiketoimintojen roolia pyritddn kasvattamaan
enenevissd madadrin. Viime kddessd vastuu kyberriskeistd koko riskienhallinnan

asianmukaisen jarjestdmisen ohella on Yrityksen johdolla.

Tutkimuksen tulokset vahvistavat kyberriskien tunnistettua kasvavaa merkitystd niin
yritysten kuin yhteiskunnan tasolla. Myos kyberriskien vaikutukset ovat merkittivia.
Varsinkin suurten teollisen tuotannon paivittdisten volyymien omaavien yritysten
kohdalla liiketoiminnan keskeytymisen aiheuttavien kyberriskien osalta. Tulokset tuovat
esille myos liiketoimintojen kasvavan roolin kyberriskien merkityksen kasvaessa.
Kyberriskien ollessa yhi tiiviimpi osa pdivittdistd yritysten litketoimintaa, tulee vastuu
kyberriskien hallinnasta kuulua koko henkilostolle. Kohdeyrityksen tunnistama
kyberriskien tietoisuuden ja hallintaan osallistumisen vaje tietohallinnon ulkopuolelta
voidaan samaistaa yhteiskunnan tasolle. Tietoisuuden lisd&dminen organisaatioiden sisilld

on avaintekijoitd kasvavien kyberriskien hallinnassa.

Tutkimuksen tulosten mukaisten kyberriskien tunnistamisen ja arvioinnin keinot sekéd
kyberriskien hallintatoimenpiteet ovat linjassa aiempien tutkimusten kanssa. Lisdksi
kyberriskien hallintaprosessi noudattaa tutkimuksessa tyypillisid riskienhallintaprosessin
mukaisia vaiheita. Tutkimuksen tulokset voidaan siis ndhdd vahvistavan tyypillisen
riskienhallintaprosessin ja sen vaiheiden kaytettdvyyttd myos yritysten kyberriskien
hallinnassa, tietyt riskien luonteen mukaiset ominaispiirteet huomioon ottaen.
Tutkimuksen tulosten merkitystd voidaan pitdd aiempia tutkimuksia vahvistavana seké

organisaation kyberriskien tietoisuuden lisddmistd korostavana. Lisdksi tutkimus
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kartoittaa kuvan suomalaisen porssiin listatun yrityksen kyberriskien hallintaprosessista

ja hallinnan tasosta.

5.2 Tutkimuksen arviointi ja jatkotutkimusehdotukset

Tutkimuksen tavoitteisiin pddstiin ja tutkimuskysymyksiin saatiin kattavat vastaukset,
joten tutkimusta voidaan pitdd onnistuneena. Tutkimuksen luotettavuutta voidaan
arvioida reliabiliteetin ja validiteetin avulla. Tutkimuksen reliaabelius tarkoittaa
mittaustulosten toistettavuutta ja validius tarkoittaa mittarin tai tutkimusmenetelmén
kykyd mitata juuri sitd, mitd on tarkoituskin mitata. (Hirsjdrvi ym. 2007, 226.)
Tutkimuksen empiirisen osuuden laatuun on pyritty vaikuttamaan mahdollisimman
tarkalla selostuksella tutkimuksen toteuttamisesta. Aineiston hankintaan liittyvét
yksityiskohdat haastattelusta on selitetty tutkielmassa tarkasti ja aineiston litterointi on
suoritettu nopeasti haastattelun jidlkeen. Tutkimuksessa on haastateltu vain kahta
kohdeyrityksen henkildd, mutta tima on otettu huomioon haastateltavien huolellisella

valinnalla heidin toimenkuvansa ja osaamisensa perusteella.

Tutkimuksen validiteettia parantaa lisdksi aineiston osalta myo0s se, ettd
haastattelukysymykset on toimitettu haastateltaville etukéteen ja haastattelu on toteutettu
teemahaastatteluna, joka on  ehkdissyt = mahdollisia  kysymystenasettelun
vadrinymmairryksid ja mahdollistanut tiydentdvit kysymykset. Aineiston midrin
riittdvyyteen varauduttiin laatimalla laajahkot haastattelukysymykset, joiden avulla
riittdvd aineiston mdird oli mahdollista saada yhdelld haastattelulla. My0s toinen
haastattelukierros olisi ollut mahdollista toteuttaa, jos aineistoa analysoitaessa tima olisi

katsottu tarpeelliseksi.

Tutkimuksen teoreettisen osuuden laatuun pyrittiin vaikuttamaan valitsemalla laadukasta
atheeseen sopivaa aineistoa. Tutkimuksen tulkintateoriaan liittyvdd aineistoa oli hyvin
monipuolisesti tarjolla niin englannin- kuin suomenkielisend, jota pyrittiin tuomaan
mahdollisimman kattavasti ja monipuolisesti esille. Tutkimuksen taustateoria koostuu
englanninkielisistd 14dhteistd, johon on akateemisen kirjallisuuden tueksi kdytetty myds

muutamia kaupallisia sekd kansallisten ja kansainvilisten virastojen lahteita.
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Tutkimuksen yleistettavyyttd heikentdd se, ettd tutkimuksessa on tarkastelun kohteena
ollut yksi yritys. Tutkimuksen case-yritystd voidaan kuitenkin pitdd toimialastaan
riippumatta hyvin keskisuuria suomalaisia porssiyrityksid kuvaavana tutkimuskohteena.
Vaikka yritys toimii elintarvikealalla, tutkimuksessa ei olla tutkittu alkutuotannon riskeja.
Téstd syystd yritystd voidaan pitdd hyvin suomalaisia teollisen tuotannon porssiyhtioité
yleistdvana. Yritys kdyttdd porssiyritykselle tyypillisesti riskienhallinnassaan yleiselld
tasolla soveltuvin osin riskienhallinnan standardeja ja huomioi corporate governancen
vaikutukset. Tutkimuksen kohdeyritykselld ei kuitenkaan ole erillistd riskienhallinnan
viitekehystd kyberriskien hallintaprosessille. Tdma ja kyberriskien kasvava seka hallintaa
muokkaava rooli yritysten riskienhallinnassa huomioiden heikentdvéat kuitenkin suoraa
yleistettdvyyttd vastaaviin yrityksiin. Huomioitavaa on myds se, ettd tutkimuksen
kohdeyrityksen liiketoiminta ei perustu juuri lainkaan asiakkaiden tai kolmansien
osapuolien kriittisten tietojen hallussa pitdmiseen. Tédstd syystd dataan ja tietosuojaan

liittyvat kyberriskit ovat voineet jadda pienemmélle huomiolle.

Tutkimuksen kohdeyrityksen nimi ja haastateltavien nimet on salattu, mikd voidaan
ndhdd ongelmallisena tutkimuksen asetelman kannalta. Kohdeyrityksen ohjeistuksen
puitteissa tutkimukseen on kuitenkin pyritty tuomaan asetelman ja validiteetin kannalta
keskeiset kohdeyrityksen tiedot sekd kuvaukset. Lopulta tutkimuksen kannalta
merkittidvistd tiedoista ei ole jouduttu luopumaan ja tutkimuksen salauksen asteeksi on
jddnyt vain nimien sensurointi. Tutkimuksen empiirisen aineiston tiedot on
haastateltavien toimesta kerrottu yleiselld tasolla, jotka eivdt kohdeyrityksen

tunnistettavaksi tullessa ole kriittisia.

Jatkotutkimusehdotuksina kyberriskejd voidaan tutkia vield lukuisista eri ndkdkulmista.
Kyberriskit kehittyvét jatkuvasti, joten niiden jatkuva tutkiminen on perusteltua.
Kyberriskien hallintaprosessin kannalta tutkimusta voisi olla mielekistd tutkia jonkun
tietyn toimialan ndkokulmasta tarkastelemalla useampien yritysten hallintaprosessia.
Lisdksi viime aikoina suurta huomiota saaneiden tietomurtojen ndkokulmasta tehty
kyberriskien tutkimus voisi olla mielenkiintoista. Tutkittavan case-yrityksen asiantuntijat
nostivat mahdollisina jatkotutkimusehdotuksina esille kybervakuutukseen liittyvin
tutkimuksen ja kyberriskien jatkuvuussuunnitelmat, joiden tarpeellisuus on huomioitu
my0s case-yrityksessd. Tutkimusmenetelmind kvantitatiivinen tai monimenetelméinen

tutkimus voisivat tuottaa mielenkiintoista tutkimusta numeerisen tiedon kéisittelyn ja
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analysoinnin avulla. Esimerkiksi kyberriskien hallintakeinoja voisi tutkia kustannusten ja
hy6tyjen osalta, kyberriskien hallintaprosessin tutkimisessa tutkittavien yritysten madraa
voisi laajentaa kyselylomakkeen avulla tai kybervakuuttamisen kehittyvaa tuotetta voisi

olla mielekésti tutkia numeerisesti.
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LIITTEET

Liite 1: Haastattelurunko

Haastattelu 03.12.2020.

1. Mitka ovat kohdeyrityksen riskienhallinnan tavoitteet ja kuka tavoitteet asettaa?

2. Miten riskienhallinnan vastuualueet jakautuvat? Miten vastuut jalkautetaan
konsernitasolta liiketoiminta-alueille?

3. Kéyttadko kohdeyritys riskienhallinnassaan apuna viitekehyksié/standardeja?

4. Milla tavoin kohdeyritys pyrkii tunnistamaan kyberriskeja?

5. Millaisia kyberriskeja kohdeyritys nikee litketoiminnassaan?

6. Millaisia arviointikeinoja kyberriskeille on / miten kohdeyritys arvioi kyberriskien
todennékdisyyttd ja vakavuutta? (Riskien kvalitatiivinen tai kvantitatiivinen arviointi?
Tyokaluja vaikutusten arviointiin?)

7. Millaisia vaikutuksia kyberriskeilld arvioidaan olevan kohdeyrityksen
litketoimintaan?

8. Kuinka vakavana riskind kohdeyritys pitdd kyberriskejé litketoiminnan kannalta?

9. Kuinka merkittavid kyberriskit ovat muihin riskeithin ndhden?

10. Millaisin keinoin kohdeyritys pyrkii hallitsemaan kyberriskeji?

11. Millaisia vahvuuksia ja heikkouksia nykyisiin kyberriskien hallintakeinoihin liittyy?
Ovatko nykyiset hallintakeinot riittavia?

12. Miten vastuu kyberriskeistd on jakautunut kohdeyrityksessa?

13. Miten kyberriskien hallintaprosessia seurataan ja arvioidaan?

14. Miké on kohdeyrityksen ndkemys kyberriskien merkityksestd tulevaisuudessa?

Muuta tutkimuksen kannalta oleellista, joka ei haastattelun aikana tullut ilmi

kyberriskeistd tai yrityksen riskienhallinnasta?
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