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Tassa tydssa tutkitaan menetelmia rakennusautomaatiojarjestelman ja pilvijarjestelman vali-
sen integraation toteuttamiseen. Tutkimuksen paatavoitteena on 16ytaa jarjestelmariippumaton ja
skaalautuva menetelma, jolla rakennusautomaatiojarjestelman sisaltama informaatio voidaan
siirtaa pilvijarjestelmaan jatkokayttdéa varten.

Rakennusautomaatiojarjestelmat sisaltavat olennaista informaatiota kiinteistdétekniikan tilasta
ja prosessien toiminnasta. Pilvijarjestelmat mahdollistavat erilaisia toimintoja, kuten erilaisista tie-
tolahteista kerattavan tiedon kasittelya ja analysointia. Suurten kiinteistdmassojen seurantaan ja
optimointiin pilvijarjestelmat tarjoavat keskitetyn alustan. Rakennusautomaatiojarjestelmissa on
perinteisesti kaytetty ja kaytetdan osittain edelleen jarjestelmakohtaisia etahallintajarjestelmia,
joiden kayttd on tehotonta keskitettyyn jarjestelmaan verrattuna. Pilvijarjestelmien mahdollistama
kiinteistdjen keskitetty seuranta ja ohjaus lisdavat toiminnan tehokkuutta huomattavasti.

Tyo toteutetaan tutkimalla aiheeseen liittyvaa teoriaa seka nykypaivan tekniikoita ja toteutuk-
sia internetin ja kirjallisuuden avulla. Merkittdvana osana tutkimusta tassa tydssa haastatellaan
jarjestelmaintegraatioon teknologioita tarjoavia organisaatioita seka kaytadnnon toteutuksia teh-
neita palveluntarjoajia.

Tutkimusten perusteella nykypaivana integraatiomenetelmien keskeisimpia ratkaisuja ovat yh-
dyskaytavalaitteet, etayhteyslaitteet seka ohjelmatason ratkaisut. Integraatiomenetelmien tekni-
sen kaytettavyyden ja kustannusten vertailun perusteella kustannustehokkain menetelma on oh-
jelmatason ratkaisu. Integroitavien jarjestelmien erilaiset Iahtokohdat asettavat vaatimuksia integ-
raatiomenetelman kaytolle, joten menetelman kayttd tulee tarkastella tapauskohtaisesti. Ohjel-
matason ratkaisu mahdollistaa jarjestelmaintegraation toteuttamisen ilman fyysisia yhteyslaitteita.
Useimmissa rakennusautomaatiojarjestelmissa ohjelmatason ratkaisu ei ole viela nykypaivana
mahdollista, ratkaisun mahdollistamien hy6tyjen vuoksi automaatiojarjestelmien voidaan kuiten-
kin ennustaa kehittyvan siihen suuntaan, ettd tdman tyyppiset ratkaisut ovat mahdollisia I&hitule-
vaisuudessa.

Taman tydn johtopaatdksena suositellaan ensisijaisesti kayttdmaan jarjestelmaintegraation to-
teuttamiseksi rakennusautomaatiojarjestelmia, joissa ohjelmatason ratkaisu on integroituna lait-
teeseen. Mikali ohjelmatason ratkaisun kayttdminen ei ole mahdollista, suositellaan kaytettavan
menetelman valitsemista tapauskohtaisesti, sekd suunnittelemaan toteutus Iahtékohdat huomi-
oon ottaen.
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In this thesis, methods for implementing the integration of a building automation system and a
cloud system are investigated. The main goal of the study is to find a system-independent and
scalable method by which the information contained in a building automation system can be trans-
ferred to a cloud system for further use.

Building automation systems contain essential information about the state of building technol-
ogy and the operation of processes. Cloud systems enable a variety of functions, such as pro-
cessing and analyzing data collected from a variety of data sources. Cloud systems provide a
centralized platform for monitoring and optimizing large real estate masses. Building automation
systems have traditionally used and continue to use, in part, system-specific remote management
systems, the use of which is inefficient compared to a centralized system. Centralized monitoring
and control of properties enabled by cloud systems will significantly increase operational effi-
ciency.

The work is carried out by studying the related theory and modern techniques and implemen-
tations with the help of the Internet and literature. As a significant part of the research in this work,
organizations providing technologies for system integration as well as service providers who have
made practical implementations are interviewed.

Based on research, the most important solutions for integration methods today are gateway
devices, remote connection devices and program-level solutions. Based on the technical usability
and cost comparison of integration methods, the most cost-effective method is a program-level
solution. The different starting points of the systems to be integrated set requirements for the use
of the integration method, so the use of the method must be considered on a case-by-case basis.
The program-level solution enables the implementation of system integration without physical
connection devices. In most building automation systems, a program-level solution is not yet pos-
sible today, however, due to the benefits of the solution, automation systems can be predicted to
evolve in the direction that this type of solution is possible soon.

As a conclusion of this work, it is recommended to primarily use building automation systems
with a program-level solution integrated in the device to implement system integration. If it is not
possible to use a program-level solution, it is recommended to choose the method to be used on
a case-by-case basis, and to plan the implementation considering the starting points.

Keywords: building automation system, cloud system, integration, protocol
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1. JOHDANTO

1.1 Tyon tausta

Automaatio on nykypaivana lasna lahes kaikkialla. Automaatio on jo merkittavasti kor-
vannut ihmisten tekemaa ty6ta eri aloilla. My6s kiinteistét ja niiden talotekniset jarjestel-
mat toimivat nykypaivana automaation ohjaamana. Rakennusautomaatiojarjestelmat

ovat vapauttaneet kiinteistonhoitajat ja tilojen kayttajat useilta toimenpiteilta.

Vaikka talotekniikan perustoiminnot on taysin automatisoitu, suoritetaan taloteknisten
jarjestelmien valvonta ja optimointi usein ihmistydhdn perustuvien erilaisten havaintojen
ja rutiininomaisten tydvaiheiden kautta, jolloin inhimillisten virheiden mahdollisuus on
olemassa. Automatisoimalla myds ndma tydvaiheet, voidaan toiminnan luotettavuutta ja
tehokkuutta parantaa huomattavasti. Automaatio ei tee ihmisille tyypillisia inhimillisia vir-

heita eikd se vasy prosessien seuraamiseen tai analyysien tekemiseen.

Erilaiset toiminnot, kuten tiettyjen ehtojen mukainen taloteknisten jarjestelmien auto-
maattinen optimointi tai keratysta datasta tehtavat analyysit ja niihin perustuvat ohjauk-
set on mahdollista toteuttaa kohteen rakennusautomaatiojarjestelmaan tai rakennusau-
tomaatiojarjestelman etahallintasovellukseen, kuten pilvijarjestelmaan. Rakennusauto-
maatiojarjestelmissa ei tyypillisesti ole koneoppimiseen tai data-analytiikkaan liittyvia toi-
mintoja valmiina, vaan ne tulee ohjelmoida erikseen jokaiseen jarjestelmaan, sen sijaan

pilvijarjestelmissa taman tyyppisia tyokaluja on tyypillisesti valmiina kaytettavissa.

Mikali valvotaan yksittaista kiinteistéd, on valvontaan ja optimointiin liittyvat toiminnot
edullista toteuttaa kiinteiston rakennusautomaatiojarjestelmaan. Isommissa kokonai-
suuksissa, joissa kiinteistdja on paljon ja kiinteistdjen rakennusautomaatiojarjestelmat
eivat ole yhteensopivia keskenaan, on kokonaisuuden hallitseminen ja erilaiset toiminnot

kustannustehokkaampaa toteuttaa kayttaen keskitettya pilvijarjestelmaa.

Tama opinnaytety6 tehdaan yritykselle, joka toimii kiinteistdalalla ja tuottaa kiinteistdjen
energiatehokkuuteen liittyvia palveluja. Talotekniikan valvontapalvelut ja kiinteistdjen
energiankayton optimointipalvelut ovat yleistyneet kiinteistdalan palveluntarjoajien kes-

kuudessa. Valvonta- ja optimointipalvelujen tarkoitus on varmistaa kiinteistéjen talotek-



nisten jarjestelmien energiatehokas toiminta ja vaaditut sisdolosuhteet. Valvonnan ja op-
timoinnin toimenpiteet keskittyvat paaosin kiinteistéjen ilmanvaihto-, lammitys-, ja jaah-

dytysjarjestelmiin.

Kohdeyrityksessa kiinteistdjen valvonta on toteutettu nykytilanteessa siten, etta erillinen
tyontekija tarkistaa jarjestelmien toiminnan seka energiankulutukset tietyin valiajoin. Ta-
loteknisia jarjestelmia seurataan kiinteistén rakennusautomaatiojarjestelman etayhtey-
den kautta, energiankulutuksia seurataan paaosin erillisen kulutusseurantajarjestelman
kautta. Nykyinen valvontamenettely on ongelmallinen ja mahdollistaa jarjestelmien ha-
vaitsemattomat toimintavirheet ja suunnitelmista poikkeavan toiminnan, seka niiden epa-

suotuisat vaikutukset energiankulutukseen.

Kohdeyrityksen tavoitteena on automatisoida valvontamenettely siten, etta jarjestelmien
suunniteltu toiminta varmistuu ja energiankulutusten poikkeamat havaitaan reaaliaikai-
sesti, jolloin niihin voidaan reagoida riittdvan nopeasti. Samalla myds nykytilanteessa
valvonta- ja optimointitydn vaatimista manuaalisista tyOvaiheista suuri osa voidaan au-

tomatisoida.

1.2 Tyon tavoitteet ja rajaus

Kohdeyrityksen tavoitteiden mukainen automatisoitu seuranta- ja optimointijarjestelma
muodostuu useista erilaisista vaiheista ja erilaisten toimintojen yhteensovittamisesta.
Jarjestelman paavaiheisiin kuuluu datan lukeminen, -tallentaminen ja -analysointi seka
tarvittavien ohjaus- ja saatdmuutosten toteuttaminen kiinteistdjen rakennusautomaa-
tiojarjestelmiin. Lisaksi seuranta- ja optimointijarjestelman tulee kyeta tuottamaan pro-
sessien toimintaa ja poikkeamia sisaltavaa informaatiota kayttjille. Valvonnassa olevia
kiinteist6ja voi olla suuria maaria ja Kiinteistdissa olevia rakennusautomaatiojarjestelmia
useita erilaisia. Seuranta- ja optimointijarjestelman tulee soveltua kasittelemaan keskite-

tysti erilaisia jarjestelmia.

Taman opinnaytetydn tavoitteena oli tutkia mitkd ovat parhaiten soveltuvia tekniikoita
rakennusautomaatiojarjestelman ja pilvijarjestelman integraation toteuttamiseen erilai-
sissa kaytannoén jarjestelmissa, erityisesti jarjestelmariippumattomuuden, skaalautuvuu-
den ja kustannustehokkuuden nakdkulmasta. Tassa tydssa keskityttiin tarkemmin raken-
nusautomaatiojarjestelman datapisteiden lukemiseen, tassa tyossa ei kasitelty luetun

datan tallentamista ja jatkokasittelya pilvijarjestelmassa.
Taman tyon paatutkimuskysymys voidaan esittda seuraavasti:

o Mika on kustannustehokkain, jarjestelmariippumaton ja skaalautuva menetelma

datapisteiden lukemiseen rakennusautomaatiojarjestelmasta pilvijarjestelmaan?



Paatutkimuskysymykseen pyritddn saamaan vastaus tutkimalla aihetta seuraavien apu-

kysymysten avulla:

1. Loytyykd yleisimmista rakennusautomaatiojarjestelmista vaylaprotokolla,

joka mahdollistaa datan lukemisen pilvijarjestelmaan?

2. Mika on kustannustehokkain tapa muuttaa rakennusautomaatiojarjestel-

man vaylaprotokolla loT-protokollaksi?

3. Onko olemassa valmiita ratkaisuja rakennusautomaatiojarjestelman ja

pilvijarjestelman valisen integraation toteuttamiseen?

Integraatiolla tarkoitetaan téssa ty0ssa erilaisten jarjestelmien yhteensovittamista, tar-
kemmin automaatiojarjestelman ja pilvijarjestelman valista tiedonsiirtoa. Tassa tydssa

jarjestelmien yhteensovittamisesta kaytetddn myos nimitysta jarjestelmaintegraatio.

1.3 Tyodn rakenne

Tyon alussa kuvattiin tutkimusmenetelmat, joita olivat asiantuntijahaastattelut seka eri-

laiset valmiiden aineistojen hankintamenetelmat.

Kolmannessa kappaleessa kasiteltiin rakennusautomaatiojarjestelmaa yleisella tasolla,
jarjestelman rakenne seka rakennusautomaation keskeisia tiedonsiirtoprotokollia. Li-
saksi tassa kappaleessa kasiteltiin loT-tekniikan yhteytta kiinteistotekniikkaan ja raken-
nusautomaatiojarjestelmaan seka teollisen internetin keskeisia tiedonsiirtoprotokollia ja
automaation tietoturvaa. loT ja teollinen internet on keskeinen kasite kenttatason laittei-
den ja pilvijarjestelmien valisessa integraatiossa, IoT on yhd enemman esilla myos ra-
kennusautomaatioymparistdssa. Taman kappaleen lopussa kuvattiin rakennusautomaa-
tiojarjestelmien keskitetyn etahallinnan nykytilanne sekd rakennusautomaatiojarjestel-

man ja pilvijarjestelman integraation kehittymiseen vaikuttavia tekijoita.

Neljannessa kappaleessa kasiteltiin jarjestelmaintegraatiota yleisella tasolla seka kuvat-
tiin erilaiset kaytanndn lahtétilanteet integraation toteuttamiselle. Lisaksi tdssa kappa-
leessa selvitettiin erilaisia menetelmia integraation toteuttamiseen, seka niihin liittyvia
tuotteita. Selvitysten avulla pyrittin muodostamaan kasitys siitd, miten vastaavanlaiset
ongelmat on nykypaivana ratkaistu seka onko tarjolla kaupallisia ratkaisuja, joita pysty-
tdan hyddyntdmaan integraation toteuttamiseen tassa tydssa esitettyjen vaatimusten

mukaisesti

Viidennessa kappaleessa esiteltiin asiantuntijahaastattelun toteutusta ja tuloksia seka

kuvattiin tyypillinen kaytannon toteutus ja siina kaytetyt tiedonkeruun toteutusperiaatteet.



Taman kappaleen lopussa vertailtiin erilaisten integraatiomenetelmien ominaisuuksia ja

kustannuksia ja analysoitiin vertailun pohjalta menetelmien kaytettavyytta.

Kuudennessa kappaleessa muodostettiin tutkimusten ja vertailujen pohjalta johtopaatok-
set siita, mika on suositeltavin integraatiomenetelma erilaisiin toteutuksiin. Lisaksi tuotiin
esille suunnittelutekijoita, joilla voidaan vaikuttaa integraation toteutuskustannuksiin. Yh-

teenveto tasta tydsta kirjattiin erikseen viimeiseen kappaleeseen.



2. TUTKIMUSMENETELMAT

Tassa tydssa asetettuihin tutkimuskysymyksiin pyrittiin 16ytdmaan vastauksia aiheeseen
liittyvan kirjallisuuden ja julkaisujen perusteella seka tutkimalla olemassa olevia toteutuk-
sia ja niiden kaytettavyytta esitetyn ongelman ratkaisemiseen. Kaytannon toteutuksiin
littyvaa, tutkimuksen kannalta olennaista tietoa pyrittiin I0ytdamaan haastattelemalla eri

toteutusten ja palveluntarjoajien vastuuorganisaatioita.

2.1 Tutkimushaastattelu

Haastattelu valikoitui yhdeksi tiedonkeruumenetelmaksi, koska haastattelun avulla voi-
daan kerata sellaista tutkimustietoa, jota ei ole julkisesti saatavilla. Tdman tyyppinen tieto
voi olla kokemusperaista tietoa, jota ei ole fyysisesti tallennettu tai painettu mihinkaan,
vaan se on saatavissa ainoastaan haastattelemalla tietyn kokemuksen omaavia henki-
16ita [24, s. 12]. Taman tydn aihealue sisélsi osittain varhaisessa vaiheessa olevia tek-
nologioita ja liiketoimintaa, joihin liittyvaa tutkimusta ja julkaisuja ei ollut kattavasti saata-

villa.

Haastattelu on kahden tai useamman ihmisen valista vuorovaikutusta, vuorovaikuttei-
suuden takia haastattelu voi sisaltaa yllatyksia tai ennalta maaritettyja keskusteluita.
Yleisesti haastattelut ovat hyva tapa tutkimustiedon keradmiseen. Toisaalta on muistet-
tava, etta haastattelun kautta saatu tieto ei aina ole totta, vaikka nain voidaan tyypillisesti
olettaa. [24, s. 42, 11]

Tutkimushaastattelu on haastattelutyyli, joka on myds muunlaisen keskustelun tavoin
vuorovaikutusta, lisdksi tutkimushaastattelu pohjautuu tutkimukselliseen tavoitteeseen.
Arkisen keskustelun ja tutkimushaastattelun merkittdva ero on siing, etta tutkimushaas-
tattelulla on ennalta maaritetty aihe, sekd haastatteluun osallistujat on tarkoin valittu, li-
saksi tutkimushaastattelussa asiantuntemus kasiteltdvasta aiheesta on ennen kaikkea
haastateltavalla [24, s.40-42, 46-47]. Haastattelutyyppeja on useita, erilaisiin kayttétar-

koituksiin soveltuvia. Tassa tydssa kaytettiin asiantuntijahaastattelua.

2.2 Asiantuntijahaastattelu

Asiantuntijuus on monimutkainen ilmid, eika sille ole yksiselitteistd maaritelmaa. Asian-
tuntijuutta voidaan perustella eri tavoilla, kuten tieteelld, ammatilla tai instituutioilla. Yk-
sinkertaisesti asiantuntijaksi voidaan maaritella henkilo, joka omistaa sellaista tietoa, jota

on vain hyvin harvoilla, tai ei kenellakdan muulla. Oli sitten asiantuntijan valinta tehty



milla tavalla tahansa, tulee tutkijan muodostaa oma kasityksensa asiantuntijan valinnan
vaikutuksesta tutkimukseen ja lopputulokseen [24, s. 214-216]. Asiantuntijahaastatte-
lussa voidaan kayttaa monia eri haastattelutyyppeja tutkimuskysymyksen ja asetelman
mukaan. Tahan tutkimukseen liittyva asiantuntijahaastattelu toteutettiin niin sanottuna
avoimena haastatteluna, jossa haastattelu eteni ennalta paatetyn aihepiirin mukaisesti.
[24, s. 220-221].

Erityisen tarkeda asiantuntijahaastattelussa on haastattelijan tekema pohjatyd. Se on
tarkeaa ensisijaisesti siksi, etta haastattelutilanteeseen voi olla vaikea paasta ja haastat-
telun uudelleen jarjestaminen ei valttdmatta ole mahdollista. Toisaalta, vaikka haastatte-
lutilanteet ovat ainutkertaisia, haastattelijan on kuitenkin usein mahdollista palata aihee-
seen myOhemmin ja esittdd mahdollisia lisdkysymyksia asiantuntijalle. Haastattelun on-
nistumisen kannalta hyvan vaikutuksen tekeminen haastateltavaan on tarkeaa, koska
hyva vaikutus voi avata uusia kontakteja, joiden avulla tutkija |0ytda enemman tietoa
tutkittavasta aiheesta. Haastattelututkimukselle on tyypillista, ettd ennakkoon suunnitel-
tua haastattelusisaltéa joutuu muokkaamaan haastattelun edetessa, koska vuorovaiku-

tustilanne ei aina etene suunnitelman mukaisesti. [24, s. 221-223, 228-229].

Haastateltavien asiantuntijoiden suhtautuminen haastatteluun vaihtelee. Tutkimushaas-
tattelujen aikana osa asiantuntijoista voi osoittaa kiinnostusta tutkimusta kohtaan, mutta
toisaalta osa mahdollisesti kokee tutkimuksen uhkana heidan omalle liiketoiminnalleen.
Asiantuntijahaastattelussa haastattelijan kannattaa varautua erilaisiin asiantuntijan esit-

tamiin kysymyksiin haastattelun aikana. [24, s. 225-227]

Haastattelun kulkuun ja lopputulokseen vaikuttaa myds kokeeko haastateltava haastat-
telijan asiantuntijana vai taysin aiheesta tietamattomana. Toisinaan tiedonhankinta voi
olla tuottavampaa, jos haastateltava ei tulkitse haastattelijaa asiantuntijaksi. Siina mie-
lessa asiantuntijana esiintyminen on haastattelijalle tarkeaa, ettd han osaa esittda haas-
tateltavalta tarvittaessa tarkentavia kysymyksia, joiden avulla haastattelu tuottaa tutki-
muksen kannalta enemman informaatiota. Kuten erilaisissa vuorovaikutustilanteissa
muutenkin, myds asiantuntijahaastattelussa on olennaista osata tulkita haastattelutilan-
netta ja mukautua siihen siten ettd haastattelu tuottaa parhaan mahdollisen tuloksen.
[24, s. 229-230]



3. RAKENNUSAUTOMAATIOJARJESTELMA

Rakennusautomaatiojarjestelman keskeisin tehtava on ohjata ja valvoa rakennuksen ta-
loteknisia jarjestelmia siten, etta vaaditut toiminnallisuudet ja sisdolosuhteet varmistuvat.
Rakennusautomaatiojarjestelmasta on kaytetty aiemmin nimitysta saaté- ja valvontajar-
jestelma [29, s. 21 — 23]

Rakennusautomaatiojarjestelman toiminta perustuu tietoihin olosuhteista ja prosessien
tilasta. Tiedot olosuhteista ja prosesseista valitetaan kenttalaitteilta ala-asemaan, jonka
toiminnallisuudet perustuvat kuhunkin kohteeseen sovitettuun ohjelmistoon. Ala-aseman
itsendisen toiminnan ja valvonnan lisdksi jarjestelman kayttajien tehtdvana on omalta

osaltaan varmistaa toiminnan yllapito. [29, s. 21 — 23]

Rakennusautomaatiojarjestelma toteutetaan tyypillisesti keskitettyna jarjestelmana, jolla
hallitaan monenlaisia taloteknisia toimintoja, kuten ilmanvaihtoa, lampétilan saatéa seka
valo- ja oviohjauksia. Heikosti hallitut toiminnot kuluttavat huomattavasti energiaa, tasta
syysta rakennusautomaatiojarjestelman rooli myos rakennusten energiatehokkuuden ja

kayttokustannusten hallinnassa on kasvanut merkittavasti. [47][48][51]

Maailmanlaajuisesti erilaisia rakennusautomaatiojarjestelmia on tarjolla kymmenia,
joista tunnetuimpia ovat Honeywell, Siemens, Schneider Electric ja Johnson Controls.
[57]. Suomessa tunnetuimpia jarjestelmia ovat Fidelix, Schneider Electric, Siemens, Ho-

neywell ja Ouman.

Rakennusautomaatiojarjestelman osuus rakennushankkeen kokonaiskustannuksista on
vahainen, jarjestelman merkitys koko rakennuksen elinkaaren aikaisiin kustannuksiin ja
rakennuksen toimintaan on kuitenkin ratkaiseva. Rakennusautomaation avulla voidaan
my0s tuottaa lisdpalveluita, kuten integroimalla jarjestelmaan muita taloteknisia jarjestel-

mia, halytyslaitteita tai tilanvarausjarjestelmia [29, s. 21 — 23]

Rakennusautomaatio rinnastetaan toisinaan kotiautomaatioon. Rakennusautomaation
kayttokohteita ovat tyypillisesti suuremmat kiinteistot kuten tehtaat, likkekiinteistot tai
isommat asuinkiinteistét. Kotiautomaatio on tarkoitettu pienempiin kohteisiin, kuten oma-
kotitalojen lammityksen tai valaistuksen ohjaukseen. Kotiautomaatiossa kaytetyt ohjaus-
logiikat ja kenttalaitteet vastaavat osittain rakennusautomaatiolaitteita, mutta ne ovat tyy-

pillisesti toiminnoiltaan yksinkertaisempia ja suorituskyvyltaan rajatumpia. [12]



3.1 Jarjestelman rakenne

IT-teknologian yleinen kehitys heijastuu suoraan myoés rakennusautomaatiojarjestelmien
kehitykseen, minka taustalla vaikuttavat internetin, tietotekniikan ja elektroniikan kompo-
nenttien sekd akkuteknologian kehitys. Kehitykseen vaikuttaa myds kiinteistdéalan uudet
liiketoimintamahdollisuudet mika on lisannyt alalle erilaisia palveluntarjoajia, kuten ener-
giankayton optimointiin tai kiinteisténhoidon tehostamiseen liittyen. Uusien palvelujen
avulla jarjestelmien kehitys jatkuu ja nopeutuu uusien ominaisuuksien tarpeen ilmetessa.
Vaikka jarjestelmien ominaisuudet lisdantyvat ja suorituskyky parantuu, komponenttien
hinnat ovat silti pysyneet edullisina, mika johtuu paaosin IT-teknologian kayton kasvusta
[29, s. 21 — 23]

Kuvassa 1 on esitetty rakennusautomaatiojarjestelman perinteinen hierarkia. Hierarkian
tasot ovat perinteisesti olleet hyvin selkeat, mutta nykypaivana loT-tekniikan vaikutuk-

sesta hierarkian rajat ovat jonkin verran hamartyneet. [29, s. 21 — 23]
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Kuva 1 Perinteinen rakennusautomaation hierarkia [29].

Hierarkiassa on kolme tasoa, ylimpana toimii hallintotaso, keskelld automaatiotaso ja
alhaalla kenttataso. Hallintotasoon kuuluu kohteessa olevat paikalliset valvomot seka
erilaiset etdvalvomot. Automaatiotaso kattaa valvonta-alakeskukset, alakeskuksiin sisal-
tyvat 1/0-moduulit seka tarvittavat alakeskuksen oheislaitteet. Kenttataso tarkoittaa pro-
sesseissa olevia antureita ja toimilaitteita seka kentalla sijaitsevia itsenaisia saatimia,
kuten huonesaatimet tai itsenaisesti toimivan ilmanvaihtokoneen paikallinen saatdlaite.
[29, s. 21 — 23][26]



3.1.1 Hallintotaso

Hallintotaso tarkoittaa kiinteistén sisalla olevaa PC-valvomoa tai etdvalvomoa, joka voi
koostua usean eri kiinteiston jarjestelmista. Hallintotasoon kuuluu prosessien graafiset
kaaviot, halytyslistaukset, asetusarvojen ja aikaohjelmien muuttamiseen liittyvat toimin-

not seka erilaiset toimintoihin ja olosuhteisiin liittyvat raportoinnit. [29, s. 21 — 23]

Kommunikaatio perustuu hallintotasolla tyypillisesti Ethernet-vaylaan, etavalvontayhtey-
den muodostus toteutetaan laajakaistatekniikalla tai langattomilla yhteysratkaisuilla.
Kohteen sisdisen LAN (Local Area Network) -verkon seka internetyhteyden toteutuk-
sessa kaytetaan tavallisesti TCP/IP-protokollaa. Avoimella tiensiirtoratkaisulla toteutettu
rakennusautomaatiojarjestelman etahallinta on kaytettavyydeltdan joustava, mutta se on
usein heikosti suojattu ja voi aiheuttaa tietoturvahaasteita. Rakennusautomaatiojarjes-
telman hallintotasolla tiedonsiirron toiminta on tyypillisesti luotettavaa, hallintotason tie-
donsiirto toimii myoés eri tasolla kuin alakeskusten sisdinen tiedonsiirto, joten hallintota-

son ongelmat eivat tavallisesti vaikuta prosessien toimintaan. [29, s. 21 — 23]

3.1.2 Automaatiotaso
Rakennusautomaatiojarjestelmat ovat tavallisesti keskitettyja jarjestelmia, jossa kentta-

laitteita ohjaavat itsenaiset, I/O-moduuleista seka prosessiasemasta koostuvat alakes-
kukset. Alakeskus voi olla my6s kompakti, kiintean |/O-pistemaaran sisaltava koko-
naisuus, joka on tarkoitettu pienempiin toteutuksiin. Alakeskuksen prosessiasema sisal-
taa saatéohjelmat, jotka ohjaavat I/O-pisteisiin liitettyjen kenttalaitteiden valityksella itse
prosesseja, prosessiasemasta kaytetdan usein kirjainlyhennetta PLC (Programmable lo-
gic controller) tai DDC (Direct Digital Controller). [9, s. 21 — 23][40]

Automaatiotasolla alakeskusten valinen kommunikaatio tapahtuu tavallisesti LAN-verk-
koa ja TCP/IP-protokollia kayttaen, tyypillinen protokolla rakennusautomaatiojarjestel-
missa on BACnet. Paikallinen, kiinteiston sisainen LAN-verkko rakennetaan tavallisesti
Ethernet-tekniikalla, kayttden CAT 6 -standardin mukaista kaapelointia. Kiinteistojen va-
lisissa verkkokaapeloinneissa kaytetdan usein optisia kuituja. Nykypaivan toteutuksissa
voidaan kayttda LAN-verkon sijasta myds langatonta WLAN (Wireless Local Area Net-
work) -tekniikkaa. [29, s. 21 — 23][40]

Alakeskusten 1/0-moduulit kytketdan prosessiasemaan alakeskuksen sisaisen tiedon-
siirtovaylan avulla. Tiedonsiirtovaylana kaytetdan usein sarjamuotoista RS-485- tai Mod-
bus-vaylaa. [29, s. 21 — 23]

Nykypaivana rakennusautomaatiojarjestelma voi olla myoés niin sanottu hajautettu jarjes-
telma, jossa kaikkea tietoa ja ohjausta ei keskiteta yhteen ala-asemaan, vaan jarjestelma

voi koostua alykkaista kenttalaitteista, jotka itse sdatavat prosessien, tai osaprosessien
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toimintaa. Etuna hajautetussa jarjestelmassa keskitettyyn jarjestelmaan verrattuna on
se, ettd mahdollisissa hairitilanteissa tai ala-aseman vikaantuessa kaikkien prosessien

toiminta ei lakkaa, vaan toiminta voi jatkua ainakin osittain normaalisti.

3.1.3 Kenttataso

Kenttatasolla sijaitsevat erilaisiin prosesseihin kytketyt toimilaitteet, kuten anturit, venttii-
limoottorit seka erilaiset itsenaiset saatimet. Kenttalaitteet valittavat reaaliaikaisia tietoja
alakeskukseen, kuten prosessien lampédtila tai puhaltimien kdyntiteho. Alakeskuksen
saatdohjelmat ohjaavat prosessien toimilaitteita antureiden mittausten tai muiden indi-
kaattoreiden perusteella suunniteltujen tavoitteiden saavuttamiseksi. Kenttatason ja au-
tomaatiotason valilld voi olla myds niin sanottuja moduulikoteloita, jotka sisaltavat ala-
keskuksen kanssa kommunikoivia I/O-moduuleita. Kentalla voi olla myds itsenaisia,
vaikka IV-koneisiin tai lammonvaihtimiin integroituja saatimia [29, s. 21 — 23]. Moduuli-
koteloita kaytetaan tavallisesti niissa tapauksissa, kun halutaan minimoida kustannuksia
ja toteutetaan jarjestelma yhdella alakeskuksella, johon kaikki jarjestelman 1/O-moduulit
kommunikoivat. Osa itsenaisista kenttalaitteista kommunikoivat alakeskukseen kanssa
kenttavaylan kautta, tallaisia laitteita voivat olla puhaltimia tai pumppuja ohjaavat taa-
juusmuuttajat, joissa on myos itsenainen ohjauslogiikka ja kenttavaylaliitanta. Tunne-
tuimpia kenttavaylastandardeja ovat ModBus, BACnet, KNX ja M-bus [29, s. 59 — 61].
Jarjestelman etahallintaa varten usein kaytetty rajapinta on OPC UA, jota tarjoavat useat

valmistajat, kuten Fidelix ja Schneider Electric.

3.2 Protokollat

3.2.1 Modbus

Modbus on vuonna 1979 Modicon (nykyaan Schneider Electric) esittelema kenttavayla.
Modbus on avoin tietoliikennestandardi, jota tukevat nykypaivan markkinoiden monet
tuotteet ja toimittajat. Modbus on nykyisin de facto -standardi, silld on toteutettu pelkas-

tdan Pohjois-Amerikassa yli 7 miljoonaa solmua. [49]

Modbus-protokollan tarkein etu on, etta se toimii kaikentyyppisilla viestintavalineilla, ku-
ten parikaapelit, langaton tiedonsiirto, kuituoptiikka ja Ethernet. Modbus-laitteiden tietoja
kasitelldan neljalla niin sanotulla rekisterilla. Input Register lukee analogisia sisdantuloja
(Analog inputs), Holding Register lukee analogisia ulostuloja (Analog outputs), Discrete
Input lukee digitaalisia sisaantuloja (Digital inputs) ja Coils lukee digitaalisia ulostuloja
(Digital outputs). Modbus-rekistereiden toiminnot on esitetty kuvassa 2. Modbus-proto-
kollan yhteyskaytannét ovat Modbus RTU ja Modbus TCP. [55]
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Function A
Code
01 Read discrete output coils
02 Read discrete input contacts
03 Read analog output holding registers
04 Read analog input registers
035 Write single discrete output coils
06 Write single analog output holding registers
15 Write multiple discrete output coils
16 Write multiple analog output holding registers

Kuva 2 Modbus toimintokoodeja [55].

Modbus on sanomapohjainen protokolla, joka tukee sarjamuotoisia RS-232-, RS-422- ja
RS-485-sarjaliikennevaylia sekd Ethernet-tiedonsiirtoa. Sarjaporttimuotoinen Modbus
RTU voi kayttaa viestinnassa joko ASClI-tilaa tai RTU-tilaa. [45]

Protokolla perustuu isanta / orja (Master/Slave) -menetelmaan, jossa isantalaite lahettaa
komentoja orjalaitteille, jotka l1&ahettavat vastauksen takaisin isantalaitteelle. Kuvassa 3
on esitetty Modbus RTU:n viestisykli, joka koostuu orjatunnuksesta (Slave ID), toiminto-
koodista (Function code), seka tietokentasta (Data), lisdksi RTU-tiedonsiirrossa on vir-
heentarkistus, joka suoritetaan CRC (longitudinal redundancy check) ja LRC (cyclic
redundancy check) -menetelmilla. Modbus-verkossa voi olla yhteensa 256 laitetta, joista
jokaisella laitteella on oma ID. ID 0 on varattu isantalaitteelle ja lahetysviesteille, ID:t 1-
221 orjalaitteille ja ID:t 248-255 yhdyskaytaville. [45]

Query .

Slave ID Slave ID
Function Code Function Code
Data | Data
Error Code Error Code
(CRC) (CRC)

Response

Kuva 3 Modbus RTU:n viestisykli [55].

Modbus TCP vastaava kuin Modbus RTU, mutta se toimii Ethernet-liitannan kautta. Mod-

bus TCP:n viestisykli koostuu kuvan 4 mukaisesti yhteyspyynndsta palvelimelle, palveli-
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men kuittauksesta, palvelimen vastauksesta ja asiakkaan palvelimelle lahettamasta kon-
formaatiosignaalista. Modbus TCP-protokolla on luotettava yhteyshakuinen protokolla,

joten siina ei ole ylimaaraista sanoman tarkistusta. [55]
Query Acknowledge

Client Server

Confarmation Response

Kuva 4 Modbus TCPn viestisykli [55].

Modbus-protokollan etuna on viestinnan tilattomuus mika tekee siita erittdin hairidsie-
toista. Modbus-protokolla ei itsessaan sisalla minkaanlaista tietoturvaa, tietoliikenteen
voi kuitenkin suojata monilla tavoin, kuten VPN (Virtual Private Network) -tunnelin avulla.
Vaikka Modbus ei sellaisenaan vastaa kaikkia nykypaivan vaatimuksia, on se edelleen

laajasti kaytdssa automaatiojarjestelmissa. [9]

3.2.2 BACnhet

BACnet (Building Automation and Control Networks) on rakennusautomaation ohjaus-
jarjestelmien kayttéon suunniteltu, standardoitu tiedonsiirtoprotokolla, jonka on kehitta-
nyt amerikkalainen lammitys-, jadhdytys ja ilmastointisuunnittelijoiden seura ASHRAE
(American Society of Heating, Refrigerating and Air-Conditioning Engineers). Suunnitte-
lun paatavoitteena oli luoda protokolla, joka mahdollistaa eri valmistajien laitteiden yhte-

naisen tiedonsiirron rakennusautomaation hallinta-, automaatio-, ja kenttatasolle. [2]

BACnet International on organisaatio, joka edustaa BACnet-ohjelmistojen ja -laitteiden
valmistajia. Lisaksi BACnet International tarjoaa BACnet Testing Laboratoriesin kautta
vaatimustenmukaisuuden ja yhteensopivuuden tukemiseen liittyvan palvelun. Sertifioi-
tuja laitteita tai ohjelmistoja on useita satoja, naita tuotteita valmistavat useat toimijat,

kuten Siemens, Mitsubishi Electric ja Honeywell. [65]

BACnet-protokollan tiedonsiirto perustuu kuvan 5 mukaiseen yksinkertaistettuun OSI-
malliin (Open Systems Interconnection Reference Model), jossa maaritelldan vain BAC-
net-protokollan toiminnan vaatimat kerrokset. BACnet tukemat tiedonsiirtotekniikat ovat
Ethernet (IEEE 802.3 ja IP), EIA-485, Arcnet, LON ja RS232 seka Zigbee (IEEE
802.15.4). [65]
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Equivalent
BACnet Layers OSl Layers
BACnet Application Layer Application
BACnet Network Layer Network
ISO 8802-2 (IEEE 8802.3)
Type 1 MS/TP PTP Data Link
LonTalk
ISO 8802-3 .
(IEEE 802.3) ARCNET | EIA-485 | EIA-232 Physical

Kuva 5 BACnet-kerrokset ja vastaavat OSI-kerrokset [65].

BACnet-protokollassa keskeisia ovat objektit, ominaisuudet seka palvelut ja BACnet-lait-
teet. Standardoituja BACnet-objekteja on 54 kappaletta. Objekti siséltda joukon ominai-
suuksia, jotka kuvaavat laitetta. Objektin tyyppeja on useita, kuten analoginen, binaari-
nen, teksti tai numero [65]. Jokaisella ominaisuudella on yksildity tunniste, nimetty omi-
naisuustyyppi ja vaatimustenmukaisuuskoodi. Vaatimustenmukaisuuskoodilla maaritel-
Idan ominaisuuden kayttdoikeudet seka, onko ominaisuus kaytettavissa. Jokaiselle
BACnet-laitteelle tulee maaritella objektin tyyppi, objektin nimi ja kohteen tyyppi. Objektin
nimi ja kohteen tyyppi tulee olla jokaisella laitteella yksil6llisia. BACnet-laitteen lai-
teobjekti maarittelee laitteen perustiedot, kuten laiteohjelmiston ja protokollaversion.
BACnet-standardi maarittelee liséksi viestintapalvelut, joista tarkeimpia ovat arvon luke-

miseen ja asettamiseen tarkoitetut ReadProperty- ja WriteProperty- ominaisuudet. [16]

Laitteiden valiseen yhteyden muodostamiseen kaytetdan asiakas-palvelin-mallia, joka
on samanlainen kuin TCP / IP-verkoissa. Jokainen BACnet-laite vaatii laiteobjektin seka

yksil6llisen laiteosoitteen, jotta kommunikaatio toimii. [65]

3.2.3 KNX

KNX on KNX- yhdistyksen maarittelema standardi koti- ja rakennusautomaatioon. KNX-
standardi on kehitetty EIB- (European Installations Bus), EHS- (European Home Sys-
tems) ja BatiBus-standardeista. KNX: n paatarkoitus on varmistaa tuotteiden, sovellus-
ten ja jarjestelmien yhteen toimivuus, minkd avulla eri toimijoiden anturit, toimilaitteet ja

ohjaimet voivat muodostaa yhtenaisen automaatioverkon. [25]

KNX-verkko voidaan toteuttaa erilaisilla vaylatekniikoilla. Tavallisimmin KNX-verkko to-
teutetaan kierretylla parikaapelilla, muita vaihtoehtoja ovat séahkodkaapeli (230v), radio-
taajuus, infrapuna, ja Ethernet. KNX-jarjestelmassa jokaisella laitteella on yksil6llinen
osoite. Tiedonsiirto perustuu KNX-laitteiden lahettamiin yksittaisiin, osoitteellisiin sano-

miin. KNX-vaylan topologia kostuu paalinjasta, runkolinjasta ja linjasta. Linjoja voidaan
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jakaa segmentteihin toistimien (Coupler) avulla, linjat voivat sisaltaa enintaan 256 laitetta

[25]. Kuvassa 6 on esitetty tyypillinen KNX-verkko.

Araa 2
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Kuva 6 KNX-verkko [41].

Tyypillisia KNX:n kayttokohteita ovat valaistuksen hallinta, 1ammitys, ilmanvaihto seka
erilaiset mittalaitteet kuten sahko- ja vesimittarit. KNX:n etuina tyypillisilld johdotuksilla
toteutettuihin jarjestelmiin ovat pienempi johtimien maara, mahdollisuus erilaisiin toimin-

toihin, helpompi jarjestelman laajennettavuus ja paremmat suojausmahdollisuudet. [71]

3.2.4 M-bus

M-Bus (Meter-Bus) on eurooppalainen standardi, jota kaytetaan paaosin erilaisten kulu-
tusmittareiden, kuten vesi-, kaasu- tai sahkomittareiden etaluentaan. Perinteinen M-Bus-
vaylan tiedonsiirto toteutetaan kaksijohdin kaapelilla, mutta se voidaan toteuttaa myds
langattomana versiona. Langallinen M-Bus kehitettiin 1990-luvun alussa ja langaton ver-
sio vuonna 2005. M-Bus-vaylan standardointi mahdollistaa eri valmistajien laitteiden

kayttamisen samassa vaylassa. [33][34]

M-Bus-vaylan kommunikaatio perustuu isantalaitteena toimivan keskuslaitteen ja orja-
laitteena toimivien paatelaitteiden valiseen tiedonsiirtoon, tiedot voidaan valittda keskus-
yksikolta tietokoneelle tai rakennusautomaatiojarjestelmaan. Orjalaite tunnistaa isanta-
laitteen lahettamat viestit vaylan muuttuneena jannitetasona. Verkon topologia voi olla
tahti-, rengas-, tai vaylamuotoinen, rengasverkon heikkoutena on, ettd yhden laitteen

rikkoutuminen estaa koko verkon toiminnan. [15][31]
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Langaton M-Bus (Wireless M-Bus) toimii 858, 169 ja 433 MHz taajuuksilla, joista kaksi
jalkimmaista mahdollistavat pidemman kantaman ratkaisuja. Langaton M-Bus Protokolla
koostuu kuvan 7 mukaisesti fyysisesta kerroksesta, datalinkkikerroksesta seka sovellus-
kerroksesta. Protokolla tukee kaksisuuntaista viestintaa, jossa tiedonsiirtonopeudet ovat
taajuuden mukaan 2,4-100 kb/s. 858 MHz taajuudella kantama on noin 500 metria ja
169 MHz taajuudella noin 2000 metria. [1]

P |

o y 2N\
” IJJ’ 1/ : b .
Water Gas Electric Heat
Meter Meter Meter Allocator
Smar Metering Devices

WM-Bus
Protocol Stack

Kuva 7 Wireless M-Bus arkkitehtuuri [1].

M-Bus-protokollan langatonta versiota kaytetaan laajalti erilaisissa mittaussovelluksissa,
kuten kulutusmittareiden etdluennassa. Langaton toteutuksen etuja ovat joustava verkon
laajentamismahdollisuus, vikasietoisuus seka kustannustehokkuus [23]. Protokollan
heikkoutena rajoitetut turvaominaisuudet, jotka sisaltava vain viestien salauksen, mutta

ei muita ominaisuuksia, kuten laitteen todennusta. [1]

3.2.5 OPC UA
OPC UA (OLE for Process Control, Unified Architecture) on palvelin/asiakas (ser-

ver/client) pohjainen rajapinta. OPU UA on kehittyneempi versio OPC:sta (OLE for Pro-
cess Control) joka on kehitetty vuonna 1995 Microsoftin ja useiden automaatioalan toi-
mijoiden yhteisty6lla. OPC UAn ja Classic OPC:n merkittavin ero on se, ettd OPC UA:ta

voidaan kayttda muillakin kuin Microsoft-alustoilla. [43]

OPC UA perustuu palvelukeskeiseen arkkitehtuuriin, joka mahdollistaa kommunikoinnin
eri valmistajien laitteiden valilla. OPC UA:n alustariippumattomuus mahdollistaa lisaksi

mukautettujen sovellusten rakentamisen OPC UA:n paalle. OPC UA-protokolla sisaltaa
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useita standardoituja kuljetusprotokollia, kuten OPC TCP ja HTTP (S). Tietojen koodauk-
seen on kolme erilaista tapaa, ne ovat OPC Binary, OPC XML ja OPC JSON. OPC UA-
protokolla sisaltdd myds turvamekanismit, kuten viestien todennuksen ja salauksen.
OPC UA: n uusimmassa julkaisussa on myds julkaisija/tilaaja -malli, joka mahdollistaa
pilvilitdnnan erilaisilla protokollilla, kuten AMQP tai MQTT. [4]

OPC UA standardi koostuu erilaisia toimintoja kuvaavista maarityksista, joita palvelin- ja
asiakasrajapintojen (Server/Client) on tuettava, jotta tarvittavat toiminnot saadaan toteu-
tettua. Tuettavat maaritykset vaihtelevat kaytettavan sovelluksen mukaan, mahdollisia

maarityksia on yhteensa 14 ja ne on esitelty kuvassa 8. [44]

Core Specifications Access Type Specifications
Part 1 - Concepts Part 8 — Data Access
Part 2 — Security Model Part 9 — Alarms and Conditions
Part 3 - Address Space Model Part 10 - Programs
Part 4 — Services Part 11 — Historical Access

Part 5 - Information Model n T
Utility Type Specifications

Part 6 — Mappings

Part 12 — Discovery

Part 7 - Profiles

Part 13 — Aggregates

Part 8 — Data Access

Part 14 - PubSub

Kuva 8 OPC UA:n méaritykset. Muokattu ldhteesté [44].

OPC-palvelin on ohjelmisto, joka toteuttaa OPC-standardin ja tarjoaa standardoidut
OPC-liitannat erilaisten sovellusten kayttéon. OPC-palvelimen toimittamat tiedot voidaan
lukea palvelimeen yhdistetyn OPC-asiakasohjelman avulla. OPC-palvelimen toteuttamat
ennalta maaritetyt rajapinnat mahdollistavat sen, etta kaikki OPC-asiakkaat voivat kayt-
tda kuvan 9 mukaisesti tietojen valitykseen samalla tavalla mita tahansa OPC-palvelinta.
Jotta laitteeseen paasy OPC-rajapinnan kautta mahdollistuu, tulee laitevalmistajan tar-
jota jarjestelmalleen OPC-palvelin, joka voidaan toteuttaa erillisena ohjelmistona tai su-
lautettuna laitteisiin, kuten PLC-prosessiasemaan [44].
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Kuva 9 OPC palvelin-asiakas-viestinta [44].

OPC UA kayttaa 128- tai 256 bitin salauksia tietojen suojaamiseen lahetyksen aikana,
samoin kuin viestien allekirjoittamiseen, pakettien sekvensointiin ja kayttajan todennuk-
seen. Lisaksi OPC UA kayttaa varmennevaihtoa turvallisuuden lisdamiseksi, joten jokai-
sen asiakkaan on todennettava varmenne. Talla tavalla voidaan hallita, mika asiakas

saa muodostaa yhteyden palvelimeen. [44]

OPC UA on laajasti kaytdssa etenkin teollisissa ohjausjarjestelmissa seka toiminnanoh-
jausjarjestelmissa, kuten MES Manufacturing Execution System) ja ERP (Enterprise Re-

source Planning). [22]

3.3 Rakennusautomaation kehitys

Rakennusautomaatiolaitteilla on pitka historia. Ensimmainen automaattinen ilmastointi-
jarjestelma otettiin kayttdéon tiettdvasti Yhdysvalloissa jo vuonna 1907. Rakennusauto-
maatiojarjestelmissa kaytetyt logiikat ja toimilaitteet olivat 1970-luvulle saakka paaosin
pneumaattisia. Myéhemmin 1950-luvun sahkdisen vallankumouksen jalkeen siirryttiin
paaosin sahkokayttoisiin toimilaitteisiin, jolloin myds edulliset ja helposti ohjelmoitavat
logiikkaohjaimet (PLC) yleistyivat. PLC-pohjaiset ala-asemat toimivat myds nykypaivan
rakennusautomaatiojarjestelman perustana, lisdksi ne mahdollistavat laajasti erilaisten

tiedonsiirtoverkkojen rakentamisen vakiintuneiden protokollien avulla. [32]

Ensimmaiset rakennusautomaatiojarjestelmat olivat tyypillisesti suljettuja jarjestelmia,
joiden prosessointiteho oli vahainen ja ne oli tarkoitettu vain viestintaan eika isompien
tietomaarien kerddmiseen. Nykypaivana avoimen ldhdekoodin protokollat kuten BACnet,

ovat standardoineet ja yksinkertaistaneet rakennusautomaatioymparistéa. Standardit
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vaylaprotokollat, rakennusautomaatiolaitteiden prosessointitehon kasvu, internetin ja

TCP / IP-protokollan kehittyminen ovat mahdollistaneet sen, ettd automaatiojarjestelmat

pystyvat nykypaivana hallitsemaan laajasti erilaisia laitteita ja valittamaan tietoja maail-

manlaajuisesti [42].

Perinteisesti rakennukset ovat sisaltaneet hyvin monenlaisia, toisistaan erillisia jarjestel-

mia, kuten valaistus-, ilmanvaihto- seka turvallisuusjarjestelmat. Nykyaikaisiin rakennus-

automaatiojarjestelmiin on mahdollista liittda myos erillisia jarjestelmia, jolloin rakennus-

automaatiojarjestelma toimii koko rakennuksen ydinjarjestelmana. Taman tyyppisia ra-

kennuksia voidaan kutsua alykkaiksi rakennuksiksi, jossa erilaiset osajarjestelmat voivat

jakaa tietoa koko rakennuksen toiminnan optimoimiseksi. Rakennusten toimintoja voi-

daan kehittda loT (Internet of Things) -tekniikan avulla, jolloin laitteet voivat olla suoraan

yhteydessa toistensa tai pilvijarjestelmien kanssa [3]. loT-pohjainen rakennus mahdol-

listaa automatisoitujen ja alykkaiden ohjausjarjestelmien toteuttamisen jarjestelmista ke-

rattyjen ja analysoitujen tietojen avulla. Kerattyjen tietojen avulla voidaan luoda niin sa-

nottua metadataa ja tehda sen perusteella erilaisia analyyseja, kuten laitteiden toiminta-

kuntoon tai muihin prosessien toiminnallisiin poikkeamiin liittyen [42]. Kuva 10 esittaa

rakennusten teknisten jarjestelmien kehittymista.

Perinteinen rakennus

Valaistus

Turvallisuus

Palohélytys

HENNNN
Erillisten osajérjestelmien
hallintayksikot

llmanvaihto Valaistus |-

Limmitys Turvallisuus | -

Energian
hallinta

Alykis rakennus

Palohalytys | -

_|Energian

[ |
Monitoimiset
hallintayksikot

- | Limmitys Turva\llsuus!“ Big Data-analytiikka
Mo k.

hallinta

loT-pohjainen rakennus

Palohélytys /

1

-| llmanvaihto Valaistus |«_

<

_/ Ennakoiva huolto
{ Koneoppiminen

. Tietovarastot

N

I

] [ ]
Monitoimiset
hallintayksikot

Kuva 10 Rakennusautomaation kehitys. Muokattu ldhteesta [3].
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Rakennusautomaatiojarjestelmien nykyiset tiedonsiirtoprotokollat mahdollistavat tiedon-

siirron laitetasolla mutta eivat suoraan ylemman tason jarjestelmiin, kuten pilvialustoihin.

Tulevaisuuden kehitysaskeleena voidaan nahda rakennusautomaatiojarjestelmien pa-

remmat loT-valmiudet, jolloin tuettuna ovat myos ylemman tason tiedonsiirtoprotokollat,
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kuten MQTT (Message Queue Telemetry Transport), jota tukevat nykypaivana useat pil-
vialustat. [27][3]

3.4 loT-tekniikat rakennusautomaatiossa

loT eli esineiden internet tarkoittaa laajaa toisiinsa kytkettyjen digitaalisten ja mekaanis-
ten laitteiden verkkoa, laitteiden valinen yhteys toimii Internetin kautta. Jokaisella lait-
teella on yksil6lliset tunnisteet ja ne on suunniteltu siten, etta viestinsa niiden valilla toimii
ilman manuaalisia toimenpiteita. Internetiin liitettyjen laitteiden maara kasvaa jatkuvasti,
my0Os kotiautomaatio- ja rakennusautomaatioymparistdssa. loT mahdollistaa erilaisten
laitteiden liittdmisen automaatiojarjestelman kanssa samaan verkkoon ja mahdollistaen
tietojen kerd@misen ja analysoinnin avulla hyédyllisten ohjaustoimintojen toteuttamisen.
[101[9]

l0T:n lisdksi teollisuudelle on olemassa kasite 1loT (Industrial Internet of Things) eli teol-
linen esineiden internet. lloT tarkoittaa teollisuuden jarjestelmien, eli tietotekniikan ja
kentalld sijaitsevien fyysisten laitteiden, kuten erilaisten tuotantokoneiden ja niissa ole-
vien antureiden yhdistymista. Teollinen internet kasitteena viittaa teollisuuteen, mutta
sitd voidaan soveltaa toimialasta riippumatta. Teollisen internetin digitalisaatioon kuuluu
myos tuotteisiin liittyvia perinteisia palveluja, kuten suunnittelu-, asennus- ja huoltopal-
velut. Kerattava data voidaan siirtaa pilvijarjestelmiin edelleen analysoitavaksi tai erilai-
siin palveluihin hyddynnettavaksi. lloT:n avulla voidaan muun muassa parantaa tuotan-
non tehokkuutta, tuotteiden laatua ja vahentaa tuotannon kustannuksia ja resurssien ku-
lutusta [9][50]. Kuvassa 11 on esitetty eri jarjestelmien jakautuminen loT:n ja lloT:n va-

lilla.

lloT loT
Teollinen Kuluttajien
(esineiden) internet esineiden internet
Aly-
Lpg'rs- Energia laitteet Pucttaval
tiikka tuotteet

Liikenne .||I||I|. D Televisio

Tietoliikenne-

yhteydet ja
data-analytiikka
Auto- @ r ﬁ Kodin-
maatio @ i
i Kodin
Teolli- Tervey- Kodin
suus den- auto- | valvonta
huolta maatio

Kuva 11 Esineiden internetin jakautuminen [9].
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Kiinteistéjen LVIAS-tekniikassa on suuri teolliseen internetiin liittyva potentiaali. Lammi-
tys-, ilmanvaihto-, automaatio- ja sahkdjarjestelmien etavalvonta ja etahallinta yhdessa
loT-ratkaisujen kanssa tuo uusia mahdollisuuksia jarjestelmien tehokkaampaan kayt-
toéon. loT:n avulla rakennusautomaation hierarkian tasoja voidaan ylittda, mikd mahdol-
listaa suoran vuorovaikutuksen erilaisten asioiden ja palvelujen, kuten liiketoimintapro-
sessien kanssa. Teollinen internetin ominaisuuksia voidaan hyddyntaa kiinteistéteknii-
kan ohjauksen lisdksi myos kiinteistonhoidon tyotehtavia, reaaliaikainen tiedonkeruu
kiinteistoista vahentaa tarvetta fyysisille kdynneille kohteissa. Etenkin suurten kiinteisto-
massojen keskitetylld ja alykkaalla ohjauksella on mahdollista saavuttaa huomattavia

hyotyja energiakustannusten, olosuhteiden ja turvallisuuden kannalta. [9][26]

loT-tekniikoita on jo hyddynnetty teollisuusautomaatiossa, mutta ei viela taysin muilla
alueilla, kuten rakennusautomaatiossa. Rakennusautomaatiojarjestelmat on usein suun-
niteltu kustannustehokkuus edella ja optimoitu tiettyihin tarkoituksiin ja vaatimuksiin so-
pivaksi, tdman takia loT-ratkaisujen toteuttaminen naihin jarjestelmiin voi olla haastavaa.

Lisdhaasteita asettaa myds rakennusautomaatioympariston heterogeenisyys [10][26].

Nykypaivana kaytettavissa olevat protokollat tai tekniikat eivat tayta kaikkia teollisen in-
ternetin kayttdtapauksia koskevia vaatimuksia, tasta syysta niin teollisuusautomaation
kuin rakennusautomaation loT-projekteissa joudutaan kayttamaan erilaisia protokollia ja
tekniikoita, mika tekee jarjestelmien integroinnista monimutkaista. Vasta protokollien ja
sovellusten saattaminen jonkin yhteisen standardin alle tuo merkittavaa helpotusta ny-

kytilanteeseen. [21]

3.4.1 Nykypaivan arkkitehtuurit

Rakennusautomaation integrointi esineiden internetiin on mahdollista toteuttaa raken-
nusautomaatiojarjestelman hierarkian eri tasoilla. Liitettdvyyden nakokulmasta raken-
nusautomaatiojarjestelma voidaan jakaa runkotasoon ja kenttatasoon. Runkotaso kattaa
automaatiotason ja hallintotason valilla toimivan Ethernet-tiedonsiirtoverkon, kenttataso
kattaa parikaapelilla ja perinteisilla sdhkdkaapeleilla toteutetun kenttavaylan. Kuvassa
12 on esitetty kolme tyypillistd toteutusta perinteisen rakennusautomaatiojarjestelman

yhdistamiseksi internetiin. [26]
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Kuva 12 Rakennusautomaation loT-integraatio. Muokattu lahteesta [26].

Yksi vaihtoehto on kayttda keskitettya palvelinta, joka toimii 10T: n linkityselementtina
huolehtien yhteyden muodostamiseen tarvittavista tehtavista, kuten yhdyskaytavatoi-
minnoista rakennusautomaation protokollien ja IP-verkon valilla. Toinen toteutusvaihto-
ehto on kytked kenttavaylaan IP-reititin, jolla maaritellddn oma IP-osoite jokaiselle vay-
I1aan kytketylle laitteelle. Kolmantena vaihtoehtona on kayttaa kenttalaitteita, jotka kyke-
nevat muodostamaan suoraan yhteyden internetiin kayttden korkeamman tason proto-
kollia. Kahdessa ensimmaisessa toteutuksessa vaaditaan usein lisdksi internet-yhdys-
kaytava toteuttamaan korkeamman tason protokollamuunnokset, kolmannessa toteutus-
vaihtoehdossa ei vaadita yhdyskaytavalaitetta, mutta siina jokaiselle laitteelle tulee tehda

kayttoonotto erikseen [26].

Edelld mainitut toteutustavat havainnollistavat mahdollisuuksia yhteysongelman ratkai-
semiseen rakennusautomaation ja esineiden internetin valilld. Suurempi haaste on kui-
tenkin saada rakennusautomaatiojarjestelma yhteen toimivaksi esineiden internetin
kanssa erilaisten ylemman tason protokollien kautta. On olemassa erilaisia keskitetyn
palvelimen tyyppisia ratkaisuja, kuten BACnet/WS (Web services) ja OPC UA, jotka tar-
joavat alustariippumattomia rajapintoja rakennusautomaatiojarjestelmille ja tukevat
useita rakennusautomaation rajapintoja, kuten KNX ja BACnet. BACnet/WS tai OPC UA
on kuitenkin tarkoitettu ensisijaisesti sovellustason yhdyskaytaviksi automaatiojarjestel-

miin, eika toteuttamaan taysimaaraisesti erilaisia loT-mahdollisuuksia. [26]

loT-ominaisuuksien hyddynnettavyyden kannalta lupaavimpana vaihtoehtona voidaan

nahda toteutus, jossa jokaisella laitteella on oma IP-osoite. Tama toteutus voi aiheuttaa
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kuitenkin erilaisia haasteita, kuten tietoturva, skaalautuvuus tai nykyisen IPv4-0soi-
teavaruuden riittamattomyys. Haasteita voidaan mahdollisesti vahentaa tulevaisuudessa
IPv6-protokollan myéta, joka tarjoaa nykyistd paremman tietoturvan laitteiden valille,

seka laajemman osoiteavaruuden. [26]

3.4.2 Konttipohjainen arkkitehtuuri

Kaynnissa olevan neljannen teollisen vallankumouksen ominaispiirteitéd ovat laitteiden,
tietoliikenteen ja kyberfyysisten jarjestelmien valinen laaja verkostoituminen. Kyberfyysi-
nen jarjestelma tarkoittaa fyysisten laitteiden ja ohjelmistokomponenttien muodostamaa

kokonaisuutta. [56]

Virtualisointitekniikat, eli fyysisten komponenttien muuttaminen virtuaaliseksi seka erilai-
set pilvilaskennat ovat jo tunnettuja automaatiopyramidin korkeammilla tasoilla, kuten
ERP (Enterprise Resource Planning) -ja MES (Manufacturing Execution System) -jarjes-
telmissa. Pilvipalvelujen voidaan olettaa tulevan myds [ahemmas automaatiopyramidin
alempia tasoja, mikali automaatiojarjestelmat muuttuvat ketterdammiksi, talléin kuvassa

13 esitetty klassinen automaatiopyramidi muuttuu yha yhtenaisemmaksi. [56]

ERP

/e \
[ m N\
/ © 1f0-signals \

Kuva 13 Klassinen automaatiopyramidi [56].

Jarjestelmien tai erilaisten toimintojen virtualisoinnissa voidaan kayttaa tyypillisesti kay-
tettavien virtuaalikoneiden sijaan myds niin sanottuja konttiratkaisuja (Container), kuten
Docker. [56]

Kontti eli Container on tekniikka, jolla ohjelmistot voidaan pakata standardoituihin yksi-
kéihin eli kontteihin niiden kehittamista, l1ahetysta ja kayttéonottoa varten. Containerin
avulla ohjelmisto toimii nopeasti ja luotettavasti eri tietojenkasittely-ymparistéjen valilla.
Konteilla voidaan ratkaista sama ongelma, minka merikontit aikanaan ratkaisivat. Ennen

konttien kayttda tavara piti pakata aina uudelleen, kun se siirretiin rekasta laivaan, mika
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teki tavaran kuljettamisesta kallista ja tyolasta. Nykyaan laivoihin voidaan lastata koko-
naisia rekka-auton kuormia tavaraa, purkamatta niita valilla. Konttien kayton kuljetustar-
koitukseen keksi 1950-luvulla yhdysvaltalainen rekkakuski Malcolm McLean. Talla tavoin
tavaroiden kuljetuksesta tuli paljon edullisempaa, koska samaa konttia voitiin kayttaa
maalla seka merelld, kontti myo6s liikkkuu niin rekan kyydissa kuin laivassa. Satamissa

kontteja voidaan siirrella nostureilla paikasta toiseen. [67]

Docker on konttiteknologia-alan tuoteperhe. Dockerin avulla sovelluksia voi laittaa kont-
teihin seka ajaa kontteja. Docker tarjoaa tehokkaan ajoymparistdn kontteihin sijoitetuille
sovelluksille. Docker on erillinen, suoritettava ohjelmistopaketti, joka sisaltda kaikki so-
velluksen suorittamiseen tarvittavat jarjestelmat ja komponentit. Docker toimii seka Li-
nux- ettd Windows-pohjaisissa sovelluksissa. Kuten kuvassa 14 on havainnollistettu,
Docker eristdd ohjelmiston ymparistdstdan ja varmistaa molempien luotettavan toimin-
nan. Useista pilvijarjestelmissa, kuten Microsoft Azuressa on Docker- tydkaluja ohjelmis-

tojen hallintaan. [13]

Host Operating System

Infrastructure

Kuva 14 Docker-ohjelmisto toimintaympéristossééan [13].

Konttiteknologiasta voi olla monenlaisia hyétyja my6s automaatiossa, kuten joustavampi
infrastruktuuri, joka mahdollistaa uusien palvelujen lisddmisen ilman laitteiston muutta-
mista. Viime vuosina markkinoille on tullut useita teollisuuden automaatiotuotteita, kuten
Wago ja Reliste, joiden laitteissa Docker on tuettu, tdma helpottaa loppukayttdjien omien

sovellusten integrointia naihin tuotteisiin. [19][61]

Useissa automaatiojarjestelmien prosessiasemissa on kaytdssa vanhempi Windows-
kayttojarjestelma, kuten Windows CE, joka ei tue konttiteknologiaa. Windows CE kayt-
tojarjestelma on kaytdssa muun muassa Fidelixin laitteissa sekd useissa Beckhoffin lait-
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teissa [17][5]. Naissa tapauksissa konttityokalujen kayttaminen on Iahtokohtaisesti mah-
dollista asentamalla Linux-kayttéjarjestelma laitteeseen Windowsin rinnalle. Taman tyyp-
pinen toteutus on tehty Fidelix FX3000-C-laitteeseen. [28]

3.5 loT protokollat

3.5.1 MQTT

MQTT on standardi viestintaprotokolla, jota kaytetdan usein tiedon siirtdmisessa loT-
laitteen ja palvelimen valilla. MQTT: sta on tullut loT-standardi kaikenlaisten loT-laittei-
den liittdmiseen. Nykyaan kaikki suurimmat esineiden internet -alustat, loT-pilvipalvelu-
jen tarjoajat sekd monet loT-reittiyhdyskaytavat ja -laitteet tukevat MQTT-yhteytta.
MQTT on julkaisu- / tilausprotokolla (publish/subscribe), joka on kevyt ja vaatii minimaa-
lisen kaistanleveyden loT-laitteen liittamiseen. MQTT on tapahtumavetoinen ja mahdol-
listaa viestien Iahettdmisen asiakkaille, protokollan ydin on valittaja (broker) joka vastaa
viestien valittdmisesta, kuvan 15 mukaisesti. Tdman tyyppinen arkkitehtuuri erottaa asi-
akkaat toisistaan mahdollistaen erittdin skaalautuvan ratkaisun ilman riippuvuuksia tie-

tojen tuottajien ja kuluttajien valilla. [14]

il Broker _\*.

Publish

" ‘ @ o | TOPIC

o

Kuva 15 MQTT, broker toimii tiedonvalittajanéa [46].

MQTT on yksinkertainen protokolla ja sen kayttéonotto on suhteellisen helppoa. MQTT-
protokolla soveltuu erityisen hyvin sovelluksiin, jossa datan lahetys ei ole jatkuvaa, eika
datan siirrolta edellyteta taydellista luotettavuutta [45]. MQTT ei sovellu kenttalaitteiden
keskinaiseen viestintdan eika suoraan tiedonsiirtoon usealle eri vastaanottajalle. MQTT-
protokollan perusversiosta puuttuu viestilikenteen salaus, joten salaus on suositeltavaa
toteuttaa erikseen, kuten kayttamallda VPN-tunnelia tai TCP-protokollan vahvaa TLS

(Transport Layer Security) tai SSL (Secure Sockets Layer) -salausta. [9]

3.5.2 AMQP

Advanced Message Queuing Protocol (AMQP) on avoimen lahdekoodin standardi lan-

gattomalle asynkroniselle viestinnalle. AMQP mahdollistaa salatun viestinnan organisaa-
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tioiden ja sovellusten valilla, sen arkkitehtuuri perustuu julkaisija-tilaaja-malliin seka li-
saksi viestijonoihin. AMPQ on tehokas, monikanavainen ja turvallinen ja tarjoaa toden-
nuksen SASL (Simple Authentication and Security Layer) tai TLS salauksen tiedonsiir-
toprotokolla TCP: n valityksella. AMQP on nopea ja siind on taattu toimitus ja vastaan-

otettujen viestien kuittaus. [53][69]
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Kuva 16 AMQP- protokollan tiedonsiirto [46]

Koska AMQP on suoratoistettu binaarinen viestintajarjestelma, jolla on tarkoin maaritetty
viestintakayttaytyminen, eri toimittajien laitteiden yhteensopivuus ja tietoliikenteen toi-
mintavarmuus on taattu [69]. Keskeinen ero MQTT-protokollaan verrattuna on viestien
valittdmisessa ja tallennuksessa. Kun viesteja saapuu valittajalle, niita ei ohjata suoraan
vastaanottajalle kuten MQTT:ss&, vaan ne reititetaan ensin viestijonoihin, kuvan 16 mu-
kaisesti. AMQP-protokollassa viesti on siis tallennettuna viestijonoon siihen asti, kunnes

se vastaanotetaan. [46]

3.6 Pilvipalvelut

Koneista tai laitteista luettu data tallennetaan tavallisesti jatkokaytt6a varten joko pilvi-
palveluun, itse hallitulle palvelimelle tai konesaliin. Pilvipalvelujen etuja ovat edullinen
tallennustila ja I&hes rajaton skaalautuminen. Pilvipalvelut tarjoavat erilaisia datan jatko-
kayttoon liittyvia tyokaluja, kuten laitehallinnan, analytiikan ja visualisoinnin. Datan kasit-
tely- ja tallennuspaikkana pilvipalvelu ei aina ole yksinaan jarkeva valinta. Joissakin ta-
pauksissa voi olla perusteltua, vaikka tietoturvasyista varastoida data paikalliselle palve-

limelle, tasta huolimatta datan analysointi voidaan tehda pilvipalvelun sisalla. [9]

Pilvipalvelut voidaan jakaa kolmeen eri tyyppiin, joita ovat julkinen (public), yksityinen

(private) ja hybridi (hybrid). Pilvipalvelun valinta tehdaan kayttétarkoituksen mukaan. [38]

Yleisin pilvipalveluiden tyyppi on julkinen pilvi, jossa pilven resurssit, kuten palvelimet ja
tallennustila ovat pilvipalvelujen tarjoajan omistamia ja yllapitamia, nama palvelut toimi-

tetaan Internetin kautta. Pilvipalvelun kayttajan ei tarvitse ostaa ohjelmistoja, vaan aino-
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astaan maksaa kayttamastaan palvelusta. Microsoft Azure on esimerkki julkisesta pil-
vesta. Julkisia pilvipalveluja kaytetadan usein sahkopostin, tallennustilan seka testaus- ja
kehitysymparistdjen tarjoamiseen. Julkisen pilven etuja ovat pienet kustannukset, luotet-

tavuus, ilmainen huolto ja lahes rajaton skaalautuminen. [38]

Yksityinen pilvi sijaitsee pilvipalvelun hallitsijan tai kayttajan, kuten jonkin organisaation
omassa palvelinkeskuksessa tai se voi olla kolmannen osapuolen hallinnoima. Yksityi-
sessa pilvessa pilvipalvelun resurssit ovat pelkdstaan pilvipalvelun kayttdjan hallin-
noimia. Yksityisia pilvia kayttavat suuret ja keskisuuret organisaatiot, kuten valtion viras-
tot tai rahoituslaitokset, joilla on ja muut keskisuuret ja suuret organisaatiot, joiden liike-
toiminta sisaltaa kriittisia toimintoja. Yksityisen pilven etuja ovat joustavuus erilaisissa

tarpeissa mukauttaa palveluja ja parempi yksityisyys. [38]

Hybridi-pilvi on paikallisen infrastruktuurin tai yksityisen pilven ja julkisen pilven yhdis-
telma. Hybridi-pilved voidaan kayttaa, mikali ndhdaan hyotya yhtaaikaisesta yksityisen
ja julkisen pilven kaytdsta, tdaman tyyppinen tilanne voi olla vaikka, kun halutaan sailyttaa
kriittisia toimintoja yksityisessa pilvessa ja toisaalta hyédyntaa julkisen pilven tiettyja pal-
veluita. [38]

3.7 Tietoturva

Perinteisesti teollisuuden ohjausjarjestelmia ei liitetty internetiin, joten niiden tietoturvaan
tarvinnut kiinnittda huomiota. Myo6skaan jarjestelmien etahallintaa ei otettu jarjestelmien
suunnittelussa huomioon. Nama ovat keskeiset tekijat siihen, etta teollisuuden perinteis-
ten ohjaus- ja hallintajarjestelmien seka automaatioratkaisujen tietoturvataso on viela
nykypaivana paaosin heikko [9]. Teollisuuden automaatiojarjestelmien ohella samat

puutteet voidaan nahda myds rakennusautomaatiojarjestelmissa.

Vaikka teollisuusautomaation ohjausjarjestelmia ei ole usein suoraan kytketty internetiin,
voivat ne siitd huolimatta kuitenkin olla yhteydessa verkkoon epasuorasti, vaikka paikal-
lisen valvomojarjestelman ja yrityksen toiminnanohjausjarjestelman kautta. Yksi haaste
automaatioratkaisujen tietoturvaan liittyen on myds se, ettd automaatiojarjestelmien to-
teuttajat eivat usein tee yhteisty6ta yrityksen it-osaston kanssa, mika voi johtaa siihen,

etta tietoturvaa ei oteta huomioon riittavalla tavalla. [9]

Teollisessa internetissa, kuten muussakin tietoturvassa tarvitaan erilaisia suojausmeka-
nismeja, palomuureja ja paivitysten hallintaa. Teollisessa internetin verkossa voi olla val-
tavia maaria antureita ja yksittaisia laitteita, mika tekee tietoturvan toteuttamisesta haas-
tavaa, tdman takia tarvitaan erilaisia automatisoituja ratkaisuja tai SSH-avainten (Secure

Shell) hallintatydkaluja. Teollisuuden seka Kiinteistdjen automaatiolaitteiden tietoturvan
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kannalta olennaisia ovat modernit standardit, protokollat ja arkkitehtuurit, kuten OPC UA,

jotka on Iahtokohtaisesti suunniteltu turvallisiksi. [9]

Vaikka nykypaivana automaatiolaitteiden valmistajat huomioivat tietoturvan paremmin
laitteiden suunnittelussa, tulee silti teollisuuden kriittisten automaatiojarjestelmien ta-
pauksissa edelleen harkita, onko tietyt jarjestelmat parempi jattda kokonaan ilman verk-
koyhteyksia. Rakennusautomaatiolaitteissa riski ei yhta vakava, koska ohjattavat jarjes-
telmat ei ole tavallisesti toiminnaltaan yhta kriittisia kuin teollisuudessa. Toisaalta myo6s
rakennusautomaatiolaitteisiin kohdistuvilla tietomurroilla voidaan aiheuttaa huomattavia

vahinkoja etenkin silloin, kun laitteiden kayttojarjestelmatasolle paastaan kasiksi.

Rakennusautomaatiojarjestelmaan kohdistetuilla hyokkayksilla voi olla monia eri motii-
veja, kuten rakennuksen toimintakunnon tahallinen heikentaminen erilaisilla ohjausmuu-

toksilla, tai pelkastaan sosiaaliset motiivit, kuten huomion hakeminen. [40]

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus on tehnyt vuodesta 2015
lahtien kartoituksia suomalaisissa julkisissa verkoissa toimiviin suojaamattomiin auto-
maatiolaitteisiin liittyen. Kartoituksessa I0ytyneet laitteet ovat padosin teollisuus- ja ra-
kennusautomaatiokaytdssa olevia nayttépaneeleita (HMI, Human-Machine Interface), ja
logiikoita (PLC). Tarkoituksena on luoda tilannekuvaa suojaamattomista laitteista, seka
tiedottaa ja opastaa laitteiden omistajia ja kayttajia. Kyberturvallisuuskeskus tulkitsee
laitteen suomaamattomaksi, mikali laitteen kirjautumissivulle tai jopa prosessitasolle on

paasy internetin kautta. [63]

Vuoden 2019 kartoituksessa l0ydettiin noin 1000 rakennusautomaatiolaitetta, joista
useimmat ohjasivat kiinteistdjen ilmanvaihto- ja [Ammitysjarjestelmia, mutta useista lait-
teista oli paasy myos kauppojen kylmajarjestelmiin, osa laitteista mahdollisti sisdankir-
jautumisen jopa ilman salasanaa. Kyberturvallisuuskeskuksen arvion mukaan uusien ra-
kennusautomaatiolaitteiden osalta yhteydet on padosin suojattu, sen sijaan vanhempien

laitteiden osalta yhteyksien suojaaminen jalkeenpain ei ole ollut kovin aktiivista. [63]

Kyberturvallisuuskeskus suosittelee tietoturvan parantamiseksi valttdmaan suoria lan-
gallisia tai langattomia yhteyksia ja kayttamaan erilaisia suojaustekniikoita, kuten VPN-
tekniikkaa tai palomuuria yhteyden suojaamiseksi, liséksi suositellaan kiinnittdmaan huo-

miota laitteelle asetetun salasanaan ja valttdamaan heikkoja salasanoja. [63]

3.8 Jarjestelman valvonta ja etakaytto

Nykypaivana etenkin laajan kiinteistékannan omistajat pyrkivat keskittamaan kiinteisto-

jen etavalvonnan yhteen paikkaan, joka tavallisesti tarkoittaa keskusvalvomoa. Kiinteis-
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téjen keskitetty valvonta mahdollistaa tehokkaan kiinteistéjen valvonnan. Keskusval-
vomo voidaan toteuttaa myos pelkastaan virtuaalisena pilvipalveluna (SaaS, software as
a service) ilman fyysista valvomoa. Valvomopalveluiden tarjonta on lisdantynyt viime
vuosina merkittavasti kiinteistoalalla. Pilvipalvelun kayttokustannukset sisaltavat tavalli-
sesti ohjelmatason yllapidon palveluntarjoajan toimesta, mika tekee palvelusta asiak-

kaan nakékulmasta huolettomamman. [29, s. 59 — 61]

Nykypaivana rakennusautomaatiojarjestelmat mahdollistavat yhteys muodostamisen
kiinteistdn automaatiojarjestelmaan internetselaimella, ilman jarjestelmatoimittajan val-
vomo-ohjelmaa [29, s. 66 — 67]. Selainpohjainen toteutus perustuu tavallisesti PC-poh-
jaisiin alakeskuksiin, jotka toimivat Iahiverkossa seka internetissa omalla IP-osoitteella.
Toteutus tekee yhteyden muodostamisesta kayttdjan kannalta kevyemman, liséksi lan-
gattoman yhteyden avulla jarjestelmaan voidaan usein yhdistdd paikasta riippumatta

myo6s mobiililaitteilla.

Vaikka rakennusautomaatiojarjestelmien valmistajat tarjoavat nykypaivana jarjestelmiin
etavalvonnan, on se usein kaytettavissa vain heidan omaan jarjestelmaansa, mika ai-
heuttaa haasteita kiinteistdjen omistajien nakdkulmasta, kun jarjestelmatoimittajia on

useita. [9]

Yhtenaisen kaytanndn puuttuessa yleinen tapa rakennusautomaatiojarjestelmien etahal-
linnan toteuttamiseen on muodostaa erillinen yhteys jokaiseen kiinteiston rakennusauto-
maation alakeskukseen tai kiinteistdssa sijaitsevaan rakennusautomaation keskusvalvo-
moon. Fyysisia keskusvalvomoita asennetaan yha harvemmin ja ne on korvautuneet pil-
vivalvomolla, joka mahdollistaa jarjestelmien etdhallinnan keskitetysti internetin kautta.
Pilvivalvomo tarkoittaa kayttoliittymaa, joka toimii internetin yli ilman kayttajalle asennet-
tavia erillisia ohjelmistoja, pilvivalvomo voi olla jarjestelmatoimittajien tarjoama tai kiin-
teistdalan palveluntarjoajien kehittdma. Jarjestelmatoimittajien pilvivalvomot on usein ra-
kennettu vain kyseisen jarjestelmatoimittajan omalle laitemerkille yhteensopivaksi, mika
Iahtdkohtaisesti poissulkee toisen jarjestelmatoimittajan laitteiden liittdmisen samaan pil-
vivalvomoon. FErilaisille rakennusautomaatiojarjestelmille yhteensopivia pilvivalvomoita
on myos toteutettu, ne ovat kuitenkin vield melko harvinaisia, vaikka niiden toteuttami-

seen on erilaisia ratkaisuja olemassa.

Tavallisesti kiinteistdjen omistajilla tai kiinteistoja hallinoivilla organisaatioilla on heidan
kiinteistbkannassaan useita erilaisia rakennusautomaatiojarjestelmia, tavallisesti heilla
on myds useita erilaisia jarjestelmakohtaisia etdhallintaa varten rakennettuja kayttoliitty-

mia.
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Keskitettyjen, jarjestelmariippumattomien rakennusautomaation pilvijarjestelmien hitaa-
seen kehittymiseen vaikuttaa padosin kaksi tekijaa. Suurin yksittdinen tekija on raken-
nusautomaatiojarjestelmien heikko hyddyntamisaste kiinteistdjen energianhallinnassa ja
yllapidossa. Toisena merkittavana tekijana on rakennusautomaatiojarjestelmien hetero-
geenisyys, mika edellyttaa erilaisten jarjestelmien yhteensovittamista keskitetyn jarjes-
telman rakentamiseksi. My0s kiinteistotekniikan verrattain matala kriittisyysaste ohjaa
toteuttamaan kiinteistoihin I&htdkohtaisesti kustannuksiltaan edullisia ratkaisuja, mika
tarkoittaa vain valttamattomien toimintojen rakentamista kiinteistdtekniikan valvontaan ja

yllapitoon.

Rakennusautomaatiojarjestelmien kehittgjien keskeisimpana tavoitteena ei ole kehittaa
jarjestelmista sellaisia, etta ne ovat heidan kilpailijoiden jarjestelmiin tai pilvijarjestelmiin
helposti integroitavissa. Tasta syysta kiinteistdjen erilaisten rakennusautomaatiojarjes-
telmien keskitettya hallintaa varten tarvitaan avuksi rakennusautomaatiojarjestelmien ul-

kopuolista teknologiaa.
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4. JARJESTELMAINTEGRAATIO

Jarjestelmaintegraatio tarkoittaa eri tekniikoilla toteutettujen jarjestelmien ja ohjelmisto-
jen liittamista toisiinsa siten, etta haluttu kommunikaatio niiden valilla toimii. Jarjestel-
maintegraatiolla voidaan saavuttaa huomattavia hyétyja, kuten, vapauttaa resursseja ja
kasvattaa kilpailukykya [54]. Jarjestelmaintegraatiolla voidaan tarkoittaa pelkastdan oh-
jelmatason integraatiota tai myds fyysisten laitteiden ja ohjelmistojen valista integraa-

tiota.

Jarjestelmaintegraatiossa erityyppisten jarjestelmien, kuten tietojarjestelmien kommuni-
kointi automatisoidaan ja sitad kautta saavutetaan jotakin konkreettista hyotya. Informaa-
tiota tuottavat ja sita kuluttavat osapuolet verkottuvat toisiinsa, verkostossa olevien kah-
den osapuolen valinen kommunikaatio voi olla yksi- tai kaksisuuntaista. Jarjestelmain-
tegraation suunnittelussa kannattaa huomioida, ettéd verkostoa voidaan tulevaisuudessa
laajentaa ilman merkittavia rakenteellisia muutoksia ja niista aiheutuvia kustannuksia.
[64, s. 22 — 23]

Tyypillinen syy jarjestelmaintegraation kayttdéonottoon on lilkketoimintaprosessien tehos-
taminen. Integraatiolla voidaan vahentaa prosessin manuaalisia valivaiheita, mika no-
peuttaa prosesseja ja vahentaa virheita, talla tavoin voidaan saavuttaa huomattavia kus-

tannussaastoja. [64, s. 23 — 25]

4.1 Integraation periaatteet

Eri jarjestelmien valilla tapahtuva tiedonsiirto mahdollistuu vain silloin, kun integroitavat
jarjestelmat tarjoavat yhteisen rajapinnan, jonka kautta informaatiota voidaan siirtda osa-
puolten valilla, lisaksi rajapintojen valilla tulee olla jokin fyysinen tietoverkko. Kun tietoa
siirretaan julkisen verkon yli, tulee tietoturva ottaa erityisesti huomioon. Yksi vaihtoehto

on toteuttaa suojaus kayttamalla erilaisia VPN-ratkaisuja. [64, s. 49 — 52]

Jarjestelmaintegraation toteuttaminen on perinteisesti vaatinut erilaista IT-osaamista to-
teutuksen eri vaiheissa. Nykypaivana jarjestelmaintegraatio kehitysta ohjaa vahvasti lii-
ketoimintalahtoiset tarpeet ja integraation toteutuksiin on tarjolla niin sanottuja "plug and
go” -tyyppisia ratkaisuja, jotka eivat vaadi syvallista IT-osaamista. Myds jarjestelmatoi-
mittajat tarjoavat nykyaan huomattavan maaran erilaisia rajapintoja, jotka helpottavat jar-

jestelmien integrointia toisiinsa.
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Rakennusautomaatiojarjestelman ja pilvijarjestelman valinen integraatio perustuu ensi-
sijaisesti erilaisten tiedonsiirtoprotokollien yhteensovittamiseen, jonka avulla jarjestel-
mien valinen tiedonsiirto mahdollistuu. Rakennusautomaatiojarjestelman tyypista riippu-
matta niissa kaytettavat vaylaprotokollat eivat suoraan mahdollista datan lukemista pil-
vijarjestelmaan, vaan luettava data on muunnettava pilvijarjestelmalle sopivaan muo-
toon. Nykyaikaisten rakennusautomaatiojarjestelmien tapauksissa tama tarkoittaa lahes
poikkeuksetta kolmannen osapuolen tarjoamien ratkaisujen kayttamista integraation to-

teuttamiseen.

4.2 Toteutuksen lahtokohdat

Valmiudet rakennusautomaatiojarjestelman ja pilvijarjestelman integraation toteuttami-
seen vaihtelevat kKiinteiston rakennusautomaatiojarjestelman ominaisuuksien mukaan.
Useimmat nykyaikaiset rakennusautomaatiojarjestelmat ovat kehittyneita siten, ettad ne
kykenevat itsendisesti muodostamaan yhteyden IP-verkkoon, tdma tapahtuu prosessi-
asemiin sisdanrakennettujen vaylaliityntdjen kautta. Ethernet on yleinen rakennusauto-
maatiojarjestelmien vaylaprotokolla, jota voidaan hyddyntdd integraation toteuttami-
sessa. Osa rakennusautomaatiojarjestelmistd on periaatteeltaan kompakteja yksik-
kosaatimia, joka eivat ole suoraan liitettavissa IP-verkkoon. Ulkoisilta liitynndilta suljettu-
jen yksikkosaatimien tapauksissa integraatio toiseen jarjestelmaan on mahdollista to-

teuttaa lukemalla datapisteet jarjestelman sisaisesta tiedonsiirtovaylasta.

Rakennusautomaatiojarjestelman ja pilvijarjestelman kayttamien protokollien yhteenso-
vittamiseen on olemassa erilaisia toteutustapoja. Lahtoétilanteen ja tavoitteiden mukaan
integraatio voidaan toteuttaa kayttamalla taysin valmiita kaupallisia etayhteyslaitteita tai

jokaiseen rakennusautomaatiojarjestelmaan erikseen raataldityjen ratkaisujen avulla.

Integraation toteutustavan valinnassa tulee ottaa huomioon, halutaanko kaikkea auto-
maatiojarjestelman sisaltdmaa dataa vieda pilvijarjestelmaan. Toisinaan voidaan katsoa
tarpeelliseksi lukea tietysta prosessista vain muutama datapiste, talléin kaytettavan me-
netelman tulee mahdollistaa datapisteiden suodatus, jolloin pilvijarjestelmaan viedaan
vain valitut datapisteet. Datapisteiden suodatus on mahdollista, kun kaytetdan toteutuk-

seen niin sanottuja yhdyskaytavalaitteita.

Rakennusautomaatiojarjestelmien kenttalaitelitdnnodistd suurin osa on prosessien toi-
minnan kannalta merkityksellisia ja naiden datapisteiden siirtdminen pilvijarjestelmaan
on etenkin jarjestelmien valvonnan kannalta olennaista. Rakennusautomaatiojarjestel-
miin litetdan tavallisesti myds huomattava maara informatiivisia mittaus- tai halytystie-

toja, jotka eivat vaikuta prosessien toimintaan. Kun tavoitteena on seurata keskitetysti
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kiinteistdjen talotekniikkaa ja hyddyntaa pilvijarjestelmaa prosessien optimoinnin lisaksi
myo6s muuhun toimintaan, kuten halytysten jalkikasittelyyn, ei datapisteiden suodatus ole
tarpeellista. Talloin integraatio on mahdollista toteuttaa kayttamalla pilvijarjestelmia tu-

kevia suoran yhteyden muodostavia etayhteyslaitteita.

Rakennusautomaatiojarjestelman ja pilvijarjestelman valinen integraatio on myds mah-
dollista toteuttaa ilman kentalle asennettavia yhdyskaytava- tai etayhteyslaitteita, taman

tyyppisesta toteutuksesta voidaan kayttaa nimitysta ohjelmatason ratkaisu.

4.3 Yhdyskaytavamalli

loT-yhdyskaytava eli loT-gateway yhdistaa kentalla sijaitsevat loT-laitteet, anturit ja eri-
laiset jarjestelmat pilvipalveluun. Yhdyskaytava muuntaa jarjestelmien vaylaprotokollat
sopiviksi, niin sanotuiksi loT-protokolliksi sekd mahdollistaa datan paikallisen tallentami-
sen ja kasittelyn. Yhdyskaytava toimii verkkoyhteyden yhteyspisteena sisaverkon ja ul-

koisen internetin valilla. [11]

Tavallisesti yhdyskaytavalaitteena toimii tietokone, joka voi suorittaa yksinkertaista reiti-
tyslogiikkaa tai raakadatan kerailyn ja suodatuksen ohjelmistoa tai hyvin raskasta ja vaa-
tivaa automaation tai analytiikan ohjelmistoa. Yhdyskaytavalaitteita on Saatavissa erilai-
siin tarpeisiin, joko valmiiksi suunniteltuina tiettyihin kokonaisuuksiin, tai raataloitavissa

erilaisiin kayttdoymparistoihin. [9]

Yhdyskaytava-arkkitehtuurissa etuna on mahdollisuus raakadatan suodatukseen mika
vahentaa tietoliikenteen maaraa seka ulospain suuntautuvan verkkoliikenteen maara ja
laskee mahdollisesti kustannuksia. Yhdyskaytavalaitteet mahdollistavat datan keraami-
sen omaan tietokantaansa myos silloin, kun yhteys pilveen on poikki, kun yhteys palaa,
laite Iahettaa datan pilveen. Koska yhdyskaytavalaite mahdollistaa protokollien yhtenais-
tamisen, voidaan sen avulla integroida erilaisia jarjestelmia toisiinsa. Myos vaylaproto-

kollien ja tietoturva-asetusten paivittdminen on mahdollista laitteen avulla. [9]

Edella esitellyista integraation lahtétilanteista riippumatta, datan lukeminen rakennusau-
tomaatiojarjestelmasta pilvijarjestelmaan on mahdollista yhdyskaytavalaitteen avulla, to-
teutus on mahdollista useilla pilvijarjestelmilla, kuten Microsoft Azure:ssa. Yhdyskayta-
valaitteet, kuten WRM247+, Neousys IGT-20 ja FATBOX G3 mahdollistavat useiden
kenttalaiteprotokollien lukemisen laitteeseen, tarvittaessa voidaan kayttda protokolla-

muuntimia automaatiojarjestelman ja yhdyskaytavalaitteen valilla.
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4.3.1 Azure loT Edge gateway

Azure loT Edge gateway on Microsoftin yhdyskaytavaratkaisu Azure-pilvipalvelun ja
kenttalaitteiden valisen integraation toteuttamiseen. Azure loT Edge koostuu Azure pal-
veluja kayttavista loT Edge-moduuleista, kayttéonotettujen moduulien ajo-ohjelmisto loT
Edge runtime:sta seka kayttoliittymasta, jolla voidaan seurata ja hallita loT Edge-laitteita
etana. Azure loT Edge-laite voidaan maarittda tukemaan useita vaylaprotokollia, kuten
Modbus RTU- tai Modbus TCP-protokollaa. IoT Hub on palvelu, joka toteuttaa tietotur-
vallisen kaksisuuntaisen kommunikaation loT-laitteiden ja pilveen rakennettavan loT-so-
velluksen valilla. Edge-laitteen ja pilvipalvelun valinen AMQP-tiedonsiirto salataan
Transport Layer Securityn (TLS) -menetelman avulla [39]. Azure loT Edge gateway- yh-

dyskaytavaratkaisun periaate on esitetty kuvassa 17.
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Kuva 17 Microsoft Azure loT edge gateway [36].

Azure loT Edge-laitteena voidaan kayttda lahes mita tahansa Linux- tai Windows- lai-
tetta, myds Microsoftin sertifioimia Edge-laitteita on runsaasti tarjolla eri valmistajilla,
naita ovat esimerkiksi Teltonika TRB255 ja Advantech-EIS-D210.

4.3.2 WRM 247+

WRM 247+ on suomalaisen teknologiayritys Wapicen kehittama etdhallintaan, -mittauk-
seen ja -ohjaukseen tarkoitettu yhdyskaytavalaite. WRM247+ soveltuu kaytettavaksi
joko itsenaisesti tai osana laajempaa loT-jarjestelmaa. WRM 247+ tukee laajasti erilaisia
vaylaprotokollia, tuettuna on myos useita rakennusautomaatiojarjestelmissa kaytettavia
vaylaprotokollia, kuten Modbus RTU, Modbus TCP, BACnet ja RS-484. Laite voi toimia
rajapintana rakennusautomaatiojarjestelman ja pilvijarjestelman valilla, kayttaen MQTT-
protokollaa. Laitteen ja pilvijarjestelman valinen tietoliikenne on salattu SSL (Secure

Sockets Layer) menetelmalla. [68]
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WRM 247+ on myos kayttokelpoinen ratkaisu etenkin sellaiseen tapaukseen, jossa ra-
kennusautomaatiojarjestelman dataa luetaan jarjestelman sisaisesta tiedonsiirto-
vaylasta, esimerkki taman tyyppisesta sovelluksesta on esitetty kuvassa 18. Laite mah-
dollistaa kaksisuuntaisen tiedonsiirron, joka tarjoaa mahdollisuuden ohjata kenttalaitteita
tai muuttaa prosessien asetusarvoja pilvijarjestelmasta erikseen maariteltyjen ehtojen
mukaisesti. Laite mahdollistaa luettavien datapisteiden suodattamisen, mikali kaikkea

dataa ei haluta automaatiojarjestelmasta valittada eteenpain.

4.4 Etayhteyslaite

Erilaiset etayhteyslaitteet ovat yleinen ratkaisu rakennusautomaatiojarjestelman ja eta-
hallintajarjestelman valille muodostettavan suojatun yhteyden toteuttamiseen. Etayh-
teyslaitteet ovat yksinkertainen ja toimiva ratkaisu internetiin liitettyjen, suojaamattomien
automaatiolaitteiden tietoturvan parantamiseen. Etayhteyslaitteet mahdollistavat usein
nopean kayttdéonoton seka korkean tietoturvatason, yleinen tapa yhteyden suojaa-
miseksi on kayttda VPN-yhteytta. Etayhteyslaitteet ovat tyypillisesti tarkoitettu kaytetta-
vaksi IP-osoitteellisille laitteille, joiden kommunikaatio tapahtuu Ethernet-lahiverkkotek-
niikalla. Etayhteyslaitteiden avulla ei voi lukea tietoja suoraan rakennusautomaatio-

vaylasta, eika ne voi toimia protokollamuuntimina, kuten useat yhdyskaytavalaitteet.

" Kuvassa nakyvat laitteet ovat Wapicen, Oumanin ja Schneider Electricin tuotteita
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VPN (Virtual Private Network) tarkoittaa virtuaalista erillisverkkoa, jonka kayttétarkoitus
on suojata erilasten tietojen yksityisyytta internetissa. VPN-verkkoa kaytettdessa yhteys
ei mene suoraan internetiin, vaan kulkee ensin VPN-palvelimen kautta, talléin verkko-
palvelut nakevat, etta tietolikenne tulee VPN-palvelimen IP-osoitteesta eikd kayttajan
laitteesta, talla tavoin kayttajan todellinen sijainti pysyy salassa. VPN mahdollistaa myo6s
verkkoliikenteen salauksen, jonka ansiosta tiedot nakyvat vain niille, joiden on tarkoitus-

kin nahda ne, mutta ulkolpuoliset eivat voi tarkastella kayttajan verkkoliikennetta. [20]

4.41 Tosibox

Tosibox on etayhteysratkaisu, joka luo VPN-tunnelin kentalla olevan laitteen ja kayttoliit-
tyman valille. Etayhteys voidaan luoda kayttamalla fyysisia komponentteja tai kaytta-
malla osittain virtuaalisia ohjelmistoja. Toteutuksen peruskomponentteina toimivat kuvan
19 mukaisesti kentalla sijaitsevaan paatelaitteeseen kytkettava reititin (Tosibox Lock)
seka asiakkaan valvomopaatteelle asennettava USB (Universal Serial Bus) -avain, josta
kaytetdan nimitystd Tosibox Key. Tosibox-ratkaisua voidaan laajentaa rajattomasti ja
niitd voidaan kayttaa seka sisaisissa etta ulkoisissa verkoissa. Tosiboxia on mahdollista

kayttaa eri sukupolvien jarjestelmiin. [58]

o Camera

Mobile
Cliert PC

Kuva 19 Tosibox fyysinen lukko/avain -toteutus [58].

Mikali halutaan hallita suurempia kiinteistbmassoja yhdesta paikasta, voidaan kaikki yh-
teydet keskittdad kuvan 20 mukaisesti niin sanottuun Tosibox-keskuslukkoon (Tosibox
Central Lock). Keskuslukko on saatavilla fyysisena laitteena seka ohjelmistona (Tosibox
Virtual Central Lock). Virtuaalinen keskuslukko voidaan asentaa yksityisille palvelimille
tai AWS- ja Azure-pilvipalveluihin [58]. Tosibox soveltuu my6s tarpeen mukaan kaytet-
tavaksi erilaisten protokollamuuntimien kanssa, kuten sarjavaylaan tarkoitettu Moxa-
NPort 5110 tai Ethernet-laitteisiin NETLink PROFIBUS Ethernet-Gateway. [59]
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Kuva 20 Tosibox, Central Lock [58].

Tosiboxin ratkaisut perustuvat Ethernet-tekniikkaan. Tekniikka ei suodata tai valikoi lu-
ettavaa informaatiota, vaan luo paatelaitteeseen tietoturvallisen etahallinnan, joka mah-
dollistaa samat s&at6- ja ohjaustoiminnot etdyhteyden kautta kuin paikallisestikin. Tama
tarkoittaa sita, etta kaikki jarjestelman sisaltdma data on luettavissa myos etakayttoliitty-
masta tai pilvijarjestelmasta. Kaksisuuntainen yhteys mahdollistaa pilvijarjestelman si-

saltdmien tydkalujen hyédyntdmisen prosessien ohjaamisessa.

4.5 Ohjelmatason ratkaisu

Rakennusautomaatioalalla kehittyneimpana ratkaisuna integraation toteuttamisessa voi-
daan nykypaivana pitaa niin sanottua ohjelmatason ratkaisua, joka tekee tarpeettomaksi
rakennusautomaatiojarjestelman ulkopuolisten fyysisten komponenttien kayttamisen.
Ohjelmatason ratkaisussa aiemmin protokollien yhteensovittamisen ja suojatun etayh-
teyden hoitanut fyysinen laite korvautuu ohjelmatason ratkaisulla, joka sulautetaan

osaksi rakennusautomaatiojarjestelmaa.

Ohjelmatason ratkaisu perustuu konttiteknologiaan, jossa rakennusautomaatiojarjestel-
mien prosessiaseman perustoiminnot erotetaan muusta ohjelmistosta ja talla tavoin yl-
lapidetaan sovellusten normaalit toiminnot. Ohjelmatason ratkaisu toteutetaan niin sano-
tulla ajonaikaisella (runtime) ohjelmistolla, joka asennetaan automaatiolaitteen kayttojar-
jestelmaan. Ajonaikaisia konttiteknologiaan perustuvia etdyhteysohjelmistoja on joillakin
kaupallisilla laitevalmistajilla ja ohjelmistoyrityksilla tarjolla, yksi naistd on Tosiboxin ke-

hittdma Lock for Container -ohjelmisto, myds Microsoftin Azure loT Edge-ratkaisussa
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kaytetty runtime -ohjelmisto voidaan asentaa ohjelmiston suoritusvaatimukset tayttavaan

Windows -tai Linux- kayttojarjestelmaan.

4.5.1 Tosibox Lock for Container

Tosibox Lock for Container on ohjelmisto, jolla voidaan muodostaa VPN-yhteys kentalla
olevien ohjainlaitteiden, kuten rakennusautomaatiojarjestelman prosessiasemaan (PLC)
tai muiden loT-laitteiden ja TOSIBOX-verkon valille. Lock for Container voidaan asentaa
mihin tahansa 64-bittiseen, Docker-alustaa tukevaan Linux-kayttéjarjestelmaan Lock for
Container voidaan asentaa my6s uudempiin Windows-kayttéjarjestelmaan pohjautuviin
jarjestelmiin, jotka tukevat konttiteknologiaa. [60][30]. Toteutuksen periaate on esitetty

kuvassa 21, jossa fyysinen kenttalaite on korvattu ohjelmistolla.

TOSIBOX®

N ] L Lock for

Container
TOSIBOX® in an IPC
Key

Kuva 21 Tosibox, Lock for Container [60].

Rakennusautomaatiojarjestelmissa kaytettyna Docker mahdollistaa Container-ohjelmis-
ton erottamisen PLC-jarjestelmaohjelmistosta ja takaa turvallisen kdytén ja asennuksen.
Lock for Container-ominaisuus on toteutettu talla hetkelld rakennusautomaatiojarjestel-
mista vain Fidelixin tuotteisiin, teollisuusautomaatiojarjestelmissa toteutuksia ovat teh-

neet useat valmistajat, kuten Wago ja Reliste. [60][30]

Wago on toteuttanut Lock For Container-ratkaisun erilaisiin automaatiosovelluksiin so-
veltuvaan PFC200- ohjainlaitteeseensa. Ohjain kayttaa Linux-pohjaista Docker-tekniik-
kaa, mika tekee siitéd yhteensopivan Tosibox Lock for Containerin kanssa. Lock for Con-
tainer on yksi Wagon kayttamista yhteysvariaatioista, jonka he ovat toteuttaneet yhteis-
tybdssa Tosiboxin kanssa. [66]

4.5.2 Tosibox Readiness
Fidelix on pohjoismainen rakennusautomaatiojarjestelmien valmistaja, Fidelix on myo6s

johtava laitevalmistaja suomen rakennusautomaatiomarkkinoilla. Fidelix on toteuttanut
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suomessa tuhansia kohteita, joista tyypillisia ovat kauppakeskukset ja toimistotalot. Fi-
delix ja Tosibox ovat yhteistydssa kehittdneet Tosibox Readiness-ominaisuuden, joka
tarkoittaa Fidelixin rakennusautomaatiojarjestelmaan integroitua tietoturvallista etayh-
teysominaisuutta. Ominaisuus on sisdanrakennettu Fidelixin FX-3000-C- ja FX-Spider-
40/10-keskusyksikdihin, ominaisuus vaatii aktivoinnin laitteeseen [62][18]. Suoraan Fi-

delix-laitteelta luotu yhteys pilvijarjestelmaan havainnollistettu kuvassa 22.
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Kuva 22 Tosibox Readiness-ominaisuus Fidelix-jdrjestelmissé 2.

Fidelixin keskusyksikot pohjautuvat talla hetkella Windows CE-kayttojarjestelmaan ja To-

sibox Readiness sovellus on integroituna laitteessa sisaanrakennettuun reitittimeen. [28]

4.5.3 Azure loT Edge runtime

Azure loT Edge runtime on kokoelma ohjelmia milla paatelaite voidaan muuttaa loT
Edge-laitteeksi. loT Edgen ajonaikaiset komponentit antavat loT Edge-laitteille mahdol-
lisuuden vastaanottaa ja valittaa informaatiota. loT Edge Runtimen paakomponentit ovat
loT Edge Hub seka loT Edge Agent. loT Edge Hub vastaa kommunikoinnista, eli se toimii
valityspalvelimena loT Hubille, jonka avulla laitteet liitetaan pilvijarjestelmaan. loT Edge-
agentti on vastuussa moduulien hallinnasta ja monitoroinnista [35]. Runtime-ratkaisun

kokoonpano esitetty kuvassa 23.

loT Edge-laitteelle voidaan asentaa Dockerin kehittdma Moby-konttikehitystydkalu seka

Azure Container Registry (ACR) -palvelu, joiden avulla sovelluksia tai taustajarjestelmia

2 Kuvassa nakyvat laitteet ja ratkaisut ovat Fidelixin ja Tosiboxin tuotteita
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voidaan ajaa konteissa ja niiden avulla Edge-laite voi tehda haluttuja toimintoja, kuten

kerata tietoja jarjestelmasta tai erilliseltd kenttalaitteelta ja valittda loT Hubille. [37]

Azure loT Edge device

Kuva 23 IoT Edge runtime, moduulit ja tiedonsiirto loT hubille [35].

loT Edge runtime voidaan ottaa kayttédn pienissa laitteissa kuten Raspberry Pi tai suu-
rissa teollisuuspalvelimissa. Runtime voidaan asentaa Linux- tai Windows-laitteille, kay-

tettava Windows-versio tulee olla riittdvan uusi, tuettu versio. [35]

4.5.4 Beckhoff loT

Beckhoff on avoimien PC-pohjaiseen ohjaustekniikkaan perustuvien automaatiojarjes-
telmien toimittaja. Beckhoffin laitevalikoimassa on teollisuus-PC:ita, kenttavaylakom-
ponentteja, automaatiosovelluksien ohjelmistoja sekd muita automaatiojarjestelmiin liit-
tyvia tuotteita. Beckhoffin jarjestelmia on kaytdéssa maailmanlaajuisesti erilaisissa teolli-

suuden sovelluksissa seka rakennusautomaatiossa. [7]

Beckhoffin PC-ohjelmistojen kehitysymparistona toimii TwinCAT 3, jonka loT-tyokalujen
avulla tiedonsiirto ala-asemasta pilvijarjestelmaan voidaan toteuttaa ilman erillisia yh-
teys- tai yhdyskaytavalaitteita. Datan valittdminen pilvipalveluun tapahtuu kaksisuuntai-
seen kommunikointiin kykenevalla TC3 loT Data Agent-sovelluksella, joka mahdollistaa
erilaisten loT-toimintojen toteuttamisen. Tiedonsiirrossa kaytetaan standardoitua MQTT-
tiedonvalitysprotokollaa. MQTT on julkaisija (pub) - / tilaajapohjainen (sub) tietoliikenne-
protokolla, joka mahdollistaa viestipohjaisen siirron sovellusten valilla. Taman siirtotyypin
keskeinen komponentti on niin sanottu sanomanvalittdja (Message Broker), joka jakaa
viestit yksittaisten sovellusten tai viestin lahettgjan ja vastaanottajan valilla. Kaikkien
viestintalaitteiden lahettamisen ja vastaanottamisen aikana otetaan yhteyttd sanoman-
valittdjaan, joka hoitaa viestin jakelun. Pilvipalveluna voi toimia useat pilvialustat, kuten
Microsoft Azure tai Amazon Web Services [8]. Kommunikaation periaate esitetty ku-

vassa 24.
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Kuva 24 Beckhoff loT-kommunikaatio [6].

Beckhoffin laitteet on valmistettu teollisuuden vaatimukset huomioiden, ja ne ovat kor-
kealaatuisia useimpiin rakennusautomaatiojarjestelmiin verrattuna. Beckhoffin laitevali-
koimassa on rakennusautomaatiosovelluksiin sopivia prosessiasemia, jotka mahdollis-
tavat ohjelmatason ratkaisun toteuttamisen. Beckhoffin jarjestelmat ovat rakennusauto-

maatiosovelluksissa kuitenkin vahemman kaytettyja.
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5. TOTEUTETUT JARJESTELMAT

5.1 Asiantuntijoiden haastattelut

Asiantuntijahaastattelujen tavoitteena oli kartoittaa nykypaivan rakennusautomaatioon ja
pilvijarjestelmiin liittyvia integraatiomenetelmia, seka niihin liittyvia haasteita. Haastatel-
tavat asiantuntijat valittiin internetin avulla tehdyn tiedonhankinnan seka aiemman ai-
heesta kertyneen kokemusperaisen tiedon perusteella. Valintojen perusteena oli se, etta
asiantuntijan edustama yritys tarjoaa rakennusautomaatiojarjestelmien integraatioon liit-
tyvia tuotteita tai palveluita. Valittuihin organisaatioihin tutustuttiin ennen haastattelua ja
perehdyttiin heidan tarjoamiin tuotteisiin ja palveluihin mahdollisuuksien mukaan ennen

haastattelua.

Haastateltavat asiantuntijat olivat laitevalmistajien-, ohjelmistoyrityksien- seka rakennus-
automaatioalan urakoitsijoiden edustajia. Haastatellut organisaatiot edustavat toimialo-
jensa tyypillisia toimijoita. Haastateltujen organisaatioiden maarat toimialoittain on esi-

tetty taulukossa 1.

Taulukko 1 Haastatellut organisaatiot.

Toimiala Organisaatioiden lukumaara
Laitevalmistaja (etdhallinta ja tiedonsiirto) 3
Ohjelmistoyritys (etdhallinta, integraatio) 4
Rakennusautomaatiourakoitsija 2

Haastattelut toteutettiin puhelimen valitykselld sekd Teams-videoneuvottelulla. Haastat-
teluita varten laadittiin haastattelukysymykset, jotka vaihtelivat haastateltavan henkildn
edustaman toimialan mukaan. Haastatteluilla pyrittiin etsimaan vastauksia seuraaviin ky-

symyksiin:

Onko olemassa yhtenaista tapaa, jolla rakennusautomaatiojarjestelmia voidaan

jarjestelmariippumattomasti liittda pilvijarjestelmaan?

Milla eri tekniikoilla jarjestelmien integraatioita on toteutettu?

Mita eri protokollia kaytetyt tekniikat tukevat?

Mita kaupallisia tuotteita on kaytettavissa?

Ensimmainen yhteydenotto haastatteluihin liittyen tehtiin puhelimitse. Osa haastatte-

luista oli mahdollista tehda jo ensimmaisen puhelinkeskustelun aikana, osa tehtiin myo-
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hemmin sovittavana ajankohtana ja naista osa tehtiin sahkopostin valityksella. Mahdolli-
sia lisakysymyksia oli jokaisen haastattelun kohdalla mahdollista kysya uudelleen joko
soittamalla tai sdhképostilla, useimmissa tapauksissa asiaan palattiin uudelleen sahko-
postin valityksella. Yhtd lukuun ottamatta kaikki sovitut haastattelut saatiin tehtya sopi-

muksen mukaisesti, yksi haastateltava ei enda myéhemmin vastannut yhteydenottoihin.

5.2 Haastattelujen tulokset

Haastattelujen kautta saatu tietomaara vaihteli huomattavasti eri organisaatioiden valilla,
tama johtui osittain myds heidan erilaisesta roolistaan toimialalla. Laitevalmistajien edus-
tajat pyrkivat edistamaan tuotteidensa markkinointia ja myyntia, joten heiltd saatu tieto-
maara oli kattavaa, toisaalta he toivat mielellaan esille nakdkulmia, jotka suosivat heidan
omia tuotteitaan. Rakennusautomaatiourakoitsijoiden paatoimiala ei ole jarjestelmain-
tegraatioiden toteuttaminen, heiltd I6ytyi kuitenkin kokemusperaista tietoa erilaisten tuot-
teiden kaytosta. Etdhallintaa ja integraatiopalveluja paatoimenaan tarjoavien ohjelmisto-
yritysten edustajilta saatu tietomaara oli huomattavan vahaista. Heidan suhtautumisensa

tutkimukseen ei ollut myéskaan yhta avointa kuin muilla haastateltavilla.

Haastattelukysymyksiin vastaamisessa ja vastausten tarkkuudessa oli vaihtelua. Laite-
valmistajien ja urakoitsijoiden osalta kaikkiin haastattelukysymyksiin vastattiin ja vas-
taukset olivat riittavan tarkkoja, ohjelmistoyritysten osalta kaikkiin kysymyksiin ei vastattu
tai vastaukset olivat epaselvia. Vastauksia voidaan kuitenkin pitaa paaosin luotettavina

kaikkien haastateltujen osalta.

Kaiken kaikkiaan haastattelututkimusta voidaan pitada taman tyon tutkimuksen kannalta
hyodyllisend. Haastattelujen avulla saatiin olennaista tietoa nykypaivana kaytetyista ra-
kennusautomaation ja pilvijarjestelmien integraatiotekniikoista seka erilaisista toteutuk-
sista. Haastattelujen tuloksena voidaan todeta, ettd kaytannossa toteutettuja rakennus-
automaatiojarjestelmien ja pilvijarjestelman integraatioita, kuten keskitettyja ja jarjestel-
mariippumattomia kiinteistdjen hallintajarjestelmia ovat nykypaivana toteuttaneet useat
eri palveluntarjoajat. Palveluntarjoajina toimivat talotekniikka-alan urakointi- ja yllapito-
palveluja tarjoavat yritykset seka kiinteistotekniikan ja energiankulutuksen yllapitoon
seka seurantaan raataloityja palveluja tarjoavat yritykset. Yhteista kaikille toteutuksille
on se, etta niissa on useita eri laitemerkkeja ja protokollia litetty samaan pilvijarjestel-
maan. Jarjestelmariippumaton kokonaisuus on kaikissa tapauksissa vaatinut eri lahtéti-
lanteiden mukaan useita erilaisia toteutustapoja. Seuraavassa kappaleessa on esitetty

tyypillinen esimerkkiratkaisu keskitetysta etahallintajarjestelmasta.
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5.3 Palveluntarjoaja A

Palveluntarjoaja A:n yhtena liiketoiminnan osa-alueena on kiinteistdétekniikan seka kiin-
teistdjen energiankulutusten seuranta- ja halytyspalvelut. Kiinteiston lammon, sahkon ja
veden kulutuksia on mahdollista seurata jopa tunnin tarkkuudella, mika mahdollistaa no-
pean reagoinnin mahdollisiin muutoksiin. Kiinteistdjen sisaolosuhteiden tai prosessien
mittausten perusteella pyritdan tuottamaan lisaarvoa kiinteiston toimintaan liittyen seka
varmistamaan tavoitellut olosuhteet ja energiankayttod. Kiinteistjen seuranta tapahtuu
pilvipohjaisesta kayttoliittymasta, joka mahdollistaa erilaisia automaattisia toimintoja, ku-
ten kulutuspoikkeamien havainnointia. Jarjestelmasta on mahdollista luoda laajasti kulu-
tusraportteja, joiden avulla kulutusten tai olosuhteiden kayttaytymista voidaan havainnol-

listaa.

Kulutusseurannan lisdpalveluna tarjotaan halytyspalvelua, jonka tarkoituksena on ha-
vaita ja raportoida selvitysta vaativat kulutuspoikkeamat. Palveluun sisaltyy lisaksi kulu-

tuskayttaytymisen analysointi ja tulosten raportointi asiakkaalle.

Pilvijarjestelmaan luettava data tulee erilaisista lahteista, kuten rakennusautomaatiojar-
jestelmista tai kulutusseurantajarjestelmista. Datan lukemiseen kaytettavat menetelmat
vaihtelevat datan lahteen mukaan. Usein kaytettyja menetelmia datan lukemiseen PLC-
pohjaisissa rakennusautomaatiojarjestelmissa ovat OPC-rajapinta seka kompaktien yk-

sikk6saatimien tapauksissa WRM247+ laite.

Hallintotaso

Pilvipalvelu
- Datan keruu
- Analytiikka
- Raportointi
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Kayttajat
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Kuva 25 Palveluntarjoaja A, jirjestelmén rakenne 3.

3 Kuvassa nakyvat laitteet ovat Fidelixin, Wapicen ja Oumanin tuotteita
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Kuvassa 25 esitetty palveluntarjoaja A:n toteuttamaa jarjestelmaa voidaan verrata aiem-
min esiteltyyn rakennusautomaatiojarjestelman yleiseen hierarkiaan. Hierarkian kaksi
alinta tasoa, kenttataso sekéa automaatiotaso ovat sailyneet padosin ennallaan. Alykkai-
den kenttalaitteiden osuus on nykypaivana kasvanut, mutta rakennusautomaatiojarjes-
telman kenttatason seka alakeskustason tietoliikenne on paaosin perinteisen hierarkian
mukainen. Keskeisin muutos ndhdaan hierarkian hallintotasolla, jossa paikalliset valvo-

mot ovat korvautuneet pilvipohjaisella ratkaisulla. [52]

5.4 Menetelmien arviointi

Riippumatta integraatiota hyddyntavan palveluntarjoajan tarjoamista palveluista tai liike-
toiminnasta, kaytannon toteutetut jarjestelmat ovat niissa kaytettyjen ratkaisujen osalta
hyvin lahella toisiaan. Vaikka toteutetuissa jarjestelmakokonaisuuksissa ei suuria poik-
keamia olekaan, edella kasitellyt yksittaiset integraatiomenetelmat poikkeavat kuitenkin
toisistaan monella eri tavalla, joista keskeisimpana ovat kustannukset ja kaytettavyys.
Jarjestelmaintegraation toteutuksessa olennaista on valita menetelma, joka vastaa to-
dellista kayttotarvetta ja mahdollistaa tarvittavat muutokset pidemmalla aikajaksolla.
Edellisen kappaleen esimerkkiratkaisussa kuvatulla toteutuksella viitataan seuraavan

kappaleen taulukon 2 ylimmaiseen laitteeseen.

5.4.1 Kustannukset

Integraation eri menetelmien kustannuksien vertailussa tulee huomioida ensisijaisesti to-
teutuksen kayttotarkoitus ja mittaluokka. Menetelmien erilaisen hinnoittelun takia yksi
menetelma soveltuu tiettyyn kayttétarpeeseen paremmin kuin toinen, vaikka teknisesti

molemmissa olisi samat ominaisuudet.

Tassa kappaleessa vertailtiin kolmea toteutustavaltaan erilaista menetelmaa, jotka esi-
teltiin edellisissa kappaleissa. Toteutusten kustannukset koostuvat perustamiskustan-
nuksista, kuten laitteet ja kayttédnotto seka kiinteista kustannuksista, kuten lisenssimak-
sut ja internet-littymat. Taulukossa 2 on esitetty vertailtujen menetelmien kustannuskom-
ponentit, jotka esitetdan kertainvestointeina ja kiinteind kuluina. Vertailtavien menetel-
mien kustannukset perustuvat laitevalmistajilta saatuihin tdmanhetkisiin yksikkéhintoihin

seka kayttdonoton osalta aiheen tutkimisen aikana muodostuneisiin arvioihin.

Taulukko 2 Kustannuskomponentit menetelmittéin.

Laitteistokokoonpano

Kertainvestointi

Kiinteat kulut

Laite

Kayttédnotto

Lisenssi

Internet-liittyma

Yhdyskdytavalaite (esim. WRM 247+)

X

X

X

Tosibox lock + Virtual Central Lock

X

X

X

X

Tosibox LFC + Virtual Central Lock

X

X

X
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Taulukossa 3 on esitetty vertailtujen menetelmien yhden vuoden kustannukset laitemaa-
rittdin. Kustannuksiin ei ole sisallytetty internet-littymamaksua, pilvijarjestelmaan liittyvia
kustannuksia eikd mahdollisia tietoturvapaivityksiin liittyvia kustannuksia. Kayttéonotto-

kustannukset on arvioitu olevan samansuuruiset kaikissa menetelmissa.

Taulukko 3 Menetelmien kustannukset laitemdérittain, 50 laitetta.
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B Yhdyskaytavilaite (esim. WRM 247+) M Tosibox lock + Virtual Central Lock

Tosibox Lock For Container + Virtual Central Lock

Yksittaistapauksissa kustannuksiltaan edullisin menetelma on kayttaa yhdyskaytavalait-
teita, jolloin kustannukset koostuvat laitekustannuksista, kayttdonotosta seka internet-
littymamaksusta. Integroitavien laitemaarien kasvaessa, myos fyysisten yhdyskaytava-
tai etayhteyslaitteiden osuus kokonaiskustannuksesta kasvaa merkittavaksi, talloin oh-
jelmatason ratkaisu (Tosibox LFC, Lock For Container+Virtual Central Lock) on huomat-
tavasti muita vaihtoehtoja edullisempi. Tosiboxin fyysisilla kohteisiin asennettavilla lu-
koilla seka virtuaalisella keskuslukolla (Tosibox Lock+Virtual Central Lock) toteutettuna
kustannukset ovat kiinteiden lisenssimaksujen takia hieman korkeammat kuin yhdyskay-
tavalaitteilla toteutettuna. Lisaksi on huomioitava, ettd Virtual Central Lockin lisenssi-
maksu lahtdkohtaisesti nousee 25 laitteen jalkeen noin 62,50 €/kk, tdma lisamaksu kat-

taa seuraavat 25 laitetta.

Taulukossa 4 on esitetty kustannusten eroavaisuudet suuremman mittaluokan toteutuk-
sissa. Kustannuksissa on kaytetty Virtual Central Lockin lisenssimaksun osalta 25 lait-

teen valein skaalautuvaa hinnan korotusta. Todellisuudessa suuremmissa laitemaarissa
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lisenssimaksun maara voi olla vertailussa kaytettyja kustannuksia matalampi, mika vai-
kuttaa hieman menetelmien valisiin kustannuksiin. Lisdksi on huomioitava, etta fyysisten
laitteiden hankintamaarat vaikuttavat todennakoisesti laskevasti niiden yksikkéhintoihin,

tata ei ole huomioitu vertailun kustannuksissa.

Taulukko 4 Menetelmien kustannukset laitemdérittain, 1000 laitetta.

Kustannukset/laitemaéara/vuosi
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B Yhdyskdytivalaite (esim. WRM 247+) M Tosibox lock + Virtual Central Lock

Tosibox Lock For Container + Virtual Central Lock

Edella esitetyt kustannusvertailut voidaan ajatella integraation avulla palveluita tarjoavan
yrityksen nakokulmasta, jolloin palveluntarjoaja itse omistaa laitteet ja lisenssit seka oi-
keuden etahallintajarjestelmaan ja mahdollisesti jakaa kayttdoikeuksia jarjestelmaan
muille osapuolille. Kustannukset voivat vaihdella kaytannon eri 1ahtékohtien mukaan ja
voivat vaikuttaa tietyn menetelman kannattavuuteen, kuten silloin jos samaa yhteytta
kayttavat useat osapuolet ja laite- tai perustamiskustannukset on jaettu osapuolten va-

lila.

5.4.2 Kaytannon soveltuvuus
Kaikilla vertailussa olevilla menetelmillda on mahdollista toteuttaa tietoturvallinen ja lahes

rajattomasti skaalautuva jarjestelma. Yhdyskaytavalaite seka Tosiboxin fyysinen lukko-
laite mahdollistavat integraation jarjestelmariippumattomasti, koska naiden yhteydessa
voidaan kayttaa tarvittaessa protokollamuuntimia. Tosiboxin ohjelmatason ratkaisussa

jarjestelmariippumattomuus ei toteudu, koska ohjelmiston asettamat jarjestelmavaati-
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mukset eivat tayty nykypaivana viela sellaisenaan missaan yleisimmin kaytetyssa raken-
nusautomaatiojarjestelmassa, myos Microsoft asettaa Azure Edge runtimen kaytolle

vastaavanlaiset vaatimukset.

Jos tarkastellaan pelkastaan nykyhetkea ja kriteerina on jarjestelmariippumattomuus niin
automaatiojarjestelman kuin pilvijarjestelman suhteen, on toteutukseen kaytettava rat-
kaisu valittava yhdyskaytavalaitteiden ja erilaisten valmiiden etayhteysratkaisujen valilta.
Yhdyskaytavalaitteiden etuna on laaja tarjonta ja edullinen hankintahinta seka lisenssi-
vapaa kayttd, yhdyskaytavalaitteiden heikkoutena on laiteohjelmiston paivitykset ja ylla-
pito, joka tulee paasaantdisesti hoitaa asiakkaan itse. Lisaksi yhdyskaytavalaitteen kayt-

téodnotto voi olla tydladampaa, jos datapisteiden suodatusta joudutaan tekemaan.

Tosiboxin Virtual Central Lockin kaytdsta peritdan lisenssimaksu, mutta se sisaltaa lait-
teen ohjelmatason yllapidon ja tietoturvapaivitykset. Tosiboxin fyysisen lukkolaitteen
hinta kallimpi, kuin yhdyskaytavalaitteet keskimaarin. Kustannusvertailussa ollut

WRM247+-laite on Tosiboxin fyysisen lukkolaitteen kanssa samaa hintaluokkaa.

Tosiboxin lukkolaitteet ovat niin sanottuja Plug and Go-laitteita, joiden kayttéonotto on
hyvin helppoa. Yhdyskaytavalaitteiden vaihtelevien ominaisuuksien takia, laitteiden kayt-
téonottoon vaadittava aika voi myds vaihdella. WRM247+ edustaa yhdyskaytavalaittei-

den kategoriassa monipuolisuuksiltaan ja laatutekijoiltaan joukon parhaimmistoa.

5.4.3 Kehitysnakymat

Vaikka nykypaivana rakennusautomaatiolaitteiden valmiudet ohjelmatason ratkaisuun
ovat heikot eikd taman tyyppiset ratkaisut ole viela rakennusautomaatioalalla yleisesti
kaytdssa on kuitenkin nahtavissa, etta ohjelmatason ratkaisut tulevat yleistymaan raken-
nusautomaatiolaitteissa jo I&hivuosina siten, etta ne tulevat paaosin korvaamaan nyky-

paivana kaytetyt ratkaisut.

Erilaisista integraatiomenetelmista ohjelmatason ratkaisun etuja muihin verrattuna ovat
kustannustehokkuus, yksinkertainen kaytté ja yllapito seka yllapidettavien ja huolletta-
vien laitteiden vahentyminen kiinteistdissa erillisten yhteyslaitteiden puuttuessa. Yhtena
merkittdvana etuna ohjelmatason ratkaisulla voidaan saavuttaa jarjestelmaintegraatioon
littyva jarjestelmariippumattomuus. Jarjestelmariippumattomuus edellyttaa sita, etta
kaikki jarjestelmatoimittajat toteuttavat vastaavan ominaisuuden kokonaisuudessaan
laitteisiinsa tai ainakin tekevat mahdolliseksi kolmannen osapuolen toteuttamien ohjel-
mistojen, kuten Tosibox Lock for Container- tai Microsoftin Azure loT Edge runtime-oh-
jelmistojen kayttamisen laitteissa. Laitevalmistajat, joiden jarjestelmissa ohjelmatason

ratkaisu on mahdollista, ovat joko itse kehittdneet pelkdstdan omiin laitteisiinsa sopivan
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ratkaisun, kuten Beckhoff tai ovat Fidelixin tai Wagon tapaan kehittaneet ratkaisun yh-

teistydssa toisen palveluntarjoajan kanssa.

Vaikka nykypaivana useat rakennusautomaatiojarjestelmat pohjautuvat vanhempaan
Windows-kayttéjarjestelmaan, on ohjelmatason ratkaisu kuitenkin mahdollista siita huo-
limatta toteuttaa, kuten Fidelixin ja Tosiboxin yhteistydssa toteuttama Readiness-ominai-
suus osoittaa. Nain ollen myds useissa muissa rakennusautomaatiojarjestelmissa on
jonkinasteinen valmius tdman tyyppisen ominaisuuden toteuttamiseen. Toteutuksen ai-
kaansaaminen vaati kuitenkin laitevalmistajilta ohjelmistokehitysty6té ja mahdollisesti
tuotannossa oleviin laitteisiin laajempia paivityksia. Toisaalta uuden ominaisuuden avulla
laitevalmistajat voivat laajentaa liiketoimintaansa ja kehittda etayhteysmahdollisuuksia,

kuten tekemalla yhteisty6ta pilvipalvelutoimittajien kanssa.

Erilaiset pilvijarjestelmat ovat syrjayttdmassa perinteiset kiinteistdjen valvomoratkaisut ja
laitemerkkikohtaiset valvomot. Kiinteistdista halutaan yha alykkaampia ja taman mydéta
erilaisten analytiikkatydkalujen kaytto lisdantyy, tdma suuntaus edellyttda vahitellen ra-
kennusautomaatiojarjestelmia kehittymaan integraation kannalta joustavampaan suun-
taan, jolloin integraatiosta tulee nykyista helpompaa. Myos tahan tarpeeseen voidaan

parhaiten vastata ohjelmatason integraatioratkaisulla.

5.4.4 Automaatiojarjestelmien rajaus
Nykypaivan tarjonnan mukaan kustannuksiltaan edullisin vaihtoehto on toteuttaa kiin-

teistdjen seurantajarjestelma siten, ettd siihen integroidaan pelkastaan sellaisia auto-
maatiojarjestelmia, joissa ohjelmatason ratkaisu on sisdanrakennettuna toimintona, ku-
ten Fidelixin tai Wagon jarjestelmat. Talldin automaatiojarjestelman osalta jarjestelma-
riippumattomuus ei toteudu, mutta toteutuksella on muita etuja. Jos kaytetdan vain yhta
tai kahta automaatiojarjestelmaa, myos integraation kayttoonotto seka jarjestelmien hal-

linta on tehokkaampaa erilaisten variaatioiden vahentyessa.

Taulukossa 5 on esitetty kustannusvertailu Tosibox LFC:n ja Fidelix-jarjestelmaan kehi-
tetyn Readiness-ominaisuuden ja Wagon PFC200-ohjaimen valilla. Kustannuksissa on
oletettu, ettd Fidelixin Readiness-toiminnon ja Wagon PFC200-ohjaimen etdyhteyden
kayttdonotto on nopeampaa kuin Lock for Containerin kayttddnotto keskimaarin. Tama
johtuu siita, ettad laitemerkkikohtaisessa ratkaisussa kayttéonotto tehdaan jokaisessa
kohteessa samalla tavalla. Lock for Container voidaan asentaa erilaisiin jarjestelmiin, ja
jokaisella jarjestelmalla on erilaiset ominaisuudet, jotka tulee huomioida kayttdonotossa

ja niihin tulee varata enemman aikaa.
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Taulukko 5 Kustannusvertailu, ohjelmatason ratkaisut.

Kustannukset/laitema&ard/vuosi
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. (T ||
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1000

M Tosibox Lock For Container + Virtual Central Lock B Tosibox/Fidelix Readiness + Virtual Central Lock
B Wago PFC200

Tosibox Lock for Containerin korkeampien kayttéonottokustannusten takia se on toteu-
tuksena etenkin laitemaarien kasvaessa huomattavasti kahta muuta toteutusta kalliimpi.
Lisaksi Lock for Containerin kiintea lisenssimaksu on vertailun kallein. Fidelixin ja Wagon
valilla pieni ero kustannuksissa johtuu Wagon hieman korkeammasta lisenssimaksusta.

Mahdollisia tietoturvapaivityksia ei ole huomioitu kustannusvertailussa.
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6. JOHTOPAATOKSET

Rakennusautomaatiojarjestelman ja pilvijarjestelman valisen integraatiomenetelméan va-
linta tulee tehda ensisijaisesti kayttotarkoituksen mukaan. Kayttétarkoitus voi olla vaikka
lyhytaikainen olosuhdeseuranta tai jatkuva kiinteistén yllapitoon liittyva seurantajarjes-
telma. Kayttotarkoitus maarittelee ominaisuudet, jotka jarjestelmaltd vaaditaan. Vaati-
musten perusteella tehdaan valinta kayttétarkoitukseen sopivasta menetelmasta. Mene-
telman valintaan vaikuttaa lIahtétilanne, eli kohteessa olevan automaatiojarjestelman val-
mius. Integraatio voidaan toteuttaa olemassa olevaan jarjestelmaan tai olemassa olevan
jarjestelman korvaavaan uuteen automaatiojarjestelmaan. Toteutus olemassa olevaan
jarjestelmaan voi rajata kaytettavia integraatiomenetelmia, kun taas uusi automaatiojar-

jestelma voidaan valita jarjestelman integraatiovalmiudet huomioiden.

6.1 Suunnittelu

Toteutuksen teknisten asioiden lisdksi kustannusten ja kayton kannalta merkittavia asi-
oita ovat erilaisten lahtétilanteiden vaikutukset. Jarjestelmien integraatioita toteuttavat
erilaisia palveluita tarjoavat yritykset. Pelkastaan jarjestelmien etahallinta- ja optimointi-
palveluita tarjoava yritys toteuttaa tavallisesti integraation kohteen olemassa olevaan au-
tomaatiojarjestelmaan, ilman automaatiojarjestelmaan tai taloteknisiin prosesseihin teh-
tavid muutoksia. Yritys voi toteuttaa palveluaan kohteen mukaan myos jarjestelmakoh-
taisen etakayttoliittyman kautta, mutta yha suositumpi tapa on liittda kohteet samaan pil-
vijarjestelmaan. Tallaisissa tapauksissa integraatiomenetelma tulee valita olemassa ole-

van automaatiojarjestelman valmiuksien mukaan.

Jarjestelmaintegraatioita toteuttavat myds yritykset, jotka tarjoavat etahallinta- ja opti-
mointipalvelujen lisaksi taloteknisiin jarjestelmiin toiminnallisia muutoksia, kuten energi-
ankayttoon liittyvia tehostustoimenpiteitd. Talldin kohteeseen tehdaan tavallisesti mitta-
vampia muutoksia, joiden yhteydessa myoés kohteen rakennusautomaatiojarjestelma uu-
sitaan. Talldin automaatiojarjestelman valinnassa voidaan ottaa huomioon jarjestelman

integraatio-ominaisuudet.

Rakennusautomaatiojarjestelmien loT-ominaisuudet poikkeavat viela nykypaivana mer-
kittavasti toisistaan, mika vaikuttaa kaytettdvaan integraatiomenetelmaan. Mikali koh-
teen automaatiojarjestelman valintaan voidaan vaikuttaa, voi se tuoda kustannussaas-

toja integraation kayttoonotossa seka mahdollisissa muutos- ja paivitystarpeissa. Nyky-
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aikaiset rakennusautomaatiojarjestelmat ovat perusominaisuuksiltaan ja kustannuksil-
taan hyvin lahella toisiaan, mika ei lahtdkohtaisesti poissulje valitsemasta integraation

kannalta edullista vaihtoehtoa.

Palveluntarjoajasta tai kohteen lahtétilanteesta riippumatta, toisinaan voidaan myoés hyo-
dyntaa kohteeseen jo toteutettua etayhteysratkaisua, kuten Tosibox-yhteytta. Tyypilli-
sesti yhteys toteutetaan kiinteistonhoitoa varten. Valmiin yhteyden hyédyntaminen voi
olla kustannustehokkain vaihtoehto, koska silloin tavallisesti valtytaan merkittavilta laite-
hankinnoilta. Yllapitokustannukset voivat jakautua talléin usean eri osapuolen valille, jol-

loin kayttajakohtaiset kiinteat kustannukset laskevat.

Edelld mainittujen asioiden perusteella integraation toteutus- ja kayttokustannuksiin voi-
daan merkittavasti vaikuttaa suunnitelmallisilla asioilla, kuten huomioimalla kohteen au-
tomaatiojarjestelman ja kdytdssa olevien tiedonsiirtoyhteyksien nykytilanne, sekd uusien
automaatiojarjestelmien tapauksissa perehtymalld automaatiojarjestelmien ominaisuuk-

siin.

6.2 Toteutus

Integraatiomenetelmilla on selkeita eroavaisuuksia mitka vaikuttavat toteutuksen kustan-
nuksiin, toiminnallisilta ominaisuuksiltaan menetelmat eivat merkittavasti poikkea toisis-
taan. Toteutuksen kokonaiskustannukset etenkin suuremmissa kokonaisuuksissa voivat

vaihdella merkittavasti menetelmien valilla.

Kustannustehokkain ratkaisu on hyddyntaa tapauskohtaisesti kayttotarkoitukseen par-
haiten soveltuvaa menetelmaa. Nykyaikaiset rakennusautomaatiojarjestelmat ovat vay-
ldominaisuuksiltaan monipuolisia, eivatka estd integraation toteuttamista. Yhdyskayta-
varatkaisut mahdollistavat automaatiojarjestelman vaylaprotokollien muuttamisen pilvi-
jarjestelmalle sopivaksi loT-protokollaksi, ne mahdollistavat joustavan toteutuksen ja tar-
vittaessa luettavan informaation suodatuksen ennen sen lahettamista pilvijarjestelmaan.
Kaytettavissa olevilla ohjelmatason ratkaisuilla informaation paikallinen suodatus ei ole
tavallisesti mahdollista. Suodatukselle ei ole kuitenkaan yleensa tarvetta, koska lahes
kaikkea automaatiojarjestelman dataa voidaan hyddyntaa jollakin tavalla. Pilvijarjestel-
man kayton hinnoittelu ei mydskaan aina perustu siirrettdvan datan maaraan, jolloin silla

ei ole kustannusten kannalta merkitysta.

Mikali ohjelmatason ratkaisun kayttdminen on mahdollista, on se yksittaisia tapauksia
luukun ottamatta integraation kokonaiskustannuksiltaan huomattavasti edullisin vaihto-

ehto. Koska nykypaivana ohjelmatason ratkaisu toimii vain muutamassa automaatiojar-
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jestelmassa, se ei mahdollista jarjestelmariippumatonta toteutusta. Rakennusautomaa-
tiojarjestelman osalta jarjestelmariippumattomuudella ei kuitenkaan saavuteta proses-
sien toiminnan tai optimoinnin kannalta merkittavia etuja, koska nykyaikaisiin rakennus-
automaatiojarjestelmiin on laitemerkista riippumatta mahdollista toteuttaa kaikki tarpeel-
liset toiminnot. Niin ohjelmatason ratkaisut kuin yhdyskaytavalaitteetkin mahdollistavat
jarjestelmien integroinnin moniin kaupallisiin pilvijariestelmiin seka yksityisille palveli-

mille.

Suositeltavin ratkaisu rakennusautomaatiojarjestelman ja pilvijarjestelman integraation
toteuttamiseen on kayttaa ensisijaisesti ohjelmatason ratkaisua ja muulloin tapauskoh-

taisesti yhdyskaytavalaitteita tai muita etdyhteyslaitteita.

Jarjestelmasuosituksena ohjelmatason ratkaisun toteuttamiseksi on kayttdd automaa-
tiojarjestelmia, joissa ominaisuus on integroituna laitteeseen. Jalkeenpain asennettavien
ajonaikaisten ohjelmien asentaminen nykyisiin rakennusautomaatiojarjestelmiin ei ole

suositeltavaa ennen laitevalmistajilta saatua suositusta.
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7. YHTEENVETO

Taman tyon tavoitteena oli 16ytda kustannustehokas, jarjestelmariippumaton ja skaa-
lautuva menetelma rakennusautomaatiojarjestelmien ja pilvijarjestelman valisen integ-
raation toteuttamiseen. Tydn tavoitteeseen pyrittiin padsemaan tutkimalla olemassa ole-

via toteutuksia seka kaupallisten ratkaisuja ja niiden kaytettavyytta.

Rakennusautomaatiojarjestelmien integroiminen pilvijarjestelmaan tuo merkittavia hyo-
tyja perinteisesti rakennusautomaatiojarjestelmissa kaytettyihin paikallisiin valvomorat-
kaisuihin tai jarjestelmakohtaisiin etayhteyksiin verrattuna. Integraatio mahdollistaa pilvi-
jarjestelman sisaltdmien monipuolisten toimintojen, kuten data-analytiikan hyddyntami-

sen Kiinteistdjen prosessien ohjauksessa.

Jarjestelmaintegraatiot rakennusautomaatiojarjestelmien ja pilvijarjestelmien valilla eivat
viela nykypaivana ole kovin yleisia. Tama johtuu padosin siita, etta useissa rakennusau-
tomaatiojarjestelmissa ei ole sisaanrakennettuja valmiuksia integraation toteutukseen.
Integraation toteuttaminen on mahdollista erilaisilla tekniikoilla, joista tavallisin on erilai-
set loT -yhdyskaytavalaitteet, jotka mahdollistavat rakennusautomaatiolaitteiden vayla-
protokollien muuttamisen pilvijarjestelmalle sopivaksi. Yhdyskaytavalaitteet ovat yleisim-
min kaytetty ratkaisu erilaisia kiinteistdjen etahallintapalveluja toteuttaneiden palvelun-
tarjoajien jarjestelmissa. Yhdyskaytavalaitteella voidaan toteuttaa integraatio jarjestel-
mariippumattomasti ja se mahdollistaa lahes rajattomasti skaalautuvan jarjestelman, jar-
jestelmariippumattomuuden varmistaa erilaiset protokollamuuntimet, jotka ovat yhteen-

sopivia yhdyskaytavalaitteiden kanssa.

Yhdyskaytavalaitteen vaihtoehtona ovat erilaiset VPN-etayhteyslaitteet. Naiden laittei-
den etuna on nopea kayttdonotto, mutta ne ovat kustannuksiltaan hieman yhdyskayta-

valaitteita kalliimpia.

Integraatiomenetelmista suurin potentiaali on ohjelmatason ratkaisulla, joka mahdollis-
taa taysin virtuaalisen toteutuksen. Ohjelmatason ratkaisu on erittdin kustannustehokas
ratkaisu integraation toteuttamiseen. Ohjelmatason ratkaisut ovat niin sanottuja ajonai-
kaisia ohjelmia, jotka perustuvat konttiteknologiaan. Naita ajonaikaisia ohjelmia voidaan
asentaa rakennusautomaatiojarjestelmiin jalkeenpain. Useimpien rakennusautomaa-
tiojarjestelmien valmiudet eivat kuitenkaan ole viela silla tasolla, ettd ajonaikaisia ohjel-
mia voidaan jarjestelmiin asentaa. Ohjelmatason ratkaisu on mahdollista muutamassa
rakennusautomaatiokayttoon soveltuvassa automaatiojarjestelmassa. Naihin jarjestel-

miin jarjestelmatoimittaja on itse toteuttanut ominaisuuden ja testannut sen toiminnan.
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Tutkimusten perusteella nykypaivan integraatiomenetelmista ohjelmatason ratkaisu on
kustannuksiltaan edullisin ratkaisu, lisaksi silld on useita etuja muihin menetelmiin ver-
rattuna, kuten kustannustehokkuus, yksinkertainen kayttd ja yllapito seka huollettavien
ja paivitettavien laitteiden vahaisempi maara. Vaikka ohjelmatason ratkaisu ei mahdol-
lista rakennusautomaatiojarjestelman valmistajasta riippumatonta toteutusta, on se siita
huolimatta suositeltavin toteutus niihin kohteisiin, jossa sitd on mahdollista kayttaa.
Vaikka jarjestelmariippumattomuus ei toteudu, se ei ole merkittdva ongelma, koska ny-
kypaivan automaatiojarjestelmissa ei ole merkittavia toiminnallisia eroavaisuuksia. Integ-
raation toteutuksessa tulee painottaa suunnitelmallisuutta, mika saastaa kustannuksia

pidemmalla aikavalilla.
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