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Tutkielman tarkoituksena on selvittdd kuluttaja-asiakkaan ja pankin valista
vastuunjakoa verkkopankkitunnusten oikeudettomasta kaytosta seuranneesta
taloudellisesta vahingosta. Tutkielmassa ollaan erityisesti kiinnostuneita tilanteista,
joissa tunnukset ovat paatyneet oikeudettoman haltuun verkon valityksella
tapahtuvan tietojenkalastelun seurauksena. Kuluttajiin kohdistuvan
tietojenkalastelun  tarkoituksena on  usein saada  haltuun  juurikin
verkkopankkitunnuksia.

Tutkielmassa kaytetdan metodina oikeusdogmatiikkaa eli lainoppia. Lainoppi tutkii
voimassa olevaa oikeutta. Keskeisimpana lahteena tutkielmassa kaytetaan
maksupalvelulakia, jossa saadetdan sekd maksupalvelun kayttajan, etta
palveluntarjoajan vastuusta ja oikeuksista. Merkittavana saannoksena voidaan
pitdd maksupalvelulain 62 §:8, jossa on saadetty, milloin maksupalvelun kayttaja
vastaa maksuvalineen oikeudettomasta kaytosta. Verkkourkinnasta seuranneesta
verkkopankkitunnusten oikeudettomasta kaytosta ei 10ydy tuomioistuinratkaisuja,
joten niiden sijaan tutkielmassa kaytetaan lahteena FINEn Pankkilautakunnan
ratkaisuja.

Maksupalvelun kayttaja voi maksupalvelulain 62 §:n perusteella joutua vastuuseen
kun han tai muu maksuvalineen haltija on 1) luovuttanut maksuvalineen sen
kayttoon oikeudettomalle, 2) laiminlydnyt huolellisuusvelvollisuutensa, 3)
laiminlyonyt ilman aiheetonta viivytysta ilmoittaa palveluntarjoajalle tai sen
nimeamalle muulle taholle havaitsemastaan maksuvalineen katoamisesta,
joutumisesta oikeudettomasti toisen haltuun tai oikeudettomasta kaytosta.
Vastuunjaon arvioinnissa keskeista on kuluttajan toiminnan huolellisuuden arviointi.
Jos kuluttaja on toiminut kaikin puolin huolellisesti eika hanen toimintansa ole
petollista, ei hanta voida asettaa vastuuseen. Kuitenkin jo lievakin huolimattomuus
voi aiheuttaa kuluttajalle ainakin osittaisen korvausvastuun ja torkea
huolimattomuus jopa tayden korvausvastuun.

Vaikka vastuunjaosta on saadetty maksupalvelulaissa ja siina on tyhjentavasti
listattu tilanteet joissa vastuu on maksupalvelun kayttajalla, vaatii lain sisaltd
kuitenkin tulkintaa ja usein tilanteita tulee arvioida tapauskohtaisesti.

Avainsanat: maksupalvelulaki, verkkourkinta, phishing, verkkopankkitunnukset, vastuunjako,
oikeudeton kayttd
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LYHENNELUETTELO

FINE FINE Vakuutus- ja rahoitusneuvonta
HE Hallituksen esitys
KKO Korkein oikeus



1 JOHDANTO

1.1 Tutkielman aihealue

Taman tutkielman tarkoituksena on tutkia pankin ja asiakkaan valistd vastuunjakoa
nettihuijaustilanteesta aiheutuneen taloudellisen vahingon korvaamisessa. Aihe on

ajankohtainen pankkisektorilla eika korvauskysymyksien tulkinta ole taysin ongelmatonta.

Nettihuijaukset ovat yleistyva ja ikava ilmio. Rikolliset kehittavat jatkuvasti uusia
huijauskeinoja. (Poliisi.) Koska uusia huijausmuotoja tulee jatkuvasti, voi niissa olla vaikeaa
pysya mukana. Lahes aina huijauksissa tavoitteena on saada uhrilta rahaa tai
henkilokohtaisia tietoja, ja yksi huijausmuodoista on phishing, johon kuuluu myods
verkkopankkitunnusten kalastelu. (Poliisi.) Jos asiakkaan verkkopankkitunnukset paatyvat
vaariin kasiin, voi siita seurata mittavaakin taloudellista vahinkoa todella lyhyessa ajassa.
Kun asiakas huomaa joutuneensa huijauksen kohteeksi, voi olla jo lian mydhaista. Usein
asiakkaat vaativat vahingonkorvauksia pankiltaan, mutta korvausvelvollisen selvittaminen ei
aina ole yksinkertaista. Asiakkaalla ja pankilla on monesti vastakkaiset nakemykset siita,

kuka on vahingonkorvausvelvollinen.

Maksuvalineen, ja tassa tutkielmassa erityisesti tarkasteltavien verkkopankkitunnusten
oikeudettoman kayton toteutuessa tastd aiheutuvan vahingon vastuukysymyksia
ratkaistaan maksupalvelulain saannosten seka pankin sopimusehtojen perusteella.
Maksupalvelulain  noudattamista valvovat maksupalvelulain 83 §n mukaan
Finanssivalvonta sekd myds kuluttaja-asiamies silloin, kun maksupalvelun kayttaja on

kuluttaja.

Jos asiakas ja pankki eivat paase yhteisymmarrykseen korvausvelvollisuuden jakamisesta,
asian ratkaisemiseksi voidaan tuomioistuinmenettelyn lisdksi hakea ratkaisua myods
vaihtoehtoiselta riidanratkaisijalta. Vaihtoehtoisen riildanratkaisijan etuna
tuomioistuinmenettelyyn verrattuna on kuluriskin valttdminen (Hemmo & Hoppu, 2020).
Suomessa aiheesta antaa ratkaisusuosituksia FINEn Pankkilautakunta seka
kuluttajariitalautakunta. Lautakuntien antamat ratkaisut ovat suositusluoteisia, mutta FINEn
mukaan finanssialalla sen antamia ratkaisusuosituksia on kuitenkin noudatettu
erinomaisesti ja my0Os kuluttajariitalautakunta kertoo yleisesti sen paatoksia noudatettavan
noin 80 prosenttisesti. (FINE; Kuluttajariitalautakunta.) Tasta huolimatta on syyta muistaa,



etta suositukset ovat sitomattomia, eli kaikissa tilanteissa pankin ei ole taysin valttamatonta
noudattaa niitd (Wuolijoki, 2009, 243). Myo6s virallisista tuomioistuimista I0ytyy
maksuvalineen oikeudettomaan kayttoon liittyvia ratkaisuja, mutta talla hetkella yksikaan

ratkaisu ei koske juuri verkkopankkitunnusten oikeudetonta kayttoa.

1.2 Tutkimuskysymys ja aiheen rajaus

Tutkielman tavoitteena on selkeyttaa kuluttajan ja pankin valista vastuunjakoa
verkkopankkitunnusten urkinnan aiheuttamien taloudellisten vahinkojen korvaamisessa.
Tassa tutkielmassa yritetaan vastata tutkimuskysymykseen “Miten vastuu jakautuu pankin

Ja kuluttaja-asiakkaan vélillé nettihuijaustilanteessa?”.

Tutkielmassa tarkastellaan nimenomaan verkkopankkitunnusten oikeudetonta kayttoa.
Muiden maksuvalineiden oikeudettoman kayton olen rajannut taman tutkielman
ulkopuolelle, vaikka tosin esimerkiksi vastuunjako pankkikortin oikeudettomasta kaytosta
voitaisiin ratkaista samankaltaisesti. Verkkopankkitunnuksen osiksi luetaan kayttajatunnus,
salasana seka tunnuslukutaulukko (esim. FINE-018044). Tutkielmassa asiakkaalla,
maksuvalineen haltijalla tai maksupalvelun kayttajalla tarkoitetaan nimenomaan kuluttaja-
asiakasta, eika tutkielmassa tarkastella yrityksiin kohdistuneita huijauksia. Myos
nettihuijauksia on lukuisia erilaisia, mutta tassa tutkielmassa keskitytaan paaasiassa
phishing-huijaukseen, joka nimenomaisesti liittyy henkilokohtaisten tietojen, kuten

verkkopankkitunnusten urkintaan.

Maksuvalineen oikeudettomasta kaytosta ja siihen liittyvastd palveluntarjoajan ja
maksuvalineen kayttajan valisesta vastuunjaosta I10ytyy jonkin verran kandidaatintutkielmia
ja pro gradu- tutkielmia. Aiemmat tutkielmat kasittelevat kuitenkin yleisesti maksuvalineita ja

keskittyvat yleensa enemman maksukortteihin kuin verkkopankkitunnuksiin.

1.3 Tutkimusmenetelma ja keskeisimmat lahteet

Taman tutkielman tutkimuskysymysta lahestytaan lainopillista nakokulmaa hyodyntaen.

Lainopin eli oikeusdogmatiikan tutkimuskohteena on voimassa oleva oikeus. Lainoppi siis



tulkitsee ja systematisoi oikeusnormeja. Lainoppi tutkii, etta mikd on voimassa olevaa
oikeutta ja mika merkitys lailla seka muilla oikeuslahteilla, kuten lainvalmistelutoilla tai
ratkaisukaytannolld on. (Hirvonen, 2011, 21-23.) Tutkimuskysymysta yritetdaan ratkaista

siihen vaikuttavia sdannoksia ja muita oikeuslahteita tulkitsemalla.

Tassa tutkielmassa on kaytetty keskeisimpana lahteena maksupalvelulakia, jossa
saadetaan maksuvalineiden eli myos verkkopankkitunnusten kayttoon liittyvasta vastuusta.
Maksupalvelulain 8 §:ssa on maaritelty maksuvalineella tarkoitettavan maksukorttia tai
muuta kayttajakohtaista valinetta tai menettelytapaa taikka naiden yhdistelmaa, jonka
kayttamisesta maksutoimeksiantoihin maksupalvelun kayttaja ja palveluntarjoaja ovat
sopineet”. Hallituksen esityksen (HE 169/2009 vp) mukaan laissa maksuvalineella
tarkoitetaan pankki- ja luottokortteja seka verkkopankin tunnuslukuja (HE 169/2009 vp, 17).
Maksuvalineella tarkoitetaan siis myds verkkopankkitunnuksia. Maksupalvelulain 8 §:ssa on
niin ikdan maaritelty myds maksupalvelun kayttaja, jolla tarkoitetaan 7sitd, joka
palveluntarjoajan kanssa tekemansa sopimuksen perusteella voi kayttaa maksupalvelua
maksajana tai maksunsaajana”. Maksupalvelun kayttajalla tarkoitetaan siis vain kayttajaa,

jolla on oikeus kayttaa palvelua tai tunnuksia.

Termind maksupalvelun kayttdja voi erota maksuvalineen haltijasta, jolle on myds
maaritelma maksupalvelulain 8 §:ssa. Maksuvalineen haltijalla tarkoitetaan “sita, jolle on
myonnetty maksuvalineen kayttdoikeus”. Nain ollen maksuvalineen haltija on kylla
yleisimmin se, joka on sopimussuhteessa palveluntarjoajan kanssa, mutta maksuvalineen
haltijalla voidaan tarkoittaa myo0s muuta sellaista henkiloa, jolla on sopimusperusteinen
oikeus kayttaa kyseista maksuvalinettd. Talld tarkoitetaan kuitenkin nimenomaan
sopimuksin myodnnettya kayttdoikeutta esimerkiksi pankkitunnuksiin ja ndin ollen ainoastaan
tosiasiallisin toimenpitein luovutettu maksuvaline ei tee henkilosta maksuvalineen haltijaa.
Jos siis esimerkiksi tilinomistaja antaa pankkitunnuksensa puolisonsa tietoon, ei puolisosta

tule maksuvalineen haltijaa lain tarkoittamalla tavalla. (HE 169/2009 vp, 37.)

Muita merkittavia lahteita ovat hallituksen esitys Eduskunnalle maksupalvelulaiksi ja eraiksi
siihen liittyviksi laeiksi (HE 169/2009 vp) sekda FINEn Pankkilautakunnan antamat
ratkaisusuositukset phishing-tilanteista. Aiheesta on Kkirjoitettu vain vahan relevanttia

oikeuskirjallisuutta, mutta myos sita on kaytetty hyddyksi taman tutkielman tekemisessa.



2 YLEISTA NETTIHUIJAUKSISTA

2.1 Oikeudeton kaytto

Jos verkkopankkitunnukset ovat paatyneet ulkopuolisen kasiin ja niitd on kaytetty
oikeudettomasti, pankin ja asiakkaan valista vastuunjakoa tarkastellessa sovellettavaksi
tulee maksupalvelulain 62 §, jossa saadetdaan maksupalvelun kayttdjan vastuusta
maksuvalineen oikeudettomasta kaytosta. (HE 169/2009 vp, 73.) Sita, miten maksupalvelun
kayttajan vastuusta tassa pykalassa saadetaan, kasitellaan tarkemmin taman tutkielman 4
luvussa. Vastuunjaon saantelya tdydentaa myods maksupalvelulain 63 §, jossa saadetaan

palveluntarjoajan vastuusta oikeudettomista maksutapahtumista.

Maksupalvelulain 62 §:ssa oikeudettomalla kaytolla tarkoitetaan tilanteita, joissa toinen
henkilo on kayttanyt maksuvalinetta oikeudettomasti. Tallaisia tilanteita voi olla esimerkiksi,
kun maksuvaline kuten verkkopankkitunnukset ovat katoamisen tai sen varastamisen
seurauksena paatynyt ulkopuoliseen haltuun, ja tama ulkopuolinen kayttaa sitd ostosten
tekemiseen. Pykalassa tarkoitetaan myos esimerkiksi tilanteita, joissa
verkkopankkitunnukset on urkittu verkossa ja niita on kaytetty oikeudettomasti esimerkiksi
oikeudettomien tilisiirtojen tekemiseen tai luottojen nostamiseen. (HE 169/2009 vp, 73.)
Tassa tutkielmassa ollaan kiinnostuneita juuri verkkopankkitunnusten oikeudettomasta
kaytosta. Maksuvalineen oikeudettomaksi kaytoksi katsottaisiin myos sellainen tilanne,
jossa maksuvaline on alun perin paatynyt toisen henkilon kayttoon luvallisesti, mutta han
kayttaa niita sen jalkeen, kun hanella ei ole niiden kayttdon enaa oikeutta. (HE 169/2009 vp,
73.) Tallainen tilanne voisi kayda toteen esimerkiksi toisen puolison antaessa
pankkitunnuksensa kumppanillensa yhden laskun maksamista varten, mutta kumppanin
kayttdessa tunnuksia myds muuhun tarkoitukseen kuin alun perin oli sovittu.
Internethuijauksissa tallainen tilanne tuskin kovin helposti tulee kyseeseen, joten

tamankaltaista tilannetta ei kasitella tassa tutkielmassa taman enempaa.



2.2 Phishing

Tassa tutkielmassa kasiteltava phishing eli suomeksi verkkourkinta tai tietojenkalastelu on
yksi nettihuijauksen muodoista, jonka tarkoituksena on kalastella henkilokohtaisia tietoja,
useimmiten verkkopankkitunnuksia, luottokorttinumeroita tai henkilétunnuksia (Kilpailu- ja
kuluttajavirasto). Tunnuksia voidaan kayttaa esimerkiksi oikeudettomien tilisiirtojen
tekemiseen joko suomalaisille tai ulkomaalaisille tileille (Kyberturvallisuuskeskus).
Tunnuksia kaytetaan myds tunnistautumiseen ja luottojen nostamiseen uhrin nimissa
(Hildén & Sainio, 2017, 37). Kalasteltujen tietojen perustella saatetaan myos esimerkiksi

valmistaa vaarennettyja luottokortteja (Poliisi).

Verkkopankkitunnuksia yritetaan kalastella usein eri laisilla sahkopostiviesteilla ja
perinteinen, pelkka sahkopostiviesti on myds phishing hydkkaysmuodoista vanhin.
Perinteisessa sahkopostihuijauksessa uhri yritetddn vakuutella vastaamaan viestiin
kertomalla pankkitilin tunnuksensa ja salasanansa. Naiden viestien tehokkuus on kuitenkin
nykypaivana laskenut huomattavasti, silla nykyisin suurin osa ihmisista osaa jo tunnistaa
tallaisen viestin huijaukseksi ja useimmat ihmiset tietavat, etteivat pankit koskaan kysy
salasanoja sahkopostitse. (Kidra & Kruegel, 2006, 554-555).

NyKyisin tyypillisempi huijausviesti on sellainen, joka sisaltaa viestin lisaksi myds linkin,
jonka uskotellaan olevan asiakkaan nettipankki. Linkin takaa kuitenkin paljastuu huijareiden
tekema kopiosivu, josta tiedot paatyvat vaariin kasiin. (Hildén & Sainio, 2017, 37.)
Sahkopostiviestit ovat monesti lahetetty luotettavan tahon, kuten asiakkaan kayttaman
pankin nimissa ja sahkoposteja lahetetddan massaviesteind suurelle joukolle (Kidra &
Kruegel, 2006, 554-555). Tunnuksien saamiseksi viestissa esitetaan, etta tilissa on jokin
ongelma tai muutos, jonka hoitamiseksi asiakkaan on kirjauduttava pankkiinsa (Hildén &
Sainio, 2017, 37).

Huijaukseen voi liittya sahkopostien lisaksi myds puhelinsoittoja tai tekstiviesteja (Hildén &
Sainio, 2017, 37.) Phishing-ilmiéssa kaytetdan hyvaksi inmisten sinisilmaisyytta ja luottoa
siihen, ettd asiakas todella uskoo asioivansa pankin henkilokuntaan kuuluvan henkilon
kanssa tai oman pankkinsa verkkopankissa, silla jarjestelmiin on paasty tilinhaltijoiden

antamilla tunnusluvuilla, ei murtamalla verkkopankkien suojausta (Poliisi).



Vaitettyjen verkkopankissa esiintyvien turvallisuusuhkien tai teknisten ongelmien lisaksi
huijausviestin sanoma voi olla my0s painvastainen. Viesteissa voidaan vaittaa uhrin
voittaneen rahaa esimerkiksi arvonnassa ja voiton lunastusta varten tarvitaan asiakkaan

henkilokohtaisia tietoja. Viestien tavoite on kuitenkin sama eli tietojenkalastelu. (FINE.)

Myds huijauksien ulkoasu ja uskottavuus voi vaihdella laidasta laitaan. Osa huijauksista on
helpommin tunnistettavia esimerkiksi kirjotusvirheista tai tokerosta kielesta. Nykyaan
kuitenkin huijausviestit voivat olla myos huolellisesti tehtyja ja huijaussivut ovat aidon
nakadisia, ja niita voi olla vaikeaa erottaa oikeista verkkopankeista. Lahes ainoa huijauksen
paljastava seikka voi olla vaikkapa osoiterivin vaara osoite. (Kyberturvallisuuskeskus.)

Tallainen yksityiskohta voi helposti unohtua kuluttajalta tarkistaa.

Esitetyilla huijaustarinoilla yritetaan tavallisesti luoda epavarmuutta. Huijausviestissa
voidaan uskotella, ettd jos asiakas ei toimi viestin kehottamalla tavalla, seuraa hanelle
vahinkoa. Tallainen esitetty vahinko voi olla esimerkiksi pankkitilin sulkeutuminen tai hanen
rahojensa menettdminen. (Kyberturvallisuuskeskus.) Huijaustilanteessa asiakkaalle
yritetaan toisinaan luoda myds kiireen tunne. Jos asiakkaalla on tunne, etta hanen on nyt
akkia annettava tunnuksensa ennen kuin on liian myoOhaista, saattaa asiakas toimia
harkitsemattomasti, koska hanelle ei jaa aikaa miettia jarkevasti. Inmiset ovat muutenkin
tana paivana Kkiireisia, ja saattavat kayttdda sahkopostiaan huolimattomasti esim.

mobiililaitteillaan, jolloin huijaukseen on helpompi erehtya. (Finanssiala.)



3 VERKKOPANKKIIN LITTYVIA VELVOLLISUUKSIA

3.1 Maksupalvelulain mukaisia pankin velvollisuuksia

Pankkien velvollisuutena on huolehtia, ettd heidan jarjestelmansa ja tietoturvansa on ajan
tasalla. Pankit eivat kuitenkaan luonnollisestikaan voi huolehtia tai vastata asiakkaidensa
omien tietokoneiden tietoturvasta, joten talta osin vastuu kuuluu asiakkaalle itselleen.
(Finanssivalvonta.) Maksupalvelulain 53 §:n 3 momentin mukaan palveluntarjoajan tulee
varmistaa, ettd vain kayttdoon oikeutetulla maksuvalineen haltijjalla on paasy
maksuvalineeseen liittyviin turvatunnuksiin. Palveluntarjoaja voidaan myos velvoittaa
antamaan ohjeita maksuvalineiden turvalliseen ja huolelliseen kayttoon (HE 169/2009 vp,
69). Asiakkaita selkeasti ohjeistamalla voidaan paitsi poistaa riskeja ja vahentaa
onnistuneita nettihuijauksia, mutta sita voidaan palveluntarjoajan puolelta kayttaa myos
vastuunrajauksen keinona. Useissa pankkilautakunnan ratkaisuissa ilmi tulevissa pankin
vastineissa (esim. FINE-020741 ja FINE-004666) pankki vetoaa siihen, etta asiakkaalle on
annettu ohjeita nettipankin kayttoon seka tiedotettu turvallisuusuhista esimerkiksi

pankkitunnussopimuksissa ja turvallisuusohjeissa.

Pankeilla on velvollisuus kayttda vahvaa tunnistamista maksupalvelulain 85 ¢ §:n 1
momentin mukaan silloin, jos maksaja kayttaa maksutilidan tietoverkon valityksella tai
kaynnistaa sahkodisen maksutapahtuman tai toteuttaa etadkanavan kautta toimen, johon on
mahdollista liittyd vaarinkaytoksen riski. Saman pykalan 2 momentissa asetetaan
palveluntarjoajalle Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366 el
maksupalveludirektiivin 97 artiklan 2 kohdan mukaiset lisavaatimukset vahvaan
tunnistautumiseen, kun maksaja kaynnistaa sahkoisen maksutapahtuman etaviestimella el
esimerkiksi  verkkopankissa (HE 132/2017 vp, 20). Saadokselld velvoitetaan
palveluntarjoajat soveltamaan edellda mainituissa tilanteissa sellaista tunnistusta, johon
sisaltyy myos tekijoita, joilla maksupalvelu kytketadan dynaamisesti maariteltyyn maaraan ja
tiettyyn maksunsaajaan.

Maksupalvelulain 8 §:n pykalan maaritelmien mukaan vahvalla tunnistamisella tarkoitetaan
laissa "maksupalvelun kayttajan sahkoista tunnistamista, jossa suojataan tunnistamistiedon
luottamuksellisuutta ja kaytetaan menettelya, joka perustuu vahintaan kahteen seuraavista

kolmesta toisistaan riippumattomista vaihtoehdoista”.



Nama kolme 8 §:ssa maariteltya tunnistamisvaihtoehtoa ovat joko jokin todentamistekija,
joka on vain maksupalvelun kayttajan tiedossa, kuten esimerkiksi salasana
(Kyberturvallisuuskeskus) tai jokin todentamistekija, joka on vain maksupalvelun kayttajan
hallussa, kuten esimerkiksi tunnuslukulaite, tunnuslukulista tai mobiilisovellus
(Kyberturvallisuuskeskus) tai maksupalvelun kayttajan yksildiva ominaisuus, kuten
esimerkiksi sormenjalki (Kyberturvallisuuskeskus), joka onkin nykypaivana varsin yleinen

mobiililaitteilla kaytettava tunnistamismenettely.

3.2 Asiakkaan velvollisuudet

Keskeinen maksupalvelulaissa saadetty asiakkaan velvollisuus on 53 §:n 1 momentissa
saadetty maksuvalineesta seka tunnistetiedoista huolehtiminen kohtuullisin toimenpitein ja
sen myontamista ja kayttda koskevien ehtojen mukaisesti. Tarkastellessa
verkkopankkitunnuksia, pykalassa tarkoitetaan tunnistetiedoilla esimerkiksi tunnuslukuja tai
salasanoja. Tunnistetietoina ei taas pideta esimerkiksi pankkitilin numeroa. Varotoimien
huolellisuutta arvioidaan tapauskohtaisesti, koska tilannetta on arvioitava kokonaisuutena.
(HE 169/2009 vp, 68.) Asiaa on avattu lisda luvussa 4.3 Huolimattomuus ja toérkea

huolimattomuus.

Asiakkaan ryhtyessa kayttamaan pankkinsa verkkopalveluita, on hanen ehtoihin
tutustumisen jalkeen tullut hyvaksya pankin asettamat sopimusehdot. Lain noudattamisen
lisdksi asiakkaan on siis sitouduttava myds pankin asettamiin sopimusehtoihin, kun ehdot
eivat ole lainvastaisia. Maksupalvelulain 53 §:n 1 momentin mukaan ehdot eivat saa olla
perusteettomia, kohtuuttomia tai syrjivia. Pankit voivat omien sopimusehtojensa avulla
rajata omaa vastuutaan siirtamalla sita asiakkaalle. Esimerkiksi pankkien digitaalisten
palveluiden yleisissa ehdoissa voidaan todeta asiakkaan olevan velvollinen tayttamaan
"digitaalisten palvelujen kayttda koskevat pankin kulloinkin ilmoittamat kohtuulliset

turvallisuusvaatimukset ja [asiakkaan on] noudatettava niitd” (esim. Alandsbanken).

Verkkopankkisopimukset sisaltdvat myos ehtoja, joissa asiakkaalle asetetaan vastuu
verkkopankkitunnusten kaytosta, koska ilman naitd ehtoja pankin vastuulla olisi todistaa
jokaisen verkkopankkitunnuksilla tehdyn oikeustoimen kohdalla, etta juuri asiakas itse on
kayttanyt naita tunnuksia. Verkkopankkiin vaaditaan asiakkaalta niin vahva



tunnistautuminen, etta tavallisesti on selvaa, etta kirjautuja on asiakas itse tai joku, jolla on

tiedossa hanen tunnuksensa. (Wuolijoki & Hemmo, 2013, 727.)

Asiakkaan vastuu tunnuksien kaytosta ei kuitenkaan ole eika voi olla rajoittamaton. Tallainen
rajoittamaton vastuu voisi muodostua ongelmaksi, silla liian suuri vastuuriski vahentaisi
verkkopankkipalveluiden kysyntaa. (Wuolijoki & Hemmo, 2013, 727-728.) Tutkimusty®
osoittaa, etta verkkopankin kayttoon liittyvat riskit aiheuttavat inmisissa huolta ja nama riskit
ovat yksi suurimmista syistd siihen, ettd osa valitsee kokonaan olla kayttamatta
verkkopankkipalveluita (Gerrard & Cunningham & Devlin, 2006, 160-168). Toisaalta osa
verkkopankin kayttajista tuskin edes taysin tiedostaa sen kayttoon liittyvan huijausriskeja,

joka ei sekaan ole ongelmatonta.

Kun liikkeella on tietyn pankin nimissa lahetettyja kalasteluviesteja, kyseiset pankit
tiedottavat heidan asiakkaisiinsa kohdistuvista tietojenkalasteluyrityksista nettisivuillaan ja
sosiaalisen median kanavissaan (esim. POP pankki, Saastopankki). Pankkitunnuksien
kalastelusta tiedotetaan kaiken aikaa myds muussa mediassa, kuten iltapaivalehdissa
(esim. lltalehti). FINEn Pankkilautakunnan ratkaisuissa (esim. FINE-020741) onkin katsottu
asiakkaan velvollisuudeksi myos ymmarrys siita, etteivat pankit koskaan kysy maksukortin
tietoja, tunnuslukuja, kayttajatunnuksia tai salasanoja tai muita tallaisia tietoja puhelimitse

tai sahkopostitse.
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4 VASTUUNJAKO

4.1 Saantely maksupalvelulaissa

Maksupalvelun kayttajan vastuusta maksuvalineen oikeudettomasta kaytosta saadetaan
maksupalvelulain 62 §:ssa. Pykalan 1 momentissa oleva luettelo on tyhjentava, eli siina on
lueteltu kaikki mahdolliset tilanteet, joissa maksupalvelun kayttaja voi joutua vastuuseen
maksuvalineen oikeudettomasta kaytosta. Maksupalvelun kayttaja vastaa pykalassa
luetelluissa tilanteissa my6s muun maksuvalineen haltijan toiminnasta. Kun maksupalvelun
kayttaja on kuluttaja, kyseinen saados on maksupalvelun kayttajan hyvaksi myos pakottava
eika siitd voida sopia toisin. (HE 169/2009, 73.) Maksupalvelulain pakottavuudesta

saadetdan myos sen 7 §:ssa.

Vastaavasti maksupalvelulain 62 §:n 3 momentissa on lueteltu tilanteet, joissa
maksupalvelun kayttaja ei joudu vastuuseen maksuvalineen oikeudettomasta kaytosta, ellei

han tai muu maksuvalineen haltija ole toiminut petollisesti.

Vastuunjaon saantelya tadydentaa maksupalvelulain 63 §, jossa sdadetaan palveluntarjoajan
vastuusta oikeudettomista maksutapahtumista. Pykalan 1 momentissa velvoitetaan
palveluntarjoaja palauttamaan oikeudettoman maksutapahtuman toteuttamiseen kaytetty
rahamaara tai asiakkaan maksutilin siihen tilaan, jossa se olisi ollut ilman veloitusta
valittdmasti asiakkaalle, jos ei 62 §:std muuta johdu. Palautus on tehtava viimeistaan
seuraavana tyopaivana siita, kun palveluntarjoaja havaitsi maksutapahtuman tai sille
ilmoitettiin siitd. Tastd voidaan todeta, ettd maksupalvelulaissa vastuu maksuvalineen
oikeudettomasta kaytostd asetetaan ensisijaisesti palveluntarjoajalle. Vastuu siirtyy
kokonaan tai osittain maksupalvelun kayttajalle vain, kun kyseessa on jokin 62 §:n 1

momentissa luetelluista tilanteista.

Saantelya taydentaa myds maksupalvelulain 75 § 1 momentti, jossa saadetaan ylivoimaisen
esteen vaikutuksesta. Jos vastuuseen vaadittava taho, maksupalvelun kayttaja taikka
palveluntarjoaja, voi osoittaa, ettd sille kuuluvan velvoitteen tayttaminen on estynyt
ylivoimaisen esteen takia, ei vastuuta synny. Tallainen ylivoimainen este on jonkin
epatavallinen ja ennalta-arvaamaton syy, johon ei voi vaikuttaa, ja jonka seurauksia ei edes
kaikkea huolellisuutta noudattaen olisi voinut vaittaa. Hallituksen esityksessa (169/2009 vp,
84) annettuja esimerkkeja ylivoimaisista esteista ovat sota, luonnonmullistukset ja yleisen
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likenteen, yleisen tietoliikenteen tai sahkonjakelun keskeytykset, tulipalot ja muut sen
kaltaiset seikat. Tassa laissa tarkoitettu ylivoimainen este on siis merkittava, harvinainen ja

ennalta-arvaamaton. Esteen poistuessa velvoite on taytettava.

Maksupalvelulain 75 §:n 2 momentissa todetaan my®os, ettei palveluntarjoaja ole vastuussa
myoskaan, jos maksupalvelulaissa saadettyjen velvoitteiden tayttaminen olisi vastoin
muualla laissa saadettyja palveluntarjoajan velvollisuuksia. Ristiriitoja voi syntya esimerkiksi
rahanpesun ja terrorismin rahoittamisen estamistda ja selvittdmista koskevasta
lainsdadannosta (HE 169/2009 vp, 85).

Maksupalvelun 76 §:n 1 momentin mukaan "maksupalvelun kayttajan on ryhdyttava
kohtuullisiin toimenpiteisiin vahinkonsa rajoittamiseksi. Jos han laiminlyd tdman, han saa
itse karsia vastaavan osan vahingosta”. Saman pykalan 2 momentti taas mahdollistaa

vahingonkorvauksen sovittelun, jos se on olosuhteet huomioon ottaen kohtuuton.

Seuraavissa kappaleissa on tarkasteltu maksupalvelulain 62 §:n 1 momentissa listattuja
kolmea tilannetta, joissa maksupalvelun kayttajan on mahdollista joutua vastuuseen
maksuvalineen oikeudettomasta kaytosta seka niihin liittyvia muita saannoksia. Lisaksi
tarkastellaan maksupalvelulain 62 §n 3 momentissa listattuja tilanteita, jolloin
maksupalvelun kayttaja sen sijaan ei vastaa maksuvalineen oikeudettomasta kaytdsta seka

niihin liittyvia muita saannoksia.

4.2 Verkkopankkitunnusten luovutus toiselle

Maksupalvelulain 62.1 §:n 1 kohdan mukaan maksupalvelun kayttaja, joka on luovuttanut
verkkopankkitunnuksensa sen kayttoon oikeudettomalle, on vastuussa sen
oikeudettomasta kaytossa. Loogisesti myos pankkilautakunnan antamissa
ratkaisusuositukissa (esim. FINE-003294 & FINE-020741) phishing-tapauksien
vastuunjaosta ensimmainen arvioinnin kohde on, onko maksupalvelun kayttaja luovuttanut

verkkopankkitunnuksensa toiselle.

Hallituksen esityksen (HE 169/2009 vp) mukaan maksupalvelulain 62 §:n 1 momentin 1
kohdan maksuvalineen luovutuksella tarkoitetaan nimenomaan sen vapaaehtoista ja
tietoista luovutusta. Sdannosta ei siis voida hallituksen esityksen (HE 169/2009 vp) mukaan
soveltaa tilanteisiin, jossa esimerkiksi verkkopankkitunnukset sisaltava laukku olisi
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luovutettu toisen sailytettavaksi, koska nimenomaisesti juuri maksuvalineen hallintaa ei ole
luovutettu toiselle. Toisaalta maksupalvelun kayttaja voi joutua vastuuseen
maksupalvelulain 62 §:n 1 momentin 2 kohdan nojalla, jos hanen menettelynsa katsottaisiin

huolimattomaksi.

Saannds ei koske mydskaan tilanteita, joissa tunnukset on jouduttu luovuttamaan
esimerkiksi vakivallalla uhkauksen tai kiristyksen seurauksena. Maksupalvelun kayttaja voi
kuitenkin joutua vastuuseen maksupalvelulain 62 §:n 1 momentin 3 kohdan nojalla, jos han

ei vipymatta tee tunnuksien katoamisilmoitusta pankilleen. (HE 169/2009 vp, 74.)

Hallituksen esityksen (HE 169/2009 vp) ja pankkilautakunnan ratkaisusuosituksien (esim.
FINE-003294 & FINE-020741) perusteella voidaan todeta, etta jos maksupalvelun kayttaja
on ollut siina uskossa, etta han asioi pankin tai muun luotettavan viranomaisen kanssa, ei
han ole luovuttanut verkkopankkitunnuksiaan niiden kayttoon oikeudettomalle lain
tarkoittamalla tavalla. Tama on tarkea huomio juuri phishing-tilanteita silmalla pitaen, silla

tama toimintatapa verkkopankkitunnuksien haltuun saamiseksi on huijauksille ominaista.

Jos taas maksupalvelun kayttajan voitaisiin katsoa vapaaehtoisesti ja tietoisesti
luovuttaneen maksuvalineen sen kayttoon oikeudettomalle lain tarkoittamalla tavalla, olisi
han vastuussa aiheutuneesta vahingosta maksupalvelulain 62 §:n 1 momentin mukaan.
Toisin kuin Maksupalvelulain 62 §:n 1 momentin 2 ja 3 kohdassa tarkoitetuissa tapauksissa,
joita jallempana kasitellaan, tassa tilanteessa maksupalvelun kayttajan vastuu
oikeudettomasta kaytdstd ei rajoitu enintddn 50 euroon vaan vastuu on kokonaan

maksupalvelun kayttajalla.

4.3 Huolimattomuus ja torkea huolimattomuus

Kun puntaroidaan verkkopankkitunnusten oikeudettoman kayton
vahingonkorvausvelvollisuuden jakautumista, seuraava tarkea maksupalvelulaissa saadetty
ja riidanratkaisijoiden tarkastelema seikka (esim. FINE-003294 & FINE-020741) on
maksupalvelulain 53 §:n 1 momentissa asetetun huolellisuusvelvollisuuden noudattaminen.
Maksupalvelulain 62 §:n 1 momentin 2 kohdan mukaan maksupalvelun kayttaja vastaa sen
oikeudettomasta kaytosta, jos tata aiemmin laissa asetettua huolellisuusvelvollisuutta on

rikottu. Huolimattomuuden aste, joita ovat lieva, tavallinen seka torkea huolimattomuus tulee
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arvioitavaksi tapauskohtaisesti. Naistd viimeksi mainittu rinnastetaan usein myos
tahallisuuteen. (Hahto, 2008, 98-99). Maksupalvelulaissa ei ole tarkkaa maaritelmaa
huolelliselle toiminnalle. Tata voi selittaa mahdollisten erilaisten olosuhteiden paljous, jolloin

tarkkaa maaritelmaa on mahdotonta antaa (Maatta, 2019, 519-520).

Rikoslain 7 §:n 1 momentissa on maaritelty tuottamus eli huolimattomuus siten, etta "tekijan
menettely on huolimatonta, jos han rikkoo olosuhteiden edellyttdamaa ja hanelta vaadittavaa
huolellisuusvelvollisuutta, vaikka han olisi kyennyt sitda noudattamaan”. Maaritelmaa voidaan

soveltaa myos maksupalvelulaissa tarkoitettuun huolimattomuuteen.

Nykyisen maksupalvelulain 62 §:n huolellisuusvaatimukset ovat tiukat siind mielessa, etta
jo lieva huolimattomuus riittda synnyttamaan maksupalvelulain 62 §:n 1 momentin 2 kohdan
mukaisen vastuun (HE 169/2009 vp, 73-74 ; Wuolijoki & Hemmo, 2013, 644). Kun
menettelyn katsotaan olevan huolimatonta, muttei torkean huolimatonta, rajoittuu asiakkaan
vastuu kuitenkin 50 euroon maksupalvelulain 62 §:n 2 momentin mukaan. Kuitenkin saman
momentin mukaan, jos menettely voitaisiin katsoa térkean huolimattomaksi tai tahalliseksi,
50 euron rajaa ei sovelleta, vaan vastuu siirtyy kokonaan maksupalvelun kayttajalle. Torkea
huolimattomuus edellyttaa erittdin vakavaa varomattomuutta ja piittaamatonta
suhtautumista maksuvalineeseen liittyviin turvallisuusriskeihin. Arvioitaessa tapauksen
rajanvetoa tavallisen ja torkean huolimattomuuden valilla kiinnitetddn huomiota muun
muassa vahinkoriskin suuruuteen ja varotoimenpiteiden toteuttamismahdollisuuteen (HE
169/2009 vp, 75.)

Ennen maksupalvelulain saatamistd huolellisuusarvionti on ollut |6yhempaa. Ennen
maksupalvelulakia ja kuluttajansuojalain muutoksia maksuvalineen oikeudettomasta
kaytosta saadettiin kuluttajansuojalain 7 luvun 19 §:ssd. Vuonna 1986 saadetyssa
pykalassa vastuu huolellisuusvelvoitteen laiminlydonnin seurauksena tapahtuneesta
maksuvalineen oikeudettomasta kaytosta siirtyi asiakkaalle vain huolimattomuuden ollessa
lievaa vakavampaa. Kuitenkin vuonna 2010 myos kuluttajasuojalain 7:19 § muutettiin Iahes
vastaamaan nykyistd maksupalvelulain 62 §:8. Muutoksen syyna on vastuukysymysten
arvioinnin helpommaksi muuttaminen. Arviointi on toki yksinkertaisempaa, kun arvioitavaksi
tulee vain torkean huolimattomuuden ja muun huolimattomuuden rajanveto ilman, etta
joudutaan liséksi arvioimaan, onko huolimattomuus ollut lievaa. (HE 169/2009 vp, 18.)
Nykyisin maksupalvelun kayttajan vastuusta maksuvalineen oikeudettomasta kaytosta

saadetaan vain maksupalvelulaissa.
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Toisaalta maksupalvelun kayttgjan vastuuta oikeudettomasta kaytosta on myos alennettu
nykyisella lainsdadanndlla. Vielda ennen vuotta 2017 maksupalvelulain 62 §:n mukaan
maksupalvelun kayttajan huolimattomuusvelvollisuuden laiminlyonti taikka maksuvalineen
katoamisilmoituksen tekemisen laiminlydnti aiheutti maksupalvelun kayttajalle enintaan 150
euron vastuun, paitsi jos hanen voidaan katsoa toimineen torkean huolimattomasti tai
tahallisesti, vastuunrajauksen ollessa nykyaan jo aiemmin mainittu enintaan 50 euroa.
Hallituksen esityksessa (HE 132/2017 vp, 23) on todettu vastuun enimmaismaaran
supistamisen johtavan yksittaistapauksissa maksupalvelun kayttdjan hieman lievempaan
korvausvastuuseen, mutta toisaalta se voi myds aiheuttaa valinpitamattomampaa
suhtautumista maksupalvelulain asettamiin velvollisuuksiin. Euromaarainen ero on kuitenkin
suhteellisen pieni, joten hallituksen esityksessakin (HE 132/2017) muutoksen merkitys on

arvioitu vahaiseksi.

Pankkilautakunnan ratkaisusuosituksissa (esim. FINE-003294 & FINE-020741)
huolellisuusarviointia tehdessa on pohdittu pankkitilin haltijan menettelyn huolellisuutta
tunnusten kaytosta, oikeudettoman kaytdon ilmoituksesta pankille ja pankin digitaalisia
palveluita koskevien yleisten ehtojen noudattamista seka yleista kuluttajilta edellytettavaa
pankkitunnuksien turvallisuusriskeihin liittyvaa tietamysta. Sopimusehtojen arvioinnin osalta
huomioon otetaan se, millaisia ehtoja palveluntarjoaja on maksuvalineen kayttajalle
asettanut ja kuinka han tai muu maksuvalineen haltija on niitd noudattanut. Jotta
maksupalvelun kayttajalle voisi syntya vastuu maksupalvelulain 62 §:n 2 momentin nojalla
sopimusehtojen rikkomisen perusteella, tulee ehtojen vastaisen menettelyn osoittaa
huolimattomuutta. Vastuun syntymiseksi edellytetadan myos, etta oikeudeton kayttd on ollut

syy-yhteydessa sopimusehtojen rikkomiseen. (HE 169/2009 vp, 74.)

Syy-yhteyden olemassaolo on yksi vahingonkorvausoikeuden peruselementeista
(Wuolijoki, 2009, 438). Syy-yhteysvaatimuksella tarkoitetaan sita, ettéd vahinko on seuraus
tietysta menettelystd (Hemmo, 2005, 109). Jos ilman aiheuttavaa menettelya vahinko olisi
jaanyt syntymatta, on vahingolla ja menettelyllda syy-yhteys. (Hemmo, 2005, 110).
Esimerkiksi edellisessa kappaleessa mainitussa tilanteessa maksuvalineen oikeudettoman
kayton tulisi olla seuraus naiden pankin sopimusehtojen noudattamatta jattamisesta. Jos
syy-yhteydesta on erimielisyytta, on todistustaakka lahtokohtaisesti korvausta vaativalla
(Wuolijoki, 2009, 438).

Pankkitilin haltijalta edellytetaan huolellisuutta esimerkiksi myos maksuvalineen eli tassa

tapauksessa pankkitunnusten tallella olon seuraamisessa. Kuten aiemmin on jo todettu,
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huolellisuusarviointi tehdaan aina tapauskohtaisesti ja siihen vaikuttaa monet tekijat. (HE
169/2009 vp, 68). Laissa ei ole otettu kantaa esimerkiksi siihen, ettd kuinka usein voitaisiin
kohtuudella vaatia asiakasta tarkistamaan, etta hanen pankkitunnuksensa ovat tallella tai
ettei hanen nettipankistaan ole tehty oikeudettomia tilisiirtoja. Asiakas ei valttamatta heti

huomaa tulleensa huijatuksi, jos han ei kay nettipankissaan saanndllisesti.

Korkein oikeus on ratkaisussaan (KKO:2018:71) todennut, ettd "maksupalvelulain ja -
direktiivin mukaisessa vastuunjaossa riskit maksuvalineen oikeudettomasta kaytosta
kuuluvat lahtokohtaisesti palveluntarjoajalle.” Kuitenkin phishing-tilanteita tarkastellessa
pankkilautakunnan ratkaisusuosituksien perusteella nayttaisi kuitenkin silta, etta varsin
usein perusteet riittavat siihen, etta huijauksien uhrien katsotaan laiminlyoneen
huolellisuusvelvollisuutensa ja toimineen joko tavanomaista tai torkeaa huolimattomuutta
osoittavalla tavalla. Talléin pankkilautakunta joko ei suosita asiassa hyvitysta tai suosittaa
rajaamaan maksupalvelun kayttajan vastuun 50 euroon maksupalvelulain 62 §:n
mukaisesti. (esim. FINE-003501 & FINE-003294 & FINE-003435 & FINE-004666.) Usein jo
se, etta asiakas on luovuttanut tunnuksensa puhelimitse tai sahkopostitse kaytannossa
riittdd maksupalvelun kayttajan korvausvastuun syntymiseen. Vaikka luovutus ei olisi
maksupalvelulain 62 §:n 1 momentin 1 kohdan mukainen, syntyy vastuu melko usein saman
momentin 2 kohdan nojalla, silla ratkaisusuositusten perusteella tunnusten luovutus edella
mainitulla tavalla tayttdd melko kevyesti huolellisuusvelvoitteen rikkomisen tunnusmerkit
jopa torkealld tavalla. Vastuurajaus on naissa tilanteissa asiakkaan nakdkulmasta melko
ankara, mutta toisaalta tapauksissa on rikottu maksupalvelulain 53 §:n 1 momentin

velvollisuuksia ja palveluntarjoajan asettamia ehtoja.

Pankkilautakunnan ratkaisuista (esim. FINE-020741 & FINE-003294 & FINE-004666.)
voidaan huomata, etta usein asiakkaan nakemys huolellisesta toiminnasta eroaa vaaditusta
merkittavasti. Jos kuluttaja asioi uskottavan kuuloisen pankkivirkailijan kanssa puhelimitse
tai paivittaa verkkopankkinsa tiedot aidolta vaikuttavan linkin kautta, voi hanelle itselleen
syntya kasitys, ettad toiminta on ollut varmasti huolellista, eikd asiakkaan kuuluisi joutua
korvausvastuuseen. Tallainen toiminta kuitenkin mita useimmin tayttaa huolimattomuuden
tunnusmerkit, mutta maksupalvelun kayttaja voi kuitenkin omalla toiminnallaan osoittaa
huolimattomuuden olleen torkeaa lievempaa. Ratkaisussa FINE-003501 asiakas oli ottanut
yhteyttd pankkiinsa valittdmasti sen jalkeen, kun han alkoi epailla tulleensa huijatuksi.

Taman katsottiin riittavan osoittamaan, ettei toiminta ole ollut térkean huolimatonta.
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Tapauksia tulee kuitenkin aina arvioida kokonaisuutena ottaen huomioon kaikki relevantit

olosuhteet.

Pankkilautakunnan antamista ratkaisusuosituksista voidaan huomata, etta varsin usein juuri
maksupalvelulain 53 §:n 1 momentin huolellisuusvelvoitteen rikkomisen vuoksi vastuu
pankkitunnusten oikeudettomasta kaytosta siirretaan asiakkaalle. Muita maksupalvelulain
62 §:n 1 momentin tilanteita on ratkaisusuosituksissa kasitelty huomattavasti harvemmin,
joka voi kielia siita, etta asiakkaat eivat ole tietoisia siita, mitd huolellinen kayttaytyminen
heilta edellyttda. Toisaalta huolellisuusarviointi on myds huomattavasti monimutkaisempaa
ja monitahoisempaa kuin muiden maksupalvelulain 62 §:n 1 momentissa lueteltujen
tilanteiden arviointi, jolloin riidanratkaisijaa tarvitaan harvemmin naihin muihin tilanteisiin.
Suuri osa verkkopankkitunnusten oikeudettomaan kayttoon liittyvista tapauksista ratkeaa

varmasti rutiininomaisesti ilman kolmansia osapuolia.

Mikali huijausviesti tai huijaussivu on kovin aito, on huolellisuuden arviointi haastavampaa.
Tokeroon huijausyritykseen  erehtyminen tayttda helpommin  huolimattomuuden
tunnusmerkit, mutta jos esimerkiksi verkkopankin etusivusta tehty kopiosivu on identtinen
aidon verkkosivun kanssa, onko asiakas tallaiselle verkkosivulle kirjautuessaan osoittanut
huolimattomuutta? Se, miten maksupalvelun kayttgjaltd vaadittava huolellinen
kayttaytyminen maaritellaan, tulee tehda aina tapauskohtaisesti kokonaisuus huomioon

ottaen.

Jos maksupalvelun kayttdjan voidaan katsoa toimineen kaikin puolin huolellisesti ja
asianmukaisesti, ei hanta voida asettaa vastuuseen verkkopankkitunnustensa
vaarinkaytosta, sillda Maksupalvelulain 62 §:n 1 momentin edellytykset eivat tayty. Jos
maksupalvelun kayttajan katsotaan toimineen huolimattomasti, muttei torkean
huolimattomasti, rajoittuu hanen vastuunsa 50 euroon, joka on saadetty maksupalvelulain
62 §n 2 momentissa. Kuitenkin maksupalvelulain 62 §:n 3 momentin mukaisesti
maksupalvelun kayttajan vastuu katkeaa viimeistaan siina hetkessa, kun han ilmoittaa
verkkopankkitunnuksien katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai
ilmoittaa niiden oikeudettomasta kaytdsta. Maksupalvelun kayttajan térkea huolimattomuus
tai jopa tahallisuus johtaa kuitenkin hanen tayteen vastuuseensa ilman 50 euron rajaa, kuten
maksupalvelulain 62 §:n 2 momentissa on saadetty. Edelleen, maksupalvelun kayttajan
vastuu kuitenkin katkeaa hanen tehdessa pankillensa maksupalvelulain 62 §:n 3 momentin
1 kohdan mukaisen ilmoituksen verkkopankkitunnuksien katoamisesta, joutumisesta

oikeudettomasti toisen haltuun tai ilmoittaa niiden oikeudettomasta kaytosta.
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Maksupalvelulain 62 §:n 4 momentin mukaisesti vastuu on kuitenkin ilmoituksesta
huolimatta maksupalvelun kayttajalla, jos han tai muu maksuvalineen haltija on toiminut
petollisesti. Maksupalvelun kayttaja on vastuussa myods muun maksuvalineen haltijan
huolimattomuudesta (HE 169/2009 vp, 74).

4.4 Palveluntarjoajalle ilmoituksen tekemisen viivytys

Jos verkkopankkitunnukset ovat kadonneet, ne on kalasteltu tai ne ovat muuten
mahdollisesti joutuneet oikeudettoman haltuun tai niita on kaytetty oikeudettomasti, on tasta
ilmoitettava palveluntarjoajalle ilman aiheetonta viivytystd maksupalvelulain 54 §:n 1
momentin nojalla. Aiheettomalle viivytykselle ei voida asettaa tarkkaa maaritelmaa, vaan
kuten muissakin vastuunjaossa arvioitavissa tilanteissa, tulee tassakin arvioida
tapauskohtaisesti, onko ilmoituksen tekemisessa tapahtunut aiheetonta viivytysta.
Pykalassa ei ole myoskaan maaritelty, miten ja missd muodossa katoamisilmoitus tulisi
tehda. Maksupalvelulain 13 §:n 1 kohdassa todetaan, etta puitesopimuksissa voidaan sopia
eri viestintdkanavista, joita osapuolet voivat kayttaa ilmoitusten tekemiseen. (HE 169/2009
vp, 69.) Suomalaisissa pankeissa sulkuilmoituksen tekeminen onnistuu puhelimitse
soittamalla pankkitunnusten sulkupalveluun tai pankin asiakaspalveluun taikka menemalla
paikan paalle pankin konttoriin sulkemaan tunnukset. Osassa pankeista pankkitunnukset

voi sulkea myos esimerkiksi verkkopankissa. (Danske Bank.)

lImoituksen tekee paaasiassa maksuvalineen haltija, mutta joissain tilanteissa ilmoituksen
voi tehda myos muu henkild. limoituksen voi tehda maksuvalineen haltijan edunvalvoja tai

muu laillinen edustaja tai hanen tehtavaan valtuuttamansa henkilé (HE 169/2009 vp, 70).

Nayttovelvollisuus siita, etta sulkuilmoitus on tehty ja milloin se on tehty, on maksuvalineen
haltijalla. Tata velvollisuutta helpottavaksi on saadetty maksupalvelulain 54 §:n 2 momentti,
josta ilmenee maksuvalineen haltijan oikeus saada todistus tekemastaan ilmoituksesta.
lImoituksen saa pyytamalla sitd palveluntarjoajalta 18 kuukauden kuluessa ilmoituksen

tekemisesta.

Maksupalvelulain 55 §:n 1 momentissa taas saadetdan palveluntarjoajalle kuuluvasta
vastuusta huolehtia 54 §:n 1 momentissa tarkoitetun ilmoituksen tekemisen mahdollisuuden

jarjestamisesta. Pankkien tulee huolehtia siita, etta asiakkaalla on mahdollisuus ilmoittaa
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pankilleen maksutta kadonneista, anastetuista tai oikeudettomasti kaytetyista tunnuksista
milloin tahansa eli ympari vuorokauden vuoden jokaisena paivana. Pankki voi myos nimeta
jonkin muun tahon huolehtimaan tasta toiminnosta. Pankit voivat esimerkiksi kayttaa
yhteista sulkupalvelua (HE 169/2009 vp, 69). Jos pankeilla on useita ilmoituskanavia
tunnusten sulkemista varten, riittaa etta joku naista on aina kaytettavissa. Taman jatkuvasti
kaytossa olevan palvelun tulee kuitenkin olla helposti saavutettavissa, kuten esimerkiksi
puhelinpalvelu. On tarkeaa, etta palvelu on tosiasiallisesti aina saatavilla, eika esimerkiksi

pitka jonotusaika aiheuta ilmoituksen viivastymista. (HE 169/2009 vp, 69-70.)

Palveluntarjoajalla on maksupalvelulain 56 §:n mukainen velvollisuus estaa maksuvalineen
kayttd, kun se on ilmoitettu suljettavaksi. Kun pankkitunnukset on ilmoitettu suljettaviksi,
tulisi palveluntarjoajan reagoida tahan mahdollisimman nopeasti. Joka tapauksessa
maksuvalineen haltijan vastuu katkeaa siind hetkessa, kuin ilmoitus on tehty ja taman
jalkeen tehdyista oikeudettomista toimista vastaa palveluntarjoaja, kuten maksupalvelulain
62 §:n 3 momentin 1 kohdassa saadetaan. (HE 169/2009 vp, 70.)

Maksupalvelulain 62.1 §:n 3 kohdan mukaan maksupalvelun kayttdja on vastuussa
verkkopankkitunnuksiensa oikeudettomasta kaytosta, jos maksuvalineen haltija on
laiminlydnyt  ilmoituksen  pankille tai pankin nimeamalle toiselle  taholle
verkkopankkitunnuksien katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai
niiden oikeudettomasta kaytosta. Saman pykalan 2 momentin mukaisesti vastuu rajautuu
kuitenkin 50 euroon, ellei maksupalvelun kayttajan voida katsoa toimineen tahallisesti tai
torkean huolimattomasti. Toiminnan voidaan katsoa olleen torkean huolimatonta, jos
maksuvalineen haltija on tietoisesti laiminlydnyt katoamisilmoituksen tekemisen. Myds
tarpeettoman pitka ja piittaamattomuutta osoittava viivyttely ilmoituksen tekemisen suhteen

riittda tayttdmaan térkean huolimattomuuden tunnusmerkit. (HE 169/2009 vp, 75.)

Toisaalta jos palveluntarjoaja ei ole mahdollistanut maksupalvelulain 55 §:n 1 momentissa
saadettya maksuvalineen haltijan mahdollisuutta ilmoittaa pankkitunnuksien katoamisesta
milloin tahansa, vastuu oikeudettomasta kaytosta siirtyy pankille, kuten maksupalvelulain 62
§n 3 momentin 2 kohdasta ilmenee. Kaytanndssa tilanne tarkoittaa esimerkiksi
ruuhkautunutta puhelinpalvelua, jolloin asiakas ei paase tekemaan ilmoitustaan valittomasti.
Jos taman velvollisuuden toteutumisesta on erimielisyyttd tai epaselvyytta,
nayttovelvollisuus on palveluntarjoajalla. Palveluntarjoajan on niin vaadittaessa esitettava
selvitys siita, etta ilmoitus olisi ollut mahdollista tehda kyseisena ajankohtana viivytyksetta.
(HE 169/2009 vp, 70)
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4.5 Palveluntarjoajan vastuu

Vaikka jokin maksupalvelulain 62 §:n 1 momentissa saadetty vastuun peruste tayttyisi, voi
maksupalvelun kayttaja silti vapautua vastuusta, jos kyse on samalla jostakin 62 §:n 3
momentissa saadetyista tilanteista (HE 169/2009 vp, 75). Maksupalvelulain 62 §:n 3
momentin 1 ja 2 kohdan vastuunrajauksia on jo kasitelty aiemmin tassa tekstissa, joten niita

ei kasitella enaa uudestaan.

Maksupalvelulain 62 §:n 3 momentin 3 kohdan mukaan maksupalvelun kayttaja ei ole
vastuussa sen oikeudettomasta kaytdstd mydskaan silloin, kun "maksunsaaja ei ole
maksuvalinetta kayttdessa asianmukaisesti varmistanut maksajan oikeudesta kayttaa
maksuvalinettd”. Hallituksen esityksen (HE 169/2009 vp) mukaan asianmukaiseen
varmistukseen vaadittavat mittasuhteet maaritelldaan olosuhteiden mukaan, riippuen
esimerkiksi maksutapahtumalla siirrettavan rahasumman suuruudesta. Kaytannossa
verkkokaupassa tai verkkopankissa tehdyissa ostoksissa maksunsaajalta ei voida edellyttaa
maksajan henkilollisyyden valitonta tarkastamista, mutta asianmukaiseen menettelyyn voi
kuulua maksajan henkilollisyyden varmistamista sahkodisten tunnistautumisvalineiden
avulla. (HE 169/2009 vp, 76) Suomessa kaytdssa olevia vahvoja sahkoisia
tunnustusvalineita ovat verkkopankkitunnukset, mobiilivarmenteet ja

Vaestorekisterikeskuksen kansalais- ja organisaatiovarmenteet (Kyberturvallisuuskeskus).

Maksupalvelulain 62 §:n 3 momentin 4 kohdan mukaan vastuu siirtyy pois maksupalvelun
kayttajalta myods silloin, kun ’palveluntarjoaja ei ole edellyttanyt maksajan vahvaa
tunnistamista”. Palveluntarjoajalla on maksupalvelulain 85 ¢ §:n mukainen velvollisuus
kayttdaa vahvaa tunnistamista, jota on kasitelty aiemmin tassa tutkielmassa luvussa 3.1

Maksupalvelulain mukaisia pankin velvollisuuksia.

Ainakaan Pankkilautakunnan ratkaisusuosituksista ei ilmene, ettd ndma 3 momentissa
listatut tilanteet olisivat yhta usein relevantteja verkkopankkitunnusten oikeudetonta kayttoa
tai nettihuijaustilanteita tarkastellessa, kuin 1 momentissa listatut tilanteet.

Naista saannoksista huolimatta vilpillisen kayttaytymisen torjumiseksi vastuu on ilman
muuta aina maksupalvelun kayttajalla, kun han tai muu maksuvalineen haltija, on toiminut
petollisesti, kuten maksupalvelulain 62 § 4 momentissa saadetaan. Petollinen
kayttaytyminen voisi esimerkiksi ilmetd vaaran katoamisilmoituksen antamisella, jossa

maksupalvelun kayttdja on todellisuudessa itse luovuttanut verkkopankkitunnuksensa
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niiden kayttoon oikeudettomalle (HE 169/2009 vp, 77). Petollisesta menettelysta olisi
varmastikin kyse myo0s silloin, jos vaitetty asiakkaaseen kohdistunut verkkourkinta olisi
tekaistu. Saannds on yksiselitteinen ja on selvaa, ettei pankki ole korvausvastuussa

petollisesta menettelysta johtuneesta maksuvalineen oikeudettomasta kaytosta.
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5 LOPUKSI

Taman tutkielman tarkoituksena on ollut selventaa kuluttaja-asiakkaan ja pankin valista
vastuunjakoa nettihuijaustilanteissa. Tutkimuskysymykseen "Miten vastuu jakautuu pankin
Ja kuluttaja-asiakkaan vélilla nettihuijaustilanteessa?” ei ole yksiselitteista, oikeaa vastausta,

vaan tilanteet kaipaavat usein tulkintaa.

Taysin relevantteja oikeustapauksia ei ole saatavilla, joten tassa tutkielmassa on tutkittu
lahinna maksupalvelulakia ja siihen liittyvaa lainsaatamisaineistoa, seka pankkilautakunnan
suositusluonteisia ratkaisusuosituksia, joista on etsitty lain tulkintalinjoja. Vaikka
lautakuntaratkaisut eivat ole vahvasti velvoittavia oikeuslahteitd vaan toimivat lahinna
sallittuna oikeuslahteena, noudatetaan lautakunnan antamia suosituksia finanssialalla

erinomaisesti.

Vastuunjaon periaatteet tulevat esille maksupalvelulain 62 §:ssa ja 63 §:ssa, joita
taydentavat muut saadokset. 63 §:n mukaan ensisijainen vastuu maksuvalineen
oikeudettomasta kaytosta on palveluntarjoajalla ja vastuu on vain silloin maksupalvelun
kayttajalla, kun kyseessa on 62 §:ssa saadetyssa tilanteesta. Maksupalvelulain 62 §:n
luettelo on selked, sillda siinda on tyhjentavasti lueteltu ne tilanteet, joissa vastuu on
maksupalvelun kayttajalla ja lisaksi pykalassa on lueteltu ne tilanteet, joissa vastuu aiemmin
saadetysta huolimatta siirtyykin palveluntarjoajalle. Vaikka osa tapauksista on selkeita
ratkaistavia, vastuunjako voi yksittaisissa tilanteissa kuitenkin vaatia myds tapauskohtaista

harkintaa.

Useimmiten pankkitunnusten oikeudettoman kayton vastuunjakoa ratkaistessa paahuomio
kiinnittyy  huolellisuusarviointin.  Koska huolellisuusarviointi  tulee tehda aina
tapauskohtaisesti, on mahdotonta antaa tarkkaa kuvaa siita, milloin asiakkaan toiminta olisi
aina varmasti huolellista. Tama aiheuttaa sen, etta lainsaadanto on paikoittain aukollista ja
huolellinen toimiminen voi hankaloitua, etenkin kun sen arviointi on maksupalvelulaissa
melko ankaraa. Kalastelluilla verkkopankkitunnuksilla voi saada aikaan todella mittavaakin
vahinkoa ja etenkin maksupalvelun kayttajan nakdkulmasta korvausvastuun omille harteille
putoaminen voi tulla yllatyksena. Vaikka periaatteessa vastuu oikeudettomasta kaytosta
olisi lahtokohtaisesti pankilla, jo pelkka tunnusten paljastaminen sahkopostitse tai
puhelimitse on useissa pankkilautakunnan ratkaisuissa tulkittu riittdmaan asettamaan

maksupalvelun kayttaja vastuuseen vahingosta.



22

LAHDELUETTELO

Kirjallisuuslahteet

Gerrard, Philip & Cunningham, J. Barton & Devlin, James F. (2006). Why consumers are
not using internet banking: a qualitative study. Journal of Services Marketing 20 (3). s.
160-168.

Hahto, Vilja. (2008). Tuottamus vahingonkorvausoikeudessa. Helsinki: WSOY pro.

Hemmo, Mika. (2005). Vahingonkorvausoikeus. Helsinki: WSOYpro.

Hemmo, Mika & Hoppu, Kari. (2020). Sopimusoikeus. Helsinki: Alma Talent. Paivitetty
23.10.2020. https://fokus-almatalent-
fi.libproxy.tuni.fi/teos/IACBXXBTAFJB#kohta:SOPIMUSOIKEUS/piste:t9g Sivustolla
vierailtu 22.01.2021

Hirvonen, Ari. (2011). Mitkd metodit? Opas oikeustieteen metodologiaan. Yleisen
oikeustieteen julkaisuja 17. Helsinki.
https://www.helsinki.fi/sites/default/files/atoms/files/hirvonen_mitka_metodit.pdf Sivustolla
vierailtu 26.10.2020.

Kidra, Engin & Kruegel, Christopher. (2006). Protecting users against phishing attacks.
The Computer Journal 49 (5). s. 554-555.

Maatta, Kalle. (2019). Saannella vai ei? Defensor Legis 4/2019. s.512-524

Wuolijoki, Sakari. (2009). Pankin neuvontavastuu: varallisuusoikeudellinen tutkimus pankin
neuvonta- ja tiedonantovelvollisuuksista. Helsinki: CC Lakimiesliiton kustannus.

Wouolijoki, Sakari & Hemmo, Mika. (2013). Pankkioikeus. Helsinki: Talentum.
Virallislahteet

Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366
Hallituksen esitys (HE 169/2009 vp)

Hallituksen esitys (HE 132/2017 vp)

Maksupalvelulaki 290/2010

Rikoslaki 39/1889


https://fokus-almatalent-fi.libproxy.tuni.fi/teos/IACBXXBTAFJB#kohta:SOPIMUSOIKEUS/piste:t9g
https://fokus-almatalent-fi.libproxy.tuni.fi/teos/IACBXXBTAFJB#kohta:SOPIMUSOIKEUS/piste:t9g
https://www.helsinki.fi/sites/default/files/atoms/files/hirvonen_mitka_metodit.pdf

23

Muut lahteet

Danskebank. Pankkitunnukset. https://www.danskebank.fi/fi-
fi/Henkiloasiakkaat/Verkkopankki/pankkitunnukset/Pages/pankkitunnukset.aspx?tab=2
Sivustolla vierailtu 30.11.2020

Finanssiala. (2014). Kysymyksia ja vastauksia pankkiasioista ja tietoturvasta: Mika on
pankin vastuu ja velvollisuudet verkkopalvelun tarjoajana?
https://www.finanssiala.fi/uutismajakka/Sivut/pankkiasiat-ja-tietoturva.aspx Sivustolla
vierailtu 11.11.2020

Finanssiala. (2018). Nettihuijaukset: Kalasteluviestit.
https://www.finanssiala.fi/pankkiturvallisuus/Sivut/Nettihuijaukset.aspx Sivustolla vierailtu
02.11.2020

FINE. Tietoa FINEsta: Nain pyydat ratkaisusuositusta. https://www.fine.fi/tietoa-
finesta/riita-asiat/nain-pyydat-ratkaisusuositusta.html Sivustolla vierailtu 26.10.2020

Hildén, Tuomas & Sainio, Vesa. (2017). Vastuu maksukortin oikeudettomasta kaytosta —
Ratkaisukaytantéa pankin ja asiakkaan valisesta vastuunjaosta: Phishing. FINE Vakuutus-
ja rahoitusneuvonta. https://www.fine.fi/media/julkaisut-2017/vastuu-maksukortin-
oikeudettomasta-kaytosta-2017.pdf Sivustolla vierailtu 26.10.2020

lltalehti. (2019). Huijarit kayttavat haikailemattémasti hydédykseen nettipankkiuudistusta —
Pankkitunnuksia kalastellaan uskottavalla viestilla, ala vain mene tahan lankaan.
https://www.iltalehti.fi/lkotimaa/a/1e2ca408-ae45-4212-9a89-50cdae12230d Sivustolla
vierailtu 14.12.2020

Kilpailu- ja kuluttajavirasto. (2019). Pida verkossa huolta luottokortti- ja pankkitiedoistasi.
https://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/tili-ja-
luottokorttitietojen-kalastelu/ Sivustolla vierailtu 18.11.2020

Kuluttajariitalautakunta. (2018). Tietoa kuluttajariitalautakunnasta.
https://www.kuluttajariita.fi/fi/index/kuluttajariitalautakunta.html Sivustolla vierailtu
23.12.2020

Kyberturvallisuuskeskus. (2017). Nain meita huijataan! Verkossa yleisesti tavattuja
huijausmenetelmia. s. 8-10.
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Nain_meita_huijataan.p
df Sivustolla vierailtu 18.11.2020

Kyberturvallisuuskeskus. (2019). Verkkopalveluiden pankkitunnistuksen
tietoturvavaatimukset tiukentuvat 1.10.2019 — palveluiden paivittamisella on jo Kiire.
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkopalveluiden-
pankkitunnistuksen-tietoturvavaatimukset-tiukentuvat-1102019 Sivustolla vierailtu
17.12.2020

Kyberturvallisuuskeskus. (2020). Sahkdinen tunnistaminen: Tunnistusmenetelmat.
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-
tunnistaminen Sivustolla vierailtu 08.12.2020


https://www.danskebank.fi/fi-fi/Henkiloasiakkaat/Verkkopankki/pankkitunnukset/Pages/pankkitunnukset.aspx?tab=2
https://www.danskebank.fi/fi-fi/Henkiloasiakkaat/Verkkopankki/pankkitunnukset/Pages/pankkitunnukset.aspx?tab=2
https://www.finanssiala.fi/uutismajakka/Sivut/pankkiasiat-ja-tietoturva.aspx
https://www.finanssiala.fi/pankkiturvallisuus/Sivut/Nettihuijaukset.aspx
https://www.fine.fi/tietoa-finesta/riita-asiat/nain-pyydat-ratkaisusuositusta.html
https://www.fine.fi/tietoa-finesta/riita-asiat/nain-pyydat-ratkaisusuositusta.html
https://www.fine.fi/media/julkaisut-2017/vastuu-maksukortin-oikeudettomasta-kaytosta-2017.pdf%20Sivustolla%20vierailtu%2026.10.2020
https://www.fine.fi/media/julkaisut-2017/vastuu-maksukortin-oikeudettomasta-kaytosta-2017.pdf%20Sivustolla%20vierailtu%2026.10.2020
https://www.iltalehti.fi/kotimaa/a/1e2ca408-ae45-4212-9a89-50cdae12230d
https://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/tili-ja-luottokorttitietojen-kalastelu/
https://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/tili-ja-luottokorttitietojen-kalastelu/
https://www.kuluttajariita.fi/fi/index/kuluttajariitalautakunta.html
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Nain_meita_huijataan.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Nain_meita_huijataan.pdf
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkopalveluiden-pankkitunnistuksen-tietoturvavaatimukset-tiukentuvat-1102019
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkopalveluiden-pankkitunnistuksen-tietoturvavaatimukset-tiukentuvat-1102019
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen%20Sivustolla%20vierailtu%2008.12.2020
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen%20Sivustolla%20vierailtu%2008.12.2020

24

Poliisi. Huijauksen monet muodot: Tilitietojen huijaaminen ja muu ns. phishing.
https://www.poliisi.fi/rikokset/huijaukset#Tilitietojen%20huijaaminen%20ja%20muu%20ns.
%Z20phishing Sivustolla vierailtu 26.10.2020

POP Pankki. (2020). Huijausviesteja liikkeellda POP Pankin nimissa.
https://www.poppankki.fi/ajankohtaista/2020/07/14/huijausviesteja-liikkeella-pop-pankin-
nimissa Sivustolla vierailtu 11.11.2020

Saastopankki. (2020). Huijausviesteja liikkeella! https://www.saastopankki.fi/fi-
fi/tiedotteet/02-04-2020-huijausviesteja-liikkeella Sivustolla vierailtu 11.11.2020

Alandsbanken. Digitaalisten palvelujen yleiset ehdot.
https://www.alandsbanken.fi/uploads/pdf/villkorsbank/digitala-tj%C3%A4nster-
villkor/Digitaalisten_palvelujen_yleiset_ehdot_2018.pdf Sivustolla vierailtu 11.11.2020

TAPAUSLUETTELO

FINE-003294 (2017)
FINE-003435 (2017)
FINE-003501 (2017)
FINE-004666 (2017)
FINE-020741 (2019)
FINE-018044 (2019)

KKO:2018:71


https://www.poliisi.fi/rikokset/huijaukset#Tilitietojen%20huijaaminen%20ja%20muu%20ns.%20phishing
https://www.poliisi.fi/rikokset/huijaukset#Tilitietojen%20huijaaminen%20ja%20muu%20ns.%20phishing
https://www.poppankki.fi/ajankohtaista/2020/07/14/huijausviesteja-liikkeella-pop-pankin-nimissa
https://www.poppankki.fi/ajankohtaista/2020/07/14/huijausviesteja-liikkeella-pop-pankin-nimissa
https://www.saastopankki.fi/fi-fi/tiedotteet/02-04-2020-huijausviesteja-liikkeella
https://www.saastopankki.fi/fi-fi/tiedotteet/02-04-2020-huijausviesteja-liikkeella
https://www.alandsbanken.fi/uploads/pdf/villkorsbank/digitala-tj%C3%A4nster-villkor/Digitaalisten_palvelujen_yleiset_ehdot_2018.pdf
https://www.alandsbanken.fi/uploads/pdf/villkorsbank/digitala-tj%C3%A4nster-villkor/Digitaalisten_palvelujen_yleiset_ehdot_2018.pdf

