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EU:n tietosuoja-asetuksen maaritelman mukaan henkilotiedot ovat tunnistettavissa
olevaan luonnolliseen henkil6on liittyvia tietoja, ja niita koskevat yksityisyyden suojaksi
saadetyt kasittelya, tallennusta seka julkaisua koskevat saannokset. Anonymisoinnilla
tarkoitetaan henkilGtiedoista johdettua tietoa, jota on muokattu siten, ettei tietoa voida
valillisestikaan yhdistaa yksittaiseen henkilodn. Anonymisoitu tieto ei siis sisalla hen-
kilotietoja, eika siihen nain ollen sovelleta henkilGtietoja koskevia saanndksia.

Anonymisointiin on kehitetty monia menetelmia, joissa tietoja esimerkiksi poistetaan,
yleistetaan, tai niihin lisdtdan kohinaa. Anonymisoinnin tavoite on yksityisyyden tur-
vaamisen lisaksi myds sailyttaa alkuperaisen aineiston tietoarvo mahdollisimman tark-
kana ja muuttumattomana. Riittdvan suojaustason maarittdminen aineiston tietoarvo
samalla mahdollisimman hyvin sailyttaen on kuitenkin haastava optimointiongelma.
Kiinnostus anonymisointimenetelmien kehittdmiseen on kasvanut 2000-luvulla muun
muassa tiukentuneiden tietosuojasaannosten seka jatkuvasti kehittyvien ano-
nymisoinnin purkutekniikoiden vuoksi. Inmisista kerataan lisdksi yha kasvavassa maa-
rin valtavia maaria dataa esimerkiksi sosiaalisessa mediassa, ja keratyn tiedon hyo-
dyntédmiseen on niin taloudellisia kuin tieteellisia intresseja.

Tassa kirjallisuuskatsauksessa tutustutaan yksikkotason aineistojen eli mikroaineisto-
jen sisaltamien henkilGtietojen suojaamiseen anonymisoinnin avulla. Tutkielman ta-
voite on selvittaa, mita ovat yleisimmat anonymisointimenetelmat, millaisia rajoituksia
niilld on, seka kuinka anonymisoidun aineiston paljastumisriskia voidaan arvioida.

Tutkielman johtopaatds on, etta aineistot ovat niin monimuotoisia, ettei voida sanoa
minkaan menetelman soveltuvan kaikkiin tapauksiin, vaan menetelma tulee valita ai-
neiston tyypin seka loppukayttajan tarpeiden mukaan. Paljastumisriskin arviointi on
tarkeassa roolissa, kun anonymisoinnin onnistumista tai kestavyytta arvioidaan. Tie-
tosuojan sailymiseksi on tarkeaa, etta tiedon kasittelijoilla on riittavasti asiantunte-
musta eri anonymisointimenetelmien kaytosta seka anonymisoidun aineiston yksityi-
syyden tason arvioinnista.

Avainsanat: anonymisointi, tietosuojamenetelmat, paljastumisriski, tunnistamisriski,
tietosuoja, yksityisyys

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1. JOHDANTO

Teknologia mahdollistaa suurten tietojoukkojen keraamisen ja analysoinnin tehok-
kaammin ja taloudellisemmin kuin koskaan ennen. Keratysta datasta voidaan saada
arvokasta tietoa, jota voidaan hyddyntaa niin kaupallisesti kuin tutkimustarkoituksissa.
Keratty data sisaltaa kuitenkin usein yksittaisiin henkiloihin liittyvia tietoja, jolloin on
otettava huomioon henkilGtietojen kasittelya ja sailyttamista koskeva lainsaadanto.

EU:n yleisessa tietosuoja-asetuksessa (EU, 2016/679) maaritellaan henkildtiedot sel-
laisiksi tiedoiksi, joiden perusteella luonnollinen henkilo voidaan tunnistaa suoraan tai
valillisesti esimerkiksi tietoja yhdistelemalla. Riittavalla tasolla anonymisoidut tiedot ei-
vat kuitenkaan ole asetuksen mukaan henkil6tietoja, eivatka asetuksen saannot koske
tallaisten tietojoukkojen kasittelya ja sailytysta.

Anonymisointi tarkoittaa erilaisia toimenpiteita, joita tietojoukolle suoritetaan henkilo-
tiedoiksi luettujen tunnisteiden haivyttamiseksi. Anonymisoinnissa tarkeaa on mini-
moida paljastumisriski eli arkaluontoisten tai tunnistavien tietojen paljastuminen, seka
maksimoida tiedon informaatioarvon pysyvyys. Riittdvan suojaustason maarittdminen
tietoarvo sailyttden on haastava optimointiongelma, jota on tutkittu paljon erityisesti
2000-luvulla. Massadatan aikakaudella kiinnostus anonymisointia kohtaan on kas-
vussa, silla teknisesti on helppoa kerata mita monimuotoisempaa tietoa, jonka hyo-
dyntamisen sellaisenaan alati kiristyvat tietosuojasaannot kuitenkin estavat.

Vaikka anonymisointia tutkitaan paljon, ei mitdan yleispatevaa keinoa tunnistavien tie-
tojen haivyttamiseen ole keksitty. Anonymisoitavat aineistot ovat niin monimuotoisia,
ettei voida sanoa minkaan menetelman sopivan kaikissa tapauksissa, vaan mene-
telma tai menetelmien yhdistelma tulee valita aineiston tyypin seka loppukayttajan tar-
peiden mukaan. Paljastumisriskin arviointi on tarkeassa roolissa, kun anonymisoinnin
onnistumista ja kestavyytta arvioidaan. Tietosuojan sailymiseksi onkin tarkeaa, etta
tietojen kasittelijoilla on tietoa eri anonymisointimenetelmien soveltuvuudesta eri tieto-
tyypeille seka kykya arvioida anonymisoidun aineiston paljastumisriskia.

Tarkastelen tassa tutkielmassa anonymisointimenetelmia mikroaineistojen eli yksikko-
tason aineistojen nakokulmasta. Tutkielman tavoite on selvittaa, millaisia ovat yleisim-
mat anonymisointimenetelmat, mihin tarkoituksiin ne soveltuvat ja millaisia rajoitteita
niilla on. Lisaksi tarkastelen, miten paljastumisriskia voidaan arvioida. Tutkielman tar-
koituksena on antaa kaytannonlaheinen katsaus anonymisoinnin toteutuksessa ja ar-
vioinnissa kaytettyihin menetelmiin tarkkojen formaalien maaritelmien sijaan.



Tutkielman aluksi luvussa 2 maarittelen tutkielman kannalta relevantteja anonymisoin-
tiin ja paljastumisriskin arviointiin liittyvia kasitteita. Luvussa 3 esittelen muutamia tun-
netuimpia yksityisyysmalleja, joita on kehitetty julkaistavien aineistojen yksityisyyden
vaatimusten maarittelyn avuksi. Neljannessa luvussa kasittelen kolmen tyyppisia ano-
nymisointimenetelmia: rajoittavia menetelmia, satunnaistavia menetelmia seka syn-
teettista tietoa. Luvussa 5 kasittelen eraita anonymisointimenetelmien haavoittuvuuk-
sia ja esittelen tapausesimerkin puutteellisesti anonymisoidun aineiston julkaisemi-
sesta. Luvussa 6 paneudun syvemmin paljastumisriskin arvioimiseen jalkikateen, eli
kun anonymisointi on jo suoritettu. Kaksi viimeista lukua koostuvat pohdinnasta ja yh-
teenvedosta.

2. ANONYMISOINNIN TAUSTAA

Tassa luvussa esittelen tassa tutkielmassa kaytettyja anonymisointiin ja paljastumis-
riskin arviointiin liittyvia kasitteita. Tunnisteellisen tiedon kasitetta kasitellaan omassa
aliluvussa, jossa avataan myds anonymisoinnin lainsaadanndllista kontekstia. Lisaksi
esittelen paljastumisriskin seka informaatiokadon kasitteet ja avaan anonymisoinnin

maaritelmaa naiden maareiden optimointiongelmana.

2.1. Kasitteita

Tunnisteellinen tieto tarkoittaa sellaista tietoa, joka voidaan suoraan tai valillisesti esi-
merkiksi muihin tietoihin yhdistamalla liittaa yksittaiseen henkilodn. Anonymisointi tar-
koittaa niita toimenpiteita, joilla naita tunnisteellisia tietoja pyritdan poistamaan tai hai-
vyttamaan, jottei julkaistusta tietoaineistosta voida tunnistaa yksittaista henkiléa. Tun-
nisteellista tietoa kasitellaan tarkemmin aliluvussa 2.2.

Tilastollinen tietosuoja on tilastotieteen osa-alue, joka tutkii niita menetelmia, joiden
avulla voidaan varmistaa, ettei julkaistava tietoaineisto sisalla tunnisteellisia tietoja.
Tilastolliseen tietosuojaan kuuluu paitsi ne tilastolliset menetelmat, joilla tietoja ano-
nymisoidaan, myos ne tilastolliset menetelmat, joilla paljastumisriskid voidaan arvi-
oida. Paljastumisriski tarkoittaa sita todennakoisyytta, ettd anonymisoidusta tietojou-
kosta voidaan tunnistaa henkild tai henkilon arkaluonteisia tietoja. Paljastumisriskia
kasitellaan tarkemmin luvussa 2.3. Tunnistaminen viitataan henkilon identiteetin pal-
jastumiseen anonymisoidusta tietojoukosta, kun taas paljastuminen voi viitata identi-
teetin paljastumisen lisaksi henkiloon liittyvan muuttujan arvon paljastumiseen.



Anonymisointimenetelmien haavoittuvuuksien yhteydessa vastustajalla viitataan sel-
laiseen tahoon, joka pyrkii paljastamaan anonymisoiduista tiedoista henkildita tai hen-
kiloon liittyvia arkaluonteisia tietoja. Ulkopuolisella tiedolla tarkoitetaan vastustajalla
olevaa tietoa, joka on saatu esimerkiksi henkilokohtaisen suhteen tai julkisen tiedon
kautta.

Tassa tutkielmassa kasitellaan mikroaineistojen eli yksikkotason aineistojen ano-
nymisointimenetelmia, erotuksena esimerkiksi taulukkodataan.

2.2. Tunnisteellinen tieto

EU:n yleisessa tietosuoja-asetuksessa (EU, 2016/679) maaritellaan henkilotiedoiksi
kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon liittyvat tiedot.
Asetuksessa tarkennetaan tunnistettavissa olevan henkilon tarkoittavan sita, etta hen-
kil voidaan tunnistaa “erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, si-
jaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen
fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaa-
lisen tekijan perusteella” (EU, 2016/679, artikla 4, kohta 1). Tietosuoja-asetus rajoittaa
henkilGtietoja sisaltavien aineistojen kasittelya ja sailytysta.

Ne tekijat havaintokohteen tiedoista, jotka tekevat tietojoukosta tietosuoja-asetuksen
mukaisesti henkilotietoja, ovat tunnisteita. Anonymisointi on tunnisteiden poistamista
tai haivyttamista siten, ettei tiedoissa esiintyvaa henkiléa voida tunnistaa. Mikali ano-
nymisoitu tietoaineisto tayttaa taman vaatimuksen, ei sen katsota sisaltavan henkilo-
tietoja, eika siihen nain ollen sovelleta tietosuoja-asetuksen henkilbtietojen kasittelya
koskevia rajoituksia (EU, 2016/679, johdantolause). Tietosuoja-asetuksen mukaan
henkil6a ei saa voida tunnistaa myodskaan yhdistamalla anonymisoidun tietojoukon
tietoja ulkopuolisista lahteista |0ytyvaan tietoon. Tama tekee tunnisteiden identifioin-
nista erityisen haastavaa, silla on vaikeaa arvioida tarkasti, mitd tdma ulkopuolinen
tieto on.

Sweeneyn (2002) mukaan tunnisteet voidaan luokitella sen mukaan, miten suoraan
ne viittaavat luonnolliseen henkiloon. Esimerkiksi henkilon koko nimi ja henkilotunnus
ovat suoria tunnisteita, jotka riittavat yksin tunnistamaan henkilon. Ika ja sukupuoli taas
ovat epasuoria tunnisteita, jotka eivat yksin riita tunnistamiseen, mutta voivat yhdistet-
tyind mahdollistaa henkilon tunnistamisen.



2.3. Paljastumisriski ja informaatiokato

Anonymisoinnin tarkoitus on estaa henkilon identiteetin tai henkiloon liittyvien tietojen
paljastuminen tietoaineistojen julkaisun seurauksena, sailyttden kuitenkin kayttajan
tarvitsemat tiedot riittavina ja oikeellisina. Jotta tama vaatimus voidaan tayttaa, tulee
ymmartaa hyodyn ja riskin suhde.

Tunnistaminen eli reidentifikaatio tarkoittaa henkilén tunnistamista anonyymiksi luoki-
tellusta tietojoukosta. Tunnistaminen voi johtua paitsi puutteellisesti tehdysta ano-
nymisoinnista, myos teknologian kehittymisesta tai lisaantyvasta ulkopuolisesta tie-
dosta. EU:n tietosuoja-asetuksen mukaan (EU, 2016/679) rekisterinpitdja on vas-
tuussa anonymiteetin sailymisesta, joten anonymisoinnin kestavyytta on hyva arvioida
maaraajoin.

Useita yksityisyysmalleja on kehitetty, jotta paljastumisriskia voitaisiin paremmin hal-
lita anonymisointia toteutettaessa. Tunnetuimpia naista ovat k-anonymiteettiperiaate
laajennoksineen seka differentiaalinen yksityisyys, jotka on esitelty tarkemmin alilu-
vussa 2.3.

Paljastumisriskin lisdksi on luonnollisesti huomioitava tietojoukon informaatioarvon
sailyminen. Mitd enemman aineiston tietoja poistetaan tai vaaristetaan paljastumisris-
kin minimoimiseksi, sitd enemman informaatioarvo karsii. Domingo-Ferrerin ja Torran
(2004) mukaan informaatiokadon maara riippuu aineiston kayttotarkoituksesta. Par-
haassa tilanteessa tiedetaan aineiston kayttajan tarve, ja suoritetaan anonymisointi
sellaisilla metodeilla ja parametreilla, etta kayttajan tarpeen kannalta relevanttien tie-
tojen poistaminen minimoidaan. Kayttajaa on kuitenkin usein vaikeaa maaritella tar-
kasti etukateen, minka lisaksi usean eri tavalla anonymisoidun version julkaiseminen
samasta datasta lisaa paljastumisen riskia, joten informaatiokatoa tulee voida mitata
yleisemmin.

Domingo-Ferrer ja Torra (2001) esittivat menetelmida numeerisen ja luokitellun datan
informaatiokadon mittaamiseen. Muuttuja on numeerinen, mikali silla voidaan suorit-
taa aritmeettisia operaatioita, kun taas luokitelluilla muuttujilla se ei ole mielekasta.
Esimerkiksi ikd on numeerinen muuttuja, kun taas silmien vari on luokiteltu. Numeeri-
sen datan informaatiokadon arviointi onnistuu tilastollisin menetelmin, kuten keskiar-
von varianssia tarkastelemalla, mutta luokitelluille muuttujille tdma ei ole vaihtoehto.
Luokitellun datan informaatiokadon arviointiin on esitetty muun muassa alkuperaisen
ja anonymisoidun datan suoraa vertailua seka alkuperaisen ja anonymisoidun datan
ristiintaulukoiden vertailua.



3. YKSITYISYYSMALLIT

Anonymisoinnin perustana on jokin yksityisyysmalli, joka maarittelee anonymisoidulle
aineistolle sallittavan tunnistamisriskin rajan. Yksityisyysmallit voidaan yleistaa karke-
asti kahteen luokkaan. Ensimmaiseen luokkaan kuuluvat k-anonymiteetti ja sen laa-
jennukset kuten /-diversiteetti seka t-laheisyys. Toiseen luokkaan kuuluvat e-differen-
tiaalinen yksityisyys seka sen muunnokset kuten joukkoon sulautumisen yksityisyys-
malli ja BlowFish. Tassa luvussa esittelen muutaman esimerkin kummastakin yksityi-
syysmalliluokasta.

3.1. K-anonymiteetti ja sen laajennokset

Samarati ja Sweeney (1998) kehittivat k-anonymiteetin kasitteen tutkiessaan tapoja,
joilla tietojoukko voidaan anonymisoida sailyttden alkuperaisen aineiston tiedot mah-
dollisimman tarkasti. K-anonymiteettimallissa tietojoukon attribuutit jaetaan suoriin
tunnisteisiin, epasuoriin tunnisteisiin seka arkaluontoisiin attribuutteihin. K-anonymi-
teetin maaritelman mukaan tietojoukko toteuttaa k-anonymiteetin, jos jokaista tietuetta
kohden on vahintaan k — 1 muuta tietuetta, joiden epasuorien tunnisteiden arvot ovat
samat. Tama saavutetaan poistamalla tai yleistdmalla attribuuttien arvoja. Parametrin
k arvoksi ei ole maaritelty kaikille tietojoukoille patevaa lukua, vaan se maaritellaan
tapauskohtaisesti. Mitd suurempi k on, sitd hankalampi anonymisointi on purkaa. Toi-
saalta on myds otettava huomioon, ettda mitd enemman muuttujia joudutaan poista-
maan tai yleistamaan, sita enemman datan tietoarvo karsii.

Sweeneyn (2002) mukaan arvojen yleistamiselld on useita tasoja, jotka voidaan arvot-
taa sen mukaan, kuinka paljon yleistamisoperaatio vaikuttaa anonymisoidun datan
kayttokelpoisuuteen. Mita matalammalla ollaan yleistyshierarkiassa, sita lahempana
ollaan alkuperaisen datan tarkkuutta. Esimerkiksi postinumeron yleistyshierarkia ma-
talimmasta korkeimpaan on 12345, 1234 %, 123 *x, 12 #%x, 1 #%xx, xxxxx, Kaytettdessa
k-anonymiteettiperiaatetta tietojoukkojen anonymisointiin, on siis tarkeaa paitsi identi-
fioida epasuorat tunnisteet ja arvioida sopiva k:n arvo kasiteltavalle tietojoukolle, myds
punnita, mika on kullekin tunnisteelle matalin k-anonymiteetin toteuttava yleistystaso.

Havainnollistetaan menetelmaa seuraavan esimerkin avulla. Taulukossa 1 on esitetty
potilastietoja sisaltava kuvitteellinen tietojoukko, jossa on 5 attribuuttia ja 8 tietuetta.
Aloitetaan tunnistamalla tietojoukosta attribuuttien tyypit. Tassa tietojoukossa suora



tunniste on nimi, kun taas ika, sukupuoli ja postinumero ovat epasuoria tunnisteita.
Diagnoosi taas on arkaluontoinen tieto, jota ei haluta pystyttavan yhdistamaan yksit-
taiseen henkiloon.

TAULUKKO 1. Potilastietoja sisaltava kuvitteellinen otos

Nimi Ika Sukupuoli Postinumero Diagnoosi
Mikko Mallikas 40 Mies 33310 Masennus
Pekka Kokkola 57 Mies 33410 Sydansairaus
Linda Mokkonen 33 Nainen 34410 Sydansairaus
Senja Kataja 34 Nainen 34240 Sydansairaus
Mira Raittinen 31 Nainen 34410 Sydansairaus
Petri Lansivuo 27 Mies 33230 Keliakia
Heikki Lundberg 29 Mies 33730 Syopa

Petri Saarinen 29 Mies 33310 Masennus

Kasitellaan ensin suorat tunnisteet. Tassa tietojoukossa on jarkevinta poistaa nimiatt-
ribuutin arvo. Se olisi mahdollista my0s yleistaa esimerkiksi pelkaksi etunimeksi, mutta
tallainen menettely kasvattaisi turhaan paljastumisriskia parantamatta kuitenkaan ai-
neiston tietoarvoa. Kasitellaan seuraavaksi epasuorat tunnisteet. Valitaan k:n arvoksi
2, eli yleistetaan epasuorien tunnisteattribuuttien arvoja siten, etta yksikaan rivi ei ole
uniikki epasuorien tunnisteiden suhteen. Kayttamalla matalinta mahdollista yleistys-
hierarkiaa, voimme yleistaa ikaattribuutin arvot kolmeen luokkaan, ja postinumeron

kasittamaan kaksi ensimmaista numeroa.

TAULUKKO 2. lan, sukupuolen ja postinumeron suhteen 2-anonyymi otos

Nimi Ika Sukupuoli | Postinumero | Diagnoosi

* =240 Mies 33" Masennus

* =240 Mies 33" Sydansairaus
* 29 < ika <40 Nainen 347 Sydansairaus
* 29 < ika < 40 Nainen 34** Sydansairaus
* 29 < ika < 40 Nainen 34** Sydansairaus
* <29 Mies 33 Keliakia

* <29 Mies 33" Syodpa

* <29 Mies 33" Masennus




Tarkastellaan seuraavaksi, miten taulukon 1 tietojoukko saadaan 3-anonymisoitua.
Taulukossa 2 postinumero on 3-anonyymi sukupuolen suhteen, muttei ian suhteen.
Ikaa taas ei voida yleistaa siten, etta tietojoukko olisi ian ja sukupuolen suhteen 3-
anonyymi. On siis poistettava joko ika- tai sukupuoliattribuutti. Mikali poistetaan suku-
puoliattribuutti, tulee ian lisdksi myds postinumero yleistaa. Valitaan sukupuoli poistet-
tavaksi ja yleistetaan ika ja postinumero. Taulukossa 3 on esitetty tulokseksi saatu ian,
sukupuolen ja postinumeron suhteen 3-anonyymi tietojoukko. Huomataan, etta 3-
anonyymissa tietojoukossa informaatioarvo on jo selvasti 2-anonyymia tietojoukkoa
heikompi.

TAULUKKO 3. lan, sukupuolen ja postinumeron suhteen 3-anonyymi otos

Nimi Ika Sukupuoli | Postinumero Diagnoosi

* =30 * K i Masennus

* =30 * 3 Sydansairaus
* = 30 * 3 Sydansairaus
* = 30 * 3 Sydansairaus
* =30 * K i Sydansairaus
* <30 * K i Keliakia

* <30 * K i Syopa

* <30 * K e Masennus

K-anonymiteettiperiaatteen kaytolla on monia hyvia puolia ja k-anonymiteettiin perus-
tuvia menetelmia kaytetaankin laajalti. K-anonymiteetin etuna on, ettei dataan tarvitse
lisata kohinaa, joten alkuperainen tieto pysyy oikeellisena. Lisaksi dataa muokataan
systemaattisesti, joten vastaanottajalle voidaan tietosuojaa vaarantamatta kertoa,
mita muuttujia on muokattu tai poistettu.

K-anonymiteetti ei kuitenkaan esta arkaluontoisen attribuutin arvon paattelemista esi-
merkiksi tilanteessa, jossa henkildn tiedetaan kuuluvan tiettyyn k-anonyymiin osajouk-
koon. Machanavajjhala et al. (2006) kehittivatkin /-diversiteetin kasitteen taydenta-
maan tata k-anonymiteetin puutetta. K-anonyymin tietojoukon sanotaan toteuttavan /-
diversiteetin, jos kullakin joukon k-anonyymilla osajoukolla on vahintaan [ eri arvoa
kullekin arkaluontoiselle attribuutille. Arkaluontoisen attribuutin arvoilla on siis oltava
rittavasti keskinaista vaihtelua, jottei sitd voida yksiselitteisesti liittdd k-anonyymiin
osajoukkoon. Esimerkiksi taulukon 2 tiedoista voi vastustaja paatella tietylla 31-vuoti-



aalla naishenkildlla olevan sydansairaus, mikali on tiedossa, ettd hanen tietonsa 10y-
tyvat taulukosta. Sen sijaan taulukon 3 tiedoista ei sairautta voida yksiselitteisesti paa-
tella, sillda myds masennus on mahdollinen diagnoosi; taulukko 3 toteuttaa 2-diversi-
teetin.

K-anonymiteettiperiaatteen jatkeeksi on kehitetty muitakin malleja, joissa pyritdan pa-
rantamaan ja tarkentamaan jo olemassa olevia malleja. Esimerkiksi t-laheisyys (Li et
al., 2007) taydentaa /-diversiteettia asettamalla vaatimuksen, etta k-anonyymin, /-di-
versiteetin toteuttavan osajoukon arkaluontoisen attribuutin arvojen jakauman poik-
keama koko tietojoukon vastaavasta jakaumasta on enintaan t. Parametri t saa arvon
valilta [0, 1], jossa arvolla 0 osajoukon tilastolliset ominaisuudet vastaavat taydellisesti
koko tietojoukon tilastollisia ominaisuuksia arkaluontoisen attribuutin suhteen, kun
taas vastaavasti arvo 1 tarkoittaa taydellista poikkeavuutta. T-laheisyys suojaa esi-
merkiksi tilastollisesti harvinaisten arvojen paljastumiselta eli ns. vinoushyokkaykselta
seka huomioi tietoarvon sailymisen pelkkaa /-diversiteettia paremmin.

3.2. Differentiaalinen yksityisyys

Differentiaalinen yksityisyys (Dwork, 2006) poikkeaa k-anonymiteettimallista olennai-
sesti siten, etta tavoitteena ei ole anonymisoida tietojoukkoa kokonaisuudessaan,
vaan tuottaa kayttajan tarpeen mukaan anonyymeja nakymia tietojoukosta. Differenti-
aalisen yksityisyyden periaate on, etta kyselyn tulos ei riipu siita, onko yksittainen
tietue tietojoukossa vai ei. Tasta seuraa, etta yksittaisten henkildiden tietoja ei voi ky-
selyjen tulosten perusteella paljastua. Nakymien anonymisointi toteutetaan usein li-
saamalla satunnaista kohinaa alkuperaisen tiedon sekaan muuttamatta alkuperaisia
tietoja.

Dwork (2006) maaritteli artikkelissaan e-differentiaalisen yksityisyyden kasitteen seu-
raavasti: olkoon ¢ positiivinen reaaliluku ja K satunnaistettu funktio, joka palauttaa ky-
selyn tuloksen seka kohinaa. Merkitaan lisaksi funktion K kuvajoukkoa I'm K. Funktio
K tuottaa e-differentiaalisesti yksityisen tuloksen, mikali kaikilla tietojoukoilla D ja D',
jotka eroavat yhden tietueen suhteen, seka vS € Im K patee, etta

Pr(K(D) € S) < exp(e) - Pr(K(D') € S).

e-differentiaalinen yksityisyys siis toteutuu, kun satunnaisen D:hen kohdistuvan kyse-
lyn tulos todennakaisyys on enintdan tai sama kuin e kertaa satunnaisen D":hen koh-
distuvan kyselyn tuloksen todennakdisyys. Tasta seuraa, ettda mita pienempi €:n arvo



on, sitd parempi on suoja tunnistamista vastaan. Toisaalta myo6s informaatiokato kas-
vaa &:n pienentyessa: esimerkiksi O-differentiaalisesti yksityinen tulos on pelkkaa ko-
hinaa, silld ¢ =0 - Pr(K(D)) = Pr(K(D")).

e-differentiaalinen yksityisyys voi tarjota vahvan suojan tunnistamista vastaan, mutta
se sailyttaa infomaatioarvon huonosti. Sarathyn ja Muralidharin (2011) mukaan nu-
meerisen datan muuntaminen e-differentiaalisesti yksityiseksi kohinaa lisdamalla vaa-
tii niin suuren maaran kohinaa, etta on kyseenalaista, onko tulokseksi saadulla datalla
enaa mitaan kayttoarvoa. Differentiaalisesta yksityisyydesta onkin laadittu uusia, va-
hemman rajoittavia versioita, joista seuraavaksi esittelen lyhyesti joukkoon sulautumi-
sen yksityisyysmallin seka Blowfishin.

Joukkoon sulautumisen yksityisyysmallissa (engl. crowd-blending privacy, Gehrke et
al. 2012) kevennetaan differentiaalisen yksityisyyden vaatimusta, jotta informaatioarvo
sailyisi alkuperaista mallia paremmin. Tietojoukon sanotaan toteuttavan joukkoon su-
lautumisen yksityisyyden parametrilla k, mikali kukin yksittainen tietue i sulautuu k:n
muun tietueen j joukkoon eli satunnaistetun funktion K tulos muuttuu korkeintaan e®-
kertaiseksi, mikali tietue i korvataan milla tahansa tietueella j. Toisin sanoen joukkoon
sulautumisen yksityisyysmalli on kuten e-differentiaalinen yksityisyys, mutta sen si-
jaan, etta koko tietojoukon vaadittaisiin olevan differentiaalisesti yksityinen, muodos-
tetaan k kokoisia differentiaalisesti yksityisia joukkoja. Joukkoon sulautumisen malli
yhdistaa siis k-anonymiteetin idean differentiaaliseen yksityisyyteen.

Blowfish (He et al. 2014) on malli, jossa yleistetaan differentiaalisen yksityisen vaati-
musta. Siind yksityisyyden ehto on sama kuin differentiaalisessa yksityisyydessa,
mutta naapurijoukkojen maaritelma ei ole niin tiukka. Kun differentiaalisen yksityisyy-
den maaritelman mukaan joukko D seka naapurijoukko D' eroavat yhden tietueen suh-
teen, Blowfish-mallissa sallitaan mika tahansa naapuruuden maaritelma. Blowfish on
joustava malli, joka sailyttaa alkuperaisen informaatioarvon differentiaalista yksityi-
syytta paremmin.

4. ANONYMISOINTIMENETELMIA

Anonymisointimenetelmat voidaan jakaa kahteen paaluokkaan: rajoittaviin (engl. non-
perturbative) seka satunnaistaviin (engl. perturbative) menetelmiin (Hundepool et al.,
2012, s.3). Rajoittavilla menetelmilla tietoja poistetaan kokonaan tai vahennetaan nii-
den yksityiskohtaisuutta luokittelemalla ne karkeammin. Satunnaistavilla menetelmilla
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sen sijaan dataa muokataan siten, ettei voida olla varmoja, onko tietojoukosta satun-
naisesti valittu arvo henkiloon liittyvaa vai onko siihen lisatty satunnaisvaihtelua. Edella
mainittujen lisaksi kasittelen menetelmaa, jossa luodaan synteettista dataa alkuperai-
sen tietojoukon ominaisuudet sailyttaen.

4.1. Rajoittavat menetelmat

Rajoittavissa menetelmissa yksityisyytta lisataan karkeistamalla tiedon tarkkuutta,
mutta alkuperaiseen dataan ei lisata mitaan. Tasta seuraa, etta tiedon tarkkuus heik-
kenee, mutta alkuperainen tieto ei kuitenkaan vaaristy anonymisointiprosessissa. Ra-
joittavia menetelmia ovat muun muassa seuraavat (Hundepool et al., 2012, s. 51-53):

e Otanta on rajoittava menetelma, jossa aineistosta julkaistaan vain rajattu otos.
Jos otoskoko on pieni suhteessa tietojoukon kokoon, voi tama menetelma yk-
sindan riittda luokitellun datan anonymisointiin, mikali otos ei ole tietojoukon
tasolla uniikki. Yleensa tama tarkoittaa, ettd numeerista dataa ei talla menetel-

malla voida anonymisoida, silla silloin ei-uniikin otoksen saaminen on vaikeaa.

e Yleistamisessa tietojen tarkkuutta vahennetaan, jotta yksittaisen ihmisen tun-
nistaminen vaikeutuu. Luokiteltujen muuttujien kohdalla tama tarkoittaa luok-
kien yhdistamista uudeksi, yleisemmaksi luokaksi. Numeeristen muuttujien ar-
vot taas yleistetaan intervalleihin. Mikali muuttujien arvot ovat jarjestettavissa,
voidaan ne yleistaa jarjestysluokkiin.

e Lokaali rajoittaminen tarkoittaa yksittaisten attribuuttien arvojen poistamista,
jotta yksittainen tietue ei olisi epasuorilta tunnisteiltaan liian erottuva. Tata kay-
tetaan erityisesti tietojoukossa harvinaisten arvojen haivyttamiseen.

K-anonymiteettiin perustuvat menetelmat ovat useimmiten rajoittavia. Esimerkiksi Sa-
maratin ja Sweeneyn (1998) alkuperainen menetelma kaytti yleistamisen ja lokaalin
rajoittamisen yhdistelmaa.

4.2. Satunnaistavat menetelmat

Satunnaistavissa menetelmissa dataan lisataan satunnaisvaihtelua, jotta tunnisteita ja
arkaluontoisia tietoja saadaan haivytettya. Satunnaistavat menetelmat perustuvat ole-
tukseen, ettd satunnaisvaihtelun lisdaminen ei muuta tietojoukon tilastollisia ominai-
suuksia, joten informaatioarvo ei heikkene (Hundepool et al., 2012, s. 33). Satunnais-
tavia menetelmia ovat muiden muassa seuraavat (Hundepool et al., 2012, s. 54-74):
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e Satunnaisen kohinan lisdamisessa arkaluontoisten attribuuttien arvoja muun-
netaan, jottei niiden alkuperainen arvo paljastuisi. Yksinkertaisimmillaan tama
tarkoittaa esimerkiksi satunnaisen luvun lisaamista kuhunkin arvoon siten, etta
alkuperaisen tietojoukon tilastolliset ominaisuudet pysyvat mahdollisimman
muuttumattomina. Tama menetelma soveltuu vain numeeriselle datalle.

e Mikroaggregaatiossa tietojoukon tietueet jaetaan vahintaan k tietueen ryhmiin,
minka jalkeen julkaistaan keskiarvoinen tietue kustakin ryhmasta. Ryhmat muo-
dostetaan samankaltaisuuden perusteella, silla mita enemman ryhman jasenet
ovat samankaltaisia, sitd vahemman informaatiokatoa tapahtuu keskiarvoista
tietuetta laskettaessa. Mikroaggregaatiomenetelmia on olemassa seka numee-
riselle etta luokitellulle datalle.

e Arvojen vaihtaminen (engl. data swapping) on menetelma, jossa yksittaisten
tietueiden attribuuttien arvoja vaihdetaan keskenaan siten, ettéd arvojen frek-
venssit pysyvat samoina. Arvojen vaihtaminen on suunniteltu luokitellun datan

satunnaistamiseen.

e PRAM (post-randomisation method) on menetelma, jossa muuttujien arvoja
muutetaan tai jatetaan ennalleen siirtymamatriisin todennakaoisyyksien perus-
teella. PRAM-menetelmalla voidaan suojata ainoastaan luokiteltuja muuttujia.

Differentiaalisen yksityisyyden saavuttamiseen kaytetdan satunnaistavia menetelmia.
Esimerkiksi Dwork (2006) kayttaa satunnaisen kohinan lisdamista e-differentiaalisen
yksityisyyden saavuttamiseen.

4.3. Synteettinen tieto

Rubin (1993) esitti, etta henkilotietojen suojaamiseksi alkuperaisesta tietojoukosta voi-
taisiin luoda kokonaan uusi, synteettinen tietojoukko, joka vastaa valituilta ominaisuuk-
siltaan alkuperaista tietojoukkoa. Oletuksena on, ettd koska kokonaan synteettinen
tietojoukko ei sisalla oikeita henkilotietoja, on yksittaisen ihmisen tunnistaminen teori-
assa mahdotonta. Kaytanndssa on kuitenkin mahdollista, joskin hyvin epatodenna-
koista, etta synteettinen tietue vastaa sattumalta alkuperaista tietuetta niin tarkasti,
etta tunnistaminen tapahtuu. Kokonaan synteettisen datan kayttéarvo on lisaksi rajal-
linen, silla se luodaan tiettya tarkoitusta varten, vain tietyt, ennalta valitut ominaisuudet
sailyttaen, eika alkuperaisen tietojoukon muita ominaisuuksia ole mahdollista tarkas-
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tella synteettisesta datasta. Kokonaan synteettisen datan rajoitteisiin on vastattu ke-
hittamalla menetelmia osittain synteettisen datan ja niin sanotun hybrididatan luo-

miseksi.

Kun vain valitut tiedot - esimerkiksi tiettyjen arkaluntoisten tai epasuorasti tunnistavien
muuttujien arvot, tai tietyt kirjaukset - korvataan synteettisilla tiedoilla, on kyseessa
osittain synteettinen data (Hundepool et al., 2012, s. 78). Osittain synteettisen datan
paljastumisriski on kokonaan synteettista dataa korkeampi ja altis yhdistamishyok-
kaykselle (luku 6.3), silla se sisaltaa jonkin verran tosia tietoja.

Jos alkuperaisen tietojoukon tietueita ja synteettisesti luotuja tietueita yhdistetaan,
syntyy niin kutsuttua hybrididataa (Dandekar et al., 2002). Taman menetelman etuna
on, ettd kasittelija voi vaikuttaa synteettisten tietueiden yksittaisiin ominaisuuksiin
enemman, kuin jos tietojoukko olisi kokonaan synteettinen. Synteettisen datan maa-
raa hybrididatassa voidaan saadella, mika tekee menetelmasta joustavan ja tarjoaa
kasittelijalle mahdollisuuden vaikuttaa tietojoukon informaatiokadon tasoon.

5. ANONYMISOINTIMENETELMIEN HAAVOITTUVUUKSIA

Tietosuoja voi vaarantua anonymisoinnin kontekstissa kahdella tavalla: henkilon iden-
titeetti voi paljastua tai henkiloon liittyva ominaisuus voi paljastua. ldentiteetin paljas-
tuminen tarkoittaa sita, ettd vastustaja pystyy yhdistamaan julkaistun tietojoukon yk-
sittdiseen henkilddn. Ominaisuuden paljastuminen taas tarkoittaa sita, etta vastustaja
saa tietojoukosta lisaa tietoa yksittaisesta henkildsta. Identiteetin paljastumisesta seu-
raa usein myds ominaisuuksien paljastumista (Li et al., 2007, s.106). Tassa luvussa
esittelen k-anonymiteetille ja /-diversiteetille tyypillisia haavoittuvuuksia seka esitan
case-esimerkin epaonnistuneesta anonymisoinnista.

5.1 K-anonymiteetin ja /-diversiteetin haavoittuvuuksia

K-anonymiteetti antaa suojan identiteetin paljastumista vastaan, mutta ei suojaa omi-
naisuuksien paljastumiselta. Mikali tietojoukon k-anonyymissa osajoukossa ei ole riit-
tavasti vaihtelua arkaluontoisen attribuutin arvoissa, voi vastustaja saada arkaluontoi-
sen tiedon selville, mikali onnistuu paattelemaan henkilon tietojen olevan osajou-
kossa. Machanavajjhala et al. (2007) nimesivat taman tunnistamistavan homogeeni-
syyshybkkéykseksi. Esitetdaan homogeenisyyshyokkays esimerkin avulla: Topi ja Liisa
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ovat naapureita. Eraana paivana Liisa sairastuu niin pahasti, etta hanet viedaan am-
bulanssilla sairaalaan. Topi nakee ambulanssin ja uteliaana miehena haluaa selvittaa,
mista syysta Liisa sairastui. Oletetaan, etta sairaala julkaisee anonyymeja potilastie-
toja ja luvussa 3 esitetty taulukko 2 kuvastaa eraana paivana laakarin vastaanotolla
kayneiden henkildiden 2-anonymisoituja tietoja. Koska Liisa on nainen, pystyy Topi
paattelemaan, etta Liisa vietiin sairaalaan sydansairauden vuoksi.

Vastustaja voi myds onnistua paattelemaan aiemman tietonsa avulla, mika tietue si-
saltaa tietyn henkilon tietoja. Tata tunnistamistapaa Machanavajjhala et al. (2007) kut-
suvat faustatietohybkkéykseksi. Esitetaan esimerkki taustatietohyokkayksesta jatka-
malla edellista esimerkkia: Topilla on 40-vuotias seta, jonka Topi tietaa kayneen sa-
mana paivana samassa sairaalassa kuin Liisa. 1an perusteella Topi voi paatella, etta
sedan tiedot sisaltava tietue on jompikumpi taulukon 2 kahdesta ensimmaisesta ri-
vista. Topi tietda myds, ettd hanen suvussaan ei isan puolelta ole kenellakaan sydan-
sairauksia. Koska sydansairaudet ovat perinndllisia, Topi voi kohtuullisella varmuu-
della paatella, etta seta sairastaa masennusta.

L-diversiteetti kehitettiinkin suojaksi homogeenisyyshyokkaysta ja taustatietohyok-
kaysta vastaan (Machanavajjhala et al., 2007). Li ja muut (2007) huomasivat kuitenkin,
etta /-diversiteetti ei ole riittava suoja tunnistamista vastaan silloin, kun arkaluontoisen
attribuutin arvon suhteellinen frekvenssi k-anonyymin osajoukon sisalla poikkeaa ar-
von frekvenssista koko tietojoukossa. Tama vinoushybkkéykseksi nimetty tietojen pal-
jastumistapa on erityisen suuri riski silloin, kun osajoukossa on harvinaisia attribuut-
teja. Otetaan esimerkiksi jokin harvinainen sairaus, jonka esiintyvyys tietojoukossa on
1 %. Anonymisoidaan tietojoukko siten, ettd osajoukot ovat k-anonyymeja ja toteutta-
vat /-diversiteetin. Oletetaan, etta talldin eradssa osajoukossa edella mainittua harvi-
naista sairautta esiintyy joka toisessa kirjauksessa. Talloin taman attribuutin paljastu-
misen todennakoisyys kasvaa 1 %:sta 50 %:iin.

Li et al. (2007) huomauttivat myos, etta /-diversiteetti ei huomioi arkaluontoisten attri-
buuttien arvojen mahdollista semanttista samankaltaisuutta. Samankaltaisuushydok-
kdyksessé (Li et al., 2007) vastustaja saa tietoa henkildsta, kun hanet on luokiteltu
osajoukkoon, jonka arkaluontoiset attribuutit ovat merkitykseltdan samankaltaisia. Pa-
lataan esimerkkiin, jossa Topi paatteli Liisalla olevan sydansairaus, silla sydansairaus
esiintyi kaikissa Liisan tiedot sisaltavan k-anonyymin osajoukon kirjauksissa. Jos osa-

joukon diagnoosiattribuutin arvot olisivatkin olleet "rytmihairid”, "sepelvaltimotauti” ja
"sydamen vajaatoiminta”, tayttaisi osajoukko /-diversiteetin. Tama ei kuitenkaan esta
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Topia paattelemasta Liisan sairautta, silla kaikki arvoista viittaavat jonkinlaiseen sy-
danvikaan. Li et al. (2007) kehittivat t-laheisyyden suojaamaan vinoushyokkaykselta
seka samankaltaisuushyokkaykselta.

5.2 Esimerkki puutteellisesta anonymisoinnista: The Netflix Price

Eras tunnetuimpia esimerkkeja epaonnistuneesta anonymisoinnista on suoratoisto-
palvelu Netflixin vuonna 2006 julkaisema Netflix Price -aineisto, joka sisalsi sata mil-
joonaa elokuva-arviota lahes puolelta miljoonalta kayttgjaltd kuuden vuoden ajalta.
Yksittaisesta kirjauksesta ilmenee, milla arvosanalla ja mina paivana pseudonymisoitu
kayttaja oli arvioinut tietyn elokuvan. Julkaisun syyna oli Netflixin julistama kilpailu,
jossa luvattiin miljoonan dollarin palkinto sille, joka pystyisi kehittamaan suosittelual-
goritmin, joka parantaisi Netflixin silloista elokuvasuosittelujarjestelmaa vahintaan
kymmenella prosentilla. Julkaistussa aineistossa kayttajanimi oli korvattu uniikilla tun-
nisteella, josta kayttajaa ei pystyta suoraan tunnistamaan, mutta joka sailyttaa yhtey-
den kayttajan ja arvioitujen elokuvien valilla. Lisaksi aineisto anonymisoitiin lisaamalla
kohinaa: arvioiden arvoja seka arviointipaivamaaria muutettiin satunnaisesti. Netflix
ilmoitti lisaksi, etta julkaistu tietojoukko sisalsi vain alle kymmenesosan alkuperaisen
tietojoukon kirjauksista. (Narayanan & Shmatikov, 2008)

Jo kaksi viikkoa aineiston julkaisun jalkeen Texasin yliopiston tutkijat Arvind Naraya-
nan ja Vitaly Shmatikov ilmoittivat pystyvansa tunnistamaan yksittaisten henkildiden
tietoja aineistosta. Narayanan ja Shmatikov osoittivat, etta hyvin pieni maara aiempaa
taustatietoa riittda tunnistamaan henkilon anonymisoidusta tietojoukosta. He testasi-
vat tunnistamisalgoritmiaan yhdistamalla Internet Movie Databasen kayttajaarviotie-
toja Netflixin aineistoon yhtenevaisyyksien loytamiseksi, mutta taustatiedon lahde voi
olla mika vain. Kokeellisen tutkimuksen tulos oli, ettd Narayananin ja Shmatikovin al-
goritmi pystyi tunnistamaan kayttajan 68 % tapauksista, kun taustatietona on kaksi
arviota ja paivamaaraa, joille sallittiin kolmen paivan virhe. Jos taustatietona on 8 ar-
vioita ja paivamaaraa 14 paivan virheolettamalla, kirjauksista tunnistettiin 99 %. (Na-
rayanan & Shmatikov, 2008)

Narayananin ja Shmatikovin mukaan Netflix-aineiston anonymisointimenetelmassa oli
useita virheita. Ensinnakaan julkaistu otos ei vaikuttanut olevan satunnaisotos, vaan
otoksessa tunnuttiin suosivan yli 20 elokuvaa arvioineita kayttgjia. Mitd enemman yk-
sittaisesta kayttajasta on tietoja, sen enemman kasvaa todennakoisyys, etta yksittai-
sen kayttajan arvioiden yhdistelma on uniikki, ja sen helpompi kayttaja on tunnistaa.
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Toiseksi satunnaisuuden maara aineistossa ei ollut riittava. Narayananin ja Shmatiko-
vin onnistui verrata pienta osaa Netflixin alkuperaisesta, satunnaistamattomasta tieto-
joukosta julkaistuun, satunnaistettuun tietojoukkoon. Kahden kayttajan otoksella tulos
oli, etta toisella kayttajalla 1/306 arviosta oli satunnaistettu ja toisella 5/229. Tasta ei
toki voida varmasti paatella, mika on satunnaistettujen kirjausten maara koko aineis-
tossa, mutta taman otoksen perusteella satunnaistamista olisi vaadittu huomattavasti
enemman. Kolmanneksi k-anonymiteettia ei ollut huomioitu lainkaan aineiston ano-
nymisoinnissa. (Narayanan & Shmatikov, 2008)

Narayananin ja Shmatikovin tutkimus osoittaa, ettd satunnaistaminen ei takaa auto-
maattisesti yksityisyytta, vaan se pitaa suunnitella ja toteuttaa huolella. Luvussa 3.2.
esitelty e-differentiaalinen yksityisyys tarjoaa tyokalun satunnaistetulla menetelmalla
anonymisoidun tietojoukon yksityisyyden arviointiin. Satunnaistavat ja yleistavat me-
netelmat eivat mydskaan ole toisiaan poissulkevia — satunnaistetun Netflix-aineiston
yksityisyytta olisi voitu lisata varmistamalla myds k-anonymiteetin toteutuminen.

6. PALJASTUMISRISKIN ARVIOINTI

Anonymisoinnin tarkoitus on estaa henkilon identiteetin tai henkiloon liittyvien tietojen
paljastuminen tietoaineistojen julkaisun seurauksena, sailyttaen kuitenkin kayttajan
tarvitsemat tiedot riittavina ja oikeellisina. Jotta tama vaatimus voidaan tayttaa, tulee
tietoarvon sailymiselle seka paljastumisriskille maaritellda mittarit. Lisaksi, koska pal-
jastumisriski on aina olemassa, tulee maaritella kullekin julkaistavalle tietojoukolle so-
piva riskin taso. Tassa luvussa esittelen muutamia tunnettuja menetelmia ja maareita
paljastumisriskin arviontiin.

6.1. Paljastumisriskin maareita

Paljastumisriskin voidaan katsoa olevan totuusarvollinen tai mitallinen maare (Torra,
2017, s. 114). Luvussa 3 esitellyt yksityisyysmallit, kuten k-anonymiteetti ja differenti-
aalinen yksityisyys, ovat esimerkkeja totuusarvollisista paljastumisriskin maareista.
Mallit maarittelevat itsessaan suurimman sallitun paljastumisriskin tason, joka joko to-
teutuu tai ei toteudu. Differentiaalisen yksityisyyden mallissa tata tasoa kuvastaa pa-
rametri € ja k-anonymiteettimallissa parametri k. On kuitenkin huomioitava, etta diffe-
rentiaalinen yksityisyys on ominaisuuksien paljastumisen estamiseen keskittyva malli,
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kun taas k-anonymiteetissa identiteetin paljastumisen estaminen on keskiossa. Ta-
man vuoksi nama mallit eivat valttamatta anna riittavaa kokonaiskuvaa.

Tietueen ainutlaatuisuus (engl. uniqueness) seka tunnistaminen (engl. reidentification)
ovat mitallisia paljastumisriskin maareita. Ainutlaatuisuus kuvastaa todennakdisyytta
tunnistaa yksittaisen tietueen tietojen kuuluvan tietylle henkilolle sen perusteella,
kuinka harvinainen on sen muuttujien arvojen yhdistelma. Ainutlaatuisuutta ei ole mie-
lekasta arvioida satunnaistettujen menetelmien yhteydessa, silla kohinan lisdamisesta
seuraa, ettei alkuperaisessa tietojoukossa oleva harvinainen yhdistelma hyvin toden-
nakoisesti esiinny anonymisoidussa tietojoukossa. Tunnistaminen tarkoittaa arviota
niiden tietueiden lukumaarasta anonymisoidussa tietojoukossa, joista vastustaja voi
tunnistaa henkilon identiteetin tai ominaisuuksia. Tata lukumaaraa voidaan arvioida
tietueiden yhdistamismallien avulla. (Torra, 2017, s. 121)

Seuraavissa aliluvuissa kasitellaan ainutlaatuisuuteen perustuvaa riskiarviota seka
onnistuneiden tunnistusten maaran arviointia tietueiden yhdistamismallien avulla.

6.2. Ainutlaatuisuus

Fienberg & Makov (1998) maarittelivat tietueen ainutlaatuisuuden tietueen muuttujien
arvojen yhdistelman harvinaisuudeksi koko tietojoukossa tai sen otoksessa. Koska
tietue on sita helpompi yhdistaa yksittaiseen henkiloon, mita ainutlaatuisempi se on,
voidaan ainutlaatuisuutta kayttaa paljastumisriskin arviointiin. Mikali on julkaistu koko
tietojoukko, on ainutlaatuisuutta helppo arvioida: tietueen ainutlaatuisuus on sita suu-
rempi, mita harvemmin sen valittujen attribuuttien arvojen yhdistelma esiintyy tietojou-
kossa.

Jos taas koko tietojoukosta on julkaistu vain otos, voidaan ainutlaatuisuus laskea to-
dennakdisyytena, etta otoksessa ainutlaatuinen tietue (engl. sample unique) on myds
tietojoukossa ainutlaatuinen (engl. population unique). Merkitaan seuraavassa otosta-
solla ainutlaatuista tietuetta SU ja tietojoukon tasolla ainutlaatuista tietuetta PU.

Elamir (2004, s. 275) maarittelee ainutlaatuisuuden otoksessa seuraavasti:

Pr(PU,SU)  Y;I(F=1f=1)
Pr(sU) XjI(fi=1)

jossaj = 1,...,] kuvastaa otoksessa esiintyvia attribuuttien arvoja, F; on niiden tietu-

Pr(PU|SU) =

eiden maara alkuperaisessa tietojoukossa, joissa arvo j esiintyy, f; on vastaava frek-

venssi otoksessa ja I merkitsee otoksen kardinaliteettia. Koska oletetaan, etta F ei ole
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hyokkaajan tiedossa, frekvenssit F; ... F; mallinnetaan Poissonin jakauman avulla. Mi-
kali otanta on ainoa kaytetty anonymisointimenetelma, niin kdytannoéssa paljastumis-
riski Pr(PU|SU) on matala yleensa vain, jos otos on merkittavasti tietojoukkoa pie-
nempi.

6.3. Tietueiden yhdistamismallit

Paljastumisriskia voidaan mitata niiden tietueiden suhteellisella maaralla, jotka vas-
tustaja pystyy tunnistamaan. Tata maaraa voidaan arvioida tietueiden yhdistamismal-
lien (engl. record linkage models) avulla. Tietueiden yhdistamismalleissa lahdetaan
alkuoletuksesta, jossa vastustajalla on jotain aiempaa tietoa, seka kaytdssaan mah-
dollisimman tehokkaat valineet, joilla pyrkii hallussaan olevan tietojoukon seka ano-
nymisoidun tietojoukon tietueita yhdistamalla paljastamaan tietoja (Domingo-Ferrer &
Torra, 2003). Tietueiden yhdistamismallit voidaan jakaa kahteen paaluokkaan, vali-
matkaan perustuvaan malliin seka todennakoisyyksiin perustuvaan malliin.

Valimatkaan perustuva tietueiden yhdistaminen koostuu kahden eri tiedostoissa sijait-
sevan tietueen valisen valimatkan laskemiseen. Anonymisoidun tietojoukon seka vas-
tustajan tiedossa olevan tietojoukon tietueista etsitaan ne parit, joiden valimatka on
lyhin. Tiettyja tietueita tai muuttujia voidaan painottaa. Valimatkan laskemiseen perus-
tuvasta menetelmasta on useita versioita, joissa valimatkan laskemiseen kaytetty
funktio vaihtelee. Mallin toimivuus riippuukin suuresti kaytetysta valimatkafunktiosta.
(Torra, 2017, s. 163)

Todennakoisyyteen perustuvassa mallissa tietueiden valilta etsitaan yhteyksia valitun
todennakaoisyysmallin mukaan. Todennakoisyyteen perustuvat menetelmat ovat vali-
matkaan perustuvia menetelmia monimutkaisempia toteuttaa. Todennakoisyyteen pe-
rustuvassa mallissa tietueita tai muuttujia ei voida painottaa kuten valimatkaan perus-
tuvassa mallissa. (Torra, 2017, s. 142)

Tietueiden yhdistamismallien vahvuus on, etta niilla voidaan arvioida hyvin monenlais-
ten tietojoukkojen, jopa synteettisten tietojoukkojen, tunnistamisriskia (Winkler, 2004).
Yhdistamismallien haasteena on arvioida, mita tietoa vastustajalla on saatavilla. Ko-
keellisissa asetelmissa vastustajan tiedoiksi oletetaan usein jokin alkuperaisen tieto-
joukon osajoukko tai jopa koko alkuperainen tietojoukko. Yhdistamismalleja voidaan
kayttda myos tunnistamisriskin ylarajan arvioimiseen olettamalla tilanne, jossa vastus-
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tajalla on kaytdssaan suurin mahdollinen maara ulkopuolista tietoa seka paras mah-
dollinen reidentifikaatioalgoritmi parhaalla mahdollisella parametrisoinnilla. (Torra,
2017, s. 125-126)

7. POHDINTA

Anonymisointi perustuu paljastumisriskin minimoimiseen mahdollisimman vahalla in-
formaatiokadolla. Anonymisoinnin lahtokohtana on yleensa jokin yksityisyysmalli, joka
maarittelee hyvaksyttavan paljastumisriskin tason. Yksityisyysmallit voidaan jakaa
kahteen paaluokkaan: k-anonymiteettiin seka differentiaaliseen yksityisyyteen perus-
tuviin malleihin. K-anonymiteettia ja differentiaalista yksityisyytta on vaikeaa suoraan
vertailla, silla niita kaytetdan usein eri tarkoituksiin. K-anonymiteettiperiaatteeseen
pohjautuvia menetelmia kaytetaan yleensa, jos halutaan julkaista koko tietojoukko tai
otos siita, kun taas differentiaalisen yksityisyyden menetelmat luovat tietojoukosta tar-
peen mukaan nakymia, eika koko tietojoukkoa ole tarkoituskaan julkaista.

Narayanan & Shmatikov (2010) kritisoivat artikkelissaan k-anonymiteettiin perustuvien
menetelmien niin sanottua “julkaise ja unohda”-toimintatapaa. Heidan mukaansa jul-
kaistun aineiston anonymiteettia tulisi uudelleenarvioida saanndllisin valiajoin, silla
uutta tietoa tulee jatkuvasti ja yhdisteltavyysriski kasvaa. Heidan mukaansa differenti-
aalinen yksityisyys on taman vuoksi k-anonymiteettia kestdvampi ratkaisu. Differenti-
aalinen yksityisyys on kuitenkin tietosuoja-asetuksen kannalta ongelmallinen silloin,
jos kaikkiin tietueisiin ei lisata kohinaa. EU:n tietosuojaryhma (2014) pohtikin lausun-
nossaan (WP216), ettd koska alkuperaisia tietoja ei muuteta, on rekisterinpitajalla
mahdollisuus tunnistaa yksittdinen henkilo differentiaalisesti yksityisistda nakymista.
Taman vuoksi nakymat eivat tietosuojalain nakokulmasta ole anonyymeja, vaan niita
on pidettava henkildtietoina.

Sopivan yksityisyysmallin valintaan vaikuttaa myos se, onko tarkedmpaa minimoida
paljastumisriski vai informaatiokato, seka se, kuinka paljon kasittelija haluaa itse kont-
rolloida paljastumisriskin tai informaatiokadon maaraa. Anonymisointimenetelman va-
linta taas riippuu paitsi valitusta yksityisyysmallista, myds alkuperaisen tietojoukon
muuttujien arvojen tietotyypeista. Taulukossa 4 on esitetty tassa tutkielmassa esitellyt
anonymisointimenetelmat luokiteltuna menetelman tyypin seka soveltuvan datatyypin
mukaan.
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TAULUKKO 4: Anonymisointimenetelmia menetelmatyypin ja soveltuvan datatyypin

mukaan

Numeerinen muuttuja | Luokiteltu muuttuja

Rajoittavat menetelmat | Yleistaminen Otanta

RIS Lokaali rajoittaminen Yleistaminen

Lokaali rajoittaminen

Satunnaistavat menetelmat | Kohinan lisddminen | Mikroaggregaatio

Mikroaggregaatio

(differentiaalinen yksityisyys) Arvojen vaihtaminen

PRAM

Kun anonymisointi on toteutettu vastaamaan tietyn mallin vaatimuksia, voidaan
sen laatua vield arvioida paljastumisriskin avulla. Ainutlaatuisuus on yksinkertainen
paljastumisriskin mittari, joka soveltuu kaytettavaksi silloin, kun tietojoukon muuttujat
ovat luokiteltuja, eika niihin ole lisatty kohinaa. Tietueiden yhdistamiseen perustuvat
mittarit soveltuvat sen sijaan lahes kaiken tyyppiselle datalle, joskin ne ovat huomat-
tavasti monimutkaisempia toteuttaa.

Tunnisteellinen tieto, jota kasiteltiin toisessa luvussa, on anonymisoinnin tar-
keimpia kasitteita. Lisaantyva julkinen data seka laskentamenetelmien kehittyminen
vaistamatta laajentavat tunnisteellisen tiedon maaritelmaa: se, mika eilen ei ollut tun-
nisteellista, voi tanaan lisdantyneen tiedon valossa sita olla. On tarkeaa, etta tiedosta
vastuussa olevalla julkaisijalla on tydkalut, joilla paljastumisriskia voidaan arvioida
myos jalkikateen.

8. YHTEENVETO

Taman tutkielman tavoitteena on selvittaa, mitka ovat mikrodatan anonymisoinnissa
yleisimmin kaytetyt menetelmat, mihin tarkoituksiin ne soveltuvat ja millaisia rajoitteita
niilld on. Lisaksi halusin selvittda, miten paljastumisriskid voidaan arvioida. Ano-
nymisointimenetelmia on kehitetty useita, joiden soveltuvuus tietylle aineistolle riippuu
muun muassa aineiston rakenteesta seka muuttujien arvojen datatyypeista.
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Paljastumisriskin seka informaatiokadon optimointi on haastava ongelma, jota tutki-
taan paljon. Nykyaan lisahaastetta tuo ulkopuolisen tiedon suuri maara, joka on myos
huomioitava paljastumisriskia arvioitaessa. Se, painotetaanko anonymisoitaessa pal-
jastumisriskia vai informaatiokatoa, riippuu muun muassa loppukayttajan tarpeista, jul-
kaisun laajuudesta sekd mahdollisen tunnistuksen aiheuttaman vahingon vakavuu-
desta.

Tilastollinen tietosuoja ja anonymisointi kasvattanevat merkitystaan tiukentuvien tieto-
suojasaannosten seka datan helpon saatavuuden johdosta. Kerattyjen tietojen hyo-
dyntaminen laillisesti vaatii, etta anonymisointi on suoritettu riittdvan laadukkaasti ja
kestavasti. Tietosuojan sailymiseksi onkin tarkeaa, etta tietojen kasittelijoilla on asian-
tuntemusta eri anonymisointimenetelmien soveltuvuudesta eri datatyypeille seka ky-
kya arvioida anonymisoidun aineiston paljastumisriskia.
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