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Taman tutkimuksen tarkoituksena on selvittdad, mitd koneiden valisen viestinnan eli M2M-
viestintdan (machine-to-machine communications) perustuvia toteutuksia on terveydenhuollossa
seka tarkastella, minkalaisia mahdollisia innovaatioita on kehitteilld. Léydettyjen M2M-viestinnan
ratkaisuiden pohjalta tarkastellaan myoés, mita haasteita M2M-viestinnalla ja sen ratkaisuilla on
terveydenhuollossa. TyOdssa keskitytdan erikoissairaanhoitoon seka tarkastellaan ratkaisuja
ennakoivan ja reagoivan terveydenhuollon nakékulmasta. Tyo toteutettiin kirjallisuuskatsauksena
hyédyntaen Finkin kirjallisuuskatsausmallia.

M2M-viestinnalla tarkoitetaan suurta maaraa langallisila ja langattomilla yhteyksilla
yhdistettyja alykkaita laitteita, jotka ovat vuorovaikutuksessa keskendan ilman ihmisen suoraa
puuttumista asiaan. Terveydenhuollon ratkaisuissa hyddynnetdaan suurimmaksi osaksi
langattomia ratkaisuja. M2M-viestintd koostuu kolmesta toimialueesta, jotka ovat laitetoimialue,
verkkotoimialue seka sovellustoimialue. Terveydenhuollon M2M-viestinnan ratkaisut perustuvat
sensoreihin seka etdamonitorointiin. Sensori- ja etdmonitorointilaitteet sijaitsevat M2M-viestinnan
laitetoimialueella, josta ne lahettavat terveydenhuollon yhdyskaytavien kautta dataa
verkkotoimialueen  yli  sovellustoimialueelle.  Sovellustoimialueella  terveydenhuollon
taustapalvelin tallentaa ja I[8hettdd saadun sensoridatan eteenpéin terveydenhuollon
sovellukselle. M2M-viestinnan sensorit ja yhdyskaytavat pystyvat tekemaan niin sanottuja
alykkaita paatoksia eli paatoksia, joihin ihmisen ei tarvitse puuttua.

M2M-viestinnan sensori- ja etdmonitorointiratkaisuista tunnistettiin kolme sovelluskohdetta,
jotka ovat: sairauden hallinta, kotihoidon tukeminen ja hyvinvointi. Sairauksien hallinnan -
sovelluksia ovat erilaiset syddmen toimintaa ja verensokeripitoisuutta mittaavat laitteet.
Kotihoidon ratkaisuja ovat erilaiset seurantajarjestelmat, kuten aktiivisuuden ja kaatumisen
seuranta jarjestelmat, sekad hatdapujarjestelmat ja muistutukset. Myds alylaastarit voidaan
hyddyntaa kotihoidossa. Hyvinvoinnin M2M-viestinnan sovellusratkaisuita ovat erilaiset alykellot,
joilla voidaan mitata muun muassa unta tai aktiivisuutta.

Saatavia hyodtyja M2M-viestinnan ratkaisuista terveydenhuollossa ovat kustannussaastot,
resurssien parempi allokointi, hoidon parempi laatu, diagnoosien paraneminen ja
|&8ketieteellisten virheiden vaheneminen. Kustannussaastdjd saadaan muun muassa
vahentamalla potilaan tarvetta sairaalakdynneille sekd potilaiden nopeammalla kotiuttamisella.
Myds ratkaisut ennakoivaan terveydenhuoltoon voivat luoda kustannussaastdja, kun
erikoissairaanhoidon palveluiden tarvetta voidaan vahentda. Ratkaisuilla voidaan lisatd myos
potilastyytyvaisyytta ja hoito-ohjelmaan sitoutumista lisdantyneen tiedon avulla. Myds laitteiden
langattomuus ja huomaamattomuus voivat lisata potilastyytyvaisyytta.

Haasteita M2M-viestinnan terveydenhuollon ratkaisuissa ovat potilaiden kayttéonoton
haasteet, tietoturvauhkat sekad, miten potilas- ja terveystietojen eheys, luottamuksellisuus ja
saatavuus voidaan turvata. Potilas- ja terveystietojen luottamuksellisuutta voidaan toteuttaa
valtuutustasojen avulla, missa hyédynnetaan kaytantdjen hallinta- ja valtuutuspalvelinta M2M-
palveluntarjoajan palvelimen ja sovelluspalvelimen rinnalla. M2M-viestinnan ominaisuudet tuovat
myods haasteita, silla laitetoimialue sisaltda useita erilaisia ratkaisuja, joiden valinen turvallinen
kommunikointi ja liitettdvyys voivat olla vaikeata toteuttaa. M2M-laitteiden suuri maara seka niiden
ominaisuus lahettdd samanaikaisia lahetyksid voivat ruuhkauttaa verkkoja, mikd voi johtaa
odottamattomiin viivastyksiin seka lisdantyviin pakettihaviéihin. Tama on erityisesti ongelmallista
terveydenhuollon ratkaisuiden kanssa, silld ne tarvitsevat luotettavaa ja nopeaa tiedonsiirtoa
potilaan turvallisuuden takaamiseksi.
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LYHENTEET JA MERKINNAT

Bluetooth on langaton tiedonsiirtotekniikka, joka mahdollistaa lyhyen kantaman
tiedonsiirron useiden laitteiden valilla. Se on yleisesti kaytdssa
useissa mobiililaitteissa. (Labiod et al., 2007)

EKG (elektrokardiografia) eli sydanfilmi hyodyntaa sahkdisia signaaleja ja mittareita
selvittdakseen sydamen toimintaa (Mustajoki & Kaukua, 2008).

Erikoisterveydenhuolto (secondary care) tarkoittaa erikoisladkarien tekemia
tutkimuksia ja hoitoja, kuten laakinnallistd kuntouttamista,
kardiologisia tutkimuksia tai tuki- ja liikkuntaelinsairauksien
todentamista ja hoitamista. (Sosiaali- ja terveysministerio, 2013)

GSM- ja GPRS-lahettimet eli Global System for Mobile Communications (GSM) ja
General Packet Radio Service (GPRS) Iahettimet ovat kumpikin 2G-
matkapuhelinverkon toteutuksia, jotka valittavat paasaantdisesti
puheluita (Jain et al., 2014).

loT (Internet of Things) eli esineiden internet muodostuu laitteista, jotka pystyvat
kasittelemaan, tallentamaan ja l|ahettamaan tietoa verkon vyl
keskenaan. (Rubi & Gondim, 2019)

Matkapuhelinverkot ovat pitkinmatkan langallisia ja langattomia toteutuksia, mitka
kuljettavat puheluita ja muuta dataa maailmanlaajuisesti.
Matkapuhelinverkkoista on kehittynyt eri toteutuksia, joita ovat 2G,
3G, 4G ja 5G-verkot. (Jain et al., 2014)

M2M (machine-to-machine) -viestinta eli laitteiden valinen viestinta tarkoittaa yhden tai
useiden laitteiden valistd itsendista viestintda ja paatoksentekoa
ilman ihmisen apua. M2M-viestinnan kokonaisuus muodostuu ETSI
M2M-standardin  mukaisista laitteista, = yhdyskaytavistd ja
verkkoinfrastruktuurista. (ETSI, 2013a)

M2M-palveluntarjoaja tuottaa M2M-viestintapalveluja M2M-sovelluksille sekd M2M-
viestinnan ratkaisujen tarjoajille, kuten sahkoisen terveydenhuollon
sovelluksen tarjoajille. (ETSI, 2013b)

Palvelin (server) tarjoaa erilaisia palveluita palvelinta kayttaville sovelluksille ja
ohjelmistoille. Palvelin voi toimia esimerkiksi integrointipisteena,
joka tallentaa ja lahettaa eteenpain sovelluksista saapuneita tietoja.
(Verma et al., 2016)

Perusterveydenhuolto (primary care) on potilaan ensimmainen yhteydenotto
terveydenhuollon tarjoajaan, kun potilas tarvitsee hoitoa, apua tai
neuvontaa. Perusterveydenhuoltoa toteuttavat muun muassa
paikalliset terveysasemat. Perusterveydenhuollon palveluihin
kuuluvat muun muassa seksuaaliterveyttd edistavat palvelut,
mielenterveys- ja paihdeongelmien varhainen toteaminen seka
jatkohoitoon ohjaus. (Sosiaali- ja terveysministerio, 2013)



QoS-indikaattori (Quality of Service) eli palvelunlaadun indikaattorien avulla
tietolikennettd voidaan luokitella ja priorisoida verkossa.
Priorisoinnin perusteella osaa liikenteesta voidaan hidastaa tai jopa
pudottaa kokonaan pois, mikali verkon suorituskyky ei riitd kaikkeen
viestintdan. Indikaattoreita voivat olla esimerkiksi tietoliikenteen
viiveen sieto tai kaistanleveys. (oneM2M, 2016)

RFID (radio frequency identification) on taajuuksia hydédyntava etatunnistus, joka voi
etalukea tietoa ja tallentaa sitd. RFID tarkoituksena on yksilGida
laite. (Fennani et al., 2020)

Sahkoinen terveydenhuolto (E-health) tarkoittaa terveydenhuoltoa, jossa
hyédynnetdan tieto- ja viestintatekniikkaa (ICT). Yksi sdhkdisen
terveydenhuollon osa-alue on mobiiliratkaisut. (de Mattos &
Gondim, 2016)

Sahkoiset terveystiedot (Electronic Health Record, EHR) avulla ylla pidetdan potilaan
sairaushistoriaa yksildllisilla tunnisteilla, kuten henkilétunnuksella.
Sahkodisten terveystietojen avulla on tarkoitus varmistaa
potilastietojen saatavuus terveydenhuollon eri yksikdissa. (Rubi &
Gondim, 2019)

Terveydenhuollon tarjoajat tuottavat sosiaali- ja terveyspalveluita. Terveydenhuollon
tarjoajia voivat olla esimerkiksi kunnat, terveyskeskukset, sairaalat,
jarjestot ja yksityiset yritykset. (Sosiaali- ja terveysministerio, 2013)

Tiedon eheys tarkoittaa, etta tietoja ei muuteta luvatta, vahingossa tai tarkoituksella.
Nain tietojen eheys sailyy (Popescul, 2011).

Tiedon luottamuksellisuus tarkoittaa, ettd tietoihin on paasy vain valtuutetuilla
henkilGilla ja ettd tietoja kaytetddn vain ennalta maarattyihin
tehtaviin. Tiedon luottamuksellisuudessa voidaan hyodyntaa
esimerkiksi tietojen luokittelua. (Popescul, 2011)

Yhdyskaytava (gateway) toimii erilaisten verkkojen rajapinnassa ja valittaa tullutta dataa
eteenpain oikeaan verkkoon (Verma et al., 2016).

Zigbee on langaton lyhyen kantaman tiedonsiirtotekniikka, joka yhdistaa useita pienia ja
yksinkertaisia laitteita keskendan. Zigbee kuluttaa vahan virtaa ja
sopii sen takia hyvin terveydenhuollon ratkaisuihin. (Labiod et al.,
2007)

WAN (Wide Area Network) on laaja tietoliikenneverkko, joka voi muodostaa yhteyden
alueellisten ja kansallisten rajojen yli. WAN voi yhdistaa erilaisia
verkkoja niin, etta yhdessa paikassa olevat kayttajat ja tietokoneet
voivat olla yhteydessa kayttajien ja tietokoneiden muihin sijainteihin.
(Zhang et al., 2012)



1. JOHDANTO

1.1 Aiheen tausta

Kuten muillakin liiketoiminta-aloilla myo6s terveydenhuollon puolella vaikuttavat
digitalisaation ja tietolikennetekniikan kehitys. Terveydenhuollossa vaikuttavia
tietoliikennetekniikoita on erityisesti 5G, esineiden internet (IoT), ja koneiden valinen
viestintd (M2M-viestintd). 5G-matkapuhelinverkkojen tuomat ominaisuudet, kuten
nopeus ja luotettavuus, luovat uusia mahdollisuuksia terveydenhuoltoon muun muassa
potilaiden etavalvontaan. Tietoliikennetekniikoita voidaan hyddyntaa laaketieteellisten
ratkaisujen kehittdmisessa, jotka mahdollistavat potilastietojen saatavuuden, milloin ja
missa tahansa (de Mattos & Gondim, 2016). 5G, lot seka M2M-viestintd mahdollistavat
jokainen uusia toimintatapoja ja sovelluksia terveydenhuollossa. On tarkeda huomata
kuitenkin, ettd 5G, lot sekd M2M-viestintd kietoutuvat osittain toisiinsa ja ratkaisuissa
onkin usein naiden tekniikoiden yhdistelmia. Tutkimuksessa keskitytdan kuitenkin
ratkaisuihin, joissa M2M-tekniikka on vallitsevana osana terveydenhuollon sovelluksissa.

M2M-viestinnalla tarkoitetaan suurta maaraa langallisia ja langattomia yhteyksilla
yhdistettyja alykkaita laitteita, jotka ovat vuorovaikutuksessa keskenaan ilman ihmisen
suoraa puuttumista viestintdan. Laitteiden valinen vuorovaikutus tarkoittaa laitteiden
itsendistd kommunikointia ja paatoksien tekemista. M2M-viestinta on peraisin valvonta-
ja tiedonhankintajarjestelmista, joissa antureita ja muita langallisen verkon tai
radiotaajuusverkon kautta liitettyja laiteita kaytetddn tietokoneiden kanssa teollisten
prosessien valvontaan ja hallintaan. (Verma et al., 2016)

Kuluneen vuosikymmenen aikana matkaviestintatekniikka on saavuttanut merkittavia
parannuksia kattavuudessa, palvelujen kaytdssa ja siirtonopeuksissa, mika on edellytys
M2M-viestinnan hyddyntamiselle. Mobiiliteknologian kehitys, kuten 5G:n kehitys, on
keskeinen osa MZ2M-viestinnan kehittdmista. (de Mattos & Gondim, 2016) Yksi
keskeinen tekija M2M-viestinndn kasvussa on Kkaikkialla olevien yhteyksien laaja
saatavuus (de Mattos & Gondim, 2016; Verma et al., 2016).

Potilaiden etadmonitorointi on yksi M2M-tekniikan toteutus terveydenhuollossa. On
ennustettu, ettd M2M-viestinnan hyédyntaminen terveydenhuollon etdmonitoroinnissa
kasvaa vuosien 2016-2020 aikana yli 42% (PR Newswire, 2016). De Mattos ja Gondim
(2016) ennustavat, ettd vuoden 2020 lopussa sadat miljoonat laitteet kayttavat

terveydenhuoltoon liittyvaa M2M-viestintatekniikkaa. Vaikuttava tekija M2M-viestinnan



kasvuun voi olla myds puettavan teknologian kysynnan kasvu (Rubi & Gondim, 2019;
Vahakainu & Neittaanmaki, 2018).

Suomessa tarkeana hankkeena on ollut kehittaa kotihoitoa, minka tarkoituksena on
parantaa palveluiden laatua ja hillitd kustannusten kasvua. Koska iakkdan vaestén
maara Suomessa kasvaa myods ikaantymisen myoéta krooniset sairaudet, kuten
verenpainetauti, sepelvaltimotauti ja  diabetes yleistyvat.  Niinpa myds
erikoissairaanhoidon, pitkdaikaishoidon ja kotihoidon kustannukset tulevat myds
kasvamaan. (Kaasalainen & Neittaanmaki, 2018) M2M-viestintd mahdollistama
etamonitorointi keskittyy paasaantoisesti kroonisten tautien hallintaan ja itsenaisen
asumisen tukemiseen (de Mattos & Gondim, 2016; oneM2M, 2016), joten mahdollisia

M2M-viestinnan sovelluskohteita voidaan 16ytda myds Suomen terveydenhuollosta.

1.2 Tutkimusongelma ja sen rajaus

Tutkimuksen tavoitteena on luoda kasitys, mitd M2M-viestintdan perustuvat
toteutukset mahdollistavat terveydenhuollossa. Erityisesti tarkastellaan sahkdista
terveydenhuoltoa ja sen sovelluksia- M2M-viestintaa tutkittaessa terveydenhuollossa ei
huomioida, miten M2M-viestintaa otetaan kayttéon terveydenhuollossa.
Paatutkimuskysymys:

e Mita vaikutuksia M2M-viestinnalla on terveydenhuollossa?
Alatutkimuskysymys:
o Mitd M2M-viestintaan perustuvia toteutuksia ja innovaatioita on jo kehitetty
terveydenhuollossa?

Tutkimuksen tarkoituksena on keskittya, mitd M2M-viestinnan ratkaisuja
terveydenhuollossa on kaytdssa sekd, mitd mahdollisuuksia seka haasteita M2M-
viestinta tuo. Mahdollisuuksilla tarkoitetaan teknologiasta saatavia hyotyja, kuten uuden
arvon luomista, potilastyytyvaisyytta tai tehokkuuden parantamista. Mahdollisuuksien
tarkastelussa huomioidaan seka terveyspalveluiden tarjoajien etta potilaan saama hyéty.
Huomioitavaa on, ettd ndiden kahden osapuolen kokema hyoty voi poiketa toisistaan
huomattavasti. Vaikka paatutkimuskysymyksessa mainitaan vaikutuksien tarkkailu, ei
tydssa suoriteta vaikutusmittauksia eika tehda vaikutustutkimusta, vaan ty6é keskittyy
M2M-viestinnan mahdollisuuksien ja haasteiden selvittdmiseen kirjallisuuskatsauksen
avulla.

Tarkasteltaessa terveydenhuollon M2M-viestinndn sovelluksia, tarkeimmaksi
sovelluskohteeksi muodostuu etamonitorointi. Potilasmonitorointia voidaan suorittaa

erilaisissa kliinisissa olosuhteissa, kuten sairaalassa, tai ei-kliinisissa olosuhteissa, kuten



kotona, tdissa, koulussa, matkoilla tai avohoitopalveluissa (Boswarthick et al., 2012).
Tassa tydssa keskitytaan ei-kliinisissa ymparistdossa tapahtuvaan monitorointiin.

Terveydenhuolto voidaan jakaa kahteen osaan: reagoivaan ja ennakoivaan
terveydenhuoltoon. Reagoivassa terveydenhuollossa reagoidaan sairauteen, vammaan
tai oireeseen jo sen ollessa kriittiselld hoitoa tarvitsevalla tasolla. Ennakoivassa
terveydenhuollossa reagointi tapahtuu jo ennen oireita. (Vahakainu & Neittaanmaki,
2018) Ennakoiva terveydenhuolto on tarkedd muun muassa terveydenhuollon
kustannusten saastamisessa, silld erikoissairaanhoidon palveluita voidaan vahentaa
edistamalla terveyttad ennalta ehkaisevasti (Kaasalainen & Neittaanmaki, 2018). Tassa
tyossa keskitytaan tarkastelemaan seka reagoivan ettd ennakoivan terveydenhuollon
ratkaisuja.

Tutkimuksessa ei rajata M2M-viestinnan mahdollistamia toteutuksia vain yksityiseen
tai julkiseen puoleen, vaan rajaus toteutetaan perusterveydenhuollon ja
erikoisterveydenhuollon valilld. On todettu, ettd terveydenhuollon menoista vain pieni
osa syntyy perusterveydenhuollosta, vaikka naitd palveluita kaytetddn eniten
(Kaasalainen & Neittaanmaki, 2018). Koska suurimmat menot Kkeskittyvat
erikoisterveydenhuoltoon, niin myds terveydenhuollon tehostaminen, kustannussaastot
ja lisdarvon luominen keskittyvat erikoisterveydenhuoltoon. Taman takia tassa tyossa
tarkastellaan M2M-viestinnan mahdollisuuksia erikoisterveydenhuollossa.

Koska MZ2M-viestintateknologialla  pyritddan  vastaamaan terveydenhuollon
toimintaympariston muutoksiin ja tarpeisiin, rajataan terveydenhuollon tarkastelu
Suomen terveydenhuoltoon ja keskitytddn Suomessa todettuihin terveydenhuollon
haasteisiin ja muutoksiin, joihin M2M-viestinta voisi soveltua. Huomioitavaa kuitenkin on,
ettd Suomessa esiintyvat terveydenhuollon trendit ovat osaksi myds maailmalla
esiintyvia trendeja.

Tutkimuksen odotuksena on 16ytdd erilaisia M2M-viestinnan toteutuksia
terveydenhuollossa. Odotuksena on myds saada tuloksia, joiden mukaan M2M-
viestinnan hyddyntaminen terveydenhuollossa luo lisdarvoa terveydenhuollon tarjoajille
ja potilaille. Koettu hyéty kuitenkin poikkeaa todennakdisesti tarkastelijan mukaan.
Tavoite on perehtyda myds M2M-viestinnan toimintaan sekd luoda selvitys M2M-

viestinnan kaytosta terveydenhuollossa.

1.3 Tutkimuksen rakenne

Tutkimuksen luvussa 2 kaydaan ensin lapi tutkimusmenetelma, jolla tutkimus on
toteutettu. Luvussa 2 esitellddn myds keskeisimmat tutkimusaineistot tydlle seka milla

perusteilla aineistoa on valittu. Taman jalkeen luvussa 3 luodaan yleinen ymmarrys



M2M-viestinnan toiminnasta seka kaydaan lapi M2M-viestinnan osia, jotka ovat oleellisia
terveydenhuollon kannalta. M2M-viestinndn kayttamia protokollia, eli tarkkoja
toimintatapoja ja viestisanomia sekd niiden rakenteita, ei kayda lapi, silla niiden
ymmarrys ei ole oleellista tydn kannalta. Tarkoituksena on luoda yleiskasitys M2M-
viestinnan toiminnasta. Luvussa 3 esitelladan M2M-viestintdmalli sekd M2M-viestinnan
ominaispiirteita.

Luvussa 4 puolestaan perehdytdan tarkemmin, minkalaisia nykyisia toteutuksia ja
innovaatioita M2M-tekniikasta on terveydenhuollossa. Tarkoitus on siis luoda
yleiskatsaus nykyisesta tilasta M2M-viestinnan hyoddyntéamisesta terveydenhuollossa.
Luvussa 5 kaydaan Idydettyjen toteutuksien ja innovaatioiden tuomia vaikutuksia
terveydenhuollossa. Luvussa 6 esitellddn tydn tulokset sekd kerrotaan

jatkotutkimusehdotuksia.



2. TUTKIMUSMENETELMA JA -AINEISTO

2.1 Tutkimusmenetelma

Tutkimus toteutetaan kirjallisuustutkimuksena, jonka tarkoituksena on rakentaa
kokonaiskuvaa tutkittavasta aiheesta arvioiden esitettyja teorioita ja tutkimuksia.
Tarkoituksena on koota tutkimuksien tuloksia ja tarkastella naiden keskinaisia
yhteyksia. Tassa tyossa kaytetaan avuksi Finkin mallia kirjallisuuskatsauksesta, jossa
kirjallisuuskatsaus nadhdaan systemaattisena, tasmallisend ja toistettavana
menetelmand, jolla todennetaan, tarkastellaan kriittisesti sekd tiivistetdan
asiantuntijoiden ja tutkijoiden julkaisemia artikkeleita ja tutkimusaineistoja. (Fink, 2005)

Finkin mallissa on seitseman vaihetta kirjallisuuskatsauksen toteuttamiseen.
Seuraavaksi kaydaan lapi ndma vaiheet sekda, miten ne toteutetaan tdssa tydssa.
Ensimmainen kirjallisuuskatsauksen vaihe on tutkimuskysymysten asettaminen. Tama
voi sisaltaa paa- ja alatutkimuskysymyksia. Alatutkimuskysymysten avulla on tarkoitus
auttaa paatutkimuskysymykseen vastaamisessa. (Fink, 2005) Taman tyon paa- ja
alatutkimuskysymykset on esitetty luvussa 1.2 Tutkimusongelma ja sen rajaus.

Toinen Finkin mallin vaihe on kirjallisuuden ja tietokantojen valinta (Salminen, 2011).
Tassa tyossa tutkimusaineistoa etsitaan paasaantdisesti Google Shcolar, Andor seka
ProQuest-tietokannoista.  Tutkimusaineistona toimivat artikkelit, kirjat seka
aikakausilehtien julkaisut. Kolmas vaihe kirjallisuuskatsauksessa on hakutermien valinta,
missa on oleellista pyrkia rajaamaan hakutulokset vastaamaan tutkimuskysymyksia
(Salminen, 2011). Tietokantojen hakuja suoritetaan taulukon 1 mukaisilla hakusanoilla.
Hakulausekkeet ovat englanniksi, koska aiheesta on tehty vain vahan suomenkielista
tutkimusta. Erilaisten ratkaisuiden ja innovaatioiden etsimisessa myds suomenkielisilla

hakusanoilla |6ydettiin tuloksia.

Taulukko 1: Hakusanat ja kaytetyt tietokannat

Hakusanat Andor Google Scholar ProQuest
"health care" & "M2M" 197 551 9 700 2370
“machine-to-machine 20918 29 300 3710

communication”

M2M AND "health care" AND (79 128 6630 1444
challenges
“puettava teknologia” 0 163 0

Neljannessa Finkin mallin vaiheessa keskitytdan rajaamaan hakuja viela tarkemmin

eri kriteerien avulla (Salminen, 2011). Kun taulukon 1 hakutuloksia rajataan



vertaisarvioituihin teoksiin seka vuosien 2015-2020 mukaan, saadaan jo tarkempia
hakutuloksia seka l6ydetaan tutkimuksen kannalta oleelliset lahteet. Nama tulokset on
esitetty taulukossa 2. Huomioitavaa on, ettd Google Scholar-tietokannassa rajaaminen

onnistuu vain vuosilukujen perusteella.

Taulukko 2: Hakutuloksien maara kriteereilla

Hakusanat Andor Google Scholar  [ProQuest
"health care" & "M2M" 27 804 7710 80
“machine-to-machine 1460 17 300 142

communication”

M2M AND "health care” AND |27 804 5250 69
challenges
“puettava teknologia” 0 141 0

Viidennessa vaiheessa saatuja hakutuloksia kaydaan lapi selailemalla lahteiden
tiivistelmat, otsikot ja kuvat lapi. Kuudennessa vaiheessa perehdytadn puolestaan
tarkemmin lahteisiin lukemalla ne ajatuksen kanssa lapi. (Salminen, 2011) Samalla kun
lahteisiin perehdyttiin, |6ydettiin 1ahdemateriaalin Iahdeluettelosta myos tahan tyohon
sopivia lahteita. Loydettya lahdemateriaalia ja niiden keskeisia sisaltdja avataan
seuraavassa 1.2 Tutkimusaineisto luvussa. Seitsemannessa vaiheessa |dydettyjen
lahteiden ydin ajatuksia esitetdan, arvioidaan seka verrataan toisiin lahteisiin (Salminen,
2011).

2.2 Tutkimusaineisto

Taulukossa 3 esitellaan tutkimuksen kannalta oleellisimpia Iahteitd. Mehmood et al.
(2015) avulla 16ydettiin tydn keskeiseksi lahteeksi muodostuneet oneM2M ja ETSI
(European Telecommunications Standards Institute) TR 102 732 -tekniset raportit, joissa
on koottu yhteen sahkodisen terveydenhuollon M2M-viestinnan ratkaisuita seka
minkalaisia ominaisuuksia ja vaatimuksia M2M-viestinnan ratkaisuilta odotetaan
terveydenhuollossa. OneM2M (2016) teknisessa raportissa on erikseen kohta
terveydenhuollolle, jossa kerrotaan erityisesti sensoreiden ja monitoroinnista M2M-
viestinnan sovelluskohteena. ETSI (2013b) tekninen raportti keskittyy puolestaan

kokonaan tarkastelemaan M2M-viestintaa sahkoisessa terveydenhuollossa.



Taulukko 3: Tarkeimmat lahteet

Kirjoittaja Vuosi |Otsikko Sisaltd

ETSI 2013b |ETSI TR 102 732 M2M-viestinnan sovelluksia ja
kayttétapauksia sdhkdisessa
terveydenhuollossa.

Kaasalainen, K., 2018 [Terveys- ja hyvinvointiteknologian|Suomen terveydenhuollon
Neittaanmaki, P., sovelluksia ikdantyneiden haasteita ja muutoksia.
terveyden edistdmisessa ja Kotihoidon tukemisen

kustannusvaikuttavien palvelujen [ratkaisuja.
kehittdmisessa.

Mehmood, Y., Gorg, [2015 |Mobile M2M communication M2M-viestinnan haasteita. ETSI
C., Muehleisen, M., architectures, upcoming standardit: 102 725 & 102 732.
Timm-Giel, A. challenges, applications, and OneM2M

future directions.
oneM2M 2016 |Use Cases Collection M2M-tekniikan toteutuksia ja

ratkaisuja terveydenhuollossa

Verma, P.K., Verma, 2016 |Machine-to-Machine (M2M) Yleiskatsaus, mitda M2M-
R., Prakash, A., communications: A survey tekniikka on ja miten se
Agrawal, A., Naik, rakentuu.
K., Tripathi, R.,
Alsabaan, M.,
Khalifa, T.,

Abdelkader, T.,
Abogharaf, A
\Vahakainu, P., 2018 |Digitaalinen terveys ja alykas Sensori ja puettavia teknologia
Neittaanmaki, P., terveydenhuollon teknologia ratkaisuita. Ennakoiva ja
reagoiva terveydenhuolto.

OneM2M (2016) ja Etsi (2013b) tekniset raportit luovat enemman yleisymmarrysta
terveydenhuollon sensorien ja monitoroinnin toiminnasta M2M-viestinndssa. Puolestaan
Vahakainu ja Neittaanmaki (2018) seka Kaasalainen ja Neittaanmaki (2018) esittelevat
terveydenhuollon sekda kaytdssd olevia ettd mahdollisia innovaatioita, joissa
hyédynnetdan sensoriteknologiaa ja joihin olisi mahdollista hyédyntaa M2M-viestintaa.
Vahakainu ja Neittaanmaki (2018) tuovat esiin muun muassa useita puettavan
teknologian ratkaisuita, kun taas Kaasalainen ja Neittaanmaki (2018) kertovat
ikdihmisten kotihoidon tukemisen ratkaisuista.

Oleelliseksi lahteeksi nousee myds Verma et al. (2016) artikkeli, jossa esitellaan
M2M-viestinnanmalli, sekd mitd ominaispiirteitd M2M-viestinnalld on. Artikkelin pohjalta
saadaan hyva yleiskasitys M2M-viestinnasta menematta liian teknisiin yksityiskohtiin,

minka takia se on oleellinen lahde tyodlle.



3. M2M-VIESTINNAN TEORIAA JA YLEISKUVA
TERVEYDENHUOLLOSSA

3.1 M2M-viestintajarjestelmamalli

M2M-viestintajarjestelmamalli esittda kolme toisiinsa kytkettya toimialuetta, jotka ovat
laitetoimialue, verkkotoimialue ja sovellustoimialue (Pencheva & Atanasov, 2016). Nama

seka toimialueiden keskinaiset yhteydet on esitetty kuvassa 1.

[ Laitetoimialue ] [Verkkotoimialue} [Sovellustoimialue}
Yhdyskaytava
Hu
£
g
>
'§ y
M2 M- L
alue \ ’
verkko m’ ©
o Taustapalvelin Sovellus
Yhdyskaytava
M2M-
e |— P
verkko Yhdyskaytava

o /

Kuva 1: M2M-viestintamalli (Verma et al., 2016; de Mattos & Gondim, 2016)

M2M-laitetoimialueessa M2M-laitteet kerdavat dataa, esimerkiksi sensorien ja
mittareiden avulla, ja l&hettdvat saatua dataa eteenpain verkkotoimialueelle. M2M-
laitetoimialueessa tapahtuu myods paatoksentekoa kuten, datan priorisointia seka
yhdistelemista. M2M-laitetoimialue muodostuu yhdyskaytavista ja alueverkoista, kuten
antureista, toimilaitteista ja alykkaista mittareista. Yhdyskaytavien tehtava on valittaa
alueverkosta saatua dataa eteenpain verkkotoimialueen laitteille. Yhdyskaytavia
tarvitaan, silla alueverkon osilla, kuten mittareilla tai sensoreilla, on usein vain lyhyen
kantaman langattomia teknologioita kaytossa, joilla pystytéan lahettamaa dataa
muutamista senteistd kymmeniin metreihin. Niinpa tarvitaan yhdyskaytavia, jotka
pystyvat Iahettdmaan dataa runko- ja matkapuhelinverkoille asti. (Pencheva & Atanasov,
2016; Verma et al., 2016) Lyhyen kantaman teknologeja ovat muun muassa RFID (Radio

Frequency Identification), ZigBee ja Bluetooth (Labiod et al., 2007).



Alueverkossa M2M-laitteet keraavat laajasti sensoridataa ja yhdistavat naita tehden
paatoksia, mita tietoa siirretddn yhdyskaytavalle. M2M-laitteiden tekemia paatoksia
kutsutaan "alykkaiksi paatoksiksi®, silla paatoksien tekoon ei tarvita henkiléresursseja.
Paatoksenteko voi tapahtua esimerkiksi asetettujen raja-arvojen perusteella seka
tarkastelemalla datan tai verkon ominaisuuksia. M2M-laitetoimialueen yhdyskaytavat
voivat my6s tehda “alykkaitd paatoksia" ja hallita ndin datapaketteja. Yhdyskaytavat
voivat olla myds yhteydessa toisiinsa tehdakseen yhteistyopaatoksia, mita kutsutaan
vertaisviestinnaksi (peer-to-peer communications). (Verma et al., 2016)

Verkkotoimialue toimii laitetoimialueen ja sovellustoimialueen liittymakohtana.
Verkkotoimialueella hyddynnetdan pitkdn kantaman langallisia ja langattomia verkkoja,
kuten kuitua tai 3G/4G/5G-matkapuhelinverkkoja.  Verkkotoimialue tarjoaa
kustannustehokkaita ja luotettavia kanavia, joilla on laaja kattavuus datan valittdmiseksi
laitetoimialueesta sovellustoimialueelle. (Verma et al., 2016)

Sovellustoimialue  koostuu taustapalvelimesta (backend-server) ja M2M-
sovellusasiakkaista. Taustapalvelin on yksi tarkeimmista M2M-jarjestelman osista, ja se
toimii integrointipisteena, joka tallentaa kaikki laitetoimialueesta lahetetyt tiedot.
Taustapalvelin valittaa my0s saamansa tiedot eteenpain asiakassovelluksiin.
Taustapalvelin tarjpaa myos reaaliaikaisen seurantatiedon erilaisiin asiakassovelluksiin,
kuten reaaliaikaiseen etdvalvontaan sahkdisessa terveydenhuollossa. (Verma et al.,
2016)

3.2 M2M-viestintamalli terveydenhuollossa

Tassa luvussa kaydaan lapi, miten M2M-viestintamalli voi kaytannodssa toteutua
terveydenhuollossa seka minkalaista dataa ja viesteja sovellusten, laitteiden, potilaiden
ja kayttgjien valilla liikkuu. Terveydenhuollon yhdyskaytavat voivat olla esimerkiksi
mobiililaitteet, kuten tabletit tai dlypuhelimet, sekd seinaan kytketyt laitteet, joissa on
langallinen tai langaton yhteys. Terveydenhuollon yhdyskaytavat siirtavat potilaista
saatua sensori dataa taustapalvelimelle (vrt. kuva 1). Yhteys toimii myds toiseen
suuntaan ja voi sisaltdd muun muassa mittauspyyntdja hoitohenkildkunnalta. (oneM2M,
2016)

Terveydenhuollon yhdyskaytava voi jatkuvasti kasitella ja valittda dataa seka havaita
potilaaseen liittyvia terveysongelmia. Jos yhdyskaytadvassa havaitaan poikkeavuuksia
saadussa datassa, yhdyskaytava voi lahettda halytyksen esimerkiksi terveydenhuollon
tarjoajalle. (oneM2M, 2016) Halytysrajat voidaan asettaa joko terveydenhuollon tarjoaja

tai M2M-palveluntarjoajan puolesta. Halytysrajat voivat perustua aikaisempaan
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potilasdataan tai tieteellisiin tutkimuksiin. Halytyksen I|dhetys riippuu ennalta
maaritellyista ilmoitustilauksista.

Alueverkossa sijaitsevat sensorit ja monitorointilaitteet voivat aktivoitua usealla eri
tavalla ja kaynnistda esitetyn mittausprosessin. Sensorit kayttavat usein lyhyen
kantaman langattomia yhteyksia yhdistyakseen yhdyskaytavaan, jossa on yhteys
verkkotoimialueeseen (Boswarthick et al., 2012). Seuraavaksi kaydaan lapi erilaisia
mittauspyyntdja ja toimintalogiikkoja koneiden valisessa viestinndssa. Nama on esitetty

tiivistetysti kuvassa 2.

Perhe/omaiset Terveydenhuollontarjoaja
4 ——
0 w 0y
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2 © = a8 a0
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@ ) 2
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g g 3 E= s
v 2 =ga
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Sensorit < - Potilas
Tekee mittauksen

(A tai B)
Kuva 2: M2M-viestinta terveydenhuollossa (oneM2M, 2016)

Potilaan aloittamassa mittauspyynnossa potilas itse kaynnistaa mittausprosessin.
Esimerkiksi verensokeriarvon mittaaminen voi olla tallainen prosessi (A). Toinen
mahdollisuus potilaan kaynnistdmassa prosessissa on staattinen kaytantd, joka
tarkoittaa, etta terveydenhuollon yhdyskaytavalta on tullut pyynto aloittaa mittaus, mutta
mittausta ei kuitenkaan aloiteta automaattisesti potilaan puolesta. Pyyntd voi olla suora
viesti yhdyskaytavalta potilaslaitteelle, ponnahdusviesti tai merkkivalo, mitka voidaan

ajastaa aikataulun pohjalta. (B) (oneM2M, 2016)
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On myo6s mahdollista, ettéd tarvittavia mittaustietoja potilaasta on mitattavissa tai
saatavissa ilman potilaan toimenpiteita. Talldin yhdyskaytava on suoraan yhteydessa
potilassensoreihin datan saamiseksi, eikd talldin vaadita potilaalta toimenpiteitd (C).
Myo6s terveydenhuollon taustapalvelin  voi lahettdd mittauspyynndén potilaan
seurantasovellukseen (D). Tama voi perustua ennalta maariteltyihin kaytanteisiin tai
esimerkiksi tarpeeseen, joka todennetaan potilastietojen prosessoinnissa. (oneM2M,
2016)

Dynaamisessa potilaanseurantapyynndssa terveydenhuollon palveluntarjoaja luo
mittauspyynnon, joka l|ahetetdan terveydenhuollon taustapalvelimen kautta
yhdyskaytavalle ja siita potilaslaitteeseen (E). Mittauspyynto sensoreille voi siis tulla joko
potilaalta  itseltddn,  yhdyskaytavalta, taustapalvelimelta tai  valtuutetulta
hoitohenkildkunnalta. (oneM2M, 2016) Mittauspyyntdjen tulokset voidaan myos valittaa
terveydenhuollon tukijarjestelmiin, kuten sdhkdiseen potilastietojarjestelmaan eli EHR-
jarjestelmaan (Electronic Health Record), tai potilaan henkildkohtaisiin terveystietoihin
(ETSI, 2013Db).

Kun lahetetaan mittauspyyntdja, on huomioitava, etta potilaslaitteella, kuten
alypuhelimella, tai matkapuhelimen yhdyskaytavalla, ei ole aina aktiivista verkkoyhteytta.
Naissa tapauksissa mittauspyynté saapuu heratyslaukaisijana (wake-up ftrigger)
terveydenhuollon yhdyskaytavaan, joka voi muodostaa yhteyden taustapalvelimelle
maarittddkseen pyynnon tarkoituksen ja kasittelee sitten potilasta koskevan
mittauspyynnon. (oneM2M, 2016)

Yhdyskaytavassa voidaan saadella alueverkoista saadun datan lahetysta verkon
rajoitteiden tai datan palvelulaadun eli QoS-indikaattoreiden mukaan. Verkon rajoitteitta
ovat esimerkiksi tehokkuus, huippukuormien valttaminen, tiettyjen taajuuksien
suojaaminen, verkkoyhteyksien peiton kattavuus ja laiterajoitukset, joita ovat
energiankulutus ja tiedonsiirtomaksut. QoS-indikaattoreita voidaan maarittda saadulle
datalle ja niita voivat olla viive, kaistanleveys tai viivetoleranssi. QoS-indikaattorien avulla
yhdyskaytava pystyy priorisoimaan liikennettd ja paattdmaan, lahetetdankd data
valittdmasti, puskuroidaanko tieto vai l&hetetdankd tieto myéhemmin. Puskuroinnilla
tarkoitetaan, ettd dataa yhdistetddn aikaisemman tai tulevan tiedon kanssa, mitka
siirretddn yhtena kokonaisuutena myOhemmin sopivana ajankohtana verkon yli.
Puskurointia voidaan hyddyntaa datan kanssa, joka sietaa viivetta. Puskuroinnin avulla
voidaan vahentaa verkon kayttéa, mutta siind on huomioitava datan ominaisuuksia,
kuten viivetoleranssi. Jos viivetoleranssi on hyvin pieni, edellyttaa tama valitonta
kuljetusta. Terveydenhuollon yhdyskaytavan on siis sopeuduttava verkon suorituskyvyn,

saatavuuden ja datan ominaisuuksien mukaan. (oneM2M, 2016)
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Kuten kuvassa 2 on esitetty, terveydenhuollon taustapalvelimelle saapuvat tiedot
valitetdan eteenpain valtuutetulle tilaajalle, joka voi olla omainen, sairaanhoitaja tai
laakari. Tilaukset tiedoista voidaan asettaa etukateen taustapalvelimeen, jotta tilaaja saa
iimoituksen tietojen saapuessa. Huomioitavaa kuitenkin on, ettd vain todennetut ja
valtuutetut kayttajat voivat tilata mittaustietoja, saada ilmoituksia tai kayttaa mitattuja
tietoja. Niinpa M2M-jarjestelman vaatimus on sallia paasy tietoihin, joita siirretaan tai
puskuroidaan vain todennettuihin ja valtuutettuihin sovelluksiin. Valitettavan tiedon
luotettavuutta voidaan edistaa tilaajakohtaisilla suodattimilla, joita voidaan asettaa
taustapalvelimelle niin, etta tilaajat saavat vain ilmoituksen, kun heille merkityksellista

tietoa tai tapahtumia on saatavilla. (oneM2M, 2016)

3.3 M2M-viestintateknologian ominaisuuksia ja vaatimuksia

M2M-viestinndn  ominaispiirteitd  sekd vaatimuksia ovat samanaikaiset
datalahetykset, yhteyden luotettavuus, |&hetettavien tietojen priorisointi, laitteiden pieni
virrankulutus, suuri tietolikennemaara, matala viive seka seuranta ja tietoturva. Yleisesti
nama ominaisuudet ja vaatimukset voivat vaatia muutoksia erilaisiin protokolliin ja
laitteiden valisiin yhteistihin. (Verma et al., 2016)

M2M-viestinndlle on ominaista, etta lahetysten maara vaihtelee paljon
ajankohdittain. M2M-datalilkkenteen huipputunnit osuvat osittain samoihin tunteihin kuin
ihmispohjainen viestintalikenne, minka takia ruuhkan hallinnassa ei voida hyédyntaa
likenteen hajautuneita huippuja. Niinpa verkon vakauden ja kustannustehokkuuden
varmistamisessa on hyddynnettavd muita menetelmia, kuten ylikuormituksen hallintaa
sekd datan viiveiden sietokykya, jota palveluntarjoaja voi saadella. Verkon
ruuhkautumista voidaan estda osaksi sovellustason hallinnalla, jossa verkonhaltijat
voivat priorisoida M2M-viestinnan etusijalle seka asettaa verkkokaytantdja. M2M-
viestinnan ensisijaisilla ja toissijaisilla taajuusalueilla voidaan myds valttdad verkon
ruuhkautumista sekd saastada energiaa. (Pencheva & Atanasov, 2016; Verma et al.,
2016) Jos M2M-viestintdan tarkoitettu ensisijainen taajuusalue on ruuhkainen, voidaan
likennetta siirtda toissijaiselle taajuusalueelle. Talldin on kuitenkin huomioitava, etta
toissijaisilla taajuusalueilla 1ahetetyt 1ahetykset, eivat saa hairita taajuuksien ensisijaisia
lahetyksia.

M2M-viestinnan luotettavuudella tarkoitetaan, ettd yhteys laitteiden, verkon,
taustapalvelimen ja sovelluksen valilla on varmistettava riippumatta ymparistosta, kuten
laitteiden liikkuvuudesta, hairidista tai kanavan laadusta. Tata on toteutettu esimerkiksi
lahetyksien priorisoimisella seka toissijaisten taajuuksien avulla. M2M-laitteet altistuvat

kaytossa laitteisto-, ohjelmisto- ja verkkohyokkayksille, kuten hakkeroinnille.
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Hyokkayksien estamiseksi M2M-laitteiden on kyettdva havaitsemaan epatavalliset
tapahtumat, kuten laitteen sijainnin muuttumisen seka tarjoamaan suojattua viestintaa,
esimerkiksi tietojen salauksella ja todentamisella. Hydkkayksilta voidaan myos valttya
hyédyntamalla  M2M-laitteiden ja  yhdyskaytavien todentamista, esimerkiksi
kaksisuuntaisella autentikoinnilla, verkon sertifioinnin tarkistamisella, viestinnan rytmia
seka verkon syo6tto- ja paluumenettelyn todentamisella. (Verma et al., 2016)

Muita tarkeitd M2M-viestinndn ominaispiirteitd ovat lahetyksen priorisoiminen
esimerkiksi aikataulun mukaan. Pieni virrankulutus on puolestaan tarkea vaatimus, jota
toteutetaan siten, etta laita on paalla vain tarvittaessa, ja tehtavan jalkeen M2M-laite
siirtyy lepotilaan. M2M-laitteiden on myds tarvittaessa pystyttava tukemaan eri viivetta
sietavia sovelluksia. Jotta voidaan tukea matalaa viivetta, on minimoitava seka verkon
yhteys- etta tiedonsiirtoviive. (Verma et al., 2016)

Huomioitavaa on, ettd M2M-viestinndn eri ominaisuudet korostuvat erilailla eri
sovelluksissa. Yksi rajaava tekija on viiveen sietokyky. Sovellukset voivat olla joustavia,
jolloin viive ei vaikuta niiden suorituskykyyn. Toisaalta osa sovelluksista reagoivat
herkemmin viiveeseen ja voivat tarvita reaaliaikaista datan siirtoa. Naissa tilanteissa
tiedonsiirtopalvelu on tarjottava tietyssa sovitussa viiveessa. Viiveeseen mukautuvia
sovelluksia ovat esimerkiksi aani- ja videopalvelut. (Verma et al., 2016)

Puolestaan nopeuteen mukautuvat sovellukset saatelevat l|ahetysnopeuksiaan
kaytettavissad olevien siirtoteiden mukaan sailyttden kohtuulliset viiveet. Nopeuteen
mukautuvien sovellusten suorituskyky riippuu aikataulutuskaavioista sekd kanavan
laadusta. (Verma et al., 2016)

3.4 Terveydenhuollon vaatimukset M2M-viestinnalle

Terveydenhuollossa on omia erityispiirteita ja vaatimuksia M2M-viestinnalle, joita
kaydaan seuraavaksi lapi. M2M-laitteen rekisterdintiin, todentamiseen ja M2M-laitteesta
tapahtuva tiedonvaihtoon liittyvat vaatimukset sahkodisessa terveydenhuollossa
vastaavat paljon yleisia M2M-viestinnan vaatimuksia. Erityisia vaatimuksia ovat sijainnin
seuranta, tuki kriittisen viestin kasittelylle ja jakamiselle, tarkkojen aikaleimojen tuki seka
laitteiden hairitsemattdmyys. Sijainnin seuranta on oleellinen ominaisuus, silla M2M-
laitteet ja tukijarjestelmien on pystyttdvd seuraamaan ja raportoimaan tarvittaessa
potilaan sijainti. Sijaintitiedot voivat olla kriittisia esimerkiksi hatatilanteissa, jossa
vaaditaan ambulanssia. Hatatilanteissa korostuu myds tuki kriittisten viestien kasittelylle
ja valittamiselle. (Boswarthick et al., 2012) Tahan myo6s perustuu tarve tiedon

priorisoimiseen seka verkkoyhteyksien luotettavuuteen ja saatavuuteen. Yhteyden
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luotettavuus ja saatavuus voivat olla palvelusopimuksen alaisia, esimerkiksi
terveydenhuollon tarjoajan ja verkko-operaattorin valilla (Boswarthick et al., 2012).

Tarkat aikaleimat ovat terveydenhuollossa oleellisia onnistuneiden
analyysiprosessien kannalta. Koska analysoitavana on potilaan terveyteen liittyvaa
tietoa, analysointiprosessin virheensietokyky on minimaalinen. Laaketieteellisten
laitteiden hairitsemattémyys on myos piirre, joka korostuu terveydenhuollossa. M2M-
jarjestelmien tai sen osien tulee valttaa hairiot, joita voi syntya jarjestelman kayttamien
erittdin matala jannitteisten signaalien havaitsemisessa ja mittaamisessa. M2M-
jarjestelmissd on kaytettdva matalia jannitteitd potilaan turvallisuuden takaamiseksi.
Kuitenkin sahkoisessa terveydenhuollossa sensoreilla mitattaessa, esimerkiksi
sydanfilmia eli EKG-signaaleja (elektrogardiografia), mittaus ja kehon verkko voivat
hairiintya lahellda olevista sahkolaitteiden GSM- (Global System for Mobile
Communications) tai GPRS-lIahettimista (General Packet Radio Service). (Boswarthick
et al, 2012) GSM- ja GPRS-ldhettimia kaytetddn paasaantoisesti 2G-
matkapuhelinverkkojen kanssa valittdmaan puheluita (Jain et al., 2014).

M2M-laitteet, joita kaytetdan terveydenhuollon sovelluksissa, voidaan luokitella
viiveherkiksi, silla onnistuneen hoidon seka potilaan turvallisuuden takaamiseksi
tarvitaan reaaliaikaista tietoa. (Balci & Sokullu, 2017) Niinpa sahkdisessa
terveydenhuollossa korostuvat M2M-laitteiden ominaisuus samanaikaisiin I&hetyksiin
seka matalaan viiveeseen (Verma et al., 2016). Useista terveydenhuollon sensoreista
voi tulla dataa samanaikaisesti yhdyskaytdavaan, minka takia terveydenhuollon
yhdyskaytavan on pystyttava kasittelemaan samanaikaisia tietovirtoja (oneM2M, 2016).
MyoOs kaksisuuntainen viestilikenne, verkon tietoturva, suojattu laiteosoitteet seka
viestien merkitseminen korostuvat potilasturvallisuudessa ja onnistuneessa hoidossa.
(ETSI, 2013b)

Mobiiliverkkojen kehityksessa erityisesti 5G-yhteyksien ominaisuudet, kuten
skaalautuvuus ja joustava tapa jakaa kaistanleveytta, vaikuttavat M2M-sovelluksiin
terveydenhuollossa. Skaalautuvuutta ja kaistanleveyden joustavaa jakotapaa tarvitaan,
silld verkkoyhteyksien maara nouse M2M-viestinnan myé6ta huomattavasti. Lisaksi 5G-
matkapuhelinverkkojen tarjoama viestintatuki mahdollistaa M2M-ratkaisujen laajan

kayttédnoton ja laajentamisen laaketieteen alalla. (de Mattos & Gondim, 2016)
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4. M2M-VIESTINNAN ETAMONITORINNIN JA
SENSORIEN HYODYNTAMINEN
TERVEYDENHUOLLOSSA

4.1 Potilaiden etamonitorointi terveydenhuollossa

Terveydenhuollon tarjoajat voivat seurata ja diagnosoida potilaan terveydentilaa
keraamalla, tallentamalla, hakemalla ja analysoimalla potilaan terveyteen liittyvia tietoja
etamonitoroinnin avulla (Boswarthick et al., 2012). Potilaan etamonitorointisovellusten
avulla voidaan lukea ja analysoida potilaan ymparistdssa olevia erilaisia |aaketieteellisia
ja ei-ladkinnallisia laitteita etana (oneM2M, 2016). Laaketieteellisia laitteita voivat olla
esimerkiksi EKG-mittarit ja ei-ladketieteellisia eri hyvinvointisensorien toteutukset kuten
alykellot.

Etamonitorointilaiteet voidaan maaritella seuraavasti: se on elektroninen M2M-laite,
jossa on sensori, kayttoliittyma tai toimilaite ja liitanta M2M-verkkoon. Etavalvontalaite
kerda sensorien avulla potilastietoja ja viesti M2M-verkon kautta asianmukaiselle
yhteystaholle, kuten M2M-palveluntarjoajalle, hoitohenkildkunnalle tai M2M-
sovellukselle. Liséksi laite voi vastaanottaa yhteystahon ké&skyja ja toimia niiden
perusteella tai antaa tietoa potilaalle. (ETSI, 2013b)

Etdmonitorointilaitteet  sijoittuvat  M2M-viestintdmallin  alueverkkoon, jossa
monitorointi laitteet ovat erilaisilla lyhyen kantaman teknologioilla yhteydessa
terveydenhuollon yhdyskaytavaan. Lyhyen kantaman teknologioita on esimerkiksi
Bluetooth, joka on yleisesti kdytdssa monitorointilaitteissa. (Boswarthick et al., 2012)
Monitoroinnista saatavia halytyksia ja tietoja valitetddn sensoreilta terveydenhuollon
tarjoajalle seka terveydenhuollon tarjoajalta sensoreille eri viestintdtapojen mukaisesti,
jotka on esitetty luvussa 3 kuvassa 2.

Etamonitoroinnissa terveydenhuollon yhdyskaytavana voi toimia kiintea laite, kuten
tietokone, digiboksi, matkapuhelin tai erillinen laite, jota voidaan pitaa esimerkiksi
avaimenperana tai potilaan ranteessa tai kaulassa. Joillain sensoreilla on myds
valmiudet tukea yhteytta suoraan taustapalvelimelle ilman yhdyskaytavalaitteen apua.
Tallaiset sensorit ovat muun muassa sensorit, jotka tukevat itsenaisesti WAN-yhteytta.
(ETSI, 2013b)

Etavalvonnan yksi tarked ominaisuus on etakonfigurointi, silld sen avulla voidaan
asettaa kayttoonotettavan valvontalaiteen asetukset potilaille yksilollisten tarpeiden
mukaan.  Etdkonfiguroinnin avulla M2M-sovelluskokonaisuudet voivat maarittaa

etavalvontalaitteen parametreja M2M-verkon yli. Etdkonfigurointia voidaan soveltaa
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yksinkertaisten parametrien muuttamiseen. Tallaisia parametreja ovat muun muassa
raportointi  tiheys, tapahtumien ja halytysten laukaisu, annostuskoot, uuden
kayttdohjelmiston lataaminen seka uudelleen kaynnistys turvallisesti. Jotta
etakonfigurointia voidaan toteuttaa, odotetaan etavalvontalaitteelta suojattua ja
vahvistettua viestintaa, esimerkiksi etakonfigurointiviestin kuittaus valvontalaitteelta
halutun kokoonpanotilan saavuttamisesta. (ETSI, 2013b)

Myés laitteen etdohjaus on tarked ominaisuus, silld sen avulla voidaan hallita
aikakriittisia tai tilattuja tapahtumia, kuten ladkkeiden annosteluita. Ohjauksen avulla
voidaan my0s lahettda erilaisia viesteja, jotka voivat esimerkiksi edellyttdd potilaan
toimintaa tai vastausta. (ETSI, 2013b)

4.2 Etamonitoroinnin sovelluskohteita

Etamonitoroinnin toteutuksia ovat sairauden hallinta, kotihoidon tukeminen seka
hyvinvoinnin  edistdminen.  Etadmonitoroinnissa  |adkkeiden, kuten insuliinin,
annostusmuutoksia voidaan tarvittaessa antaa myds etakaskyjen perusteella (oneM2M,
2016), mikd korostuu erityisesti sairauksien hallinnassa seka itsendisessa
ikaantymisessa. Potilaan etahoidossa ja -monitoroinnissa potilas kayttaa puettavia tai
implementoitavia sensoreita (de Mattos & Gondim, 2016), joita voivat olla muun muassa
alyrannekkeet tai puettavat teknologiset vaatteet, kuten alytekstiilit, joihin on
implementoitu sensoreita mittaamaan esimerkiksi potilaan lampdétilaa (Vahakainu &
Neittaanmaki, 2018). Tulevaisuudessa voidaan kehittda implantteja, jotka voidaan
asettaa kehon sisdan mittaamaan potilaan elintoimintoja (Vahakainu & Neittaanmaki,
2018).

Kotihoitosovellukset, kuten liiketunnistin jarjestelma ja erilaiset turvaratkaisut,
kayttavat erilaisia sensoreita, jotka kommunikoivat M2M-alueverkon avulla ja
muodostavat yhteyden internetiin kodin yhdyskaytavan ja laajakaistayhteyden avulla.
(Boswarthick et al., 2012; Kaasalainen & Neittaanmaki, 2018) Nain havaitut halytykset
voidaan ilmoittaa omaisille tai hoitohenkilékunnalle kuten I&heiseen vanhainkotiin. Kotiin
voidaan asentaa huomaamattomia jarjestelmia, joiden sensorit voivat olla esimerkiksi
sijoitettuna maton alle tai nojatuoliin, josta voidaan mitata potilaan elintoimintoja. Naiden
avulla voidaan toteuttaa ennakoivaa terveydenhuoltoa ja havaita hoitoa vaativa
laakinnallinen tila, kuten sydankohtaus, useita tunteja etukateen. (Vahakainu &
Neittaanmaki, 2018). Huomaamattomien jarjestelmien avulla voidaan myds esimerkiksi
valvoa muistisairaiden aktiivisuutta ja liikkumista talossa. Tulevaisuudessa voidaan
puhua jopa alykodeista. (Kaasalainen & Neittaanmaki, 2018) Seuraavaksi kdydaan lapi

etdmonitoroinnin sovelluksia ja kayttokohteita seuraavissa alaluvuissa.
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4.2.1 Sairauden hallinta

Sairauksien hallinta on yleinen M2M-viestinnan sovelluskohde sahkoisessa
terveydenhuollossa. Tastd yleisida esimerkkeja ovat diabeteksen ja sydamen
rytmihairididen seuraaminen. Joissakin sairauksienhallintasovelluksissa tarvitaan
halytystoiminto potilaan tai 1aakarin huomion saamiseksi seka kriittisen terveydentilan
reagoimiseen. (Boswarthick et al., 2012) Taman tapaisten halytyksien viiveen sieto
riippuu reaktiotarpeesta, esimerkiksi onko tapaus hengenvaarallinen vai vaikutus
mukavuuteen. Sairauksien hallinnassa korostuu myo6s laitteiden konfigurointi
mahdollisuudet, kuten raportointijaksojen saataminen, seka laitteen toiminnan
tarkistaminen, kuten sensorien ja liitettavyyksien tarkistaminen. (ETSI, 2013b)

Sydamen rytmihairiditd voidaan hallita esimerkiksi Cardionet-jarjestelmalld, joka
tallentaa epanormaalit sydamen rytmit ja lahettda ne yhdyskaytavan kautta eteenpain
analysoitavaksi. Palvelimelle kerralla kerattavien ja edelleen lahetettavien tietoja maara
sekd raportoinnin tiheys riippuvat sairauden ominaispiirteistd seka erityistarpeista.
(ETSI, 2013b) Sydamen toimintaa voidaan tarkastella myds paalle puettavalla EKG-
monitorointilaitteella, joka muistuttaa sykevyo6ta ja se laitettaan rinnan alle tarkkailemaan
sydamen terveystilaa ja yleista terveytta. (QardioCore, 2020)

Paalle puettavan teknologian avulla voidaan myos tutkia ihonterveytta muun muassa
ihon pintaa muistuttavien sensorien avulla, jotka tarkkailevat veden virtauksia ja ihon
nestetasapainoa. Laite muotoutuu ihon mukaisesti ja tunnistaa lampdétilan muutoksia
seka se voi halyttaa kayttajaa varien avulla. Laitteen algoritmit ja sensorit analysoivat ja
lahettavat dataa eteenpain. (Whiteman, 2014)

Diabeteksen etamonitoroinnissa voidaan mitata potilaan verensokeripitoisuutta
jatkuvasti sensorien avulla solujen valissd olevasta nesteestd (Abbott, 2020) seka
saataa insuliiniannostuksia (ETSI, 2013b). Tallaiset mittarit ovat jo hyvin yleisia
terveydenhuollossa (Blum & Rayfield, 2018). Verensokerin mittaukseen ollaan kehitetty
my0Os alykkaitd kontaktilinsseja, joilla voidaan mitata potilaan kyynelnesteesta silman
pinnalta verensokeri (King, 2014).

Muita puettavan teknologian innovaatiota etamonitoroinnissa on rintasyévan
tunnistaminen urheiluliivien tapaisella vaatteella. Liiveissa olevat sensorit tarkastavat
millaisia ldampéotilan muutoksia tapahtuu vuorokausirytmin aikana ja voivat tdman avulla
havaita epanormaalin solun kehityksen ja lisdantymisen jo syévan alkuvaiheessa.
Innovaatio on kuitenkin ollut vasta testikaytéssa. (Vahakainu & Neittaanmaki, 2018)

Etdmonitorointia ja sensoreita voidaan kayttdd myds tunnistamaan epilepsia
kohtauksia. Esimerkiksi lapsella voi olla alykello, joka halyttdd vanhempien puhelimeen

yon aikana, jos lapsi saa yolla epilepsia kohtauksen. (Kosir, 2015) Epilepsia kohtauksista
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saatavaa tieto voidaan lahettdda myds terveydenhuollon tarjoajille ja jaetulla tiedolla

voidaan tukea epilepsia hoitoa.

4.2.2 Kotihoidon tukeminen

Sahkoisen terveydenhuollon M2M-sovellukset voivat antaa vanhuksille
mahdollisuuden elaa itsendistd elamaa ja jadda kotiinsa tapauksissa, joissa apua
yleensa tarvittaisiin. Kotihoito koostuu potilaan elintoimintojen sekd aktiivisuuden
seurannasta seka sen varmistamisesta, etta potilaat kayttavat laakkeita. Seurattavia
elintoimintoja ovat muun muassa pulssi, lampétila, paino ja verenpaine. (Boswarthick et
al., 2012)

Aktiivisuustasoa voidaan mitata muun muassa potilaan paivittdisen sangyssa vietetyn
ajan sekd potilaan liikkkumisen maarastd kodissaan. Aktiivisuustason mittauksella
voidaan paatella yleista terveyttd sekd havaita muutoksia, jotka saattavat tarvita ladkarin
tai muun henkildn puuttumista. Tama on tarkeaa, silld on todettu, ettd kodissa
kaatuminen on yleinen vammautumisen syy vanhuksilla. Automaattiset
kaatumisenilmaisujarjestelmat hyddyntavat sensoreita, jotka aiheuttavat halytyksen, kun
seka henkildn suunta etta kiihtyvyys ylittdvat ennalta asetetut kynnykset. Hatatilanteessa
halytys lahetetaan valittdémasti hatapalvelukeskukseen, mahdollisesti yhdessa kuvien tai
videoiden kanssa, jotka potilaan kotiin asennettava kamera on ottanut. (ETSI, 2020)

M2M-viestinndlla voidaan myds tuoda turvaa hatatilanteisiin  esimerkiksi
henkilokohtaisella  hataapujarjestelmalla, joka mahdollistaa potilaan paasyn
ymparivuorokauden toimivaan puhelinkeskukseen. Hataapujarjestelma voidaan sijoittaa
esimerkiksi potilaan kaulakoruun tai rannekkeeseen, jolloin ne mahdollistavat valittdman
paasyn apuun yhdella painikkeella. (Boswarthick et al., 2012) On myds mahdollista, etta
potilaan terveydentilaan liittyvat sensorit, sijaitsevat potilaan ymparistéssa (ETSI,
2013Db).

M2M-viestinnalla voidaan lahettda muistutuksia potilaalle paivittaisista toimista, kuten
ladkkeiden ottamisesta (Boswarthick et al.,, 2012). Suomessa yleisimmin kaytettyja
virtuaalipalveluja ovatkin ilta- ja aamulaakkeiden muistutukset seka asiakkaan voinnin
seuranta (Kaasalainen & Neittaanmaki, 2018). Hyvinvoinnin etavalvonta ja kotihoito
mahdollistavat tukea ja apua ihmisten turvalliseen ikdantymiseen omassa kotonaan.

Kotihoitoa voidaan tukea myds erilaisilla seurantajarjestelmilla, joita voidaan
hyoédyntaa esimerkiksi Alzheimer potilaiden seurannassa. Seurantajarjestelman sensorit
voidaan esimerkiksi sisallyttdd potilaan sukkaan tai laittaa kenkiin alypohjallisilla.

Sensorien avulla voidaan paikantaa vaeltamaan lahteneet potilaat sekd asettaa
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ilmoituksia omaisille tai terveydenhuollon tuottajille potilaan poistuessa tietylta alueelta.
(Sottile, 2014; GPS SmartSole, 2020)

Kotihoidossa voidaan hyddyntaa myos alylaastareita, joilla voidaan kerata muun
muassa tietoja potilaan lampétilasta, liikkeesta, sijainnista tai muista kehon toiminnoista.
Niiden avulla saadaan reaaliaikaista tietoa terveydenhuollon ammattilaisten kayttéon.
Alylaastareiden etuna on, etté ne ovat pienikokoisia sekd ihoon mukautuvia. (Vahakainu
& Neittaanmaki, 2018; VTT, 2020)

4.2.3 Hyvinvointi

Hyvinvointi sensoreilla voidaan seurata potilaan kuntoa ja terveyden paranemista.
M2M-viestinnan sovelluksia voidaan kayttdd kuntoilun aikana kirjaamaan eri
parametreja, kuten hengityksen tiheyttd, energian kulutusta, verenpainetta, syketta,
ruumiinlampéa sekd rasvanpolttonopeutta. Myds harjoitusten tiheyden, keston ja
voimakkuuden, kuten juoksumatkojen, tallentaminen on mahdollista. Kun
hyvinvointisensorien kautta saatu data tallennetaan taustapalvelimelle, voivat
terveydenhuollon ammattilaiset hyddyntaa tietoja osana potilaan terveysprofiilia. Nain
voidaan sovittaa liikuntaohjelmat ja fysioterapiat tarkemmin ja nopeammin potilaan
tarpeiden mukaan seka antaa tarvittaessa palautetta. (Boswarthick et al., 2012; ETSI,
2020) Tasta voisi olla erityisesti hyotya liikalihavuuden hoidossa, kun potilasta
pystyttaisiin tukemaan prosessin aikana, eika potilas jaisi yksin ongelmansa kanssa.
Liikalihavuus on kasvava hoitoa ja tukea vaativa kansanterveyden ongelma.

Hyvinvointisensorien on selviydyttava useista vaatimuksista, kuten akun ja virran
kulutuksesta seka prosessointikapasiteetista (de Mattos & Gondim, 2016). Kuitenkin
toisin kuin sairauksien hallintaa ja ikdantymista tukevat M2M-sovellukset, kunto- ja
terveystilan mittaamisen sovellukset vaativat todennakdisesti harvemmin tietojen
kirjaamista ja lataamista. Kunto- ja terveyssovellukset ovat myds suvaitsevampia
viiveelle kuin muut terveydenhuollon M2M-sovellukset. (ETSI, 2013b)

Kuten etdmonitoroinnissa hyvinvointisensorit hyddyntavat myds ensin lyhyen
kantaman tekniikkaa ja valittdvat yhdyskaytavalle, kuten puhelimelle, keratyt tiedot.
(Boswarthick et al., 2012) Koska terveys- ja kuntodata kestavat tassad yhteydessa
viivetta, voidaan keratyt tiedot sailyttdd yhdyskaytavassa ja lahettdd mydhemmin verkon
kapasiteetin ja ruuhkan mukaan (de Mattos & Gondim, 2016)

Hyvinvointisensoreita voidaan myds hyédyntaa puettavassa teknologiassa (oneM2M,
2016). Tallaista on esimerkiksi unen mittaaminen ja edistdminen alykelloilla tai
alyunimaskilla. Unen vahaisyys tai heikko laatu vaikuttavat jaksamiseen, sydamen

toimintaan seka korostaa riskia aikuisian diabeteksen syntymiseen. Uni on tarkead osa
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myos liika lihavuuden ehkaisemisessa ja laihduttamisessa. (Vahakainu & Neittaanmaki,
2018) Alykellojen avulla voidaan tarkkailla vuorokausirytmia, unen vaiheita ja ympariston
valonvoimakkuutta. Nama mittaukset toteutetaan kellon sensorien avulla, jotka voivat
mitata esimerkiksi sydamen syketta ja hengitystiheytta. (AntiGraph, 2020) Alynaamio
puolestaan mittaa silman liiketta, uniaaltoja, sydamen syketta ja lihasten jannitysta seka
voi hydédyntaa valoterapiaa unen laadun parantamisessa (Kosir, 2015). Alykelloja ja
alyunimaskeja ei kuitenkaan vield kaytetd terveydenhuollossa, mutta voisivat toimia

tulevaisuudessa ennakoivan terveydenhuollon tukena.
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5. M2M-VIESTINNAN VAIKUTUKSIA
TERVEYDENHUOLLOSSA

5.1 M2M-viestinnan toteutuksien hyotyja terveydenhuollossa

Terveydenhuollon M2M-viestinndn kayttdonotossa odotettavissa olevat suurimmat
edut ovat sairaalapalveluiden kustannussaastét, terveydenhuoltopalvelujen parempi
laatu, kuten kotihoidon laatu, kroonisten sairauksien itsehallinta sekd vaeston yleinen
hyvinvointi. (Verma et al., 2016; Balci & Sokullu, 2017) Nama edut vastaavat paljon
sahkdisen terveydenhuollon tavoitteita, ja M2M-viestinta voidaankin ndhda sahkoéisen
terveydenhuollon toteutuksen yhtend komponenttina, joka hyddyntaa erilaisia
mobiiliratkaisuja. Mattos ja Gondim (2016) onkin todennut, ettd mobiiliratkaisuilla
voidaan vahentaa laaketieteellisia virheita ja parantaa terveyspalveluiden tehokkuutta ja
siten vahentaa toimintakustannuksia.

Tarkasteltaessa Suomen terveydenhuoltoa vaestdn ikarakenteen muutos luo lisa
paineita sahkodisen terveydenhuollon toteutukseen ja kustannussaastaihin, silla vaeston
vanhetessa tarve erikoissairaanhoidolle ja vanhuspalveluille kasvaa. Samalla myos
terveydenhuollon kustannukset nousevat. Suurimmalla osalla yli 75-vuotiaista onkin
vahintaan yksi pitkaaikaissairaus. Terveydenhuollon palveluiden osittainen korvaaminen
ja niiden taydentaminen sahkoisilla ratkaisuilla mahdollistavat peruspalveluiden
turvaamisen kaikille niita tarvitseville. (Kaasalainen & Neittaanmaki, 2018) Sama trendi
on todettavissa myos muualla maailmassa (Rubi & Gondim, 2019).

Sahkdisen terveydenhuollon ratkaisuilla, kuten potilaiden etdhoidolla ja seurannalla
voidaan vahentda tarvetta sairaala- ja kotikadynteihin (oneM2M, 2016). Ratkaisuista
saatujen datan avulla kotihoitokdynteja voidaan myds kohdentaa uudelleen tai lisata
(Kaasalainen & Neittaanmaki, 2018), eli saadaan toteutettua tehokasta ja potilaan
huomioon ottavaa resurssien allokointia. Potilaiden seurantasovellukset voivat tuoda
lisdarvoa erityisesti hyvassa hoito tasapainossa oleville, kun rutiinitarkastuksia varten ei
ole tarvetta matkustaa terveyskeskuksiin (Kaasalainen & Neittaanmaki, 2018). Nain
voidaan saada huomattavia kustannussaastdja sekad parannuksia terveydenhuoltoon
(oneM2M, 2016).

Myds Boswarthick et al. (2012) on huomannut samoja vaikutuksia ja on kirjoittanut,
ettd etalaitteiden avulla terveydenhuollon tarjoajat voivat hoitaa potilaita ennen kuin
heidan tilansa pahenevat. Talldin voidaan valttaa tarpeettomat matkat hatdosastoille ja

takaisin sairaalaan. Etamonitoroinnissa kerattyjen tietojen avulla voidaan ehkaista
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esimerkiksi kaatumistapaturmia ja pitkdaikaisen sairaanhoidon tarvetta. (Kaasalainen &
Neittaanmaki, 2018). Niinpa etavalvontalaitteet mahdollistavat sairaalahoidon

minimoinnin, mika vahentaa terveydenhuollon menoja. (Boswarthick et al., 2012)

5.1.1 Etamonitoroinnista saatavia hyotyja

Terveydenhuollossa potilaiden takaisin ottaminen sairaaloihin aiheuttaa huomattavaa
kapasiteettiongelmia. Jos potilaat kotiutetaan mahdollisimman pian ja sankypaikat
saadaan seuraavan potilaan kayttéén samalla, kun varmistetaan, ettd potilaiden ei
tarvitse palata takaisin sairaalaan, voidaan valttya kapasiteettiongelmalta. Potilaiden
etdvalvonnan tarve johtuu terveydenhuollon palveluiden saatavuuteen liittyvista
ongelmista ja ikdantyvan vaestdon maaran kasvusta. (Sawant & Mrurgan, 2013; Balci &
Sokullu, 2017)

Etdmonitoroinnilla voidaan toteuttaa ennakoivaa terveydenhuoltoa ja voidaan
lyhentaad sairaalajaksoja ja tukea avohoitoa. Erityisesti paalle puettava teknologia on
tarked osa etamonitorointi mahdollisuuksia. Kun sairauksia voidaan ennakoida,
terveyden ja toimintakyvyn parantamiseen voidaan vaikuttaa vielda elintapoihin
puuttumisella, mika vahentaa kalliden erikoissairaanhoidon palvelujen tarvetta.
Ennakoivat terveyspalvelut ovatkin edullisempia kuin korjaavat terveyspalvelut, joten
hyvinvointi sovelluksista voi olla sdanndllisessa kaytdssa taloudellisia hydtyvaikutuksia.
(Kaasalainen & Neittaanmaki, 2018; Vahakainu & Neittaanmaki, 2018)

Etamonitoroinnin avulla voidaan esimerkiksi jatkuvalla hengityksen tiheyden,
sydamen sykkeen ja likkeen mittaamisella voidaan saada useampi tunti etukateen
varoitus sydankohtauksesta. Varoitus mahdollisesta hengenvaarallisesta tilasta voidaan
saada jopa kahdeksan tuntia ennen uhkaavaa tilannetta. Niinpa etamonitoroinnin avulla
voidaan saastda jopa ihmishenkia. (Sawant & Mrurgan, 2013; Va&hakainu &
Neittaanmaki, 2018)

Etamonitoroinnin avulla potilaista saatua jatkuvaa dataa voidaan hyddyntdd muun
muassa kroonisten sairauksien hallinnassa sekd& potilaiden tilan seuraamisena
sairaalajakson jalkeen. Etéamonitoroinnin avulla voidaan saada arvokasta tietoa
hoitomenetelmien ja kuntoutuksen toimivuudesta, mitd voidaan hyédyntda hoidon ja
palveluiden parantamisessa. Kun etamonitoroinnissa kerattyd dataa tallennetaan,
voidaan sitd hyddyntaa analyysi- ja diagnostiikkatydkalujen kanssa, jolloin voidaan

parantaa potilaan terveydentilan diagnooseja. (Vahakainu & Neittaanmaki, 2018).

5.1.2 Potilastyytyvaisyys
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Potilaat saavat terveydenhuollon etdmonitorointilaitteiden avulla enemman
informaatiota omasta tilastaan ja hoito-ohjelmastaan (Vahakainu & Neittaanmaki, 2018),
minka voidaan olettaa parantavan potilastyytyvaisyytta. Lisdantynyt tieto omasta
hoidosta ja terveydentilasta lisdavat myos sitoutumista hoito-ohjelmaan (Vahakainu &
Neittaanmaki, 2018).

Aikaisemmin etamonitorointilaitteet ovat olleet langallisia ja kookkaita, mutta
langattoman tietoliikennetekniikan ja sensorien avulla etamonitorointilaiteista on saatu
suhteellisen huomaamattomia. Tama& helpottaa laitteiden kayttamistd ja lisda
potilastyytyvaisyytta, silla monille potilaille on tarkeaa, etta terveydenhuollon teknologiat
ovat huomaamattomia, jotta ne eivat leimaa potilasta heikoksi tai toimintakyvyttomaksi
(Kaasalainen & Neittaanmaki, 2018). Tulevaisuudessa paalle puettavat laitteet voivat
olla vield helpompia kayttaa, silld sensoreita saadaan yha paremmin piilotettua pois
nakyvistd ja niistd saadaan ihonmyotaisia, jolloin laitteista saadaan viela
huomaamattomampia. Myds tulevaisuudessa sensoreita voidaan asettaa implanttien
avulla kehon sisélle, jolloin laitteiden kaytostd tulee miellyttdvampaa ja
huomaamattomampaa. (Vahakainu & Neittaanmaki, 2018)

Potilastyytyvaisyys voi myos kasvaa, kun etamonitoroinnin avulla voidaan yksildida
tarvittavaa hoitoa ja palvelua paremmin. Sahkoisessa terveydenhuollossa on todettu,
ettad tehokkaat potilaskeskeiset prosessit lisdavat potilastyytyvaisyytta. (Kaasalainen &
Neittaanmaki, 2018; Vahakainu & Neittaanmaki, 2018)

5.2 M2M-viestinnan haasteita terveydenhuollossa

lakkaiden  potilaiden  kanssa  haasteeksi M2M-viestinnan  sovelluksien
hyodyntamisessd voi nousta etamonitorointilaitteen teknologian kayttaminen.
Esimerkiksi muistisairaiden potilaiden on vaikeata oppia uuden teknologian kayttaminen
seka uudet laitteet voivat aiheuttaa pelkoa ja ahdistusta muistisairaissa potilaissa mika
luo haasteita M2M-viestinnan sovellusten tehokkuuden ja koko hyédyn saamiseksi.
(Kaasalainen & Neittaanmaki, 2018) Mydskin teknologia vastaisuus seka
muutosvastarinta ovat myds M2M-viestinnan sovelluksien haasteita.

M2M-viestinnan ratkaisuissa on useita paalle puettavan teknologian ratkaisuita, joihin
littyy tietoturvauhkia, kuten viruksia, hakkerointeja seka tietomurtoja. Koska paalle
puettavissa teknologioissa keratdan arkaluonteista dataa, vaarana on, etta dataa joutuu
ulkopuolisille tahoille, joille tieto ei ole tarkoitettu. (Vahakainu & Neittaanmaki, 2018)
Talldin tiedon eheys, luottamuksellisuus ja jaljitettdvyys ovat vaarassa. Niinpa

tietoturvauhat korostuvat M2M-viestinnassa.
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Verma et al. (2016) esittddkin M2M-viestinnan haasteeksi, miten voidaan sailyttaa
tietojen luotettavuus ja yksityisyys rajoittamatta mahdollisesti muita tulevia sovelluksia
sekd miten nykyisen ja tulevan teknologian turvallinen liitettdvyys on mahdollista.
Haastetta lisaa, ettda M2M-laitetoimialue koostuu suuresta maarasta laitteita, joilla on
erilaiset ominaisuudet ja toiminnot, minkd seurauksena kaytéssd on monia eri
verkkoprotokollia seka erilaisia teknologioita viestinndssa. Tama luo haasteita laitteiden
yksilGintiin ja turvalliseen kommunikointiin. Liitettavyyden, turvallisuuteen ja useiden
protokollien kayton haasteisiin voidaan vaikuttaa standardien ja verkon arkkitehtuurin
maarittelemiselld. (Verma et al., 2016)

Potilasturvallisuus ja tietoturva tuovat haasteita M2M-viestinndn hyddyntamiseen
sahkdisessa terveydenhuollossa. Haasteita voidaan muun muassa ratkoa tekemalla
erityisia maaritteitd M2M-viestintatekniikkaan. Esimerkiksi sahkdisten terveystietojen
lahettaminen ja Kkasittely vaatii erityistd huomioimista teknologian maarittelyissa
(oneM2M, 2016). Mydés M2M-viestintda hyddyntavien ratkaisuiden, kuten puettavan
teknologian, tietoturvallisuutta, luotettavuutta sekad potilaan turvallisuutta voidaan
parantaa standardoinnin avulla (Verma et al., 2016). Jotta M2M-viestinnan ja sen
ratkaisut voivat yleistya terveydenhuollossa, tulee varmistaa laitteiden saumaton yhteen
toimiminen, omavaraisuus seka laitteiden toimivuus ilman lisavaiheita, kuten
synkronointia ja kaynnistamista (Vahakainu & Neittaanmaki, 2018).

Turvallisuuden haasteisiin liittyy myds, etta terveydenhuollossa voidaan ulkoistaa
taustalla oleva tietoliikenneverkon yksityiskohtia seka tiedonhallintaa (data
management) sahkdisen terveydenhuollon sovellusten ja ratkaisujen tarjoaijille.
(oneM2M, 2016) Ulkoistamiseen liittyy aina haasteita ja tietoturvallisuuteen liittyvien
asioiden ulkoistaminen voi erityisesti olla ongelmallista potilastiedon yksityisyyden ja
luottamuksellisuuden turvaamisessa.

Sahkoéisen terveydenhuollon tarjoajat voivat puolestaan hyddyntdd M2M-
palveluntarjoajan palveluita, kuten liitettdvyyttd tai laitteiden hallintaa. M2M-
palveluntarjoajan palveluita voivat olla myo6s verkon kayton, laitteen akkuun tai kayttajan
mukavuusominaisuuksiin  optimoiminen, kuten verkkopalveluiden kykyyn péaasta
sovellustietoihin yleisestd verkkoselaimesta. Osana liitettdvyys palveluja M2M-
palveluntarjoaja voi myds tarjota suojattuja istuntoja tiedonsiirtoa varten ratkaisun
tarjoajille. Koska potilaan terveystietojen yksityisyytta koskevat tarkat lainsadadanndlliset
velvoitteet, niin terveydenhuollon ratkaisujen tarjoaja ei voi suoraan luottaa M2M-
palveluntarjoajan tarjoamaan tietoturvaan. Niinpa terveydenhuollon ratkaisujen tarjoajat
joutuvat toteuttamaan omaa tietojen salausta, mika voi johtaa haasteisiin tarjota

optimointia salatuille tiedoille. (oneM2M, 2016)
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5.2.1 Potilas- ja terveystietojen luottamuksellisuuden
varmistaminen

Potilas- ja terveystiedon luottamuksellisuus on tarkea osa terveydenhuollon
tietoturvaa. Luottamuksellisuudella tarkoitetaan, ettd vain ne henkilot saavat kasitella
tietoa, joilla on oikeus niihin, esimerkiksi tyétehtavien kannalta oleelliset tiedot. TallGin
muilta kuin nailta oikeutetuilta henkil6iltd on estettava paasy kyseisiin tietoihin.

Potilas- ja terveystietojen luottamuksellisuuden varmistamiseksi voidaan hyodyntaa
tiedon kayttajien valtuutustasoilla seka tietojen herkkyystasojen maarittelemisella. Eri
terveydenhuollon toimijoilla voi olla eritasoinen lupa kayttda potilas- ja terveystietoja,
joten tietojarjestelman on huolehdittava potilas- ja terveystietojen esittamisesta kullekin
kayttajalle kyseisen kayttajan valtuutustason mukaisesti. (oneM2M, 2016) Tallaisia eri
terveydenhuollon alan toimijoita voivat olla esimerkiksi sairaalan henkilékunta,
vakuutusyhtiét, 1adkeyhtiot tai tutkijat (Sawant & Mrurgan, 2013).

Valtuutustasojen yhteensovittaminen tietojen herkkyystasojen kanssa aloitetaan
asiakirjasta, joka sisaltaa alun perin tietoja kaikista herkkyystasoista. Tallaisesta
asiakirjasta poistetaan kaikki tiedot, joiden herkkyystaso on korkeampi kuin kayttajan
ennalta maaritetty valtuutustaso kattaa. Nain alkuperaisesta versiosta syntyy useita
muokattuja versioita, yksi kutakin valtuutustasoa kohden. (oneM2M, 2016)
Valtuutustasojen maarittdminen ja toteuttaminen voivat kuitenkin olla monimutkaisia,
kallita ja aikaa vievia prosesseja, silla kayttajien valtuutustaso on varmistettava ja
yllapidettava jatkuvasti. Valtuutustasojen ohella on myds pidettava huolta, etta oleellinen
tieto on edelleen saatavilla sita tarvitseville.

Potilas- ja terveystietojen luottamuksellisuuden varmistamisessa hyoddynnetaan
kaytantdjen hallinta- ja valtuutuspalvelinta M2M-palveluntarjoajan palvelimen ja
sovelluspalvelimen rinnalla. Eri palvelimet, niiden keskindinen toiminta seka kayttajien
sijoittaminen tdhan on esitetty kuvassa 3. Kaytantdjen hallinta -palvelin sisaltaa tiedot
eri kayttgjien valtuutustasoista. Valtuutuspalvelin on puolestaan vastuussa kayttajien
todentamisesta ja kayttajan oikean valtuutustason maarittdmisesta ja varmistamisesta.
Jos terveydenhuollon ratkaisuista halutaan ottaa ilmoituksia  kayttoon,
valtuutuspalvelimen arvioi kayttajan henkildllisyyden, roolin ja vaitetyn valtuutustason

ennen ilmoituksen kayttddnottoa. (oneM2M, 2016)



26

E'
A Kaytantsjen

hallinta -palvelin

Asiakas

Kuva 3: oneM2M, 2016

Kuvassa 3 esitetaan myds, miten tietojen luottamuksellisuus toteutuu vaiheittain. Kun
sahkdisen terveydenhuollon sovelluspalvelin on vastaanottanut salatut potilas- ja
terveystietoja M2M-palveluntarjoajan palvelimelta, se purkaa tietojen salauksen,
analysoi ja luo tiedoista eri versioita valtuutustasojen ja niiden kaytantéjen perusteella,
jotka se saa kaytantdjen hallinta -palvelimelta. Taman jalkeen sovelluspalvelin salaa
erikseen jokaisen luodun version ja lahettdd koodatut tiedot M2M-palveluntarjoajan
palvelimelle. M2M-palveluntarjoajan palvelin lahettda salatut ja valtuutetut tiedot
kayttajalle, jos heidan valtuutustasonsa on sama tai sitéa korkeampi, mita vaaditaan juuri
vastaanotettujen tietojen katseluun. Kayttaja pystyy sitten purkamaan salatut tiedostot

valtuutuspalvelimelta saadulla salausavaimella. (oneM2M, 2016)

5.2.2 M2M-viestinnan ominaisuuksista johtuvia haasteita

M2M-laitteiden oletetaan yleistyvan huomattavasti, minka seurauksena M2M-laitteita
voi olla pienellakin alueella paljon, jolloin M2M-laitteet kayttavat samoja tukiasemia.
M2M-laitteiden suuri maara seka niiden ominaisuus lahettad samanaikaisia lahetyksia
voivat tuoda yhdelle tukiasemalle paljon samanaikaisia yhteys yrityksia, jolloin
verkkoyhteyksien muodostamiseen liittyvien prosessien onnistumisaste heikkenee.
Tama ruuhkauttaa verkkoa, jolloin verkossa ja lahetyksissa voi seurata odottamattomia

viivastyksia, lisdantyvid pakettihavioitd seka tehotonta radioresurssien kayttéd. Tama
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onkin M2M-viestinnan yksi merkittavistd haasteista matkaviestintaverkoille. (Mehmood
et al., 2015; Balci & Sokullu, 2017)

Nykyiset matkapuhelinverkot eivat pystykaan tukemaan M2M-laitteiden maaraa
maailmanlaajuisesti, minka takia tarvitaan muutoksia muun muassa
verkkoarkkitehtuuriin sekad sen standardointiin. Ruuhkan takia myds verkkoyhteyksien
muodostamisessa on tunnistettava viiveherkat terveydenhuollon M2M-laitteiden
l&hetykset ja priorisoitava ne, jotta voidaan taata terveydenhuollon vaatimaa yhteyksien
luotettavuutta. Tassa on kuitenkin huomioitava, ettd ihmisten valinen tietoliikenne ei saa
hairintyd. Tassa korostuukin M2M-viestinndn matalan viiveen sekd korkean
luotettavuuden tarjoamisen haasteet. (Mehmood et al., 2015; Balci & Sokullu, 2017)

Koska M2M-laitteet lahettdvat paljon pieni kokoisia |dhetyksid, |ahetyksien
kasitteleminen ja lahettaminen energiatehokkaasti on haastavaa. Energiatehokkuutta ja
akun elinikda on pyritty lisddmaan laittamalla M2M-laitteet lepotilaan I&ahetysten jalkeen,
jolloin virran kulutus pienenee. Huomioitavaa kuitenkin on, ettad tdma voi vaikuttaa M2M-
laiteyhteyden saatavuuteen. (Amodu & Othman, 2018; Mehmood et al., 2015). M2M-
laitteiden energiatehokkuus vaikuttaa muun muassa terveydenhuollon etamonitorointiin,
jossa M2M-viestinnan ratkaisuiden usea tai jatkuva lataaminen tekevat ratkaisun
kaytosta vaikeata. MyoGskin virran loppuminen etamonitorointilaitteesta vaarantaa

potilasturvallisuutta.
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6. YHTEENVETO

6.1 Tyon tulokset

Koneiden valisessa viestinnassa eli M2M-viestinnassa on suuri maara langallisia ja
langattomia viestintateknologioilla  yhdistettyja alykkaita laitteita, jotka ovat
vuorovaikutuksessa keskenaan ilman ihmisen suoraa puuttumista asiaan. M2M-viestinta
muodostuu kolmesta toimialueesta, jotka ovat laitetoimialue, verkkotoimialue ja
sovellustoimialue. M2M-viestinnan ominaispiirteitéa ja vaatimuksia ovat samanaikaiset
datalahetykset, yhteyden luotettavuus, lahetettavien tietojen priorisointi, laitteiden pieni
virrankulutus, suuri tietolikennemaara, matala viive seka seuranta ja tietoturva. Erityisia
vaatimuksia terveydenhuollossa ovat sijainnin seuranta, tuki kriittisen viestin kasittelylle
ja jakamiselle, tarkkojen aikaleimojen tuki, laitteiden hairitsemattémyys,
verkkoyhteyksien luotettavuus ja saatavuus. Terveydenhuollon M2M-viestinnan
ratkaisut ovat myads viiveherkkia.

Suomessa ikarakenteen muuttuessa  terveydenhuollossa on luotava
kustannussaastgja ja tehostettava prosesseja. Terveydenhuollon toimintaympariston ja
toimintatapojen muuttuessa sahkdinen terveydenhuolto ja M2M-viestinta tarjoavat
mahdollisuuden tukea tata muutosta. Yksi M2M-viestinnan ratkaisu on etdmonitorointi,
jossa terveydenhuollon tarjoajat voivat seurata ja diagnosoida potilaan terveydentilaa
keraamalla, tallentamalla, hakemalla ja analysoimalla potilaan terveystietoja. Yleisimpia
etamonitoroinnin  kohteita ovat kroonisten sairauksien hallinta, kotihoidon seka
hyvinvoinnin tukeminen. M2M-viestinndssa etamonitoroinnin mittaus tai valvonta
voidaan aloittaa joko potilaan, terveydenhuollon tarjoajan tai taustapalvelimen puolesta
automaattisesti. Mittauksen tuloksia voidaan Iahettaa salattuina valtuutetulle henkiléille.
Valtuuttamisessa voidaan hyddyntaa valtuutus- ja kadytantdjen hallinta -palvelinta.

Tutkimuksen tavoitteena oli havainnollistaa, minkalaisia M2M-viestinnan ratkaisuja
terveydenhuollossa on sekd minkalaisia innovaatiota mahdollisesti on kehitteilla.
Loydetyt ratkaisut, jotka hyddyntavat tai voisivat hyddyntaa M2M-viestintda, on esitelty
taulukossa 4. Taulukossa 4 tarkastellaan myo6s, voidaanko ratkaisuja hyddyntaa

ennakoivassa vai reagoivassa terveydenhuollossa.
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Taulukko 4: Loydetyt sensoriratkaisut, joissa mahdollista hyédyntaa M2M-viestintaa

Ratkaisu Ennakoiva Reagoiva
CardioNet
EKG-monitorointivyd X
lhosensorit
Sairauden Verensokeripitoisuus-
hallinta sensorit
Verensokeripitoisuus-
kontaktilinssit
Rintasyévan tunnistavat X
sensoriliivit
Epilepsiaélykello X
Aktiivisuustason seuranta X
Kotihoidon = Kaatumisen- X
tukeminen ilmoitusjarjestelma
Hataapujarjestelma
Muistutukset
Seurantajarjestelmat
Alylaastarit
Hyvinvointi  Alykellot
Alyunimaskit

X X X X

>

X X X

X X X X X

Tybssd myoOs tarkasteltin, minkalaisia mahdollisuuksia ja haasteita I0ydetyilla
ratkaisuilla on. M2M-viestinndn mahdollisuudet ja haasteet ovat osittain hyvin
samanlaiset kuin sahkodisen terveydenhuollon, sillda M2M-viestintd on yksi tydkalu
sahkdisen terveydenhuollon toteutuksessa. Havaittuja mahdollisuuksia olivat
sairaalapalveluiden kustannussaastot, terveydenhuoltopalvelujen laadun paraneminen,
kuten kotihoidon laatu, kroonisten sairauksien itsehallinta, potilastyytyvaisyys seka
vaestdn vyleinen hyvinvointi. Kustannussaastdja saadaan aikaiseksi erityisesti
vahentdmalld sairaalakayntien maaraa, resurssien paremmalla allokoinnilla
kotihoidossa seka ennaltaehkaisevan hoidon tukemisella.

M2M-viestinnan haasteita todettiin olevan sekad itse ratkaisuissa etta M2M-
viestintateknologiassa. Kummassakin tapauksessa esille nousi erityisesti potilas- ja
terveystietojen tietoturvallisuus ja sen osa-alueet: eheys, luottamuksellisuus ja
saatavuus. Potilas- ja terveystietojen luottamuksellisuudessa esille nousi
valtuutustasojen maarittaminen seka tietojen salaaminen. M2M-viestintaa liittyvia
haasteita on saada toteutettua ominaisuuksissa mainittuja vaatimuksia, kuten pienta
virrankulutusta, liikkkuvuutta ja luotettavuutta. Haasteiden ratkaisuiksi esitettiin
standardien ja verkkoarkkitehtuurien muuttaminen. Nama ovat kuitenkin pitkia, kalliita ja

haastavia projekteja.
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6.2 Tutkimuksen arviointi ja jatkotutkimus

Kaikkia esiteltyja M2M-viestinnan ratkaisuja terveydenhuollossa eivat ole viela
kaytdssa, joten niistd saatavia hyotyja ja haasteita ei ole viela tarkasti tutkittu. Myéskin
kaytdssa olevat ratkaisut ovat hyvin uusia ja niiden vaikutuksia terveydenhuoltoon
voidaan tarkemmin kasitella, kun teknologiaa saadaan laajemmin hyddynnettya seka
tarkasteltuna pitkalla aikavalilla, miten terveydenhuollon toiminta ja prosessit kehittyvat
mukana.

Tutkimuksessa ei kayty Iapi muiden teknologioiden, kuten loT-teknologian, tarjoamia
ratkaisuja sekd, voisivatko muut teknologiat tarjota tehokkaampia tai parempia
ratkaisuja. Tutkimuksessa ei myoskaan kasitelty teknologian kayttéonottoon liittyvia
haasteita. Uuden teknologian kayttéonotto ei suoraan anna positiivisia tuloksia, ellei
prosesseja sen taustalla osata myds uudistaa toimintaympariston vaatimusten
mukaisesti. Onkin hyva huomioida, ettd sahkdisen terveydenhuollon ratkaisuiden
tehokkuus ja  kustannushyoédyt riippuvat  suuresti  kayttajien  taustasta,
palvelujarjestelmien ominaisuuksista ja kaytetyistd teknologioista (Kaasalainen &
Neittaanmaki, 2018). Niinpa suoraviivaisia kustannussaastoja ja toiminnan tehokkuuden
parantamista on vaikea ennustaa. Myoskaan paatelmat, mitka ovat M2M-viestinnan
aikaan saamia hyotyja on osaksi vaikea erotella muista muutoksista.

Yhteenvetona voidaan todeta, ettd M2M-viestinnan yleistyessa avaa se tarvetta ja
mahdollisuuksia tarkemmalle jatkotutkimukselle, mita mahdollisuuksia ja haasteita M2M-
viestintd voi tuoda terveydenhuoltoon. Mydskin on huomioitavaa, ettd tassa tydssa
keskityttiin ei-kliinisen ympariston ratkaisuihin, vaikka myos terveyskeskuksissa ja
sairaaloissa voidaan myds hyodyntaa M2M-viestintaa. Niinpa jatkotutkimuksessa olisikin
hyva keskittyd myods kliinisen ympariston ratkaisuihin seka tarkentaa ei-kliinisen
ympariston M2M-viestinnan kayttéonotto prosessia. M2M-viestinnan kayttéonotossa

olisi hyva huomioida potilaiden kokemat hyddyt ja haasteet.
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