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1 Johdanto

Paivittdin kaytetddn useita salasanoja, mutta kuinka moni on koskaan pysédhtynyt
miettiméddn niiden tallentamisen tietoturva-aspekteja. Knospen [9] mukaan monet
kayttojarjestelmit ja sovellukset eivit tallenna salasanoja sellaisenaan, vaan niiden
hasharvon. Tama hasharvo saadaan antamalla salasana jollekin toivottavasti tietotur-
valliselle hashfunktiolle, joka sitten muuttaa sen lyhyemmaksi hasharvoksi, joka ei
paljasta itse salasanaa. Kun kayttdjd haluaa kirjautua sisdén, verrataan hinen kirjoit-
tamansa salasanan hasharvoa tallennettuun hasharvoon. Myds monet muut nykyééin
yhi yleisemmit toiminnot, kuten digitaaliset allekirjoitukset, viestien autentikointi
ja kryptovaluutat, hyodyntivit hashfunktioita. Kryptografiaa ja hashfunktioita eiviit
tarvitsekaan endd pelkéstddn sotilaat ja vakoojat, vaan aivan jokainen, joka viestii
internetin vilityksella.

Tassd tutkielmassa kisitellddn erityisesti laajenevien graafien perheisiin perus-
tuvia hashfunktioita eli laajenevia hashfunktioita. Aihe on ajankohtainen, silld vii-
meisten kahdenkymmenen vuoden aikana ovat Priyadarsinin [21] mukaan tutkijat
osoittaneet erityistd kiinnostusta hyodyntida kryptografiassa nimenomaan graafiteo-
riaa, mistd monet NP-kovat ongelmat nousevat. My0s laajenevien hashfunktioiden
tietoturva vastaa tiettyja graafiteoreettisia ongelmia seki laajenevien graafien ominai-
suuksia. Painopiste onkin laajenevien graafien ja hashfunktioiden ymmaértidmisessi
sekd tietoturvassa sen sijaan, ettd paneuduttaisiin niiden suorituskykyvaatimuksiin
ja tehokkuuteen.

Luvussa 2 kisitellddn hashfunktioita yleisesti antaen samalla pohjatietoja ym-
mirtdd laajenevia hashfunktioita. Se jakautuu neljdin alalukuun. Niistd ensimmai-
sessd madritellddn hashfunktiot ja niiden tietoturvaominaisuudet. Toisessa perehdy-
tadn laajalti kiytettyithin SHA-perheen hashfunktioihin esimerkkind tavanomaisista
hashfunktioista. Tietoturvaominaisuuksien riippuvuuksia toisistaan sekd matemaat-
tisista ongelmista tutkitaan tarkemmin kolmannessa alaluvussa ja neljannessd ala-
luvussa tietoturvaominaisuuksia koetellaan erilaisin visytyshyokkdyksin. Yleisesti
hashfunktioihin perehtynyt lukija voikin halutessaan aloittaa suoraan seuraavasta
luvusta.

Nikokulma vaihtuu kokonaan, kun siirrytddn lukuun 3. Se jakautuu viiteen ala-
lukuun, joissa valmistaudutaan laajenevien graafien perheiden tarkasteluun perehty-
mailld graafiteorian perusteisiin. Ensimmadisessé alaluvussa annetaan médritelmait ja
esitystavat graafeille, solmuille ja sdrmille, jotta padstiddn alkuun. Toisessa alaluvus-
sa tarkastellaan solmun ja graafin astetta sekd sdannollisyyttd ja luodaan siten tar-
peellisia termeji ja tyovélineitd jatkon kannalta. Lineaarialgebran perustiedot voivat
helpottaa lukijaa, kun kolmannessa alaluvussa syvennytiin spektraaligraafiteorian
perusteisiin, jotka ovat erityisen tdrkeitd laajenevien graafien tarkastelun kannalta.
Tarkeitd ovat myOs neljannessa alaluvussa késiteltavit erilaiset polut, jotka mahdol-
listavat kulkemisen graafeissa. Viidennessa alaluvussa miiritelldén graafeille vield
muutamia lisiominaisuuksia, kuten yhtendisyys ja isomorfisuus. Yleisesti graafi- ja
spektraaligraafiteoriaan perehtynyt lukija voi puolestaan halutessaan jéttdd taman



luvun vilista.

Luvussa 4 jatketaan graafien parissa keskittyen laajenevien graafien perheisiin ja
luodaan siten loputkin valmiudet ymmartii laajenevia hashfunktioita. Tama luku ja-
kautuu kahteen alalukuun, joista ensimmaéinen aloitetaan muutamalla midritelmalla,
kuten raja ja laajenemissuhde, joiden avulla sitten mééritelldan laajenevien graafien
perheet. Toisessa alaluvussa hyodynnetédédn spektraaligraafiteoriaa ja annetaan vaih-
toehtoinen méiritelmi laajenevien graafien perheelle spektrien aukkojen kokoihin
perustuen. Miiritelmit myos osoitetaan keskenddn ekvivalenteiksi. Lisdksi médri-
tellidn Ramanujanin graafien perheet, jotka riippuvat spektrien aukkojen ko’oista.
Laajenevista graafeista riittdisi kerrottavaa enemmankin, mutta tissa tutkielmassa
keskitytidin laajenevien hashfunktioiden kannalta oleellisiin asioihin.

Vihdoin luvussa 5 yhdistetddn hashfunktiot sekd laajenevat graafit ja siten pais-
tddn tutustumaan laajeneviin hashfunktioihin. Niité késitelldédn kahdessa alaluvussa
ja tavoitteena on antaa idea sekd mahdollistaa kokonaiskuvan hahmottaminen. En-
simmadisessd alaluvussa aloitetaan satunnaispoluista, jotka johdattavat laajenevien
hashfunktioiden ja niiden tietoturvaominaisuuksien pariin. Tietoturvaominaisuuksia
tarkasteltaessa huomioidaan niin hashfunktion kuin laajenevan graafinkin ominai-
suuksien vaikutukset niihin. Toiseen alalukuun on valittu laajenevat ZT-, LPS- ja
Pizerin hashfunktiot esimerkeiksi ja lisdksi tarjotaan ldhdeviitteet viiteen muuhun.
Valitut esimerkit tarjoavat hyvin otannan erilaisista laajenevista hashfunktioista, silld
ne ovat kaikki erilaisia tietoturvaominaisuuksiltaan ja perustuvat eri laajenevien graa-
fien perheisiin. Siksi esimerkkien ymmartdmistd voi helpottaa matriisilaskennnan,
diskreetin matematiikan ja elliptisten kédyrien perusteiden tunteminen ennestédan.



2 Hashfunktioiden perusteet

Téassd luvussa tarkastellaan yleisesti kryptografisia hashfunktioita (cryptographic
hash functions), joihin jatkossa viitataan hashfunktioina. Stinsonin mukaan [24]
hashfunktioita kéytetdin luomaan lyhyitd ikdén kuin sormenjilkid pidemmille vies-
teille. Ndin jos viestid muutetaan, niin sen sormenjalki ei endd tismadd. Tami mah-
dollistaa sen, ettd voidaan varmistua viestin muuttumattomuudesta, vaikka se olisi
tallennettuna turvattomaan paikkaan. Hashfunktioita kdytetddnkin kryptografiassa
paitsi huomaamaan muutoksia tallennetuissa viesteissd (assurance of data integri-
ty) niin my0s digitaalisissa allekirjoitusmenetelmissi (digital signature schemes) ja
viestien autentikoinnissa (message authentication codes).

2.1 Hashfunktiot ja niiden tietoturvaominaisuudet

Madritellddn ensin viesti ja bitti. Ndiden avulla mééritellddn yleisesti (avaimeton)
hashfunktio, jota Stinsonin [24] mukaan yleensi kdytetdan huomaaman muutoksia
tallennetuissa viesteissd sekéd digitaalisissa allekirjoitusmenetelmissa.

Miaritelma 2.1. Viesti on dérellinen merkkijono, joka voidaan esittdd unicode-
standardin avulla heksadesimaalilukuna ja siten edelleen binddrilukuna.

Miaritelma 2.2. Bitti on bindériluvun yksittdinen numero, jonka arvo on aina joko
0 tai 1. Binddriluku, jonka pituus on n bittid, on » bittinen. Kaikki » bittiset luvut
muodostavat joukon B, = {0, 1}".

Miaéritelma 2.3. Vrt. [22, luku 18.1] ja [24, s. 120]. Olkoon M joukko mahdollisia
viestejd ja n positiivinen kokonaisluku. Kun #: M — B, on helposti laskettavissa
kaikillam € M, niin se on hashfunktio. Joukon B,, alkiot ovat niit4 vastaavien viestien
hasharvoja.

Hashfunktion helposti laskettavuus on vahvasti tilanteesta riippuvainen ja siksi
sitd el ole médritelty tassdakadn tarkasti. Arkielamassi se saattaa tarkoittaa, etti tavan-
omainen tietokone selviytyy laskutoimituksesta kymmenesosasekunneissa. Toisaalta
esimerkiksi arkaluontoista tiedustelutietoa késiteltdessd voidaan hyviksya joidenkin
minuuttien laskenta-aika suurelta palvelinsalilta.

Seuraavaksi médritellddn salausavain ja avaimellinen hashfunktio, jolla voidaan
laajentaa mahdollisten hasharvojen joukkoa tai muuttaa viestien jakautumista sa-
massa joukossa. Erityisesti avaimelliset hashfunktiot ovat Stinsonin [24] mukaan
kaytossi viestien autentikoinnissa.

Miaritelmé 2.4. Salausavain on tiettyyn funktioon liittyvd viestistd riippumaton
muuttuja, joka voi olla joko salainen tai julkinen.

Mairitelma 2.5. Vrt. [24, s. 120]. Olkoon h: M — B, hashfunktio. Kun k on
hashfunktioon liittyvi salausavain ja hy: M — B, on helposti laskettavissa kaikilla
m € M, niin h; on avaimellinen hashfunktio.



Esimerkki 2.1. Olkoon M joukko, joka siséltdd kaikki suomen kielen sanat. M&é-
ritellddn ~: M — By, jolla kaikilla m € M pitee h(m) = 1. Talloin & on selvisti
kaikin tavoin helposti laskettavissa, joten se on hashfunktio. Ndhdddn myos, ettd
h(”kana”) = 1, joten sanan kana” hasharvo on 1. Kuitenkin koska kaikkien sanojen
hasharvo on 1, niin kyseinen hashfunktio ei ole milldén tavalla tietoturvallinen eika
edes hyodyllinen.

Esimerkin pohjalta huomataan, ettd aiemmin esitettyjen mééritelmien lisiksi tar-
vitaan hashfunktioille joitakin tietoturvaominaisuuksia, jotta niistd on kidytannossa
hyGtyd aiemmin mainituissa kayttotarkoituksissa. Yleisimmat tietoturvaominaisuu-
det médritellddn seuraavaksi ja ne ovat samat sekd avaimettomille ettd avaimellisille
hashfunktioille.

Maiéritelma 2.6. Vrt. [22, luku 18.1] ja [24, s. 121]. Olkoon h: M — B, hashfunk-
tio. Talloin sen tietoturvaominaisuuksiin viitataan seuraavin termein.

1. Alkukuvaresistenssi (preimage resistance): Olkoon b € B,. Jos on vaikeaa
16ytda m € M, jolla h(m) = b, niin hashfunktio / on alkukuvaresistentti.

2. Toisen alkukuvan suhteen resistenssi (second preimage resistant): Olkoon
m € M. Jos on vaikeaa 16ytdd m’ € M, jolla m # m’ ja h(m) = h(m’), niin
hashfunktio % on toisen alkukuvan suhteen resistentti.

3. Yksisuuntaisuus (one-way): Jos hashfunktio / on seké alkukuvan etté toisen
alkukuvan resistentti, niin se on yksisuuntainen.

4. Tormaéysresistenssi (collision resistance): Jos on vaikeaa loytdd m,m’ € M,
joilla m # m’ ja h(m) = h(m’), niin hashfunktio 4 on torméaysresistentti.

Tietoturvaominaisuuksien vaikeasti lI0ydettavyys on kiytannossi helposti lasket-
tavuuden vastakohta ja siksi sekin vaihtelee tilanteen mukaan. Ei kuitenkaan voida
vaatia, ettd kyseiset ongelmat olisivat mahdottomia ratkaista, silld darellisten jouk-
kojen ollessa kyseessd aina voidaan kokeilla kaikki mahdolliset ratkaisut. Tamén
tyyppisid hyokkayksid hashfunktioiden tietoturvaominaisuuksia vastaan kutsutaan
visytyshyokkiyksiksi ja niistd yleisimmait maéritellddn alaluvussa 2.4. Tietoturvao-
minaisuuksien vilisii riippuuvuuksia puolestaan tarkastellaan alaluvussa 2.3.

2.2 SHA-perheen hashfunktiot

Seuraavassa esimerkissd maidritelliin SHA-O niminen hashfunktio, joka on ollut
kiytossd vuosina 1993-1995 ja mahdollisesti hieman sen jdlkeenkin. Tdmaén jédlkeen
kerrotaan muistakin SHA-perheen hashfunktioista ja niiden kehityksesta.

Esimerkki 2.2. Vrt. [1, s. 56-58]. SHA-0 on seuraavanlainen hashfunktio mahdol-
listen viestien joukolta M joukolle Bg9. Olkoon M € M binédérilukuesitys viestista,
jonka hasharvo, SHA (M), halutaan laskea. Apumuuttujien ja vakioiden arvoja kisi-
tellddn myOs binddrilukuina, mutta ne esitetdén luettavuuden parantamiseksi ja tilan
saastamiseksi heksadesimaaleina.



1. Luodaan viesti M’, jonka alkuun kopioidaan viesti M, sen perddn ykkonen
ja tarvittava madrd nollia sekd 64 bitin esitys viestin M pituudesta. Nollien
maiérd valitaan niin, ettd viestin M’ pituus on 512k, missd k on positiivinen
kokonaisluku. Niin saatu viesti M’ jaetaan 512 bitin lohkoihin my, . .., mj_;.

2. Alustetaan apumuuttujat seuraavin luvuin

Ap = 0x67452301,

By =0xEFCDABR9,

Co = 0x98BADCFE,

Do = 0x10325476 ja
Ey=0xC3D2E1FO.

3. Mairitelldan apufunktio f;: B3y X B3 XxB3» — B3; seuraavalla tavalla kaikilla
kokonaisluvuilla j € [0, 79]

(XAY)V(XAZ), kun j € [0, 19],
(XY, Z)=1XaYaZ, kun j € [20,39] tai j € [60,79] ja
(XAY)V(XANZ)V(YANZ), kunj € [40,59],
missd A on bittikohtainen ja, V on bittikohtainen inklusiivinen tai ja & on
bittikohtainen eksklusiivinen tai.

Mairitellaén vakiot K ; seuraavalla tavalla kaikilla kokonaisluvuilla j € [0, 79]

0x5A827999, kun0 < j <19,

Ox6ED9EBA1  kun20 < j < 39,
0x8F1BBCDC kun40 < j <59,
0xCA62C1D6 kun60 < j < 79.

K; =

4. Jokaisella kokonaisluvulla i € [0, kK — 1] suoritetaan seuraavat toiminnot.

(a) Jaetaan kyseinen lohko m; 32 bitin sanoiksi wy, . . ., wis5. Luodaan lisdksi
kaikilla j € [16,79] sanat

Wi=Ww;30W; g @W;_14®W;_16.
(b) Jokaisella kokonaisluvulla j € [0, 79] paivitetddn apumuuttujat

Aj+1 = wj+r0t5(Aj) +fj(Bj,Cj,Dj) +Ej+kj mod 232,

B =Aj,

Cjs1 =rotyo(B;)),

Dj+1 = Cj ja
Ej+1 = Dj,

missé rot, (X) kierrattad luvun X bittejd n paikkaa vasemmalle.



(c) Kun kyseinen lohko on kisitelty, niin alustetaan apumuuttujat seuraavaa
lohkoa varten

Ag = Ag + Agg mod 232,
By = By + Bgy mod 22,
Co=Co+Cg mod 2%,
Do =Dy+ Dgy mod 232 ja
Eo=Ey+ Egy mod 2°2,

5. Kun kaikki lohkot on kisitelty, niin luodaan hasharvo SHA (M), johon ko-
pioidaan apumuuttujat jirjestyksessd Ao, Bo, Co, Do, E¢ perdkkdin. Ndin luotu
hasharvo on 5 x 32 = 160 bittinen.

Téaten madritelty SHA-O on yksisuuntainen hashfunktio, mille ei ole kehitetty te-
hokasta tapaa 10ytdd alkukuvia tai toisia alkukuvia. Sen sijaan Chabaud ja Joux
osoittivat artikkelissaan [1], ettd SHA-O ei ole tormaysresistantti.

Seuraavaksi suoritetaan lyhyt katsaus SHA-perheen historiaan Stinsonin [24, s.
139] ja Knospen [9, s. 142-149] kirjojen avulla. SHA tulee sanoista Secure Hash Al-
gortihm, mikd kuvaa hyvin sitd, ettd kaikki SHA-funktiot ovat hashfunktioita. Vuon-
na 1993 julkaistu SHA-O, silloin pelkkd SHA, oli yhdysvaltalaisen National Institute
of Standards and Technologyn (NIST) ensimmiinen standardisoitu hashfunktio. Hy-
vin pian kuitenkin alettiin epailld, ettei se ole tormaysresistantti, ja vuonna 1995 se
korvattiin SHA-1 funktiolla, jossa esimerkin 2.2 kohdan 4a sanojen luonti muutettiin
seuraavanlaiseksi kaikilla kokonaisluvuilla j € [16,79]

wi=roti(w; 3@ w;g@®Ww;_14®Ww;_i6).

Aiemmin mainittu ranskalaisten Chabaud’n ja Joux’n artikkeli [1] julkaistiin vuonna
1998 osoittaen epdilyksen todeksi.

Vuonna 2002 NIST julkaisi uudet SHA-2 funktiot SHA-224, SHA-256, SHA-
384 ja SHA-512, missi eri funktiot toimivat keskendin samalla periaatteella, mutta
tuottavat eri mittaiset hasharvot. Sekd SHA-1 etti SHA-2 funktiot on méiéritelty
standardissa FIPS-180-4 [29] ja noudattavat useiden muiden hashfunktioiden ta-
voin Merkle-Damgard konstruktiota (ks. [24, s. 131-136]). Nykydin SHA-2 funktiot
ovat laajalti kiytossd ja muiden SHA-perheen funktioiden tapaan maailmanlaajuisen
tutkimuksen kohteena tietoturvaominaisuuksiensa osalta.

NIST alkoi epdilli myos SHA-1 funktion tormaéysresistanssia ja aloitti vuon-
na 2007 kilpailun uuden SHA-3 funktion kehittimiseksi. Useiden kierrosten jal-
keen vuonna 2015 NIST julkaisi standardin FIPS 202 [30], joka méérittelee Keccak-
algoritmiin perustuvat funktiot SHA3-224, SHA3-256, SHA3-384 ja SHA3-512 seki
SHAKE128 ja SHAKE256. Niistd SHA3 funktiot ovat hashfunktioita ja SHAKE-
funktiot mahdollistavat my0s eri mittaisten tulosten saamisen (extendable-output
function, XOF). Molempia voidaan kdyttad muiden SHA-perheen funktioiden tapaan
hashfunktioina, vaikka SHAKE-funktioiden osalta tiettyd varovaisuutta on noudatet-
tava.



Vuonna 2011 NIST lakkasi virallisesti suosittelemasta SHA-1 funktion kayttoa
hashfunktiona. Vuonna 2017 alankomaalaiset Stevens ja Karpman yhdessd yhdys-
valtalaisten Burszteinin, Albertinin ja Markov’n kanssa julkaisivat artikkelin [23],
jossa he osoittavat SHA-1 funktion tormiysresistanssin murretuksi. SHA-2 ja SHA-3
funktioiden uskotaan yleisesti yha olevan tormaiysresistantteja.

2.3 Tietoturvaominaisuuksien riippuvuuksia

Edellisen alaluvun esimerkki 2.2 osoitti, ettd yksisuuntaisuus ei takaa, ettd hashfunk-
tio on tormaysresistentti. Tassd alaluvussa keskitytddnkin tarkastelemaan, miten al-
kukuvaresistenssi ja toisen alkukuvan suhteen resistenssi riippuvat torméaysresistens-
sistd. Tédten saadaan tietdd, milloin hashfunktio on seké yksisuuntainen ettd torméiys-
resistentti. Aloitetaan todistamalla, ettd torméaysresistenssi takaa, ettd hashfunktio on
toisen alkukuvan suhteen resistentti.

Lause 2.1. Vrt. [16, s. 329] ja [24, s. 127]. Jos hashfunktio on tormdysresistentti,
niin se on toisen alkukuvan suhteen resistentti.

Todistus. Olkoon h: M — B, tormdiysresistentti hashfunktio. Tehdéén vastaoletus,
ettd hashfunktio 4 ei ole toisen alkukuvan suhteen resistentti. Valitaan jokin m € M.
Télloin voidaan 10ytdd midritelmin 2.6 kohdan 2 mukaan m” € M, jolla m # m’
ja h(m) = h(m’). Titen on 10ydetty tormiys eli m,m’ € M, joilla m # m’ ja
h(m) = h(m’), miki on ristiriidassa tormaysresistanssin méaaritelman 2.6 kohdan 4
kanssa. Niin ollen on osoitettu, ettd jos hashfunktio ei ole toisen alkukuvan suhteen
resistentti, niin se ei ole tormiysresistentti. Tastd edelleen seuraa, etté jos hashfunktio
on tormiysresistentti, niin se on toisen alkukuvan suhteen resistentti. O

Seuraavassa lauseessa todistetaan, ettd minkd tahansa hashfunktion avulla voi-
daan jakaa mahdollisten viestien joukko ekvivalenssiluokkiin. Titi tietoa hyddyntiden
todistetaan sitten, etti tietyisséd tapauksissa tormiysresistenssi takaa myos alkukuva-
resistenssin. Seurauksena saadaan muutamia mielenkiintoisia havaintoja liittyen sii-
hen, miten tormaysresistenssi riippuu myos hashfunktion ldhto-, maali- ja arvojoukon
koosta seké viestien jakautumisesta eri ekvivalenssiluokkiin.

Lause 2.2. Vrt. [24, 5. 128]. Olkoon h: M — B, hashfunktio. Mddritellddn kaikilla
viesteilli m € M, ettdi m ~ m’, jos h(m) = h(m’). Tdalloin ~ on ekvivalenssirelaatio.
Merkitddin viestin m mddrittelemdid ekvivalenssiluokkaa [m] ja kaikkien ekvivalens-
siluokkien joukkoa C.

Todistus. Olkoot h: M — B, hashfunktio ja mq, m;, m3 € M. Miiritellddn kaikilla
viesteilld m € M, etti m ~ m’, jos h(m) = h(m’). Tilloin ensinnidkin

mo ~ my, silla h(mo) = h(m()),
joten ~ on refleksiivinen. Toiseksi, kun mq ~ m1, niin

miy ~ my, silla h(ml) = h(mo) eli /’l(m()) = h(ml),
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joten ~ on symmetrinen. Kolmanneksi, kun my ~ m jam| ~ my, niin

mo ~ my, silld h(mo) = h(my) = h(my),

joten ~ on transitiviinen. Tédten ~ on ekvivalenssirelaatio, silld se on refleksiivinen,
symmetrinen ja transitiivinen. O

Lause 2.3. Vrt. [24, 5. 128-129]. Olkoon h: M — B,, tormdysresistentti hashfunktio,
jolle joukko M on ddrellinen ja |M| > 2|B,| = 2"\, Talloin hashfunktio h on
alkukuvaresistentti.

Todistus. Olkoon h: M — B, tormdysresistentti hashfunktio, jolle joukko M on
adrellinen ja |[M| > 2"*!. Tehdisn vastaoletus, etti hashfunktio 4 ei ole alkukuva-
resistantti. Olkoon m € M, jolla h(m) = b. Talloin voidaan 10ytdd maaritelmin 2.6
kohdan 1 mukaan m’ € M, jolla h(m’) = b. Nyt todenndkdisyys, ettd m’ # m, ja
tdten on loydetty tormdiys, on

|[[m]| -1
[[m]l

Keskimiirdinen todennikoisyys 10ytdad torméiys riippumatta viestisti m on silloin

2.1)

(2.2)

(2.3)

(2.4)

IMIZI l_l |ZZ [l_l1

meM 1eC me[m

|<| |—1) I
| Z ~| Z (Ilm]| = 1)
:M Z |[m]] - Z I
[m]eC [m]eC
_ Ml -lcl
Ml

Y114 olevat yhtd suuruudet perustuvat seuraaviin havaintoihin.

Rivilld 2.1 on hyodynnetty yhteenlaskun vaihdannaisuutta ja laskettu summa
kaikkien viestien osalta ensin oman ekvivalenssiluokkansa sisélli ja sitten eri
ekvivalenssiluokkien vililla.

Rivilld 2.2 on muutettu sisempi summa kertolaskuksi, silld kyseinen sum-
ma ei riipu viestistd itsestddn, vaan sen ekvivalenssiluokan koosta, mikd on
luonnollisesti samaan ekvivalenssiluokkaan kuuluvilla viesteilld yhté suuri.

Rivilld 2.3 on jilleen hyodynnetty yhteenlaskun vaihdannaisuutta ja jaettu
rivilld 2.2 esiintyvi erotus |[m]|— 1, eli summa |[m ]|+ (—1), kahteen erilliseen
summaan.

Rivilld 2.4 on hyodynnetty tietoa, ettd kaikkien ekvivalenssiluokkien kokojen
summa on yhtd kuin kaikkien viestien joukon koko, silld jokainen viesti kuu-
luu tismdlleen yhteen ekvivalenssiluokkaan. Lisédksi jalkimméinen summa on
muutettu kertolaskuksi 1|C], silld sitd kyseinen summa tarkoittaa.
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Kun tiedetiin, etti |[M| > 2! ja ekvivalenssiluokkia on korkeintaan yksi jokais-
ta hasharvoa kohti, eli |C| < |B,| = 2", niin voidaan arvioida todennikoisyyttd

seuraavasti

M| - |C]| . 2wl _on

|M| Y

Niin ollen keskimiirin vdhintddn puolessa tapauksista jo ensimmadiselld yritykselld
16ytyy torméays. Kun yrityksid on enemmén, niin todennékdisyys 10ytii jollain niista
tormdys kasvaa edelleen. On mahdollista, mutta epitodennékoistid, ettd torméaysti ei
16ydy. Kuitenkin on todistettu, ettd ei vélttamatta ole vaikeaa 16ytdd m, m’ € M, joilla
m # m’ ja h(m) = h(m’), mika on ristiriidassa tormaysresistenssin maéritelmén 2.6
kohdan 4 kanssa. ]

Seuraus 2.4. Olkoot h: M — B,, hashfunktio ja Y sen arvojoukko, jossa kaikilla
m € M pdtee h(m) € Y. Tdlloin todenndkéisyys loytid tormdys kasvaa seuraavissa
tapauksissa.

1. Ldhtojoukon M koko kasvaa suhteessa maalijoukkoon B,,.

2. Maalijoukon B, koko pienenee suhteessa ldhtojoukkoon M eli hasharvot ly-
heneviit.

3. ArvojoukonY koko pienenee suhteessa maalijoukkoon B,,.

4. Viestit eivdt jakaudu tasaisesti eri ekvivalenssiluokkiin.

Todistus. Olkoot h: M — B, hashfunktio ja Y sen arvojoukko, jossa kaikillam € M
pétee h(m) € Y. Tarkastellaan lauseen 2.3 todistuksen kaavarivin 2.4 todennékoi-

.+ |M|-|C
syytta| |£V1|| L

1. Kun joukon M koko kasvaa suhteessa joukkoon B,,, niin joukon C koko pysyy
vakiona ja

I M| -C| _
im ———— =

1.
M- |M]|

2. Kun joukon B, koko pienenee suhteessa joukkoon M, niin joukon C koko
pienenee ja

L Mi-iel

im ———— =

1.
ICl—=0  |M]|

3. Kun joukon Y koko pienenee suhteessa joukkoon B,, niin joukon C koko
pienenee, silld ekvivalenssiluokkia on tdsmailleen yksi jokaista hasharvoa eli
joukon Y alkiota kohti. Télloin todennédkodisyys 10ytdd torméiys ldhestyy yhtd,
kuten edellisessd kohdassa.

4. Tarkastellaan nyt todenndkoisyytti |[|"[1,L|]_|1 . Kun viestit eivit jakaudu tasaisesti

eri ekvivalenssiluokkiin, niin jokin ekvivalenssiluokka on muita isompi ja
siten on suurin todenndkoisyys, ettd sithen kuuluu lauseen 2.3 todistuksen
alussa kiinnitetty m € M, jolla h(m) = b. Tilloin

mll =1 _,
mll=Im] |[m]] '
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Niin ollen kaikissa edelld mainituissa tapauksissa todennikoisyys 10ytdd tormiys
kasvaa. O

Tamaén alaluvun lopuksi mééritelldaédn vield todistettavissa oleva hashfunktio, jon-
ka tormaysresistenssi riippuu jostakin matemaattisesta ongelmasta.

Maiéritelma 2.7. Vrt. [17, s. 43] ja [21, s. 210]. Olkoon A hashfunktio. Kun hash-
funktion A torméysresistenssi perustuu johonkin vaikeaksi tiedettyyn tai oletettuun
matemaattiseen ongelmaan, niin / on todistettavissa oleva (provable) hashfunktio.

Vaikeaksi tiedetyilld matemaattisilla ongelmilla tarkoitetaan tdssd NP-kovia on-
gelmia ja vaikeaksi oletetuilla paljon tutkittuja, mutta ratkaisemattomia ongelmia,

Esimerkki 2.3. Vrt. [22, luku 18.12]. Olkoot p ja g alkulukuja sekd k > 1 kokonais-
luku, joka on keskenéén jaoton luvun (p —1) (g —1) kanssa. Médritellddn hashfunktio
h: M — B,, missd n > log, pq, seuraavasti kaikilla mahdollisilla viesteilli m € M

h(m) =m* mod pgq.

Hashfunktion # maéritelmén johdosta sen tormiysresistenssi perustuu RSA-salaus-
tehokasta laskentatapaa. Tédten hashfunktio 4 on méédritelmén 2.7 mukaan todistetta-
vissa oleva.

Sen sijaan esimerkin 2.2 hashfunktio SHA-0 ei ole todistettavissa oleva.

2.4 Vasytyshyokkayksia hashfunktioita vastaan

Visytyshyokkaykset (brute-force attack) perustuvat sithen, ettd kokeillaan mahdol-
lisia ratkaisuja, kunnes 16ydetdédn haluttu ratkaisu. Niiden ei katsota murtavan hash-
funktion tietoturvaominaisuuksia, mutta ne asettavat tiettyjd vihimmaiisvaatimuk-
sia hasharvojen pituudelle. Aloitetaan médrittelemilld tyhjentdvad haku (exhaustive
search), joka on hashfunktion alkukuvaresistenssia tai toisen alkukuvan suhteen re-
sistenssia vastaan suunnattu viasytyshyokkays.

Miaéritelma 2.8. Vrt. [17, s. 29] ja [22, luku 7.4.]. Olkoot h: M — B,, hashfunktio
ja b € B, jokin sen tuottama hasharvo. Tyhjentdvéssa haussa alkukuvaresistenssia
vastaan hyokkadjd muodostaa listan mg, m1, ma, - - - € M jalaskee siind jarjestyksessa
viesteille hasharvoja verraten niitd aina hasharvoon b, kunnes 16ytaa viestin m;, jolla

h(ml) =b.

Miaritelma 2.9. Vrt. [17, s. 29] ja [22, luku 7.4.]. Olkoot h: M — B, hashfunk-
tio ja m € M. Tyhjentivissd haussa toisen alkukuvan suhteen resistenssia vastaan
hyokkadja muodostaa listan mq, my, mo, --- € M \ {m} ja laskee siini jirjestyksessa
viesteille hasharvoja verraten niitd aina hasharvoon A (m), kunnes 16ytad viestin m;,
jolla h(m;) = h(m).
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Lause 2.5. Vrt. [17, s. 29] ja [22, luku 7.4.]. Olkoon h: M — B, hashfunktio.
Tyhjentdvdlld haulla loydetdcin alkukuva tai toinen alkukuva 2" kokeilulla.

Todistus. Olkoot h: M — B, hashfunktio ja Y sen arvojoukko.
Tarkastellaan ensin todennédkoisyyttd 10ytdd alkukuva hasharvolle b € Y. Valitaan
m € M. Talloin todenndkoisyys, ettd h(m) = b ja titen on loydetty alkukuva, on

(b~
M|

missd b~! on jokin hasharvon b alkukuva. Keskimiiriinen todennikoisyys 16ytii
alkukuva riippumatta hasharvosta b on silloin

W12 e = i

beY bey
M1
(M| Y]

1

> —.

= on

Niin ollen todennikoisyys 10ytdd alkukuva 2" kokeilulla on vihintdan

1
n —
2 o = 1.

Tarkastellaan sitten todennékoisyyttd 10ytdd toinen alkukuva viestille m € M.
Kéytdnnossi se vastaa alkukuvan 16ytamistd joukosta M \ {m}. Merkitdan h(m) =
javalitaan m’ € M \ {m}. Talloin todennikoisyys, ettd h(m’) = b ja titen on 1oydetty
toinen alkukuva, on

[[6~']\ {m}|
|M\ {m}| ~

Keskimiirdinen todenn'eikéisyys 10ytaa alkukuva riippumatta viestistd m on silloin

B\ my 1
|Y|Z |M\{m}| = =D 2,1 )

beY

o Ml-1 1

Yi(m| -1 Y|

1

> —.

2}’1
Niin ollen todennékoisyys 16ytdd toinen alkukuva 2" kokeilulla on my6s vihintédén 1.
Jatiten tyhjentivilld haulla I6ydetddn alkukuva tai toinen alkukuva 2" kokeilulla. O

Seuraavaksi hyokétiddn hashfunktion torméysresistanssia vastaan. Yleisesti tima
vasytyshyokkidys tunnetaan syntymdpdivihyokkidyksend (birthday attack), silld se
perustuu syntymapaivaparadoksiin. Syntymaépéaiviaparadoksihan on, ettd 23 hengen
joukossa todennikoisyys on suurempi kuin 0, 5, ettd kahdella henkil6lla on sama
syntymapiiva.
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Miaritelma 2.10. Vrt. [17,s.29]ja [22, luku 7.4 jaluku 18.1]. Olkoon h: M — B,
hashfunktio. Syntymépaiviahyokkayksessd hyokkadjd muodostaa listan

mo, my,my, - - - € M jalaskee siinid jirjestyksessd viesteille hasharvoja verraten niita
aina kaikkiin aiemmin laskemiinsa hasharvoihin, kunnes 10ytad viestit m; jam, joilla

h(m;) = h(m;).

Lause 2.6. Vrt. [17, s. 29] ja [22, luku 7.4.]. Olkoon h: M — B, hashfunktio.
Syntymdipdivihyokkdiykselld lGydetcin torméys 2V/? kokeilulla.

Todistus. Olkoot h: M — B, hashfunktio, Y sen arvojoukko ja mg, my,my,--- € M.

Todennikoisyys 10ytdd tormays viestilld m; vastaa kiytdnnossi toisen alkukuvan
loytamisté viestille mq. TAma on lauseen 2.5 todistuksen perusteella 2% Vastaavas-
ti todenndkoisyys l0ytdd torméiys viestilld m, vastaa kiytdnnossi toisen alkukuvan
10ytamistd viestille mg tai m;. Tami on 2% Edelleen todennékdisyys 10ytdd tor-
madys viestilld m; vastaa kiytannOssi toisen alkukuvan 10ytimisté jollekin viesteistd
mo, ...,mj_1. Tamd on 2’—,,

Niin ollen todennikdisyys 10ytda tormdys jollakin viesteistd my, ..., m; on

Lo 1 h, LiG+1) i+
P DI e e T

Kun kokeiluja on 2**1)/2 niin i = 2(**1)/2 ja saadaan todenniikoisyys

2(n+1)/2(2(n+1)/2 + 1) 2n+l +2(n+1)/2 1

1.

n+1 n+l =1+ 2 (n+1)/2 >

Niin ollen todennikoisyys 16ytdd tormiys 2172 kokeilulla on suurempi kuin 1. Ja
titen syntymipiivihyokkiykselld 1oydetidn tormays 2+1)/2 kokeilulla. O

Tassd alaluvussa esitettyjen vasytyshyokkéysten johdosta Schneier [22] suositte-
lee kéayttamiin hashfunktioita, jotka tuottavat vihintdan 160 bittisid hasharvoja. Kir-
jan julkaisun jdlkeen hashfunktion SHA-1 torméysresistanssi on murrettu huolimatta
160 bittisistd hasharvoista. NIST suositteleekin korvaamaan sen jollakin SHA-2 tai
SHA-3 funktioista, jotka tuottavat lyhimmilldén 224 bittisid hasharvoja.
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3 Graafiteorian perusteet

Téssd luvussa tarkastellaan yleisesti graafeja ja luodaan perusteet ymmartda luvussa
4 esitettdvid laajenevien graafien perheitid (expander families/graphs). Graafit ovat
helposti ymmairrettivissd paperille piirrettyind palloina eli solmuina, joita viivat
eli sirmit yhdistavit toisiinsa. Niiden avulla pystytidinkin mallintamaan luontevasti
erilaisia relaatioita ja esimerkiksi tietokoneista muodostettuja verkkoja. Graafiteoria
tunnetaankin myos verkkoteoriana.

3.1 Graafit, solmut ja sirmét
Aloitetaan aivan alusta méérittelemalld graafi, solmu ja sdrma seka esittamalld niille
erilaisia merkintidtapoja. Esimerkissi piirretdén graafi paperille palloina ja viivoina.

Maiéritelma 3.1. Vrt. [4, s. 2] ja [6, luku 1.1.1]. Olkoot V ja E aérellisid joukkoja.
Jos jokaisella {a, b} € E pitee a, b € V, niin G = (V, E) on (suuntaamaton) graafi.
Joukon V alkiot ovat solmuja ja joukon E alkiot ovat (suuntaamattomia) sarmia.

Miaritelma 3.2. Vrt. [4, s. 2] ja [6, luku 1.1.1]. Olkoon G graafi.

1. Graafin G kaikkien solmujen joukkoa voidaan merkitd V(G) ja kaikkien sér-
mien joukkoa E (G), vaikka niitid ei olisi nimetty joukoiksi V ja E.

2. Sdarmé {a, b} voidaan merkitd ilman joukkomerkintid ab.
3. Voidaan merkiti a € G jaab € G tarkoittamaan, etti a € V(G) jaab € E(G).

Esimerkki 3.1. Vrt. [4, s. 2], [6, luku 1.1.1] ja [13, s. 811]. Kun V = {a, b, c}
ja E = {{a,b},{a,c},{b,c}}, niin graafi G = (V, E) voidaan esittdd seuraavalla
tavalla.

Kuva 3.1: Graafi G esitettynd kuvana

Seuraavaksi midritelldin muutamia solmujen ja sdrmien yleisimpid ominaisuuk-
sia. Niitd tarvitaan, kun madritellddn yksinkertainen graafi seki nolla- ja triviaali-
graafi, jotka ovat pienimpid mahdollisia graafeja.

Maaritelma 3.3. Vrt. [4, s. 2-3, 28] ja [6, luku 1.1.1]. Olkoon G graafi, jossa
solmujen a ja b vililld on sdrmé ab. Télloin kiytetddn seuraavia termeja.
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1. Paitepiste: Solmut a ja b ovat sdrmin ab piitepisteet.
2. Vierussolmu: Solmut a ja b ovat toistensa vierussolmut.

3. Luuppi: Jos a = b, eli ab = aa, niin se on luuppi (loop), ja solmu on itsensd
vierussolmu.

4. Moninkertainen sirmi: Moninkertainen sirmé on joukko, johon kuuluu vi-
hintdédn kaksi sdrmaa, joilla on samat paatepisteet.

Mairitelmé 3.4. Vrt. [6, luku 1.1.1]. Yksinkertainen graafi on graafi, jossa ei ole
yhtédédn luuppia tai moninkertaista sarmaa.

Esimerkki 3.2. Esimerkin 3.1 graafi G on yksinkertainen graafi, silld siind ei ole
luuppeja ja siind on vain yksittiisid sarmid solmujen vililla.

Miaritelma 3.5. Vrt. [4, s. 2] ja [6, luku 1.1.1]. Nollagraafi on graafi, jossa ei ole
yhtédédn solmua tai sarmaié.

Miairitelmé 3.6. Vrt. [4, s. 2] ja [6, luku 1.1.1]. Triviaaligraafi on graafi, jossa on
yksi solmu ja ei yhtdédn sarmaa.

Niiden suuntaamattomien graafien avulla voidaan mallintaa vain symmetrisié re-
laatioita. Epasymmetristen relaatioiden mallintamiseen tarvitaan suunnattuja graafe-
ja, joita tarkastellaan seuraavaksi. Ensin méadritelldéin suunnattu graafi ja sen jilkeen
osoitetaan, ettd jokainen suuntaamaton graafi voidaan esittdd suunnattuna graafina
sekd esitellddn graafin suuntiminen.

Maiéritelma 3.7. Vrt. [4, s. 28] ja [6, luku 1.1.1]. Olkoot V ja E &érellisia joukkoja.
Jos jokaisella (a, b) € E pitee a, b € V,niin G = (V, E) on suunnattu graafi. Joukon
E alkiot ovat suunnattuja sdrmid, joita voidaan merkitd ilman parimerkintii ab.

Lause 3.1. Jokainen suuntaamaton graafi voidaan esittdid suunnattuna graafina.

Todistus. Olkoon G = (V, E) suuntaamaton graafi. Luodaan suunnattujen séirmien
joukko E’ siten, ettd jokaisella ab € E pitee ab, ba € E’. Talloin G’ = (V,E’) on
G esitettynd suunnattuna graafina. O
Maiéritelma 3.8. Vrt. [10, s. 20]. Olkoon G = (V,E) suuntaamaton graaﬁ._ Graafi

G suunnitaan korvaamalla jokainen ab € E asettamalla joko ab € E tai ba € E.
Lisiksi jokaista e = ab € E kohti merkitddn a = e~ jab = e*.

Esimerkki 3.3. Vrt. [13, s. 4]. Esimerkin 3.1 graafi G voidaan suuntia asettamalla
E ={ab,ac, bc}. Alla on esitetty graafi G suunnittuna.

(&) ©

Kuva 3.2: Suunnittu graafi G
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Huomataan my®0s, ettd graafin suuntiminen ei ole yksikésitteinen, vaan myos
graafi G’ on graafi G suunnittuna.

Kuva 3.3: Graafi G’

Jatkossa kuitenkin graafit ovat aina suuntaamattomia, ellei toisin mainita. Ta-
maén alaluvun lopuksi méadritellddn aligraafi, joka luo tietylld tavalla samankaltaisten
graafien vilille yhteyden, seki tidydelllinen graafi.

Mairitelma 3.9. Vrt. [4, s. 4] ja[28, s. 6]. Olkoot G ja H graafeja. Jos V(H) C V(G)
jaE(H) € E(G), niin H on graafin G aligraafi.

Esimerkki 3.4. Esimerkin 3.1 graafin G joitakin aligraafeja ovat triviaaligraafi
({a},0), graafi H = ({a, b}, {ab}) seki graafi G itse.

Miairitelma 3.10. Vrt. [4, s. 3] ja [28, s. 9]. Olkoon G yksinkertainen graafi, jonka
kaikki solmut ovat toistensa vierussolmuja. Téalloin G on tdydellinen graafi.

3.2 Solmun ja graafin aste seki saannollisyys

Siirrytdédn tarkastelemaan asteita. Aloitetaan solmun asteesta, jolla saadaan mie-
lekk&dlla tavalla kuvattua sdrmien madrdad kutakin solmua kohti. Kédytinnossa siis
lasketaan paperille piirretystd pallosta sithen yhdistyvit viivat. Mééritellddn my0s
yksittdinen solmu, joka ei ole minkdin sdrmén péatepiste.

Midéritelma 3.11. Vrt. [4, s. 5 ja 28-29], [6, luku 1.1.2] ja [28, s. 34]. Solmun a
aste, deg(a), on summa luuppien aa ja niiden sdarmien, joilla on paitepiste solmussa
a, lukumaarasta.

Miaritelmé 3.12. Vrt. [4,s.5]ja[6,luku 1.1.2]. Jos deg(a) = 0, niin a on yksittdinen
solmu.

Seuraavaksi laajennetaan ajattelu asteista koskemaan kokonaista graafia ja siel-
la solmujen ja sdrmien lukumiirin suhteeseen. Maidritellddn graafille minimi-,
maksimi- ja keskimiirdinen aste sekd havainnollistetaan asteita esimerkilla.

Miaritelma 3.13. Vrt. [4, s. 5] ja [28, s. 34]. Graafin G minimiaste, 6(G), on pienin
aste sen solmujen joukossa eli

6(G) = min d .
(G) venél(%) eg(v)

Vastaavasti graafin G maksimiaste, A(G), on suurin aste sen solmujen joukossa eli

A(G) = d )
(G) Vge(lg) eg(v)
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Mairitelmé 3.14. Vrt. [4,s.5]ja[28, s. 35]. Graafin G keskiméadridinen aste, deg(G),
on sen solmujen asteiden keskiarvo eli

de8(0) = [y 2 de):

misséd |V(G)| on joukon V(G) koko eli solmujen mééri graafissa G.

Esimerkki 3.5. Vrt. [13, s. 8—11]. Olkoon H alla esitetty graafi.

(@)
b ©

Kuva 3.4: Graafi H

Talloin deg(a) = 3,deg(b) = 2,deg(c) = 1 ja deg(d) = 0 eli d on yksittdinen
solmu. Lisdksi minimiaste on 6 (H) = 0, maksimiaste on A(H) = 3 ja keskimédirdinen
aste on deg(H) = %ﬂ =1,5.

Seuraava lause tunnetaan yleisesti nimelld kattelylemma. Siind osoitetaan, ettd
asteiden ja sdrmien lukumaddrin vililld todella on vakioitu yhteys. Tamin avulla
saadaan myOs osoitettua, ettd paritonta astetta olevia solmuja ei voi olla paritonta
madrdd missddn graafissa.

Lause 3.2. Vrt. [4, s. 5] ja [28, s. 35]. Olkoon G graafi. Tdlloin
Z deg(v) = 2|E(G)].
veG

Todistus. Jokainen graafin G sdarmad lasketaan sen molemmissa paitepisteissa kysei-
sen solmun asteeseen ja siten kunkin sdrmén olemassa olo korottaa summaa

D, deg(v)
veG

kahdella. Erityisesti luupit lasketaan ensin kerran péétepisteend ja toisen kerran
madritelmén 3.11 mukaan.Téaten

Zdeg(v) =2|E(G)|.

veG

O

Lause 3.3. Vrt. [4, 5. 5] ja [28, 5. 35]. Paritonta astetta olevia solmuja on parillinen
mddrd kaikissa graafeissa.
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Todistus. Tehddan vastaoletus, ettd on olemassa graafi G, jossa on pariton maard
paritonta astetta olevia solmuja. Talloin

Z deg(v)

deG

on pariton, mika on ristiriidassa lauseen 3.2 kanssa, silld |E(G)| on aina kokonais-
luku. =

Vield médritellddn asteiden avulla sddnnolliset graafit, jotka ovat erityisen tar-
peellisia laajenevien graafien perheissa.

Miaritelma 3.15. Vrt. [4,s.5]ja[28, s. 34]. Olkoon G graafi. Jos kaikkien graafin G
solmujen aste on sama, niin G on sd@nndllinen. Kun yhteinen aste on d, niin voidaan
tasmentad, ettd G on d-sdannollinen.

Esimerkki 3.6. Esimerkin 3.5 graafi H ei ole sddnnollinen. Sen sijaan esimerkin 3.1
graafi G on 2-sddnnollinen.

3.3 Spektraaligraafiteorian perusteita

Téssd alaluvussa perehdytédén spektraaligraafiteorian perusteisiin, missd yhdistellddn
perinteiseen graafiteoriaan lineaarialgebraa. Késiteltavit asiat ovat merkittdvéssa roo-
lissa laajenevien graafien perheissd. Ndistd ensimmadisend médritellddn vierusmatriisi
ja sen avulla ominaisarvot. Asioita havainnollistetaan esimerkilla.

Mairitelmé 3.16. Vrt. [10, s. 11] ja [28, s. 6]. Olkoon G = (V, E) graafi, missa
V = {vi,va,...,v,}. Graafin G vierusmatriisi on n X n-matriisi A, missa kaikilla
i, j < nalkio a;; kertoo sirmien v;v; lukumaéirin joukossa E.

Maiéritelma 3.17. Vrt. [10, s. 12] ja[28, s. 453]. Olkoot G graafi ja A sen vierusmat-
riisi. Vierusmatriisin ominaisarvot ovat sen karakteristisen polynomin, det(A — x/),
juuret Ao, Aq, ..., A,—1. Graafin G ominaisarvot ovat sen vierusmatriisin ominaisar-
vot. Merkitdédn graafin G ominaisrvoja 4o(G), 41(G), ..., 4,-1(G).

Esimerkki 3.7. Laskutoimituksissa on hyodynnetty sovellusta [31]. Olkoon G =
(V, E) alla esitetty graafi.

Kuva 3.5: Graafi G
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Graafin G vierusmatriisi on

S O = =
SN O -
S O O
oS O OO

Matriisin A karakteristinen polynomi on 1* — A3 — 442 + 24, jonka juuret ja samalla
graafin G ominaisarvot ovat Ag ~ 2,34, 41 = 0,47,1, =0jad3 = -1, 81.

Jatkossa on oleellista, ettd ominaisarvot voidaan jérjestdd suurimmasta pienim-
pddn. Tdma on mahdollista koska suuntaamattoman graafin vierusmatriisi on sym-
metrinen ja sen kaikki alkiot ovat reaalilukuja, mistd Westin [28] mukaan seuraa,
ettd myos sen ominaisarvot ovat reaalilukuja. Esitetddn ndma tulokset lauseina.

Lause 3.4. Vrt. [10, s.12 ja 239] ja [28, s. 456]. Olkoon G suuntaamaton graafi.
Tdlloin /l()(G),/ll(G), N ,/ln_l(G) € R.

Seuraus 3.5. Vrt. [10, s. 12]. Graafin G ominaisarvot voidaan jdrjestdd seuraavasti
A0(G) 2 11(G) = -+ 2 4,-1(G).

Seuraavaksi muodostetaan nédin saaduista ominaisarvoista graafille spektri ja maa-
ritellddn sddnnollisille graafeille spektrin aukon koko (spectral gap).

Maiéritelma 3.18. Vrt. [8, s. 453] ja [10, s. 12]. Olkoot G graafi ja
A ={20(G),21(G),...,2,-1(G)} sen ominaisarvot. Graafin G spektri on

- A A - A
- mgog mp --- m;

2

missi kaikilla r < n pitee Ag, A, , A, € Ajadg # A1 # --- # A,. Liséksi kaikilla
i < r luvut m; kertovat kuinka monesti kyseinen A; esiintyy joukossa A.

Miaritelmé 3.19. Vrt. [8, s 454] ja [10, s. 32]. Olkoot G d-sddnndllinen graafi
ja 41(G) sen toiseksi suurin ominaisarvo. Spektrin aukon koko (spectral gap) on
d—-1(G).

Jatkossa merkitddan F (S, C) joukolle, joka siséltdd kaikki funktiot f: § — C,
missd S on jokin dédrellinen joukko. Tdma merkinté helpottaa seuraavaa mairitelmaa
ja esimerkKkid, joissa vierusmatriisista jalostetaan vierusoperaattori.

Miaritelma 3.20. Vrt. [10, s. 14]. Olkoot G = (V, E) graafi ja A sen vierusmatriisi
sekd f € F(V,C). Graafin G vierusoperaattori, A: F(V,C) — F(V,C), on kaikilla

vi €G
n

(AN = D arf(v)),

J=1

missa kaikki ay ; ovat vierusmatriisin A alkioita.
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Esimerkki 3.8. Olkoot graafi G kuten esimerkissd 3.7 ja f € F(V, C), jolla kaikilla
v € V pitee f(vy) = k. Télloin vierusoperaattori, A, on

4 4

(Af)(ve) = Zak,jf(vj) = Zak,j J-

J=1 J=1

Niin saadaan esimerkiksi

4
(Af)(v) =Y arj=1-1+1-2+0-3+0-4=3,

J=1

Nihdaan, ettd kdytdnnossd vierusoperaattori siis summaa yhteen kyseisesté sol-
musta vy ldhtevit sdrmét painottaen niitd funktion f arvolla toisessa paitepisteessa
ja luuppien osalta painoarvona on f(vg).

Vierusmatriisi ja -operaattori ovat itsessddnkin tdrkeitd, mutta niiden avulla
saadaan my0s madriteltyd Laplacen matriisi ja operaattori. Ensiksi tarkastellaan
Laplacen matriisia ja sen kayttiytymistd saannollisilla graafeilla.

Mairitelmé 3.21. Vrt. [17, s. 75] ja [28, s. 462-463]. Olkoot G = (V, E) graafi,
missd V = {v|,va, - ,v,}, ja A sen vierusmatriisi. Olkoon D n X n-matriisi, missa
kaikilla i < n alkio d;; = deg(v;) ja kaikilla i # j alkio d;; = 0. Graafin G Laplacen
matriision L = D — A.

Esimerkki 3.9. Olkoon graafi G kuten esimerkissa 3.7. Graafin G Laplacen matriisi

on
3000 1100 2 -1 0 0
0300 1 020 -1 3 =20
L‘D‘A‘0020_0200‘0—220'
0 00O 0000 0 0 0 0

Lause 3.6. Vrt. [17, s. 75]. Olkoot G d-sddnnollinen graafi, jolle |V(G)| = n, ja A
sen vierusmatriisi. Tdalloin graafin G Laplacen matriisi on L = dI — A, missd I on
n X n yksikkomatriisi.

Todistus. Olkoot G d-sdannollinen graafi ja A sen vierusmatriisi. Talloin kaikilla
vy, € V(G) deg(v,) = d ja D = dI. Titen graafin G Laplacen matriisi on L =
dl — A. m|

Seuraavassa madritelméssa Laplacen operaattoria varten graafi tdytyy suuntia,
mutta suunnittaessa valituista sarmien suunnista huolimatta lopputulos on kuitenkin
aina sama. Tama voidaan osoittaa sdidnnollisten graafien osalta kiertiméilld suunti-
minen ja hydodyntdmailld sen sijaan kaikkien solmujen yhteisti astetta ja vierusope-
raattoria.
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Madéritelmi 3.22. Vrt, [10, s. 21]. Olkoon G = (V, E) graafi. Suunnitaan G ja mia-
ritellddn 6: F(V,C) — F(E,C)jaé*: F(E,C) — F(V,C) kaikilla f € F(V,C)
jag € F(E,C) seuraavasti

6@ =fle)-fle)ja @)= > g@- > g@.
ecE v=e* ecE v=e~

Graafin G Laplacen operaattori, A: F(V,C) — F(V,C), on A = §%6.

Lause 3.7. Vrt. [10, 5. 22]. Olkoot G = (V,E) d-sddnnollinen graafi ja A sen
vierusoperaattori. Tidlloin graafin G Laplacen operaattori on A = dI — A.

Todistus. Olkoot G = (V, E) d-sdaannollinen graafi ja A sen vierusoperaattori. Olkoot
feF(V,C), vy € Vja|V|=n. Tilloin miiritelmén 3.22 mukaan

(AF)(i) = (8" (5£)) (ve)
= > 6HE- ). 6HE)

ecE vy=e* ecEvg=e~

=l > rfeo- > fp)
ecE vi=e* ecE,vy=e*,vj=e"

-l D fep= > fow)
ecE,vy=e,vj=e* ecE,vi=e~

=df(vi) = > a; f(v))
=1

J

= ((dl = A) f) (o).

3.4 [Erilaisia polkuja graafissa

Nyt késitelladn kulkemista graafissa. Ajatellaan solmuja paikkoina, joissa halutaan
kiyda, ja sirmid teind niiden valilli. Erilaiset reitit, joissa paikat ja tiet vuorottelevat,
ovat polkuja (walk). Niihin liittyy aina jokin ldhtopaikka eli alkusolmu, maédranpaa
eli loppusolmu ja matkan pituus. Midritellddn erityyppisid polkuja, annetaan niille
pituus ja huomataan, ettd osa niistd voidaan esittdd myos yksinkertaisena graafina.

Miaritelmé 3.23. Vrt. [4, s. 10], [6, luku 1.1.2] ja [28, s. 20]. Olkoot G graafi ja

Vo, ...,y € V(G) siten, ettd vovy, ..., v,—1v, € E(G). Merkkijono
W =vg, VoV, V1, V1V2, ..., Vu—1Vn, Vy, Missd solmut ja sdrmét vuorottelevat on, pol-
ku (walk).

Solmu vy on polun W alkusolmu ja v, loppusolmu. Voidaan sanoa, etti W on
polku solmusta vy solmuun v,,.
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Miaritelma 3.24. Vrt. [4, s. 10], [6, luku 1.1.2] ja [28, s. 20]. Piiri on polku, jonka
alku- ja loppusolmu on sama.

Miaritelma 3.25. Vrt. [6, luku 1.1.2] ja [28, s. 20]. Yksinkertainen polku (trail) on
polku, jossa yksikdin sdrma ei esiinny useammin kuin kerran.

Maiéritelma 3.26. Vrt. [4,s. 6-7], [6, luku 1.1.2] ja [28, s. 5]. Suora polku (path) on
polku, jossa yksikddn solmu ei esiinny useammin kuin kerran.

Lause 3.8. Suora polku voidaan esittdd yksinkertaisena graafina.

Todistus. Olkoon P suora polku. Luodaan kaikista sithen kuuluvista solmuista jouk-
ko V ja kaikista sithen kuuluvista sdarmistd joukko E. Selvisti ndin saadaan graafi
G = (V,E). Jos graafissa G olisi luuppi, niin kyseinen solmu toistuisi vahintdan
kahdesti polussa P, mikd on vastoin suoran polun mééritelmad 3.26. Saman maééri-
telmén nojalla graafissa G ei myOskéan ole moninkertaisia sarmid. Tdten suora polku
P voidaan esittdd yksinkertaisena graafina G. O

Miaritelma 3.27. Vrt. [4, s. 6-7], [6, luku 1.1.2] ja [28, s. 5]. Olkoon
P = vo,vovi,V1,V1V2, ..., Va—1Vy, v, suora polku graafissa G. Jos v,vg € G, niin
C =vg,VoV1, V1, VIV2s -« s Vi1V, Vi, Vuvo on silmukka.

Lause 3.9. Silmukka voidaan esittdici yksinkertaisena graafina.
Todistus. Vrt. lauseen 3.8 todistus. O

Miaéritelma 3.28. Vrt. [4,s. 8], [6, luku 1.1.2] ja [28, s. 20]. Polun, piirin ja silmukan
pituus, |W|, on siihen kuuluvien sarmien lukumaéra.

Esimerkki 3.10. Vrt. [4, s. 7], [6, luku 1.1.2] ja [28, s. 6, 20-21]. Olkoon G alla
esitetty graafi.

Kuva 3.6: Graafi G

Talloin W = b, bd, d, bd, b, ab, a on polku pituudeltaan 3, Z = a, ab, b, ab, a on
piiri pituudeltaan 2, T = a, ab, b, bc, ¢, cd, d, bd, b on yksinkertainen polku pituu-
deltaan 4, P = b, bc, ¢, c¢d, d on suora polku pituudeltaan 2 ja C = b, bc, ¢, cd, d, bd
on silmukka pituudeltaan 3. Alla on esitetty suora polku P yksinkertaisena graafina.
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Kuva 3.7: Suora polku P

Myos graafi G on yksinkertainen, mutta sité ei vastaa mikadan polku, joten kaikkia
yksinkertaisia graafeja ei voida esittidd polkuina.

Polkujen avulla mééritellaan seuraavaksi solmujen viliset etdisyydet sekd graafin
halkaisija ja sisapiiri.

Miaéritelma 3.29. Vrt. [4, s. 8] ja [28, s. 71]. Olkoot G graafi ja a,b € G. Jos on
olemassa polku solmusta @ solmuun b, niin solmujen a ja b etdisyys, distg(a, b),
on lyhimmaén niiden vilisen suoran polun pituus. Muuten eli jos polkua ei ole, niin
distg(a, b) = co.

Miaritelma 3.30. Vrt. [4, s. 8] ja[28, s. 71]. Olkoon G graafi. Graafin G halkaisija,
diam(G), on suurin etdisyys minkddn sen kahden solmun vililld eli

diam(G) = max distg(a,b).

Mairitelmé 3.31. Vrt. [4, s. 8]. Olkoon G graafi. Graafin G sisapiiri, girth(G), on
lyhimman graafissa G olevan silmukan pituus. Jos graafissa ei ole yhtaidn silmukkaa,
niin girth(G) = co.

Esimerkki 3.11. Olkoon G esimerkissi 3.10 esitetty graafi G. Tdlloin sen solmujen
viliset etdisyydet ovat: distg (a, b) = 1, distg(a, c) = distg(a,d) =2, distg(b,c) =
distg(b,d) = 1jadist(c,d) = 1.
Koska kaikissa suuntaamattomissa graafeissa millé tahansa sen kahdella solmulla
x ja y pitee dist(x,y) = dist(y,x), niin graafin G halkaisija on diam(G) = 2.
Lisdksi C = b, bc, ¢, cd, d, bd on ainoana silmukkana graafin G lyhin silmukka
ja siten girth(G) = 3.

Vielda kulkemiseen liittyen osoitetaan intuitiivinen ajatus, ettd jos paikasta A
padstddn paikkaan B kulkemalla paikan C kautta useammin kuin kerran, niin paikasta
A pidstddn paikkaan B my0s kulkemalla paikan C kautta vain kertaalleen. Tdma
selittdd my0s, miksi etdisyyden ja sisdpiirin madritelmissd on voitu kdyttdd suoraa
polkua ja silmukkaa polun ja piirin sijaan.

Lause 3.10. Vrt. [4, 10] ja [28, 5. 21]. Olkoon W polku solmusta a solmuun b.
Poistamalla polusta W ylimdidrdiset solmujen ja sdirmien toistot saadaan suora polku
solmusta a solmuun b.

25



Todistus. Olkoot W polku solmusta a solmuun b ja p polun pituus. Osoitetaan
induktiolla polun pituuden suhteen, ettd poistamalla polusta W ylimééraiset solmujen
ja sdrmien toistot saadaan suora polku solmusta a solmuun b.

Kun p = 0, niin W koostuu tismélleen yhdestd solmusta eiki poistettavia ylimaa-
rdisida solmujen ja sirmien toistoja ole. Sen sijaan W on itsessdin suora polku.

Tehdddn induktio-oletus, ettd poistamalla polusta W’ yliméériiset solmujen ja
sdrmien toistot saadaan suora polku solmusta a solmuun b, kun polun pituus on
enintddn p — 1.

Kun p > 1, niin W voi olla itsessddn suora polku tai ei. Jos W ei ole suora polku,
niin se sisdltdd vdhintddn yhden silmukan. Luodaan polku W’, josta on poistettu
kaikki silmukkaan kuuluvat solmut ja sirmét alkusolmua lukuun ottamatta. Polun
W’ pituus on enintdddn p — 1, joten induktio-oletuksen nojalla siitd saadaan tehtya
suora polku.

Tapausten p = 0 ja p > 1 sekd induktioperiaatteen nojalla poistamalla polusta
W ylimédridiset solmujen ja sdrmien toistot saadaan suora polku solmusta a solmuun
b. m|

3.5 Graafien ominaisuuksia

Tédhén alalukuun on koottu erilaisia hyodyllisid graafien ominaisuuksia. Aloitetaan
mairittelemalld yhtendisyys, joka mahdollistaa kulkemisen kaikkien solmujen vilil-
14, ja komponentti, joka on tietynlainen aligraafi. Myos yhtendisyyden madritelméassa
on hyddynnetty lausetta 3.10 ja sen perusteella tarksteltu vain suoria polkuja.

Miaritelma 3.32. Vrt. [4, s. 10] ja [28, s. 21]. Olkoon G graafi. Jos kaikillaa, b € G
on olemassa suora polku solmusta a solmuun b, niin G on yhtenéinen. Nollagraafi
ei ole yhtendinen.

Esimerkki 3.12. Esimerkin 3.10 molemmat graafit G ja P ovat yhteniisid, mutta
esimerkin 3.13 graafi H ei ole.

Miaritelma 3.33. Vrt. [4, s. 11] ja [28, s. 22]. Olkoon G graafi ja H sen yhtendinen
aligraafi. Jos ei ole olemassa toista yhtendistd graafin G aligraafia H’, jonka aligraafi
H on, niin H on graafin G komponentti.

Esimerkki 3.13. Olkoon H alla esitetty graafi.

(@)
O, ©

Kuva 3.8: Graafi H

Talloin ({a}, 0) ja ({b, c}, {bc}) ovat sen komponentit.
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Lopuksi méadritelldin isomorfia kahden graafin vililli. Isomorfiakuvauksen avul-
la saadaan rinnastettua rakenteeltaan samanlaiset graafit keskeniin.

Mairitelmé 3.34. Vrt. [4, s. 3] ja [28, s. 7]. Olkoot G ja H yksinkertaisia graafeja
ja f: V(G) — V(H) bijektio, jolla ab € E(G) jos ja vain jos f(a)f(b) € E(H).
Talloin f on isomorfiakuvaus ja graafit G ja H ovat keskenddn isomorfisia, jota
merkitidin G = H.

Esimerkki 3.14. Olkoot graafi H kuten esimerkissi 3.13 ja G alla esitetty graafi.

®

Kuva 3.9: Graafi G

Télloin H = G ja mahdolliset isomorfiakuvaukset ovat f, g: V(H) — V(G)

vy, kunu =a, v3, kunu=a,
f(u)=14vy, kunu=>0 jag(u)=1{vo, kunu=~>~

v, kunu=c vy, kunu=-c.
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4 Laajenevien graafien perheet

Téssd luvussa tarkastellaan laajenevien graafien perheitd (expander graphs/families).
Petit'n [17] mukaan ndmi perheet muodostuvat jonosta graafeja, jotka ovat vahvasti
yhtendisid, mutta sisdltdvit rajatusti sirmid. Ne ovat ikddn kuin verkostoja, joissa
huhut leviavit todella nopeasti. Kaikki tdssad luvussa kisiteltivit graafit ovat suun-
taamattomattomia ja saattavat sisidltdd moninkertaisia sdrmid sekd luuppeja.

4.1 Laajenemissuhde ja sen merkitys

Ennen kuin voidaan méiritelld laajenevien graafien perhe, niin tdytyy tarkastella, mi-
ten saadaan varmistettua vahva yhtendisyys ja mita silld oikeastaan edes tarkoitetaan.
Tatd varten madritellddn graafin solmujen osajoukolle raja ja todistetaan sen olevan
sama kuin kyseisen osajoukon komplementin raja.

Maéiritelmé 4.1. Vrt. [10, s. 24] ja [8, s. 452]. Olkoot G graafija S C V(G). Joukon
S raja (boundary of S), 45, on joukko, johon kuuluvat ne graafin G sidrmit, joiden
toinen paitepiste on joukossa S ja toinen joukossa V(G) \ S.

Lause 4.1. Vrt. [10, 5. 25]. Olkoon G graafi. Jokaisella S C V(G) joukon S raja on
sama kuin sen komplementin raja eli S = dV(G) \ S.

Todistus. Olkoon G graafi. Télloin jokaisella S C V(G) pitee S C d(V(G) \ S),
silld midritelmin 4.1 mukaan joukkoon 0§ kuuluvat sdrmit, joiden toinen péitepiste
on joukossa S ja toinen joukossa V(G)\ S, ja jotka kaikki kuuluvat symmetrian nojalla
myds joukkoon d(V(G)\ S). Vastaavasti d(V(G)\ S) € dS. Tiaten dS = d(V(G)\S)
eli joukon S raja on sama kuin sen komplementin raja jokaisella S C V(G). |

Sitten midritellddan laajenemissuhde. Tdssé tarkasteltavien graafin solmujen osa-
joukkojen kokoa voidaan rajata edellisen lauseen perusteella, silld joko osajoukon
itsensi tai sen komplementin koko on aina véhintddn puolet alkuperdisen joukon
koosta.

Miaritelma 4.2. Vrt. [10, s. 25] ja [8, s. 452]. Olkoon G graafi. Graafin G laajene-
missuhde (expansion ratio/isoperimetric constant) on

h(G) = min {%},

. V(G
kun § C V(G) ja|S| < .

Selvisti raja ja laajenemissuhde liittyvit yhtendisyyteen. Nimittdin epédyhtenai-
selld graafilla on olemassa solmujen osajoukko, jonka raja on tyhji joukko ja laaje-
nemissuhde siten nolla. Seuraavien esimerkkien nojalla néyttaisikin siltd, ettd mita
vahvemmin yhtenidinen tai ldhempéna tiydellistd graafia kyseinen graafi on sitd suu-
rempi sen laajenemissuhde on.
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Esimerkki 4.1. Olkoot H tdydellinen graafi, jolle V(H) = {a, b, c,d, e}, ja

So ={a, b} sekd S| = {a}. Tilloin 0Sy = {ac,ad,ae, bc,bd, be} ja

081 = {ab,ac,ad, ae}. Ensinndkin koska |V(H)|/2 = 2, 5, niin laajenemissuhdet-
ta laskiessa ei tarvitse madritelmén 4.2 mukaan huomioida osajoukkoja, joissa on
enemman kuin kaksi solmua. Lisédksi koska H on tdydellinen graafi, niin kaikilla
S>, € V(H), joilla |Sy| = 2, pitee |0S2| = |0So|. Vastaavasti kaikilla S3 € V(H),
joilla |S3| = 1, pétee |0S3| = |05 |. Téaten voidaan laajenemissuhde laskea seuraavasti

. [0S0l IﬁSll} . {6 4}
h(H) = min ,—— ¢ =min{—, — = 3.
() {lSol 151 21

Esimerkki 4.2. Olkoot H; ja H; kuten edellisen esimerkin graafi H ja G alla esitetty
graafi, jossa siis V(G) = V(H) UV(H;) U {v} ja E(G) = E(H,) U E(H,) U
{hiv, hov}, missda h; € Hy ja hy € Hy. Koska H| ja H, ovat tiydellisid graafeja, niin
ei ole laajenemissuhteen kannalta merkitystd, mitkd niiden solmuista on solmun v

vierussolmut.

Kuva 4.1: Graafi G

Ensinnikin koska |V(G)|/2 = 5,5, niin laajenemissuhdetta laskiessa ei tarvit-
se madritelmin 4.2 mukaan huomioida osajoukkoja, joissa on enemmén kuin viisi
solmua. Lisédksi koska graafi G on yhtendinen, niin pienin mahdollinen laajene-
missuhde on 1/5, silld jokainen joukko solmuja on yhteydessd muihin solmuihin
vihintddn yhdelld sarmaélld. Tasséd tapauksessa pienin mahdollinen laajenemissuhde
saadaan osajoukoilla V(H;) C V(G) jaV(H,) € V(G). Taten

_ 10V(H)| _ |oV(H))| _ 1
|V(H1)| |V(H,)| 5

h(G)

Seuraavaksi mééritellddn nollasta pois sitominen. Tamin avulla saadaan myos
madriteltyd laajenevien graafien perhe, jossa sdrmien mairéia rajoitetaan asettamalla
se sadannolliseksi.

Miaritelma 4.3. Vrt. [10, s. 27]. Olkoon (a,) = ag, ay, .. .,a, € R jono, missi n >
0 on kokonaisluku. Kun on olemassa reaaliluku € > 0, jolla kaikilla kokonaisluvuilla
i € [0,n] pétee a; > €, niin jono (a,) on sidottu pois nollasta (bounded away from
Z€r0).

Miaritelmi 4.4. Vrt. [10,s.27]ja[8,s. 452]. Olkoon (G,,) jono d-saannollisia graa-
feja, joilla |V(G,,)| — oo, kun n — co. Kun laajenemissuhteiden jono (42(G,,)) on si-
dottu pois nollasta, niin (G,) on laajenevien graafien perhe (expander graphs/family).
Yksittdistd laajenevien graafien perheen graafia voidaan kutsua laajenevaksi graafik-
Si.
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Esimerkki 4.3. Vrt. [8, s. 453 ja 503]. Olkoon G, graafi, jossa n on positiivinen
kokonaislukujajolle V(G,) = Z,xZ,.Kaikillax, y € Z, solmun (x, y) vierussolmut
ovat (x+y,y), (x=y,), (x, y+x), (x, y=x), (x+y+1,y), (x=y+1,y), (x, y+x+1) ja
(x, y —x+1), missa kaikki laskutoimitukset on suoritettu mod n. TAma méadrittelee
graafin G, sdarmit ja tekee siitd 8-sddnnollisen. Alla on esitetty graafi G».

Kuva 4.2: Laajeneva graafi G,

Hoory, Linial ja Widgerson todistavat artikkelissaan [8, s. 503- 508], etti tidlloin
(G,) on laajenevien graafien perhe.

Y14 olevassa esimerkissi esitelty laajenevien graafien perhe tunnetaan Margu-
lis’n perheend (Margulis construction). Hoory, Linial ja Widgerson [8] kertovat sen
olevan vanhin tarkka kuvaus mistdin laajenevien graafien perheesta.

4.2 Spektrin aukon koon merkitys

Myohemmin tédssd alaluvussa todistetaan, ettd laajenevien graafien perheet voitaisin
yhtéd hyvin mééritelld spektrien aukkojen kokoishin perustuen. Sitd varten tarvitaan
kuitenkin useita spektraaligraafiteoriasta nousevia tuloksia. Niiden kisittelemiseksi
madritellddn ensin tavallinen pistetulo ja normi. Sitten tarkastellaan tiettyd pistetuloa
graafin solmuja késittelevien funktioiden valilla.

Mairitelmi 4.5. Vrt. [10, s. 10]. Olkoot f, g € F(S,C), missd S on jokin dérellinen
joukko. Funktioiden f ja g vilinen pistetulo on

(f.8) =) f()g(s)

seS

A1 =~ )

ja funktion f normi on
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Lause 4.2. Vrt. [10, 5. 23-24]. Olkoot G = (V, E) d-sddannollinen graafi ja f €
F(V,C). Suunnitaan graafi G. Tilloin saadaan pistetulo

(Afo £y =D 1F () = fle)”

ecE

Todistus. Olkoot G = (V, E) d-sdannollinen graafi, f € F(V,C) jag € F(E,C).
Tarkastellaan ensin médritelmien 3.22 ja 4.5 avulla pistetuloa

(6f.8) =) (6/)(@)3(@)

eckE
= > f(e) = f(eD)]g (@)
eek
= > feNg@ - ) fle)g(®)
ecE ecE
=X Y s@-) f D 2@
veVv ecE v=e* vev ecE,v=e~
= > fM ) ()
veV
=(f.6"g).

Téamin perusteella saadaan

(Af, [y =(6"0f, f) ={f,6"6f) =(6f.0f) =(of.0f)

ja edelleen

OF0f) =Y (fle") = FENFle) = Fle) = D 1f(e) = fleD).

ecE ecE

O

Jatkossa merkitddn F (S, R) joukolle, joka sisdltdd kaikki funktiot f: § — R,
missd S on jokin ddrellinen joukko. Lisédksi merkitddn Fj (S, R) joukolle, joka sisdltdd
ne funktiot f: § — R, joilla }};cg f(s) = 0. Ndiden merkintjen avulla voidaan
yksinkertaistaa seuraavan lauseen esitystd. Se tunnetaan Rayleigh-Ritzin lauseeena
ja se osoittaa yhteyden toiseksi suurimman ominaisarvon ja tietyn pistetulon vililla.
Erityisesti sen seurauksena voidaan osoittaa spektrin aukon koon yhteys edellisessa
lauseessa tarkasteltuun pistetuloon.

Lause 4.3. Vrt. [10, s. 30-31]. Olkoon G = (V, E) d-sddnndéllinen graafi. Tdlloin

A(G) = max Af, ).
(O = X (AL

Todistus. Ks. [10, s. 30-31]. O
Seuraus 4.4. Vrt. [10, 5. 30-31]. Olkoon G = (V, E) d-sddnnollinen graafi. Télléin

d-11(G) = min Af, ).
1(6) fEF()(V»R)stH:l( £ 1
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Todistus. Olkoot G = (V, E) d-sddnnollinen graafi ja A sen vierusmatriisi. Lauseen
4.3 mukaan

4(G) = max Af,
HO) = Xy (AL

jalauseen 3.7 mukaan A = dI — A eli A = dI — A. Ndma yhdistimalld saadaan

WO = X =T

Tarkastellaan méadritelmin 4.5 avulla tarkemmin pistetuloa

((dI = AV f, f)y = ((dl = ) f) (@) f(e)

ecE

= > (@@ - btHE)7@

ecE
=d ) f@)f@ - ) (Af)(@f(e)
ecE ecE

= d~(Af. f).

Talloin
4(6) = FeRsVRMIfl=1 \Aff) = feFo(g,lugfnf||=1(d_ AF. 1),
misti saadaan edelleen
1(G)=d- min (Af, f).

JeFo(V.R),|If]I=1

Niin ollen

d-—1(G) = min AT, ).
(G) = i e B F

O

Seuraavassa lauseessa voidaan aiemmin esitettyjen tulosten avulla osoittaa laa-
jenemissuhteen ja spektrin aukon koon vilinen yhteys. Tamin jédlkeen oleva lause
on kéytidnnossd vaihtoehtoinen madritelmi laajenevien graafien perheille perustuen
spektrien aukkojen kokoihin.

Lause 4.5. Vrt. [10, s. 31-32] ja [8, s. 454 ja 474-475]. Olkoon G d-sddnnéllinen
graafi. Tdlloin
d-211(G)

2

Todistus. Olkoon G = (V, E) d-sdidnnolinen graafi. Midéritelmin 4.2 nojalla voidaan
valita § C V, jolla |S| < |V|/2ja h(G) = |0S|/|S|. Merkitdan a = |V \ S| ja b = |S|.
Madritellddn funktiot f, g € F(V,R) seuraavasti

h(G) >

ja f(v) =520

a LkunveS g(v)
g(v) = :
-b ,kunveV\S |2l
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Itseasiassa f, g € Fo(V,R), silla
Zg(V)=Za— Z b=ba-ab=0.
veV veS veV\S
Suunnitaan graafi G. Talloin lauseen 4.2 mukaan
(Ag,) = ) lg(e) —g(eN).
ecE

Koska kaikilla sdrmilld, joiden molemmat paitepisteet ovat joko joukossa S tai
joukossa V' \ § summattava nelio menee nollaksi funktion g mééritelmén antaessa
solmuille e* ja e~ saman arvon, niin saadaan edelleen

D lglen) —g(eN)P = > (a+b)* =135|(a+b)*.

ecE eedS
Lisidksi
lgl? = (g,8) = > (s()* = > @+ ) (=b)* = ba*+ab* = ab(a +b).
vev veS veV\S
Ndin ollen

Af Fy = (a8 8 >:<Ag,g>:|65|(a+b)2:(1 2)@:(1 Q)h |
W1 <||g|| Tgll) = Tel? ~ abtaxe) ~\"Ta) s e MO

Koska b < |V|/2,niina > bja0 < b/a < 1, niin voidaan arvioida

(Af. f)= (1 + g) h(G) < 2h(G).

Seurauksen 4.4 nojalla tiedetdin, ettd d — 1;(G) < (Af, f) ja ndin ollen
d - 11(G) < {Af, f) <2h(G),

mistd saadaan edelleen

d—-21(G)

h(G) = —=

O

Lause 4.6. Vrt. [10, 5. 32] ja [8, 5.454]. Olkoon (G,) jono d-sddnnollisid graafeja,
joilla |V(G,)| — oo, kun n — co. Kun spektrien aukkojen ko’oista muodostettu jono
(d — 11(Gy)) on sidottu pois nollasta, niin (G,) on laajenevien graafien perhe.

Todistus. Olkoon (G,) jono d-sddnndllisid graafeja, joilla |G,| — oo, kun n — co.
Kun jono (d — 4;(G)) on sidottu pois nollasta, niin miéritelmén 4.3 mukaan on
olemassa reaaliluku € > 0, jolla kaikilla n pitee d — 1;(G,) > €. Yhdessi lauseen

4.5 kanssa saadaan
d - /11 (Gn) >

€

2 =2
Téten on Idydetty reaaliluku €’ = § > 0, jolla kaikilla n pitee h(G,) > €, joten
laajenemissuhteiden jono (4(G,,)) on sidottu pois nollasta. Nédin ollen médritelmén
4.4 mukaan (G,) on laajenevien graafien perhe. O

h(G,) =
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Tdmén alaluvun lopuksi maiiritellddn Ramanujanin graafien perheet. Ne ovat
laajenevien graafien perheiti, jotka ovat jo miéritelminsi perusteella yhteydessa
graafien ominaisarvoihin.

Mairitelmé 4.6. Vrt.[10,s.68-69]ja[17,s.78-79]. Olkoon (G ) jono d-sdanndllisia
graafeja. Kun A(G,) < 2Vd — 1, missd A(G,) = max{|4;|, |4,-1|}, niin jono (G,)
muodostaa perheen Ramanujanin graafeja.

Lause4.7. Vrt. [10, 5.70]. Olkoon (G ) perhe d-sddnnollisid Ramanujanin graafeja.
Jos d > 3, niin (G,) on laajenevien graafien perhe.

Todistus. Olkoon (G,) perhe d-sddnndllisia Ramanujanin graafeja. Madritelmén
4.6 mukaan A1(G,) < 2Vd — 1, missd A(G,,) = max{|A;], |[1,-1|}. Tall6in 1;(G,) <
2Vd — 1. Tamin nojalla d — 41(G,) > d —2Vd — 1. Kund > 3, niin d — 4,(G,) >
3-2v¥3 -1 =0,17. Voidaan siis valita € = 0, 1, jolla jono (d — 2;(G})) on sidottu
pois nollasta ja siten lauseen 4.6 mukaan (G,,) on laajenevien graafien perhe. O

34



S5 Laajenevia hashfunktioita

Téssd luvussa esitelldén laajenevien graafien perheisiin perustuvia hashfunktioita,
jotka tunnetaan laajenevina hashfunktioina (expander hash). Niissd viestin perus-
teella luodaan polku laajenevassa graafissa ja hasharvo saadaan polun viimeisesta
solmusta. Pohjalla oleva graafiteoria tekee télldisistd hashfunktioista todistettavissa
olevia, mikd mahdollistaa tietoturvallisuuden tutkimisen eli kryptoanalyysin irrallaan
itse hashfunktion rakenteesta. Laajenevien hashfunktioiden teoria levittyykin laajalti
matematiikan eri osa-alueille sekd tietotekniikkaa, minké johdosta yksityiskohtainen
tarkastelu vaatisi esitietoja kaikilta osa-alueilta. Tassd tutkielmassa esitellddan idea
ja annetaan tarpeeksi yksityiskohtia kokonaiskuvan hahmottamiseksi. Lisdksi viita-
taan mahdollisimman tdsméllisesti eteenpdin useisiin ldhteisiin loppujen esitietojen
ja yksityiskohtien 16ytdmiseksi.

5.1 Laajenevat hashfunktiot ja niiden tietoturvaominaisuudet

Satunnaispolku (random walk) on polku, jonka solmut ja sarmét on valittu satun-
naisesti. Petit'n [17, s. 94] mukaan laajenevien graafien satunnaispolkuja koskevat
tulokset voidaan yleistdd koskemaan my0s laajenevia hashfunktioita. Siksi aluksi
maiiritellddnkin satunnaispolut ja tarkastellaan niitd laajenevissa graafeissa.

Miaritelmé 5.1. Vrt. [8, s. 458] . Olkoon G = (V, E) d-sddnndllinen graafi. Sa-
tunnaispolku (random walk) on polku, joka alkaa normaalijaukaman avulla valitusta
solmusta vo € V ja jonka jokainen sdrmd, ja siten myoOs sitd seuraava solmu, vali-
taan satunnaisesti niiden sirmien joukosta, joilla on piitepiste kyseisessd solmussa.
Satunnaispolku ilman takaisin paluuta muodostetaan muuten samoin, mutta samaa
sdrmad ei saa valita kahdesti perdkkiin.

Lause 5.1. Vrt. [17, 5. 79]. Olkoon G laajeneva graafi. Tdlloin graafissa G satun-
naispolkuun kuuluvat solmut muodostavat joukon, joka on hyvin ldhelld satunnaisesti
valittua osajoukkoa kaikkien solmujen joukosta V(G). Lisdksi eri satunnaispolkujen
viimeisten solmujen jakauma lihestyy hyvin nopeasti normaalijakaumaa.

Liséd tietoa satunnaispoluista laajenevissa graafeissa 10ytyy esimerkikisi Petit'n
viitoskirjasta [17] sivuilta 79-84 ja niiden yhteydesti laajeneviin hashfunktioihin si-
vuilta 94-95. Hoory, Linial ja Widgerson puolestaan késittelevit satunnaispolkuja
laajenevissa graafeissa artikkelissaan [8] sivuilla 458-469. He esittdvit lisdksi useita
muita kdytdnnon sovelluksia niille. Toisinaan satunnaispolut esitetddn myos Mar-
kov’n ketjuina, kuten Maricq on tehnyt opinndytetyossdan [15, s. 41-43]. Tidmén
pohjalta vaikuttaakin lupaavalta yleisesti hyodyntdd satunnaispolkuja laajenevissa
hashfunktioissa.

Miaritelma 5.2. Vrt. [2,s.96-97]ja[17,s. 86-89]. Olkoon (G,,) d-sddnndllinen laa-
jenevien graafien perhe. Laajeneva hashfunktio (expander hash) on seuraavanlainen
hashfunktio #: M — Bj. Olkoon m € M bindirilukuesitys viestistd, jonka hasharvo
halutaan laskea.
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1. Jaetaan viesti m lohkoihin my, ..., m;_1, missi jokaisellai € [0, j — 1] pitee
m; € [0,d - 2].

2. Valitaan graafi G perheestd (G,) ottaen huomioon, ettd sen kaikki solmut
voidaan nimetd yksikasitteisesti s-bittisilld kokonaisluvuilla, eli |G| < 2°.
Valitaan jokin solmu graafista G ja alustetaan se apumuuttujaan V.

3. Muodostetaan graafissa G ilman takaisin paluuta polku, joka alkaa apumuuttu-
jan V méairddmastd solmusta ja missi jokaista lohkoa m; kéytetddn vuorollaan
valitsemaan seuraava sdrmdi. Pdivitetddn apumuuttujaan V aina solmu, johon
on paasty.

4. Kun kaikki lohkot on kisitelty, niin viestin m hasharvo saadaan apumuuttujaan
V viimeisend tallennetun solmun nimesti.

Avaimellinen laajeneva hashfunktio on laajeneva hashfunktio, jonka salausavain k
siséltdd tiedon apumuuttujaan V kohdassa 2 ensimmadiseksi valittavasta solmusta.

Laajenevan hashfunktion yleinen maédrittely on esitetty yksityiskohtaisemmin
Petit’'n viitoskirjassa [17] sivuilla 86-89. Nyt tarkastellaan, millaisina ongelmina
hashfunktion tietoturvaominaisuudet laajenevissa hashfunktioissa esiintyvit.

Lause 5.2. Vrt. [17, s. 90-91]. Olkoot | > 1 kokonaisluku, h: M — B, laajeneva
hashfunktio, G siihen liittyvi laajeneva graafi ja vo polkujen aloitussolmu. Tdlloin
hashfunktion h tietoturvaominaisuudet vastaavat seuraavia ongelmia.

* Polkuongelma (path problem): Olkoon v € V(G). Jos on vaikeaa loytdd polku
W solmusta vo solmuun v, missd |W| < [, niin h on alkukuvaresistentti.

* Kahden polun ongelma (two-path problem): Jos on vaikeaa loytdd polut W
ja W', joilla \W|, |W’| < [ ja niilld on samat alku- ja loppusolmut , niin h on
toisen alkukuvan suhteen resistentti.

* Luuppiongelma (cycle problem): Jos on vaikeaa loytdd luuppi C, jolla |C| < [,
niin h on toisen alkukuvan suhteen resistentti.

* Rajoitettu kahden polun ongelma (constrained two-paths problem): Jos on
vaikeaa loytdd polut W ja W’ solmusta v johonkin solmuun v € V(G), missd
|W| < ljaW # W', niin h on tormdysresistentti.

* Rajoitettu luuppiongelma (constrained cycle-problem): Jos on vaikeaa loytdid
luuppi C, jolla |W| < I ja joka kulkee solmun v kautta, niin h on tormdysre-
sistentti.

Niissd ongelmissa esiintyvé polkujen pituutta rajoittava kokonaisluku / on valit-
tavissa tilanteen mukaan; miti lyhyempien polkujen I6ytdminen on vaikeaa, niin sitad
lyhyemmille viesteille kyseinen hashfunktio on turvallinen. Lisiksi todella pitkien
polkujen laskemisessa voi kestédd tietokoneella niin kauan, ettd ei endé ole tietoturvan
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kannalta oleellista, kuinka helppoja laskut ovat, silld aikavaatimus itsessdidn takaa
turvallisuuden vihintdén niin pitkiksi ajaksi.

Lisédksi on olemassa my0s muita vain laajenevia hashfunktioita koskevia tieto-
turvaominaisuuksia, jotka liittyvit erityisesti niissi kdytettidvien laajenevien graafien
ominaisuuksiin. Kutsutaan niitd siis laajenevan graafin tietoturvaominaisuuksiksi.
Ne liittyvit graafin toiseksi suurimpaan ominaisarvoon, halkaisijaan, luuppien pi-
tuuksiin sekd vierussolmujen laskennan tehokkuuteen. Tirkedd on huomioida, etta
maiiritelmén 5.2 kohdassa 2 valitulla graafilla on kyseiset tietoturvaominaisuudet.

Miaritelma 5.3. Vrt. [17, s. 99]. Olkoot h: M — B, laajeneva hashfunktio ja G
sithen liittyvé laajeneva graafi. Tilloin graafin G tietoturvaominaisuuksiin viitataan
seuraavin termein.

1. Nopeasti laajenevuus (large expansion): Jos graafin G toiseksi suurin omi-
naisarvo on suuri, niin graafi G on nopeasti laajeneva.

2. Pieni halkaisija (short diameter): Jos graafin G halkaisija on pieni, niin graafi
G on pieni halkaisijaltaan.

3. Suuri sisapiiri (large girth): Jos graafin G sisépiiri on suuri, niin graafi G on
suuri piiriltdin.

4. Tehokkuus (efficiency): Jos graafin G kaikilla solmuilla saadaan vierussolmut
laskettua tehokkaasti, niin graafi G on tehokas.

Aiempien tietoturvaominaisuuksien tapaan suuruus, pienuus ja tehokkuus ovat
tilanneriippuvaisia. Petit'n [17, s. 99] mukaan nopeasti laajenevuus varmistaa, etta
lyhyiden viestien hasharvot jakautuvat tasaisesti arvojoukkoon, ja pieni halkaisija
sen, ettd jokainen solmu on jonkin lyhyen viestin hasharvo. Suuri piiri puolestaan
varmistaa, ettd viestit, joilla syntyy tormdys, eroavat tarpeeksi toisistaan. Vield te-
hokkuus antaa turvaa sivukanavahyokkiyksié (side-channel attacks) vastaan, joissa
hasharvon laskentaan kdytetystd ajasta, virrankulutuksesta tai muusta varsinaisesti
hashfunktion maéérittelyyn riippumattomasta seikasta pyritiin paitteleméén jotakin
itse viestistd.

5.2 Esimerkkeja laajenevista hashfunktioista

Téssd alaluvussa esitellddn kaiken kaikkiaan kolmen laajenevan hashfunktion idea
sekd annetaan lisitiedoissa viitteet myos viiteen muuhun. Esiteltivit hashfunktiot on
valittu niin, ettd ne perustuvat kaikki eri laajenevien graafien perheisiin ja ovat tie-
toturvaominaisuuksiltaan erilaisia. Kuitenkaan niiden yksityiskohtainen méérittely
todistuksineen ei ole mielekistd kokonaiskuvan hahmottamisen kannalta.

Ranskalainen Zémor oli ensimmadinen, joka julkaisi ehdotuksen laajenevasta
hashfunktiosta vuonna 1991 [32]. Yhdessd Tillichin kanssa he mursivat kyseisen
hashfunktion torméaysresistanssin alkuperéisilld parametreilla vuonna 1994 julkais-
tussa artikkelissaan [26] esittden samalla uusia parempia parametreja. Samana vuon-
na he kuitenkin julkaisivat toisenkin samaan ideaan perustuvan ehdotuksen [27].
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Esimerkki 5.1. Vrt. [17,s. 101] ja [27, s. 41]. Olkoot x muuttuja joukossa {0, 1} ja

1 1 x 1 Lo X x+1
I—[l 1],A—[1 0] sekaB—[1 E

Laajenevien graafien perhe G, muodostuu graafeista, jonka solmuina ovat bindéri-
matriisien /, A ja B tulona saatavat matriisit jollakin jaottomalla polynomilla rajoi-
tettuna. Nama tulot médrittaviat myos sdrmat alla olevan kuvan mukaisesti.

BB

Kuva 5.1: Osa perheen G, laajenevasta graafista

Zémor-Tillichin laajeneva hashfunktio on ZT: M — B; ja médritellddn seuraa-
vasti. Olkoon m € M bindérilukuesitys viestistd, jonka hasharvo halutaan laskea.

1. Jaetaan viesti m yhden bitin lohkoihin my, ..., m;_;.

2. Valitaan laajeneva graafi G perheestd (G,) ottaen huomioon, ettd sen kaikki
solmut voidaan nimeti yksikésitteisesti s-bittisilld kokonaisluvuilla, eli |G| <
2%, Valitaan solmu / ja alustetaan se apumuuttujaan V.

3. Jokaisella kokonaisluvullai € [0, j — 1] péivitetdén apumuuttuja V seuraavalla
tavalla

VA ,kunm; =0
VB ,kunmizl.

Nidin muodostetaan graafissa G polku, joka alkaa apumuuttujan V miiria-
maistd solmusta ja missé jokaista lohkoa m; kdytetddn vuorollaan valitsemaan
seuraava sarma.

4. Kun kaikki lohkot on kisitelty, niin viestin m hasharvo saadaan apumuuttujaan
V viimeisena tallennetun solmun nimesta.
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ZT-hashfunktiosta on lisdi tietoa Petit’n viitoskirjassa [17] sivuilla 101-102 seka
Tillichin ja Zémorin alkuperdisessi julkaisussa [27]. Lisédksi Petit'n viitoskirjan si-
vuilla 111-146 on laaja kryptoanalyysi tamén hashfunktion tietoturvaominaisuuksista
ja muutamia uusia muunnoksia siitd. Kaiken kaikkiaan hén esittdd ZT-hashfunktion
sdilyttaneen tormadysresistanssinsa, kunhan sen parametrit ovat tarpeeksi suuria ja
huolella valittuja. Kuitenkin vuonna 2011 Grassl, Ili¢, Magliveras ja Steinwandt on-
nistuivat artikkelissaan [5] lopulta murtamaan niin alkuperdisen ZT-hashfunktion
kuin Petit’'n muunnostenkin tormaysresistanssin, mutta yksisuuntaisuus on edelleen
voimassa.

Vuonna 2007 julkaisivat Charles, Lauter ja Goren oman ehdotuksensa laajene-
vasta hashfunktiosta [2], joka syntyi yhdysvaltalais-kanadalaisena yhteistyonid. Se
perustuu vuonna 1988 Lubotzkyn, Phillipsin ja Sarnakin 10ytdmiin laajeneviin graa-
feihin [12] ja se tunnetaankin LPS-hashfunktiona.

Esimerkki 5.2. Vrt. [2, s. 106-107] ja [17, s. 102-103]. Olkoot [/ ja p keskenién
eri suuret alkuluvut, joista / on pieni ja p on suuri, jotka molemmat ovat 1 modulo
4 ja lisdksi / on nelionjddnnos (quadratic residue) modulo p. Laajenevien graafien
perhe G,, muodostuu eri tavoista valita nima alkuluvut ja yksittéistd kyseisen perheen
graafia merkitddn X; ,. Graafin X; , solmut ovat ne kdantyvit 2x2-matriisit, joiden
alkiot ovat Z ,-kertoimisia funktioita, joiden determinantti on 1, ja kaikilla A € X; ,
patee A = —A.

Graafin X, , sirmit saadaan matriisien tuloilla seuraavalla tavalla. Olkoon k > 0
kokonaisluku. Merkitdan (ag, ay, az, az); yhtalon

g+ei+e e =1

kokonaislukuratkaisuja, missd muuttujan go arvo ag on positiivinen ja pariton ja
muiden muuttujien g1, g2 ja g3 arvot ay, ap ja as ovat parillisia. Télldisid keskendan
eri suuria ratkaisuja on yhteensi [ + 1 kappaletta. Olkoon liséksi i kokonaisluku, jolla
i2=-1 mod p. Joukko G muodostuu matriiseista Gy, . . . , G, jotka muodostetaan
dskeisen yhtdlon ratkaisusta seuraavalla tavalla jokaisella k € [0,/] kiyttden eri
ratkaisua (ag, ay, az, as)x

ag — ia1 ay — ia3
—ap —ias ap+iap '

Gy =

Solmun A vierussolmut ovat solmut GA kaikilla G € G. Niin ollen graafi X; , on
[ + 1-sd@@nnollinen.

Niihin Lubotzky-Phillips-Sarnakin laajeneviin graafeihin perustuva hashfunktio
on LPS: M — By. Usein valitaan / = 5 ja p on jokin 1024-bittinen aiemmat ehdot
tayttava alkuluku. Talloin LPS-hashfunktio mééritelldén seuraavasti. Olkoon m € M
bindirilukuesitys viestistd, jonka hasharvo halutaan laskea.

1. Jaetaan viesti m lohkoihin my, ..., m;_;, missd jokaisella k € [0, j — 1] pitee
my € {00,01, 10, 11, 100} ja titen my € [0, 4].
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2. Valitaan graafi Xs , perheestd (G,) ottaen huomioon, etti sen kaikki solmut
voidaan nimeti yksikdsitteisesti s-bittisilld kokonaisluvuilla, eli |G| < 2°. Va-
litaan jokin solmu graafista X5 , ja alustetaan se apumuuttujaan V. Alustetaan
my0s jokin solmun V vierussolmuista apumuuttujaan V_j.

3. Jokaisella k, jolla k € [0, j—1], valitaan lohkon m; médrittama kerroinmatriisi
G joukosta G ja pdivitetddn apumuuttujiin V_; = V jaV = GV. Tissa G* =
G\ G’, missd matriisilla G’ saadaan GV = V_; eli aiheutettaisiin takaisin paluu
edelliseen solmuun.

Niin muodostetaan graafissa Xs , polku, joka alkaa apumuuttujan V méirad-
mistd solmusta ja missi jokaista lohkoa my kiytetddn vuorollaan valitsemaan
seuraava sarma.

4. Kun kaikki lohkot on kisitelty, niin viestin m hasharvo saadaan apumuuttujaan
V viimeisend tallennetun solmun nimesti.

Tarkemmin LPS-graafit madritellidn Lubotzkyn, Phillipsin ja Sarnakin artik-
kelissa [12] ja LPS-hashfunktio Charlesin, Lauterin ja Gorenin artikkelissa [2] si-
vuilla 106-110, mika sisadltdd myos heidan alkuperdisen kryptoanalyysinsi esittden
funktion olevan tormadysresistantti. Kuitenkin jo seuraavana vuonna ennen kuin ar-
tikkelia oli edes julkaistu painettuna Tillich ja Zémor mursivat tormaysresistanssin
omassa artikkelissaan [25]. My0s Petit médrittelee hyvin tarkasti LPS-hashfunktion
viitoskirjassaan [17] sivuilla 102-104 ja kertoo samalla ekvivalentista maéritelmas-
td solmujen joukolle. Han kokoaa tehdyn kryptoanalyysin viitoskirjassaan sivuille
147-155 ja onnistuu yhdessi Lauterin ja Quisquaterin kanssa laajentamaan Zémorin
ja Tillichin hyokkaystd vuodelta 2008 niin, ettd se murtaa myos alkukuvaresistanssin
[19]. Niin ollen LPS-hashfunktio on eldvd esimerkki siitd, ettd laajenevan graafin
tietoturvaominaisuudet eivit riitd takaamaan kyseisen hashfunktion tietoturvaa, vaan
my0s hashfunktion tietoturvaominaisuuksien toteutumiseen on kiinnitettdva erityista
huomiota.

LPS-hashfunktion ideaa laajentaen Petit, Lauter ja Quisquater ehdottivat laajene-
vaa Morgensternin hashfunktiota artikkelissaan [18] luvussa 2.3. Kuitenkin heiddn
oma kryptoanalyysinsid vuotta myohemmin mursi tdmédnkin ehdotuksen torméiys-
ja alkukuvaresistanssin, mutta tarjosi myos uuden kestivimmén muunnoksen siita.
Tastd hashfunktiosta 10ytyykin lisitietoa Petit’n viitoskirjasta sivuilta 104-105 seka
155-164.

Viimeinen tédssa tutkielmassa esiteltdvi laajeneva hashfunktio on Pizerin hash-
funktio, jota Charles, Lauter ja Goren ehdottivat samassa artikkelissa [2] kuin LPS-
hashfunktiota. Nimensi se saa Pizerin laajenevien graafien perheen mukaan, jonka
hin alkuperdisessd artikkelissaan [20] vuonna 1990 maéirittelee kvaternioalgebran
(quaternion algebra) avulla. Kuitenkin Pizerin hashfunktion mééritelmissd hyodyn-
netiddn vaihtoehtoista esitysti elliptisilla kayrilld. Tarvittavat perusteet niistd 10ytyvit
titvistetysti esimerkiksi Petit’'n viitoskirjasta sivulta 266.

Esimerkki 5.3. Vrt. [17, s. 106 ja 166] ja [2, s. 97-98]. Olkoot [ ja p keskeniin eri
suuret alkuluvut, joista / on pieni ja p suuri. Laajenevien graafien perhe G, muodos-
tuu eri tavoista valita ndmi alkuluvut ja sen voidaan todistaa olevan Ramanujanin
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perhe. Merkitdin yksittdistd kyseisen perheen graafia II; ,. Graafin II; , solmujen
joukon muodostavat kaikki supersingulaariset elliptiset kéyrit dédrellisessd kunnassa
F,>. Ndmé solmut voidaan nimetd yksikdsitteisesti elliptisten kdyrien j-invariantin
avulla. Merkitdin E () tarkoittamaan elliptistd kdyrid, jonka j-invariantti on j. Sol-
mujen E(j1) ja E(j») vililla on sdrmd jos ja vain jos on olemassa /-isogeniakuvaus
(I-isogeny) kidyriltd E (j1) kédyrille E (j2). Ndin ollen graafiIl; , on /+1-sdinndllinen.

Niihin Pizerin laajeneviin graafeihin perustuva hashfunktio on P: M — B;.
Usein valitaan / = 2 sekd p on jokin 256-bittinen alkuluku, joka on 1 modulo
12, jolloin graafi Il , on suuntaamaton eiki sisilla moninkertaisia sdrmid. Télloin
laajeneva hashfunktio P mairitellddn seuraavasti. Olkoon m € M binéérilukuesitys
viestistd, jonka hasharvo halutaan laskea.

1. Jaetaan viesti m yhden bitin lohkoihin my, ..., m;_;.

2. Valitaan graafi I, , perheestd (G,) ottaen huomioon, ettd sen kaikki solmut
voidaan nimeti yksikdsitteisesti s-bittisilla kokonaisluvuilla, eli |G| < 2°. Va-
litaan jokin solmu graafista I, , ja alustetaan se apumuuttujaan V. Alustetaan
myo0s jokin solmun V vierussolmuista apumuuttujaan V_j.

3. Jokaisella k,jollak € [0, j—1], selvitetddan solmun V vierussolmut Ny, N3 ja N3
2-isogeniakuvausten avulla ja valitaan lohkon mj perusteella toinen joukosta
{N1, N2, N3} \ {V_1}. Péivitetddn apumuuttujaan V_; = V ja apumuuttujaan V
valittu solmu.

Niin muodostetaan graafissa Il , polku, joka alkaa apumuuttujan V méaraa-
mistd solmusta ja missi jokaista lohkoa my kiytetdan vuorollaan valitsemaan
seuraava sarma.

4. Kun kaikki lohkot on kisitelty, niin viestin m hasharvo saadaan apumuuttujaan
V viimeiseni tallennetun solmun nimesta.

Pizerin laajenevien graafien perheeseen voi tutustua tarkemmin Pizerin artikke-
lissa [20]. Charlesin, Lauterin ja Gorenin alkuperiisessa artikkelissa [2] sivuilla 97-
106 on annettu yksityiskohtaisempi mééritelma Pizerin hashfunktiolle ja kiinnitetty
erityistd huomiota graafissa kulkemiseen kohdassa 3 tarvittavien isogeniakuvausten
selvittimisen osalta. Lisiksi se sisdltdd alkuperdisen kryptoanalyysin, jossa tarkastel-
laan sekd graafin ettd hashfunktion tietoturvaominaisuuksia, ja esitetdin sen olevan
tormaysresistantti. Myos Petit’n viitoskirjassa on sivuilla 106-107 esitelty Pizerin
hashfunktio ja sivuilla 165-170 tarkasteltu tarkemmin sen tietoturvaa sekd hashar-
vojen laskennan tehokkuutta. My06s Petit’n tarkastelujen jidlkeen Pizerin hashfunk-
tio sdilyttdd tormaysresistanssin, mutta havidd huomattavasti laskennan nopeudessa
SHA- ja ZT-hashfunktioille. Hieman vihemmaén yksityiskohtia sisdltdvd madrittely
talle hashfunktiolle on sivuilla 53-55 Maricqin opinndytetyossa [15] ja kansantajui-
nen esittely Mackenzien kirjoittamassa Science-lehden artikkelissa [14], missd on
my0s kuva kokonaisesta laajenevasta graafista.

Lisdksi kannattaa tutustua Jon artikkelissaan [7] esittelemiin laajenevaan hash-
funktioon, joka perustuu Chiun laajeneviin graafeihin [3]. ZesT on puolestaan avai-
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mellinen laajeneva hashfunktio, joka on saanut vaikutteita ZT-hashfunktiosta ja jon-
ka Maricq on esitellyt opinndytetyossddn [15] sivuilla 55-56. Tarkemmin se on ké-
sittelyssd Petit'n vditoskirjassa [17] sivuilla 185-222. Zhupa ja Polak ehdottavat
viimevuotisessa artikkelissaan avaimellista laajenevaa hashfunktiota, joka perustuu
Lazebnikin ja Ustimenkon laajeneviin graafeihin [11].

Kaiken kaikkiaan laajenevat hashfunktiot tarjoavat varsin tuoreen ndkdkulman
hashfunktioihin, silld ensimmaisestikin ehdotuksesta on kulunut vasta hieman al-
le kolmekymmenti vuotta. Teoriassa laajenevat hashfunktiot lupaavat paljon, mutta
vield ei ole kiytannossi tehokasta ja turvallista laajenevaa hashfunktiota saatu luotua.
Aihe kiehtookin selvisti nykypdivén tutkijoita, kuten Zhupa ja Polak, seki kryptoa-
nalyytikkoja ympéri maailman.
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