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Diplomity6 tehtiin kartoittamaan vallitsevaa tilannetta ajoneuvoihin kohdistuvien kyberturvalli-

suusuhkien osalta. Tyota ohjasivat tutkimuskysymykset:
1. Mitkd ovat modernien ajoneuvojen merkittdvimmat kyberuhat?
2. Mita voidaan tehda ajoneuvojen kyberturvallisuuden parantamiseksi?

Tutkimus tehtiin kirjallisuuskartoituksena. Enimmakseen tietoa haettiin Andor ja Google Scho-
lar -hakupalveluiden avulla tieteellisesti hyvaksytyista artikkeleista, mutta tietotokantahakuja tay-
dentamaan kaytettiin julkisesti internetista |0ytyvia uutisia ja videoita aiheeseen liittyen. Tiedon-
haussa hyoddynnettiin helmenkasvatus-menetelmaa.

Modernien ajoneuvojen nopean kehityksen myéta ajoneuvojen haavoittuvat komponentit li-
saantyvat vauhdilla. Lahes kaikkia ajoneuvon toimintoja ohjataan nykyaan ohjelmallisesti ja siella
missa on elektroniikkaa, on myds potentiaalisia haavoittuvuuksia. Ohjelmallisen ohjauksen lisaksi
ajoneuvojen verkottuminen on lisdantynyt merkittavasti. Useat ajoneuvot ovat suoraan yhtey-
dessa internetiin ja hankkivat tietoa ymparistdstaan erilaisten sensoreiden avulla. Ajoneuvojen
turvallisuuskriittisten komponenttien suojaaminen kyberhyokkayksilta on erittain tarkeaa.

Sahkoautot ovat vahintaan yhta alttiita kyberhyokkayksille kuin muut verkottuneet ajoneuvot.
Sen lisaksi ne yleistyessaan tuovat mukanaan potentiaalisen uhan sahkoverkolle. Autonomisten
ajoneuvojen tuloa odotetaan, mutta pelkastaan positiivisia odotukset eivat ole. Ajoneuvoverkko
VANET (engl. Vehicular Ad hoc Network) on suunniteltu lisddmaan liikenneturvallisuutta ja mu-
kavuutta. Ajoneuvojen kommunikointi toistensa ja likenneinfrastruktuurin kanssa tuo sujuvuutta
liikenteeseen. Halu saada uusia elamaa helpottavia ratkaisuja nopeasti kayttéoén nostaa houku-
tusta unohtaa tietoturva.

Ajoneuvojen tietoteknisessa rakenteessa on paljon komponentteja, jotka palvelevat hyvin al-
kuperaisessa tarkoituksessaan. Naita komponentteja ei kuitenkaan ole suunniteltu ajatellen ajo-
neuvojen olevan osa maailmanlaajuista tietoteknistd verkkoa. Jotta ajoneuvot olisivat turvallisia,
pitaisi haavoittuvuuksien paikkaaminen aloittaa naista perimmaisista rakenteista. Lisaksi uusien
rajapintojen lisddminen pitaisi aina tehda tarkasti suunnitellen ja testaten. On vaarallista luottaa,
ettd kayttaja ymmartaisi riskin esimerkiksi matkapuhelimen kytkemisessa ajoneuvoon.

Tyb osoitti, etta riskialttiita kohteita on paljon ja haavoittuvuuksia tulee koko ajan lisda. Suurin
vastuu asiasta huolehtimisesta on tietenkin ajoneuvovalmistajilla, mutta on toimintamalleja, joilla
kayttaja voi omalta osaltaan tilannetta helpottaa. Tarkeinta on tiedostaa, ettd ajoneuvot ovat ny-
kyaan lahes taysin tietokoneita ja ne ovat alttiita kyberhyokkayksille.

Avainsanat: Auton kyberturvallisuus, kyberhyokkays ajoneuvoon, alykas ajoneuvo, VANET,
CAN, ECU.
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The aim of this master’s thesis was to survey the current situation regarding cyber threats to
vehicles. Main questions leading the research were:

1. What are the biggest cyber threats to modern vehicles?
2. How can the cybersecurity of vehicles be improved?

This study was conducted as a literature review. Information was mainly searched from scien-
tific literature through Andor and Google Scholar search services, but public sources from internet
were also used to extend the search. Method used was pearl growing.

Because of the fast development in the vehicle electronics, the number of vulnerable compo-
nents in modern vehicles is increasing rapidly. Almost all functions in a vehicle are electronically
controlled, and where there is electronics, there is potential for vulnerabilities. Apart from elec-
tronic components, the connectivity of vehicles has increased significantly. A large number of
vehicles are directly connected to the internet and are also communicating with their surroundings
with sensors. Protecting the safety critical components from cyberattacks is crucial.

Electric vehicles are at least as exposed to cyberattacks as more traditional connected vehi-
cles. In addition, electric vehicles introduce potential threat to electricity grid. Autonomic vehicles
are long awaited, but not only with positive expectations. Vehicle network VANET (Vehicular Ad
hoc Network) is designed to bring more traffic safety and comfort. Vehicles communicating with
each other and with infrastructure makes traffic more fluent. However, desire to deploy new life-
easing solutions quickly increases the risk of ignoring data security.

In-vehicle network structure consists of several components that are great for what they are
originally designed for. However, these components are not designed to be used in worldwide
network of connected vehicles. For vehicles to be safe, patching of the vulnerabilities should start
from these main structures. New connections should always be added only after thorough
planning and testing. It is dangerous to rely on users’ awareness of the risk that comes e.g. from
connecting a mobile phone to a vehicle.

This research showed that several risks exist and the number of vulnerabilities is rising. The
main responsibility lies with manufacturers, but there are measures that users can take to ease
the situation on their part. Most important thing is to acknowledge that vehicles nowadays are
mostly computers and thus vulnerable to cyberattacks.

Keywords: Automotive cybersecurity, vehicle cyberattacks, intelligent vehicle, VANET, CAN,
ECU.
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1.JOHDANTO

Ensimmainen polttomoottoriauto valmistui vuonna 1806. Ensimmaisen version polttoai-
neena toimi polttokaasu, vuonna 1885 valmistui ensimmainen bensiinikayttdinen auto.
Taman modernin auton kehittdjana pidetdan saksalaista insin66ria, Karl Benzia. Benz
oli suurin autovalmistaja, 572 valmistetulla autolla vuonna 1899. Autot olivat todella kal-
lita ja vain kaikkein rikkaimmilla, kuten kuninkailla, oli varaa niitd ostaa. Tavallisen kan-
san saataville autot tulivat vuonna 1914 Henry Fordin - Ford Model T:n - myota. Taman
jalkeen autot alkoivat yleistya tuotantokulujen laskiessa. [1] Tuolloin kaikki toiminnot oli-
vat mekaanisia, eikd ajoneuvojen tietoturvallisuudesta tarvinnut olla huolissaan. Kun

elektroniikkaa sitten alettiin kayttaa, elektroninen ohjaus on yleistynyt ripeaa tahtia.

Toisen maailmansodan jalkeen, 1950-luvulla, suuret autonvalmistajat ryhtyivat kehitta-
maan toinen toistaan suurempia ja nayttdvampia autoja. Samoihin aikoihin alkoi ajoneu-
voihin tulla mukaan elektroniikkaa, kun ensimmainen taystransistoriautoradio esiteltiin
vuonna 1955. Vuonna 1960 Plymouth Valiantissa otettiin kayttodn vaihtovirtageneraat-
tori. Vuonna 1963 Pontiac, ensimmaisena autonvalmistajana, otti kayttdoon vaihtoehtoi-
sen elektronisen sytytyksen. Lukkiutumattomat jarrut toivat merkittavan lisdyksen ajo-
neuvoelektroniikkaan 1971. Ensimmaiset elektroniset moottorinohjausyksikét (ECM,
engl. Engine Control Modul) tulivat kuvaan 1979, mutta ensimmaisissa malleissa elekt-
roniikkaa oli kuitenkin viela hyvin maltillisesti. Kyseinen tekniikka kehittyi nopeasti ja pa-
rin seuraavan vuoden aikana elektroninen moottorinohjaus alkoi vallata alaa. Turvatyyny
konseptina on kehitetty jo 1950-luvulla, mutta vasta 1980-luvun alussa turvatyynyihin tuli
elektroninen ohjaus. Vaihteiston hallinta muuttui elektroniseksi 1980-luvun lopulla. GPS-
navigointi tuli autonvalmistajien kayttéon jo 1980-luvun alussa, mutta vasta vuonna 1990
Mazda esitteli ensimmaisena autoon integroidun GPS-navigointijarjestelman. Peruutus-
kameran esitteli ensimmaisend Toyota vuonna 1991. [2] Ajonvakautusjarjestelman otti

ensimmaisena tuotantoon Mercedes vuonna 1995 ja se lahti yleistymaan nopeasti [3].

Nykyaan ajoneuvoissa lahes kaikki toiminnot ovat elektronisesti ohjattuja. Modernit autot
ovat lahinna pyodrilld kulkevia tietokoneita. Hyvin vahan on jaljella yhtalaisyyksia ensim-
maisten autojen kanssa. Ottaen huomioon, ettd pyrkimys autonomisten autojen maail-
maan on ollut esilla jo pitkadan, elektroniikan ja ohjelmakoodin maara ajoneuvoissa nayt-

taisi olevan kasvamassa tulevina vuosina. Esineiden internetin (loT, engl. Internet of



Things) yleistyessa, myo6s ajoneuvoissa tulee olemaan entistd enemman ominaisuuksia,

jotka tarvitsevat internet-yhteytta.

Talla hetkella pyrkimyksena nayttaisi olevan taysin autonomiset ajoneuvot. Henkilékoh-
taisia ajoneuvoja ei valttamatta tarvittaisi, vaan ajoneuvon voisi tarvittaessa tilata pai-
kalle, itselleen sopivilla varusteilla. Tallainen skenaario vaikuttaisi jopa mahdolliselta
muutaman vuoden kuluessa, tosin ihan lahitulevaisuudessa se ei tule toteutumaan. Mat-
kalla tayteen autonomiaan on viela useita valivaiheita ja paljon ongelmia ratkottavaksi.
Kyydin jakamispalvelut, kuten Uber ja Lyft, ovat jo suosittuja ja naiden lisdksi yhteiskayt-
toiset autot alkavat yleistya [4]. Ajoneuvojen tulevaisuuteen vaikuttaa myds ilmaston-
muutos. Ymparistdn kannalta silla, mista ajoneuvot tulevaisuudessa saavat energiansa,
on suuri merkitys. Viela ei ole paasty yksimielisyyteen siitd, mika olisi ymparistdén kan-
nalta paras ratkaisu ja eri vaihtoehtojen tutkimista jatketaan [5]. Sdhkdautot ovat yleisty-
neet kovaa vauhtia ja niissd elektronisen ohjauksen merkitys korostuu entisestaan.
Tasta hyvana esimerkkind Tesla, jossa kaikki toiminnot ovat elektronisesti saadeltyja.
Teslakaan ei ole viela kykeneva toimimaan taysin autonomisesti, eika se selvidisi kai-
kista tilanteista itsenaisesti, mutta siihen ollaan toimitusjohtajan Elon Muskin mukaan

paasemassa lahitulevaisuudessa [6].

Uusien ominaisuuksien lisaaminen ajoneuvoihin tekee niista alykkdampia ja parantaa
ajokokemusta. Kuitenkaan ajoneuvon sisaisen verkon turvallisuuskriittisen luonteen
vuoksi ominaisuuksien lisaamisesta aiheutuvaa turvallisuusuhkaa ei voi sivuuttaa. Mo-
derneissa ajoneuvoissa on useita komponentteja, jotka ovat alttiita hyokkayksille. [7]
Naita komponentteja on esitetty kuvassa 1 jaoteltuina ajoneuvon sisaisiin ja ulkoisiin yh-
teyksiin. Yhteyden ajoneuvon ulkopuolelta mahdollistavat matkapuhelinverkko, Wi-Fi,
Bluetooth, rengaspaineanturi seka lukituksen kauko-ohjain. Ajoneuvon kanssa koske-
tuksiin padseminen vaativia komponentteja taas ovat tietoviihdepalveluista vastaava in-
fotainment-jarjestelma, USB- ja OBD-liitin (engl. On Board Diagnostics) sekd CAN-vayla
(engl. Controller Area Network). Edelld mainittujen yhteiskayttdisten ajoneuvojen yleis-
tyminen lisda osaltaan ajoneuvojen haavoittuvuutta, kun useilla ihmisilla on paasy ajo-

neuvojen fyysisiin rajapintoihin. Jotta turvallisuutta ja sujuvuutta parantamaan tarkoitetut



ominaisuudet eivat kaantyisi itsedan vastaan, on haavoittuvuuksiin tutustumiselle tar-

vetta.
/ Ulkoiset Sisaiset \
yhteydet yvhteydet

Matkapuhelinverkko

I
[ Infotainment-konsoli
Wi-Fi |
| _ USB
Bluetooth  ———|  AjONeuvo

' OBD-II-liitin
Rengaspaineanturi I

\ CAN-viyla

Kauko-ohjain

o /

Kuva 1. Ajoneuvon hybkkéykselle alttiita komponentteja. Perustuu ldhteeseen [7].

Tietotekniikan maara ajoneuvoissa kasvaa nopeasti uusien turvallisuus-, mukavuus- ja
viihdesovellusten my6ta [8,9]. Turvallisuutta lisddmaan suunnitellut sovellukset voivat
kuitenkin pahimmassa tapauksessa lisata riskeja, mikali sovelluksen ja koko jarjestel-

man tietoturvassa on aukkoja.

1.1 Tutkimusongelma

Tyon tarkoituksena oli tehda kirjallisuuskartoitus ajoneuvojen kyberturvallisuudesta.

Tama tehtiin etsimalla vastauksia tutkimuskysymyksiin:
1. Mitka ovat modernien ajoneuvojen merkittavimmat kyberuhat?
2. Mita voidaan tehda ajoneuvojen kyberturvallisuuden parantamiseksi?

Tassa tyossa keskitytddn maalla liikkuviin moottoriajoneuvoihin; henkildautoihin seka
linja- ja kuorma-autoihin. Paapaino on henkildautoissa, niiden merkittavan viimeaikaisen
kehityksen vuoksi. Vastaavia kyberuhkia ja torjunta keinoja tulee vastaan myds suurem-
pien ajoneuvojen yhteydessa, mutta linja- ja kuorma-autoissa niiden suuri koko aiheuttaa

omat lisahuolensa.

Yhtenevaisyyksista johtuen pakettiautot on niputettu yhteen henkildautojen kanssa, eika
pakettiautoja varsinaisesti kasitellda omana ryhmandan. Kaksipyoraiset ajoneuvot on
my0s jatetty yksildllisen tarkastelun ulkopuolelle. Kuitenkin niiltd osin kuin esimerkiksi
modernien moottoripydrien ominaisuudet vastaavat ajoneuvojen ominaisuuksia, riskit

ovat myds vastaavia.



Ty6ssa kasitellaan lyhyesti myods autonomisia ajoneuvoja seka saattueajoa, mutta niiden
teknisiin ominaisuuksiin ei perehdyta syvallisesti. Tyon ulkopuolelle on rajattu lentoko-
neet, tydkoneet, junat, laivat ja sotilasajoneuvot, niiden erityispiirteiden ja erityisesti len-

tokoneiden ja sotilasajoneuvojen osalta tiedon rajatun saatavuuden vuoksi.

Tyon lahteiksi on valittu ensisijaisesti alle kymmenen vuotta vanhoja tutkimuksia, silla
kuten muutoin tekniikassa, myds ajoneuvojen tekniikassa kehitys on nopeaa. Mukana
on kuitenkin myds joitakin kymmenen vuoden takaisia ja vanhempia julkaisuja, silla au-
tokanta uusiutuu hitaasti. Kaikkiin ongelmiin ei ole 16ydetty aukottomia ratkaisuja vuosien
varrella, eika uusia, turvallisempia ratkaisuja valttamatta pystyta integroimaan jo liikken-

teessa olevaan ajoneuvoon.

1.2 Tutkimusmenetelma

Tutkimus toteutettiin kirjallisuuskartoituksena etsimalla julkaisuja tietokannoista ajoneu-
vojen ja niiden osien kyberturvallisuusnakdkulmasta. Tietokantojen ulkopuolisia hakuja

kaytettiin tdydentdmaan kokonaisuutta.

Kirjallisuuskartoitus toteutettiin helmenkasvatus-menetelmalla [10,11]. Kaytettya tutki-

musmenetelmaa ja helmenkasvatus-metodia kuvataan tarkemmin luvussa 2.

1.3 Aiempi tutkimus

Ajoneuvojen kyberuhista I6ytyy paljon tietoa internetista. Suurin osa materiaalista on kui-
tenkin englanninkielista. Talla laajuudella tehtyad koostetta ajoneuvojen kohtaamista ky-

beruhista ja niiden mahdollisista vastatoimista ei suomenkielelld ndhdakseni ole tehty.

Paaosa ajoneuvojen kyberturvallisuutta kasittelevasta materiaalista lahestyy aihetta jon-
kin tietyn ominaisuuden, kuten autonomisen ajamisen tai ajoneuvojen valisen kommuni-
kaation, nakokulmasta. Kokonaisvaltaisempia katsauksia 16ytyy myos ja niitd on koottu

lukuun 3.1. Lisaksi luvussa reflektoidaan tata kartoitusta olemassa oleviin tutkimuksiin.

1.4 Tulokset

Tutkimuksessa selvisi, ettd kyberhydkkaykset ovat todellinen uhka ajoneuvoille. Liiken-
neturvallisuuden parantamiseksi lisatyt ominaisuudet ajoneuvoissa saattavat pahimmil-
laan kaantya tarkoitustaan vastaan. Uudet ominaisuudet vaativat uusia yhteyksia ja nain

ollen kasvattavat potentiaalisten haavoittuvuuksien maaraa.

Ajoneuvojen kyberturvallisuuden eteen on onneksi tehty paljon ty6ta, mutta lisaa tutki-

musta aiheesta tarvitaan jatkossakin. Jotta kyberturvallisuutta pystytdan parantamaan,



tulee ajoneuvo- ja komponenttivalmistajien tunnistaa haavoittuvuuksia ja tehda korjauk-
sia niiden paikkaamiseksi. Lisaksi kayttajien tulee pysya valppaana ja muistaa omassa

toiminnassaan, etteivat ajoneuvot ole immuuneja kyberhyokkayksille.

1.5 Tyon rakenne

Luvussa 2 kaydaan lapi kaytetty tutkimusmenetelma ja luvussa 3 tehdaan katsaus aiem-
paan kirjallisuuteen aiheesta. Luku 4 avaa keskeisimpia kasitteitd aiheen ymparilta. Lu-
vussa 5 tutustutaan alykkaisiin ajoneuvoihin ja niiden haavoittuvuuksia kasitellaan tar-

kemmin luvussa 6.

Ajoneuvotyyppikohtaisia eroja ja yhtalaisyyksia, seka niiden vaikutuksia ajoneuvon ris-
kiin joutua kyberhyokkayksen kohteeksi, kasitelldan luvussa 7. Lukuun 8 puolestaan on
koottu toimia, joilla ajoneuvojen kyberturvallisuutta voidaan kohentaa. Lopuksi luvussa 9

kasitelldan tutkimuksen tuloksia ja luku 10 on yhteenveto koko tyosta.



2. MENETELMAT

Ty0 tehtiin kirjallisuuskartoituksena etsimalla julkaisuja tietokannoista ja tutustumalla in-
ternetista I6ytyneisiin uutisartikkeleihin ajoneuvojen hakkeroinnista. Erilaisia hakusanoja
kertyi jo ohjaajan opastamana toistakymmenta ja lista piteni dokumentteja lapikaytaessa.
Kirjallisuuslahteiden lisaksi tietoa aiheesta ja ideoita uusista hakusanoista kertyi keskus-

teluista aiheesta kiinnostuneiden ihmisten kanssa.

Varsinaiseksi metodiksi valikoitui niin kutsuttu helmenkasvatus-menetelma. Tassa me-
todissa haetaan ensin julkaisuja ennalta valituilla hakusanoilla ja tutustutaan I6ytyneiden
kiinnostavien julkaisujen lahdeluetteloihin [10,11]. Lahdeluettelosta poimitaan jalleen
kiinnostavat lahteet ja jatketaan samalla tavalla eteenpain. Kirjallisuuden hakeminen ta-
pahtui kuvan 2 mukaisesti. Lisaksi tutustuttiin tieteellisiin julkaisuihin, joissa oli viitattu

aiemmin I6ydettyihin julkaisuihin.

2

1 Aiheiden ja
ldhdedokumenttien poiminta
valituista dokumenteista

Haku uusilla
hakusaneilla

HAKU ALKUPERAISILLA
HAKUSANOILLA

L

Valitut
dokumentit

Y

ANDOR
GOOGLE SCHOLAR
GOOGLE

Kuva 2. Tybssé kéytetyn kirjallisuuden haun periaatekuva. Hakupalveluina kéy-
téssd Andor, Google Scholar ja Google.

Helmenkasvatus valikoitui kaytettavaksi menetelmaksi, koska se soveltui hyvin ajanta-
saisen tiedon etsimiseen tutkimuksen aihealueesta. Systemaattiseen kirjallisuuskartoi-
tukseen verrattuna helmenkasvatuksen etuna on mahdollisuus seurata parhaiten etsit-
tyyn tietoon osuvia lahteita. Nain ollen helmenkasvatuksella on systemaattista kirjalli-
suuskartoitusta helpompi I0ytaa ajantasaista ja teknista tietoa vahan tutkitusta aihepii-

rista.

Tarkeimmat hakusanat, kuten esimerkiksi automotive, vehicular, cybersecurity ja secu-

rity, seurasivat mukana prosessin edetessa. Jotkin hakusanat, kuten privacy ja ethernet,



jaivat aikaa myoden pois, silla tulokset sisaltyivat suurelta osin jo muiden hakujen tulok-

siin. Kuvaan 3 on koottu tarkeimmat hakusanat jaoteltuina numeroituihin ryhmiin.

Ensimmaisilla kierroksilla materiaalia haettiin yhdistamalla ryhman yksi hakusanat ryh-
man kaksi hakusanoihin kayttamalla JA-operaattoria (&&). Nailld hakusanayhdistelmilla
I6ytyneesta materiaalista kavi ilmi, ettd ryhman kolme hakusanoja tarvitaan myoés. Seu-
raavat hakukierrokset tehtiin yhdistamalla ryhman kolme hakusanat ryhman nelja sanoi-
hin jalleen JA-operaattorilla. Ryhmat yksi ja kolme sisaltavat tutkittua jarjestelmaa ku-
vaavia sanoja. Ryhmat kaksi ja nelja puolestaan kuvaavat tilannetta, josta tietoa etsittiin.

Kaikki kaytetyt hakusanat on listattu liitteeseen A.

Vehicle
Car Cybersecurity
Automotive Cyberattack
Automobile Hacking $ meokset /
VANET Attack
Vehicular Ethernet
J \_ Privacy Y,

Y 2 4 “\
CAN JConnected

ECU Security
LIN Hack $
OBD Hacking

Infotainment Attack
Vulnerability

Kuva 3. Tarkeimmét hakusanayhdistelma: Ryhmét 1 ja 2 yhdistettiin JA-operaat-
torilla. Tuloksista poimitut hakusanat ryhmiin 3 ja 4 yhdistettiin jélleen JA-ope-
raattorilla.

Yksi hakukierros koostui hakusanaparilla, tai yksittdiselld hakusanalla suoritetusta
hausta. Tama prosessi on esitetty kuvassa 4. Haun tuloksia tarkastelemalla valittiin kri-
teerien mukaiset hakutulokset lahempaan tarkasteluun. Tassa tarkastelussa hakutulos-
ten sisaltdéon tutustumisen ja uusien hakusanojen poimimisen lisaksi kaytiin 1api julkaisun

l&dhdeluettelo, josta poimittiin talteen kriteereihin sopivat lahteet.



Lisaksi tutustuttiin julkaisuihin, joissa oli viitattu alkuperaiseen hakutulokseen. Valitut Iah-
teet ja viitanneet julkaisut paatyivat omalle tarkastelukierrokselleen. Tallaista tarkastelu-
kierrosta voidaan kutsua hakukierroksen alikierrokseksi. Hakutuloksesta poimitut uudet
hakusanat kirjattiin ylés, odottamaan omaa hakukierrostaan. Esimerkiksi hakusanapa-

rilla 'vehicle AND cyberattack’ suoritettu haku tuotti useita hakutuloksia.

! Haku }
 hakusanoma'

F L g T

/ Julkaisuihin \ [ Léytyneiden \
| viitanneiden | | julkaisujen |
\ etsiminen / \ tarkastelu

i B

LAHTEIDEN
HAKU [/ Valinta
kriiterien |
mukaan

[ Valittuihin |
\tutustuminen|

v

Léhdeluettelohi
| tarkastelu

Uusien
hakusanojen |
listaus /

Kuva 4. Hakukierros. Jokainen hakusanapatrilla, tai yksittaiselléa hakusanalla, suo-
ritettu hakukierros sisélsi alikierroksia, joissa tutkittiin valittujen julkaisujen lah-
dejulkaisuja seké julkaisuja, joissa néaihin valittuihin oli viitattu.

Edellda mainittujen hakujen lisaksi suoritettiin muutamia tietokantojen ulkopuolelle koh-
distuvia tdydentaviad hakuja. Taten esimerkiksi Googlen kautta haettiin kiinnostavimpia
nostoja aiheen ympariltd seka vastauksia yksittaisiin kysymyksiin. Ajatuksia hakuihin ja
tutkittaviin kohteisiin saatiin lisdksi keskusteluista aiheesta kiinnostuneiden ihmisten

kanssa.



Kaytetyista lahteistd 61 prosenttia oli tieteellisia julkaisuja. Tieteellisiksi julkaisuiksi luo-
kiteltiin tieteellisten tietokantojen lehtiartikkelit, konferenssijulkaisut ja kirjat. Lisaksi stan-
dardit luokiteltiin tassa tutkimuksessa tieteellisiksi lahteiksi, koska niiden luotettavuus
vastaa tieteellistd Iahdetta. Muut lahteet luokiteltiin ei-tieteellisiksi. Ei-tieteellisiksi viit-
teiksi paatyi eniten verkkosivuja, mutta mukana oli myds sanoma- ja aikakausilehtiartik-
keleita, raportteja seka YouTube-videoita. Verkkosivuissa suurin edustus oli viranomais-
ten ja haettujen jarjestelmien valmistajien sivuilla. Kaytettyjen [&hdetyyppien prosentti-

osuudet on koottu taulukkoon 1.

Taulukko 1. Kéytettyjen ldhteiden jakauma.

Tieteelliset julkaisut Osuus tieteellisista julkaisuista
(osuus kdytetyista ldhteistd 60%) %
Lehtiartikkeli 59%
Konferenssijulkaisu 17%
Kirja 14%
Standardi 9%
Ei-tieteelliset ldhteet Osuus ei-tieteellisista lahteista
(osuus kédytetyistd 40%) %
Verkkosivu 63%
Sanomalehtiartikkeli 14%
Raportti 7%
Aikakausilehtiartikkeli 7%
Muut 9%

2.1 Tietokannat

Tietokantahaut suoritettiin enimmakseen Andor [12] ja Google Scholar [13] hakupalve-
luiden avulla. Andor on Tampereen yliopiston hakupalvelu, joka hakee tuloksia 409 tie-
tokannasta. Google Scholar puolestaan on Googlen palvelu, joka kohdistaa haut tieteel-

lisiin julkaisuihin. Myds joitakin suoria hakuja IEEE Xplore -kirjastoon [14] tehtiin.

Hakutuloksista ensimmaisella kierroksella valikoitui tutustuttavaksi laajasti artikkeleita ja
kirjoja, jotka kasittelivat maalla liikkuvien ajoneuvojen turvallisuutta ja tietoteknista raken-
netta. Lentavia, raiteilla, maan alla, avaruudessa ja vedessa liikkkuvia kulkuneuvoja ka-
sittelevat artikkelit karsiutuivat aiemmin kuvattujen tutkimusta rajaavien kriteerien mu-

kaan pois.

Kuvassa 5 on esimerkkihaku Google Scholar -hakupalvelusta. Hakusanat on merkitty
kuvaan vaaleanpunaisella suorakulmiolla ja keskella on vihrealla kehystettyna hakutu-

lokset. Lisaksi kuvaan on merkitty siniselld hakutulosten suodattamiseen ja lajitteluun
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tarkoitetut tyokalut. Yksi hakutulos poikkesi kriteereista ja se on merkitty kuvaan punai-

sella.

HAKUSANAT ﬂ

Google Scholar | vehicle AND cyber attack

# Artikkel| Suodattimet ja
lajittelu HAKUTULOKSET
Mika tahansa paivays Vehicle ECU classification based on safety-security characteristics [PDF] academia.edu
Vuodesta 2020 DK Nilsson, PH Phung, UE Larson - 2008 - IET
Vuodesta 2019 Possible explanations to this event have historically been hardware faults and software
Vuodesta 2016 malfunction; however, in the near future this event could be the result of a cyber attack, deliberately

seeking to affect the operation of the vehicle and the safety of the driver ..

Oma ajanjakso y e = . . . :
Yr 99 viittausten maara 56 Aiheeseen littyvia artikkeleita Kaikki 6 versiota

*a]-w“l‘i';f““ce" Cyber security threat analysis and modeling of an unmanned aerial vehicle [FDF] researchgate.net
. system
Lajittele pvm mukaan

AY Javaid, W Sun, VK Devabhakiuni... - 2012 IEEE Conference 2012 - ieeexplore icee
Unmanned Aerial Vehicle System Ahmad Y. Javaid EECS Department University of Tole: o i

' hae patenteista ahmad javaid@rockets utoledo.edu __. [3] Ethan M Puchaty and Daniela A DeLaurentis, “A | Kriiteereita

Performance Study of UAV-based Sensor Networks Under Cyber Attack™. Proceedings of

¢ 99 viittausten maara 164 Aiheeseen littyvia artikkeleita Kaikki 4 versiota

" sis. lainaukset

& Lvailmoitus ior] Remote exploitation of an unaltered passenger vehicle [PDF] academia.edu

C Miller, C Valasek - Black Hat USA, 2015 - academia edu

This attack is the most dangerous as any attacker can reach this code ... This means that while the
cyber physical aspects of this paper are limited to a 2014 Jeep Cherokee, the Uconnect
vulnerabilities and information is relevant to any vehicle that includes the system
¢ 99 Vittausten maara 654 Alheeseen liittyvia artikkeleita  Kaikki 7 versiota  $&

Simulated attacks on CAN buses: vehicle virus
DK Nilsson, UE Larson - IASTED International conference on 2008 - actapress.com

In the near future, one might even ask if the event was a deliberate cyber attack on the vehicle
caused by, eg, a vehicle virus ... Thus, proper in-vehicle network forensics is needed to find the
presence of virus and track the person(s) responsible for performing the cyber attack
¥y 99 viittausten maara 75 Aiheeseen littyvia artikkeleita Kaikki 4 versiota

... safety impact analysis considering vehicle dynamics, sensor errors, and [PDF] researchgate.net
communication latencies: Assessing cooperative adaptive cruise control under
cyber attack

L Cui, J Hu, BB Park, P Bujanovic - Transportation research part C 2018 - Elsevier

While safety is one of the most critical contributions of Cooperative Adaptive Cruise Control

(CACC), it is impractical to assess such impacts in a real world. Even with simulation, many

factors including vehicle dynamics, sensor errors, automated vehicle control algorithms and

Yr DY Vittausten maara 21 Alheeseen littyvia artikkeleita  Kaikki 5 versiota

Kuva 5. Kuvakaappaus Google Scholar -hakupalvelusta.

Hakutuloksia kertyi paljon, eivatka kaikki tulokset paatyneet tarkempaan tarkasteluun.
Tuloksista suurimman painoarvon saivat alle kymmenen vuotta vanhat julkaisut. Kaik-
kein uusimmat julkaisut olivat kiinnostavia ajantasaisuutensa vuoksi, mutta liikenteessa

olevien ajoneuvojen laajan ikdjakauman johdosta vanhempiakaan tuloksia ei sivuutettu.

Suurin osa hauista tehtiin ilman aikarajausta ja jarjestettyna osuvuuden mukaan. Tilan-
teissa, joissa hakutuloksia oli paljon ja hakusanoihin nahden relevanteimmat painottuivat
kymmenen vuoden takaisiin, tulosten uudelleen jarjestamisesta julkaisuvuoden mukaan
oli apua. Talla tavoin saatiin esiin hakukohteen ajantasainen tilanne. Varsinaista aikara-
jausta kaytettiin vain, kun etsinnassa oli viimeisin tieto, jonkin spesifin kohteen osalta.

Talldin kaytdssa oli rajaus viimeisen viiden vuoden aikaisiin julkaisuihin.

2.2 Google-haut

Google-hakujen hakutuloksille tehtiin seulontaa myds l1ahdetyypin mukaan. Keskustelu-

palstoihin osoittavat hakutulokset eivat jadneet huomiotta, mutta varsinaisina lahteina
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niita ei kaytetty. Keskustelupalstoilta 16ytyi nakdkulmia ja uusia hakukohteita, joihin etsit-
tiin tietoa luotettavammista lahteista. Aikakausilehtien ja videoiden kaltaisten hakutulos-

ten osalta tiedon |6ytyminen useasta eri mediasta nosti niiden luotettavuutta Iahteena.

Google-hakuja kaytettiin lisana taydentamaan tieteellisten lahteiden tuloksia esimerkiksi
teknisista yksityiskohdista ja tuoreimmista 16yddksista, joita ei tieteellisissa lahteissa ka-
sitelty. Teknisten ratkaisujen kohdalla tiedon luotettavuus oli varmistettavissa esimerkiksi

kayttamalla useita lahteita tai jarjestelmien virallisia internetsivuja.

Erityisesti ajoneuvon tee-se-itse-koodaamiseen hakutuloksia kertyi eniten Google-
hauilla. Kuvasta 6 nakyy, ettd ajoneuvon koodaukseen kohdistuvan haun tulokset sisal-

sivat ohjevideoita aiheesta.

GO g|e esys coding %

Q Kaikk E) Kuvahaku [ Videot @ Kartat < Ostokset i Lisaa  Asetukset  Tyokalut

Noin 238 000 tulosta (0,45 sekuntia)

Vihje: Etsi tuloksia vain suomeksi. Voit maarittds hakukielen taalla: Asetukset.

Videot

i :

" 723 5 e e
BMW F Coding with E- ESys FDL Coding - BMW E-sys Coding 5
SYS english tutorial BMW F30 Tutorial
83metoo ProjectF30 KSG
YouTube - 7.6.2014 YouTube - 18.4.2018 YouTube - 19.10.2015

Ihmiset kysyvat myods
How do you code ESYS? v

How do | install ESYS? v

Kuva 6. Google-haku ajoneuvon koodauksesta.

Myos onnistuneista hakkerihyokkayksista ja 10ytyneista haavoittuvuuksista ymmarretta-
vasti uutisoidaan paljon. Toisaalta autonvalmistajien intresseissa on pitaa tieto onnistu-
neista hyokkayksista piilossa, jotta ne eivat vaikuttaisi yhtion maineeseen. Autonomiset
ja sahkdajoneuvot ovat myos viime aikoina olleet paljon kasiteltyja aiheita.
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3. AIEMPI TUTKIMUS

Tassa luvussa kasitelldadan samasta aiheesta aiemmin tehtyja tutkimuksia ja verrataan
niiden lahtdkohtia, havaintoja ja tuloksia suhteessa tahan tutkimukseen. Luvun tarkoituk-
sena on antaa kuva siita, miten tama tutkimus sijoittuu suhteessa muuhun aiheesta teh-
tyyn tutkimukseen. Ensisijaisesti haussa oli ajoneuvojen kyberturvallisuutta laajasti ka-
sittelevat tutkimukset, jotka on toteutettu kirjallisuuskartoituksena. Nama vastaavat ta-

man tyon toteutusta ja tavoitteita parhaiten.

Haun rajaukset pohjautuvat yhta lailla tdman tyon rajauksiin, joten kasittelyyn otettiin vain
maalla liikkkuvien ajoneuvojen kyberturvallisuutta kasittelevia tutkimuksia. Rajaamalla
haku julkaisuvuoden mukaan korkeintaan kymmenen vuotta vanhoihin julkaisuihin, saa-

tiin hakutulokset rajattua tdman tydn kanssa vertautuviin tutkimuksiin.

Aiemman tutkimuksen I6ytamiseksi tehtiin hakuja Andor, Google Scholar ja Finna.fi-ha-

kupalveluiden avulla. Kaytéssa oli seuraavat hakusanayhdistelmat:

e (vehicle OR automobile OR automotive) AND (cyber OR security OR vulnerabil-
ity) AND (survey OR review OR overview OR study)

¢ (ajoneuvo OR auto) AND (kyber OR turvallisuus OR haavoittuvuus) AND (tutki-
mus OR selvitys OR katsaus)

Ajoneuvojen kyberturvallisuus on pinnalla oleva aihe. Tasta syysta on ymmarrettavaa,
ettd aihetta kasittelevaa materiaalia, erityisesti vimeisen kymmenen vuoden ajalta, 10y-
tyy paljon. Suurin osa artikkeleista kasittelee kyberturvallisuutta kuitenkin jonkin tietyn
osa-alueen, kuten ajoneuvoverkko VANETIn, autonomisten ajoneuvojen tai CAN-vaylan,
nakokulmasta. CAN-vaylan turvallisuutta kasittelevat tutkimukset sivuavat vaylan ylei-

syydesta ja laajuudesta johtuen myds muita ajoneuvon haavoittuvia komponentteja.

Kokonaisvaltaisemmin ajoneuvojen kyberturvallisuutta tarkastelevia tutkimuksia 16ytyi
enimmakseen englanninkielelld. Suomenkielisia 1ahinna eri tasoisia opinnaytetoita, 10ytyi
kokonaisuudessaan alle kymmenen ja niista vain yksi insindérityd [15] kasitteli ajoneu-
vojen tietoturvaa kokonaisuutena. Toinen suomenkielinen kandidaatintyd [16] perehtyi

CAN-vaylan tietoturvaan.

Molemmat mainitut, kirjallisuuskartoituksena toteutetut, suomenkieliset opinnaytteet
[15,16] nostavat esiin tarkeita asioita ajoneuvojen tietoturvallisuudesta. Insin6ori- ja kan-

didaatintyon laajuuden takia tutkimukset eivat kuitenkaan pysty kasittelemaan laajaa ai-
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hetta syvallisesti. Muut suomenkieliset ajoneuvojen kyberturvallisuuskategoriaan mene-
vat hakutulokset olivat enimmakseen aiheeltaan rajattuja. Autonomisten ajoneuvojen ky-

berturvallisuutta eri nakokulmista tarkastelevia tutkimuksia oli naista kolme [17-19].

Englanninkielinen tutkimus aiheesta jakautuu paaosin kahteen ryhmaan. Osa tutkimuk-
sista on toteutettu kokeellisesti, kun taas osa on tdman tyén tavoin kirjallisuuskartoituk-
sia. Kokeellisesti toteutetut tutkimukset ovat suppeampia, silla testattavia kohteita on
paljon, eivatka kaikki ajoneuvot ole alttita samoille uhille. Vuonna 2014 Miller ja Valasek
julkaisivat kuitenkin tutkimuksensa [20], jonka he olivat toteuttaneet testaamalla useita

eri haavoittuvuuksia 21 eri mallisessa autossa.

3.1 Kirjallisuuskartoitukset

Tassa luvussa kasitellaan parhaiten aihealueeltaan ja tutkimusmenetelmaltaan tata tyota
vastaavat hakutulokset. Sivuosumat, jotka pitavat sisallaan kokeellisella tutkimuksella
tuotetut alkuperaisartikkelit ja rajatun aihealueen kirjallisuuskartoitukset, kasitelldan lu-

vussa 3.2.

Alla olevaan taulukkoon 2 on koottu 16ydetyt kirjallisuuskartoitukset, jotka kasittelevat
ajoneuvojen kyberturvallisuutta seka sisaisten, etta ulkoisten yhteyksien osalta. Tallaisia
tutkimuksia 16ytyi yhteensa 14. Tutkimukset ovat taulukoituina tuoreimmasta vanhim-
paan. Taulukkoon on koottu lisdksi kunkin tutkimuksen merkittdvimmat vahvuudet ja
heikkoudet.

Seuraavissa aliluvuissa esitellaan taulukoitujen tutkimusten sisalt6a, alkaen tuoreim-
mista tutkimuksista ja paatyen 2010-luvun alkupuoliskon tutkimuksiin. Lisaksi reflektoi-

daan tata tyota |oydettyihin aiempiin tutkimuksiin.
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Taulukko 2. Kirjallisuuskartoitukset taulukoituna.
Kirjoittajat Otsikko Vahvuudet Heikkoudet
. . An overview of attacks and  eVastaavat . .
Dibaei et al. . . ] . *Paino olemassa olevilla
defences on intelligent tutkimusmenetelmat . . .
(2019) . . . suojausmekanismeilla
connected vehicles eAjantasainen
Automotive cybersecurity: . N
. *Paino valmistajien vastuulla
Kennedyetal. Assessing a new platform for . . . .
. . eAjantasainen sTutkimusmenetelmia ei
(2019) cybercrime and malicious N
. kasitella
hacking
eHyokkayksia kasitellaan
Sommeretal. Survey and classification of IaaYasti v *Paino luokittelumallin
(2019) automotive security attacks J . kuvauksessa
eAjantasainen
Review of secure eEsittelee 4 puutetta L. .
. . ] . . *Eri ajoneuvotyyppeja ei
Hu & Luo (2018) communication approaches ajoneuvojen sisdisessa Wsitell3
for in-vehicle network kommunikaatiossa
Jadhav & L eYtimekas kuvaus *\/ANETia ei kasitella
X A survey on security in . - L .. e
Kshirsagar . kaytetyista protokollistaja eEri ajoneuvoyyppeja ei
automotive networks . . e
(2018) turvallisuusongelmista kasitella

Jadoon et al.

(2018)

Le etal. (2018)

Tervo (2018)

Bertolino et al.
(2017)

Zouetal. (2017)

Much (2016)

Saed etal.
(2014)

Kleberger (2012)

Onishi (2012)

Lightweight cryptographic
techniques for automotive
cybersecurity

Security and privacy for
innovative automotive
applications: A survey

Ajoneuvoteknisten
jdrjestelmien
tietoturvallisuusselvitys

A tour of secure software
engineering solutions for
connected vehicles

Research on information
security framework of
intelligent connected vehicle

Automotive security:
Challenges, standards, and
solutions

Security concepts and issues
in intra-inter vehicle
communication network

A structured approach to
securing the connected car

Paradigm change of vehicle
cyber security

*VANETia kuvattu laajasti
eSisdisia yhteyksia
kasitellaan

elaaja kartoitus uhista
eSisdiset ja ulkoiset
yhteydet kuvataan
eSuomenkielinen
eKerroksittainen suojaus
eSamankaltainen
tutkimusmenetelma

eMotiiveja hyokkayksille

eKyberhyokkaysten
kategoriointi

eUusien ominaisuuksien
haasteet
eKerroksittainen suojaus

eTahattomat "hyokkaykset"

eAjoneuvon ja
huoltoliikkeen
kommunikoinnin riskit

eAnalysoi kyberuhkia ja
tarjoaa ratkaisumalleja

eEri ajoneuvotyyppeja ei
kasitella
*Paino salaustekniikoissa

eSahkoajoneuvoja ei
kasitella

eRaskasta kalustoa ei
kasitella

oEri ajoneuvotyyppeja ei
kasitella

ePaino turvallisissa
ohjelmistoratkaisuissa

eKartoituksena suppea

eAjoneuvojen tietoteknista
rakennetta ei kuvata
eSahkoajoneuvoja ja raskasta
kalustoa ei kasitella

ePaino standardeissa

eKartoituksena suppea
¢Sahko- ja autonomisia
ajoneuvoja ei kasitella
eHyokkayksia kasitellaan
ldhinna sisdisien yhteyksien
osalta

e\/errattain vanha - moni asia
muuttunut

sVerrattain vanha - moni asia
muuttunut

r
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3.1.1 Tutkimukset 2019

Tutkimuksessaan [21] Dibaei et al. esittelivat kattavasti uusimman teknologian ajoneu-
vojen tietoteknisen rakenteen, niihin kohdistuvia tietoturvauhkia ja mahdollisia ratkaisuja
suojautumiseen. Dibaei et al. nostavat keskiodn tiedonsiirron ja etenkin langattoman
viestinnan uhat ajoneuvoymparistéssa. Paapaino tutkimuksella on kuitenkin olemassa
olevissa suojausmekanismeissa ja parannusten etsimisessa tulevaisuuden varalle. Tut-
kimusmenetelmaltdan Dibaei et al. tutkimus vastaa tata tutkimusta. Kaytetyt hakusanat
ovat osittain poikkeavia erilaisen painotuksen takia. VANETIia, sdhkd- ja autonomisia
ajoneuvoja seka niiden tuomia haasteita turvallisuudelle kasitellddn tydssa. Raskasta
kalustoa ei erikseen nosteta esiin, mutta suojautumismekanismit ovat monin paikoin yh-

tenevia henkildautojen kanssa.

Vuodelta 2019 osuvia tutkimuksia 16ytyi edella mainitun Dibaei et al. tutkimuksen lisaksi
kaksi. Sommer et al. luokittelevat tydssaan [22] ajoneuvoihin kohdistuneita hyokkayksia
tarkoitukseen kehittdmansa luokittelujarjestelman mukaan. Kennedy et al. [23] puoles-
taan lahestyvat ajoneuvojen kyberturvallisuutta ajoneuvo- ja osavalmistajien vastuun na-
kokulmasta. Siind missa Sommer et al. kuvaavat kattavasti hyokkayksia, Kennedy et al.

painottavat enemman vastuukysymyksia.

Sommer et al. [22] toteavat aiempien kyberuhkaluokitusten olevan epasopivia ajoneuvo-
jen uhkien luokitteluun. Tasta syysta tutkimuksessa esitetaan ajoneuvoille sopiva luokit-
telumalli, jota voidaan hyodyntaa tulevien hyokkaysten tunnistamiseen. Vaikka tyon en-
sisijaisena tarkoituksena on luoda luokittelumalli, tydssa kuvataan luokittelumallin mu-
kaisesti 162 tunnettua hyokkaysta. Sommer et al. tutkimus on paamaraltaan erilainen
kuin tama tutkimus, mutta tyon seikkaperaisyyden vuoksi hyokkayksia kasitellaan laa-
jasti. Tutkimuksen luonteen takia sahkdajoneuvoja tai raskasta kalustoa ei kuitenkaan

kasitella erikseen.

Kennedy et al. pohtivat [23] myds sitd, miksi todellisia pahantahtoisia hytkkayksia ei
viela ole raportoitu. Kaikki raportoidut hydkkaykset ovat olleet tutkijoiden tekemia ja nii-
den tarkoituksena on ollut tuoda esiin haavoittuvuuksia. Yksittaista syyta talle ei anneta,
mutta tutkijat pitdvat mahdollisena, ettd merkittaviin hyokkayksiin kykenevien hakkerei-
den maara on viela riittdmaton. Toinen mahdollinen selitys on se, ettd samankaltaisia
verkottuneita ajoneuvoja on liikenteessa toistaiseksi viela niin pieni maara, ettei niita ole
koettu kannattavaksi kohteeksi. Tydssa kasitellaan yleisemmin tietojarjestelmien kohtaa-
mia kyberuhkia ja suhteutetaan niitd ajoneuvojen ymparistddn. Lisdksi puhtaasti ajoneu-
vojen kyberturvallisuuden sijaan tyossa painotetaan erityisesti valmistajien vastuuta tur-

vallisuuden parantamisessa.
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3.1.2 Tutkimukset 2018

Vuonna 2018 julkaistuja, ajoneuvojen kyberturvallisuutta kokonaisuutena tarkastelevia,
tutkimuksia [6ytyi viisi. Naihin lukeutuu yksi suomenkielinen tutkimus [15]. Laajassa kir-
jallisuuskartoituksessaan Le et al. [24] kuvaavat ajoneuvon tietoteknisen jarjestelmaark-
kitehtuurin ja esittelevat haavoittuvuuksien lisaksi hyokkaajien kykyja seka hyokkaysten
mahdollisia vaikutuksia. Hu ja Luo [25] tarjoavat koosteen tutkimuksista, jotka kasittele-
vat taman hetken turvallisia kommunikointimenetelmia ja listaavat turvallisuusvaatimuk-
sia, jotka tulisi huomioida uusia ominaisuuksia lisattaessa. Jadoon et al. [26] puolestaan
tarkastelevat olemassa olevia salausratkaisuja ja esittelevat ohessa useita kyberhyok-
kayksia. [27] taas nostavat esiin merkittdvimpien tietoturvaperiaatteiden noudattamisen

tarkeyden kaikkein osavalmistajien kohdalla.

Tervo [15] nostaa tydssaan esiin havainnon, ettd ajoneuvovalmistajat luottavat tietotur-
van kohdalla fyysiseen suojaukseen. Tutkimuksessa tuodaan esiin myds taman ajatte-
lumallin heikkous. Ajoneuvon rakenteen antama suoja ei toimi, mikali esimerkiksi ali-
hankkijan toimittamassa jarjestelmassa on haavoittuvuus, joka avaa paasyn ajoneuvon
vayliin. Toisena merkittdvana uhkana Tervo nostaa langattomien jarjestelmien haavoit-
tuvuudet, jotka mahdollistavat hydkkaykset etayhteydella. Ratkaisuksi naihin ongelmiin
tyossa esitetaan standardointia seka suojausjarjestelmia ajoneuvon tietoteknisiin raken-
teisiin. Tutkimusmenetelmaa ei ole kuvattu tarkasti, mutta paapiirteet menetelmassa
ovat samat kuin tdssa tydssa; kirjallisuushakuja tietokannoista ja internetista. Autonomi-
sia ajoneuvoja kasitelldan tydssa eri uhkaskenaarioiden yhteydessa. Sahkoajoneuvot ja
kyydinjakamispalvelut jaavat selvasti pienemmalle huomiolle. Raskasta kalustoa ei

tyossa kasitella lainkaan.

Le et al. [24] tutkimus on laaja kartoitus turvallisuuden ja yksityisyyden haasteista ajo-
neuvojen kayttamissa sovelluksissa ja niiden alustoissa. Tutkimuksessa kuvataan ajo-
neuvojen tietotekninen arkkitehtuuri ja ulkoiset yhteydet. Riskianalyysissa kasitellaan
hyokkaajien kykyja, haavoittuvuuksia ja hydkkayksia niin ajoneuvojen sisaisissa vaylissa
kuin ulkoisissa yhteyksissa, kuten VANETissa. Tutkimuksesta tuodaan esiin, etta poten-
tiaalisia hyOkkaajia on laajasti erilaisilla taidoilla ja motiiveilla. My&s raskaiden ajoneu-
vojen kaluston hallintaa kasitelldadn mahdollisena haavoittuvuuskohtana. Naiden lisaksi
tutkimuksessa kartoitetaan olemassa olevia suojausmekanismeja kyberhydkkayksia

vastaan.

Hun ja Luon [25] ty6 on kirjallisuuskartoitus ajoneuvojen turvallisiin kommunikointimene-
telmiin. Lisaksi ajoneuvojen tietotekninen rakenne on kuvattu. Tutkijat nostavat esiin

nelja merkittavintd puutetta ajoneuvojen sisdisessa viestinvalityksessa. Ne ovat 1) au-
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tentikoinnin puute, 2) broadcast jakelu, 3) pakettien tarkeysjarjestyksen maarittely tun-
nisteen mukaan ja 4) aikaleimojen puuttuminen. Lisaksi kasitelldan turvallisia kommuni-
kointitapoja ja niiden teknisia vaatimuksia. Naiden perusteella ehdotetaan myés mahdol-
lisia ratkaisuja tulevaisuudessa. Koska aihetta lahestytaan enemman turvallisen kom-
munikaation nakodkulmasta, kuin haavoittuvuuksia etsien, erilaisia ajoneuvotyyppeja ei

kasitella erikseen. Autonomiset ajoneuvot ja niita koskevat uhat on mainittu.

Jadoon et al. [26] lahestyvat ajoneuvojen kyberturvallisuutta salaustekniikoiden nakékul-
masta. Perinteisessa verkossa kaytetyt salaustekniikat ovat liian hitaita ja kankeita ajo-
neuvojen vaatimuksille, siksi ajoneuvojen kayttoon tarvitaan kevennettyja salausratkai-
suja. Erityisesti esittelyssa on VANETiIn ominaisuudet, mutta kirjallisuudesta 16ytyneita
haavoittuvuuksia kasiteltdessd myds ajoneuvon sisaiset kommunikointivaylat tulevat ka-
sitellyksi. Samoin salaustekniikat koskevat myds sisaisia vaylia, vaikka tutkimuksessa
painotetaan erityisesti VANETin mukana tulevia turvallisuusuhkia. Autonomisia ajoneu-

voja, sdhkdajoneuvoja tai raskasta kalustoa ei kasitella.

Jadhav ja Kshirsagar [27] tarjoavat katsauksen ajoneuvojen sisdisiin ja ulkoisiin kommu-
nikointiprotokolliin seka yleiskuvan kaytetyista standardeista ja ajoneuvojen verkkojen
turvallisuusongelmista. Tutkimus on lyhyt ja ytimekas kuvaus kaytetyista protokollista,
mahdollisista hyokkaystavoista ja suojautumiskeinoista. Tydon painotus on ohjausyksi-
koissa ja protokollissa. Ajoneuvotyyppeja ei ole eritelty vaan aihetta kasitellaan yhteisten
ongelmien osalta. Infotainment ja Bluetooth mainitaan vain osana ohjausyksikdiden kayt-
totapoja, eika alylaitteiden liittdmisen turvallisuusriskeja nosteta sellaisenaan esiin. On-
gelmia kasitelldan vain vaylien turvallisuuden osalta. Lisaksi VANET jaa kasittelyn ulko-

puolelle.

3.1.3 Tutkimukset 2016-2017

Vuodelta 2017 on Zou et al. julkaisu [28], joka kuvailee alykkaiden ajoneuvojen tietotek-
nisia piirteita ja esittelee niiden tietoturvaan keskittyvia tutkimuksia. Samalta vuodelta on
Bertolino et al. artikkeli [29], joka koostaa ajoneuvojen kommunikointiin liittyvat merkitta-
vimmat turvallisuusuhat ja kasittelee myds hyodkkayksien mahdollisia motiiveja. Much
[30] on julkaissut vuonna 2016 artikkelinsa[30], jossa aihetta |ahestytaan ajoneuvoval-

mistajien kohtaamien turvallisuushaasteiden kautta.

Zou et al. [28] esitelevat verkottuneen ajoneuvon teknologiaa sekd Yhdysvaltojen, Kii-
nan, Japanin ja Euroopan viranomaisten kyberturvallisuustutkimuksen tilannetta. Lisaksi
tydssa on kuvattu ajoneuvoihin kohdistuvien kyberhyokkaysten viitekehys, jossa hyok-

kaykset on jaettu kolmeen kategoriaan. Ensimmaiseen kategoriaan kuuluvat hyokkayk-



18

set, jotka vaativat fyysisen paasyn ajoneuvon rajapintoihin, kuten OBD-vaylaan. Seuraa-
vaan kategoriaan menevat lyhyen kantaman hyokkaykset, jotka eivat vaadi fyysista paa-
sya, mutta etaisyys on rajallinen. Tallaisia ovat esimerkiksi Bluetoothin avulla toteutetta-
vat hyokkaykset. Viimeisessa kategoriassa ovat pitkan kantaman hyokkaykset, joita voi-
daan toteuttaa internet-yhteyden valityksella kuinka etaalta tahansa. Kirjallisuuskartoi-
tuksena ty® on suppea, alle kymmenella Iahteella. Lahestymiskulma on kuitenkin mie-
lenkiintoinen ja muista vastaavista poikkeava, silla aihetta tutkitaan nimenomaan viran-

omaisten tekeman tutkimuksen kautta.

Bertolino et al. [29] kasittelevat ajoneuvojen kommunikaation turvallisuusuhkia. Tutki-
muksessa kasitelldan |0ydoksia aiemmasta kirjallisuudesta ja sen lisaksi esitellaan stan-
dardeja, joiden tarkoitus on tukea turvallisuutta. Ty0ssa esitellddn myds olemassa olevia
tekniikoita ja tydkaluja suunnittelulahtdiselle turvallisuudelle ja tuodaan esiin niiden on-
gelmia ajoneuvoissa. Lisaksi luetellaan mahdollisia motiiveja hyokkayksille, kuten terro-
rismi, kokeilevat hakkerit ja omista kokeiluista aiheutuvat vikatilanteet. Tyon paatarkoitus
on esitelld turvallisia ohjelmistoratkaisuja ajoneuvojen kommunikaatioon ja nain ollen
painotus on ratkaisuilla. Kirjallisuudesta 16ytyneita haavoittuvuuksia kaytetaan lahinna
tyon motivaation esittelyyn. Tasta syysta haavoittuvat kohteet esitelldan vain pintapuoli-
sesti. Sahkdajoneuvoja, raskasta kalustoa tai autonomisia ajoneuvoja ei kasitella erik-
seen. Autonomisista ajoneuvoista mainitaan useiden tutkimusten kasittelevan niiden ris-

kia joutua kyberhyodkkayksen kohteeksi.

Much [30] esittelee ajoneuvovalmistajien kohtaamia turvallisuusongelmia ja ratkaisuja
niihin. Tutkimuksessa nostetaan esiin uusien ominaisuuksien taipumus tuoda mukanaan
uusia hyokkayspintoja. Tarkeimmaksi ratkaisumalliksi tarjotaan kerroksittaista suojautu-
mista, jossa eri kerrokset vastaavat suojautumisesta itselleen parhaalla tavalla. Jokainen
kerros taydentaa edeltavaa suojausta. Tydssa huomautetaan, etté verkottuneen autono-
misilla ominaisuuksilla varustetun ajoneuvon suunnittelussa ei voida keskittya pelkas-
tdan turvallisuuteen, vaan myds saatavuus, luotettavuus, luottamuksellisuus, eheys ja
yllapidettavyys on turvattava. Tahan tulisi pyrkia, vaikka valillda ndma ominaisuudet ovat
ristiridassa keskenaan. Ajoneuvojen tietoteknista rakennetta tai alylaitteiden tuomia
haasteita ei tutkimuksessa kuvata. Tutkimuksessa painotetaan olemassa olevia standar-
deja ja kuvaillaan l6ydettyja hyokkayspintoja. Aiemmissa tutkimuksissa l16ytyneista haa-
voittuvuuksista nostetaan esimerkkeind muutamia esiin. Sdhkdajoneuvoja tai raskasta

kalustoa ei tutkimuksessa kasitella.
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3.1.4 Tutkimukset 2010-luvun alusta

Aiemmat, 2010-luvun alkupuolen julkaisut, painottuivat enimmakseen ajoneuvon sisai-
siin verkkoihin. Kokonaisuutta laajasti tarkastelevia julkaisuja 16ytyi kolme. Saed et al.
[31] esittelevat ajoneuvojen viestinnan uhkia ja mahdollisia suojautumistoimia. Onishi
[32] arvioi alykkaiden ajoneuvojen mukanaan tuomia riskeja ja analysoi aiheutuneita on-

gelmia. Kleberger [33] esittelee turvallisuusmekanismeja verkottuneille ajoneuvoille.

Saed et al. [31] kartoittavat haavoittuvuuksia, joita on aiemmin yritetty hyddyntaa. Seka
ajoneuvon sisaisia vaylia, etta ulkoisia yhteyksia kasitellaan. Liséksi esitelldan keinoja
suojautua hyokkayksilta jatkossa. Todenndkoisend skenaariona hakkeroinnille pidetaan
telematiikan tai langattomien viestintdkanavien hyodyntamista. Ongelmana esiin noste-
taan myos taipumus tuotteita suunniteltaessa huomioida vain hyvien ihmisten riski tehda
jotakin vahingossa vaarin. Talta suojautuminen ei kuitenkaan riitd suojautumaan hakke-
reilta, jotka etsivat heikkouksia. Suojautumiseksi tarjotaan esimerkiksi viestin osapuolten
autentikoimista ja haavoittuvuuksien tunnistamista. Kirjallisuuskartoituksena tutkimus on
suppea, silla kaytettyja lahteita on alle 20. Sahkd- ja autonomisia ajoneuvoja ei tutkimuk-
sessa kasitella. Samoin ulkopuolelle on jatetty raskaat ajoneuvot. VANETiIa ei tutkimuk-
sessa ole nimetty, mutta saman kaltaista ajoneuvojen valista kommunikaatiota kasitel-

laan.

Onishi [32] arvioi alykkaiden ajoneuvojen kyberturvallisuusuhkia riskinarviointityokalun
avulla. Kirjoittaja myds analysoi aiheutuneita ongelmia ja tarjoaa ratkaisumalleja. Ongel-
mia haittaohjelmien torjumisessa, verrattuna tietokoneisiin, tuottaa ohjelmistopaivitysten
hitaus ja ajoneuvojen pitka kayttoika. Lisaksi ongelmaksi on nostettu ajoneuvojen tieto-
jarjestelmien laskentatehon heikkous verrattuna hakkereiden tietokoneisiin. Kolman-
neksi on esitetty sertifikaattien varmistamisen vaikeutta, silla ajoneuvot eivat ole jatku-
vasti yhteydessa internetiin. Tutkimus on vuodelta 2012, joten tdma ongelma on jo osit-
tain vanhentunut ja tulee poistumaan autokannan uusiutuessa ja infrastruktuurin kehitty-
essa. Tutkimuksessa on kasitelty mobiililaitteiden liittdmisesta aiheutuvaa riskia. Suojau-
tumiskeinoksi on ehdotettu esimerkiksi viihdepalveluiden erottamista turvallisuuskriitti-
sista toiminnoista. Tama on moderneissa ajoneuvoissa jo kaytdssa niiltd osin kuin mah-

dollista.

Klebergerin tutkimus [33] on jaettu kahteen osaan. Molemmat osat koostuvat kahdesta
julkaisusta. Ensimmainen osa kuvaa verkottuneen ajoneuvon sisaista rakennetta. Ta-
man osan ensimmaisessa julkaisussa [34] tarkastellaan ajoneuvojen sisaisia verkkoja
turvallisuuden ndkokulmasta. Toinen julkaisu [35] maarittelee turvallisuuden asemaa

verkottuneissa ajoneuvoissa. Tyon toisessa osassa tutkittiin ajoneuvon ja huoltoliikkeen
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valisen kommunikaation riskeja. Toisen osan ensimmainen julkaisu [36] analysoi huolto-
likkeiden kybertuvallisuutta verkottuneiden ajoneuvojen palvelussa. Valittdmimmaksi
uhaksi havaittiin autentikoinnin puuttuminen kommunikaatiossa. Viimeisessa julkaisussa
[37] kasitelladn ajoneuvojen suojaamista luvattomalta etadiagnosoinnilta. Tyon ensisijai-
sena tarkoituksena on etsia ratkaisuja tekemaan ajoneuvojen kommunikoinnista turval-
lisempaa. Kartoitus haavoittuvuuksista keskittyy enimmakseen ajoneuvojen sisaisiin

verkkoihin. Ty6 on vuodelta 2012, joten moni asia on jo ehtinyt muuttua julkaisun jalkeen.

3.1.5 Yhtalaisyydet ja erot

Yhta lukuun ottamatta kaikki kasitellyt kirjallisuuskartoitukset kuvaavat tutkimusmenetel-
maa vain mainitsemalla aiempaan tutkimukseen kohdistuneesta kartoituksesta. Naiden
kohdalla tutkimusmenetelmien yhtalaisyyksia on vaikea arvioida syvallisesti. Dibaei et al.
[21] kuvaavat tydssdan myds tutkimusmenetelman, joka on hyvin Iahelld tdman tydén me-

netelmaa.

Raskas kalusto ja sdhkdajoneuvot jaavat pienelle huomiolle kaikissa tutkimuksissa, jos
niitd ylipaatdan mainitaan. Autonomisia ajoneuvoja ja VANETIa, vahintdan niiden osia,
kasitellaan jo selvasti useammin. Alylaitteet ovat osana uhkakuvaa, etenkin uudemmissa
julkaisuissa, mutta paaosin vain matkapuhelinten osalta. Matkapuhelimen ja infotain-
ment-paneelin yhdistamisen mahdollistavia sovelluksia ja niiden uhkia ei kasitelld mis-
saan loydetyista tutkimuksista. Lisaksi ajoneuvojen koodaaminen ja siita aiheutuvat uhat
on jatetty tutkimuksissa ulkopuolelle. ltsediagnosointia ja OBD-vaylaa itsessaan kuiten-
kin kasitellaan haavoittuvana kohteena. Ratkaisut turvallisuuden parantamiselle ovat Ia-
hes kaikilla saman suuntaisia. Selkeasti eniten nostetaan esiin tarvetta salaukselle ja
autentikoinnille. Toinen usein esitetty keino on kerroksittainen suojaus. Teknisia ratkai-
sumalleja kasitelldan kaikissa mainituissa tutkimuksissa, mutta ajoneuvon kayttajan roo-

lia turvallisuuden parantamisessa ei juuri huomioida.

Taulukkoon 3 on koottu aihepiireittain tutkimusmenetelmaan ja itse tutkimuksen sisal-
toon liittyvid ominaisuuksia seka arvioitu naita, asteikolla nollasta viiteen, kunkin kirjalli-
suuskartoituksen osalta. Tutkimuksen tekemiseen liittyvissa asioissa vertailukohtana on
vastaavuus tdman tyon kanssa. Asiasisaltéd on arvioitu niin ikdan suhteessa tahan tut-
kimukseen, mutta lahtdkohtana kasittelyn laajuus, joka joidenkin asioiden kohdalta on
laajempaa kuin tassa tydssa ja toisten kohdalla taas suppeampaa. Taulukossa esitetyt
arvosanat eivat kuvaa tutkimusten laatua, ainoastaan sita miten kaytetyt menetelmat ja

tutkitut asiat vastaavat taman tutkimuksen menetelmia ja paamaaria.
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Tutkimuksen toteutusosien kohdalta arvosana viisi tarkoittaa menetelmien, hakusanojen
ja ajantasaisuuden olevan hyvin lahella tata tutkimusta. Arvosana nolla vastaavasti tar-
koittaa, etta tutkimus eroaa tasta tutkimuksesta merkittavasti tai menetelmia ja hakusa-
noja ei ole esitelty. Kasiteltyjen aiheiden kohdalla arviointtiperusteena kaytettiin kasitte-
lyn laajuutta. Taman tutkimuksen, jota peilataan aiempiin tutkimuksiin, osalta arviot maa-
rittyivat niin, ettéd arvosanan viisi saivat tdssa tydssa painotetut asiakokonaisuudet. Asiat,
joita painotettiin vdahemman, saivat pienempia arvosanoja. Aiempia tutkimuksia verrattiin
tahan tyohon niin, etta taydet viisi pistetta sai taman tyon tarkimman kasittelyn laajuisesta
tai sen ylittavasta tarkastelusta. Nain ollen taulukosta ei voi tarkkaan paatella kuinka laa-
jasti asiaa on kasitelty. Asioita, joita tdma tutkimus ei kasittele, ei ole listattu taulukossa.
Taulukon tarkoituksena on verrata tdman ja aiempien tutkimusten vastaavuutta, ei arvi-

oida niiden laatua.

Arviot perustuvat aiempiin muistiinpanoihin, jotka on tehty tutkimuksia luettaessa. Taman
lisdksi tutkimuksista etsittiin haulla asiasanoja kattamaan kohdat, joita ei muistiinpa-
noissa ollut kasitelty. Taulukon 3 loppuun on laskettu keskiarvo kunkin tutkimuksen kat-
tavuudesta. Keskiarvosta on nahtavissa, etta juuri samoja asioita taman tutkimuksen

kanssa ei aiemmissa tutkimuksissa ole painotettu.
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Kirjallisuuskartoitukset pisteytettyna. Tutkimuksen tekemiseen liittyvissé kohdissa

vertailukohtana tdma tutkimus. Asiasiséllén osalta arviointi kasittelyn laajuuden mukaan,
Suhteutettuna tdhén tutkimukseen. *Téma tutkimus.

Kirjallisuuskartoituksen
laajuus

Ajantasaisuus
Hakusanat
Tutkimusmenetelma
Yhteneva painotus
CIA

Sahké- ja autonomisia
ajoneuvoja

Raskas kalusto
Haawoittuvuudet

Hyokkaykset
Hyokkayksen
vaikutus/motiivi

Haittaohjelmat
Vahingot
Tietotekninen rakenne
Vaylat

Ohjausyksikot
Standardit

Sisaiset yhteydet
Ulkoiset yhteydet
VANET

Infotainment
Bluetooth

Alylaitteet
ltsediagnosointi

DIY koodaaminen
Ratkaisut
Salausratkaisut
Suojausmekanismit
Ajoneuvon kayttajan rooli
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3.2 Rajatun aihealueen kirjallisuuskartoitukset ja alkuperaisar-
tikkelit

Rajatuista tutkimuskohteista ja -tavoista huolimatta muutamat julkaisut ansaitsevat tulla
mainituksi. Alla luetellut ty6t Iahestyvat aihetta eri tavoin kuin tassa tydssa, mutta ovat

sisalloltaan kiinnostavia.

Tutkimuksissaan [38-42] Avatefipour ja Malik, Bozdal et al., Oyler ja Saiedian, Ring et
al. ja Zhong et al. keskittyvat CAN-vaylan turvallisuuteen. Kaikki mainitut tutkimukset ka-
sittelevat laajasti CAN-vaylan haavoittuvuuksia ja esittelevat kirjallisuudesta 16ytyneita
ratkaisuja, kuten salausta ja tunkeutumisenestojarjestelmia. Kirjallisuustutkimuksen li-

saksi Ring et al. [41] tekivat myds omaa tutkimusta CAN-vaylaan.

Laajemmin ajoneuvon sisaisien vaylien turvallisuutta kasittelee Zeng et al. [43]. Lisaksi
tutkijat esittavat vastatoimiksi uhille salausta ja autentikointia. Ajoneuvon sisaiseen verk-
koon ovat keskittyneet kirjallisuustutkimuksissaan [44,45] my6ds Chockalingam ja Lallie

seka Studnia et al., mutta ulkoisiakin yhteyksia sivutaan.

Kokeellisia tutkimuksia Millerin ja Valasekin [20] tydn lisaksi 16ytyi kolme. Yan kuvaa jul-
kaisussaan [46] tutkimusta, joka toteutettiin kahden vuoden ajanjaksolla, vuosina 2014
ja 2015. Tutkimuksessa kaytettiin yli 80 tarkastuspistettda haavoittuvuuksien havaitse-
miseksi. Hoppe et al. [47] puolestaan testasivat erilaisia hyokkayksia CAN-vaylaan. Tut-
kijat esittavat tydssaan myos mahdollisia torjuntakeinoja. Koscher et al. [48] tutkivat vuo-
simallin 2009 ajoneuvojen kyberturvallisuusongelmia seka laboratorio-olosuhteissa, etta

tien paalla. Lisaksi he demonstroivat jarjestelmien heikkouksia.
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4. KESKEISET KASITTEET JA HYOKKAYSTAVAT

Tassa luvussa esitellaan tutkimuksen kannalta keskeisimmat kasitteet. Lisaksi kuvataan

hydkkaysmekanismeja, joita voidaan hyddyntaa ajoneuvojen tietojarjestelmia vastaan.

Hyokkaykset tarkoittavat tdman tyon kontekstissa ajoneuvon tietotekniikkaan kohdistu-
via luvattomia toimia, joilla pyritdan vaikuttamaan ajoneuvon toimintaan, mahdollista-
maan mydhempi vaikuttaminen tai saamaan haltuun tietoja. Hyokkaajalld puolestaan
tarkoitetaan hyokkayksen toteuttajaa. Periaatteessa mainittuja luvattomia toimia on mah-
dollista aiheuttaa tahattomasti, mutta puhuttaessa hydkkayksesta tai hydkkaajasta viita-

taan tassa tydssa kuitenkin tahallisiin toimiin.

Kyberuhilla tarkoitetaan digitaalisesta tietojarjestelmastd muodostuvaan toimintaympa-
ristdon kohdistuvia, mahdollisesti toteutuvia, haitallisia tapahtumia. Kyberuhat voivat to-
teutuneiden tietoturvauhkien lisdksi aiheutua myds turvallisuutta vaarantavista teoista

digitaalisessa viestintaymparistossa. [49]

4.1 Luottamuksellisuus — Eheys — Saatavuus

Ajoneuvoihin, kuten muihinkin tietoteknisiin kokonaisuuksiin, voidaan kohdistaa useita
erilaisia hyokkayksia riippuen halutusta vaikutuksesta. Yleisin tapa jaotella uhat on jakaa
ne kolmeen eri luokkaan sen mukaan, mihin tietoturvan osa-alueeseen uhka kohdistuu.
Tasta jaottelusta kaytetaan nimitysta CIA-triadi, joka tulee englannin kielen sanoista luot-
tamuksellisuus (engl. confidentiality), eheys (engl. integrity) ja saatavuus (engl. availa-
bility). [50]

Luottamuksellisuudella tarkoitetaan sita, ettd tieto on vain sen kayttoon oikeutettujen
saatavilla, eika tietoa paljasteta muille. Tiedon eheys kuvaa sité, ettei tietoa ole muutettu
luvatta tai vahingossa ja kaikki muutokset voidaan todentaa. Saatavuus puolestaan il-

mentaa tiedon hyddynnettavyytta halutulla tavalla ja haluttuna ajankohtana. [49]

Luottamuksellisuutta vastaan kohdistetussa hytkkayksessa pyritddan saamaan selville
tietoa, joka ei ole tarkoitettu ulkopuolisille. Tata tietoa voidaan joko hyédyntaa sellaise-
naan, esimerkiksi haluttaessa selvittaa, missa jokin tietty ajoneuvo on matkalla tai hy6-
dyntaa sita jatkohyokkayksessa. Eheydella taas viitataan tiedon muuttumattomuuteen,
tarkemmin sanottuna siihen, ettei mikaan luvaton taho muuta tietoa. Yksinkertaisena esi-
merkkina auton datan eheyteen kohdistuvana hytkkayksena voidaan pitda tilannetta,

jossa hyokkaaja omalta paatelaitteeltaan tunkeutuu auton verkkoon ja sy6ttamalla omaa
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dataansa, esimerkiksi nostaa autoradion adnen voimakkuutta. Saatavuuteen kohdistu-
valla hyokkaykselld pyritdan estdmaan jonkin palvelun kaytt6 tai tiedon saanti ja talla
tavoin aiheuttamaan toiselle haittaa. Esimerkiksi auton kaynnistymisen estaminen louk-

kaa saatavuutta.

Identiteetin vaarennyksella (engl. spoofing identity) tarkoitetaan esiintymista oikeutet-
tuna kayttajana ja silla tahdatadan aiheuttamaan haittaa jarjestelmaan. Tietojen peuka-
loinnilla (engl. tampering with data) tarkoitetaan tiedon oikeudetonta muuttamista ja pyr-
kimyksena on vaikuttaa tuleviin toimintoihin. Samaan pyritdan myos kayttdoikeuksien
korottamisella (engl. elevation of priviledge), jossa siis haavoittuvuutta hyodyntamalla

hankitaan korkeammat kayttdoikeudet, kuin kayttajalle on tarkoitettu [51]. [50]

Identiteetin vaarennykselld, peukaloinnilla ja kayttdoikeuksien korottamisella voidaan
vaikuttaa tiedon eheyteen, mutta pyrkimyksena saattaa olla myoés luottamuksellisuuden
rikkominen, johon pyritddn myos tietojen paljastamisella (engl. information disclosure).
Tiedon paljastamisella tarkoitetaan tiedon saattamista luvattomasti ulkopuolisten hal-
tuun. Urkinnalla (engl. phishing) pyritdan samankaltaiseen lopputulokseen, mutta ter-
mina urkinta viittaa enemman siihen, etta hyokkaaja hankkii itselleen paasyn tietoon.
Palvelunestolla (DoS, engl. Denial of Service) pyritdan heikentamaan saatavuutta epa-

amalla kayttooikeudet tai estamalla suoraan palvelun toiminta. [50]

Kaikkia naita hyokkaystyyppeja voidaan kohdistaa ajoneuvoon. Luottamukselliseksi tar-
koitettua tietoa jarjestelmasta urkkimalla voidaan saada jo tarvittava hyoty, vaikka saatua
tietoa ei kaytettaisi enda uudelleen ajoneuvoon kohdistuvaan hyokkaykseen. Esimerkiksi
kiinnostavaa toimitusta, kuten arvotavaraa tai aseita, kuljettavan kuorma-auton paikka-
tieto yms. saattaa olla arvokasta dataa jo itsessaan. Luvuissa 4.2, 4.3 ja 4.4 esitelldan
lyhyesti merkittavimpia hyokkaystapoja, jotka soveltuvat ajoneuvojen luottamuksellisuu-

den, eheyden ja saatavuuden rikkomiseen.

4.2 Palvelunestohyokkays

Palvelunestohydkkays on yksi tunnetuimpia hyokkaystyyppeja. Palvelunestohydkkays
voidaan toteuttaa monin eri tavoin ja se pitaa sisalldan useita erilaisia hyokkayksia. Pal-
velunestohydkkayksia ovat kaikki hyokkaykset, joiden seurauksena palvelun kayttd es-
tyy tai merkittavasti hidastuu. Hydkkayksen pyrkimyksena on rikkoa tiedon saatavuus
oikeutetuilta kayttgjiltd. Palvelu voi estya myds tahattomasti, jolloin teolla ei ole pyritty

vaikuttamaan tiedon saatavuuteen, mutta vaikutukset ovat silti samat.

Yleisin tapa toteuttaa palvelunestohydkkays, on tukkia palvelu toistuvilla pyynndilla, jol-

loin palvelu ei pysty enaa kasittelemaan saamiaan pyyntdja. Tama hukuttamishyodkkays
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(engl. flooding attack) perustuu kohdejarjestelman ylikuormittamiseen. Kapasiteetin lop-
puessa, kohde ei pysty enaa tuottamaan palvelua. Hyokkayksen kohteena voi olla jokin
ohjelma, kayttdjarjestelma tai vain yksi komponentti. Vaihtoehtoisesti ylikuormitus voi-
daan suunnata jollekin kriittiselle resurssille, kuten reitittimelle tai verkkosivulle. Palve-
lunesto voidaan toteuttaa myds epaamalla kayttajalta paasy tarvitsemaansa resurssiin.
[50]

Ajoneuvoon suunnattuna palvelunestohyokkays voi johtaa mihin vain lievan kiusan ja
hengenvaarallisen onnettomuuden valilla. Mikali hyokkays olisi suunnattu esimerkiksi
ajoneuvon aanentoistojarjestelmaan niin, ettd 4dneen voimakkuuden saataminen estyy,
hengenvaaraa ei synny. Toisaalta jos hyokkays kohdistetaan esimerkiksi jarruihin tai oh-
jaukseen, ovat hyokkayksen vaikutukset huomattavasti dramaattisemmat. Adaptiiviseen
vakionopeuden saatimeen kohdennettuna palvelunestohyodkkays aiheuttaa potentiaali-
sen vaaratilanteen, mutta kuljettajalla on mahdollisuus valttda onnettomuus reagoimalla
itse tilanteeseen. Taysin autonomisen auton kohdalla samaa mahdollisuutta ei ole,

koska kuljettajaa ei ole.

4.3 Valistavetohyokkays

Valistavetohyokkayksella (MiTM, engl. Man in The Middle) tarkoitetaan salakuunteluun
perustuvaa hyokkaysta. Hyokkaaja kierrattaa, suoraan kahden pisteen valilla kulkevaksi
tarkoitetun, viestilikenteen itsensa kautta. Viestin alkuperaiset osapuolet luulevat kuiten-

kin edelleen kommunikoivansa suoraan toisilleen.

Hydkkaaja voi tarkoituksestaan riippuen joko vain salakuunnella dataliikennetta ja antaa
datan jatkaa matkaa muuttumattomana alkuperaiseen maaranpaahansa tai muuttaa
viestia matkalla omiin tarkoituksiinsa sopivaksi. Eri variaatioiden takia MiTM-hyodkkays

voi kohdistua kaikkiin CIA-triadin osiin.
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4.4 Kiristyshaittaohjelma

Kiristyshaittaohjelma (engl. ransomware) on haittaohjelma, joka tyypillisesti salaa tiedot
laitteella kayttadjan saamattomiin. Haittaohjelma vaatii maksua vastineeksi salauksen

purkamisesta ja nain alkuperaisen datan vapauttamisesta.

Kiristyshaittaohjelmat ovat yleistyneet viime vuosina. Tama johtunee siita, etta kiristys-
haittaohjelma tuo suoran ansaintamahdollisuuden hyotkkaajalle. Taman kaltaisten hyok-
kaysten odotetaan tulevaisuudessa kohdistuvan myoés ajoneuvoihin. San Franciscon
metro ja bussilikennetta palveleva tietojarjestelma on jo joutunut tallaisen hyokkayksen
kohteeksi. Tama hyokkays toi ilmi kuljetusalan haavoittuvuuden kiristyshaittaohjelmille

ja nosti kiinnostusta aiheeseen alalla. [52]
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5.ALYKAS AJONEUVO - HYODYLLINEN JA
HAASTEELLINEN

Alykk&alla ajoneuvolla tarkoitetaan vahintaan osittain ohjelmallisesti ohjattua ajoneuvoa,
jolla on kyky kuljettajan avustamiseen ja jopa itsendiseen ajamiseen. Alykas ajoneuvo
toimii osana alykasta liikennejarjestelmaa (ITS, engl. Intelligent Transportation System)
[53] tuoden positiivisia vaikutuksia liikenteen turvallisuuteen, taloudellisuuteen ja ympa-

ristévaikutuksiin. [54]

Tulevaisuudessa ajoa avustavien jarjestelmien on teoriassa mahdollista poistaa kolarit
likenteesta I&ahes kokonaan. Tama koskee erityisesti ihmisten tekemista virheista aiheu-
tuvia kolareita. Ajoneuvoihin yhdistettyna kyberturvallisuus nayttelee viela suuremman
roolin. Kaikki ajoneuvon turvallisuuteen vaikuttavat ominaisuudet pitaisi voida suojata
kyberhyokkayksilta tehokkaasti. [55] Potentiaalista hyokkayspintaa kasvattaa autonval-
mistajien kokemuksen puute ohjelmistointensiivisista ja voimakkaasti toisiinsa verkottu-

neista ajoneuvoista, seka paine saada tuotteet markkinoille nopeasti. [56].

Toistaiseksi ajoneuvoihin kohdistetut hyokkaykset eivat viela ole olleet arkipaivaisia ja
enimmakseen vaarassa ovat tavalla tai toisella massasta poikkeavat ajoneuvot, heratta-
essaan hyokkaajien mielenkiinnon. Kuitenkaan tilanne ei varmasti tule pysymaan tallai-
sena elektroniikan, ja sita myota haavoittuvuuksien, lisdantyessa koko ajan. Yleisesti
suurin huoli vaikuttaa kohdistuvan autonomisten ajoneuvojen tulemiseen ja niiden ky-
kyyn toimia turvallisesti harkintaa vaativissa tilanteissa. Liikenteessa kuitenkin on jo suuri
maara internetiin kytkettyja ajoneuvoja, joiden altistumisesta kyberhyokkayksille ei ole

varmuutta [52].

Hashem ja Ni [57] kuvaavat ajoneuvojen nykytilaa, vertaamalla liikenteessa liikkkumista
haiden kanssa uimiseen. Nykypdivan ohjelmallisesti ohjatut ajoneuvot toimivat osana
laajasti verkottunutta maailmaa. Tata kokonaisuutta ajateltaessa Hashem ja Ni neuvovat
korvaamaan sanat 'ohjelmisto’ sanalla 'hakkeroitavissa’ ja 'verkottunut’ sanalla ’suoja-
ton’. Hakkeroitavissa olevan, suojaamattoman auton vertaaminen haiden kanssa uimi-

seen tuntuu loogiselta.

Niin perinteisissa autoissa, kuin nykypaivan metsakoneissa ja muissa vastaavissa, eri-
laisia toimintoja vaativissa laitteissa on tietotekniikkaa valtavissa maarin. Juuri mikaan ei
enaa toimi mekaanisesti, vaan kaikkea vahintaan ohjataan tietoteknisesti ajoneuvon si-

saisen verkon kautta. Kun ajoneuvo kytkeytyy ulkopuoliseen verkkoon, tai ajoneuvon
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verkkoon kytketaan ulkopuolinen laite, avautuu mahdollisuus séadella ajoneuvon toimin-
taa ulkopuolelta. Tietenkin myos tietojen urkinta ajoneuvosta mahdollistuu samalla. La-
hes kaikissa uudemmissa ajoneuvoissa on jonkinlainen infotainment-jarjestelma, johon

voi kytkea USB-tikun tai mobiililaitteen suoraan esimerkiksi Bluetooth-yhteydella.

Moderneissa ajoneuvoissa koodirivien maara on moninkertainen verrattuna mm. lento-
koneisiin, kuten kuvasta 7 nakyy. Koodin suuri maara selittyy silla, ettd Iahes kaikkia
toimintoja ohjataan ohjelmallisesti, takaluukun avauksesta lahtien. Tata koodimaaraa
ajetaan noin 100 elektronisen ohjausyksikon sisalla. Nama ohjausyksikdt muodostavat
verkon ajoneuvon eri osien valilla. Kuvan tilanne on yli kymmenen vuoden takainen, vuo-
delta 2009. Koodirivien, ja samalla elektronisten ohjausyksikdiden (ECU, engl. Electronic

Control Unit), maara jatkaa kasvuaan uusien ominaisuuksien lisdantyessa. [58]

OHJELMAKOODIN MAARA

F-22 U.5 Air Force jet fighter 1,7
>

Boeing 787 Dreamliner 6,5 I

Modemi luksusauto

0 10 20 30 40 50 60 70 80 20 100
MILIOONAA RIVIA KOODIA

Kuva 7. Koodirivien mééaré lentokoneissa vs. autoissa, vuonna 2009. Perustuu
lahteeseen [58].

Ohjelmakoodin maaran odotetaan myoés jatkavan kasvamistaan uusien turvallisuusjar-
jestelmien kehittdmisen myota. Vaikka elektronisilla jarjestelmilla pystytaan tuomaan li-
saa turvallisuusominaisuuksia, ohjelmakoodin lisdantyessa kasvaa myds potentiaalisten

kyberhaavoittuvuuksien maara. [59]
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5.1 Ajoneuvojen tietotekninen rakenne

Aikaisemmin jokainen uusi elektroninen toiminto lisattiin omana elektronisena ohjausyk-
sikkdnaan. Taman seurauksena ajoneuvon sisainen verkko kasvoi ja komplisoitui. Kaik-
kien toimintojen ollessa omissa hiekkalaatikoissaan, verkosta tuli monimutkainen koko-
elma erilaisia protokollia. Taman ongelman ratkaisemiseksi kehitettin kommunikointi-
vaylia ohjausyksikdiden valille. Vaylat mahdollistivat tiedon jakamisen ohjausyksikdiden
valilla ja samalla kehittyneempien ominaisuuksien kayttédnoton. Esimerkiksi lukkiutuma-
ton jarrujarjestelma ABS (engl. anti-lock braking system) pystyy keskustelemaan turva-

vyojarjestelman kanssa ja nain turvavyot voidaan kiristda ennen varsinaista kolaria. [8]

Elektroninen ohjausyksikk® on sulautettu jarjestelma, joka kontrolloi yhta tai useampaa
elektronista jarjestelmaa ajoneuvossa. Ohjausyksikét saavat dataa ajoneuvon senso-
reilta. Datan pohjalta ohjausyksikét jakavat kaskyja ajoneuvon elektronisille jarjestel-
mille. Elektroniset ohjausyksik6t voidaan luokitella niiden roolin perusteella. Moderneissa
ajoneuvoissa on tyypillisesti erilliset elektroniset ohjausyksikét voimansiirto-, turvalli-
suus-, mukavuus-, infotainment- ja telematiikkajarjestelmille. Voimansiirron ohjausyksi-
kot huolehtivat moottorin ja vaihteiston toiminnasta. Turvallisuudesta vastaavat ohjaus-
yksikot puolestaan huolehtivat mm. adaptiivisen vakionopeuden saatimen ja turvatyy-
nyjen toiminnasta. Aktiivijousituksen ja ilmastoinnin toiminta kuuluu mukavuusjarjestel-
mille. Infotainment- ja telematiikkajarjestelmien ohjausyksikét hallitsevat aani- video- ja

mobiilikommunikointijarjestelmia. [60]

Elektroniset ohjausyksikot ovat vastuussa kaikesta ajoneuvon toiminnasta. Ne kattavat
yksinkertaiset tehtavat, kuten jarruvalojen sytyttamisen, mutta myds turvallisuuskriittiset

tehtavat, kuten autonominen jarruttaminen. [60]

Elektronisten ohjausyksikdiden maara ajoneuvojen verkossa jatkaa kasvuaan huolimatta
ajoneuvovalmistajien pyrkimyksesta keskittaa tietotekniikkaa. Nykyisissad autoissa, voi
olla jopa 150 elektronista ohjausyksikkda. Tulevaisuudessa ohjausyksikdiden maaraa
tulee eniten lisddmaan erilaiset ajoavustinjarjestelmat (ADAS, engl. Advanced Driver As-

sistance System) seka hybridi- ja sahkdajoneuvojen edellyttdmat ohjausjarjestelmat. [61]

Ajoneuvon verkko sisaltda useita kommunikointiprotokollia. Tyypillinen ajoneuvon verk-
kotopologia on kuvan 8 mukainen. Yleisin kaytetyistd protokollista on CAN. Kuvan ta-
pauksessa CAN-vaylia on kolme - voimansiirrolle, korille ja alustalle. CAN-vaylien lisaksi
tyypillisesti kaytdssa ovat LIN (engl. Local Interconnect Network) ja FlexRay. LIN-vayla

on kuvassa violetilla merkitsemassa ovissa tapahtuvaa viestintda, mm. lukituksen oh-
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jausta. FlexRay keskella huolehtii laitteistojen valisesta viestinnasta. Naiden lisaksi info-
tainment-jarjestelman ohjausyksikoiden viestinta hoituu MOST-protokollan (engl. Media

Oriented System Transport) avulla, kuvassa harmaalla. [62]
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Kuva 8. Ajoneuvon verkkotopologia. Perustuu ldhteeseen [62]

CAN-vayla on CAN-protokollaan perustuva kommunikointivayla, jota kaytetdan ajoneu-
voissa, mahdollistamaan sujuva ja luotettava kommunikointi verkon solmujen, eli noo-
dien valilla. Tallaisia noodeja ovat esimerkiksi erilaiset sensorit, ohjaimet ja hallintalait-
teet. [63,64] CAN-teknologian kehitti Bosch GmbH 1980-luvun alkupuolella. Ensimmai-
set versiot olivat I&hinna ajoneuvojen kaytdssa, mutta nykyaan CAN-vaylaa kaytetaan

lisdksi laajalti mm. teollisuusautomaatiossa. [63]

Tiedonsiirtoon tarvittavia toiminnallisuuksia kuvaa viitteellinen OSI-malli (engl. Open
System Interconnection Reference Model) [65]. CAN-protokolla maarittelee OSI-mallin
kaksi alimmaista kerrosta, fyysisen ja siirtokerroksen (kuva 9). Useimmat jarjestelmat
tarvitsevat kuitenkin myos joitain ylemmista OSI-mallin kerroksista. Tahan tarpeeseen
on kehitetty ylempien kerrosten protokollia, kuten SAE J1939 ja CANopen. [63] SAE
J1939 on kokoelma standardeja [66], jotka maarittelevat miten elektroniset ohjausyksikot
kommunikoivat keskenaan esimerkiksi raskaan kaluston sisaisissa verkoissa [64]. CA-

Nopen puolestaan on protokollaperhe sulautettuun verkonrakennukseen. Sita kaytetdan
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mm. teollisuus- ja rakennusautomaatiossa seka erikoisajoneuvo- ja tydkonesovelluk-
sissa [67].

Sovelluskerros

Esitystapakerros

Istuntokerros

0OSI-

malli Kuljetuskerros

Verkkokerros

Siirtokerros

CAN

SN R Ao o N

. Fyysinen kerros

Kuva 9. CAN-protokolla méérittdd OSIl-mallin kaksi alinta kerrosta. Perustuu Iéh-
teeseen [63]

CAN-vayla nayttaisi tulevaisuudessakin pysyvan tarkeadna osana ajoneuvojen verkkoa,
mutta muutoksia siihen on tulossa. Laitteiden suuren maaran ja niiden toimintojen komp-
leksisuuden vuoksi nykyinen CAN on vaarassa ylikuormittua. Kasvavaan kaistan tarpee-
seen on kehitetty CAN-FD (CAN Flexible Data-Rate) [68-70]. CAN-FD on paranneltu

versio CAN-vaylasta, joka tukee suurempaa kaistanleveytta ja hydtykuormaa [71].

LIN-vaylad on halvempi vaihtoehto CAN-vaylalle. Sitd kaytetdan nykyaikaisissa ajoneu-
voissa tdydentdmaan CAN-vaylaa. LIN-vayla on heikompi kuin CAN-vaylad nopeudessa
ja vikasietoisuudessa. Usein LIN-vaylaa kaytetdan yhdyskaytavana CAN-vaylille. LIN-
protokolla mahdollistaa yhden paalaitteen ja 16 sivulaitteen toiminnan korkeintaan 40
metrin mittaisella vaylalla. Tama riittdd, koska ajoneuvoissa harvoin kaytetaan yli kym-

menta noodia. [72]

Tyypillisia kayttokohteita LIN-vaylalle ajoneuvon verkossa ovat muun muassa ohjaus-
pyoraan integroitu ohjaus ilmastoinnille, pyyhkijoille ja radiolle. Lisaksi ilmastoinnin moot-
tori ja ohjauspaneeli, seka ovissa peilien, ikkunoiden ja lukituksen ohjaus kuuluvat myos

tyypillisiin sovelluskohteisiin. [72]

FlexRay-verkkoa kaytetaan nopeaa tiedonsiirtoa vaativissa voimansiirto- ja turvallisuus-
laitteistoissa. FlexRay on kehitetty ratkomaan CAN-vaylan kaistanleveys- ja nopeusra-

joitteita. Sen ei kuitenkaan uskota korvaavan kokonaan CAN- ja LIN-vaylien kaytt6a. [73]
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MOST on kuituoptiikkaan perustuva nopea verkkoteknologia ajoneuvon sisaisille multi-
mediapalveluille [60,74]. MOST-verkkoon voi liittda jopa 64 MOST-laitetta. Verkko on
suunniteltu niin, ettd uusien laitteiden liittdminen ja poistaminen on yksinkertaista. Lait-
teet toimivat verkossa heti liittdmisen jalkeen. [74] MOST-verkkoa kayttavat lahes kaikki

ajoneuvovalmistajat ympari maailman [60].

Edella esitetyt vaylaprotokollat on koottu taulukkoon 4. Taulukosta nakyy protokollien

erot mm. nopeudessa ja paasynvalvontaratkaisuissa.

Taulukko 4.  Vé&yldprotokollien ominaisuuksia. Perustuu ldhteeseen [75]
LIN CAN FlexRay MOST
Tiedonsiir-
tonopeus 20Kbps 1Mbps 10Mbps 24Mbps
Péédsynval-
vonta Pollaus CSMA/CA TDMA TDM CSMA/CA
Fyysinen
kerros Yksijohdin Kaksijohdin  Kaksijohdin, op- Kaksijohdin, op-
tinen kuitu tinen kuitu
Arkkiteh-
tuuri Yksi paalaite, Useita paa- Useita paa- Useita paa-
tyypillisesti 2-10 laitteita, tyypilli- laitteita, jopa 64 laitteita, jopa 64
sivulaitetta sesti 10-30 noo- noodia noodia
dia
Viestin kul-
jetus Synkroninen Asynkroni- Synkroninen Synkroninen
nen ja asynkroninen  ja asynkroninen
Viestin iden-
tifiointi Tunniste Tunniste Aikavali -
Kéaytto
Aliverkko Ohjelmisto, Laitteisto, Multimedia
reaaliaikai- reaaliaikai-
nen nen
Viive
Jatkuva Kuormasta Jatkuva Tietovirta
riippuva

5.2 Autonomiset ajoneuvot

Autonomiset ajoneuvot ovat olleet tuloillaan liikenteeseen jo usean vuoden ajan. Suo-
messakin on ollut jo muutamia kokeiluja. Suomalainen robotiikka- ja ohjelmistoyritys,
Sensible4, voitti jopa 'Dubai Self-Driving Transport’ -kilpailun startup kategorian vuonna
2019 [76]. Kesakuussa 2019 Volvo ja Uber julkistivat tuotantovalmiin autonomisen au-

tonsa, Volvo XC90 [77,78]. Kuitenkaan tdman Volvon ja Uberin yhteisprojektin testaus
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ei sujunut ongelmitta, koska testiajossa ollut auto osui jalankulkijaan, joka menehtyi vam-
moihinsa. Autossa oli ollut turmahetkelld myds kuljettaja, joka oli onnettomuuden sattu-
essa keskittynyt puhelimeensa [77]. Automaattinen hatajarrujarjestelma olisi voinut pe-
lastaa jalankulkijan hengen tekemalla hatajarrutuksen tai varoittamalla kuljettajaa havai-
tessaan tiella esteen. Hatajarrujarjestelma oli kuitenkin tapaturmahetkella ollut kytket-

tyna pois paalta, joten tata apua ei ollut kaytettavissa [79,80].

Vuodesta 2016 alkaen singaporelaisen yliopiston kampusalueella on toiminut kuljettaja-
ton taksi, jonka voi tilata alypuhelinsovelluksella. Etela-Korea on rakentanut jopa koko-
naisen kaupungin, nimeltddn K-City, autonomisten ajoneuvojen testausta varten [81].
[82] Vuoden 2016 loppuun mennessa tassd kaupungissa oli testattu 11 autonomista
autoa ja ajettuja kilometreja oli kertynyt 260 000. Vuoden 2018 loppuun mennessa vas-

taavat luvut olivat 60 testattua ajoneuvoa ja 710 000km [83].

Autonomiseksi ajoneuvoa kutsutaan, kun se pystyy operoimaan omatoimisesti. Autono-
mian tasoja on kuusi (Taulukko 5). Tasolla 0 autonomiaa ei ole ja kuljettaja hoitaa aja-
misen kokonaan itse, tasolla 1 ajoavustinjarjestelma (ADAS, engl. Advanced Driver As-
sistance System) voi avustaa kuljettajaa joko jarrutuksen ja kiihdytyksen kanssa tai oh-
jauksessa. Vasta tasolla 2 ajoavustinjarjestelma voi kontrolloida itsenaisesti seka jarru-
tusta ja kiihdytysta, ettd ohjausta yhtaaikaisesti. Tasolla 3 automaattiajojarjestelma
(ADS, engl. Automated Driving System) voi sopivissa, ennalta maaritellyissa olosuh-
teissa hoitaa kaikki ajoon liittyvat tehtavat, mutta olosuhteiden muuttuessa kuljettajan
taytyy olla valmis ottamaan kontrolli takaisin itselleen. Tasolla 4 automaattiajojarjestelma
pystyy suoriutumaan ajamisesta itsenaisesti tietyissd olosuhteissa, mutta kuljettajalta
vaaditaan edelleen tarkkaavaisuutta. Tasolla 5 ajoneuvo toimii taysin itsenaisesti ja pu-

hutaan taydesta autonomiasta. Talldin kaikki ihmiset autossa ovat matkustajia. [84]
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Ajoneuvojen autonomian tasot. Perustuu ldhteeseen. [84]

KUKA TEKEE, MITA JA MILLOIN.

TASO 0

TASO 1

TASO 2

TASO 3

TASO 4

TASO 5

Kuljettaja hoitaa kaiken ajamisen.

Ajoavustinjarjestelma (ADAS) voi avustaa kuljettajaa joko ohjauksessa
tai jarrutuksessa/kiihdytyksessa, mutta ei molempia samanaikaisesti.

Joissain olosuhteissa ajoavustinjarjestelma (ADAS) voi itsenaisesti
kontrolloida ohjausta ja jarrutusta/kiihdytysta yhtaaikaisesti. Kuljettajan
taytyy kuitenkin sailyttaa taysi tarkkaavaisuus ja hoitaa muut ajamiseen

liittyvat tehtavat.

Automaattiajojarjestelma (ADS) voi joissain olosuhteissa hoitaa kaikki
ajoon liittyvat tehtavat, mutta kuljettajan pitda olla valmiudessa ottamaan
kontrolli takaisin itselleen, jarjestelman niin vaatiessa. Muulloin kuljettaja

hoitaa ajamisen.

Automaattiajojarjestelma (ADS) voi hoitaa kaikki ajamiseen liittyvat teh-
tavat ja tarkkailla ymparist6aan - periaatteessa hoitaa ajamisen -tietyissa
olosuhteissa. Kuljettajan pitaa olla tarkkaavaisena.

Automaattiajojarjestelma (ADS) hoitaa kaikki ajamiseen liittyvat tehta-
vat kaikissa olosuhteissa. Ihmiset ovat vain matkustajina, eivatkd missaan
tilanteessa puutu ajamiseen.

Taysin autonomisessa ajoneuvossa ei tarvitse olla edes ohjauspydraa. Tallainen ajo-

neuvo hankkii kaiken tarvitsemansa tiedon itse, lukemalla ymparist6a sisdanrakenne-

tuilla sensoreillaan, eika se tarvitse syétteita muilta ajoneuvoilta tai infrastruktuurilta. [85]
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Kuva 10 on kuvakaappaus videolta [86,87], jossa esiteltiin autonomisen auton testausti-
lannetta. Isommassa kuvassa on sensoreiden muodostama nakyma ymparistosta. Va-

semmassa alakulmassa nakyy todellinen nakyma.

A Ride in the Google Self Driving Car

Kuva 10. Testiajon ndkyméaéa sensoreiden “silmin” ja todellisuudessa. Kuvakaap-
paus videolta [87]

Sahkdautonvalmistaja Tesla on asentanut uusimpiin malleihinsa Model 3, S ja X, mikro-
piirin, joka mahdollistaa taysin autonomisen ajamisen. Kayttéénotto vaatii, Teslan toimi-
tusjohtaja Muskin mukaan [6], enaa vain ohjelmiston kehittamista. Talla hetkelld Teslan
valmius autonomiassa on tasolla 2, joka viittaa siihen, etta ajoneuvo pystyy suorittamaan
kahta asiaa yhtaaikaisesti ja itsendisesti. Vasta tasolla 5 ajoneuvo toimisi tdysin autono-

misesti ja pystyisi suoriutumaan kaikista tilanteista itsenaisesti. [6]

Teslankaan autonomisen ajoneuvon pilotointi ei ole onnistunut ilman kuolonuhreja. Eras
Tesla Model S:n 40-vuotias omistaja kuoli ajettuaan autopilotilla kuorma-auton peravau-
nun alle. Onnettomuushetkelld vallitsevissa sdaolosuhteissa seka kuljettaja, etta ajoneu-

von sensorit epaonnistuivat havaitsemaan edessa olevan peravaunun. [88]

Edella kuvatun onnettomuuden jalkeen Tesloihin on lisatty ominaisuus, joka neuvoo kul-
jettajaa pysymaan tarkkaavaisena. Ajoneuvo myos kehottaa pitamaan vahintaan toista
katta ohjauspyoralla ja tarkkailee, etta siihen kosketaan vahintaan tietyn ajan valein. [88]
Mikali kuljettaja ei kehotuksista huolimatta koske ohjauspyoraan, ajoneuvo laittaa kuljet-
tajan “jaahylle”. Eli ajoneuvo kytkee hatavilkut paalle, pysayttaa auton tien sivuun ja kyt-
kee autopilotin pois. Autopilottia ei saa enaa takaisin saman ajon aikana, vakionopeu-

densaadinta voi kuitenkin kayttaa.
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Taysin autonomisten ajoneuvojen kayttdéonottoa rajoittavat myés moraaliset suunnittelu-
kysymykset. Miten ajoneuvo ohjelmoidaan tekemaan paatos tilanteessa, jossa onnetto-
muus ei ole valtettavissa ja vahintaan yhden ihmisen turvallisuus vaarantuu. [89,90] Eri-
laisia paatoksentekomalleja on esitetty, mutta konsensukseen paaseminen ei ole ongel-
matonta. Ihmiset perustavat moraalikasityksensa eri asioihin, joten yksiselitteistd moraa-
lisesti oikeata ratkaisua kaikkiin tilanteisiin lienee mahdotonta 16ytda. Santoni de Sio [89]
l&hestyy asiaa ajatellen, ettd moraaliset ongelmat on ratkaistu jo lainsdadanndllisesti ja
laista 16ytyy perusta oikeutetun vahingon I6ytamiselle, moraalisista erimielisyyksista riip-
pumatta. Keeling [90] puolestaan haastaa taman nakemyksen ja nostaa ongelmaksi juuri

moraalisten erimielisyyksien ohittamisen.

Saattueajoa on testattu kuorma-autoilla myés Suomessa, mutta toistaiseksi viela niin,
ettd jokaisessa autossa on kuljettaja [91]. Tayden hyddyn saattueajosta saa vasta kun
kuorma-autot ovat taysin autonomisia. Toisaalta pelkastaan jo letkassa ajamalla saavu-

tetaan hydtya polttoaineen kulutuksessa.

5.3 Matkapuhelimen kaytto autossa: Android Auto ja CarPlay

Matkapuhelinten kayttd on nykyaan niin yleista, ettd ne ovat jo ohittaneet perinteisen
PC:n internetin kaytdssa [92]. Zendriven teettdman tutkimuksen [93] mukaan matkapu-
helimen kayttd ajaessa on ollut ongelma jo pitkaan, mutta tilanne pahenee edelleen.
Tutkimuksen mukaan matkapuhelinriippuvaiset aiheuttavat jo enemman onnettomuuk-
sia kuin humalassa ajavat, eivatka inmiset valttamatta tunnista itsedan matkapuhelinriip-
puvaisiksi. Zendriven tutkimuksen mukaan yli 69 miljoonaa ihmista kayttaa matkapuhe-

linta ajaessaan autoa, mika tarkoittaa ainakin 60 prosenttia kuljettajista. [93]

Android Auto on Googlen kehittdama mobiilisovellus, jolla Android-alylaite peilataan ajo-
neuvon infotainment-jarjestelmaan. Jotta Android Autoa voi kayttaa, taytyy alylaitteessa
olla Android 5.0 tai uudempi kayttdjarjestelma. [94] Automallista riippuen sovellusta voi
kayttda ajoneuvon kosketusnaytdltd tai alylaitteen ruudulta. Myos alylaitteen naytolta
kaytettyna sovellus yksinkertaistaa kayttoliittymaa ja helpottaa yleisimmin kaytettyjen so-
vellusten kayttéa ajon aikana. Android Auto -ymparistélle on myoés tehty ajoneuvon itse-
diagnosointiin tahtaavia sovelluksia, joita voi kayttaa Android Auto -kayttoliittyman kautta
[95]. Google on luonut listan laatuvaatimuksista [96] sovelluksille, jotka on tarkoitettu
kaytettavaksi Android Auton kautta. Laatuvaatimusten tarkoituksena on pitaa sovellukset
sellaisina, etta ne hairitsevat mahdollisimman vahan kuljettajaa. Esimerkkeina tallaisista
vaatimuksista voidaan mainita paluu ja koti -painikkeet, daniohjauksen suosiminen ja

animaatioiden valttdminen [95].
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CarPlay taas on Applen samaan tarkoitukseen suunnittelema sovellus. Android Autosta
poiketen, CarPlay toimii vain ajoneuvon omalla naytélla ja se tukee vain ajoneuvomal-
leja, joista I6ytyy tarkoitukseen sopiva kosketusnayttd. Edelleen CarPlayn avulla kaytet-
tavien sovellusten maara on pienempi, silla Apple on tarkka siitd mitd sovelluksia saa
kayttaa. Myos CarPlayn osalta on maaritelty laatuvaatimukset sovelluksille, jotka on tar-

koitettu kaytettavaksi kyseisessa ymparistossa [97].

Matkapuhelinten ajonaikaisen kayton ja siitd aiheutuvien onnettomuuksien valttdmiseksi
on positiivista, ettd seka Google ettd Apple ovat kehittédneet kykya kytkea matkapuhelin
saumattomasti ajoneuvon infotainment-paneeliin. Kokonaan Android Auton tai CarPlayn
kayttdminen ei ongelmaa poista, mutta se vahentaa tarvetta nappailld matkapuhelinta

ajon aikana. Kuvassa 1 on nakyma seka CarPlayn ettd Android Auton naytoista.
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Kuva 11. Esimerkkikuvat vasemmalla CarPlay [97] ja oikealla Android Auto [98] —
néytoista.

5.4 Puettavat alylaitteet

Useat ajoneuvovalmistajat ovat kehittaneet sovelluksia, jotka hyddyntavat puettavia aly-
laitteita, kuten alykelloja. Tallaiset alylaitteet voivat tarjota esimerkiksi ajoavustinjarjes-
telmalle tietoa biometrisilla mittauksilla. Naiden pohjalta voidaan parantaa ajomuka-
vuutta, turvallisuutta ja taloudellisuutta. Puettavien alylaitteiden hyédyntaminen ajoneu-
von toiminnallisuuksien parantamisessa, voisi parhaimmillaan tuoda helpotusta jokapai-

vaisiin asioihin terveydenhuollosta, kuljetukseen, viihteeseen ja kommunikointiin. [99]

Puettavien laitteiden tutkimuslaboratorio Fordilla on testannut &aniohjausta MyFord-mo-
biilisovelluksen ja alykellon avulla. Sovelluksen avulla kuljettaja voi kaynnistaa, lukita ja
avata ajoneuvonsa lukituksen danikomennolla. Taman lisdksi puettavat alylaitteet voisi-
vat toimia yhteistydssa ajoneuvon infotainment-jarjestelman kanssa, joka esimerkiksi
matkustajan alylaitteen ilmoittaessa terveysongelmasta, auttaisi kuljettajaa valitsemaan
tehokkaimman reitin sairaalaan. Alykelloja voidaan kayttaa my6s kuljettajan uneliasuu-

den tunnistamisessa ja heratteen antamisessa [100,101]. [99]
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Esimerkkeina viihdepalveluista ajoneuvon matkustajille on musiikin ja videoiden toista-
minen seka interaktiivisten pelien pelaaminen mm. alykellojen ja -lasien avulla [102]. Li-
saksi alylaitteiden ja ajoneuvojen yhteistyéta voisi hyddyntda ajoneuvovarkauksien va-
hentamisessa. Puettava alylaite voi oppia tuntemaan kayttajansa kayttaytymismallin ja
jarjestelma voisi tdman tiedon avulla tunnistaa alylaitteen kayttajan ajoneuvon omista-
jaksi. Autovarkaan yrittaessa vieda auto, jarjestelma tunnistaisi kayttaytymismallin nor-
maalista poikkeavaksi ja l&hettaisi ajoneuvon omistajalle ilmoituksen epailyttavasta toi-

minnasta seka auton sijaintitiedon. [99]
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6. AJONEUVOJEN HAAVOITTUVUUDET

Tassa luvussa perehdytaan tarkemmin ajoneuvon hyodkkayksille alttiisiin rajapintoihin.
Naista laajimpia kokonaisuuksia ovat kaikista ajoneuvoista 16ytyva CAN-vayla ja ajoneu-
vojen seka infrastruktuurin verkostosta muodostuva VANET. CAN-vaylan haavoittuvuuk-
siin perehdytaan aliluvussa 6.1 ja VANETIn 6.5. Pienempia, mutta silti merkittavia, koko-
naisuuksia ovat ajoneuvon itsediagnosointijarjestelma OBD-II, Infotainment-jarjestelma
seka avaimeton avaus ja kaynnistys. Naiden haavoittuvuuksiin tutustutaan aliluvuissa
6.2,6.3, 6.4.

Kaikki ylla luetellut rajapinnat ovat haavoittuvia itsessaan. Sen lisdksi ne mahdollistavat
paasyn erilaisiin haavoittuviin rajapintoihin. VANETIn koostuessa ajoneuvoista, jotka
keskustelevat kaiken kanssa (V2X, engl. Vehicle to Everything), haavoittuvuudet ajoneu-
von rajapinnoissa on riski. Ryhma V2X koostuu ajoneuvojen kommunikoinnista toisten
ajoneuvojen (V2V, engl. Vehicle to Vehicle), infrastruktuurin (V2I, engl. Vehicle to Infra-
structure) ja jalankulkijoiden (V2P, engl. Vehicle to Pedestrians) kanssa [103]. Koska
ajoneuvot ovat olennainen osa VANETIa, yksittaisen ajoneuvon rajapintojen haavoittu-

vuudet ovat myés VANETIn haavoittuvuuksia (kuva 12).

Kuva 12. Ajoneuvon haavoittuvuudet ovat myés VANETin ongelma. Kuvassa vaérilli-
nen auto on nostettu esiin VANET kokonaisuudesta. Auton haavoittuvista raja-
pinnoista esiin on nostettu OBD-II, infotainment-jarjestelmé seké avaimeton
avaus ja kaynnistys.
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6.1 CAN

CAN [70,104] on eniten kaytetty protokolla ajoneuvojen tiedonsiirtovaylissa [105]. Se toi-
mii alustana kaikelle ajoneuvon sisaisen verkon toiminnalle. CAN-vayla yhdistaa ajoneu-
von elektroniset ohjausyksikét toisiinsa ja mahdollistaa niiden keskindisen kommunikaa-
tion. Johonkin ohjausyksikkdon kasiksi paaseminen aiheuttaa nain ollen potentiaalisen

uhan kaikille samaan vaylaan kytketyille yksikoille.

CAN on alun perin suunniteltu huomattavasti pienemman ja suljetumman verkon kayt-
toéon, eika ajoneuvon kayttajalla ole ollut paasya vaylaan. Turvallisuuskysymykset eivat
siksi ole olleet paallimmaisina suunnittelussa. CAN on altis ainakin nuuskinnalle, toisto-
hyokkayksille, datavaarennyksille ja datainjektiolle. [106] Nuuskinnalla tarkoitetaan ver-
kon pakettien monitorointia ja kaappaamista. Datavaarennyksella viitataan tilanteeseen,
jossa jarjestelmassa liikkuvaa datapakettia muokataan ja puolestaan datainjektiolla tar-

koitetaan uuden datapaketin tuomista jarjestelmaan.

[106]Bozdal et al. [106] osoittivat CAN-vaylan olevan haavoittuvainen laitteistotroijalai-
selle. Laitteistotroijalaisella tarkoitetaan jo valmistusvaiheessa laitteistoon, esimerkiksi
elektroniseen ohjausyksikkdon, asennettua haittaohjelmaa, joka aktivoituu laitteistoa
kaytettdessa [107]. Riski laitteistotroijalaisiin ajoneuvoissa on kasvussa, kun yha useam-
pia laitteistoja ostetaan valmiina toteutuksina [106]. Laitteistotroijalainen vaikuttaa jarjes-
telmaan sisaltapain. Taman vuoksi se ei ole taltutettavissa perinteisilla tunkeutumisenes-
tojarjestelmilla (IPS, engl. Intrusion Prevention System), jotka on suunniteltu estamaan

vain ulkoapain tulevat hyokkaykset.

Kuvassa 13 on esitetty tyypillinen CAN-vaylista koostuvan verkon rakenne. Toiminnot on
jaettu tarvittavan tiedonsiirtonopeuden perusteella eri vayliin. Hitaammat laitteet, kuten
ovien lukitus ja ilmastoinnin ohjaus voidaan yhdistda pienemman tiedonsiirtonopeuden
vaylalla. Nopeaa reagointia vaativat laitteet, kuten jarrujarjestelma ja moottorin ohjaus

on yhdistettava verkkoon nopealla vaylalla.

Vaylat on liitetty toisiinsa yhdyskaytavan kautta. Taysin erillisiksi verkoiksi osioita ei voi
irrottaa, silla toiminnot tarvitsevat tietoa toisiltaan. Esimerkiksi kojetauluun valitetaan tie-

toa moottorin pyérimisnopeudesta ja ilmoitus rengaspaineen laskiessa. Yhdyskaytava
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siis huolehtii tiedonsiirrosta vaylien valilla. Jaottelua kuitenkin tarvitaan, jotta erityisesti

turvallisuuskriittisten toimintojen riskia altistua hydkkaykselle voidaan pienentaa.

Satelliitti-
[Imastointi Ovien paikannus @
lukitus —
125Kb/s

— — DvD —
Ajovalot Kojetaulu Yhdyskaytava Radio
Oljyn
paine Moottori

500Kb/e

Jarrut

Ohjaue Moottorin Rengas-
lampad paine

Kuva 13. Tyypillinen verkon rakenne ajoneuvossa. Perustuu ldhteeseen [108]

5Mb/¢

CAN-protokollassa elektroniset ohjausyksikot siirtavat tietoa toisilleen oman tunnis-
teensa sisaltavissa datakehyksissa. Muut elektroniset ohjausyksikot noutavat datake-
hyksia valikoiden, tunnistettuaan lahettajan tunnuksen, eli ID:n [9]. Tunnistetiedon lisaksi
ID kertoo myds paketin tarkeysasteen: mita pienempi numero sen tarkeampi ja kiireelli-
sempi paketti. Esimerkiksi ajoneuvon ohjaukseen ja moottorin toimintaan liittyvat paketit
ovat tarkeampia kuin viihdepalveluiden viestinta. Nain ollen niiden ID-numero on pie-

nempi. [109]

CAN on dynaamisesti laajennettavissa uusilla noodeilla ja siksi se kuljettaa dataa broad-
cast jakeluna. Tasta johtuen elektroniset ohjausyksikét ovat valmiita hyvaksymaan kaikki
paketit Iahettdjan tunnisteesta riippumatta. Haitallisten laitteiden on nain ollen mahdol-

lista toimittaa haitallisia pakettejaan vaylassa. [109]

CAN-protokollan suurin heikkous on sen puutteet paasynhallinnassa, autentikoinnissa ja
salauksessa. Protokollasta kehitetty uudempi versio CAN-FD [70] tuo lisaa kaistanle-
veyttd ja mahdollistaa suuremman hyoétykuormamaaran. Valitettavasti se ei kuitenkaan

tuo parannusta tietoturvaan. [71]
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Sen jalkeen, kun hydkkaaja on paassyt tunkeutumaan ajoneuvon verkkoon, on hydkkaa-
jan mahdollista suorittaa useita eri tyyppisia hyokkayksia. Olettaen hyokkaajalla olevan
paasy CAN-vaylaan tai muihin siihen kytkeytyviin laiterajapintoihin kuten Bluetooth,

OBD-Il, Wi-Fi, USB tai fyysinen paasy, uhkamalli on kuvan 14 mukainen. [109]

Fyysinen OBD-II
paasy

HYOKKAYS

ECU ECU ECU

CAN-vayla

ECU ECU ECU

WiFi

USB-portti

Bluetooth

Kuva 14. Uhkamalli. CAN-véylddn mahdollistuu punaisella merkittyjen rajapintojen
kautta. Télla tavoin paastaan kiinni elektronisten ohjausyksikéiden (ECU) vies-
teihin. Perustuu léhteeseen [109]

Jos hyodkkaaja paasee kiinni ajoneuvon verkkoon ja pystyy kontrolloimaan ja muokkaa-
maan kohteeksi valittua elektronista ohjausyksikkda, voi hyokkaaja kyetad vaikuttamaan
ajoneuvon toimintaan. Xiao et al. [109] kuvaavat kolme CAN-vaylaan suunnattua hyok-
kaysta: impersonaatio- palvelunesto- ja toistohydkkadys. Seuraavaksi ndma esitelldan

tarkemmin.

Impersonaatio-hydkkayksessa (kuva 15) tunkeutuja korvaa alkuperaisen elektronisen
ohjausyksikdn omalla ohjausyksikoéllaan, joka ottaa alkuperaisen ohjausyksikén roolin
vaylassa. Impersonaatio-hydkkays ei muuta alkuperaista CAN-viestien lahetystahtia, jo-
ten aikataulutukseen perustuvat tunkeutumisenhavaitsemisjarjestelmat (IDS, engl. In-
trusion Detection System) eivat sitd huomaa. Mikali hyokkaaja ei muuta CAN-viestin si-

saltéa, elektroninen ohjausyksikkd vaikuttaa oikeutetulta. Hyokkaaja voi talldin kayttaa
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sitd muun tyyppisten hyokkaysten alustana. [109,110] Tallaisessa oikeutettuna ohjaus-
yksikkdna esiintyvassa ohjausyksikdssa voi esimerkiksi olla asennettuna takaportti jar-

jestelmaan.

Kuvan 15 esimerkissa noodi B on hytkkaajan asettama ohjausyksikko, joka on tekeyty-
nyt noodiksi A. Noodin B lahettamat paketit korvaavat alkuperaiset ohjausyksikdn pake-

tit, eika ohjausyksikon joutumista hydkkayksen kohteeksi havaita.

Noodi A Noodi C

o]

L 4 Y
O vy >L]
CAN-vayla

Hyokkaaja Noodi B

Kuva 15. Impersonaatio-hybkkéys. Perustuu lédhteeseen [110].

Palvelunestohydkkayksessa (kuva 16) hyokkaaja syottaa toistuvasti CAN-vaylaan kor-
kean prioriteetin kdskyja. Tama johtaa siihen, ettd oikeutetut kaskyt eivat paase kulke-
maan ajallaan. Kuvassa haitallinen noodi B lahettdd teoreettisesti korkeimman ID:n
0x000 paketteja ja valtaa vaylan koko kapasiteetin. Tdman seurauksena noodien A ja B

pakettien valitys viivastyy. [109,110]

Moodi A Noodi C
¥ Wilvastynyt v Viivastynyt
O yY >L]
CAN-vayla

Hyokkazja Noodi B

Kuva 16. Palvelunestohybkk&ys. Perustuu ldhteeseen [110].

Toistohyokkayksessa (kuva 17) hyokkaaja lahettaa valideja kaskyja CAN-vaylaan satun-
naisesti, saaden ajoneuvon kayttaytymaan odottamattomalla tavalla. Tallaista hyok-
kaysta varten hyokkaajan tarvitsee kerata tietoja kohdeajoneuvosta. Esimerkiksi hyok-
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kaaja voi tunnistaa sellaisen kaskyn, joka voi aiheuttaa tilanteeseen nahden odottama-
tonta kaytosta, kuten ohjauspyodran tarinaa ja suuntavilkkujen tai merkkivalojen vilkku-
mista. [109,110]

Noodi A Noodi C

E Y 7Y A 4 m
CAN-vayla

Hydkkaaja Noodi B

Kuva 17. Toistohybkkéys. Perustuu lédhteeseen [110].

6.2 Ajoneuvon sisainen diagnosointijarjestelma OBD-II

Ajoneuvon sisdinen diagnosointijariestelma OBD-II [111] on uudempi ja kehittyneempi
versio OBD-I-standardista. Diagnosointijarjestelma on ensisijaisesti ajoneuvomekaanik-

kojen kayttéon suunnattu nopean vikadiagnosoinnin tyékalu [112].

Tassa luvussa kasitellddn ajoneuvon sisdisen diagnosointijarjiestelman kayttda ja haa-
voittuvuuksia. Jarjestelman historiaa ja kehitysta esitelldan lyhyesti aliluvussa 6.2.1. Kay-
toéssa oleva versio on OBD-Il ja siksi aliluvussa 6.2.2 keskitytaan kasittelemaan kyseista

versiota koskevia kayttotilanteita.

6.2.1 Kehitys

Ensimmaisena, moottorin tilaa lukemaan kykenevan OBD:n, esitteli Volkswagen 1968.
Kymmenen vuotta mydhemmin Datsun otti kayttéon yksinkertaisen OBD-jarjestelman
[113]. OBD:n kayttod alkoi yleistya 70- ja 80-luvun vaihteessa. Sita kaytettiin tarkkaile-
maan moottorin toimintaa ja tunnistamaan hairioita, padasiassa vastaamaan Yhdysval-
tojen ymparisténsuojeluvirasto EPA:n (engl. Environmental Protection Agency) paasto-
standardeihin [114]. OBD standardoitiin 1980-luvun lopussa. Ennen sita kaikilla valmis-
tajilla oli omat jarjestelmansa kaytdssa. Kaliforniassa California Air Resource Board
(CARB) on vuodesta 1991 vaatinut, ettd kaikki uudet autot on varustettu OBD:lla. Vuo-
desta 1996 eteenpain kaikissa USA:ssa myydyissa henkild- ja kevyissa kuorma-autoissa
OBD-II on ollut pakollinen, EU:ssa sama vaatimus tuli voimaan 2001 bensiiniautojen ja
vuonna 2004 dieselautojen osalta. Vuodesta 2005 vaatimus on koskenut myoés keskiras-

kaita ja 2011 raskaita ajoneuvoja. Suurin osa nykypaivan henkild- ja kevyistd kuorma-
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autoista sisaltavat OBD-II:n. [115] Kuva 18 havainnollistaa OBD-II jarjestelman aikaja-

naa.

2001
EU bensiini- & 2005
kevytkuorma-autot  Keskiraskaat ajoneuvot

1996 2004 2010
USA henkil6- & EU diesel- & Rssk ;
kevytkuorma-autot  kevytkuorma-autot askaat ajoneuvot

Kuva 18. OBD-II:n pakolliseksi tulo uusissa autoissa Yhdysvalloissa ja EU:ssa.
Vuosiluvut videosta [116].

Myds OBD-lll-jarjestelma on olemassa, CARB aloitti sen testaamisen jo vuonna 1994.
OBD-lll kehitettiin poistamaan tarve korjaamokaynneille ajoneuvon vikadiagnoosien
saamiseksi. Auton OBD-lll-jarjestelma keskustelee tienvarteen sijoitettujen lukijoiden
kanssa. Kun auto ilmoittaa lukijalle vikakoodin, ajoneuvon tunniste ja vikakoodi valitetdan
Iaheiselle toistimelle. Toistin ottaa vastaan tiedon viasta ja l&hettda sen edelleen valmis-
tajalle, joka ottaa yhteytta ajoneuvon omistajaan. Jarjestelman kayttdonottaminen odot-
taa edelleen laillisuuskysymysten ratkaisemista. Tallaisia ovat erityisesti kysymykset liit-

tyen yksityisen omaisuuden massavalvontaan. [112]

6.2.2 Haavoittuvuudet
OBD-Il-dataan kasiksi paaseminen on ollut mahdollista my6s kuluttajille jo useiden vuo-

sien ajan. Markkinoilla on useita erimerkkisia laitteita. Merkin lisédksi myos laitteen mah-
dollistamat toiminnot vaihtelevat. Osalla on mahdollista vain lukea vikakoodeja, osa tar-
joaa valmiimpaa tietoa koodien sisallésta ja liséksi on laitteitta, joilla voidaan myds sy6t-
taa dataa jarjestelmaan OBD-liitynnan kautta [115]. Viimeksi mainitun kaltaiset ovat suu-
rin riski jarjestelman tietoturvan kannalta. Asiaan perehtymatén kuluttaja ei kuitenkaan
voi olla varma, ettei pelkkana lukijana ostettu tuote ole kykeneva myos sybéttamaan dataa
jarjestelmaan. Tama riski korostuu, jos lukija hankitaan varmistumatta sen alkuperan

luotettavuudesta.

Koska yha suurempaa osaa ajoneuvojen ominaisuuksista saadellaan elektronisesti, var-

sinkin kuluttajapuolella yha useammalle heraa mielenkiinto hankkia laite, jolla paasee
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itse sydttamaan dataa auton sisaiseen verkkoon. Internet on tdynna ohjeita auton itse-
toimiseen koodaamiseen, joka ei edes vaadi minkaanlaisia ohjelmointitaitoja. Tassa yh-
teydessa koodaamisella tarkoitetaan konfigurointiparametrien arvojen muuttamista val-
miiseen sovellukseen, joka on ladattavissa internetista. Esimerkiksi BMW:n tapauksessa
vuoden 2013 ja sitd vanhemmissa malleissa kaytdssa oli INPA-niminen sovellus ja sita

uudemmissa sovellus on nimeltdan Esys.

Merkkikohtaisilta foorumeilta 16ytyy tietoa kunkin merkin ja mallin kayttamista sovelluk-
sista ja siitd mitd muuta vaaditaan. Esys-sovelluksen tapauksessa itse ohjelma on ladat-
tavissa internetista ja samoin kunkin BMW:n mallin vaatimat konfiguraatiotiedot. YouTu-
besta [0ytyy seikkaperaisida ohjevideoita erilaisten ominaisuuksien muuttamiseen
omassa autossa. Naiden avulla Iahes kuka vaan voisi tehda muutoksia autoonsa. Vide-
ollaan [117]nimimerkki ProjectF30 esittelee tarvittavat laitteistot ja toimenpiteet tiettyjen
ominaisuuksien kayttdédnottamiseen, itse ja ilmaiseksi, BMW F30 mallissa [117]. Videolla
ei kuitenkaan erityisesti painoteta tietoturvan tarkeytta, muuta kuin itse muutosten teke-
misen kohdalla. On tietenkin erittain tarkeda tehda muutokset oikein, jotta ei vaaranna
auton toimivuutta vaarilla arvoilla. Vahintdan yhta tarkeata olisi pitda huolta siita, etta
ajoneuvoon OBD-lI-litoksen kautta kytketty tietokone on turvallinen. Autojen virittami-
sesta innostuneet ihmiset eivat kuitenkaan valttamatta ole tietoturvan ammattilaisia ja
riski on suuri, ettd samaa, mahdollisesti vanhentuneilla tietoturvapaivityksilla varustettua,
tietokonetta kaytetaan seka auton koodaamiseen, etta internetiin kytkettavana koneena.
Talloin on vaarana, etta tietokoneen kautta kulkeutuu haittaohjelma auton jarjestelmaan.
Auton, tietokoneen ja ohjelmiston lisdksi hankittavaksi jaa vain muutaman kymmenen

dollarin arvoinen liitinkaapeli, jolla tietokone kytketdan auton OBD-II-liitantaan.

OBD-llI-sovittimen (engl. OBD-II dongle) avulla ajoneuvon vikakoodeja voi tarkastella
langattomasti. Sovitin kytketdan OBD-II-liittimeen ja siihen muodostetaan yhteys alypu-
helimella Bluetoothin valityksella. Alypuhelin puolestaan on yhteydessa internetiin LTE-
yhteydella. Toimintaperiaate on esitetty kuvassa 19. Sovitin alustaa itsensa, kun se kyt-
ketdan ajoneuvoon ja jaa odottamaan Bluetooth-yhteyttd. Kun puhelin on muodostanut
Bluetooth-yhteyden, sovitin lahettdd komennot tiedon noutamisesta puhelimelle ja jaa
odottamaan paluukomentoja. Paluukomennot saatuaan sovitin valittda komennot oike-

alle elektroniselle ohjausyksikdlle ja vastauksen takaisin puhelimeen. [118]
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Koska sovittimen my6ta fyysista paasya OBD-lI-litantaan ei hydkkaajalta vaadita, avau-
tuu jalleen uusi nakymaton hydkkayspinta. Bluetooth-yhteyden muodostaminen on mah-
dollista esimerkiksi liikennevaloissa tai parkkipaikalla viereen pysahtyvasta ajoneuvosta.
Bluetoothin kantama voi kaytetysta versiosta ja ympariston esteista riippuen yltaa jopa
kilometriin saakka [119], joten ihan |ahelle hyokkaajan ei edes ole valttamatonta paasta.
Uhkia OBD-laitteelle on koottu taulukkoon 6.

Kuva 19. OBD-lI-sovittimen toimintaperiaate. OBD-II-sovitin kytketddn autoon ja yh-
teys matkapuhelimeen muodostetaan Bluetooth-yhteydella. Matkapuhelin puo-
lestaan on yhdistettyné internettiin matkapuhelinverkon kautta.
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Taulukko 6.  OBD-sovellusten uhkia. Perustuu ldhteeseen [95].

HYOKKAYS- KUVAUS

TEKNIIKKA HYOKKAYKSESTA

CAN- Hyokkaajat lahettavat muokatun CAN-viestin suorittaakseen vaaralli-
INJEKTIO sen operaation.

OBD-II-LAITTEEN | Hyodkkaajat kayttavat turvatonta OBD-laitetta kontrolloidakseen ajo-
VAARANTAMINEN | neuvon tarkeitd komponentteja.

BLUETOOTH Hyokkaajat ottavat OBD-laitteen kontrollin ja paasyn kriittisiin kom-
SALAKUUNTELU ponentteihin, kun omistajan laite ei ole kytkettyna.

YKSITYISYYDEN Tunkeutujat kayttavat OBD-laitetta hyokkayksessa ajoneuvon mobiili-

LOUKKAUS laitteisiin ja varastavat henkildkohtaista dataa.
JALJITYS Hyokkaajat hankkivat luvattomasti ajoneuvon tietoja ja seuraavat sen
tilaa.

OBD-ll-sovittimen asentaminen esimerkiksi ajoneuvomurron yhteydessa on mahdollista.
Vastaavasti yhteiskayttdisten ajoneuvojen kohdalla asentaminen ei tuota ongelmaa.
Sovitin on ulkomitoiltaan melko pieni, joten sen havaitseminen OBD-II-liitannalle tyypilli-
sesta sijainnista, ohjauspydran alapuolelta laheltad kuljettajan jalkatilaa, ei ole helppoa.
Yhteiskayttoisten ajoneuvojen tapauksessa, yksittédinen kayttaja, ei voi tietdd onko sovi-
tin asennettu palveluntarjoajan puolesta vai onko kyseessa hytkkaajan asentama laite.
Yhteiskayttoisista ajoneuvoista asiattoman sovittimen havaitseminen vaatisi ajoneuvo-

jen saanndllista tarkistamista.

Woo, et al. [9] tutkivat tydssaan matkapuhelinsovelluksen avulla suoritettua langatonta
hydkkaysta verkottuneeseen autoon. He tutkivat tilannetta, jossa kayttaja asentaa OBD-
[I-sovittimen ja tarkkailee sen avulla matkapuhelimen kautta ajoneuvon diagnostiikkaa
(kuva 20). Matkapuhelimeen asennettu diagnostiikkasovellus sisaltda kuitenkin haital-
lista koodia, joka lahettaa tietoja ajoneuvosta hyokkaajan palvelimelle. Nain saadun tie-
don perusteella hyokkaaja pystyy muodostamaan kohdennettua haitallista dataa, joka

syotetdan ajoneuvon sisaiseen verkkoon. Sovelluksen kayttajalle kaikki nayttaa normaa-
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lilta toiminnalta, kun sovellus nayttaa diagnostiikkaa ajoneuvon tilasta. Tutkijat onnistui-
vat tydssaan saamaan ajoneuvosta kasiinsd CAN-datakehyksen, joka kontrolloi poltto-

aineen sy6ttda, ja sammuttamaan ajoneuvon moottorin.

»| Yhteys OBD-II

Aloitus skannaustyékaluun
R Luku Injektio
Yhteys hyékkédjan CAN-véyldstd CAN-véyléaan
palvelimeen / T
Ldhetys
hyékkdd jén
palvelimelle
Hydkkdyskomento

Kuva 20. Kaaviokuva haittakoodia siséltdvan, matkapuhelimeen asennettavan,

diagnostiikkasovelluksen toiminnasta. Perustuu ldhteeseen [9].

Mandal et al. kuvaavat artikkelissaan [95] OBD-Il-vaylan tietoja kayttavaa sovellusta,
joka itsessdan ei suoraan siséalla haittakoodia, mutta joka lahettda kerdamansa tiedot
palvelimelle salaamattomia reitteja pitkin. Myds palvelimella tieto on salaamatonta ja
nain ollen suojaamatonta, joten sitad voidaan kayttaa ilman ajoneuvon omistajan suostu-
musta. Mainitussa tapauksessa kyseessa oli sadetilannetta tarkkaileva sovellus, joka
kerasi ajoneuvosta tietoja kuten sijainnin, tuulilasin tilan ja ajoneuvon nopeuden. [95]
Hyokkaajan on siis mahdollista kaapata tiedot joko siirtovaiheessa tai palvelimelta. Tasta

johtuen tiedon luottamuksellisuus vaarantuu.

6.3 Infotainment

Sulautettu infotainment-jarjestelma on kehittynyt perinteisestd autoradiosta. Infotain-
ment-jarjestelma koostuu ohjelmistosta ja laitteistosta, kuten ohjauspaneelista, vahvisti-
mesta ja kaiuttimista. Se on, kaiken muun ajoneuvotekniikan tavoin, kehittynyt merkitta-
vasti ensimmaisesta versiostaan. Nykyaikaiseen infotainment-jarjestelmaan voi musiik-

kia viedd monin tavoin, mm. massamuisteilla ja jopa suoratoistaa internetista. [120]
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Infotainment-jarjestelmat ovat kehittyneet huomattavasti alkuperaistd musiikintoistojar-
jestelmaa alykkaammaksi. Nykyaan infotainment-jarjestelmaa voidaan kayttaa esimer-
kiksi navigaattorina, ohjaamaan matkapuhelimen toimintoja ja pysakdintiavustajana.
Useat autonvalmistajat tekevat myds yhteistyéta Applen ja Googlen kanssa. Applen tuo-
teperheen laitteiden kytkemiseksi ajoneuvon infotainment-jarjestelmaan on kehitetty
CarPlay, Googlen Android-laitteille vastaava tuote on Android Auto. [120] Android-lait-

teille vastaavia ominaisuuksia tarjoaa myds tuote nimeltaan MirrorLink.

Matkapuhelinten liittdminen ajoneuvon infotainment-jarjestelmaan ja sitd kautta koko
ajoneuvon sisdiseen verkkoon, aiheuttaa huolta turvallisuudesta. Kuva 21 havainnollis-
taa infotainment-jarjestelman sijainnin ajoneuvon verkossa. Vaikka infotainment-jarjes-
telma ei kytkeydy suoraan ajoneuvon sisaiseen verkkoon, se kuitenkin yhdyskaytavien
kautta liittyy siihen. [95]
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Infotainment |
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=

Nayttdpaneeli
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Auton
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Kuva 21. Infotainment-jarjestelmé ajoneuvon verkossa. Perustuu lahteeseen [95].

Vastaavasti kuin matkapuhelinten kohdalla, puettavat alylaitteet, vaikka ovatkin hyodyl-
lisia, ajoneuvoon kytkettyind avaavat uuden mahdollisen rajapinnan hydkkayksille. Info-
tainment-jarjestelman uhkia on koottu taulukkoon 7.
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Taulukko 7. Uhat infotainment-jarjestelmésséa. Perustuu ldhteeseen [95].
HYOKKAYS- KUVAUS
TAPA HYOKKAYKSESTA
VIRUS / HAIT- Suorittaa luvattomia toimia impersonaation tai ohjelmistovirheen avulla.
TAOHJELMA
AUTENTI- Ajoneuvon ominaistiedot, kuten ID, laitteisto tai autentikointitieto varaste-
KOINTI taan tai naamioidaan luvattomaan kayttoon.
LUVATON ASE- | Ajoneuvon data vaarannetaan impersonaatiolla tai ohjelmistovirheeseen
TUS hyokkaamalla.

VIRHEELLINEN

Haitallinen ohjelma I&hettdd vaaraa viestia infotainment-jarjestelmaan har-

INFORMAATIO | hauttaakseen kuljettajaa tai suorittaakseen luvattomia toimia.

HAIRINTA Haitallinen ohjelma hallinnan viestintareittiin, kaappaa saanndllisen viestin
ja sekoittaa luvattomalla viestilla.

JALJITYS Hyodkkaajat hankkivat luvattomasti ajoneuvon tietoja ja seuraavat tietoja,
kuten nopeus, sijainti ja maaranpaa.

KULJETTAJAN | Haitallinen ohjelma hairitsee kuljettajaa nayttamalla naytéssa kuvia, videota

HARHAUTUS tai toistamalla aanta.

Osassa moderneista ajoneuvoista infotainment-jarjestelma on itsessaan kytketty inter-
netiin mobiiliverkon kautta. Vahintdan mahdollisuus mobiiliverkkoon liittdmiselle 16ytyy
monista uusista ja muutaman vuoden vanhoista ajoneuvoista. Esimerkiksi uudet Teslat
on kytketty automaattisesti mobiiliverkkoon, jonka kautta autonvalmistaja toimittaa paivi-
tyksia. Samaa verkkoa voi kayttdaa myos viihdepalveluihin tietyin rajoituksin. Teslan kayt-
tama mobiiliverkon kautta tapahtuva paivitysten jakaminen tuntuu kuitenkin turvallisem-
malta, kuin Chryslerin vuonna 2015 tekema ratkaisu lahettda ohjelmistovirheen korjaus-
tiedostot postitse autojen omistajille USB-tikuilla. Sen lisaksi, ettei auton omistajien voida
odottaa osaavan toteuttaa paivitys ongelmitta, on mukana riski, etta joku levittaa vaaren-

nettyja massamuistilaitteita [121].

Checkoway et.al. [122] tutkivat takaisinmallinnuksen avulla mahdollisuutta tunkeutua
ajoneuvon verkkoon Bluetooth- ja matkapuhelinverkon liitynnan kautta. Molemmissa ta-
pauksissa he onnistuivat tunkeutumaan elektroniseen ohjausyksikkoon ja sita kautta

avasivat paasyn ajoneuvon verkkoon.
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6.4 Avaimeton avaus ja kaynnistys

Uusissa autoissa avaimeton avaus ja kaynnistys (PKES, engl. Passive Keyless Entry
and Start) on yleistynyt. Sen ajatuksena on, etta riittda kunhan kuljettajalla on avain tas-
kussa. Han voi avata auton lukituksen ja kaynnistaa moottorin koskematta avaimeen.
Tallaiset avaimet ovat Iahinna pienia kaukosaatimia tai jopa avainkortteja. Toisissa kau-
kosaadin mallisissa avaimissa on viela sisaan rakennettuna perinteinen fyysinen avain

(kuva 22), mutta toisista fyysinen avain on jatetty kokonaan pois.

Kuva 22. Auton kaukoséédin ja siihen integroitu fyysinen avain.

Auton avaimena voi joidenkin automallien kohdalla kayttaa myds matkapuhelinta. Tallai-

nen ominaisuus on mm. uusissa Tesloissa. Kuva 23 on kuvakaappaus sovelluksesta,
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jolla voidaan etdna muokata Teslan asetuksia. Lukituksen lisdksi sovelluksen kautta voi-

daan vaikuttaa moniin muihin asetuksiin, kuten lammittaa auton sisatila, sytyttaa ajovalot

tai asettaa autolle nopeudenrajoitus.

CONTROLS

VALET MODE

SENTRY MODE

SPEED LIMIT MODE

(= 105kM/H 4

.

Kuva 23. Kuvakaappaus Teslan matkapuhelinsovelluksesta.

Toisissa automalleissa on oven kahvoissa painikkeet, joita painamalla, avaimen ollessa
riittdvan lahelld, ovet avautuvat ja menevat lukkoon. Maksimietaisyys, esimerkiksi vuo-
den 2017 Opel Vivarossa, on noin yksi metri [123]. Kaikissa autoissa ei ole naita painik-
keita vaan ovien avaus ja lukitseminen tapahtuvat automaattisesti avaimen etaisyyden

mukaan.
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Liikenteessa on autoja erilaisilla lukitusmekanismeilla, vaikka avaimeton kaynnistys val-

taa alaa uusien autojen my6ta. Taulukkoon 8 on koottu erilaiset avaintyypit ja niiden toi-

minnallisuudet.

Taulukko 8.

Toiminnot avaintyypeittéin. Perustuu ldhteeseen [124].

Avaintyyppi

Lukitus

Kaynnistys

Fyysinen avain

Fyysinen avain

Fyysinen avain

Fyysinen avain RFID ajones-
tolla

Fyysinen avain

Fyysinen avain + RFID

Avaimeton lukitus RFID
ajonestolla

Kaukosaatoinen, aktiivinen
(nappi kaukosaatimessa)

Fyysinen avain + RFID

Avaimeton kdynnistys (PKES)

Kaukosdatdinen, passiivinen

Kaukosaatoinen, passiivinen

Auton lukituksen avaaminen kaukosaatimen napin painalluksella, toimii UHF-signaalilla

tyypillisesti 10-100 metrin sateelld autosta. Ajonestolla varustetut avaimet sisaltavat

RFID-sirun, jonka auto autentikoi, kun avain asetetaan virtalukkoon. Vain aiemmin auton

kanssa paritettu RFID-siru hyvaksytaan ja auton kaynnistys sallitaan. [124]

Avaimeton kaynnistys ja passiivinen ovien avaus perustuvat ajoneuvon ja avaimen

haaste-vaste-pariin. Ajoneuvo luotaa toistuvasti avainta, maarittaakseen sen etaisyyden.

Kun ajoneuvo havaitsee avaimen olevan riittdvan lahella, se lahettdd avaimelle haasteen

ja jaa odottamaan avaimelta vastetta. Kattely voi olla toteutettu kahdella tapaa. Kuvassa

24 on esitetty kaksi vaihtoehtoista autentikointitapaa: energiatehokas ja nopea proto-

kolla.
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Ensimmainen tapa vaatii useampia valivaiheita, mutta on energiatehokkaampi. Siina ajo-
neuvo lahettada ensin luotauspaketin pelkistettyna, lyhyelld kantamalla. Vasta avaimen
vastatessa luotaukseen, ajoneuvo lahettaa ID:nsa ja haasteen LF-signaalina ja avain voi
vastata haasteeseen. Toinen tapa on nopeampi, silla ajoneuvo lahettaa toistuvasti
ID:stdan ja haasteesta koostuvaa pakettia, jolloin avain paasee vastaamaan haastee-

seen suoraan. [124]

Toistuva : E ' M

avaimen 1 1. Herate (LF) ! Toistuva 1. Auton ID + '

luotaus e i avaimen i haaste (LF) '

o e ' luotaus . '

L} U L} L}

' ' . ]

' £ . v T
! t Josavain v T N
! 2. ACK (UHF) + kantamalla ! !
Haaste ' : : . i Jos avain

avaimelle | 3. Auton ID + ' i 2. Avaimen vaste \ kantamalla ja
. : : : (UHF) ‘oikea auton ID

' haaste (LF) ' ' '

L} L} L} L}

' ' Jos oikein, '

H . avaa lukitus | '

L} L} L} L}

L} L} L} L}

' , Jos oikea ' '

' 4. Avaimen vaste ' auton ID ' H

' (UHF) ' ' '

L} L} L} L}

L} L} L} L}

Jos oikein, b ! : !

avaa lukitus ' ' '

L} L} L} L}

L} L} L} L}

Kuva 24. Kaksi kommunikointitapaa ajoneuvon ja avaimen vélille. A energiatehok-
kaampi, B nopeampi. Perustuu ldhteeseen [124].

Kuva 25 esittaa releointihydkkayksen (engl. relay-attack), jota pidetdan yhtena avaimet-
toman avauksen ja kaynnistyksen suurimpana uhkana. Hyokkayksessa signaali valite-
tdan kaapelin ja mahdollisen vahvistimen avulla kauemmaksi kuin se muuten kantaisi.
Nain synnytetdan vaikutelma, ettd ajoneuvo ja avain ovat ldhempana toisiaan kuin ne
todellisuudessa ovat. Signaali valitetddn kohteeseen radiotaajuisena signaalina. [124]
Kohteen avain saa ajoneuvolta haasteen, johon se vastaa. Vaste saattaa kantaa perille
ilman vahvistusta, silla se lahetetaan UHF-signaalina, jonka kantama on jopa 100 metria.
Hyokkayksen avulla voidaan siis avata ajoneuvon lukitus ja kaynnistaa se ilman, etta

avain todella olisi ajoneuvon vieressa.
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Francillion et al. [124] testasivat tutkimuksessaan myos muita releointihyokkayksia. Mo-
nimutkaisemmilla laitteistoilla ja jarjestelyilla kantamaa onnistuttiin pidentdmaan merkit-
tavasti ja sita kautta, todellisessa tilanteessa, kiinni jaamisen riski pienenee. Koska tur-
vallisuussyista ajoneuvo ei sammuta itsedan kaynnistyttyaan, vaikka avainta ei enaa ha-

vaittaisi, voi autovaras ajaa pois paikalta.

VAHYLSTIn

VALITET(Y  LF - SLGNAALI \

SvorA UHT - stawasy (

< v

Avarmen eThiaews 10 - 160 wexih

Kuva 25. Releointihybkkays antennien, kaapelin ja vahvistimen avulla. Perustuu
léhteeseen [124].

Luvattoman paasyn ajoneuvoon voi mahdollistaa myds radiohairinnalla. Kun kayttaja
poistuessaan painaa avaimen kaukosaatimesta lukituspainiketta, ovien tulisi menna luk-
koon. Mikali tata radioliikennettd hairitdan, ei viesti saavuta ajoneuvoa ja ovet jaavat auki.
[124]

Ajoneuvon tai irtaimen anastamisen lisdksi PKES-jarjestelman haavoittuvuuden hyédyn-
taminen avaa mahdollisuuden jatkohydkkayksille. Fyysisen paasyn saatuaan, hydkkaaja
voi esimerkiksi asentaa OBD-vaylan tai USB-median kautta haittaohjelman ajoneuvon
jarjestelmaan. Nain hyokkaaja pystyy mydéhemmin ottamaan yhteyttd etdnd asenta-
maansa haittaohjelmaan. Murrosta ei jaa jalkia, silla ajoneuvo keskustelee valtuutetun

avaimen kanssa.
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6.5 Ajoneuvoverkko VANET

Ajoneuvoverkko VANET, MANETIn (engl. Mobile Ad hoc NETwork) aliryhma, on alykkai-
den ajoneuvojen muodostama dynaaminen verkko, jossa ajoneuvot kommunikoivat kes-
kenaan ja tienvarsi-infrastruktuurin kanssa langattomasti. [125] VANET on lupaava tek-
nologia liikenteen sujuvuuden ja turvallisuuden parantamisen kannalta. Se avaa myds
mahdollisuuden muiden sovellusten hydédyntadmiseen ajoneuvojen valisessa kommuni-
kaatiossa [126].

VANETiIn avulla on tarkoitus valittda tietoa niin liikenneolosuhteista, onnettomuuksista
kuin tarjolla olevista palveluista kaikille liikenteessa liikkujille. Kuitenkin infrastruktuurin
kehitysta ja ajoneuvokannan uudistumista tarvitaan vield, jotta VANET-verkkoa paas-
tdan hyoddyntamaan. Varsinkin Suomessa autokanta on keskimaarin vanhaa. Vuonna
2019 autokannan keski-ika oli henkildautojen kohdalla reilut 12 vuotta ja kuorma-autojen

osalta vastaavasti hieman vajaat 14 vuotta [127,128].

6.5.1 Viestinta VANETissa

Alykkaassa likennejarjestelmassa kaikki solmut toimivat lahett&jing, vastaanottajina ja
reitittimina, valittaen tietoa verkkoon eteenpain jaettavaksi. VANET on merkittavassa
roolissa alykkaan liikennejarjestelman toteutuksessa. Kuvassa 26 on esitetty yksinker-
tainen VANET-jarjestelmaarkkitehtuuri. Toimiakseen tehokkaana osana verkkoa, jokai-
nen solmu keraa tietoa ymparistostaan ja tekee paatoksia keradmansa ja muualta saa-
mansa tiedon perusteella. Tietoa kerataan ja jaetaan kayttamalla erilaisia sensoreita,
kameroita, sisaisia tietokoneita, GPS-vastaanottimia, tallentimia (EDR, Event Data Re-

corder) ja suuntaamattomia antenneja. [129]

Ajoneuvojen sisaiset yksikot (OBU, On-Board Unit) ja tienvarsiyksikét (RSU, engl. Road
Side Unit) muodostavat yhteisen tilapaisen verkon, jonka solmujen olemassaolosta ei
tarvita ennakkotietoa [125]. VANET-verkon toiminta perustuu siis tiedonvaihtoon yksikoi-
den valilla ja saadun tiedon perusteella tehtyihin paatoksiin [130]. Verkko muuttaa muo-
toaan sitd mukaan, kun ajoneuvot liikkuvat. VANET-yksikolta toiselle valitetty tieto saat-
taa vaikuttaa kuljettajan paatoksiin ja siten myds toimenpiteisiin. Talla tavoin verkossa

valitettavalla tiedolla on mahdollista vaikuttaa verkon rakenteeseen. [125,126]

Tienvarsiyksikot toimivat kiinteina yhteyspisteina ja reitittimina ajoneuvoille. Ajoneuvojen
sisaiset yksikdt kommunikoivat tienvarsiyksikdiden kanssa kayttamalla lyhyen kantaman
tiedonvalitykseen tarkoitettua DSRC-radiotekniikkaa (engl. Dedicated Short Range
Communication). Infrastruktuurin mahdollistaessa WLAN- ja matkapuhelinverkon kayt-

tdminen on myds mahdollista. [125,126] Solmujen dynaamisuuden ja verkon heterogee-
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nisuuden vuoksi VANET eroaa merkittavasti muista Ad Hoc -verkoista [131]. Pilvipalve-
luiden, esineiden internetin ja alykkaiden liikkennejarjestelmien kasvu ja kehittyminen on
kiihdyttanyt VANETIn kehitysta [132].

Kuva 26. Yksinkertainen VANET-jérjestelméarkkitehtuuri, jossa ajoneuvot keskus-
televat keskené&én ja tienvarsiyksikbiden Vélityksellé internetiin. Perustuu lahtee-
seen [125].

Turvallisuuden kannalta kriittiset viestit on tarkeda saada perille riittavan nopeasti, jotta
laitteistolle tai kuljettajalle jaa aikaa reagoida saamaansa tietoon. Schoch et al. [131]
ovat tutkineet pakettien valityksen tehokkuutta erilaisilla kommunikointimalleilla. Tutkijat
ovat paatyneet esittdmaan viitta sopivinta mallia, jotka ottavat huomioon noodien valisten

etaisyyksien suuret vaihtelut. Nama kommunikointimallit esitellaan alla.
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Sijaintiin perustuvassa lahetyksessa (engl. geobroadcast) (kuva 27) datapaketti toimite-
taan lahettajan (L) maarittamalle alueelle. Tieto datan toimitusalueesta liitetaan datapa-
kettiin. Paketti lahetetaan siirtokerrosjakeluna lahimmille naapureille toimitusalueella.
Kaikki alueella olevat ajoneuvot valittavat pakettia eteenpain. Sijaintiin perustuva lahe-
tystapa soveltuu erityisesti tiedon jakamiseen suurelle alueelle, esimerkiksi lahestyville

ajoneuvoille akillisesta tapahtumasta tiedottamiseen. [131]

Kuva 27. Sijaintiin perustuva paketin vélitys. Perustuu ldhteeseen [131].

Majakka (engl. beaconing) kommunikointimallissa (kuva 28) pakettia |ahetetdan kaikille
lahiston ajoneuvoille kantoetaisyydella. Yhteys on yksihyppyinen eika paketin tietoja
yleensa valiteta eteenpain. Tama kommunikointimalli on tarkoitettu jatkuvaan tiedonja-
koon viereisten ajoneuvojen kanssa. Yhteistoiminnan mahdollistamiseksi jaetaan ympa-

rille tietoa kuten ajoneuvon nopeus, paikka ja suunta.

Kuva 28. Majakkaan perustuva paketin vélitys. Perustuu ldhteeseen [131].
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Tasmareitityksessa (engl. unicast routing) (kuva 29) kommunikointi koostuu joko yksit-
taisesta hypysta noodien valilla tai reititetysta monihyppyisesta viestinnasta kohti paketin
vastaanottajaa (V). Tasmareititys on tarkoitettu datan kuljettamiseen maaranpaahansa

Ad Hoc -verkon lapi. Vastaanottava noodi voi olla ajoneuvo tai tienvarsiyksikko.

Kuva 29. Tasmadreititykseen perustuva paketin vélitys. Perustuu lahteeseen [131].

Edistynyt tiedonvalitysmalli (engl. advanced information dissemination) (kuva 30) perus-
tuu viestin valittdmiseen yksihyppyisesti, tiedon varastointiin ja useisiin eteenpain vali-
tyksiin. Paatds, viestin valittdmisesta, tapahtuu viestin mukana kulkevien parametrien
avulla. Valityksen voi aikaansaada esimerkiksi uuden noodin ilmestyminen lahistolle.
Edistyneen tiedonvalitysmallin tarkoituksena on jakaa tietoa tietyn ajanjakson aikana ajo-
neuvojen kesken. Tama malli mahdollistaa verkon osien siltaamisen ja tiedon priorisoin-

nin seka tiedon jakamisen ajoneuvoille, jotka saapuvat tilanteeseen mydhemmin.
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Kuva 30. Edistyneeseen tiedonvélitykseen perustuva paketin vélitys. Perustuu 1&h-
teeseen [131].

Tiedon koostamismallissa (engl. information aggregation) (kuva 31) keskeisena tekijana
on tietdamyskanta, joka koostuu ajoneuvon paikallisesta datasta ja muilta ajoneuvoilta
keratysta etatiedosta. Kommunikaatio voi olla yksi- tai monihyppyista, vastaanottaja ei
kuitenkaan enaa valita viesteja eteenpain vaan data kerataan tietdmyskantaan. Ajoneu-
vot keraavat toisiltaan vain tiedonosia tietdmyskantaan, eikd kokonaisia viesteja lahe-

tetd. Tatd kuvataan lukuarvoilla kuvassa 31. Muista kommunikointimalleista poiketen
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koostamismallissa verkon noodit yhdistelevat saamiaan tietoja, eivatka vain valita niita

eteenpain. Tietdmyskannan ansiosta sisdinen tilannekuvan piirtdminen on mahdollista.

= —— 45 38— . 6 — 51~ — = ——
\ «— | « <« | « | \
L.__ = — \.__ _' \__ _' \-__ — L.__ — L__ = —
5 47 Y 42 L 571 6.3
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Kuva 31. Tiedon koostamiseen perustuva paketin vélitys. Perustuu ldhteeseen
[131].

Jotta kriittiset viestit menevat perille mahdollisimman tehokkaasti, paketeilla tulee olla
myos keskindinen arvojarjestys. Turvallisuuteen vaikuttavat viestit ovat mukavuuteen ja
viihteeseen verrattuna kiireellisempia ja niiden tulee aina ohittaa muut viestit jonossa.
Taulukossa 9 on esitetty VANETIn esimerkkisovelluksia kategorioittain. Ominaisuudet
on jaettu neljaan paakategoriaan, jotka, kriittisyysjarjestyksessa, ovat: aktiivinen turvalli-

suus, julkinen palvelu, parannettu ajokokemus ja kaupallinen/viihde.



Taulukko 9.

Tilanne/Tarkoitus
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VANETIn ominaisuuksia kategorioittain. Perustuu ldhteeseen [131].

Esimerkkisovellus

I. Aktiivinen
turvallisuus

Il. Julkinen
palvelu

Ill. Parannettu
ajokokemus

IV. Kaupalli-
nen/viihde

1. Vaaralliset tien omi-
naisuudet

2. Poikkeukselliset lii-
kenne- ja tieolosuhteet

3. Yhteenajon vaara

4. Lahestyva térmays

5. Onnettomuus sattu-
nut

1. Ensiapu

2. Viranomaistuki

1. Tehostettu ajaminen

2. Liikenteen sujuvoitta-
minen

1. Ajoneuvon huolto

2. Mobiilipalvelut

3. Liiketoimintaratkaisu

4. Sahkoinen maksami-
nen

1. Nopeusvaroitus kurviin, 2. Varoitus mata-
lasta sillasta, 3. Varoitus punaisen valon tai
stop-merkin huomiotta jattdmisesta.

1. Ajoneuvoperustainen tieolosuhdevaroitus,
2. Ymparistdperustainen tieolosuhdevaroitus,
3. Nakyvyyden vahvistus, 4. Tietyovaroitus

1. Kuolleen kulman varoitus, 2. Kaistanvaihto-
varoitus, 3. Risteysalueen yhteenajovaroitus,
4. Nokkakolari/peraanajovaroitus, 5. Elektroni-
set hatajarruvalot, 6. Raide yhteenajovaroitus,
7. Varoitus tieta ylittavista jalankulkijoista.

1. Lahestyvan térmayksen ennalta havain-
nointi.

1. Kolarin jalkivaroitus 2. Konerikkovaroitus
3. SOS palvelu

1. Varoitus lahestyvasta halytysajoneuvosta 2.
HALI (Halytysajoneuvojen etuudet likenneva-
loissa) 3. Varoitus lasna olevasta halytysajo-
neuvosta

1. Elektroninen rekisterikilpi 2. Elektroninen
ajokortti 3. Ajoneuvon turvallisuus tarkistus 4.
Varastetun ajoneuvon jaljitys

1. Moottoritienliittyméavustin 2. Vasemmalle
kadantymisavustin 3. Yhteistoiminen adaptiivi-
nen vakionopeudensaadin 4. Yhteistoiminnal-
linen haikdisematdén kaukovalojarjestelmd 5.
Ajoneuvon sisdinen opastus 6. Adaptiivinen
ajolinjanhallinta

1. llmoitus liikkenteenohjauskeskukseen kola-
rista tai tienpinnan kunnosta 2. Alykéas liiken-
nemaaran tarkkailu 3. Tehostettu liikenne-
opastus ja navigointi 4. Karttojen lataus/paivi-
tys 5. Parkkiruudun paikallistamispalvelu

1. Langaton diagnosointi 2. Ohjelmistopaivi-
tys/flashing 3. Takaisinkutsuilmoitus 4. JIT-
korjaus

1. Internetpalvelun toimittaminen 2. Pikavies-
tinta 3. limoitus kiinnostavista palveluista

1. Kalustonhallinta 2. Autovuokraus 3. Kulun-
valvonta 4. Vaarallisen materiaalin kuljetuksen
seuraaminen

1. Tullimaksut 2. Pysakdintimaksut 3. Polttoai-
nemaksut
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6.5.2 VANETIin hyodyt ja haasteet

Liikenneturvallisuuden kohentamisen lisaksi VANET tuo saataville erilaisia viihdepalve-
luita sekd sujuvuutta kuljettajan toimiin, esimerkiksi tarjoamalla tietoa laheisista tank-
kausmahdollisuuksista tai automaattisesti hoituvat tullimaksut [129]. Aktiiviset turvalli-
suussovellukset ovat toivotuin ja yleisin ryhma VANETIn sovelluksista, silla niilla on
suora vaikutus liikenneturvallisuuteen. Naiden sovellusten pohjimmainen tarkoitus on
tehda ajamisesta turvallisempaa kommunikoinnin avulla. Ajoneuvo voi esimerkiksi va-
roittaa kuljettajaa vaarallisesta tilanteesta, pyrkia valttdmaan onnettomuuden tai jopa toi-
mia tilanteen vaatimalla tavalla, mikali onnettomuus ei enaa ole valtettavissa. Erilaisten
sovellusten, toisistaan poikkeavat, vaatimukset tekevat kokonaisvaltaisen kommunikoin-

tijarjestelman suunnittelusta haastavaa. [126]

Ajoneuvojen kommunikoidessa keskenaan ja tienvarsi-infrastruktuurin kanssa on erittain
tarkeada, etta viestin sisaltoon voidaan luottaa. Valheellisella viestilld voi olla kohtalok-
kaita seurauksia, mikali alykas ajoneuvo viestin seurauksena esimerkiksi paattelee jou-
tuvansa vaistamatta onnettomuuteen ja kytkee tilanteeseen tarvittavat ominaisuudet
kayttéon. Kuvaan 32 on koottu erilaisia tapoja vaikuttaa ajoneuvojen valiseen kommuni-
kaatioon. [133]

Vaarennyshyokkayksessa (kuva 32 a) valikasi kuuntelee langatonta viestintaa, keraa
paketteja, muokkaa niitd tarkoituksiinsa sopiviksi ja lahettdaa ne uudelleen verkkoon.

Tama hyokkays vaikuttaa kaikkiin tietoturvan osa-alueisiin. [133]

Salakuuntelulla (kuva 32 b) hy6kkaaja pyrkii saamaan haltuunsa itselleen hyddyllista da-
taa, kuten ajoneuvon reitin, ja kayttda nain hankittua tietoa omiin tarkoituksiinsa. Sala-

kuuntelulla menetetaan tiedon luottamuksellisuus. [133]

Radiohairinnalla (kuva 32 c) hydkkaaja voi pienella alueella estaa ajoneuvojen valisen
viestinvaihdon. Radiohairinnalla pyritdan ensisijaisesti vaikuttamaan tiedon saatavuu-
teen. Radiohairinta yhdistettynd oman haitallisen viestin lahettdmiseen voi aiheuttaa ti-

lanteen, jossa vain virheellinen viesti paasee perille. [133]

Hydkkaaja voi myos kayttda ajoneuvoa hydkkaysalustanaan peukaloimalla ajoneuvoa
(kuva 32 d), jolloin ajoneuvo saadaan lahettdmaan valheellista dataa sisaltavia paket-
teja. Nain ollen paketin alkuperan varmentaminen ei riitd sen aitouden todentamiseen,

silla paketin eheys on rikottu. [133]

Viela vuonna 2014 Engoulou et al. [125] mainitsivat, etta kriittisten viestien perille toimit-
tamiseen liittyvien erittain tiukkojen aikarajojen noudattaminen ei jattanyt aikaa viestin
alkuperan todentamiseen. Sittemmin tekniikka on kehittynyt nopeammaksi eika lahetta-

jan identiteetin todentaminen enaa ole yhta suuri haaste. Kuitenkin viestin sisallon ja
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lahettdjan autenttisuuden todentaminen lahettdjan identiteettid paljastamatta, on yha
edelleen haasteellista [134,135].

Salakuuntelu:

- Identiteetti
Vaarennetty -Jalki
beacon -Nopeus
Beacon | - Kiihdytys m =
@

/\ P ol Beacon
& & & &
Iso vali Pieni vali Om—_—
d} o)
Hairitty
- /\ /\v b
~- D X e
@_”}@ @ @ F [ A Peukaloitu
Kaikkien ajoneuvojen Vaikutuksen alaiset ajoneuvot ajoneuvo
Vali kasvaa ACC:n toiminta
heikkenee
<) (ﬂ)

Kuva 32. Turvallisuuspoikkeamia ajoneuvojen vélisessd kommunikaatiossa: a) vaa-
rennys, b) salakuuntelu, c) radiohéirinta ja d) peukalointi. Perustuu ldhteeseen
[133].

Edella esitettyjen hyokkaysten vaikutus on luokiteltu kuvassa 33. Liikenneturvallisuuden
heikentamisen lisaksi dataan kiinni paaseva valikasi voi siis varastaa ajoneuvosta iden-
titeetti- tai paikkatietoja tai aiheuttaa omistajalle rahallista tappiota. Kaupallisiin palvelui-
hin tarkoitettujen sovellusten, kuten ylla taulukossa 9 esitettyjen automaattisten tulli- ja
pysakadintimaksujen, kautta valikdden on mahdollista tehda vilpillisid rahansiirtoja itsel-

leen, mikali pyynnén aitoutta ei pystyta varmistamaan. [133]

Vaarennys Salakuuntelu Radiohainnta Peukalointi

Kuva 33. Hybkkéykset luokiteltuna vaikutuksen mukaan. Pystyakselilla vaikutus,
vaaka-akselilla hybkkéystavat.
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7.HAAVOITTUVUUSEROT: HENKILOAUTOT -
RASKAS KALUSTO

Tassa luvussa kasitellddn haavoittuvuuksia ajoneuvotyyppikohtaisesti. Vaikka suurin
osa uhista on yhteisia seka raskaalle kalustolle etta henkildautoille, on kummallakin ryh-
malla ominaispiirteitd, jotka vaikuttavat uhkakuvaan. Pakettiautojen uhkakuvasto on la-
hempana henkildautoja ja siksi ne kasitellddn samassa aliluvussa. Myds aikaisemmin
esitelty VANET koskee kumpaakin ryhmaa, vaikkakin sen hyddyntamismekanismit eri
ajoneuvotyypeillda saattavat erota toisistaan. Luvun lopuksi, aliluvussa 7.3, pohditaan

voiko jotain tiettya ryhmaa nimeta erityisen riskialttiiksi.

Ajoneuvoteollisuutta hallitsee kolme keskeista trendia; liitettavyys, sahkdajoneuvot ja au-
tonominen ajaminen. Naiden teknologioiden tulo kiihdyttaa elektronisten ohjausjarjestel-
mien kehitysta seka lisaa ohjelmistojen ja digitaalisten liityntapintojen maaraa ajoneu-
voissa. Tama puolestaan lisaa jarjestelmien kompleksisuutta seka kyberuhkien maaraa.
[136] Nopea kehitys koskee kaikkia ajoneuvotyyppeja, eika mikaan niista ole taysin tur-

vassa kyberhyokkayksen riskilta.

Autonomisten ajoneuvojen osalta esiin nousee usein henkildlikenne. lhmista houkutte-
lee ajatus siita, ettad han voi siirtyd omassa autossaan matkustajaksi. Raskaan kaluston

kohdalla kehitysta jouduttaa autonomian ja saattueajon yhdistamisen tuomat edut.

7.1 Raskaat ajoneuvot

Henkildautojen tavoin myds raskas kalusto toimii kasvavassa maarin ohjelmistojen va-
rassa, joka lisda kyberhyokkayksien riskid. Edelleen raskasta kalustoa koskevat myds
itseohjautuvuuden lisdantyminen ja itsendinen kommunikointi ympariston kanssa. [136]
Suurikokoisina raskaat ajoneuvot ovat suuremmassa vaarassa joutua valineeksi esimer-

kiksi terroristiseen toimintaan.

Erityisesti kuorma-autojen osalta kyberturvallisuus on yhta merkittava tekija kuin perin-
teinen liikenneturvallisuus. Kuorma-autoissa kaytetaan henkildautoihin verrattuna enem-
man kompleksisia ja ohjelmallisesti ohjattuja ominaisuuksia, kuten esimerkiksi kuljetus-
kaluston seuranta. Samalla tavoin kuorma-autojen pitéa tukea henkildautoja laajempaa
valikoimaa liityntamuotoja datan siirtamiseksi. Kuorma-autojen ominaispiirteisiin kuuluu
myoOs se, ettd ne muodostavat keskenaan homogeenisen ja varsin tarkkaan standar-

doidun ryhman, joka mahdollistaa helpomman hyodkkaysten suunnittelun. Sen liséksi,
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ettd ne ovat lahes vuorokauden ympari liikkeella ja toimivat usein laajalla maantieteelli-
sella alueella, hyékkayksen vaikutus yksittaiseen kuorma-autoon on suurempi verrattuna
vastaavaan henkildautoon kohdistuvaan hyokkaykseen. Edelld mainituista syista,

kuorma-autot ovat alttimpia kyberhydkkaykselle kuin henkildautot. [136]

Raskaan kaluston sisainen elektroninen arkkitehtuuri on samankaltainen kuin henkildéau-
toilla. Se koostuu noin 50 elektronisesta ohjausyksikdsta, jotka kommunikoivat toistensa
kanssa ajoneuvon tiedonsiirtomoduulien, kuten CAN-vaylan, valityksella. Elektronisen

arkkitehtuurin perusperiaatteita on esitelty kuvassa 34.
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Kuva 34. Tyypillinen kuorma-auton elektroninen arkkitehtuuri. Perustuu ldhteeseen
[136].

7.2 Henkilo- ja pakettiautot

Pakettiautoihin saa nykyaan lahes kaikki samat ominaisuudet kuin henkiléautoihin, jos-
kin osan henkildautoissa jo lahtokohtaisesti olevista ominaisuuksista joutuu pakettiau-
toon hankkimaan lisdvarusteena. Tasta varustelun laajuudesta johtuen myos pakettiau-

tot karsivat samoista kyberriskeista kuin henkildautot.

Sahkoautojen yleistyminen nostaa niiden merkitysta haavoittuvana kohteena. Sahkdau-
toihin patevat samat ongelmat kuin muihin moderneihin ajoneuvoihin, mutta yhteisten
vaaranpaikkojen lisaksi sahkdautoille virrankulutus on herkkad paikka [56]. Sahkdautot
ovat siis haavoittuvampia energiankulutukseen vaikuttaville hyokkayksille, kuten ilmas-
toinnin tehon saatamiselle. Siind missa polttomoottoriajoneuvoissa ilmastoinnin voima-
kas puhallus voi olla epamiellyttavaa, sahkdauton kohdalla silla on lisaksi suora vaikutus

jaljella olevaan toimintasateeseen ennen seuraavaa latausta.
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Henkild- ja pakettiautojen osalta riskina korostuu erilaisten ajomukavuuden parantami-
seen tahtadvien ominaisuuksien lisdantyminen ajoneuvoissa. Autoissa vietetaan paljon
aikaa ja silloin halutaan kayttda samoja palveluita kuin muissakin tilanteissa. Mukavuus-
palvelut ovat hyokkaajan kannalta hyva kohde, silla uusien sovellusten turvallisuudesta
ei aina ymmarreta varmistua, kun halutaan ominaisuuksia kayttéén omaan ajoneuvoon.
Osa sovelluksista on huonosti suojattuja, jotkut jopa itsessaan vahingollisia. Vaaraa lisaa

se, etteivat sovellusten kayttajat tiedosta niissa piilevia riskeja.

Yhteiskayttoisten ajoneuvojen tuomat riskit painottuvat henkild- ja pakettiautoihin. Yh-
teiskayttdisid ajoneuvoja on jo paljon kdytdssa ja niiden maara tulee jatkossa lisdanty-
maan. Autonomiset ajoneuvot tulevat viimeistdan kasvattamaan yhteiskayton suosiota,

kun ajoneuvon voi tilata kotiovelle silloin kun on tarve.

7.3 Riskiryhma - onko sita?

Koska ajoneuvoihin kohdistetut hyokkaykset eivat ole viela yleisid, on helppo tuudittau-
tua ajatukseen, ettei vaaraa itselle ole. Tavallisen tielldliikkujan nakdkulmasta varmasti
myos vaikuttaa silta, ettei henkildkohtaisesti ole tarpeeksi kiinnostava joutuakseen hyok-
kayksen kohteeksi. Osittain tdssa ajattelussa voi olla jopa peraa, todennakdisyys niin
sanotulla tavallisella ihmisella joutua hyokkaajan suoraan valitsemaksi kohteeksi, lienee
pieni. Se ei valitettavasti kuitenkaan poista mahdollisuutta joutua kohteeksi. Valinnan ei
tarvitse kohdistua tiettyyn henkil6on tai edes tiettyyn ajoneuvoon. Hyokkaaja saattaa va-
lita kohteen satunnaisesti, joidenkin automallien joukosta, joihin tietdd hyokkayksensa
tehoavan. Sen lisaksi hydkkayksen vaikutukset voivat ulottua ulkopuolisiin, esimerkiksi

jalankulkijoihin kohteen Iahella.

Motiivina saattaa olla yksinkertaisesti kiusanteko, halu kokeilla ja nayttda kykyjaan tai
aiheuttaa vaaratilanne. Kiristyshyokkayksen kohdalla motiivina toimii raha, samalla ta-
valla kuin ihmisten henkilékohtaisiin tietokoneisiin suunnatuissa hytkkayksissa. Kohteen

henkildllisyydella ei hydkkaajan kannalta ole valttamatta merkitysta.

Kalliit tai muuten erikoiset autot herattavat erityista kiinnostusta. Kyberhydkkays nousee
esiin vaihtoehtona my6s autovarkauksien osalta, erityisesti kun avaimeton kaynnistys on
yleistynyt huomattavasti. Vaikka kalliit ja erikoiset autot ovat houkuttelevia myds auto-
varkaiden silmisséa, eniten varastetaan kuitenkin edelleen tavallisia, keskihintaisia, au-
toja. Vuonna 2018 varastetuimpia autoja, Yhdysvalloissa, olivat Honda Civik ja Accord,
seka Ford PickUp [137].
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Erityisesti kuorma-autojen kohdalla korostuu itse auton arvo kohteeksi joutumisen riskia
nostavana tekijana. Sen lisaksi kuorma-auton kuorma voi toimia arvonsa tai vaarallisuu-
tensa vuoksi hyokkayksen motiivina. [136] Raskaiden ajoneuvojen painon mahdollis-

tama tuhovoima on my®és tekija, joka nostaa niiden kohteeksi paatymisen riskia.

Vakoilutarkoituksessa hyokkayksella voidaan selvittdad ajoneuvon kulkureitteja, pysah-
dyspaikkoja ja muita mahdollisesti kiinnostavia tietoja ajoneuvon liikkeista ja toiminnasta.
Jatkamalla vakoilua pidemman aikaa voidaan selvittda rutiineja, oli kiinnostuksen koh-

teena sitten henkild tai itse seurattava ajoneuvo.

Sahkdajoneuvojen osalta nousee esiin myds mahdollisuus kayttda ajoneuvoa valineena
sahkdverkkoa kohtaan suunnatussa hydkkayksessa. Lahes kaiken toimiessa nykypai-
vana sahkolla, sahkdverkosta on tullut entista kiinnostavampi ja todennakdisempi kohde.
Hyokkays sahkoverkkoa vastaan voi vaikuttaa koko yhteiskunnan toimintakykyyn. Sah-
kbajoneuvot ovat potentiaalinen alusta tallaisen hydkkayksen toteuttamiselle. Modernit
autot sisaltavat suuren maaran internet-yhteyttd hyddyntavia toimintoja, jotka altistavat
ajoneuvon hyokkayksille. Lisaksi sahkdajoneuvojen kytkeytyessa sahkoverkkoon, au-

keaa yhteys my0s siihen suuntaan. [138]

Sahkdajoneuvojen laitteistojen, sovellusten ja viestintajarjestelmien suunnittelussa ja to-
teutuksessa on todettu haavoittuvuuksia. Monissa tapauksissa sovellusten oletussala-
sanat ovat helposti paateltavissa, mika avaa hyokkagjille helpon paasyn laitteiden hal-
lintaan ja tileihin. Tama ongelma ei toki koske pelkastaan sahkdajoneuvoja. Lukuisat
heikkoudet ja kayttajat johtavat huonoon turvallisuuteen. Salaamattoman tiedon siirtami-
nen mahdollistaa tiedon urkinnan. Myds sosiaalinen tiedustelu kohdistettuna ajoneuvo-

tehtaan tyontekijoihin on mahdollista. [138]



70

8.VASTATOIMET

Ajoneuvojen haavoittuvuuksien korjaaminen on suurelta osin ajoneuvo- ja komponentti-
valmistajien kasissa. Suureen maaraan koodia mahtuu kuitenkin paljon haavoittuvuuk-
sia, eikd valmistaja ole kaikista tietoinen. Jonkin haavoittuvuuden korjaaminen voi puo-
lestaan altistaa uudelle haavoittuvuudelle, jota ei valttdmattd huomata korjausta tehta-
essa. Modernit internet-yhteydelliset ajoneuvot ovat haavoittuvuutensa lisdksi myds no-
peasti ohjelmistokorjausten tavoitettavissa. Ajoneuvoa ei valttdamatta tarvitse edes vieda

korjaamolle, vaan korjaustiedosto voidaan toimittaa verkossa.

Haavoittuvuuksien etsiminen ja niistd valmistajalle raportoiminen on yksi merkittavim-
mista asioista, jolla ajoneuvojen kyberturvallisuutta voidaan parantaa. Tama perustuu
kuitenkin suurilta osin vapaaehtoisuuteen. Osa autonvalmistajista on myos lanseerannut
kampanijoita, jossa merkittdvan haavoittuvuuden I6ytamisesta voi saada palkkion [139].
Lisaksi olisi toivottavaa, etta valmistajat suhtautuvat I6ydettyihin haavoittuvuuksiin riitta-

valla vakavuudella.

Mahdolliset vastatoimet voidaan jakaa kahteen kategoriaan, kayttajien omiin toimiin ja
jarjestelman kovennuksiin. Kayttajien mahdollisuus vaikuttaa oman ajoneuvonsa kyber-
turvallisuuteen ei poista haavoittuvuuksia, mutta tekee tilanteesta lievasti siedettavam-
man. Toiseen kategoriaan menee jarjestelmaan tehtavat kovennukset. Nama ovat niita
toimia, joilla tilanteeseen voitaisiin oikeasti vaikuttaa. Korjattavaa on kuitenkin paljon ja
sitd muodostuu jatkuvasti lisda. Seuraaviin alilukuihin 8.1 ja 8.2 on keratty niin oman
ajattelun tuotoksia, kuin Iahdemateriaaleista l16ytyneita ratkaisuja. Vastatoimina tassa lu-
vussa mainitut asiat eivat ole ainoita eivatka riittavia. Taydellistad luetteloa ei ole ole-

massa.

8.1 Omat toimet

Tassa esitelldaan muutamia kayttdjan kannalta yksinkertaisia keinoja pienentdd oman
ajoneuvon haavoittuvuutta. Tarkein vaihe on tiedostaa, etta ajoneuvot ovat tietokoneita
ja nain ollen alttiita kyberhydkkayksille. Toinen tarkea asia tiedostaa on se, etta kaikki
eivat ymmarra ajoneuvojen alttiutta kyberhyokkayksille. Tama johtaa siihen, etta liiken-

teessa on lukuisia altistuneita ajoneuvoja.

Ajoneuvon diagnostiikan seuraaminen kotona on mielenkiintoista ja mahdollisesti myds
hyodyllista. MyOs ajoneuvon itsekoodaaminen on vahintaan taloudellisesti houkuttele-

vaa. On kuitenkin darimmaisen tarkeaa tietdad mita tekee, seka mita laitteita ja ohjelmia
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tahan kayttaa. Jos liittaa tietokoneen ajoneuvoon, olisi syyta varmistua tietokoneen puh-
taudesta. Paras vaihtoehto olisi, jos kyseista tietokonetta ei koskaan kytkettaisi muihin
verkkoihin. Koodauksia tehdessa pitdd myos olla varma siita, etta tietdd mitd mikakin
muokkaus aiheuttaa ajoneuvossa. Varoivaisuutta tulee noudattaa myos itsediagnostiik-
kasovellusten kanssa, ettei vahingossa kayta haittakoodia sisaltavia sovelluksia. OBD-
sovittimen jatkuvan ajoneuvossa kiinni pitamisen tarvetta on syyta harkita, jotta ylimaa-

raisia langattomia rajapintoja voidaan valttaa.

Matkapuhelinten ja massamuistilaitteiden kanssa on tarkeaa olla tarkkana. Ennen ajo-
neuvoon kytkemistd on syyta tarkastaa, ettei massamuisti sisallé haittaohjelmia. Talla
tavoin voi pienentaa riskia, etta esimerkiksi navigaattoria paivittdessa, tule asentaneeksi
haittaohjelmaa infotainment-jarjestelmaan. Valitettavasti virustorjuntaohjelmat eivat kui-
tenkaan ole aukottomia. Matkapuhelimen tietoturvasta huolehtimiselle on toki useita pe-

rusteita, mutta erityisen tarkeaa se on, mikali puhelin kytketdan ajoneuvoon.

Mandal et.al. kuvaavat artikkelissaan [95] tekemaansa tutkimusta OBD-Il ja Google Play
-kaupasta infotainment-jarjestelmaan ladattavien sovellusten haavoittuvuuksista. Tulok-
sista kavi ilmi, etta testatuista sovelluksista 60% on potentiaalisesti haavoittuvia. Kaytetty
analysointitydkalu ei korjaa haavoittuvuuksia, eika suoraan tarjoa ratkaisuja niiden kor-
jaamiseksi. Tallaista tyokalua voisi kuitenkin kayttaa haavoittuvien kohteiden etsimiseen.
[93]

Kuvaan 35 on piirretty Mandal et.al. artikkelissa [95] esitetyn Android Auto -analyysin
prosessikaavio. Ensimmaisena tarkastetaan valikieli, jota kaytetaan korkeamman tason
ohjelmakoodin lahdekielen ja lopullisen konekielen valilla ohjelman tulkinnassa. Jos
epailyttavia toteutuksia valikielessa havaitaan, tarkastetaan kayttaako se Java virtuaali-

konetta (JVM, engl. Java Virtual Machine). Valikielen kayttaessa JVM-pinoa tarkastetaan
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kaikkien osallisten argumentit. Kun argumentit ovat puhtaita ja kaikki haavoittuvuudet on

tarkastettu, analyysi paattyy.

ALOITUS ﬁ

Havaitaanko epailyttavia
toteutuksia?

Kylla

Kutsutaanko puhtailla
argumenteilla?

Kyl

aikki mahdolliset haavoittuvuudet
tarkistetttu?

Kuva 35. Android Auto -analyysi. Perustuu lahteeseen [95].

PKES-jarjestelman haavoittuvuuksia vastaan kayttaja voi suojautua pitamalla avainta

metallisessa suojakotelossa, aina kun avain ei ole aktiivisesti kaytdssa. Talla tavoin avai-

men ymparille muodostuu Faradayn hakki, joka suojaa avainta releointihyokkaykselta.

Toinen yksinkertainen suojausmekanismi on poistaa UHF-radiolle virtaa antava paristo

avaimesta. Naiden molempien menetelmien huonona puolena on se, ettd PKES-jarjes-

telman kaytto estyy. Molemmissa tapauksissa kayttajalta vaaditaan toimenpiteita lukituk-

sen avaamiseen. [124] Naita keinoja kevyempi vaihtoehto on kayttaa avaimen kau-

kosaatimen painiketta, kun auto lukitaan paikoissa, joissa hyokkaykselle on suurempi

todennakdisyys, esimerkiksi suuret markettien parkkipaikat. Osa ajoneuvoista, joissa on

valittavana kaukosaatimella ja oven painikkeella lukitus, estaa lukituksen avaamisen

oven painikkeesta, mikali ovet on lukittu kaukosaatimella.
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8.2 Jarjestelman kovennukset

Kohnhauser et al. esittelevat julkaisussaan [140] menetelman, jossa luotettu elektroni-
nen ohjausyksikkd varmentaa kaikkien turvallisuuskriittisten ohjausyksikdiden eheyden.
Mikali epaluotettava tila huomataan, moottoria ei kdynnistetd. Modernien ajoneuvojen
ollessa heterogeenisia jarjestelmien jarjestelmia Kohnhauser et al. menetelmassa kay-
tetdan kahta eri todentamistekniikkaa. Naiden avulla seka yksinkertaisten ohjausyksioi-
den, kuten sensoreiden ja toimilaitteiden, ettd kompleksisempien ohjausyksikoiden, ku-
ten yhdistelmasensorien todentaminen hoidetaan. Tatd menetelmaa kuvataan kuvassa
36.

Iséntd ECU LiDAR-sensorin
ID ECU Validi ECU A—.

1 LIiDAR sensori

2 ADAS yhdistelmisensori Yhdistelméasensorin
ECU

3 Jarrupoljin sensori

4 Jarrusylinteri X /’_—

—= Ajoneuvo epédluotetussa tilassa
— Estetddn virran syotto

e - Jarrusylinterin
Jarrupoljin sensorin ECU =

ECU =
4 ' -

Kuva 36. Luotettu isénté elektroninen ohjausyksikké (ECU). Témé&n menetelmén

tapauksessa iséntd ECU on aina luotettu. Havaitessaan jarrusylinterin ohjaus-

yksikbssé poikkeuksen iséntd ECU estda moottorin kdynnistyksen. Perustuu
l&hteeseen [140].

Yritys OnBoard Security® on kehittanyt Auto Care -yhdistyksen tuella standardin turval-
liseen paasyyn ajoneuvon verkkoon. Tama standardi, ISO 21177 [141], voisi mahdolli-
sesti poistaa tarpeen haavoittuvan OBD-Il:n kaytdlle. Uusi standardi on kehitetty vastaa-
maan alykkaan liikkennejarjestelman kyberturvallisuusvaatimuksiin, tarkoituksenaan var-
mistaa viestin lahettajan todennus ja luotettujen laitteiden valilla tapahtuvien toimintojen
luottamuksellisuus ja eheys. Sen turvallinen kommunikointi perustuu kaksisuuntaiseen
todennukseen vertaissovellusprosessien valilla, kayttden rooli- tai attribuuttipohjaista

paasynhallintaa. [142]
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Yhdysvaltain liittovaltion liikenneturvallisuusvirasto NHTSA (engl. National Highway Traf-
fic Safety Administration) etsii ratkaisuja ajoneuvon elektronisen arkkitehtuurin suojaa-
miseksi kyberuhilta. NHTSA ohjeistaa ajoneuvoteollisuutta kayttamaan kerrostettua 1a-
hestymistapaa ratkaisuksi ajoneuvoihin kohdistuvien hyotkkaysten onnistumisen mini-
mointiin ja mahdollisen luvattoman paasyn seurausten lieventamiseen. Ajoneuvoteolli-
suudessa tulisi taten noudattaa yhdysvaltalaisen tietoturvastandardointijarjestd NIST:n
(engl. National Institute of Standards and Technology) dokumentoimaa kyberturvallisuu-

den viitekehysta [143] ja rakentaa sen avulla kerrostettu suojaus ajoneuvoille. [144]

Kerrostetun turvallisuusmetodin nelja paakohtaa ovat: 1) ennaltaehkaisevat toimet, 2)
reaaliaikainen tunkeutumisenhavaitseminen, 3) reaaliaikainen vaste ja 4) mekanismien
arviointi. Ennaltaehkaisevaksi toimeksi luokitellaan esimerkiksi turvallisuuskriittisten toi-
mintojen eristdminen omaksi osakseen verkossa. Tunkeutumisenhavaitsemisjarjestel-
maltd vaaditaan jatkuvaa potentiaalisten jarjestelmaan tunkeutumisten seurantaa. Re-
aaliaikaisen vasteen tarkoituksena on mahdollistaa, etta kuljettaja pystyy sailyttamaan
ajoneuvon hallinnan myds onnistuneen hyokkayksen aikana. Mekanismien toimivuutta
arvioidaan tutkimalla kumppaneilta saatua dataa tilanteista, joissa hydkkays on onnistu-

nut ennakkotoimista huolimatta. [57]
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9. TULOKSET

Tassa luvussa esitellaan lyhyesti tutkimuksen tulokset. Aluksi kdydaan lapi merkittavim-
mat haavoittuvat kohteet ja mahdollisia hydkkaysreitteja. Lopuksi listataan keinoja, joilla

hydkkaykselle altistumisen riskia voidaan pienentaa.

Merkittavimpana suojattavana kohteena voidaan pitéda ajoneuvon vaylista ja ohjausyksi-
koista koostuvaa sisaista verkkoa. Vaylien kriittisyys kohteena korostuu, koska niita pit-
kin kulkee lahes kaikki ajoneuvon toimintaan vaikuttava informaatio ohjausyksikéiden
valilla. Vaylien maara vaihtelee ajoneuvomallien ja -tyyppien kesken, mutta toimintape-

riaate on kaikissa samankaltainen.

Vaikuttaakseen ajoneuvon toimintaan hyokkaaja tarvitsee paasyn ajoneuvon vayliin, ku-
ten CAN- tai LIN-vayliin. Moderneissa ajoneuvoissa rajapintoja on ajoneuvojen liitetta-
vyydesta johtuen useita. limeisemman riskin aiheuttaa VANET, joka on yhteydessa niin
ajoneuvoon, infrastruktuuriin, muihin ajoneuvoihin, alylaitteisiin kuin internetiin. VANETIn
toimintaperiaatteesta johtuen viestin valitys on myds aikakriittista. Myos infotainment-
jarjestelma ja OBD-II-liitin voivat toimia reitteina, erilaisten alylaitteiden kautta, ajoneuvon
verkkoon. Avaimeton avaus ja kaynnistys -ominaisuutta vastaan hyokkaamalla tai kayt-
tajan huolimattomuutta hyddyntamalla, voi hydkkaaja saada itselleen fyysisen paasyn

ajoneuvoon.

Ajoneuvojen alttiutta kyberhyokkayksille voidaan pientdan salaamalla ajoneuvojen sisai-
nen sekad ajoneuvojen ja niiden ympariston valinen tietoliikenne. Tiedon luottamukselli-
suuden ja eheyden varmistamisen lisaksi, viestin lahettgjan todentamisella on suuri vai-
kutus ajoneuvojen kyberturvaan. Kerroksittaisella suojalla voidaan pienentaa haitallisen
datan todennakdisyytta paatya kohteeseensa, vaikka jonkin kerroksen suojaus pettaisi.
Kayttaja itse voi pienentda oman ajoneuvonsa riskia joutua hyokkayksen kohteeksi toi-

mimalla vastuullisesti ja kayttamalla harkintaa kytkiessaan alylaitteita ajoneuvoonsa.
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Edella esitettyja haavoittuvia yhteyksia ajoneuvon sisdisen verkon ja ympariston valilla

on havainnollistettu kuvassa 37. Kuvaan on lisaksi listattu mainitut vastatoimet.

vastatoimet:

-Lilkenteen salaus
*Lihettiijin todentaminen
*KervoRsittalnen suojaus
“vastuullinen tolminta

ALL,] lattteet

I lwfmstruletuurf,]

quotaiwmewt ( VANET

‘‘‘‘‘ S =)
—— A

\ . vaylat
\ PK,ES '“ = "':ﬂ—c‘iN’uN'fﬁ‘\i;’;cxmum __’T)_ \__7

Kuva 37. Potentiaalisia haavoittuvia yhteyksia ajoneuvon ja ympéristén vélilléd seké
vastatoimia kyberuhkia vastaan.

Kuvassa 38 on listattu tassa tydssa kasitellyt kirjallisuudesta 16ytyneet hydkkaystavat.
Lisdksi kuvassa on ehdotettu parhaaksi koettua keinoa torjua kyseinen hyokkays. Ra-

diohairinnalle ei ole merkitty torjuntakeinoa, silla yksiselitteista ratkaisua ei ole.

Paaosa hyokkayksista voidaan toteuttaa monella tavalla ja siksi myds torjuntaan 16ytyy
eri tapoja. Merkittavimman lisan turvallisuuteen toisi ajoneuvon sisdisen dataliikenteen
salaaminen ja sanomien lahettajan todentaminen. Nama yhdistettyna kayttajan vastuul-

liseen toimintaan, jolla voidaan pienentaa riskia ajoneuvon joutumiselle hydkkayksen
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kohteeksi, muodostavat jo itsessdan kerrostettua suojausta. Edellda mainittujen lisaksi

tunkeutumisen havaitsemis- ja estojarjarjestelmat parantavat turvallisuutta merkittavasti.

Ensisijainen

Luottamuksellisuus Saatavuus Eheys . .
torjuntakeino

Salakuuntelu:
Hydkkddjd pyrkii saamaan Salaus
haltuunsa hyédyllistd dataa

Kiristyshaittaohjelma:

Lahettdjan
Salaa tiedot, vaatii maksua vastineeksi salauksen

todentaminen

purkamisesta.
Impersonaatiohyokkays: Lahettdjan
Hyébkkddjé esiintyy oikeutettuna toimijana ja syéttdd dataa jarjestelmddn. todentaminen
Vaarennyshyokkays: Salaus / Kéyttdjan
Hyékkddja kuuntelee viestintdd, kerdid paketteja ja muokkaa niitd. todentaminen

Releointihyokkays:
Signaalia vdlitetddn kauemmas kuin se itsendisesti kantaisi.

Kayttdjan toimet

Radiohairinta:
Viestiliikennettd hdiritddn
Idhettdmdlld taajuudelle

muuta dataa.

Toistohyokkays:
Hyékkddjé ujuttaa dataliikenteeseen sanoman, joka
on jo aimmin Iéhetetty.

Lahettdjan
todentaminen

Kuva 38. Tutkimuksessa esiin nousseet hybkkéystavat ja niiden ensisijaiset torjun-
takeinot.

Tutkimuksessa selvisi, etta ajoneuvot sisaltavat useita haavoittuvia komponentteja ja ky-
berhydkkayksen seurausten vakavuuksissa on suurta vaihtelua. Lisaksi tutkimus osaoitti,
ettd suojautumiskeinoja kyberuhkia vastaan on jo olemassa ja uusia menetelmia kehite-
téan parantamaan turvallisuutta. Kuitenkin myos uusia haavoittuvuuksia aukeaa jatku-

vasti, eika nain ollen kaiken kattavaa listaa turvallisuustoimista voida tehda.
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10. YHTEENVETO

Kyberturvallisuus on ajoneuvojen osalta likkuva maali, johon hakkerit etsivat jatkuvasti
uusia keinoja hydédyntaa haavoittuvuuksia. Ajoneuvovalmistajien tulee olla varovaisia ja

valmiita taistelemaan hakkereita vastaan.

Viimeisen kymmenen vuoden aikana ajoneuvojen kyberturvallisuutta on tutkittu run-
saasti. Enimmakseen tutkimukset ovat kuitenkin keskittyneet vain johonkin ajoneuvon
haavoittuvaan osa-alueeseen. Erityisesti laajasti ajoneuvojen kyberturvaa kasittelevat
tutkimukset ovat lahes poikkeuksetta englanninkielisia. Parilta viime vuodelta tallaisia

tutkimuksia 16ytyi alle kymmenen.

Ajoneuvojen verkon perustan luovat kommunikointijarjestelmat on suunniteltu alun perin
taysin erilaiseen tilanteeseen. Tasta syysta ne eivat ole sellaisenaan turvallisia nykyhet-
ken vaatimuksiin nahden. CAN-vaylan tapa kommunikoida broadcast-jakelulla ja vaylan

heikkoudet salauksen, autentikoinnin ja paasynhallinnan suhteen altistavat sen vaaroille.

Uudet tavat kayttaa ajoneuvoja valtaavat alaa. Yhteiskayttoiset ajoneuvot yleistyvat ja
autonomisia ajoneuvoja odotetaan entista laajempaan kayttoon. Hybridi- ja sahkdauto-
jen osuus autoista kasvaa. Ajoneuvojen taytyy kommunikoida ympariston ja toistensa
kanssa, jotta kaikki kehitetyt turvallisuus-, viihde- ja mukavuusominaisuudet saadaan
kayttoon. Ajoneuvoilta odotetaan nykyaan paljon enemman kuin kulkuneuvona toimi-
mista. Odotukset ajoneuvojen tarjoamiin viestinta- ja viihdepalveluihin kasvavat, kun ih-
miset viettavat paljon aikaa autoissaan. Sen seurauksena autot halutaan voida liittaa

matkapuhelimiin ja muihin alylaitteisiin.

Uudet ominaisuudet lisdavat ajoneuvojen turvallisuutta ja viihtyvyytta. Liikenneinfrastruk-
tuurin palveluilla on myds selvia liikennettd sujuvoittavia vaikutuksia. Kaikkien naiden
palveluiden integroimisessa piilee kuitenkin riski, silld jokainen uusi yhteys on uusi po-
tentiaalinen haavoittuvuus. Ajoneuvojen kirjosta ja laajasta ikdhaarukasta johtuen liiken-
teessa on eritasoisia ajoneuvoja, joissa on samoja ja myds toisistaan poikkeavia haa-

voittuvuuksia.

Terroristisen toiminnan potentiaalisimpina kohteina vaikuttaisivat olevan raskas kalusto
ja sdhkdajoneuvot. Raskaan kaluston kohdalla riski perustuu ajoneuvon suureen kokoon
tai mahdollisesti vaaralliseen kuormaan. Sadhkdajoneuvot taas nousevat esiin potentiaa-
lisina tyOkaluina sahkoverkon lamaannuttamiseen. Kaiken kaikkiaan haavoittuvuudet

kriittisissa jarjestelmissa tulisi tunnistaa, ennen kuin hydkkaajat ehtivat niita hyddyntaa.
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liIman terroristisia tavoitteita toimiville hakkereille on paljon houkuttelevia kohteita. Kiu-
santeko ja omien kykyjen todistaminen ovat aina kuuluneet hakkereiden motiivirepertu-
aariin. Naihin modernit ajoneuvot tarjoavat mielenkiintoisen alustan. Kiristyshaittaohjel-
milla hakkerit voivat tavoitella suoraa rahallista hyotya. Ajoneuvojen ja kayttajien tietojen
urkkiminen ja niiden edelleen valittdminen on myos mahdollinen ansaintalogiikka hakke-
rille. Ajoneuvon liikkeiden, rutiinien ja erityisesti kuorma-autojen osalta kuorman tiedot

saattavat olla arvokasta dataa.

Paljon ty6ta on tehty ajoneuvojen kyberturvallisuuden parantamiseksi, mutta tyo silla sa-
ralla ei ole lahellakaan valmista. Tuskin siita taysin valmista koskaan tuleekaan. Johtuen
uusien ominaisuuksien jatkuvasta kehittamisesta ja sen my6ta rajapintojen lisdantymi-
sesta, tulee kyberturvallisuuskysymysten ratkominen myoés jatkumaan. Tarkeinta olisi
niin ajoneuvovalmistajien, kuin loppukayttajien muistaa, ettd ajoneuvot ovat suuressa

maarin tietokoneita ja nain ollen alttiita kyberhyokkayksille.

Tyon tarkoituksena oli kartoittaa ajoneuvoihin kohdistuvia kyberuhkia ja tapoja torjua
niitd. Tama tehtiin etsimallad vastauksia kysymyksiin 1) Mitkd ovat modernien ajoneuvo-
jen merkittdvimmat kyberuhat? ja 2) Mita voidaan tehda ajoneuvojen kyberturvallisuuden
parantamiseksi? Tutkimuksessa kavi ilmi, ettd haavoittuvia jarjestelmia ajoneuvoissa on
paljon ja tyota naiden jarjestelmien turvaamiseksi on tehtava. Tutkimuksessa selvisi
myo0s, etta aihetta tutkitaan laajasti ja ratkaisuja pyritdan kehittdmaan, mika on paras

keino parantaa ajoneuvojen turvallisuutta.

Tutkimus onnistui tavoitteessaan 10ytaa ajoneuvojen kyberturvaa uhkaavia tekijoita ja
mahdollisia ratkaisuja. Tutkimusta tehdessa valkeni kuitenkin, kuinka paljon enemman
ja syvallisemmin aihetta olisi syyta tutkia. Erityisesti aiempaa tutkimusta tarkastellessa
I6ytyi uusia nakokulmia, joista aihetta olisi hyva tarkastella. Tassa tydssa tutkitun lisaksi
olisi kiinnostavaa perehtya haavoittuviin rajapintoihin yksityiskohtaisemmin. Ennen kaik-
kea mielenkiintoista olisi kokeilla ajoneuvon koodaamista kaytanndssa. Myds ajoneuvon
toimintojen, kuten vilkkujen ja lukituksen ohjaus tietokoneelta OBD-Il-vaylan kautta olisi
ollut kiinnostavaa, nyt tata kokeiltiin ainoastaan virtuaalisesti. Nama saattavat hyvinkin

olla kirjoittajan jatkotutkimuksen kohteita.
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LIITE A: KIRJALLISUUSKARTOITUKSESSA
KAYTETYT HAKUSANAT

Tutkittavaa jarjestelmaa/ymparistéa kuvaavat sanat:

Autonomous
Automobile
Automotive
CAN

Car

Connected car
Connected vehicle
ECU

Electronic vehicle
Esys
Infotainment
Invehicle
Modern vehicle
OBD

OBD2

OBDII

OBD-II

PKES
Platooning
Self-driving car
Telematics
Truck

VANET
Vehicle
Vehicular

Tilannetta kuvaavat sanat:

Attack
Cyberattack
Cybersecurity
Cyberthreat
Explotation
Hack
Hacking
Privacy
Security
Threat

Trust
Vulnerability



Taydentavat sanat:

Application
Bus

Code
Coding
Connected
Network
Surface
V2V

V2I

V2X
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