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Sähköverkkojen tietoliikenteessä käytettävät protokollat ovat usein vuosia vanhoja, minkä 
seurauksena tietoturvatilanne ei ole välttämättä parhaimmalla mahdollisella tasolla. Tämän seu-
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Tässä työssä selvitetään erilaisten protokollien tilannetta ja tietoturvaa, jotka ovat yleisesti 
käytössä sähköverkon tietoliikenteessä. Protokollien haavoittuvuudet ja mahdolliset hyökkäykset 
luokitellaan työssä luottamuksellisuuden, eheyden ja saatavuuden mukaan. Vaikka protokollista 
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1. JOHDANTO 

Sähköverkko on yksi ihmisten tärkeimmistä ja suurimmista saavutuksista. Sen merkitys 

nyky-yhteiskunnalle on elintärkeä, minkä seurauksena jo lyhyetkin sähkökatkot on otet-

tava huomioon kaikkein kriittisimpiä järjestelmiä rakennettaessa. Tämä tuo ainutlaatui-

sen kohteen niin sotilasoperaatioille, kuin kyberrikollisillekin. Älykkäiden sähköverkkojen 

lähestyessä, sekä kyberuhkien noustessa ja lisääntyessä, ovat varsinkin tietoturvatar-

peet saaneet huomiota lisääntyvissä määrin. Monet viestintään käytettävät protokollat 

ovat kymmeniä vuosia vanhoja, eikä niitä ole suunniteltu vastamaan nykypäivän haas-

teisiin. 

Tässä kandidaatintyössä tutkitaan sähköverkkoprotokollien tietoturvatilannetta. Tarkoi-

tuksena on selvittää mitä protokollia sähköverkot käyttävät ja millainen kyseisten proto-

kollien tietoturvatilanne on nykyään. Protokollista keskitytään niin alemman tason vies-

tintään laitetasolla, kuin pidemmän viestinnän protokolliin ylempien valvomojen välillä. 

Siten saadaan laajempi käsitys tietoturvasta, sillä eri protokollia käytetään eri tarkoituk-

siin ja niiden ominaisuudet sekä vaatimukset poikkeavat käyttötarkoituksen mukaan. Työ 

tehdään kirjallisuusselvityksenä. 

Ensimmäisessä luvussa esitellään sähköverkon yleistä toimintaa, sekä käydään läpi sii-

hen liittyviä järjestelmiä. Luvussa perehdytään myös alustavasti tietoturvaan. Seuraa-

vaksi työssä tutustutaan erilaisiin hyökkäyksiin ja haavoittuvuuksiin, joita voitaisiin hyö-

dyntää tunkeutumisessa. Hyökkäyksistä esitellään mies välissä -hyökkäys, sekä tutus-

tutaan palvelunestohyökkäyksiin. Tämän jälkeen esitellään yleisimpiä protokollia, sekä 

niiden tietoturvatilannetta. Lopuksi katsotaan vielä mahdollisia keinoja suojautua tieto-

turvauhilta. 
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2. YLEISTÄ SÄHKÖVERKOSTA JA PROTOKOL-
LISTA 

Sähköverkon tietoliikenneprotokollien tietoturvallisuuden selventämiseksi, on hyvä ensin 

käydä läpi siihen liittyviä asioita. Tässä kappaleessa esitellään yleisiä perusasioita säh-

köverkosta ja siihen liittyvistä järjestelmistä. Lisäksi käydään läpi yleisimpiä käytössä 

olevia protokollia sähköverkoissa. 

2.1 Sähköverkot ja protokollat 

Vaikka sähköverkko on jo yli sata vuotta vanha, on se saanut useita päivityksiä vuosi-

kymmenien aikana, joista uusimpana kehityskohteena älykäs sähköverkko. Myös proto-

kollat ovat päivittyneet vuosien aikana. (Wang & Lu 2013, s. 1344) Tämän myötä myös 

tietoliikenne kasvaa sähköverkoissa. Siinä missä perinteinen sähköverkko kuljettaa vain 

sähköä kuluttajalle, voidaan älykkään sähköverkon ajatella tuovan lisänä kommunikoin-

nin eri toimijoiden kesken kuvan 1 mukaisesti. 

 

Kuva 1. Älykkään sähköverkon konsepti (Mrabet et al. 2018, s. 471) 
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Myös perinteisessä sähköverkossa tapahtuu kommunikointia, mutta enimmäkseen tuo-

tannon puolella, eikä se ylety niinkään kuluttajalle asti. Tässä työssä keskitytään pääasi-

allisesti näiden teollisuusprotokollien tietoturvallisuuden selvittämiseen, eikä uudempiin 

älykkään sähköverkon protokolliin. Sähköverkon tietoliikenteen teollisuusprotokollat 

viestivät tuotannon alemmilla laitetasoilla, sekä ylempien ohjausjärjestelmien tasolla. 

2.2 SCADA 

SCADA (supervisory control and data acquisition) on hallinta- ja valvontajärjestelmä, 

jolla voidaan seurata tai ohjata teollisuuden prosesseja. Sitä voidaan käyttää sähköver-

kon lisäksi esimerkiksi jätevedenpuhdistamoissa, vesilaitoksissa sekä muissa proses-

seissa, missä tarvitaan reaaliaikaista tiedonkulkua tai etähallintaa. (Cherifi & Hamami 

2018, s. 68) 

 

Kuva 2. SCADA järjestelmä (Bailey et al. 2003) 
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SCADA järjestelmä voidaan jakaa yleisesti neljään hierarkiatasoon. Alemmilla tasoilla 

toimii sensorit, sekä etäpääteyksiköt (remote terminal unit). Etäpääteyksiköt ohjaavat yk-

siköitä, keräävät tietoa sekä lähettävät sitä eteenpäin ohjauskeskuksille. Ohjauskeskuk-

sissa tietoa voidaan käsitellä ja analysoida, minkä pohjalta voidaan lähettää käskyjä ta-

kaisin etäpääteyksiköille. Kommunikointi, joka tapahtuu etäpääteyksiköiden ja ohjaus-

keskusten välillä voi olla esimerkiksi radioliikenne pohjaista tai kiinteää linjaa pitkin me-

nevää. (Bailey et al. 2003) Tyypillinen SCADA järjestelmä on esitetty kuvassa 2. 

2.3 IEC-60870-5 

IEC-60870-standardi on julkaistu etenevästi vuodesta 1988 eteenpäin ja uusimmat jul-

kaisut ovat tulleet 2000-luvun puolella. Standardin osa viisi määrittelee välitysprotokollat, 

eli kommunikointiin käytettävät protokollat. Niitä on neljä ja ne on nimetty alkaen stan-

dardista IEC 60870-5-101 ja päättyen standardiin IEC 60870-5-104. Niistä voidaan käyt-

tää myös lyhyemmin nimiä T101, T102, T103 ja T104. (Clarke et al. 2004, s. 177) Ku-

vassa 3 on esitetty standardin rakenne. 

T101 oli ensimmäinen täysin toimiva SCADA-protokolla, jonka IEC 60870-5 määritteli. 

Se sisältää kaikki tarpeelliset sovelluskerrokset, jotta sitä voidaan käyttää laajemmin 

SCADA-järjestelmissä. Viimeisenä julkaistu T104 tuo vielä tärkeänä ominaisuutena tie-

donsiirron tietoverkon yli TCP/IP-kuljetuskerroksen ja protokollien avulla. (Clarke et al. 

2004, s. 171–177) 
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Kuva 3. IEC-60870-standardin rakenne (Clarke et al. 2004, s. 178) 

 

Clarke et al. (2004, s. 182) esittävät IEC 60870-5-standardin pohjautuvan EPA (enhan-

ced performance architecture) -mallin päälle. Se on yksinkertaisempi kuin OSI-malli, sillä 

se jättää pois OSI-mallin kerrokset 3–6. T101 voidaan havainnollistaa kolmen kerroksen 

mallilla kuvan 4 mukaisesti, johon usein lisätään vielä päällimmäinen user process -ker-

ros. Tämä ylimmäinen kerros kuvaa operaatioita, joita vaaditaan kaukohallinnan käyttä-

miseen, kun kolme alimmaista kuvaa datan liikkumista ja kommunikointia.  T104 lisää 

tähän OSI-mallista verkko- ja kuljetuskerrokset. 
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Kuva 4.  T101:n ja T104:n arkkitehtuurit (Clarke et al. 2004, s. 183) 

 

IEC 60870-5 määrittelee täysin jokaisen kerroksen T101:lle ja siten koko protokollan. 

T104:n arkkitehtuurista standardi määrittelee käyttäjä- ja sovelluskerrokset, mutta alem-

mat kerrokset määrittelevät TCP/IP-protokollan standardit. (Clarke et al. 2004, s. 183–

184) 

Sovelluskerroksessa määritellään varsinainen data, jota lähetetään laitteiden välillä. Se 

määrittää käytettävän ASDU (Application Service Data Unit) -paketin ja kehyksen. ASDU 

sisältää tiedon muun muassa siitä, mikä ASDU-tyyppi on kyseessä ja varsinaisen datan. 

Sen maksimikoko on 255 tavua. (Clarke et al. 2004, s. 203–210) 

 

2.4 DNP3 

Distributed Network Protocol Version 3 (DNP3) on kommunikointistandardi, joka määrit-

telee kommunikoinnin pääasemien, etäpääteasemien sekä muiden laitteiden kesken. Se 

tuli avoimesti saatavaksi vuonna 1993, ja se on suunniteltu nimenomaan SCADA-järjes-

telmiä varten. Vaikka DNP3 oli kehityksessä samaan aikaan kun IEC-60870-standardi, 

eivät ne ole kuitenkaan yhteensopivia keskenään. (Clarke et al. 2004, s. 66–71) 

Kuten IEC-60870, myös DNP3 käyttää kolmikerroksista EPA-mallia, mutta lisää tähän 

kuljetuskerroksen funktioita, jotka mahdollistavat suurempien datakokojen kuljetuksen. 

Kuvassa 5 esitetään DNP3-viestin muodostuminen ja eteneminen sovelluskerroksesta 

kuljetuskerrokseen. (Clarke et al. 2004, s. 76–98) 
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Kuva 5. DNP3-viestin muodostuminen (Clarke et al. 2004, s. 79) 

 

Clarke et al. (2004, s. 79–113) esittävät sovelluskerroksen datan tulevan esimerkiksi oh-

jauskeskukselta minkä kokoisena tahansa. Se jaetaan pienempiin ASDU-paketteihin, joi-

hin lisätään vielä ylätunniste, jolloin saadaan APDU-paketti. Sen maksimikoko on 2048 

tavua. Ylätunniste sisältää tiedon viestin tyypistä ja ASDU sisältää datan tai käskyt. 

APDU-paketti jaetaan edelleen pienempiin osiin kuljetusta varten. 

2.5 IEC-61850 

IEC-61850 on laaja standardi, jonka on julkaissut International Electrotechinal Commis-

sion (IEC). Se sisältää protokollien määritelmien lisäksi monia muita SCADA-järjestel-

miin liittyviä suunnitelmia ja toteutuksia. Sen ensimmäinen versio julkaistiin vuosien 2003 

ja 2012 välillä. Vuoden 2011 jälkeen monet ominaisuudet on tuotu versioon kaksi, johon 

on lisätty myös uusia toiminnallisuuksia. (IEEE 2017) 

IEC-61850 määrittelee kommunikointiin käytettäviä protokollia, joista tässä esitellään 

kolme. Ne ovat GOOSE (Generic Object Oriented Substation Event), SV (Sampled Val-

ues) ja MMS (Manufacturing Message Specification). Protokollien tiedonsiirto tapahtuu 

ethernetin, sekä TCP/IP-protokollien välityksellä kuvan 6 mukaisesti (Park et al. 2012, s. 

331). 
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Kuva 6. Protokollien kommunikointi (Park et al. 2012, s. 331) 

 

Protokollia käytetään niiden ominaisuuksien perusteella hieman eri asioissa SCADA-jär-

jestelmässä. Tyypillisesti suurempaa reaaliaikaisuutta vaativissa operaatioissa, esimer-

kiksi etäpääteyksiköiden välillä, käytetään GOOSE- ja SV-protokollan viestejä. MMS-

viestejä voidaan käyttää esimerkiksi etäpääteyksikön ja ohjauskeskuksen välillä, missä 

reaaliaikaisuuden ei tarvitse olla vain muutamia millisekunteja. (Park et al. 2012, s. 330; 

IEEE 2017) 
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3. TIETOTURVA JA TIETOLIIKENTEESEEN KOH-
DISTUVAT HYÖKKÄYKSET 

Tietoliikenteeseen kohdistuu useita uhkia ja erilaisia hyökkäyksiä. Tässä luvussa esitel-

lään tietoturvaa ja miten sitä voidaan lähestyä. Sen lisäksi esitellään muutama yleinen 

uhka. 

3.1 Tietoturva 

Tietoturvallisuudesta johtuvat välikohtaukset teollisuuden ohjausjärjestelmissä, ovat ol-

leet suuressa nousussa viimeisen kymmenen vuoden aikana (Knowles et al. 2015). 

Knowles et al. (2015) esittävät näiden nousseen vuoden 2010 ja 2012 välisenä aikana 

viisin kertaisesti. Siinä missä ennen vuotta 2000, välikohtauksista yli 70% johtui sisäisistä 

ongelmista, on niiden aiheuttaja samalla osuudella tietoturvatapaukset (Alcaraz & 

Zeadally 2015, Cherifi & Hamami 2018, s. 69 mukaan). Suurena syynä voidaan pitää 

ohjausjärjestelmien liittämistä internet-protokollan TCP/IP:n yli etähallintaa varten. Alun 

perin protokollia, joita käytetään vielä nykyäänkin viestintään SCADA-järjestelmissä, ei 

ole suunniteltu tietoturvallisuuden kannalta. (Pidikiti et al. 2013). 

Tietoturvalle löytyy monia määritelmiä, mutta yhdellä tapaa, jolla sitä voidaan lähteä sel-

vittämään, on niin kutsuttu CIA-malli. Se muodostuu kolmesta osasta, jotka ovat confi-

dentiality (luottamuksellisuus), integrity (eheys) sekä availability (saatavuus) (Stapleton 

2014). 

Luottamuksellisuudella tarkoitetaan, että dataan ei pääse käsiksi muut kuin valtuutetut 

jäsenet (Kumar et al. 2015, s.1496). Jos luottamuksellisuus menetetään, ei voida olla 

enää varmoja, etteikö tieto leviä sivullisille. Tiedon eheys kattaa kaiken tiedon paikkan-

sapitävyyden. Eheys voidaan menettää esimerkiksi tiedon muuttumisen tai häviämisen 

seurauksena. Viimeisenä on saatavuus, joka menetetään, kun tietoon ei päästä enää 

käsiksi. Se voi aiheutua muun muassa palvelunestohyökkäyksen tai ohjelmiston hajoa-

misen seurauksena. (Kumar et al. 2015, s. 1496–1497) 

Toinen automaation kanssa usein käytetty malli on RAMS-malli (Reliability, availability, 

maintainability, safety), jota voidaan pitää myös tuotesuunnittelumallina. Luotettavuus 

tarkoittaa mallissa sitä, kuinka suuri todennäköisyys tapahtumalla on onnistua. Saata-

vuus kuvaa tapahtuman toimimista, joka osittain koostuu luotettavuudesta ja kunnossa-

pidettävyydestä. Kunnossapidettävyys on vastaavasti tapahtumien tai tilan palauttamista 

takaisin oikeaan tilaan virheen sattuessa. Viimeisenä on vielä turvallisuus, joka voidaan 
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jakaa kolmeen eri osaan: henkilöturvallisuuteen, laiteturvallisuuteen ja ympäristöturvalli-

suuteen. (Stapelberg 2009) 

Vaikka edellä kuvatut mallit eivät tuo automaattisesti tietoturvaominaisuuksia tai paran-

nuksia järjestelmiin, auttavat ne mahdollisten haavoittuvuuksien havaitsemisessa ja kar-

toittamisessa. Niiden avulla on helpompi suunnitella jo alusta alkaen turvallisia ja kestä-

viä järjestelmiä. 

3.2 Tiedon turvaamisen merkitys 

Kuten tietoturvaa, myös tiedon turvaamista voidaan lähestyä monesta eri suunnasta. 

Turvaamiseen vaikuttaa olennaisesti turvattavan kohteen sisältö, sekä turvaaja. Yrityk-

sillä saattaa olla miljoonien asiakkaiden henkilötietoja, jotka on pidettävä salassa, kun 

yksityishenkilöllä voi olla olennaista sähköpostin tai valokuvien turvaaminen. Olennaista 

on muodostaa riskiarvio, jonka pohjalta voidaan tehdä toimenpiteitä, jotta riski saadaan 

tavoitetasolle (Vacca 2014). Vacca (2014) esittää riskitason muodostuvan kolmesta 

osasta: haavoittuvuudesta, uhasta sekä turvattavan kohteen arvosta. Tämän perusteella 

riskitaso esimerkiksi sähköverkon SCADA-järjestelmiin on korkea. Ne ovat haavoittuvia 

niiden käytössä olevien protokollien puolesta, tietoturvahyökkäykset ovat nousussa ja 

muodostavat suuremman uhan jatkuvasti. Tämän lisäksi SCADA-järjestelmät ovat tär-

keä osa sähköverkkoa, eli niiden arvo on korkea. 

Sähköverkoissa tiedonvälitys onkin olennaista eri toimijoiden kesken, joka on tärkeää 

suojata. Sähkön tuotantoa ja jakelua voidaan hallita SCADA-järjestelmillä, mikä tarkoit-

taa, että myös ulkopuoliset saattavat päästä tunkeutumaan niiden hallintajärjestelmiin 

(Deka 2014). Siten tiedonsiirtoprotokollien turvaamisen merkitys sähköverkoissa nousee 

huomattavasti. Jos tietoturva on puutteellista, hyökkääjät voivat antaa virheellisiä käs-

kyjä laitteille, jolloin on mahdollista aiheuttaa katkoksia tuotannossa tai tuhota laitteita. 
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3.3 Mies välissä -hyökkäys 

Mies välissä -hyökkäysten toimintatavat eroavat jonkin verran hyökkäystavan perus-

teella, mutta niiden päämäärä on kuitenkin sama. Siinä yritetään päästä kahden keske-

nään kommunikoivan tekijän väliin ja saamaan selville heidän viestinsä. Samalla hyök-

kääjä pystyy lähettämään omia viestejään osapuolille heidän luullessaan viestien tulevan 

toiselta osapuolelta. Yksinkertaisuudessaan yhdenlainen hyökkäys voidaan esittää ku-

vassa 7. Kuvan 7 välinen kommunikointi tapahtuu salatun yhteyden välillä, mutta salaa-

mattoman yhteyden toimintamalli on samankaltainen ilman avainten vaihtoa. Mies vä-

lissä -hyökkäyksen onnistuessa menetetään kaikki tietoturvan CIA-mallin kolme osa-alu-

etta (Green 2005, Conti et al. 2016, s. 2028 mukaan). 

 

Kuva 7. Mies välissä -hyökkäyksen periaate (Conti et al. 2016) 

Salatussa yhteydessä viestit pitää jotenkin salata ja purkaa. Jotta tämä onnistuu, osa-

puolet lähettävät toisilleen julkiset avaimet M1 ja M2. Jos hyökkääjä on tämän yhteyden 

välissä, hän pystyy kaappaamaan molempien osapuolten julkiset avaimet ja lähettä-

mään omat julkiset avaimensa M3 ja M4 takaisin osapuolille. Uhri1 luulee M3-viestin 

olevan M2 ja uhri2 luulee M4-viestin olevan M1. Osapuolet pystyvät nyt kommunikoi-

maan keskenään salaamalla viestinsä toisen julkisella avaimella ennen sen lähetystä. 

Avaimet ovat kuitenkin hyökkääjän omat, jolloin hän pystyy purkamaan viestin M5, muut-

tamaan sitä ja lähettämään viestin M6 edelleen toiselle osapuolelle. (Conti et al. 2016, 

s. 2027) 

Conti et al. (2016, s. 2028) esittävät mies välissä -hyökkäyksen voivan tapahtua osa-

puolten huomaamatta kommunikointitavasta riippumatta. Kommunikointi voi tapahtua 

esimerkiksi Bluetoothin, Wi-Fin tai jonkin televiestinnän avulla. Myös osassa sähköver-

kon protokollista on haavoittuvuuksia kyseiselle hyökkäykselle, joita esitellään tarkem-

min seuraavissa luvuissa. 
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3.4 Palvelunestohyökkäys 

Palvelunestohyökkäyksen päämääräisenä tarkoituksena on estää palvelun käyttäminen 

tai toimiminen sen tarkoituksenmukaisella tavalla. Usein tämä toteutetaan kohdistamalla 

niin paljon verkkoliikennettä palvelimelle, että se ei pysty käsittelemään enää uusia pyyn-

töjä. Hajautettu palvelunestohyökkäys toimii kuten palvelunestohyökkäys, mutta siinä 

hyökkäys toteutetaan usean laitteen avulla, joita ohjaa yksi tai useampi hyökkääjä. (Carl 

et al. 2006, s. 82) 

Hyökkäystavat voidaan yleisesti jakaa kahteen tai kolmeen kategoriaan. Carl et al. 

(2006) jakavat hyökkäykset haavoittuvuushyökkäyksiin ja tulvahyökkäyksiin. Haavoittu-

vuushyökkäyksessä lähetetyt paketit ovat vääränlaisia kyseiselle protokollalle tai sovel-

luskerrokselle. Hyökkääjä pystyy paketteja muuttamalla aiheuttamaan palvelun ylikuor-

mittumisen muistin, prosessorin tai muuten palvelun hidastumisen kautta. Tulvahyök-

käyksessä toimintatapana on lähettää mahdollisimman paljon pyyntöjä palvelimelle ja 

aiheuttaa suurta verkkoliikennettä. Siten palvelin ei ehdi käsitellä oikeita pyyntöjä. Tul-

vapohjainen palvelunestohyökkäys ei vaadi minkäänlaisia muita ehtoja, jotta hyökkäys 

toimisi. (Carl et al. 2006, s. 82–83) 
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4. SÄHKÖVERKON PROTOKOLLIEN TIETO-
TURVA 

Tässä luvussa esitellään yleisimpien protokollien tietoturvatilannetta ja niiden haavoittu-

vuuksia. Tämän lisäksi selvitetään eri hyökkäysten osuutta ja vaikutusta luottamukselli-

suuteen, eheyteen sekä saatavuuteen. 

4.1 IEC-60870-5 haavoittuvuudet 

 

IEC-60870-5-protokollien määrittelyssä ja rakenteessa on jo lähtökohtaisesti tietoturva-

haavoittuvuuksia. Sekä sovelluskerroksesta, että siirtoyhteyskerroksesta puuttuu tieto-

turvaominaisuuksia. (Pidikiti et al. 2013, s. 135) 

Molemmat T101 ja T104 ovat haavoittuvaisia tarkistussumman osalta. T101 pitää vies-

tissään yhden tavun tarkistussummaa ja T104:stä se puuttuu kokonaan. Tästä aiheutuu 

mahdollinen tarkistussumman ylivuoto, jonka seurauksena se ei vastaa enää oikeaa. 

Myös pelkästään tarkistussumman käyttäminen eheyden tarkistamiseen voi olla epä-

luotettavaa. Hyökkääjä pystyy vaihtamaan datan sisältöä, sekä muuttamaan tarkistus-

summan oikeanlaiseksi. (Pidikiti et al. 2013, s. 136–137) Sen seurauksena viestiä ei 

pysty enää erottamaan luotettavista viesteistä. 

 

4.2 DNP3 haavoittuvuudet 

 

East et al. (2009) esittävät monia haavoittuvuuksia DNP3-protokollalle, jotka ovat seu-

rausta protokollan heikosta autentikoinnista ja salauksesta. Pääteasemat sekä muut 

SCADA-järjestelmän laitteet olettavat, että viestit ovat oikeanlaisia ja tulevat oikeilta käyt-

täjiltä. Jotta näitä haavoittuvuuksia pystyy hyödyntämään, hyökkääjän pitää ensin päästä 

kokonaan tai osittain järjestelmän sisällä, missä viestittely tapahtuu. Rodofile et al. (2015) 

mukaan East et al. (2009) esittämät haavoittuvuudet ovat kuitenkin pitkälti teoreettisia, 

ja kohtaavat rajoitteita oikeissa tilanteissa.  

Rodofile et al. (2015, s. 69) kokeilevat tutkielmassaan muutamia erilaisia haavoittuvuuk-

sia DNP3-protokollalle, joista yksi on ylivuotohaavoittuvuus. Siinä muutetaan DNP3-vies-

tin pituuskenttä suuremmaksi, mitä protokolla sen määrittelee. Sen seurauksena saate-

taan saada aikaan palvelunestohyökkäyksiä, kun ohjauskeskukset hylkäävät viestejä. 
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Se voidaan määritellä kuuluvan tiedonsiirtokerroksen hyökkäykseksi, missä useimmat 

hyökkäykset sieppaavat viestejä, muuttavat niitä ja lähettävät eteenpäin (East et al. 

2009, s. 75–76). 

4.3 IEC-61850 haavoittuvuudet 

 

Kuten edellä esitellyissä protokollissa ja niiden haavoittuvuuksissa, myös IEC-61850-

protokollien haavoittuvuudet liittyvät pitkälti autentikoinnin puutteeseen ja mies välissä -

hyökkäyksiin. Esimerkiksi GOOSE- ja SV-protokollista puuttuu autentikointi kokonaan, 

sekä MMS-protokolla on TCP/IP-protokollien puolesta haavoittuvainen. (Kang et al. 

2015) 

Kush et al. (2014) esittävät GOOSE-protokollalle haavoittuvuuksia, jotka hyödyntävät 

viestissä olevaa järjestys- ja tilanumeroa. Niiden tarkoituksena on estää toistohyökkäyk-

siä hylkäämällä viestit, joiden numero ei ole kasvanut edellisestä viestistä. Tätä voidaan 

kuitenkin hyödyntää hyökkäyksissä, joissa väärennetyt viestit sisältävät suuremmat tila-

numerot kuin oikeat viestit, jolloin oikeita viestejä ei käsitellä.  

MMS-protokollan haavoittuvuudet ja hyökkäykset perustuvat suurelta osin mies välissä 

-hyökkäyksiin, jonka toteutumisen jälkeen voidaan hyödyntää monia muita hyökkäyksiä, 

kuten salakuuntelua, palvelunestohyökkäyksiä tai viestien muuttamista. (Kang et al. 

2015) 

4.4 Protokollien tietoturva ja haavoittuvuudet 

Volkova et al. (2019) esittelevät laajalti erilaisia haavoittuvuuksia, mitä edellä mainituista 

protokollista löytyy. Aikaisemmissa kappaleissa kerrottiin hyökkäyksistä ja haavoittu-

vuuksista, jotka ovat erityisiä tai mahdollisia tietylle protokollalle. Tässä esitellään tieto-

turvaa näiden kaikkien osalta. Eri protokollilla haavoittuvuuksien hyödyntäminen saattaa 

vaatia erilaisia toimenpiteitä, mutta lopputulos on lähes sama. 

4.4.1 Hyökkäykset luottamuksellisuuteen 
 

Monissa SCADA-järjestelmien kommunikoinnissa ei ole valmiina otettu huomioon luot-

tamuksellisuutta, jolloin salakuuntelu on mahdollista toteuttaa. Salakuuntelulla hyök-

kääjä saattaa saada lisätietoa järjestelmästä, mikä mahdollistaa monimutkaisempien 

hyökkäysten tekemisen, kuten mies välissä -hyökkäyksen. Molemmat hyökkäykset voi-

daan lajitella luotettavuushyökkäyksiksi. (Volkova et al. 2019, s. 630–631) 
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IEC-60870-5-protokollilla yksi hyökkäys perustuu porttien peilaamiseen (port mirroring). 

Siinä kytkin lähettää kaikki verkon yli kulkeutuvat paketit johonkin tiettyyn porttiin. Hyök-

kääjä pystyy seuraamaan verkkoliikennettä, jos hän saa ylläpitäjän oikeudet kytkimeen 

tai pääsyn laitteeseen, joka kuuntelee tätä porttia. (Maynard et al. 2014, s. 33; Volkova 

et al. 2019, s. 631) 

Salakuuntelu DNP3 ja IEC-61850-protokollissa perustuu hieman samaan asiaan. Hyök-

kääjä käyttää ARP (Address Resolution Protocol) -väärennöstä. DNP3:ssa salakuuntelu 

tapahtuu suoraan tämän kautta, mutta MMS kommunikoinnissa hyökkääjä hyödyntää 

ensin mies välissä -hyökkäystä, jonka jälkeen hän voi aloittaa salakuuntelun. (Volkova 

et al. 2019, s. 631) ARP-väärennös perustuu ARP-kyselyihin, joilla selvitetään laitteiden 

MAC-osoitteet verkossa. MAC-osoitteet tarvitaan, jotta laitteet voivat kommunikoida kes-

kenään.  

4.4.2 Hyökkäykset eheyteen 
 

Hyökkäyksiin, jotka vaikuttavat eheyteen, voidaan laskea erinäiset toistohyökkäykset tai 

muutoshyökkäykset (Volkova et al. 2019, s. 632). Myös mies välissä -hyökkäys voidaan 

lajitella kuuluvan eheys hyökkäykseksi. Toistohyökkäyksessä hyökkääjä lähettää siepa-

tun viestin joko omilla muutoksilla tai ilman mitään muutoksia. Vaikka viestissä ei ole 

muutoksia alkuperäiseen viestiin nähden, hyökkääjä saattaa saada tietoa muun muassa 

etäpääteasemista ja niiden tilasta. Toistohyökkäys ei välttämättä vaikuta vielä eheyteen, 

mutta muutetut viestit voivat sisältää vääriä komentoja tai olla muuten vääränlaisia. Täl-

löin myös eheys, sekä mahdollisesti saatavuus voi vaarantua. Jos hyökkääjä onnistuu 

estämään alkuperäisen viestin kulun, pystyy hän esiintymään vielä helpommin oikeana 

käyttäjänä. Sen seurauksena hyökkäyksen havaitseminen jälkikäteen on hankalaa, 

koska viestit näyttävät tulleen oikeilta käyttäjiltä. (Volkova et al. 2019, s. 632–633) 

Luvussa 4.1.2 kerrottiin IEC 60870-5 protokollien heikosta tarkistussummasta. Sitä hyö-

dyntämällä hyökkääjä pystyy lähettämään viestejä, jotka on mahdotonta erottaa oikeista 

viesteistä ilman IDS (Intrusion Detection System) -laitteita. (Volkova et al 2019, s. 633) 

Rodofile et al. (2015) esittävät yhden kokeilemansa hyökkäyksen DNP3 protokollalle, 

missä vaihdetaan viestin osoitetta. Tällöin viesti ohjautuisi eri laitteelle, kuin sen alun 

perin oli tarkoitus. Hyökkäys toimii kuitenkin vain, jos yhdellä laitteella on useampi isäntä. 
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4.4.3 Hyökkäykset saatavuuteen 
 

Palvelunestohyökkäykset vaikuttavat laajalti saatavuuteen estämällä joko kokonaan 

viestien kulun, tai hidastamalla niitä äärimmäisesti. Hyökkäyksen onnistumiseen vaikut-

taa pitkälti hyökkääjän resurssit. (Volkova et al. 2019, s. 634–635) Kuten luvussa 3.2 

kerrottiin, palvelunestohyökkäykset saattavat hyödyntää jotakin protokollan suunnitte-

lussa tehtyä virhettä, tai yksinkertaisesti lähettää liikaa pyyntöjä vastaanottajalle. 

SYN-tulva on TCP/IP-rakenteeseen perustuva hyökkäys, jossa hyödynnetään TCP:n 

(Transmission Control Protocol) kolmesta osasta koostuvaa yhteyden muodostamista. 

Hyökkääjä aloittaa yhteyden muodostamisen lähettämällä palvelimelle SYN-paketin, 

jonka jälkeen palvelin lähettää takaisin SYN/ACK-paketin ja jää odottamaan vastausta, 

eli ACK-pakettia. Hyökkääjä pystyy estämään viimeisimmän viestin lähettämisen ja 

avaamaan uusia yhteyksiä, jolloin palvelimelta loppuu jossain kohtaa resurssit. (Eddy 

2011) Volkova et al. (2019) esittävät ainakin T104:n, sekä joissakin tilanteissa IEC-

61850-protokollien olevan haavoittuvaisia kyseiselle hyökkäykselle. 
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5. SÄHKÖVERKON TIEDONSIIRTOPROTOKOL-
LIEN SUOJAAMINEN 

Haavoittuvuuksien lisääntyessä myös tiedonsiirtoprotokollien suojaamiseen on kehitetty 

erilaisia keinoja ja suosituksia. Tässä kappaleessa esitellään toimenpiteitä ja ominai-

suuksia, joilla näiden edellä mainittujen protokollien tietoturvaa saadaan vahvemmaksi. 

5.1 IEC-62351 

IEC 62351 standardi on kehitetty 2010-luvun vaihteessa parantamaan tietoturvaa erityi-

sesti autentikoinnin avulla luottamuksellisuuden, eheyden ja saatavuuden osiin. Stan-

dardi jakautuu 11 osaan, joista osat 3-6 keskittyvät aikaisemmissa luvuissa esiteltyihin 

protokolliin ja niiden tietoturvan lisäämiseen. (Schlegel et al. 2017, s. 197–198) 

Osa kolme käsittelee protokollia TCP/IP-protokollien kautta. Muun muassa T104, DNP3 

sekä osa 61850-standardissa esitellyistä protokollista hyödyntävät näitä. Schlegel et al. 

(2017) esittävät osan kolme pyrkivän parantamaan viestin eheyttä, sekä pitämään viestit 

luottamuksellisina esimerkiksi salauksen avulla. Salauksena se esittää erityisesti TLS:n 

(Transport Layer Security) käytön. Näiden avulla saataisiin mies välissä -hyökkäys tor-

juttua tehokkaasti, jonka seurauksena myös salakuuntelu ja toistohyökkäykset ovat vai-

keampia toteuttaa. 

Standardin viidennessä osassa käydään läpi pääasiallisesti autentikointia haaste-vaste 

-menetelmällä IEC 60870-5:n protokollilla ja siitä johdettujen protokollien kuten DNP3:n 

osalta. Haaste-vaste -menetelmässä vastaanottaja pyrkii varmistumaan lähettäjän iden-

titeetistä. Siinä viestin lähettäjä vastaa haasteen lähettäjälle, eli vastaanottajalle esimer-

kiksi jollakin ennalta sovitulla avaimella, jonka jälkeen haasteen lähettäjä käsittelee vasta 

alkuperäisen viestin sisällön. (Shlegel et al. 2017, s. 200) Haaste-vaste -menetelmä esi-

tellään tarkemmin seuraavassa luvussa. 

IEC 61850-protokollia on käsitelty tarkemmin osissa neljä ja kuusi. Osassa neljä keski-

tytään MMS-protokollaan ja osassa kuusi yleisemmin 61850-standardiin. MMS-protokol-

lan osalta standardi nostaa esille turvallisuuden sovelluskerroksen ja kuljetuskerroksen 

osilta. Sovelluskerroksessa on käytössä aikaperusteinen sertifikaatti allekirjoituksella, 

jolloin vastaanottaja hyväksyy vain viestit, joiden sertifikaatti ei ole vanhentunut. Se ei 

kuitenkaan takaa viestin eheyttä tai luottamuksellisuutta, vaan ainoastaan ensimmäisen 

autentikoinnin. Kuljetuskerroksen tietoturvallisuutta voidaan parantaa salauksen, kuten 
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TSL:n käytöllä. GOOSE- ja SV-protokollat voidaan suojata osittain viestin PDU:n allekir-

joituksella, mikä suojaa viestin eheyden sekä mahdollistaa autentikoinnin. GOOSE-vies-

tit vaativat kuitenkin usein nopeaa reaaliaikaisuutta, jolloin salausta ei ole aina mahdol-

lista käyttää, sillä se tuo liikaa viivettä viestien kulkuun. Salaus voidaan kuitenkin vaihtaa 

hitaammasta RSA-allekirjoituksesta nopeampaan HMAC-allekirjoitukseen. (Schlegel at 

al. 2017, s. 201) 

5.2 DNP3-SA 

DNP3-SA (Secure Authentication) on DNP3-protokollan sisäänrakennettu tietoturvalli-

suutta tuova ominaisuus, joka mahdollistaa turvallisemman keskustelun pääaseman ja 

ala-aseman välillä. Se käyttää autentikointiin HMAC-autentikointia, ja se voi toimia joko 

NACR (Non-aggressive Challenge-Response) tai AGM (Aggressive mode) -tilassa. 

AGM on kuitenkin riippuvainen NACR-toiminnoista, eli se voi olla käytössä vain, jos yksi 

tai useampi NACR-toiminto on tapahtunut ennen sitä. (Amoah et al. 2016a) Kuvissa 8 ja 

9 esitetään NACR- ja AGM-operaatiot, joissa näkyy viestin autentikointimenettely. Skmo 

kuvaa istunnon avainta, joka on sovittu etukäteen (Amoah et al. 2016b, s. 1476).  

 

 

Kuva 8. DNP3-SA NACR-operaatio (Amoah et al. 2016b, s. 1476) 
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Kuva 9. DNP3-SA AGM-operaatio (Amoah et al. 2016b, s. 1476) 

 

NACR-operaatio alkaa, kun pääasema lähettää pyynnön ala-asemalle. Ala-asema lähet-

tää takaisin haasteen, joka sisältää käytettävän algoritmin ja haasteeseen käytettävän 

datan. Tämän jälkeen pääasema käyttää algoritmia ja sovittua avainta luodessaan MAC- 

tunnistetta, jonka se lähettää takaisin ala-asemalle. Jos ala-asema saa tämän jälkeen 

luotua samanlaisen MAC-tagin samalla datalla ja avaimella, suorittaa se alkuperäisen 

pyynnön. AGM-operaatiosta puuttuu haaste-vaste -menetelmä, sillä siinä oletetaan, että 

pääasemalla on uusin haaste. Tämän seurauksena AGM-operaatio vaatii NACR-ope-

raatioita toimiakseen. (Amoah et al. 2016b, s 1476) 
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6. YHTEENVETO 

Työn tarkoituksena oli selvittää nykyisten käytössä olevien sähköverkon tiedonsiirtopro-

tokollien tietoturvallisuutta ja tämänhetkistä tilannetta. Sähköverkon tiedonsiirtoprotokol-

lat ovat pitkäikäisiä ja käytössä olevista protokollista monet ovat kymmeniä vuosia van-

hoja. Tämän lisäksi tietoturvallisuutta ei ole aina otettu alun perin huomioon protokollia 

kehittäessä, minkä seurauksena nykypäivän vaatimukset altistavat protokollia uusille 

haavoittuvuuksille. 

Tässä työssä esiteltiin kolme standardia ja niiden protokollia. Vanhemmat IEC-60870- ja 

DNP3-standardit ovat vakiinnuttaneet asemaansa sähköverkon sekä muiden reaaliaikai-

suutta vaativien teollisuusprosessien tiedonsiirrossa ja kommunikoinnissa. Nykypäivään 

tullessa protokollat ovat saaneet päivityksiä ja ominaisuuksia, jotta ne pystyisivät vas-

taamaan tämänhetkisiin tarpeisiin. Kolmantena ja uudempana standardina IEC-61850 

sisältää laajasti protokollia eri käyttötarkoituksiin ja saattaa vähitellen syrjäyttää vanhem-

pia protokollia. Kuitenkaan kuten mikään järjestelmä, ei myöskään IEC-61850-standardi 

ja sen protokollat ole täysin tietoturvallisia. 

Suurimpina tietoturvahaavoittuvuuksina protokollissa esiintyy autentikoinnin ja salauk-

sen puutteista johtuvia haavoittuvuuksia. Vanhemmissa protokollissa autentikointi ei ole 

ollut yhtä tärkeää mitä se on nykyisin uusien ominaisuuksien myötä, ja salausta ei voida 

aina toteuttaa nopeaa reaaliaikaisuutta vaativissa järjestelmissä. Jotkin haavoittuvuudet 

johtuvat myös muista syistä kuin varsinaisista protokollien haavoittuvuuksista. Tietover-

kot saattavat olla konfiguroitu väärin tai joitakin tietoturvaominaisuuksia ei ole otettu käyt-

töön. Kaikkia haavoittuvuuksia ei pysty kuitenkaan hyödyntämään täysin niiden ollessa 

enemmän teoreettisella tasolla toimivia, tai ne vaativat monia edellytyksiä toimiakseen. 

Protokollien uusien ominaisuuksien lisäksi myös tietoturvastandardit ovat kehittyneet, 

joista IEC-62351 tuo keinoja varsinkin autentikointiin. Sitä voidaan soveltaa kaikkiin 

edellä mainittuihin protokolliin, jolloin monet tietoturvahaavoittuvuudet saadaan poistet-

tua.  
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