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1. JOHDANTO

Sahkoéverkko on yksi ihmisten tarkeimmista ja suurimmista saavutuksista. Sen merkitys
nyky-yhteiskunnalle on elintarked, minka seurauksena jo lyhyetkin sahkdkatkot on otet-
tava huomioon kaikkein kriittisimpia jarjestelmia rakennettaessa. Tama tuo ainutlaatui-
sen kohteen niin sotilasoperaatioille, kuin kyberrikollisillekin. Alykkaiden sahkéverkkojen
lahestyessa, seka kyberuhkien noustessa ja lisdantyessa, ovat varsinkin tietoturvatar-
peet saaneet huomiota lisdantyvissa maarin. Monet viestintdan kaytettavat protokollat
ovat kymmenia vuosia vanhoja, eika niitd ole suunniteltu vastamaan nykypaivan haas-
teisiin.

Tassa kandidaatintydssa tutkitaan sahkdverkkoprotokollien tietoturvatilannetta. Tarkoi-
tuksena on selvittda mita protokollia sdhkoverkot kayttavat ja millainen kyseisten proto-
kollien tietoturvatilanne on nykyaan. Protokollista keskitytadan niin alemman tason vies-
tintdan laitetasolla, kuin pidemman viestinnan protokolliin ylempien valvomojen valilla.
Siten saadaan laajempi kasitys tietoturvasta, silla eri protokollia kaytetaan eri tarkoituk-
siin ja niiden ominaisuudet seka vaatimukset poikkeavat kayttotarkoituksen mukaan. Tyo

tehdaan kirjallisuusselvityksena.

Ensimmaisessa luvussa esitelldadn sahkdverkon yleista toimintaa, seka kaydaan lapi sii-
hen liittyvia jarjestelmia. Luvussa perehdytadan myds alustavasti tietoturvaan. Seuraa-
vaksi tydssa tutustutaan erilaisiin hydkkayksiin ja haavoittuvuuksiin, joita voitaisiin hyo-
dyntaa tunkeutumisessa. Hyokkayksista esitellaan mies valissa -hyokkays, seka tutus-
tutaan palvelunestohyokkayksiin. Taman jalkeen esitellaan yleisimpia protokollia, seka
niiden tietoturvatilannetta. Lopuksi katsotaan vield mahdollisia keinoja suojautua tieto-

turvaunhilta.



2. YLEISTA SAHKOVERKOSTA JA PROTOKOL-
LISTA

Sahkoverkon tietoliikenneprotokollien tietoturvallisuuden selventamiseksi, on hyva ensin
kayda lapi siihen liittyvia asioita. Tassa kappaleessa esitelldan yleisiad perusasioita sah-
kdverkosta ja siihen liittyvista jarjestelmista. Lisaksi kaydaan lapi yleisimpia kaytossa

olevia protokollia sdhkéverkoissa.

2.1 Sahkoverkot ja protokollat

Vaikka sahkoverkko on jo yli sata vuotta vanha, on se saanut useita paivityksia vuosi-
kymmenien aikana, joista uusimpana kehityskohteena alykas sahkoéverkko. Myds proto-
kollat ovat paivittyneet vuosien aikana. (Wang & Lu 2013, s. 1344) Taman myoéta myos
tietolikenne kasvaa sahkoverkoissa. Siind missa perinteinen sahkdverkko kuljettaa vain
sahkoa kuluttajalle, voidaan alykkaan sahkoéverkon ajatella tuovan lisdana kommunikoin-

nin eri toimijoiden kesken kuvan 1 mukaisesti.

__________ Sahkdn kulku

Tiedonvalitys

. Alue
Taoiminta
alveluntarjoaja
Markkina

Tuaotanto

Asiakas

Jakelu

Kuva 1. Alykkéén séhkéverkon konsepti (Mrabet et al. 2018, s. 471)



Myos perinteisessa sahkoverkossa tapahtuu kommunikointia, mutta enimmakseen tuo-
tannon puolella, eika se ylety niinkaan kuluttajalle asti. Tassa tydssa keskitytaan paaasi-
allisesti naiden teollisuusprotokollien tietoturvallisuuden selvittdmiseen, eika uudempiin
alykkaan sahkéverkon protokolliin. Sahkoéverkon tietoliikenteen teollisuusprotokollat

viestivat tuotannon alemmilla laitetasoilla, sekd ylempien ohjausjarjestelmien tasolla.

2.2 SCADA

SCADA (supervisory control and data acquisition) on hallinta- ja valvontajarjestelm3,
jolla voidaan seurata tai ohjata teollisuuden prosesseja. Sitad voidaan kayttda sahkover-
kon lisaksi esimerkiksi jatevedenpuhdistamoissa, vesilaitoksissa sekéa muissa proses-
seissa, missa tarvitaan reaaliaikaista tiedonkulkua tai etahallintaa. (Cherifi & Hamami
2018, s. 68)

Kéyttaja Kéyttaja Kayttaja
PLC

LAN

RTU

Radio

RTU

e

RTU

LB
DI

Kuva 2. SCADA jéarjestelma (Bailey et al. 2003)



SCADA jarjestelma voidaan jakaa yleisesti neljaan hierarkiatasoon. Alemmilla tasoilla
toimii sensorit, seka etapaateyksikot (remote terminal unit). Etapaateyksikot ohjaavat yk-
sikoita, keraavat tietoa seka lahettavat sita eteenpain ohjauskeskuksille. Ohjauskeskuk-
sissa tietoa voidaan kasitella ja analysoida, minka pohjalta voidaan lahettaa kaskyja ta-
kaisin etapaateyksikoille. Kommunikointi, joka tapahtuu etdpaateyksikdiden ja ohjaus-
keskusten valilla voi olla esimerkiksi radioliikenne pohjaista tai kiinteda linjaa pitkin me-

nevaa. (Bailey et al. 2003) Tyypillinen SCADA jarjestelma on esitetty kuvassa 2.

2.3 IEC-60870-5

IEC-60870-standardi on julkaistu etenevasti vuodesta 1988 eteenpain ja uusimmat jul-
kaisut ovat tulleet 2000-luvun puolella. Standardin osa viisi maarittelee valitysprotokollat,
eli kommunikointiin kaytettavat protokollat. Niitd on nelja ja ne on nimetty alkaen stan-
dardista IEC 60870-5-101 ja paattyen standardiin IEC 60870-5-104. Niista voidaan kayt-
téd myods lyhyemmin nimia T101, T102, T103 ja T104. (Clarke et al. 2004, s. 177) Ku-

vassa 3 on esitetty standardin rakenne.

T101 oli ensimmainen taysin toimiva SCADA-protokolla, jonka IEC 60870-5 maaritteli.
Se sisaltaa kaikki tarpeelliset sovelluskerrokset, jotta sitd voidaan kayttaa laajemmin
SCADA-jarjestelmissa. Viimeisena julkaistu T104 tuo viela tarkeana ominaisuutena tie-
donsiirron tietoverkon yli TCP/IP-kuljetuskerroksen ja protokollien avulla. (Clarke et al.
2004, s. 171-177)



Reference Descripiion Year
IEC 60870-1 General Considerations 1988
IEC 60870-2 Operating Conditions 19595
IEC 50870-3 Interaces (electrical characterisfcs) 1989
IEC 50870-4 Performance R equirements 1990
IEC 60870-5 Transmission P otocols 1990
IEC 80870-5 |Telecontrol Protocols C om patible with 150 19495

and ITU-T Recommendafions

— Sedctions ofIEC 60870-5

Reference Description “rear
IEC 60870-5-1 Transmission Frame Form ats 1990
IEC 60870-5-2 Link Transmission Procedures 18492
IEC 60870-5-3 General Structure of Application Data 1992
IEC 60870-5-4 Definifion and Coding of Application 1993

Inom ation Elem ents
IEC 60870-5-5 Basic Application Funclions 19595

— Companion Standard ofIEC 60870-5

Reference Descripfion ear
IEC 80870-5-101 Companion Standard for B asic 19495
Telecontrol

IEC 60870-5-102|Com panion Standard ©or Transmission off 1994
Integ rated Totals

IEC 60870-5-103| Companion Standamd for Protection 1997
Communcation

IEC 80870-5-104 H etwork Access using Standard 2000

Transport Proiles

Kuva 3. |EC-60870-standardin rakenne (Clarke et al. 2004, s. 178)

Clarke et al. (2004, s. 182) esittavat IEC 60870-5-standardin pohjautuvan EPA (enhan-
ced performance architecture) -mallin paalle. Se on yksinkertaisempi kuin OSI-malli, silla
se jattaa pois OSI-mallin kerrokset 3—6. T101 voidaan havainnollistaa kolmen kerroksen
mallilla kuvan 4 mukaisesti, johon usein lisataan vield paallimmainen user process -ker-
ros. Tama ylimmainen kerros kuvaa operaatioita, joita vaaditaan kaukohallinnan kaytta-
miseen, kun kolme alimmaista kuvaa datan liikkumista ja kommunikointia. T104 lisaa

tdhan OSI-mallista verkko- ja kuljetuskerrokset.



U=zerProcess UserProcess
Application Application
Transport
Network
Drata Link Drata Link
P hysical P hy=ical
T101 Ti04

Kuva 4. T101:n ja T104:n arkkitehtuurit (Clarke et al. 2004, s. 183)

IEC 60870-5 maarittelee taysin jokaisen kerroksen T101:lle ja siten koko protokollan.
T104:n arkkitehtuurista standardi maarittelee kayttaja- ja sovelluskerrokset, mutta alem-
mat kerrokset maarittelevat TCP/IP-protokollan standardit. (Clarke et al. 2004, s. 183—
184)

Sovelluskerroksessa maaritelldan varsinainen data, jota lahetetaan laitteiden valilla. Se
maarittaa kaytettdvan ASDU (Application Service Data Unit) -paketin ja kehyksen. ASDU
sisaltda tiedon muun muassa siita, mika ASDU-tyyppi on kyseessa ja varsinaisen datan.
Sen maksimikoko on 255 tavua. (Clarke et al. 2004, s. 203—-210)

2.4 DNP3

Distributed Network Protocol Version 3 (DNP3) on kommunikointistandardi, joka maarit-
telee kommunikoinnin padasemien, etapaateasemien seka muiden laitteiden kesken. Se
tuli avoimesti saatavaksi vuonna 1993, ja se on suunniteltu nimenomaan SCADA-jarjes-
telmia varten. Vaikka DNP3 oli kehityksessa samaan aikaan kun IEC-60870-standardi,

eivat ne ole kuitenkaan yhteensopivia keskenaan. (Clarke et al. 2004, s. 66—71)

Kuten IEC-60870, myds DNP3 kayttaa kolmikerroksista EPA-mallia, mutta lisda tahan
kuljetuskerroksen funktioita, jotka mahdollistavat suurempien datakokojen kuljetuksen.
Kuvassa 5 esitetdan DNP3-viestin muodostuminen ja eteneminen sovelluskerroksesta
kuljetuskerrokseen. (Clarke et al. 2004, s. 76—-98)
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Kuva 5. DNP3-viestin muodostuminen (Clarke et al. 2004, s. 79)

Clarke et al. (2004, s. 79—-113) esittavat sovelluskerroksen datan tulevan esimerkiksi oh-
jauskeskukselta minka kokoisena tahansa. Se jaetaan pienempiin ASDU-paketteihin, joi-
hin lisataan viela ylatunniste, jolloin saadaan APDU-paketti. Sen maksimikoko on 2048
tavua. Ylatunniste sisaltda tiedon viestin tyypista ja ASDU sisaltda datan tai kaskyt.

APDU-paketti jaetaan edelleen pienempiin osiin kuljetusta varten.

2.5 IEC-61850

IEC-61850 on laaja standardi, jonka on julkaissut International Electrotechinal Commis-
sion (IEC). Se sisaltaa protokollien maaritelmien lisdksi monia muita SCADA-jarjestel-
miin liittyvid suunnitelmia ja toteutuksia. Sen ensimmainen versio julkaistiin vuosien 2003
ja 2012 valilla. Vuoden 2011 jalkeen monet ominaisuudet on tuotu versioon kaksi, johon

on lisatty myds uusia toiminnallisuuksia. (IEEE 2017)

IEC-61850 maarittelee kommunikointiin kaytettévia protokollia, joista tdssa esitelldan
kolme. Ne ovat GOOSE (Generic Object Oriented Substation Event), SV (Sampled Val-
ues) ja MMS (Manufacturing Message Specification). Protokollien tiedonsiirto tapahtuu
ethernetin, sekd TCP/IP-protokollien valityksella kuvan 6 mukaisesti (Park et al. 2012, s.
331).



Information Models

Abstract Communication Services Interface (ACSI1)

Specific Communication Service Mapping (SCSM)

,, |

Application MMS GOOSE SV
Presentation ASMA
Session Session
Transport / Metwork TCPI/IP
L J
Datalink Ethernet
FPhysical Fhysical

Kuva 6. Protokollien kommunikointi (Park et al. 2012, s. 331)

Protokollia kaytetaan niiden ominaisuuksien perusteella hieman eri asioissa SCADA-jar-
jestelmassa. Tyypillisesti suurempaa reaaliaikaisuutta vaativissa operaatioissa, esimer-
kiksi etapaateyksikoiden valilla, kaytetdéan GOOSE- ja SV-protokollan viesteja. MMS-
viesteja voidaan kayttaa esimerkiksi etapaateyksikon ja ohjauskeskuksen valilla, missa

reaaliaikaisuuden ei tarvitse olla vain muutamia millisekunteja. (Park et al. 2012, s. 330;

IEEE 2017)




3. TIETOTURVA JA TIETOLIIKENTEESEEN KOH-
DISTUVAT HYOKKAYKSET

Tietoliikenteeseen kohdistuu useita uhkia ja erilaisia hydkkayksia. Tassa luvussa esitel-
I&an tietoturvaa ja miten sitd voidaan lahestya. Sen lisaksi esitellddn muutama yleinen
uhka.

3.1 Tietoturva

Tietoturvallisuudesta johtuvat valikohtaukset teollisuuden ohjausjarjestelmissa, ovat ol-
leet suuressa nousussa viimeisen kymmenen vuoden aikana (Knowles et al. 2015).
Knowles et al. (2015) esittavat naiden nousseen vuoden 2010 ja 2012 valisena aikana
viisin kertaisesti. Siina missa ennen vuotta 2000, valikohtauksista yli 70% johtui sisaisista
ongelmista, on niiden aiheuttaja samalla osuudella tietoturvatapaukset (Alcaraz &
Zeadally 2015, Cherifi & Hamami 2018, s. 69 mukaan). Suurena syyna voidaan pitaa
ohjausjarjestelmien liittdmista internet-protokollan TCP/IP:n yli etahallintaa varten. Alun
perin protokollia, joita kaytetdan viela nykyaankin viestintaan SCADA-jarjestelmissa, ei

ole suunniteltu tietoturvallisuuden kannalta. (Pidikiti et al. 2013).

Tietoturvalle I6ytyy monia maaritelmia, mutta yhdella tapaa, jolla sita voidaan lahtea sel-
vittdmaan, on niin kutsuttu CIA-malli. Se muodostuu kolmesta osasta, jotka ovat confi-
dentiality (luottamuksellisuus), integrity (eheys) seka availability (saatavuus) (Stapleton
2014).

Luottamuksellisuudella tarkoitetaan, etta dataan ei paase kasiksi muut kuin valtuutetut
jasenet (Kumar et al. 2015, s.1496). Jos luottamuksellisuus menetetaan, ei voida olla
enda varmoja, etteikd tieto levia sivullisille. Tiedon eheys kattaa kaiken tiedon paikkan-
sapitdvyyden. Eheys voidaan menettaa esimerkiksi tiedon muuttumisen tai haviamisen
seurauksena. Viimeisena on saatavuus, joka menetetdan, kun tietoon ei paasta enaa
kasiksi. Se voi aiheutua muun muassa palvelunestohydkkayksen tai ohjelmiston hajoa-

misen seurauksena. (Kumar et al. 2015, s. 1496-1497)

Toinen automaation kanssa usein kaytetty malli on RAMS-malli (Reliability, availability,
maintainability, safety), jota voidaan pitdd myds tuotesuunnittelumallina. Luotettavuus
tarkoittaa mallissa sitd, kuinka suuri todennakdisyys tapahtumalla on onnistua. Saata-
vuus kuvaa tapahtuman toimimista, joka osittain koostuu luotettavuudesta ja kunnossa-
pidettavyydesta. Kunnossapidettavyys on vastaavasti tapahtumien tai tilan palauttamista

takaisin oikeaan tilaan virheen sattuessa. Viimeisena on viela turvallisuus, joka voidaan
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jakaa kolmeen eri osaan: henkiléturvallisuuteen, laiteturvallisuuteen ja ymparistoturvalli-

suuteen. (Stapelberg 2009)

Vaikka edella kuvatut mallit eivat tuo automaattisesti tietoturvaominaisuuksia tai paran-
nuksia jarjestelmiin, auttavat ne mahdollisten haavoittuvuuksien havaitsemisessa ja kar-
toittamisessa. Niiden avulla on helpompi suunnitella jo alusta alkaen turvallisia ja kesta-

via jarjestelmia.

3.2 Tiedon turvaamisen merkitys

Kuten tietoturvaa, myo6s tiedon turvaamista voidaan lahestyd monesta eri suunnasta.
Turvaamiseen vaikuttaa olennaisesti turvattavan kohteen sisaltd, seka turvaaja. Yrityk-
silld saattaa olla miljoonien asiakkaiden henkilGtietoja, jotka on pidettava salassa, kun
yksityishenkil6lla voi olla olennaista sahkopostin tai valokuvien turvaaminen. Olennaista
on muodostaa riskiarvio, jonka pohjalta voidaan tehda toimenpiteita, jotta riski saadaan
tavoitetasolle (Vacca 2014). Vacca (2014) esittda riskitason muodostuvan kolmesta
osasta: haavoittuvuudesta, uhasta seka turvattavan kohteen arvosta. Taman perusteella
riskitaso esimerkiksi sdhkdverkon SCADA-jarjestelmiin on korkea. Ne ovat haavoittuvia
niiden kaytdssa olevien protokollien puolesta, tietoturvahydkkaykset ovat nousussa ja
muodostavat suuremman uhan jatkuvasti. Taman lisaksi SCADA-jarjestelmat ovat tar-

kea osa sahkoverkkoa, eli niiden arvo on korkea.

Sahkoverkoissa tiedonvalitys onkin olennaista eri toimijoiden kesken, joka on tarkeaa
suojata. Sahkon tuotantoa ja jakelua voidaan hallita SCADA-jarjestelmilla, mika tarkoit-
taa, etta myos ulkopuoliset saattavat paasta tunkeutumaan niiden hallintajarjestelmiin
(Deka 2014). Siten tiedonsiirtoprotokollien turvaamisen merkitys sahkdverkoissa nousee
huomattavasti. Jos tietoturva on puutteellista, hyokkaajat voivat antaa virheellisia kas-

kyja laitteille, jolloin on mahdollista aiheuttaa katkoksia tuotannossa tai tuhota laitteita.
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3.3 Mies vilissa -hyokkays

Mies valissa -hyokkaysten toimintatavat eroavat jonkin verran hyokkaystavan perus-
teella, mutta niiden paamaara on kuitenkin sama. Siina yritetdan paasta kahden keske-
naan kommunikoivan tekijan valiin ja saamaan selville heidan viestinsa. Samalla hyok-
kaaja pystyy lahettdmaan omia viestejaan osapuolille heidan luullessaan viestien tulevan
toiselta osapuolelta. Yksinkertaisuudessaan yhdenlainen hyokkays voidaan esittaa ku-
vassa 7. Kuvan 7 valinen kommunikointi tapahtuu salatun yhteyden valilla, mutta salaa-
mattoman yhteyden toimintamalli on samankaltainen ilman avainten vaihtoa. Mies va-
lissa -hyokkayksen onnistuessa menetetaan kaikki tietoturvan CIA-mallin kolme osa-alu-
etta (Green 2005, Conti et al. 2016, s. 2028 mukaan).

Uhri1 Hyokkaaja Uhri2

M1 M2

M3 M4

M5 M

Kuva 7. Mies vélissé -hybkkéyksen periaate (Conti et al. 2016)

Salatussa yhteydessa viestit pitéda jotenkin salata ja purkaa. Jotta tdma onnistuu, osa-
puolet Iahettavat toisilleen julkiset avaimet M1 ja M2. Jos hydkkaaja on taman yhteyden
valissd, han pystyy kaappaamaan molempien osapuolten julkiset avaimet ja lahetta-
maan omat julkiset avaimensa M3 ja M4 takaisin osapuolille. Uhri1 luulee M3-viestin
olevan M2 ja uhri2 luulee M4-viestin olevan M1. Osapuolet pystyvat nyt kommunikoi-
maan keskenaan salaamalla viestinsa toisen julkisella avaimella ennen sen lahetysta.
Avaimet ovat kuitenkin hyokkaajan omat, jolloin han pystyy purkamaan viestin M5, muut-
tamaan sita ja lahettdmaan viestin M6 edelleen toiselle osapuolelle. (Conti et al. 2016,
s. 2027)

Conti et al. (2016, s. 2028) esittavat mies valissa -hydkkayksen voivan tapahtua osa-
puolten huomaamatta kommunikointitavasta riippumatta. Kommunikointi voi tapahtua
esimerkiksi Bluetoothin, Wi-Fin tai jonkin televiestinnan avulla. MyOs osassa sahkover-
kon protokollista on haavoittuvuuksia kyseiselle hyokkaykselle, joita esitellaan tarkem-

min seuraavissa luvuissa.
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3.4 Palvelunestohyodkkays

Palvelunestohydkkayksen paamaaraisena tarkoituksena on estaa palvelun kayttdminen
tai toimiminen sen tarkoituksenmukaisella tavalla. Usein tdma toteutetaan kohdistamalla
niin paljon verkkoliikennetta palvelimelle, etta se ei pysty kasittelemaan enaa uusia pyyn-
téja. Hajautettu palvelunestohyokkays toimii kuten palvelunestohytkkays, mutta siina
hyokkays toteutetaan usean laitteen avulla, joita ohjaa yksi tai useampi hyokkaaja. (Carl
et al. 2006, s. 82)

Hydkkaystavat voidaan yleisesti jakaa kahteen tai kolmeen kategoriaan. Carl et al.
(2006) jakavat hyokkaykset haavoittuvuushyokkayksiin ja tulvahyokkayksiin. Haavoittu-
vuushyokkayksessa lahetetyt paketit ovat vaaranlaisia kyseiselle protokollalle tai sovel-
luskerrokselle. Hyékkaaja pystyy paketteja muuttamalla aiheuttamaan palvelun ylikuor-
mittumisen muistin, prosessorin tai muuten palvelun hidastumisen kautta. Tulvahydk-
kayksessa toimintatapana on lahettdd mahdollisimman paljon pyyntdja palvelimelle ja
aiheuttaa suurta verkkoliikennetta. Siten palvelin ei ehdi kasitella oikeita pyyntdja. Tul-
vapohjainen palvelunestohydkkays ei vaadi minkdanlaisia muita ehtoja, jotta hydkkays
toimisi. (Carl et al. 2006, s. 82—-83)
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4. SAHKOVERKON PROTOKOLLIEN TIETO-
TURVA

Tassa luvussa esitellaan yleisimpien protokollien tietoturvatilannetta ja niiden haavoittu-
vuuksia. Taman lisaksi selvitetdan eri hyokkaysten osuutta ja vaikutusta luottamukselli-

suuteen, eheyteen seka saatavuuteen.

4.1 I1EC-60870-5 haavoittuvuudet

IEC-60870-5-protokollien maarittelyssa ja rakenteessa on jo I&htokohtaisesti tietoturva-
haavoittuvuuksia. Seka sovelluskerroksesta, ettd siirtoyhteyskerroksesta puuttuu tieto-

turvaominaisuuksia. (Pidikiti et al. 2013, s. 135)

Molemmat T101 ja T104 ovat haavoittuvaisia tarkistussumman osalta. T101 pitaa vies-
tissaan yhden tavun tarkistussummaa ja T104:sta se puuttuu kokonaan. Tasta aiheutuu
mahdollinen tarkistussumman ylivuoto, jonka seurauksena se ei vastaa enaa oikeaa.
Myos pelkastaan tarkistussumman kayttaminen eheyden tarkistamiseen voi olla epa-
luotettavaa. Hyokkaaja pystyy vaihtamaan datan sisaltéa, sekd muuttamaan tarkistus-
summan oikeanlaiseksi. (Pidikiti et al. 2013, s. 136—137) Sen seurauksena viestia ei

pysty enda erottamaan luotettavista viesteista.

4.2 DNP3 haavoittuvuudet

East et al. (2009) esittavat monia haavoittuvuuksia DNP3-protokollalle, jotka ovat seu-
rausta protokollan heikosta autentikoinnista ja salauksesta. Paateasemat sekd muut
SCADA-jarjestelman laitteet olettavat, etta viestit ovat oikeanlaisia ja tulevat oikeilta kayt-
tajilta. Jotta naitad haavoittuvuuksia pystyy hyédyntamaan, hydkkaajan pitda ensin paasta
kokonaan tai osittain jarjestelman sisalla, missa viestittely tapahtuu. Rodofile et al. (2015)
mukaan East et al. (2009) esittdmat haavoittuvuudet ovat kuitenkin pitkalti teoreettisia,

ja kohtaavat rajoitteita oikeissa tilanteissa.

Rodofile et al. (2015, s. 69) kokeilevat tutkielmassaan muutamia erilaisia haavoittuvuuk-
sia DNP3-protokollalle, joista yksi on ylivuotohaavoittuvuus. Siind muutetaan DNP3-vies-
tin pituuskenttd suuremmaksi, mita protokolla sen maarittelee. Sen seurauksena saate-

taan saada aikaan palvelunestohyodkkayksia, kun ohjauskeskukset hylkdavat viesteja.
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Se voidaan maaritelld kuuluvan tiedonsiirtokerroksen hydkkaykseksi, missa useimmat
hyokkaykset sieppaavat viesteja, muuttavat niitd ja lahettavat eteenpain (East et al.
2009, s. 75-76).

4.3 |EC-61850 haavoittuvuudet

Kuten edelld esitellyissa protokollissa ja niiden haavoittuvuuksissa, myés IEC-61850-
protokollien haavoittuvuudet liittyvat pitkalti autentikoinnin puutteeseen ja mies valissa -
hyokkayksiin. Esimerkiksi GOOSE- ja SV-protokollista puuttuu autentikointi kokonaan,
seka MMS-protokolla on TCP/IP-protokollien puolesta haavoittuvainen. (Kang et al.
2015)

Kush et al. (2014) esittavat GOOSE-protokollalle haavoittuvuuksia, jotka hyddyntavat
viestissa olevaa jarjestys- ja tilanumeroa. Niiden tarkoituksena on estaa toistohydkkayk-
sia hylkéamalla viestit, joiden numero ei ole kasvanut edellisesta viestista. Tata voidaan
kuitenkin hyddyntaa hyokkayksissa, joissa vaarennetyt viestit sisaltavat suuremmat tila-

numerot kuin oikeat viestit, jolloin oikeita viesteja ei kasitella.

MMS-protokollan haavoittuvuudet ja hyokkaykset perustuvat suurelta osin mies valissa
-hydkkayksiin, jonka toteutumisen jalkeen voidaan hyddyntaa monia muita hyokkayksia,
kuten salakuuntelua, palvelunestohydkkayksia tai viestien muuttamista. (Kang et al.
2015)

4.4 Protokollien tietoturva ja haavoittuvuudet

Volkova et al. (2019) esittelevat laajalti erilaisia haavoittuvuuksia, mita edellda mainituista
protokollista 10ytyy. Aikaisemmissa kappaleissa kerrottiin hyodkkayksista ja haavoittu-
vuuksista, jotka ovat erityisia tai mahdollisia tietylle protokollalle. Tassa esitellaan tieto-
turvaa naiden kaikkien osalta. Eri protokollilla haavoittuvuuksien hyddyntaminen saattaa

vaatia erilaisia toimenpiteitd, mutta lopputulos on lahes sama.

4.4.1 Hyokkaykset luottamuksellisuuteen

Monissa SCADA-jarjestelmien kommunikoinnissa ei ole valmiina otettu huomioon luot-
tamuksellisuutta, jolloin salakuuntelu on mahdollista toteuttaa. Salakuuntelulla hyok-
kaaja saattaa saada lisétietoa jarjestelmasta, mikd mahdollistaa monimutkaisempien
hydkkaysten tekemisen, kuten mies valissa -hyokkayksen. Molemmat hyokkaykset voi-
daan lajitella luotettavuushydkkayksiksi. (Volkova et al. 2019, s. 630-631)
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IEC-60870-5-protokollilla yksi hyokkays perustuu porttien peilaamiseen (port mirroring).
Siina kytkin lahettaa kaikki verkon yli kulkeutuvat paketit johonkin tiettyyn porttiin. Hyok-
kaaja pystyy seuraamaan verkkoliikennetta, jos han saa yllapitajan oikeudet kytkimeen
tai paasyn laitteeseen, joka kuuntelee tata porttia. (Maynard et al. 2014, s. 33; Volkova
et al. 2019, s. 631)

Salakuuntelu DNP3 ja IEC-61850-protokollissa perustuu hieman samaan asiaan. Hyok-
kaaja kayttaa ARP (Address Resolution Protocol) -vaarennosta. DNP3:ssa salakuuntelu
tapahtuu suoraan tdman kautta, mutta MMS kommunikoinnissa hydkkaaja hyddyntaa
ensin mies valissa -hyokkaysta, jonka jalkeen han voi aloittaa salakuuntelun. (Volkova
et al. 2019, s. 631) ARP-vaarennds perustuu ARP-kyselyihin, joilla selvitetdan laitteiden
MAC-osoitteet verkossa. MAC-osoitteet tarvitaan, jotta laitteet voivat kommunikoida kes-

kenaan.

4.4.2 Hyokkaykset eheyteen

Hydkkayksiin, jotka vaikuttavat eheyteen, voidaan laskea erinaiset toistohyokkaykset tai
muutoshyokkaykset (Volkova et al. 2019, s. 632). My6s mies valissa -hyokkays voidaan
lajitella kuuluvan eheys hyodkkaykseksi. Toistohyokkayksessa hyokkaaja lahettaa siepa-
tun viestin joko omilla muutoksilla tai ilman mitaan muutoksia. Vaikka viestissa ei ole
muutoksia alkuperaiseen viestiin ndhden, hyokkaaja saattaa saada tietoa muun muassa
etapaateasemista ja niiden tilasta. ToistohyOkkays ei valttamatta vaikuta viela eheyteen,
mutta muutetut viestit voivat sisaltda vaaria komentoja tai olla muuten vaaranlaisia. Tal-
I16in myds eheys, sekd mahdollisesti saatavuus voi vaarantua. Jos hyokkaaja onnistuu
estamaan alkuperaisen viestin kulun, pystyy han esiintymaan viela helpommin oikeana
kayttajana. Sen seurauksena hyokkayksen havaitseminen jalkikdteen on hankalaa,
koska viestit nayttavat tulleen oikeilta kayttjilta. (Volkova et al. 2019, s. 632—633)

Luvussa 4.1.2 kerrottiin IEC 60870-5 protokollien heikosta tarkistussummasta. Sita hyo-
dyntdmalla hydkkaaja pystyy lahettdmaan viesteja, jotka on mahdotonta erottaa oikeista

viesteista ilman IDS (Intrusion Detection System) -laitteita. (Volkova et al 2019, s. 633)

Rodofile et al. (2015) esittavat yhden kokeilemansa hydkkdyksen DNP3 protokollalle,
missa vaihdetaan viestin osoitetta. Talldin viesti ohjautuisi eri laitteelle, kuin sen alun

perin oli tarkoitus. Hydkkays toimii kuitenkin vain, jos yhdelld laitteella on useampi isanta.
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4.4.3 Hyokkaykset saatavuuteen

Palvelunestohydkkaykset vaikuttavat laajalti saatavuuteen estdmalla joko kokonaan
viestien kulun, tai hidastamalla niitd aarimmaisesti. Hyokkayksen onnistumiseen vaikut-
taa pitkalti hyokkaajan resurssit. (Volkova et al. 2019, s. 634-635) Kuten luvussa 3.2
kerrottiin, palvelunestohydkkaykset saattavat hyddyntaa jotakin protokollan suunnitte-

lussa tehtya virhetta, tai yksinkertaisesti lahettaa likaa pyyntoja vastaanottajalle.

SYN-tulva on TCP/IP-rakenteeseen perustuva hyokkays, jossa hyddynnetddn TCP:n
(Transmission Control Protocol) kolmesta osasta koostuvaa yhteyden muodostamista.
Hydkkaaja aloittaa yhteyden muodostamisen lahettdmalla palvelimelle SYN-paketin,
jonka jalkeen palvelin [&hettda takaisin SYN/ACK-paketin ja jdad odottamaan vastausta,
eli ACK-pakettia. Hyokkaaja pystyy estdmaan viimeisimman viestin I&hettdmisen ja
avaamaan uusia yhteyksia, jolloin palvelimelta loppuu jossain kohtaa resurssit. (Eddy
2011) Volkova et al. (2019) esittdvat ainakin T104:n, seka joissakin tilanteissa IEC-

61850-protokollien olevan haavoittuvaisia kyseiselle hyokkaykselle.
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5. SAHKOVERKON TIEDONSIIRTOPROTOKOL-
LIEN SUOJAAMINEN

Haavoittuvuuksien lisdantyessa myds tiedonsiirtoprotokollien suojaamiseen on kehitetty
erilaisia keinoja ja suosituksia. Tassa kappaleessa esitellddn toimenpiteitd ja ominai-

suuksia, joilla ndiden edelld mainittujen protokollien tietoturvaa saadaan vahvemmaksi.

5.1 IEC-62351

IEC 62351 standardi on kehitetty 2010-luvun vaihteessa parantamaan tietoturvaa erityi-
sesti autentikoinnin avulla luottamuksellisuuden, eheyden ja saatavuuden osiin. Stan-
dardi jakautuu 11 osaan, joista osat 3-6 keskittyvat aikaisemmissa luvuissa esiteltyihin

protokolliin ja niiden tietoturvan lisdamiseen. (Schlegel et al. 2017, s. 197—-198)

Osa kolme kasittelee protokollia TCP/IP-protokollien kautta. Muun muassa T104, DNP3
seka osa 61850-standardissa esitellyista protokollista hyédyntavat naita. Schlegel et al.
(2017) esittavat osan kolme pyrkivan parantamaan viestin eheytta, seka pitamaan viestit
luottamuksellisina esimerkiksi salauksen avulla. Salauksena se esittaa erityisesti TLS:n
(Transport Layer Security) kaytdn. Naiden avulla saataisiin mies valissa -hydkkays tor-
juttua tehokkaasti, jonka seurauksena myds salakuuntelu ja toistohyokkaykset ovat vai-

keampia toteuttaa.

Standardin viidennessa osassa kaydaan lapi paaasiallisesti autentikointia haaste-vaste
-menetelmalla IEC 60870-5:n protokollilla ja siita johdettujen protokollien kuten DNP3:n
osalta. Haaste-vaste -menetelmassa vastaanottaja pyrkii varmistumaan lahettajan iden-
titeetista. Siina viestin Iahettdja vastaa haasteen lahettadjalle, eli vastaanottajalle esimer-
kiksi jollakin ennalta sovitulla avaimella, jonka jalkeen haasteen lahettdja kasittelee vasta
alkuperaisen viestin sisallén. (Shlegel et al. 2017, s. 200) Haaste-vaste -menetelma esi-

tellaan tarkemmin seuraavassa luvussa.

IEC 61850-protokollia on kasitelty tarkemmin osissa nelja ja kuusi. Osassa nelja keski-
tytdan MMS-protokollaan ja osassa kuusi yleisemmin 61850-standardiin. MMS-protokol-
lan osalta standardi nostaa esille turvallisuuden sovelluskerroksen ja kuljetuskerroksen
osilta. Sovelluskerroksessa on kaytdssa aikaperusteinen sertifikaatti allekirjoituksella,
jolloin vastaanottaja hyvaksyy vain viestit, joiden sertifikaatti ei ole vanhentunut. Se ei
kuitenkaan takaa viestin eheytta tai luottamuksellisuutta, vaan ainoastaan ensimmaisen

autentikoinnin. Kuljetuskerroksen tietoturvallisuutta voidaan parantaa salauksen, kuten
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TSL:n kaytolla. GOOSE- ja SV-protokollat voidaan suojata osittain viestin PDU:n allekir-
joituksella, mika suojaa viestin eheyden seka mahdollistaa autentikoinnin. GOOSE-vies-
tit vaativat kuitenkin usein nopeaa reaaliaikaisuutta, jolloin salausta ei ole aina mahdol-
lista kayttaa, silla se tuo liikaa viivetta viestien kulkuun. Salaus voidaan kuitenkin vaihtaa
hitaammasta RSA-allekirjoituksesta nopeampaan HMAC-allekirjoitukseen. (Schlegel at
al. 2017, s. 201)

5.2 DNP3-SA

DNP3-SA (Secure Authentication) on DNP3-protokollan sisaanrakennettu tietoturvalli-
suutta tuova ominaisuus, joka mahdollistaa turvallisemman keskustelun paaaseman ja
ala-aseman valilla. Se kayttaa autentikointiin HMAC-autentikointia, ja se voi toimia joko
NACR (Non-aggressive Challenge-Response) tai AGM (Aggressive mode) -tilassa.
AGM on kuitenkin riippuvainen NACR-toiminnoista, eli se voi olla kdytdssa vain, jos yksi
tai useampi NACR-toiminto on tapahtunut ennen sita. (Amoah et al. 2016a) Kuvissa 8 ja
9 esitetddn NACR- ja AGM-operaatiot, joissa nakyy viestin autentikointimenettely. Skmo

kuvaa istunnon avainta, joka on sovittu etukateen (Amoah et al. 2016b, s. 1476).

Master station Outstation
Skma
1. Critical Request (f, oh) -
2 Challenge (H, P, KSn)
3. MAC tag -
B 4. Standard protocol response

Kuva 8. DNP3-SA NACR-operaatio (Amoah et al. 2016b, s. 1476)
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Master station Cutstation
Skma

1.

AGM (Request (f, oh), MAC tag)
P
Standard protocol response

Kuva 9. DNP3-SA AGM-operaatio (Amoah et al. 2016b, s. 1476)

NACR-operaatio alkaa, kun pddasema lahettda pyynnon ala-asemalle. Ala-asema lahet-
taa takaisin haasteen, joka sisaltda kaytettavan algoritmin ja haasteeseen kaytettavan
datan. Taman jalkeen padasema kayttaa algoritmia ja sovittua avainta luodessaan MAC-
tunnistetta, jonka se lahettaa takaisin ala-asemalle. Jos ala-asema saa taman jalkeen
luotua samanlaisen MAC-tagin samalla datalla ja avaimella, suorittaa se alkuperaisen
pyynnén. AGM-operaatiosta puuttuu haaste-vaste -menetelma, silla siina oletetaan, etta
padasemalla on uusin haaste. Taman seurauksena AGM-operaatio vaatii NACR-ope-
raatioita toimiakseen. (Amoah et al. 2016b, s 1476)
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6. YHTEENVETO

Tyon tarkoituksena oli selvittaa nykyisten kaytdéssa olevien sahkéverkon tiedonsiirtopro-
tokollien tietoturvallisuutta ja tAmanhetkista tilannetta. Sahkdverkon tiedonsiirtoprotokol-
lat ovat pitkaikaisia ja kaytdssa olevista protokollista monet ovat kymmenia vuosia van-
hoja. Taman lisaksi tietoturvallisuutta ei ole aina otettu alun perin huomioon protokollia
kehittdessa, minka seurauksena nykypaivan vaatimukset altistavat protokollia uusille

haavoittuvuuksille.

Tassa tydssa esiteltiin kolme standardia ja niiden protokollia. Vanhemmat IEC-60870- ja
DNP3-standardit ovat vakiinnuttaneet asemaansa sahkdverkon sekd muiden reaaliaikai-
suutta vaativien teollisuusprosessien tiedonsiirrossa ja kommunikoinnissa. Nykypaivaan
tullessa protokollat ovat saaneet paivityksia ja ominaisuuksia, jotta ne pystyisivat vas-
taamaan tamanhetkisiin tarpeisiin. Kolmantena ja uudempana standardina IEC-61850
sisaltaa laajasti protokollia eri kayttdtarkoituksiin ja saattaa vahitellen syrjayttaa vanhem-
pia protokollia. Kuitenkaan kuten mikaan jarjestelma, ei myodskaan IEC-61850-standardi

ja sen protokollat ole taysin tietoturvallisia.

Suurimpina tietoturvahaavoittuvuuksina protokollissa esiintyy autentikoinnin ja salauk-
sen puutteista johtuvia haavoittuvuuksia. Vanhemmissa protokollissa autentikointi ei ole
ollut yhta tarkeda mita se on nykyisin uusien ominaisuuksien myo6ta, ja salausta ei voida
aina toteuttaa nopeaa reaaliaikaisuutta vaativissa jarjestelmissa. Jotkin haavoittuvuudet
johtuvat myos muista syista kuin varsinaisista protokollien haavoittuvuuksista. Tietover-
kot saattavat olla konfiguroitu vaarin tai joitakin tietoturvaominaisuuksia ei ole otettu kayt-
toéon. Kaikkia haavoittuvuuksia ei pysty kuitenkaan hydédyntdmaan taysin niiden ollessa

enemman teoreettisella tasolla toimivia, tai ne vaativat monia edellytyksia toimiakseen.

Protokollien uusien ominaisuuksien lisdksi myos tietoturvastandardit ovat kehittyneet,
joista IEC-62351 tuo keinoja varsinkin autentikointiin. Sitd voidaan soveltaa kaikkiin
edelld mainittuihin protokolliin, jolloin monet tietoturvahaavoittuvuudet saadaan poistet-

tua.
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