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Etéluettava lampdtilan mittaus- ja tilastointijarjestelma on jarjestelmd, joka mittaa ja dokumentoi
jotain tiettya arvoa. Etaluettavuus mahdollistaa paasyn internetyhteydelld naihin arvoihin ja ar-
vojen historiatietoon mista tahansa. Tésséa tydssa vastataan kysymykseen "miten optimoida eta-
luettavaa lampétilan mittaus- ja tilastointijarjestelmaa”. Jarjestelmaa optimoidaan tietoturvallisuu-
den ja toimintavarmuuden (reliability) nakdkulmasta. Toimintavarmuudella tarkoitetaan jarjestel-
man kykya suorittaa vaadittu toiminta tietyissa olosuhteissa ja tiettyn&d ajanhetkena. Tietoturvalla
tarkoitetaan prosesseja ja tydkaluja, joita kaytetdan sensitiivisen datan suojaamiseen tarkastelul-
ta, muuttamiselta ja tuhoamiselta ilman tarvittavia oikeuksia.

Tydssa tarkastellaan millainen on etéluettavan mittaus- ja tilastointijarjestelméan tyypillinen arkki-
tehtuuri, jotta kandidaatintyéssa toteutettu jarjestelmé olisi helpompi ymmartaa. Liséksi tarkas-
tellaan millaiset laitteet, kayttdjarjestelmat ja web-sovelluskehykset sopisivat jarjestelman toteut-
tamiseen. Tydn tuloksena naytetdan yksi mahdollinen toteutus jarjestelmalle, joka on optimoitu
toimintavarmuuden ja tietoturvallisuuden nékdkulmasta. Tydssa toteutetun jarjestelman pohjana
kaytettiin Raspberry Pi 3 -mikrotietokonetta, Raspberry Pi OS -kayttdjarjestelmaa, Node.js-web-
sovelluskehystd, seka perinteisid web-teknologioita, kuten HTTP ja CSS.
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LYHENTEET JA MERKINNAT

loT  Jarjestelmid, jotka perustuvat teknisten laitteiden suorittamaan au-
tomaattiseen tiedonsiirtoon sekd kyseisten laitteiden etaseuran-
taan ja -ohjaukseen internet-verkon kautta.

UPS Uninterruptible Power Supply



1 JOHDANTO

Yksityiset kuluttajat ja organisaatiot saattavat tarvita erilaisten asioiden tai paikkojen lam-
potilatietoa etdna monista eri syista. Esimerkiksi kuluttaja voi haluta pitda silmalla kesa-
maokkinsa tai muun kiinteiston I&mpdotilaa, jos 1ampdtilan liiallinen laskeminen tai nouse-
minen voi aiheuttaa vahinkoa kiinteistdlle. LAmpédtilatietoa voidaan tarvita useissa muis-
sakin tilanteissa, esimerkiksi on tutkittu miten toteuttaa reaaliaikainen I&mpdtilan mittaus-
ja tilastointijarjestelma ampiaispesiin. LAmpétiladatan saaminen mahdollistaa ampiaisyh-
dyskuntien tarkemman hoitamisen. [32] Automaattisia Iampdtilan mittaus- ja tilastointijar-
jestelmia on toteutettu paljon my6s terveysteknologian piirissa, koska ruumiinlampd on
yksi tarkeimmista ihmiseen liittyvista suureista. Esimerkiksi Mansor et al. [36] ovat julkai-
sussaan tutkineet, miten 1dakarit kykenevat etdyhteyden valityksella lukemaan potilaiden
ruumiinlammaon. Tallainen teknologia voi vahentda sairaalakuluja ja turhaa sairaalassa
odottelua, jos yhd enemman |ladkarikdynneista kyetaan tekemaan etana. [35] Lisaksi on
kehitetty etaluettavia loT-jarjestelmid mittaamaan urbaanien ymparistéjen ilmanlaatua ja
lampdtilaa [48]. Nama esimerkit ovat kuitenkin vain pintaraapaisu kaikkiin mahdollisiin
kayttdkohteisiin ndhden.

Tassé tydssa tutkitaan, miten optimoida etéluettavaa lampédtilan mittaus- ja tilastointijar-
jestelmaa. Jarjestelmaa optimoidaan tietoturvallisuuden ja toimintavarmuuden (reliabili-
ty) nakdékulmasta ja toteuteutuksessa kaytetdan ainoastaan avoimen lahdekoodin kom-
ponentteja. Toteutetun jarjestelméan kautta Iampdtilatietoja tulee pystya tarkastelemaan
seka reaaliaikaisesti ettd menneisyydessa. Tydssa myo6s toteutetaan vaatimukset taytta-
va jarjestelma, jonka kayttékohde on jadkaapin ja pakastimen lampétilan seuraaminen.
Toteutettavasta jarjestelmésta tulee kuitenkin yleiskayttdinen ja sen tulisi soveltua myds
muiden kohteiden lampdtilan mittaamiseen ja tilastointiin.

Toisessa luvussa tarkastellaan aiempaan tutkimukseen nojautuen, mita etéluettavalla
lampédtilan mittaus- ja tilastointijarjestelmalla tarkalleen tarkoitetaan ja millainen arkkiteh-
tuuri niisséa tyypillisesti on. Kolmannessa luvussa tarkennetaan jarjestelman toiminnalli-
sia seka ei-toiminnallisia vaatimuksia, toimintavarmuutta ja tietoturvallisuutta. Neljannes-
sd luvussa perehdytaan siihen kuinka hyvin erilaiset laitteet, kayttdjarjestelméat ja sovel-
luskehykset sopivat vaatimukset tayttavan jarjestelman toteuttamiseen. Viidennessa lu-
vussa kaydaan lapi aiempien lukujen teoriaan nojautuen sita, miten vaatimukset tayttava
jarjestelma toteutetaan ja mihin tuloksiin tutkimuksessa paastiin. Lopuksi kuudennessa
luvussa yhteenveto, joka kokoaa kandidaatintydn.



2 ETALUETTAVAN MITTAUS- JA
TILASTOINTIJARJESTELMAN ARKKITEHTUURI

T&ssa luvussa tarkastellaan, mikd etaluettava mittaus- ja tilastointijarjestelma tarkalleen
on ja millainen sen tyypillinen arkkitehtuuri on. Etaluettava lampdtilan mittaus- ja tilastoin-
tijarjestelma on laaja kasite. Etaluettavalla jarjestelmalla tarkoitetaan jarjestelmaa, jonka
arvoja kyetadan lukemaan internetyhteyden vélityksella misté vain [35]. Etaluettavuus siis
mahdollistaa arvojen seuraamisen myds sellaisissa tilanteissa, joissa arvoja tarvitseva
henkild ei itse padse paikalle niité lukemaan.

Mittaus- ja tilastointijarjestelma (monitoring system) taas on automaattinen jarjestelma,
joka samanaikaisesti ja jatkuvasti mittaa ja dokumentoi yhta tai useampaa fyysista pa-
rametria, kuten lampdtilaa tai suhteellista kosteutta [62]. Tassé tutkielmassa keskitytaan
lampdtilan mittaamiseen ja muiden arvojen mittaamista kasitelldan vain lyhyesti. Mittaa-
misella tarkoitetaan tapahtumaa, jossa parametri, kuten lampétila, luetaan jarjestelmaan
siten, ettd siihen paastdan ohjelmallisesti kasiksi. Dokumentointi taas tarkoittaa arvon
tallentamista siten, etta arvoon paasee kasiksi myos tulevaisuudessa ja silloinkin jos jar-
jestelma kaynnistetdan uudelleen. Dokumentoinnin toteuttamiseksi tieto tulee tallentaa
johonkin pysyvaan tietovarastoon, kuten relaatiotietokantaan tai tiedostoon. Pysyva tieto-
varasto on tietovarasto, jossa tieto sailyy pidempaan, kuin tietovarastoa kayttavan ohjel-
man suoritus. [8]

2.1 Datanprosessointiyksikko pilvessa

Etaluettava lampédtilan mittaus- ja tilastointijarjestelma kyetédan toteuttamaan monella eri-
laisella arkkitehtuurilla. Mansor et al. [36] esittavat tutkimuksessaan tyypillisen arkkiteh-
tuurin kyseisen kaltaisille jarjestelmille. Jarjestelman arkkitehtuuri koostuu kolmesta osa-
alueesta: datankeraysyksikdsté (data acquirement unit), datanprosessointiyksikdsta (da-
tabase system) ja datankommunikointiyksikésta (data communication unit). [36] Kuva 1
on arkkitehtuurikaavio kyseisesta jarjestelmasta.
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Kuva 1. Arkkitehtuurikaavio jarjestelmdstd, jossa datanprosessointiyksikké sijaitsee pil-
vessé [36].

Datankeraysyksikkd koostuu lampétilasensorista ja laitteesta, joka kykenee kommunikoi-
maan internetyhteydelld datanprosessointiyksikén kanssa. Datankeraysyksikkd ja lam-
pdrilasensori siis pitda asettaa paikkaan, jonka lampétila halutaan etélukea. [36]

Datanprosessointiyksikk® on pilvessa sijaitseva yksikkd, johon datankeraysyksikké kyke-
nee tallentamaan lampétilatietoa pysyvasti ja josta datankommunikointiyksikké kykenee
sitd lukemaan. Yhten& vaihtoehtona toteuttaa datanprosessointiyksikkd on toteuttaa se
pilvessé sijaitsevana tietokantana, johon mitattavaa ja tilastoitavaa dataa tallennetaan.
[36] [32, s. 4]

Datankommunikointiyksikkd on jarjestelma, jonka kautta jarjestelman kayttaja kykenee
etalukemaan tilastoitua dataa. Se voidaan toteuttaa esimerkiksi tietokoneella ja web-
sivulla, joiden avulla datankerdysyksikdn tilastoima lampétiladata kyetdan nayttdmaan



kayttajalle. Datankommunikointiyksikkd voidaan toteuttaa myds muilla tavoin, kuten ty6-
pdytasovelluksella. Yksikdn vaatimuksena on vain valmius lukea lampétiladataa datan-
prosessointiyksikdsta ja nayttaa sita kayttajalle. Data voidaan nayttaa kayttajalle kayttaen
erilaisia visualisointitoimintoja, kuten graafeja. Tietoja paasee tarkastelemaan esimerkik-
si sisdankirjautumalla jarjestelman yllapitajan asettamilla tunnuksilla [36].

2.2 Datanprosessointiyksikko paikallisessa ymparistossa

Etaluettava lampétilan mittaus- ja tilastointijarjestelméa voidaan toteuttaa luvussa 2.1 ku-
vatulla pilvessa sijaitsevalla datanprosessointiyksikélla. Fang et al. [16] esittavat hieman
erilaisen tavan suunnitella ja toteuttaa etdluettava mittaus- ja tilastointijarjestelma (re-
mote monitoring system) [16]. Julkaisussa esitetty arkkitehtuuri on muuten sama kuin
luvussa 2.1, mutta tassé datankerdysyksikkéa kutsutaan paikalliseksi laitteistokerroksek-
si (Locale Equipments Layer), datanprosessointiyksikkéa kutsutaan sulautetuksi palve-
linkerrokseksi (Embedded Web Server Layer) ja datankommunikointiyksikk6a kutsutaan
web-pohjaiseksi etdmonitorointikerrokseksi (Web-based Remote Monitoring Layer). Toi-
nen mainittava ero on, ettd sulautettu palvelinkerros ja paikallinen laitteistokerros sijait-
sevat fyysisesti samassa ympéaristdssa mittauksen kohteen kanssa. Kuva 2 on arkkiteh-
tuurikaavio kyseisesta jarjestelméasta. Arkkitehtuurin etuna on, etta siina ei tarvitse luoda
tietokantaa ja palvelinta pilveen mitattavien arvojen tallentamiseksi ja jakamiseksi, vaan
arvot voidaan tallentaa ja jakaa sulautetussa palvelinkerroksessa paikallisesti. [16] Ta-
ma luonnollisesti pienentaa kuluja, koska toteutuksessa ei tarvitse kolmannen osapuolen
maksullisia pilvipalveluita. Arkkitehtuurin eduksi voidaan sanoa myo6s se, ettd dataa ei
tarvitse antaa kolmannen osapuolen vastuulle, kuten pilvipalvelutarjoajille.
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Kuva 2. Arkkitehtuurikaavio jérjestelméstd, jossa datanprosessointiyksikké sijaitsee pai-
kallisessa ympdristdssd mittauslaitteiston kanssa [16].

Etaluettavien mittaus- ja tilastointijarjestelmien arkkitehtuureista on olemassa lukuisia
muitakin tutkimuksia, mutta kaikki niistd edustavat kutakuinkin jompaakumpaa aiemmin
esitellyisté arkkitehtuureista. Esimerkiksi Zhang et al. [64] esittavat jarjestelmalle saman-
laista arkkitehtuuria kuin Fang et al. [16] omassa julkaisussaan. Liséksi Kviesis ja Zace-
pins [32] julkaisemassa tutkimuksessa esitetdan erilaisia arkkitehtuureja yleiskayttéisille
etaluettaville mittaus- ja tilastointijarjestelmille. Tamankin tutkimuksen esittelemista ark-
kitehtuureista 16ytyy vastaavat arkkitehtuurit ylla kuvatuille kahdelle arkkitehtuurille.



3 TOTEUTETTAVAN JARJESTELMAN
VAATIMUKSET

Tassé luvussa tarkennetaan jarjestelmén toiminnallisia ja ei-toiminnallisia vaatimuksia.
Jarjestelmalla on kaksi ei-toiminnallista vaatimusta, tietoturvallisuus ja toimintavarmuus
(reliability).

3.1 Toiminnalliset vaatimukset

Tutkimuksessa halutaan selvittda, miten optimoida etaluettavaa lampétilan mittaus- ja ti-
lastointijarjestelmaa toimintavarmuuden ja tietoturvallisuuden nakékulmista. Tyéssa myoés
naytetdan yksi toteutusvaihtoehto jarjestelmalle, joka on optimoitu naiden vaatimusten
nakdkulmasta. Tassa luvussa tarkastellaan toteutettavan jarjestelman toiminnallisia vaa-
timuksia. Tyéssa toteutettavan jarjestelman tarkoitus ja kayttékohde on mitata ja tilastoida
asuinrakennuksessa sijaitsevan pakastimen lampétilaa. Jarjestelman tulee mydés mah-
dollistaa tietoturvallinen datan tallentaminen ja tarkastelu etdna. Datasta pitda pystya na-
kemaan tdmanhetkinen lampdtila ja lampdtilan historiadataa. Lisaksi jarjestelman tulee
olla yleiskayttéinen, niin etta sita pystyy kdyttdmaén mahdollisimman pienilld muutoksilla
my&s muiden kohteiden Iampétilan mittaamiseen ja tilastointiin. Jarjestelman toiminnalli-
set vaatimukset saavutetaan toteuttamalla jarjestelma mukaillen jompaa kumpaa luvussa
2 kuvatuista arkkitehtuureista. Perustelut arkkitehtuurin valinnalle kerrotaan luvussa 5.

3.2 Toimintavarmuus

Jarjestelman toimintavarmuudella (reliability) tarkoitetaan jarjestelman tai komponentin
kykya suorittaa vaadittu toiminta tietyissa olosuhteissa ja tiettyna ajanhetkena [27]. Tassa
luvussa tarkastellaan toimintavarmuutta yleisella tasolla. Lisaksi tarkastellaan, mita pitaa
ottaa huomioon, jotta etéluettavalle [Ampdtilan mittaus- ja tilastointijarjestelmalle saadaan
mahdollisimman hyva toimintavarmuus.

3.2.1 Virransaannin varmistamisen ongelmat

Etaluettava lampétilan mittaus- ja tilastointijarjestelma koostuu yhdesta tai useammasta
séhkolaitteesta, kuten luvussa 2 on kuvattu. Taten jarjestelman sahkdlaitteiden virran-
saannin varmistaminen ja siihen liittyvien ongelmien huomioiminen on tarke&a, koska



jarjestelmésta halutaan mahdollisimman toimintavarma. Tassa luvussa perehdytaan mil-
laisia riskeja virtaldhde voi aiheuttaa elektronisille laitteille ja miten naita riskeja pystytaan
minimoimaan.

Jarjestelman toimintavarmuus heikkenee, jos se sammuu virran katketessa. Talldin jar-
jestelmaan ei saada yhteytta eika jarjestelma pysty jatkamaan lampétilan tilastointia. Tyy-
pillinen syy virran katkeamiselle on sdhkékatkos, joka yleensé johtuu palveluntarjoajasta
ja sahkoinfrastuktuurista. Syyna voi esimerkiksi olla vahingoittunut sahkélinja. Tana pai-
vana &killinen virran katkeaminen harvoin aiheuttaa sahkélaitteille mitdan ongelmia. Tie-
tokoneiden tapauksessa suurin ongelma on lahinnd kéasiteltdvan datan menettdminen ja
tietysti tietokoneen toimimattomuus sahkékatkoksen aikana. [54]

Lisaksi ali- seka ylijannite saattavat rikkoa laitteen tai saada sen toimimaan vaaralla ta-
valla. Virtapiikki (power surge) tarkoittaa jannitteen akkinaista kasvua ja johtuu muiden
samaa virtalahdettd kayttavien sahkolaitteiden sahkonkulutuksen vaihtelusta. Paljon sah-
kda vaativien sahkolaitteiden kdynnistdminen ja sammuttaminen aiheuttavat muille lait-
teille jannitteen akkinaisia vaihteluja. Virtapiikin vakavuus riippuu muutosten suuruudesta
ja ajoituksesta. [22] [54]

Jannitepiikki (voltage spike) on kuin virtapiikki, mutta huomattavasti vakavampi. Jannite-
piikit aiheuttavat suurimman riskin tietokoneille ja elektroniikalle, koska niiden aikana joh-
timien jannitteet voivat kasvaa siind maérin suuriksi etta eristeet ja virtapiiristd (circuitry)
menevat rikki. [22] [54]

Kaikki edellda mainitut virransaantiin liittyvat riskit etéaluettavalle mittaus- ja tilastointijarjes-
telmalle kyetdan ratkomaan kayttdmalla keskeytymatdnté virransyéttdjarjestelmaa (unin-
terruptible power supply). Keskeytymatdn virransyéttdjarjestelma on jarjestelma, joka kyt-
ketdan sahkolaitteen ja virtaldhteen eli vaikka pistorasian valiin. Talléin sahkdélaitteel-
le syodtettava virta annetaan taman UPS-jarjestelman |api. Keskeytymatdn virransyottd
takaa sen, etta jarjestelma saa aina virtaa oikealla jannitteella. UPS-jarjestelman akku
my6s varmistaa, ettd jarjestelmésté ei katkea virta vaikka s&hkét lahtisivat ja samalla
UPS-jarjestelmasta lahtisi sahkét. [2] [32] UPS-jarjestelmistd on malleja joissa on C13
IEC liittimia [6] ja malleja joissa on normaaleja pistorasioita [5]. UPS-jarjestelma takaa
sen, ettd mittaus- ja tilastointijarjestelma jatkaa toimintaansa, vaikka sahkét katkeaisivat-
kin. Tama parantaa jarjestelman toimintavarmuutta.

UPS-jarjestelmén lisaksi luvun alussa esiteltyja riskeja pystytddn minimoimaan myds ak-
kupankkien ja akkukayttéisten sahkdolaitteiden avulla. Akkupankeilla ja akuilla pystytaan
varmistamaan, ettd sahkolaitteesta ei lahde heti sahkét vaikka virtaldhteesté katkeaisikin
séhkot. [54] Lisaksi akkupankki tasaa jarjestelman saamaa virtaa ja ne ovat huomattavas-
ti halvempi vaihtoehto UPS-jarjestelmiin verrattuna. On myds hyva mainita, ettd helppo
tapa suojata sahkdlaite ylijannitteeltéd on kayttaa ylijannitesuojaa [54].



3.2.2 Verkkoyhteyden katkeaminen

Luvussa 2 esiteltyihin arkkitehtuureihin nojautuen voidaan sanoa, etta toimiva verkkoyh-
teys on valttamattémyys etaluettavan mittaus- ja tilastointijarjestelman toiminnassa, kos-
ka etalukeminen tapahtuu verkkoyhteyttad kéayttden. Verkkoyhteyden katketessa jarjestel-
m&an ei luonnollisesti saada yhteytta, jolloin mitattuja ja tilastoituja arvoja ei paasta enaa
lukemaan. Talléin jarjestelman toimintavarmuus heikkenee. Verkkoyhteyden katkeami-
nen siis kiistatta aiheuttaa suuren ongelman etalukemiseen. Tassa luvussa kasitellaan
yleisimpid syité verkkoyhteyden katkeamiseen ja miten ongelma voitaisiin ratkoa.

Yleinen syy verkkoyhteyden katkeamiseen on, ettd reitittimesta katkeaa virta sahkokat-
koksen takia. Virran katkeaminen reitittimestd on kuitenkin helppo korjata kayttamalla
UPS-jarjestelmaa. UPS-jarjestelma on selitetty tarkemmin luvussa 3.1.1. Samalla UPS
-jarjestelma suojaa reititinta ali- ja ylijannite tilanteissa.

Toinen yleinen syy verkkoyhteyden katkeamiseen on operaattorin ongelmat runkoverkos-
sa ja mobiiliverkossa. Ainoa tapa suojautua tallaiselta ongelmalta on laittaa jarjestelmaan
varalle verkkoyhteys joltain toiselta operaattorilta. Talléin jos ensisijaisen operaattorin
tarjpamassa verkkoyhteydessa on jotain ongelmaa, voidaan nopeasti ja automaattisesti
vaihtaa toisen operaattorin verkkoon. T&ll6in jarjestelman verkkoyhteys palautuu ja sii-
hen paastdan etayhteydelld késiksi. Lisaksi toimintavarmuutta liséé se, jos toinen verkko
toimii eri tekniikalla. Ensisijainen verkko voisi esimerkiksi toimia valokuidulla ja toissijai-
nen mobiiliverkolla. Linux-kayttéjarjestelmissa pystyy asettamaan tietokoneen eri verkko-
yhteyksille prioriteettejé ifmetric -nimisen ohjelman avulla. Jos ensisijainen verkkoyhteys
ei ole saatavilla, ohjelma vaihtaa automaattisesti toissijaiseen ja jarjestelman toiminta
palautuu [28]. Myds Windows-kayttéjarjestelmissa on mahdollista asettaa verkkoyhteyk-
siin automaattimen yhdistdminen prioriteetilla. Talldin jos ensisijainen verkkoyhteys ei ole
saatavilla, vaihdetaan automaattisesti toiseen. [20] [21] Samanlaisen toiminnallisuuden
voi saavuttaa myds liittdmalla jarjestelm& 4G-reitittimeen, johon on mahdollista saada
useamman kuin yhden operaattorin verkkoyhteys. Jos ensisijainen verkkoyhteys katke-
aa, reititin automaattisesti vaihtaa toissijaiseen verkkoyhteyteen ilman, etta reitittimeen
litetyn laitteen tarvitsee tehda mitaén toimenpiteita. [47] Vastuu verkkoyhteyden vaihta-
misesta siis annetaan reitittimelle.

3.2.3 Tallennusmuistin korruptoituminen

Luvun 2 johtopaatésten myéta voidaan pitda datan tallentamista valttamattéméana toimen-
piteena toteutettaessa etaluettavaa mittaus- ja tilastointijarjestelmaa. Lampétilan historia-
datan tallentaminen on jarjestelmélle asetettujen tavoitteiden toteutumisen kannalta tar-
keda. Ainoastaan tallentamisella arvo saadaan selville myds tulevaisuudessa ja voidaan
nayttaa kayttgjalle. Jos tallennusmuisti, johon mittaus- ja tilastointijarjestelma tallentaa
dataa hajoaa, kaikki data menetetdan. Tama aiheuttaa ilmeisen ongelman jérjestelmélle,
koska jarjestelmaltd vaaditaan hyvaéa toimintavarmuutta. Muistin hajotessa tai korruptoi-



tuessa jarjestelma ei kykene suorittamaan sen yhta tarkeimmista tehtavista, eli naytta-
maan kayttajalla lampdtilan historiadataa. Tdma taas johtaa toimintavarmuuden heikke-
nemiseen. Tassa luvussa tarkastellaan datan tallennuksen aiheuttamien riskien minimoi-
mista mittaus- ja tilastointijarjestelmalle.

Datan h&vidminen tallennusmuistin hajoamisen vuoksi voidaan estda ottamalla datas-
ta sdanndllisesti varmuuskopioita. Jarjestelmaa toteutettaessa luvussa 2.2 kuvatulla pai-
kallisella prosessointiyksikélla datan varmuuskopiointi voidaan toteuttaa asettamalla da-
ta automaattisesti synkronisoivan kansion siséédn. Data voi olla mitd vain tekstitiedos-
toista tietokantatiedostoihin. Talléin aina kun datan sisélté muuttuu, uusi versio datas-
ta synkronisoituu automaattisesti pilveen. Tdman toteutuksen etuna on sen helppokayt-
toisyys, koska se ei vaadi muita toimenpiteitéd kuin synkronisointisovelluksen asentami-
sen ja datan tallennuskohteen asettamisen synkronisointikansioon. Kyseinen varmuus-
kopiointijarjestelm@ voidaan toteuttaa esimerkiksi ownCloud-palvelimella ja ownCloud-
tydpdytasovelluksella, jonka pystyy asentamaan Windows- ja Linux-kayttdjarjestelmiin.
[57] Toteutuksessa on kuitenkin yksi suuri heikkous: jos data korruptoituu, sitten myés
korruptoitunut versio datasta kopioidaan pilveen. Kuvattu varmuuskopiointimenetelma siis
toimii vain tilanteessa, jossa paikallinen muisti hajoaa kokonaan.

Fang et al. esittdvat paremman tavan toteuttaa varmuuskopiointijarjestelma luvun 2.2 ku-
vaamaan arkkitehtuuriin. [16, s. 2] Fang et al. kuvailevat arkkitehtuurissaan Kaksitasoi-
sen tallennus-strategiamallin (Two-tier Storage Strategy Design). Tassa mallissa jarjes-
telm&an liitetdan ulkoinen tietokantapalvelin, johon paikallinen palvelin tallentaa reaaliai-
kaista dataa. Nyt siis paikallinen palvelin tallentaa oman paikallisen tietovaraston lisak-
si kaiken datan myds pilvessa sijaitsevaan tietokantaan. Tamé& varmistaa sen, etta jos
paikallinen datan tallennus pettda, data on silti turvassa pilvessa tietokannassa. Tama
menetelmé& suojaa myds datan korruptoitumiselta, koska jarjestelméssa ei kopioida tie-
dostoja, vaan sama data tallennetaan samaan aikaan seké paikallisesti etta pilveen.

Luvun 2.2 arkkitehtuurin mukaiselle jarjestelmélle on olemassa viela yksi sopiva vaih-
toehto varmuuskopioinnille. Jarjestelm&an voidaan ottaa kayttéén RAID (Redundant Ar-
ray of Independent Disks). RAID on virtualisointiteknologia, jonka avulla voidaan yhdistaa
yksi tai useampia fyysisia kovalevyja samalla saavuttaen datalle redundanttiutta, tehok-
kuutta tai molempia. RAID-teknologiasta on useita versioita ja esimerkiksi RAID 1 toimii
niin, etta kaikki data tallennetaan automaattisesti samanlaisena kahdelle tai useammalle
muistilevylle. Talldin jos yksi levyista hajoaa se ei vield tarkoita datan ja jarjestelman me-
nettdmista, koska kaikki sama data 16ytyy myds muilta levyiltd. RAID-jarjestelméan avulla
siis kyetddn parantamaan etaluettavan mittaus- ja tilastointijarjestelman toimintavarmuut-
ta, koska dataa ei todennakdisesti meneteta. [34]

Tarkastellaan vield lopuksi, miten luvun 2.1 arkkitehtuurissa datan varmuuskopiointi voi-
si tapahtua. Luvun 2.1 esittelema arkkitehtuuri tarjoaa luonnostaan hyvan turvan datalle.
Kyseisessa arkkitehtuurissa datanprosessointiyksikkd sijaitsee jo valmiiksi pilvesséa. Jos
pilvi on jonkun kolmannen osapuolen ylldpitdma, niin varmuuskopiot ovat silloin tdman
kolmannen osapuolen vastuulla. Esimerkiksi Amazon AWS ja Microsoft Azure tarjoavat
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pilvitietokantapalvelua, johon saa asetettua automaattisen varmuuskopioinnin haluamal-
laan aikavalilla. Palvelulla pystyy palauttamaan tietokannan mihin tahansa aiempaan ti-
laan. [3] [7] Yhteenvetona pilvipalvelut helpottavat kéyttdjaé varmuuskopioinnin jarjesta-
misessa, koska se tapahtuu kokonaan pilvessa ja ei ole kayttajan vastuulla.

3.2.4 Oma verkkotunnus ja staattinen IP-osoite

Jarjestelman toimintavarmuuden parantamiseksi on kannattavaa asettaa sille oma verk-
kotunnus jonkin DDNS-palvelun kautta [64]. Suomessa ilmaista DDNS-palvelua tarjotaan
verkkosivulla www.dy.fi [15]. Liséksi on syytd asettaa jarjestelmalle staattinen IP-osoite
reitittimen DHCP-palvelimeen. Tassa luvussa tarkastellaan yleisesti, miten ja miksi nAma
toimenpiteet kannattaa tehda.

Useimmissa reitittimissa on dynaaminen ulkoinen IP-osoite. Tama tarkoittaa, etta IP-
osoite voi vaihtua operaattorin toimesta esim. tilanteessa, jossa reititin on ollut sammuk-
sissa useamman tunnin tai jos operaattori tekee muutoksia jarjestelmassaan. Tallin rei-
tittimelle saatetaan antaa uusi IP-osoite, ja vanha IP-osoite ei enaé siis toimikaan. Jar-
jestelmén nakdkulmasta ulkoisen IP:n vaihtuminen aiheuttaa ongelman jarjestelmaén yh-
distamisessa, koska jos verkon IP-vaihtuu, verkkoon, ja tdten mydskaén jarjestelméan, ei
saada enda yhteyttd. Tama johtuu siita, etté siséaverkon ulkopuolelta on mahdoton sanoa
mika reitittimen uusi IP-soite on. [64] Ongelma voidaan ratkoa kayttdmalla kolmansien
osapuolien DDNS (Dynamic Domain Name Server) palveluita, joiden avulla reitittimen
IP-osoitteelle voidaan antaa oma verkkotunnus (domain name). Verkkotunnuksen aset-
tamisella jarjestelméaéan voidaan yhdistda aina saman verkkotunnuksen avulla, joka on
helpompi muistaa kuin ajoittain vaihtuva IP-osoite. [64]

DDNS-palvelun kayttdminen ei tosin vield ratkaise reitittimen IP:n ajoittaisesta vaihtu-
misesta aiheutuvaa ongelmaa. Vaikka reitittimen ulkoiselle IP-osoitteelle annettaisiinkin
oma verkkotunnus DDNS-palvelussa, reitittimen |IP-osoite voi silti muuttua. Talléin DDNS-
palvelun luoma verkkotunnus viittaisi yha vanhaan IP-osoitteeseen, jolloin yhdistdminen
ei onnistu tai yhteydenotto menisi jonnekin toiselle palvelimelle, jos IP-osoite on ehdit-
ty antaa jo jonkun toisen palvelimen kaytté6n. Ongelma voidaan ratkaista asettamalla
reitittimen siséverkkoon suorittumaan sovellus, joka kdy DDNS-palvelussa paivittdmas-
sa IP-osoitteen jos se vaihtuu. Palvelimen tulee tietyin véliajoin tarkastaa onko IP-osoite
vaihtunut. Talléin jarjestelman toimintavarmuus paranee huomattavasti, koska jarjestel-
maan saadaan yhteys hyvin nopeasti uudestaan, vaikka reitittimen ulkoinen |IP-osoite
vaihtuu. Tama toimintatapa tosin vaatii sen, ettd DDNS-palvelussa on jonkin rajapinta,
jonka kautta IP-osoitteen péivittdminen kyetédan tekemaan ohjelmallisesti. [64]

Ulkoisen IP-osoitteen liséksi jarjestelmén IP-osoite reitittimen DHCP-palvelimessa tulee
asettaa staattiseksi. Nain varmistetaan, etta jarjestelman IP-osoite ei muutu reitittimen
alaisessa verkossa, jos vaikka jarjestelma sammuu useiksi tunneiksi. Muuten jarjestel-
méalle annettu IP-osoite voi vaihtua ja talléin siihen ei saada en&a ulkopuolelta yhteytta,
koska ulkoa ei tiedetd, mika jarjestelman uusi IP-osoite on. [25]
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Edelld mainitut IP-osoitteiden vaihdokset aiheuttavat ilmeisen ongelman etéluettavan
lampétilan mittaus- ja tilastointijarjestelmén toimintavarmuudelle. IP-osoitteiden vaihtues-
sa jarjestelmaan ei enda saada yhteytta, jolloin jarjestelma ei pysty suorittamaan vaadit-
tua toimintaansa. Kaytdnnéssa se tarkoittaa etté jarjestelman toimintavarmuus heikke-
nee.

3.3 Tietoturvallisuus

Tietoturva tarkoittaa prosesseja ja tydkaluja, joita kaytetddn sensitiivisen datan suojaa-
miseen tarkastelulta, muuttamiselta ja tuhoamiselta ilman tarvittavia oikeuksia [61]. Tie-
toturva on tana paivana ehka tarkedmmassa roolissa kuin koskaan ennen. Tietoturvan
tarkeys korostuu etenkin web-palveluissa. Yleisessé tapauksessa web-palvelun julkisiin
rajapintoihin paasee kasiksi aivan kuka vain. Siksi onkin aarimmaisen tarkeaa, etta ver-
kossa vapaasti saatavilla olevat rajapinnat suojataan, jotta niiden kautta ei kyeté aiheutta-
maan vahinkoa palvelulle tai sen kayttajille. Nykyaan tietoturvaan panostetaankin suuret
maarat resursseja, koska panostamatta jattdminen saattaa johtaa suuriin taloudellisiin
tappioihin ja organisaation maineen heikkenemiseen.

Luvun 2 mukaan on ilmeistd, ettd etéluettava lampétilan mittaus- ja tilastointijarjestel-
ma luo julkiseen verkkoon rajapinnan, jota kautta dataan pééasee kasiksi. Talléin jarjes-
telmaan voi kohdistua samoja tietoturvariskeja kuin mihin tahansa web-palveluun. Siksi
onkin tarkeaa tarkastella néita tietoturvariskeja, koska toteutettavalta jarjestelmalta vaa-
ditaan korkeaa tietoturvallisuutta. Luvussa 3.3.1 tarkastellaan, miten jarjestelmaa vah-
vistetaan ja piilotetaan siten, ettd siihen hyokkaamisesta tulisi mahdollisimman vaikeaa.
Luvussa 3.3.2 kdydaan lapi yleisella tasolla millaisia erilaisia tietoturvariskeja internet-
tiin liitettyyn web-paveluun voi kohdistua ja, miten nailtd voidaan suojautua. Verkkosivulla
"owasp.org" on saatavilla lukuisia ilmaisia tietoturvaa késittelevia artikkeleita, dokument-
teja ja tydkaluja. Sivulla pidetdan ylla listaa kymmenesta talla hetkella kaikkein vaaralli-
simmasta web-palveluihin kohdistuvasta tietoturvariskista [49]. Tassa luvussa kasitelldan
niista injektio, cross-site scripting ja rikkindinen autentikaatio.

3.3.1 Jarjestelman vahvistaminen ja piilottaminen

Eras tehokas tekniikka vahentda web-palveluihin kohdistuvia tietoturvariskeja on pyrkia
vahvistamaan ja piilottamaan ne tahoilta, joiden ei tarvitse kayttda jarjestelmaa (harde-
ning). Palvelun vahvistaminen on prosessi, jossa pyritdan turvaamaan systeemi vahenta-
méalla mahdolliset haavoittuvuudet minimiinsa. Lyhyesti voidaan sanoa, ettd mitd enem-
man erilaisia toimintoja palvelulla on, sitd enemman hyékkadjilla on mahdollisia reitteja
kaytettavanaén ja sita tietoturvattomampi jarjestelmasta tulee. Toisin sanoen palvelimelta
tulee sulkea kaikki palvelut, joita siind ei tarvita. [38]

Etéluettavan lampdtilan mittaus- ja tilastointijarjestelman kayttaja tai yllapitaja voi halu-
ta ottaa jarjestelmaan SHH-yhteyden yllapidollisten toimintojen tekemiseksi. Tata var-
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ten palvelimessa pitda kaynnistdd SSH-palvelin. Samalla avautuu uusi reitti mahdollisille
hyokkadjille hydkata palveluun, koska nyt SSH-palvelimeen voidaan yhdistda mista ta-
hansa IP-osoitteesta maailmassa. Internetissd on tuhansittain botteja, joiden tarkoitus
on kayda lapi eri IP-osoitteita ja "kolkutella" niiden porttia 22 samalla kokeillen yleisim-
pid tunnus-salasana-pareja. SSH-palvelin tyypillisesti kayttaa juuri tata porttia 22. Onkin
siis erittéin tarkeda, etta palvelimessa ei kéyteta oletussalasanoja tai muita lilan heikkoja
salasanoja. Muuten palvelimeen voidaan helposti tunkeutua. [60] [38]

Myds HTTP- ja HTTPS-palvelimia pystytdan vahvistamaan erilaisilla tekniikoilla. Eras hy-
va tekniikka on hylata kaikki yhteydenotot palvelimelle, joiden otsikkotiedoissa (headers)
olevan otsikkotiedon internetlaite (host) kentan arvo on IP-osoite, eikd palvelimen verk-
kotunnus DDNS-palvelussa. Oman verkkotunnuksen asettaminen DDNS-palveluun on
esitelty luvussa 3.2.4. Teknisesti tdma tarkoittaa, etta jos kayttgja yhdistad palvelimeen
kirjoittamalla palvelimen IP-osoitteen selaimen hakukenttdan, niin kutsun internetlaite-
kentéan arvoksi tulee tam@ IP-osoite. Kun palvelin ottaa tdman kutsun vastaan, se voi hy-
1atd pyynndn suoraan. Pyyntd oltaisiin hyvaksytty, jos kayttaja olisi yhdistanyt palveluun
sen verkkotunnuksella. Hylkdamalla kaikki yhteydenotot, jotka otetaan IP-osoitteen kaut-
ta auttaa palvelua pysyméaan paremmin piilossa, koska IPv4-osoitteita on maailmassa
pieni maara. Bottien on helppo skannata IPv4 osoitteita 1&pi, koska melkein kaikki niis-
ta ovat jossakin kaytdssa. Verkkotunnuksien skannaaminen on huomattavasti tuloksetto-
mampaa, koska verkkotunnus voi olla pitkakin merkkijono ja erilaisia mahdollisuuksia on
paljon enemman.

3.3.2 Web-palveluihin kohdistuvia hyokkayksia

Tarkastellaan ensin kaikkein yleisintd web-palveluihin kohdistuvaa hydkkaysta injektiota
[49]. Injektio on web-palveluun tehtédva hydkkays, jossa hytkkaaja yrittdd saada web-
palveluun suorittumaan omaa vahingollista koodiaan. Perinteinen tapa suorittaa injek-
tio on sy6ttaa sivun erilaisiin sydtekenttiin SQL-komentoja. Kyseessa voi olla esimerkik-
si kenttd, johon voisi kirjoittaa kommentin jotain kuvaa varten. Kun hy6kkaaja tallentaa
kommentin, vahingollinen kommentti siirtyy palvelimelle ja mahdollisesti tietokantaan. Jos
hybokkaaja onkin kommentin tekstin sijasta syéttanyt SQL-komennon, se ajetaan samalla
kun kommentti tallennetaan tietokantatauluun. Haitallinen koodi voisi siséltada esimerkik-
si SQL-komennon "DROP DATABASE;", joka siis tuhoaisi koko tietokannan. Tietokanta
ei tieda, etta kyseessé on haitallista koodia, jos web-palvelun ja tietokannan kehittaja on
unohtanut tehdd toimia injektiolta suojautumiseksi.[19, s. 1]

Vakavuudestaan huolimatta SQL-injektioilta on helppo suojautua, jos on perustietdmys-
ta kaytetysta tietokannasta ja web-kehyksesta. Waltzer toteaa, etta keskeisin menetelma
hyb6kkéyksien torjumiseksi on kaiken syéttétiedon huolellinen suodattaminen [58, s. 29].
Toisin sanoen web-palvelu ei voi luottaa mihink&an syétteisiin mité sen kayttaja sille syét-
tada. Kaikki kayttajan syéttamat syodtteet tulee validoida ja sanitoida, jotta missédan tilan-
teessa syétteiden koodi ei joudu ajettavaksi. Tyyppien tarkistus on myds helppo tapa
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estdd SQL-injektio, esim. jos johonkin kenttddn voi ainoastaan sy6ttdd kokonaislukuja,
niin kaikki muut syétteet voidaan hylata [19, s. 6]. Tyypin tarkastaminen ei tosin auta jos
sy6tteend on merkkijono.

Merkkijonojen turvallinen validointi tapahtuu parametrisoitujen hakujen avulla. Parametri-
soitu haku tarkoittaa sitd, etta tietokannalle annetaan erilliselld listalla kaikki hakuun tar-
vittava kayttajan antama data [12]. Listan alkioita kutsutaan hakuparametreiksi. Lisaksi
tietokannalle annetaan merkkijono, joka sisaltd& varsinaisen haun, johon on merkattu tie-
tokannalle ominaisella syntaksilla, mik& parametri menee mihinkin kohtaan. Tietokannan
tehtavaksi jaa yhdistéda parametrit oikeisiin kohtiin haku-merkkijonoon ja ajaa haku. SQL-
injektiota ei voi nyt tapahtua, koska tietokannalla on tieto siitd, mika on kayttdjan antamaa
syo6tettd. Nain ollen tietokanta tietdd kohdella hakuparametreja normaaleina merkkeina
eikd SQL-komentoina. [12]

Injektiolta suojautuminen on tarkeaa etdluettavissa lampétilan mittaus- ja tilastointijar-
jestelmissd, jos jarjestelmassa on minkaanlaisia sybtekenttia ja jos siind on tietokanta.
Syobtekenttia voisivat olla vaikka kentat joiden kautta pystyy muokkamaan kayttéjatietoja.
Téllaisia kenttid on esitetty lisdttdvan datankommunikointiyksikkdé6én ainakin luvussa 2.1
esitetyssa jarjestelmassa. Sydtekenttien liséksi luvun 2.1 jarjestelmassa on tietokanta, jo-
ka tarkoittaa ettd SQL-injektion riski on kuvatussa jarjestelméassa mahdollinen. [36, s. 3]
SQL-injektiolta suojautuminen on relevanttia myds Zhang et al. esittaméassa jarjestelmas-
sd, koska myds siind on syotekenttia ja tietokanta [64, s. 3].

Seuravaaksi tarkastellaan toista erittain yleistd web-palveluihin kohdistuvaa hydkkays-
td Cross-site scripting (XSS). Cross-site scripting (XSS) on jokseenkin samantapainen
hy6kkays kuin injektio. XSS-hydkkayksessa hyokkaaja lahettéda palvelimelle esimerkiksi
kommentissa JavaScript-koodia script-tagin sisalld. Talldin vaarallinen koodi tallentuu tie-
tokantaan. Myéhemmin kun joku toinen kayttaja haluaisi lukea kyseisen kommentin, han
menisi selaimellaan HTML-sivulle, jolta kommentin voi lukea. Selain palauttaisi hanel-
le HTML-sivun. Taman HTML-sivun sisalla olisi hydkkaajan vaarallinen JavaScript koodi
kommentin sisalld, joka kdynnistyy sivun latauduttua. Vaarallinen JavaScript koodi voisi
toimia monella eri tavalla ja eras tyypillinen tapa olisi lahettda uhrin keksi tai tunnukset
hydkkaajan palvelimelle [58, s. 16]. Keksin saatuaan hytkkaaja pystyy esittdmaan uhria
ja tekemaan kaikkea mité uhrikin pystyy kirjautuneena tekemaan.

XSS-hybkkaykselta suojautuminen tapahtuu hyvin samalla tavalla kuin SQL-injektioltakin
suojautuminen. Kaikki kayttdjan antama syéte tulee tarkistaa niin ettd sen mukana ei paa-
se JavaScript-koodia tietokantaan eikd script-tageja. XSS-hydkkaykseltd voi myds suo-
jautua olemalla tallentamatta jarjestelméaan mitdan kayttajan antamaa syotetta. Nain mis-
saan tilanteessa kayttajien mahdollisesti syéttdmat vahingolliset JavaScript-koodit eivat
voi paatya palvelun sivuille muiden kayttajien selaimien ajettaviksi. [4]

Cross-site scripting hydkkaykselta suojautuminen on tarkeda etdluettavissa lampétilan
mittaus- ja tilastointijarjestelmissd, jos palvelussa on useita tunnuksia. Lisaksi XSS-
hybkkéyksen riskin syntyminen vaatii, etté palvelussa on syétekenttia, joiden siséltd voi
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joutua naytettavaksi jollakin palvelun sivulla muille kayttgjille. Hyokkaaja tarvitsee syote-
kenttid, jotta han saa jarjestelmaén sisdédn omaa haitallista koodiaan. Lisaksi jos jarjes-
telméssd on useita kayttajia, kuten Mansor et al. esittdmassa jarjestelmasséa [36], niin
yhdenkin kayttdjan menettdessa tunnuksensa hydkkaajalle, niin hybkkéaéja pystyy cross-
site scripting hydkkaykselld saamaan myés muita tunnuksia. Hydkkaaja voi saada ensim-
maiset tunnukset palveluun esimerkiksi sdhképostihuijauksella.

Lopuksi tarkastellaan rikkindistd autentikaatiota, joka on myds yleinen tietoturvariski
web-palveluissa. Autentikaation turvallisuuden varmistaminen on térkeaa etaluettavissa
mittaus- ja tilastointijarjestelmissd, koska useimmissa tallaisissa jarjestelmisséd on jon-
kilainen autentikaatiomekanismi, kuten Mansor et al. julkaisemassa tutkimuksessa [36,
s. 3], sekd Zhang et al. tekeméassa tutkimuksessa [64, s. 3]. Usein autentikaatio tapah-
tuu tunnus-salasana-parilla. Rikkindisella autentikaatiolla viitataan verkkopalvelun vikoi-
hin, jotka mahdollistavat hydkkaajan varastaa muiden kayttéjien salasanoja, avaimia tai
sessioavaimia (session token). Tallaisten haavoittuvuuksien avulla hyékkagja kykenee
varastamaan toisen kayttdjan identiteetin verkkosivuun nahden. Salasanaperustaisessa
autentikaatiossa eréds suurimmista ongelmista on, etta kayttajat valitsevat syysta tai toi-
sesta liian heikon salasanan [24, s. 4]. Muistettavuus on yleisin syy valita liian heikko
salasana. Kayitaja saattaa valita salasanan omasta elaméastaan tai valita saman sala-
sanan kuin mitd kayttdd muissakin palveluissa [24, s. 4]. Jos yksikin ndista palveluista
joutuu tietomurron kohteeksi, hyékkaajan on helppo automatisoidusti alkaa testaamaan
missa kaikissa muissa palveluissa on samoja tunnus-salasana-pareja.

Verkkopalvelun kehittajat voivat pakottaa kayttdjan laittamaan vahvan salasanan aset-
tamalla sille vdhimmaismitan ja tiettyja rajoituksia salasanan entropian suhteen. Ei ole
kuitenkaan mitdadn varmaa tapaa estaa kayttajaa kayttdmasta samaa salasanaa kuin ha-
nelld on muissa palveluissa. Voidaan kuitenkin antaa kayttajélle mahdollisuus kirjautua
kertakirjautumisen (single sign-on) avulla, joka vapauttaa kayttdjan useiden salasanojen
muistamisesta.[24, s. 4]

Verkkopalvelun nakékulmasta rikkindisen autentikaation riskid voidaan vahentaa kayt-
tamalla kirjautumiseen ja sessionhallintaan valmiita laajalti kaytettyja moduuleja, koska
niiden toteuttajat ovat perehtyneet kirjautumiseen liittyvaan tietoturvallisuuteen. Jos oh-
jelmoija haluaisi itse toteuttaa kaikki kirjautumiseen liittyvan toiminnallisuuden tietoturval-
lisesti, vaatisi se erittdin paljon aikaa ja resursseja. Siltikin jaisi suuri riski etta palveluun
jaa tietoturva-aukkoja. Tietoturvaa lisdd mydés se, jos ohjelma on avoimen lahdekoodin.
Avoimen ldhdekoodin ohjelmat ovat turvallisempia, koska koodia on useimmissa tapauk-
sissa tarkastellut useammat ihmiset kuin vain kehittajat. Talléin tietoturva-aukot 16ytyvat
helpommin.

Turvallinen autentikaatio on kaytanndssa pakollinen, jos halutaan etta etaluettavan lam-
pétilan mittaus- ja tilastointijarjestelman dataan paéasee kasiksi vain sallitut henkilét. Tur-
vallinen autentikaatio on ainoa jarkeva tapa varmistaa tietoturvallisuus.
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4 JARJESTELMAN TOTEUTUSVAIHTOEHDOT

Automaattinen lampdtilan mittaus- ja tilastointijarjestelma voidaan toteuttaa lukuisilla eri
laitteilla, kayttéjarjestelmilla ja sovelluskehyksilla. Tassd luvussa tarkastellaan tarkem-
min mitka laitteet, kayttdjarjestelmat ja sovelluskehykset sopisivat etéluettavan lampétilan
mittaus- ja tilastointijarjestelman pohjaksi. Lisaksi tarkastellaan myds laitteita, kayttojar-
jestelmia ja sovelluskehyksia, jotka eivat olisi sopineet tdhan tarkoitukseen.

4.1 Laitteiston valinta

Luvussa 2 kuvattujen arkkitehtuurien nojalla voidaan todeta, etta etaluettava mittaus- ja
tilastointijarjestelma tarvitsee jonkinlaisen fyysisen laitteiston toimiakseen. Esimerkiksi lu-
vun 2 kuvaaman datankeraysyksikon tulee olla fyysinen laite ja sen tulee sijaita sensorin
kanssa samassa ymparistdssa mitattavan kohteen kanssa. Liséksi luvussa 2.2 kuvatus-
sa arkkitehtuurissa datanprosessointiyksikké tarvitsee laitteen pohjakseen, joka kykenee
lukemaan dataa datankeraysyksikélta ja jakamaan sitd kommunikointiyksikdlle. Tassa lu-
vussa tarkastellaan millaisia laitteita jarjestelmén pohjana voisi kayttaa.

Tarkein vaatimus laitteistolle on, etté siihen saa ohjelmiston suorittumaan ja etta laittees-
sa on internetyhteys. Laitteeseen pitdd mydskin saada liitettya lampétilasensori, jota pys-
tyy lukemaan ohjelmallisesti. Liséksi jarjestelmén ja laitteen tulee kyeta luomaan julkiseen
verkkoon rajapinta, jonka kautta Iampétiladataan paastaan kasiksi tietoturvallisesti auten-
tikaatiota kayttaen. On olemassa hyvin paljon laitteita, jotka tayttavat nama vaatimukset.
Tarkastellaan seuraavaksi niista sopivimpia ja yleisimpia.

Tarkastellaan ensin voiko jarjestelman toteuttaa kayttaen pelkkda Arduino mikro-ohjainta.
Arduinoon pystyy liittAmaan paljon erilasia sensoreita, lampétilasensori mukaan lukien.
Lampodtilasensorin pystyy esimerkiksi liittamaan 12C-vaylaan. Lampédtiladatan mittaami-
nen ei siis ainakaan muodostuisi ongelmaksi. [10] Lisaksi Arduino on helppo liittaa in-
ternettiin, koska siitd on malleja, joissa on USB-portteja joihin voi asettaa PHPoC Shield
WiFi-sovittimen [32]. Arduino Uno ja Mega ovat esimerkkeja tallaisista malleista.[41] PH-
PoC Shield WiFi-sovittimessa on sisdanrakennettu Web Serial Plotter -web applikaatio,
joka luo kayttajan selaimen ja adapterin valille WebSocket yhteyden. WiFi-sovitin lukee
Arduinon sensorien dataa serial portin kautta ja I1ahettda datan WebSocket yhteyden lapi
selaimelle. Selaimessa data otetaan vastaan ja ndytetdan visualisoituina graafeina. Se-
laimen kayttéliittyma ja graafit on toteutettu perinteisilla verkkotekniikoilla, kuten HTML,
JavaScript ja CSS. Web Serial Plotter -web applikaation koodit ovat helposti saatavilla
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Arduino IDE:n Examples osiossa. Arduinolla siis olisi melko suoraviivaista mitata ja tal-
lentaa erilaisia suureita, kuten lampétilaa ja paasta siinen kasiksi selaimella verkon yli.
[41] Arduino toteutuksen ongelmaksi kuitenkin tulisi se, ettd Arduinossa ei ole mitdan val-
mista tai helppoa tapaa tehdd HTTP-pohjaista tunnus-salasana-parilla toimivaa auten-
tikaatiota. Valmiita autentikaation mahdollistavia kirjastoja ei talla hetkella ole olemassa
Arduinolle [33]. Autentikaatio-toiminnallisuuden voisi silti kirjoittaa itse, mutta se olisi erit-
tain ty6lasta, koska Arduinon kayttdma ohjelmointikieli on vain kokoelma C/C++-funktioita
[17]. C/C++-kielet eivat tunnetusti taivu kovinkaan hyvin web-ohjelmointiin. Valmiin au-
tentikaatiokirjaston puuttuminen on liian suuri heikkous, koska tietoturva ja sen vaatima
autentikaatio on yksi jarjestelman vaatimuksista. Muutenkin rajoitettu ohjelmointikielten
valikoima vaikeuttaa jarjestelméan muokkaamista ja laajentamista tulevaisuudessa. Taten
Arduino ei soveltuisi kovin hyvin etaluettavan [ampétilan mittaus- ja tilastointijarjestelman
toteuttamiseen.

Tarkastellaan seuraavaksi voiko vaatimukset tayttavan jarjestelman toteuttaa henkil®-
kohtaisella tietokoneella (PC) tai palvelimella. Talle ei pitaisi olla mitdén estetta, koska
henkilékohtaisissa tietokoneissa seka, ettd palvelimissa on lahes poikkeuksetta mah-
dollisuudet paasta internettiin kasiksi. Lisdksi ne tukevat ldhes kaikkia kayttdjarjestel-
mia. Tietokone-pohjaisen jarjestelmén etuna olisi myds tehokkuus ja lyhempi ohjelmis-
ton kehittdmisaika kehittyneiden kehitystyékalujen avulla [16]. Lampétilan mittaaminen
olisi mahdollista esimerkiksi USB-porttiin liitettavalla lampétila-anturilla, jonka paasee lu-
kemaan ohjelmallisesti [53] [65]. Jarjestelman voisi siis toteuttaa henkilékohtaisella tieto-
koneella tai palvelimella. Nam& ovat kuitenkin verrattain hintavia ratkaisuja ja tietokone
tai palvelin on muutenkin turhan jérea ratkaisu tdman kaltaisen ongelman ratkaisemiseen
[16].

Tarkastellaan vield lopuksi miten Raspberry Pi:n kaltaiset mikrotietokoneet soveltuisivat
etaluettavan lampdtilan mittaus- ja tilastointijarjestelman toteuttamiseen. Mikrotietokonei-
den etuna on niiden verrattain pieni hinta ja koko, sekd monipuoliset litdnnat. Esimer-
kiksi lahes kaikissa Raspberry Pi mikrotietokoneissa on rivillinen GPIO (general-purpose
input/output) -pinneja, joihin pystyy liittdmaan lahes minkalaisia sensoreita tahansa, mu-
kaanlukien lampétilasensoreita [18]. Mikrotietokoneiden eduksi voidaan lukea myds se,
ettd ne ovat tietokoneita, taten niihin voi asentaa l1dhes mink& tahansa kéayttéjarjestel-
man ja niihin on saatavilla kehittyneitd kehitystydkaluja, jotka lyhentévat kehittdmisaikaa
[16]. Mainintana viela, ettd useimmissa Raspberry Pi malleissa on Ethernet -portti tai
WiFi, jotka mahdollistavat laitteelle internetyhteyden. Raspberry Pi siis mahdollistaa hel-
posti mittaus- ja tilastointijarjestelman suorittamisen ja HTTP -rajapinnan luomisen, joten
se sopii todella hyvin toteutettavan jarjestelman pohjaksi. Mikrotietokoneiden ongelmak-
si voidaan lukea niiden vahainen keskusmuistin méara. Esimerkiksi todella suositussa
Raspberry Pi 3 Model B mikrotietokoneessa on vain 1 GB keskusmuistia, joka on tyypil-
liseen henkildkohtaiseen tietokoneeseen tai palvelimeen verrattuma todella vahan [44].
Kuitenkin kyseisessa laitteessa riittda keskusmuistia helposti yhden palvelimen kaynnis-
sé pitdmiseen. Toisia mikrotietokoneita joilla vaatimukset tayttavan jarjestelman voisi to-
teuttaa on Orange Pi Prime [39], Banana Pi M3 [9] ja Rock64 [46].
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4.2 Kayttojarjestelman valinta

Vaatimukset tayttavan jarjestelméan toteuttamisessa voisi kayttdd monia erilaisia kaytto-
jarjestelmia. Etaluettavan mittaus- ja tilastointijarjestelman pohjaksi kannattaa ottaa jokin
kayttojarjestelmd, koska ne tarjoavat suuren maéaran valmiita toimintoja seké tybkaluja.
Kéayttojarjestelmien avulla on esimerkiksi mahdollista suorittaa ohjelmia, hallita tiedosto-
jarjestelm@aa ja saada internetyhteys. Nait4 kaikkia toimintoja tarvitsee toteutettaessa eté-
luettavaa mittaus- ja tilastointijarjestelm&éa. Taten on perusteltua, etta jarjestelman poh-
jaksi otetaan jokin kayttdjarjestelma. Kayttdjarjestelma on otettu jarjestelmén pohjaksi
mm. Zhang et al. tekemassa tutkimuksessa [64, s. 2].

Ensiksi tarkastellaan Linux-pohjaisia kayttojarjestelmia. Linux-pohjaisten kayttdjarjestel-
mien etuna on, ettd ne ovat kevyitd ja antavat hyvan pohjan suorittaa melkeinpa milla
tahansa kielelld ohjelmoituja ohjelmia. Naihin lukeutuu esimerkiksi Java, C++, C#, Pyt-
hon ja JavaScript/Node.js. Linux on myés erittain kevyt. Yksi suosituin Linux-jakelu Ubun-
tu Server tarvitsee toimiakseen keskusmuistia vain 1 GB verran ja muistia 2.5 GB [55],
joten sen saa toimimaan useimmilla tietokoneilla, palvelimilla sek& mikrotietokoneilla. Li-
nuxin etu on myds se, etta se on avoimen lahdekoodin kayttdjarjestelma, joten sen asen-
taminen ja muokkaaminen on mahdollista ja ilmaista.

Linuxin  lisdksi jarjestelman voisi toteuttaa Windowsilla. Myds Windows-
kayttéjarjestelmaan perustuvilla kayttdjarjestelmilld pystyy suorittamaan kaikilla ylei-
simmilld ohjelmointikielilld luotuja ohjelmistoja. Naihin lukeutuu esimerkiksi Java, C++,
C#, Python ja JavaScript/Node.js. Windows 10 32-bit version minimivaatimus keskus-
muistille on 1 GB ja muistille 16 GB [63]. Windows 10 kuitenkin toimii melko hitaasti
jos silla on kaytdssaan vain 1 GB muistia. Jos jarjestelman haluaa toteuttaa kayttaen
mikrotietokoneita, niin Windows 10 kayttdjarjestelmasta olisikin syyta kayttaa loT Core
versiota, joka on suunniteltu pieniresurssisille laitteille, kuten mikrotietokoneille. 10T
Core tarvitsee ilman nayttétukea toimiakseen vain 256 MB keskusmuistia ja nayttétuen
kanssa 512 MB tai 768 MB jos prosessorin arkkitehtuuri on 64 bittid. Muistia loT Core
tarvitsee vahintaan 2 GB. [37] Windows 10 loT Core:n etuna on sen ilmaisuus ja sen ole-
minen avoimen lahdekoodin kayttéjarjestelma, toisin kuin henkilékohtaisille tietokoneille
suunnattu Windows 10. loT Core:lle saa suorittumaan kaikkia samoja ohjelmia kuin
mitd Windows 10 kayttéjarjestelmallekin saa, joka mahdollistaa paljon eri vaihtoehtoja
jarjestelméan ohjelmointikielen ja sovelluskehyksen valinnassa.

4.3 Web-sovelluskehyksen valinta

Tassé luvussa perehdytaan siihen, mitd web-sovelluskehykset (web framework) ovat ja
mité hyotya niista voisi olla vaatimukset tayttavan etaluettavan lampétilan mittaus- ja ti-
lastointijarjestelman toteuttamisessa. Tassa luvussa rajataan tarkastelusta pois Ardui-
non kaltaiset mikro-ohjaimet, koska niille ei pysty ohjelmoimaan ohjelmia kayttaden web-
sovelluskehyksia. Luvussa 4.1 todetun mukaan mikro-ohjaimilla pystyy kehittdmaan oh-
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jelmia tyypillisesti vain jonkin oman rajatun ohjelmointikielen avulla.

Mozilla Firefox -selaimen kehittdjien yllapitamassa dokumentaatiossa web-sovelluskehys
maaritellddn seuraavasti: web-sovelluskehykset ovat sovelluskehyksia, jotka tekevét hel-
pommaksi web-sovelluksien yllapidon ja skaalaamisen. Web-sovelluskehykset antavat
tyokaluja ja kirjastoja jotka yksinkertaistavat tyypillisia web-sivujen kehittamiseen liittyvia
tehtavia, mukaan lukien liikenteen reitittamista oikeille kasittelijdille, tietokantojen kanssa
vuorovaikuttamista, sessio- ja kdyttdjdautentikaatiota, ulostulojen formatoimista seka tie-
toturvaa ulkoisia hydkkayksia vastaan. [13] Tasta johtuen web-sovelluksen kehittdjan ei
tarvitse itse kayttéda aikaansa lukuisten suurien toiminnallisuuksien toteuttamiseen. Suu-
rin osa ei-triviaaleista web-applikaatioissa tarvittavista toiminnoista on valmiiksi toteutettu
kirjastoina. Edella mainittujen etujen vuoksi etéluettavan lampétilan mittaus- ja tilastoin-
tijarjestelman toteuttamisessa on syyta kayttda apuna web-sovelluskehyksia. Luvussa
kaydaan lapi web-sovelluskehyksia, jotka sopisivat jarjestelman toteuttamiseen.

Tarkastellaan kuinka Java-pohjaiset web-sovelluskehykset soveltuisivat jarjestelman to-
teuttamiseen. Lampdtilan mittaaminen voisi ainakin onnistua mikrotietokoneiden kans-
sa, koska luvussa 4.1 todetun mukaan niiss& usein on 12C-vayla johon pystyy liittamaan
lampétilasensoreita. Javalla pystyy lukemaan dataa 12C-vaylastd melko suoraviivaises-
ti [1]. 12C-vaylasta on syyta mainita myds se, etta sen arvo pystytdan lukemaan Linux-
kayttojarjestelmisséa tiedostojarjestelman tiedostosta. Toisin sanottuna 12C-vaylalté pys-
tytdan lukemaan dataa milld tahansa ohjelmointikielelld, joka pystyy lukemaan tiedosto-
ja. [80] My6s USB-porttiin liitettavan lampdtilasensorin lukeminen voisi onnistua Javal-
la, koska esimerkiksi Yocto-Temperature -nimistd sensoria pystyy lukemaan Javalla [65]
[66]. Javalle on my®s toteutettu lukuisia web-sovelluskehyksid, joissa on valmiina monet
web-ohjelmointiin liittyvat perustoiminnot. Esimerkiksi Spring web-sovelluskehyksessé on
Spring security -kehys, jolla voi hoitaa kayttajdautentikaatiota [51]. Spring tarjoaa kaikki
muutkin perinteiset web-palveluiden tarvitsevat toiminnot kuten palvelimen ja datank&sit-
telyn [50].

Myds JavaScript-ohjelmointikieli ja Node.js-web-sovelluskehys voisivat sopia jarjestel-
man toteuttamiseen. Taman pitéisi onnistua, koska Node.js-web-sovelluskehyksen NPM-
pakettienhallintamanagerissa on kirjastoja 12C-vaylan lukemiseen [26]. Liséksi myds
JavaScript-ohjelmointikielelld pystyy lukemaan Yocto-Temperature-lampétilasensoria
[66]. Node.js-web-sovelluskehyksella on myds helppoa tehda yksinkertainen kirjautumis-
sivu ja kayttdjaautentikaatio [11] [59]. Jarjestelman voisi toteuttaa my6s Django-nimisella
Python-pohjaisella web-sovelluskehykselld. Django tarjoaa samat jarjestelman tarvitse-
mat toiminnot kuin Node.js [56].

Aiempien lisdksi PHP-ohjelmointikieli sopisi vaatimukset tayttavan jarjestelméan toteutta-
miseen. MyOdsk&dan PHP-ohjelmointikielen kdyttamiselle ole estettd, koska silla on suora-
viivaista tehda palvelin, jossa on kayttdjaautentikaatio seka kirjautumissivu [23]. Myds
PHP-ohjelmointikielella pystytdan lukemaan Yocto-Temperature -sensoria [66] ja luke-
maan tiedostoja tiedostojarjestelmasta, jolloin 12C-vaylan lukeminen onnistuu myoés [40].
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5 TOTEUTETTU JARJESTELMA

Yhdistetdan luvussa 2 esiteltyd tutkimusta ja luvussa 4 tehtyd esitutkimusta ja esitel-
laadn yksi mahdollinen toteutusvaihtoehto etéluettavalle, toimintavarmalle ja tietoturval-
liselle lampdtilan mittaus- ja tilastointijarjestelmalle. Luvussa arvioidaan myds kuinka lu-
vussa 3 esitettyihin toiminnallisiin ja ei-toiminnallisiin vaatimuksiin paastiin. Koko jarjestel-
ma toteutettiin avoimen I&hdekoodin sovelluskomponentteja kayttden. Jarjestelman No-
de.js sovelluksen koodeja voi tarkastella GitHub-verkkosivulla [43].

5.1 Jarjestelman kuvaus ja toiminnallisten vaatimusten
tayttyminen

Tutkimuksessa tavoitteena oli suunnitella ja toteuttaa etéluettava, toimintavarma ja tieto-
turvallinen lampétilan mittaus- ja tilastointijarjestelma. Tutkimuksen jarjestelma toteutet-
tiin mukaillen luvussa 2.2 esiteltya arkkitehtuuria, jossa datanprosessointiyksikkd sijait-
see paikallisessa ymparistdssa datankeraysyksikdn kanssa. Kuva 3 on kaaviokuva to-
teutetusta jarjestelmasta. Kuvan arkkitehtuuri on muuten sama kuin kuvassa 2, mutta nyt
kuvan oikealla laidalla on maaritelty, milla laitteella ja teknologioilla kyseinen kerros on
toteutettu. Paikallinen arkkitehtuuri valittiin, koska se ei vaadi pilvipalveluita datanproses-
sointiyksikdn toteuttamiseen, kuten luvussa 2.1 esitelty arkkitehtuuri vaatisi. Tietokannan
sisdltavan pilvipalvelun pystyttdminen itsenaisesti olisi ollut liilan aikaa vievaa ja kolman-
nen osapuolen pilvipalvelut olisivat maksaneet liikaa suhteutettuna tyén laajuuteen.
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Arkkitehtuurikerros Laite ja teknologiat
e | Etdmonitorointikerros
s |5 ) ) ) )
Datankommunikointiyksikké Laite: Tietokone ja selain
Teknologiat: HTML, CSS ja JavaScript
4

Paikallinen palvelin- ja
laitteistokerros
Datanprosessointiyksikké Laite: Raspberry Pi 3
(paikallinen) Teknologiat: Node.js, PostgreSQL ja
Raspberry Pi OS5
p— Datankeréysyksikko Laitteet: Raspberry Pi 3 ja TCN75A
.g:*‘: ja sensori Teknologiat: GPIO ja 12C
) BUS
Mitattava kohde Laite: Pakastin

Kuva 3. Arkkitehtuurikaavio tutkimuksessa toteutetusta jarjestelméstd. Kuva mukailee ku-
vaa 2, mutta siihen on lisétty oikeaan sarakkeeseen tiedot kerroksien laitteista ja tekno-
logioista.

Kuva 4. Kuva toteutetusta jérjestelméstd, jossa Raspberry Pi 3 -mikrotietokone ja
TCN75A lampdtilasensori.

Toteutetun jarjestelman ainoa eroavaisuus luvun 2.2 arkkitehtuuriin on, ettd datanproses-
sointiyksikkd ja datankerdysyksikkd ovat sama laite. Kuvasta 3 on liséksi syytd huoma-
ta, ettd siihen merkityt kaksi Raspberry Pi 3 -mikrotietokonetta esittavat samaa laitetta.
Datanprosessointiyksikkd- ja datankerdysyksikkdkerroksia ei yhdistetty kuvaan 3, vaikka
ne sijaitsevatkin samassa laitteessa, koska ndin kuvaa on helpompi verrata kuvaan 2.
Lisaksi kerroksien toteuteusteknologiat tulevat néin selkedmmin ilmi.
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Jarjestelman laitteeksi valittiin Raspberry Pi 3 -mikrotietokone, koska se on markkinoil-
la helpoiten saatavilla oleva mikrotietokone. Liséksi kuten luvun 4.1 esitutkimuksesta
kay ilmi, Raspberry Pi 3 kykenee hoitamaan samaan aikaan sekd@ datanprosessoin-
tiyksikdn ettd datankerdysyksikon tehtavéat. Toteutettava jarjestelma on sen verran yk-
sinkertainen, ettd datankerdysyksikdn ei tarvitse olla erillinen. Jos toteutettavassa jar-
jestelmassa olisi useampia erilasia sensoreita, datankeraysyksikkd olisi kannattanut to-
teuttaa erillisena laitteena. Tama olisi onnistunut esimerkiksi liittdmalla Raspberry Pi 3
-mikrotietokoneeseen Arduino-mikro-ohjain. Arduino-pohjaisessa datankeraysyksikdssa
olisi ollut se etu, etta siind on ADC (analog-to-digital conversion)-siru, joka muuttaa ana-
logiset signaalit digitaalisiksi. Toisin sanoen talldin olisi voinut kayttad my6s analogisia
sensoreita. [31]

Datan kerdaaminen suoritetaan kayttden Raspberry Pi 3 -mikrotietokoneen GPIO-
pinneihin liitettdvaa digitaalista TCN75A-lampétilasensoria. Kyseinen sensori valittiin,
koska se on helppo liittda neljalla johdolla Raspberry Pi 3 -mikrotietokoneeseen [52]. Sen-
sorin lukeminen onnistuu milla tahansa ohjelmointikielelld koodatulla ohjelmalla, jossa on
kyky lukea tiedostoja, kuten on mainittu luvussa 4.3. Tdma johtuu siita, etta kaytettadessa
Linux-pohjaisia kayttéjarjestelmia 12C-vayla kyetdén lukemaan tiedostosta. Liséksi sen-
sori on edullinen ja niitd saa ostettua mydés Suomesta [14].

Jarjestelman kayttdjarjestelmaksi valikoitui Linux- ja Debian-pohjainen Raspberry Pi OS
versiolla 10. Raspberry Pi OS valittiin, koska se on suositeltu kayttéjarjestelma Raspber-
ry Pi 3 -mikrotietokoneelle. Se on ilmainen ja optimoitu valmiiksi kyseiselle mikrotietoko-
neelle [45]. Kuten luvussa 4.2 todetaan, Linux-pohjaisuuden etuna on kayttéjarjestelman
avoimuus, pieni resurssientarve ja kyky suorittaa lahes kaikilla kielilld ohjelmoituja oh-
jelmia. Pieni resurssientarve korostuu, koska jarjestelman pohjana on verrattain pienilla
resursseilla varustettu Raspberry Pi 3.

Luvussa 2 esitelty datanprosessointiyksikké on yksikkd, jonka tulee huolehtia datan ti-
lastoinnista eli tallentamisesta. Datanprosessointiyksikdn tehtaviin kuuluu myds tarjo-
ta tata tilastoitua dataa tarvittaessa datankommunikointiyksikélle. datanprosessointiyk-
sikdn pohjaksi valittin Raspberry Pi 3 ja Raspberry Pi OS, kuten aiemmin jo mainit-
tiin. TAman lisaksi datanprosessointiyksikkdon kehitettiin ja laitettiin Node.js-palvelin, se-
ka PostgreSQL-tietokanta. Node.js valittiin, koska luvun 4.3 esitutkimuksen mukaan sil-
le 16ytyy valmiita kirjastoja 12C-vaylan lukemiseen. Node.js-web-sovelluskehyksella on
myds helppoa tehda yksinkertainen kirjautumissivu. Valintaan vaikutti myds se, etta
Node.js-web-sovelluskehyksesté oli aiempaa kokemusta tutkimuksen tekijalla. Tietokan-
naksi valikoitui relaatiotietokanta PostgreSQL, koska my@s siité oli aiempaa kokemusta.
PostgreSQL-tietokannan etuna on myds se ettéd se on yksi suosituimmista avoimen lah-
dekoodin tietokannoista.

Jarjestelmalld oli useita toiminnallsia vaatimuksia. Naista tarkeimpéana oli kyky tarkastel-
la mitattua ja tilastoitua l[Ampédtilaa etdnd. Tama vaatimus toteutettiin luomalla Node.js-
palvelimeen toiminnallisuus hakea ja nayttaa kayttajalle selaimessa JSON-formaatissa
viimeiset 10 lampétilamittausta. JSON-datan paasee ndkemaan menemalla kirjautumi-
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sen jalkeen selaimella polkuun "/tenlasttemps”. Taman liséksi jarjestelmalle asetettiin
vaatimus, ettd sen tulee olla yleiskayttéinen, niin etta sitéd pystyy kayttdmaan mahdolli-
simman pienilld muutoksilla myds muiden kohteiden mittaamiseen ja tilastointiin. Tdman
pitéisi olla mahdollista, koska Raspberry Pi 3 -mikrotietokoneen GPIO-pinneihin pystyy
litthmaan myds toisenlaisia sensoreita. Lisdksi jarjestelmd kyetdadn asentamaan mihin
tahansa ymparistédn, jossa on internetyhteys ja verkkovirta, sekd normaalit huonelam-
pdétilan vaihtelut.

5.2 Toimintavarmuuden ja tietoturvallisuuden huomioiminen

Téassa aliluvussa kasitelladn millaisilla toimenpiteilld toteutetun jarjestelman ei-
toiminnalliset vaatimukset toteutettiin. Ei-toiminnallisia vaatimuksia oli kaksi, toimintavar-
muus ja tietoturvallisuus. Ensin kasitelladn toimintavarmuuteen liittyvéat ratkaisut ja sitten
tietoturvallisuuteen liittyvat ratkaisut.

Seuraavissa kappaleissa kaydaan lapi miten luvussa 3.2 esitellyt etaluettaviin 1am-
potilan mittaus- ja tilastointijarjestelmiin liittyvat toimintavarmuusongelmat ratkottiin to-
teutetussa jarjestelmassa. Luvussa 3.2.4 suositeltin toimintavarmuuden parantami-
seksi hankkimaan jarjestelman kayttdmalle internetyhteydelle oma verkkotunnus jon-
kin DDNS-palvelun kautta. Jarjestelmélle varattiin “dy.fi’ DDNS-palvelun kautta verk-
kotunnus “prehe.dy.fi’. Tama vapauttaa kayttdjan IP-osoitteiden muistamiselta. Ta-
méan lisdksi luvussa 3.2.4 suositellaan, etta reitittimen sisaverkkoon laitetaan web-
palvelin, joka kdy DDNS-palvelussa paivittaméassa IP-osoitteen, jos se vaihtuu. Ta-
ma toteutettiin laittamalla samaan Raspberry Pi 3 -mikrotietokoneeseen suorittu-
maan toinen Node.js-palvelin, jonka tehtdva on kayda “dy.fi>-palvelun rajapinnas-
sa paivittimassa “prehe.dy.fi>-verkkotunnuksen osoittama |P-osoite, jos se vaihtuu.
Paivittdminen tapahtuu tekemalld Basic-autentikointia kayttdva kutsu osoitteeseen
“https://www.dy.fi/nic/update?hostname=prehe.dy.fi”. Kutsun URL-parametreissa anne-
taan paivitettdva verkkotunnus. Tunnukset annetaan kutsussa otsikkotietojen mukana.
Oman verkkotunnuksen asettamisen liséksi luvussa 3.2 suositeltiin asettamaan jarjestel-
maélle staattinen IP-osoite sen kéyttdman reitittimen luomassa DHCP-palvelimessa. Tama
tehtiin menemalld jarjestelman kayttaman TP-LINK-reitittimen hallinnointisivulle ja aset-
taen sieltd Raspberry Pi 3 -mikrotietokoneelle annettu IP-osoite staattiseksi.

Luvussa 3.2.1 todettiin, ettd erds tehokas tapa suojata etaluettavaa lampétilan mittaus- ja
tilastointijarjestelmaa virransaannin ongelmilta on asettaa jarjestelma saamaan virtansa
UPS-jarjestelman Iapi. UPS-jarjestelmat ovat kuitenkin melko hintavia, joten tyén budje-
tin takia UPS-jarjestelma korvattiin akkupankilla. Luvussa 3.2.1 todettiin ettd akkupankeil-
la kyetdan saavuttamaan samanlaista toiminnallisuutta kuin UPS-jarjestelmillakin. Rasp-
berry Pi 3 tarvitsee toimiakseen melko vahan voltteja (5.1V) ja amppeereita (1.2A) [42].
Useimmat akkupankit pystyvat tayttamaan nadma vaatimukset helposti. Lisdksi akkupan-
kilta vaaditaan ettd se pystyy samaan aikaan sekd sy6ttdmaan ettd vastaanottamaan
virtaa. Muuten jarjestelm@ aina sammuisi siksi aikaa kun akkupankki latautuu. Jarjestel-
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maan kytkettiin “STREETZ”-merkkinen akkupankki, jossa on 16000 milliamppeeria. Nyt
vaikka akkupankista katkeaa virta, niin Raspberry Pi 3-mikrotietokoneesta ei katkea. Ak-
kupankki siis varmistaa etta jarjestelmén toimintavarmuus ei heikkene séhkbkatkoksien
takia.

Luvussa 3.2.3 mainitaan, ettd tallennusmuistin korruptoitumisella ja hajoamisella on
suuri heikentava vaikutus jarjestelman toimintavarmuudelle. Tallennusmuistin hajotessa
jarjestelmé ei kykene suorittamaan yhta sen tarkeimmista toiminnallisista vaatimuksis-
ta eli nayttdmaan kayttajalle etdna lampdtilan historiadataa, koska hajoamisen yhtey-
dessa kaikki data menetetdan. Edella kuvattu ongelma ratkottiin luvussa 3.2.3 esite-
tylla varmuuskopiointi vaihtoehdolla, jossa Raspberry Pi 3 -mikrotietokoneeseen asen-
netaan jokin automaattinen kansioiden synkronisointiohjelma. Tahan tarkoitukseen va-
littiin ownCloud ty6pdytasovellus [29]. Kyseinen tydpdytasovellus mahdollistaa synkro-
nisoitavien kansioiden asettamisen, jolloin kansiot varmuuskopioidaan automaattisesti
ownCloud-palvelimelle aina kun niiden sisaltd muuttuu. PostgreSQL-tietokannan tieto-
kantatiedostot sisaltava kansio asetettiin ownCloud-tydpdytésovelluksen varmuuskopioi-
tavaksi, jolloin jarjestelm@n data varmuuskopioituu automaattisesti pilveen. Nyt jos jar-
jestelméan tallennusmuisti hajoaa ja paikallinen data menetetédan, datat saadaan ladat-
tua manuaalisesti pilvestéa uudestaan jarjestelmaan. Jarjestelman toiminto historiadatan
nayttamisesta ei siis vaarannu.

Verkkoyhteyden katkeaminen jarjestelmasta aiheuttaa toimintavarmuuden heikentymis-
ta ja tata pystyttaisiin estamaan hankkimalla jarjestelmélle varalle toinen verkkoyhteys.
Toimintavarmuus luvussa suositellaan etta jarjestelmaé varten voisi hankkia toisen reitit-
timen, jossa olisi jonkun toisen operaattorin internetyhteys. Tall6in jos ensisijaiseen verk-
koon tulee ongelmia, niin jarjestelma vaihtaisi automaattisesti varalla olevaan verkkoon.
Kyseinen toiminnallisuus olisi siis vaatinut uuden reitittimen ja uuden kuukausisopimuk-
sellisen internetyhteyden. Edelld mainitusta syysta vara verkkoyhteys jatettiin toteutta-
matta jarjestelmasté tydn pienen budjetin vuoksi.

Seuraavissa kappaleissa tarkastellaan, miten luvussa 3.3 esitellyt etéluettaviin lampétilan
mittaus- ja tilastointijarjestelmiin liittyvéat tietoturvaongelmat ratkottiin toteutetussa jarjes-
telméssa. Luvussa 3.3.1 tarkasteltiin milla toimilla jarjestelmaa kyetdan vahvistamaan ja
piilottamaan sellaisilta tahoilta, joiden ei haluta pdasevan sisalle palveluun. Kyseisessa lu-
vussa suositellaan sulkemaan palvelusta kaikki sellaiset toiminnot, joita palvelu ei tarvitse
toiminnassaan. Nain minimoidaan mahdollisia hyékkaysreitteja, joita hyokkaajat voisivat
hy6dyntaa. Tama saavutettiin asentamalla Raspberry Pi OS -kayttdjarjestelmasta puhdas
uusi asennus, jossa oletuksena kayttamattémat palvelut on suljettuina. Lisaksi jarjestel-
man kayttdma Raspberry Pi 3 -mikrotietokone rajoitettiin pelkdstadan taman tutkimuksen
kayttoon, jolloin mahdolliset hydkkaysreitit jaavat vain niihin palveluihin, joita jarjestelma
tarvitsee. Nama palvelut ovat 80 portissa toimiva HTTP, 443 portissa toimiva HTTPS ja
22 portissa toimiva SSH-palvelin. HTTP- ja HTTPS-portteja tarvitaan, koska niiden kaut-
ta jarjestelmén kayttolittyman padsee nakemaan selaimen kautta. SSH-palvelinta taas
tarvitaan, jos joskus tulee tarvetta ottaa jarjestelmaan yhteys paakayttajan oikeuksilla eri-
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laisten hallinnollisten toimenpiteiden suorittamiseksi. Raspberry Pi -mikrotietokoneen sa-
lasanaksi valittiin pitkd 23 merkkinen salasana, koska luvun 3.3.1 mukaan internetissa
on tuhansittain botteja, jotka "kolkuttelevat" eri IP-osoitteiden porttia 22 samalla kokeillen
niihin erilaisia tunnus-salasana-pareja. Taltd suojautumiseksi onkin syyta valita erittain
vahva salasana.

Seuraavaksi tarkastellaan, miten jarjestelmassa suojauduttiin web-palveluihin kohdistuvil-
ta yleisimmilta riskeiltd. Kyseisesséa luvussa todettiin etta jos palvelussa on yksikin syote-
kenttd ja tietokanta, niin SQL-injektioilta suojautuminen on otettava huomioon. Palvelussa
on tietokanta ja kaksi sy6tekenttad kirjautumissivulla, joten SQL-injektio tulee ottaa huo-
mioon. Toteutetussa jarjestelmassa suojauduttiin SQL-injektioilta parametrisoitujen haku-
jen avulla kayttden "node-postgres”-npm-pakettia. Taman npm-paketin kautta tietokantaa
kyetadn kayttdmaan niin, etta sille annetaan kayttajan antama syéte erillisena muuttuja-
na, jonka nimi on hakuparametrit. Nain tietokanta saa tiedon, ettd mika osa hakulausees-
ta on kayttgjan syotetta ja mihin siis tulee suhtautua varauksella. Néin jarjestelmé saatiin
suojattua SQL-injektioiden varalta.

Aiemmin mainittiin, ettd Cross-site scripting (XSS) on eréas pahimmista tietoturvariskeista
web-palvelulle. Jarjestelma suojattiin XSS-hydkkayksilté pitdmalla se niin yksinkertaise-
na, etta palvelussa ei ole ainuttakaan kenttda jonka syéte tallennettaisiin jarjestelmaan.
Kuten edelld olevassa kappaleessa mainittiin, palvelun kayttéliittymassa on vain 2 sy6-
tekenttdd ja kumpaankaankaan kenttdan syodtettyja syoétteitd ei tallenneta missaan vai-
heessa. Taten XSS-hybdkkayksen riskia ei voi syntya, koska kayttajilla ei ole mitdan tapaa
saada jarjestelmaan sisdan omaa vahingollista JavaScript-koodiaan.

Luvun 3.3.2 lopussa tarkasteltiin rikkindista autentikaatiota, joka on eras yleisimmista
web-palvelujen tietoturvariskeistd. Mainittu tietoturvariski tulee ottaa huomioon toteute-
tussa jarjestestelmassa, koska siihen toteutettiin tunnus-salasana-parilla toimiva kayt-
tajdautentikaatio. Rikkindiseltéd autentikaatiolta suojautumiseksi autentikaatio toteutettiin
kayttden suosittuja npm-paketteja. Tunnus ja salasanan tiiviiste lisattiin tietokantaan ma-
nuaalisesti, koska jarjestelman kayttoliittymassa ei ole rekisterbitymissivua. Kayttajan kir-
jautuessa jarjestelman kirjautumissivulla "login.html” ja painaessa “Login“-nappia, syote-
tyt tunnus ja salasana lahetetdan Node.js-palvelimelle tarkastettavaksi. Node.js-palvelin
hakee tietokannasta olemassaolevan tunnuksen ja tiivisteen ja vertaa sita kayttajan syot-
tdmiin vastaaviin. Tiivisteiden luominen ja vertaaminen tehddan erittain suositulla npm-
paketilla "bcrypt”. Jos ne tdsmaavat, niin kayttajan todetaan olevan tunnistautunut ja ha-
nelle luodaan ja lahetetddn JSON Web Token. Kayttajan selain tallentaa JSON Web Toke-
nin ja jatkossa jokaisen kutsun yhteydessa lahettdé sen kutsun mukana, jolloin Node.js-
palvelimella kyetdan tunnistamaan kutsun tekija ja hyvaksymé&én tunnistautumista vaati-
vat kutsut. JSON Web Token -toiminnallisuus toteutettiin kayttden suosittua npm-pakettia
"jsonwebtoken". Nain jarjestelmaan saatiin toteutetuksi tietoturvallinen autentikaatio.
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6 YHTEENVETO

Tassa tutkimuksessa pohdittin kysymystd “miten toteuttaa etaluettava lampdtilan
mittaus- ja tilastointijarjestelmé& toimintavarmasti ja tietoturvallisesti avoimen |ahdekoo-
din komponenteista®“. Tutkimuksessa toteutettu jarjestelma sopii kayttgjille, jotka tarvitse-
vat jarjestelmalleen erityisen suurta toimintavarmuutta ja tietoturvallisuutta. Jarjestelmén
toteuttamista varten luvussa 2 perehdyttiin tyypillisiin etdluettavien mittaus- ja tilastoin-
tijarjestelmien arkkitehtuureihin, koska niista tietdminen helpottaa ymmartamaan toimia,
joilla jarjestelmaa optimoitiin asetettujen vaatimusten nakdkulmasta. Liséksi luvussa 2.2
esitelty arkkitehtuuri otettiin toteutetun jarjestelman arkkitehtuurin pohjaksi, joten siité tie-
taminen oli tarkedssa roolissa toteutuksen ymmartamiseksi. Luvussa 3 kasiteltiin mil-
laisia toimintavarmuuteen ja tietoturvallisuuteen liittyvia ongelmia etéluettavilla mittaus-
ja tilastointijarjestelmilld tyypillisesti on. Luvussa 4 kaytiin |api erilaisia vaihtoehtoehtoja
laitteiston, kayttdjarjestelmien ja web-sovelluskehyksien nakdkulmasta jarjestelman to-
teuttamiseksi. Lopuksi luvussa 5 esiteltiin eras toteutusvaihtoehto vaatimukset tayttavalle
jarjestelmalle.

Tutkimuksessa saavutettiin johdannossa asetetut tavoitteet hyvin, koska I6ydettiin lukuisia
erilaisia tapoja optimoida etéluettavan mittaus- ja tilastointijarjestelméan toimintavarmuutta
ja tietoturvallisuutta. Jarjestelmasta tuli kuitenkin melko yksinkertainen ja tulevaisuudes-
sa sitd voisi kehittaa vield esimerkiksi visualisoidulla lampétilan historiadatalla, seka luo-
malla jarjestelm&an hallintapaneelin. Hallintapaneelista pystyisi lisaamaan jarjestelmaan
uusia kayttajia ja muuttamaan mittausvalia. Jarjestelmaan voisi myds lisatd mahdollisuu-
den tarkastalla lampdtilaa tiettyna paivana tai tietylla aikavalilla. Jarjestelman ohjelmistot
my6s suunniteltiin pitden mielessa mahdollisuus lisata jarjestelmaan uusia erilaisia sen-
soreita, jos tulevaisuudessa tulee tarvetta laajentaa jarjestelmaa.
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