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Tama tutkielma on kirjallisuuskatsaus, jossa tarkastellaan millaisia vaikutuksia tekodlyn
hyodyntdmiselld on ohjelmistotestauksessa. Motiivina tutkielman aiheelle toimi
ohjelmistotestauksen samanaikainen tirkeys, sekd sen potentiaalinen riski tuhlata
kehitystyon térkeitd resursseja. Tutkielman tarkoituksena on aiempien tutkimuksien ja
esimerkkien avulla perustella, miksi tekodlyn hyddyntdminen ohjelmistotestauksessa on
tirkedd. Perustelut tekodlyn hyddyntdmiselle pitdvit siséllddn ohjelmistotestauksen
tyovaiheita, joissa tekodlyd voidaan hyddyntdd, erillisen osuuden tekoédlyn vahvuuksista
yleensd, sekd yksityiskohtaisempia esimerkkejd tekodlyn soveltamistavoista
ohjelmistotestauksessa.

Tutkielman tutkimusmateriaalia on kerétty kolmesta eri tietokannasta: IEEE
Xploresta, ScienceDirectistd sekd ACM:std. Aineisto koottiin vuosien 2005 ja 2020
vililla julkaistuista artikkeleista ja konferenssipapereista, jotka késitteleviat sekd
ohjelmistotestausta, ettd tapoja soveltaa tekodlyd sen toteutuksessa. Lopullisia
tutkimukseen valittuja ldhteitd kertyi 16 kappaletta.

Tutkimuksen tulokset tukevat tekoédlyn kayton tirkeyttd ohjelmistotestauksessa.
Tekodlyéd osataan soveltaa ohjelmistotestauksen jokaisessa vaiheessa. Jo ensimmadisid
testejd varten kyetddn tekemidn ennustuksia eri osa-alueiden virheherkkyydestd. Néin
sadstetddn testaajien aikaa ja voidaan kohdistaa testaamista oikeisiin alueisiin. Tekodly
kykenee yhdistelemddn aiemmista testeistd kerdttyd dataa ja tdmdn pohjalta
muokkaamaan tulevia testeji. Myds testien onnistumista voidaan seurata ja tuloksia
kategorisoida tekodlyn avulla. Kun testi on ajettu ja ohjelmistoa on sen pohjalta muutettu,
tekodly mahdollistaa nopean tavan 16ytad kaikki osa-alueet, joihin muutos on vaikuttanut.
Ndin voidaan valikoida, mitka testit on syytd ajaa ja mitkd voidaan jattaa vilistd. Kaikki
ndmai sovellustavat edesauttavat ohjelmistojen nopeampaa ja halvempaa valmistusta.

Avainsanat: tekodly, ohjelmistotestaus, laaduntarkkailu, automatisointi, koneoppiminen
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1 Johdanto

Ohjelmistotestaus tarkoittaa ohjelmiston testaamista erilaisilla syoétteilld. Ensisijaisesti
syotteiden tulee heijastaa ohjelmiston oletettua kayttotapaa, mutta perusteellisessa
testauksessa on otettava huomioon myds poikkeustapaukset ja ohjelmiston mahdollinen
vadrinkdyttd. Testien avulla suunnittelijat paikantavat ohjelmiston virheitd, joita
korjaamalla he padsevit ldhemmas ideaalia lopullista tuotetta (Whittaker, 2000).

Niin tirked osa kuin ohjelmistotestaus onkin, se on vidhiten ymmaérretty osa
kehitysprosessia. Artikkelissaan Whittaker (2000) tarjoaa esimerkin testaustilanteesta,
jossa kayttdjd antaa ohjelmalle syotteend kellonajan. Sydtteen oikeellisuus tarkistetaan
for-loopissa ja oikeellisia vaihtoehtoja on 86400 kpl. Tdmén lisdksi tietenkin virheellisid
syotteitd on loputtomasti. On helppoa kuvitella, kuinka vaihtoehtojen miéra kasvaa, kun
testauksen kohteena on jotain monimuotoisempaa ja vaikeammin rajattavaa kuin
kellonaika. Mitd enemmén vaihtoehtoja ohjelmistossa ilmenee, sitd vaikeampi testaajien
on l10ytd4 pienin mahdollinen mééré testejd, joilla kaikki ajotavat ja syotekentét voidaan
tutkia.

Kun ensimmdinen kierros testejd on ajettu, mahdolliset virheet raportoidaan
kehittéjille, joiden tehtdvéni on korjata ne. Tdmén jdlkeen on luotava uusia testejd tai
vihintddn muokattava aiempia skriptejd. Skriptit ovat testaamisessa kiytettdvid
komentosarjoja, joiden mukaan ohjelmisto yrittdd toimia. Mikd tahansa korjaus voi
onnistuessaankin kuitenkin rikkoa jonkin muun osan koodista. Koska testaus on hidasta,
ndmd uudet virheet saattavat jaddd huomaamatta. Testaajat eivit aikataulujen puitteissa
aina aja uudelle koodille kaikkia aiempia testejd, vaan vain testin, joka korjattavan
virheen on 10ytinyt (Whittaker, 2000; Briand, 2008).

Tekodlyn madritelmian kuuluu kyky jéljitelld ihmisen dlykéstd toimintaa. Tassé
tutkielmassa ndistd dlykkdistd toiminnoista keskitytddn oppimiseen. Tekodlyn kykyd
oppia kutsutaan koneoppimiseksi. Koneoppimisen avulla ohjelma oppii muokkaamaan
toimintaansa saamansa datan pohjalta (Techopedia, 2020). Tekodly kykenee 10ytdméédn
saamastaan datasta yhteyksid ja toimintamalleja. Mitd enemmaén dataa on tarjolla, sitd
enemman ja sitd monipuolisempia yhteyksid ohjelma kykenee luomaan, ja mitd enemmén
yhteyksid on, sitd luotettavammin ohjelma toimii.

Tekodlyn vaikutus tydpaikkoihin on puhuttanut tutkijoita niin kauan kun sen
mahdollistama automatisointi on ollut olemassa. Chuin, Manyikan ja Miremadin (2015)
tutkimus Four fundamentals of workplace automation on yksi aiheeseen perustuvista
tutkimuksista. Tutkimuksen mukaan yleinen virheajatus tyopaikkojen automatisoinnissa
on tyontekijdn korvaaminen kokonaan. Tutkimuksen tekoaikana arviolta vain 5 %
tyopaikoista olisi mahdollista korvata tekoélylld kokonaan. Sen sijaan on paljon

yksittdisid tyOtehtdvid, joiden automatisointi on erittdin helppoa. Tutkimuksessa



arvioitiin, ettd 30 % tyotehtdvistd 60 % amerikkalaisista yrityksistd voitaisiin jo
automatisoida. Monissa ndistd tehtdvistd, tekodlylli voidaan jo yltdd samoihin tai
korkeampiin tuloksiin kuin keskiverron tyontekijén toimesta.

Kaksi tarkeintd osa-aluetta, joihin tekoély voi ohjelmistotestauksessa vaikuttaa
ovat aika ja tarkkuus. Manuaalisesti tehtdva testaus on erittdin hidasta, koska ajettavien
testien vilissd on analysoitava 10ydetyt virheet ja muokattava seuraavia testejd niiden
perusteella. Taloudellisista syistdi manuaalisesti tehtdvédt testaukset pyritdén
minimoimaan. Tdma tarkoittaa, ettd kehitetddn vain sen verran testejd, jotta jokainen osa-
alue saataisiin testattua kerran. Téllaisen rajoitetun testaamisen huono puoli on, ettd se
johtaa herkésti kriittisten virheiden jddmiseen koodiin. Esimerkkind vuonna 1999
tapahtunut Mars Polar Lander ohjelmistobugi, jonka hinnaksi tuli 165 miljoonaa dollaria
(Abraham & Horst, 2004). Téllaisien kriittisten virheiden ehkidisemiseksi tekodly on
erittdin tirkedd. Joskus testauksen tarkkuus on suurempi taloudellinen sédéstd, kuin
automatisoidun testauksen mahdollistama ajanséésto.

Tekodlyd hyodynnetddn testauksessa laajasti (Hourani et al., 2019). Sen kéyttoad
sovelletaan jo ensimmaisisti testikierroksista pitkdjannitteiseen regressiotestaukseen asti
(Yadav & Dutta, 2016). Vaikka tekodlyd onkin hyddynnetty testaukseen kuuluvassa
virheentunnistuksessa jo pitkdédn, on niiden algoritmeissa vielékin parannettavaa (Hall &
Bowes, 2012). Lisdéntynyt kiinnostus tekodlyn hyodyntdmiseen saattaa kuitenkin auttaa
karsimaan nditd puutteita ldhitulevaisuudessa (King et al., 2019).

Tutkielmani perustuu suurimmalta osin konferenssipapereihin, jotka kisittelevét
tekodlyn tdménhetkistd vaikutusta ohjelmistotestaukseen, tekodlyn eri kdyttomalleihin
ohjelmistotestauksessa ja sithen miltd ohjelmistotestauksen tulevaisuus ndyttad tekoédlyn
suhteen. Esimerkkien ja perustelujen pohjalta kysymys, johon tutkielmani vastaa on
”Miksi tekodlyn hyddyntdminen on tirkedd ohjelmistotestauksessa?”’. Tutkielma on
rakennettu seuraavasti. Kappaleessa kaksi esittelen tutkimusmenetelmdni. Tadmi
tarkoittaa kdyttdmieni hakusanojen, rajausten ja tietokantojen valinnan sekd sopivien
tutkimuksien suodatuksen. Kappaleessa kolme esittelen ldhteiden pohjalta kerétyt
tutkimustulokset tekodlyn hyddyntdmisestd. Ndmd olen jakanut useampaan
alakategoriaan. Kappaleessa neljd esittelen esimerkkitutkimuksia, joista jokainen
esittelee perusteellisemmin yhden tavan kéyttdd tekodlyd ohjelmistotestauksessa.
Kappaleessa viisi kerron omia pohdintojani aiheeseen liittyen. Mitd odotin tutkimukselta

ja kuinka se vastasi odotuksiani. Viimeisessd kappaleessa on tutkielman yhteenveto.

2 Tutkimusmenetelméi
Tutkimukseni on tyypiltdén kirjallisuuskatsaus. Aloitin tutkimusmateriaalin kerdédmisen
Tampereen yliopiston Andor -palvelusta. Sieltd valitsin kolme tietojenkisittelyalan

tietokantaa: IEEE Xplore, ScienceDirect ja acm. Kirjallisuuskatsaukseni hakusanoina



kdytin péddasiassa termejd “artificial intelligence” ja “’software testing”. Lyhensin
“testing” sanan “test™”:iksi sivustoilla, missd tekstid tdydentdvdd ominaisuutta oli
mahdollista kayttaa.

Aloitin kirjallisuuskatsauksen IEEE Xplore tietokannassa. Ensimmainen hakuni
oli muotoa: (("Document Title":"Artificial Intelligence") AND ("Document Title":"Soft-
ware testing")). Termien haku oli siis rajattu artikkeleiden otsikoihin. Taméan liséksi
rajasin haun vuosille 2005 — 2020. Tdéméa haku tuotti vain kaksi tulosta. Ensimmaéinen
liittyi verkkosivujen testaamiseen, minkéd péétin rajata tutkimukseni ulkopuolelle. Toinen
tuloksista oli Houranin ja muiden (2019) konferenssipaperi “The Impact of Artificial
Intelligence on Software Testing”. Kyseinen paperi sopi sisdlloltddn tutkimukseeni niin
hyvin, ettd tarkistin sen ldhteet 10ytddkseni lisdd tutkimusmateriaalia. 22 ldhteestd viisi
sopi tutkimustarkoituksiini.

Jatkoin hakua kohdistamalla hakusanani ensin artikkelin avainsanoihin ja timén
jélkeen koko metatekstiin. Pidin haussani aina saman vuosirajauksen 2005 —2020. Ndma
haut tuottivat runsaammin tuloksia, mutta tiivistelmien pohjalta jouduin rajaamaan
suurimman osan niistd tutkimukseni ulkopuolelle. Yleisimmit syyt artikkelien
poisrajaamiselle olivat tekodlyn liian pieni rooli ja ohjelmistotestauksen kohdistuminen
tekodlyohjelmaan sen sijaan, ettd tekodlyd hyddynnettdisiin itse testauksessa.

Kun olin tyytyvdinen IEEE Xploresta saamiini tuloksiin, jatkoin
kirjallisuuskatsaustani ScienceDirect tietokannassa. Kyseinen kanta ei tuottanut yhtd
paljon sopivaa materiaalia tutkimukselleni. Hakujen jélkeen sain kuitenkin suodatettua 3
kelvollista ldahdettd. Viimeiseksi tein hakuja ACM-tietokannassa. ACM osoittautui
heikoimmaksi ldhteiden ldhteeksi tutkimuksiani varten. Useimmat tutkimukset jaivit
aiheeni ulkopuolelle tutkimalla joko verkkosivuihin tai koodikieliin liittyvai testaamista.
Marijanin (2016) artikkeli testien muokkaamisesta tilastollisen testivalinnan avulla oli
kuitenkin oleellinen.

Lopuksi hyodynsin Google Scholaria ja hain tutkimukseni tueksi lisdmateriaalia
tyopaikkojen automatisoinnista. Tdmin jdlkeen minulla oli 20 1dhdettd. Téssi oli liikaa
lahteitd tutkimukseni tarpeisiin, joten karsin 7 lahdettd syvéllisemmén ldhdeanalysoinnin
jalkeen. Syind karsimisille olivat ldhes identtisten ldhteiden olemassa olo ja

kayttoesimerkit jotka paétin jattdd tutkimuksen ulkopuolelle.

3 Tekoily ohjelmistotestauksessa

Tamai kappale esittelee kirjallisuudesta johdettuja perusteita tekodlyn hyddyllisyydelle
ohjelmistotestauksessa. Naéihin perusteisiin kuuluvat tekodlyn laajat
kiyttomahdollisuudet, sen asema testauksessa télld hetkelld suunnittelijoiden
ndkokulmasta, sekd yleisesti tekodlyn vahvuuksista puhumista. Otan kuitenkin myos

kantaa tekodlyn heikkouksiin ohjelmistotestauksessa.



3.1 Tekoilyn sovellustavat testauksessa

Ohjelmistotestausta ei ikind tehdd yhdelld optimoidulla testilld. Testien on kehityttdva sen
mukaan, miten ohjelmisto muuttuu ja mitd aiemmilla testeilld on saatu selville.
Ohjelmistotestauksen kiertokulku tarveanalyysistd testin lopetukseen ja takaisin
analyysiin on esitetty kuvassa 1 (Hourani et al., 2019). Tekoidlyd on mahdollista kayttaa
kaikissa ndissd testauksen vaiheissa: Tarveanalyysi, testin suunnittelu, testin kehitys,

testin suoritus, testin onnistumisen arviointi ja testin yhteenveto.

Requirements
Analysis

Test Planning

Kuva 1 Testauksen kiertokulku (Hourani et al_, 2019)

Ohjelmistoa rakentaessa ja viimeistdin sen ensimmadisen testattavan version
valmistuessa, voidaan tekodlyd hydodyntdmailld paikantaa alueita jotka tulevat olemaan
virhealttiita (Hourani et al., 2019; Yadav & Dutta, 2016). Kun virhealttiit alueet ovat
tiedossa, testaajat voivat panostaa enemméin niiden tutkimiseen. Kun ohjelmisto on
valmis, eli se on ldpdissyt testit niin hyvin, ettd se voidaan ottaa kdyttoon, sen osien
muuttumisherkkyyttd (Chandra et al., 2016) on mahdollista tutkia erilaisilla
koneoppimisen  menetelmilld. N&din voidaan ennustaa, mitkd osa-alueet
todenndkodisimmin muuttuvat ja ndin ollen ovat alttiita muutoksista johtuville virheille.

Aina kun valmiissa ohjelmistossa tapahtuu muutoksia, testaajat joutuvat
kdaymaéén kaikki osa-alueet 1dpi uusien virheiden varalta. Mutta koko ohjelmiston kattavan
testin ajaminen jokaisen muutoksen kohdalla olisi erittdin kallista ja aikaa vievéi.
Tekodlyd hyodyntamailld voidaan nopeasti tarkistaa kaikki alueet joihin kyseessd oleva
muutos vaikuttaa. Tdméa nopeuttaa optimaalisten testien valitsemista ja sddstdd aikaa
(Yadav & Dutta, 2016; Abraham & Horst, 2004; Rauf & Alanazi, 2014).



Sen liséksi, ettd tekodly osaa rajata testattavat alueet, muokata testeja aiempien
testien mukaan ja ajaa testejd itsendisesti, se voi my0s arvioida testin onnistumista
testioraakkelin muodossa. Testioraakkelin luominen vie paljon aikaa, koska testaajien on
perusteellisesti opetettava sitd ennalta kerdtyn datan avulla, kunnes sen tekemat paatelmat

vastaavat thmistestaajan padtelmia (Briand, 2008).

3.2 Tekoilyn asema testauksessa nyt ja tulevaisuudessa

Tutkimuksien mukaan tekodlyn hyddyntdminen useimmissa testauksen vaiheissa on
mahdollista ja kannattavaa. Zhu (2018) tutki tekodlyn hyddyntdmisen mahdollisuutta
luomalla matemaattisia lausekkeita, jotka toimivien testien pohjalta kavisivét toteen. Itkin
ja muut (2019) visoivat virtuaaliassistenttia, koska tekodlyn hyddyntdminen tuntuu
viistdmittomaltd nykyaikaisten ja yhé kehittyvien monimutkaisten ohjelmistojen laadun
yllapitdmiseksi. Roper (2019), Yadav & Dutta (2016), Agarwal ja muut (2012), Hall &
Bowes (2012) sekd Chandra ja muut (2016) ovat testanneet olemassa olevien
testiohjelmistojen toimivuutta ja luoneet testausta varten uusia.

Tekodlyn soveltamisessa on kuitenkin vield puutteita (Ishani et al., 2015; Hall &
Bowes, 2012). Vaikka tekodlyd sovelletaankin jo testauksen jokaisessa vaiheessa,
optimaalisiin tuloksiin ei vield ylletd jokaisella osa-alueella. On vield epéselvdd
johtuvatko puutteet siité, ettd optimaalinen ohjelmoiminen veisi niin paljon aikaa, ettei
todellista ajan sdéstdd endén saavutettaisi, vai siitd ettei heikkoa tekodlyd yksinkertaisesti
voi ohjelmoida huomioimaan kaikkia poikkeustapauksia.

Kingin ja muiden (2019) konferenssissa USA:ssa analysoitiin tutkijoiden
ajatuksia tekodlyyn liittyen. Analysoinnin pohjana oli kysely, joka oli tehty 328 IT-alan
tyontekijdlle, joista kaikilla on jotain tietdmystd tekodlyyn liittyen. Suurin osa oli sitd
mieltd, ettd tekodlylld tulee olemaan suuri vaikutus niin manuaaliseen testaukseen, kuin
automatisoituunkin. Tarkemmin sanottuna tekodlyn oletetaan korvaavan automatisoidun
testaamisen tyystin, mutta suurin osa ei usko sen tdysin korvaavan manuaalista

testaamista koskaan.

3.3 Tekoilyn vahvuudet

Automatisoinnilla ja tekodlyn hyodyntamiselld tihdétdaan lahtokohtaisesti tyontekijoiden
ajansddstoon ja tuotteiden nopeampaan valmistukseen. Lapikdymieni tutkimuksien
perusteella tekodlyn avulla kyetddn so saavuttamaan molemmat tavoitteet. Tdma
saavutettu ajansddstd ei kuitenkaan ndytd vaikuttavan tuotteen laatuun negatiivisesti.
Tekodly kykenee siis 10ytdmddn suurimman osan, ellei kaikkia ihmistestaajankin
16ytdmistd virheistd. Ajansddstod lisid muun muassa tekodlyn mahdollistamasta

virheherkkyyksien esilaskeminen, testien optimoiminen sekd kyky ajaa ja analysoida



enemman testejd annetussa ajassa kuin ihmistestaaja (Chandra et al., 2016; Itkin et al.,
2019; Hourani et al., 2019; Yadav & Dutta, 2016; Briand, 2008; Marijan, 2016).

Tekodlyn avulla on my6s mahdollista kdyttdd laitteiston tehoja optimaalisesti
(Rauf & Alanazi, 2014). Siind missd ihmistestaajan kyky kayttda laitteistoa rajoittuu
hinen fyysisiin ja kognitiivisiin kykyihinsa, tekoédlyn kayttamait resurssit voidaan ennalta
padttad ja delegoida laitteiston tehojen mukaisesti. Télld tavoin voidaan sééstdd energiaa
ja valttaa laitteiston turhaa péivittdmista.

Laitteiston tehojen lisdksi tekodly mahdollistaa my0s testaajien optimaalisen
hyodyntdmisen. Testaaja, joka hyodyntdd tekodlyd virheherkkien alueiden
paikantamisessa, testien valinnassa, sekd testien varsinaisessa ajamisessa, kykenee
tehokkaammin hyddyntdmédén ty6hon kéyttiméinsd ajan. Tekodly vapauttaa aikaa

varsinaiselle luovalle tydlle.

3.4 Tekoalyn heikkoudet

Tekodlyn soveltamisessa on vield puutteita. Tutkimuksien mukaan koneoppimiseen
pohjautuvien virheentunnistusohjelmien laatu ei ole kehittynyt tasaisesti, eivétkd ne
edelleenkéén taytd kaikkia térkeitd kriteerejd (Hall & Bowes, 2012; Arora et al., 2015).
Hallin ja Bowesin tutkimuksessa perehdyttiin 21 eri virheentunnistusta suorittavaan
tekodlyalgoritmiin aikavélilldi 2004-2010. Tutkimuksessa maédriteltiin 10 tirkedd
ominaisuutta, jotka algoritmin kuuluisi omata. Ndiden ominaisuuksien olemassaoloa
testattiin ja jokaisesta ominaisuudesta metodi sai yhden pisteen. Testin tulokset on esitelty
kuvassa 2. X akselille on merkitty metodin numero, eli ohjelmistot 1-21, seké vuosi jona
kyseinen ohjelmisto on luotu, 2004-2010. Y akseli osoittaa, kuinka monta tutkimuksessa
madriteltyd ominaisuutta metodi sisdlti.

11 algoritmia, yli puolet tutkimuksen kohteista, sai alle viisi pistettd. Parhaiten
parjanneetkdin algoritmit eivét saaneet enempdd kuin seitsemén pistettd. Taémé johti noin

neljén ja puolen pisteen keskiarvoon 21 algoritmin valilla.
10

Scores out of 10
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Kuva 2 Testausohjelmistojen arvosanat (Hall & Bowes, 2012)



Poikkeuksien ohjelmoiminen on vaikeaa, siksi ihmistestaajat kykenevét edelleen
16ytdméén enemman virheitd, kuin tekodly. Siindkin tapauksessa, ettd tekodly 16ytdd yhta
paljon tai enemman virheitd kuin ihminen, sen toiminta on sitd rakentaneen testaajan
huolellisuuden varassa. Tdma ongelma ei tietenkddn ole rajattu vain testaukseen, vaan on
lasné aina tekoélyd ohjelmoitaessa.

Tekodly on edelleen vain tydkalu. Tdydellinen automatisointi ei siis tule Heikon
tekodlyn puitteissa olemaan mahdollista. Heikolla tekodlylld viitataan tekodlyyn, joka ei
kykene itsendiseen ajatteluun, vaan pystyy suoriutumaan vain tehtdvistd, joiden
tekemiseen se on varta vasten ohjelmoitu. Koska testauksessa ilmenee sddnnollisesti
poikkeustapauksia, Heikko tekodly tarvitsee aina ihmisen tuloksien oikeellisuuden

tarkistamiseen.

4 Kiyttoesimerkkeja

Téssd kappaleessa esittelen, sekd tutkittuja kdyttotapoja, ettd tutkijoiden visioimia
toistaiseksi toteuttamattomia keinoja hyodyntdd tekodlyd ohjelmistotestauksessa.
Esimerkit eivdt sisdlld kaikkia tutkimusmateriaalissa esiintyneitd tekodlyn

sovelluskeinoja, vaan tutkijan mielesta oleellisimmat.

4.1 Sumea logiikka (fuzzy logic) regressiotestauksessa
Sumea logiitkka on arviointitekniikka, missd tulosta ei arvioida bindirisesti, vaan
adripdiden vélissé olevat arvot lasketaan ja huomioidaan myds (Techopedia, 2020). Tdma
tarkoittaa, ettd ohjelmiston osille luodaan joukko sdént6ja. Sddntdjen toteutuvuus eri osa-
alueiden yhteistyOssd madrittdd sen saaman pisteellisen arvon (Abraham & Horst, 2004).

Regressiotestaus on testausta mitd ohjelmistolle tehddén piaivityksien jilkeen.
Sen tarkoituksena on 16ytda paivityksen mahdollisesti atheuttamia virheitd ohjelmistosta.
Sumeaa logiikkaa on mahdollista hyddyntdd regressiotestauksessa eri osa-alueiden
virheherkkyyden mairittelemisessd, jotta I0ydetdén optimaalinen tirkeysjérjestys testien
ajamiselle (Yadav & Dutta, 2016).

APFD (Average Percentage of Fault Detected) on arvo, jonka mukaan
ohjelmiston osa-alueiden virheherkkyys ilmaistaan. Kuvassa 3 on esitetty APFD:n
laskukaava niin, ettd T tarkoittaa testid, “F” testien 10ytdmid virheitd, “n” testien

lukumééardd ja ”m” virheiden lukumaéraa.

TF, + TF; + TF3 +..... TF 1
APFD—1  —t " P2 it e, L
n*m 2n
Kuva 3 APFD -kaava (Yadav & Dutta, 2016).

Esimerkkitutkimuksessa miériteltiin kolme arvioitavaa piirrettd, joiden mukaan testien

tarkeys laskettiin. Ndmé olivat: “Ldydettyjen virheiden lukumédrd”, ”Suoritusaika” ja



”Testin vaikutusalue”. Vaikutusalue tarkoittaa, kuinka suuren osan ohjelmistosta testin
on kéytdvd ldpi toimiakseen. Ndille piirteille laskettiin sumeat arvot tarkempien
pisteellisten tulosten pohjalta, jotka pystyttiin jakamaan kolmeen arvoluokkaan:
”matala”, ’keskiverto” ja “korkea”. Sumean logiikan kdyttod varten madriteltiin sddnto
jokaista arvoyhdistelmii kohden. Sa#nt6ija tuli siis 27kpl (3°). Niiden sdéintdjen pohjalta
madriteltiin lopulta ”Testin sopivuus”. Esimerkkind sddntd 1: “Jos 10ydetddn vdhdn
virheitd, suoritusaika on matala ja vaikutusalue on pieni paitetdén, etti festi ei ole
sopiva.” (Yadav & Dutta, 2016).

Tekniikkaa sovellettiin 6 eri ohjelmaan. Sumealla logiikalla laskettu APFD
kattoi huonoimmillaan 91,7 % ja parhaimmillaan 96,2 % optimaalisesta tuloksesta.
Optimaalinen tulos on tdssd tapauksessa testi, joka 10ytdd kaikki mahdolliset virheet.

Tamain perusteella tekniikkaa voidaan pitdd kelvollisena tapana priorisoida testausalueita.

4.2 Testioraakkeli (Test oracle)

Testioraakkeli on ohjelma, jonka tehtdvdnd on arvioida ldpdisikd ohjelmisto sille
suoritetun testin hyvéaksytysti (Computer Notes, 2020). Automatisoidun oraakkelin
luominen on eniten pohjatydta vaativa tapa soveltaa tekodlyd, mitd tutkimusmateriaalini
piti sisdllddn. Automatisoidun testioraakkelin perusteellinen opetus vaatii paljon
ammattilaistestaajan aikaa. Automatisoiduilla testioraakkeleita on hyddynnetty
esimerkiksi lddketieteessd rontgenkuvien analysointiin (Briand, 2008). Omassa testissddn
Briand (2008) tiiminsd kanssa onnistui luomaan yksinkertaisen testioraakkelin
padtdospuun avulla. Oraakkelin arvioitiin tuottavan luotettavia tuloksia yli 80%
kayttokerroista.

Testioraakkelin opetus tapahtuu ohjatun oppimisen avulla. Ohjatussa
oppimisessa ohjelmalle annetaan dataa, jonka pohjalta sen on tarkoitus oppia kaavoja,
joilla datan itsendinen tulkinta tehddén ohjelmalle mahdolliseksi. Kaavojen oppimiseksi
ohjelmoijan on tarkasti analysoitava ohjelman tekemid tulkintoja ja korjata niitd
tarvittaessa. Oppimiseen kiytettdvaa dataa muokataan ja monimutkaistetaan sitd myoten
kun ohjelma oppii enemmin kaavoja ja yhteyksid. Jos kyseessd on toimenpide missi
virhemarginaali on erittdin pieni, testioraakkelin koulutus saatetaan joutua aloittamaan
alusta useita kertoja. Riittdvin opetuksen lopuksi testioraakkeli pystyy itsendisesti

arvioimaan testien tuloksia.

4.3 Kayttomallien luominen tilastollisella valinnalla

Jotkin ohjelmistot tarjoavat kiyttdjilleen mahdollisuuden muokata ohjelmistoa omien
tarpeidensa mukaan. Mitd enemmain ohjelmaa on mahdollista muokata, sitd enemméin
siind on testattavaa. Téllaisten ohjelmistojen kohdalla optimaalisten testien valitsemista
voidaan helpottaa kiyttomallien avulla. Kéyttomallit ovat esimerkkejd, miten ohjelmistoa

voidaan kéyttd4 ja todennédkoisesti kdytetddn.



Kéyttomallien luomiseen tarvitaan kuitenkin dataa. Datan kerddaminen
edellyttdd, ettd ohjelmisto on joko ollut vapaassa kdytosséd tai sille on tehty kattava
betatestaus. Datan pohjalta padstddn rakentamaan kayttomalleja tilastollisen valikoinnin
avulla. Tdman valikoinnin periaatteena kéytetdéin Markovin ketjua, joka laskee seuraavan
askeleen todenndkdisyyden aiemman askeleen pohjalta (Techopedia, 2020).
Tilastollisessa valikoinnissa lasketaan toimintojen kéyttdtodenndkoisyyksid ja niiden
valisid siirtymatodenndkdisyyksid, eli mitd toimintoja eniten kaytetddn ja missé
jarjestyksessd. Kéyttomalli pitdd sisdllddn tiedon ohjelmiston kaikkien ominaisuuksien
suhteesta toisiinsa. Tilld tavoin voidaan luoda ennustuksia eri osa-alueiden
kiyttotiheydestd ja ndin ollen valikoida testejd, jotka keskittyvit eniten kéytettyihin
alueisiin ja mukailevat toimintojen kéyttojarjestystd (Marijan, 2016). Testien perusteella

tilastollinen valinta voi tehd4 testaamisesta viisi tai jopa kahdeksan kertaa nopeampaa.

4.4 Koneoppimiseen perustuva Black box -testauksen parantaminen (MELBA)
MELBA (Briand, 2008) hyodyntdd Category-Partition -metodia (CP). Se on
ohjelmistotestaukseen suunniteltu metodi, jossa tutkittava ohjelma jaetaan ensin
pienimpiin mahdollisiin tutkittaviin osiin. Ndmi osat kattavat kaikki ohjelmiston sisélld
tapahtuvat tiedonsiirrot kdyttdjin syGtteestd aina viimeiseen ohjelmiston ulosantiin asti.
Analysoidessaan ohjelmiston osia, CP ottaa huomioon my6s kaikki ohjelmiston tilat ja
erilaiset syotteet, jotka kyseessd olevaan osaan vaikuttavat. Tdméan lisdksi kaikista
toisiinsa vaikuttavista osista rakennetaan toimintapareja. CP:n antaman tiedon pohjalta
voidaan testin vaikutusalue rajata niin, ettd se kattaa ohjelmiston kaikki kriittisimmét
funktiot (Ostrand & Balcer, 1988).

MELBAn toimintaprosessi on kuvattu kuvassa 4. CP:n luoman rajauksen pohjalta
luodaan abstrakti testisarja kohdassa 1. Seuraavaksi testisarjasta etsitdén sdintdjé, joiden
mukaan CP:n toimintaparit vaikuttavat toisiinsa. Néiden sdéntdjen pohjalta rakennetaan
paédtospuu. Tdma vaihe tapahtuu C4.5 algoritmin avulla kohdassa 2. Tétd paitdspuuta
analysoidaan kohdassa 3. Analyysin pohjalta CP:t4 ja testisarjaa péivitetdén kohdissa 4 ja
5. Prosessia iteroidaan niin kauan kuin CP:ssi ja testisarjassa l0ydetddn parannettavaa
(Briand, 2008).

(5) Update Category-Partition }

‘ (3) Analysis of
- —{ Abstract Test Suite (ATS) F—} DT

Category
Partition

Test Suite | |

—{ Decision Tree (DT) }————-‘

{ S— (4) Update Test Suite —

i

_ [ Partially automated activity J | Manual activity (with heuristic support) ]

Kuva 4 MELBA prosessi kuvattuna
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4.5 Virtuaaliassistentti

Virtuaaliassistentti (VA) on tekodlylld varustettu ohjelma, joka tyypillisesti vastaa
kysymyksiin ja tarjoaa tietoa oman toiminta-alueensa siséltd. Téllaisia assistentteja
hyddynnetddn jo monissa tehtdvissd. Esimerkkeind opetusmaailmassa kéytettdvit
assistentit ja vanhustenhoitoon kéytetyt seurarobotit (Itkin et al., 2019).
Ohjelmistotestaus on alue missd VA:ta ei ole sovellettu, mutta visioita aiheeseen
liittyen on jo olemassa. Testien suunnitteleminen, suorittaminen ja niiden datan
kerddminen on jo mahdollista suorittaa tekodlyn keinoin. AV tarjoaisi apukeinoja
testaajan ja automatisoidun testiohjelman saumattomampaan yhteistyohon tarjoamalla
kayttoliittymén tiedon tutkimiseen. Suuresta datamidérdstd olisi entisti helpompi
suodattaa oleellisinta tietoa. Jos kiyttoliittymdén sovelletaan avoimen keskustelun
tyokaluja, saadaan testauksen kehittdmisesti vield nopeampaa. Parhaassa tapauksessa VA
kykenisi perustelemaan testeihin tekeménsd muutokset kerddménsd datan pohjalta.
Kayttoliittyma tarjoaisi molemminsuuntaista tiedonvilitystd, jonka avulla VA voisi
kerété ja yhdistdd testauksesta muodostettua dataa testaajien syottdmén datan kanssa ja

tehdé alustavia laskuja kuten virheherkkyyden laskemista.

5 Pohdintaa

Tutkielman  pddmdardnd oli  tutkia  tapoja  hyodyntdd  tekodlyd
ohjelmistotestauksessa ja kerdtyn tiedon pohjalta perustella tekodlyn hyddyntdmisen
tarkeyttd. Tutkimusaiheeni valintaan vaikutti oma alustava mielenkiintoni tekoélya
kohtaan, seké vahva uskoni sen kykyyn nopeuttaa mité tahansa, mihin sitd on mahdollista
soveltaa. Lahtokohtainen hypoteesini olikin, ettd tekodlyd kayttdmallad voidaan lyhentida
huomattavasti ohjelmistotestaukseen kiytettdvii aikaa.

Houranin ja muiden (2019) konferenssipaperi oli rakennettu hyodyntdmalla
suosituimpia aiheeseen liittyvid tutkimuksia. Naistd tutkimuksista nostettiin 22
esimerkkid  erilaisista tavoista kdyttdd tekodlyalgoritmeja tai  -tekniikoita
ohjelmistotestauksessa. Esimerkit osoittivat tekodlyn monipuolisia
kiyttomahdollisuuksia ohjelmistotestauksen eri vaiheissa aina virheherkkyyden
tunnistamisesta regressiotestien valintaan asti. Tutkijana olin positiivisesti yllattynyt,
koska kéyttomahdollisuuksien mééra ylitti odotukseni, joiden oletin jo ennestéén olevan
korkeat.

Tutkimusmateriaalia valitessani en eettisten velvoitteiden takia tietenkéddn
valinnut artikkeleita sen mukaan oliko niiden tulos tekodlyn kayttoon liittyen positiivinen
vail negatiivinen. Téstd syystd kirjallisuuskatsaukseni sisdlsi myos krititkkid tekodlyn
sovelluksia kohtaan. Ndistd, tuloksiltaan negatiivisista tutkimuksista, tdrkein oli
mielestdni Hallin ja Bowesin (2012) tutkimus virheentunnistusalgoritmien laadusta.

Tutkimustaan varten Hall ja Bowes olivat miiritelleet kymmenen toimenpidettd, jotka
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virheentunnistusalgoritmin pitdisi suorittaa luotettavien tuloksien saamiseksi. Neljin ja
puolen pisteen keskiarvo tutkimuksen 21 algoritmille, testissd jonka maksimi pistemaéra
on kymmenen, ei heréti luottamusta timénhetkisid algoritmien suunnittelijoita kohtaan.

Kingin ja muiden (2019) tekemidn kyselyn perusteella tekodly ja sen
mahdollistamat edut testaukseen liittyen edelleen kiinnostavat IT-alan osaajia. Suurin osa
kyselyyn osallistuneista ithmisistd ei ollut juurikaan perehtynyt tekodlyyn. Tastd
huolimatta yleinen mielipide oli, ettd tekoédly tulee vaikuttamaan vahvasti niin
manuaaliseen, kuin automatisoituun testaamiseen vuonna 2020 ellei aiemmin. Uskon, ettd
téllaiset mielikuvat ja kiinnostus tekodlyd kohtaan lisddvét osaltaan myds halua kehittdaa
tekodlyalgoritmeja eteenpdin. Siksi tdmén tutkielman aiheen uudelleenkdsitteleminen
lahitulevaisuudessa olisi tarpeellista.

Vaikka tekodlyn soveltamisen vahvuuksia on esitelty tutkielmassa laajasti,
lopullinen kirjallisuuskatsaus on ollut puutteellinen. Kédyttiméll4 mielikuvituksellisempia
hakusanoja ja tutkimalla useampia tietokantoja, olisi tutkielmaan voitu 16ytdd
monipuolisempia ldhteitd. On hyvin mahdollista, ettd on olemassa tutkimuksia liittyen
tekodlyyn liittyvddn koneoppimiseen ja sen hyddyntdmiseen ohjelmistotestauksessa,
joiden tiivistelméssi ei korosteta tekoédlyn” tai “ohjelmiston” osuutta. Liséksi tekodlyn
kayttdd olisi voitu tutkia monipuolisemmin myds ohjelmistotestauksen ulkopuolella.
Viimeiseksi on hyvd huomioida, ettd tietokantoja kiytiin ldpi tietyssd jirjestyksessi.
Tietokantoja kannattaisi tutkia samanaikaisesti, jottei olisi riskid, ettd jokin niistd
korostuu tutkimuksessa enemmaén kuin muut. IEEE -tietokannan osuus saattoi jadda

tutkielmassa liian suureksi juuri siksi, etté sitd tutkittiin ensimmaéisena.

6 Yhteenveto
Tekodlyd kayttomahdollisuudet levittdytyvét ohjelmistotestauksen koko elinkaarelle. Jo
ennen ensimmadisid testejd, tekodly voidaan valjastaa etsiméédn ohjelmistosta virheherkkid
alueita, jotta testien padpaino osataan sijoittaa niiden mukaisesti. Kun testit on valittu ja
niiden suorittamiseen tarkoitetut skriptit on kirjoitettu, tekodlyn avulla voidaan itse testien
ajamistakin automatisoida. Ajetuista testeistd kerdtyn datan pohjalta tekodlyd kayttdmalla
voidaan automaattisesti rakentaa tai muokata tulevia testejd. My0s testien onnistumista
voidaan seurata ja tuloksia kategorisoida tekodlyn avulla. Kun testi on ajettu ja
ohjelmistoa on sen pohjalta muutettu, tekodly mahdollistaa nopean tavan 16ytdd kaikki
osa-alueet joihin muutos on vaikuttanut. Ndin voidaan valikoida, mitki testit on syytd
ajaa ja mitkd voidaan jéttda valista.

Tekodly vdhentdd siis huomattavasti testaukseen kéytettivid aikaa testauksen
monessa eri vaiheessa. Oikein opetettuna ja kalibroituna se voi yltdd yhtd tarkkoihin
tuloksiin kuin ihmistestaaja. Tekodlyn varassa toimivien virheentunnistusohjelmien

tarkkuus ei ole noussut tasaisesti, mutta aiheeseen liittyva kiinnostus IT-alalla saattaa
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muuttaa asian ldhitulevaisuudessa. Vaikka tekodlyn sovelluksissa on puutteita, sen kdyton
lopettaminen ohjelmistotestauksessa johtaisi testaukseen kiytettdvien budjettien
kasvamiseen, ohjelmistojen valmistumisajan venymiseen ja yleisesti kehityksen
hidastumiseen. Tekodly on korvaamaton ty0kalu rutiininomaisten tehtdvien
automatisoimiseen, niiden suorittamisen nopeuttamiseen sekd valtavien datamassojen

analysoimiseen.
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