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Tutkielmassa esitelladn mikropalveluarkkitehtuuri ja sen hyddyt ohjelmistokehityksessa.
Mikropalvelut ovat itsenaisia verkkopyynndilla toisilleen keskustelevia ohjelmiston
komponentteja, joiden paatarkoitus on jakaa ohjelmisto pienempiin osakokonaisuuksiin.
Mikropalveluiden etuja on niiden skaalautuvuus, vapaus toteutustekniikoissa seka oikein
toteutettuna parempi vikasietoisuus.

Mikropalveluiden tueksi esitellaan tyokalut Docker ja Microsoft Azure Service Fabric, jotka
toimivat mikropalveluiden ajoymparisténa. Docker on konttiteknologia, joka luo ajoymparistén
sovelluksille, eli tdssa tapauksessa mikropalveluille. Docker mahdollistaa ohjelman vaatimien
riippuvuuksien hallitsemista asentamatta niitd isantakoneelle. Microsoft Azure Service Fabric on
pilvipalvelualusta, joka tarjoaa palvelinresursseja mikropalveluiden ja Docker konttien
ajamiseen. Service Fabric esitetaan tydssa tekijana, joka lisaa vikasietoisuutta automaattisella
mikropalveluiden skaalaamisellaan seka viallisen mikropalvelun korvaamisella toimivalla
vikatilanteissa.

Mikropalveluarkkitehtuuria sovelletaan verkkokaupalle, joka haluaa toimia
kustannustehokkaasti useassa eri maanosassa. Verkkokaupan vaatimuksiksi esitetdan eri
toiminnallisuuksia, joidenka perusteella luodaan mikropalvelut verkkokaupalle. Luodut
mikropalvelut ovat tilauskasittelija, tuotevalikoima, tuotevarasto, mainospalvelu ja
asiakasprofiilit. Arkkitehtuurin teknistd puolta ja sen vaikutuksia tutkitaan etenkin ajoympariston
ja tietokantojen osalta. Service Fabric todetaan hyvaksi vaihtoehdoksi sen tarjoamien
mikropalveluiden hallintatydkalujen, kattavan palvelinvalikoiman seka jatkuvan
paivitysominaisuutensa vuoksi. Jokaisella mikropalvelulla on oma tietokantansa yhden yhteisen
mikropalveluiden valisen tietokannan sijaan. Yhteinen tietokanta loisi riippuvuuksia
mikropalveluiden valille, joka vaikeuttaisi ohjelmiston skaalausta seka hidastaisi sen
kehittamista. Mikropalveluilla on etuna liséksi niiden teknologiariippumattomuus. Verkkokaupan
mikropalveluista etenkin tuotevarasto on tehokriittinen, ja voidaan toteuttaa tehokkaalla
ohjelmointikielella kuten C++, vaikka muut mikropalvelut kayttaisivatkin toisia
teknologiaratkaisuita.
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1. JOHDANTO

Nykyaikana entistd useampi palvelu siirtyy pilvipohjaisiin ratkaisuihin, esimerkiksi verk-
kokauppa Amazon ja videopalvelu Netflix mikropalveluarkkitehtuureillaan [1]. Pilvipal-
veluilta vaaditaan luotettavuutta, ketterda kehitystad seka kustannustehokkuutta, jotta ne
kykenevat vastaamaan niiden globaaliin kysyntaan [2]. Perinteisesti ohjelmistot ovat ra-
kennettu monoliitteina, eli valtavina kokonaisuuksina, joita on suuren kokonsa ja jaykan
rakenteensa takia hankalaa jatkokehittda [3]. Tassa tydssa esitetdan ratkaisuna mono-
liiteille mikropalveluarkkitehtuuria. Mikropalvelut ovat tapa jakaa ohjelmisto pienempiin

itsenaisiin osiin, jolloin niiden kehittdminenkin on ketterampaa [2].

Tutkielmassa luodaan verkkokaupalle mikropalveluarkkitehtuurisuunnitelma. Tavoit-
teena on luoda mikropalveluista kokonaisuus, joka kykenee kustannustehokkaasti pal-
velemaan suuriakin kavijdmaaria ja varautuu virhetilanteisiin siten, etta niiden seurauk-
sena verkkokaupasta vain mahdollisimman pieni osa on poissa kaytosta. Tutkielman tut-
kimuskysymyksena on skaalautuvan ja vikasietoisen arkkitehtuurin luominen verkkokau-

palle.

Tyon toisessa luvussa esitellaan mikropalveluiden teoreettinen tausta. Kolmannessa lu-
vussa kuvaillaan suunniteltavan verkkokaupan rakenne seka jaetaan se mikropalvelui-
hin. Neljannessa luvussa pohditaan verkkokaupan arkkitehtuurillisia ratkaisuita yksityis-
kohtaisemmin. Viimeisessa luvussa kootaan tutkimuksen tulokset seka johtopaatokset

niista.



2. MIKROPALVELUT

Tassa luvussa esitelladn ensin yleisesti mikropalvelut ja niiden kayttotarkoitus. Luvussa
esitellaan myds mikropalveluiden pystyttamisessa hyodyllisia tydkaluja. Ensimmaisena
tybkaluna esitellddn konttiteknologia Docker, jossa yksittaisia mikropalveluita on mah-
dollista suorittaa [4]. Toisena tyOkaluna esitelldan Microsoftin Azure Service Fabric, joka

on Microsoftin tarjoama mikropalvelualusta [5].

Mikropalveluarkkitehtuuri perustuu siihen, ettd yhden valtavan palvelun sijasta luodaan
pienia, itsenaisia palveluita eli mikropalveluita. Mikropalvelut toimivat yhdessa samoin
kuin ne olisivat perinteisen arkkitehtuurin iso kokonaisuus, mutta niiden valiset riippuvuu-
det ovat I6yhia tai useimmiten niiden valilla ei ole ollenkaan suoria riippuvuuksia [3]. Mik-
ropalveluiden edut perustuvatkin siihen, ettd ne ovat erittain siirrettavia. Niita on vaiva-

tonta lisata, muokata ja poistaa.

Mikropalveluiden itsenaisyys perustuu niiden 16yhdan kommunikaatioon. Mikropalvelut
keskustelevat toisillensa kuin ne olisivat omia prosessejansa nettipyyntojen avulla [3].
Nettipyyntdjen avulla suoritetut pyynnot tekevat mikropalveluista riippumattomia toisis-
taan, koska jo niita suunniteltaessa on paaperiaatteena se, ettd mikropalvelu ei tieda
muiden mikropalveluiden olemassaolosta. Talldin mikropalvelun julkinen rajapinta (API),

joka tarjotaan nettipyynnailla, luodaan kuin palvelu olisi tarkoitettu toimimaan yksinaan.

Koska mikropalvelut ovat toisistaan rijppumattomia, voidaan yksittaiset mikropalvelut to-
teuttaa radikaalisti eri tavalla. Ainoa mikropalveluita sitova asia on verkkopyyntojen va-
lilld tapahtuva kommunikointi, jolloin niiden toteutus on useista arkkitehtuurimalleista poi-
keten riippumaton ohjelmointikielista ja tekniikoista [2]. Tehokriittinen osa voidaan toteut-
taa kayttamalla matalan tason ohjelmointikielta, kuten C++. Kun tehon sijasta on tarve
luoda korkeamman tason asioita, voidaan kieli vaihtaa toisessa mikropalvelussa esimer-
kiksi JavaScriptiin. Mikropalveluissa on suhteellisen riskiténta kokeilla uusia teknologi-
oita, koska kokeiltava osa voidaan eristaa eika koko jarjestelmaa tarvitse muuttaa uuteen

teknologiaan kerralla [3].

Mikropalvelut suunnitellaan sopeutumaan ymparistéénsa. Nykyaan on useita eri alus-
toja, jotka vaativat samankaltaisia toiminnallisuuksia. Esimerkiksi musiikkipalvelun tar-
joama musiikkitiedosto voidaan haluta wav-formaatissa tietokoneella kuunneltavaksi,
mutta alypuhelimille tdma muoto voi olla tuntematon. Palveluun pitaisi siis lisata uusi

musiikkiformaatti alypuhelimille, mikd on mahdollisesti hankala muutos koko palvelun



perustuessa pelkastaan wav-formaattiin. Mikropalvelu kykenee mukautumaan muutok-

siin ilman tarvetta kirjoittaa suuria maaria koodia uudestaan [3].

Mikropalvelut ovat luonteeltaan skaalautuvia [6]. Koska mikropalvelut ovat siirrettavia,
niitd voidaan luoda lisaa tarpeen mukaan. Joitain palvelun osia kaytetdan useammin kuin
toisia, jolloin mikropalveluarkkitehtuurissa voidaan lisatd dynaamisesti kuormitetulle mik-
ropalvelulle lisda ilmentymia (instance). Mikropalvelu soveltuu kaikenkokoisille sovelluk-
sille, koska sen laskentatehoa ja siten yllapitokustannuksiakin pystyy saatamaan ilmen-

tymien lukumaaraa muuttamalla.

Mikropalveluiden kayttdéonotto (deployment) on mahdollista tehda yksittaisen mikropal-
velun tasolla. Perinteisessa palvelinarkkitehtuurissa voi syntya tilanne, jossa muutoksia
ei tehda usein, koska paivittaminen vaatii koko jarjestelman uudelleenkaynnistyksen.
Talloin paivitysten koko yleensa kasvaa ja riski virheellisesta koodista kasvaa. Mikropal-
veluarkkitehtuurissa jokainen mikropalvelu voidaan paivittda muista mikropalveluista riip-

pumatta, jolloin paivitykset voidaan jakaa pienempiin osiin. [5]

2.1 Vikasietoisuuden hallinta mikropalveluissa

Mikropalvelut tuovat mukanaan useita etuja, mutta ne sisaltavat yha verkkopalveluiden
riskeja. Kun palvelut on sidottu internettiin, ovat ne myos riippuvaisempia siita [7]. Mik-
ropalveluiden on kyettava reagoimaan verkkoyhteyden hetkelliseen ja pitkdaikaiseen

katkeamiseen. Toinen riskitekija ovat laiteviat, jotka ovat myos odottamaton tapahtuma
[6].

Kaikki mikropalvelut eivat saa joutua vikatilaan, jos yksittdinen mikropalvelu kaatuu odot-
tamattomasta syysta. Mikropalvelut, jotka tarvitsevat epakunnossa olevaa mikropalvelua
voivat aiheuttaa kaatumisten ketjureaktion, jos ne olettavat toisen palvelun toimivan aina.
Mikropalveluiden on kyettava reagoimaan toisen mikropalvelun osan kaatumiseen ja hi-
dastumiseen ja sen seurauksena ottaa palvelun osia pois kaytésta niin, etta jarjestelma

kokonaisuudessaan sailyy mahdollisimman toimintakykyisena. [6]

Mikropalveluiden teknologiariippumattomuus on etu, mutta se tuo myds uusia haavoittu-
vuuksia jarjestelmaan. Jos otetaan kayttdéon useita eri ohjelmointikielia ja teknologioita,
on varauduttava myos siihen, etta naista jokaisella on omat tietoturvaongelmansa. Mah-

dolliset haavoittuvuuksien lahteet lisdantyvat, kun teknologioiden maaraa kasvatetaan
[3].

Kayttéonotetun koodin hallinta ja seuranta on tarpeellista, kun esimerkiksi uutta ominai-

suutta kokeillaan tuotannossa. Vanhan version korvaaminen uudella on toteutettava pal-



velun kayttajan kannalta huomaamattomasti siten etta katkoja palvelussa ei synny. Kayt-
téonotettu ominaisuus taytyy olla mahdollista myés peruuttaa, mikali sen huomataan ole-

van viallinen tuotannossa tapahtuvan testauksen aikana. [6]

2.2 Docker - Konttiteknologia

Docker on kontteihin (container) perustuva virtuaalinen ajoymparistd ohjelmistoille [8].
Sen tarkoitus on luoda ohjelmille eristetty ymparistd, mika sisaltaa kaikki ohjelman vaa-
timat riippuvuudet ilman, etta niita taytyy asentaa Dockeria suorittavalle isantakoneelle
[9]. Dockerin paatarkoitus on mahdollistaa virtuaalikoneen kaltainen suoritusymparisto
ohjelmille minimoiden samalla ajettavan ohjelman kannalta ylimaaraiset ominaisuudet
pois. Nain saavutetaan huomattavasti pienemmat koot konteille verrattuna virtuaaliko-

neisiin, sekd nopeampi ymparistdn pystytys konttiin. [10]

Docker on noussut suureen suosioon kehittgjien keskuudessa viime vuosina [8]. Se syn-
tyi ratkaisuna ongelmaan jatkuvasti muuttuvista kehitysymparistdista. Ohjelmiston kehi-
tysvaiheessa kehittjilla voi olla useita eri kehitysymparistdédn perustuvia oletuksia, jotka
tuottavat ongelmia ympariston muuttuessa. Naitéd ovat muun muassa kayttojarjestelman
versio, ohjelmointikielen tai ohjelmistokehityspaketin (software development kit, SDK)
versio seka muut mahdollisesti kayttojarjestelmaan asennetut ja taustalla pyoérivat ohjel-
mistot. Kun uusi kehittdja tulee mukaan kehitystydhon tai ymparistdossa tapahtuu muu-
toksia esimerkiksi kayttojarjestelman paivityksen seurauksena, voi kehitettavan ohjel-
man toiminta muuttua tai se voi lakata toimimasta kokonaan johtuen néaista ulkoisista

muutoksista. Docker pyrkii ratkaisemaan tdman ongelman. [10]

Dockerin toiminnan voi ymmartaa reaalimaailman esimerkilla. Dockerin toiminta perus-
tuu kontteihin, jotka tarjoavat kehitysympariston tyOkalut ja jossa esimerkiksi mikropal-
veluita voi ajaa [10]. Sama kontin kayttdtarkoitus on olemassa nykypaivan tavarankulje-
tuksessa, jossa tuotteet kuljetetaan pakatuissa konteissa. Samantyyppiset kontit ovat
kaytdssa muun muassa laiva-, lento- ja junarahdissa. Ennen konttien yleistymista tuot-
teiden valmistajat joutuivat varautumaan erilaisiin kuljetusymparistdihin, silla esimerkiksi
sama pakkauksen koko ei ollut optimaalinen jokaiseen kuljetustapaan, vaan jokaiselle
kuljetusymparistolle saatettiin suunnitella oma pakkaustapa [10]. Kyseinen vertaus patee
suoraan myods Dockerin kontteihin. Kontit tarjoavat standardin ympariston ohjelmistolle,
jolloin ymparistén muutokset tapahtuvat hallitusti ja ne voidaan tarvittaessa myds peruut-
taa. Kontti sisaltda sen suorittaman sovelluksen tarvitsemat riippuvuudet, kirjastot ja
mahdolliset konfigurointitiedostot. Kontin kehittdja maarittaa naiden versiot, jolloin kaikki

kontissa ohjelmistoa ajavat saavat tismalleen saman ympariston [10]. Kuten rahtikontit,



myo6s Dockerin kontit ovat "pakkausvaiheessa” eli ohjelman konttiin laitossa alussa tyhjia
[10]. Kontti siis alustetaan uudelleen, jolloin edellisen suorituksen aiheuttamat muutokset

eivat vaikuta ohjelman seuraavaan suoritukseen.

Samankaltainen toiminnallisuus on saavutettavissa myds virtuaalikoneita kayttamalla.
Miksi virtuaalikoneen sijasta kannattaisi sitten valita Docker? Virtuaalikone sisaltaa koko
kayttéjarjestelman ja ajaa taustalla halutun ohjelmiston lisaksi kayttéjarjestelman muita
ohjelmia, joista valtaosa ei liity kehitettyyn ohjelmistoon. Virtuaalikone kayttaakin huo-
mattavasti enemman resursseja, kuten CPU:ta ja RAM-muistia, kuin yksittdinen kontti
[8]. Dockerin kontit perustuvat kayttdjarjestelman virtualisointiin kuten virtuaalikoneetkin,
mutta jakavat kayttéjarjestelman ytimen (kernel) fyysisen koneen kanssa, tehden kon-
teista huomattavasti kevyempia kuin virtuaalikoneista. Jos halutaan suorittaa yhta aikaa
useampaa virtuaalikonetta, tarvitaan yhtd monta virtualisoitua kayttojarjestelmaa, mika
vaatii huomattavasti resursseja tietokoneelta. Dockerin kontit taas pyoérivat yhden ja sa-
man virtualisoidun "kevyen” kayttojarjestelman paalla, jolloin yksi tietokone kykenee aja-
maan useaa konttia. [10] Edellisen rahtivertauksen tavoin Dockerin ja virtuaalikoneiden
eron voi havainnollistaa laivan ja sen rahtikonttien avulla. Yksi laiva, kykenee kuljetta-
maan useamman rahtikontin kerralla, tehden rahtikonteista tehokkaan tavan kuljettaa
tavaroita. Useamman laivan kayttaminen taas olisi erittain raskas vaihtoehto kuljettaa
vastaavan konttien maaran tavaraa. Esimerkissa laiva vastaa virtuaalikonetta ja kontti

Dockerin konttia.

Kaydaan lapi Dockerin eri vaiheet, joilla sovellus saadaan ajoon. Dockerin kayttéonotto
vaatii Docker-ohjelmiston asennuksen. Ajettavalle ohjelmalle luodaan seuraavaksi
Dockerfile. Dockerfile on asennusohje tai maarittely halutulle ajoymparistolle. Silla ohja-
taan Docker asentamaan tarvittavat riippuvuudet ja kirjastot, maaritellaan ymparisto-

muuttujia seka tehdaan muita vaadittuja alustustoimenpiteitd ajoymparistélle. [11]

Kun Dockerfile on valmis, siitd voidaan rakentaa (build) kuvia (image) [11]. Dockerin ku-
vat ovat rinnastettavissa tiedostojarjestelmaan, ne ovat muokkaamattomissa olevia ym-
paristdja, jotka odottavat kadynnistysta [10]. Virtuaalikoneisiin verrattuna niiden voi aja-
tella olevan virtuaalikoneen kayttojarjestelman nakoistiedosto. Kuva taytyy rakentaa uu-
delleen, jos Dockerfilea muokataan, silla muutokset eivat automaattisesti tule mukaan jo

luotuihin kuviin.
Seuraava koodi on esimerkki Dockerfilestd, joka maarittelee NodeJS-alustalla py6rivan

sovelluksen ympariston.

Ohjelma 1. Dockerfile NodeJS-sovellukselle

# Kuva perii viimeisimman NodelS-kuvan pohjaksensa.



FROM node:latest

# Asetetaan sovelluksen alkusijainti kuvassa.
WORKDIR /hello world _application

# Kopioidaan sovelluksen vaatimat riippuvuudet sisaltava tiedosto kuvaan.
COPY package.json .

# Ajetaan kuvan sisdlla tiedostojarjestelmaa muokkaava komento.
# Komento asentaa package.json maarittelemat riippuvuudet konttiin.
RUN npm install

# Maaritelldan kontin kaynnistyksessd ajettava komento.
# Kun kontti ajetaan, se kutsuu "npm run start"”.
CMD [ "npm", "run", "start" ]

# Kopioidaan ohjelman varsinainen sisalto kuvaan isantakoneelta.
# Kuvaan siirtyy esimerkiksi lahdekoodi ja konfiguraatiotiedostot.
COPY .

Ohjelman 1 alussa maaritelldédn Dockerfilen luoman kuvan perivan uusimman version
NodeJS-kuvasta. Kuvat perustuvat usein toiseen kuvaan, joka sisaltaa jo ympariston tar-
vitsemat tarkeimmat ohjelmat [11]. Tassa tapauksessa perittava kuva sisaltaa erityisesti
NodeJS-ohjelmointialustan valmiiksi asennettuna. Seuraavaksi asetetaan kuvan tiedos-
tojarjestelmaan tydskentelykansio, eli oletussijainti kuvaan tehtaville operaatioille. Tyos-
kentelykansion asetuksen jalkeen siihen kopioidaan package.json-tiedosto, joka sisaltaa
kehitettavan sovelluksen vaatimat kirjastot ja niiden versiot. Tama tiedosto maarittaa esi-
merkissa sovelluksen vaatiman ympariston. Ymparistd asennetaan RUN-komennolla ku-
van tiedostojarjestelmaan, kun silla ohjataan tiedostojarjestelmassa ajettavaksi komento
npm install. Maaritellaan myos kontin kaynnistyessa suoritettava komento, joka aloittaa
tydskentelykansiossa olevan ohjelman. Esimerkin sovellus kdynnistyy komennolla npm
run start. Viimeisena vaiheena siirretdan kuvaa luovalta tietokoneelta lahdekoodi, konfi-
guraatiotiedostot ja muut isantakoneen sovelluskansiossa olevat tiedostot kuvan tiedos-

tojarjestelmaan. Taman komennon jalkeen kuva on valmis.

Kun kuva on valmiina, siitd voidaan kaynnistaa kontteja. Kontti on esiintyma kuvasta,
joka voidaan kaynnistda tai sammuttaa. Yhdesta kuvasta on mahdollista luoda useita
kappaleita kontteja. Kontin sammuessa se palautetaan taysin alkutilaansa, jolloin ajon

aikana tehdyt muokkaukset eivat jaa kontin seuraavaan kaynnistykseen mukaan. [9]

Mikropalveluiden yksi paavaatimus on niiden 16yha sidonnaisuus toisiinsa, ja palveluita
oletetaan olevan useampi kappale [3]. Dockerilla on mahdollista hallita useamman kontin
kaynnistysta eri kuvista, joka on yksi tapa kdynnistaa mikropalvelu sen ollessa kokonaan

pois paaltd. Tama toiminnallisuus saadaan aikaan Dockerin Compose-tyokalulla, joka



suorittaa Compose-tiedoston, kehittajan maaritteleman kaynnistysohjeen ja -jarjestyk-

sen sovelluskokonaisuuden konteille. [9, 11]

2.3 Microsoft Azure Service Fabric - Palvelualusta

Service Fabric on Microsoftin tarjoama palvelualusta mikropalveluiden ja konttien hallin-
taan ja kayttéénottoon [5]. Service Fabric on osa Azure-palvelukokonaisuutta, joka tar-
joaa pilvipohjaisen palvelualustan. Azure mahdollistaa palveluiden siirtdmisen pilveen,

jolloin sovelluksien vaatima laskentateho voidaan siirtaa yrityksen ulkopuolelle [5].

Mikropalveluiden kannalta Service Fabric tarjoaa skaalautuvuutta, vikasietoisuutta seka
hallintatydkaluja. Skaalautuvuus syntyy laajasta palvelinverkostosta, joka kattaa usean
mantereen [12]. Palveluita voidaan skaalata antamalla niille lisda laskentatehoa palve-
linverkostoista tarvittaessa. Skaalaus voidaan suorittaa automaattisesti kysynnan mu-
kaan, jolloin sovellukset reagoivat kayttdgjamaarien nousuihin ja laskuihin [6]. Vikasietoi-
suutta saadaan asteittaisista paivityksista seka mikropalveluiden reitityksesta niiden tilan
mukaan. Asteittaisilla paivityksilla tarkoitetaan paivityksia, jotka tuodaan palveluun mu-
kaan hallitusti keskeyttdmatta palvelun toimintaa paivityksen ajaksi [5]. Paivitys keskey-
tyy, jos sen huomataan olevan viallinen. Mikropalveluiden reititys tarkoittaa mikropalve-
luiden tilan varmistamista ja kuorman jakamista niiden valilla. Service Fabric seuraa pal-
veluiden vastauksia jatkuvasti ja varmistaa niiden toiminnan. Jos Jonkin osan huoma-
taan toimivan vaarin tai lakkaavan vastaamasta lainkaan, vaihdetaan osa toiseen, jolloin
keskeytykset kaytdssa minimoidaan [2]. Hallintaty6kaluihin taas sisaltyy esimerkiksi ha-
Iytykset katkoksista palvelussa, kayttoliittyma konttien ja mikropalveluiden kaynnista-

miseksi ja sammuttamiseksi sekad paivitysten maarittdminen [6].



3. VERKKOKAUPPA MIKROPALVELUNA

Tassa luvussa esitelldan esimerkkiprojekti, joka on tarkoitus toteuttaa mikropalveluna.
Esitellaan ohjelmiston vaaditut toiminnallisuudet ja mahdolliset rajoitteet. Valitaan kom-

ponenttijako ohjelman eri osille mikropalveluarkkitehtuurin mukaisesti.

3.1 Verkkokauppa

Kuvitteellinen vaatteiden myyntiin erikoistunut liike haluaa laajentaa toimintaansa perin-
teisistd myymaloista verkkokauppaan. Liike toimii useissa eri valtioissa ja omaa suuren
kysynnan seka asiakaskunnan, mutta ei t4han mennessa ole toteuttanut itsellensa verk-
komyymiseen vaadittavaa ymparistoa. Yleisia vaatimuksia verkkokaupalle ovat luotetta-

vuus, skaalautuvuus ja tietoturvallisuus.

Luotettavuudella halutaan vikasietoista palvelua. Erilaisiin virhetilanteisiin pitda varautua
ja jarjestelmassa tapahtuvat virheet minimoida etenkin kuluttajien nakdkulmasta. Kau-
pan toimintojen keskeytykset taytyy rajoittaa pakollisiin osiin. Jos esimerkiksi kaupan va-
rastosta tietojen hakemisessa on ongelmia, ei tuotteiden katselu saa asiakkaan osalta

keskeytya sen vuoksi.

Skaalautuvuudella varaudutaan verkkokaupan myynnin vaihteluun. Liike on havainnut
myyntiensd moninkertaistuvan alennusmyyntien aikana, mutta toisaalta on myos ajan-
jaksoja, jolloin kysyntd on selvasti normaalia alhaisempaa. Verkkokaupan tulee kyeta
palvelemaan poikkeuksellisen suurta asiakasmaaraa kysyntapiikkien aikana, mutta ku-
lujen saastamiseksi verkkokaupan kapasiteettia ei haluta pitaa jatkuvasti maksimissaan.
Kaupan tulee kyeta alentamaan kapasiteettiaan ja siten kaytettyja resursseja kysynnan

mukaan.

Luotettavuuden ja skaalautuvuuden lisaksi verkkokaupan halutaan toimivan pienilla vii-
veilla ja suurella kayttdastetakuulla (uptime guarantee). Verkkokaupan resurssit halu-
taan ulkoistaa yrityksen ulkopuoliselle palveluntarjoajalle, joka pystyy takaamaan vaati-

mukset.

3.2 Verkkokaupan toiminnallisuudet



Verkkokauppa tarjoaa asiakkailleen kayttoliittyman, jota kautta suurinta osaa palveluista
kaytetdan. Tassa suunnitelmassa keskitytaan sovelluslogiikan suunnitelmaan itse kayt-
toliittyman sijaan, mutta kayttoliittyman on tarkoitus ohjata toiminnot suunnitelluille kom-

ponenteille.

Verkkokaupassa on esiteltdva kaupan tuotevalikoimaa. Tuotevalikoimasta voi valita tuot-
teen, josta nakee tarkemman kuvauksen tuotteesta seka sen hinnan. Tuotevalikoima on
erilldan kaupan tuotevarastosta, eli tuotetta voidaan esitelld, vaikka se ei juuri nyt olisi

saatavilla varastossa. Talloin tuotetta ei kuitenkaan voi tilata.

Asiakas voi luoda tilin (account) verkkokauppaan. Asiakas voi esimerkiksi syottaa tilille
osoitetietonsa, jotka helpottavat tilauksen tekoa jatkossa. Asiakkaalle voidaan lahettaa
sahkopostilla viesteja erilaisista kampanijoista ja alennuksista. Kauppa haluaa ulkoistaa

sahkopostien valityspalvelun.

Asiakas voi tilata verkkokaupasta tuotteen. Tilausta tehdesséa kirjautunut asiakas saa
tietonsa suoraan tilinsa tiedoista, mutta myoés kirjautumaton asiakas voi tilata tuotteita
tayttamalla vaadittavat tiedot ostoksen yhteydessa. Asiakas saa kuitin ostoksesta sah-
kopostiinsa. Maksu suoritetaan ulkoisen maksupalvelun kautta, joka maksun vahvistet-
tuaan palauttaa tiedon kaupalle. Tilauksen toimittamiseksi tyontekijat katsovat lopuksi

tilaukset ja lahettavat ne tilauksessa mainittuun osoitteeseen.

3.3 Jako mikropalveluihin

Tehdaan komponenttitason suunnitelma verkkokaupasta mikropalveluna. Mikropalvelui-
den jakamisen tarkeimpana perusteena on loogisen kokonaisuuden muodostaminen,
joka ei ole liian suuri, saati liilan pieni. Osien on kyettava toimimaan keskenaan, mutta
my0s toisista riippumatta, mikali esimerkiksi toinen mikropalvelu on kaatunut. Mikropal-
velut valitaan osittamalla verkkokaupan toiminnallisuudet niitd vastaaviksi mikropalve-

luiksi. Kuvassa 1 esitellaan mikropalvelun komponentit ja niiden suhteet toisiinsa.
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Kuva 1. Verkkokaupan mikropalvelut

Verkkokauppa on jaettu seuraaviin mikropalveluihin: tilauskasittelija, tuotevarasto, tuo-
tevalikoima, asiakasprofiilit seka mainospalvelu. Kuvassa 1 on esitelty myos verkkokau-
pan ulkopuoliset komponentit, jotka integroidaan palveluun. Naitd ovat maksupalvelu ja

sahkopostivalittgja.

Tuotevalikoiman tehtdvana on sailéa tietoa tuotteista, jotka ovat kaupan valikoimissa.
Sailottyihin tietoihin kuuluu vahintaan tuotteen nimi, hinta ja kuvaus tuotteesta. Palvelulta
voidaan suorittaa kyselyita tuotteista esimerkiksi aakkosjarjestyksessa, laskevan hinnan
ja tuotekategorian mukaan. Tuotevalikoima ei tieda tuotteen maaraa varastossa, vain
tiedot tuotteista, joita kauppa ylipaataan myy. Nama tuotteiden metatiedot tallennetaan

tuotevalikoiman omaan tietokantaan.

Tuotevarasto on vastaavasti vastuussa tuotteiden varastotilanteesta, eli siitd montako
kappaletta tiettya tuotetta on kaupan varastoissa. Tuotevarasto pitaa kirjaa tuotteen ni-
mesta tai vastaavasta uniikista numerotunnisteesta (ID), jonka avulla tuotteen tila voi-
daan hakea varastosta. Tunnisteen lisaksi ainoa tieto varastossa on kyseisen tuotteen
maara varastossa. Jokaisen tuotteen tunnisteen on oltava sama kuin se on tuotevalikoi-
massa. Tuotevarastoon voi tehda kyselyja tuotteen varastomaarasta. Tuotevarastolla on

oma erillinen tietokanta kuten tuotevalikoimallakin, jonne se sail66 tietonsa.
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Asiakasprofiilit hallitsee palveluna asiakkaiden tietoja. Nama tiedot sisaltavat tuotteiden
toimitusta varten tarvittavat osoitetiedot, sekd mahdollisen tallennetun maksutavan. Tie-
tojen tehtavana on helpottaa tilausten tekoa, kun asiakkaan ei tarvitse tayttaa tietojaan
uudelleen. Asiakkaiden tiedot tallennetaan mikropalvelun omaan tietokantaan, erilldan
muista tietokannoista. Asiakasprofiilipalvelu vastaa kyselyihin tietyn asiakkaan tiedoista
uniikin tunnisteen perusteella sekd massaoperaatioihin kaikista asiakkaista. Asiakkaan
uniikki tunniste on sidoksissa tunnukseen, jolla asiakas kirjautuu verkkokaupan verkko-

sivuille, esimerkiksi sdhkodpostiin.

Tahan asti mainitut mikropalvelut ovat taysin riippumattomia muiden osien toiminnasta.
Nama mikropalvelut ovat siis erittdin skaalautuvia, ja samalla myo6s palvelun kriittisimmat
osat. Jos esimerkiksi suuri joukko asiakkaita rekisterdityy sivuille yhta aikaa, on asiakas-
profiilikomponentin resurssit helposti kasvatettavissa. Jos taas verkkokaupan tuotteita
katsotaan alennusmyynnin aikana moninkertaisesti normaaliin ndhden, voidaan tuote-
valikoiman resursseja kasvattaa. Sama patee myds painvastoin. Jos esimerkiksi pyha-
paivan takia verkkokaupassa on normaalia matalampi maara kavijoita, voidaan resurs-

seja vahentaa ja samalla saastaa mikropalveluiden kuluissa.

Mainospalvelu lahettaa kohdennetusti tietyille asiakasryhmille tai kaikille asiakkaille tie-
toa liikkeen kampanjoista sahkdpostitse. Mainospalvelu saa tehtavanannon liikkeen
tyontekijoilta joko toteutetusta kayttoliittymasta, joka kutsuu mainospalvelun rajapintaa.
Mainospalvelu hakee kyselya vastaavien asiakkaiden sahkopostit asiakasprofiileista
massakyselylla, jonka jalkeen se aloittaa sahkdpostien valityksen. Mainospalvelu voi |1a-
hetyksen onnistumisen varmistumiseksi pitaa kirjaa lahetettavistda sahkoposteista
omassa tietokannassaan, jolloin kaatumisen jalkeen sahkopostien valitysta voidaan jat-
kaa samasta kohdasta. Mainospalvelu lahettaa sahkopostit ulkoiseen sahkdpostien va-
lityspalveluun, joka vastaa niiden perille toimittamisesta. Esimerkki tallaisesta palvelusta
on Mailgun [13]. Jos suuren mainoskampanjan aikana sahkoéposteja on lahetettavana
suuri maara kerralla, voidaan luoda uusia mainospalvelun esiintymia ja osittaa sahko-

postit niiden kesken, jolloin kuorman kasvuun voidaan reagoida.

Tilauskasittelija on muista palveluista riippuvaisin, mutta riippuvuudet ovat I6yhia. Se
vastaa asiakkaan tilauksen tekemisesta verkkokaupassa, jolloin se tarvitsee tietoja
muilta mikropalveluilta. Kun asiakas siirtyy tilaamaan tuotetta, varmistetaan ensin, onko
kyseessa uusi asiakas vai onko asiakkaalla jo olemassa profiili. Jos asiakas on kirjautu-
neena palveluun, profiilin oletetaan olevan olemassa. Tall6in tilauskasittelija pyytaa asia-
kasprofiililta kyseisen asiakkaan tiedot. Tilauskasittelija luodaan kuitenkin oletuksella,

etta jokainen muu mikropalvelu voi olla epakunnossa. Jos asiakasprofiiliin ei saada yh-
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teytta kyselylla, ohjataan asiakas tayttamaan toimitustiedot ja maksutapa asiakasprofii-
lista riippumatta. Toimitustietojen tayton jalkeen voidaan verkkosivulla nayttaa yhteen-
veto tuotteista. Kayttolittyma hakee yhteenvetoa varten tuotteiden tiedot suoraan tuote-
valikoimalta, jos se on toimintakykyinen. Tilauskasittelija hakee tuotteen hinnan tuoteva-
likoimalta. Seuraavaksi verkkokaupassa siirrytdan maksuvaiheeseen. Jos asiakas valit-
see maksutavaksi esimerkiksi pankkikortin, tilauskasittelija ohjaa pyynndn ulkoiselle
maksupalvelulle. Maksupalvelu hyvaksyy tai hylkdd maksun, ja palauttaa tiedon mak-
susta tilauskasittelijalle. Erds potentiaalinen Suomessa toimiva maksupalvelu on Paytrail
[14]. Tilauskasittelijan tulee olettaa, ettd myds maksupalvelu voi olla kyvyton toimimaan.
Jos maksupalvelu ei vastaa tilauskasittelijan pyyntéihin, ehdotetaan asiakkaalle muita
maksutapoja, kuten laskua. Nain asiakas voi tilata tuotteen myés maksupalvelusta riip-
pumatta. Viimeisend mikropalveluna tilauskasittelija tarvitsee tuotevaraston. Tuoteva-
raston taytyy olla saatavilla, jotta tilauskasittelija voi varmistaa silta tuotteen saatavuu-
den. Tilauskasittelija pyytaa tuotevarastoa vahentdmaan tuotevaraston tuotteita tilauk-
sen mukaan maksun varmistuttua. Tuotteen saatavuus voidaan my6s merkitd avoi-
meksi, jolloin tuotteita voi tilata vaikkei niita olisikaan kyseisena hetkena varastossa. Tuo-
tevarastosta riippuvuutta se ei siltikaan poista, silla tuotevarasto myos varmistaa tuot-
teen olemassaolon seka sen, saako sita tilata avoimena tilauksena. Tilauskasittelija pitaa
tapahtumistaan kirjaa omassa tietokannassaan. Tietokannan olennaisin tieto on makse-
tut, mutta toimittamattomat tilaukset. Liikkeen tyontekijat voivat varmistaa tilauksen ja

aloittaa toimituksen tilauksen paatteeksi.
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4. TEKNINEN TOTEUTUS

Tassa luvussa perehdytaan verkkokaupan mikropalveluiden tekniseen suunnitteluun tar-
kemmin. Luvussa valitaan mikropalveluille ajoalusta, analysoidaan arkkitehtuurin kelpoi-

suutta globaaliin toimintaan seka perustellaan mikropalveluiden tietokantojen jako.

4.1 Palvelualusta

Verkkokaupan kaikki mikropalvelut kaynnistyvat Docker Composen avulla. Jokaiselle
mikropalvelulle luodaan oma kontti, jotka on mahdollista kdynnistdad myos toisistaan riip-
pumatta. Verkkokauppa on mahdollista sijoittaa yrityksen omiin tiloihin, mutta ulkoista-

malla mikropalvelut voidaan hyédyntaa palvelualustojen ominaisuuksia.

Microsoftin Azure Service Fabric on potentiaalinen valinta verkkokaupan palvelualus-
taksi. Service Fabric tarjoaa ymparistdén mikropalveluiden hallinnointiin. Sen kautta mik-
ropalvelut saadaan skaalautumaan automaattisesti kysynnan mukaan ja paivitykset saa-
daan suoritettua jatkuvasti siten, ettd palvelu ei keskeydy niiden ajaksi. Service Fabric

my0s lupaa palveluiden toipuvan virheista itsenaisesti. [5]

Palvelualustan kayttaminen sopii verkkokaupan globaaliin markkinaan. Esimerkiksi
Azuren palvelinkeskuksia on useita kappaleita eri mantereilla, joka takaa lyhyet vasteajat

verkkokaupalle liki mista pain tahansa maailmaa [12].

Myos muut palvelualustat tarjoavat vastaavia ominaisuuksia erilaisilla hinnoittelumal-
leilla. Toteutuksen alkaessa on syyta tarkistaa sopivin palvelualusta kyseisena ajanhet-
kena. Azure ja sen Service Fabric ovat valittu tydssa esimerkeiksi, joilta |6ytyivat kaikki

halutut palvelut.

4.2 Tietokannat

Mikropalvelut suunniteltiin siten, etta niilld on omat tietokantansa yhden yhteisen tieto-
kannan sijaan. Nain valtetdan tilanne, jossa mikropalveluiden valille syntyy riippuvuus
yhteisen tietokannan kautta. Mikali mikropalvelut kayttaisivat yhteista tietokantaa, olisi
todennakdisempaa, etta eri mikropalveluille syntyy oletuksia tietokannan rakenteesta,
jonka perusteella mikropalvelua kehitetdan. Mikropalveluilla on kuitenkin eri kayttétarkoi-
tukset ja yhteisen tietokannan muuttamisen vaikutuksia taytyisi seurata jokaisessa sita
kayttavassa mikropalvelussa. Nain tietokanta itsessaan loisi yhteyden mikropalveluiden
valille, mika estdd mikropalveluiden itsendista toimintaa. Kun jokaisella mikropalvelulla

on oma tietokantansa, ne saavat enemman vapauksia tietokannan rakenteen suhteen.
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Tietokantoja voidaan my6s skaalata mikropalvelutasolla osiin, joihin sita tarvitaan, koko

jarjestelman yhteisen tietokannan skaalaamisen sijaan.

Tietokantojen jakaminen hyodyttaa myds verkkokaupan palveluiden jakamisessa alueit-
tain. Vaikka verkkokauppa toimiikin globaalisti, saattaa se haluta hajauttaa tuotevaras-
tojaan ympari maailmaa pienentaakseen toimitusaikoja ja mahdollisia tullimaksuja valti-
oiden valilla. Tuotevarastot voidaan jakaa alueittain, siten ettd ne hyédyntavat tietyn alu-
een paikallista tuotevarastoa globaalin varaston sijaan. Tietokannat voidaan siis jakaa

my®os alueittain, jolloin ndytetdan kyseisen alueen tuotteet.

4.3 Teknologiat

Koska mikropalvelut ovat vain verkkopyyntdjen valityksella yhteydessa toisiinsa, voivat
ne kayttda omia teknologiaratkaisuita vaikuttamatta muiden mikropalveluiden toimintaan
[3]. Verkkokaupan tapauksessa tatad voidaan hyddyntaa erityisesti tehokkuuden opti-

moinnissa.

Tuotevarasto on tarkea osa verkkokauppaa, ja tulee luultavasti kokemaan suuria pyyn-
témaaria yhta aikaa niin asiakkailta kuin varaston tyontekijoiltd. Tuotevarasto ei ole asi-
akkaille suoraan nahtavissa oleva osa ja keskittyykin pelkadstdan toiminnan tehokkuu-
teen. Tuotevaraston teknologiaratkaisut kannattaa siis valita tehokkuutta priorisoiden.
Koska tuotevaraston operaatiot ovat enimmakseen tietokantaoperaatioita, on tietokan-
nan sopivuudesta tehtavaan syyta varmistua. Itse mikropalvelu on syyta toteuttaa alhai-
sen tason ohjelmointikielella tehokkuuden varmistamiseksi. Esimerkiksi C ja C++ ovat

tehokkaita ohjelmointikielia tahan tarkoitukseen [15].

Kun mikropalvelu ei ole tehokkuuskriittinen, voidaan vastaavasti keskittyd korkeamman
tason ratkaisuihin kehityksen nopeuttamiseksi. Esimerkiksi mainospalvelu ei ole aika-

kriittinen, silla sahkdpostien ei edes oleteta kaikkien saapuvan yhta aikaa.

4.4 Johtopaatokset

Mikropalveluilla saatiin huomattavia etuja verkkokaupan palveluihin. Tavoitteena oli
saada verkkokaupasta kavijamaarille skaalautuva ja vikasietoinen. Mikropalvelut olivat
toimiva ratkaisu skaalautuvuuden saamiseksi. Verkkokaupan jakaminen osiin mahdollis-
taa skaalaamisen yksittaisten mikropalveluiden tasolla sen lisaksi, etta jo itse arkkiteh-
tuuri ohjaa kehittajia luomaan eri komponentit itsenaisiksi ja taten helposti skaalattaviksi.
Tietokantojen eristdminen jokaisen mikropalvelun omaksi estda syntymasta tilannetta,

etta riippuvuudet yhteiseen tietokantaan hidastaisivat skaalausta.
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Mikropalveluarkkitehtuuri ohjaa verkkopalvelua myoés vikasietoiseen toimintaan. Valittu
palvelualusta huomaa vialliset komponentit ja korvaa ne itse toimivalla vastineella. Suu-
rin osa luoduista mikropalveluista toimii itsenaisesti, ja toimivat vaikka jossain toisessa
mikropalvelussa olisi virhe. Muita mikropalveluita kayttavat mikropalvelut kuten tilauska-
sittelija ohjattiin luotavaksi oletuksella, ettd muut mikropalvelut voivat milloin vain olla
epakunnossa. Nain myds tilauskasittelija tarjoaa palveluaan rajatusti, jos sen kayttama

toinen mikropalvelu ei vastaa pyyntaihin.

Mikropalveluarkkitehtuurin edut ovat merkittavia, ja uskon niiden hyotyjen ylittdvan kus-
tannukset, jotka mikropalveluarkkitehtuuriin siirtymisessa tai sen luomisessa syntyy.
Poikkeuksena pidan hyvin pienia ohjelmistoja, jotka hydtyisivat enemman suoraviivai-
semmasta kehitystavasta. Hyvin pieniad ohjelmistoja voi olla vaikeaa jakaa mikropalve-
luihin ja niiden suora kehittdminen mikropalveluihin jakamisen sijaan tuottaa mielestani

parempia tuloksia.
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5. YHTEENVETO

TyOssa esiteltiin mitd mikropalvelut ovat ja niiden toteutuksessa hyddyllisia tydkaluja.
Esitelly tyokalut olivat mikropalveluiden ajoalustana toimiva Docker sekd Microsoftin

Azure Service Fabric, jolla hallinnoidaan ja skaalataan Docker konttien resursseja.

Mikropalveluille esitettiin soveltamiskohteeksi verkkokauppa. Verkkokauppa sisalsi
useita eri vaatimuksia globaalina toimijana, etenkin kustannustehokkaita ratkaisuita
alennusmyyntien kavijapiikkien aiheuttaman kuormituksen ratkaisemiseen seka vakaata
toiminnallisuutta, jolloin verkkokauppa kykenee toimimaan myds jonkin sen osa-alueen
ollessa epakunnossa. Verkkokauppa jaettin mikropalveluihin, jotka ovat 16yhasti toi-
siinsa sidottuja. Omiksi mikropalveluikseen eriytettiin tilauskasittelija, tuotevarasto, tuo-

tevalikoima, asiakasprofiilit ja mainospalvelu.

Skaalautuvuuden ja vikasietoisuuden takaamiseksi mikropalveluita suositeltiin ajetta-
vaksi palvelualustassa, kuten Microsoft™ Azure Service Fabric. Jokaisen mikropalvelun

todettiin tarvitsevan oma tietokantansa, jotta ei synny riippuvuutta yhteen tietokantaan.
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