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Tiedon maaran lisdantyessa organisaatioissa myos niihin kohdistuvien tietoturvauhkien maara
on nousussa. Liiketoiminnan kannalta merkittavien tietojen joutumisella vaariin kasiin voi olla mer-
kittavia vaikutuksia organisaatioiden maineeseen ja talouteen. Ohjelmistoyritysten nakdkulmasta
tama tarkoittaa sitd, etta niiden tarjoamien ohjelmistojen tietoturvan takaaminen on entista tarke-
ampaa. Tutkimuksen tavoitteena on selvittda, miten ohjelmistoyritykset voivat varmistaa kehitta-
miensa tuotteiden tietoturvan varautumalla erilaisiin moderneihin tietoturvauhkiin.

Tutkimusaineisto painottuu aiheen kirjallisuuslahteisiin. Yksityiskohtaisempiin kasitteisiin pe-
rehdytaan lisaksi tieteellisten julkaisujen, uutisartikkeleiden, konferenssijulkaisujen ja tietoturva-
raporttien avulla. Raporteilla pyritddn hahmottamaan tietoturvauhkien yleisyytta ja mahdollisia
trendeja. Ohjelmistoyritysten ja ohjelmistokehityksen kontekstin ymmartamiseksi tutkimuksen
alussa pyritdan kuvaamaan ohjelmistoyritysten liiketoimintaa ja ohjelmistokehityksen elinkaarta.
Taman jalkeen tutkimuksessa maaritetdan tarkeimmat tietoturvan kasitteet ja osa-alueet, jonka
jalkeen tunnistetaan erilaisia jaotteluja tietoturvauhkille ja annetaan esimerkkeja merkittavista mo-
derneista tietoturvauhkista. Lopuksi aineistoa yhdistelemalla pyritdan vastaamaan paatutkimus-
kysymykseen: "Miten ohjelmistoyritykset voivat varautua moderneihin tietoturvauhkiin?”.

Tutkimusaineiston perusteella selvisi, ettéd ohjelmistoyritykset voivat varautua tietoturvauhkiin
panostamalla tietoturvapolitikkaan ja riskienhallintaan. Ohjelmistoyritykset voivat tunnistaa ohjel-
mistoihin kohdistuvia tietoturvauhkia erilaisilla haavoittuvuusanalyysimenetelmilla. Lisaksi tutki-
muksessa tunnistettiin merkittavia menetelmia, jotka auttavat ohjelmistoyrityksia tietoturvan var-
mistamisessa: turvallisuustestaaminen, kayttajakoulutus, standardit ja kaksivaiheinen tunnistau-
tuminen. Tulosten painottuessa ihmiskeskeisiin prosesseihin ja menetelmiin vahvistui tutkimusai-
neistossa esiintynyt nakemys siita, etta kayttajat ovat suurin tietoturvauhka. Tulosten perusteella
voidaan tunnistaa aiheita jatkotutkimukselle kayttajakoulutuksen tehokkuuteen, ja uudehkojen
trendien, kuten pilvipalveluiden ja esineiden internetin tietoturvaan liittyen.
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KESKEISET KASITTEET

Haittaohjelma (engl. Malware) on tietokoneohjelma, jonka tarkoituksena on aiheuttaa

vahingollisia ja ei-haluttuja vaikutuksia levitessdan (Razak et al. 2016).

Hajautettu palvelunestohyékkays eli DDoS (engl. Distributed Denial Of Service) on
hyokkays, jonka tarkoituksena on estaa palvelun tarkoitettu toiminta kohdistamalla siihen
paljon liikennetta (Bosworth et al. 2014, s. 138).

Modernit tietoturvauhkat tarkoittavat tdman tutkimuksen kannalta sellaisia tietotur-
vauhkia, jotka ovat syntyneet jatkuvien tietoteknisten saavutusten ja nopean kehityksen
ansiosta. Modemit tietoturvauhkat eivat valttdmatta ole tdysin ennenndkemattémia,

mutta niiden suuri merkitys nykyaikana tekee niistd moderneja.

Ohjelmistoyrityksia ovat yritykset, joiden paaasiallista liiketoimintaa on erilaisten ohjel-

mistotuotteiden kehitys, jakelu ja myynti (O’Grady 2014).

Sisapiirin uhkan (engl. Insider Threat) muodostaa organisaation sisainen henkild, jolla
on paasy organisaation sisaisiin tietojarjestelmiin, ja joka tahallaan tai tahattomasti toimii

tavalla, joka vaarantaa organisaation tietoturvan (Bosworth et al. 2014, s. 105-109).

Tietoturvalla (engl. Information Security) tarkoitetaan 1ISO-standardin mukaisesti tiedon
luottamuksellisuuden, eheyden ja saatavuuden turvaamista (engl. Confidentiality, Integ-
rity and Availability) (ISO/IEC 2005). Nama osa-alueet muodostavat tietoturvan CIA-mal-
lin (Straub et al. 2008, s. viii; von Solms & van Niekerk 2013; Bosworth et al. 2014, s.
31).

Tietoturvapolitiikka kasittda saannot ja ohjeistukset organisaation kriittisten kilpailuvalt-
tien suojaamiseksi. Organisaation sisalla tietoturvapolitikka maarittaa sallitut ja kielletyt
toimintatavat liittyen tiedon kasittelyyn luottamuksellisuuden, eheyden ja saatavuuden
takaamiseksi (Straub et al. 2008).

Tietoturvauhka on jokin haavoittuvuus tai palveluun kohdistuva hyokkays, joka kohdis-
tuu tiedon luottamuksellisuuteen, eheyteen tai saatavuuteen (Sutton 2014, s. 10). Tieto-
turvauhkaan liittyy riski, jonka merkityksellisyyteen vaikuttaa uhkan toteutumisen toden-
nakdisyys (Taylor et al. 2013, s. 19-22).

Tietovuoto tarkoittaa luottamuksellisen tiedon paljastumista luvattomille tahoille, joko
tarkoituksellisesti tai vahingossa. Tietovuodoilla voi olla merkittavia haittavaikutuksia yri-

tyksen maineelle ja taloudelle (Cheng et al. 2017).



1. JOHDANTO

1.1 Tutkimuksen tausta

Tiedon maaran lisdannyttya jatkuvasti on keratyn datan merkitys entisestdan korostunut
tietointensiivisissa organisaatioissa. Yritykset hallinnoivat entistd enemman liiketoimin-
tansa kannalta merkittavaa tietoa, jonka joutuminen vaariin kasiin voi pahimmassa ta-
pauksessa aiheuttaa merkittdvaa vahinkoa seka yrityksen maineelle ettd taloudelle
(Cheng et al. 2017). Ohjelmistoyritysten nakdkulmasta tdama tarkoittaa sita, etta tieto-
turva-aukkojen ja tietoturvauhkien tunnistaminen osana ohjelmistokehitystd on entista
tarkedmpaa. Aihetta on Chengin et al. (2017) mukaan tutkittu kattavasti, mutta Boswort-
hin et al. (2014, s. 20) mukaan taydellisia puolustuskeinoja moderneja tietoturvauhkia

vastaan ei ole kehitetty.

Moderneja jarjestelmia ja laitteita kuvaa se, ettd ne ovat keskenaan yhteydessa muo-
dostaen laajoja verkkoja (Vacca 2013, s. 4). Niinpa myds modernit tietoturvauhkat levia-
vat nopeasti pitkin naité verkostoja (Bosworth et al. 2014, s. 21). Koska modernit tieto-
turvauhkat ovat tietotekniikan kehityksen myéta entistd arvaamattomampia, korostuu ny-
kyaan tietoturvauhkien tunnistamisessa uhkista aiheutuvien vahinkojen minimointi,
kompromissien l16ytdminen ja tietynlainen tilannetaju tietoturvauhkiin liittyen (Bosworth
et al. 2014, s. 21).

Esimerkiksi yhdysvaltalaisen tietoturvayrityksen Symantecin tietoturvaraportin (2019)
mukaan vuonna 2017 uusien haittaohjelmavarianttien maara kasvoi 92 % ja vuonna
2018 mobiilihaittaohjelmien maara kasvoi 33 %. Esineiden internetia (IoT) voidaan pitaa
yhtena suurimmista kehityssuunnista tietotekniikan saralla viime vuosina. Symantecin
(2019) mukaan loT-laitteisiin kohdistuvien hydkkaysten maara kasvoi huomattavasti,
silld vuonna 2017 kasvu oli 600 %. Tama kertoo omalta osaltaan siita, etta etenkin uudet

teknologiat ovat haavoittuvuutensa vuoksi hydkkaajien kohteena.

Jotta ohjelmistoyritykset voisivat saada asiakkaansa ja palvelun kayttajat vakuuttuneeksi
palvelun tietoturvasta, tulisi niiden kyeta arvioimaan omaa tietoturvaosaamistaan ja mah-
dollisesti tietoturvaluokitusta. Tietoturva-alalla on kuitenkin puute ammattitaitoisista
osaajista, joten tietoturvasta huolehtivat tahot eivat usein ole tietoturva-alan ammattilai-
sia (Brotherston & Berlin 2017, s. xiv). Mahdollisia syita potentiaaliseen tietdmattomyy-
teen tietoturvauhkista ovat myos raha- ja aikaresurssien puute. Mikali ohjelmistoyrityk-
sella ei ole varsinaista tietoturvahenkil6a tai -osastoa, eivat esimerkiksi ohjelmistokehit-

tajat ehdi hankkimaan tarpeeksi tietoa moderneista tietoturvauhkista.



1.2 Tutkimusongelma ja aiheen rajaus

Tutkimuksessa selvitetdan, miten ohjelmistoyritykset varmistavat kehittamiensa tuottei-
den tietoturvan varautumalla erilaisiin moderneihin tietoturvauhkiin. Tutkimuksen paatut-
kimuskysymykseksi muodostuu: "Miten ohjelmistoyritykset voivat varautua moderneihin
tietoturvauhkiin?”. Paatutkimuskysymysta pyritdan tdydentdmaan seuraavilla tdsmenta-

villa alatutkimuskysymyksilla:
e Mitkd ovat moderneja tietoturvauhkia ja miten niitd voidaan tunnistaa?
¢ Miten ohjelmistoyritykset suhtautuvat moderneihin tietoturvauhkiin?
e Miten ohjelmistoyritykset voivat suojautua moderneilta tietoturvauhkilta?

Tutkimusaihe rajataan koskemaan paaasiassa tietoturvallisuutta ja tietoturvauhkia, eika
niinkadan kyberturvallisuutta ja kyberuhkia, kuten kyberterrorismia. Nama aiheet on ra-
jattu hyvin von Solmsin ja van Niekerkin julkaisussa "From information security to cyber
security” (2013). Lisaksi rajauksessa hyddynnetaan Bosworthin et al. (2014) jaottelua,
jossa tietoturva voidaan jakaa periaatteisiin, tietoturvauhkiin ja suojautumiseen, seka
Whitmanin ja Mattordin (2012, s. 9) komponenttijakoa. Tietoturvan jaottelu voidaan tehda
myos teknisen ja inhimillisen tietoturvan valille, ja tutkimuksen tavoitteena on tarkastella
naitd molempia osa-alueita (Moallem 2019). Tietoturvan komponentteja ja osa-alueita
kasitellaan tarkemmin luvussa 3.3. Naiden jaotteluiden perusteella on muodostettu tut-

kimusaiheen rajaus kuvassa 1.
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L

Teknologiset Inhimilliset
tekijat tekijat

Kuva 1: Aiheen rajaus



Kuvan 1 mukaisesti tutkimuksessa keskitytaan nimenomaan tietopohjaisiin resursseihin
kohdistuviin tietoturvauhkiin, joita kuvaavat tietoteknologian turvallisuus ja tiedon turval-
lisuus. Tietoturvauhkien arviointiin seka tietoturvauhkiin varautumiseen liittyy kuitenkin
vahvasti tietoturvapolitiikan ja tietoturvan hallinnan aihealueita. Nama kasitteet pyritdan
huomioimaan tutkimuksessa, mutta ne eivat ole paatutkimuskohteena. Tutkimuksesta
on rajattu pois kyberturvallisuuden alle kuuluvat kasitteet, kuten kyberterrorismi ja tieto-
turvan vaikutus laajemmin yhteiskuntaan. Tutkimuksessa on tarkoitus keskittya edelleen
tietoturvauhkiin unohtamatta kuitenkaan tietoturvaan liittyvia toimintatapoja ja suojautu-

miskeinoja.

1.3 Tutkimuksen rakenne

Luvussa 2 kuvataan tutkimuksessa kaytetyt tutkimusmenetelmat, annetaan esimerkkeja
tutkimuksessa kaytetyistd hakulausekkeista ja esitelldaan tutkimuksen kannalta merkityk-
sellinen tutkimusaineisto. Luvussa 3 maaritelldan ohjelmistoyrityksen kasite ja tarkastel-
laan ohjelmistoyritysten liiketoimintaa ja ohjelmistokehitystd kontekstin hahmotta-
miseksi. Luvussa 4 esitellaan tietoturvan peruskasitteet, tarkastellaan tietoturvan liiketoi-
minnallista merkitysta seka tunnistetaan tietoturvan osa-alueita ja tietojarjestelmien kom-

ponentteja.

Luvussa 5 maaritelldaan tietoturvauhkan kasite, kategorisoidaan tietoturvauhkia erilaisilla
jaotteluperusteilla seka annetaan esimerkkeja erilaisista merkittavistd moderneista tieto-
turvauhkista. Luvussa 6 yhdistetaan edellisten lukujen sisaltda siten, etta tietoturvauhkia
pyritdan tarkastelemaan ohjelmistoyrityksen kontekstissa. Tarkastelun I&htokohtana on
ohjelmistoyritysten suhtautuminen, tietoturvauhkien tunnistaminen seka niihin varautu-

minen. Luvussa 7 esitellaan tutkimuksen tulokset.



2. TUTKIMUKSEN TOTEUTUS

2.1 Tutkimusmenetelmat

Kandidaatintyd tehtiin kirjallisuuskatsauksena. Tiedonhaussa kaytettiin erilaisia palve-
luja, kuten Andoria, ScienceDirectid, Scopusta, Web of Sciencea ja ProQuestia. Tutki-
muksessa pyrittiin asettamaan etsittavan aineiston enimmaisiaksi noin 10 vuotta, silla
tarkoituksena oli tutkia nimenomaan tietoturvauhkien moderneja suuntauksia. Aineisto
ja hakulausekkeet olivat padasiassa englanniksi, silld suomenkielistd materiaalia oli saa-

tavilla rajallisesti.

Hakulausekkeita yhdisteltiin keskenaan loogisilla operaattoreilla (AND, OR, NOT) tar-
kempien tulosten saamiseksi. Aineiston arviointiperusteena olivat muun muassa sopi-
vuus tutkimusongelmaan ja -kysymyksiin, julkaisualusta, viittausten maara ja se, oliko

lahde tieteellisesti vertaisarvioitu.

Taulukko 1: Esimerkkejé hakulausekkeista

Lauseke Andor Scopus Science- Web of | ProQuest

Direct Science

"information secu- | 27 442 032 | 175682 375 652 78 323 22 963 022
rity”

"information secu- | 2 700 107 16 424 84 153 7 921 1 990 864
rity AND threats”
“(information  OR | 654 242 2173 54 969 765 386 789

computer) AND se-

curity AND evalua-

tion AND threat*”

“software compan®* | 361 (suoda- | 2 653 84 856 3539017
AND security” tettu)

“tietoturva” 524 0 1 0 31

Hakulausekkeista jatettiin tarkoituksella pois "cyber-" ja "cyber security” -termit, silla ky-
berturvallisuus ja tietoturva eivat ole synonyymeja. Hakutuloksia rajattiin edelleen suo-

dattamalla esimerkiksi aineistotyypin, otsikon ja vuosiluvun perusteella.



2.2 Tutkimusaineisto

Aineiston etsinnassa pyrittiin ensin l16ytamaan aihepiiria koskevia yleisteoksia. Tasta
hyvia esimerkkeja ovat taulukossa 2 esitellyt "Computer Security Handbook”, “Principles
of Information Security” ja “Defensive security handbook: best practices for securing in-
frastructure”. Naista teoksista ensimmainen jakaa tietoturvan kolmeen osa-alueeseen:
tietoturvan perusteisiin, tietoturvapolitikkaan ja uhkilta suojautumiseen. Edelld maini-
tuista toinen teos on laaja teos tietoturvan osa-alueista, perusteista ja tietoturvan hallin-
nasta. Kolmas teos puolestaan paneutuu nimenomaan siihen, kuinka tietoturvauhkilta ja
hyokkayksiltd voidaan suojautua paremmin. Yhdessa nama teokset muodostavat van-

kan pohjan tutkimukselle.

Taulukko 2: Merkittévén tutkimusaineiston esittely

Tekijat Vuosi | Nimi Tyyppi | Sisallén kuvaus

Bos- 2014 | Computer Security | Kirja Nimensa mukaisesti tietotur-
worth et Handbook van kasikirja. Kattava paivitetty
al. teos kasittelee tietoturvaa kol-

men osa-alueen kautta perus-
teista aina uhkiin ja suojautu-
miskeinoihin asti. Useaan ker-
taan paivitetty teos, viimeksi
vuonna 2014. Teoksen parissa

on toiminut satoja alan asian-

tuntijoita.
Brothers- | 2017 | Defensive security | Kirja Tarjoaa prosesseja ja toiminta-
ton & handbook: best prac- tapoja  tietoturvan  takaa-
Berlin tices for securing infra- miseksi. Pyrkii maarittelemaan
structure standardit, joita voidaan sovel-

taa useimpiin yritysverkostoi-
hin. Teos on jaettu selkeisiin
osa-alueisiin, joita voidaan tar-

kastella irrallaan toisistaan.




Gupta et | 2019 | Computer and Cyber | Kirja Kasittelee tietoturvaa perus-
al. Security: Principles, Al- teista aina moderneihin tren-
gorithm,  Applications deihin. Teoksen sisaltdé on ja-
and Perspectives ettu melko spesifeihin aihealu-
eisiin, jotka toimivat esimerk-
keina tietoturvan kaytannon to-

teuttamisesta.

Moallem | 2019 | Human-Computer In- | Kirja Kasittelee tietoturvan inhimil-
teraction and Cyberse- listéd puolta, ihmisen ja tietoko-
curity neiden valista vuorovaikutusta

ja autentikointia. Moderni teos,
jossa perehdytdan mydés mo-
derneihin teknologioihin ja nii-
den tietoturvaan.

Sommer- | 2016 | Software engineering Kirja Kattava teos ohjelmistoyritys-

ville ten, ja ohjelmistokehityksen

kontekstin hahmottamiseksi.

Takanen | 2018 | Fuzzing for software | Kirja Turvallisuustestaamista kasit-

et al. security testing and televa teos, jossa keskitytaan
quality assurance erityisesti fuzzaukseen. Teok-

sessa perehdytdaan myds haa-
voittuvuusanalyysiin.

Taylor et | 2013 | Information Security | Kirja Helposti ymmarrettava teos,

al. Management Principles joka kasittelee tietoturvaa joh-

tamisen nakokulmasta.

Vacca 2013 | Computer and Infor- | Kirja Kasittelee monipuolisesti eten-

mation Security Hand-
book

kin tietoturvan teknisia kasit-

teita.




Whitman
& Mat-
tord

2012

Principles  of

mation Security

Infor-

Kirja

Kasittelee monipuolisesti tieto-
turvan eri osa-alueita, ja sisal-
taa tutkimuksen nakodkulmasta
tarkeitd tietoturvan kasitteita.
Whitmanin teoksiin on viitattu

useissa muissa lahteissa.

Pohjateosten ohella tutkimusta syvennettiin etsimalld mahdollisimman tuoreita ja rele-

vantteja tieteellisia julkaisuja koskien moderneja tietoturvauhkia, ja sita, mitd ne merkit-

sevat ohjelmistoyrityksille. Oli my6s perusteltua etsia ja esitella kaytannén esimerkkeja

moderneista tietovuototapauksista etsimalla aiheeseen liittyvaa uutisointia. Monesti suu-

rimmat opit tietoturvaan on saatu juuri kdytdnndon virheiden kautta.




3. OHJELMISTOYRITYKSET JA OHJELMISTOT

Ohjelmistoyrityksia ovat yritykset, joiden paaasiallista liiketoimintaa on erilaisten ohjel-
mistotuotteiden kehitys, jakelu ja myynti (O’Grady 2014). Ohjelmistoyritykset voivat olla
riippumattomia tai liittyd johonkin suurempaan ekosysteemiin (Sink 2006, s. 3). Esimerk-
keja tallaisista ekosysteemeista ovat esimerkiksi Microsoftin tai Googlen tuotteet, alustat
ja palvelut. Ohjelmistoyrityksen voidaan katsoa kuuluvan johonkin ekosysteemiin, kun se
on riippuvainen esimerkiksi Microsoftin tuotteista olemalla Microsoft-jalleenmyyja, tai se
kayttda Googlen Androidia omana kehitysalustanaan. Sinkin (2006, s. 3) mukaan ohjel-

mistoyritys on riippumaton silloin, kun se markkinoi tdysin omaa ohjelmistotuotetta.

Onhjelmistotuotteet eroavat luonteeltaan esimerkiksi valmistavan teollisuuden tuotteista.
Ohjelmisto ei kulu kaytettaessa, ja lisdksi ohjelmistoa voidaan monistaa rajattomasti. Oh-
jelmisto vaatii ymparilleen kayttokontekstin ollakseen hyddyllinen. Mikali kayttdja saisi
kateensa ohjelmiston, ei han tekisi silld mitdan ilman tietokonetta tai selainta, joilla ohjel-
mistoa voisi kayttaa. On siis tietoturvan kannalta hyva huomioida, etta ohjelmistot eivat
toimi kuplassa, vaan tietoturvaongelmia voi esiintya myos esimerkiksi selainten, ohjel-
mointikielien ja muiden kayttdkontekstin kannalta oleellisten tekijdiden tasolla. Ohjelmis-
tojen tapauksessa ohjelmistojen myynnista saatavat tulot perustuvat usein lisenssimak-
suihin, eivatka kertamaksuihin. Asiakas ei siis omista ohjelmistoa, vaan maksaa sen kay-
tosta. Tama menettely on yleistynyt etenkin pilvipalveluiden ja web-sovellusten yleisty-
misen myo6ta. On kuitenkin olemassa avoimen lahdekoodin ohjelmistoja, jotka eivat ole

kenenkaan omistuksessa, vaan ovat yhteisén yllapitamia. (Axelrod 2013, s. 29-30)

Ohjelmistotuotetta edeltaa siihen liittyva ohjelmistokehitys. Erilaisia menetelmia ja toi-
mintatapoja ohjelmistokehitykseen riittaa yhtd monta kuin on ohjelmistoyrityksiakin.
Sommervillen (2016, s. 45) mukaan on kuitenkin tunnistettavissa kolme yleisimmin kay-
tossa olevaa ohjelmistokehityksen prosessimallia: vesiputousmalli, asteittainen kehitys-
malli ja integraatio- ja konfiguraatiomalli. Vesiputousmallissa kehitys on jaoteltu selkeisiin
vaiheisiin siten, etta maarittelya seuraa suunnittelu, suunnittelua seuraa toteutus ja to-
teutusta seuraa testaus (Sommerville 2016, s. 45). Asteittaisessa kehityksessa nama
vaiheet sekoittuvat keskenaan, ja ohjelmistoa kehitetdan versioittain hieman kerrallaan.
Integraatio- ja konfiguraatiomallissa ohjelmisto hyddyntaa valmiita komponentteja, ja lop-

putuote muodostuu naita yhdistelemalla ja konfiguroimalla.

Nykyajan muuttuvassa liiketoimintaymparistossa erilaiset ketterat menetelmat (engl.

Agile) ovat saavuttaneet eniten suosiota. Ketterat menetelmat perustuvat asteittaisen



kehityksen malliin, ja niiden tarkoituksena on kyetd mukauttamaan ohjelmistokehitysta
alati muuttuviin liilketoiminnallisiin vaatimuksiin (Sommerville 2016, s. 73). Ketterassa ke-
hityksessa maarittelya, suunnittelua ja toteutusta tehddan samanaikaisesti tavoitteena
tuottaa hyddyllisia toiminnallisuuksia mahdollisimman nopeasti (Sommerville 2016, s.
73). Uusia versioita on kyettava toimittamaan asiakkaalle jatkuvasti. Ohjelmistoyritykset
voivat olla valmiita jopa tinkimdan ohjelmiston laadusta, jotta asiakasvaatimukset tayt-
tava ohjelmisto saadaan asiakkaalle (Sommerville 2016, s. 73). limeisten hyotyjen lisaksi
ketterat menetelmat voivat olla tietoturvan nakdkulmasta myds alttiimpia virheille, mikali
suunnitteluprosesseista tai laadunvarmistuksesta tingitdan liikaa. Ketterien ohjelmisto-
projektien tueksi muodostunut projektinhallinnan viitekehys, Scrum, mahdollistaa kette-
rien menetelmien paremman sisaistdmisen ja hyddyntadmisen lapi organisaation (Som-
merville 2016, s. 86).

Riippumatta kehitysmallista ohjelmiston elinkaari ei paaty ohjelmistokehityksen jalkeen,
kun ohjelmiston ensimmainen versio on toimitettu asiakkaalle. ISO/IEC/IEEE
24765:2017(E) standardin (2017) mukaan ohjelmiston elinkaari alkaa kayttajan tai asi-
akkaan tarpeesta ja paattyy sen kayton tai saatavuuden loppumiseen. Toimituksen jal-
keen ohjelmistoa kehitetdan edelleen niin sanotussa evoluutiovaiheessa (Sommerville
2016 s. 258). Jonkin ajan kuluttua ohjelmiston rakenne monimutkaistuu ja yllapito vai-
keutuu. Kayton ja vaatimusten vahentyessa siirrytaan yllapitovaiheeseen, jossa ohjel-
mistosta on viela hyotya, mutta siihen kohdistuu vain pienid muutoksia (Sommerville
2016 s. 258). Tassa vaiheessa myods mahdolliset kolmannen osapuolen ohjelmistojen
teknologiat voivat vanhentua siten, ettd niiden tuki lopetetaan. Tama puolestaan voi ai-
heuttaa suurta epavarmuutta myds oman ohjelmiston tietoturvallisuuden suhteen. Lo-
pulta ollaan siina tilanteessa, etta joko ohjelmistolla ei ole kayttajia, tai sita ei tueta. Seu-
rauksena ohjelmisto voidaan paivittdaa uudella versiolla, korvata kokonaan uudella rat-

kaisulla tai poistaa kaytosta.
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4. TIETOTURVA

4.1 Tiedon luottamuksellisuus, eheys ja saatavuus: CIA-malli

Tietoturva keskittyy tiedon ja tiedon arvoa tuottavien ominaisuuksien suojelemiseen
(Whitman & Mattord 2017, s. 4). Perinteisesti tietoturvalla on tarkoitettu tiedon luotta-
muksellisuuden, eheyden ja saatavuuden suojaamista (engl. Confidentiality, Integrity
and Availability). Yhdessa ndma muodostavat tietoturvan peruspilarina pidetyn CIA-mal-
lin (kuva 2) (Ahmad 2014; Bosworth et al. 2014, s. 31; Brotherston & Berlin 2017, s. 53;
Whitman & Mattord 2017, s. 6). CIA-mallin kasitteitd voidaan Vaccan (2013) mukaan

pitdd myds tietoturvan tavoitteina, jotka huomioidaan jarjestelmien suunnittelussa.

Tiedon luottamuksellisuudella tarkoitetaan tietoon paasyn rajoittamista siten, ettéd vain
sita tarvitsevat paasevat kasiksi tietoon (Whitman & Mattord 2017, s. 7). Luottamukselli-
suutta suojellaan useimmin kryptauksella (Vacca 2013, s. 427; Gupta et al. 2019, s. 257),
mutta Whitmanin ja Mattordin (2017, s. 7) mukaan luottamuksellisuutta voidaan suojata
lisdksi myds tiedon luokittelulla, turvallisella varastoimisella, asianmukaisella koulutuk-

sella ja tietoturvapolitiikan avulla.

Luottamuksellisuus

‘ '

Kuva 2: CIA-malli (Gupta et al. 2019, s. 257)

Tiedon ollessa eheaa voidaan varmistua siita, etta erilaisia kanavia pitkin lahetettya tie-
toa ei ole manipuloitu luvattoman tahon toimesta. Eheyden sailyttamiseen liittyy oleelli-
sesti kayttajien autentikointi (Vacca 2013, s. 427; Gupta et al. 2019, s. 257), eli varmis-

tuminen siita, ettd kayttaja on se kuka vaittda olevansa (Bosworth et al. 2014, s. 88).

Saatavuudella pyritddn varmistamaan, etta palvelu on jatkuvasti sita tarvitsevien tahojen

kaytettavissa (Vacca 2013, s. 427). Esimerkkina saatavuutta vahentavista tietoturvauh-
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kista ovat hajautetut palvelunestohyokkaykset (engl. DDoS, Distributed Denial of Ser-
vice), joiden tarkoituksena on estda palveluiden tarkoitettu toiminta (Bosworth et al.
2014, s. 138).

Kuitenkin Bosworthin et al. (2014) mukaan CIA-malli on sellaisenaan riittdmaton kaytet-
tavaksi tietoturvatydssa. Mallin tietoturvaelementtien lisaksi tulee kiinnittda huomiota tie-
toturvauhkien lahteisiin, tietoturvaa uhkaaviin toimiin, suojaaviin toimintoihin ja tietotur-
van tavoitteisiin. Jotta tietoturvauhkat voidaan huomioida riittavalla tasolla, jokaista mal-

lin osa-aluetta tulee tarkastella itsendisena kokonaisuutena. (Bosworth et al. 2014, s. 38)

4.2 Tietoturva liiketoiminnan kannalta

Von Solmsin & van Niekerkin (2013) mukaan tietoturvalla tarkoitetaan liikketoiminnan na-
kdkulmasta liikketoiminnan jatkuvuuden varmistamista minimoimalla tietoturvavahinkojen
seuraukset. Nain ollen tietoturvalla on monia liittymapintoja yritysten tavoitteisiin ja stra-
tegiaan (Ahmad 2014).

Tiedon luotettavuuden, eheyden tai saatavuuden menettdmisella saattaa olla vakavia
seurauksia. Uutisointi erilaisiin vakaviin tietovuotoihin liittyen onkin tehnyt tietovuodoista
merkittdvan tutkimuskohteen viime vuosina (Ahmad 2014). Laihosen et al. (2013, s. 21)
mukaan tieto on organisaation kannalta arvokas resurssi. Tiedon paatymisella vaariin
kasiin voi olla merkittavia haittavaikutuksia organisaation talouteen ja maineeseen (Ah-
mad 2014; Cheng et al. 2017). Keskittymalla ja panostamalla tietoturvaan organisaation
sisalla yritykset kykenevat erottautumaan muista yrityksista ja saavuttamaan nain kilpai-
luetua (Vacca 2013, s. 3; Ahmad 2014; Cheng et al. 2017).

Tiedosta muodostuu organisaatioiden sisalla tietamysta, joka liittyy vahvasti ihmisiin ol-
len siten organisaation aineeton resurssi (Laihonen et al. 2012, s. 18). Kenties siksi tie-
tamysta ei perinteisesti ole Ahmadin (2014) mukaan vastaavalla tavalla suoraan yhdis-
tetty tietoturvan kannalta merkittavaksi resurssiksi, kuten esimerkiksi data on. Tietamyk-
seen kohdistuvat tietoturvauhkat ovat myos erilaisia kuin datan tapauksessa. Kuitenkin
tietdmyksen vuotaminen organisaation ulkopuolelle on liiketoiminnan nakdkulmasta yhta

merkittavaa kuin datan tapauksessa (Ahmad et al. 2014; llvonen et al. 2015).

4.3 Tietoturvan osa-alueet

Whitmanin ja Mattordin (2012, s. 8) mukaan menestyksekkaan organisaation turvallisuus
koostuu seuraavista turvakerroksista: fyysinen turvallisuus, henkildstéturvallisuus, ope-

raatioturvallisuus, kommunikaatioturvallisuus, tietoliikenteen turvallisuus ja tietoturvalli-
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suus. Vaikka tietoturvallisuus on vain yksi osa turvallisuuden kokonaisuutta, on silla sel-
vasti monia yhteyksia muihin edella mainittuihin osa-alueisiin. Esimerkiksi henkilétietojen
paljastuminen voi johtaa niiden vaarinkayttéon ja siten olla uhka henkilostoturvallisuu-

delle.

Tietoturva puolestaan voidaan jakaa edelleen komponentteihin, joita on kuvattu kuvassa
3. Perustan tietoturvalle muodostavat CIA-mallin luottamuksellisuus, eheys ja saata-
vuus. Tietoturvapolitikka on tietoturvan eri osa-alueet yhdistdva kokonaisuus. Kaikki
osa-alueet puolestaan kuuluvat tietoturvan hallinnan alaisuuteen. (Whitman & Mattord
2017, s. 5) Varsinaisia tietoturvauhkia kohdistuu kaikkiin tietoturvan eri komponentteihin.
Tietokoneiden turvallisuudella tarkoitetaan tietotekniikan, kuten laitteiston turvallisuutta
(Schatz et al. 2017). Datan turvallisuudella tarkoitetaan tietoteknisiin laitteisiin ja tietojar-
jestelmiin sailétyn tiedon turvallisuutta (Whitman 2012, s. 9, 17). Verkkoturvallisuus ka-
sittaa tietoliikennetta koskevat osa-alueet, kuten palomuurit, reitittimet, portit ja virtuaali-
set verkot (Bosworth et al. 2014, s. 262—269a). Tietoturvauhkien jaottelua kasitelldaan

tarkemmin luvussa 5.
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Kuva 3: Tietoturvan komponentit (Whitman & Mattord 2017, s. 5)

Tietoturvaa voidaan lahestya myds tietojarjestelmien avulla. Tietojarjestelman saatetaan
monesti ajatella koostuvan ainoastaan jarjestelmaan liittyvasta laitteistosta tai ohjelmis-
tosta. Tietojarjestelma (engl. Information System) kasittaa kuitenkin laitteiston ja ohjel-
mistojen lisaksi datan, ihmiset, menetelmat ja tietoverkot (Whitman & Mattord. 2012, s.
16). Rainerin et al. (2014, s. 15) mukaan ndma komponentit yndessa muodostavat tieto-
koneperusteisen tietojarjestelman (Computer-Based Information System, CBIS). Menet-
telytavoilla tarkoitetaan ohjeita, joiden avulla komponentit yhdistetaan tiedon kasittele-
miseksi (Rainer et al. 2014, s. 15).
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Kuva 4: Tietokoneperustainen tietojarjestelméa (CBIS) (Rainer et al. 2014, s.15)

(L

Nykyaan useimpiin, ellei jokaiseen tietojarjestelmaan sisaltyy tietokoneita ja tietotekniik-
kaa. Tasta syysta tietojarjestelmaa ja tietokoneperusteista tietojarjestelmaa kaytetaan
tyypillisesti synonyymeina (Rainer et al. 2014, s. 15). Tietokoneperusteinen tietojarjes-
telma voidaan jakaa seuraaviin komponentteihin: laitteisto, ohjelmistot, tietokannat ja tie-
toverkot (kuva 4). Nama komponentit ja oikeanlaiset menetelmat yhdessa tekevat tieto-

koneperusteisista tietojarjestelmista arvokkaita (Rainer et al. 2014, s. 15).
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5. TIETOTURVAUHKAT

5.1 Mika on tietoturvauhka?

Uhka on tapahtuma, joka toteutuessaan voi saada aikaan ei-haluttuja seurauksia (Taylor
et al. 2013, s. 19). Tietoturvan kontekstissa uhka on objekti, henkild tai muu entiteetti,
joka aiheuttaa tieto-omaisuudelle jatkuvan uhan (Whitman & Mattord 2012, s. 43). Tie-
toturvassa uhkat kohdistuvat tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen
(Sutton 2014, s. 10). Uhkien kohteena oleva tieto-omaisuus voi olla aineellista tai ainee-
tonta (Taylor et al. 2013, s. 21). Tietoturvauhka voi olla jokin haavoittuvuus tai palveluun
kohdistuva hydkkadys. Haavoittuvuudella tarkoitetaan niitd heikkoja kohtia, jotka heiken-
tavat jarjestelman tehokkuutta, tietoturvaa ja laatua (Gupta et al. 2019, s. 99). Hy6kkayk-
set pyrkivat hyddyntamaan naitd haavoittuvuuksia paastakseen kasiksi kontrolloituihin
jarjestelmiin (Whitman & Mattord 2012, s. 65).

Tietoturvauhkaan liittyy aina riski, jonka merkittavyytta voidaan arvioida toteutumisen ai-
heuttamien vaikutusten kautta. Lisaksi riskin arvioinnissa huomioidaan sen toteutumisen
todennakdisyys. Uhkaan sisaltyvan riskin merkitys vaikuttaa siihen, miten tietoturvauh-
kaan yrityksissa suhtaudutaan. Ollakseen valideja ja merkityksellisia tietoturvauhkien tu-
lee olla realistisia esimerkiksi siten, ettd vastaavista tapauksista on ennestdan olemassa
nayttéa. (Taylor et al. 2013, s. 19-22)

Tietoturvauhan voi ajatella muodostuvan yrityksessa siina vaiheessa, kun silla on yrityk-
sen liiketoiminnan kannalta merkitysta. Tietoturvauhkaan liittyvat riskit ovat siis liiketoi-
mintariskin osia. Tietoturvauhkiin liittyvan riskienhallinnan avulla voidaan selvittda muun
muassa seuraavanlaisia uhkatekijoita: taloudelliset tappiot, lailliset seuraamukset, mai-
neen menettaminen, toimintojen hairiintyminen ja henkildstén kokema haitta. (Sutton
2014, s. 9-11)

5.2 Erilaisia tietoturvauhkia

Tietoturvauhkien voidaan ajatella jakautuvan tahallisiin ja tahattomiin uhkiin (Rainer et
al. 2014, s. 100; Taylor et al. 2013, s. 19). Nama voidaan edelleen jakaa sisaisiin ja
ulkoisiin uhkiin (kuva 5). Tahallisten uhkien tarkoituksena on tietoinen uhkan toteuttami-
nen (Taylor 2013, s. 20). Sisaiset uhkat ilmestyvat organisaation siséalta ja niitd voivat
olla esimerkiksi ihmisten tekemat inhimilliset virheet (Rainer et al. 2014, s. 101). Toinen
esimerkki sisdisesta uhasta on niin sanottu sisapiirin uhka, jossa tietojarjestelmien val-

tuutetut kayttajat hydédyntavat oikeuksiaan haitalliseen toimintaan (Moallem 2019, s.
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119). Ulkoisia uhkia ovat muun muassa ympariston aiheuttamat uhkat (Sutton 2014, s.
53) ja internetista kohdistuvat hyokkaykset, kuten haittaohjelmat, hajautetut palvelunes-
tohyokkaykset (DDoS) ja hakkerit (Rainer et al. 2014, s. 101). Tietoturvauhkien jaottelua

on havainnollistettu kuvassa 5.

Ulkoisia 1
* Haittaohjelmat * Ympéristénuhat
* Tietomurrot * Onnettomuudet
+ DDoS * Sosiaalinen
* Fyysinen varkaus manipulointi
* Sisapiirin uhka * Inhimilliset virheet
* Tietovuoto * Laiteviat
* Sabotaasi * Ohjelmistoviat
Sisdisia
Y
Tahallisia Tahattomia

Kuva 5: Erilaisia tietoturvauhkia

Haittaohjelmalla tarkoitetaan ohjelmaa, jonka tarkoituksena on aiheuttaa vahingollisia ja
ei-haluttuja vaikutuksia levitessaan (Razak et al. 2016). Haittaohjelmat liittavat itsensa
suoritettaviin ohjelmiin keraten, vahingoittaen tai havittaen tietoa (Sutton 2014, s. 56).
Haittaohjelmat ovat yksi suurimmista jarjestelmien ja kayttajien kokemista uhkista (Choo
2011; Taylor et al. 2013, s. 108). Haittaohjelmat voidaan jakaa hajautettuihin ja kohden-
nettuihin haittaohjelmiin (Choo, 2011). Kohdennettujen haittaohjelmien kohteena ovat
tietyt yritykset tai kayttajat, kun taas hajautetuissa haittaohjelmissa varsinaista yhta koh-
detta ei ole, vaan ohjelman tarkoituksena on levitd mahdollisimman laajalle (Choo 2011).
Esimerkkeja erilaisista haittaohjelmista ovat virukset, madot, troijalaiset, vakoiluohjelmat
ja kiristysohjelmat (Sutton 2014, s. 53).

Sosiaalinen manipulointi (engl. Social Engineering) on toimintaa, jossa pahantekija kayt-
taa sosiaalisia taitoja tyontekijoiden manipuloimiseen saadakseen tietoonsa luottamuk-
sellista tietoa, kuten salasanoja (Pike 2011; Whitman & Mattord 2012, s. 70; Bosworth
et al. 2014, s. 54; Rainer 2014, s. 103; Moallem 2019, s. 140). Moallemin (2019, s. 141)
mukaan sosiaalisessa manipuloinnissa hyokkaajat kayttavat useita erilaisia tekniikoita,
kuten fyysisia vierailuja tyopaikoilla, puheluja, tietokoneiden roskakoreja ja sosiaalista

mediaa. Naiden tekniikoiden avulla manipuloijat kykenevat kerddmaan vahitellen tiedon
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palasia, ja lopulta esimerkiksi kopioimaan tyontekijan identiteetin saaden nain paasyn
luottamukselliseen tietoon (Bosworth et al. 2014, s. 54; Rainer et al. 2014, s. 103). Whit-

man ja Mattord esittavat yhden kategorisoinnin tietoturvauhkille (taulukko 3).

Taulukko 3: Tietoturvauhkien kategorioita (Whitman & Mattord 2012, s. 44)

Kategoria Esimerkkeja

1 [Vaarataineettomalle omaisuudelle |Piratismi, tekijanoikeusloukkaukset
2 [Ohjelmistohyokkaykset Virukset, madot, makrot, palvelunesto
3 |Poikkeamat palveluiden laadussa Internet palveluntarjoajan-, sahko- tai laajaverkkon
ongelmat
4 |Vakoilu tai tunkeutuminen Luvaton kaytto ja/tai tiedon keruu
5 |Luonnonvoimat Tulipalo, tulva, maanjaristys, ukkonen
6 |Inhimilliset virheet Onnettomuudet, tyontekijoiden virheet
7 |Tietojen kiristys Uhkaviestit, tietojen paljastaminen
8 |Kadonnut, puutteellinen tai Tietojarjestelmien padasyn menettaminen
keskenerdinen tieto kiintolevyn rikkoutumisen johdosta ilman
kunnollista varmuuskopiota
9 |Olematon, puutteellinen tai Tietoverkon vaarantuminen palomuurin
keskenerdinen valvonta puutteellisuuden johdosta
10 ([Sabotaasi tai vandalismi Jarjestelmien tai tiedon tuhoutuminen
11 |Varkaus Laitteiston tai tietoresurssien laiton kayttoonotto
12 |Tekniset laiteviat Laitteiston rikkoutuminen
13 |Tekniset ohjelmistoviat Bugit, koodiongelmat tuntemattomat porsaanreiat
14 |Teknologian vanhentuneisuus Antiikkinen, vanha teknologia

Erilaisia tietoturvauhkia on huomattava maara. Jokaiselta erilaiselta tietoturvauhkalta ei
ole mahdollista suojautua, mutta kaikki erilaiset mahdollisuudet tulisi ottaa huomioon tie-
toturvauhkien arvioinnissa. Organisaatioiden on pyrittava arvioimaan, mitka tietoturvauh-
kat ovat kriittisia juuri oman toiminnan kannalta, ja keskittymaan niihin. Tietoturvauhkien
arviointi on siis pitkalti riskienhallintaa. (Whitman & Mattord 2012, s. 134-135)

5.3 Merkittavia moderneja tietoturvauhkia

Erilaiset web-sovellukset kasittelevat nykyaan enemman tietoa, kuin koskaan aikaisem-
min. Web-sovellusten yleistyminen on aiheuttanut sen, ettd organisaatiot siirtavat liike-
toimintaansa yha enemman verkkoon (Gupta et al. 2019, s. 357). Kayttajat kykenevat
muutamalla painalluksella hoitamaan paivittaiset pankkiasiansa omilla alylaitteillaan, tai
vaikkapa tekemaan tilauksia verkkokaupassa. Etenkin edellda mainitut arkaluontoisia
henkilO- ja maksutietoja kasittelevat palvelut ovat tehneet web-sovelluksista hyokkaajien
nakokulmasta houkuttelevia (Vacca et al. 2013, s. 143). Koska hakkerit haluavat nake-
malleen vaivalle jonkinlaista hyotya, he kohdistavat huomionsa juuri sinne, missa talou-

delliset intressit ovat suurimmat (Bosworth et al. 2014, s. 120).
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Hydkkaajat pyrkivat hyddyntamaan web-sovellusten haavoittuvuuksia, ja mahdollisia ta-
kaovia. Takaovet ovat jarjestelmaan vahingossa koodivirheen takia jaaneita-, tai tahal-
laan hydkkaajan asettamia tapoja paasta kasiksi jarjestelmaan (Bosworth et al. 2014, s.
120). Vaccan (2013, s. 145) mukaan yksi merkittavimpia haasteita web-sovellusten tie-
toturvallisuuden kannalta on autentikointi (engl. Authentication) ja auktorisointi (engl.
Authorization). Auktorisoinnilla tarkoitetaan sita, etta tietyn identiteetin omaavalla enti-
teetilla (kayttajalla) on oikeus tarkastella haluttuja resursseja (Rainer et al. 2014, s. 115).
Mikali hyokkaajat kykenevat monitoroimaan tai hairitsemaan web-sovelluksen ja palveli-
men valista liikennettad, voivat he saada kasiinsa tarvittavat autentikointimenetelmat, ku-

ten salasanan tai salausavaimen (Vacca 2013, s. 145).

Myds pankkien tarjoamat mobiilisovellukset ovat yleistyneet alypuhelimien kayton
my6ta. Alylaitteiden virustentorjuntaohjelmat ja muut suojamekanismit eivat kuitenkaan
ole tyOpoytalaitteiden suojauksen tasolla mobiilihaittaohjelmien yleistymisesta huoli-
matta (Choo 2011). Rose (2012) toteaa tdman johtuvan mobiilisovellusten kdanteisesta
kehityksesta tietokoneohjelmiin ndhden: alun perin toiminnallisuudeltaan yksinkertainen
puhelin on kehittynyt yha monimutkaisemmaksi monitoimilaitteeksi, kun taas tietokoneet
ovat yksinkertaistuneet. Alylaitteissa modernit haavoittuvuudet painottuvat laitteen kayt-
tojarjestelmaan. Esimerkiksi suosituimmassa kayttojarjestelmassa Androidissa kayttajat
voivat asentaa ohjelmia oman tahtonsa mukaan ilman rajoituksia tai varoituksia (Yuksel
et al. 2014). Androidissa ei ole turvamekanismia, joka takaisi asennettavan sovelluksen
turvallisuuden asennusvaiheessa (Yuksel et al. 2014). Jopa Androidin virallisesta sovel-
luskaupasta ladattavissa sovelluksissa on havaittu vakavia tietoturvauhkia (Choo 2011).
Haitallisille mobiilisovelluksille on tyypillistd kayttdoikeuksien vaarinkayttdé. Mobiilisovel-
luksia asennettaessa kayttajat hyvaksyvat sokeasti sovelluksen pyytamat kayttdoikeu-
det, minkad seurauksena alylaitteen henkil6kohtaiset tiedot voivat vaarantua (Rose 2012).
Esimerkki uudehkosta uhkasta on niin sanottu paivityshyokkays (engl. Upgrade attack),
jossa alun perin turvalliseen sovellukseen tehdaan haitallinen paivitys, joka useissa ta-

pauksissa paivittyy alypuhelimiin automaattisesti (Rose 2012).

Alypuhelimien lisiksi kodinkoneet, tydpaikkojen laitteet, teollisuuden etéohjattavat ko-
neet ja modernit autot muodostavat erilaisia verkkoja, ja ovat yhteydessa internetiin
(Bandyopadhyay & Sen 2011; Lindqvist & Neumann 2017). Jopa kodin jadkaappi saat-
taa valittaa tietoa itsestddn omaan alypuhelimeen. Vermesanin ja Friessin (2015, s. 5)
mukaan tulevaisuudessa kaikki esineet ihmisten ymparilla tulevat olemaan yhteydessa
internetiin muodostaen valtavia maailmanlaajuisia verkostoja. Naita verkostoja kutsu-
taan esineiden internetiksi (loT, Internet of Things). Ihmisten hyvinvoinnin lisdamisen ja

valtavien liiketoiminnallisten mahdollisuuksien lisaksi nama verkostot luovat tietoturvan
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nakokulmasta otolliset olosuhteen muun muassa hajautetuille palvelunestohyokkayksille
(DDoS, Distributed Denial of Service). Hajautetussa palvelunestohyokkayksessa hyok-
kaajat kohdistavat palveluun useista eri lahteista liikennetta tarkoituksenaan palvelun
toiminnan hairitseminen tai estaminen. loT:n muodostamat verkostot tekevat tallaisten
hyokkaysten alkuperan selvittdmisesta lahes mahdotonta (Lindqvist & Neumann 2017).
Palvelunestohydkkaysten lisaksi erilaisten etdohjattavien laitteiden ohjelmistojen tieto-
turvallisuuden vaarantuminen voi johtaa tiedon menettdmisen ja taloudellisten vahinko-
jen lisadksi pahempaankin, kuten esimerkiksi henkildvahinkoihin (Lindqvist & Neumann
2017). Esimerkiksi tulevaisuudessa itseohjautuvien autojen potentiaalisesti aiheuttama
vahinko on todennakdisesti vakavuudeltaan hyvin erilainen verrattuna kodin jddkaappei-
hin.

Organisaatiot hankkivat yhd useammin palvelunsa erilaisina pilvipalveluina. Pilvipalve-
luissa palvelumalli perustuu usein SaaS-malliin (engl. Software-as-a-Service), jossa
kayttajat kayttavat kolmannen osapuolen sovelluksia internetin valityksella (Vacca 2017,
s. 3). Pilvipalveluntarjoajien ydinliiketoimintaa on tarjota tehoa, tallennustilaa ja ohjelmis-
topalveluja, joten on usein perusteltua ulkoistaa toimintaa naille tahoille vastuun siirtami-
sen, kaytannéllisyyden ja kustannussaastbjen nojalla (Vacca 2017, s. 1; Gupta et al.
2019, s. 282). Useissa tapauksissa pilvipalveluntarjoajat noudattavat jotakin tietotur-
vastandardia (lovan 2016), joten tietoturvan vastuun siirtyminen ulkoiselle toimijalle voi
myos olla turvallisuuden kannalta hyva asia. Pilvipalveluiden suhteen tietoturvariskeja
kohdistuu kuitenkin etenkin tiedon luottamuksellisuuteen ja saatavuuteen. Vaccan
(2017, s.1) mukaan organisaatioiden kontrolli omaan dataan heikkenee tietovarastojen
sijaitessa organisaation ulkopuolella, eika organisaatioilla mydskaan ole todellisuudessa
mitaan takeita tiedon turvallisuudelle ulkoisen toimijan kasissa. Pilvipalveluiden tarjoajat
palvelevat yhta aikaa useita eri asiakkaita. Tasta syysta palveluiden kayttajat kayttavat
monesti samaan aikaan samoja resursseja. Naiden resurssien kuormittuminen on uhka
tiedon saatavuudelle (lovan 2016). Pilvipalvelut eivat ole siis tietoturvauhkien suhteen

uniikkeja, mutta vastuu ja kontrolli tietoturvasta siirtyy ainakin osittain ulkoisille toimijoille.

On selvaa, ettd edella mainitut tietoturvauhkat voivat toteutuessaan johtaa merkittaviin
tietovuotoihin. Tietovuodot eivat kuitenkaan aina johdu ulkoisista tekijdistd. On sanottu,
etta kayttajat ovat tietojarjestelmien suurin tietoturvauhka. Tietoturvayritys McAfeen ra-
portin (2017) mukaan 43 % yritysten tietovuototapauksista oli oman henkildston aiheut-
tamia. lImi6td kutsutaan sisapiirin uhkaksi (engl. Insider Threat), jossa sisapiirildinen
kayttaa vaarin oikeutettua paasyaan jarjestelmaan. Rainerin et al. (2014, s. 102) mukaan

erityisesti henkilostohallinnon tyontekijat muodostavat sisaisen riskin, silla heilla on oi-
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keudet tarkastella ja muokata esimerkiksi arkaluontoisia henkilétietoja. Sisapiirin aiheut-
tamat tietovuodot voivat olla tahallisia ja tahattomia (Cheng et al. 2017). Tahattomat tie-
totovuodot voivat johtua henkildston ja kayttajien huolimattomuudesta. Tahallisiin tieto-
vuotoihin voi liittyd esimerkiksi kiristysta, tietovarkauksia ja sabotaasia. Tassa yhtey-
dessa on huomioitava myds ulkoisten organisaatioiden hallinnon alla olevat sisapiirilai-
set, kuten esimerkiksi projektitiimin ulkoiset konsultit, joilla on osittain paasy jarjestelmiin
(Rainer et al. 2014, s. 102). Bosworth et al. (2014, s. 110) luokittelevat liséksi erikseen
sisapiirin uhkat, joissa tekija toimii tarkoituksellisesti iilman aikomusta aiheuttaa vahinkoa
(engl. Nonmalicious Threats). Esimerkkind vastaavasta tapahtumasta on Trafin ajokort-
titietopalvelu, jonka tarkoituksena oli tarjota haun perusteella kenen tahansa ajokorttitie-
dot ilmaiseksi (Salmi 2018). Palvelun katsottiin kuitenkin loukkaavan yksildiden tietosuo-

jaa.

Sisapiirin uhkien huomioiminen on organisaatioissa merkityksellista siksi, etta sisapiirin
aiheuttamat tietovuodot ovat kasvussa (Moallem 2019, s. 121). Vaikka tahalliset sisapii-
rin aiheuttamat tietovuodot eivat ole yleisin organisaatioiden kokema tietoturvauhka, ai-
heuttavat ne eniten kustannuksia suhteessa esiintymismaaraan (Ponemon Institute
2016). Ponemon Instituten laatiman tutkimuksen (2016) mukaan sisapiirilaisen aiheutta-
man tietovuodon vuotuinen kustannus suhteutettuna tapausten maaraan oli vuonna
2015 noin 144 000 $, kun esimerkiksi haittaohjelman vastaava kustannus oli vain noin
4 600 $.
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6. MODERNIT TIETOTURVAUHKAT OHJELMIS-
TOYRITYKSISSA

6.1 Tietoturvapolitiikka ja riskienhallinta

Ohjelmistoyritysten matka parempaan varautumiseen modernien tietoturvauhkien suh-
teen alkaa niiden suhtautumisesta tietoturvauhkiin. Suhtautuminen nakyy muun muassa
yritysten tietoturvapolitikassa. Riskienhallinnan tarkoituksena on puolestaan tunnistaa
oman kontekstin kannalta merkittavimpia tietoturvauhkia (Whitman 2012, s. 119). Tieto-
turvapolitikan vaikutuksia ja toteutumista voidaan tarkastella myés henkiléston tasolla
(Siponen et al. 2014).

Tietoturvaan ja tietosuojaan liittyvaa lainsaadantéa on tiukennettu ja tdsmennetty viime
vuosina. Esimerkiksi EU:n yleinen tietosuoja-asetus (GDPR, General Data Protection
Regulation) on pakottanut kayttajatietoja kasittelevia organisaatioita miettimaan uudel-
leen tietoturvatoimintojaan ja tietosuojakaytantdjaan. Tietosuoja-asetus koskettaa kay-
tanndssa siis myds kaikkia ohjelmistoyrityksia. Momen et al. (2019) tekemassa tutki-
mufksessa “Did App Privacy Improve After the GDPR” pyrittiin selvittdmaan, oliko
GDPR:n voimaantulolla vaikutusta mobiilisovellusten turvallisuuteen. Tutkimuksessa
vertailtiin viitAkymmenta Android-sovellusversiota ennen ja jalkeen GDPR:n. Tuloksena
selvisi, etta lahes kaikissa tapauksissa seka sovelluksen ilmoittamat kayttdoikeusvaateet
seka todelliset mitatut sovellusten kayttamat oikeudet olivat vahentyneet — vaikkakin kor-
relaatiota GDPR:n ja vahenemisen valilla oli tutkimuksen mukaan vaikeaa todentaa.
GDPR on siis hyva esimerkki siitd, kuinka ulkoisetkin tekijat voivat vaikuttaa siihen, miten

ohjelmistoyritykset suhtautuvat tietoturvaan.

Ohjelmistoyritysten suhtautuminen tietoturvaan nakyy myds niiden tietoturvapolitiikassa.
Tietoturvapolitikan tehtdva on tarjota sdanndt organisaation tietoresurssien suojaa-
miseksi. Tietoturvapolitikka maarittaa sen, mitd organisaation tyontekijat voivat sanoa
ohjelmistojen ominaisuuksista ja toteutuksesta, ja miten heidan tulee toimia ohjelmisto-
jen tietoturvallisuuden takaamiseksi (Straub et al. 2008, s. 124). Tietoturvapolitiikka
koostuu jonkin auktoriteetin maarittelemista sdanndista, jotka saatetaan kaikkien tietoi-
suuteen ja joiden noudattamatta jattdmisesta tulee mahdollisesti seurauksia (Straub et
al. 2008, s. 124). Tietoturvapolitikan voi nahda etenkin ladkkeena tahattomia sisapiirin
aiheuttamia tietoturvauhkia vastaan, silla sen avulla pyritdan tuomaan tietoturva osaksi
jokapaivaista ohjelmointi- ja suunnittelutyota, ja luomaan eraanlainen tietoturvakulttuuri

organisaatioon.
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Straubin et al. (2008, s. 124) mukaan tietoturvapolitikkaa esiintyy kolmella eri tasolla:
yritystasolla, ongelmatasolla ja jarjestelmatasolla. Yritystason tietoturvapolitikka kuvaa
yrityksen strategista suuntaa tietoturvan suhteen (Straub et al. 2008, s. 125). Sen tarkoi-
tuksena on siis ikdan kuin asettaa koko yritystd koskevat raamit ja mahdolliset vastuu-
alueet. Yritystason tietoturvapolitikka ei valttdmatta eroa ohjelmistoyritysten konteks-
tissa juurikaan organisaatioista yleensa. Ongelma- seka jarjestelmatason tietoturvapoli-
tiikka puolestaan koskee ohjelmistoyritysten jokapaivaisia rutiinioperaatioita, kuten eri-
laisten teknologioiden valintoja, yrityksen resurssien kayttdd omiin tarkoituksiin ja kayt-
tooikeusmaarittelyja (Straub et al. 2008, s. 126—-131). Esimerkkina jarjestelmatason tie-
toturvapolitikasta on kayttdoikeuslista (engl. Access Control List), jota voidaan soveltaa
seka ohjelmistoyrityksen sisaisiin jarjestelmiin ettd ohjelmistoyrityksen kehittamiin tuot-
teisiin. Kayttdoikeuslistassa on lueteltuna muun muassa se, mitka kayttajat ja kayttaja-
ryhmat voivat kayttaa jarjestelmaa, ja mihin sisaltéén heilla on paasy (Straub et al. 2008,
s. 131).

Siposen et al. (2014) laatiman tutkimuksen mukaan tietoturvapolitiikan laiminlydvat tyon-
tekijat muodostavat merkittavan tietoturvauhkan. Tutkimuksessa havaittiin, ettd kokies-
saan tietoturvauhkien vakavuuden tydéntekijat pyrkivat noudattamaan tietoturvapolitiik-
kaa paremmin. Ohjelmistoyrityksen projektijohdon ja ylimman johdon on siis hyva kom-
munikoida tietoturvauhkien vakavuudesta muulle henkilostolle, koska silla on merkitysta

siihen, kuinka vakavasti muu henkil6std suhtautuu tietoturvapolitiikkaan.

Tietoturvauhkaan liittyvan riskin suuruus vaikuttaa siihen, kuinka yrityksissa siihen suh-
taudutaan. Riskienhallinta vahintdankin pakottaa ohjelmistoyrityksia ajattelemaan ja
priorisoimaan mahdollisia tietoturvauhkia. McManuksen (2004, s. 2) mukaan riskienhal-
linta vahentaa ohjelmistoprojektien monimutkaisuutta. Riskienhallinnan avulla ohjelmis-
toprojektin henkilot kykenevat tunnistamaan merkittavimmat riskit ja keskittymaan niihin
(McManus 2004, s. 2). Riskien tunnistaminen ja mahdollinen mitatéiminen vahentavat
yllatyksia ja auttaa projektia pysymaan aikataulussa (McManus 2004, s. 2). Samalla oh-

jelmistoprojektien kustannukset pysyvat kurissa (McManus 2004, s. 2).

6.2 Tietoturvauhkien ja niihin liittyvien riskien tunnistaminen

Ohjelmistojen haavoittuvuusanalyysilla (engl. Vulnerability Analysis) tarkoitetaan CIA-
mallissa kuvattuja osa-alueita uhkaavien heikkouksien, bugien, tai puutteiden etsimista
(Takanen et al. 2018, s. 37). Haavoittuvuudet ovat yleisesti ottaen seurausta kolmenlai-
sista virheista: toteutus-, suunnittelu- ja konfiguraatiovirheistd (Takanen et al. 2018, s.
37). Kaikki bugit tai koodivirheet eivat kuitenkaan johda haavoittuvuuden syntymiseen

(Takanen et al. 2018, s. 37). Haavoittuvuusanalyysissad voidaan hyddyntaa erilaisia
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skannaustydkaluja, jotka tarkkailevat esimerkiksi kaytdssa olevia verkkoportteja. Skan-
naustydkalut pyrkivat usein tunnistamaan haavoittuvuuksia juuri monitoroimalla jarjes-
telmia ilman varsinaisia hyokkayksia (Takanen et al. 2018, s. 38). Joissakin tapauksissa
voi kuitenkin olla tarpeen todentaa ja havainnollistaa haavoittuvuuden olemassaolo, ja
talléin voidaan tarkoituksella kohdistaa jarjestelmaan todenmukainen hydkkays (Taka-
nen et al. 2018, s. 38—40). Etenkin tietoverkkoon asennettavia skannaustyokaluja kutsu-
taan tunkeilijan havaitsemisjarjestelmiksi (engl. Intrusion Detection System) (Vacca
2013, s. 485-496; Whitman & Mattord 2012, s. 293). Nama jarjestelmat toimivat ikdan
kuin jarjestelmien murtohalytyksena. Niiden tarkoituksena on havaita mahdolliset tun-
keutumiset seka ilmoittaa niista kayttdjille tai jarjestelmanvalvojille (Whitman & Mattord
2012, s. 293-296).

Teknisten apuvalineiden lisaksi haavoittuvuusanalyysia tehdaan myds ihmisten toimesta
(Takanen et al. 2018, s. 40). Ohjelmistotestaajat voivat suorittaa niin sanottuja tunkeutu-
mistesteja (engl. Penetration Testing), joiden tehtavana on yrittdd murtaa jarjestelma
(Takanen et al. 2018, s. 43). Ohjelmistojen kehitysprosessissa voi olla mukana nimettyja
turvallisuustestaajia tai turvallisuusinsindoéreja, joiden tarkoituksena on taata ohjelmiston
tietoturvallisuus pitkalti jo kehitysvaiheessa (Takanen et al. 2018, s. 43). Googlen tapai-
set suuret ohjelmistoyritykset ovat historiassa myds hyddyntaneet ulkopuolisia hakke-
reita erilaisten kilpailujen muodossa. Hakkereille tai hakkeriyrityksille voidaan tarjota tie-

tyn suuruinen palkinto, mikali he onnistuvat murtamaan kohdejarjestelman.

Edelld mainittujen keinojen jalkeen ohjelmistoyrityksella tulisi olla jonkinlainen kasitys
erilaisista merkityksellisista tietoturvauhkista. Uhkiin liittyvan riskin arviointia helpotta-
maan voidaan muodostaa TVA-taulukko (engl. Threats-Vulnerabilities-Assets) (Whitman
& Mattord 2012, s. 142). Taulukon 4 TVA-taulukossa yrityksen tarkeimmat tietoresurssit
ovat sarakkeissa vasemmalla, ja vastaavasti vaarallisin tietoturvauhka loytyy ylimmalta

rivilta. Taulukko tarjoaa helpohkon Iahtdkohdan tietoturvauhkien riskien arvioimiselle.

Taulukko 4: TVA-taulukko (mukaillen Whitman & Mattord 2012, s. 142)

Resurssi1 Resurssi 2 Resurssin

Alberts et al. (2014) esittavat SERA-mallin (engl. Security Engineering Risk Analysis)
erityisesti ohjelmistopainotteisten systeemien turvallisuusriskien analysoimiseen. Ohjel-

mistoihin kohdistuvat tietoturvariskit ovat liiketoimintariskeja siina missa muutkin, joten
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SERA-malli tarjoaa hyvan lahestymistavan. SERA-malli koostuu neljasta vaiheesta,
joista ensimmaisessa maaritellddn analyysin kohde ja muodostetaan ndkemys kohde-
jarjestelman kayttdymparistésta. Toisessa vaiheessa tunnistetaan uhka, todetaan mah-
dolliset seuraamukset, tunnistetaan uhkan mahdollistavat haavoittuvuudet ja muodoste-
taan riskiskenaario. Kolmannessa vaiheessa maaritetdan toteutumisen todennakaoisyys
ja riskin vaikutukset sen toteutuessa. Viimeisessa vaiheessa priorisoidaan riskit niiden
vaikutusten ja todennakdisyyden perusteella, paatetdan, miten kunkin riskin suhteen toi-

mitaan, ja muodostetaan hallintasuunnitelma. (Alberts et al. 2014)

6.3 Tietoturvauhkiin varautuminen - erilaisia menetelmia

6.3.1 Turvallisuustestaaminen

Testaaminen on lasna jokaisessa ohjelmistokehityksen elinkaaren vaiheessa. Boswort-
hin et al. (2014, s. 390) mukaan riippumatta testausmenetelmasta testauksen peruskay-
tantoihin kuuluvat: testauksen automatisointi, testisuunnitelmien tekeminen, tietyn meto-
dologian seuraaminen, testaaminen joka vaiheessa ja kaikkien jarjestelmaan kuuluvien
komponenttien testaaminen. Turvallisuustestaaminen on yksi monista ohjelmistotes-
taukseen kuuluvista tehtavista. Erilaisia tieturvallisuuteen liittyvia staattisia sekad dy-
naamisia testeja suoritetaan jo ohjelmiston kehitysvaiheessa, usein testiautomaation
avulla (Brotherston & Berlin 2017, s. 183).

Fuzzaus (engl. Fuzzing) on yksi negatiivisen testauksen muoto, jossa kohdejarjestelman
testattavaan rajapintaan syotetaan virheellista tai odottamatonta dataa, jotta voidaan tut-
kia sita, kuinka kohdejarjestelma reagoi virheellisiin syotteisiin (Bosworth et al. 2014, s.
390). Fuzzauksessa testattava ohjelma ajatellaan siis myds erdanlaisena "mustana laa-
tikkona” (engl. Black-box testing), jossa ohjelman sisaisesta toteutuksesta ei olla kiin-
nostuneita, vaan toimintaa tarkastellaan syotteiden ja tulosteiden avulla (Takanen et al.
2018, s. 26). Bosworthin et al. (2014, s. 390) mukaan menetelma ei rajoitu ainoastaan
"mustan laatikon” -testausmenetelmiin. Fuzzauksen tarkoituksena on 16ytaa tietoturvaan
liittyvia puutteita tai mita tahansa kriittisia vikoja, jotka voivat johtaa palvelunestoihin, pal-
velun hairiintymiseen tai muuhun ei toivottuun toimintaan (Takanen et al. 2018, s. 26).
Vastaavanlaisista testausmenetelmista on kaytetty myos termeja "Robustness testing”,
"Syntax testing”, "Fault injection” ja "Dirty testing”. Fuzzauksen etuna verrattuna perin-
teiseen funktionaaliseen testaukseen on se, etta se ei tee oletuksia ohjelman toiminnan
suhteen, vaan sen ainoana tarkoituksena on saada ohjelma kaatumaan tai toimimaan

vaarin, jotta voidaan loytaa mahdollisesti hyokkaajien hyoddynnettavissa olevia vikoja
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(Takanen et al. 2018, s. 26). Fuzzauksen haasteena on menetelman tehokkuuden maa-

rittdminen — sydtteiden satunnaisuus tuottaa myos satunnaisia tuloksia (Carg 2012).

6.3.2 Inhimilliset tekijat — kayttajakoulutus

Tietoturvan inhimilliseen puoleen panostamisen voi ajatella olevan niin suhtautumista,
tunnistamista kuin varautumistakin. Henkilést6a tulee motivoida, sdannelld ja kouluttaa
oikein tietoturvaan liittyvien inhimillisten virheiden minimoimiseksi. Monet tietoturva-asiat
perustuvat kaikesta valvonnasta huolimatta tydntekijan ja tydnantajan valiseen luotta-
mukseen. Tietoturvan sisaistyminen alkaa tydésopimuksesta, jossa laillisin perustein ku-
vataan tydntekijan vastuu organisaatiota kohtaan, ja myds muita organisaatioita koh-
taan, joiden kanssa tyontekija on vuorovaikutuksessa tydnantajan nimissa (Taylor et al.
2013, s. 87). Bosworthin et al. (2014, s. 51-52) mukaan ihmisten tietoturvallisuuden ta-
kaaminen alkaa jo rekrytointiprosessin aikana, jolloin hakijoiden taustat tulee tutkia. Kui-
tenkin siina vaiheessa, kun tydntekija on jo osa organisaatiota, voidaan tietoturvaosaa-

mista lisata kouluttamalla.

Usein ohjelmistoyritysten kannattaa ulkoistaa hankkimansa tietoturvakoulutus, etenkin
siind yleisessa tapauksessa, etta tarvittavaa tietotaitoa ja aikaa ei I6ydy yrityksen sisalta
(Straub et al. 2008, s. 139—140). On hyva huomioida, etta tietoturvaan liittyvaa opetus-
materiaalia on tarjolla nykyaan myos internetissa (Taylor et al. 2013, s. 104). Brothers-
tonin ja Berlinin (2017, s. 38) mukaan koulutuksissa ongelmana on se, etta etenkin oh-
jelmistoalalla koulutuksiin ei suhtauduta tarpeeksi vakavasti, vaan koulutukset ovat vain
pakollisia suorituksia, joista saatua oppia ei hyddynneta normaaleissa paivatdissa. Tie-
toturvakoulutuksilla on kuitenkin Taylorin et al. mukaan (2017, s. 100) tarkea heratteleva

vaikutus.

6.3.3 Standardit

Standardeilla voi olla suurta merkitysta ohjelmistoyrityksen asiakkaille. Straubin et al.
(2008, s. 124) mukaan standardit eivat ole sama asia kuin tietoturvapolitikka. Brothers-
tonin ja Berlinin (2017, s. 31) mukaan standardit ovat dokumentteja, jotka tukevat tieto-
turvapolitikkaa. Standardit tuovat ohjelmistokehityksen kaltaiseen jatkuvaan toimintaan
johdonmukaisuutta (Brotherston & Berlin 2017, s. 31). Standardien avulla tietoturvapoli-
tiikka tuodaan koko organisaation tietoon. Ne asettavat tietoturvan suhteen odotukset,
jotka nakyvat myos asiakkaille. Joillakin toimialoilla, kuten esimerkiksi turvallisuusalalla,
ohjelmistoyrityksiltd voidaan edellyttaa tiettyjen standardien noudattamista (Brotherston

& Berlin 2017, s. 31). Ohjelmistoyrityksen asiakkaat voivat helposti ynmartaa standardia
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todistetusti noudattavan yrityksen tarjoamat tietoturvatoiminnallisuudet, ja peilata niita

omiin vaatimuksiinsa (Bosworth et al. 2014, s. 512).

Standardeja yllapitaviin tahoihin lukeutuu niin yrityksia, kuin kansainvalisia jarjestojakin
(Bosworth et al. 2014, s. 516-519). Standardeja yllapitavat tahot voivat olla keskittyneet
tietyn toimialan tai teknologian ymparille (Bosworth et al. 2014, s. 516). Merkittavia esi-
merkkeja standardeja yllapitavista jarjestdistd ovat muun muassa |IEEE (Institute of
Electrical and Electronics Engineers), ISO (International Organization for Standardiza-
tion), IEC (International Electrotechnical Commision) ja pilvipalveluiden mydta yha suo-
sitummaksi kdyva CSA (Cloud Security Alliance) (Bosworth et al. 2014, s. 517-519).
Onhjelmistoyritysten tietoturvan kannalta yksi merkittdvimpiad standardeja on ISO/IEC
27034, jossa kuvataan turvallisen ohjelmistokehityksen vaatimukset, prosessit ja kaytan-
not (ISO/IEC 2011). Tietoturvan hallintaan liittyva ISO/IEC 27001 ja ISO/IEC-27002 puo-
lestaan tarjoavat systemaattisen ldhestymistavan tietoturvan hallinnan implementointiin
(ISO/IEC 2013). Standardeissa on kuvattu, kuinka ohjelmistoyrityksien tulee edeta stan-
dardien mukaisten prosessien ja toimenpiteiden suhteen, mikali ne haluavat hakea to-

distusta standardin noudattamisesta, eli sertifikaattia.

6.3.4 Autentikointi — kaksivaiheinen tunnistautuminen

Tietoturvauhkien lisdantyessa perinteiset yksivaiheiset tunnistautumistavat eivat ole
enaa riittdvia esimerkiksi verkkopankkien tapauksessa (Dimitrienko et al. 2014). Ohjel-
mistoyritykset ovat vastanneet kayttajan tunnistamiseen liittyviin uhkiin ottamalla kayt-
toon erilaisia kaksivaiheisia tunnistustapoja (engl. 2FA, Two-factor authentication). Kak-
sivaiheinen tunnistautuminen koostuu jostakin, mita kayttaja tietaa, kuten salasanasta,
ja jostakin, mita kayttajalla on (Cheng & Goh, 2015). Kaksivaiheisuus nakyy usein erilai-
sissa sovelluksissa siten, etta kirjautumisen yhteydessa pyydetaan lisavahvistusta esi-
merkiksi alypuhelimeen lahetettavalla koodilla. Tallainen koodi on olemassa ainoastaan
yhden kerran ja siitd kaytetdan nimitysta OTP (One-time password) (Cheng & Goh,
2015). Tallaiset koodit ovat tehokkaita niin sanottuja "brute-force” -hyokkayksia vastaan,
joissa pyritaan algoritmisesti kaymaan lapi kaikki mahdolliset vaihtoehdot, ja ndin saa-

maan paasy jarjestelmaan (Butterfield et al. 2016).

Vaihtoehtoisesti erillisen koodin sijasta voidaan hyddyntaa myds biometrista tunnistusta,
kuten kayttajan sormenjalkea. Talldin tunnistautumisessa hyddynnetaan kayttajan omi-
naisuuksia, eli jotakin, mitd kayttaja on (Stanislav 2015, s. 1). Etenkin mobiililaitteiden

tapauksessa kaksivaiheinen tunnistautuminen voidaan nahda perusteltuna kompromis-
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sina tietoturvan, kaytettavyyden ja kustannusten valilla, silld vahvistukset tehdaan sa-
malla laitteella (Dimitrienko et al. 2014). Kaksivaiheisessa tunnistautumisessa on myos

haittapuolia, silld se vaikuttaa negatiivisesti kaytettavyyteen (Cheng & Goh, 2015).
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7. JOHTOPAATOKSET

7.1 Tutkimuksen tulokset

Onhjelmistoyritysten paaasiallista liiketoimintaa on ohjelmistokehitys ja ohjelmistojen
myynti. Ohjelmistoyritysten asiakkaiden nopeasti muuttuvat vaatimukset ohjelmistojen
suhteen ovat tehneet erilaisista ketterista menetelmista suosituimpia. Ketterat menetel-
mat voivat olla tietoturvan ndkoékulmasta alttimpia virheille. Ohjelmistojen tietoturva tulee
huomioida jokaisessa ohjelmiston elinkaaren vaiheessa, ja siihen tulee panostaa jo oh-
jelmiston kehitysvaiheessa. Etenkin ohjelmiston yllapitovaiheessa voi ilmeta kolmannen

osapuolen teknologioiden vanhentumiseen liittyvia tietoturvauhkia.

Tiedon luottamuksellisuus, eheys ja saatavuus luovat pohjan tietoturvalle. Naiden osa-
alueiden heikkenemisella voi olla merkittavia vaikutuksia ohjelmistoyritysten maineeseen
ja talouteen. Toisaalta takaamalla naiden osa-alueiden toteutumisen ohjelmistoyritykset
voivat saavuttaa kilpailuetua. Tietoturva on yksi osa organisaatioiden kokonaisturvalli-
suutta. Tietoturva voidaan jakaa komponentteihin esimerkiksi Whitmanin ja Mattordin
(2017, s. 5) kuvaamalla tavalla, jossa tietoturva koostuu tietokoneiden turvallisuudesta,
datan turvallisuudesta, verkkoturvallisuudesta, tietoturvapolitiikasta ja tietoturvan hallin-
nasta. Koska tietoturvauhkien voidaan ajatella kohdistuvan tietojarjestelmiin, voidaan tie-

toturvaa tarkastella myds naiden jarjestelmien tasolla.

Tietoturvauhkat ovat haavoittuvuuksia tai hyokkayksia, jotka kohdistuvat tiedon luotta-
muksellisuuteen, eheyteen ja saatavuuteen. Tietoturvauhkaan sisaltyy riski, jonka toteu-
tumisen todennakdisyytta pyritdan arvioimaan. Kaikki tietoturvauhkat eivat ole yrityksen
toiminnan kannalta merkittavia. Tietoturvauhkia voidaan jaotella monella eri tavalla. Tie-
toturvauhkien voidaan ajatella olevan ulkoisia tai sisaisia ja tahallisia tai tahattomia. Uh-
kat voidaan jaotella myos teknisiin ja inhimillisiin tietoturvauhkiin. Uhkia voidaan myods
edelleen kategorisoida tarkemmin esimerkiksi laitevikojen, luonnonvoimien, varkauden
tai sabotaasin aiheuttamiin uhkiin. Tutkimusaineiston perusteella lisaantyneiden haitta-
ohjelmien lisdksi merkittdvid moderneja tietoturvauhkia ovat sisapiirin uhkat, palvelunes-
tohyodkkaykset, sosiaalinen manipulointi ja tietovuodot. Tietoturvauhkat ovat lisaantyneet

etenkin arkaluontoisia maksutietoja kasittelevien web- ja mobiilisovellusten alueella.

Tutkimuksessa tunnistettiin useista kirjallisuuslahteista tarkeimpia prosesseja seka me-
netelmia, joiden avulla ohjelmistoyritykset kykenevat varautumaan moderneihin tietotur-

vauhkiin. Nama on esitelty kuvassa 6. Koko organisaation laajuisen tietoturvakulttuurin
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luomiseksi ja yllapitdmiseksi ohjelmistoyritysten johdon tulee muodostaa selkea tietotur-
vapolitiikka, joka saatetaan kaikkien tyontekijoiden tietoisuuteen. Yrityksen henkilosto tu-
lee sitouttaa tietoturvapolitiikan maarittdmiin tietoturvatavoitteisiin muun muassa tyénan-
tajan ja tydntekijan valisilld sopimuksilla seka tietoturvakoulutuksilla. Vastaavasti riskien-
hallinnan avulla ohjelmistoyritykset arvioivat tietoturvauhkien merkittavyytta, ja suunnit-

televat tarvittavat toimenpiteen tietoturvauhkien varalle.

. [Tietoturva- ’( Riskien- }
Prosessit

politiikka hallinta

[::7 Saatavuus Haavoittuvuus-
uhkat Eheys analyysi

Luottamuksellisuus

. Turvallisuus- Kayttaja- . 2-vaiheinen
Menetelmét testaaminen [ koulutus Standardit tunnistautuminen

Kuva 6: Prosessit ja menetelmaéit tietoturvauhkilta varautumiseen ohjelmistoyrityk-
Sissé

Tutkimus osoitti, ettad ohjelmistoyritykset kykenevat tunnistamaan kehittamiinsa ohjelmis-
toihin kohdistuvia uhkia suorittamalla haavoittuvuusanalyysia. Haavoittuvuusanalyysi on
monesti automatisoitua, ja toteutetaan erilaisilla teknisilla skannaustyokaluilla. Myo6s
hakkerit ja testaajat voivat suorittaa haavoittuvuusanalyysia. Haavoittuvuusanalyysi

mahdollistaa erilaisten tietoturvauhkien paremman arvioinnin.

Tutkimuksessa ohjelmistoyritysten tietoturvakontekstin kannalta merkittavimmiksi mene-
telmiksi tietoturvauhkilta varautumiseen valikoituivat turvallisuustestaaminen, kayttaja-
koulutus, standardit ja kaksivaiheinen tunnistautuminen (kuva 6). Turvallisuustestaami-
sen menetelmista erityisesti fuzzaus nousi kirjallisuudessa esiin lupaavana menetel-
mana ohjelmistojen tietoturva-aukkojen I6ytamiseen. Standardoinnilla ohjelmistoyritys
voi varmistaa itselleen ja asiakkailleen noudattavansa tiettyja yleisesti hyvaksyttyja toi-
mintatapoja tietoturvaan liittyen. Palveluiden tunnistautumisen yhteydessa suositaan ny-
kyaan erilaisia kaksivaiheisia tunnistautumistapoja. Kaksivaiheinen tunnistautuminen li-
saa turvallisuutta muun muassa siina tapauksessa, etta hyokkaajat saavat salasanan

kasiinsa.



29

7.2 Tulosten arviointi ja jatkotutkimusehdotukset

Tutkimuksen tuloksena saadut prosessit ja menetelmat kyettiin vahvistamaan useista eri
lahteista, mika lisaa tulosten luotettavuutta. Lisaksi tutkimusaineistossa tunnistettiin alan
merkittavia tutkijoita, joihin viitattiin useissa muissa lahteissa, ja joiden alkuperaisteoksia
kaytettiin myos tutkimuksessa. Tutkimuksessa kyettiin vastaamaan seka paatutkimusky-
symykseen etta alatutkimuskysymyksiin. Ohjelmistoyritysten suhtautumisesta modernei-
hin tietoturvauhkiin ei kuitenkaan kyetty saamaan selkedd kuvaa. Tutkimuksessa haas-
teena oli riittdvan spesifin aineiston puute. TAman takia yleisia tietoturvan prosesseja ja

menetelmia pyrittiin soveltamaan ohjelmistoyritysten kontekstiin.

Aihetta kasitteleva yleinen kirjallisuusaineisto oli melko laajaa, joten tiedonhakua tehtiin
paljon varsinaisten lahteiden sisalléstd. Tutkimuksen tuloksena saatuja prosesseja ja
menetelmia kasiteltiin rajallisesti, silld aihe oli varsin laaja. Siispa kasittelyn ulkopuolelle
jai paatutkimuskysymykseen liittyvia aihealueita, kuten esimerkiksi ohjelmointiin liittyvat
teknologiavalinnat ja tietoturvastandardien auditointiprosessin kuvaaminen. Tutkimuk-
sessa priorisoitiin ohjelmistoyritysten kontekstiin soveltuvia menetelmia. Yleisia mene-

telmia 16ytyy todellisuudessa paljon enemman.

Tutkimusaineistossa esitellyt menetelmat painottuivat etenkin tietoturvan inhimilliseen
puoleen, mika vahvistaa entisestdan kasitysta siita, ettéa kayttajia pidetdan suurimpana
tietoturvauhkana. Etenkin Straub et al. (2008, s. 149) totesivat teoksessaan, etta tieto-
turvakoulutukseen tulee panostaa lisda. Kuitenkaan uudemmasta kirjallisuudesta ei
saatu selvaa vahvistusta sille, ettd nain olisi kaynyt, vaan tietoturvakoulutuksista saadut
hyodyt jaavat tutkimuksen mukaan usein vahaisiksi. Taman ilmién tutkiminen pidem-

malle voisi olla ohjelmistoyritysten nakdkulmasta hyodyllista.

Tutkimuksessa saatiin viitteita siita, etta ohjelmistoyritykset eivat kaikissa tapauksissa
suhtaudu moderneihin tietoturvauhkiin tarpeeksi vakavasti. Kuitenkaan tutkimuksessa ei
saatu tahan lopullista selvyytta. Tutkimalla ohjelmistoyritysten suhtautumista esimerkiksi

empiirisella kyselytutkimuksella voitaisiin mahdollisesti saada tukea talle huomiolle.

Pilvipalveluiden suosion lisdantymisen myota tietoturvaan liittyvaa vastuuta on siirtynyt
kolmansille osapuolille. Se, miten tdma on mahdollisesti vaikuttanut ohjelmistoyritysten
tietoturvaan, on vield epaselvaa. Tutkimus pilvipalveluiden tietoturvasta valottaisi sita,
onko pilvipalveluiden suosiminen organisaatioiden tietoturvan nakokulmasta kannatta-
vaa. Ohjelmistoyritysten nakokulmasta tédmankaltainen tutkimus voisi mahdollistaa

omien pilvituotteiden markkinoinnin tietoturvallisina.
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