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Internetiin liitettävien älylaitteiden määrä on kasvanut kovaa vauhtia viime vuosina niin teolli-

suus- kuin kuluttajamarkkinoilla. Kuluttajille suunnattuja kotiympäristöön tarkoitettuja laitteita voi-
vat olla esimerkiksi internetiin liitetyt lämpömittarit, tuulettimet tai vaikka jopa jääkaapit. Räjähdys-
mäisen yleistymisen myötä älylaitteille suunnattujen tekniikoiden kehittyminen on ollut nopeaa. 
Esineiden internetistä eli IoT:sta (Internet Of Things) puhuttaessa tarkoitetaan juuri internetiin lii-
tettävien älylaitteiden tiedonsiirtoon liittyviä tekijöitä. 
Tämän kandidaatintyön tavoitteena oli tutkia nykyisin käytettyjä kotiympäristöön tarkoitettujen 

IoT-laitteiden tiedonsiirtotekniikoita, sekä järjestelmien rakenteita. Työhön kuului teoriaosuus, 
jossa keskitytään IoT-laitteiden tiedonsiirron vaatimusten ja protokollien tarkasteluun, sekä tutki-
taan internetiin liitettyjen laitteiden ohjauksen mahdollistavien järjestelmien rakenteita. Sen lisäksi 
työhön kuului kokeellinen osuus, jossa suunniteltiin yksinkertainen internetin välityksellä ohjatta-
vissa oleva älylaite. 
IoT-laitteille suunniteltujen tiedonsiirtoprotokollien tarkoituksena on mahdollistaa pienitehois-

ten, mahdollisesti akkukäyttöisten, laitteiden luotettava tiedonsiirto. IoT-laitteiden tiedonsiirto 
koostuu useimmiten LAN- ja WAN-verkoista. LAN-verkolla (Local Area Network) tarkoitetaan ko-
din sisäistä tietoverkkoa, eli lähiverkkoa. Lähiverkossa IoT-laitteet keskustelevat langattomien tie-
donsiirtoprotokollien avulla. Laitteet voivat olla suoraan yhteydessä reitittimeen esimerkiksi Wi-
Fin avulla, tai ne voivat siirtää tietoa keskittimien eli siltojen välityksellä. Siltojen kanssa yksittäiset 
laitteet keskustelevat esimerkiksi Bluetoothin tai Zigbeen avulla. 
Mikäli IoT-laitetta halutaan ohjata, tai sen tilaa halutaan seurata myös lähiverkon ulkopuolelta, 

tulee laite yhdistää WAN:iin (Wide Area Network) eli ulkoverkkoon. IoT-laitteet siirtävät tietoa 
käyttäjälle ulkoisten palvelimien välityksellä. Ulkoverkossa toimivia palvelimia kutsutaan pilvipal-
velimiksi. Yksinkertainen IoT-laitteiden tiedonsiirtojärjestelmä koostuu siis yleisimmin älylait-
teesta, ohjainlaitteesta, sekä pilvipalvelimesta. 
Työn kokeellisessa osuudessa suunniteltiin ja muodostettiin yksinkertain IoT-laite, jonka oh-

jaus, ja tilan seuranta onnistuivat siihen tarkoitetun älypuhelinsovelluksen avulla. Laitteeseen lii-
tetyn lämpömittarin avulla sovelluksessa voitiin esittää lähes reaaliaikaista lämpötiladataa. Sen 
lisäksi laitteeseen liitettiin pieni servo, jonka pyörimisnopeutta voitiin säätää sovelluksen avulla. 
IoT-laite rakentui ESP8266-mikrokontrollerin päälle, ja se yhdistettiin ulkoverkkoon Wi-Fin avulla. 
Tiedonsiirto IoT-laitteen ja sovelluksen välillä tapahtui pilvipalvelimen välityksellä. Laite keskusteli 
työssä käytetyn pilvipalvelin kanssa MQTT-protokollalla, ja sovellus käytti tiedonsiirtoon HTTP-
protokollaa. 
 
Avainsanat: IoT, Älylaite, Tiedonsiirto 
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1. JOHDANTO 

Termiä ”IoT” (Internet of Things) käytettiin ensimmäisen kerran vuonna 1999 esiteltä-

essä RFID:hen (Radio Frequency IDentification) perustuvaa tunnistautumista Yhdysval-

talaisessa ”Procter and Gamble” -yrityksessä. [1] IoT:lla tarkoitetaan erinäisten laitteiden 

ja asioiden yhdistämistä internetiin. [5] Internet-yhteyden avulla laitteet voivat kommuni-

koida ja jakaa tietoa toistensa, sekä käyttäjän kanssa. Teknologioiden kehittyessä IoT 

on laajentunut yritysjärjestelmien ohella vahvasti myös tavallisille kuluttajille suunnattui-

hin laitteisiin ja nykyään onkin tarjolla monenlaisia elämää helpottavia älylaitteita kodin 

tarpeisiin. 

 

Kodin älylaitteet ovatkin yleistyneet kovaa tahtia viime vuosina. IDC:n (International Data 

Corporation) mukaan vuonna 2017 toimitettiin 433,1 miljoonaa kodin älylaitetta. Kasvu 

edellisestä vuodesta oli 27,6%. Kasvun odotetaan jatkuvan ja IDC arvioikin vuosittaisen 

kasvun olevan noin 18,5%. [2]  

 

Nykyään myytävistä kodinkoneista ja kodinlaitteista isossa osassa on valmiina internet-

yhteys ja valmistajat tarjoavatkin omia ratkaisujaan niiden langattomaan ohjaukseen ja 

tilan seurantaan. Useimmiten ohjaus tapahtuu älypuhelimen välityksellä. Useat älypuhe-

lin- ja kodinkonevalmistajat tarjoavat myös omia alustojaan kodin älylaitteiden keskittä-

miseen ja sujuvaan ohjaukseen. 

 

Tämän kandidaatintyön tarkoituksena on tutkia kodin älylaitteissa käytettäviä tietoliiken-

teeseen liittyviä ratkaisuja ja tekniikoita. Suurimmaksi osaksi keskitytään internetiin yh-

distettyjen laitteiden ratkaisuihin. Lisäksi tarkoituksena on suunnitella ja toteuttaa älypu-

helimella ohjattava älylaite. Työssä tarvittavat keskeiset välineet ovat ESP8266-mikro-

kontrolleri ja Raspberry Pi. Lopputuloksena pitäisi olla älypuhelimella internetin yli ohjat-

tavissa oleva älylaite. 

 

Teorialuvussa käydään läpi kodin älylaitteiden teknologioita ja niihin liittyviä asioita. Luku 

toimii alustuksena tulevalle oman älylaitteen rakennusprosessille. Luvussa käydään läpi 

IoT-laitteiden tiedonsiirtoon liittyviä ratkaisuita ja teoriaa yleisesti, sekä perehdytään tar-

kemmin myöhemmässä rakennusprosessissa tarvittaviin tekniikoihin. 
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Neljännessä luvussa käydään läpi koko toteutettavan järjestelmän yleiskuva ja jaetaan 

järjestelmä osakokonaisuuksiin lähempää tarkastelua varten. Luvussa käsitellään lait-

teen suunnittelu- ja rakennusprosessia. Lopuksi vielä otetaan katsaus työn tuloksiin ja 

pohditaan, päästiinkö tavoitteeseen tai millaisia hankaluuksia työn suorittamisessa oli. 

 



3 
 

2. KODIN ÄLYLAITTEET YLEISESTI 

2.1 Esineiden internet 

 

Esineiden internetistä eli IoT:sta puhuttaessa tarkoitetaan esineiden ja laitteiden yhdis-

tämistä internetiin. Internet-tekniikat kehittyvät jatkuvasti turvallisempaan, luotettavam-

paan ja kevyempään suuntaan. Osittain kehitystä ohjaa kovaa vauhtia yleistyvien IoT-

laitteiden tarpeet. IoT-laitteilla siis tarkoitetaan yleisesti pieniä sulautettuja, jopa itsenäi-

siä järjestelmiä, joiden käyttötarkoitus on yksinkertaisien asioiden hoitaminen. Esimer-

kiksi internetiin yhdistetty lämpömittari. IoT-laitteiden tiedonsiirron vaatimukset liittyvät 

usein laitteiden rajallisiin resursseihin. IoT siis ohjaa internet-tekniikoiden kehitystä, 

vaikka se käsitetään usein internetin laajennuksena, joka mahdollistaa yhä useampien 

pienten ja älykkäiden laitteiden yhdistämisen internetiin. [1] 

 

2.2 Kodin älylaitteet 

 

Kotiautomaation juuret ovat niinkin pitkällä kuin 1970-luvulla, jolloin Skotlantilainen yritys 

kehitti X10-järjestelmän, jonka avulla yhteensopivat laitteet pystyivät keskustelemaan 

toistensa kanssa kaapeleiden avulla. Järjestelmä oli yksinkertainen, ja kaikki siihen kyt-

ketyt laitteet toimivat vain käskyjen vastaanottajina. Ohjaimina toimivat kytkimet tai kau-

kosäätimet, joilla esimerkiksi lampun tai jonkin muun laitteen virta voitiin katkaista tai 

laittaa päälle. [10] 

 

Nykyiset kotiautomaatiojärjestelmät ovat huomattavasti monimutkaisempia, usein ver-

kottuneita ja yhä useammat laitteet ovat yhteydessä internetiin. Internet helpottaa laittei-

den kanssa kommunikointia, sillä se mahdollistaa yhteyden myös muualta kuin välittö-

mästä laitteiden läheisyydestä. Internetiin yhdistettyjä kodin älylaitteita voi olla esimer-

kiksi lämpömittarit, tuulettimet, lukot, valaisimet tai jopa jääkaapit. Onkin odotettavissa, 

että suurin osa kodin laitteista on tulevaisuudessa liitetty internetiin. 

 

Tyypillisesti kodin älylaitteet rakentuvat itsenäisen laitteiston ympärillä. Tälläinen lait-

teisto voi olla esimerkiksi harrastekäytössä suosittu Raspberry Pi tai Arduino. IoT-lait-

teissa käytetyt laitteistot ovat tyypillisesti pieniä mikroprosessoreita, joissa on valmiudet 
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tiedonsiirtoon sekä rajoitetusti laskennan suorittamiseen paikallisesti. [3] Monimutkai-

semmissa systeemeissä suositaan usein Linux-pohjaisia järjestelmiä. Esimerkiksi su-

lautetuille järjestelmille suunnatulla Yocto-Linuxilla varustettuja pieniä tietokoneita. [4] 

 

Jotta laitteisto toimisi käyttäjää palvelevana älylaitteena, tarvitsee se sensoreita, sääti-

miä, toimilaitteita, tai kaikkia näitä. Tällaisia voivat olla esimerkiksi lämpötila-anturi, elekt-

roninen nopeudensäädin, ja moottori. Moottoriin yhdistetyn potkurin avulla näistä raken-

nusosista on mahdollista rakentaa lämpötilan perusteella toimiva tuuletin. Mikäli älylai-

tetta halutaan olevan mahdollista ohjata, joko älypuhelimella, tai jollain muulla laitteella, 

tulee se yhdistää laitteseen jollain tavalla. Esimerkiksi Wi-Fin tai Bluetoothin avulla. 

Useimmiten tavoitetila kuitenkin on, että älylaittetta voi ohjata tai tilan voi tarkistaa myös 

silloin, kun ei ole älylaitteen välittömässä läheisyydessä. Tällöin älylaite tulee yhdistää 

internetiin.  

 

Kaikkien näiden toimintojen ja osajärjestelmien yhteenpelaamisen mahdollistaa ohjel-

misto. Laskentatehon ja muistin ollessa pienissä järjestelmissä rajallisia, on ohjelmistoja 

suunnitellessa syytä pitää mielessä tehokkuus ja optimoitu muistin käyttö. Internetiin yh-

distettyjen IoT-laitteiden paikallisesti suoritettavaa kuormaa pyritään vähentämään teke-

mällä suurin osa laskennasta pilvessä, eli ulkoisella palvelimella. Pilven käyttö mahdol-

listaa laitteelta saatavan datan laajemman käsittelyn, sillä pilvipalvelimilla voidaan suo-

rittaa raskaampaa laskentaa. Internetiin yhdistetyissä laitteissa tietoturvan painoarvo on 

hyvin suuri, varsinkin kun kyseessä on mahdollisesti käyttäjän omaa tietoa ja kodin dataa 

säilövästä tai lähettävästä laitteesta. 

 

 

2.3 IoT-järjestelmien rakenne 

 

Kotikäyttöön tarkoitettujen IoT-järjestelmien rakenne koostuu tyypillisesti LANista (Local 

Area Network) ja WANista (Wide Area Network).  

LANilla tarkoitetaan lähiverkkoa, kotiympäristössä siis kodin sisäistä tietoverkkoa. IoT-

laitteiden ja ohjainlaitteiden välinen kommunikointi LAN-verkossa langattomia protokollia 

käyttäen on mahdollista useimmissa älylaitejärjestelmissä. LAN-ympäristössä hyödyn-

netään usein solmuverkkoratkaisua (Mesh network) useiden laitteiden järjestelmissä. 

Solmuverkko mahdollistaa laitteiden suoran kommunikoinnin toistensa kanssa, ja verkon 
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kantaman jatkamisen jokaisessa solmukohdassa. Esimerkiksi ZigBee on solmuverkon 

mahdollistava tiedonsiirtoprotokolla. [17]  

Usein varsinkin pinempien älylaitteiden toimintaa suunnitellessa tavoitteena on, että itse 

laitteella suoritetaan mahdollisimman vähän laskentaa ja tiedon prosessointia. Samalla 

pyritään siihen, että laitteita on helpompi keskittää ja hallita yhden kanavan kautta. Tätä 

varten kotiautomaatiossa suositaan usein sillan (Bridge tai Gateway) käyttöä automaa-

tiojärjestelmän keskuksena LAN-ympäristössä. Esimerkiksin Philipsin Hue-älylamput 

keskustelevat sillan kanssa, joka hoitaa kommunikaation käyttäjän tai ulkoisen palveli-

men kanssa. 

Mikäli IoT-laitteiden kanssa halutaan kommunikoida myös lähiverkon ulkopuolelta, täytyy 

laitteet liittää myös WANiin. WANilla eli ulkoverkolla tarkoitetaan maailmanlaajuista tie-

toverkkoa, joka yhdistää pienempiä LAN-verkkoja. WANiin yhdistämisellä siis tarkoite-

taan usein internetiin yhdistämistä. Koska reitittimien palomuurit estävät useimmiten lä-

hiverkkoon saapuvan liikenteen, tarvitsevat internetiin yhdistetyt IoT-laitteet palvelimen 

voidakseen välittää tietoa käyttäjälle tai vastaanottaakseen käskyjä. Laitteiden ja käyttä-

jän väliset viestit välitetään siis ulkoisen palvelimen kautta mikäli laitetta ei ohjata lähi-

verkossa. Ulkoisia palvelimia kutsutaan pilviksipalvelimiksi. [17] 

 

Kuvassa 1 on esitetty tyypillinen kotiautomaatiojärjestelmä, jonka osana on useita eri 

automaatiojärjestelmiä.  Automaatiojärjestelmät yhdistyvät internetiin sillan avulla. Usein 

kuitenkin yksittäiset älylaitteet tai äylaitejärjestelmät ovat yhteydessä internetiin suoraan 

langattomien protokollien avulla. Palvelin laitteiden ohjauksen mahdollistamiseksi sijait-

see ulkoverkossa. IoT-laitteiden tiedonsiirtotekniikkoiden vaatimuksia käsitellään enem-

män luvussa 3. 
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Kuva 1: Tyypillinen kodin älylaitejärjestelmä kuvattuna [16] 
 
 

Usein kotiympäristössä laitteiden halutaan olevan keskitettyjä ja ohjattavissa yhden väy-

län kautta. Tätä varten useat valmistajat ovat kehittäneet alustoja älylaitteiden keskittä-

miseen kotiympäristössä. Alustoja älykodin keskitettyyn ohjaukseen ovat esimerkiksi Ap-

plen Homekit, Google Assistant, tai Amazon Alexa. Kodin IoT-laitteiden valmistajat tur-

vautuvat usein valmiiden alustojen käyttöön, sillä oman pilvipalvelun muodostaminen 

laitteen ohjaukselle ei sillon ole välttämätöntä.  
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3. IOT-LAITTEIDEN TIEDONSIIRTO 

Kodin älylaitteiden tiedonsiirrosta puhuttaessa on syytä tarkastella kuvan 2 esitystä in-

ternetin kerroksista. Internet voidaan esittää OSI-mallina (The Open Systems Intercon-

nection) tai TCP/IP-mallina. OSI-mallissa internet jaetaan 7 kerrokseen: Fyysinen kerros, 

siirtoyhteyskerros, verkkokerros, kuljetuskerros, istuntokerros, esitystapakerros ja sovel-

luskerros. [12] 

 

 
Kuva 2: Internet esitettynä OSI- ja TCP/IP-malleina [12] 

 

Internetin toiminta on hyvin pitkälle automatisoitua ja valtaosa internetin liikenteestä käyt-

tää TCP/IP-protokollaa. TCP/IP on yksi internetliikenteen peruspilareista. IP eli ”Internet 

Protocol” on internetin verkkokerros. IP on tietokoneen, palvelimen tai minkä vain muun 

internetiin liitetyn laitteen osoite. Jokainen IP-datapaketti sisältää osoitteen, johon paketti 

on tarkoitettu. Jokainen IP-osoite on uniikki, ja laitteet ja yksittäiset verkot liitetään inter-

netiin reitittimien avulla. [8] 
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TCP (Transmission Control Protocol) kuuluu internetin kuljetuskerrokseen. Valtaosa in-

ternetin liikenteestä käyttää TCP-protokollaa, mutta myös UDP (User Datagram Proto-

col) on yleisesti käytetty protokolla. Verkossa liikutetaan siis TCP- tai UDP-paketteja. 

TCP pitää huolen siitä, että paketit saapuvat vastaanottajalle oikeassa järjestyksessä, 

eikä paketteja hukata matkalla. UDP:ssa ei ole vastaavaa valvontaa paketeille ja sitä 

käytetäänkin usein reaaliaikaisuutta tarvitsevissa sovelluksissa.  

 

Suuri osa kodin älylaitteille suunnitelluista tiedonsiirtoprotokollista on rakennettu TCP:n 

päälle. Koska OSI-mallin kerrosten 2-6 toiminta on käytännössä automatisoitua, ei niiden 

toimintaan ole useimmiten syytä puuttua valittaessa sopivaa protokollaa IoT-laitteiden 

tiedonsiirtoon. Tiedonsiirrossa siis mielenkiinto kohdistuu lähinnä fyysisen kerroksen ja 

sovelluskerroksen protokollien toimintaan ja sopiviin teknologioihin. 

 

3.1 IoT-laitteiden tiedonsiirron vaatimukset 

 

Tekstissä “Major requirements for building Smart Homes in Smart Cities based on Inter-

net of Things technologies” (2017) on listattu 7 keskeistä vaatimusta älykotien IoT-lait-

teiden toimivuuden takaamiseksi. Listaukseen keskeisimmiksi IoT-vaatimuksiksi on va-

littu heterogenisyys, muokattavuus, laajennettavuus, tietoisuus ympäristöstä, käytettä-

vyys, yksityisyys ja turvallisuus ja laitteiden älykkyys. [1] 

 

Näistä tärkeimmät IoT-protokollien valintaan liittyvät vaatimukset ovat heterogeenisyys, 

muokattavuus ja laajennettavuus ja yksityisyys ja turvallisuus. Älyjärjestelmä voi koostua 

hyvin erilaisista laitteista, joiden laskentateho tai käytetyt teknologiat voivat vaihdella 

huomattavasti. Käytännössä listattujen vaatimusten tavoitteena on varmistaa järjestel-

mien yhteensopivuus ja joustava käyttö. 

 

Heterogeenisyyden tavoittelulla pyritään siihen, että laitteilla on jokin yhteinen keino yh-

distyä toisiinsa. Käytännössä tämä tarkoittaa sitä, että laitteilla, joilla ei ole omaa internet-

yhteyttä, on mahdollisuus yhdistää internetiin jonkin väylän kautta. Muokattavuudella ja 

laajennettavuudella tarkoitetaan sitä, että laitteiden lisääminen järjestelmään, tai poista-

minen järjestelmästä tulee olla helppoa. Järjestelmän laitteiden tulisi skaalautua tarvitta-

essa muutoksiin. Myös hyvin tärkeä osa IoT-protokollien valinnassa on tietoturva. IoT-
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järjestelmien tietoturva on ollut esillä paljastuneiden haavoittuvuuksien ja jo tehtyjen 

hyökkäysten vuoksi. [1] 

 

Koska IoT-laitteet usein ovat itsenäisiä yksinkertaisia laitteita, täytyy tiedonsiirrossa ottaa 

huomioon laskentatehon, ja muistinkäytön asettamat rajoitukset. Jotkin IoT-laitteet saat-

tavat olla jopa akkukäyttöisiä, joten energiankulutus on myös suuressa osassa. Erityi-

sesti nämä rajoitukset tuovat haasteita tarpeeksi hyvän tietoturvan saavuttamisessa, sillä 

kovin monimutkaiset salaus- tai autentikointimenetelmät eivät välttämättä toimi luotetta-

vasti pienissä järjestelmissä. 

 

3.2 Fyysinen kerros 

 

OSI-mallissa alin kerros on fyysinen kerros. Fyysisellä kerroksella tarkoitetaan kaikkia 

loogisia, sähköisiä ja mekaanisia osia, jotka liittyvät tiedonsiirtoon. [12] Fyysisen kerrok-

sen tehtävänä on siis liittää laitteet fyysisesti internetiin. Fyysisen kerroksen tiedonsiir-

toon kuuluvat esimerkiksi langattomat yhteydet, reititin ja kaapelit. Fyysisen kerroksen 

avulla yhteyksien muodostamiseen on kehittynyt paljon eri vaihtoehtoja, joista osa on 

suunniteltu nimenomaan IoT-laitteiden verkottamiseen ja hallintaan. Osa käytettävistä 

tekniikoista on yleisesti käytössä olevia tekniikoita.  

 

Kodin IoT-laitteissa fyysisen kerroksen protokollien vaatimukset liittyvät lähinnä tiedon-

siirron vakauteen, käyttökustannuksiin, reaaliaikaisuuteen, energiankulutukseen ja tieto-

turvallisuuteen. Tiedonsiirron nopeus ei sinällään ole usein ongelmallinen puhuttaessa 

IoT-laitteista, sillä kaistankäyttö pyritään joka tapauksessa pienissä järjestelmissä mini-

moimaan. Reaaliaikaisuus ja luotettavuus ovat oleellisessa osassa järjestelmän luotet-

tavuudesta puhuttaessa. Erityisesti akkuvirralla toimivissa IoT-laitteissa tiedonsiirtopro-

tokollan energiankulutus näyttelee suurta osaa. Koska internetiin yhdistettyjen kodin äly-

laitteiden ei haluta olevan sidoksissa reitittimen sijaintiin, eikä pitkien kaapeleiden käyttö 

ole mielekästä, on fyysisen kerroksen tiedonsiirtotekniikat keskittyneet langattomiin rat-

kaisuihin ja tässä fyysisen kerroksen osiossa myös keskistytään niihin. Seuraavassa esi-

tellään yleisimpiä tiedonsiirtoratkaisuja kodin älylaitteissa. 
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3.2.1 Wi-Fi 
 

Varmasti yleisimmin käytetty kodin älylaitteita internetiin ja muihin laitteisiin yhdistävä 

tekniikka on Wi-Fi (Wireless Fidelity). Wi-Fi eli langaton lähiverkko on langaton tiedon-

siirtoprotokolla, joka on yleisesti otettu käyttöön kodeissa ja työpaikoilla ja monet älylait-

teet nojautuvat siihen. Wi-Fi-lähetin muodostaa ympärilleen korkeilla radiotaajuuksilla 

toimivan verkon, johon voivat liittyä Wi-Fi-vastaanottimella varustetut laitteet. Wi-Fin 

etuina ovat luotettavuus, suuri datansiirtonopeus ja se ei useimmiten vaadi erillisten lä-

hettimien lisäämistä, sillä monen kodista löytyy Wi-Fi-lähetin jo entuudestaan. [6] 

Wi-Fi-verkot toimivat useimmiten joko 2,4 GHz tai 5 GHz taajuusalueella. Useimmista 

moderneista älypuhelimista löytyy Wi-Fi, joten älylaitteiden ohjaaminen Wi-Fi-verkon yli 

onnistuu ilman erillisiä laitteita. Wi-Fin kantama on noin 50 metriä, joten älylaitteiden hal-

linta kodin ulkopuolelta vaatii Wi-Fi-verkon yhdistämisen internetiin. Wi-Fi-verkko ei it-

sessään tarkoita vielä internet-yhteyttä, mutta Wi-Fi-lähettimet toimivat useimmiten myös 

reitittiminä, joten internet-yhteys on luonnollinen osa Wi-Fi-tiedonsiirtoa. Wi-Fi-laitteiden 

energiankulutus on noin 10-kertainen verrattuna esimerkiksi BLE-tekniikkaa (Bluetooth 

low energy) käyttäviin laitteisiin. 

 

3.2.2 Bluetooth 
 

Bluetooth on langaton tiedonsiirtomenetelmä, joka on yleisesti käytetty älypuhelimissa, 

ja tietokoneissa. Bluetoothin etuina ovat pieni virrankulutus ja kohtuullisen suuri kantama 

(maksimissaan 100 m). [6] Bluetoothin käyttö älylaitteissa on helppo tapa saada yhteys 

ohjainlaitteen ja älylaitteen välille ilman ulkoisia apuvälineitä. Bluetooth-yhteys ei tarvitse 

Wi-Fi-reitittimen kaltaista välitintä laitteiden välille, mikäli molemmissa laitteissa on 

Bluetooth-lähetin. Jos Bluetoothia halutaan käyttää osana internet-yhteyden fyysistä ker-

rosta, voidaan Bluetoothia käyttää esimerkiksi sillan ja antureiden tai toimilaitteiden väli-

senä tiedonsiirtoprotokollana. Kuvassa 3 Bluetooth-laitteiden käyttö sillan avulla osana 

IoT-järjestelmää. 
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Kuva 3: Bluetoothin käyttö sillan ja IoT-laitteiden väliseen viestintään [6] 

 

3.2.3 ZigBee 
 

ZigBee on langaton protokolla tiedonsiirtoon paikallisesti. Sen käyttötarkoitus on nyky-

ään pääosiin verkkomaisissa älykotirakenteissa tai esimerkiksi hotelleissa. ZigBeetä 

käytetään useiden laitteiden hallitsemiseen samassa ympäristössä. ZigBee kehitettiin 

korvaamaan olemassa olevat teknologiat kotiautomaatiossa. ZigBeen suunnittelussa 

otettiin huomioon hinta, joustavuus ja turvallisuus, joiden katsottiin olevan olemassa ole-

vien järjestelmien heikkouksia. ZigBeen toiminta perustuu ZigBee-keskusyksikköön eli 

siltaan, joka keskustelee yksittäisten ZigBee-laitteiden kanssa. ZigBeen kantama on 

melko lyhyt, mutta siihen liittyvät laitteet pystyvät laajentamaan verkkoa omaan ympäris-

töönsä. IoT-käytössä silta liitetään internetiin, jotta laitteiden ohjaus on mahdollista inter-

netin yli. Zigbee-teknologian etuina ovat keveys ja helppo liitettävyys. Toisaalta rajoitta-

vana tekijänä on datansiirron nopeus, joten ZigBee ei sovellu esimerkiksi multimediaso-

vellusten käyttöön. [7] Esimerkiksi Philipsin Hue-älylaitteet toimivat ZigBee-teknologian 

avulla. Kuvassa 4 ZigBee-keskitin ja ZigBee-verkoon liitettyjä laitteita. 
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Kuva 4: ZigBee-keskitin ja ZigBee-verkkoon yhdistettyjä laitteita [7] 

3.3 Sovelluskerros 

 

Jotta kodin älylaitteen ohjaaminen ja hallinta myös sen välittömän läheisyyden ulkopuo-

lelta onnistuisi, tulee sekä älylaitteen, että ohjainlaitteen olla yhteydessä internetiin. Oh-

jainlaitteena toimii usein älypuhelin. Sovelluskerroksella OSI-mallissa tarkoitetaan itse 

sovelluksien käyttämiä tiedonsiirtoprotokollia. Sovelluskerroksen protokollat rakentuvat 

useimmiten TCP/IP-protokollan päälle ja niiden tarkoituksena on tiedon siirtäminen in-

ternetissä IoT-laitteiden ja palvelinten välillä sekä toisaalta myös ohjainlaitteiden ja pal-

velinten välillä. Seuraavassa käydään läpi käytetyimpiä sovelluskerroksen tiedonsiirto-

tekniikoita IoT-laitteissa. IoT-laitteissa sovelluskerroksen tekniikoita valittaessa on syytä 

ottaa huomioon keveys, reaaliaikaisuus, luotettavuus ja muistinkäyttöön vaikuttavat te-

kijät. [8] 

 

3.3.1 MQTT 
 

MQTT eli ”Message Query Telemetry Transport” on internetin sovelluskerroksessa toi-

miva tiedonsiirtoprotokolla. MQTT on suunniteltu kevyeeseen tiedonsiirtoon, esimerkiksi 

juuri IoT-sovelluksiin sopivaksi. MQTT:n etuina ovat keveys, energiankulutus, tietoturval-

lisuus ja mahdollisuus jakaa sama tieto useille asiakkaille kerralla. MQTT-protokollan 
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tiedonsiirtomäärät ja energiankulutus ovat hyvin vähäisiä ja se sopiikin erityisen hyvin 

akkukäyttöisten IoT-laitteiden tiedonsiirtomenetelmäksi. 

MQTT:n toiminta perustuu ”publish/subscribe” -malliin. MQTT-asiakkaat voivat jul-

kaista viestejä aiheissa, joita kutsutaan ”topiceiksi”. Asiakkaat voivat myös tilata aiheen, 

jolloin ne vastaanottavat viestit, jotka julkaistaan aiheessa. Asiakkaat eivät ole tietoisia 

toisten asiakkaiden määrästä. Toimiakseen MQTT tarvitsee palvelimen, jota kutsutaan 

”brokeriksi”. Palvelin hoitaa viestien välittämisen aiheen tilanneille asiakkaille. Asiak-

kaita, jotka julkaisevat viestejä, kutsutaan julkaisijoiksi ja aiheita tilaavia asiakkaita kut-

sutaan tilaajiksi. Molemmat, sekä julkaisijat että asiakkaat säilyttävät jatkuvan yhteyden 

palvelimen kanssa. MQTT on suosittu protokolla teollisuuden IoT-sovelluksissa, mutta 

sitä käytetään myös kotiympäristöön tarkoitettujen laitteiden tiedonsiirtoon. Kuvassa 5 

esitettynä MQTT-palvelimen ja MQTT-asiakkaiden välinen kommunikaatio. [9] 
 

 
 
Kuva 5: MQTT-asiakkaiden ja MQTT-brokerin välinen kommunikaatio [9] 
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3.3.2 HTTP 
 

HTTP-protokolla on ”request/response”-malliin perustuva tiedonsiirtoprotokolla. Se on 

yksi käytetyimmistä tiedonsiirtoprotokollista ja suurin osa palvelinten ja verkkosivujen toi-

minnasta perustuu siihen. HTTP-protokollaa käytetään myös usein monimutkaisempien 

IoT-laitteiden tiedonsiirtoon. HTTP:n etuina ovat sen laajat salaus- ja autentikaatio-omi-

naisuudet, mutta se on muihin IoT-käyttöön suunniteltuihin protokolliin verrattuna huo-

mattavan raskas. Siksi pienemmissä IoT-laitteissa suositaan kevyempiä ja nopeampia 

protokollia. HTTP on IoT-järjestelmissä laajasti käytössä REST (Representational State 

Transfer) -rajapintojen avulla, koska sen avulla ominaisuuksien käyttäminen on helppoa. 

REST-rajapinnassa palvelimella ei ole mitään tilaa, eikä tila siten vaikuta siten mitenkään 

sille tulevien pyyntöjen käsittelyyn. [11] 

3.3.3 CoAP 
 

CoAP on ”Request/response”-malliin perustuva tiedonsiirtoprotokolla. CoAP on HTTP-

protokollan pohjalta suunniteltu protokolla, joten HTTP:n ja CoAP:n välinen kommuni-

kaatio on mahdollista. Suunnittelussa on otettu huomioon IoT-laitteiden vaatimukset ja 

protokollasta on tehty mahdollisimman kevyt ja reaaliaikainen. Toisin kuin HTTP, CoAP 

toimii UDP-protokollan päällä. Tämä mahdollistaa kevyemmän ja reaaliaikaisemman tie-

donsiirron mutta sen luotettavuus- ja tietoturvaominaisuudet ovat heikommat. Tietotur-

vapuutteisiin on CoAPissa omat ratkaisut mutta niiden käyttö kuluttaa jälleen resursseja 

enemmän. [8] 
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4. TOTEUTETTAVA JÄRJESTELMÄ 

Tutkittuja IoT-ratkaisuja pyritään toteuttamaan järjestelmän toteutusvaiheessa. Työn to-

tetutusvaiheessa tarkoituksena on muodostaa laite, jonka tilaa voi seurata, ja jota voi 

ohjata älypuhelimen avulla internetin yli. Kokonaisuuden ymmärtämiseksi on syytä jakaa 

järjestelmä osiin, ja paneutua jokaisen vaatimuksiin ja ominaisuuksiin, ja suhteisiin tar-

kemmin. Tässä luvussa käydään läpi järjestelmän yleiskuva, ja sen jälkeen tutustutaan 

rakennusprosessiin tarkemmin. 

4.1 Järjestelmän yleiskuva 

 

Toteutettava IoT-laite on yksinkertainen Wi-Fi-verkossa toimiva lämpömittari. Laittee-

seen toteutetaan lisäksi servo, jonka nopeutta voidaan ohjata. Jotta laitteen tilaa voi seu-

rata, sekä sitä voi ohjata sovelluksella, laitteen tulee siis lähettää lämpötiladataa, vas-

taanottaa servon ohjauskäskyjä ja vastata laitteen tilaa kyseleviin pyyntöihin internetin 

yli. 

 

Jotta älylaitteen ohjaus puhelimen avulla onnistuisi, on suunniteltava millä keinoilla tie-

donsiirto onnistuu internetin yli älypuhelimen ja laitteen välillä. Kuten edellä on mainittu, 

monet markkinoilla olevat älylaitteet keskustelevat ohjaavien laitteiden kanssa palveli-

men välityksellä, ja tässä työssä hyödynnetään myös samanlaista periaatetta. Palveli-

men tehtävänä on muun muassa vastaanottaa ja välittää käskyjä tai informaatiota oh-

jainlaitteelta itse älylaitteelle, tai toisin päin. Palvelimen virkaa toimittaa järjestelmässä 

Raspberry pi. Älylaite toimii siis lähiverkossa, ja se yhdistetään Wi-Fin ja reitittimen avulla 

ulkoverkkoon. Palvelin sijaitsee pilvessä ja sekä älylaite, että mobiililaite kommunikoivat 

pilven kanssa. Kuvassa 6 järjestelmän kokonaiskuva. 
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Kuva 6: Toteutettavan järjestelmän sijoittelukaavio 

 

 

Palvelimen ja älylaitteen väliseen kommunikointiin valittiin protokollaksi MQTT. Rasp-

berry pi:llä toimii MQTT-broker, jonka avulla tietoa voidaan siirtää älylaitteen kanssa. 

MQTT sopii hyvin sovellukseen, sillä liikuteltavan datan määrä ei ole suurta, ja reaaliai-

kaisuudesta on hyötyä.  

 

Palvelimen ja ohjainlaitteen väliseen kommunikaatioon käytetään HTTP-protokollaa ja 

se onkin yleisesti käytetty protokolla mobiiliapplikaatioiden ja palvelinten välisessä kom-

munikaatiossa. 

 

Itse älylaite rakentuu mikrokontrollerin päälle. Mikrokontrolleri yhdistetään Raspberry pin 

muodostamalle MQTT-palvelimelle, ja ohjaus tapahtuu palvelimelle tulevien käskyjen 

mukaan. Mikrokontrolleriksi valittiin ESP8266 sen hinnan ja sisäänrakennetun Wi-Fi-an-

tennin takia.  

 

Älylaitteen ohjaus tapahtuu mobiililaitteella ohjausta varten kehitetyn applikaation avulla. 

Kun mobiililaitteella asetetaan servon pyörimisnopeus, palvelin vastaanottaa käskyn 

HTTP:llä, ja välittää käskyn älylaitteelle MQTT:llä. Palvelin odottaa älylaitteen kuittausta, 
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ja vastaa mobiililaitteen pyyntöön, kun se saapuu. Palvelin kuuntelee jatkuvasti lämpöti-

laviestejä älylaitteelta, ja palauttaa viimeisimmän saadun lukeman mobiiliapplikaation 

pyytäessä lämpötilaa. Kuvassa 7 sekvenssikaavio järjestelmän tiedonsiirrosta. 

 

 
Kuva 7: Sekvenssikaavio järjestelmän tiedonsiirrosta 

 

4.2 Raspberry pi 

 

Raspberry pi on kehitystarkoitukseen suunniteltu mikrotietokone, jolla on suuri käyttäjä-

kunta. Raspberry Pissä käytetään usein sille suunniteltua Linux-versiota, Raspbian 

OS:ssää. Myös tässä projektissa käytetyssä Raspberry pissä on käytössä Raspbian OS. 

 

Kuten edellä on mainittu, toimii Raspberry pi järjestelmässä palvelimen roolissa. Järjes-

telmän yleiskuvaa esittävässä sijoittelukaaviossa (Kuva 5) nähdään, että Raspberry pi 

hoitaa välittää liikenteen älylaitteen ja ohjainlaitteen välillä. Internetiin Raspberry pi yh-

distetään sen sisäänrakennetun Wi-Fin avulla. 

 

Koska Raspberry pi toimii MQTT-brokerina älylaitteelle, sekä HTTP-palvelimena ohjain-

laitteen applikaatiolle, tulee sille olla pääsy internetin ulkopuolelta. Useat reitittimet estä-
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vät saapuvat verkkoyhteydet lähiverkon ulkopuolelta, joten reitittimestä avattiin portti si-

säverkkoon Raspberry pille. Sisäverkolla tässä tarkoitetaan palvelinympäristön sisäverk-

koa, eikä itse älylaitejärjestelmän sisäverkkoa. Kuvassa 8 näkyy työssä käytetty Rasp-

berry pi model 3B+. 

 

HTTP-palvelin ja MQTT-brokerin mahdollistava ohjelmisto totetutaan Javascript-ohjel-

mointikielellä Node.js-ympäristössä. 
 

 
Kuva 8: Raspberyy Pi 3B+ 
 

4.2.1 MQTT Broker 
 

Raspberry Pillä toimii MQTT-broker, jonka avulla voidaan keskustella älylaitteen kanssa. 

MQTT:n toimintaa käsiteltiin tarkemmin luvussa 3. 

 

MQTT-brokerin pystyttämiseen käytetään Node.js-ympäristössä Mosca-kirjastoa [14]. 

Kirjastojen liittäminen Node.js-projektiin onnistuu ”npm install –save <kirjaston_nimi> -

komentorivikomennolla projektin hakemistossa. Kuvassa 9 on esitettynä MQTT-brokerin 

käynnistämisen hoitava osuus Raspberry pin Node.js-ohjelmassa.  
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Kuva 9: MQTT-brokerin käynnistäminen javascriptillä Node.js-ympäristössä.  
 
 

 

Koska Rapberry pi toimii laitteen palvelimena, ja datan säilöjänä, pitää laitteelta tuleva 

data ottaa vastaan Raspberry pillä. Jotta viestien vastaanotto ja lähetys onnistuisi halu-

tuissa aiheissa, muodostetaan Raspberry pillä MQTT-asiakas ja liitetään se juuri muo-

dostetulle brokerille. Asiakkaan muodostamiseen käytetään Node.js-ympäristössä Mqtt-

kirjastoa [15]. Raspberry pin MQTT-asiakas tilaa aiheet lämpötiladatalle, sekä tuuletti-

men nopeudelle. Kuvassa 10 asiakkaan lisääminen MQTT-brokerille ja viestien vastaan-

ottaminen tilatuissa aiheissa. Kuvassa 11 viestien julkaiseminen MQTT-aiheissa. 
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Kuva 10: MQTT-asiakkaan muodostaminen ja viestien vastaanotto node.js-ympäristössä 
 
 

 
 
Kuva 11: Viestien julkaiseminen MQTT-aiheissa node.js-ympäristössä 
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4.2.2 HTTP-palvelin 
 

Raspberry pillä käynnistetään myös HTTP-palvelin, jonka avulla kehitettävä mobiiliappli-

kaatio voi kysyä laitteen tilaa, tai ohjata sitä. Palvelimen kehittämisessä käytetään apuna 

Node.js-kirjastoa nimeltä Express [13]. Expressin avulla sovelluksen voi asettaa kuunte-

lemaan haluttua porttia, ja eri pyyntöihin voidaan reagoida halutulla tavalla. 

 

Kuvassa 12 nähdään HTTP-pyyntöihin vastaavan Node.js-palvelimen käynnistäminen 

Express-kirjaston avulla, sekä ”getTemperature”-pyynnön käsitteleminen. Kun palveli-

melta pyydetään nykyistä laitteen näyttämää lämpötilaa, palautetaan viimeisin anturilta 

saatu lämpötila. 

 

 
 
Kuva 12: HTTP-palvelimen käynnistäminen ja pyyntöön vastaaminen Node.js-ympäristössä 

 

 

4.3 ESP8266 

 

ESP8266 on laajasti harrastajien käyttöönottama mikrokontrolleri. Sen suosio perustuu 

halpaan hintaan, ja sisäänrakennettuun Wi-Fi-antenniin. Wi-Fi-antennin kanssa se sopii 
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hyvin erilaisten IoT-sovelluksien kehittämiseen. Tässä työssä käytettävä ESP8266-mik-

rokontrolleri on nodeMCU-versio. Se on kehitetty harrastajien kehityksen helpottamiseen 

lisäämällä USB-portti, ja tarjoamalla kirjastoja käytettäväksi suoraan Arduino-kehitysym-

päristössä. Mikrokontrolleria voidaan ohjelmoida C- tai C++-ohjelmointikielillä. 

Tässä työssä ESP8266-mikrokontrolleria käytetään sekä lämpötilan mittaukseen, että 

tuulettimen ohjaukseen. Kuvassa 13 projektissa käytetty nodeMCU-mikropiiri, jossa 

kiinni ledejä ja lämpötila-anturi. 

 
 

 
Kuva 13: NodeMCU mikropiiri 
 

4.3.1 MQTT-asiakas 
 

Arduino-ympäristöön voidaan asentaa kirjastot ESP:lle sekä Wi-Fin, että MQTT:n käyt-

tämiseen. Wi-Fiin yhdistäminen tapahtuu suoraviivaisesti kovakoodaamalla SSID:n ja 

salasanan ja käynnistämällä ESP8266:n Wi-Fi-ohjelman. MQTT-topiciin yhdistäminen 

tapahtuu ESP:n MQTT-kirjaston avulla. MQTT:n alustaminen tapahtuu ohjelmassa ko-

mennolla ”client.setServer(mqtt_broker, 1883);”, jossa ”mqtt-broker”-muuttuja on koh-

debrokerin IP-osoite. 1883 on MQTT-liikenteelle yleisesti käytetty portti. Viestien vas-

taanottamista varten, kutsutaan viestitapahtumalle callback-funktio komennolla ” 
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client.setCallback(callback);”. Callback-funktiossa käsitellään saapuneen viestin aihe ja 

itse viestin sisältö. Itse brokerille yhdistäminen ja aiheen tilaaminen tapahtuu kuvan 14 

mukaisella koodinpätkällä. 

 

 
Kuva 14: Mqtt-brokerille yhdistäminen ja aiheen tilaaminen ESP-laitteella. 
 
 

Viestien julkaiseminen haluttuun aiheeseen tapahtuu esimerkiksi kuvan 15 mukaisella 

koodinpätkällä, jossa julkaistaan temperatureTopiciin mitattu lämpötila. 

 
 

 
 
Kuva 15: Lämpötilan julkaiseminen temperatureTopicissa 
 

 

4.4 Valmis järjestelmä 

 

Järjestelmän toteutusvaiheen tuotoksena syntyi yksinkertainen IoT-järjestelmä, jonka 

avulla lämpötilan lukeminen ja servon ohjaaminen onnistuu internetin yli. Järjestelmä ra-

kentuu Raspberry pistä, joka toimii palvelimena, ESP8266-mikrokontrollerista, jonka 

päälle itse älylaite rakentuu, sekä ohjainlaitteesta. Älylaitetta ohjataan, ja sen tilaa voi 

seurata yksinkertaisen puhelinsovelluksen avulla. Älypuhelimella toimivan sovelluksen 
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avulla IoT-laitteeseen liitetyn servon pyörimisnopeutta voidaan säätää, sekä siihen liite-

tyn lämpötila-anturin lukemaa voidaan esittää. Kuvassa 16 IoT-laite ja sen ohjauksen 

mahdollistava sovellus. 

 
 
 

Kuva 16: Yksinkertainen IoT-laite ja sen ohjaukseen tarkoitettu sovellus 

 

 

IoT-järjestelmän tiedonsiirto palvelimen ja älylaitteen välillä toteutettiin MQTT-protokol-

lalla, ja ohjainlaitteen ja palvelimen välillä HTTP-protokollalla. Kuvassa 6 esiteltiin osa-

järjestelmien välinen kommunikointi HTTP- ja MQTT-protokollilla. 
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5. YHTEENVETO 

Työn tarkoituksena oli tutkia kotiympäristöön tarkoitettujen IoT-laitteiden tiedonsiirtoon 

liittyviä ratkaisuja ja järjestelmien rakenteita. Yleisesti ottaen IoT-laitteiden tiedonsiirtoon 

on tarjolla paljon erilaisia ratkaisuja ja tekniikoita. Tiedonsiirrossa vaihtoehdot keskittyvät 

käytettyihin alustoihin, lähiverkossa tapahtuvaan tiedonsiirtoon, ja pilvipalvelimen 

kanssa kommunikointiin. IoT-laitteiden räjähdymäisen kasvun myötä internetin fyysisen 

kerroksen ja sovelluskerroksen protokollissa on paljon vaihtoehtoja juuri pienten ja las-

kentateholtaan kevyiden IoT-laitteiden tiedonsiirtoon.  

Työssä otettiin ensin katsaus internetiin liitettyihin älylaitteisiin ja niiden mahdollistavien 

järjestelmien rakenteisiin. Tyypillisesti kotiympäristöön tarkoitetut IoT-järjestelmät perus-

tuvat kommunikointiin pilvipalveluiden välityksellä. Useat valmistajat tarjoavat omia alus-

tojaan älylaitteiden ohjaukseen. Kodin välittömässä läheisyydessä laitteet kommunikoi-

vat lyhyen kantaman langattomilla tekniikoilla.  

Työn seuraavassa osiossa esiteltiin tyypillisesti käytettyjä tiedonsiirtoprotokollia kodin 

IoT-järjestelmissä. Tiedonsiirtoprotokollissa keskityttiin internetin fyysisen- ja sovellus-

kerroksen protokolliin. Fyysisen kerroksen protokollista esiteltiin Wi-Fi, Bluetooth ja Zig-

Bee. Sovelluskerroksen protokollista esiteltiin MQTT, HTTP ja CoAP. 

Tutkittuja rakaisuja pyrittiin soveltamaan työn toteutusvaiheessa. Toteutusvaiheessa tar-

koituksena oli myös toteuttaa yksinkertainen IoT-laite, jonka tilaa voisi seurata, ja toimin-

toja ohjata internetin yli älypuhelimella. Järjestelmä rakentui Raspberry pistä, joka toimi 

palvelimena, sekä ESP8266-mikrokontrollerista, jonka päälle itse älylaite rakentui. Äly-

laitteen ohjaamista varten tehtiin yksinkertainen mobiilisovellus. 

IoT-järjestelmän tiedonsiirtoprotokollaksi palvelimen ja älylaitteen välille valittiin MQTT. 

Älypuhelimen ja palvelimen välinen tiedonsiirto toteutettiin HTTP-protokollalla. Älylait-

teen fyysisen kerroksen tiedonsiirto toteutui helposti Wi-Fi-yhteydellä. 

IoT-laitteeseen liitettiin lämpötila-anturi, sekä pieni servo. Älypuhelimella toimivan sovel-

luksen avulla liitetyn servon pyörimisnopeutta voitiin säätää, sekä siihen liitetyn lämpö-

tila-anturin lukemaa voitiin esittää. 

Tämän työn takoituksena oli perehtyä kotiympäristössä käytettävien internetiin yhdistet-

tyjen laitteiden tiedonsiirtoon, sekä toteuttaa oma älypuhelimella ohjattava älylaite tutkit-

tujen menetelmien pohjalta. Työn perusteella saatiin kohtuullisen hyvä käsitys nykyisin 

käytettyjen IoT-järjestelmien rakenteista ja tiedonsiirtoratkaisuista ja niiden perusteella 

onnistuttiin kehittämään oma yksinkertainen älylaitejärjestelmä.  
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Työn suorittamisessa ei ilmennyt ylitsepääsemättömiä ongelmia. Pilvipalvelimen käyttö 

kodin lähiverkossa Raspberry pillä tuotti hieman hankaluuksia palomuurien osalta, mutta 

muuten projektin toteutus sujui ongelmitta. 

Tämä kandidaatintyö on toki pintaraapaisu IoT-laittteiden tiedonsiirrosta ja järjestelmien 

rakenteiden, sekä internetin eri kerrosten osalta kehitysmahdollisuudet ovat lähes rajat-

tomat.  
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