a

- J Tampereen yliopisto

Elmo Tiitola

TIEDONSIIRRON RATKAISUT KODIN
ALYLAITTEISSA

Tekniikan ja luonnontieteiden tiedekunta
Kandidaatintyo
Huhtikuu 2020



TIVISTELMA

Elmo Tiitola: Tiedonsiirron ratkaisut kodin alylaitteissa
Kandidaatinty6

Tampereen yliopisto

Automaatiotekniikka

Huhtikuu 2020

Internetiin liitettavien alylaitteiden maara on kasvanut kovaa vauhtia viime vuosina niin teolli-
suus- kuin kuluttajamarkkinoilla. Kuluttajille suunnattuja kotiymparistéon tarkoitettuja laitteita voi-
vat olla esimerkiksi internetiin liitetyt lAmpdmittarit, tuulettimet tai vaikka jopa jaadkaapit. Rajahdys-
maisen yleistymisen myo6ta alylaitteille suunnattujen tekniikoiden kehittyminen on ollut nopeaa.
Esineiden internetista eli loT:sta (Internet Of Things) puhuttaessa tarkoitetaan juuri internetiin lii-
tettavien alylaitteiden tiedonsiirtoon liittyvia tekijoita.

Taman kandidaatintydn tavoitteena oli tutkia nykyisin kaytettyja kotiymparistoon tarkoitettujen
loT-laitteiden tiedonsiirtotekniikoita, seka jarjestelmien rakenteita. Tyohdn kuului teoriaosuus,
jossa keskitytaan loT-laitteiden tiedonsiirron vaatimusten ja protokollien tarkasteluun, seka tutki-
taan internetiin liitettyjen laitteiden ohjauksen mahdollistavien jarjestelmien rakenteita. Sen lisaksi
tydhon kuului kokeellinen osuus, jossa suunniteltiin yksinkertainen internetin valityksella ohjatta-
vissa oleva alylaite.

loT-laitteille suunniteltujen tiedonsiirtoprotokollien tarkoituksena on mahdollistaa pienitehois-
ten, mahdollisesti akkukayttdisten, laitteiden luotettava tiedonsiirto. loT-laitteiden tiedonsiirto
koostuu useimmiten LAN- ja WAN-verkoista. LAN-verkolla (Local Area Network) tarkoitetaan ko-
din sisaista tietoverkkoa, eli lahiverkkoa. Lahiverkossa loT-laitteet keskustelevat langattomien tie-
donsiirtoprotokollien avulla. Laitteet voivat olla suoraan yhteydessa reitittimeen esimerkiksi Wi-
Fin avulla, tai ne voivat siirtda tietoa keskittimien eli siltojen valityksella. Siltojen kanssa yksittaiset
laitteet keskustelevat esimerkiksi Bluetoothin tai Zigbeen avulla.

Mikali loT-laitetta halutaan ohjata, tai sen tilaa halutaan seurata myd6s lahiverkon ulkopuolelta,
tulee laite yhdistdd WAN:iin (Wide Area Network) eli ulkoverkkoon. loT-laitteet siirtavat tietoa
kayttajalle ulkoisten palvelimien valityksella. Ulkoverkossa toimivia palvelimia kutsutaan pilvipal-
velimiksi. Yksinkertainen loT-laitteiden tiedonsiirtojarjestelma koostuu siis yleisimmin alylait-
teesta, ohjainlaitteesta, seka pilvipalvelimesta.

Tydn kokeellisessa osuudessa suunniteltiin ja muodostettiin yksinkertain loT-laite, jonka oh-
jaus, ja tilan seuranta onnistuivat siihen tarkoitetun alypuhelinsovelluksen avulla. Laitteeseen lii-
tetyn 1dmpomittarin avulla sovelluksessa voitiin esittaa Iahes reaaliaikaista 1ampétiladataa. Sen
liséksi laitteeseen liitettiin pieni servo, jonka pydrimisnopeutta voitiin sdatéda sovelluksen avulla.
loT-laite rakentui ESP8266-mikrokontrollerin paélle, ja se yhdistettiin ulkoverkkoon Wi-Fin avulla.
Tiedonsiirto loT-laitteen ja sovelluksen valilla tapahtui pilvipalvelimen valityksella. Laite keskusteli
tydssa kaytetyn pilvipalvelin kanssa MQTT-protokollalla, ja sovellus kaytti tiedonsiirtoon HTTP-
protokollaa.

Avainsanat: loT, Alylaite, Tiedonsiirto
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LYHENTEET JA MERKINNAT

loT

MQTT
HTTP
CoAP

Wi-Fi

Internet of Things eli esineiden internet tarkoittaa laitteiden tai asioi-
den liittamista internetiin

Message Query Telemetry Transport
Hypertext Transfer Protocol
Constrained Application Protocol

Langaton lahiverkko



1. JOHDANTO

Termia "loT” (Internet of Things) kaytettiin ensimmaisen kerran vuonna 1999 esitelta-
essa RFID:hen (Radio Frequency IDentification) perustuvaa tunnistautumista Yhdysval-
talaisessa "Procter and Gamble” -yrityksessa. [1] loT:lla tarkoitetaan erinaisten laitteiden
ja asioiden yhdistamista internetiin. [5] Internet-yhteyden avulla laitteet voivat kommuni-
koida ja jakaa tietoa toistensa, seka kayttdjan kanssa. Teknologioiden kehittyessa loT
on laajentunut yritysjarjestelmien ohella vahvasti myés tavallisille kuluttajille suunnattui-
hin laitteisiin ja nykyaan onkin tarjolla monenlaisia elamaa helpottavia alylaitteita kodin

tarpeisiin.

Kodin alylaitteet ovatkin yleistyneet kovaa tahtia viime vuosina. IDC:n (International Data
Corporation) mukaan vuonna 2017 toimitettiin 433,1 miljoonaa kodin alylaitetta. Kasvu
edellisestd vuodesta oli 27,6%. Kasvun odotetaan jatkuvan ja IDC arvioikin vuosittaisen

kasvun olevan noin 18,5%. [2]

Nykyaan myytavista kodinkoneista ja kodinlaitteista isossa osassa on valmiina internet-
yhteys ja valmistajat tarjoavatkin omia ratkaisujaan niiden langattomaan ohjaukseen ja
tilan seurantaan. Useimmiten ohjaus tapahtuu alypuhelimen valitykselld. Useat alypuhe-
lin- ja kodinkonevalmistajat tarjoavat myos omia alustojaan kodin alylaitteiden keskitta-

miseen ja sujuvaan ohjaukseen.

Taman kandidaatintyon tarkoituksena on tutkia kodin alylaitteissa kaytettavia tietoliiken-
teeseen liittyvia ratkaisuja ja tekniikoita. Suurimmaksi osaksi keskitytaan internetiin yh-
distettyjen laitteiden ratkaisuihin. Lisaksi tarkoituksena on suunnitella ja toteuttaa alypu-
helimella ohjattava alylaite. Tydssa tarvittavat keskeiset valineet ovat ESP8266-mikro-
kontrolleri ja Raspberry Pi. Lopputuloksena pitéisi olla dlypuhelimella internetin yli ohjat-

tavissa oleva alylaite.

Teorialuvussa kaydaan lapi kodin alylaitteiden teknologioita ja niihin liittyvia asioita. Luku
toimii alustuksena tulevalle oman alylaitteen rakennusprosessille. Luvussa kdydaan lapi
loT-laitteiden tiedonsiirtoon liittyvia ratkaisuita ja teoriaa yleisesti, seka perehdytaan tar-

kemmin mydhemmassa rakennusprosessissa tarvittaviin tekniikoihin.



Neljannessa luvussa kaydaan lapi koko toteutettavan jarjestelman yleiskuva ja jaetaan
jarjestelmad osakokonaisuuksiin 1ahempaa tarkastelua varten. Luvussa kasitelldan lait-
teen suunnittelu- ja rakennusprosessia. Lopuksi vield otetaan katsaus tyon tuloksiin ja

pohditaan, paastiinkd tavoitteeseen tai millaisia hankaluuksia tydn suorittamisessa oli.



2. KODIN ALYLAITTEET YLEISESTI

2.1 Esineiden internet

Esineiden internetista eli loT:sta puhuttaessa tarkoitetaan esineiden ja laitteiden yhdis-
tamista internetiin. Internet-tekniikat kehittyvat jatkuvasti turvallisempaan, luotettavam-
paan ja kevyempaan suuntaan. Osittain kehitystd ohjaa kovaa vauhtia yleistyvien loT-
laitteiden tarpeet. loT-laitteilla siis tarkoitetaan yleisesti pienia sulautettuja, jopa itsenai-
sia jarjestelmia, joiden kayttotarkoitus on yksinkertaisien asioiden hoitaminen. Esimer-
kiksi internetiin yhdistetty lampomittari. loT-laitteiden tiedonsiirron vaatimukset liittyvat
usein laitteiden rajallisiin resursseihin. |oT siis ohjaa internet-tekniikoiden kehitysta,
vaikka se kasitetdan usein internetin laajennuksena, joka mahdollistaa yha useampien

pienten ja alykkaiden laitteiden yhdistamisen internetiin. [1]

2.2 Kodin alylaitteet

Kotiautomaation juuret ovat niinkin pitkalla kuin 1970-luvulla, jolloin Skotlantilainen yritys
kehitti X10-jarjestelman, jonka avulla yhteensopivat laitteet pystyivat keskustelemaan
toistensa kanssa kaapeleiden avulla. Jarjestelma oli yksinkertainen, ja kaikki siihen kyt-
ketyt laitteet toimivat vain kaskyjen vastaanottajina. Ohjaimina toimivat kytkimet tai kau-
kosaatimet, joilla esimerkiksi lampun tai jonkin muun laitteen virta voitiin katkaista tai

laittaa paalle. [10]

Nykyiset kotiautomaatiojarjestelmat ovat huomattavasti monimutkaisempia, usein ver-
kottuneita ja yhd useammat laitteet ovat yhteydessa internetiin. Internet helpottaa laittei-
den kanssa kommunikointia, silla se mahdollistaa yhteyden my6s muualta kuin valitto-
masta laitteiden laheisyydesta. Internetiin yhdistettyja kodin alylaitteita voi olla esimer-
kiksi [ampomittarit, tuulettimet, lukot, valaisimet tai jopa jadkaapit. Onkin odotettavissa,

etta suurin osa kodin laitteista on tulevaisuudessa liitetty internetiin.

Tyypillisesti kodin alylaitteet rakentuvat itsenaisen laitteiston ymparilla. Talldinen lait-
teisto voi olla esimerkiksi harrastekaytdssa suosittu Raspberry Pi tai Arduino. loT-lait-

teissa kaytetyt laitteistot ovat tyypillisesti pienia mikroprosessoreita, joissa on valmiudet



tiedonsiirtoon seka rajoitetusti laskennan suorittamiseen paikallisesti. [3] Monimutkai-
semmissa systeemeissa suositaan usein Linux-pohjaisia jarjestelmia. Esimerkiksi su-

lautetuille jarjestelmille suunnatulla Yocto-Linuxilla varustettuja pienia tietokoneita. [4]

Jotta laitteisto toimisi kayttajaa palvelevana alylaitteena, tarvitsee se sensoreita, saati-
mia, toimilaitteita, tai kaikkia naita. Tallaisia voivat olla esimerkiksi lampdtila-anturi, elekt-
roninen nopeudensaadin, ja moottori. Moottoriin yhdistetyn potkurin avulla naista raken-
nusosista on mahdollista rakentaa ldmpdtilan perusteella toimiva tuuletin. Mikali alylai-
tetta halutaan olevan mahdollista ohjata, joko alypuhelimella, tai jollain muulla laitteella,
tulee se yhdistaa laitteseen jollain tavalla. Esimerkiksi Wi-Fin tai Bluetoothin avulla.
Useimmiten tavoitetila kuitenkin on, etta alylaittetta voi ohjata tai tilan voi tarkistaa myos
silloin, kun ei ole alylaitteen valittdmassa laheisyydessa. Tall6in dlylaite tulee yhdistaa

internetiin.

Kaikkien naiden toimintojen ja osajarjestelmien yhteenpelaamisen mahdollistaa ohjel-
misto. Laskentatehon ja muistin ollessa pienissa jarjestelmissa rajallisia, on ohjelmistoja
suunnitellessa syyta pitaa mielessa tehokkuus ja optimoitu muistin kaytto. Internetiin yh-
distettyjen loT-laitteiden paikallisesti suoritettavaa kuormaa pyritdan vahentamaan teke-
malla suurin osa laskennasta pilvessa, eli ulkoisella palvelimella. Pilven kaytté mahdol-
listaa laitteelta saatavan datan laajemman kasittelyn, silla pilvipalvelimilla voidaan suo-
rittaa raskaampaa laskentaa. Internetiin yhdistetyissa laitteissa tietoturvan painoarvo on
hyvin suuri, varsinkin kun kyseessa on mahdollisesti kayttajan omaa tietoa ja kodin dataa

sailovasta tai lahettavasta laitteesta.

2.3 loT-jarjestelmien rakenne

Kotikayttoon tarkoitettujen loT-jarjestelmien rakenne koostuu tyypillisesti LANista (Local
Area Network) ja WANista (Wide Area Network).

LANilla tarkoitetaan lahiverkkoa, kotiymparistossa siis kodin sisaista tietoverkkoa. loT-
laitteiden ja ohjainlaitteiden valinen kommunikointi LAN-verkossa langattomia protokollia
kayttden on mahdollista useimmissa alylaitejarjestelmissa. LAN-ymparistossa hyodyn-
netdan usein solmuverkkoratkaisua (Mesh network) useiden laitteiden jarjestelmissa.

Solmuverkko mahdollistaa laitteiden suoran kommunikoinnin toistensa kanssa, ja verkon



kantaman jatkamisen jokaisessa solmukohdassa. Esimerkiksi ZigBee on solmuverkon

mahdollistava tiedonsiirtoprotokolla. [17]

Usein varsinkin pinempien alylaitteiden toimintaa suunnitellessa tavoitteena on, etta itse
laitteella suoritetaan mahdollisimman vahan laskentaa ja tiedon prosessointia. Samalla
pyritdan siihen, etta laitteita on helpompi keskittaa ja hallita yhden kanavan kautta. Tata
varten kotiautomaatiossa suositaan usein sillan (Bridge tai Gateway) kayttéa automaa-
tiojarjestelman keskuksena LAN-ymparistdssa. Esimerkiksin Philipsin Hue-alylamput
keskustelevat sillan kanssa, joka hoitaa kommunikaation kayttajan tai ulkoisen palveli-

men kanssa.

Mikali loT-laitteiden kanssa halutaan kommunikoida my6s Iahiverkon ulkopuolelta, taytyy
laitteet liittad myos WANIiin. WANilla eli ulkoverkolla tarkoitetaan maailmanlaajuista tie-
toverkkoa, joka yhdistaa pienempia LAN-verkkoja. WANiin yhdistamisella siis tarkoite-
taan usein internetiin yhdistamista. Koska reitittimien palomuurit estavat useimmiten 13-
hiverkkoon saapuvan likkenteen, tarvitsevat internetiin yhdistetyt loT-laitteet palvelimen
voidakseen valittaa tietoa kayttajalle tai vastaanottaakseen kaskyja. Laitteiden ja kaytta-
jan valiset viestit valitetdan siis ulkoisen palvelimen kautta mikali laitetta ei ohjata 1ahi-

verkossa. Ulkoisia palvelimia kutsutaan pilviksipalvelimiksi. [17]

Kuvassa 1 on esitetty tyypillinen kotiautomaatiojarjestelma, jonka osana on useita eri
automaatiojarjestelmia. Automaatiojarjestelmat yhdistyvat internetiin sillan avulla. Usein
kuitenkin yksittaiset alylaitteet tai aylaitejarjestelmat ovat yhteydessa internetiin suoraan
langattomien protokollien avulla. Palvelin laitteiden ohjauksen mahdollistamiseksi sijait-
see ulkoverkossa. loT-laitteiden tiedonsiirtotekniikkoiden vaatimuksia kasitelladn enem-

man luvussa 3.
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Kuva 1: Tyypillinen kodin alylaitejarjestelma kuvattuna [16]

Usein kotiymparistdssa laitteiden halutaan olevan keskitettyja ja ohjattavissa yhden vay-
I&n kautta. Tata varten useat valmistajat ovat kehittdneet alustoja alylaitteiden keskitta-
miseen kotiymparistdssa. Alustoja alykodin keskitettyyn ohjaukseen ovat esimerkiksi Ap-
plen Homekit, Google Assistant, tai Amazon Alexa. Kodin loT-laitteiden valmistajat tur-
vautuvat usein valmiiden alustojen kayttoon, silla oman pilvipalvelun muodostaminen

laitteen ohjaukselle ei sillon ole valttamatonta.



3. IOT-LAITTEIDEN TIEDONSIIRTO

Kodin alylaitteiden tiedonsiirrosta puhuttaessa on syyta tarkastella kuvan 2 esitysta in-
ternetin kerroksista. Internet voidaan esittda OSI-mallina (The Open Systems Intercon-
nection) tai TCP/IP-mallina. OSI-mallissa internet jaetaan 7 kerrokseen: Fyysinen kerros,
siirtoyhteyskerros, verkkokerros, kuljetuskerros, istuntokerros, esitystapakerros ja sovel-

luskerros. [12]

OSI-malli TCP/IP-malli

1 Sovelluskerros

2 Esitystapakeros Sovelluskerros
3 Istuntokerros

4 Kuljetuskerros Kuljetuskerros
5 Verkkokerros Verkkokerros
6 Siirtoyhteyskerros

Peruskerros

7 Fyysinen kerros

Kuva 2: Internet esitettyna OSI- ja TCP/IP-malleina [12]

Internetin toiminta on hyvin pitkalle automatisoitua ja valtaosa internetin liikenteesta kayt-
taa TCP/IP-protokollaa. TCP/IP on yksi internetliikenteen peruspilareista. IP eli "Internet
Protocol” on internetin verkkokerros. IP on tietokoneen, palvelimen tai minka vain muun
internetiin liitetyn laitteen osoite. Jokainen |P-datapaketti sisaltaa osoitteen, johon paketti
on tarkoitettu. Jokainen IP-osoite on uniikki, ja laitteet ja yksittaiset verkot litetdan inter-

netiin reitittimien avulla. [8]



TCP (Transmission Control Protocol) kuuluu internetin kuljetuskerrokseen. Valtaosa in-
ternetin liikenteesta kayttaa TCP-protokollaa, mutta myés UDP (User Datagram Proto-
col) on yleisesti kaytetty protokolla. Verkossa liikutetaan siis TCP- tai UDP-paketteja.
TCP pitéaa huolen siita, ettd paketit saapuvat vastaanottajalle oikeassa jarjestyksessa,
eikad paketteja hukata matkalla. UDP:ssa ei ole vastaavaa valvontaa paketeille ja sita

kaytetaankin usein reaaliaikaisuutta tarvitsevissa sovelluksissa.

Suuri osa kodin alylaitteille suunnitelluista tiedonsiirtoprotokollista on rakennettu TCP:n
paalle. Koska OSI-mallin kerrosten 2-6 toiminta on kadytanndssa automatisoitua, ei niiden
toimintaan ole useimmiten syytad puuttua valittaessa sopivaa protokollaa loT-laitteiden
tiedonsiirtoon. Tiedonsiirrossa siis mielenkiinto kohdistuu lahinna fyysisen kerroksen ja

sovelluskerroksen protokollien toimintaan ja sopiviin teknologioihin.

3.1 loT-laitteiden tiedonsiirron vaatimukset

Tekstissa “Major requirements for building Smart Homes in Smart Cities based on Inter-
net of Things technologies” (2017) on listattu 7 keskeista vaatimusta alykotien loT-lait-
teiden toimivuuden takaamiseksi. Listaukseen keskeisimmiksi loT-vaatimuksiksi on va-
littu heterogenisyys, muokattavuus, laajennettavuus, tietoisuus ymparistosta, kaytetta-

vyys, yksityisyys ja turvallisuus ja laitteiden alykkyys. [1]

Naista tarkeimmat loT-protokollien valintaan liittyvat vaatimukset ovat heterogeenisyys,
muokattavuus ja laajennettavuus ja yksityisyys ja turvallisuus. Alyjarjestelma voi koostua
hyvin erilaisista laitteista, joiden laskentateho tai kaytetyt teknologiat voivat vaihdella
huomattavasti. Kaytannossa listattujen vaatimusten tavoitteena on varmistaa jarjestel-

mien yhteensopivuus ja joustava kaytto.

Heterogeenisyyden tavoittelulla pyritaan siihen, etta laitteilla on jokin yhteinen keino yh-
distya toisiinsa. Kaytannossa tama tarkoittaa sita, etta laitteilla, joilla ei ole omaa internet-
yhteytta, on mahdollisuus yhdistaa internetiin jonkin vaylan kautta. Muokattavuudella ja
laajennettavuudella tarkoitetaan sita, etta laitteiden lisdaminen jarjestelmaan, tai poista-
minen jarjestelmasta tulee olla helppoa. Jarjestelman laitteiden tulisi skaalautua tarvitta-

essa muutoksiin. Myos hyvin tarkea osa loT-protokollien valinnassa on tietoturva. loT-



jarjestelmien tietoturva on ollut esilla paljastuneiden haavoittuvuuksien ja jo tehtyjen

hyokkaysten vuoksi. [1]

Koska loT-laitteet usein ovat itsenaisia yksinkertaisia laitteita, taytyy tiedonsiirrossa ottaa
huomioon laskentatehon, ja muistinkayton asettamat rajoitukset. Jotkin loT-laitteet saat-
tavat olla jopa akkukayttdisia, joten energiankulutus on myds suuressa osassa. Erityi-
sesti nama rajoitukset tuovat haasteita tarpeeksi hyvan tietoturvan saavuttamisessa, silla
kovin monimutkaiset salaus- tai autentikointimenetelmat eivat valttamatta toimi luotetta-

vasti pienissa jarjestelmissa.

3.2 Fyysinen kerros

OSl-mallissa alin kerros on fyysinen kerros. Fyysisella kerroksella tarkoitetaan kaikkia
loogisia, sahkdisia ja mekaanisia osia, jotka liittyvat tiedonsiirtoon. [12] Fyysisen kerrok-
sen tehtédvana on siis liittda laitteet fyysisesti internetiin. Fyysisen kerroksen tiedonsiir-
toon kuuluvat esimerkiksi langattomat yhteydet, reititin ja kaapelit. Fyysisen kerroksen
avulla yhteyksien muodostamiseen on kehittynyt paljon eri vaihtoehtoja, joista osa on
suunniteltu nimenomaan loT-laitteiden verkottamiseen ja hallintaan. Osa kaytettavista

tekniikoista on yleisesti kaytdssa olevia tekniikoita.

Kodin loT-laitteissa fyysisen kerroksen protokollien vaatimukset liittyvat 1ahinna tiedon-
siirron vakauteen, kayttokustannuksiin, reaaliaikaisuuteen, energiankulutukseen ja tieto-
turvallisuuteen. Tiedonsiirron nopeus ei sinalldan ole usein ongelmallinen puhuttaessa
loT-laitteista, silla kaistankayttd pyritdan joka tapauksessa pienissa jarjestelmissa mini-
moimaan. Reaaliaikaisuus ja luotettavuus ovat oleellisessa osassa jarjestelman luotet-
tavuudesta puhuttaessa. Erityisesti akkuvirralla toimivissa loT-laitteissa tiedonsiirtopro-
tokollan energiankulutus nayttelee suurta osaa. Koska internetiin yhdistettyjen kodin aly-
laitteiden ei haluta olevan sidoksissa reitittimen sijaintiin, eika pitkien kaapeleiden kayttd
ole mielekasta, on fyysisen kerroksen tiedonsiirtotekniikat keskittyneet langattomiin rat-
kaisuihin ja tassa fyysisen kerroksen osiossa myds keskistytaan niihin. Seuraavassa esi-

telldan yleisimpia tiedonsiirtoratkaisuja kodin alylaitteissa.
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3.2.1 Wi-Fi

Varmasti yleisimmin kaytetty kodin alylaitteita internetiin ja muihin laitteisiin yhdistava
tekniikka on Wi-Fi (Wireless Fidelity). Wi-Fi eli langaton Iahiverkko on langaton tiedon-
siirtoprotokolla, joka on yleisesti otettu kayttoon kodeissa ja tyopaikoilla ja monet alylait-
teet nojautuvat siihen. Wi-Fi-l&hetin muodostaa ymparilleen korkeilla radiotaajuuksilla
toimivan verkon, johon voivat liittya Wi-Fi-vastaanottimella varustetut laitteet. Wi-Fin
etuina ovat luotettavuus, suuri datansiirtonopeus ja se ei useimmiten vaadi erillisten 13-
hettimien lisdamista, silld monen kodista 16ytyy Wi-Fi-lahetin jo entuudestaan. [6]

Wi-Fi-verkot toimivat useimmiten joko 2,4 GHz tai 5 GHz taajuusalueella. Useimmista
moderneista alypuhelimista 16ytyy Wi-Fi, joten alylaitteiden ohjaaminen Wi-Fi-verkon yli
onnistuu ilman erillisia laitteita. Wi-Fin kantama on noin 50 metria, joten alylaitteiden hal-
linta kodin ulkopuolelta vaatii Wi-Fi-verkon yhdistamisen internetiin. Wi-Fi-verkko ei it-
sessaan tarkoita viela internet-yhteytta, mutta Wi-Fi-lahettimet toimivat useimmiten myos
reitittimina, joten internet-yhteys on luonnollinen osa Wi-Fi-tiedonsiirtoa. Wi-Fi-laitteiden
energiankulutus on noin 10-kertainen verrattuna esimerkiksi BLE-tekniikkaa (Bluetooth

low energy) kayttaviin laitteisiin.

3.2.2 Bluetooth

Bluetooth on langaton tiedonsiitomenetelma, joka on yleisesti kaytetty alypuhelimissa,
ja tietokoneissa. Bluetoothin etuina ovat pieni virrankulutus ja kohtuullisen suuri kantama
(maksimissaan 100 m). [6] Bluetoothin kayttd alylaitteissa on helppo tapa saada yhteys
ohjainlaitteen ja alylaitteen valille ilman ulkoisia apuvalineitd. Bluetooth-yhteys ei tarvitse
Wi-Fi-reitittimen kaltaista valitintd laitteiden valille, mikdli molemmissa laitteissa on
Bluetooth-lahetin. Jos Bluetoothia halutaan kayttaa osana internet-yhteyden fyysista ker-
rosta, voidaan Bluetoothia kayttaa esimerkiksi sillan ja antureiden tai toimilaitteiden vali-
sena tiedonsiirtoprotokollana. Kuvassa 3 Bluetooth-laitteiden kayttd sillan avulla osana

loT-jarjestelmaa.
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Bluetooth- ja intenet-keskitin\

Muu paételaite

Kuva 3: Bluetoothin kaytto sillan ja loT-laitteiden valiseen viestintaan [6]

3.2.3 ZigBee

ZigBee on langaton protokolla tiedonsiirtoon paikallisesti. Sen kayttotarkoitus on nyky-
aan paaosiin verkkomaisissa alykotirakenteissa tai esimerkiksi hotelleissa. ZigBeeta
kaytetaan useiden laitteiden hallitsemiseen samassa ymparistossa. ZigBee kehitettiin
korvaamaan olemassa olevat teknologiat kotiautomaatiossa. ZigBeen suunnittelussa
otettiin huomioon hinta, joustavuus ja turvallisuus, joiden katsottiin olevan olemassa ole-
vien jarjestelmien heikkouksia. ZigBeen toiminta perustuu ZigBee-keskusyksikkoon eli
siltaan, joka keskustelee yksittaisten ZigBee-laitteiden kanssa. ZigBeen kantama on
melko lyhyt, mutta siihen liittyvat laitteet pystyvat laajentamaan verkkoa omaan ymparis-
toonsa. loT-kaytossa silta litetdan internetiin, jotta laitteiden ohjaus on mahdollista inter-
netin yli. Zigbee-teknologian etuina ovat keveys ja helppo liitettavyys. Toisaalta rajoitta-
vana tekijana on datansiirron nopeus, joten ZigBee ei sovellu esimerkiksi multimediaso-
vellusten kayttoon. [7] Esimerkiksi Philipsin Hue-alylaitteet toimivat ZigBee-teknologian

avulla. Kuvassa 4 ZigBee-keskitin ja ZigBee-verkoon liitettyja laitteita.
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ZigBee-keskitin

ZigBee-verkko ja siihen
yhdistettyja laitteita

Kuva 4: ZigBee-keskitin ja ZigBee-verkkoon yhdistettyja laitteita [7]

3.3 Sovelluskerros

Jotta kodin alylaitteen ohjaaminen ja hallinta my6s sen valittdman laheisyyden ulkopuo-
lelta onnistuisi, tulee seka alylaitteen, ettad ohjainlaitteen olla yhteydessa internetiin. Oh-
jainlaitteena toimii usein alypuhelin. Sovelluskerroksella OSI-mallissa tarkoitetaan itse
sovelluksien kayttamia tiedonsiirtoprotokollia. Sovelluskerroksen protokollat rakentuvat
useimmiten TCP/IP-protokollan paalle ja niiden tarkoituksena on tiedon siirtdminen in-
ternetissa loT-laitteiden ja palvelinten valilla seka toisaalta myos ohjainlaitteiden ja pal-
velinten valilla. Seuraavassa kaydaan lapi kaytetyimpia sovelluskerroksen tiedonsiirto-
tekniikoita loT-laitteissa. loT-laitteissa sovelluskerroksen tekniikoita valittaessa on syyta
ottaa huomioon keveys, reaaliaikaisuus, luotettavuus ja muistinkayttoon vaikuttavat te-
kijat. [8]

3.3.1 MQTT

MQTT eli "Message Query Telemetry Transport” on internetin sovelluskerroksessa toi-
miva tiedonsiirtoprotokolla. MQTT on suunniteltu kevyeeseen tiedonsiirtoon, esimerkiksi
juuri loT-sovelluksiin sopivaksi. MQTT:n etuina ovat keveys, energiankulutus, tietoturval-

lisuus ja mahdollisuus jakaa sama tieto useille asiakkaille kerralla. MQTT-protokollan
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tiedonsiirtomaarat ja energiankulutus ovat hyvin vahaisia ja se sopiikin erityisen hyvin
akkukayttoisten loT-laitteiden tiedonsiirtomenetelmaksi.

MQTT:n toiminta perustuu "publish/subscribe” -malliin. MQTT-asiakkaat voivat jul-
kaista viesteja aiheissa, joita kutsutaan "topiceiksi”. Asiakkaat voivat myo0s tilata aiheen,
jolloin ne vastaanottavat viestit, jotka julkaistaan aiheessa. Asiakkaat eivat ole tietoisia
toisten asiakkaiden maarasta. Toimiakseen MQTT tarvitsee palvelimen, jota kutsutaan
"brokeriksi”. Palvelin hoitaa viestien valittdmisen aiheen tilanneille asiakkaille. Asiak-
kaita, jotka julkaisevat viesteja, kutsutaan julkaisijoiksi ja aiheita tilaavia asiakkaita kut-
sutaan tilaajiksi. Molemmat, seka julkaisijat etta asiakkaat sailyttavat jatkuvan yhteyden
palvelimen kanssa. MQTT on suosittu protokolla teollisuuden loT-sovelluksissa, mutta
sita kaytetaan myos kotiymparistoon tarkoitettujen laitteiden tiedonsiirtoon. Kuvassa 5

esitettyna MQTT-palvelimen ja MQTT-asiakkaiden valinen kommunikaatio. [9]

. Tilaa aihe
Julkaisu 23°C aiheeseen sensor1/temperature
sensori/temperature
Lampétilasensori
Raspberry Pissé
Julkaisu 23°C aiheeseen
sensoriftemperature |
| MQTT-Broker
Julkaisija
Julkaisu 23°C aiheeseen
sensoriftemperature Tilaa aihe
sensor1/ftemperature

Kuva 5: MQTT-asiakkaiden ja MQTT-brokerin valinen kommunikaatio [9]
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3.3.2HTTP

HTTP-protokolla on "request/response”malliin perustuva tiedonsiirtoprotokolla. Se on
yksi kaytetyimmista tiedonsiirtoprotokollista ja suurin osa palvelinten ja verkkosivujen toi-
minnasta perustuu siihen. HTTP-protokollaa kaytetadn myods usein monimutkaisempien
loT-laitteiden tiedonsiirtoon. HTTP:n etuina ovat sen laajat salaus- ja autentikaatio-omi-
naisuudet, mutta se on muihin loT-kayttdon suunniteltuihin protokolliin verrattuna huo-
mattavan raskas. Siksi pienemmissa loT-laitteissa suositaan kevyempia ja nopeampia
protokollia. HTTP on loT-jarjestelmissa laajasti kaytdssd REST (Representational State
Transfer) -rajapintojen avulla, koska sen avulla ominaisuuksien kayttaminen on helppoa.
REST-rajapinnassa palvelimella ei ole mitaan tilaa, eika tila siten vaikuta siten mitenkaan

sille tulevien pyyntojen kasittelyyn. [11]

3.3.3 CoAP

CoAP on "Request/response”malliin perustuva tiedonsiirtoprotokolla. CoAP on HTTP-
protokollan pohjalta suunniteltu protokolla, joten HTTP:n ja CoAP:n valinen kommuni-
kaatio on mahdollista. Suunnittelussa on otettu huomioon loT-laitteiden vaatimukset ja
protokollasta on tehty mahdollisimman kevyt ja reaaliaikainen. Toisin kuin HTTP, CoAP
toimii UDP-protokollan paalla. Tama mahdollistaa kevyemman ja reaaliaikaisemman tie-
donsiirron mutta sen luotettavuus- ja tietoturvaominaisuudet ovat heikommat. Tietotur-
vapuutteisiin on CoAPissa omat ratkaisut mutta niiden kaytto kuluttaa jalleen resursseja

enemman. [8]



15

4. TOTEUTETTAVA JARJESTELMA

Tutkittuja loT-ratkaisuja pyritdan toteuttamaan jarjestelman toteutusvaiheessa. Tyon to-
tetutusvaiheessa tarkoituksena on muodostaa laite, jonka tilaa voi seurata, ja jota voi
ohjata alypuhelimen avulla internetin yli. Kokonaisuuden ymmartamiseksi on syyta jakaa
jarjestelma osiin, ja paneutua jokaisen vaatimuksiin ja ominaisuuksiin, ja suhteisiin tar-
kemmin. Tassa luvussa kdydaan lapi jarjestelman yleiskuva, ja sen jalkeen tutustutaan

rakennusprosessiin tarkemmin.

4.1 Jarjestelman yleiskuva

Toteutettava loT-laite on yksinkertainen Wi-Fi-verkossa toimiva lampomittari. Laittee-
seen toteutetaan lisaksi servo, jonka nopeutta voidaan ohjata. Jotta laitteen tilaa voi seu-
rata, seka sitd voi ohjata sovelluksella, laitteen tulee siis lahettda Iampdtiladataa, vas-

taanottaa servon ohjauskéaskyja ja vastata laitteen tilaa kyseleviin pyyntéihin internetin
yli.

Jotta alylaitteen ohjaus puhelimen avulla onnistuisi, on suunniteltava milld keinoilla tie-
donsiirto onnistuu internetin yli alypuhelimen ja laitteen valilla. Kuten edella on mainittu,
monet markkinoilla olevat alylaitteet keskustelevat ohjaavien laitteiden kanssa palveli-
men valityksella, ja tdssa tydssa hyddynnetdan myds samanlaista periaatetta. Palveli-
men tehtdvana on muun muassa vastaanottaa ja valittda kaskyja tai informaatiota oh-
jainlaitteelta itse alylaitteelle, tai toisin pain. Palvelimen virkaa toimittaa jarjestelmassa
Raspberry pi. Alylaite toimii siis Iahiverkossa, ja se yhdistetdan Wi-Fin ja reitittimen avulla
ulkoverkkoon. Palvelin sijaitsee pilvessa ja seka alylaite, ettd mobiililaite kommunikoivat

pilven kanssa. Kuvassa 6 jarjestelman kokonaiskuva.
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Raspberry pi
HTTP- MQTT
palvelin Broker
WAN
HTTP LAN
A\
Ohjainlaite ESP8266 \ —
MQTT-
Mohbiili- asiakas
applikaatio
Digitaalinen Analoginen
signaali signaali
Serv Lampdétilasensori

Kuva 6: Toteutettavan jarjestelman sijoittelukaavio

Palvelimen ja alylaitteen valiseen kommunikointiin valittiin protokollaksi MQTT. Rasp-
berry pi:lla toimii MQTT-broker, jonka avulla tietoa voidaan siirtaa alylaitteen kanssa.
MQTT sopii hyvin sovellukseen, silla liikuteltavan datan maara ei ole suurta, ja reaaliai-

kaisuudesta on hyotya.

Palvelimen ja ohjainlaitteen valiseen kommunikaatioon kaytetaan HTTP-protokollaa ja
se onkin yleisesti kaytetty protokolla mobiiliapplikaatioiden ja palvelinten valisessa kom-

munikaatiossa.

Itse alylaite rakentuu mikrokontrollerin paalle. Mikrokontrolleri yhdistetddn Raspberry pin
muodostamalle MQTT-palvelimelle, ja ohjaus tapahtuu palvelimelle tulevien kaskyjen
mukaan. Mikrokontrolleriksi valittin ESP8266 sen hinnan ja sisdanrakennetun Wi-Fi-an-

tennin takia.

Alylaitteen ohjaus tapahtuu mobiililaitteella ohjausta varten kehitetyn applikaation avulla.
Kun mobiililaitteella asetetaan servon pydrimisnopeus, palvelin vastaanottaa kaskyn

HTTP:II4, ja valittda kaskyn alylaitteelle MQTT:IlI&. Palvelin odottaa alylaitteen kuittausta,
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ja vastaa mobiililaitteen pyyntd6n, kun se saapuu. Palvelin kuuntelee jatkuvasti lampdti-
laviesteja alylaitteelta, ja palauttaa viimeisimman saadun lukeman mobiiliapplikaation

pyytaessa lampdtilaa. Kuvassa 7 sekvenssikaavio jarjestelman tiedonsiirrosta.

Mobiilliapplikaatio Palvelimena toimiva Raspberry pi ESPB266

] &

H POST /setFanSpeed/50

)

Julkaisu 50 aiheessa fanTopic

status: true

b
L
N —
s

Julkaisu 'on’ aiheessa fanState Topic H

POST /setFanStatus/off

hd

A
A

r

Julkaisu 'off" aiheessa fanTopic N :
H

Julkaisu 'off” aiheessa fanState Topic

status: true

Julkaisu 23 "C aiheessa temperatureTopic

2

: GET /getTemperature -
H temperature: 23 H
<

Kuva 7: Sekvenssikaavio jarjestelman tiedonsiirrosta

4.2 Raspberry pi

Raspberry pi on kehitystarkoitukseen suunniteltu mikrotietokone, jolla on suuri kayttaja-
kunta. Raspberry Pissa kaytetdan usein sille suunniteltua Linux-versiota, Raspbian

OS:ssaa. Myods tassa projektissa kaytetyssa Raspberry pissa on kaytéssa Raspbian OS.

Kuten edelld on mainittu, toimii Raspberry pi jarjestelmassa palvelimen roolissa. Jarjes-
telman yleiskuvaa esittavassa sijoittelukaaviossa (Kuva 5) nahdaan, ettd Raspberry pi
hoitaa valittaa liikenteen alylaitteen ja ohjainlaitteen valilla. Internetiin Raspberry pi yh-

distetaan sen sisdanrakennetun Wi-Fin avulla.

Koska Raspberry pi toimii MQTT-brokerina alylaitteelle, sekd HTTP-palvelimena ohjain-

laitteen applikaatiolle, tulee sille olla paasy internetin ulkopuolelta. Useat reitittimet esta-
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vat saapuvat verkkoyhteydet lahiverkon ulkopuolelta, joten reitittimesta avattiin portti si-
saverkkoon Raspberry pille. Sisaverkolla tassa tarkoitetaan palvelinympariston sisaverk-
koa, eika itse alylaitejarjestelman sisdverkkoa. Kuvassa 8 nakyy tydssa kaytetty Rasp-
berry pi model 3B+.

HTTP-palvelin ja MQTT-brokerin mahdollistava ohjelmisto totetutaan Javascript-ohjel-
mointikielellad Node.js-ymparistdssa.

/ s ’(,} ‘ (} 7
Kuva 8: Raspberyy Pi 3B+

4.2.1 MQTT Broker

Raspberry Pilla toimii MQTT-broker, jonka avulla voidaan keskustella alylaitteen kanssa.
MQTT:n toimintaa kasiteltiin tarkemmin luvussa 3.

MQTT-brokerin pystyttamiseen kaytetdan Node.js-ymparistdssd Mosca-kirjastoa [14].
Kirjastojen liittdminen Node.js-projektiin onnistuu "npm install —save <kirjaston_nimi> -
komentorivikomennolla projektin hakemistossa. Kuvassa 9 on esitettynd MQTT-brokerin

kaynnistamisen hoitava osuus Raspberry pin Node.js-ohjelmassa.
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var mqtt = require('mqtt")
var mosca = require('mosca')

var mgttSettings = { port: 1883 }
var server = new mosca.Server(mgqttSettings)

server.on('ready', function() {
console. log("MQTT broker ready")
1)

server.on('clientConnected', function(client) {
console. log("client ", client.id, " connected")

b

Kuva 9: MQTT-brokerin kdynnistaminen javascriptilld Node.js-ympéaristossa.

Koska Rapberry pi toimii laitteen palvelimena, ja datan sailéjana, pitaa laitteelta tuleva
data ottaa vastaan Raspberry pilla. Jotta viestien vastaanotto ja lahetys onnistuisi halu-
tuissa aiheissa, muodostetaan Raspberry pilla MQTT-asiakas ja liitetdan se juuri muo-
dostetulle brokerille. Asiakkaan muodostamiseen kaytetaan Node.js-ymparistossa Mqtt-
kirjastoa [15]. Raspberry pin MQTT-asiakas tilaa aiheet lampdétiladatalle, seka tuuletti-
men nopeudelle. Kuvassa 10 asiakkaan lisddminen MQT T-brokerille ja viestien vastaan-

ottaminen tilatuissa aiheissa. Kuvassa 11 viestien julkaiseminen MQTT-aiheissa.
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var client = mgtt.connect('mqtt://10.0.1.30")

client.on('connect', function() {
client.subscribe('fanStateTopic')
client.subscribe('temperatureTopic')

H

client.on('message', function(topic, message) {
msg = message.toString()

if (topic == 'temperatureTopic') {

var temperature = parseFloat(msg);
sensor.sensorController.setTemperature(temperature);

b
else if (topic == 'fanStateTopic') {
if (msg == 'off') {
Fan.fanController.fanStopped()
}
else if (msg == 'on') {
Fan.fanController.fanStarted()
}
}

1
Kuva 10: MQTT-asiakkaan muodostaminen ja viestien vastaanotto node.js-ymparistossa

mgttcontroller = {

setFanOn: function () {
client.publish('fanTopic', 'on')

H

setFan0ff: function () {
client.publish('fanTopic', 'off"')

H

setFanSpeed: function (value) {
client.publish('fanTopic', value)

exports.mgttcontroller = mqttcontroller

Kuva 11: Viestien julkaiseminen MQTT-aiheissa node.js-ymparistdssa
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4.2.2 HTTP-palvelin

Raspberry pilld kdynnistetddn myods HTTP-palvelin, jonka avulla kehitettdva mobiiliappli-
kaatio voi kysya laitteen tilaa, tai ohjata sita. Palvelimen kehittamisessa kaytetaan apuna
Node.js-kirjastoa nimeltd Express [13]. Expressin avulla sovelluksen voi asettaa kuunte-

lemaan haluttua porttia, ja eri pyyntdihin voidaan reagoida halutulla tavalla.

Kuvassa 12 nadhdaan HTTP-pyyntdihin vastaavan Node.js-palvelimen kaynnistaminen
Express-kirjaston avulla, sekd "getTemperature”-pyynndn kasitteleminen. Kun palveli-
melta pyydetaan nykyista laitteen nayttamaa lampdtilaa, palautetaan viimeisin anturilta
saatu [Ampdtila.

const express = require('express');
const app = express();
serverController = {

FanOn: false,
CurrentTemperature: @,
CurrentFanSpeed: @,

app.listen(8eeo, () => {
console.log("Server started");

b

app.route("/getTemperature").get((req,res) == {
serverController.CurrentTemperature = sensor.sensorController.getTemperature()
res.send({
temperature: serverController.CurrentTemperature

]
H

Kuva 12: HTTP-palvelimen kaynnistdminen ja pyyntdéon vastaaminen Node.js-ymparistossa

4.3 ESP8266

ESP8266 on laajasti harrastajien kayttéonottama mikrokontrolleri. Sen suosio perustuu

halpaan hintaan, ja sisddnrakennettuun Wi-Fi-antenniin. Wi-Fi-antennin kanssa se sopii
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hyvin erilaisten loT-sovelluksien kehittdmiseen. Tassa tydssa kaytettdva ESP8266-mik-
rokontrolleri on nodeMCU-versio. Se on kehitetty harrastajien kehityksen helpottamiseen
lisdamalla USB-portti, ja tarjoamalla kirjastoja kaytettavaksi suoraan Arduino-kehitysym-
paristdssa. Mikrokontrolleria voidaan ohjelmoida C- tai C++-ohjelmointikielilla.

Tassa tydssa ESP8266-mikrokontrolleria kaytetdan seka lampétilan mittaukseen, etta
tuulettimen ohjaukseen. Kuvassa 13 projektissa kaytetty nodeMCU-mikropiiri, jossa
kiinni ledeja ja lampdtila-anturi.

4.3.1 MQTT-asiakas

Arduino-ymparist6on voidaan asentaa kirjastot ESP:lle seka Wi-Fin, ettd MQTT:n kayt-
tamiseen. Wi-Fiin yhdistaminen tapahtuu suoraviivaisesti kovakoodaamalla SSID:n ja
salasanan ja kaynnistamalla ESP8266:n Wi-Fi-ohjelman. MQTT-topiciin yhdistaminen
tapahtuu ESP:n MQTT-kirjaston avulla. MQTT:n alustaminen tapahtuu ohjelmassa ko-
mennolla “client.setServer(mqtt_broker, 1883);”, jossa "mqtt-broker’-muuttuja on koh-
debrokerin IP-osoite. 1883 on MQTT-liikenteelle yleisesti kaytetty portti. Viestien vas-

taanottamista varten, kutsutaan viestitapahtumalle callback-funktio komennolla
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client.setCallback(callback);”. Callback-funktiossa kasitellddn saapuneen viestin aihe ja
itse viestin sisalto. Itse brokerille yhdistaminen ja aiheen tilaaminen tapahtuu kuvan 14

mukaisella koodinpatkalla.

while (!client.connected()) {
Serial.print("Connecting mqtt-broker:");

String clientld = "Temperature/Fan";

if (client.connect(clientId.c_str(Q)) {
Serial.println("connected™);

client.subscribe("fanTopic");
} else {

Serial.println(" try again in 1 seconds™);

delay(1000);
}
}

Kuva 14: Mgqtt-brokerille yhdistdminen ja aiheen tilaaminen ESP-laitteella.

Viestien julkaiseminen haluttuun aiheeseen tapahtuu esimerkiksi kuvan 15 mukaisella

koodinpatkalla, jossa julkaistaan temperatureTopiciin mitattu [Bmpdtila.

readTemp();

char temperaturestring[5];

sprintf(temperaturestring, "%.1f", temperature);
Serial.println(temperaturestring);
client.publish("temperatureTopic", temperaturestring);

Kuva 15: Lampétilan julkaiseminen temperatureTopicissa

4.4 Valmis jarjestelma

Jarjestelman toteutusvaiheen tuotoksena syntyi yksinkertainen loT-jarjestelma, jonka
avulla Iampétilan lukeminen ja servon ohjaaminen onnistuu internetin yli. Jarjestelma ra-
kentuu Raspberry pista, joka toimii palvelimena, ESP8266-mikrokontrollerista, jonka
paélle itse alylaite rakentuu, seka ohjainlaitteesta. Alylaitetta ohjataan, ja sen tilaa voi

seurata yksinkertaisen puhelinsovelluksen avulla. Alypuhelimella toimivan sovelluksen
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avulla loT-laitteeseen liitetyn servon pyérimisnopeutta voidaan saataa, seka siihen liite-
tyn Iampdtila-anturin lukemaa voidaan esittda. Kuvassa 16 loT-laite ja sen ohjauksen

mahdollistava sovellus.

Kuva 16: Yksinkertainen loT-laite ja sen ohjaukseen tarkoitettu sovellus

loT-jarjestelman tiedonsiirto palvelimen ja alylaitteen valilla toteutettiin MQTT-protokol-
lalla, ja ohjainlaitteen ja palvelimen valilla HTTP-protokollalla. Kuvassa 6 esiteltiin osa-
jarjestelmien valinen kommunikointi HTTP- ja MQTT-protokollilla.
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5. YHTEENVETO

Tyon tarkoituksena oli tutkia kotiymparistoon tarkoitettujen loT-laitteiden tiedonsiirtoon
liittyvia ratkaisuja ja jarjestelmien rakenteita. Yleisesti ottaen loT-laitteiden tiedonsiirtoon
on tarjolla paljon erilaisia ratkaisuja ja tekniikoita. Tiedonsiirrossa vaihtoehdot keskittyvat
kaytettyihin alustoihin, lahiverkossa tapahtuvaan tiedonsiirtoon, ja pilvipalvelimen
kanssa kommunikointiin. loT-laitteiden rajahdymaisen kasvun myétéa internetin fyysisen
kerroksen ja sovelluskerroksen protokollissa on paljon vaihtoehtoja juuri pienten ja las-

kentateholtaan kevyiden loT-laitteiden tiedonsiirtoon.

TyOssa otettiin ensin katsaus internetiin liitettyihin alylaitteisiin ja niiden mahdollistavien
jarjestelmien rakenteisiin. Tyypillisesti kotiymparistoon tarkoitetut loT-jarjestelmat perus-
tuvat kommunikointiin pilvipalveluiden valitykselld. Useat valmistajat tarjoavat omia alus-
tojaan alylaitteiden ohjaukseen. Kodin valittémassa laheisyydessa laitteet kommunikoi-

vat lyhyen kantaman langattomilla tekniikoilla.

Tybn seuraavassa osiossa esiteltiin tyypillisesti kaytettyja tiedonsiirtoprotokollia kodin
loT-jarjestelmissa. Tiedonsiirtoprotokollissa keskityttiin internetin fyysisen- ja sovellus-
kerroksen protokolliin. Fyysisen kerroksen protokollista esiteltiin Wi-Fi, Bluetooth ja Zig-
Bee. Sovelluskerroksen protokollista esiteltin MQTT, HTTP ja CoAP.

Tutkittuja rakaisuja pyrittiin soveltamaan tyon toteutusvaiheessa. Toteutusvaiheessa tar-
koituksena oli my0s toteuttaa yksinkertainen loT-laite, jonka tilaa voisi seurata, ja toimin-
toja ohjata internetin yli alypuhelimella. Jarjestelma rakentui Raspberry pista, joka toimi
palvelimena, sekd ESP8266-mikrokontrollerista, jonka paalle itse alylaite rakentui. Aly-

laitteen ohjaamista varten tehtiin yksinkertainen mobiilisovellus.

loT-jarjestelman tiedonsiirtoprotokollaksi palvelimen ja alylaitteen valille valittin MQTT.
Alypuhelimen ja palvelimen vélinen tiedonsiirto toteutettiin HTTP-protokollalla. Alylait-

teen fyysisen kerroksen tiedonsiirto toteutui helposti Wi-Fi-yhteydella.

loT-laitteeseen liitettiin Iampétila-anturi, seké pieni servo. Alypuhelimella toimivan sovel-
luksen avulla liitetyn servon pyérimisnopeutta voitiin sdataa, seka siihen liitetyn [Bmpo-

tila-anturin lukemaa voitiin esittaa.

Taman tyon takoituksena oli perehtya kotiymparistossa kaytettavien internetiin yhdistet-
tyjen laitteiden tiedonsiirtoon, seka toteuttaa oma alypuhelimella ohjattava alylaite tutkit-
tujen menetelmien pohjalta. Tyon perusteella saatiin kohtuullisen hyva kasitys nykyisin
kaytettyjen loT-jarjestelmien rakenteista ja tiedonsiirtoratkaisuista ja niiden perusteella

onnistuttiin kehittamaan oma yksinkertainen alylaitejarjestelma.
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Tyon suorittamisessa ei ilmennyt ylitsepaasemattomia ongelmia. Pilvipalvelimen kaytto
kodin lahiverkossa Raspberry pilld tuotti hieman hankaluuksia palomuurien osalta, mutta

muuten projektin toteutus sujui ongelmitta.

Tama kandidaatintyo on toki pintaraapaisu loT-laittteiden tiedonsiirrosta ja jarjestelmien
rakenteiden, seka internetin eri kerrosten osalta kehitysmahdollisuudet ovat l1ahes rajat-

tomat.
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