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Tämän tutkimuksen tavoitteena on syventää ymmärrystä lohkoketjuteknologian käytännön hyö-
dyntämisestä yritysten toimitusketjujen kestävyyden edistämisessä suhteessa olemassa olevaan 
tutkimustietoon. Vaatimukset liiketoiminnan kestävyyttä ja läpinäkyvyyttä kohtaan kasvavat jat-
kuvasti ja toimitusketjujen ollessa keskeinen osa yritysten liiketoimintamallia niiden kestävyyden 
edistämisellä on kokonaisuuden kannalta perustavanlaatuinen merkitys. Lohkoketjuteknologian 
hyödyntäminen voi edistää toimitusketjujen kestävyyttä tehokkaalla ja taloudellisesti kannatta-
valla tavalla. Se tarjoaa toimitusketjuille hajautetun, läpinäkyvän ja luotettavan tietojärjestelmän, 
jonka avulla voidaan tehostaa globalisaation myötä laajentuvien toimitusketjujen hallintaa talou-
dellisen, sosiaalisen ja ekologisen kestävyyden näkökulmasta. Lohkoketjuteknologian käytön 
yleistyminen yritysten toimitusketjuissa samanaikaisesti kestävyyttä tukevan arvopohjan muuttu-
misen kanssa voi edistää paradigmaattista muutosta liiketoimintamaailman vallitsevissa ajattelu- 
ja toimintamalleissa.  
 
Tutkimuksen teoreettisessa viitekehyksessä tarkastellaan kestävän toimitusketjujen hallinnan, 
lohkoketjuteknologian sekä toimitusketjujen lohkoketjuratkaisujen teoreettisia lähtökohtia. Teo-
reettisen viitekehyksen tavoitteena on luoda syvällinen käsitys tutkimusaiheen taustalla vaikutta-
vista teemoista, perustella kestävän toimitusketjujen hallinnan merkitystä sekä lohkoketjutekno-
logian mahdollista kontribuutiota toimitusketjujen kestävyyden edistämiseksi, mutta myös tar-
kastella kriittisesti aiheeseen liittyviä haasteita. Tutkimus on toteutettu laadullisena haastattelu-
tutkimuksena. Empiirinen aineisto on kerätty teemahaastatteluilla ja se koostuu asiantuntijoiden 
arvioista aiheen nykytilanteesta.  
 
Tutkimuksen tulokset osoittavat, että ilmiö on vielä kehityskulkunsa alussa, mutta ensimmäisiä 
toimivia käyttötapauksia, esimerkiksi toimitusketjujen läpinäkyvyyden ja jäljitettävyyden liittyen, 
on jo jonkin verran olemassa. Tutkimustulosten mukaan teknologiana lohkoketju soveltuu moniin 
toimitusketjujen kestävyyttä tukeviin käyttötarkoituksiin, mutta useiden muiden tekijöiden rooli 
ja merkitys korostuvat. Toimitusketjujen kestävyyden edistämisen näkökulmasta puhtaasti sosi-
aaliseen ja ekologiseen kestävyyteen liittyvät syyt eivät välttämättä ole tarpeeksi konkreettisia 
kustannusintensiivisen hankkeen perustelemiseksi ja kestävyyshyödyt tulisi pystyä yhdistämään 
selkeisiin taloudellisiin kannusteisiin. Kehityksen eteneminen tulee vaatimaan ilmiön kypsyysas-
teen syventymistä sekä verrattain suuria muutoksia vallitsevissa käsityksissä koskien informaa-
tion jakamista, liiketoimintamalleja sekä kestävyyden painoarvoa osana yrityksen strategiaa ja 
organisaatiokulttuuria. Voidaan kuitenkin odottaa, että tulevaisuudessa hajautettu tietojen hallinta 
ja jakaminen tulevat yleistymään ja muuttamaan toimitusketjuja ja kestävyyden hallintaan liitty-
viä käytäntöjä. Tutkimuksen yksi tärkeimmistä kontribuutioista on toimitusketjujen hallinnan, 
kestävyyden ja lohkoketjuteknologian aihealueiden yhdistäminen kattavaksi kokonaisuudeksi il-
miön merkittävyyden, soveltuvuuden ja edellytysten arvioimista sekä jatkotutkimuksia varten. 
 
Avainsanat: lohkoketjuteknologia, kestävä toimitusketjujen hallinta, kestävä liiketoiminta, kes-
tävyys, läpinäkyvyys, informaation hallinta 
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1 JOHDANTO  
 
 
1.1 Aihealueen esittely 
 

Toimitusketjut ovat yritykselle tärkeä liiketoiminnan osa-alue ja keskeisessä roolissa 

myös yrityksen kestävyyden hallinnassa ja kehittämisessä (Tseng, Lim & Wong 2015, 

437). Globalisaation myötä yritysten toimitusketjut ja toimintaympäristö muuttuvat jat-

kuvasti monimutkaisemmiksi. Tämän seurauksena toimitusketjujen hallinta on yhä haas-

teellisempaa sekä taloudellisen suorituskyvyn että kestävyyden eri ulottuvuuksien näkö-

kulmasta (Sarkis, Xhu & Lai 2011, 5) ja toimitusketjut ovat myös alttiimpia sekä sisäisille, 

että ulkoisille riskeille (Durach & Wiengarten 2017). Tietoisuus ja vaatimukset kestävän 

kehityksen merkityksestä ovat lisääntyneet ja sidosryhmät odottavat yrityksiltä entistä 

parempaa kestävyyttä ja läpinäkyvyyttä (Genovese, Acquaye, Figueroa & Koh 2017, 344, 

Bocken, Short, Rana & Evans 2014, 44; Nikolakis, John & Krishnan 2018, 4). Samaan 

aikaan myös globaalin kilpailun vaatimukset kasvavat ja edellyttävät yrityksiltä keinoja 

vastata tietoyhteiskunnan kehityksen mukanaan tuomiin muutoksiin (Addo-Tenkorang & 

Helo 2016, 528–529). 

 

Informaatio sekä sen tehokas jakaminen ja hallinta ovat keskeisessä roolissa sekä toimi-

tusketjujen hallinnassa (Prajogo, Oke & Olhager 2016, 222) että liiketoiminnan kestä-

vyyden edistämisessä (Bocken & ym. 2014, 54). Lohkoketjuteknologia tarjoaa toimitus-

ketjuverkostolle hajautetun, läpinäkyvän ja luotettavan tietojärjestelmän, jonka avulla 

voidaan parantaa prosessien integraatiota ja globalisaation myötä laajentuvien toimitus-

ketjujen hallintaa sekä taloudellisen kannattavuuden että sosiaalisen ja ekologisen kestä-

vyyden näkökulmasta. (Saberi, Kouhizadeh, Sarkis & Shen 2018.) Yritysten toimitusket-

juissa on merkittäviä epäsymmetrisestä informaatiosta ja läpinäkymättömyydestä johtu-

via haasteita. Toimitusketjujen monimutkaisista rakenteista johtuen kaikki toimitusketjun 

jäsenet eivät välttämättä ole tietoisia toisistaan. (Kouhizadeh & Sarkis 2018, 7.) Kestä-

vyyden näkökulmasta merkittävin osa yrityksen ekologisista ja sosiaalisista ulkoisvaiku-

tuksista tulee yrityksen suoran vaikutusvallan ulkopuolelta, esimerkiksi tuotannon alku-

päästä, pakkauksista ja kuljetusliikenteestä (Giannakis & Papadopoulos 2016, 455). 
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Lohkoketjuteknologian mahdollistaman hajautetun tietojärjestelmän avulla toimitusket-

juverkoston jäsenet alkupäästä loppupäähän voidaan tuoda yhteen, minkä lisäksi hajau-

tettu tietojärjestelmä voidaan avata myös ulkoisille sidosryhmille (Wang & ym. 2019, 

228). Hajautetussa tietojärjestelmässä toimijat voivat tallentaa ja jakaa informaatiota re-

aaliaikaisesti ja tehokkaasti luottamusvapaassa ympäristössä (Saberi & ym. 2018, 4). 

Lohkoketju perustuu siihen, että tapahtumien varmentaminen ja tallentaminen vaativat 

hyväksynnän lohkoketjun vertaisverkoston auditoiduilta jäseniltä. Tapahtumat tallentu-

vat järjestelmään pysyvästi, jolloin niitä ei jälkeenpäin voida enää muuttaa tai poistaa 

jälkiä jättämättä. Nimenomaisesti tietojen muuttamattomuus on lohkoketjun yksi keskei-

simmistä ominaisuuksista. Lohkoketjuteknologian tarjoama ympäristö mahdollistaa ver-

koston toiminnan luottamusvapaasti ilman ylläpidosta tai varmentamisesta vastaavia vä-

likäsiä. (Mougayar & Buterin 2016.)  

 

Tietomassojen kasvusta ja monimutkaisista liiketoimintaprosesseista huolimatta monet 

yrityksen nojaavat yhä perinteisiin järjestelmiin. Monet prosessit suoritetaan manuaali-

sesti ja taktinen päätöksenteko tehdään ihmislähtöisesti, mikä lisää operatiivisia riskejä. 

Lohkoketjuteknologian avulla toimitusketjuissa voidaan digitoida ja automatisoida ny-

kyisiä prosesseja ja siten tehostaa niitä merkittävästi. Lohkoketjuteknologia ja sen sovel-

taminen muihin kehittyviin teknologioihin mahdollistaa entistä laajemman ja tehokkaam-

man automatisoinnin ja ehkäisee manuaaliseen työnkulkuun liittyviä haasteita, kuten ris-

kin inhimillisistä virheistä ja tahallisesta manipuloinnista. (Viriyasitavat & ym. 2018.) 

Yhtä lailla sen tarjoama digitaalinen kauppapaikka tarjoaa tehokkaasti ja nopeasti toimi-

van transaktioalustan verkoston välisille liiketoimille ja sopimuksille (Abeyratne & Mon-

fared 2016, 4–5; Wang & ym. 2019, 223).  

 

Lohkoketjuteknologian avulla yritykset voivat läpinäkyvällä ja tehokkaalla tavalla esi-

merkiksi jäljittää tuotteiden alkuperän ja kerätä kattavaa informaatiota toimijoiden, pro-

sessien ja tuotteiden kestävyydestä (Saberi & ym. 2018, 6–7; Sulkowski 2018, 4–5). 

Muun muassa Kouhizadeh & Sarkis (2018, 7) esittävät, että lohkoketjun avulla voidaan 

kerätä koko toimitusketjun mitalta kumuloituvasti yksityiskohtaista ja luotettavaa dataa. 

Kerätyn informaation avulla voidaan optimoida toimintaa toimitusketjun alkupäästä lop-

pupäähän sekä sosiaalisen, ekologisen että taloudellisen kestävyyden näkökulmasta (Sa-

beri & ym. 2018, 4–6) ja vastata myös ulkoisten sidosryhmien vaatimuksiin toiminnan 

läpinäkyvyydestä ja kattavammasta raportoinnista (Nikolakis, John & Krishnan 2018, 9). 
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Siten kohdeyrityksen ja toimitusketjun lisäksi lohkoketjuteknologiasta voivat hyötyä 

myös ulkoiset sidosryhmät, kuten kuluttajat, järjestöt ja viranomaiset (Saberi & ym. 2018, 

4). Esimerkiksi toiminnan läpinäkyvyys ja tuotteiden ja raaka-aineiden jäljitettävyys ovat 

sekä sidosryhmien intressi, että kilpailuetua tarjoava erottelutekijä monille yrityksille 

(Fransisco & Swanson 2018, 11). 

 

Ilmiö on kuitenkin vasta kehityskulkunsa alussa ja lohkoketjuteknologian liiketoiminta-

sovellukset sekä sen käyttäminen toimitusketjuissa ovat kehitysvaiheessa (Johansson, Ee-

rola, Innanen & Viitala 2019, 38–39, 43–44). Myös kestävyyden integroiminen kes-

keiseksi osaksi liiketoiminnan ja toimitusketjujen aihealueita on suhteellisen uusi ilmiö 

(Bansal & Son 2017, 108). Aiheen tarkastelu vaatii eri näkökulmien yhdistämistä sekä 

lohkoketjujen ja toimitusketjujen yhtälöön on identifioitujen mahdollisuuksien ja haas-

teiden sekä niiden ratkaisemiseen liittyvien edellytysten arvioimista. Teoreettisen tiedon 

ja käytännön liiketoimintamaailman reflektointi on tärkeää syvällisen ymmärtämisen li-

säämiseksi tästä uudesta, kehittyvästä ilmiöstä. 

 

 

1.2 Tavoite ja tutkimuskysymykset 
 

Tutkimuksen tavoitteena on syventää ymmärrystä lohkoketjuteknologian käytännön hyö-

dyntämisestä yritysten toimitusketjujen kestävyyden edistämisessä suhteessa olemassa 

olevaan tutkimustietoon. Tavoitteen saavuttamiseksi tutkimuksessa kuvataan ja analysoi-

daan kirjallisuudessa esiintyneitä mahdollisuuksia ja haasteita suhteessa empiirisen ai-

neiston pohjalta tehtyihin havaintoihin ilmiön nykytilanteesta sekä käyttöönoton ja kehi-

tyksen edellytyksistä. Tutkimuksen tavoitteeseen vastaamiseksi tutkimukselle on määri-

telty kaksi tutkimuskysymystä; 

 

K1      Minkälaisia käytännön mahdollisuuksia ja haasteita lohkoketjuteknologialla  

           on toimitusketjujen kestävyyden edistämisen näkökulmasta? 

K2      Mitkä ovat lohkoketjuteknologian käyttöönoton ja kehittämisen edellytykset     

           toimitusketjujen kestävyyden edistämisen näkökulmasta? 
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Aikaisemman tutkimuksessa voidaan havaita aukko teorian ja käytännön välillä, johon 

tämä tutkimus pyrkii vastaamaan. Lisäksi esimerkiksi Saberi & ym. (2018) perustelevat 

tarvetta aiheen tarkastelemiseksi nimenomaisesti kestävyyden kontekstissa. Heidän mu-

kaansa aiheeseen liittyvien haasteiden ja edellytysten merkittävyyden selvittämiseksi ja 

niiden välisten syy-seuraussuhteiden tunnistamiseksi tarvitaan enemmän empiiristä tut-

kimusta (Saberi & ym. 2018, 14). Myös monet muut aikaisemmat julkaisut perustelevat 

tarvetta syventää tieteellistä tutkimusta lohkoketjun erilaisista liiketoimintasovelluksista 

ja roolista toimitusketjujen kestävyyden edistämisessä (Abeyratne & Monfared 2016, 9; 

Fransicisco & Swanson 2018, 10; Kouhizadeh & Sarkis 2018, 13–14; Nikolakis, John & 

Krishnan 2018, 10). Suuri osa lohkoketjuun liittyvästä kirjallisuudesta tarkastelee ilmiötä 

avoimien ympäristöjen ja kryptovaluuttojen, kuten Bitcoinin, näkökulmasta. Muut loh-

koketjun käyttötarkoitukset, kuten sen liiketoimintasovellukset, ovat jääneet aikaisem-

massa tieteellisessä tutkimuksessa vähemmälle. (Saberi & ym. 2018, 14.)  

 

Tämän johdosta tutkimuksen yksi keskeinen motivaatiotekijä on selvittää, mikä on ilmiön 

käytännön tilanne tällä hetkellä; miten tämä uusi innovaatio näkyy nykypäivän yritys-

maailmassa ja toimitusketjuissa, ja mitkä ovat sen käyttöönoton ja kehittämisen edelly-

tykset toimitusketjujen kestävyyden edistämisen näkökulmasta. Tässä tutkimuksessa tar-

koituksena ei kuitenkaan ole pyrkiä tilastolliseen yleistykseen vaan sen sijaan ymmärtää 

moniulotteisen ilmiön nykytilannetta ja merkitystä. Tutkimuksen yksi tärkeimmistä kont-

ribuutioista on toimitusketjujen hallinnan, kestävyyden ja lohkoketjuteknologian aihealu-

eiden yhdistäminen kattavaksi kokonaisuudeksi ilmiön merkittävyyden, soveltuvuuden 

ja edellytysten arvioimista sekä jatkotutkimuksia varten. 

 

 

1.3 Keskeiset rajaukset ja määritelmät 
 

Tutkimuksen keskeisenä näkökulmana on kestävyys (sustainability), jolla tässä tutkimuk-

sessa viitataan Ympäristön ja kehityksen maailman komission (WCED) muotoilemaan 

viralliseen määritelmään kestävästä kehityksestä; kestävä kehitys on kehitystä, joka tyy-

dyttää nykyhetken tarpeet viemättä tulevilta sukupolvilta mahdollisuutta tyydyttää omat 

tarpeensa. Kestävyys sisältää kolme ulottuvuutta: ekologinen kestävyys, sosiaalinen kes-
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tävyys ja taloudellinen kestävyys. Tutkimuksen näkökulman rajaamisessa käytetään tar-

koituksellisesti termiä kestävyys termin yritysvastuu (corporate responsibility) sijasta. 

Yritysvastuu määritellään toimintana, joka ylittää regulaation asettamat sosiaalisen ja 

ekologisen vastuun kantamisen rajat (Calder 2009, 66–67). Yritysvastuun lähtökohta on 

normatiivinen talous ja etiikka (Bansal & Son 2017, 130). Toisin sanoen yritysvastuun 

rajat perustuvat normien eli sääntöjen tai määräyksien mukaiseen toimintaan tai ajatte-

luun. Sen sijaan kestävyys perustuu useita eri tieteenaloja yhdistävään systeemitieteeseen 

ja kestävyyden rajat tulevat normatiivisten käsitysten ulkopuolelta (Bansal & Son 2017, 

130). Bansal & Son (2017, 106) havainnollistavat kestävyyden ja yritysvastuun eroa si-

teeraamalla YK:n Global Compact –aloitetta: ”sitoutumalla kestävyyteen liiketoiminta 

voi ottaa osan vastuusta paremman maailman rakentamiseksi”. 

 

Sidosryhmäteoria liittyy keskeisesti kestävän liiketoiminnan teoriaan (Sarkis, Xhu & Lai 

2010, 9). Freemanin (1984) määritelmän mukaan sidosryhmä on mikä tahansa ryhmä tai 

yksilö, joka on yksisuuntaisessa tai vuorovaikutteisessa suhteessa yritykseen. Yrityksillä 

on sekä ulkoisia (esim. valtio, kilpailijat, kuluttajat) että sisäisiä (esim. omistajat, työnte-

kijät) sidosryhmiä (Sarkis, Xhu & Lai 2011, 9). Tutkimuksen tarkastelukulmassa huomi-

oidaan yrityksen ja toimitusketjun ulkoiset ja sisäiset sidosryhmät ja arvonluonti sidos-

ryhmille.  

 

Tutkimus on rajattu tarkastelemaan lohkoketjun hyödyntämistä yritysten toimitusket-

juissa. Tutkimuksessa ei käsitellä syvällisesti lohkoketjun teknisiä ominaisuuksia muu-

toin kuin siltä osin, mikä on merkityksellistä ilmiön ymmärtämiseksi liiketoiminnallisista 

näkökulmista. Lohkoketjuteknologian pääpiirteet, toimintaperiaate sekä keskeisimmät 

käsitteet esitellään sen mukaisesti, että voidaan muodostaa yleiskäsitys teknologiasta ja 

siten ymmärtää selkeämmin sen käyttäminen toimitusketjuissa eri näkökulmista. Lisäksi 

tutkimuksen käsitys toimitusketjusta perustuu kulutustuotteen tilaus-toimitusketjuun, 

joka rakentuu toimitusketjun alku- ja loppupään toimijoista, johon kuuluvat muun muassa 

alkutuottajat, tavarantoimittajat, jakelijat, alihankkijat, itse kohdeyritys, asiakas/kuluttaja. 

Tutkimuksen toimitusketjun käsitteessä prosesseina nähdään kaikki vaiheet raaka-ainei-

denhankinnasta logistiikkaan sekä tuotteen loppukäyttöön.  
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Tutkimus on toteutettu haastattelututkimuksena ja haastateltavat ovat suomalaisia henki-

löitä. Siten tutkimuksen empiirinen aineisto rajautuu tarkastelemaan aihetta pohjoismai-

sesta näkökulmasta. Näkökulman rajaus tulee huomioida tutkijan tekemissä havainnoissa, 

tulkinnassa ja johtopäätöksissä. 

 

 

1.4 Tutkimusprosessi 
 
Tutkimusprosessi alkoi keväällä 2019 syventymällä tutkimuksen aiheeseen sekä teoreet-

tisista että empiirisistä lähtökohdista. Jo alkuvaiheessa empiirisen näkemyksen liittämi-

nen osaksi aiheeseen perehtymistä oli merkittävässä osassa ensinnäkin aikaisemman tut-

kimustiedon vähäisyyden vuoksi ja toisekseen tutkimuksen kysymyksen asettelun luon-

teen vuoksi; mikä on ilmiön tämän hetken käytännön tilanne (kokemus eli empiria) suh-

teessa olemassa olevaan tutkimustietoon (teoria). Tutkija on suuntautunut opinnoissaan 

yhdistämään laskentatoimea kestävän liiketoiminnan lähtökohtiin. Kyseinen ilmiö valit-

tiin pro-gradututkielman aiheeksi tutkijan henkilökohtaisen mielenkiinnon myötä liittyen 

sekä nykyisiin menetelmiin että uusin innovaatioihin, joiden avulla voidaan kerätä konk-

reettisempaa ja realistisempaa dataa liiketoiminnan kestävyyden mittaamiseksi. Yritysten 

toimitusketjut ovat merkittävä osa yritysten liiketoimintamallia ja niiden kestävyyden 

hallinnan merkitys korostuu (Mangla, Govindan & Luthra & 2017) yhteiskunnan resurs-

sitarpeiden kasvaessa (OECD 2018) ja toimitusketjuverkostojen maantieteellisen sijain-

nin laajentuessa (Sarkis & Zhu 2018). Tutkija kiinnostui lohkoketjuteknologian edelly-

tyksistä kerätä kattavasti dataa liiketoiminnan suorista ja epäsuorista ulkoisvaikutuksista 

yritysten ja niiden toimitusketjujen kestävyyden hallinnan ja kehittämisen parantamiseksi.  

 

Taulukko 1 Tutkimuksen toteuttaminen 

 Tutkimuksen menetelmäsuuntaus  Kvalitatiivinen tutkimus 

 Tutkimusmenetelmä  Haastattelututkimus 

 Aineistonkeruumenetelmä  Teemahaastattelu 

 Aineiston kuvaus  Seitsemän (7) haastateltavaa 

 Aineiston otanta  Harkinnanvarainen 

 Analyysimenetelmä  Teoriaohjaava sisältöanalyysi 
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Tutkimuksen toteuttamisen pääpiirteet on esitelty taulukossa 1. Tutkimuksen metodolo-

giasta kerrotaan yksityiskohtaisemmin pääluvussa kolme. Tutkimuksen menetelmäsuun-

taukseksi valittiin kvalitatiivinen haastattelututkimus, sillä kvalitatiivinen tutkimus tutkii 

asioiden merkityksiä sekä pyrkii tyypillisesti hyvin kokonaisvaltaiseen tarkastelemiseen 

(Hirsjärvi, Remes & Sajavaara 2010, 161). Tämän tutkimuksen aiheena olevan ilmiön 

ymmärtäminen sekä analysointi vaativat aiheen systeemistä tarkastelua lohkoketjutekno-

logian, toimitusketjujen ja kestävyyden aihealueiden näkökulmasta. Tutkimuksen tutki-

musprosessi ja tutkimuksen toteuttaminen muuttuivat tutkimuksen edetessä, mikä on 

Hirsjärven & ym. (2009, 164) mukaan tyypillistä kvalitatiiviselle tutkimukselle. Tutki-

muksessa teorian rakenne ja painotus, tutkimusmenetelmä sekä tutkimuskysymykset 

muuttuivat ja täsmentyivät alkuperäisistä lähtökohdista tutkimusprosessin edetessä.  

 

Ilmiön vaatima teoreettinen ja empiirinen taustatutkimus vaati tutkijalta syvällistä pereh-

tymistä aiheen osa-alueisiin monista eri näkökulmista ja tämä oli suhteellisen pitkä pro-

sessi johtuen ilmiön moniulotteisesta luonteesta ja monimutkaisuudesta. Tutkimuksen 

teoria rakennettiin kolmen avainteeman varassa: kestävä liiketoiminta, toimitusketjujen 

hallinta ja lohkoketjuteknologia. Teorian rakentamista varten käytiin läpi kattava määrä 

aineistoa käyttäen Tampereen yliopiston elektronisia tietokantoja sekä Google Scholar -

hakukonetta. Lopullisen teoreettisen viitekehyksen sisältö ja rakenne muodostettiin siten, 

että teemojen painotuksissa huomioitiin niiden merkitys ja tarkoituksenmukaisuus suh-

teessa aiheen syvälliseen ymmärtämiseen, tutkimuskysymysten asetteluun sekä pro gradu 

-tutkielman laajuuteen.  
 

 

 

 

 

 

 

 

 
 
 

Kuvio 1 Keskeiset teemat tutkimuksen tavoitteen ja teoreettisen viitekehyksen tukena 

Lohkoketju- 
teknologia 

 

Kestävä 
liiketoiminta 

Toimitusketjujen  
hallinta 

 

 
 

Lohkoketjuteknologian 
hyödyntäminen 
toimitusketjujen 

kestävyyden 
edistämiseksi 
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Kvalitatiiviselle tutkimukselle on tyypillistä, että tutkija keskustelee kokeilevasti mah-

dollisten haastateltavien kanssa, jonka perusteella hän suuntaa tutkimustaan uudelleen ja 

päättää sen jälkeen lopullisen haastateltavat ja haastattelun aiheet (Hirsijärvi & Hurme 

2008, 66–68). Syventymällä aiheeseen teoreettisista ja empiirisistä lähtökohdista, tutkija 

hioi tutkimuksensa suuntaamista ja toteutusta. Tämä vaikutti esimerkiksi haastateltavien 

valintaan, teemahaastattelurungon muotoilemiseen sekä tutkimuskysymysten täsmentä-

miseen. Itse haastattelut toteutettiin helmi-maaliskuussa 2020. Kerätty aineisto analysoi-

tiin teoriaohjaavalla sisältöanalyysillä ja tulosten tulkinta, synteesin tekeminen sekä ra-

portin viimeistely ajoittuivat maaliskuulta huhtikuun 2020 loppuun. 

 

Haastattelututkimuksen lisäksi toinen vaihtoehto tutkimusmenetelmäksi oli pitkään yksi-

tyiskohtaisempi tapaustutkimus. Tutkimusprosessin aikana tehdyn kenttätutkimuksen ja 

asiantuntijoiden kanssa käytyjen keskustelujen myötä tutkija valitsi menetelmäksi haas-

tattelututkimuksen. Aikaisemman lohkoketjuteknologiaa ja toimitusketjujen kestävyyttä 

yhdistävän tutkimustiedon puutteellisuuden vuoksi korostui tarve kuvailla ilmiötä koko-

naisvaltaisella katsantokannalla sen tuntemuksen syventämiseksi ennen kuin tarkastelu 

voidaan suunnata yleisestä yksittäiseen. Sen sijaan, induktiiviselle tutkimusotteelle tyy-

pillisesti tutkimuksen pyrkimyksenä oli aiheeseen perehtyneiden asiantuntijoiden ja sen 

parissa työskentelevien henkilöiden näkemysten (yksittäisestä) avulla pyrkiä ilmiön ko-

konaisvaltaista tarkastelua ja ymmärtämistä tukeviin johtopäätöksiin (yleiseen). 

 

 

1.5 Tutkimuksen kulku 
 

Tämä tutkimus koostuu viidestä pääluvusta. Ensimmäinen pääluku esittelee tutkimuksen 

aiheen sekä perustelee sen merkitystä ja aihevalinnan taustalla olevia tekijöitä. Aihealu-

een esittelyn jälkeen esitellään tutkimuksen tavoite ja tutkimuskysymykset sekä näiden 

taustalla olevat perusteet. Seuraavaksi esitellään tutkimuksen keskeiset rajaukset ja mää-

ritelmät. Lopuksi annetaan kuvaus tutkimusprosessin etenemisestä.  

 

Toisessa pääluvussa muodostetaan tutkimuksen teoreettinen viitekehys. Ensimmäisenä 

tarkastellaan kestäviä toimitusketjuja yhdistämällä teoriaa kestävästä liiketoiminnasta, 

perinteisestä toimitusketjujen hallinnasta sekä kestävästä toimitusketjujen hallinnasta. 
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Seuraavaksi perehdytään lohkoketjuteknologiaan tarkastelemalla sen toimintaperiaatteita 

sekä keskeisimpiä ominaisuuksia ja teknisiä rajoitteita. Lopuksi tarkastellaan lohkoketju-

teknologiaa toimitusketjujen ja niiden kestävyyden näkökulmasta.  

 
Kolmannessa pääluvussa käsitellään tutkimuksen empiiristä osuutta esittelemällä tutki-

muksen metodologiaa. Tässä luvussa muun muassa kerrotaan tutkimuksen tutkimusot-

teesta, aineiston keruu-, käsittely- ja analysointimenetelmistä, esitellään tutkimuksessa 

haastatellut henkilöt sekä arvioidaan tutkimuksen reliabiliteettia ja validiteettia. 

 

Neljännessä pääluvussa esitetään tutkimuksen tulokset ja tarkastellaan aineistosta tehtyjä 

havaintoja suhteessa teoriaan.  Ensimmäisissä alaluvuissa tarkastellaan ilmiön nykytilan-

netta haastatteluissa painottuneiden teemojen kautta ja arvioidaan lohkoketjun mahdolli-

suuksia edistää toimitusketjujen kestävyyttä. Seuraavaksi tarkastellaan käyttöönottoon ja 

kehittämiseen liittyviä haasteita sekä arvioidaan edellytyksiä niiden ratkaisemiseksi. Lo-

puksi esitetään yhteenveto tutkimuskysymysten kannalta oleellisimmista tuloksista.  

 

Viimeisessä eli viidennessä pääluvussa esitetään tutkimuksen johtopäätökset. Johtopää-

töksissä arvioidaan ilmiön tämän hetkistä tilannetta siihen liittyvien mahdollisuuksien ja 

haasteiden sekä käyttöönoton ja kehityksen edellytysten näkökulmasta. Tulkinnassa tuo-

daan esille aineistosta nousseita aihealueita ja käsitteitä ja kartoitetaan näiden välisiä suh-

teita ja sisäisiä rakenteita suhteessa teoreettiseen viitekehykseen. Lopuksi pohditaan mah-

dollisia jatkotutkimusaiheita.  
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2 TEOREETTINEN VIITEKEHYS 
 

 

Tässä luvussa tarkastellaan tutkimuksen teoreettista viitekehystä, minkä tavoitteena on 

muodostaa käsitys ilmiön taustalla vaikuttavista teemoista ja perustella sekä kestävän toi-

mitusketjujen hallinnan merkitystä että lohkoketjuteknologian mahdollista kontribuutiota 

toimitusketjujen kestävyyden edistämisessä, mutta myös arvioida tähän liittyviä haasteita. 

Ensimmäisenä tarkastellaan kestäviä toimitusketjuja yhdistämällä teoriaa kestävästä lii-

ketoiminnasta, perinteisestä toimitusketjujen hallinnasta sekä kestävästä toimitusketjujen 

hallinnasta. Seuraavaksi tarkastellaan lohkoketjuteknologiaa sen toimintaperiaatteiden 

sekä keskeisimpien ominaisuuksien ja teknisten rajoitteiden kautta. Lopuksi tarkastellaan 

lohkoketjuteknologiaa toimitusketjujen kestävyyden näkökulmasta sen käyttöönoton 

sekä aiheeseen liittyvien mahdollisuuksien ja haasteiden kautta. 

 

 

2.1 Kestävät toimitusketjut 
 

Toimitusketjut ovat merkittävä osa yrityksen liiketoimintamallia (Tseng, Lim & Wong 

2015, 437) ja siten toimitusketjujen kestävyyden hallinta voi olla yritykselle tärkeä stra-

teginen tekijä (Genovese & ym. 2017, 344). Kestävässä toimitusketjujen hallinnassa sekä 

taloudellinen, ekologinen että sosiaalinen kestävyys ovat keskeinen tekijä pitkäaikaisen 

kannattavuuden rakentamisessa (Tseng, Lim & Wong 2015, 437) ja toimitusketjujen pro-

sessien hallinnassa (Haake & Seuring 2009, 285; Linton, Klassen & Jayaraman 2007, 

1078). Globalisaation seurauksena yritysten toimitusketjut ovat muuttuneet entistä moni-

mutkaisemmiksi; toimitusketjun jäsenten määrä on kasvanut ja maantieteellinen sijainti 

on usein hajaantunut yli kansallisten ja kulttuurillisten rajojen (Sarkis, Xhu & Lai 2011, 

5). Tämän seurauksena toimitusketjuverkoston jäljittäminen ja sen hallinta kokonaisuu-

tena on haastavaa (Saberi & ym. 2018, 3), minkä lisäksi ne ovat entistä herkempiä sekä 

talousjärjestelmän sisäisille, mutta myös ulkoa tuleville häiriöille (Durach & Wiengarten 

2017). Sosiaalinen ja ekologinen kestämättömyys voivat tulevaisuudessa lisätä ulkoisten 

häiriöiden syntymistä ja vaikutuksia. Nämä seikat haastavat toimitusketjujen hallintaa 

sekä taloudellisen suorituskyvyn että kestävyyden eri ulottuvuuksien näkökulmasta 

(Bocken & ym. 2014; Seuring 2013, 1514). 
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2.1.1 Kestävyys ja liiketoiminta 

 

Kasvava tietoisuus kestävyydestä ja sen merkityksestä esimerkiksi maapallon ekosystee-

min kantokyvyn ja ihmisten välisen tasa-arvon näkökulmasta (Sarkis & Zhu 2018, 743) 

on vaatinut yrityksiä huomioimaan enenevissä määrin tähän liittyvät seuraukset (Gian-

nakis & Papadopoulos 2016, 455). Freeman & ym. (2010, 3) mukaan liiketoimintamaa-

ilma on 2000-luvulla suuren murroksen keskellä. Keskeiset muutosvoimat ovat globali-

saatio, informaatioteknologian murros sekä kasvava ymmärrys yritysten vaikutuksista ja 

vallasta. Kestävyys on saanut enenevissä määrin huomiota median, päätöksentekijöiden 

ja akateemisen tutkimuksen keskuudessa (Linton, Klassen & Jayaraman 2007, 1076) ja 

tutkimustiedon lisääntyminen sekä esimerkiksi internetin ja sosiaalisen median mahdol-

listamat globaalit viestintäkanavat ja -verkostot ovat kasvattaneet ihmisten tietoisuutta ja 

korostaneet eettisten arvojen merkitystä (Sarkis & Zhu 2018, 743). 

 
Kuvio 2 Kestävyyden kolmikanta (mukaillen Carter & Rogers 2008, 365) 

 

Ympäristön ja kehityksen maailman komission (WCED) muotoileman virallisen määri-

telmän mukaan kestävyys (sustainability) määritellään resurssien käyttämiseksi tarpeiden 

tyydyttämiseen nykyhetkessä vaarantamatta tulevien sukupolvien kykyä tyydyttää omia 

tarpeitaan (WCED 1987). Kestävyys sisältää kolme ulottuvuutta: ekologinen kestävyys, 

sosiaalinen kestävyys ja taloudellinen kestävyys. Nämä kolme ulottuvuutta muodostavat 

niin sanotun kestävän kehityksen kolmikannan (triple bottom line), jonka avulla tarkastel-

laan kestävän kehityksen eri ulottuvuuksia ja näiden välisiä yhteyksiä (Boyer, Peterson, 

Taloudellinen 
suorituskyky

Sosiaalinen 
suorituskyky

Ekologinen 
suorituskyky

Kestävyys 
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Arora, & Caldwell 2016, 6). Kestävän kehityksen kolmikantaa voidaan tarkastella myös 

liiketoiminnan kontekstissa. Taloudellisen, sosiaalisen ja ekologisen ulottuvuuden leik-

kauspisteessä (kuvio 2) yritys voi sitoutua toimenpiteisiin, jotka luovat positiivista arvoa 

sekä luonnonympäristölle (ekologinen kestävyys) että yhteiskunnalle (sosiaalinen kestä-

vyys) ja tuottavat yritykselle itselleen pitkäaikaista taloudellista kannattavuutta ja kilpai-

luetua (taloudellinen kestävyys) (Carter & Rogers 2008, 364–365). 

 

Kestävä liiketoimintamalli luo arvoa täyttämällä sidosryhmien tarpeet (Upward & Jones 

2016, 103–104) arvoverkostonsa kautta (Bocken & ym. 2014, 44–45) ja määrittelee visi-

onsa ja missionsa taloudellisen, sosiaalisen sekä ekologisen vaikuttavuuden kautta 

(Stubbs & Cockling 2008). Keskeisessä osassa kestävyyden integroimisesta osaksi liike-

toimintamallia on luonnonympäristön ja yhteiskunnan sisällyttäminen yrityksen avainsi-

dosryhmien joukkoon (Bocken & ym. 2014, 44). Brandenburg & ym. (2014) mukaan 

motivaatio kestävyyden integrointiin tulee usein yrityksen ulkopuolelta, kuten valtiolta, 

asiakkailta tai muilta sidosryhmiltä. Kuitenkin kestävyyden kautta yritys voi luoda arvoa 

ulkoisten sidosryhmien lisäksi myös itselleen (Lozano 2018; Upward & Jones 2016). Mo-

net tutkimukset osoittavat, että kestävyyden implementointi voi muun muassa edistää yri-

tyksen mainetta, brändikuvaa, asiakkaiden brändiuskollisuutta sekä työntekijöiden sitou-

tumista, työmoraalia ja tuottavuutta (Tseng, Lim & Wong 2015, 442). 

 

Kestävän liiketoiminnan näkökulmasta menestystä mittaa arvonluonti sekä taloudellisilla, 

sosiaalisilla että ekologisilla ulottuvuuksilla (Upward & Jones 2016, 103). Niin sanottu 

vaikuttavuuskartta (impact map) soveltuu arvonluonnin eri ulottuvuuksien ja niiden vä-

listen syyseuraussuhteiden tarkasteluun (Nicholls 2009, 760). Vaikuttavuuskartta (kuvio 

3) perustuu Input-Output-Outcome-Impact–menetelmään (IOOI). Mallissa identifioidaan 

panos (input), teot (output), vaikutus (outcome) sekä vaikuttavuus (impact) sekä tarkas-

tellaan näiden välisiä syy-seuraussuhteita (Heliskoski, Humala. Kopola, Tonteri & Tyk-

kyläinen 2018, 5). Panos pitää sisällään investointiin tai projektin käytetyt resurssit, esi-

merkiksi työ, materiaalit, raha, oikeudet tai osaaminen. Tekoja ja (Heliskoski & ym. 2018, 

6) ja tuloksia ovat konkreettiset panoksien mahdollistamat seuraukset, esimerkiksi kas-

vanut myynti, tuotetut tuotteet tai syntyneet työpaikat. Vaikutuksiin lukeutuvat suorat ja 

epäsuorat seuraukset sidosryhmille kuten parantunut koulutus tai terveys. (Nicholls 2009, 

760.)  Lopullinen vaikuttavuus tarkoittaa yhteiskunnan myönteistä kehitystä luotujen vai-
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kutusten seurauksena (Heliskoski & ym. 2018, 6). Käytännön tasolla vaikutusten ja vai-

kuttavuuden arviointi on haastavaa, sillä niiden konkreettiseen identifiointiin ja arvioin-

tiin ei ole olemassa yksiselitteisiä ja standardisoituja menetelmiä (Nicholls 2009, 758). 

Yksittäisellä yrityksellä saattaa olla käytössään lukuisia erilaisia tapoja mitata toimin-

tansa kestävyyttä sekä yhteiskunnallista vastuutaan (Gibassier & Schaltegger 2015). 
 

 
Kuvio 3 Arvon luonnin tarkastelu vaikuttavuuskartan avulla (mukaillen Heliskoski & 
ym. 2018) 

 
Liiketoiminnan kestävyydessä keskeisimmät haasteet liittyvät kestävyyden osa-alueiden 

määritelmien ja mittareiden standardisointiin (Mangla & ym. 2015, 519). Sosiaalisen ja 

ekologisen kestävyyden reflektointi konkreettisina, yksiselitteisinä ja vertailukelpoisina 

mittareina on haastavaa, mutta ratkaisujen kehittäminen on kestävyyden hallinnan tehos-

tamisen näkökulmasta tärkeässä roolissa (Seuring 2013, 1515). Sosiaalinen kestävyys on 

muihin kestävyyden ulottuvuuksiin nähden haastavampi määritellä ja mitata yksiselittei-

sesti (Bocken & ym. 2014, 54). Sosiaalinen ulottuvuus on monialainen ja koskee laajaa 

joukkoa sidosryhmiä, minkä lisäksi se on usein tiiviissä vuorovaikutus- tai syy-seuraus-

suhteessa ekologisen ja/tai taloudellisen kestävyyden kanssa ja sen seurauksena se on 

usein vaikea erottaa omaksi osa-alueekseen (Eskandarpour, & ym. 2015, 19–20).  

 

Yksiselitteisten ja vakiintuneiden määritelmien ja mittareiden puutteen lisäksi toinen kes-

keinen haaste on taloudellisten intressien yhdistäminen ekologiseen ja sosiaaliseen kes-

tävyyteen. Ekologisen ja sosiaalisen arvon luominen voi usein olla konfliktissa taloudel-

lisen arvon maksimoinnin kanssa (Schaltegger, Lüdeke-Freund & Hansen 2016, 278–219) 

ja myös sidosryhmien intressit ja vaatimukset saattavat olla tässä suhteessa ristiriidassa 

keskenään (Linton, Klassen & Jayaraman 2007, 1080). Kestävän kehityksen mukainen 

ajatus liiketoiminnasta ja arvon luomisesta on kompleksi ja vaikeasti hahmotettavissa 

oleva kokonaisuus ja kuten Upward & Jones (2016, 106) toteavat, vallitseva tuoton mää-

ritelmä on resistenssi muutokselle johtuen sen historiallisesta ja kulttuurillisesta juurtu-

misesta.  

Panos 
(input)

Teot ja 
tulokset 
(output)

Vaikutus 
(outcome)

Vaikuttavuus 
(impact)
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2.1.2 Kestävien toimitusketjujen hallinta 

 

Perinteisesti toimitusketju (kuvio 4) nähdään lineaarisena ketjuna (Govindan & Hasana-

gic 2018, 278), joka koostuu alkupään (upstream) ja loppupään (downstream) toimijoista 

ja prosesseista (Drake 2012, 2; Lozano 2018, 1159). Alkupään toimitusketju jakaantuu 

eri tasoihin, joita voi toimitusketjun laajuudesta riippuen olla useita. Ensimmäisellä ta-

solla on toimijoita, joihin kohdeyritys on suoraan yhteydessä, kuten tuottajia ja tavaran-

toimittajia. Toinen taso koostuu ensimmäisen tason toimijoiden omista alihankkijoista, ja 

niin edespäin. Loppupään toimitusketjuun kuuluvat kohdeyrityksen ja asiakkaan välissä 

olevat toimijat ja prosessit. (Jespersen & Skjøtt-Larsen 2005, 13–15.) Kestävyyden hal-

linnassa toimitusketjun jäsenten valinta, identifiointi ja hallinta ovat tärkeässä roolissa 

(Seuring 2013, 1515). Toimitusketjuverkostojen monimutkaisuudesta johtuen kohdeyri-

tys ei kuitenkaan välttämättä ole tietoinen kaikista toimitusketjun alkupään toimijoista ja 

eri tasojen taakse voi helposti kätkeytyä monia kestävyyteen liittyviä ongelmia  

(Reinerth, Busse & Wagner 2019, 241–242). 
 
 

 
Kuvio 4 Perinteinen toimitusketju 

 
Toimitusketjujen hallinta voidaan määritellä fyysisistä ja taloudellisista virroista koostu-

van verkoston hallintana (Brandenburg, Govindan, Sarkis & Seuring 2014, 299) ja tyy-

pillisiä toimitusketjun prosesseja ovat muun muassa hankinta, logistiikka, tuotanto, jakelu 

(Brandenburg & ym. 2014, 299; Drake 2012, 3; Hervani, Hels & Sarkis 2005, 331; 
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Prajogo, Oke & Olhager 2016, 221) sekä toimitusketjun kehittäminen ja sidosryhmien 

välisen yhteistyön koordinointi, suunnittelu ja hallinta (Drake 2012, 3). Kestävä toimi-

tusketjujen hallinta laajentaa käsitystä tuotteen loppukäyttöön (Linton, Klassen & Jayara-

man 2007, 1078) ja paluulogistiikkaan (reverse logistic) (Brandenburg & ym. 2014, 299).  

 

Kestävää toimitusketjujen hallintaa käsittelevässä kirjallisuudessa korostuvat usein esi-

merkiksi toimittajien valinta ja kehittäminen (Carter & Easton 2011, 47), tuotesuunnittelu 

ja -kehitys, toimitusverkosto- ja prosessitason suunnittelu, tuotannon ja käytön aikana 

syntyvien sivutuotteiden hyödyntäminen (Linton, Klassen & Jayaraman 2007, 1078), uu-

siotuotanto (remanufacturing), tuotteen uudelleenkäyttö, kierrättäminen, hävittäminen 

(Haake & Seuring 2009, 285) sekä tuotteen elinkaaren pidentäminen esimerkiksi korjaa-

malla (Linton, Klassen & Jayaraman 2007, 1078; Brandenburg & ym. 2014, 299). Toi-

mitusketjut nähdään enenevissä määrin lineaaristen ketjujen sijasta syklisinä arvoverkos-

toina (kuvio 5), jotka toimivat toimijoiden välisessä yhteistyössä vuorovaikutteisena ko-

konaisuutena (Lozano 2018) ja jossa tuotteet ja raaka-aineet palautuvat tuotantokiertoon 

(Govindan & Hasanagic 2018, 279).  
 

                    
 

Kuvio 5 Syklinen toimitusketju 

 
Ratkaisevassa roolissa ovat informaatio sekä sen tehokas jakaminen ja hallinta (Prajogo, 

Oke & Olhager 2016, 222), sillä näillä on välitön yhteys toimitusketjun läpinäkyvyyteen 

ja riskinhallintaan (Carter & Rogers 2008) sekä toimitusketjuverkoston sisäisten toimi-

joiden ja ulkoisten sidosryhmien välisen yhteistyön ja luottamuksen rakentamiseen 
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(Prajogo, Oke & Olhager 2016). Organisaatiorajat ylittävä tiivis yhteistyö ja resurssien 

jakaminen nähdään oleellisena edellytyksenä onnistuneelle toimitusketjujen ja niiden 

kestävyyden hallinnalle (Bocken & ym. 2014, 54; Prajogo, Oke & Olhager 2016, 222; 

Tseng, Lim & Wong 2015, 440). Kestävyyden hallinnan perustana sekä toiminnan kes-

tävyyden varmentamisessa organisaatioilla on usein käytössään omia eettisiä ohjesään-

töjä sekä erilaisia sertifikaatteja ja julkisia standardeja, kuten ISO 9001 ja ISO 14001 

(Tseng, Lim & Wong 2015, 440), joilla pyritään vastaamaan yrityksen ja sen sidosryh-

mien välillä olevaan epäsymmetriseen informaatioon (Sarkis, Xhu & Lai 2011, 7). 

 
 

Kuvio 6 Kestävän toimitusketjun hallinnan avaintekijät ja osa-alueet (mukaillen Carter 
& Rogers 2008, 365) 

 
Carterin & Rogersin mukaan (2008) strategia, organisaatiokulttuuri, riskinhallinta ja lä-

pinäkyvyys ovat avainasemassa kestävässä toimitusketjujen hallinnassa (kuvio 6). Ensin-

näkin kestävyys tulee olla integroituna yrityksen strategiaan ja sitä kautta näkyä sekä 

päivittäisissä operaatioissa että pitkän tähtäimen tavoitteissa. Organisaatiokulttuuri antaa 

strategian toteutumiselle operatiivisen tuen. Kestävyyttä tukeva organisaatiokulttuuri tar-

vitsee taakseen sekä johdon tuen että työntekijöiden sitoutumisen (Carter & Rogers 2008, 

365–368) ja sen tulisi ulottua koko toimitusketjuverkoston läpi ja olla keskeisessä roolissa 

kaikilla toimitusketjun toimijoilla (Kouhizadeh & Sarkis 2018, 6). 

 

Taloudellinen 
suorituskyky

Sosiaalinen 
suorituskyky

Ekologinen 
suorituskyky

Riskinhallinta 
• Koko verkoston kattava 

proaktiivinen todennä-
köisyyssuunnittelu ja 
hallinta 

Läpinäkyvyys 
• Sisäiset ja ulkoiset sidosryh-

mät kattava läpinäkyvyys ja 
sidosryhmien sitouttaminen 

         Organisaatiokulttuuri 
• Kestävyysarvot ja eettisyys 

juurtuneina syvälle organisaa-
tiokulttuuriin 

• Johdon tuki ja työntekijöiden  
sitoutuminen 

Strategia 
• Kestävyys integroituna 

osaksi yrityksen strategiaa  

Kestävyys 



 

 

17 

Riskinhallinta tukee toimitusketjuverkoston kestävyyttä huomioiden kohdeyrityksen li-

säksi alku- ja loppupään toimijat sekä toimitusketjuverkostoa koskevat sisäiset ja ulkoiset 

riskit. Riskinhallinnan tulisi olla proaktiivista, koko verkoston kattavaa toimitusketjun 

riskien, kuten luonnonkatastrofien, tuotannon ja toimijoiden laatuongelmien, oikeudellis-

ten vastuiden, raaka-aineiden hintojen sekä toimitusketjun kysynnän ja tarpeiden vaihte-

luiden, ennakointia ja niihin varautumista. (Carter & Rogers 2008, 365–368.) Giannakis 

& Papadopoulos (2016, 455) esittävät, että merkittävin osa kohdeyrityksen ekologiseen 

ja sosiaalisen kestävyyteen liittyvistä ulkoisvaikutuksista on yrityksen suoran vaikutus-

vallan ulkopuolella ja liittyvät muun muassa tuotannon alkupään prosesseihin, pakkauk-

siin ja kuljetusliikenteeseen. 

 

Toimitusketjujen läpinäkyvyys vähentää epäsymmetristä informaatiota ja mahdollistaa 

proaktiivisen ja tasa-arvoisen sidosryhmien osallistamisen kestävyyden edistämiseksi. 

Läpinäkyvyyteen kuuluu yksisuuntaisen raportoinnin ja viestinnän lisäksi sidosryhmien 

sitouttaminen harjoittamalla vuorovaikutteista dialogia sidosryhmien kanssa. (Carter & 

Rogers 2008, 365–368.) Sarkis, Xhu & Lai (2011, 7) esittävät, että kohdeyritys on avain-

roolissa vaikuttamassa sidosryhmiin ja muokkaamassa sekä toimittajista että asiakkaista 

kestävämpiä ja tietoisempia toimijoita. 

 

Taloudellinen, sosiaalinen ja ekologinen kestävyys ja suorituskyky 

Selkeät ja tarkat työkalut suorituskyvyn mittaamiseen auttavat kestävyyden hallinnassa 

ja kehittämisessä (Tseng, Lim & Wong 2015, 436–438). Taloudellista suorituskykyä mi-

tataan yleensä kokonaiskustannuksina tai kokonaistuottoina (Seuring 2013, 1515). Kes-

tävyyden kolmikannan mukaan sosiaalisen, ekologisen ja taloudellisen ulottuvuuden 

leikkauspisteessä taloudellinen kestävyys on vuorovaikutussuhteessa muiden kestävyy-

den ulottuvuuksien kanssa (Carter & Rogers 2008, 365). Toimitusketjujen kestävyyden 

parantaminen voi kasvattaa yrityksen tehokkuutta ja kilpailuetua sekä parantaa asiakasar-

von luontia ja työntekijöiden sitoutumista (Tseng, Lim & Wong 2015, 437).  

 

Puhuttaessa toimitusketjujen ekologisesta kestävyydestä keskiössä ovat useimmiten hiili-

dioksidipäästöt ja energiankulutus. Näiden rinnalle on noussut myös muita osa-alueita, 

kuten esimerkiksi veden ja kemikaalien käyttö, syntyneet jätteet ja saasteet (Eskandar-

pour & ym. 2015, 19; Seuring 2013, 1515) sekä käytettyjen materiaalien uusiutuvuus 

(Eskandarpour & ym. 2015, 19). Ekologisen kestävyyden näkökulmasta oleellisessa 
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osassa on erilaisten prosessien, kuten tuotesuunnittelun, prosessien resurssikäytön sekä 

logistiikan ja jakelun optimointi (Eskandarpour & ym. 2015, 18; Seuring 2013, 1515). 

Useimmiten ekologisuus hyödyttää yritystä myös taloudellisesti, koska sillä voi olla suora 

yhteys materiaalien ja energian kulutuksen optimointiin (Weissbrod & Bocken 2017, 

2663; Winsemius & Guntram 2002, 60–69). 

 

Sosiaalinen kestävyys liittyy esimerkiksi oikeudenmukaisuuteen ja ihmisoikeuksien to-

teutumiseen, joihin sisältyy muun muassa työolosuhteet, tasa-arvo, syrjintä, lapsi- ja pak-

kotyön poistaminen sekä monimuotoisuuden edistäminen, joka kattaa yhtä lailla esimer-

kiksi työntekijöiden sukupuolen ja etnisen taustan kuin liiketoimintakumppaneiden kan-

sallisuuden tai kokoluokan. Sosiaalisen kestävyyden ulottuvuus tarkastelee myös toimin-

nan epäsuoria vaikutuksia, kuten kontribuutiota väestön terveyteen, koulutukseen, kult-

tuuriin, sääntelyyn, politiikkaan ja terveydenhuollon oikeudenmukaisuuteen. (Eskandar-

pour & ym. 2015, 19–20.) Myös sosiaalinen kestävyys on yhteydessä taloudelliseen kes-

tävyyteen, sillä parempi työilmapiiri, työolosuhteet ja työturvallisuus vähentävät työpois-

saoloja sekä terveys- ja turvallisuuskustannuksia ja parantavat tuotteiden ja prosessien 

laatua sekä työntekijöiden sitoutumista, motivaatiota ja tuottavuutta (Carter & Easton 

2011, 49; Carter & Rogers 2008, 371).  

 

Toimitusketjujen kestävyyssuorituskyvyn keskeisiä haasteita ovat taloudellisten suoritus-

kyvyn yhdistäminen ekologiseen ja sosiaaliseen kestävyyteen (Mangla & ym. 2015, 519; 

Seuring 2013, 1515) sekä soveltuvien menetelmien, työkalujen, tekniikoiden ja mittarei-

den puute (Mangla & ym. 2015, 516). Toimitusketjujen mallintamisessa sosiaalinen ulot-

tuvuus jää usein pienemmälle huomiolle sekä käytännön tasolla että kirjallisuudessa ja 

tieteellisessä tutkimuksessa (Eskandarpour & ym. 2015, 15; Seuring 2013, 1515). Lisäksi 

Mangla & ym. (2015, 519) esittävät, että toimitusketjujen kestävyys on saanut riittämä-

töntä huomiota sekä teoriassa että käytännössä ja kestävyyden integroiminen toimitusket-

juihin vaatii syvällisempää teoreettista ja pragmaattista kehitystyötä sekä ymmärryksen 

lisäämistä yritysten sisällä. Heidän mukaansa yritysjohtajien ja päätöksentekijöiden kes-

kuudessa ei ole riittävää ymmärrystä kestävän kehityksen käsiteestä, jonka seurauksena 

puutteellinen asiantuntemus ja rohkeus haastavat käyttöönoton toteuttamista ja onnistu-

mista. (Mangla & ym. 2015, 519.) 
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2.2 Lohkoketjuteknologia 
 

Lohkoketju on teknologia, joka mahdollistaa hajautetun, avoimen ja varmennetun tieto-

jen hallinnan ja jakamisen. Lohkoketjun yksi peruslupauksista on, että jokainen transaktio 

tallentuu vertaisverkostoon pysyvästi eli kerran tallennettuja tietoja ei varsinaisesti ikinä 

muuteta vaan muutokset tai tietojen poistaminen tallennetaan järjestelmään uutena 

transaktiona. (Mougayar & Buterin 2016.)  ”Transaktiot” ovat data-paketteja, jotka sisäl-

tävät parametreja (esimerkiksi rahallista arvoa) sekä funktion (esimerkiksi älykkään so-

pimuksen määrittelemän toimenpidekäskyn) (Xu & ym. 2017, 248). Johansson & ym. 

(2019, 28) esittävät, että yksi vaihtoehto lohkoketjun perusmääritelmäksi on ”tapa tallen-

taa transaktioita eli tapahtumia niin, että kaikki lohkoketjun käyttäjät ovat aina samaa 

mieltä siitä, mitä tapahtumia on tapahtunut ja missä järjestyksessä”.  

 

Lohkoketjun avulla voidaan luoda uudenlaisia ympäristöjä esimerkiksi reaali- ja ra-

hatransaktioiden tekemiseen, digitaalisten sopimusten rekisteröintiin ja vahvistamiseen 

sekä vertaisverkostojen keskinäiseen datan jakamiseen pilvipalveluissa (Tama, Kweka, 

Park & Rhee 2017, 110; Yli-Huumo & ym. 2016, 3).  Mougayar & Buterin (2016) kuvai-

levat lohkoketjua muun muassa transaktioalustaksi, hajautetuksi tietokannaksi, jaetuksi 

tilikirjaksi, vertaisverkostoksi sekä talouden markkinapaikaksi. Lohkoketjussa järjestel-

män ylläpito ja luotettavuuden varmentaminen on hajautettu vertaisverkoston jäsenten 

kesken. Lohkoketjujärjestelmä toimii määriteltyjen yhteiskäyttösääntöjen eli konsensuk-

sen mukaisesti. Hajauttamisen ansiosta verkosto voi toimia itsenäisesti ilman kolmansien 

osapuolten (kuten pankkien, poliittisten päättäjien, hallitusten tai muiden organisaatioi-

den) osallisuutta. Hajautettu rakenne ehkäisee perinteisille keskitetyille järjestelmille tyy-

pillisiä ongelmia, kuten altistumista tietoturvamurroille, korruptiolle ja järjestelmän kaa-

tumiselle.  

 

Lohkoketjuteknologia tuli yleisesti tunnetuksi vuonna 2008, kun Satoshi Natamotona 

tunnettu taho kuvasi lohkoketjuteknologiaa kryptovaluutta Bitcoinista kertovassa julkai-

sussaan ”Bitcoin: A Peer-to-Peer Electronic Cash System ”. Lohkoketjuteknologian kes-

keisiä ominaisuuksia voidaan kuitenkin hyödyntää myös muutoin kuin kryptovaluuttojen 

transaktioalustoina (Yli-Huumo & ym. 2016, 3), esimerkiksi uusien innovaatioiden ja lii-

ketoimintaideoiden luomisessa. Lohkoketjuteknologiaa kohtaan on kuitenkin osoitettu 
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myös paljon kritiikkiä, joka kohdistuu osittain teknisiin haasteisiin ja osittain ilmiön ym-

pärillä vallitsevaan perusteettomaan tai liioiteltuun kuohuntaan. Jotkut kuitenkin näkevät, 

että lohkoketju haastaa olemassa olevat teknologiat, käytännöt ja tietojärjestelmät ja mah-

dollisesti korvaa ne tulevaisuudessa. (Sulkowski 2018.)  

 

 

2.2.1 Toimintaperiaate 

 

Lohkoketju on jatkuvasti kasvava hajautettu tietokanta, joka koostuu aikaleimatuista, toi-

siinsa linkitetyistä, dataa sisältävistä lohkoista. Hajautettuna tietokantana transaktiot vaa-

tivat vertaisverkoston osapuolten hyväksynnän ja ne tallentuvat omana kopiona jokaiselle 

verkoston jäsenelle. (Yli-Huumo & ym. 2016, 2.) Siten jokainen transaktio on digitaali-

nen, verifioitu, jäljitettävä ja jaettu. Osapuolten välistä luottamusta ei tarvita, sillä lohko-

ketjun vertaisverkosto hoitaa auditoinnin sekä verkoston ylläpitämisen ilman tarvetta kol-

mansille osapuolille tai muille välikäsille. (Mougayar & Buterin 2016.) 

 

 
Kuvio 7 Lohkoketjun toimintaperiaate (mukaillen Saberi & ym. 2018) 

 

Kuvio 7 pyrkii havainnollistamaan lohkoketjun toimintaperiaatetta. Yksinkertaistaen loh-

koketjussa on kyse siitä, että (1.) verkoston jäsen luo transaktion lisätäkseen sen lohko-

ketjuun, jolloin (2.) transaktiosta ilmoitetaan verkoston muille jäsenille sen tarkistamista 

ja vahvistamista varten. Kun (3.) verkoston säännöissä määritelty osa verkoston jäsenistä 

2. 

3. 

5. 

4. 1. 

6. 
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on hyväksynyt transaktion, (4.) transaktio tallentuu ketjuun uudessa lohkossa. (5.) Todiste 

kyseisestä transaktiosta tallentuu erillisiksi kopioiksi verkoston jäsenille. (6.) Samanai-

kaisesti hyväksytty ja vahvistettu transaktio toteutuu automaattisesti älykkään sopimuk-

sen aktivoituessa. (Saberi & ym. 2018, 2–3.)  

 

 

2.2.2 Ominaisuudet 

 

Lohkoketju koostuu datarakenteesta (lohkoketjusta) sekä yhteiskäytännöstä (konsensuk-

sesta), joka määrittelee säännöt transaktioiden varmentamiselle ja uusien lohkojen muo-

dostamiselle (Romano & Schmid 2017, 27). Yli-Huumon & ym. (2018) mukaan lohko-

ketju eroaa perinteisistä tietojärjestelmistä ominaisuuksiensa ansiosta, jotka tarjoavat ver-

koston jäsenille läpinäkyvää, luotettavaa ja eheää dataa sekä turvallisuutta ja tietosuojaa 

ilman kolmannen osapuolen osallisuutta transaktioiden varmistamiseksi tai järjestelmän 

ylläpitämiseksi.  

 

Hajautettu järjestelmä 

Lohkoketjun toiminta perustuu olennaisesti hajautettuun vertaisverkostoon, mikä tarkoit-

taa sitä, että verkosto huolehtii itse järjestelmän ylläpidosta sekä toiminnan säännöistä 

jokaisen verkoston jäsenen hallinnoidessa omaa kopiotaan lohkoketjusta (Johansson & 

ym. 2019, 36–37). Ohjelmistojärjestelmät voidaan jakaa keskitettyihin ja hajautettuihin 

tietojärjestelmiin, joita kuvio 8 havainnollistaa.  

 
a. Keskitetty (centralized)         b. Hajautettu (decentralized)       c. Hajautettu vertaisverkosto (distributed)                    
 

Kuvio 8 Tietojärjestelmätyypit (mukaillen Baran 1964) 
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Keskitetyissä järjestelmissä hajautetusti sijaitsevat jäsenet on yhdistetty yhteen keskitet-

tyyn hallinnointijärjestelmään (kuvio 8a.). Hajautetuissa järjestelmissä on useita toisiinsa 

yhdistettyjä jäseniä, mutta ei lainkaan keskitettyä hallitsijaa. Valta jakaantuu verkoston 

jäsenten kesken, jotka ylläpitävät järjestelmää yhdessä. Hajautettuja järjestelmiä on kah-

den tyyppisiä: (kuvio 8b) tieto voi kulkea tiettyjen pisteiden läpi kuitenkaan olematta 

riippuvainen yhdestä tietystä pisteestä tai (kuvio 8c) valta voi jakaantua täysin välittö-

mästi vertaisverkoston kesken (Baran 1964.) Ko, Lee & Ruy (2018, 3) kuvailevat ha-

jautettua järjestelmää siten, että jokainen verkoston jäsen on yhdistetty toisiinsa epäsuo-

rasti, mutta kukaan jäsenistä ei ole suoraan yhteydessä muihin jäseniin 

 
Voidaan ajatella, että kuvio 8a. kuvastaa perinteistä tietojärjestelmää, kuvio 8b. kuvastaa 

yksityisen lohkoketjun verkostoa ja kuvio 8c. kuvastaa julkisen lohkoketjun verkostoa. 

Lohkoketjun varmennettavuus, luotettavuus ja immuniteetti perustuvat sen hajautettuun 

rakenteeseen, sillä jokainen lohkoketjun vertaisverkoston jäsen pitää hallussa omaa ko-

piota lohkoketjusta ja osallistuu verkoston ylläpitoon. Alkuperäisten tietojen muuttami-

nen tai poistaminen vaatisi muutoksen tekemistä samanaikaisesti jokaisen jäsenen hal-

lussa pitämään kopioon lohkoketjusta. Hallinnon ja ylläpidon hajauttamisen vuoksi jär-

jestelmä ei ole yhtä altis keskitetyille virheille (single-point-failure) ja hyökkäyksille 

(single-point-attack) (Romano & Schmid 2017, 17, 27), eli esimerkiksi tietojen manipu-

loinnille, väärentämiselle tai järjestelmän kaatumiselle (Casino, Dasaklis & Patsakis 2019, 

68), kuin perinteinen keskitetty tietojärjestelmä (Romano & Schmid 2017, 17, 27). 

 

Julkinen ja luvanvarainen lohkoketju 

Lohkoketjut voidaan jakaa kahteen tyyppiin: julkisiin lohkoketjuihin ja luvanvaraisiin 

lohkoketjuihin (Zheng, Xie, Dai, Chen, & Wang 2017, 559). Luvanvaraiset lohkoketjut 

voidaan edelleen jakaa yksityisiin lohkoketjuihin ja hybridilohkoketjuihin. Lohkoketju-

tyyppien ominaisuuksia vertaillaan taulukossa 2. Julkinen lohkoketju on lähdekoodiltaan 

avoin (Lin & Liao 2017, 653), mikä tarkoittaa sitä, että kuka tahansa voi liittyä vertais-

verkostoon omalla laitteellaan (Zheng & ym. 2017, 559). Julkisessa lohkoketjussa oikeu-

det transaktioiden tarkasteluun (read) ja kirjaamiseen (write) ovat samat kaikille verkos-

ton jäsenille ja jokainen verkoston jäsen voi ottaa osaa transaktioiden tekemiseen ja vah-

vistamiseen (Zheng & ym. 2017, 559). Verkosto on samaan aikaan täysin anonyymi, 
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mutta läpinäkyvä, sillä transaktioiden ja jäsenten aitous ja paikkansapitävyys on varmen-

nettavissa (Yli-Huumo & ym. 2016). Bitcoin on yksi tunnetuimmista esimerkeistä julki-

sesta lohkoketjusta (Saberi & ym. 2018, 3).  

 

Taulukko 2 Eri lohkoketjutyyppien ominaisuudet (mukaillen Zheng & ym. 2017, 559) 

Ominaisuus Julkinen Hybridi Yksityinen 
Omistajuus ja 
hallinta 

Julkinen ja avoin Luvanvarainen ja 
osittain keskitetty  

Luvanvarainen ja 
keskitetty 

Jäsenten iden-
titeetti 

Anonyymi Identifioitu Identifioitu 

Konsensus ja 
sen määrittely  

Kaikki verkoston  
jäsenet varmentajina 
 

Resurssi-intensiivinen 

Määritelty joukko 
jäseniä  
 

Kevyt 

Yhden toimijan  
hallinnassa  
 

Kevyt 
Tehokkuus Matalampi  

tehokkuus; hitaus ja 
korkea resurssien 
käyttö 

Korkeampi  
tehokkuus; nopeus 
ja matala resurssien 
käyttö 

Korkeampi  
tehokkuus; nopeus 
ja matala resurssien 
käyttö 

Immuniteetti Lähes mahdoton  
rikkoa 

Alttiimpi hyök-
käyksille ja  
manipuloinnille 

Alttiimpi hyökkäyk-
sille ja  
manipuloinnille  

 

Yksityisessä lohkoketjussa verkostoon liittyminen on luvanvaraista ja järjestelmän yllä-

pito sekä verkoston konsensuksen hallinnointi on keskitetty määrätyille auktoriteeteille 

(Zheng & ym. 2017, 559). Yksityiseen lohkoketjuun liittyminen vaatii usein osallistujan 

identiteetin varmentamisen (Johansson & ym. 2019) ja verkoston jäsenet usein tuntevat 

toisensa (Saberi & ym. 2018, 3). Yksityisen lohkoketjun luvanvaraisuus voi koskea ver-

kostoon liittymisen lisäksi esimerkiksi omaisuuden luomista ja objektien liittämistä jär-

jestelmään, transaktioiden suorittamista, varmentamista tai tarkastelua eli niin sanottuja 

luku- ja kirjoitusoikeuksia (Xu & ym. 2017, 248). Yksityinen lohkoketju saattaa näyttäy-

tyä jopa keskitettynä verkostona, sillä se voi olla pääosin yhden tietyn tahon kontrolloi-

tavissa (Zheng & ym. 2017, 559). Yksityisen ja julkisen lohkoketjun välissä voidaan pu-

hua niin sanotusta hybridilohkoketjusta tai konsortiolohkoketjusta (Zheng & ym. 2017, 

559). Hybridissä yhdistyy osittain julkisen ja yksityisen lohkoketjun ominaisuudet, mutta 

se on silti oikeuksiltaan luvanvarainen (Casino, Dasaklis & Patsakis 2019, 57). Yksityi-

seen lohkoketjuun verrattuna verkoston ylläpidosta ja hallinnoinnista vastaa yhden tahon 

sijasta useampi erillinen taho (Zheng & ym. 2017, 559).  
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Julkisen lohkoketjun etu on parempi informaation läpinäkyvyys, luotettavuus ja varmen-

nettavuus luvanvaraisiin lohkoketjuihin verrattuna (Kewell, Adams & Parry 2017, 432) 

johtuen julkisen lohkoketjun äärimmäisen hajautetusta luonteesta (Saberi & ym. 2018, 3). 

Toisaalta verkoston ylläpito vaatii huomattavasti raskaampia hallintomenetelmiä ja 

enemmän laskentatehoa. Julkisessa lohkoketjussa vertaisverkoston koko ja siihen tallen-

netun datan määrä saattaa kasvaa jatkuvasti ja kontrolloimattomasti. Järjestelmästä saat-

taa tulla hyvin raskas ylläpitää ja sen energiankulutus nousee ja suorituskyky kärsii esi-

merkiksi hitaudesta. (Xu & ym. 2017, 245, 248.) Luvanvaraiset lohkoketjut, eli yksityiset 

ja hybridit lohkoketjut, saattavat olla alttiimpia turvallisuuden ja immuniteetin heikkene-

miselle sekä sensuroinnille johtuen rajatusta verkostosta ja keskitetymmästä hallinnosta 

(Kewell, Adams & Parry 2017, 432). Luvanvaraisten lohkoketjujen etu on niiden olete-

tusti parempi tehokkuus ja nopeus julkisiin lohkoketjuihin verrattuna, mikä on seurausta 

rajallisesta verkoston koosta sekä pienemmästä resurssitarpeesta transaktioiden vahvista-

miseksi (Kewell, Adams & Parry 2017, 432).  

 

Kryptografia 

Kryptografia eli salaus on lohkoketjun elementti, joka mahdollistaa teknologian immuni-

teetin, luotettavuuden ja läpinäkyvyyden (Mougayar & Buterin 2016, 2). Kryptografia 

perustuu kolmeen peruskäsitteeseen: tiivisteeseen (hash), julkisen avaimen kryptografi-

aan (Public Key Infrastructure, PKI) sekä digitaaliseen allekirjoitukseen. Jokainen loh-

koketjun lohko sisältää tiivisteen, joka on ikään kuin uniikki sormenjälki, jonka avulla 

voidaan varmistaa, että ketjussa oleva data on eheää.  

 

…           … 

Kuvio 9 Lohkoketju ja tiiviste (mukaillen Nakamoto 2008) 

 

Tiiviste (kuvio 9) koostuu lohkoon tallennetusta datasta sekä sitä edeltävän lohkon sisäl-

tämästä tiivisteestä. Viimeisimmän lohkon sisältämästä tiivisteestä ja datasta lasketaan 

hajautusfunktion avulla aina uusi tiiviste, joka tallennetaan ketjun seuraavaan lohkoon. 

Lohko N

Ylätunniste
Lohkon N-1 

tiiviste

Transaktio

Lohko N+1

Ylätunniste
Lohkon N tiiviste

Transaktio

Lohko N+2

Ylätunniste
Lohkon N+1 

tiiviste

Transaktio
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(Mougayar & Buterin 2016, 27.) Siten jatkuvasti kasvavan ketjun lohkot on aina liitetty 

toisiinsa hash-funktiolla. Tämän seurauksena tietoja muuttaakseen väärentäjän tulisi 

muuttaa tiivistettä ja dataa yhden lohkon lisäksi jokaisesta muusta aiemmasta lohkosta 

sekä jokaisen jäsenen hallussa pitämästä kopiosta, jotta lohkojen ketju säilyisi eheänä. 

(Romano & Schmid 2017, 17.) 

 
Julkisen avaimen kryptografia ja digitaaliset allekirjoitukset liittyvät lohkoketjun perus-

elementtiin julkisesta näkyvyydestä (public visibility), mutta yksityisestä tarkastelemi-

sesta (private inspection) (Mougayar & Buterin 2016, 27). Julkiseen ja yksityiseen 

avaimeen perustuvaa PKI:tä (Johansson & ym. 2019) ja digitaalisia allekirjoituksia käy-

tetään käyttäjä tilien identifiointiin ja tietojen kulun suojaamiseen transaktiossa (Xu & 

ym. 2017, 244). Yksinkertaistaen PKI perustuu siihen, että vain yksityisen avaimen omis-

taja voi nähdä transaktion todellisen sisällön, mutta julkisen avaimen ansioista jokainen 

verkoston jäsen voi varmistua sen paikkansapitävyydestä (Romano & Schmid 2017, 2).  

 

Konsensus ja konsensusprotokolla 

Verkoston konsensuksen rooli on määritellä verkoston toiminnalle säännöt, kuten roolit 

ja menetelmät transaktioiden varmentamiselle (Tama & ym. 2017, 109). Konsensuspro-

tokollat ovat menetelmiä, joilla varmennetaan transaktioiden paikkansapitävyys ja se, että 

jokainen varmennettu transaktio lisätään lohkoketjuun vain kerran. Jotkin konsensuspro-

tokollat nojaavat verkoston enemmistön, eli jäsenten lukumäärään tai omistusosuuden, 

päätösvaltaan transaktioiden hyväksymiseksi. Yksi tunnetuimmista konsensusprotokol-

lista on Bitcoinissa käytettävä Proof-Of-Work (Zheng & ym. 2017, 559). Siinä verkoston 

jäsenten määrän tai omistajuuden sijasta osapuolten käytettävissä oleva kokonaislasken-

tateho ratkaisee (Xu & ym. 2018, 245).  

 

Laskentatehoon perustuvissa konsensusprotokollissa keskeinen termi on louhinta (mi-

ning). Louhintamenetelmiä on useita erilaisia, mutta ne perustuvat matemaattisten yhtä-

löiden ratkaisemiseen. Tätä tehtävää suorittavia verkoston jäseniä kutsutaan louhijoiksi 

(miners). (Tama & ym. 2017; Romano & Schmid 2017.) Bitcoinin Proof-of-Work-proto-

kollan mukaan louhijat kilpailevat toisiaan vastaan siitä, kuka ratkaisee transaktioin au-

tenttisuuden varmentavan matemaattisen funktion ensimmäisenä. Kannustimena resurs-

seja vaativalle laskentatoimenpiteelle on se, että ensimmäisenä ongelman ratkaissut lou-
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hija saa palkkioksi Bitcoineja. (Yli-Huumo & ym. 2016, 3.) Louhinta on työläs ja re-

surssi-intensiivinen laskentatoiminto, joten sen manipulointi on haastavaa. Jotta manipu-

lointi olisi mahdollista, väärentäjällä tulisi olla hallussaan enemmistö verkoston lasken-

tatehosta. (Romano & Schmid 2017, 17.)  

 

Luvanvaraisten lohkoketjujen tapauksessa louhinnan merkitys transaktioiden autenttisuu-

den varmentamisessa ei ole välttämätöntä (Casino, Dasaklis & Patsakis 2019, 57) vaan 

käytössä on usein huomattavasti kevyempiä menetelmiä konsensuksen saavuttamiseksi. 

Lohkoketjun käyttötarkoituksesta riippuen transaktioiden varmentamiseen voi riittää 

määriteltyjen verkoston jäsenten hyväksyntä (Casino, Dasaklis & Patsakis 2019, 57; 

Vranken 2017, 7–8.) tai kannusteisiin pohjautuva varmennusmenetelmä (Casino, Da-

saklis & Patsakis 2019, 57). Kun verkostoon liittyminen sekä luku- ja kirjoitusoikeudet 

ovat luvanvaraisia ja verkoston jäsenet on identifioitu, järjestelmän ylläpito on kevyem-

pää eikä työlästä ja resurssi-intensiivistä konsensusprotokollaa välttämättä tarvita 

transaktioiden varmentamiseen (Casino, Dasaklis & Patsakis 2019, 57; Vranken 2017, 7–

8). Verkosto saattaa olla alttiimpi manipuloinnille ja turvallisuuden heikentymiselle, 

mutta resurssi-intensiivisen louhinnan puuttuessa järjestelmä on nopeampi ja ekologi-

sempi (Vranken 2017, 7–8). 

 

Älykkäät sopimukset 

Älykkäät sopimukset (kuvio 10) ovat automaattisesti ja itsenäisesti suoriutuvia, ohjelmis-

tokoodiksi kirjattuja sopimuksia (Romano & Schmid 2017, 3), jotka koostuvat jou-

kosta ”jos-niin” –komentoja (Sulkowski 2018, 3). Määriteltyjen ehtojen (esimerkiksi 

muiden verkoston jäsenten hyväksyntä) täyttyessä tietty transaktio (esimerkiksi omista-

juuden vaihdos, rahasiirto tai sopimuksen allekirjoitus) toteutuu automatisoidusti (Fran-

cisco & Swanson 2018, 3; Romano & Schmid 2017, 3). Itsenäinen ja automaattinen to-

teutus säästää aikaa ja sopimuskustannuksia (Mougayar & Buterin 2016).  

 
 

Kuvio 10 Älykäs sopimus 

Etukäteissopimus Transaktio
Automaattinen 

toteutus ja arvon 
siirtyminen

Määritellyt ehdot ja  
”jos-niin”-komento 
 

Transaktio tapahtuu ehto-
jen täyttyessä ja käynnistää 

älykkään sopimuksen 
 

Sopimus toteutuu etukäteen 
määriteltyjen ehtojen mukai-
sesti nopeasti ja tehokkaasti  
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Nikolakis, John & Krishnan (2018, 7) havainnollistavat älykkäiden sopimusten ja perin-

teisten oikeudellisten sopimusten eroa. Perinteiset sopimukset ovat kahden tai useamman 

osapuolen välisiä sopimuksia, jotka ovat tyypillisesti monimutkaisia ja käsittelevät erilai-

sia ehdollisuuksia ja velvoitteita. Älykkäät sopimukset ovat suhteellisen yksinkertaisia ja 

käsittelevät suoraviivaisia koodilla kirjoitettuja liiketoimia. Oikeudelliset sopimukset 

voidaan panna täytäntöön tuomioistuimissa, kun taas älykkäät sopimukset eivät ole tuo-

mioistuimissa täytäntöönpanokelpoisia.  

 

 

2.2.3 Tekniset rajoitteet 

 

Lohkoketjuteknologian käyttöönottoon ja kehittämiseen liittyy teknisiä haasteita ja rajoit-

teita, jotka tulee huomioida arvioitaessa sen soveltuvuutta erilaisiin käyttötarkoituksiin. 

Tekniset rajoitteet ja niiden merkittävyys vaihtelevat lohkoketjun tyypin ja käyttötapauk-

sen mukaan. Yleisesti lohkoketjun keskeisimpinä teknisinä rajoitteina esitetään teknolo-

gian skaalautuvuus, resurssikäyttö, eri sovellukset, käytettävyys ja turvallisuus (Yli-

Huumo & ym. 2016, 3). 

 

Skaalautuvuus 

Lohkoketjun skaalautuvuus muodostuu ongelmaksi erityisesti verkoston kasvaessa (Yli-

Huumo & ym. 2016, 3). Lohkoketjun suorituskyky eli transaktioiden määrä yhtä sekuntia 

kohden on moniin olemassa oleviin järjestelmiin nähden hidas. Esimerkiksi Ethereum 

kryptovaluutan lohkoketju pystyy käsittelemään 15 transaktiota sekunnissa siinä missä 

VISA-maksuverkosto pystyy käsittelemään 2 000 transaktiota sekunnissa. Lohkoketju 

saattaa myös olla liian hidas uusien lohkojen muodostamisessa, jos transaktioita tapahtuu 

jatkuvasti ja jos ne ovat riippuvaisia toisistaan. Esimerkiksi Ethereumilla transaktioiden 

tallentuminen näkyväksi ketjuun kestää 60 minuuttia. Bitcoinilla vastaavaan kuluu 3–10 

minuuttia. (Mendling & ym. 2018, 4.) Lisäksi lohkoketjun rajallinen koko ja kaistanle-

veys heikentävät sen tallennuskapasiteettia ja rajoittavat tallennettavien transaktioiden lu-

kumäärää ja kokoa (Xu & ym. 2017, 244, Yli-Huumo & ym. 2016, 3) ja siten myös loh-

koketjun soveltuvuutta eri käyttötarkoituksiin (Mendling & ym. 2018, 4).
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Resurssikäyttö 

Lohkoketjun kasvaessa sen ylläpitäminen vaatii enemmän resurssien käyttöä (Romano & 

Schmid 2017, 20). Mitä enemmän dataa lohkoketjuun on tallennettu, sitä raskaampaa sen 

ylläpitäminen on (Yli-Huumo & ym. 2016, 19). Suuri resurssikäyttö yhdistetään usein 

lohkoketjun epäekologisuuteen (Romano & Schmid 2017, 20). Esimerkiksi Proof-Of-

Work (PoW) konsensusprotokollaan liittyvä louhinta on hyvin resurssi-intensiivistä ja 

verkoston kasvaessa PoW vaatii jatkuvasti enemmän laskentatehoa (Giungato, Rana, Ta-

rabella, & Tricase 2017, 3). Korkea resurssikäyttö liittyy kuitenkin lähinnä sellaisiin loh-

koketjuihin, joissa käytetään raskaita konsensusprotokollia (Vranken 2017, 7–8).  

 

Eri sovellukset ja käytettävyys 

Lohkoketjun eri versioihin liittyy omat haasteensa esimerkiksi järjestelmän ylläpidon, 

varmentamisen ja immuniteetin takaamiseksi (Yli-Huumo & ym. 2016, 4). Lohkoketjun 

käyttöönottoa suunniteltaessa tulisi ensinnäkin tarkastella ja vertailla lohkoketjun eri ver-

sioita suhteessa haluttuun käyttötarkoitukseen sekä näihin liittyviä mahdollisuuksia, 

haasteita ja riskejä (Xu & ym. 2017). Toisekseen tulisi arvioida kriittisesti, tuoko hajau-

tettu vertaisverkosto olennaista lisäarvoa suunniteltuun käyttötarkoitukseen (Swan 2015, 

65). Asiantuntijoiden ja työkalujen puute sekä teknologian monimutkaisuus sen käyttä-

jien näkökulmasta hidastaa ja haastaa lohkoketjun käyttöönottoa ja kehittymistä (Men-

dling & ym. 2018, 4).  

 

Turvallisuus 

Hajautetusta rakenteesta huolimatta lohkoketju on altis väärinkäytöksille ja hakkeroin-

nille, eikä se pysty täysin eliminoimaan luotettavuuteen liittyviä ongelmia. Ensinnäkin 

järjestelmää voidaan manipuloida investoimalla laitteistoon, jonka seurauksena hyökkää-

jällä on käytössä riittävän suuri määrä laskentatehoa. Toisekseen verkoston manipulointi 

voi onnistua verkoston jäsenmäärän tai omistusosuuden enemmistöllä. (Sulkowskin 

2018.) Mitä rajatumpi verkosto, sitä helpompi hyökkääjän on manipuloida verkoston jä-

seniä ja toimintaa ja ottaa verkosto haltuunsa (Kshetri 2018, 88). Julkisissa lohkoketjuissa 

anonymiteetti taas aiheuttaa lisäkuormaa järjestelmän ylläpidolle, mutta antaa myös mah-

dollisuuden esimerkiksi anonymiteetin turvin kyber-rikollisuudelle, laittomien tuotteiden 

kaupalle tai rahanpesulle (Romano & Schmid 2017, 28). 
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2.3 Toimitusketjujen kestävyys ja lohkoketjuteknologia  
 

Toimitusketjujen monimutkaistumisen myötä niiden hallinnasta tulee entistä haastavam-

paa (Sarkis, Xhu & Lai 2011, 5) samaan aikaan, kun yritysten sidosryhmät edellyttävät 

yhä parempaa liiketoiminnan kestävyyttä ja siitä raportoimista (Bocken & ym. 2014, 44; 

Nikolakis, John & Krishnan 2018, 4). Toimitusketjujen kestävyyden edistäminen vaatii 

niiden läpinäkyvyyden, turvallisuuden ja prosessien integraation parantamista (Saberi & 

ym. 2018) sekä toimijoiden välisen yhteistyön sekä kommunikaation ja koordinaation 

tehostamista (Mangla & ym. 2015, 519). Lohkoketjuteknologia voi omalta osaltaan pa-

rantaa merkittävästi näitä edellä mainittuja aihealueita ja edistää siten toimitusketjujen 

taloudellista, sosiaalista ja ekologista kestävyyttä (Nikolakis, John & Krishnan 2018; Sa-

beri & ym. 2018) sekä samalla tehostaa toimitusketjujen hallintaa jatkuvasti monimut-

kaistuvassa toimintaympäristössä (Saberi & ym. 2018; Sulkowski 2018). Lohkoketjutek-

nologiaa voidaan lähteä kehittämään jo olemassa olevien prosessien ja tietojärjestelmien 

varaan. Hankitun tietotaidon ja kokemuksen myötä teknologian käyttöönotto entistä laa-

jemmalla skaalalla ja monimutkaisemmissa prosesseissa helpottuu (Dobrovnik & ym. 

2018, 9.) Lohkoketjuteknologia on kuitenkin ainoastaan työkalu, eli ei itsessään välitön 

ratkaisu, vaan pikemminkin muutoksen mahdollistaja (Sulkowski 2018). 

 

 

2.3.1 Lohkoketjun käyttöönotto toimitusketjuissa 

 

Esimerkiksi Saberi & ym. (2018, 4) mukaan luvanvarainen, eli yksityinen tai hybridi, 

lohkoketju palvelisi useimpia toimitusketjujen hallinnan käyttötarkoituksia julkista loh-

koketjua paremmin. Luvanvaraisessa ympäristössä verkostoon liittyminen ja käyttöoi-

keudet ovat määriteltävissä. Toimitusketjuissa jäsenten identiteetti ja roolit ovat yleensä 

ennalta määriteltyjä ja suurimmaksi osaksi osapuolten yleisessä tiedossa, joten julkisen 

lohkoketjun tarjoama kaikille avoin ja anonyymi ympäristö ei ole tarpeellinen. (Saberi & 

ym. 2018, 3–4.) Luvanvaraistamisen kohteena voi olla esimerkiksi oikeudet tietojen tar-

kasteluun (read) ja tietojen lisäämiseen (write), esimerkiksi tuotteen statuksen päivittä-

miseen tai objektien liittämiseksi verkostoon. Esimerkiksi tietojen näkyvyyttä voidaan 
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hallita siten, että toimijat, jotka ovat lähellä ydinprosesseja tai osallisina tiettyyn transak-

tioon, voivat nähdä tietoja, jotka on piilotettu muilta verkostoon kuuluvilta. (Kewell, 

Adams & Parry 2017, 432.)  

 

Käytännön tasolla lohkoketjuun voidaan tallentaa dataa, joka identifioi viisi keskeistä 

ominaisuutta: luonne (mitä/mikä), laatu (minkälainen/miten), määrä (kuinka pal-

jon/monta), sijainti (missä) ja omistus (kenellä) (Saberi & ym. 2018, 4). Hajautetun tie-

tojärjestelmän avulla toimitusketjuverkoston jäsenet voivat seurata objektien statusta 

koko toimitusketjun mitalta. Lohkoketju mahdollistaa tiedon jakamisen reaaliaikaisesti ja 

luotettavasti kustannustehokkaalla tavalla riippumatta toimijoiden fyysisestä sijainnista. 

Jaettu tieto voi koskea esimerkiksi yksittäistä tuotetta, kuten sen alkuperää, reitin jäljittä-

mistä ja tuotantoprosessien laatua, jopa yksittäisten raaka-aineiden tasolla (Kshetri 2018, 

86). Informaation jakaminen voi liittyä myös toimitusketjuverkoston toimijoiden proses-

sien tai olosuhteiden laatukriteereihin (Kouhizadeh & Sarkis 2018, 7; Kshetri 2018, 80).  

 

Toimitusketjujen prosessien sekä tuotteiden yhdistäminen digitaaliseen todellisuuteen on 

olennaisessa osassa järjestelmän rakentamista. Fyysiset objektit, kuten raaka-aineet ja 

lopputuotteet, voidaan yhdistää lohkoketjuun digitaalisilla tunnisteilla, joilla voidaan 

identifioida yksittäisiä tuotteita tai tuote-eriä. (Ko, Lee & Ruy 2018, 6; Saberi & ym. 2018, 

6). Tällaisia tunnisteita voivat olla esimerkiksi viivakoodin tavoin toimivat RFID-tunnis-

teet eli radiotaajuiset etätunnisteet (Ko, Lee & Rye 2018, 6) tai skannattavat QR-koodit 

(Johansson & ym. 2019, 170). Tuotteen omistajuus siirtyy toimijalta toiselle, jolloin 

omistaja on ainut, joka voi päivittää tuotteen statusta lohkoketjussa. Päivitetyt tiedot tal-

lentuvat jaettuun tietokantaan vasta, kun seuraava vastaanottaja varmistaa ja hyväksyy 

päivitetyn informaation. (Ko, Lee & Rye 2018, 6.) 

 

Lohkoketjuun kerätään tietoa erilaisten datapisteiden avulla. Nämä voivat olla esimer-

kiksi teknisiä rajapintoja olemassa olevista järjestelmistä. Lohkoketjuun voidaan kirjata 

tietoja myös manuaalisesti, kuten mihin tahansa tietojärjestelmään. Datapisteinä voivat 

toimia myös automaation varassa toimivat tekniset laitteet, kuten erilaiset sensorit, kame-

rat ja mittarit. (Tama & ym. 2017, 111.) Lohkoketjuteknologian avulla voidaan hallin-

noida toisiinsa kytkettyjen IoT-laitteiden verkostoa ja niistä kerättyä tietoa (Dobrovnik & 

ym. 2018, 10). Internet of Things (IoT) perustuu teknisten laitteiden kytkemiseen Inter-
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netiin ja toisiinsa sekä tämän myötä automatisoituun tiedonsiirtoon, etäseurantaan ja oh-

jaukseen (Bahga & Madisetti 2016; Tama & ym. 2017, 111). Esimerkiksi IoT:in varassa 

toimivien sensoreiden avulla lohkoketjuun voidaan kerätä tehokkaasti ja automatisoidusti 

dataa muun muassa prosesseissa käytetyistä materiaaleista, vedenkulutuksesta, lämpöti-

lasta, kemiallisesta koostumuksesta ja muista ominaisuuksista (Kshetri 2018, 80, 86).   

 

Älykkäitä sopimuksia voidaan käyttää toimitusketjun prosessien automatisoinnissa ja te-

hostamisessa (Abeyratne & Monfared 2016; Viriyasitavat & ym. 2018, 2). Esimerkiksi 

ostotilaukset, laskutus, tilausten vastaanotto (Wang & ym. 2019, 223), jakelu, tarjousten 

kilpailuttaminen ja tarjousten hyväksyminen (Viriyasitavat & ym. 2018, 2) ovat automa-

tisoitavissa lohkoketjun ja älykkäiden sopimusten avulla. Älykkäässä sopimuksessa mää-

ritellään tietyt ehdot ja kriteerit, joiden täyttyessä tietty toimenpide tai prosessi toteutuu. 

Läpimeno toteutuu automaattisoidusti ilman manuaalista interaktiota. (Abeyratne & 

Monfared 2016, Francisco & Swanson 2018, 3.) Määritellyt ehdot voivat liittyä esimer-

kiksi maksukykytositteeseen tai laatustandardeihin, kuten eettiseen alkuperään tai ekolo-

gisuuteen (Kouhizadeh & Sarkis 2018, 6) tai varastokirjanpidon ilmoitukseen varaston 

tyhjenemisestä (Wang & ym. 2019, 223). 

 

Tällä hetkellä suuri osa eri toimijoiden välisistä transaktioista tapahtuu kolmannen osa-

puolen, esimerkiksi pankin, luottokortin tarjoajan tai muun palveluntarjoajan tai instituu-

tion kautta, joiden osallisuudesta syntyy välillisiä kustannuksia (Mougayar & Buterin 

2016). Ko, Lee & Ruy (2018, 6) mukaan reaalivirtojen lisäksi lohkoketjun varassa voisi-

vat liikkua myös toimitusketjujen rahavirrat. Saberin & ym. (2018, 6) esittävät, että ra-

hatransaktioiden suorittaminen ja niihin liittyvien välikäsien poistaminen on yksi merkit-

tävimmistä lohkoketjun mahdollisuuksista tehostaa toimitusketjujen toimintaa.  

 

 

2.3.2 Mahdollisuudet toimitusketjujen kestävyyden edistämiseksi 

 

Keskeisimpiä tekijöitä toimitusketjujen kestävyyden edistämisessä ovat organisaatiorajat 

ylittävä toimitusketjuverkoston hallinta, toimijoiden välinen yhteistyö sekä informaation 

ja resurssien jakaminen (Bocken & ym. 2014, 54; Tseng, Lim & Wong 2015, 440; 

Prajogo, Oke & Olhager 2016, 222). Lohkoketjun avulla voidaan tuoda yhteen toimitus-
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ketjun alkupään ja loppupään toimijat, mutta myös tehostaa yhteistyötä ulkoisten sidos-

ryhmien kanssa ja laajentaa käsitettä toimitusketjuun perinteisesti lukeutuvista rooleista. 

(Saberi & ym. 2018, 4–5).  
 

 

   
 
 

Kuvio 11 Lohkoketjuun pohjautuva toimitusketju (mukaillen Saberi & ym. 2018) 

 

Saberin & ym. (2018) esittämän mallin mukaan tällaisia osapuolia voivat olla esimerkiksi 

sertifioija, rekisteröintitoimijat, standardiorganisaatiot tai kuluttajat (kuvio 11). Rekiste-

röintitoimijoiden (registrars) roolina olisi tarkistaa ja valtuuttaa verkostoon liittyvät jäse-

net ja kunkin jäsenen käyttöoikeudet. Standardiorganisaatioiden (standards organizations) 

ja sertifioijien (certifiers) rooli olisi määritellä kriteerit ja standardit toiminnalle ja valvoa 

niiden täyttymistä. Kuluttajille voitaisiin tarjota mahdollisuus tarkastella tuotteeseen liit-

tyviä tietoja, kuten alkuperää ja prosessien laatua toimitusketjun varrelta. Kestävyyden ja 

läpinäkyvyyden edistämisen näkökulmasta tällaisten uusien roolien lisääminen toimitus-

ketjuun voi parantaa verkoston luotettavuutta merkittävästi sekä minimoida riskiä sensu-

roinnille tai manipuloinnille. (Saberi & ym. 2018, 4–5.) 

 

 
 

 

Älykkäät 
sopimukset 

Standardior-
ganisaatiot Sertifioijat 

Rekisteröin-
titoimijat 

ℹ 

ℹ 

ℹ 

ℹ 

ℹ 

Kuluttajat 
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Taulukko 3 Lohkoketjun mahdollisuudet kestävyyden osa-alueilla 

Taloudellinen  
suorituskyky 

Sosiaalinen  
suorituskyky 

Ekologinen  
suorituskyky 

• Nopeammat, tehok-
kaammat, luotetta-
vammat ja joustavam-
mat transaktiot  

• Resurssien ja proses-
sien optimointi 

• Pienemmät välikäsien 
myötä syntyvät 
transaktiokustannuk-
set sekä valvonta- ja 
varmennuskustannuk-
set  

• Taloudellisesti kan-
nattavampien tapojen 
mahdollistaminen 
ekologisen ja sosiaali-
sen kestävyyden edis-
tämiseksi 

• Kilpailuetu ja mai-
nehyödyt 

• Inhimillisten virheiden 
ja tahallisten väärinkäy-
tösten minimointi 

• Epäsymmetrisen infor-
maation väheneminen ja 
luottamuksen rakenta-
minen sisäisten ja ul-
koisten sidosryhmien 
välillä 

• Ihmisoikeuksien ja oi-
keudenmukaisten työ-
olojen noudattamisen 
varmentaminen ja val-
vonta 

• Tuotteen aitouden, al-
kuperän ja/tai laadun 
varmentaminen ja val-
vonta 

• Ulkoisille sidosryhmille 
toimitettavan raportoin-
nin ja viestinnän lä-
pinäkyvyyden, luotetta-
vuuden ja laajuuden pa-
rantaminen 

• Resurssien ja proses-
sien optimointi; mm. 
hävikin ja jätteiden mi-
nimointi, sivutuottei-
den hyödyntäminen 

• Tuotteen ekologisuu-
den varmentaminen ja 
valvominen 

• Prosessien ja toimijoi-
den ekologisuuden re-
aaliaikainen valvonta 
ja varmentaminen 

• Tarkemman ulkoisvai-
kutusten laskemisen 
sekä kohdistamisen 
mahdollistaminen tuot-
teille ja toimijoille 

• Tehokkaampien ja tar-
kempien elinkaariana-
lyysien tekemisen ja 
hyödyntämisen mah-
dollistaminen 

• Loppupään prosessien 
ja kiertotalousratkaisu-
jen kehittäminen 

 

Kestävyyden hallinta vaatii koko toimitusketjuverkoston alku- ja loppupään huomioon-

ottamista, johon kuuluu myös asiakas- ja kuluttajarajapinta sekä loppukäyttö tuotteen 

elinkaaren loppuun (Boons & Lüdeke-Freund 2013, 15). Kestävyyden näkökulmasta loh-

koketjuteknologia tulisi ottaa käyttöön koko toimitusketjun mitalta ja varmistaa verkos-

ton oikeudenmukainen käyttö ja roolien jakaminen toimijoiden kesken (Saberi & ym. 

2018, 9). Toimitusketjuverkostojen monimutkaisuuden takia erityisesti toimitusketjun al-

kupään toimijat eivät välttämättä ole kohdeyrityksen tiedossa (Reinerth, Busse & Wag-

ner 2019, 241–242). Siten perinteisten roolien laajentamisen lisäksi, lohkoketjun avulla 

voidaan tunnistaa tehokkaammin toimitusketjun alkupään toimijat sekä seurata ja kehit-

tää reaaliajassa eri toimijoiden kestävyyttä. (Kouhizadeh & Sarkis 2018, 6, 8.) Tehokkaan 
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jäljitettävyyden myötä voidaan tehdä näkyviksi toimitusketjun toimijat, jotka jäävät usein 

näkymättömäksi. Hyvin usein nämä piilossa olevat toimijat ovat niitä, jotka suoriutuvat 

kestävyyden näkökulmasta kaikkein huonoiten. (Keshri 2018, 81.) Lohkoketjuteknolo-

gian avulla voidaan optimoida toimitusketjun suorituskykyä kokonaisuutena sekä talou-

dellisen, sosiaalisen että ekologisen kestävyyden näkökulmasta. Näihin liittyvät mahdol-

lisuudet on koottu taulukkoon 3.  

 

Taloudellinen suorituskyky 

Lohkoketjuteknologia voi tarjota yrityksille merkittäviä taloudellisia hyötyjä, sillä hyvin 

toimiessaan se tehostaa lukuisia yrityksen prosesseja (Kouhizadeh & Sarkis 2018, 6) toi-

mitusketjujen reaali- ja rahavirtojen hallinnassa. Tehokkuusedut ilmenevät automaation 

ja reaaliaikaisen datan jakamisen myötä esimerkiksi säästettynä aikana ja resursseina (Ko, 

Lee & Ruy 2018) sekä toimitusketjujen prosesseissa, tuotehallinnassa että rahatransakti-

oissa (Saberi & ym. 2018). Reaaliaikainen ja läpinäkyvä informaation jakaminen edistää 

tehokasta ja proaktiivista päätöksentekoa (Ko, Lee & Ruy 2018) ja samalla toimitusketjun 

joustavuus eli sopeutumiskyky ulkoisen toimintaympäristön tai sisäisten olosuhteiden 

äkillisiin muutoksiin paranee (Kshetri 2018, 86). Toimitusketjussa voidaan jatkuvasti ke-

hittää ja päivittää prosesseja, optimoida resurssien käyttöä sekä minimoida transaktio-

aikoja ja muuta epätehokkuutta (Ko, Lee & Ruy 2018; Kouhizadeh & Sarkis 2018, 9). 

Esimerkiksi resurssitehokkuutta voidaan optimoida arvioimalla täsmällisemmin tuotan-

non tarpeita, resurssien allokaatiota ja varastonhallintaa (Kshetri 2018, 86). Suorituskyky 

tehostuu kumuloituvasti; esimerkiksi kun tuotteet voidaan toimittaa nopeammin, myös 

yritys saa toimitetuista tuotteista maksun nopeammin (Wang & ym. 2019, 223).  

 

Lohkoketjuteknologia vähentää tarvetta manuaaliselle ja ihmislähtöiselle prosessien kir-

jaamiselle ja datan tallentamiselle, mikä on paitsi aikaa vievää ja työlästä, niin myös riip-

puvaista toimijoiden ja paperisten tositteiden fyysisestä sijainnista (Dobrovnik & ym. 

2018, 11; Nikolakis, John & Krishnan 2018, 13). Lisäksi se on huomattavasti alttiimpaa 

esimerkiksi inhimillisille virheille ja tahalliselle väärentämiselle (Kouhizadeh & Sarkis 

2018, 6; Kshetri 2018, 81). Lohkoketjun mahdollistama reaaliaikainen läpinäkyvyys sekä 

datan autenttisuus ja turvallisuus keventävät riskinhallintaa ja vähentävät valvonta- ja 

varmennuskustannuksia (Saberi & ym. 2018; Ko, Lee & Ruy 2018). Lohkoketju voi pois-

taa erilaisten välikäsien aiheuttamia kustannuksia esimerkiksi rahaliikenteestä ja sopi-

musten varmentamisesta (Kouhizadeh & Sarkis 2018, 6).  



 

 

35 

 

Usein kestävyyttä tukeva toiminta saatetaan nähdä ylimääräisenä kustannuseränä ja ta-

loudellisen kannattavuuden kanssa risteävänä tavoitteena. Lohkoketjun avulla voidaan 

sitoutua ekologista ja sosiaalista kestävyyttä edistäviin käytäntöihin kustannustehok-

kaammin. (Saberi & ym. 2018.) Vastaamalla kuluttajien vaatimuksiin läpinäkyvyydestä 

sekä tuotteiden ekologisuudesta ja eettisyydestä yritys voi saavuttaa kilpailuetua ja mai-

nehyötyjä (Saberi & ym. 2018, Sulkowski 2018).  

 

Sosiaalinen suorituskyky 

Manuaalisen ja ihmislähtöisen kirjaamisen vähentymisellä on merkitystä myös sosiaali-

sen kestävyyden näkökulmasta. Sen myötä voidaan minimoida inhimillisiä virheitä sekä 

pienentää riskiä tahalliselle väärentämiselle tai muulle haitalliselle käytökselle (Kouhiza-

deh & Sarkis 2018, 6; Kshetri 2018, 81) ja siten tarjota luotettavampaa informaatiota ul-

koisille sidosryhmille, valvoa toiminnan eettisyyttä (Ko, Lee & Ruy 2018) ja välttää esi-

merkiksi huijauksia ja petoksia sekä hallita yksilöiden, valtioiden tai yritysten korruptoi-

tuneisuuden vaikutuksia (Saberi & ym. 2018, 6).  

 

Toimitusketjujen monimutkaisuudesta ja epäsymmetrisestä informaatiosta johtuen var-

mennettavissa olevaa tai sertifioitua informaatiota ei välttämättä ole helposti saatavilla, 

jos informaatiota on olemassa ollenkaan (Saberi & ym. 2018, 6). Lohkoketjun avulla voi-

daan pienentää epäsymmetrisestä informaatiosta johtuvia haasteita ja parantaa toimijoi-

den välistä luottamusta (Kouhizadeh & Sarkis 2018, 6; Kshetri 2018, 8; Nikolakis, John 

& Krishnan 2018). Lohkoketjun avulla yritys voi valita kumppaneikseen eettisten peri-

aatteiden mukaisesti toimivia toimittajia sekä identifioida, valvoa ja kehittää toimitusket-

jun jäseniä (Kouhizadeh & Sarkis 2018, 6). Tuomalla yhteen toimitusketjuverkoston jä-

senet voidaan varmistaa luotettavammin ja kattavammin ihmisoikeuksien ja reilujen työ-

olosuhteiden toteutuminen koko toimitusketjussa (Saberi & ym. 2018, 6).  

 

Lohkoketjuteknologian avulla voidaan jäljittää ja varmentaa tarkemmin tuotteen alkuperä 

ja taata esimerkiksi sen eettisyys, ekologisuus tai aitous (Saberi & ym. 2018, 6). Arvok-

kaiden tuotteiden tapauksessa lohkoketjun avulla voidaan varmentaa tuotteen arvo ja to-

distaa sen aitous paperisia todistuksia luotettavammin (Kshetri 2018, 80). Samoin voi-

daan myös arvioida ja seurata tuotteen laatutasoa ketjun eri vaiheissa esimerkiksi analy-

soimalla sen kulkureittiä ja matkan kestoa. Siten voidaan tarkistaa, onko tuote käynyt 
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jossain missä sen ei olisi pitänyt tai onko se ollut jossain liian kauan esimerkiksi säilymi-

sen kannalta. (Kshetri 2018, 8; Wang & ym. 2019, 223.) Esimerkiksi elintarviketeolli-

suudessa pilaantunut raaka-aine, sen alkuperä sekä nykyinen sijainti voidaan identifioida 

tarkasti ja siten edistää ruokaturvallisuutta (Kshetri 2018, 86).  

 

Paremmasta jäljitettävyydestä on hyötyä sekä yritykselle itselleen, että sen sidosryhmille, 

kuten kuluttajille, yleishyödyllisille järjestöille, sertifikaattien myöntäjille ja viranomai-

sille. Kuluttajat ovat entistä kiinnostuneempia tuotteiden alkuperästä ja lohkoketjun 

avulla heille voidaan tarjota luotettavampaa tietoa kulutuspäätöstensä tueksi ja tietoisuu-

den kasvattamiseksi (Kouhizadeh & Sarkis 2018, 7; Sulkowski 2018; Yoo & Won, 2018.) 

Lohkoketjuteknologian toiminnallisuus voisi mahdollistaa myös luotettavan tavan edis-

tää läpinäkyvää hinnoittelua. Tällöin toimitusketjun jäsenillä olisi turvatumpi ja oikeu-

denmukaisempi asema hintaneuvotteluissa ja myös kuluttajilla olisi tarkempaa tietoa os-

tamansa tuotteen kustannusrakenteesta ja hintamarginaaleista. (Yoo & Won 2018, 14.)  

 

Kattavammalla informaatiolla ja toiminnan läpinäkyvyydellä on etunsa myös yhteiskun-

nalle ja instituutioille. Ensinnäkin se hyödyttää yritysten raportointia sekä toiminnan lä-

pinäkyvyyttä koskevan sääntelyn kehittymistä. (Sulkowski 2018.) Lohkoketju voi helpot-

taa raportointia, sertifiointia ja muita tarkastustoimenpiteitä; yritykselle itselleen vaati-

musten edellyttämän informaation kerääminen on helpompaa ja nopeampaa, mutta myös 

ulkopuolisille tahoille informaatio on tällöin luotettavampaa sen todennettavuuden puo-

lesta. Lohkoketjuteknologia ja älykkäät sopimuksen voivat tulevaisuudessa tehdä sertifi-

kaattien myöntämisestä täysin automatisoitua ja reaaliaikaista (Kshetri 2018, 86) tai jopa 

poistaa kokonaan tarpeen sertifikaateille, jos informaatiosta tulee universaalisti läpinäky-

vää (Kouhizadeh & Sarkis 2018, 7). 

 

Ekologinen suorituskyky 

Resurssitehokkuudesta on hyötyä taloudellisen kestävyyden lisäksi myös ekologisen kes-

tävyyden näkökulmasta. Kun oleellista informaatiota voidaan jakaa tehokkaasti ja reaa-

liajassa koko toimitusketjun tasolla, voidaan seurata muun muassa luonnonvarojen kulu-

tusta ja kasvihuonekaasupäästöjen syntymistä (Saberi & ym. 2018, 7) ja optimoida te-

hokkaammin tuotantomääriä ja materiaalien käyttöä sekä minimoida syntyviä jätteitä ja 

hävikkiä (Kshetri 2018, 86; Ko, Lee & Ryu 2018; Sulkowski 2018) sekä tehostaa tuotan-

nosta syntyvien sivutuotteiden hyödyntämistä ja hallintaa (Kewell, Adams & Parry 2017, 
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433). Esimerkiksi elintarviketeollisuudessa jäljitettävyyden avulla voidaan täsmällisesti 

ja tehokkaasti paikantaa pilaantuneen raaka-aineen sijainti ja minimoida hävikkiä välttä-

mällä tarve vetää kokonainen sato pois toimitusketjusta (Kshetri 2018, 86). 

 

Lohkoketjun avulla voidaan kerätä kattavasti dataa koko toimitusketjun mitalta, jota voi-

daan hyödyntää erilaisiin tarkoituksiin, kuten esimerkiksi tehdä tarkempia arvioita toi-

minnan ulkoisvaikutuksista (Kouhizadeh & Sarkis 2018, 7; Sulkowski 2018) sekä tuot-

teiden elinkaarianalyyseista, esimerkiksi hiilijalanjäljestä, vedenkulutuksesta tai muista 

materiaalijalanjäljistä (Kouhizadeh & Sarkis 2018, 7; Saberi & ym. 2018; Wang & ym. 

2019, 3). Nykyiset elinkaarianalyysimallit pohjautuvat arvioihin siinä missä lohkoketju-

teknologian keräämän kattavan datan myötä ne voisivat pohjautua todelliseen toteumaan 

jopa tuote- tai raaka-ainetasolla (Kouhizadeh & Sarkis 2018, 7). Kerättyä dataa voidaan 

hyödyntää tuotteiden ja prosessien ekologisuuden parantamisessa (Kewell, Adams & 

Parry 2017, 433).  

 

Tuotteiden ekologisuuden jäljittämistä voidaan keventää pitkienkin toimitusketjujen mi-

talta, sillä lohkoketjun avulla tuotteen tai yksittäisten raaka-aineiden alkuperä voidaan 

jäljittää taloudellisesti tehokkaalla tavalla (Dobrovnik & ym. 2018, 6; Ko, Lee & Ruy 

2018, 3, 6; Saberi & ym. 2018, 7). Myös toimitusketjujen osapuolten prosessien ekologi-

suutta voidaan valvoa ja kehittää reaaliaikaisesti (Kouhizadeh & Sarkis 2018). Älykkäi-

den sopimusten avulla voidaan varmentaa, että transaktioita ei suoriteta tiettyjen ekolo-

gisuuskriteerien täyttymättä. Tällaisen yksityiskohtaisen datan kerääminen on mahdol-

lista yhdistämällä lohkoketjuun esimerkiksi erilaisten IoT-laitteiden ja -sensoreiden ke-

räämää dataa, jota voitaisiin lohkoketjun avulla tallentaa ja jakaa verkoston kesken. (Sa-

beri & ym. 2018.)  

 

Lisäksi toimitusketjun loppupään ja tuotteen loppukäytön ekologisuutta voidaan kehittää 

ja hallita tehokkaammin. Tuotteiden korjausta, kierrätystä ja uusiokäyttöä voidaan kehit-

tää, kun on olemassa tarkempaa tietoa tuotteen ja materiaalien alkuperästä, laadusta ja 

käyttöiästä. (Kouhizadeh & Sarkis 2018, 10, 11.) Tuotteiden, sivutuotteiden, pakkausten 

tai jätteiden kierrättäminen ja uusiokäyttö onnistuvat tehokkaammin ja turvallisemmin, 

kun tiedetään tarkalleen, mitä ne sisältävät, mistä ne ovat tulleet ja missä ne ovat poisheit-

tämisen jälkeen (Casado-Vara, Prieto, Prieta & Corchado 2018, 397). Tarkastelussa voi-

vat olla esimerkiksi ongelmajätteet ja kemikaalipitoisuudet (Kouhizadeh & Sarkis 2018, 
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10, 11). Paremman jäljitettävyyden myötä erilaiset ulkoisvaikutukset voidaan kohdistaa 

tarkemmin eri toimijoille ja kehittää esimerkiksi ympäristöverotusta ja päästökauppaa te-

hokkaammaksi ja oikeudenmukaisemmaksi (Kouhizadeh & Sarkis 2018, 11; Saberi & 

ym. 2018; Sulkowski 2018). Lohkoketjun odotetaan tulevaisuudessa edistävän muun mu-

assa jakamis- ja kiertotaloutta edistävien ratkaisujen syntymistä (Saberi, Kouhizadeh & 

Sarkis 2018, 80–81). 

 

 

2.3.3 Haasteet käyttöönotossa ja mahdollisuuksien realisoimisessa  

  

Jotkut näkevät, että lohkoketjuteknologian mahdollisuudet muuttaa perinteisiä liiketoi-

mintaprosesseja on jopa aliarvioitu (Sulkowski 2018), mutta lohkoketjun hyödyntämi-

seen toimitusketjuissa liittyy myös useita merkittäviä haasteita, jotka vaikuttavat tekno-

logian käyttöönottoon ja hyötyjen realisointiin. Nämä tekijät 1) liittyvät kohdeyrityksen 

ja toimitusketjuverkoston sisäisiin tekijöihin, 2) toimitusketjuverkoston ulkoisiin tekijöi-

hin, kuten oikeusjärjestelmään ja sidosryhmien asenteisiin, sekä 3) järjestelmätason teki-

jöihin, kuten teknisiin ominaisuuksiin ja rajoitteisiin. Tekijät on koottu taloukkoon 4.  

 

Taulukko 4 Lohkoketjun hyödyntämisen haasteet toimitusketjuissa 

Sisäiset haasteet Ulkoiset haasteet Järjestelmätason  
haasteet 

• Informaation  
jakaminen ja eriävät  
tietosuojakäytännöt 

• Taloudellisen  
investoinnin suuruus 

• Vaadittu kalusto ja  
infrastruktuuri 

• Eriävät organisaatiokulttuurit, 
käytännöt ja säännökset ja 
niiden yhdenmukaistaminen 

• Työntekijöiden/johdon/ stra-
tegian tuki 

• Riittävä asiantuntijuus  
• Käytännön malliesimerkit ja 

vakiintuneet työkalut ja käy-
tännöt 

• Ulkoisten sidosryh-
mien vaatimusten 
taso  

• Lainsäädännön tuki 
ja luomat kannus-
teet ja rajoitteet 

• Turvallisen kehityk-
sen sääntely ja vää-
rinkäytösten eh-
käisy 
 

• Järjestelmän pettä-
mättömyys, immu-
niteetti ja turvalli-
suus 

• Fyysisten objektien 
yhdistäminen  
digitaaliseen järjes-
telmään 

• Kapasiteetti ja 
skaalautuvuus toi-
mitusketjujen tar-
peisiin 

• Järjestelmän vaa-
tima resurssikäyttö	
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Sisäiset haasteet 

Lohkoketjun käyttöönotto vaatii taakseen sekä kohdeyrityksen sisäisen, että koko toimi-

tusketjuverkoston tuen ja tahtotilan. Erityisesti toimitusketjun kestävyyttä tukeva lohko-

ketjujärjestelmä vaatii toimijoiden välistä luottamusta ja yhteistyön rakentamista monella 

eri tasolla. Ensinnäkin toimitusketjun osapuolet saattavat suhtautua varautuneesti infor-

maation läpinäkyvyyteen, sillä se saattaa tarkoittaa merkittävien prosessien ja niiden ta-

kana olevien strategioiden ja päätöksenteon avaamista ulkopuolisille toimijoille (Wang 

& ym. 2019, 231). Jotkin osapuolet saattavat olla vastahakoisia jakamaan arvokasta ja 

kriittistä tietoa muiden kesken. Varautuneisuuden lisäksi esimerkiksi tietosuojakäytännöt 

sekä mahdollisesti muut organisaatiokohtaiset käytännöt ja säännökset voivat erota toi-

sistaan merkittävästi. Siten ne tulisi määritellä uudestaan ja hallita kollektiivisesti toimi-

tusverkoston kesken. (Saberi & ym. 2018, 9.)  

 

Lohkoketju saatetaan nähdä kalliina ja pitkän aikavälin investointina, jonka tuottavuus on 

matala ja takaisinmaksuaika pitkä (Wang & ym. 2019, 232) ja sen käyttöönotto vaatii itse 

kohdeyritykseltä sekä sen toimitusketjuverkoston jäseniltä huomattavia investointeja uu-

den järjestelmän käyttöönottamiseksi ja kehittämiseksi (Mougayar & Buterin 2016). Jotta 

lohkoketjun hyödyt saadaan realisoitua, tulee järjestelmä implementoida osapuolten toi-

mintaan siten, että kaikilla jäsenillä on pääsy vaadittuihin tietoihin ja siten myös laitteisto 

järjestelmän käyttämiseksi (Saberi & ym. 2018). Monet toimitusketjut linkittyvät kehit-

tyviin maihin, joissa ei välttämättä ole valmiina lohkoketjun vaatimaa tietotekniikkaka-

lustoa tai infrastruktuuria. Ilman näiden osapuolien osallistumista on kuitenkin haastavaa 

realisoida lohkoketjun täyttä potentiaalia. (Kshetri 2018, 88.) Lisäksi Saberi & ym. (2018) 

arvioivat, että aiempaa kattavamman ja laadukkaamman informaation kerääminen voi li-

sätä kustannuksia entisestään, jos se synnyttää vaatimuksia uudistaa ja kehittää tuotteita 

ja prosesseja kestävyyden parantamiseksi.  

 

Järjestelmän implementointi mitä luultavammin vaatii uusia käytäntöjä, menettelytapoja, 

rooleja, vastuita sekä uutta asiantuntijuutta (Mougayar & Buterin 2016). Globaaleissa toi-

mitusketjuissa käyttöönotto tulee toteuttaa siten, että siinä huomioidaan eroavaisuudet 

käytäntöjen ja säännösten lisäksi kulttuurissa, kommunikoinnissa ja työntekijöiden asen-

teissa (Kshetri 2018, 88). Erityisesti kestävyyden näkökulmasta toimijoiden prioriteetit ja 

operatiiviset tavoitteet voivat erota huomattavasti (Saberi & ym. 2018). Lohkoketjun 

käyttöönotto voi vaatia merkittävää organisaatiokulttuurin muutosta ja se vaatii taakseen 
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työntekijöiden ja johdon tuen (Mougayar & Buterin 2016). Organisaatiokulttuuriin ja hie-

rarkiaan kohdistuvat muutokset voivat aiheuttaa muutosvastarintaa ja muita haasteita yk-

silöissä ja yrityksissä. Ennen kaikkea tulisi huomioida, että lohkoketju on ainoastaan työ-

kalu, ei välitön ratkaisu. Siten hyötyjen realisoimiseksi kestävyysajattelun tulisi olla im-

plementoituna yrityksen strategiaan, missioon ja organisaatiokulttuuriin koko toimitus-

ketjuverkostossa. (Saberi & ym. 2018.) 

 

Wang & ym. (2019) mukaan useimmista yrityksistä ei välttämättä löydy riittävästi tek-

nistä osaamista ja syvällistä asiantuntijuutta lohkoketjuteknologiasta, minkä lisäksi 

Mangla & ym. (2015, 519) esittävät, että yritysjohtajien ja päätöksentekijöiden riittämä-

tön ymmärrys kestävän kehityksen käsiteestä sekä puutteellinen asiantuntemus ja rohkeus 

vaikeuttavat kestävyyttä tukevien käyttöönottojen toteutumista ja onnistumista. Lohko-

ketju tapauksessa teknologian monimutkaisuus ja ymmärryksen puute myös lisää epäi-

lyksiä lohkoketjuratkaisujen tarpeellisuudesta ja hyödyistä ja tekee siitä vaikeasti lähes-

tyttävän (Wang ym. 2019, 231). Lohkoketjuteknologiaan liittyy suhteellisen paljon vir-

heellisiä käsityksiä ja väärinymmärryksiä, ja näiden seurauksena yritykset saattavat jopa 

kehittää ja ottaa käyttöön virheellisiä järjestelmiä, joissa lohkoketjun ominaisuudet lä-

pinäkyvyydestä ja luotettavuudesta eivät toteudu ja järjestelmän käyttö perustuu vain nä-

ennäisyyksiin (Dobrovnik & ym. 2018, 7). Uutena teknologiana lohkoketjun implemen-

tointiin ei ole vielä kehittynyt vakiintuneita käytäntöjä ja työkaluja, eikä onnistuneista 

käytännön esimerkeistä ei ole paljoa näyttöä yritysten investointipäätösten tueksi (Dob-

rovnik & ym. 2018, 8; Saberi & ym. 2018).  

 

Ulkoiset haasteet 

Dobrovnik & ym. (2018, 10) arvioi, että lohkoketjuteknologia saavuttaa konkreettisen 

merkityksensä vasta, kun yritykset sitoutuvat laajalti sen eri sovelluksiin ja niistä muo-

toutuu yleinen käytäntö esimerkiksi lainsäädännön, sidosryhmien vaatimusten tai kilpai-

lun nostaman vaatimustason myötä. Ulkoisten sidosryhmien luoma paine voi olla yrityk-

selle merkittävä kannuste parantaa toimitusketjun kestävyyttä, mutta samanaikaisesti epä-

varmuus kuluttajien arvojen ja odotusten todellisesti realisoitumisessa kuluttajakäyttäy-

tymisessä (Calder 2009, 63; Mangla, Govindan & Luthra & 2017, 519; Sajjad, Eweje & 

Tappin 2015, 646) sekä siten ekologisten ja eettisten tuotteiden kysynnän kasvusta hor-

juttaa yritysten halukkuutta ottaa kestävyys laajamittaisesti huomioon ja investoida sitä 
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tukevaan järjestelmään (Saberi & ym. 2018, 10). Regulaatio on toinen ulkoa tuleva kan-

nuste yrityksille, mutta toistaiseksi lakien ja säännösten matala vaatimustaso kestävyy-

delle ja läpinäkyvyydelle ei kannusta investoimaan ja kehittämään lohkoketjuteknologia-

ratkaisujen kaltaisia vaativia ja laajamittaisia innovaatiota. (Sajjad, Eweje & Tappin 2015, 

646). 

 

Yhteiskunnan oikeusjärjestelmän ja lainsäädännön tulisi luoda kannusteita erilaisten loh-

koketjuratkaisujen kehittämiselle ja käyttöönotolle, mutta saman aikaisesti niiden tulisi 

rajoitusten avulla luoda puitteet turvalliselle ja väärinkäytöksiä ehkäisevälle toiminnalle 

(Mougayar & Buterin 2016, 9). Kansalliset ja globaalit lainsäädännöt muuttuvat hitaasti 

ja siten lainsäädäntöjen riittävä yhdenmukaisuus voi olla lähes mahdotonta. Siten kansal-

lisen lainsäädännön rooli globaalien projektien toteuttamisen koordinoinnissa on vähäi-

nen (Kshetri 2018, 88). Kuitenkin jos lohkoketjujen varassa toimivilla järjestelmillä ei 

ole yhteyttä yhteiskunnan oikeusjärjestelmään ja lainsäädäntöön, niin seuraukset voivat 

olla haitallisia ja jopa vaarallisia. Ongelmaksi voi nousta esimerkiksi lohkoketjujen val-

vonnan ja hallinnon kuuluminen samoille toimijoille (Sulkowski 2018). 

 

Järjestelmätason haasteet 

Toimitusketjujen tapauksessa yksi merkittävä huolenaihe on järjestelmän pettämättö-

myys ja turvallisuus (Dobrovnik & ym. 2018, 10), sillä järjestelmä ei ole täysin immuuni 

kaatumiselle, väärinkäytöksille tai hakkeroinnille, joiden seurauksena tietoja saatetaan 

poistaa, muokata tai varastaa (Sulkowski 2018). Digitaalisten tietojen määrän kasvu voi 

merkitä sitä, että tietokantoihin kohdistuvien hyökkäysten riski on jopa suurempi (Yoo & 

Won 2018). Julkinen lohkoketju voi anonymiteetin suojin mahdollistaa alustan kyber-

rikollisuudelle. Toimitusketjuissa yleisemmin käytetty luvanvarainen lohkoketju taas on 

julkista lohkoketjua alttiimpi manipuloinnille ja hyökkäyksille (Kshetri 2018, 88). Lisäksi 

ihmiset ovat edelleen mukana lohkoketjuteknologian soveltamisessa ja prosesseissa, jol-

loin väärinkäytösten lisäksi on mahdollisuus myös inhimillisiin virheisiin järjestelmän 

suunnittelussa sekä tietojen tallentamisessa ja hallinnassa (Saberi & ym. 2018). 

 

Vaikka automatisointi ja digitointi poistavat manuaaliseen työnkulkuun ja kirjaamiseen 

liittyviä riskejä, niin tietojen todennettavuuden ja luotettavuuden haaste säilyy. Tämä liit-

tyy reaalimaailman fyysisten tuotteiden ja prosessien yhdistämiseen digitaliseen ympä-
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ristöön. (Viriyasitavat & ym. 2018) Näiden väliin jäävän aukon todentaminen vaatii val-

vontaa ja tarkkoja käytäntöjä (Sulkowski 2018, 9). Tätä varten tulisi esimerkiksi kehittää 

menetelmiä, joiden avulla autentikoidaan fyysisen objektin liittäminen järjestelmään toi-

mitusketjun alkupäässä. Kyseiseen haasteeseen liittyvien väärinkäytösten tai virheiden 

riski ei kuitenkaan ole täysin eliminoitavissa. (Kshetri 2018, 86.) Esimerkiksi, kun fyysi-

nen objekti on liitetty järjestelmään sirun avulla, riski sirun tietojen muokkaamiseen tai 

sirun poistamiseen tai siirtämiseen on edelleen olemassa (Romano & Schmid 2017, 2).  

 

Toimitusketjujen vaatima datamäärä ja reaaliaikaisuus haastavat lohkoketjujärjestelmän 

rajallista kapasiteettia ja skaalautuvuutta (Saberi & ym. 2018), sillä nykyisellään lohko-

ketjun tietojärjestelmäinfrastruktuuri ei välttämättä kykene kantamaa niin suurta määrää 

dataa kuin toimitusketjujen eri sovellutukset vaatisivat (Casino, Dasaklis & Patsakis 2019, 

65). Valitusta lohkoketjujärjestelmästä sekä soveltamiskohteesta riippuen lohkoketjun tu-

lisi pystyä käsittelemään useita päällekkäin tapahtuvia transaktioita (Mendling & ym. 

2018, 4). Erityisesti, jos informaatiota halutaan kerätä hyvin kattavasti ja yksityiskohtai-

sesti koko toimitusketjun mitalta, esimerkiksi IoT-teknologian tarjoamien mahdollisuuk-

sien avulla (Casino, Dasaklis & Patsakis 2019, 65) datan aiheuttama kuorma voi ylittää 

lohkoketjun kapasiteetin (Dobrovnik & ym. 2018, 10). Lisäksi transaktioiden verifioin-

nissa ja uusien lohkojen muodostumisessa voi kestää liian kauan (Saberi & ym. 2018). 

Erityisesti isot yritykset ja monimutkaiset toimitusketjut saattavat vaatia reaaliaikaista 

dataa koko toimitusketjun mitalta, jolloin lohkoketjun varaan rakennettu toiminnanoh-

jausjärjestelmä ja/tai rahaliikenne ei välttämättä toimisi tarpeeksi nopeasti. Pienemmissä 

yrityksissä ja yksinkertaisemmissa toimitusketjuissa lohkoketjun hitaus ei välttämättä 

muodostu ongelmaksi. (Wang & ym. 2019, 232.)  

 

Lohkoketjuteknologiaa kritisoidaan usein sen suuresta resurssikulutuksesta, joka liittyy 

julkisille lohkoketjuille tyypilliseen ja energiaintensiiviseen louhintaan. Julkisesta lohko-

ketjusta eroten luvanvaraiset lohkoketjut eivät kuluta perinteistä keskitettyä järjestelmää 

huomattavasti suurempaa määrää resursseja. Siten käytettäessä luvanvaraista lohkoketjua, 

ja kevyitä menetelmiä konsensuksen saavuttamiseksi, järjestelmän energiankulutus ei 

välttämättä muodostu merkittäväksi ongelmaksi. Kuitenkin lohkoketjun käyttäminen laa-

jojen informaatiomäärien tallentamiseen ja hallintaan sekä mahdollisesti niiden avulla to-

teutettuun toiminnanohjaukseen tarkoittaa valtavaa määrää digitaalista dataa ja siten kas-

vanutta energiankulutusta (Kouhizadeh & Sarkis 2018, 7, 11).   
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3 EMPIIRINEN OSUUS 
 

 

Tässä luvussa kerrotaan tutkimuksen metodologiasta esittelemällä ja perustelemalla tut-

kimuksen tutkimusote sekä aineiston keruu-, käsittely- ja analysointimenetelmät. Lisäksi 

tässä luvussa esitellään tutkimuksessa haastatellut henkilöt ja lopuksi keskustellaan tut-

kimuksen reliabiliteetista ja validiteetista. Tämän luvun tavoitteena on antaa yksityiskoh-

tainen kuvaus tutkimuksen toteuttamisesta ja tutkimuksessa tehtyjen valintojen peruste-

luista. 

 

 

3.1 Kvalitatiivinen haastattelututkimus 

 

Tämän tutkimuksen tavoitteena on syventää ymmärrystä lohkoketjuteknologian käytän-

nön hyödyntämisestä yritysten toimitusketjujen kestävyyden edistämisessä suhteessa ole-

massa olevaan tutkimustietoon. Tavoitteen saavuttamiseksi tutkimuksessa kuvataan ja 

analysoidaan kirjallisuudessa esiintyneitä (K1) mahdollisuuksia ja haasteita suhteessa 

empiirisen aineiston pohjalta tehtyihin havaintoihin ilmiön nykytilanteesta sekä (K2) 

käyttöönoton ja kehittämisen edellytyksistä.  

 

Kvalitatiivinen, eli laadullinen, tutkimus tutkii asioiden merkityksiä sekä pyrkii koko-

naisvaltaiseen tarkastelemiseen ja moninaisen todellisuuden kuvaaminen (Hirsjärvi, Re-

mes & Sajavaara 2009, 161). Kvalitatiivinen lähestymistapa sopii tutkimuksen tavoitteen 

luonteeseen eli monimutkaisen ja moniulotteisen ilmiön syvällinen ymmärtäminen ja sen 

kokonaisvaltainen sekä monipuolinen tarkastelu yhdistämällä eri aihealueita sekä teoriaa 

ja käytäntöä. Lohkoketjuteknologian käyttäminen toimitusketjujen kestävyyden edistä-

miseksi on monialainen aihe, joka yhdistää kestävän liiketoiminnan, toimitusketjujen ja 

lohkoketjuteknologian aihe-alueet toisiinsa.  

 

Kvalitatiivista tutkimusta käytetään usein silloin, kun tutkimuksen aihe on jokseenkin 

uusi (Hirsjärvi & ym. 2009, 81). Sekä lohkoketjuteknologia, että sen käyttäminen yritys-

ten toimitusketjuissa ovat varsin uusia aiheita. Tämän lisäksi kestävyyden hallinta toimi-

tusketjuissa sekä yleisesti liiketoiminnan alueella on vielä kehittyvä ja kauppatieteiden 
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alalla jokseenkin erillisenä pidetty osa-alueena (Upward & Jones 2016, 98–99). Siten il-

miön tarkastelemiseen sopii kvalitatiivisen tutkimuksen merkityslähtöinen ja kokonais-

valtainen tutkimusote. Tässä tutkimuksessa tarkoituksena ei ole pyrkiä tilastolliseen 

yleistykseen vaan sen sijaan ymmärtää moniulotteisen ilmiön nykytilannetta.  

 

Laadulliselle tutkimukselle tyypillisesti kysymyksen asettelu ja tutkimusprosessi saate-

taan pitää avoimena pitkään tutkimuksen edetessä ja tutkimuskysymykset sekä tutkimuk-

sen suuntaus saatetaan asettaa uudelleen tutkimuksen eri vaiheissa (Hirsjärvi ym. 2009, 

81). Tutkimusprosessin aikana teoreettinen viitekehys, tutkimuskysymysten asettelu sekä 

tutkimuksen suuntaus mukautuivat empirian ja teorian tarkastelun myötä. Tutkimus on 

tutkimusmenetelmältään haastattelututkimus. Kvalitatiivisessa tutkimuksessa haastatte-

lujen pyrkimys on yhdistää hankittu aineisto laajempaan kontekstiin (Hirsjärvi & Hurme 

2008, 22, 35) ja tässä tutkimuksessa asiantuntijahaastatteluiden myötä hankittu aineisto 

ja sen pohjalta tehdyt tulkinnat ja johtopäätökset ilmiön käytännön tilanteesta pyritään 

reflektoimaan vuoropuhelussa vallitsevan aikaisempaan tutkimukseen perustuvan teo-

reettisen viitekehyksen kanssa.  

 

 

3.2 Aineiston keruumenetelmä 
 

Aineiston keruumenetelmäksi valittiin teemahaastattelu, joka on kvalitatiivisessa tutki-

muksessa yksi yleisimmin käytetyistä aineiston keruun menetelmistä (Tuomi & Sarajärvi 

2009, 71). Nimensä mukaisesti tarkasti strukturoidun haastattelun sijasta teemahaastat-

telu kohdennetaan tiettyihin teemoihin, joista keskustellaan tarkkaan valittujen henkilöi-

den kanssa (Hirsjärvi & Hurme 2008, 66). Teemahaastattelu valittiin tämän tutkimuksen 

aineistonkeruumenetelmäksi, sillä teemahaastattelu mahdollistaa asiantuntijoiden eroa-

vien näkökulmien esiin tulemisen ja siten monipuolisen aineiston koostamisen ja ilmiön 

kattavan tarkastelemisen (Hirsijärvi & Hurme 2008, 48). Teemahaastattelun avulla ilmiön 

ymmärtämiseksi oli mahdollista saada yksityiskohtaista ja näkemyksellistä tietoa, sillä 

teemahaastattelu huomioi ihmisten tulkinnan asioista ja heidän asioille antamansa merki-

tykset (Hirsijärvi & Hurme 2008, 48).  
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Teemahaastattelumenetelmällä varmistettiin, että haastattelutilanne ei ohjaile tai rajoita 

haastateltavien omien näkökulmien ja painotusten esiin tulemista. Teemahaastatteluille 

on tyypillistä, että teemojen läpikäynnin järjestys ja laajuus vaihtelevat haastateltavan 

mukaan (Hirsjärvi & Hurme 2008). Teema-alueet ja apukysymykset suunniteltiin siten, 

että ne jättivät riittävästi tilaa haastateltavien moninaisille näkökulmille ja asiantuntijuu-

den esiintulolle. Haastattelut toteutettiin keskustelevasti, mutta haastattelurungossa (ks. 

liite 1) määriteltyjen tarkentavien apukysymysten avulla varmistettiin, että haastatteluissa 

käytiin läpi päätetyt teemat riittävän kattavan aineiston hankkimiseksi. Haastateltaviksi 

valittiin tutkimusaiheen kannalta olennaisia näkökulmia kohdeyrityksen sisältä, tutki-

muksesta sekä lohkoketjuratkaisukonsultoinnista tekniseen toteutukseen ja asiakasraja-

pintaan. Pyrkimyksenä oli ymmärtää, miten asiantuntijat näkevät ja tulkitsevat ilmiötä ja 

sitä kautta muodostaa kokonaiskuva tutkimusaiheesta.  

 

Kvalitatiivisessa tutkimuksessa käytetään aineiston saturaatiota, joka tarkoittaa, että tut-

kimus aloitetaan päättämättä, kuinka monta tapausta lopulta tutkitaan ja tutkimusjoukkoa 

kasvatetaan niin kauan kuin haastatteluissa ilmenee uutta tietoa tutkimusongelmasta 

(Hirsjärvi, Remes & Sajavaara 2009, 182). Tutkimusta toteutettaessa kvalitatiiviselle tut-

kimukselle tyypillisesti mahdollisten haastateltavien kanssa keskusteltiin tutkimusproses-

sin aikana tutkimuksen suuntaamiseksi, lopullisten haastateltavien valitsemiseksi ja haas-

tattelukysymysten määrittelemiseksi. Kattavan ja monipuolisen aineiston keräämiseen 

vaadittava haastateltavien määrä ja asiantuntijuustaustojen skaala joustivat tutkimuspro-

sessin edetessä, millä varmistettiin tutkimusaiheen syvällisyyden vaatima aineiston satu-

raatio.  

 

 

3.3 Haastateltavien esittely 
 

Kvalitatiiviselle tutkimukselle tyypillisesti haastateltavat valittiin harkinnanvaraisesti 

(Hirsjärvi & Hurme 2008) mahdollisimman monipuolisen, kattavan ja luotettavan aineis-

ton keräämiseksi ja ilmiön moniulotteisen tarkastelun mahdollistamiseksi. Tutkimuksen 

laadun kannalta on tärkeää valita haastateltaviksi henkilöitä, joita haastattelemalla saa-

daan mahdollisimman kattavaa ja luotettavaa tietoa tutkittavista ongelmista (Hirsijärvi & 
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Hurme 2008, 66–68). Siten tutkimuksen haastateltaviksi (taulukko 5) valittiin lohkoket-

juteknologian ja toimitusketjujen alan asiantuntijoita, tutkijoita ja vastaavanlaisten pro-

jektien parissa työskennelleitä henkilöitä, joilla siten on käytännön kokemusta tai näke-

mystä aiheesta. Aineiston edustavuus pyrittiin takaamaan keräämällä kattava ja monipuo-

linen aineisto tuomalla yhteen eri alojen asiantuntijoiden näkökulmia.  Haastateltavat ovat 

suomalaisia, joten tutkimuksen empiirinen aineisto perustuu pohjoismaiseen näkökul-

maan tutkimusaiheesta. Kaikki haastattelut nauhoitettiin.  

 

Taulukko 5 Haastateltavien esittely ja haastattelujen toteutus 

 
Haasta-
teltava Rooli  Näkökulma 

 
Toteutustapa Ajankohta Kesto  

A 
Head of       

Ecosystems and 
Co-Founder 

Strategia- 
konsultointi ja  

hankkeiden läpivienti 

Yksilö- 
haastattelu 18.2.2020 1h 

28min 

B 
Head of Digital 

and Technological 
Innovation 

Kohdeyrityksen  
sisäinen projekti, 

elintarvikeala 

Yksilö- 
haastattelu 25.2.2020 1h 

12min 

C 
Head of 

Blockchain Center 
of Excellence 

Teknologiaratkaisut 
ja lohkoketjukonsor-

tioiden kehitys 

Yksilö- 
haastattelu 27.2.2020 1h 

8min 

D Senior 
 Scientist Tutkimus Yksilö- 

haastattelu 2.3.2020 2h 
6min 

E 
Client  

Relationship 
Manager 

Teknologiaratkaisu-
palvelut, kaupan alan 

asiakkuudet 

Ryhmä- 
haastattelu 9.3.2020 1h 

36min 

F Client  
Executive 

Teknologiaratkaisu-
palvelut, kaupan alan 

asiakkuudet 

Ryhmä- 
haastattelu 9.3.2020 1h 

36min 

G Chief Technology 
Officer (CTO) 

Teknologiaratkaisu-
jen liiketoiminta-

sovellukset ja kehitys  

Ryhmä- 
haastattelu 9.3.2020 1h 

36min 

 

Haastateltava A on Co-Founder sekä Head of Ecosystems konsultointiyrityksessä, joka 

tekee hajautettuihin järjestelmiin liittyviä hankkeita eri toimialoilla painottuen elintarvik-

keiden jäljitettävyyteen ja toimitusketjujen läpinäkyvyyteen. Haastateltava B työskente-

lee elintarvikealan yrityksessä Head of Digital and Technological Innovation -roolissa ja 

vastaa digitaalisen markkinoinnin ekosysteemeistä sekä teknologiainnovaatioiden kar-

toittamisesta ja käyttöönotosta. Hän on ollut mukana kehittämässä yrityksen lohkoket-

juun perustuvia projekteja liittyen tuotteiden alkuperän läpinäkyvyyteen ja eettisyyteen. 
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Haastateltava C on Head of Blockchain Center of Excellence digitaalisia palveluita tar-

joavassa organisaatiossa. Haastateltava D on kyberturvallisuuteen erikoistunut Senior 

Scientist ja on tehnyt lohkoketjuun liittyviä selvitystutkimuksia. Hän on työskennellyt 

tutkijana yli 18 vuotta. Haastateltava E on Client Realtionship Manager teknologiarat-

kaisupalveluita tarjoavassa organisaatiossa ja keskittynyt pienempien suomalaisten kau-

pan alan toimijoiden asiakkuuksiin erityisesti elintarvikealalla. Hän on työskennellyt loh-

koketjuprojektien parissa viimeisen vuoden. Haastateltava F on samassa organisaatiossa 

Client Executive. Hän on keskittynyt suurempien kaupan alan toimijoiden asiakkuuksiin 

ja työskennellyt lohkoketjuratkaisujen parissa noin kolme vuotta konseptoimalla lohko-

ketjuhankkeita asiakkaille. Haastateltava G on saman organisaation Chief Technology 

Officer ja työskentelee sekä lohkoketjuteknologian että muiden kehittyvien teknologioi-

den, kuten IoT:in ja tekoälyn parissa ja keskittyy lohkoketjuteknologian liiketoiminta-

sovelluksiin.  

 

 

3.4 Aineiston käsittely ja analysointi 
 

Aineiston käsittelun ja analysoinnin vaiheet on esitetty kuviossa 12. Nauhoitetut haastat-

telut litteroitiin välittömästi haastatteluiden jälkeen, jonka myötä syvennettiin ymmär-

rystä ilmiöstä tutkimuksen aineistonkeruuvaiheen edetessä. Kvalitatiivisessa tutkimuk-

sessa analyysia tehdään usein alusta asti tutkimusprosessin edetessä ja haastattelija tekee 

havaintoja jo haastatteluvaiheessa aiheiden esilletulon ja toistumisen perusteella 

(Hirsjärvi & Hurme 2008.) Litteroinnin jälkeen aineisto teemoiteltiin, eli aineisto ryhmi-

teltiin aihepiirien mukaan. Ensimmäisessä vaiheessa jokainen haastattelu teemoiteltiin 

erikseen. Tämän jälkeen aineistoa pelkistettiin ja yksinkertaistettiin yhteneväisyyksien ja 

eroavaisuuksien tunnistamiseksi. Haastatteluaineistot yhdistettiin yhdeksi dokumentiksi 

ja luokiteltiin käsitteellisin (teoria) ja empiirisin (haastatteluaineisto) perustein. 

 
Aineiston analysoinnissa käytettiin teoriaohjaavaa sisältöanalyysia, joka sijoittuu teo-

rialähtöisen ja aineistolähtöisen analyysimenetelmän väliin. Teoriaohjaavassa sisältöana-

lyysissä teoria toimii apuna, mutta analyysi ei rakennu suoraan teorian varaan. Analyy-

sistä voidaan tunnistaa aikaisemman tiedon merkitys ja tuoda se loppuvaiheessa analyy-

sin tarkastelun avuksi, mutta aikaisemman teorian merkitys on lopulta vain tukea uusien 
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päätelmien tekemistä. (Tuomi & Sarajärvi 2009, 98, 117.) Tutkimuksessa analyysin ta-

voitteena oli pyrkiä synteesissä luomaan kokonaiskuva aiheesta sekä käsittämään ja ym-

märtämään tutkimusaihe syvällisesti. Siten luokittelun jälkeen aineisto analysoitiin tar-

kastelemalla aineistosta esiin nousevia seikkoja suhteessa toisiinsa uudenlaisen perspek-

tiivin luomiseksi ja tämän synteesin myötä muodostettiin tulkinta tutkimuskysymyksiin 

vastaamiseksi. Tuomi & Sarajärvi (2009, 133) tuovat esille teoriaohjaavan sisältöanalyy-

sin olosuhdeherkkyyden. Lopputulokseen vaikuttaa tutkijan valinta pohjaako hän aineis-

ton käsittelyn tietyn teorian varaan vai lähestyykö hän aineistoa ilman määritelmiä ja 

asettaa sen teoriaa vasten vasta analyysin edetessä. Tutkimus pyrittiin tekemään siten, 

että se tarjoaa teoreettisen argumentoinnin lisäksi kattavaa empiiristä näyttöä. 

 

Kuvio 12 Aineiston käsittelyn ja analysoinnin vaiheet 

 

 

3.5 Tutkimuksen reliabiliteetti ja validiteetti 

Tutkimuksen luotettavuuden tarkastelua lähestytään arvioimalla sen reliabiliteettia ja va-

liditeettia. Reliabiliteetti viittaa tutkimustulosten toistettavuuteen ja yhdenmukaisuuteen 

riippumatta tutkimusmenetelmistä tai muista tutkimusolosuhteista. Validiteetti tarkoittaa 

tutkimuksen kykyä mitata tutkimuksen aihetta.  (Hirsjärvi & ym. 2009, 232) tutkimuksen 

reliabiliteettia ja validiteettia tulee arvioida jatkuvasti tutkimusprosessin edetessä, eikä 

vasta sen lopuksi (Eriksson & Kovalainen 2008). Tutkimuksen validiteettia pyrittiin pa-

rantamaan selostamalla tutkimusprossin vaiheita läpinäkyvästi. 

Tutkimuksen luotettavuutta pyrittiin vahvistamaan keräämällä kattava ja monipuolinen 

aineisto tuomalla yhteen eri alojen asiantuntijoiden näkökulmia. Toisaalta tutkimuksen 

Synteesin muodostaminen ja tulkinta

Aineiston luokittelu

Teemoiteltetujen haastatteluiden pelkistäminen ja yhdistäminen

Yksittäisten haastatteluiden teemoittelu

Litterointi
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haastateltavien määrä on suhteellisen pieni, joten tutkimus antaa ainoastaan suuntaa-an-

tavan kuvan tutkimusaiheesta. Toisaalta pro-gradu-tutkielman laajuus sekä mahdollisti 

että rajasi tarkastelun syvyyttä ja tähän nähden tutkimuksen aineisto on kattava ja saavutti 

saturoitumispisteen huolimatta haastateltavien pienestä joukosta. Jokaiseen haastatteluun 

kuului olennaisesti haastateltavien henkilökohtaisen näkökulman ja aikaisemman koke-

muksen kartoittaminen, jotta tämä pystyttiin huomioimaan havaintojen tulkitsemisessa. 

Usein kvalitatiivisessa tutkimuksessa tulkintaa tehdään koko tutkimusprosessin ajan 

(Hirsjärvi & Hurme 2008) ja kattavan teorian sekä tulkintoja tukevan analyysin kirjoitta-

minen on tärkeässä osassa tulkintojen luotettavuuden takaamisessa.  

Kvalitatiivisessa tutkimuksessa haasteena on tutkijan irtautuminen omista ennakkokäsi-

tyksistä ja arvolähtökohdista, jotka vaikuttavat suoraan tutkijan ymmärrykseen ja tulkin-

taan tutkimuksen aiheesta (Hirsjärvi & ym. 2009). Voidaan todeta, että kvalitatiivinen 

tutkimus on lähes väistämättä aina jollain tapaa subjektiivinen. Kuitenkin tutkijan omien 

näkemysten liiallista vaikutusta pyrittiin minimoimaan laajalla taustatutkimuksella, eri 

lähtökohdista tulevien asiantuntijoiden näkökulmiin perehtymällä sekä ajoittaisella etäi-

syyden ottamisella teoriaan ja empiiriseen aineistoon. Sekä teoriaan että aineistoon pyrit-

tiin suhtautumaan kriittisesti ja välttämättään puolueellista katsantokantaa.  

Tutkimuksen tekeminen tutkittavasta aiheesta vaati tutkijalta erityisen tarkkaa syventy-

mistä lohkoketjuteknologiaan, kestävien toimitusketjujen teoriaan sekä näiden alojen yh-

distämiseen. Tutkimuksen luotettavuutta lisää tutkijan syvällinen taustatutkimus eri aihe-

alueista sekä haastateltavien näkemysten ja haastatteluaineiston tulkinta yhdistämällä 

ymmärrystä eri aihealueista. Samoin luotettavuutta edistää tutkijan riippumattomuus tut-

kittavasta ilmiöstä sekä haastateltavista sekä näiden taustalla olevista organisaatioista. 

Toisaalta voidaan katsoa, että moniulotteisen tutkimusaiheen ymmärtämisen ja tulkitse-

misen vaatimuksiin verrattuna tutkijan lyhyt kokemus aihealueista ja tutkimuksen teke-

misestä voi osaltaan heikentää tutkimuksen luotettavuutta. 
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4 TULOKSET 
 

 

Tässä luvussa käsitellään asiantuntijahaastatteluissa esille nousseita arvioita lohkoketju-

teknologian käytännön mahdollisuuksista ja haasteista sekä käyttöönoton ja kehittämisen 

edellytyksistä toimitusketjujen kestävyyden edistämiseksi. Ensimmäisenä tarkastellaan 

ilmiön nykytilannetta haastatteluissa painottuneiden teemojen kautta ja arvioidaan lohko-

ketjun mahdollisuuksia edistää toimitusketjujen kestävyyttä. Tarkastelussa arvioidaan 

lohkoketjun mahdollisuuksia edistää toimitusketjujen kestävyyttä tarkastelemalla lohko-

ketjun käyttöönottamista yksittäisessä toimitusketjussa verrattuna useiden toimijoiden 

yhteenliittymään eli konsortioon sekä tämän hetkisiä markkinoilla olevia käyttötapauksia 

ja arvioitujen kestävyyden edistämiseen liittyvien mahdollisuuksien realisoitumisen po-

tentiaalia. Tämän jälkeen tarkastellaan asiantuntijoiden esittämiä käyttöönottoon ja ke-

hittämiseen liittyviä haasteita sekä arvioidaan edellytyksiä niiden ratkaisemiseksi jaotte-

lemalla nämä sisäisiin, ulkoisiin ja järjestelmätason tekijöihin. Lopuksi esitetään yhteen-

veto tutkimuskysymysten kannalta oleellisimmista tuloksista.  

 

 

4.1 Lohkoketjun mahdollisuudet toimitusketjujen kestävyyden hallin-

nassa 
 

4.1.1 Yksittäinen toimitusketju vs. konsortio 

 

Haastateltavien näkökulmat vaihtelivat ilmiön tarkastelemisesta yksittäisten hankkeiden 

ja laajempien konsortioiden rakentamisen lähtökohdista. Yksittäistapauksissa yritys tai 

toimijoiden joukko lähtee implementoimaan lohkoketjua yksittäiseen toimitusketjuun. 

Konsortion rakentaminen tarkoittaa useamman toimijan yhteenliittymistä, jonka tavoit-

teena on ratkaista jokin yhteisesti tunnistettu haaste tai ongelma. Konsortiossa lohkoket-

jualustaa rakennetaan toimitusketjun toimijoita yhdistävän prosessin ympärille tai jopa 

kokonaiselle toimialalle. Enemmistö haastateltavista esitti, että molemmilla toteutusta-

voilla on tärkeä rooli kehityksen edistämiseksi. 
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”Uskon, että pitää olla myös yksittäisiä, mitä mekin ollaan tehty, jotta se konsortio 
(puoli kehittyy) […] pitää näyttää, mitä se voisi olla ja sitten päästä osaksi sitä. 
Mutta se oma haaste yksityiseltä puolelta on se, että kun ne konsortiomallit on vaan 
valitettavan hitaita. Mä näen, että se on se kaikkien etu ja mihin pitäisi mennä. 
Mutta se on vielä valitettavan hidasta ja kompleksista.” (Haastateltava B) 
 

Haastatteluiden myötä ilmeni, että usein yksittäistapauksissa toimijoiden taustalla vaikut-

taviin motivaatiotekijöihin tulee vahva signaali kuluttajarajapinnasta. Tarjoamalla luotet-

tavampaa ja läpinäkyvämpää informaatiota yritys voi hankkia kilpailuetua esimerkiksi 

mielipidejohtajuuden, mainehyötyjen ja kestävän kehityksen edistämisen näkökulmasta. 

Usein tavoitteena on esimerkiksi luotettavamman datan tarjoaminen tuotteen alkuperästä. 

Tällä voidaan sekä edistää brändiarvoa, että vaikuttaa yleisiin asenteisiin ja kuluttajien 

tietoisuuteen liiketoiminnan kestävyyden merkityksestä ja vaikutuksista. Yksittäisen toi-

mitusketjun kohdalla toimijaverkosto ja käyttökohde ovat rajallisempia, joten järjestel-

män käyttöönotto voidaan toteuttaa kokeilevasti vaiheittain. Investointikustannukset ja 

järjestelmän transaktiokustannukset on mahdollista pitää maltillisina riippuen järjestel-

män laajuudesta. Lisäksi Wang & ym. (2019, 232) esittävät, että pienempi joukko toimi-

joita voidaan valmistella nopeammin uuden järjestelmän käyttöönottoa varten sekä ope-

raatioiden että organisaatiokulttuurin tasolla. 

 

”Tarkoitus on kumminkin tehdä tästä näkyvää ja nostaa niitä puheenaiheita, että 
tosta läpinäkyvyydestä tulisi nopeammin se uusi normaali. […] Jos skaalaa no-
peesti tietyllä lyhyellä aikavälillä, niin sitten se jää vaan pieneksi. Pikkuhiljaa, 
mutta sen pitää pystyä kehittyyn koko ajan. […] muuten joku muu ottaa sen roolin 
siinä vision liidauksessa ja mielipidejohtajuudessa ja täyttää sen kuluttajatarpeen.” 
(Haastateltava B) 
 

Eräs haastateltavista korosti, että myös rajatummille pilottihankkeille olisi tärkeää mää-

ritellä selkeästi pitkän tähtäimen tavoitteet ja visio. Sen lisäksi, että järjestelmää voidaan 

laajentaa oman organisaation tai toimitusketjuverkoston sisällä yhä laajemmalle erilaisiin 

käyttötarkoituksiin, voi olla strategisesti erittäin tärkeää suunnitella, miten verkosto voi-

daan tulevaisuudessa avata yhä useammille toimijoille. Tätä suunnittelutyötä helpottaa, 

jos hankkeen suunnitteluun osallistuu varhaisessa vaiheessa eri osastoja yrityksen sisältä 

sekä muita toimijoita kohdeyrityksen ulkopuolelta.  

 

”Kyllä sitä voidaan yksittäiseen toimitusketjuun lähteä tekemään, mutta sitten täy-
tyy olla se iso visio jo tiedossa. Eli miten se avataan muille se alusta, jota kehitetään. 
Miten ne muut voi tulla siihen mukaan. Ne täytyy olla mietittynä sitten jo. Et sitten, 
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jos lähetetään sillä ideologialla, että me kehitetään tällainen järjestelmä tähän mei-
dän toimitusketjuun, me ohjataan sitä, me omistetaan IPR, niin todennäköisesti se 
laajentaminen ei sitten onnistu.” (Haastateltava C) 

 

Rajatumpiin hankkeisiin verrattuna lohkoketjukonsortion rakentaminen on pitkäaikainen 

projekti. Useamman toimijan yhteen tuominen, yhteisten intressien ja insentiivien löytä-

minen sekä hallintomallin rakentaminen konsortion toiminnan mahdollistamiseksi vaati-

vat panoksia ja aikaa. Nämä kaikki ovat kuitenkin välttämättömiä tekijöitä, jotta konsortio 

voi onnistua ja sen toimintaa voidaan kehittää myös tulevaisuudessa.  

 

”Siinä mielessä näiden konsortioiden rakentaminen, tiedän kokemuksesta, on hi-
dasta ja aikaa vievää, mutta ainoastaan sellaisen konsensuksen kautta niitä pysty-
tään viemään eteenpäin.” (Haastateltava C) 

 

Olennaista on tarkastella kriittisesti lohkoketjuteknologian todellisia hyötyjä verrattuna 

perinteisiin tietojärjestelmiin; tuoko tietojen hajauttaminen valittujen toimijoiden kesken 

todellisuudessa merkittävää lisäarvoa ja mikä on järjestelmän luotettavuuden ja lisäarvon 

kannalta vaadittu minimi ekosysteemille. Toisin sanoen minkälaisia ominaisuuksia, oi-

keuksia ja toimijoita hajautetussa järjestelmässä tulisi olla, jotta järjestelmä eroaisi perin-

teisistä järjestelmistä. Riskinä on, että järjestelmän hyödyt jäävät hyvin näennäisiksi. Toi-

mitusketjujen tapauksessa suurin ero perinteisiin järjestelmiin tulee nimenomaan eri toi-

mijoiden yhteen tuomisesta ja tietojen laajamittaisesta hajauttamisesta.  

 

Voidaan nähdä, että lohkoketjuteknologian todelliset hyödyt realisoituvat vasta siinä koh-

taa, kun lohkoketjun tietojärjestelmä todella on avoin ja hajautettu. Mitä enemmän osa-

puolia lohkoketjuverkostossa on, sitä luotettavampi järjestelmä on. Silloin tietojen vää-

rentäminen on haastavampaa ja virheiden mahdollisuus on pienempi. Vaikka yksittäiset 

hankkeet ovat tärkeässä roolissa kehityksen eteenpäin viemisessä, niin jokainen haasta-

teltavista esitti, että lohkoketjun potentiaalin realisoituminen vaatii ilmiön tulevaisuuden 

painottumista kohti toimijoita yhdistäviä ja organisaatiorajoja rikkovia konsortioita.  

 

“[…] yksin ei pärjää enää tässä maailmassa, kauppa on globaalia. Varsinkin toi-
mitusketjut on globaaleja. […] kun sulla on jokin haaste, minkä kaikki haluaa rat-
kaista ja jokaisella on rahapussi sitä varten, niin sillon voi syntyä tällainen konsor-
tio. […] Ollaanko me vielä siellä? – Joissakin paikoissa ehkä ollaan. Ja se vaatii 
vähän kypsyttelyä jokaiselta, joka on mukana siinä ketjussa.” (Haastateltava G) 
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4.1.2 Käyttötapaukset 

 

Toimivia käyttötapauksia on onnistuttu löytämään jo nyt (ks. liite 2) ja kiinnostus lohko-

ketjua kohtaan näkyy tietyillä toimialoilla, kuten konttiliikenteessä, elintarvikealalla, vaa-

teteollisuudessa, lääkealalta sekä erityisesti toimialoilla, joissa tuotteiden arvo perustuu 

niiden aitoututeen tai alkuperään. Haastateltavat kuitenkin painottivat, että ilmiö on ma-

turiteetiltaan vielä alkuvaiheessa ja perustuu kokeilukulttuurille. Tämän hetkisessä vai-

heessa kehityksen kohteena ovat toimivat käytäntömallit ja protokollat sekä selkeiden 

best practice-esimerkkien eli voittavien ratkaisujen löytäminen.  

 
”Nyt jo on ihan aidosti hyviä esimerkkejä maailmalta. Varsinkin näissä esim. elin-
tarvike, muoti, tekstiiliteollisuus. Siellä on selkeästi se kuluttajakysyntä, joka vaatii 
yrityksiä oleen more sustainable. […] Ja sitten on tietenkin tällaisia, jotka on pää-
tynyt tähän niin kuin järkisyistä, esim. lääketeollisuus […] lääketurvallisuuden ja 
lääkkeiden takaisinvetämisen puolesta.” (Haastateltava A) 

 

Kehityksen alkuvaiheessa tarvitaan edelläkävijäyrityksiä, jotka näkevät ilmiössä mahdol-

lisuuden hankkia kilpailuetua tai reagoida proaktiivisesti teknologiakentän muutoksiin ja 

muihin tulevaisuuden haasteisiin. Haastateltavat korostivat, että niin sanotuilla pionee-

reilla on merkittävä asema kehityksen kannalta; yksittäisistä yrityksistä voi lähteä valu-

maan merkittävä muutosvoima sekä vertikaalisesti toimitusketjussa, että myös horison-

taalisesti kilpailijoille ja laajemmin toimialalle. Kehityksen alkuvaiheessa pilotit voivat 

parhaimmillaan toimia kannustavina esimerkkeinä ja vaikuttaa fundamentaalisen muu-

toksen etenemiseen kokonaisella toimialalla, kuluttajaryhmässä tai sidosryhmäjoukossa.   

 

”Tällainen alusta voi parhaimmillaan olla transformatiivinen koko toimialalle, ei 
pelkästään yhdelle yritykselle. Ja sillon se bisneshyöty, että miks joku tekisi niin, 
että avaisi jonkun ajatuksen koko toimialalle on se, että kumminkin ne, jotka on 
siinä ensimmäisenä mukana ottaa myös ensimmäisenä hyödyt.” (Haastateltava F) 

 

Informaation hajautetun hallinnan ja jakamisen lisäksi lohkoketjua voidaan hyödyntää 

syvemmällä prosessitasolla, jolloin esimerkiksi bisnesautomaation ja älykkäiden sopi-

musten avulla voidaan automatisoida ja tehostaa erilaisia prosesseja, kuten esimerkiksi 

varaston hallintaa tai ostotilauksia (Kshetri 2018; Wang & ym. 2019). Haastateltavat ko-

rostivat, että mitä syvemmälle yritysten prosessitasolle mennään, sitä haastavampi ja ras-

kaampi projekti lohkoketjuteknologian käyttöönotto on. Lohkoketju ei itsessään ole 

muuta kuin järjestelmä tietojen tallentamiselle, mutta lohkoketju mahdollistaa kattavan 
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informaation keräämisen ja jakamisen ja tätä kerättyä informaatiota voidaan hyödyntää 

ja jalostaa edelleen muiden sovellusten avulla (Casino, Dasaklis & Patsakis 2018). 

 

”Esimerkiksi jokin digitaalinen sertifikaatti on niin kuin huomattavasti nopeampi 
juttu. Se ei edellytä minkään näköisiä älysopimuksia tai prosessitason muutoksia 
tai lohkoketjuprosesseja sinänsä, jotta sitä tietoa voidaan hyödyntää verkostossa. 
Kaikki tuollaiset luvat, valtuuttaminen ja digitaalisen identiteetin ympärillä pyöri-
vät asiat ovat tietyllä tapaa helpompi implementoida kuin, että mennään koske-
maan siihen prosessikerrokseen. Koska sitten kun mennään siihen prosessikerrok-
seen, niin sitten se vaikuttaa paljon enemmän siihen tekemiseen.” (Haastateltava C) 

 

 

4.1.3 Lohkoketjun potentiaali  

 

Kouhizadeh & Sarkis (2018) esittävät, että toimitusketjuissa on paljon epäsymmetristä 

informaatiota ja läpinäkymättömyyttä, jotka aiheuttavat haasteita sekä ekologisen, sosi-

aalisen että taloudellisen kestävyyden näkökulmasta. Tähän liittyen eräs haastateltavista 

totesi, että kaikki menetelmät ja käytännöt informaation hallinnan, toiminnan läpinäky-

vyyden sekä toimijoiden välisen yhteistyön ja luottamuksen edistämiseksi parantavat toi-

mitusketjujen suoriutumista sekä taloudellisen suorituskyvyn että kestävyyden eri ulottu-

vuuksien näkökulmasta ja vievät kehitystä oikeaan suuntaan. Lohkoketjun avulla voidaan 

varmennettavalla ja luotettavalla tavalla hallinnoida ja jakaa informaatiota jäljittävyyden, 

läpinäkyvyyden ja tehokkuuden edistämiseksi toimitusketjussa (esim. Kshetri 2018; Ni-

kolakis, John & Krishnan 2018; Saberi & ym. 2018). 

 

”Toimitusketjut ovat tavallaan globaaleja kapitalismin valtimoita, jotka on pahasti 
tukkeutuneet ja toimitusketjuissa syntyy aika paljon sellaisia ongelmia, mitä kestä-
vän kehityksen ympärillä tällä hetkellä tapahtuu.” (Haastateltava A) 

 

” […] se (lohkoketju) on vastaus siihen perusongelmaan, että perinteisessä toimi-
tusketjussa kukin toimija tietää ainoastaan mistä ne materiaalivirrat tuli hänelle ja 
mihin ne meni häneltä. Mutta kellään ei oo siitä läpimenevää näkyvyyttä.” (Haas-
tateltava F) 

 

Kestävyyden lisäksi liiketoiminnan ja toimitusketjujen alueella näkyy tietoyhteiskunnan 

vaikutukset talouteen ja kulttuuriin sekä tämän myötä syntyvät uudet innovaatiot (Casino, 

Dasaklis & Patsakis 2019, 64). Yksi keskeinen termi on big data, jolla tarkoitetaan jatku-

vasti kasvavien tietomassojen keräämistä, säilyttämistä, hallinnointia ja analysoimista. Se 
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on yhteisnimitys keinoille hallitta jatkuvasti kasvaa datamassaa, mihin perinteiset järjes-

telmät eivät enää pysty. (Addo-Tenkorang & Helo 2016, 528–529.) Lohkoketjun avulla 

voidaan hallita ja jakaa suuria määriä dataa ja samanaikaisesti parantaa toimitusketjujen 

kestävyyttä menetelmillä, jotka olisivat kalliita, tehottomia tai muulla tapaa epärealistisia 

(Saberi & ym. 2018). Kuitenkin myös haastateltavat korostivat lohkoketjuteknologian 

roolia vain yhtenä työkaluna, joka ainoastaan tukee kestävyyteen liittyvien tavoitteiden 

saavuttamista.  

 

”Joka puolella big data on kasvava trendi. Aiemmin ongelma on pikemminkin ollut 
se, että ei ole sitä dataa, minkä pohjalta voidaan sitä päätöksentekoa tehdä. Nyt 
kun tämä big data-mahdollisuus yleistyy; että on tekoälyä, joka pystyy tekemään 
älykkäitä havaintoja ja yhdistelemään tietoa, vaikka toimitusketjun alkupään ja 
loppupään välillä, niin ne […] vie tätä kehitystä eteenpäin.” (Haastateltava D) 

 

Toisaalta lohkoketjuteknologia itsessään on myös eräänlainen trendi, vaikka se onkin 

vain yksi teknologia. Lohkoketjuteknologian mahdollistama ympäristö haastaa vallitse-

van käsityksen luottamuksesta, informaation jakamisesta ja arvon siirtämisestä (Mou-

gayar & Buterin 2016, 21–22). Haastateltavat esittivät, että toimitusketjujen kestävyyden 

kontekstissa kyse on enemmänkin uudenlaisesta suhtautumisesta eri toimijoiden väliseen 

yhteistyöhön, toiminnan läpinäkyvyyteen ja kestävyyden integroimisesta vahvasti osaksi 

toimintaa kuin itse teknologiasta. Enemmistö haastateltavista toi esille, että useilla muilla 

tekijöillä on lohkoketjuteknologian käyttöönoton ja kehityksen edellytysten näkökul-

masta merkittävä painoarvo ennen järjestelmän teknistä puolta.  

 

”Lohkoketju on terminä vähän haastava […] Mutta jos puhuttaisiinkin luottamus-
verkostosta, niin me kuvattaisiin enemmän sitä arvoa, jonka se tuottaa; että johon-
kin asiaan saadaan luottamus, että tämä on validoitu, joko teknisesti tai eri toimi-
joiden toimesta. Että kaikki mihin luottamusta tarvitaan, on se sitten yritysten asia-
kirjojen vaihdanta, rahan vaihdanta, ideoiden vaihdanta, immateriaalinen vaih-
danta.” (Haastateltava F) 

 

Lohkoketju on kuitenkin teknologiana hyvin monimutkainen ja kehityksen edellytyksenä 

on syvällinen ymmärrys isommasta systeemisestä ilmiöstä; hajauttamisesta. Muutos ja 

kehitys tapahtuvat näillä näkymin edelleen hitaasti. Osasyynä tähän on myös se, että toi-

mitusketjut ovat isoja ja raskaita verkostoja, jotka toimivat vakiintuneiden liiketoiminnan 

normien ja sääntöjen alaisena. Lohkoketjun käyttäminen kestävyyden edistämiseksi haas-
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taa merkittävällä tasolla monia liiketoimintamaailman lainalaisuuksia. Sekä lohkoketju-

teknologia, että sen hyödyntäminen toimitusketjujen kestävyyden näkökulmasta ovat uu-

sia aihealueita. Haastattelut vahvistivat, että ilmiön kehitys, teknologian kokonaisvaltai-

nen hyödyntäminen ja toimijoiden yhteistyö ovat selvästi vasta alkuvaiheessa. Lohkoket-

jun on kuitenkin todistetusti nähty jo tässä vaiheessa parantavan esimerkiksi tuotteiden 

jäljitettävyyttä ja toiminnan läpinäkyvyyttä. 

 

”Toimitusketjujen läpinäkyvyys on lähtenyt kehittymään siihen suuntaan, että on 
oletettavissa, että se ei olisi jatkamatta samaa kehitystä. Ja voisi olla, että vaikka 
10 vuoden päästä voisi tietokoneesta jonkin tägin kautta tarkistaa kaiken. […] ja 
automatisoimaan niitä prosesseja […] Tie sinne ei ole helppo. Ja tässä on paljon 
erilaisia ongelma ratkaistavissa. […] Vastavoimana on tietenkin tää koko maail-
mankaupan koneisto, joka muuttuu tosi hitaasti. Mutta hyviä merkkejä siitä on, että 
muutos on alkanut. Mutta kuinka kauan menee, että voidaan puhua merkittävästä 
muutoksesta […] kun lähdetään isoja asioita muuttamaan.” (Haastateltava A) 
 

 
Kuvio 13 Innovaatioiden hype-käyrä (mukaillen Johansson & ym. 2019, 44) 

 

Lohkoketjuteknologiaa kritisoidaan usein sen ympärille muodostuneesta ”hypestä” (Sul-

kowski 2018). Uusille teknologisille innovaatioille tyypillisesti hype-huipun jälkeen odo-

tukset innovaatiota kohtaan laskevat dramaattisesti, jonka jälkeen odotukset alkavat jäl-

leen kasvaa – useimmiten myös realistisemmalle pohjalle (Linden & Fenn, 2003). Tällä 

hetkellä lohkoketju on laskeutumassa kohti odotusten ”aallon pohjaa” (Johansson & ym. 

2019, 44), ellei jo ole siellä. Osa haastateltavista esitti, että lohkoketjuteknologian suurin 

hype-vaihe alkaa olla ohi, mutta ilmiöön liittyy silti yhä jokseenkin utopistisia mielikuvia, 
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harhaanjohtavia väärinymmärryksiä ja rajoittavia ennakkokäsityksiä. Lohkoketju vaikut-

taa jossain määrin olevan suhteetonta painoarvoa sisältävä sana, mikä saattaa ohjata ke-

hitystä sivuraiteille. 

 

”Lohkoketjut, se on vaan yksi teknologia […] ja se ei ratkaise kaikkea. Eli tavallaan 
siinä on kovasti hypetystä, mutta sitten kun se hypetys on ohi, niin sitten vasta pääs-
tään miettimään oikeasti niitä hyötyjä.” (Haastateltava D) 

 

“[…] markkina ja kaikki toimijat etsii uusia sovelluskohteita. […] ja kaikki etsii 
sellaisia (plug and play) ratkaisuita. […]  Nythän ne kokeilut, mitä maailmassa 
nähdään, on pieniä. Mutta milloin ne on globaaleja? –Siihen voi mennä aikaa. Tek-
nologiakustannukset on jonkin sorttiset, mutta aihe on myös todella kompleksi.” 
(Haastateltava B) 
 

Monet haastateltavista esittivät, että kiinnostus lohkoketjua kohtaan tulee sen synnyttä-

mistä tehokkuushyödyistä. Tehokkuushyödyt ilmenevät esimerkiksi erilaisten prosessien 

digitoimisena sekä toimitusketjun joustavuuden parantamisena ja kulun nopeuttamisena. 

Esimerkiksi yritys saa maksun tuotteestaan nopeammin, mitä nopeammin se pystyy toi-

mittamaan sen asiakkaalle (Wang & ym. 2019, 223). Haastateltavien mukaan käytännön 

esimerkit ovat osittaneet, että lohkoketjua voidaan hyödyntää esimerkiksi logistiikan pro-

sesseissa, varastonhallinnassa, laadun valvonnassa, raportoinnissa ja sertifioinnissa sekä 

viestinnässä. Kestävyyden edistämisestä hyötyvät myös ulkoiset sidosryhmät.  

 

“[…] esim. jotain reilukauppajärjestelmää kritisoidaan aika tavalla, koska mitään 
ei voida kuitenkaan todentaa. Se on vaan, että joku saa sertifikaatin ja joku toivoo, 
että auditoija ei käy katsomassa. […] Esimerkiksi avoimella ketjulla voitaisiin 
saada joka paikkaan ulottuva ”reilukauppajärjestelmä”, jonka kuka vaan voi 
käydä varmentamassa.” (Haastateltava A) 

 

Lohkoketjun käyttötapaukset, jotka edistävät toimitusketjujen sosiaalista kestävyyttä, liit-

tyvät usein tuotteiden ja toimijoiden jäljitettävyyteen sekä läpinäkyvyyteen sekä tietojen 

aitouden ja todenmukaisuuden varmentamiseen (esimerkiksi Kouhizadeh & Sarkis 2018; 

Saberi & ym. 2018). Sosiaalisen kestävyyden osa-alueisiin voidaan vaikuttaa luotetta-

valla ja läpinäkyvällä informaation hallinnalla ja jakamisella. Osa haastateltavista esitti, 

että läpinäkyvyyteen ja jäljitettävyyteen liittyvistä käyttöönotoista on jo olemassa suh-

teellisen paljon käytännön esimerkkejä ja ne voivat olla verrattain kevyitä hankkeita. Sen 

sijaan ekologisen kestävyyden edistämiseen liittyvät mahdollisuudet kytkeytyvät usein 

syvemmälle prosessitasolle ja vaativat usein raskaampia investointeja ja muutoksia.  
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”Kyllähän siihen liittyy potentiaalia – noin niin kuin teoriassa tuoda läpinäkyvyyttä 
kaikkeen mitä toimitusketjuihin ylipäätään liittyy. Tiedetään, missä tuotettu, pal-
jonko siihen mennyt CO₂:sta ja kaikkea muuta. Kyllähän teoriassa teknologia mah-
dollistaa sen, mutta se käytännön implementointi on siis äärimmäisen raskasta.” 
(Haastateltava C) 

 

Lohkoketjun mahdollisuudet parantaa ekologista kestävyyttä liittyvät esimerkiksi resurs-

sitehokkuuteen (esim. sivutuotteiden hyödyntäminen ja jätteiden minimointi), tuotteiden, 

prosessien ja toimijoiden ekologisuuden jäljittämiseen, varmentamiseen ja valvomiseen, 

toiminnan ulkoisvaikutuksiin ja elinkaarianalyyseihin liittyviin laskelmiin sekä loppu-

pään prosessien ja kiertotalousratkaisujen kehittämiseen (esim. Saberi & ym 2018; 

Kouhizadeh & Sarkis 2018). Esimerkiksi resurssien optimointi ja kokonaisvaltaiset elin-

kaarilaskelmat vaativat huomattavia investointeja infrastruktuuriin, kalustoon ja tukeviin 

järjestelmäsovelluksiin informaation keräämiseksi, hallinnoimiseksi ja jatkojalosta-

miseksi. Toisaalta esimerkiksi tuotannon resurssikäytön minimoinnilla, hävikin ehkäi-

syllä ja logistiikan reittien optimoinnilla on ekologisen kestävyyden lisäksi positiivinen 

korrelaatio myös taloudelliseen suorituskykyyn.   

  

Useat haastateltavista esittivät, että vaikka kestävyyden merkitys on kasvanut ja toimijat 

etsivät erilaisia tapoja integroida se osaksi nykyisiä liiketoimintamalleja (Giannakis & 

Papadopoulos 2016; Tseng, Lim & Wong 2015), niin monilta osin liiketoimintamaailma 

ei ole vielä valmis ottamaan kattavasti käyttöön lohkoketjun laajentamia mahdollisuuksia. 

Muutos tulee tapahtumaan hitaasti ja ainakin vielä pitkään kannuste sosiaalisen ja ekolo-

gisen kestävyyden edistämiseen tulee näiden selkeästä yhdistämisestä taloudellista suori-

tuskykyä tukeviin ratkaisuihin.  

 

”Se idean implementointi kestää pitkään. Ja tää kyseinen aihe (sustainability) on 
varmaan yksi niistä. Ja oikeataan kaikki muukin mitä lohkoketjuista on kirjoitettu 
ja mitä on visioitu.” (Haastateltava C) 

 

Tietojen hajautettu hallinta ja jakaminen, toimijoiden välinen yhteistyö, organisaatiorajo-

jen rikkominen ja läpinäkyvyys saatetaan nähdä uhkina ja liiketoimintaa vaarantavina te-

kijöinä. Esimerkiksi läpinäkyvyys voi paljastaa merkittäviä puutteita tai virheitä kunkin 

toimijan prosesseista ja yhteistyö esimerkiksi kilpailijoiden kanssa voi koetella nykyisiä 
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liikesalaisuuksien rajoja. Toisaalta kestävyyden parantaminen, läpinäkyvyys ja avoin tie-

tojen jakaminen saattavat olla merkittävää kilpailuetua luova tekijä niille yrityksille, jotka 

siihen uskaltavat lähteä. 

 

”Sellaiset tulevaisuuden strategisen näkemyksen omaavat toimijat näkevät tässä 
mahdollisuuksia. Vaikkakin lyhyellä aikatähtäimellä ja heti aluksi se saattaa kan-
nibalisoida heidän omaa toimintaansa, mutta näkevät, että siitä on pitkällä aikavä-
lillä sellaisia hyötyjä, joita he eivät voi missata tai jättää käyttämättä. Ja koska ovat 
siinä ensimmäisten joukossa mukana, niin he saavat siitä myös ensimmäisten jou-
kossa ne hyödyt aikaisemmin.” (Haastateltava E) 
 

 

4.2 Lohkoketjun käyttöönoton ja kehittämisen haasteet ja edellytykset 

niiden ratkaisemiseksi 
 

4.2.1 Sisäiset tekijät  

 

Investointikustannukset 

Lohkoketjun käyttöönotto tarkoittaa mukana oleville toimijoille rahallista investointia, 

jonka suuruus riippuu hankkeen tavoitteista ja laajuudesta. Lohkoketjua pidetään helposti 

kalliina ja raskaana investointina (Wang & ym. 2019, 232). Haastateltavat esittivät, että 

investointikustannusten painoarvo korostuu, sillä olemassa olevilla yrityksillä on jo val-

miiksi käytössä perinteisiin keskitettyihin järjestelmiin pohjautuvia järjestelmiä ja käy-

täntöjä. Siten käyttöönotto edellyttää vanhojen järjestelmien korvaamista, osittain vanho-

jen ja uusien järjestelmien ajamista rinnakkain sekä lisäinvestointien tekemistä uuteen 

järjestelmään, jonka tuottamaa lisäarvoa ei välttämättä pystytä yksiselitteisesti perustele-

maan.  

 

”Pitää muistaa, että tämmöset legacy yhtiöt, joilla on kaikki jo olemassa, kun yri-
tetään soveltaa uutta teknologiaa vähän niin kuin kaiken päälle. […] Sillon lähtö-
kohdat tähän on haastavat versus, että tulis joku start-up tai muu, jonka lähtökohta 
on suoraan tämä päivä ja kaikki infra rakennetaan heti tän (lohkoketjun) päälle.” 
(Haastateltava B) 
 

Alustan kehittämisen tai käyttöönoton lisäksi järjestelmä voi vaatia huomattavia inves-

tointeja kalustoon, jolla kerätään dataa lohkoketjuun. Olemassa oleva kalusto ja laitteisto 

eivät välttämättä taivu vaadittuihin toiminnollisuuksiin. Kshetri (2018, 88) mukaan usein 
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varsinkin toimitusketjujen alkupään toimijat ovat kehittyvissä maissa, joissa ei välttä-

mättä ole valmiina lohkoketjun vaatimaa tietotekniikkakalustoa tai infrastruktuuria, jol-

loin käyttöönotto voisi vaatia tässä mielessä huomattavia investointeja.  

 

Toisaalta osa haasteltavista toi myös esille, että esimerkiksi kevyt jäljitettävyys ja sitä 

tukevan kaluston, kuten mobiilirajapintojen rakentaminen, voi olla verrattain kevyt hanke 

ja joissain tapauksissa lohkoketjulla on mahdollisuus toimia myös perinteisiä järjestelmiä 

kevyempänä alustana uusille yrityksille, esimerkiksi kolmansissa maissa. Uusille lähtö-

pisteestä aloittaville tai tietojärjestelmäuudistusta harkitseville toimijoille lohkoketju voi 

olla selkeästi potentiaalinen vaihtoehto. Lisäksi haastateltavat toivat esille, että siinä 

missä lohkoketjuun pohjautuvat järjestelmät ovat aikaisemin vaatineet merkittäviä softa- 

ja infrastruktuuri-investointeja, niin tulevaisuudessa teknologiakustannuksien voidaan 

olettaa tulevan alaspäin. Tällöin myös entistä pienemmillä tahoilla on kevyempi kynnys 

vastaavan järjestelmän kehittämiseen ja käyttöönottoon toisin kuin ennen. Nykyisin val-

miita skaalautuvia alustoja, järjestelmiä ja verkostoja on jo jonkin verran olemassa. 

 

”Kun mennään kehittyviin talouksiin, niin yrityksillä ei välttämättä oo mitään jär-
jestelmiä. Vaikka regulaation kautta voi tulla tarve rakentaa tuotteiden seuratta-
vuutta. Ja näiden (lohkoketju) järjestelmien kautta tulee mahdollisuus liittää siihen 
[…] kevyttä toiminnallisuutta mukaan; kevyttä varastonhallintaa, materiaalivirto-
jenhallintaa, myynninhallintaa, ja tän tyyppistä, mihin ei olisi järkeä viedä tällaisia 
vanhoja isoja järjestelmiä, vaan ne voidaan tehdä mobiilikyvykkäästi ja tällain mo-
derneilla tavoilla – ja jättää yksi kehitysaskel pois.” (Haastateltava A) 

 

Kuitenkin, mitä syvemmälle prosessitasolle käyttöönotto kohdistuu, sitä suuremmat kus-

tannukset ovat. Haastateltavat arvioivat vaadittujen investointien laajuutta; syvemmälle 

prosessitasolle meneminen vaatii laajempien rajapintojen käyttöönottoa, jotta reaalimaa-

ilma saadaan kytkettyä luotettavasti ja tehokkaasti lohkoketjun tietojärjestelmään. Haas-

tateltavat vahvistivat, että lohkoketjuhankkeelle voi olla vaikea tehdä selkeää arviota in-

vestoinnin takaisinmaksusta (Wang & ym. 2019, 232), sillä se saatetaan toteuttaa vaiheit-

tain ja sen tuotto-odotukset voivat jakaantua pitkälle aikavälille. Pienimuotoinen projekti 

voi maksaa itsensä takaisin hyvinkin nopeasti, mutta asteittain laajemmalle skaalattavat 

projektit vaativat syvää luottamusta investoinnin takaisinmaksupotentiaaliin ja osaltaan 

myös lohkoketjuteknologian tulevaisuuden lupauksiin. Järjestelmäalustaan ja -kalustoon 

liittyvien investointien lisäksi kustannuksia saattaa seurata myös tarpeesta palkata uutta 

henkilöstöä, esimerkiksi IT-asiantuntijoita.  
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”Se tiedon laatu, saatavuus, integroiminen olemassa oleviin prosesseihin – Se on 
kallista. Ne on niitä haasteita mitä siihen liittyy. Mutta ei siitä oo mitään epäilystä, 
etteikö teknologia sinällään mahdollistaisi sitä. Se on vaan se, että miten me kytke-
tään se reaalimaailma ja ne tietojärjestelmät tähän verkkoon.” (Haastateltava C) 

 

” […] pitää pystyä kasvaan ja skaalaan realistisesti nopeasti ja kannattavasti. Ja 
sitten se pitää pystyä kaupallistamaan. Ja sitten pitää ymmärtää, että se on inves-
tointi, jolla on joku pitkän aikavälin tuotto-odotus. Sitähän ei voida mitata kvartaa-
litaloudella.” (Haastateltava B) 

 

Suorien investointikustannusten lisäksi lohkoketjun voidaan nähdä aiheuttavan jossain 

määrin epäsuoria kustannuksia. Esimerkiksi Saberin & ym. (2018) mukaan aiempaa kat-

tavampi informaatio sekä läpinäkyvyys synnyttävät paineita ja vaatimuksia kehittää ole-

massa olevia prosesseja ja toimintaa ennen kuin haitallisia tietoja tuodaan läpinäkyvyy-

den piiriin. Myös osa haastateltavista vahvisti, että erityisesti jos keskiössä on toimitus-

ketjujen kestävyys, lohkoketjuteknologia voi paljastaa toimitusketjuista erilaisia ongel-

makohtia, jolloin kustannuksia ei seuraa ainoastaan suorista järjestelmäinvestoinnista, 

vaan myös tarpeesta tehdä toiminnalle riskikartoitus ja kehittää olemassa olevia käytän-

töjä ja prosesseja.  

 

“[…] ne, jotka on siihen lähtenyt, on joutunut aika isosti muokkaan sitä niiden toi-
mitusketjua. Se luo myös painetta. Mitä enemmän tän tyyppiseen kehitykseen men-
nään, niin pitää muuttaa sitä myös ympäristön ja etiikan kannalta kestävämmäks.” 
(Haastateltava A) 

 

Insentiivit ja hyödyt 

Lohkoketjun käyttöönotto lähtee liikkeelle siitä, että yksittäisessä toimitusketjussa, toi-

mialalla tai tätä laajemmassa kontekstissa tunnistetaan jokin toimijoille yhteinen prosessi 

ja siihen liittyvä ratkaisua vaativa haaste. Yksi haastateltavista esitti, että erityisesti kon-

sortioiden tapauksessa ekosysteemi-innovaatioajattelu korostuu; onnistumisen edellytyk-

senä on, että jokainen mukana oleva taho hyötyy ekosysteemiin liittymisestä. Järjestel-

män ja hallintomallin suunnittelulla voidaan vaikuttaa kannusteiden syntymiseen ja hyö-

tyjen jakaantumiseen. Ekosysteemille yhteisen haasteen ratkaiseminen voi vaatia, että to-

dellisen hyödyn kerääjät ottavat vastuulleen järjestelmän kehittämiseen, käyttöönottoon 

ja ylläpitoon liittyvät kustannukset. Epäoikeudenmukaisuutta voi syntyä, jos järjestelmän 

käyttöönotosta tehdään toimijoille pakollinen vaatimus toimitusketjuun kuulumiselle. 
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”Ekosysteemi-innovaatiot epäonnistuu, jos ei nähdä riittävää arvoa kaikille osa-
puolille. Mehän puhutaan aina, että investointi versus hyöty; eli jos on joku osa-
puoli välissä, joka näkee, että ei tästä meille oo hyötyä – vaikka ymmärretään, että 
koko ekosysteemin kannalta se hyöty voisi olla ihan radikaali– niin jos siellä on 
joku, joka on sillain, että ei tää meille niin kauheasti tuo eroa, niin sitten se pysähtyy 
siihen. Eikä noita asioita pystytä enää viedä eteenpäin.” (Haastateltava C) 

 

Haastateltavat painottivat, että useimmiten käyttötapaus liittyy tehokkuushyötyihin, jotka 

liittyvät toimijoita yhdistävään prosessiin. Lohkoketjun avulla voidaan edistää toimijoi-

den välistä yhteistyötä (Kouhizadeh & Sarkis 2018; Saberi ym. 2018; Ko, Lee & Ruy 

2018), jonka seurauksena toimitusketju voi optimoida toimintaansa entistä tehokkaam-

min kokonaisuutena sen sijaan, että jokainen toimija toimisi yksilönä. Giannakis & Pa-

padopoulos (2016, 456) esittävät liiketoiminnan huomio on siirtynyt lokaalista toimin-

nasta koko toimitusketjuverkoston kattavaan suorituskyvyn optimointiin. Lohkoketjutek-

nologia voi auttaa toimitusketjuja ja toimialoja toimimaan yhdessä ja luomaan kehitys-

kulun edetessä symbioottisia verkostoja.  

 

”Lohkoketju voisi olla teknologia, joka mahdollistaa sen, että se koko toimitusketju 
toimii optimoidusti yhteen tehokkaammin ja tällä tavalla kilpailee muita toimitus-
ketjuja vastaan paremmin. Jolloin tuotetaan kaikille siinä toimitusketjussa oleville 
enemmän arvoa. Eikä ainoastaan sille, joka on viimeisenä siinä. Esim. joku kau-
pantoimija, joka usein on se joka heiluttaa sitä tahtipuikkoa. Mutta jos se saadaan 
niin että kaikki hyötyy, ja se toimitusketju kokonaisuudessaan on tehokkaampi, niin 
se tarkoittaa silloin sitä, että se on vahvempi muita vastaan, muita toimitusketjuja” 
(Haastateltava F) 

 

Investointikustannusten vastineeksi on tunnistettava merkittäviä hyötyjä, jotka tuottavat 

lisäarvoa vanhoihin järjestelmiin ja menetelmiin verrattuna. Monet haastateltavista vah-

vistivat, että yritysten voi olla haastavaa nähdä kestävyysnäkökulma yksinään riittävänä 

insentiivinä verrattain kalliille hankkeelle. Puhtaasti kestävyyteen liittyvien hyötyjen ver-

tailu rahamääräisten kustannusten ja hyötyjen kanssa on haastavaa (Eskandarpour & ym. 

2015, 12). Lisäksi eräs haastateltavista totesi, että epäsuorien hyötyjen, kuten mai-

nehyötyjen ja riskinhallintaan liittyvien etujen tunnistaminen voi olla puutteellista. Poik-

keuksena tästä ovat yritykset, joille esimerkiksi läpinäkyvyys tai ekologinen ja sosiaali-

nen kestävyys ovat erityinen kilpailuetu ja erottumistekijä.  

 

”Pelkällä sustainability-kulmalla noita juttuja ei saa liikkeelle. Koska aina voi löy-
tää sellaisia perusteluja, että olisi kiva, vaikka että asiakkaalla olisi läpinäkyvyys 
ja että skannaa jonkun koodin tuotteesta ja voisi nähdä, että mikä on sen tuotteen 



 

 

63 

polku alun perin ollut […] Harva ihminen on kuitenkin siitä valmis maksamaan 
extraa.” (Haastateltava C) 

 

Alkuvaiheessa on monesti yksinkertaisinta lähteä liikkeelle yksittäisistä liiketoiminta-

mallinnuksista ja suorista hyödyistä, mutta kilpailuedun tavoittelun näkökulmasta koros-

tuu kyky nähdä informaatiolle monipuolisesti erilaisia käyttötarkoituksia ja niillä saavu-

tettavia epäsuoria hyötyjä. Mahdollisten käyttökohteiden ja niistä koituvien hyötyjen tun-

nistaminen ja realisointi edellyttävät eri toimijoiden tuomista yhteen myös yrityksen si-

säisesti eri osastojen tasolla.  

 

Yhteistyön rakentaminen ja informaation jakaminen 

Organisaatiorajat ylittävä toimijoiden välinen yhteistyö on yksi merkittävimmistä edelly-

tyksistä sekä liiketoiminnan kestävyyden edistämisessä (Bocken & ym. 2014, 54), onnis-

tuneessa toimitusketjujen hallinnassa (Prajogo, Oke & Olhager 2016, 222) että lohkoket-

juteknologian käyttöönotossa (Kshetri 2018, 88). Sekä teoria että empiirinen aineisto ko-

rostivat toimijoiden yhteen tuomisen ja tiiviin yhteistyön merkitystä. Bocken & ym. 

(2014, 54) mukaan yhteistyön syventäminen esimerkiksi kilpailijoiden, viranomaisten tai 

yleishyödyllisten yhteisöjen tai valvontajärjestöjen kanssa on tärkeässä roolissa liiketoi-

minnan kestävyyden edistämisessä. Kuitenkin vielä toimitusketjun perinteisten roolien 

rikkominen ja avoimia verkostojen käyttäminen olisi monille yrityksille iso askel.  

 

” […] jos puuttuu rohkeus ottaa mukaan siihen pöytään ne muut toimijat, joilla on 
mahdollisuus yhdessä tehdä isompi muutos. Eli tässä tarkoitan, että pitää olla roh-
keutta ottaa siihen mukaan esim. ne kilpailijat. Jotta saadaan sellainen isompi lii-
kahdus aikaan.” (Haastateltava E) 
 

Kun lohkoketjujärjestelmää lähdetään kehittämään, pitkän aikavälin strategia yhteistyön 

ja verkoston toiminnan kehittämistä varten on olennaista, miten verkoston kokoa ja käyt-

tötarkoituksia skaalataan tulevaisuudessa tai miten esimerkiksi myös kilpailijat tai muut 

oleelliset toimijat saadaan mukaan. Yhteistyösuhteiden luominen voi olla työläs ja aikaa 

vievä prosessi (Kshetri 2018, 88). Mitä suurempi verkosto on suunnitteilla, sitä pidempi 

prosessi tulee luultavasti olemaan, sillä se vaatii esimerkiksi hallintomallin ja sopimus-

kehikoiden luomista ja neuvotteluita, riskiarvioita ja riskinhallintaa, sekä organisaatio- ja 

liiketoimintakulttuurin muutosta.  
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”Heti kun tehdään jotain, missä yritykset liittyy yhteen, niin sitten mennään juuri 
näihin keskusteluihin, jotka on vähän pidempiä ja isompia ja ei niin helppoja. Eikä 
niinkun niin ketteriä [..]. pyritään löytään sellainen malli, mikä ei toisi tähän lisää 
tai kuormittaisi olemassa olevaa prosessia, mutta silti ei tulisi riskitekijöitä esim. 
datan luotettavuudesta […] ja tällaisten riskiskenaarioiden minimointia myös.” 
(Haastateltava B) 

 

Lohkoketju saattaa muuttaa merkittävästä perinteisiä rooleja ja valta-asetelmia. Toimi-

tusketjuissa organisaatiorajat ylittävä informaation jakaminen on tärkeässä roolissa nii-

den suorituskyvyn tehostamisessa (Prajogo, Oke & Olhager 2016, 222; Sarkis, Xhu & 

Lai 2011, 7) ja se on yksi merkittävä lohkoketjun tuoma etu. Samanaikaisesti informaa-

tion jakamiseen liittyvät haasteet ovat lohkoketjun käyttötapauksissa yksi isoimmista on-

gelmakohdista (Hervani Hels & Sarkis 2005, 333). Osapuolet saattavat suhtautua varau-

tuneesti informaation läpinäkyvyyteen, sillä se voi tarkoittaa merkittävien prosessien ja 

niiden takana olevien strategioiden ja päätöksenteon avaamista ulkopuolisille toimijoille 

(Wang & ym. 2019, 231). Haastatteluissa tuli esiin, että kestävyyden näkökulmasta jotkut 

verkoston kannalta merkittävät toimijat saattavat vastustaa nykyisiin liiketoimintamallei-

hin ja rakenteisiin kohdistuvaa muutosta ja järjestelmän käyttöönottoa. 

 

”Se on aika iso kulttuurin muutos. […] Se on niiden omaan yrityskulttuuriin sellai-
nen muutos ja koko siihen ekosysteemiin. Silloin ei olekaan enää tämmöisiä van-
hoja perinteisiä hyväkaverisuhteita, vaan kyse on siitä, että kaikille avoin järjes-
telmä, mikä on hyvä asia, mutta että en tiedä onko se maailma vielä valmis siihen 
että se otettaisiin käyttöön kaikkialla.” (Haastateltava D) 

 

” Ongelmana tietysti se, että kun nää on niin valtavia koneistoja nää toimitusketjut 
nykyään, niin niitä ei oo helppo nopeasti muuttaa ja sitten iso osa toimijoista ei 
halua muuttaa, koska niiden toiminta perustuu siihen läpinäkymättömyyteen.” 
(Haastateltava A) 

 

Toimitusketjuissa on paljon informaatiota, jonka katsotaan perinteisesti kuuluvan liike-

salaisuuksien piiriin, eivätkä toimialojen ja toimitusketjujen rakenteet ole vielä valmiita 

laajamittaisiin muutoksiin. Tällaisia ovat erityisesti toimittajasuhteiden läpinäkyvyys ja 

läpinäkyvä hinnoittelu. Osa haastateltavista kuitenkin korosti, että kaikkea informaatiota 

ei ole edes tarkoituksenmukaista jakaa lohkoketjussa. Lisäksi on pystyttävä takaamaan, 

että liikesalaisuuksien piiriin kuuluva informaatio pysyy turvassa ja toimijat voivat säi-

lyttää itsellään tietojen omistajuuden. Kuitenkin verkoston käyttöoikeuksissa tulee huo-

mioida, että tietojen luotettavuuden paraneminen on riippuvainen siitä, että mahdollisim-

man monella toimijalla on mahdollisuus tarkastaa tiedot.  
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”Jos puhutaan tommoisesta kokonaisesta toimitusketjusta, […] jos tollaiset sopi-
mukselliset asiat […] eli esim. älysopimukset ja maksuasiat otetaan pois […] Niin 
ne toimittajasuhteet; että kuka toimittaa kenellekin mitä ja kuka tekee mitä ja mitä 
lisäarvoa se siihen lopputuotteeseen tai palveluun tuo, niin siinä mielessä voi aja-
tella, että se on sellaista tietoa joka kuuluisi olla, jos ajatellaan että haluisi seurata 
sitä koko toimitusketjua, niin totta kai siellä täytyy olla ne kaikki osapuolet siellä 
myös mukana.” (Haastateltava D) 

 

Sisäinen tuki  

Kestävyyden edistäminen vaatii kestävyyden integroimista osaksi yrityksen strategiaa ja 

organisaatiokulttuuria (Carter & Rogers 2008, 365–368, Stubbs & Cockling 2008) ja yri-

tyksen sisäinen tuki on tärkeässä roolissa myös lohkoketjuteknologian käyttöönottami-

sessa (Kshetri 2018, 88). Haasteena voi olla eri tahojen vakuuttaminen investoinnin tar-

peellisuudesta ja hyötyjen realisoitumisesta. Osa haastateltavista myös esitti, että eri ta-

hojen yhteen tuominen yrityksen sisällä jo suunnitteluvaiheessa on tärkeää, sillä lohko-

ketjuun kerättyä tietoa voidaan hyödyntää useasta eri näkökulmasta. Eri osastojen tuomi-

nen yhteen järjestelmän suunnittelussa ja käyttöönotossa voi synnyttää yritykselle mer-

kittäviä lisähyötyjä sen sijaan, että käyttöönotto tehtäisiin vain yhdestä näkökulmasta kä-

sin. Esimerkiksi tuotannon ja logistiikan prosessien optimointia varten tehty jäljitettävyys 

ja läpinäkyvyys voivat soveltua myös viestinnän ja vastuullisuusraportoinnin käyttöön. 

Laajempi prosessi vaatii luultavasti enemmän resursseja ja aikaa, mutta hyödyt voivat 

olla myös paljon suuremmat.  

 

”Jos mietitään niitä käyttötapauksia missä tätä läpinäkyvyyttä hyödynnetään siellä 
yrityksessä, niin että sitä ei mietittäisi liikaa yhdeltä kannalta. Kannattaa ottaa mu-
kaan eri puolilta organisaatiota ehkä niitä teknisempiä ja tuotantoketjusta tuotan-
nollisia, mutta myöskin sieltä myynnistä ja asiakaspalvelusta ja kuluttajarajapin-
nasta, jos on sellanen organisaatio. Me kannustetaan yrityksiä ottaan sieltä joh-
dosta, ja laajasti sieltä yrityksestä mukaan jäseniä miettimään sitä ratkasua. Että 
siitä ei tule liian kapeakatsanteinen.” (Haastateltava E) 

 

Hallinnointimallin rakentaminen 

Haastatteluissa korostui hallintomallin merkitys lohkoketjun käyttöönoton ja kehityksen 

edellytyksenä. Hallintomallissa määritellään esimerkiksi, keitä verkostoon kuuluu, kuka 

siihen saa liittyä, minkälaisia oikeuksia eri toimijoilla verkostossa on, miten verkostoa 

kehitetään, kuka vastaa ylläpidosta ja kehittämisestä sekä minkälaisia sanktioita seuraa 

sääntöjen rikkomisesta. Kehityksen edellytyksenä on toimivien käytäntöjen vakiinnutta-

minen ja standardisointi käyttöönottoa varten. Haastateltavat näkivät, että hallintomallin 
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rakentaminen on usein haastava ja aikaa vievä prosessi. Mitä suurempi verkosto, sitä pi-

dempään hallintomallin luominen luultavasti kestää.  

 

”Hallinnointimalli on sellanen, että se käytettävä teknologia ei ota siihen mitään 
kantaa, mutta on aina mietittävä se hallintomalli niiden verkkoihin liittyen. Eli että 
kuka oikeesti omistaa sen verkon, kuka voi päättää sen kehittymisestä, kuka voi ra-
hastaa sillä ja näin poispäin.” (Haastateltava C) 

 

Hallintomalli tulisi rakentaa siten, että se luo puitteet verkoston oikeudenmukaiselle ja 

demokraattiselle toiminnalle. Hallintomallissa voidaan esimerkiksi pyrkiä kontrolloi-

maan riskejä ja ehkäistä esimerkiksi tilanteita, joissa osa verkoston toimijoista saisi liian 

suuren vallan verkoston muihin toimijoihin nähden tai joissa lohkoketjuverkostoon kuu-

luminen loisi kilpailulle haitallisia rakenteita markkinoilla ja pakottaisi viranomaiset 

puuttumaan lohkoketjuekosysteemien toimintaan. Sekä hallintomallissa, että järjestelmän 

teknisessä suunnittelussa on tärkeää huomioida pitkän aikavälin tavoitteet ja verkoston 

kehittäminen. Tämä tarkoittaa pitkän aikavälin strategian luomista huomioiden tulevai-

suuden tarpeet verkoston koolle, jäsenille, uusille käyttötavoille ja toimintaympäristön 

muutoksiin vastaamiselle.  

 

”Kun puhutaan bisnesmallista ja lohkoketjusta, niin on tärkeä kuitenkin, että jo 
alkupisteessä ymmärretään, miten se skaalautuu. Miten siitä luodaan jo sekä bis-
neksen kannalta skaalautuva, mutta myös verkoston kannalta skaalautuva.” (Haas-
tateltava F) 

 

 

4.2.2 Ulkoiset tekijät  

 

Regulaation asettamat kannusteet ja rajoitteet 

Regulaation vaatimuksilla on oleellinen rooli kestävän kehityksen edistämisessä (Linton, 

Klassen & Jayaraman 2007, 1080) sekä osaltaan myös siinä, että yritykset näkisivät loh-

koketjun ratkaisuna vastata kiristyneisiin vaatimuksiin (Dobrovnik & ym. 2018, 10). 

Haastateltavat korostivat, että regulaation rooli lohkoketjuteknologian käyttöönotossa ja 

kehityksessä on aina jollain tapaa välillinen: Vaatimuksien kiristyminen, esimerkiksi toi-

minnan läpinäkyvyyden suhteen, voi ajaa kohti lohkoketjua, mutta ei suoraan ohjaan sen 

käyttöönottamiseen. Kuitenkin lohkoketju tarjoaa tehokkaan tavan parantaa esimerkiksi 
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jäljitettävyyttä ja läpinäkyvyyttä, joten vaatimuksien tarpeeksi kiristyessä lohkoketju voi-

daan nähdä enenevissä määrin potentiaalisena vaihtoehtona.  

 

”Jos ajatellaan, että lainsäädännössä määritellään joku tietty läpinäkyvyys, niin 
tavallaan se, että yritykset pystyy ehkä toteuttamaan ne tällä hetkellä jo jollain 
muulla nykyisellä mallilla. [...] Ne selviää nykyisillä teknologisilla menetelmillä ja 
täyttää ne nykyiset vaatimukset. Mutta sitten, kun niitä pikkuisen vielä kiristetään, 
niin sieltä tulee se, että nykyiset keinot ei enää riitä. Että mä näkisin, että se var-
maan tulee muuttaan tätä asiaa vielä aika paljon. Mutta tosiaan täytyy se sanoa, 
että lohkoketjut – se on vaan yksi teknologia” (Haastateltava D) 

 

Tällä hetkellä sääntely ei vastaa kestävyyden haasteisiin vaaditulla tasolla ja yritykset 

yleisesti ottavat toiminnan kestävyyden siinä määrin huomioon, mikä minimissään riittää 

(Sajjad, Eweje & Tappin 2015, 646). Haastateltavien näkemykset vahvistivat, että vielä 

toistaiseksi lakien ja säännösten matala vaatimustaso toiminnan kestävyydestä ja lä-

pinäkyvyydestä ei kannusta investoimaan ja kehittämään vaativia ja laajamittaisia järjes-

telmiä. Toisaalta joillakin aloilla regulaation vaatimukset esimerkiksi elintarvike- tai lää-

keturvallisuudesta ovat jo ohjanneet lohkoketjupohjaisiin järjestelmiin.  

 

” […] yritykset ehkä ottaa sen käyttöön mieluummin sen porkkanan (hyötyjen) 
avulla. Tavallaan mikä se hyöty on, kun nähdään itselle sitä hyötyä. Mutta sitten 
taas siihen on pakko saada se keppikin (esim. regulaation tai sidosryhmien vaati-
mukset), jotta ne näkee uuden teknologian sellaisena, että siihen kannattaa panos-
taa.” (Haastateltava D) 

 

Toisaalta regulaation kyvykkyys puuttua sekä globaalien ja kansallisen lainsäädännön ra-

joja rikkovien toimitusketjujen toimintaan on melko puutteellinen. Kansallinen lainsää-

däntö tarvitsisi tuekseen kansainvälistä yhteistyötä, mutta kansalliset ja globaalit järjes-

telmät muuttuvat hitaasti ja niiden yhdenmukaistaminen voi olla hyvin haastavaa (Kshetri 

2018, 88). Toisaalta proaktiiviset ja kauaksi katsovat toimijat ottavat tämän jo nyt huo-

mioon ja kehittävät dataekosysteemien tulevaisuuden kehitystä varten standardeja toi-

minnan yhdenmukaistamiseksi ja haitallisten rakenteiden syntymisen ehkäisemiseksi.  

 

”Toimitusketjut on globaaleja järjestelmiä, niin se (regulaation kohdistaminen) on 
vaikeaa. Veikkaan, että siihen tulee enemmän tällaisia VTO:n (volunteer-time-off 
eli voittoa tavoittelematonta toimintaa) tai tällaisten isojen globaalien organisaa-
tioiden tekemää regulointia kuin yksittäisten kansalaisvaltioiden. […] Se on haaste, 
mikä hajautettuihin järjestelmiin liittyy, kun ne ei sijaitse yhdessä paikassa, vaan 
ne sijaitsevat parhaimmillaan kaikkialla. Niin kenen lakien alla ne on ja kenen 
sääntöjä seurataan.” (Haastateltava A) 
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Sulkowskin (2018) esittää, että jos lohkoketjuekosysteemeillä ei ole yhteyttä oikeusjär-

jestelmään ja lainsäädäntöön, niin seuraukset voivat olla haitallisia. Toisaalta esimerkiksi 

Mougayar & Buterin (2016) esittävät, että regulaatio saattaa myös haitallisella tavalla 

rajoittaa lohkoketjun käyttötapojen ja dataekosysteemien toimintaa. Enemmistö haasta-

teltavista ei näe, että regulaatio voisi merkittävällä tavalla estää lohkoketjuteknologian 

käyttämistä toimitusketjuissa. Tosin esimerkiksi toimitusketjujen rahaliikenteen siirtämi-

nen lohkoketjuun voi synnyttää viranomaisille tarpeen säädellä ja kontrolloida rahallista 

arvoa siirtäviä dataekosysteemejä, sillä ne korvaisivat nykyisiä valvottuja ja kontrolloi-

tuja rahaliikenteen alustoja. Tähän voi liittyä esimerkiksi riski veronkierrosta. Lisäksi vi-

ranomaiset saattavat nähdä tarpeelliseksi kontrolloida haitallisia ja epäoikeudenmukaista 

kilpailua rajoittavia rakenteita. 

 

”Tietenkin pitää luoda sellaiset edellytykset, että ei rajoiteta kilpailua ja pidetään 
syntyviä ketjuja avoimena. Mutta lohkoketjun hajautuksen ytimessä on, että asiat 
on avoimempia ainakin verrattuna tähän asti. Siitä ei pitäisi olla haittaa kenelle-
kään. Että regulaatio tällain perus toimitusketjujen avoimuudelle ei oo se este. […] 
Sit jos siellä aletaan liikuttelemaan rahaa, niin silloin regulaatio saattaa tulla es-
teeksi.” (Haastateltava A) 
 

Tutkimus- ja kehitystyö 

Ilmiön käyttöönotto ja kehittyminen vaativat tuekseen riittävästi asiantuntijuutta tuke-

miseksi (Wang & ym. 2019, 231) sekä esimerkkinä toimivia onnistuneita käyttöönotto-

kokemuksia (Dobrovnik & ym. 2018, 8; Saberi & ym. 2018). Useiden haastateltavien 

näkökulmasta merkittäviä onnistuneita hankkeita on edelleen olemassa verrattain vähän, 

minkä lisäksi ilmiö nähdään monimutkaisena ja vaikeasti ymmärrettävänä, eikä selkeää 

tiekarttaa lohkoketjun käyttöönottamiseksi ja kestävyyteen liittyvien hyötyjen realisoi-

miseksi ole olemassa. Projektiin ryhtyminen vaatii sekä rohkeutta toimia edelläkävijänä, 

että riittäviä resursseja toteuttaa pilottiprojekteja.  

 

”Niitä esimerkkejä on liian vähän tällä hetkellä, että voitais todeta, että tää on ab-
soluuttisesti paras keino jonkun tietyn asian ratkaisemiseen. Mutta vaihtoehtoja pi-
tää aina olla ja siinä mielessä lohkoketju on yksi äärimmäisen hyvä (vaihtoehto).” 
(Haastateltava D) 
 

Siten tutkimus- ja kehitystyö ovat tärkeässä roolissa ymmärryksen syventämiseksi sekä 

esteiden poistamiseksi ja kehityksen edistämiseksi. Tutkimustulokset ja käytännön koke-
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mukset auttavat toimijoita tunnistamaan myös potentiaalisia epäsuoria hyötyjä käyttöön-

oton perusteluiksi. Esimerkiksi julkisen tahon tekemien selvityksien myötä ilmiöstä voi-

daan saada puolueetonta tutkimustietoa sekä valmistella regulaatiota, siten että se luo 

puitteet ilmiön kestävän kehityksen mahdollistamiseksi, mutta väärinkäytösten ja haitto-

jen rajoittamiseksi. Tutkimus- ja kehitystyöllä voidaan kartoittaa suoria ja epäsuoria hyö-

tyjä sekä käyttöönoton edellytyksiä ja edistää yhteiskunnan intressejä kestävyyden ja lä-

pinäkyvyyden lisäämiseksi.   
 

“[…] julkisen tutkimuksen kautta tämmöiset selvitykset, millä poistetaan niitä es-
teitä, että jotain tiettyä teknologiaa ei voida ottaa käyttöön. […] näillähän nimen-
omaan pyritään siihen, että poistetaan näitä epävarmuustekijöitä ja haetaan niitä 
hyviä puolia ja hyviä appseja, joita sitten on helppo ottaa käyttöön. Ja tutkimustie-
toa yritysten ja yhteisöjen käyttöön, että voidaan tehdä luotettava vertailu sen ny-
kyisen ratkaisun ja sen uuden välillä.” (Haastateltava D) 

 

Lohkoketjuteknologiaan liittyy suhteellisen paljon virheellisiä käsityksiä ja väärinym-

märryksiä (Dobrovnik & ym. 2018, 7) ja myös haastatteluissa tuli esiin edelleen vaikut-

tavan ilmiön ”hypen” haittapuolet: teknologiaa saatetaan vierastaa siihen liittyvien vää-

rien mielikuvien myötä tai vaihtoehtoisesti termin varjolla otetaan käyttöön järjestelmiä, 

jolla ei ole paljoakaan tekemistä hajautetun tietokannan kanssa. Tutkimus- ja kehitystyön 

myötä sekä asiantuntijoiden lisääntyessä voidaan vähentää teknologiaan liittyviä väärin-

käsityksiä. 
 

”Tossa on se hype-haitta, että tän varjolla tehdään jotain ihan muuta. Että käyte-
tään ikään kuin väärin tätä keskustelua ja tätä teknologian luomaa […] teknologian 
hypeä viedään väärin perustein.” (Haastateltava F) 
 

Kuluttajien vaatimukset ja odotukset 

Kuluttajilta suoraa tulevat odotukset ja vaatimukset voivat osaltaan olla merkittävä kan-

nuste yrityksille parantaa toiminnan kestävyyttä (Sarkis, Xhu & Lai 2011, 9) ja ottaa loh-

koketjuteknologia käyttöön. Jos yritysten sidosryhmät eivät näe informaation läpinäky-

vyyttä ja toiminnan kestävyyttä lisäarvoa tuottava asiana, lohkoketjun hyödyillä ei vält-

tämättä ole painoarvoa. (Dobrovnik & ym. 2018, 10.) Tällä hetkellä kuluttajarajapinnalta 

tulevien vaikutusten merkittävyys näkyy konkreettisesti siten, että kuluttajarajapinnalla 

toimivat yritykset ovat ottaneet lohkoketjuteknologian käyttöönsä B2B-yrityksiä useam-

min. 
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”Selkeä muutosvoima on tietenkin kuluttajakäyttäytyminen ja se on tällä hetkellä 
aika ruohonjuuritasolla. Mennään luomutuotteisiin ja erilaisiin sertifioituihin tuot-
teisiin ja muuta niin kyllä niiden kysyntä kasvaa ja yks olennainen osa on, että ne 
perustuu johonkin sertifikaattiin ja johonkin malliin tuottaa tuotetta tai palvelua ja 
tää pitäis pyrkiä jotenkin vahvistamaan siellä. Lohkoketjupohjaset järjestelmät on 
hyviä todentamaan tällaisia asioita.” (Haastateltava A) 
 

”Tekninen kuva ei ole se lopullinen mikä saa pyörät pyörimään. Kun se ei edes näy 
kuluttajalle mitenkään. Se vain niinkun mahdollistaa tuon kaiken. Että se kuluttaja-
insight on se; niitä kiinnostaa, mistä se tulee ja ketä siinä on ollut tekemässä sitä 
arvoketjua ja sitä alkupäätä tehdään läpinäkyväksi. […] Siinä on se arvo, se mie-
likuvallinen arvo; että noi tekee oikeita asioita tai monelle ihmiselle tärkeitä asioita, 
vaikka he ei ikinä menisi edes siihen palveluun katsomaan.” (Haastateltava B) 
 

Osa haastateltavista vahvisti, että toimitusketjujen läpinäkyvyydelle ja tuotteiden alkupe-

rän todentamiselle on selkeä kuluttajakysyntä; ihmiset haluavat enenevissä määrin tietää 

enemmän, mistä tuotteet ovat peräisin ja miten ne on tuotettu. Heidän mukaan tässä ko-

rostuu yritysten kyky nähdä pidemmälle, toimia edelläkävijöinä ja hankkia siten merkit-

tävää kilpailuetua kilpailijoihin nähden. Tarjoamalla läpinäkyvää ja kattavaa informaa-

tiota, yritys voi vaikuttaa kuluttajien vallitseviin asenteisiin ja edesauttaa ja vauhdittaa 

kuluttajakäyttäytymisen muutosta. Osa haastateltavista kuitenkin esitti, että tällä hetkellä 

esimerkiksi tuotteiden vertaileminen niiden ekologisuuden tai eettisyyden näkökulmasta 

on vaikeaa, sillä markkinoilla ei ole yleisesti tarjota tällaista informaatiota eri tuotteiden 

ja toimijoiden vertailemiseksi. Lohkoketjun myötä tämä asia voi jossain määrin muuttua.  

 

”Jos se pystyttäisiin tuomaan konkreettisesti kuluttajalle näkyville esim. se hiilija-
lanjälki, mitä tänä päivänä ei nää. Että jos sä meet vaikka kauppaan ja vertailet 
kahta eri maitopurkkia. […] Sittenhän kuluttaja pystyis tehdä valintoja noiden tie-
tojen pohjalta. Mutta kun tänä päivänä ei voi niin sitten se ei ohjaa markkinoita.” 
(Haastateltava C) 
 

Kuluttajavaikutuksen painoarvo vaihtelee sekä toimiala- että yrityskohtaisesti. Osa haas-

tateltavista esitti, että kuluttajien vaatimukset eivät useimmiten ole riittävä ”business 

case”, vaan sen rinnalle on löydettävä myös muita käyttötarkoituksia. Saberi & ym. (2018, 

10) mukaan epävarmuus ekologisten ja eettisten tuotteiden kysynnän kasvusta sekä risti-

riitainen ja epävarmuutta lisäävä tutkimustieto kuluttajien arvojen ja odotusten todelli-

sesta realisoitumisesta kuluttajakäyttäytymisessä (Calder 2009, 63; Mangla, Govindan & 

Luthra & 2017, 519; Sajjad, Eweje & Tappin 2015, 646) vaikuttavat yritysten halukkuu-

teen investoida kestävyyden edistämiseen.  
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”Haaste ehkä tässä on se, että ei välttämättä löydy business casea tehdä pelkästään 
kuluttajia varten tätä informaation keräämistä, vaan siellä pitäisi olla joku sen koko 
toimitusketjun tehostamiseen liittyvä käyttötapaus.” (Haastateltava F) 

 

Useimmiten itse teknologia ei suoraan näy kuluttajille, eivätkä kuluttajien vaatimukset 

suoraan kohdistu itseisarvoisesti lohkoketjuteknologiaan. Siten yritysten tulee nähdä loh-

koketju vaihtoehtona, joka tuo myös tässä mielessä merkittävää lisäarvoa muihin vaihto-

ehtoihin nähden. Jotkut haastateltavista arvioivat, että nykyiseen kuluttajien vaatimusta-

soon nähden lohkoketjun tuoma lisäarvo voi olla marginaalinen. Monet yritykset saatta-

vat nähdä, että tämän hetkisiin vaatimuksiin pystytään vastaamaan riittävän hyvin jo ole-

massa olevilla järjestelmillä, eikä lohkoketjulla ole tässä mielessä todellista lisäarvoa.  

 

”Ehkä jotkut firmat ajattelee, että ne pystyy nykykeinoin hallitsemaan sitä riittävän 
hyvin. Se on ehkä se. Jos ajatellaan että lohkoketju on se täydellinen ratkaisu siihen 
niin välillä niille riittää ihan riittävän hyvä.” (Haastateltava C) 

 

Muiden ulkoisten sidosryhmien vaikutus 

Lisääntyvällä informaatiolla sekä viestintäkanavien ja sosiaalisen median yleistymisellä 

on ollut suuri vaikutus kestävyyttä koskevien vaatimusten ja odotusten kasvuun (Sarkis 

& Zhu 2018, 743) ja tässä mielessä erilaiset sertifikaatit ja ulkopuolisten tahojen, esimer-

kiksi ihmisoikeusjärjestöjen ja muiden yleishyödyllisten yhdistysten, toteuttama valvonta 

lisäävät toiminnan kestävyyden painoarvoa. Lohkoketjuteknologian avulla toimitusket-

juja voidaan tuoda lähemmäs ulkoisia sidosryhmiä ja parantaa niiden luotettavuutta liit-

tämällä niihin ulkoisia sidosryhmiä, esimerkiksi valvontaa tekeviä yleishyödyllisiä yh-

distyksiä. Lohkoketjun luotettavuutta lisää huomattavasti, jos toimijat ovat valmiita avaa-

maan järjestelmänsä myös ulkopuolisille valvontatahoille (Saberi & ym. 2018, 5; Steiner 

& Baker 2015). Nämä ulkopuoliset tahot voivat esimerkiksi käydä tarkastamassa rajapin-

noilla tietojen paikkansapitävyyttä, mutta se edellyttää toimijoiden tuomista yhteen ja 

haastaa nykyisiä liiketoiminnan vakiintuneita normeja ja käytäntömalleja. 

 

”Ja ei pelkästään kuluttajat, että ihan myös osakemarkkinat, regulaattorit, että mi-
ten yritykset joutuu yhä tarkemmin raportoimaan vuosittain omasta toiminnastaan 
että se täyttää tietyt parametrit. On se sitten ihmisoikeuksien huomioiminen tai täl-
laiset alkuperään liittyvät asiat. Miten yritys voi olla varma siitä, että heidän tuo-
tannossaan olevat alkutuotantopanokset on oikeesti tehty heidän mittareidensa mu-
kaan ookoo.” (Haastateltava F) 
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4.2.3 Järjestelmätason tekijät  

 

Järjestelmän tekninen soveltuvuus ja suorituskyky  

Lohkoketjun järjestelmätason soveltuvuutta toimitusketjujen tarpeisiin on kyseenalais-

tettu esimerkiksi sen rajallisen skaalautuvuuden ja datakapasiteetin (Casino, Dasaklis & 

Patsakis 2019, 65; Saberi & ym. 2018) sekä hitauden takia (Mendling & ym. 2018, 4; 

Saberi & ym. 2018; Wang & ym. 2019, 232). Haastateltavien mukaan kuitenkin nykyiset 

lohkoketjualustat tarjoavat skaalautuvia ratkaisuita nykyisiin tarpeisiin. Olemassa olevien 

alustojen kohdalla on oleellista kartoittaa, kenen tuesta järjestelmä on riippuvainen; mah-

dollisimman yleisen lohkoketjualustan tai luotettavien auktoriteettien tukema ketju voi 

olla pidempiaikaisempi ratkaisu.  

 

” […] (tuotannossa olevia lohkoketjuratkaisuja) pyörii esim. Corda ja Hyperledger 
Fabric (-alustojen päällä). Ne on sieltä priva-puolelta tai sieltä konsortiopuolelta 
lohkoketjuteknologioista pisimmällä jo. Ei siinä (lohkoketjualustojen käytettävyy-
dessä) sinällään oo mitään epäselvyyttä. Mutta kyse on siitä, että pitää saada se 
konsensus […] että tällainen rakennetaan. Sitten se vaatii investointeja jo siihen 
yhteiseen alustaan ja sitten se vaatii kullakin investointeja niihin omiin järjestel-
miin – jonkun täytyy maksaa se.” (Haastateltava C) 

 

Haastateltavien näkemykset vahvistivat, että toimitusketjujen käyttöön soveltuvat parhai-

ten luvanvaraiset lohkoketjujärjestelmät (Saberi & ym. 2018; Kewell, Adams & Parry 

2017). Toimitusketjuissa on harvoja prosesseja, joita olisi tällä hetkellä kannattavaa tuoda 

julkisen ja avoimen lohkoketjun piiriin niin, että siitä hyötyisivät järkevästi kaikki osa-

puolet. Lisäksi avoin ketju sisältää huomattavia riskejä ja sen koko ja siten resurssitarpeet 

kasvaisivat luultavasti huomattavasti luvanvaraiseen verkostoon verrattuna. 

 

”On yritysten ja organisaatioiden näkökulmasta todella riskiä peliä lähteä min-
kään avoimen lohkoketjun päälle rakentaan, […] Se infrastruktuuri ei oo millään 
tavalla koordinoitua ja siihen ei liity minkäänlaisia sopimuksia. Se perustuu täysin 
ihmisten vapaaehtoisuuteen. Jos lähtee esim. jotain kansallista infrastruktuuria ra-
kentamaan sellaisen päälle, niin se ois todella riskaabelia. Niin kuin tällaisesta 
hallintomallin näkökulmasta. Sitten niihin liittyy myös teknisessä mielessä todella 
kovia suorituskykyhaasteita johtuen siitä, että siellä joudutaan kompensoimaan täl-
laisista perinteisistä juridista sopimuksista tulevaa luottamusta louhinnalla tai 
tällä energiainvestoinnilla.” (Haastateltava C) 
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Useat haastateltavista painottivat, että lohkoketjun kapasiteetin ja hitauden puolesta ko-

konaisvaltaisen toiminnanohjausjärjestelmän painopisteen siirtäminen lohkoketjun va-

raan ei olisi tarkoituksenmukaista tai kovin kannattavaa. Sen sijaan lohkoketjuun ja pe-

rinteisten järjestelmien välille voidaan rakentaa erilaisia teknisiä rajapintoja ja ottaa siten 

käyttöön niin sanottuja off-store rakenteita.  

 

”Lohkoketjun rooli siellä on pääosin varastoida sellaista kaikille yhteistä dataa, 
mikä voidaan käydä tarkistamassa. Koska no, lohkoketju ei oo vielä kauhean hyvä 
monessakaan asiassa, niin sitä ei kannata sillan – enemmänkin niin, että pyöritel-
lään normaaleja prosesseja olemassa olevissa järjestelmissä ja sitten käytetään 
lohkoketjua vain tällaisessa datan jakamiskanavana tai yhteisenä paikkana lukea 
ja kirjoittaa tiettyjä transaktioita.” (Haastateltava A) 

 

Järjestelmän skaalautuvuuden lisäksi merkittävä haaste on järjestelmän pettämättömyys 

ja turvallisuus (Dobrovnik & ym. 2018, 10; Kshetri 2018, 88; Sulkowski 2018). Vaikka 

luvanvaraisissa lohkoketjuissa tähän liittyvät riskit ovat pienempiä, niin ne eivät ole täy-

sin immuuneja. Yoo & Won (2018) esittivät, että digitaalisten tietojen määrän kasvu voi 

lisätä riskiä tietokantoihin kohdistuvista hyökkäyksistä. Eräs haastateltavista myös arvioi, 

että sekä tämän hetkisten, että tulevaisuuden tietoturvauhkien kriittinen tarkastelu on tär-

keää, eikä kaikkien tietojen syöttäminen hajautettuun tietokantaan ole kannattavaa.  

 

” […] jos on sellaista dataa, joka on 50 vuoden päästä vaarallista sille yritykselle, 
tai 5 tai 10 vuoden. […] Esim. nyt jo puhutaan siitä, että joudutaan tekemään täl-
laista kvanttitietokoneen kestäviä kryptoavaimia. Niin niitä on, mutta sitten on se, 
että mitä tulee kvantin jälkeen. Että kaikki avaimet on kuitenkin jossain vaiheessa 
murrettaessa. Joskus se teknologia muuttuu niin paljon ja kehitys kehittyy niin no-
peasti, että se pystytään murtamaan. […] vaihtoehto on se, että se (liikesalaisuuk-
sien piiriin kuuluva data) kryptataan tai vastaavaa. Mutta ongelma on se, että ei 
sellaisia avaimia oo mitä ei voitaisi 100% varmuudella 100 vuodenkaan päästä 
murrettua tätä kryptausta. ” (Haastateltava D) 

 

Järjestelmän rakentaminen  

Mitä enemmän ja mitä yksityiskohtaisempaa dataa halutaan kerätä, sitä raskaampia in-

vestointi ja käyttöönotto ovat. Toisaalta lohkoketjun käyttöönoton ei välttämättä tarvitse 

tarkoittaa massiivisia prosessimuutoksia. Eräs haastateltavista esitti, että esimerkiksi läh-

töpisteessä oleville uusille yrityksille tai kehittyvissä maissa sijaitseville toimijoille tieto-

ja prosessivirtojen rakentaminen lohkoketjun varaan voi olla hyvä vaihtoehto ja verrattain 

kevyt investointi.  
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”Riippuu hyvin paljon, että mitä sillä tehdään ja perustuuko se tällaiseen (olemassa 
olevaan) avoimeen lohkoketjuun, […] sillon sä voit sinne tavallaan millä tahansa 
päätelaitteella kirjoittaa dataa, etkä tarvii sinne juurikaan muuta infraa […] nää 
voi olla keskeisille toimijoille isoja hankkeita, mutta siihen pystyy liittymään todella 
pienellä yhden miehen matkapuhelimella.” (Haastateltava A) 

 

Lohkoketjun teknisten rajapintojen käyttöönotto ja rakentaminen voi käyttötapauksesta 

riippuen vaatia infrastruktuurin ja laitteiston uusimista. Lisäksi datamassan hyödyntämi-

nen vaatii tuekseen analytiikkaa suorittavia sovelluksia. Kestävyyden edistämisen näkö-

kulmasta lohkoketjuun syötetty tieto ei itsessään millään tapaa paranna toiminnan kestä-

vyyttä. Se on ainoastaan tapa kerätä informaatiota ja kyseistä informaatiovirtaa tulee jat-

kojalostaa käyttötarkoituksen tarpeisiin, esimerkiksi viestintään, raportointiin tai proses-

sien ja tuotteiden kestävyyden kehittämiseen tarkoitettuihin laskemiin ja analyyseihin. 

Monet lohkoketjun mahdollisuudet toimitusketjujen hallintaan liittyen ovat hyvin riippu-

vaisia muista teknologioista, kuten tekoälystä ja IoT:sta. 

 

”Se, että ratkaiseeko se lohkoketju koko hommaa, niin mä en näe sitä itseisarvoi-
sesti saman tien. […] Sä tarviit tämmöisiä räätälöityjä ratkaisuita. Eli joku sovellus, 
joka katsoo sitä informaatiota ja näkee sen informaatiovirran synnyttämisen kaikki 
hyödyt. […] Lohkoketjut ei käytännössä tee mitään muuta kun track and trace. […] 
Kun noustaan ylemmäs siinä näkemyksen tasolla, että mitä sillä informaatiolla pi-
täisi tehdä – niin siihen lohkoketjut ei enää varsinaisesti ota kantaa vaan se on 
sitten joku applikaatio tai joku sovellus joka hyödyntää sitä massaa.” (Haastatel-
tava G) 
 

Muutamat haastateltavista arvioivat, että monissa nykyisissä lohkoketjutoteutuksissa da-

tan jakaminen ja informaation läpinäkyvyys eivät eroa paljoakaan tavanomaisten järjes-

telmien tuottamasta datasta. Hyötyjen realisoimiseksi järjestelmän suunnittelussa ja ke-

hittämisessä tulisi pyrkiä rikkomaan vakiintuneita käsityksiä informaation ja resurssien 

jakamisesta toimitusketjun sisällä. Lisäksi, tällä hetkellä suurin osa toteutuksista ei tarjoa 

ulkopuolisille lukuoikeutta ketjuun vaan tarjoaa pelkän visuaalisen esityksen datasta. Toi-

saalta voidaan nähdä, että myös näennäinen informaation luotettavuuden takaaminen si-

säisille ja ulkoisille sidosryhmille auttaa tunnistamaan ja jäljittämään toimitusketjun pro-

sesseja ja toimijoita sekä edistämään kestävyyttä.  

 

”Jos meillä on yksityinen lohkoketju, niin […] sillon ne ottaa ne hyödyt vain itsel-
leen. Jos oikein yleistetään, niin se on kuin sama asia suoritettais siten, että kerä-
tään sitä dataa omaan tietokantaan, joka ei oo lohkoketju. Eli tavallaan silloin ne 
hyödyt on puhtaasti vain teknisiä – voidaan hyödyntää älysopimusta, se tuo uuden 
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tavan, mutta sitten ne yrityksen muut hyödyt. […] tää lohkoketjun käyttöönotto voi 
tuoda niihin (vanhoihin järjestelmiin) lisää taloudellista hyötyä. Mutta en nää, että 
siinä olisi silloin välttämättä niin suurta etua.” (Haastateltava D) 

 

Lohkoketjujärjestelmän rakentamisessa tulisi ottaa huomioon sekä tämän hetken, että tu-

levaisuuden tarpeet ja suunnitella järjestelmä siten, että se tuo lisäarvoa suhteessa perin-

teisiin keskitettyihin järjestelmiin ja että sen verkoston kokoa ja käyttökohteista voidaan 

skaalata. Tulevaisuudessa yhteisten järjestelmien ja niihin tallennettujen tietojen yhden-

mukaistamisen merkitys korostuu. Sen lisäksi, että järjestelmän rakentamisessa tulee ot-

taa huomioon tulevaisuuden kehitys omien tarpeiden näkökulmasta, monet haastatelta-

vista korostivat myös yleisen erillisten järjestelmien yhteensopivuuden kehittämisen yh-

tenäistämisen merkitystä. 

 

”Yrityksillä on se haaste, että kaikki dataratkaisut – niiden pitää palvella nykyistä 
hetkeä ja sitten tulevaisuutta. Lohkoketjussa se tulevaisuuden muutos voi olla vä-
hän isompi. […]Suurin haaste on siinä, että osataan heti valita se käyttötarkoituk-
seen sopivin lohkoketjuteknologiaratkaisu. Koska sen vaihtaminen […] sama on-
gelma, kun että luot tietokannan ja sitten luotkin tietokannan päin mäntyä ja joudut 
sitten skaalaamaan sen uudestaan ja uusiin tarpeisiin.” (Haastateltava D) 

 

Reaalimaailma vs. digitaalinen ympäristö 

Haastateltavat korostivat tietojen todennettavuuden ja luotettavuuden haastetta liittyen 

perustavanlaatuiseen ongelmaan reaalimaailman ja digitaalisen ympäristön yhdistämi-

sessä (Kshetri 2018; Romano & Schmid 2017; Viriyasitavat & ym. 2018). Esimerkiksi 

IoT:in varassa toimivien teknisten rajapintojen tapauksessa riskien kontrollointi voi olla 

helpompaa, mutta mitä enemmän rajapintaan liittyy laadullisia mittareita ja manuaalista 

kirjaamista, sitä vähemmän riskejä voidaan teknisesti hallita.  

 

”Millä me varmistetaan, että data joka lohkoketjussa, on hyvää dataa. Koska jos 
sinne pääsee huonoa dataa, niin se on huonoa koko putken. Siellä on aika paljon 
tällaisia teknologiaan liittyviä haasteita. Vaikka teknologia olisi luotettavaa ja se 
käsittelisi hyvin, niin onko nämä datalähteet luotettavia. Siellä on paljon haasteita.” 
(Haastateltava A) 

 

Lohkoketjuteknologian tekniset edellytykset taata järjestelmän luotettavuus ja immuni-

teetti eivät ulotu reaalimaailman välisten rajapintojen yli. Myös jokainen haastateltavista 

allekirjoitti tämän toimitusketjujen kannalta yhdeksi merkittävimmäksi haasteeksi. Tätä 
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ongelmaa voidaan kontrolloida esimerkiksi erilaisissa tarkastusmenetelmillä ja toimitus-

ketjun avaamisella ulkopuolisille valvojille ja tarkastajille. Avoimen lohkoketjuverkoston 

käyttöönottaminen on toimitusketjuissa iso kynnys. Lisäksi valvontamenetelmät ja tar-

kastukset lisäävät niihin liittyviä kustannuksia ja tarvetta kehittää nykyistä toimintaa kes-

tävämmäksi. Lisäksi lohkoketjulla ei ole tekemistä tarkastusta tekevien tahojen tai tarkas-

tusolosuhteiden luotettavuuden takaamisessa.  

 

”Johtuen ylipäätään siitä, että mistä saadaan se tieto sinne lohkoketjuun ja kuinka 
luotettavaa se tieto on. Se tiedon laatu ei parane pätkääkään siitä, kun se laitetaan 
lohkoketjuun. Se vaan tuo sen muuttumattomuuden siihen. Se tiedon laatu, saata-
vuus, integroiminen, olemassa oleviin prosesseihin on kallista. Että puhutaan var-
maan toimialoilla miljardi investoinneista. […] Ei siitä oo mitään epäilystä, etteikö 
teknologia sinällään mahdollistaisi sitä. Se on vaan se, että miten me kytketään se 
reaalimaailma ja se tietojärjestelmät tähän verkkoon.” (Haastateltava C) 

 

Informaation laatu ja mittarit 

Tietojen luotettavuuden, ymmärrettävyyden ja vertailtavuuden näkökulmasta olennaista 

on, missä muodossa data syötetään ja minkälaisia mittareita sen keräämisessä ja esittämi-

sessä käytetään. Haastatteluissa tuli esille, että tietojen kirjaamista varten tulisi kehittää 

yhteisesti hyväksyttyjä tai muutoin vertailukelpoisia standardeja ja mittareita, jotta voi-

daan taata informaation luotettavuus ja käyttökelpoisuus sekä verkoston ulkoisille, että 

sisäisille toimijoille. Tämä edellyttää yhteisten datastandardien kehittämistä järjestelmien 

yhdenmukaistamiseksi.  

 

”Ja sitten siihen liittyy tällaista serialisointia – eli miten saadaan data yhdenmu-
kaiseksi. Eli että eri toimijat ymmärtää tätä samaa dataa tai niiden datat on yhden-
mukaisia. Joka on tällainen iso haaste. […] Että asiat tehtäisiin samalla tavalla, 
vaikka se toteutustapa tai toimintaympäristö olisi erilainen. Että seurataanko me 
tonnikalaa vai puuvillaa […] Nyt näyttää siltä, että niitä tehdään siellä täällä miten 
sattuu. Ne on keskenään huonosti yhteensopivia.” (Haastateltava A) 

 

Yhdenmukainen ja vertailukelpoinen data lisää kerätyn informaation käyttömahdolli-

suuksia, painoarvoa ja luotettavuutta ja näiden ominaisuuksien varmistamiseksi tulisi 

pystyä varmistamaan, että käytössä on oikeita asioita mittaavia ja stabiileja mittareita. 

Kestävyyden mittaamisessa oikeita asioita ja oikein mittaavien mittareiden määrittämi-

nen ja käyttöönotto sekä standardisoitujen määritelmien ja menetelmien puute ovat kes-

keisiä haasteita (Upward & Jones 2016, 100; Kshetri 2018, 81). Yksi haastateltavista pai-

notti toimivien mittareiden merkitystä myös lohkoketjun tapauksessa. Vaikka lohkoketju 
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mahdollistaa kattavan ja yksityiskohtaisen kestävyyteen liittyvän datan keräämisen 

(Kouhizadeh & Sarkis 2018, 7), niin kestävyyttä koskevaa dataa voi olla haastava kirjata, 

hyödyntää ja arvioida luotettavasti. Lohkoketjussa haaste korostuu erityisesti sosiaalisen 

ulottuvuuden kohdalla. Sosiaaliseen kestävyyteen liittyen tekijöiden kuvaaminen objek-

tiivisella sekä vertailukelpoisella tavalla sekä kerättyjen tietojen luotettavuuden varmen-

taminen ovat vaikeasti toteutettavissa. Lisäksi esimerkiksi henkilötietojen käsittelyä sään-

televä GDPR-laki suojaa ja rajaa henkilötietojen tallentamista. Sosiaalista kestävyyttä, 

esimerkiksi työoloja ja ihmisoikeuksia, käsittelevien mittareiden tapauksessa tämä on jos-

sain määrin rajoittava ja siten huomionarvoinen tekijä.  

 

”Miten saadaan konkreettista dataa päätöksenteon tueksi ja nimenomaan sellaisia 
asioita, jotka ei oo helposti mitattavissa. Esim. kaikki mitä kone tekee tai kappale-
määrät, ne on helposti mitattavissa. Mutta sitten, kun lähetään enemmän niihin te-
kijöihin missä on inhimilliset puolet eli vaikka työntekijän olosuhteet. Niin miten 
me pystytään mittaamaan se. […] vaikka sinne asentaisi kameran niin […] miten 
me saadaan se data konvertoitua. […] Mittarit on mun näkökulmasta se kaikkein 
suurin haaste. [...] Jos siellä keksitään riittävän hyvät mittarit, saadaan ne jollain 
keinoilla integroitua sinne älysopimukseen tai muulla tavalla integroitua ne sinne 
lohkoketjuun, niin kyllä siellä riittävästi on motivaatiota ottaa käyttöön.” (Haasta-
teltava D) 

 

Tietojen salaaminen on osa lohkoketjun peruslupausta tietojen turvallisuudesta ja luvan-

varaisuudesta. Silti kaikkea tietoa ei voi, eikä kannata kirjata lohkoketjuun. Kaiken infor-

maation hajautettu jakaminen ei tuota lisäarvoa, se voi aiheuttaa eettisiä seuraamuksia tai 

sen saatetaan nähdä vahingoittavan liiketoimintaa. Tietoyhteiskunnan näkökulmasta kai-

kella informaatiolla on arvoa, eivätkä toimijat luovuta sitä ilmaiseksi ilman korvausta. 

 

” […] siellä voi toki olla informaatiota, jota ei haluta jakaa tiettyjen toimijoiden 
ulkopuolelle, jos se on vaikka kilpailullisesti sellaista, että vain tietyt toimijat siinä 
yhteisössä näkee sen tietyn datan. Ja totta kai niin että jos tavarantoimittaja toimit-
taa neljälle eri kaupantoimijalle samaa tavaraa, niin nehän ei tiedä toisistaan. Että 
ihan tää perusluottamus täytyy olla. Mutta kyse ei ole täysin avoimesta datasta, 
koska eihän yritykset toimi niin että ne avaa nämä omat data-assettinsa ilmaiseksi 
huvin vuoksi. […] niillä on joku motivaatio siinä taustalla.” (Haastateltava F) 
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4.3 Yhteenveto  
 

Lohkoketjun tuomien tehokkuushyötyjen myötä yritys voi parantaa taloudellista, sosiaa-

lista ja ekologista suorituskykyään tehokkailla ja taloudellisesti kannattavilla tavoilla 

(esim. Kshetri 2018; Kouhizadeh & Sarkis 2018; Saberi & ym. 2018; Ko, Lee & Ruy 

2018). Osaltaan haastattelut vahvistivat lohkoketjun potentiaalia monien teoreettisessa 

viitekehyksessä tarkasteltujen kestävyyttä edistävien mahdollisuuksien näkökulmasta. 

Samanaikaisesti kuitenkin korostui, että nimenomaan teoriassa teknologia mahdollistaa 

paljon, mutta käytännön implementointi ja mahdollisuuksien realisointi on haastavaa.  

 

Kuviossa 14 lohkoketjun mahdollisuudet kestävyyden eri osa-alueilla on sijoitettu kestä-

vyyden kolmikantaan, jonka avulla voidaan tarkastella kestävyyden eri ulottuvuuksia ja 

näiden välisiä yhteyksiä. Kolmikannan mukaisesti yritys voi luoda positiivista arvoa 

luonnonympäristölle (ekologinen kestävyys), yhteiskunnalle (sosiaalinen kestävyys) ja 

itselleen pitkäaikaisen taloudellisen kannattavuuden ja kilpailuedun myötä (taloudellinen 

kestävyys). (Carter & Rogers 2008, 364–365.) Puhtaasti taloudellisen suorituskyvyn pa-

rantamiseen liittyvät lohkoketjun mahdollisuudet voivat olla liiketoiminnan näkökul-

masta suoraviivaisesti perusteltavissa. Sen sijaan toimitusketjujen ekologiseen ja sosiaa-

liseen suorituskykyyn liittyvät sekä näiden leikkauspisteessä olevat mahdollisuudet ovat 

realisoitavissa vain, jos 1) yrityksessä havaitaan niiden yhteys taloudelliseen suoritusky-

kyyn tai 2) niiden myötä luotu ekologinen ja sosiaalinen arvo katsotaan merkitykselliseksi 

osaksi yrityksen arvonluontilupausta ja strategiaa.  
 

Käytännön tasolla toimitusketjuissa on nähty sosiaalisen ja ekologisen kestävyyden nä-

kökulmasta onnistuneita käyttötapauksia, jotka liittyvät tuotteiden ja toimijoiden jäljitet-

tävyyteen sekä läpinäkyvyyteen, joilla on selkeä yhteys myös taloudelliseen näkökul-

maan. Lisäksi joissain tapauksissa taloudellinen ja ekologinen suorituskyky on voitu yh-

distää toisiinsa resurssien ja prosessien optimoinnin kautta. Prosessitasolle menevät käyt-

töönotot, kuten prosessien digitointi, informaation jatkojalostaminen ja liiketoimintamal-

lin prosessien muuttamiseen ja kehittämiseen liittyvät käyttötapaukset ovat huomattavasti 

raskaampia käyttöönottoja ja vaativat selkeitä taloudellisia perusteita. Ilmiön alkuvai-

heessa voi olla yksinkertaisinta lähteä liikkeelle yksittäisistä liiketoimintamallinnuksista, 

mutta edelläkävijyyden ja kilpailuedun tavoittelun näkökulmasta korostuu kyky yhdistää 

monipuolisesti eri käyttötarkoituksia ja tunnistaa epäsuoria hyötyjä.  



 

 

79 

 

 

 

 

 

 

 

 
 

 

 
 
 
 
 
 

 

Kuvio 14 Lohkoketjun mahdollisuudet kestävyyden kolmikannassa 

 

Haastatteluissa korostui, että ilmiö on edelleen alkuvaiheessa ja markkinat etsivät onnis-

tuneita käyttötapauksia, kevyitä pilotointiratkaisuita sekä konkreettisia käyttöönoton tie-

karttoja. Haastatteluissa painottuneet ilmiön käyttöönottoon ja kehittämiseen liittyvät te-

kijät voidaan jakaa teoreettisessa viitekehyksessä tunnistettujen sisäisten, ulkoisten ja jär-

jestelmätason haasteiden jaottelun mukaan (kuvio 15).  
 

Taloudellinen 
suorituskyky

Sosiaalinen 
suorituskyky

Ekologinen 
suorituskyky

• Nopeammat, tehokkaammat, luotetta-
vammat ja joustavammat transaktiot 

• Pienemmät välikäsien myötä  
syntyvät transaktiokustannukset sekä  
valvonta- ja varmennuskustannukset 

• Taloudellisesti kannattavampien tapo-
jen mahdollistaminen ekologisen ja 
sosiaalisen kestävyyden edistämiseksi 

• Kilpailuetu ja mainehyödyt 
 

• Resurssien ja prosessien  
optimointi 

• Prosessien ja toimijoiden  
ekologisuuden reaaliaikainen 
valvonta ja varmentaminen 

• Tehokkaampien ja tarkem-
pien elinkaarianalyysien  
tekemisen ja hyödyntämisen 
mahdollistaminen 

 

• Tuotteen aitouden, alkuperän ja laadun  
(eettisyyden/ekologisuuden)  
varmentaminen ja valvonta 

• Ulkoisille sidosryhmille toimitettavan  
raportoinnin ja viestinnän läpinäkyvyyden, 
luotettavuuden ja laajuuden parantaminen 

• Tarkemman ulkoisvaikutusten laskemisen 
sekä kohdistamisen mahdollistaminen 
tuotteille ja toimijoille 

• Loppupään prosessien ja kiertotalousrat-
kaisujen kehittäminen  

• Inhimillisten virheiden ja tahallisten 
väärinkäytösten minimointi 

• Epäsymmetrisen informaation  
väheneminen ja luottamuksen  
rakentaminen sisäisten ja ulkoisten  
sidosryhmien välillä  

• Ihmisoikeuksien ja oikeudenmu-
kaisten työolojen noudattamisen  
varmentaminen ja valvonta 
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Tutkimus- ja  
kehitystyö 

 

   

 

 

 

            

 

 

 

 

 

 

 

 
 

 

Kuvio 15 Käyttöönoton ja kehityksen edellytykset 

 

Sisäisten tekijöiden merkitys tuli haastatteluissa vahvasti esille ja myös kirjallisuudessa 

painottuvat kohdeyrityksen ja toimitusketjuverkoston sisäisiin tekijöihin liittyvät haasteet 

(esim. Saberi & ym. 2018; Wang & ym. 2019). Hanke lähtee investointikustannusten 

arvioimisesta sekä hankkeen takana olevista insentiiveistä ja saavutettavista hyödyistä. 

Lohkoketjuteknologian käyttöönotto kestävyyden edistämiseksi vaatii toimijoiden väli-

sen yhteistyön rakentamista sekä informaation jakamista. Lisäksi käyttöönoton onnistu-

minen edellyttää jokaisen mukana olevan toimijan sisäistä tukea. Lopulta verkosto vaatii 

toimintansa tueksi toimivan ja oikeudenmukaisen hallintomallin, joka huomio sekä tämän 

hetken tarpeet, että tulevaisuuden muutokset ja kehitysvaatimukset  

 

Ulkoiset tekijät joko vahvistavat tai heikentävät hankkeen taustalla vaikuttavia motivaa-

tiotekijöitä. Tässä mielessä esimerkiksi regulaatio asettaa sekä kannusteita ja rajoitteita. 

Regulaation asettamat  
vaatimukset ja  

rajoitukset 

Kuluttajien 
vaatimukset ja  

odotukset 

Muiden ulkoisten 
sidosryhmien  

vaikutus 

Järjestelmän 
rakentaminen 

Reaalimaailma 
vs. digitaalinen 

ympäristö 

Järjestelmän 
tekninen 

soveltuvuus ja 
suorituskyky 

Informaation 
laatu ja mittarit 

Hallintomallin  
rakentaminen 

Yhteistyön 
 rakentaminen 
ja informaation  

jakaminen 

Investointi-           
kustannukset 

Sisäinen  
tuki 

Sisäiset tekijät Ulkoiset tekijät 

Järjestelmätason tekijät 

Insentiivit 
ja hyödyt 
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Tutkimus- ja kehitystyöllä voidaan kartoittaa mahdollisia hyötyjä ja mahdollisuuksia, 

mutta myös haittoja ja haasteita. Kuluttajien vaatimukset ja odotukset, kuten myös muut 

ulkoiset sidosryhmät vaikuttavat myös omalta osaltaan siihen, minkälaisia hyötyjä, kan-

nusteita ja vaatimuksia yritykset näkevät perusteiksi lohkoketjun käyttöönotolle kestä-

vyyttä edistävillä tavoilla.   

 

Haastateltavien mukaan lohkoketju on teknologiana skaalautuva ja käyttövalmis, mutta 

kyse on siitä, miten organisaatiot ja yhteiskunta asettuvat uudenlaisen systeemisen tiedon 

hajauttamisen ympärille. Vaikka lohkoketju on monilta osin sellaisessa vaiheessa, että se 

soveltuu teknologisesti erilaisiin toimitusketjujen käyttötarkoituksiin, niin järjestelmään 

liittyy joitakin teknisiä ja systeemisiä tekijöitä, joiden huomioonottaminen on tarpeen tar-

kasteltaessa järjestelmän teknistä soveltuvuutta ja suorituskykyä sekä järjestelmän raken-

tamista. Haastatteluissa painottui itse lohkoketjuteknologian ulkopuolisten tekijöiden 

merkittävyys, ja huomionarvoisimmat ongelmakohdat sekä kehityskohteet liittyvät reaa-

limaailman ja digitaalisen ympäristön yhdistämiseen sekä järjestelmän informaation laa-

tuun ja käytettävien mittareiden soveltuvuuteen.  
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5 JOHTOPÄÄTÖKSET  
 
 

Tämän tutkimuksen tavoitteena oli syventää ymmärrystä lohkoketjuteknologian käytän-

nön hyödyntämisestä yritysten toimitusketjujen kestävyyden edistämisessä suhteessa ole-

massa olevaan tutkimustietoon. Tavoitteen saavuttamiseksi tutkimuksessa kuvattiin ja 

analysoitiin teoreettisessa viitekehyksessä esiteltyjä mahdollisuuksia ja haasteita suh-

teessa empiirisessä aineistossa esitettyyn ilmiön nykytilanteeseen sekä käyttöönoton ja 

kehittämisen edellytyksiin. Tutkimuskysymykset olivat: 

 

K1      Minkälaisia käytännön mahdollisuuksia ja haasteita lohkoketjuteknologialla  

           on toimitusketjujen kestävyyden edistämisen näkökulmasta? 

K2      Mitkä ovat lohkoketjuteknologian käyttöönoton ja kehittämisen edellytykset     

           toimitusketjujen kestävyyden edistämisen näkökulmasta? 

 

Tutkimuksen yksi tärkeimmistä kontribuutioista oli yhdistää kattavaksi kokonaisuudeksi 

toimitusketjujen hallinnan, kestävyyden ja lohkoketjuteknologian aihealueet ja kaventaa 

teorian ja empirian välistä aukkoa. Selventämällä lohkoketjuteknologian järjestelmätyyp-

pien ominaisuuksia ja eroja sekä niiden soveltuvuutta toimitusketjujen kestävyyden hal-

linnan eri käyttötarkoituksiin pyrittiin luomaan kattava kokonaisuus ilmiön merkittävyy-

den, soveltuvuuden ja edellytysten arvioimista sekä jatkotutkimuksia varten. Tutkimuk-

sen pääasiallinen motiivi oli syventää ymmärrystä siitä, miten tämä uusi innovaatio näkyy 

nykypäivän yritysmaailmassa ja toimitusketjuissa ja mitkä ovat sen käyttöönoton ja ke-

hittämisen edellytykset toimitusketjujen kestävyyden edistämisen näkökulmasta. 

 

Tässä luvussa esitellään tutkimuksen johtopäätökset tutkimukselle määriteltyjen tutki-

muskysymysten mukaan. Ensimmäinen alaluku vastaa ensimmäiseen tutkimuskysymyk-

seen kuvaamalla ja analysoimalla lohkoketjuteknologian mahdollisuuksia ratkaista toi-

mitusketjujen kestävyyden nykypäivän ja tulevaisuuden haasteita sekä tutkimustulosten 

mukaisten mahdollisuuksien ja haasteiden realiteetteja. Toinen alaluku vastaa toiseen tut-

kimuskysymykseen tarkastelemalla käyttöönottoon ja kehittämisen edellytysten rooleja 

ja niiden välisiä suhteita sekä perustelemalla verkoston ja järjestelmän rakentamiseen 

sekä hankkeen kannattavuuteen liittyvien tekijöiden merkittävyyttä.  



 

 

83 

5.1 Lohkoketju työkaluna toimitusketjujen kestävyyden edistämisessä  
 

Toimitusketjuissa kestävyyden hallinta on saanut osakseen verrattain vähän painoarvoa 

ja yleisesti ottaen yritysten toimitusketjujen kestävyyden taso on yhä melko alhainen 

(Sarkis & Zhu 2018). Liiketoiminnan ja toimitusketjujen suorituskyvyn arvottamisessa 

painottuvat kustannusten optimointi ja taloudellinen suorituskyky (Giannakis & Papado-

poulos 2016, 456) ja toimitusketjuissa on paljon läpinäkymättömyyttä, joka haastaa eko-

logisen ja sosiaalisen kestävyyden lisäksi myös taloudellista suorituskykyä (Bocken & 

ym. 2014; Seuring 2013, 1514). Kestävyyden lisäksi liiketoiminnan ja toimitusketjujen 

alueella vaikuttaa vahvasti informaatioteknologinen murros (Freeman & ym. 2010, 3) ja 

tietoyhteiskunnan kehitys sekä näiden vaikutukset talouteen, kulttuuriin ja uusien inno-

vaatioiden syntymiseen. Tietomassojen kasvu tulee jatkumaan tulevaisuudessa (Casino, 

Dasaklis & Patsakis 2018, 64) ja sen vaikutukset ja vaatimukset näkyvät enenevissä mää-

rin toimitusketjujen hallinnassa ja kestävyyttä tukevien ratkaisujen kehittämisessä.  

 

Liiketoiminnan kentällä kestävän kehityksen edistäminen vaatii jatkuvaa vuoropuhelua 1) 

kestävyyden kolmen eri ulottuvuuden, 2) liiketoiminnan intressien sekä 3) informaation-

teknologian murrokseen ja tietoyhteiskunnan kehityksen välillä. Nämä kolme aihealuetta 

voidaan nähdä merkittävänä osana toimitusketjujen hallintaa. Tutkimustulokset osoitta-

vat, että lohkoketjuteknologia voidaan tästä syystä nähdä yrityksissä toimitusketjujen 

kannalta potentiaalisena innovaationa ja työkaluna (kuvio 16). Ensinnäkin lohkoketjurat-

kaisut voivat tehostaa toimitusketjujen kestävyyden hallintaa, jonka painoarvo on tällä 

hetkellä jäänyt vielä suhteellisen vähälle huomiolle. Toiseksi lohkoketju voidaan nähdä 

liiketoiminnan näkökulmasta työkaluna, joka vastaa toimintaympäristön nykyhetken ja 

tulevaisuuden haasteisiin parantamalla prosessien tehokuutta ja joustavuutta sekä mah-

dollistamalla uusien liiketoimintainnovaatioiden kehittämisen. Kolmantena lohkoketju 

vastaa liiketoimintakentällä sekä yleisesti yhteiskunnassa voimakkaasti vaikuttavaan in-

formaatioteknologian murrokseen ja tietoyhteiskunnan kehitykseen. 

 

Ilmiön ymmärtämiseksi ja oikeaan suuntaan ohjaamiseksi ei voida korostaa, että kyseessä 

on vain yksi työkalu, eikä itseisarvoinen ratkaisu (Sulkowski 2018). Useat haastatelta-

vista esittivät, että lohkoketju on terminä haastava ja harhaanjohtava. Kehityksen edelly-

tyksenä on ymmärrys isommasta systeemisestä ilmiöstä: hajauttamisesta. Käsitteellisellä 

tasolla hajautettu tietojen tallentaminen ja jakaminen laajentavat käsitettä jonkin verran, 
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mutta varsinkin toimitusketjujen ja niiden kestävyyden näkökulmasta luottamusverkosto 

kuvaa syvällisemmin ilmiön moniulotteisuutta, jossa itse teknologialla ei ole pääroolia. 
 

 

 

 

 

 

 

 
 
 

Kuvio 16 Lohkoketjuteknologia työkaluna toimitusketjuissa 

 

Lohkoketjuteknologia voi pikemminkin tukea periaatteellista muutosta ja sen laajempi 

käyttöönotto ja todellisten hyötyjen realisointi vaativat perustavanlaatuista muutosta ta-

vassa harjoittaa liiketoimintaa. Toisaalta voidaan myös odottaa, että jos tietojen läpinäky-

vyys sekä niiden hajautettu hallinta ja jakaminen yleistyvät, niin lohkoketjuteknologialla 

on edellytykset muuttaa monia liiketoimintaan liittyviä taloudellisia ja sosiaalisia normeja. 

Lohkoketjuteknologia voi tulevaisuudessa edistää toimitusketjujen ja toimialojen välistä 

yhteistyötä. Kehityskulun edetessä se voi myös mahdollistaa symbioottisia verkostoja, 

joiden myötä lohkoketjuteknologiaan liitetyt mahdollisuudet toimitusketjujen kestävyy-

den edistämiseksi taloudellisen, sosiaalisen ja ekologisen suorituskyvyn näkökulmasta 

saadaan realisoitua entistä laajemmin.  

 

Ilmiö on kuitenkin monin puolin kehityskulkunsa alussa. Kehityksen alkuvaiheessa niin 

sanotuilla pioneereilla on merkittävä asema ja yksittäiset toimijat voivat laittaa liikkeelle 

merkittäviä muutosvoimia ja vaikuttaa sekä vertikaalisesti, että horisontaalisesti. Vaiku-

tus voi ulottua toimitusketjun sisäisten toimijoiden lisäksi kilpailijoihin, muihin toi-

mialoihin sekä laajemmin yhteiskuntaan ja kuluttajiin. Sekä yksittäisten toimitusketjujen 

hankkeilla, että suuremmilla lohkoketjukonsortioilla on tärkeä rooli kehityksen edistämi-

sessä. Muutos ja kehitys tapahtuvat näillä näkymin kuitenkin edelleen hitaasti, sillä toi-

mitusketjut ovat isoja ja raskaita verkostoja ja lohkoketjun käyttäminen kestävyyden edis-

tämiseksi haastaa merkittävällä tasolla monia liiketoimintamaailman lainalaisuuksia.  

 

Lohkoketju-
teknologia  
toimitus-  
ketjuissa 

 

Työkalu parantaa prosessien 
tehokkuutta ja joustavuutta 

sekä luoda uusia liiketoimin-
tainnovaatioita 

 

Työkalu hallita ja 
kehittää kestävyyttä 

 

Työkalu hallita ja jakaa 
suuria määriä dataa ha-

jautetusti 
 

Kestävyyden 
eri ulottuvuudet 

 
Liiketoiminnan  

Intressit 
 

Informaatio-        
teknologian murros ja 

tietoyhteiskunnan 
kehitys 
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Mahdollisuudet ja niihin liittyvät haasteet 

Kuvio 17 havainnollistaa lohkoketjun keskeisten ominaisuuksien mahdollistamaa poten-

tiaalia kestävän arvon luomiseksi toimitusketjuissa. Lohkoketjun avulla voidaan tehok-

kaalla tavalla edistää toimitusketjun jäljitettävyyttä, läpinäkyvyyttä, varmennettavuutta ja 

luotettavuutta. Nimenomaan lohkoketjun mahdollistamien tehokkuushyötyjen myötä yri-

tys voi sitoutua kestävyyden edistämiseen tehokkailla ja taloudellisesti kannattavilla ta-

voilla (esimerkiksi Kshetri 2018; Kouhizadeh & Sarkis 2018; Saberi & ym. 2018; Ko, 

Lee & Ruy 2018) ja Carterin & Rogersin (2008, 364–365) teorian mukaisesti luoda sa-

manaikaisesti positiivista arvoa luonnonympäristölle (ekologinen kestävyys), yhteiskun-

nalle (sosiaalinen kestävyys) ja tuottaa myös itselleen pitkäaikaista taloudellista kannat-

tavuutta ja kilpailuetua (taloudellinen kestävyys). 

 
Kuvio 17 Lohkoketjun kestävän arvonluonnin potentiaali toimitusketjuissa 

 
Lohkoketjun avulla voidaan kerätä aikaisempaa kattavammin ja luotettavammin laadul-

lista ja määrällistä informaatiota tuotteista, prosesseista ja toimijoista koko toimitusketjun 

varrelta (Kouhizadeh & Sarkis 2018). Käytännön tasolla on kuitenkin oleellista ottaa huo-

mioon yksityiskohtaisen informaation keräämisen kustannusvaikutus suhteessa todelli-

seen lisäarvoon sekä se, että yritysten toiminnan ja tuotteiden kestävyyden valvontaan ja 

varmentamiseen on jo valmiiksi olemassa esimerkiksi erilaisia sertifikaatteja ja varmen-

nusmenetelmiä (Tseng, Lim & Wong 2015, 440). Monissa tapauksissa lohkoketju ei vält-

tämättä tuo merkittävästi uutta, mutta se voi kuitenkin tehostaa huomattavasti olemassa 

olevia prosesseja. Osittain lohkoketjun sosiaaliseen ja ekologiseen kestävyyteen liittyviä 

Taloudellinen 
suorituskyky

Sosiaalinen 
suorituskyky

Ekologinen 
suorituskyky

Kestävyys 

Jäljitettävyys 
Läpinäkyvyys 
Varmennettavuus 
Luotettavuus 
 

Tehokkuus 
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mahdollisuuksia rajoittaa kestävälle liiketoiminnalle ominainen haaste: konkreettisten, 

yksitelitteisten ja standardisoitujen mittareiden ja määritelmien puute (Upward & Jones 

2016, 100; Kshetri 2018, 81). Toisaalta lohkoketjuteknologialla voidaan osaltaan myös 

vastata tähän haasteen ja kerätä tehokkailla menetelmillä yksityiskohtaista dataa koko 

toimitusketjun mitalta (Kouhizadeh & Sarkis 2018, 6), mutta sillä on merkitystä vain, jos 

kerätylle datalle nähdään riittävä arvo ja hyödyllinen käyttökohde. 

 

Lohkoketjun mahdollisuudet voidaan jakaa kahteen osa-alueeseen: 1) informaation hal-

lintaan ja jakamiseen 2) prosessitason digitointiin ja automaatioon. Tutkimustulokset 

esittivät, että prosessitasolle kohdistuvat lohkoketjun käyttöönotot ovat usein huomatta-

vasti raskaampia hankkeita ja vaativat suurempia investointeja ja muutosprosesseja. Yk-

sityiskohtaisen informaation kerääminen, esimerkiksi koko tuotannon mitalta, vaatii mit-

tavia investointeja uuteen teknologiaan ja olemassa olevien järjestelmien integrointia ja 

vaihtamista (Mougayar & Buterin 2016, Kshetri 2018, 88).  

 

Omalta osaltaan tämä saattaa selittää, miksi lohkoketjun avulla tehdyt liiketoimintamal-

linnukset keskittyvät ainakin vielä tällä hetkellä enemmän sosiaalisen kestävyyden edis-

tämiseen (esimerkiksi työolojen ja tuotteen alkuperän läpinäkyvyyteen) ekologista kestä-

vyyttä edistäviin käyttötapauksiin verrattuna (esimerkiksi suoritusperusteiset elinkaari-

laskelmat, CO₂-mittaukset tai kiertotalouden mukainen resurssien optimointi ja jakami-

nen), vaikka aiheeseen liittyvä teoria painottaa lohkoketjun merkittävien ja taloudellista 

suorituskykyä hyödyttävien mahdollisuuksien liittyvän nimenomaisesti ekologiseen kes-

tävyyteen (esimerkiksi Saberi & ym. 2018; Ko, Lee & Ryu 2018; Kouhizadeh & Sarkis 

2018; Kshetri 2018; Sulkowski 2018). 

 

Ekologinen kestävyys kytkeytyy usein syvemmälle liiketoiminnan prosessitasolle ja lii-

ketoimintamalliin. Siten siihen liittyvät käyttöönotot saattavat vaatia huomattavia inves-

tointeja uuteen infrastruktuuriin, kalustoon ja analytiikkaa suorittaviin sovelluksiin infor-

maation keräämiseksi, hallinnoimiseksi ja jatkojalostamiseksi. Esimerkiksi kiertotalou-

teen tai loppukäyttöön liittyvää suunnittelua ja vastuunkantoa tukevat lohkoketjuratkaisut 

ovat vahvasti sidoksissa yrityksen prosesseihin ja liiketoimintamalliin ja vaativat siten 

tuekseen perustavanlaatuisempia muutoksia kuin uuden teknologisen innovaation. Toi-

saalta esimerkiksi vahvasti taloudellisiin intresseihin liittyvillä seikoilla, kuten tuotannon 

resurssikäytön optimoinnilla, hävikin ehkäisyllä ja logistiikan reittien optimoinnilla on 
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positiivinen korrelaatio myös toimitusketjujen ekologiseen kestävyyteen (Kshetri 2018; 

Ko, Lee & Ryu 2018; Sulkowski 2018). Myös tutkimustulokset vahvistivat, että logistii-

kan ja tuotannon resurssien optimointi voi olla yrityksille kiinnostava prosessitasolle koh-

distuva käyttöönotto, koska sillä on ekologisen kestävyyden lisäksi suora yhteys talou-

dellisiin hyötyihin. 

 

Sosiaalisen kestävyyden osa-alueisiin voidaan vaikuttaa luotettavalla ja läpinäkyvällä in-

formaation hallinnalla ja jakamisella (Kouhizadeh & Sarkis 2018, 6; Kshetri 2018, 8; 

Nikolakis, John & Krishnan 2018). Tutkimustulokset osoittivat, että toimitusketjujen jäl-

jitettävyyden ja läpinäkyvyyden edistämisestä on olemassa toimivia käyttötapauksia (ks. 

myös liite 2). Kuitenkin sosiaalisen kestävyyden tapauksessa yksiselitteisten ja määräl-

listen mittareiden puute aiheuttaa usein haasteita sosiaalisen ulottuvuuden arvioinnissa ja 

sen integroinnissa osaksi liiketoimintaa (Nicholls 2009, 757). Johtuen sosiaalisten mitta-

reiden laadullisesta ja subjektiivisesta muodosta, sosiaalisen ulottuvuuden kohdalla reaa-

limaailman ja digitaalisen ympäristön välinen aukko lohkoketjussa korostuu.  

 

Toisaalta on oleellista ottaa huomioon, että lohkoketjun avulla voidaan kuitenkin varmen-

taa sekä sosiaalista että ekologista kestävyyttä koskevan informaation aitous ja alkupe-

räisyys perinteisiä menetelmiä luotettavammin, vaikka riskit ja puutteet tulee huomioida 

informaation luotettavuuden arvioinnissa. Osa haastateltavista esitti, että esimerkiksi ku-

luttajille riittää mielikuvallinen todiste tuotteen ja toiminnan kestävyydestä. Tässä ta-

pauksessa eettisyyden näkökulmasta olisi tärkeää, että suljetun lohkoketjun rajallisuus 

taata tietojen luotettavuus tiedostetaan sekä verkostossa mukana olevien, että ulkopuolis-

ten toimijoiden (kuten kuluttajien) taholta. Muutoin todennetun ja luotettavan datan nä-

ennäinen läpinäkyvyys voi lisätä riskejä liittyen virheellisiin käsityksiin ja niin sanottuun 

viherpesuun.  
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5.2 Edellytykset ja niiden väliset suhteet 
 

Tämä tutkimus osoitti, että lohkoketjuteknologian ja toimitusketjujen kestävyyden aihe-

alue vaatii erityistä asiantuntijuutta sekä 1) lohkoketjuista, 2) toimitusketjujen proses-

seista että 3) kestävyydestä. Ensinnäkin lohkoketjuteknologian ymmärtäminen ja onnis-

tunut soveltaminen vaativat syvää teknologista ymmärrystä ja sen liiketoimintasovellus-

ten tuntemusta. Toisekseen toimitusketjujen prosessit ovat monimutkaisia kokonaisuuk-

sia, joiden ymmärtäminen ja niihin liittyvien haasteiden ratkaiseminen vaatii alan asian-

tuntijuutta. Kolmanneksi kestävyyden integrointi osaksi toimitusketjujen prosesseja sekä 

innovaatioiden käyttöönotto kestävyyden edistämiseksi vaativat systeemistä ymmärrystä 

kestävyyden käsitteestä, sen eri ulottuvuuksista sekä kestävyyden integroimisesta liike-

toimintaan ja toimitusketjuihin. 

 

Kuviossa 18 on kuvattu käyttöönoton ja kehityksen edellytysten välisiä suhteita sisäisten, 

ulkoisten ja järjestelmätason edellytysten näkökulmasta. Itse lohkoketjuteknologia ja jär-

jestelmään liittyvät tekijät ovat käyttöönoton ja kehittämisen perusta. Enemmistö haasta-

teltavista esitti, että lohkoketju on teknologisesti käyttövalmis, mutta useiden muiden te-

kijöiden rooli ja merkitys korostuvat. Hanke lähtee siihen liittyvistä insentiiveistä sekä 

investointikustannusten ja hyötyjen keskinäisestä vertailusta. Tämän jälkeen tulee tunnis-

taa toimijoita yhdistävän prosessin kannalta olennaiset toimijat ekosysteemin muodosta-

miseksi. Tämä edellyttää organisaatiorajojen ylittämistä ja mahdollisesti myös perinteis-

ten roolien laajentamista yhteistyösuhteiden rakentamiseksi ja informaation jakamiseksi. 

Käyttöönoton onnistuminen vaatii tuekseen myös jokaisen mukana olevan toimijan sisäi-

sen tuen. Lopulta järjestelmän käyttöönottoa varten tarvitaan toimiva ja oikeudenmukai-

nen hallintomalli, joka huomioi myös tulevaisuuden kehitys- ja muutostarpeet.  

 

Tutkimustulosten mukaan ulkoiset tekijät voivat vaikuttaa hankkeen taustalla oleviin kan-

nusteisiin sekä osaltaan realisoituviin hyötyihin ja niiden painoarvoon. Esimerkiksi regu-

laation vaatimukset ja rajoitukset sekä kuluttajien ja muiden ulkoisten sidosryhmien odo-

tukset vaikuttavat siihen, kuinka tarpeellisena hankkeena lohkoketjun käyttöönotto näh-

dään. Hyötyjen kartoittamiseen vaikuttaa toisaalta myös tutkimus- ja kehitystyön kontri-

buutio ilmiön ymmärtämisten syventämiseksi ja siten kestävän kehityksen edistämiseksi 

sekä toimitusketjuverkoston toimijoiden, että yhteiskunnan näkökulmasta. 
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Kuvio 18 Käyttöönoton ja kehityksen edellytykset ja niiden väliset suhteet 

 

Lohkoketjuteknologia ei itsessään ole käyttöönoton ja kehityksen hidaste tai este, mutta 

merkittäviä tekijöitä varsinkin kestävyyden näkökulmasta ovat mittareiden sekä infor-

maation laatuun ja luotettavuuteen liittyvien menetelmien kehittäminen ja nykyisten lii-

ketoimintamallien, yhteistyön muotojen, organisaatiokulttuurien sekä yleisten ajattelu-

mallien muuttuminen siten, että ne tukevat toiminnan läpinäkyvyyden ja kestävyyden 

edistämistä sekä informaation hajautettua hallintaa ja jakamista. Lisäksi, jos tavoitteena 

on edistää toimitusketjujen kestävyyttä, investointipäätöstä tehdessä voi olla oleellista ar-

vioida, tulisiko lohkoketjun hyötyjä mitata ja arvottaa taloudellisilla vai sosiaalisilla ja 

ekologisilla hyödyillä. Investointipäätöksiä tehtäessä tämä saattaa olla hyvin ratkaiseva 

kysymys, kun pohditaan lohkoketjuratkaisuja suhteessa perinteisiin järjestelmiin. Tällä 

hetkellä merkittävimmät edellytykset liittyvät verkoston ja järjestelmän rakentamiseen 

sekä hankkeen kannattavuuteen vaikuttaviin tekijöihin. 

Regulaation 
asettamat 

vaatimukset 
ja rajoitukset 

Kuluttajien 
vaatimukset 
ja odotukset 

Tutkimus- ja 
kehitystyö 

 

Muiden  
ulkoisten  

sidosryhmien 
vaikutus 

Järjestelmän 
rakentaminen  

Reaalimaailma 
vs. digitaalinen 

ympäristö 

Järjestelmän 
tekninen 

soveltuvuus ja 
suorituskyky 

Informaation 
laatu ja mittarit 

Hallintomallin  
rakentaminen 

Yhteistyön  
rakentaminen 

ja informaation  
jakaminen 

 

Sisäinen 
tuki 

Investointi- 
kustannukset 

Insentiivit ja 
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Verkoston ja järjestelmän rakentaminen  

Tutkimuksen tuloksissa painottui yhteistyön merkitys käyttöönoton ja kehittämisen edel-

lytyksenä. Yhteistyötä vaaditaan hallintomallin kehittämisessä, konsortioiden rakentami-

sessa sekä yhteisten standardien kehittämisessä ja käytäntöjen vakiinnuttamisessa. Loh-

koketjun oletetaan parantavan toimijoiden välistä yhteistyötä (Saberi & ym. 2018, 4–6), 

jonka nähdään olevan merkittävässä roolissa myös liiketoiminnan kestävyyden edistämi-

sessä (Bocken & ym. 2014, 54) sekä onnistuneessa toimitusketjujen hallinnassa (Prajogo, 

Oke & Olhager 2016, 222). Toisaalta tiivis yhteistyö on myös itsessään merkittävä edel-

lytys itse lohkoketjuteknologian käyttöönotolle (Kshetri 2018, 88).  

 

Yhteistyön ja käyttöönoton onnistumisen näkökulmasta on oleellista löytää toimijoita yh-

distävä prosessi ja siihen liittyvä haaste, jonka ratkaiseminen hyödyttää jokaista osallis-

tuvaa toimijaa. Jokaisen toimijan tulisi voida tunnistaa riittäviä ja konkreettisia hyötyjä 

osallisuudestaan tai vaihtoehtoisesti hyötyjen jakaantumista tulisi kompensoida toimijoi-

den kesken. Lohkoketjuverkoston luotettavuutta voidaan parantaa lisäämällä siihen ulko-

puolisia osapuolia ja siten luoda uudenlaisia rooleja ja luottamusympäristöjä (Saberi & 

ym. 2018, 4), mutta tutkimustulokset kuitenkin osaltaan esittivät, että kehityksen mene-

minen tähän pisteeseen tulee vaatimaan hyvin paljon aikaa sekä vakiintuneiden toiminta-

mallien ja käsitysten muutosta eri tahoilta.   

 

Tutkimustulokset vahvistivat, että globaaleissa lohkoketjuverkostoissa haasteisiin on vai-

kea puuttua kansallisella lainsäädännöllä (Kshetri 2018, 88). Haastateltavien mukaan toi-

mijoiden intresseissä tulisi olla haitallisten rakenteiden ehkäiseminen rakentamalla sekä 

järjestelmä että hallintomalli siten, että ne vastaavat näiden riskien kontrollointiin. Järjes-

telmien näkökulmasta seuraavat kehitysaskeleet vaativat yhdenmukaisten mittareiden ja 

datamallien kehittämistä tietojen vertailtavuuden kehittämiseksi sekä reaalimaailman ja 

digitaalisen ympäristön välisten riskien kontrolloimiseksi. Toimitusketjuissa riski oppor-

tunismiin tai muuhun haitalliseen käyttäytymiseen on aina olemassa (Sarkis, Zhu & Lai 

2011, 6), joten haitallisen käyttäytymisen kontrollointi on tärkeä edellytys kehityksen 

kestävyyden turvaamiseksi.  

 

Haastatteluissa korostui, että monissa nykyisissä lohkoketjutoteutuksissa datan jakami-

nen ja informaation läpinäkyvyys eivät eroa huomattavasti tavanomaisiin järjestelmiin 
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verrattuna ja ulkoisten sidosryhmien näkökulmasta hyödyt ovat lähinnä näennäisiä. Eri-

tyisesti yksittäisissä hankkeissa lohkoketjun toteutus saattaa muistuttaa hyvin paljon pe-

rinteistä keskitettyä järjestelmää, jolloin lohkoketjun varsinaiset hyödyt ja eroavuus pe-

rinteisistä järjestelmistä saattavat jäädä alhaiselle tasolle. Olennaista olisi tarkastella kriit-

tisesti, tuoko tietojen hajauttaminen todellisuudessa merkittävää lisäarvoa ja mikä on jär-

jestelmän luotettavuuden ja lisäarvon kannalta vaadittu minimi ekosysteemille.  

 

Järjestelmän luotettavuutta voidaan lisätä kasvattamalla jäsenten määrää ja lisäämällä sii-

hen myös toimitusketjun ulkoisia tahoja. Tässä mielessä todellisen eron tekeminen saat-

taisi vaatia jopa avoimien lohkoketjujen käyttämistä ja jossain määrin voidaan ajatella, 

että lohkoketjuteknologian todelliset hyödyt realisoituvat vasta, kun lohkoketjun tietojär-

jestelmä todella on avoin ja hajautettu. Tämä on kuitenkin toimitusketjujen näkökulmasta 

paljon riskejä ja haasteita sisältävä vaihtoehto. Vaikka yksittäiset hankkeet ovat tärkeässä 

roolissa kehityksen eteenpäin viemisessä, niin jokainen haastateltavista esitti, että lohko-

ketjun potentiaalin realisoituminen vaatii ilmiön tulevaisuuden painottumista kohti toi-

mijoita yhdistäviä ja organisaatiorajoja rikkovia konsortioita.  

 

Hankkeen kannattavuus  

Käytännön näkökulmasta yrityksissä voi olla haastava perustella hankkeen kannatta-

vuutta. Ensinnäkin lohkoketju ei välttämättä vielä tällä hetkellä tuota merkittävää lisäar-

voa suhteessa perinteisiin järjestelmiin. Tämä johtuu osittain siitä, että liiketoimintaken-

tän toimijat eivät ole valmiita hyödyntämään lohkoketjun mahdollistamaa hajautettua tie-

tojen hallintaa ja luottamusvapaata ympäristöä kestävyyttä edistäviin tarkoituksiin. Li-

säksi lisäarvo perustuu enemmän yleiseen hyvään, läpinäkyvyyden lisäämiseen ja kestä-

vyyteen eikä taloudellisiin intresseihin. Toisekseen käyttöönotosta seuraavien rahallisten 

hyötyjen realisoituminen saattaa ulottua hyvin pitkälle aikavälille (Wang & ym. 2019, 

232), ja hanketta saatetaan skaalata jatkuvasti. Lisäksi puhtaasti kestävyyteen liittyvillä 

hyödyillä ei nykyisten toimintaympäristön kannusteiden ja vaatimusten puitteissa ole riit-

tävää painoarvoa. Siten teknologian käyttöönotto vaatii syvää ja näkemyksellistä luotta-

musta tulevaisuuden kehitykseen. Kolmanneksi ekologiseen ja sosiaaliseen kestävyyteen 

liittyvät hyödyt on haastava määritellä yksiselitteisinä mittareina johtuen kestävyyden eri 

ulottuvuuksien laadusta ja standardisoitujen mittareiden puutteesta (Seuring 2013, 1515). 

Tämän vuoksi puhtaasti toimitusketjujen sosiaaliseen ja ekologiseen kestävyyteen liitty-
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vät syyt eivät välttämättä ole tarpeeksi konkreettisia kustannusintensiivisen hankkeen pe-

rustelemiseksi.  

 

Siitä huolimatta, että yritysmaailma on enenevissä määrin tunnistanut tarpeen integroida 

kestävyyden osaksi liiketoimintamallin perusperiaatteita (Giannakis & Papadopoulos 

2016, 455), niin kestävyyteen liittyvät hyödyt eivät useimmiten yksinään ole riittävä pe-

ruste verrattain kustannusintensiiviselle ja raskaalle hankkeelle. Lohkoketjuteknologia 

nähdään usein kustannusintensiivisenä investointina (Wang & ym. 2019, 8), mutta tutki-

mustulokset esittivät, että esimerkiksi mobiilirajapintojen varassa operoitava kevyt jälji-

tettävyys voi olla verrattain kevyt hanke, minkä lisäksi lohkoketju voi toimia myös pe-

rinteisiä järjestelmiä kevyempänä alustana uusille yrityksille, esimerkiksi kolmansissa 

maissa. Lisäksi, tulevaisuudessa lohkoketjuun liittyvien teknologiakustannusten ja softa- 

ja infrastruktuuri-investointien voidaan olettaa laskevan, jolloin kynnys vastaavan järjes-

telmän kehittämiseen ja käyttöönottoon madaltuisi. 

 

Käyttöönoton edellytyksenä useimmissa yrityksissä on kestävyysnäkökulman yhdistämi-

nen selkeään taloudelliseen kannusteeseen. Tutkimustulosten mukaan lohkoketjutekno-

logialle ja sen avulla kerätylle informaatiovirralle tulisi löytää monipuolisesti erilaisia 

käyttötarkoituksia, joiden myötä taloudelliset intressit saataisiin yhdistettyä sosiaalisten 

ja ekologisten kestävyyden osa-alueiden edistämiseen. Mahdollisten käyttötapausten ja 

niihin liittyvien erilaisten hyötyjen monipuolinen tunnistaminen ja realisointi edellyttävät 

eri toimijoiden tuomista yhteen myös yrityksen sisäisesti eri osastojen tasolla. 

 

Tutkimustulokset vahvistivat, että vielä toistaiseksi lakien ja säännösten matala vaatimus-

taso toiminnan kestävyydestä ja läpinäkyvyydestä ei kannusta investoimaan ja kehittä-

mään vaativia ja laajamittaisia järjestelmiä (Sajjad, Eweje & Tappin 2015, 646). Toisaalta 

regulaatio on aina teknologianeutraalia, eikä se suoraan kannusta nimenomaisesti lohko-

ketjuteknologian käyttöönottamiseen. Kuluttajilta suoraan tulevat odotukset ja vaatimuk-

set voivat osaltaan olla merkittävä kannuste yrityksille parantaa toiminnan kestävyyttä 

(Sarkis, Xhu & Lai 2011, 9) ja tutkimustulosten mukaan lohkoketju näyttää kiinnostavan 

kuluttajarajapinnalla toimivia yrityksiä enemmän verrattuna B2B-puolen yrityksiin. Kui-

tenkin tällä hetkellä esimerkiksi sidosryhmien matala vaatimustaso johtaa siihen, että mo-

nissa tapauksissa lohkoketjun tuoma lisäarvo saattaa jäädä marginaaliseksi. Lisäksi, tut-

kimustulosten mukaan informaation jakamisesta tulisi tulla nykyistä yleisempi käytäntö, 
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jotta kestävyyttä koskeva data saisi enemmän painoarvoa esimerkiksi kuluttajien keskuu-

dessa sen myötä, että tuotteiden ja toimijoiden kestävyyden vertailu olisi mahdollista.  

 

Osa haastateltavista esitti, että tällä hetkellä kestävyyden edistämistarkoituksessa lohko-

ketjuteknologian ottavat useammin käyttöön yritykset, joille kestävyys on merkittävä 

erottautumistekijä. Lohkoketjun käyttöönotolla kestävyyden edistämiseksi yritys voi toi-

mia edelläkävijänä, vastata proaktiivisesti liiketoimintakentän muutokseen ja hankkia kil-

pailuetua markkinoilla (Fransisco & Swanson 2018, 11, Saberi & ym. 2018). Toisaalta 

voidaan esittää, että yrityksissä, joissa kestävyys on jo keskeinen erottautumistekijä, lii-

ketoimintamalli ja -käytännöt saattavat olla jo valmiiksi suhteellisen hyvällä tasolla. Ylei-

sellä tasolla merkittävin vaikutus syntyisi, jos monimutkaiset ja paljon epäsymmetristä 

informaatiota ja läpinäkymättömyyttä sisältävät toimitusketjut ottaisivat lohkoketjun 

käyttöön ja muokkaisivat toimintansa kestävyyttä. Juuri tällaisissa tapauksessa käyttöön-

otto on kuitenkin raskas hanke ja toimijoiden asenteet eivät luultavasti ole siihen valmiita.  

 

Tutkimustulosten perusteella voidaan esittää, että yleisesti ottaen liiketoimintamaailma ei 

ole vielä monella tapaa valmis laajentamaan informaation jakamista sekä perinteisiä or-

ganisaatiorajoja ja toimitusketjun rooleja ja toiminnan läpinäkyvyyttä lohkoketjun mah-

dollistamilla tavoilla. Tämä vaatisi sekä suurta muutosta nykyisissä ajattelutavoissa liit-

tyen informaation jakamiseen että kestävyyden integroimista strategian ja organisaa-

tiokulttuurin keskiöön. Lisäksi se vaatisi joko regulaation asettamien vaatimusten mer-

kittävää kiristymistä, jolloin lohkoketjuteknologia nähtäisiin tehokkaana tapana vastata 

uusiin tarpeisiin tai kilpailutilanteen muuttumista sen seurauksena, että yksittäiset edellä-

kävijäyritykset nostaisivat kestävyyteen liittyviä vaatimuksia markkinoilla ja edistäisivät 

ulkoisten sidosryhmien vaikutusvaltaa. Lohkoketjuteknologian potentiaalisiin mahdolli-

suuksiin edistää toimitusketjujen kestävyyttä liittyy siis lukuisia haasteita, jotka perustu-

vat pitkälti siihen, missä määrin yritykset antavat painoarvoa kestävyyteen liittyville suo-

rille ja epäsuorille hyödyille. Kestävän kehityksen integroituminen osaksi arvonluontia ei 

ole vielä itsestään selvässä roolissa osana liiketoiminta-ajattelua (Upward & Jones 2016, 

106). Liiketoiminnan kestävyyden paradigma on edelleen tuore ilmiö ja kehityskulkunsa 

alussa (Bansal & Son 2017, 108) yhtä lailla kuin on myös lohkoketjuteknologian hajau-

tetun tietokannan ja luottamusvapaan luottamusverkoston käyttökohteet (Johansson & 

ym. 2019, 44). 
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5.3 Jatkotutkimusehdotukset 
 

Voidaan olettaa, että kestävyyden painoarvo tulee kasvamaan tulevaisuudessa liiketoi-

minnan ja toimitusketjujen hallinnan kentällä (Eskandarpour & ym. 2015). Tästä näkö-

kulmasta katsottuna lohkoketjuteknologia on yrityksille kiinnostava innovaatio muuttaa 

nykyisiä liiketoimintamalleja kestävämmälle pohjalle sekä kehittää täysin uudenlaisia lii-

ketoiminnan muotoja. Tämä tutkimus esitti yleisen näkökulman aiheeseen ja tavoitteena 

oli syventää aihealueen ymmärrystä jatkotutkimuksia varten. Jatkotutkimuksien tarve 

kohdistuu spesifimpään tarkasteluun ja rajaamiseen esimerkiksi tietyille toimialoille, lii-

ketoimintamallien uudistamiseen tai yksittäisiin toimitusketjun prosesseihin. 

 

Jatkotutkimuksina erilaisilla case-tutkimuksilla on merkittävä rooli kehityksen edistämi-

sen näkökulmasta. Lohkoketjujen käyttämisestä toimitusketjuissa on vähän malliesi-

merkkejä, joten haasteiden ja mahdollisuuksien sekä kustannusten ja tuottojen arviointi 

perustuu pitkälti spekulatiivisiin arvioihin (Dobrovnik & ym. 2018, 8). Malliesimerkkien, 

työkalujen ja toimivaksi osoitettujen käytäntöjen puutteen vuoksi yritysten on haastava 

löytää perusteluja vielä kehitysvaiheessa olevan teknologian käyttöönottamiseksi (Saberi 

& ym. 2018, 9). Lisäksi jatkotutkimuksia tarvitaan syventämään ymmärrystä toimivista 

toimintatavoista ja standardeista liittyen esimerkiksi yhteistyön muotoihin, hallintomal-

lien rakentamiseen sekä datamallien ja kestävyyttä mittaavan mittariston kehittämiseen. 

Jatkotutkimuksia ajatellen eri tieteenalojen asiantuntijuuden yhdistäminen on tärkeässä 

roolissa entistä kokonaisvaltaisemman ja syvällisemmän ymmärryksen rakentamiseksi. 

Jatkotutkimuksissa empiirisessä aineistossa voitaisiin tuoda esiin myös kestävyyden ja 

kestävän toimitusketjujen hallinnan erityisasiantuntijoiden näkemyksiä. 
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LIITTEET 
 
 
Liite 1: Teemahaastattelurunko 
 
TAUSTATIEDOT 
-Kerro omasta taustastasi. 
 
 
LOHKOKETJUTEKNOLOGIA 
-Millaisena näet lohkoketjuteknologian? 
-Mitkä ovat sen vahvuudet ja heikkoudet? 
 
 
LOHKOKETJUTEKNOLOGIA JA TOIMITUSKETJUJEN KESTÄVYYS 
 
Yleisesti 
-Näetkö, että lohkoketju soveltuu tällä hetkellä toimitusketjujen kestävyyden edistämi-
seen? Miksi? 
-Missä toimitusketjun prosesseissa lohkoketjua voidaan käyttää kestävyyden edistämis-
tarkoituksiin? 
-Erottuuko lohkoketjuteknologia toimitusketjujen kestävyyden hallinnan ja kehittämisen 
näkökulmasta mullistavana teknologiana?  
-Minkälaisia motivaatiotekijöitä yrityksillä on sitoutua lohkoketjuhankkeeseen? 
-Mitä haasteita ja rajoitteita liittyy... 
 …järjestelmän käyttöönottoon ja kehittämiseen? 
 …mahdollisten hyötyjen realisointiin? 
-Miten haasteita/rajoitteita on pyritty ratkaisemaan? / Ovatko ne ratkaistavissa? 
-Liittyykö kyseiseen ilmiöön konkreettisia haittoja? 
 
Käytännön toteutus – Mitä, mihin ja miten implementoidaan? 
-Minkälaisia tavoitteita yrityksellä/yrityksillä on/voi olla vastaaville hankkeille?  
-Mihin toimitusketjun osa-alueisiin lohkoketjua voidaan soveltaa?  
-Minkälainen tekninen järjestelmätoteutus lohkoketjusta soveltuu toimitusketjujen käyt-
tötarkoituksiin?    
-Minkälaista laitteistoa ja kalustoa vaaditaan? 
-Keitä toimitusketjun jäseniä tai sidosryhmiä hankkeeseen ja verkostoon voidaan osal-
listaa tai keitä siihen tulisi osallistaa? 
 
Muuta 
-Voidaanko lohkoketjuratkaisut nähdä kestävyyden näkökulmasta...  

…kiinnostavana innovaatiota? 
…kannattavana investointina? 

-Minkälaisen tulevaisuudenkuvan tai kehityspolun näet tämän aiheen osalta?  
 
 
LOPUKSI 
Onko jotain lisättävää, kommentoitavaa tai kysyttävää?  
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Liite 2: Case-esimerkit lohkoketjun käyttämisestä eri toimialoilta 
 
 
Haastatteluissa esitettyjä esimerkkejä kestävyyden edistämiseen liittyviä lohkoketjun 
käyttötapauksista eri toimialoilta. 
 
 
Taulukko 6 Esimerkkejä lohkoketjun käyttötapauksista eri toimialoilla 

Case-esimerkki Toimiala Käyttökohde 

Tradelens – Maersk ja 
IBM 

Konttiliikenne Konttien jäljitettävyys, 
reittiseuranta ja rahtikir-
janpidon digitointi 

Provenance ja Martine 
Jarlgaard 
 

Tekstiili- ja muotiteolli-
suus 

Materiaalien, prosessien ja 
työolosuhteiden läpinäky-
vyys 

Provenance, International 
Pole and Line Foundation 
ja United 

Elintarvikeala Tonnikalan tuottajien  
sertifiointi 

FoodTrust – WalMart ja 
IBM 

Elintarvikeala Ruokaturvallisuus ja hävi-
kin minimointi 

MilkChain – Arla Oy Elintarvikeala Tuotteen alkuperän ja rei-
tin jäljitettävyys  

Arla Iris – Arla Oy Elintarvikeala Tuotantoeläinten hyvin-
vointi 

Everledger Timantit Tuotteen aitous 

Verifiable Organizations 
Network 

Lisenssit ja todistukset Lisenssien ja todistuksien 
varmennettu ja reaaliaikai-
nen hallinta  

My Story™ – DNV GL 
 

Sertifiointi Tuotteen alkuperän tai laa-
dun, ekologisuuden tai eet-
tisyyden todistaminen 

Bering & Company,  
Vietnamin valtion sertifi-
ointiyksikkö Quacert ja 
olutpanimo Habeco 

Elintarvikeala Elintarvikkeiden alkuperän 
seuranta ja ruokaturvalli-
suus 

SAP Pharma Blockchain 
POC app – Merck ja SAP 
 

Lääketeollisuus 
 

  

Lääkkeiden jäljitettävyys, 
lääketurvallisuus 

 

 
 
 


