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Tamaén tutkimuksen tavoitteena on syventdd ymmarrystd lohkoketjuteknologian kdytdnnon hyo-
dyntdmisestd yritysten toimitusketjujen kestdvyyden edistimisessd suhteessa olemassa olevaan
tutkimustietoon. Vaatimukset liiketoiminnan kestidvyyttd ja ldpindkyvyytta kohtaan kasvavat jat-
kuvasti ja toimitusketjujen ollessa keskeinen osa yritysten liiketoimintamallia niiden kestdvyyden
edistdmiselld on kokonaisuuden kannalta perustavanlaatuinen merkitys. Lohkoketjuteknologian
hyddyntdminen voi edistdd toimitusketjujen kestivyyttd tehokkaalla ja taloudellisesti kannatta-
valla tavalla. Se tarjoaa toimitusketjuille hajautetun, lapindkyvén ja luotettavan tietojarjestelmén,
jonka avulla voidaan tehostaa globalisaation myo6té laajentuvien toimitusketjujen hallintaa talou-
dellisen, sosiaalisen ja ekologisen kestdvyyden ndkokulmasta. Lohkoketjuteknologian kéyton
yleistyminen yritysten toimitusketjuissa samanaikaisesti kestivyytta tukevan arvopohjan muuttu-
misen kanssa voi edistdd paradigmaattista muutosta liiketoimintamaailman vallitsevissa ajattelu-
ja toimintamalleissa.

Tutkimuksen teoreettisessa viitekehyksessa tarkastellaan kestdvin toimitusketjujen hallinnan,
lohkoketjuteknologian seké toimitusketjujen lohkoketjuratkaisujen teoreettisia ldhtokohtia. Teo-
reettisen viitekehyksen tavoitteena on luoda syvillinen késitys tutkimusaiheen taustalla vaikutta-
vista teemoista, perustella kestdvén toimitusketjujen hallinnan merkitystd sekéd lohkoketjutekno-
logian mahdollista kontribuutiota toimitusketjujen kestdvyyden edistimiseksi, mutta myos tar-
kastella kriittisesti aiheeseen liittyvid haasteita. Tutkimus on toteutettu laadullisena haastattelu-
tutkimuksena. Empiirinen aineisto on kerétty teemahaastatteluilla ja se koostuu asiantuntijoiden
arvioista aiheen nykytilanteesta.

Tutkimuksen tulokset osoittavat, ettd ilmid on vield kehityskulkunsa alussa, mutta ensimmaisid
toimivia kdyttotapauksia, esimerkiksi toimitusketjujen ldpindkyvyyden ja jéljitettdvyyden liittyen,
on jo jonkin verran olemassa. Tutkimustulosten mukaan teknologiana lohkoketju soveltuu moniin
toimitusketjujen kestidvyyttd tukeviin kéyttotarkoituksiin, mutta useiden muiden tekijéiden rooli
ja merkitys korostuvat. Toimitusketjujen kestdvyyden edistdmisen ndkokulmasta puhtaasti sosi-
aaliseen ja ekologiseen kestdvyyteen liittyvdt syyt eivét valttaméttd ole tarpeeksi konkreettisia
kustannusintensiivisen hankkeen perustelemiseksi ja kestdvyyshyodyt tulisi pystyd yhdistiméain
selkeisiin taloudellisiin kannusteisiin. Kehityksen eteneminen tulee vaatimaan ilmidén kypsyysas-
teen syventymistd sekd verrattain suuria muutoksia vallitsevissa késityksissi koskien informaa-
tion jakamista, litketoimintamalleja sekd kestdvyyden painoarvoa osana yrityksen strategiaa ja
organisaatiokulttuuria. Voidaan kuitenkin odottaa, ettd tulevaisuudessa hajautettu tietojen hallinta
ja jakaminen tulevat yleistyméén ja muuttamaan toimitusketjuja ja kestdvyyden hallintaan liitty-
vid kédytdntdjd. Tutkimuksen yksi tdrkeimmistd kontribuutioista on toimitusketjujen hallinnan,
kestidvyyden ja lohkoketjuteknologian aihealueiden yhdistdminen kattavaksi kokonaisuudeksi il-
mion merkittdvyyden, soveltuvuuden ja edellytysten arvioimista seké jatkotutkimuksia varten.
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1 JOHDANTO

1.1 Aihealueen esittely

Toimitusketjut ovat yritykselle tirked liiketoiminnan osa-alue ja keskeisessd roolissa
myo0s yrityksen kestdvyyden hallinnassa ja kehittdmisessd (Tseng, Lim & Wong 2015,
437). Globalisaation my6té yritysten toimitusketjut ja toimintaympéristd muuttuvat jat-
kuvasti monimutkaisemmiksi. Tdmén seurauksena toimitusketjujen hallinta on yha haas-
teellisempaa seka taloudellisen suorituskyvyn ettd kestdvyyden eri ulottuvuuksien nako-
kulmasta (Sarkis, Xhu & Lai 2011, 5) ja toimitusketjut ovat myds alttiimpia seki siséisille,
ettd ulkoisille riskeille (Durach & Wiengarten 2017). Tietoisuus ja vaatimukset kestédvin
kehityksen merkityksestd ovat lisdéintyneet ja sidosryhmit odottavat yrityksiltd entistd
parempaa kestévyyttd ja ldpindkyvyyttd (Genovese, Acquaye, Figueroa & Koh 2017, 344,
Bocken, Short, Rana & Evans 2014, 44; Nikolakis, John & Krishnan 2018, 4). Samaan
aikaan myds globaalin kilpailun vaatimukset kasvavat ja edellyttavit yrityksiltad keinoja
vastata tietoyhteiskunnan kehityksen mukanaan tuomiin muutoksiin (Addo-Tenkorang &

Helo 2016, 528-529).

Informaatio sekd sen tehokas jakaminen ja hallinta ovat keskeisessé roolissa sekd toimi-
tusketjujen hallinnassa (Prajogo, Oke & Olhager 2016, 222) ettéd liiketoiminnan kesta-
vyyden edistimisessd (Bocken & ym. 2014, 54). Lohkoketjuteknologia tarjoaa toimitus-
ketjuverkostolle hajautetun, ldpindkyvin ja luotettavan tietojirjestelmén, jonka avulla
voidaan parantaa prosessien integraatiota ja globalisaation myo6té laajentuvien toimitus-
ketjujen hallintaa seké taloudellisen kannattavuuden ettd sosiaalisen ja ekologisen kesti-
vyyden nikokulmasta. (Saberi, Kouhizadeh, Sarkis & Shen 2018.) Yritysten toimitusket-
juissa on merkittdvid epdsymmetrisestd informaatiosta ja lapindkymattomyydestéd johtu-
via haasteita. Toimitusketjujen monimutkaisista rakenteista johtuen kaikki toimitusketjun
jasenet eivit vilttimaittd ole tietoisia toisistaan. (Kouhizadeh & Sarkis 2018, 7.) Kesta-
vyyden nékdkulmasta merkittdvin osa yrityksen ekologisista ja sosiaalisista ulkoisvaiku-
tuksista tulee yrityksen suoran vaikutusvallan ulkopuolelta, esimerkiksi tuotannon alku-

padstd, pakkauksista ja kuljetusliikenteestd (Giannakis & Papadopoulos 2016, 455).



Lohkoketjuteknologian mahdollistaman hajautetun tietojirjestelméin avulla toimitusket-
juverkoston jdsenet alkupiisti loppupddhén voidaan tuoda yhteen, minka liséksi hajau-
tettu tietojirjestelmi voidaan avata myos ulkoisille sidosryhmille (Wang & ym. 2019,
228). Hajautetussa tietojdrjestelmdssé toimijat voivat tallentaa ja jakaa informaatiota re-
aaliaikaisesti ja tehokkaasti luottamusvapaassa ymparistossd (Saberi & ym. 2018, 4).
Lohkoketju perustuu siihen, ettd tapahtumien varmentaminen ja tallentaminen vaativat
hyvéksynnédn lohkoketjun vertaisverkoston auditoiduilta jéseniltd. Tapahtumat tallentu-
vat jarjestelmédn pysyvésti, jolloin niitd ei jalkeenpdin voida endd muuttaa tai poistaa
jalkid jattamattd. Nimenomaisesti tietojen muuttamattomuus on lohkoketjun yksi keskei-
simmistd ominaisuuksista. Lohkoketjuteknologian tarjoama ymparistd mahdollistaa ver-
koston toiminnan luottamusvapaasti ilman ylldpidosta tai varmentamisesta vastaavia vi-

likésid. (Mougayar & Buterin 2016.)

Tietomassojen kasvusta ja monimutkaisista liiketoimintaprosesseista huolimatta monet
yrityksen nojaavat yhi perinteisiin jirjestelmiin. Monet prosessit suoritetaan manuaali-
sesti ja taktinen péadtoksenteko tehdddn ihmisldhtdisesti, mika liséd operatiivisia riskeja.
Lohkoketjuteknologian avulla toimitusketjuissa voidaan digitoida ja automatisoida ny-
kyisiéd prosesseja ja siten tehostaa niitd merkittdvésti. Lohkoketjuteknologia ja sen sovel-
taminen muihin kehittyviin teknologioihin mahdollistaa entistd laajemman ja tehokkaam-
man automatisoinnin ja ehkdisee manuaaliseen tydonkulkuun liittyvid haasteita, kuten ris-
kin inhimillisistd virheistd ja tahallisesta manipuloinnista. (Viriyasitavat & ym. 2018.)
Yhté lailla sen tarjoama digitaalinen kauppapaikka tarjoaa tehokkaasti ja nopeasti toimi-
van transaktioalustan verkoston vilisille liiketoimille ja sopimuksille (Abeyratne & Mon-

fared 2016, 4-5; Wang & ym. 2019, 223).

Lohkoketjuteknologian avulla yritykset voivat lapindkyvélld ja tehokkaalla tavalla esi-
merkiksi jéljittdd tuotteiden alkuperin ja kerdtd kattavaa informaatiota toimijoiden, pro-
sessien ja tuotteiden kestdvyydestd (Saberi & ym. 2018, 6—7; Sulkowski 2018, 4-5).
Muun muassa Kouhizadeh & Sarkis (2018, 7) esittdvit, ettd lohkoketjun avulla voidaan
kerdtd koko toimitusketjun mitalta kumuloituvasti yksityiskohtaista ja luotettavaa dataa.
Kerityn informaation avulla voidaan optimoida toimintaa toimitusketjun alkupéésti lop-
pupddhén seki sosiaalisen, ekologisen etté taloudellisen kestdvyyden ndkdkulmasta (Sa-
beri & ym. 2018, 4-6) ja vastata myds ulkoisten sidosryhmien vaatimuksiin toiminnan

lapindkyvyydestd ja kattavammasta raportoinnista (Nikolakis, John & Krishnan 2018, 9).



Siten kohdeyrityksen ja toimitusketjun lisdksi lohkoketjuteknologiasta voivat hyotya
myos ulkoiset sidosryhmit, kuten kuluttajat, jarjestot ja viranomaiset (Saberi & ym. 2018,
4). Esimerkiksi toiminnan lapindkyvyys ja tuotteiden ja raaka-aineiden jiljitettdvyys ovat
sekd sidosryhmien intressi, ettd kilpailuetua tarjoava erottelutekijd monille yrityksille

(Fransisco & Swanson 2018, 11).

[Imio on kuitenkin vasta kehityskulkunsa alussa ja lohkoketjuteknologian liiketoiminta-
sovellukset sekd sen kdyttaminen toimitusketjuissa ovat kehitysvaiheessa (Johansson, Ee-
rola, Innanen & Viitala 2019, 38-39, 43-44). Myo6s kestdvyyden integroiminen kes-
keiseksi osaksi liiketoiminnan ja toimitusketjujen aihealueita on suhteellisen uusi ilmi6
(Bansal & Son 2017, 108). Aiheen tarkastelu vaatii eri ndkokulmien yhdistimistad seké
lohkoketjujen ja toimitusketjujen yhtdloon on identifioitujen mahdollisuuksien ja haas-
teiden sekd niiden ratkaisemiseen liittyvien edellytysten arvioimista. Teoreettisen tiedon
ja kdytdnnon liikketoimintamaailman reflektointi on tirkedd syvallisen ymmartdmisen li-

sadamiseksi tdstd uudesta, kehittyvastd ilmiosta.

1.2 Tavoite ja tutkimuskysymykset

Tutkimuksen tavoitteena on syventdd ymmdrrystdi lohkoketjuteknologian kdytinnon hyo-
dyntdimisestd yritysten toimitusketjujen kestivyyden edistimisessd suhteessa olemassa
olevaan tutkimustietoon. Tavoitteen saavuttamiseksi tutkimuksessa kuvataan ja analysoi-
daan kirjallisuudessa esiintyneitd mahdollisuuksia ja haasteita suhteessa empiirisen ai-
neiston pohjalta tehtyihin havaintoihin ilmidn nykytilanteesta seké kéyttoonoton ja kehi-
tyksen edellytyksistd. Tutkimuksen tavoitteeseen vastaamiseksi tutkimukselle on méaari-

telty kaksi tutkimuskysymysta;

K1  Minkélaisia kdytdnnon mahdollisuuksia ja haasteita lohkoketjuteknologialla
on toimitusketjujen kestdvyyden edistimisen ndkokulmasta?
K2  Mitké ovat lohkoketjuteknologian kdyttoonoton ja kehittimisen edellytykset

toimitusketjujen kestdvyyden edistimisen nikokulmasta?



Aikaisemman tutkimuksessa voidaan havaita aukko teorian ja kdytdnnon vaililld, johon
tama tutkimus pyrkii vastaamaan. Liséksi esimerkiksi Saberi & ym. (2018) perustelevat
tarvetta aiheen tarkastelemiseksi nimenomaisesti kestdvyyden kontekstissa. Heidén mu-
kaansa aiheeseen liittyvien haasteiden ja edellytysten merkittdvyyden selvittdmiseksi ja
niiden viélisten syy-seuraussuhteiden tunnistamiseksi tarvitaan enemmén empiirista tut-
kimusta (Saberi & ym. 2018, 14). My6s monet muut aikaisemmat julkaisut perustelevat
tarvetta syventéd tieteellistd tutkimusta lohkoketjun erilaisista liiketoimintasovelluksista
ja roolista toimitusketjujen kestdvyyden edistimisessd (Abeyratne & Monfared 2016, 9;
Fransicisco & Swanson 2018, 10; Kouhizadeh & Sarkis 2018, 13—14; Nikolakis, John &
Krishnan 2018, 10). Suuri osa lohkoketjuun liittyviasta kirjallisuudesta tarkastelee ilmioté
avoimien ympdristdjen ja kryptovaluuttojen, kuten Bitcoinin, ndkokulmasta. Muut loh-
koketjun kiyttotarkoitukset, kuten sen liiketoimintasovellukset, ovat jddneet aikaisem-

massa tieteellisessé tutkimuksessa vihemmadlle. (Saberi & ym. 2018, 14.)

Témin johdosta tutkimuksen yksi keskeinen motivaatiotekijé on selvittad, miké on ilmién
kdytannon tilanne tdlla hetkelld; miten timéa uusi innovaatio ndkyy nykypéivin yritys-
maailmassa ja toimitusketjuissa, ja mitkd ovat sen kéyttoonoton ja kehittimisen edelly-
tykset toimitusketjujen kestdvyyden edistimisen ndakokulmasta. Tassé tutkimuksessa tar-
koituksena ei kuitenkaan ole pyrkia tilastolliseen yleistykseen vaan sen sijaan ymmaértaa
moniulotteisen ilmidn nykytilannetta ja merkitystd. Tutkimuksen yksi tarkeimmisté kont-
ribuutioista on toimitusketjujen hallinnan, kestédvyyden ja lohkoketjuteknologian aihealu-
eiden yhdistiminen kattavaksi kokonaisuudeksi ilmion merkittdvyyden, soveltuvuuden

ja edellytysten arvioimista sekd jatkotutkimuksia varten.

1.3 Keskeiset rajaukset ja mairitelmat

Tutkimuksen keskeisend nikokulmana on kestdvyys (sustainability), jolla téssd tutkimuk-
sessa viitataan Ympariston ja kehityksen maailman komission (WCED) muotoilemaan
viralliseen méaéritelméén kestavésti kehityksestd; kestdva kehitys on kehitysti, joka tyy-
dyttdd nykyhetken tarpeet viemattd tulevilta sukupolvilta mahdollisuutta tyydyttdd omat

tarpeensa. Kestivyys sisdltad kolme ulottuvuutta: ekologinen kestévyys, sosiaalinen kes-



tavyys ja taloudellinen kestidvyys. Tutkimuksen ndkdkulman rajaamisessa kdytetddn tar-
koituksellisesti termid kestdvyys termin yritysvastuu (corporate responsibility) sijasta.
Yritysvastuu mééritellddn toimintana, joka ylittdd regulaation asettamat sosiaalisen ja
ekologisen vastuun kantamisen rajat (Calder 2009, 66—67). Yritysvastuun ldhtokohta on
normatiivinen talous ja etiikka (Bansal & Son 2017, 130). Toisin sanoen yritysvastuun
rajat perustuvat normien eli sdéntdjen tai madrdyksien mukaiseen toimintaan tai ajatte-
luun. Sen sijaan kestévyys perustuu useita eri tieteenaloja yhdistavddn systeemitieteeseen
ja kestidvyyden rajat tulevat normatiivisten kédsitysten ulkopuolelta (Bansal & Son 2017,
130). Bansal & Son (2017, 106) havainnollistavat kestdvyyden ja yritysvastuun eroa si-
teeraamalla YK:n Global Compact —aloitetta: “sitoutumalla kestdvyyteen liiketoiminta

voi ottaa osan vastuusta paremman maailman rakentamiseksi”.

Sidosryhmiteoria liittyy keskeisesti kestévén liiketoiminnan teoriaan (Sarkis, Xhu & Lai
2010, 9). Freemanin (1984) mééritelmén mukaan sidosryhmé on miké tahansa ryhma tai
yksild, joka on yksisuuntaisessa tai vuorovaikutteisessa suhteessa yritykseen. Yrityksilld
on seka ulkoisia (esim. valtio, kilpailijat, kuluttajat) ettd siséisid (esim. omistajat, tyonte-
kijat) sidosryhmii (Sarkis, Xhu & Lai 2011, 9). Tutkimuksen tarkastelukulmassa huomi-
oidaan yrityksen ja toimitusketjun ulkoiset ja sisdiset sidosryhmét ja arvonluonti sidos-

ryhmille.

Tutkimus on rajattu tarkastelemaan lohkoketjun hyddyntdmistd yritysten toimitusket-
juissa. Tutkimuksessa ei kasitelld syvillisesti lohkoketjun teknisid ominaisuuksia muu-
toin kuin siltd osin, mikd on merkityksellistd ilmion ymmaértamiseksi litkketoiminnallisista
ndkokulmista. Lohkoketjuteknologian pédpiirteet, toimintaperiaate sekd keskeisimmiit
kisitteet esitellddn sen mukaisesti, ettd voidaan muodostaa yleiskisitys teknologiasta ja
siten ymmartdd selkedmmin sen kdyttdminen toimitusketjuissa eri ndkokulmista. Lisdksi
tutkimuksen késitys toimitusketjusta perustuu kulutustuotteen tilaus-toimitusketjuun,
joka rakentuu toimitusketjun alku- ja loppupéén toimijoista, johon kuuluvat muun muassa
alkutuottajat, tavarantoimittajat, jakelijat, alihankkijat, itse kohdeyritys, asiakas/kuluttaja.
Tutkimuksen toimitusketjun kasitteessé prosesseina ndhddin kaikki vaiheet raaka-ainei-

denhankinnasta logistiikkaan seki tuotteen loppukayttdon.



Tutkimus on toteutettu haastattelututkimuksena ja haastateltavat ovat suomalaisia henki-
16itd. Siten tutkimuksen empiirinen aineisto rajautuu tarkastelemaan aihetta pohjoismai-
sesta ndkokulmasta. Nakokulman rajaus tulee huomioida tutkijan tekemissé havainnoissa,

tulkinnassa ja johtopéaatoksissa.

1.4 Tutkimusprosessi

Tutkimusprosessi alkoi kevailld 2019 syventymadlld tutkimuksen aiheeseen seké teoreet-
tisista ettd empiirisistd ldhtokohdista. Jo alkuvaiheessa empiirisen nikemyksen liittdmi-
nen osaksi aiheeseen perehtymisté oli merkittdvéssd osassa ensinnékin aikaisemman tut-
kimustiedon vihdisyyden vuoksi ja toisekseen tutkimuksen kysymyksen asettelun luon-
teen vuoksi; mikd on ilmidn tdmén hetken kiytannon tilanne (kokemus eli empiria) suh-
teessa olemassa olevaan tutkimustietoon (teoria). Tutkija on suuntautunut opinnoissaan
yhdistiméain laskentatoimea kestévén litketoiminnan 1dhtokohtiin. Kyseinen ilmi6 valit-
tiin pro-gradututkielman aiheeksi tutkijan henkilokohtaisen mielenkiinnon myéta liittyen
sekid nykyisiin menetelmiin etti uusin innovaatioihin, joiden avulla voidaan keriti konk-
reettisempaa ja realistisempaa dataa liiketoiminnan kestdvyyden mittaamiseksi. Yritysten
toimitusketjut ovat merkittdvd osa yritysten liiketoimintamallia ja niiden kestdvyyden
hallinnan merkitys korostuu (Mangla, Govindan & Luthra & 2017) yhteiskunnan resurs-
sitarpeiden kasvaessa (OECD 2018) ja toimitusketjuverkostojen maantieteellisen sijain-
nin laajentuessa (Sarkis & Zhu 2018). Tutkija kiinnostui lohkoketjuteknologian edelly-
tyksistéd kerdta kattavasti dataa liiketoiminnan suorista ja epésuorista ulkoisvaikutuksista

yritysten ja niiden toimitusketjujen kestdvyyden hallinnan ja kehittimisen parantamiseksi.

Taulukko 1 Tutkimuksen toteuttaminen

Tutkimuksen menetelméisuuntaus | Kvalitatiivinen tutkimus

Tutkimusmenetelméa Haastattelututkimus
Aineistonkeruumenetelmsi Teemahaastattelu

Aineiston kuvaus Seitsemin (7) haastateltavaa
Aineiston otanta Harkinnanvarainen

Analyysimenetelmé Teoriaohjaava siséltdanalyysi




Tutkimuksen toteuttamisen péépiirteet on esitelty taulukossa 1. Tutkimuksen metodolo-
giasta kerrotaan yksityiskohtaisemmin pddluvussa kolme. Tutkimuksen menetelmasuun-
taukseksi valittiin kvalitatiivinen haastattelututkimus, silla kvalitatiivinen tutkimus tutkii
asioiden merkityksid sekd pyrkii tyypillisesti hyvin kokonaisvaltaiseen tarkastelemiseen
(Hirsjéarvi, Remes & Sajavaara 2010, 161). Témén tutkimuksen aiheena olevan ilmién
ymmaértdminen sekd analysointi vaativat aiheen systeemisti tarkastelua lohkoketjutekno-
logian, toimitusketjujen ja kestdvyyden aihealueiden nikokulmasta. Tutkimuksen tutki-
musprosessi ja tutkimuksen toteuttaminen muuttuivat tutkimuksen edetessd, mikid on
Hirsjarven & ym. (2009, 164) mukaan tyypillistd kvalitatiiviselle tutkimukselle. Tutki-
muksessa teorian rakenne ja painotus, tutkimusmenetelmé sekd tutkimuskysymykset

muuttuivat ja tismentyivét alkuperdisistd 1dhtokohdista tutkimusprosessin edetessé.

[lmidn vaatima teoreettinen ja empiirinen taustatutkimus vaati tutkijalta syvillistd pereh-
tymisté aiheen osa-alueisiin monista eri ndkokulmista ja tima oli suhteellisen pitké pro-
sessi johtuen ilmidn moniulotteisesta luonteesta ja monimutkaisuudesta. Tutkimuksen
teoria rakennettiin kolmen avainteeman varassa: kestiva liiketoiminta, toimitusketjujen
hallinta ja lohkoketjuteknologia. Teorian rakentamista varten kéytiin 14pi kattava maara
aineistoa kayttden Tampereen yliopiston elektronisia tietokantoja sekd Google Scholar -
hakukonetta. Lopullisen teoreettisen viitekehyksen sisilto ja rakenne muodostettiin siten,
ettd teemojen painotuksissa huomioitiin niiden merkitys ja tarkoituksenmukaisuus suh-
teessa aiheen syvélliseen ymmaértdmiseen, tutkimuskysymysten asetteluun seka pro gradu

-tutkielman laajuuteen.

Lohkoketju-
teknologia

Lohkoketjuteknologian

hyodyntiminen
toimitusketjujen
kestdvyyden
edistdmiseksi
Kestava Toimitusketjujen
liikketoiminta hallinta

Kuvio 1 Keskeiset teemat tutkimuksen tavoitteen ja teoreettisen viitekehyksen tukena



Kvalitatiiviselle tutkimukselle on tyypillistd, ettd tutkija keskustelee kokeilevasti mah-
dollisten haastateltavien kanssa, jonka perusteella hin suuntaa tutkimustaan uudelleen ja
padttdd sen jalkeen lopullisen haastateltavat ja haastattelun aiheet (Hirsijérvi & Hurme
2008, 66—68). Syventymalld aiheeseen teoreettisista ja empiirisistd ldhtokohdista, tutkija
hioi tutkimuksensa suuntaamista ja toteutusta. Tamé vaikutti esimerkiksi haastateltavien
valintaan, teemahaastattelurungon muotoilemiseen seké tutkimuskysymysten tismenta-
miseen. Itse haastattelut toteutettiin helmi-maaliskuussa 2020. Kerétty aineisto analysoi-
tiin teoriaohjaavalla sisdltdanalyysilld ja tulosten tulkinta, synteesin tekeminen seka ra-

portin viimeistely ajoittuivat maaliskuulta huhtikuun 2020 loppuun.

Haastattelututkimuksen lisdksi toinen vaihtoehto tutkimusmenetelméksi oli pitkdan yksi-
tyiskohtaisempi tapaustutkimus. Tutkimusprosessin aikana tehdyn kenttétutkimuksen ja
asiantuntijoiden kanssa kéytyjen keskustelujen myo6té tutkija valitsi menetelméksi haas-
tattelututkimuksen. Aikaisemman lohkoketjuteknologiaa ja toimitusketjujen kestavyytta
yhdistdvén tutkimustiedon puutteellisuuden vuoksi korostui tarve kuvailla ilmi6td koko-
naisvaltaisella katsantokannalla sen tuntemuksen syventdmiseksi ennen kuin tarkastelu
voidaan suunnata yleisestd yksittdiseen. Sen sijaan, induktiiviselle tutkimusotteelle tyy-
pillisesti tutkimuksen pyrkimyksend oli aiheeseen perehtyneiden asiantuntijoiden ja sen
parissa tyoskentelevien henkildiden ndkemysten (yksittdisestd) avulla pyrkid ilmion ko-

konaisvaltaista tarkastelua ja ymmairtdmistd tukeviin johtopdétoksiin (yleiseen).

1.5 Tutkimuksen kulku

Tédma tutkimus koostuu viidestd padluvusta. Ensimmaéinen pailuku esittelee tutkimuksen
aiheen sekd perustelee sen merkitysti ja aihevalinnan taustalla olevia tekijoitd. Aihealu-
een esittelyn jilkeen esitelldén tutkimuksen tavoite ja tutkimuskysymykset sekd ndiden
taustalla olevat perusteet. Seuraavaksi esitelldén tutkimuksen keskeiset rajaukset ja maa-

ritelmédt. Lopuksi annetaan kuvaus tutkimusprosessin etenemisesté.

Toisessa padluvussa muodostetaan tutkimuksen teoreettinen viitekehys. Ensimméisend
tarkastellaan kestdvid toimitusketjuja yhdistdmélld teoriaa kestdvistd liiketoiminnasta,

perinteisestd toimitusketjujen hallinnasta sekd kestdvéstd toimitusketjujen hallinnasta.



Seuraavaksi perehdytidén lohkoketjuteknologiaan tarkastelemalla sen toimintaperiaatteita
sekd keskeisimpid ominaisuuksia ja teknisid rajoitteita. Lopuksi tarkastellaan lohkoketju-

teknologiaa toimitusketjujen ja niiden kestdvyyden nédkokulmasta.

Kolmannessa pddluvussa késitellddn tutkimuksen empiiristd osuutta esittelemélld tutki-
muksen metodologiaa. Téssd luvussa muun muassa kerrotaan tutkimuksen tutkimusot-
teesta, aineiston keruu-, késittely- ja analysointimenetelmisti, esitellddn tutkimuksessa

haastatellut henkilot seké arvioidaan tutkimuksen reliabiliteettia ja validiteettia.

Neljénnessé padluvussa esitetddn tutkimuksen tulokset ja tarkastellaan aineistosta tehtyja
havaintoja suhteessa teoriaan. Ensimmaisissé alaluvuissa tarkastellaan ilmion nykytilan-
netta haastatteluissa painottuneiden teemojen kautta ja arvioidaan lohkoketjun mahdolli-
suuksia edistdd toimitusketjujen kestavyyttd. Seuraavaksi tarkastellaan kdyttdonottoon ja
kehittamiseen liittyvid haasteita sekd arvioidaan edellytyksid niiden ratkaisemiseksi. Lo-

puksi esitetdén yhteenveto tutkimuskysymysten kannalta oleellisimmista tuloksista.

Viimeisessd eli viidennessé padluvussa esitetdén tutkimuksen johtopédatokset. Johtopaa-
toksissd arvioidaan ilmion tdméan hetkisté tilannetta siithen liittyvien mahdollisuuksien ja
haasteiden seké kéyttoonoton ja kehityksen edellytysten ndkokulmasta. Tulkinnassa tuo-
daan esille aineistosta nousseita aihealueita ja késitteitd ja kartoitetaan ndiden vilisid suh-
teita ja sisdisid rakenteita suhteessa teoreettiseen viitekehykseen. Lopuksi pohditaan mah-

dollisia jatkotutkimusaiheita.
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2 TEOREETTINEN VIITEKEHYS

Téssd luvussa tarkastellaan tutkimuksen teoreettista viitekehystd, minki tavoitteena on
muodostaa kasitys ilmion taustalla vaikuttavista teemoista ja perustella seké kestévén toi-
mitusketjujen hallinnan merkitysti ettd lohkoketjuteknologian mahdollista kontribuutiota
toimitusketjujen kestdvyyden edistimisessd, mutta myos arvioida tdhén liittyvid haasteita.
Ensimmaéisend tarkastellaan kestdviéd toimitusketjuja yhdistaimélla teoriaa kestavésti lii-
ketoiminnasta, perinteisesté toimitusketjujen hallinnasta sekd kestdvésté toimitusketjujen
hallinnasta. Seuraavaksi tarkastellaan lohkoketjuteknologiaa sen toimintaperiaatteiden
sekd keskeisimpien ominaisuuksien ja teknisten rajoitteiden kautta. Lopuksi tarkastellaan
lohkoketjuteknologiaa toimitusketjujen kestivyyden ndkokulmasta sen kdyttdonoton

sekd aiheeseen liittyvien mahdollisuuksien ja haasteiden kautta.

2.1 Kestivat toimitusketjut

Toimitusketjut ovat merkittidvd osa yrityksen liiketoimintamallia (Tseng, Lim & Wong
2015, 437) ja siten toimitusketjujen kestdvyyden hallinta voi olla yritykselle tirked stra-
teginen tekijd (Genovese & ym. 2017, 344). Kestdvéssa toimitusketjujen hallinnassa seki
taloudellinen, ekologinen ettd sosiaalinen kestdvyys ovat keskeinen tekijé pitkdaikaisen
kannattavuuden rakentamisessa (Tseng, Lim & Wong 2015, 437) ja toimitusketjujen pro-
sessien hallinnassa (Haake & Seuring 2009, 285; Linton, Klassen & Jayaraman 2007,
1078). Globalisaation seurauksena yritysten toimitusketjut ovat muuttuneet entistd moni-
mutkaisemmiksi; toimitusketjun jisenten médrd on kasvanut ja maantieteellinen sijainti
on usein hajaantunut yli kansallisten ja kulttuurillisten rajojen (Sarkis, Xhu & Lai 2011,
5). Tdmin seurauksena toimitusketjuverkoston jdljittdiminen ja sen hallinta kokonaisuu-
tena on haastavaa (Saberi & ym. 2018, 3), minka liséksi ne ovat entistd herkempid seké
talousjirjestelmén sisdisille, mutta myds ulkoa tuleville hdiridille (Durach & Wiengarten
2017). Sosiaalinen ja ekologinen kestdméittdmyys voivat tulevaisuudessa lisitd ulkoisten
héiriéiden syntymistd ja vaikutuksia. Namé seikat haastavat toimitusketjujen hallintaa
sekd taloudellisen suorituskyvyn ettd kestdvyyden eri ulottuvuuksien nidkokulmasta

(Bocken & ym. 2014; Seuring 2013, 1514).



11

2.1.1 Kestiivyys ja liikketoiminta

Kasvava tietoisuus kestdvyydestd ja sen merkityksestd esimerkiksi maapallon ekosystee-
min kantokyvyn ja ihmisten vilisen tasa-arvon ndkdkulmasta (Sarkis & Zhu 2018, 743)
on vaatinut yrityksid huomioimaan enenevissd maérin tdhén liittyvat seuraukset (Gian-
nakis & Papadopoulos 2016, 455). Freeman & ym. (2010, 3) mukaan liiketoimintamaa-
ilma on 2000-luvulla suuren murroksen keskelld. Keskeiset muutosvoimat ovat globali-
saatio, informaatioteknologian murros sekd kasvava ymmarrys yritysten vaikutuksista ja
vallasta. Kestdvyys on saanut enenevissd méérin huomiota median, pdéatoksentekijéiden
ja akateemisen tutkimuksen keskuudessa (Linton, Klassen & Jayaraman 2007, 1076) ja
tutkimustiedon lisdéntyminen seké esimerkiksi internetin ja sosiaalisen median mahdol-
listamat globaalit viestintdkanavat ja -verkostot ovat kasvattaneet ihmisten tietoisuutta ja

korostaneet eettisten arvojen merkitysta (Sarkis & Zhu 2018, 743).

Taloudellinen
suorituskyky

Sosiaalinen
suorituskyky

Ekologinen
suorituskyky

Kuvio 2 Kestdvyyden kolmikanta (mukaillen Carter & Rogers 2008, 365)

Ympiriston ja kehityksen maailman komission (WCED) muotoileman virallisen mééri-
telmén mukaan kestdvyys (sustainability) médritelldén resurssien kdyttamiseksi tarpeiden
tyydyttimiseen nykyhetkessd vaarantamatta tulevien sukupolvien kykya tyydyttdd omia
tarpeitaan (WCED 1987). Kestivyys siséltdd kolme ulottuvuutta: ekologinen kestivyys,
sosiaalinen kestdvyys ja taloudellinen kestidvyys. Namé kolme ulottuvuutta muodostavat
niin sanotun kestdvdn kehityksen kolmikannan (triple bottom line), jonka avulla tarkastel-

laan kestdvin kehityksen eri ulottuvuuksia ja nédiden vélisid yhteyksid (Boyer, Peterson,
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Arora, & Caldwell 2016, 6). Kestdvén kehityksen kolmikantaa voidaan tarkastella myos
litketoiminnan kontekstissa. Taloudellisen, sosiaalisen ja ekologisen ulottuvuuden leik-
kauspisteessd (kuvio 2) yritys voi sitoutua toimenpiteisiin, jotka luovat positiivista arvoa
sekd luonnonympdristdlle (ekologinen kestdvyys) ettd yhteiskunnalle (sosiaalinen kesté-
Vyys) ja tuottavat yritykselle itselleen pitkéaikaista taloudellista kannattavuutta ja kilpai-

luetua (taloudellinen kestdvyys) (Carter & Rogers 2008, 364-365).

Kestdvi liiketoimintamalli luo arvoa tayttdmailld sidosryhmien tarpeet (Upward & Jones
2016, 103—104) arvoverkostonsa kautta (Bocken & ym. 2014, 44—45) ja médrittelee visi-
onsa ja missionsa taloudellisen, sosiaalisen sekd ekologisen vaikuttavuuden kautta
(Stubbs & Cockling 2008). Keskeisessé osassa kestdvyyden integroimisesta osaksi liike-
toimintamallia on luonnonympériston ja yhteiskunnan sisdllyttiminen yrityksen avainsi-
dosryhmien joukkoon (Bocken & ym. 2014, 44). Brandenburg & ym. (2014) mukaan
motivaatio kestdvyyden integrointiin tulee usein yrityksen ulkopuolelta, kuten valtiolta,
asiakkailta tai muilta sidosryhmilti. Kuitenkin kestdvyyden kautta yritys voi luoda arvoa
ulkoisten sidosryhmien lisdksi myds itselleen (Lozano 2018; Upward & Jones 2016). Mo-
net tutkimukset osoittavat, ettd kestdvyyden implementointi voi muun muassa edistié yri-
tyksen mainetta, brindikuvaa, asiakkaiden brandiuskollisuutta seki tyontekijoiden sitou-

tumista, tydmoraalia ja tuottavuutta (Tseng, Lim & Wong 2015, 442).

Kestdvin litketoiminnan ndkokulmasta menestysti mittaa arvonluonti seki taloudellisilla,
sosiaalisilla ettd ekologisilla ulottuvuuksilla (Upward & Jones 2016, 103). Niin sanottu
vaikuttavuuskartta (impact map) soveltuu arvonluonnin eri ulottuvuuksien ja niiden vi-
listen syyseuraussuhteiden tarkasteluun (Nicholls 2009, 760). Vaikuttavuuskartta (kuvio
3) perustuu Input-Output-Outcome-Impact-menetelmédn (I0OI). Mallissa identifioidaan
panos (input), teot (output), vaikutus (outcome) sekd vaikuttavuus (impact) seké tarkas-
tellaan ndiden vilisid syy-seuraussuhteita (Heliskoski, Humala. Kopola, Tonteri & Tyk-
kyldinen 2018, 5). Panos pitdd siséllddn investointiin tai projektin kdytetyt resurssit, esi-
merkiksi tyd, materiaalit, raha, oikeudet tai osaaminen. Tekoja ja (Heliskoski & ym. 2018,
6) ja tuloksia ovat konkreettiset panoksien mahdollistamat seuraukset, esimerkiksi kas-
vanut myynti, tuotetut tuotteet tai syntyneet tyopaikat. Vaikutuksiin lukeutuvat suorat ja
epésuorat seuraukset sidosryhmille kuten parantunut koulutus tai terveys. (Nicholls 2009,

760.) Lopullinen vaikuttavuus tarkoittaa yhteiskunnan myonteisté kehitysta luotujen vai-
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kutusten seurauksena (Heliskoski & ym. 2018, 6). Kdytdnnon tasolla vaikutusten ja vai-
kuttavuuden arviointi on haastavaa, silld niiden konkreettiseen identifiointiin ja arvioin-
tiin ei ole olemassa yksiselitteisié ja standardisoituja menetelmid (Nicholls 2009, 758).
Yksittdiselld yritykselld saattaa olla kdytossddn lukuisia erilaisia tapoja mitata toimin-

tansa kestivyyttd sekd yhteiskunnallista vastuutaan (Gibassier & Schaltegger 2015).

|
] U Vaikuttavuus
' U Vaikutus (impact)
| J Teot ja (outcome)
Panos tulokset
U (input) (output)

Kuvio 3 Arvon luonnin tarkastelu vaikuttavuuskartan avulla (mukaillen Heliskoski &
ym. 2018)

Liiketoiminnan kestidvyydessé keskeisimmét haasteet liittyvit kestdvyyden osa-alueiden
médritelmien ja mittareiden standardisointiin (Mangla & ym. 2015, 519). Sosiaalisen ja
ekologisen kestdvyyden reflektointi konkreettisina, yksiselitteisind ja vertailukelpoisina
mittareina on haastavaa, mutta ratkaisujen kehittiminen on kestdvyyden hallinnan tehos-
tamisen nikokulmasta tiarkedssé roolissa (Seuring 2013, 1515). Sosiaalinen kestivyys on
muihin kestédvyyden ulottuvuuksiin ndhden haastavampi mééritelld ja mitata yksiselittei-
sesti (Bocken & ym. 2014, 54). Sosiaalinen ulottuvuus on monialainen ja koskee laajaa
joukkoa sidosryhmid, minka liséksi se on usein tiiviissd vuorovaikutus- tai syy-seuraus-
suhteessa ekologisen ja/tai taloudellisen kestdvyyden kanssa ja sen seurauksena se on

usein vaikea erottaa omaksi osa-alueekseen (Eskandarpour, & ym. 2015, 19-20).

Yksiselitteisten ja vakiintuneiden médritelmien ja mittareiden puutteen lisiksi toinen kes-
keinen haaste on taloudellisten intressien yhdistiminen ekologiseen ja sosiaaliseen kes-
tavyyteen. Ekologisen ja sosiaalisen arvon luominen voi usein olla konfliktissa taloudel-
lisen arvon maksimoinnin kanssa (Schaltegger, Liideke-Freund & Hansen 2016, 278-219)
ja my0s sidosryhmien intressit ja vaatimukset saattavat olla tdssd suhteessa ristiriidassa
keskenddn (Linton, Klassen & Jayaraman 2007, 1080). Kestidvin kehityksen mukainen
ajatus liiketoiminnasta ja arvon luomisesta on kompleksi ja vaikeasti hahmotettavissa
oleva kokonaisuus ja kuten Upward & Jones (2016, 106) toteavat, vallitseva tuoton maa-
ritelmé on resistenssi muutokselle johtuen sen historiallisesta ja kulttuurillisesta juurtu-

misesta.
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2.1.2 Kestiivien toimitusketjujen hallinta

Perinteisesti toimitusketju (kuvio 4) nihdiéin lineaarisena ketjuna (Govindan & Hasana-
gic 2018, 278), joka koostuu alkupdidn (upstream) ja loppupddn (downstream) toimijoista
ja prosesseista (Drake 2012, 2; Lozano 2018, 1159). Alkupéan toimitusketju jakaantuu
eri tasoihin, joita voi toimitusketjun laajuudesta riippuen olla useita. Ensimmaiselld ta-
solla on toimijoita, joihin kohdeyritys on suoraan yhteydessd, kuten tuottajia ja tavaran-
toimittajia. Toinen taso koostuu ensimmadisen tason toimijoiden omista alihankkijoista, ja
niin edespdin. Loppupdin toimitusketjuun kuuluvat kohdeyrityksen ja asiakkaan valissé
olevat toimijat ja prosessit. (Jespersen & Skjett-Larsen 2005, 13—15.) Kestdvyyden hal-
linnassa toimitusketjun jdsenten valinta, identifiointi ja hallinta ovat tdrkedsséd roolissa
(Seuring 2013, 1515). Toimitusketjuverkostojen monimutkaisuudesta johtuen kohdeyri-
tys ei kuitenkaan valttaimattd ole tietoinen kaikista toimitusketjun alkupédén toimijoista ja
eri tasojen taakse voi helposti kidtkeytyd monia kestdvyyteen liittyvid ongelmia

(Reinerth, Busse & Wagner 2019, 241-242).
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Kuvio 4 Perinteinen toimitusketju

Toimitusketjujen hallinta voidaan médritelld fyysisisti ja taloudellisista virroista koostu-
van verkoston hallintana (Brandenburg, Govindan, Sarkis & Seuring 2014, 299) ja tyy-
pillisid toimitusketjun prosesseja ovat muun muassa hankinta, logistiikka, tuotanto, jakelu

(Brandenburg & ym. 2014, 299; Drake 2012, 3; Hervani, Hels & Sarkis 2005, 331;
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Prajogo, Oke & Olhager 2016, 221) seké toimitusketjun kehittdminen ja sidosryhmien
vélisen yhteistyon koordinointi, suunnittelu ja hallinta (Drake 2012, 3). Kestdva toimi-
tusketjujen hallinta laajentaa kisitysté tuotteen loppukéyttoon (Linton, Klassen & Jayara-

man 2007, 1078) ja paluulogistiikkaan (reverse logistic) (Brandenburg & ym. 2014, 299).

Kestavid toimitusketjujen hallintaa kisittelevassé kirjallisuudessa korostuvat usein esi-
merkiksi toimittajien valinta ja kehittiminen (Carter & Easton 2011, 47), tuotesuunnittelu
ja -kehitys, toimitusverkosto- ja prosessitason suunnittelu, tuotannon ja kdyton aikana
syntyvien sivutuotteiden hyddyntdminen (Linton, Klassen & Jayaraman 2007, 1078), uu-
siotuotanto (remanufacturing), tuotteen uudelleenkdyttd, kierrdttiminen, hivittiminen
(Haake & Seuring 2009, 285) seké tuotteen elinkaaren pidentdminen esimerkiksi korjaa-
malla (Linton, Klassen & Jayaraman 2007, 1078; Brandenburg & ym. 2014, 299). Toi-
mitusketjut ndhddin enenevissd méérin lineaaristen ketjujen sijasta syklisind arvoverkos-
toina (kuvio 5), jotka toimivat toimijoiden vilisessd yhteisty0ssd vuorovaikutteisena ko-
konaisuutena (Lozano 2018) ja jossa tuotteet ja raaka-aineet palautuvat tuotantokiertoon

(Govindan & Hasanagic 2018, 279).

Loppukiyttd Hankinta
Paluu-
logistiikka
Jilleenmyynti Logistiikka Tuotanto
Jakelu

Kuvio 5 Syklinen toimitusketju

Ratkaisevassa roolissa ovat informaatio sekd sen tehokas jakaminen ja hallinta (Prajogo,
Oke & Olhager 2016, 222), silld niilld on véliton yhteys toimitusketjun ldpindkyvyyteen
ja riskinhallintaan (Carter & Rogers 2008) sekd toimitusketjuverkoston sisdisten toimi-

joiden ja ulkoisten sidosryhmien vilisen yhteistyon ja luottamuksen rakentamiseen
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(Prajogo, Oke & Olhager 2016). Organisaatiorajat ylittdva tiivis yhteisty0 ja resurssien
jakaminen ndhdédén oleellisena edellytyksend onnistuneelle toimitusketjujen ja niiden
kestdvyyden hallinnalle (Bocken & ym. 2014, 54; Prajogo, Oke & Olhager 2016, 222;
Tseng, Lim & Wong 2015, 440). Kestdvyyden hallinnan perustana seké toiminnan kes-
tadvyyden varmentamisessa organisaatioilla on usein kdytdssddn omia eettisid ohjesdén-
t0jd sekd erilaisia sertifikaatteja ja julkisia standardeja, kuten ISO 9001 ja ISO 14001
(Tseng, Lim & Wong 2015, 440), joilla pyritdén vastaamaan yrityksen ja sen sidosryh-

mien vililld olevaan epdsymmetriseen informaatioon (Sarkis, Xhu & Lai 2011, 7).

Riskinhallinta

e Koko verkoston kattava
proaktiivinen todenné-
koisyyssuunnittelu ja
hallinta

Lapinikyvyys
e Sisdiset ja ulkoiset sidosryh-
mit kattava lapindkyvyys ja
sidosryhmien sitouttaminen

Taloudellinen
suorituskyky

Sosiaalinen
suorituskyky

Ekologinen
suorituskyky

Organisaatiokulttuuri
o Kestdvyysarvot ja eettisyys

Strategia Jjuurtuneina syville organisaa-
e Kestidvyys integroituna thkUIttuurl'H'l o
osaksi yrityksen strategiaa e Johdon tuki ja tyontekijoiden
sitoutuminen

Kuvio 6 Kestdvin toimitusketjun hallinnan avaintekijét ja osa-alueet (mukaillen Carter
& Rogers 2008, 365)

Carterin & Rogersin mukaan (2008) strategia, organisaatiokulttuuri, riskinhallinta ja 14-
pindkyvyys ovat avainasemassa kestdvéssi toimitusketjujen hallinnassa (kuvio 6). Ensin-
nékin kestidvyys tulee olla integroituna yrityksen strategiaan ja sitd kautta nikya sekd
paivittdisissi operaatioissa ettd pitkén tahtdimen tavoitteissa. Organisaatiokulttuuri antaa
strategian toteutumiselle operatiivisen tuen. Kestivyyttd tukeva organisaatiokulttuuri tar-
vitsee taakseen sekd johdon tuen ettd tyontekijoiden sitoutumisen (Carter & Rogers 2008,
365-368) ja sen tulisi ulottua koko toimitusketjuverkoston ldpi ja olla keskeisessd roolissa

kaikilla toimitusketjun toimijoilla (Kouhizadeh & Sarkis 2018, 6).
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Riskinhallinta tukee toimitusketjuverkoston kestivyyttd huomioiden kohdeyrityksen li-
saksi alku- ja loppupdin toimijat sekd toimitusketjuverkostoa koskevat sisdiset ja ulkoiset
riskit. Riskinhallinnan tulisi olla proaktiivista, koko verkoston kattavaa toimitusketjun
riskien, kuten luonnonkatastrofien, tuotannon ja toimijoiden laatuongelmien, oikeudellis-
ten vastuiden, raaka-aineiden hintojen seki toimitusketjun kysynnin ja tarpeiden vaihte-
luiden, ennakointia ja niithin varautumista. (Carter & Rogers 2008, 365-368.) Giannakis
& Papadopoulos (2016, 455) esittivit, ettd merkittdvin osa kohdeyrityksen ekologiseen
ja sosiaalisen kestidvyyteen liittyvistd ulkoisvaikutuksista on yrityksen suoran vaikutus-
vallan ulkopuolella ja liittyvdt muun muassa tuotannon alkupdan prosesseihin, pakkauk-

siin ja kuljetusliikenteeseen.

Toimitusketjujen ldpindkyvyys viahentdd epdsymmetristd informaatiota ja mahdollistaa
proaktiivisen ja tasa-arvoisen sidosryhmien osallistamisen kestdvyyden edistimiseksi.
Liapindkyvyyteen kuuluu yksisuuntaisen raportoinnin ja viestinnin liséksi sidosryhmien
sitouttaminen harjoittamalla vuorovaikutteista dialogia sidosryhmien kanssa. (Carter &
Rogers 2008, 365-368.) Sarkis, Xhu & Lai (2011, 7) esittdvit, ettd kohdeyritys on avain-
roolissa vaikuttamassa sidosryhmiin ja muokkaamassa seki toimittajista ettd asiakkaista

kestdvampid ja tietoisempia toimijoita.

Taloudellinen, sosiaalinen ja ekologinen kestivyys ja suorituskyky

Selkeit ja tarkat tydkalut suorituskyvyn mittaamiseen auttavat kestdvyyden hallinnassa
ja kehittdmisessd (Tseng, Lim & Wong 2015, 436-438). Taloudellista suorituskykyd mi-
tataan yleenséd kokonaiskustannuksina tai kokonaistuottoina (Seuring 2013, 1515). Kes-
tavyyden kolmikannan mukaan sosiaalisen, ekologisen ja taloudellisen ulottuvuuden
leikkauspisteessé taloudellinen kestdvyys on vuorovaikutussuhteessa muiden kestdvyy-
den ulottuvuuksien kanssa (Carter & Rogers 2008, 365). Toimitusketjujen kestivyyden
parantaminen voi kasvattaa yrityksen tehokkuutta ja kilpailuetua seké parantaa asiakasar-

von luontia ja tyontekijoiden sitoutumista (Tseng, Lim & Wong 2015, 437).

Puhuttaessa toimitusketjujen ekologisesta kestdvyydestd keskiossé ovat useimmiten hiili-
dioksidipédstdt ja energiankulutus. Ndiden rinnalle on noussut myos muita osa-alueita,
kuten esimerkiksi veden ja kemikaalien kdytto, syntyneet jétteet ja saasteet (Eskandar-
pour & ym. 2015, 19; Seuring 2013, 1515) sekid kdytettyjen materiaalien uusiutuvuus
(Eskandarpour & ym. 2015, 19). Ekologisen kestivyyden ndkokulmasta oleellisessa
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osassa on erilaisten prosessien, kuten tuotesuunnittelun, prosessien resurssikidyton seka
logistiikan ja jakelun optimointi (Eskandarpour & ym. 2015, 18; Seuring 2013, 1515).
Useimmiten ekologisuus hyddyttda yritystd myos taloudellisesti, koska silld voi olla suora
yhteys materiaalien ja energian kulutuksen optimointiin (Weissbrod & Bocken 2017,

2663; Winsemius & Guntram 2002, 60—69).

Sosiaalinen kestavyys liittyy esimerkiksi oikeudenmukaisuuteen ja ihmisoikeuksien to-
teutumiseen, joihin sisdltyy muun muassa tydolosuhteet, tasa-arvo, syrjintd, lapsi- ja pak-
kotyon poistaminen sekd monimuotoisuuden edistdminen, joka kattaa yhté lailla esimer-
kiksi tyontekijoiden sukupuolen ja etnisen taustan kuin liiketoimintakumppaneiden kan-
sallisuuden tai kokoluokan. Sosiaalisen kestdvyyden ulottuvuus tarkastelee myds toimin-
nan epdsuoria vaikutuksia, kuten kontribuutiota vieston terveyteen, koulutukseen, kult-
tuuriin, sdéntelyyn, politiikkaan ja terveydenhuollon oikeudenmukaisuuteen. (Eskandar-
pour & ym. 2015, 19-20.) My®6s sosiaalinen kestdvyys on yhteydessé taloudelliseen kes-
tavyyteen, silld parempi tydilmapiiri, tydolosuhteet ja tydturvallisuus vihentadvét tyopois-
saoloja sekd terveys- ja turvallisuuskustannuksia ja parantavat tuotteiden ja prosessien
laatua sekd tyontekijoiden sitoutumista, motivaatiota ja tuottavuutta (Carter & Easton

2011, 49; Carter & Rogers 2008, 371).

Toimitusketjujen kestavyyssuorituskyvyn keskeisid haasteita ovat taloudellisten suoritus-
kyvyn yhdistiminen ekologiseen ja sosiaaliseen kestdvyyteen (Mangla & ym. 2015, 519;
Seuring 2013, 1515) seké soveltuvien menetelmien, tydkalujen, tekniikoiden ja mittarei-
den puute (Mangla & ym. 2015, 516). Toimitusketjujen mallintamisessa sosiaalinen ulot-
tuvuus jid usein pienemmaélle huomiolle sekd kdytdnnon tasolla ettd kirjallisuudessa ja
tieteellisessé tutkimuksessa (Eskandarpour & ym. 2015, 15; Seuring 2013, 1515). Liséksi
Mangla & ym. (2015, 519) esittivit, ettd toimitusketjujen kestdvyys on saanut riittima-
tonta huomiota seka teoriassa ettd kdytinnossa ja kestdvyyden integroiminen toimitusket-
juihin vaatii syvillisempid teoreettista ja pragmaattista kehitystyotd sekd ymmarryksen
lisddmisté yritysten sisdlld. Heidédn mukaansa yritysjohtajien ja paatoksentekijoiden kes-
kuudessa ei ole riittdvdd ymmaérrystd kestdvin kehityksen kisiteestd, jonka seurauksena
puutteellinen asiantuntemus ja rohkeus haastavat kdyttoonoton toteuttamista ja onnistu-

mista. (Mangla & ym. 2015, 519.)
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2.2 Lohkoketjuteknologia

Lohkoketju on teknologia, joka mahdollistaa hajautetun, avoimen ja varmennetun tieto-
jen hallinnan ja jakamisen. Lohkoketjun yksi peruslupauksista on, ettd jokainen transaktio
tallentuu vertaisverkostoon pysyviésti eli kerran tallennettuja tietoja ei varsinaisesti ikiné
muuteta vaan muutokset tai tietojen poistaminen tallennetaan jdrjestelmdin uutena
transaktiona. (Mougayar & Buterin 2016.) “Transaktiot” ovat data-paketteja, jotka sisil-
tavit parametreja (esimerkiksi rahallista arvoa) sekd funktion (esimerkiksi dlykkdan so-
pimuksen mairittelemén toimenpidekéskyn) (Xu & ym. 2017, 248). Johansson & ym.
(2019, 28) esittivat, ettd yksi vaihtoehto lohkoketjun perusméaritelméksi on “’tapa tallen-
taa transaktioita eli tapahtumia niin, ettd kaikki lohkoketjun kayttéjat ovat aina samaa

mieltd siitd, mitd tapahtumia on tapahtunut ja missa jirjestyksessa”.

Lohkoketjun avulla voidaan luoda uudenlaisia ympéristdja esimerkiksi reaali- ja ra-
hatransaktioiden tekemiseen, digitaalisten sopimusten rekisterdintiin ja vahvistamiseen
sekd vertaisverkostojen keskindiseen datan jakamiseen pilvipalveluissa (Tama, Kweka,
Park & Rhee 2017, 110; Yli-Huumo & ym. 2016, 3). Mougayar & Buterin (2016) kuvai-
levat lohkoketjua muun muassa transaktioalustaksi, hajautetuksi tietokannaksi, jaetuksi
tilikirjaksi, vertaisverkostoksi seké talouden markkinapaikaksi. Lohkoketjussa jérjestel-
mén ylldpito ja luotettavuuden varmentaminen on hajautettu vertaisverkoston jésenten
kesken. Lohkoketjujérjestelmé toimii madriteltyjen yhteiskédyttosddntdjen eli konsensuk-
sen mukaisesti. Hajauttamisen ansiosta verkosto voi toimia itsendisesti ilman kolmansien
osapuolten (kuten pankkien, poliittisten pééttdjien, hallitusten tai muiden organisaatioi-
den) osallisuutta. Hajautettu rakenne ehkdisee perinteisille keskitetyille jarjestelmille tyy-
pillisid ongelmia, kuten altistumista tietoturvamurroille, korruptiolle ja jérjestelmén kaa-

tumiselle.

Lohkoketjuteknologia tuli yleisesti tunnetuksi vuonna 2008, kun Satoshi Natamotona
tunnettu taho kuvasi lohkoketjuteknologiaa kryptovaluutta Bitcoinista kertovassa julkai-
sussaan “Bitcoin: A Peer-to-Peer Electronic Cash System ”. Lohkoketjuteknologian kes-
keisid ominaisuuksia voidaan kuitenkin hyddyntdd myds muutoin kuin kryptovaluuttojen
transaktioalustoina (Yli-Huumo & ym. 2016, 3), esimerkiksi uusien innovaatioiden ja lii-

ketoimintaideoiden luomisessa. Lohkoketjuteknologiaa kohtaan on kuitenkin osoitettu
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myos paljon kritiikkié, joka kohdistuu osittain teknisiin haasteisiin ja osittain ilmién ym-
parilld vallitsevaan perusteettomaan tai liioiteltuun kuohuntaan. Jotkut kuitenkin nikevit,
ettd lohkoketju haastaa olemassa olevat teknologiat, kiytdnnét ja tietojérjestelmét ja mah-

dollisesti korvaa ne tulevaisuudessa. (Sulkowski 2018.)

2.2.1 Toimintaperiaate

Lohkoketju on jatkuvasti kasvava hajautettu tietokanta, joka koostuu aikaleimatuista, toi-
siinsa linkitetyisté, dataa sisdltdvistd lohkoista. Hajautettuna tietokantana transaktiot vaa-
tivat vertaisverkoston osapuolten hyviksynnén ja ne tallentuvat omana kopiona jokaiselle
verkoston jdsenelle. (Yli-Huumo & ym. 2016, 2.) Siten jokainen transaktio on digitaali-
nen, verifioitu, jédljitettdvé ja jaettu. Osapuolten vilistd luottamusta ei tarvita, sillé lohko-
ketjun vertaisverkosto hoitaa auditoinnin seki verkoston yllépitdmisen ilman tarvetta kol-

mansille osapuolille tai muille vélikésille. (Mougayar & Buterin 2016.)
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Kuvio 7 Lohkoketjun toimintaperiaate (mukaillen Saberi & ym. 2018)

Kuvio 7 pyrkii havainnollistamaan lohkoketjun toimintaperiaatetta. Yksinkertaistaen loh-
koketjussa on kyse siitd, ettd (1.) verkoston jésen luo transaktion lisdtdkseen sen lohko-
ketjuun, jolloin (2.) transaktiosta ilmoitetaan verkoston muille jésenille sen tarkistamista

ja vahvistamista varten. Kun (3.) verkoston sddnndissd mééritelty osa verkoston jésenisti
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on hyvéksynyt transaktion, (4.) transaktio tallentuu ketjuun uudessa lohkossa. (5.) Todiste
kyseisestd transaktiosta tallentuu erillisiksi kopioiksi verkoston jésenille. (6.) Samanai-
kaisesti hyvéksytty ja vahvistettu transaktio toteutuu automaattisesti dlykkain sopimuk-

sen aktivoituessa. (Saberi & ym. 2018, 2-3.)

2.2.2 Ominaisuudet

Lohkoketju koostuu datarakenteesta (lohkoketjusta) sekd yhteiskadytdnnostéd (konsensuk-
sesta), joka médrittelee sddnnot transaktioiden varmentamiselle ja uusien lohkojen muo-
dostamiselle (Romano & Schmid 2017, 27). Yli-Huumon & ym. (2018) mukaan lohko-
ketju eroaa perinteisisti tietojédrjestelmistd ominaisuuksiensa ansiosta, jotka tarjoavat ver-
koston jésenille ldpindkyvad, luotettavaa ja ehedd dataa seké turvallisuutta ja tietosuojaa
ilman kolmannen osapuolen osallisuutta transaktioiden varmistamiseksi tai jirjestelméin

ylldpitamiseksi.

Hajautettu jdrjestelmd

Lohkoketjun toiminta perustuu olennaisesti hajautettuun vertaisverkostoon, miké tarkoit-
taa sitd, ettd verkosto huolehtii itse jirjestelmin yllépidosta sekd toiminnan sddanndisté
jokaisen verkoston jisenen hallinnoidessa omaa kopiotaan lohkoketjusta (Johansson &
ym. 2019, 36-37). Ohjelmistojdrjestelmit voidaan jakaa keskitettyihin ja hajautettuihin

tietojérjestelmiin, joita kuvio 8 havainnollistaa.
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a. Keskitetty (centralized) b. Hajautettu (decentralized) c. Hajautettu vertaisverkosto (distributed)

Kuvio 8 Tietojérjestelmétyypit (mukaillen Baran 1964)
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Keskitetyissé jarjestelmissd hajautetusti sijaitsevat jdsenet on yhdistetty yhteen keskitet-
tyyn hallinnointijarjestelméan (kuvio 8a.). Hajautetuissa jarjestelmissé on useita toisiinsa
yhdistettyjé jdsenid, mutta ei lainkaan keskitettyd hallitsijaa. Valta jakaantuu verkoston
jasenten kesken, jotka ylldpitdvit jarjestelmdd yhdessd. Hajautettuja jirjestelmid on kah-
den tyyppisid: (kuvio 8b) tieto voi kulkea tiettyjen pisteiden ldpi kuitenkaan olematta
riippuvainen yhdesté tietystd pisteestd tai (kuvio 8c) valta voi jakaantua tdysin vilitto-
misti vertaisverkoston kesken (Baran 1964.) Ko, Lee & Ruy (2018, 3) kuvailevat ha-
jautettua jirjestelmad siten, ettd jokainen verkoston jdsen on yhdistetty toisiinsa epasuo-

rasti, mutta kukaan jasenisti ei ole suoraan yhteydessd muihin jdseniin

Voidaan ajatella, ettd kuvio 8a. kuvastaa perinteisti tietojirjestelmad, kuvio 8b. kuvastaa
yksityisen lohkoketjun verkostoa ja kuvio 8c. kuvastaa julkisen lohkoketjun verkostoa.
Lohkoketjun varmennettavuus, luotettavuus ja immuniteetti perustuvat sen hajautettuun
rakenteeseen, silld jokainen lohkoketjun vertaisverkoston jdsen pitdd hallussa omaa ko-
piota lohkoketjusta ja osallistuu verkoston ylldpitoon. Alkuperdisten tietojen muuttami-
nen tai poistaminen vaatisi muutoksen tekemistd samanaikaisesti jokaisen jasenen hal-
lussa pitdmiédn kopioon lohkoketjusta. Hallinnon ja ylldpidon hajauttamisen vuoksi jar-
jestelmi ei ole yhtd altis keskitetyille virheille (single-point-failure) ja hyokkéyksille
(single-point-attack) (Romano & Schmid 2017, 17, 27), eli esimerkiksi tietojen manipu-
loinnille, vddrentdmiselle tai jarjestelmén kaatumiselle (Casino, Dasaklis & Patsakis 2019,

68), kuin perinteinen keskitetty tietojérjestelméd (Romano & Schmid 2017, 17, 27).

Julkinen ja luvanvarainen lohkoketju

Lohkoketjut voidaan jakaa kahteen tyyppiin: julkisiin lohkoketjuihin ja luvanvaraisiin
lohkoketjuihin (Zheng, Xie, Dai, Chen, & Wang 2017, 559). Luvanvaraiset lohkoketjut
voidaan edelleen jakaa yksityisiin lohkoketjuihin ja hybridilohkoketjuihin. Lohkoketju-
tyyppien ominaisuuksia vertaillaan taulukossa 2. Julkinen lohkoketju on 1dhdekoodiltaan
avoin (Lin & Liao 2017, 653), mika tarkoittaa sitd, ettd kuka tahansa voi liittyd vertais-
verkostoon omalla laitteellaan (Zheng & ym. 2017, 559). Julkisessa lohkoketjussa oikeu-
det transaktioiden tarkasteluun (read) ja kirjaamiseen (write) ovat samat kaikille verkos-
ton jdsenille ja jokainen verkoston jdsen voi ottaa osaa transaktioiden tekemiseen ja vah-

vistamiseen (Zheng & ym. 2017, 559). Verkosto on samaan aikaan tdysin anonyymi,
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mutta ldpindkyvé, silld transaktioiden ja jasenten aitous ja paikkansapitdvyys on varmen-
nettavissa (Yli-Huumo & ym. 2016). Bitcoin on yksi tunnetuimmista esimerkeista julki-

sesta lohkoketjusta (Saberi & ym. 2018, 3).

Taulukko 2 Eri lohkoketjutyyppien ominaisuudet (mukaillen Zheng & ym. 2017, 559)

Ominaisuus Julkinen Hybridi Yksityinen
Omistajuus ja | Julkinen ja avoin Luvanvarainen ja Luvanvarainen ja
hallinta osittain keskitetty keskitetty
Jasenten iden- | Anonyymi Identifioitu Identifioitu
titeetti
Konsensus ja | Kaikki verkoston Mairitelty joukko Yhden toimijan
sen médrittely | jdsenet varmentajina | jdsenid hallinnassa
Resurssi-intensiivinen | Kevyt Kevyt

Tehokkuus Matalampi Korkeampi Korkeampi
tehokkuus; hitaus ja tehokkuus; nopeus | tehokkuus; nopeus
korkea resurssien ja matala resurssien | ja matala resurssien
kiyttd kiyttd kiyttd

Immuniteetti | Léhes mahdoton Alttiimpi hyok- Alttiimpi hyokkayk-
rikkoa kayksille ja sille ja

manipuloinnille manipuloinnille

Yksityisessd lohkoketjussa verkostoon liittyminen on luvanvaraista ja jarjestelman ylla-
pito sekd verkoston konsensuksen hallinnointi on keskitetty maérétyille auktoriteeteille
(Zheng & ym. 2017, 559). Yksityiseen lohkoketjuun liittyminen vaatii usein osallistujan
identiteetin varmentamisen (Johansson & ym. 2019) ja verkoston jidsenet usein tuntevat
toisensa (Saberi & ym. 2018, 3). Yksityisen lohkoketjun luvanvaraisuus voi koskea ver-
kostoon liittymisen liséksi esimerkiksi omaisuuden luomista ja objektien liittdmistd jér-
jestelméén, transaktioiden suorittamista, varmentamista tai tarkastelua eli niin sanottuja
luku- ja kirjoitusoikeuksia (Xu & ym. 2017, 248). Yksityinen lohkoketju saattaa niyttay-
tyd jopa keskitettynd verkostona, silld se voi olla piddosin yhden tietyn tahon kontrolloi-
tavissa (Zheng & ym. 2017, 559). Yksityisen ja julkisen lohkoketjun vélissd voidaan pu-
hua niin sanotusta hybridilohkoketjusta tai konsortiolohkoketjusta (Zheng & ym. 2017,
559). Hybridissé yhdistyy osittain julkisen ja yksityisen lohkoketjun ominaisuudet, mutta
se on silti oikeuksiltaan luvanvarainen (Casino, Dasaklis & Patsakis 2019, 57). Yksityi-
seen lohkoketjuun verrattuna verkoston ylldpidosta ja hallinnoinnista vastaa yhden tahon

sijasta useampi erillinen taho (Zheng & ym. 2017, 559).
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Julkisen lohkoketjun etu on parempi informaation lapinidkyvyys, luotettavuus ja varmen-
nettavuus luvanvaraisiin lohkoketjuihin verrattuna (Kewell, Adams & Parry 2017, 432)
johtuen julkisen lohkoketjun ddrimmaéisen hajautetusta luonteesta (Saberi & ym. 2018, 3).
Toisaalta verkoston ylldpito vaatii huomattavasti raskaampia hallintomenetelmid ja
enemman laskentatehoa. Julkisessa lohkoketjussa vertaisverkoston koko ja siihen tallen-
netun datan médré saattaa kasvaa jatkuvasti ja kontrolloimattomasti. Jarjestelmaisti saat-
taa tulla hyvin raskas yllépitdd ja sen energiankulutus nousee ja suorituskyky kérsii esi-
merkiksi hitaudesta. (Xu & ym. 2017, 245, 248.) Luvanvaraiset lohkoketjut, eli yksityiset
ja hybridit lohkoketjut, saattavat olla alttiimpia turvallisuuden ja immuniteetin heikkene-
miselle sekd sensuroinnille johtuen rajatusta verkostosta ja keskitetymmasté hallinnosta
(Kewell, Adams & Parry 2017, 432). Luvanvaraisten lohkoketjujen etu on niiden olete-
tusti parempi tehokkuus ja nopeus julkisiin lohkoketjuihin verrattuna, miké on seurausta
rajallisesta verkoston koosta sekd pienemmastd resurssitarpeesta transaktioiden vahvista-

miseksi (Kewell, Adams & Parry 2017, 432).

Kryptografia

Kryptografia eli salaus on lohkoketjun elementti, joka mahdollistaa teknologian immuni-
teetin, luotettavuuden ja ldpindkyvyyden (Mougayar & Buterin 2016, 2). Kryptografia
perustuu kolmeen peruskésitteeseen: tiivisteeseen (hash), julkisen avaimen kryptografi-
aan (Public Key Infrastructure, PKI) seki digitaaliseen allekirjoitukseen. Jokainen loh-
koketjun lohko sisdltdd tiivisteen, joka on ikddn kuin uniikki sormenjélki, jonka avulla

voidaan varmistaa, ettd ketjussa oleva data on eheéé.

N N
Lohko N Lohko N+1 Lohko N+2
Ylatunniste Ylitunniste Ylitunniste
Lohkon N-1 Lohkon N tiiviste Lohkon N+1
tiiviste tiiviste
Transaktio l [ Transaktio l [ Transaktio
VAN VAN

Kuvio 9 Lohkoketju ja tiiviste (mukaillen Nakamoto 2008)

Tiiviste (kuvio 9) koostuu lohkoon tallennetusta datasta seka sitd edeltdvan lohkon sisél-
tamastd tiivisteestd. Viimeisimmain lohkon siséltdmaistd tiivisteestd ja datasta lasketaan

hajautusfunktion avulla aina uusi tiiviste, joka tallennetaan ketjun seuraavaan lohkoon.
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(Mougayar & Buterin 2016, 27.) Siten jatkuvasti kasvavan ketjun lohkot on aina liitetty
toisiinsa hash-funktiolla. Tdmédn seurauksena tietoja muuttaakseen védrentdjin tulisi
muuttaa tiivistettd ja dataa yhden lohkon lisdksi jokaisesta muusta aiemmasta lohkosta
sekd jokaisen jdsenen hallussa pitdméstd kopiosta, jotta lohkojen ketju siilyisi eheéna.

(Romano & Schmid 2017, 17.)

Julkisen avaimen kryptografia ja digitaaliset allekirjoitukset liittyvit lohkoketjun perus-
elementtiin julkisesta nikyvyydestd (public visibility), mutta yksityisestd tarkastelemi-
sesta (private inspection) (Mougayar & Buterin 2016, 27). Julkiseen ja yksityiseen
avaimeen perustuvaa PKI:td (Johansson & ym. 2019) ja digitaalisia allekirjoituksia kay-
tetddn kayttdjé tilien identifiointiin ja tietojen kulun suojaamiseen transaktiossa (Xu &
ym. 2017, 244). Yksinkertaistaen PKI perustuu siihen, ettd vain yksityisen avaimen omis-
taja voi ndhda transaktion todellisen sisdllon, mutta julkisen avaimen ansioista jokainen

verkoston jdsen voi varmistua sen paikkansapitdvyydestd (Romano & Schmid 2017, 2).

Konsensus ja konsensusprotokolla

Verkoston konsensuksen rooli on mééritelld verkoston toiminnalle sdannét, kuten roolit
ja menetelmadt transaktioiden varmentamiselle (Tama & ym. 2017, 109). Konsensuspro-
tokollat ovat menetelmié, joilla varmennetaan transaktioiden paikkansapitdvyys ja se, etté
jokainen varmennettu transaktio lisétddn lohkoketjuun vain kerran. Jotkin konsensuspro-
tokollat nojaavat verkoston enemmiston, eli jisenten lukuméérdédn tai omistusosuuden,
padtosvaltaan transaktioiden hyviksymiseksi. Yksi tunnetuimmista konsensusprotokol-
lista on Bitcoinissa kdytettdva Proof-Of-Work (Zheng & ym. 2017, 559). Siind verkoston
Jasenten méadrin tai omistajuuden sijasta osapuolten kaytettdvissd oleva kokonaislasken-

tateho ratkaisee (Xu & ym. 2018, 245).

Laskentatehoon perustuvissa konsensusprotokollissa keskeinen termi on louhinta (mi-
ning). Louhintamenetelmié on useita erilaisia, mutta ne perustuvat matemaattisten yhta-
16iden ratkaisemiseen. Tétd tehtdvaa suorittavia verkoston jésenid kutsutaan louhijoiksi
(miners). (Tama & ym. 2017; Romano & Schmid 2017.) Bitcoinin Proof-of-Work-proto-
kollan mukaan louhijat kilpailevat toisiaan vastaan siitd, kuka ratkaisee transaktioin au-
tenttisuuden varmentavan matemaattisen funktion ensimmadisend. Kannustimena resurs-

seja vaativalle laskentatoimenpiteelle on se, ettd ensimméiisend ongelman ratkaissut lou-
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hija saa palkkioksi Bitcoineja. (Yli-Huumo & ym. 2016, 3.) Louhinta on ty6lés ja re-
surssi-intensiivinen laskentatoiminto, joten sen manipulointi on haastavaa. Jotta manipu-
lointi olisi mahdollista, védrentdjdlld tulisi olla hallussaan enemmistd verkoston lasken-

tatehosta. (Romano & Schmid 2017, 17.)

Luvanvaraisten lohkoketjujen tapauksessa louhinnan merkitys transaktioiden autenttisuu-
den varmentamisessa ei ole vilttimétonta (Casino, Dasaklis & Patsakis 2019, 57) vaan
kiytossd on usein huomattavasti kevyempid menetelmid konsensuksen saavuttamiseksi.
Lohkoketjun kiyttotarkoituksesta riippuen transaktioiden varmentamiseen voi riittdé
maédriteltyjen verkoston jdsenten hyvéksyntd (Casino, Dasaklis & Patsakis 2019, 57;
Vranken 2017, 7-8.) tai kannusteisiin pohjautuva varmennusmenetelmé (Casino, Da-
saklis & Patsakis 2019, 57). Kun verkostoon liittyminen seké luku- ja kirjoitusoikeudet
ovat luvanvaraisia ja verkoston jdsenet on identifioitu, jérjestelmén ylldpito on kevyem-
pdd eikd tyoldstd ja resurssi-intensiivistd konsensusprotokollaa vélttdmittd tarvita
transaktioiden varmentamiseen (Casino, Dasaklis & Patsakis 2019, 57; Vranken 2017, 7—
8). Verkosto saattaa olla alttiimpi manipuloinnille ja turvallisuuden heikentymiselle,
mutta resurssi-intensiivisen louhinnan puuttuessa jérjestelmé on nopeampi ja ekologi-

sempi (Vranken 2017, 7-8).

Alykkdicit sopimukset

Alykkiit sopimukset (kuvio 10) ovat automaattisesti ja itseniisesti suoriutuvia, ohjelmis-
tokoodiksi kirjattuja sopimuksia (Romano & Schmid 2017, 3), jotka koostuvat jou-
kosta “jos-niin” —komentoja (Sulkowski 2018, 3). Méériteltyjen ehtojen (esimerkiksi
muiden verkoston jdsenten hyviksyntd) tayttyessd tietty transaktio (esimerkiksi omista-
juuden vaihdos, rahasiirto tai sopimuksen allekirjoitus) toteutuu automatisoidusti (Fran-
cisco & Swanson 2018, 3; Romano & Schmid 2017, 3). Itsendinen ja automaattinen to-

teutus sidstdd aikaa ja sopimuskustannuksia (Mougayar & Buterin 2016).

Automaattinen
Etukiiteissopimus » Transaktio » toteutus ja arvon
siirtyminen
Mddritellyt ehdot ja Transaktio tapahtuu ehto- Sopimus toteutuu etukditeen
“jos-niin"-komento Jjen tdyttyessd ja kdynnistdd mddriteltyjen ehtojen mukai-
dlykkddn sopimuksen sesti nopeasti ja tehokkaasti

Kuvio 10 Alykis sopimus
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Nikolakis, John & Krishnan (2018, 7) havainnollistavat dlykkdiden sopimusten ja perin-
teisten oikeudellisten sopimusten eroa. Perinteiset sopimukset ovat kahden tai useamman
osapuolen vilisid sopimuksia, jotka ovat tyypillisesti monimutkaisia ja késittelevit erilai-
sia ehdollisuuksia ja velvoitteita. Alykkiit sopimukset ovat suhteellisen yksinkertaisia ja
késittelevdt suoraviivaisia koodilla kirjoitettuja liiketoimia. Oikeudelliset sopimukset
voidaan panna tdytantdon tuomioistuimissa, kun taas dlykkaét sopimukset eivét ole tuo-

mioistuimissa tiytdntoonpanokelpoisia.

2.2.3 Tekniset rajoitteet

Lohkoketjuteknologian kédyttoonottoon ja kehittdmiseen liittyy teknisié haasteita ja rajoit-
teita, jotka tulee huomioida arvioitaessa sen soveltuvuutta erilaisiin kdyttotarkoituksiin.
Tekniset rajoitteet ja niiden merkittdvyys vaihtelevat lohkoketjun tyypin ja kdyttotapauk-
sen mukaan. Yleisesti lohkoketjun keskeisimpiné teknisind rajoitteina esitetdén teknolo-
gian skaalautuvuus, resurssikdyttd, eri sovellukset, kdytettdvyys ja turvallisuus (Yli-

Huumo & ym. 2016, 3).

Skaalautuvuus

Lohkoketjun skaalautuvuus muodostuu ongelmaksi erityisesti verkoston kasvaessa (Yli-
Huumo & ym. 2016, 3). Lohkoketjun suorituskyky eli transaktioiden méara yhti sekuntia
kohden on moniin olemassa oleviin jéirjestelmiin ndhden hidas. Esimerkiksi Ethereum
kryptovaluutan lohkoketju pystyy kisittelemddn 15 transaktiota sekunnissa siind missi
VISA-maksuverkosto pystyy késittelemédén 2 000 transaktiota sekunnissa. Lohkoketju
saattaa myos olla liian hidas uusien lohkojen muodostamisessa, jos transaktioita tapahtuu
jatkuvasti ja jos ne ovat riippuvaisia toisistaan. Esimerkiksi Ethereumilla transaktioiden
tallentuminen nékyvéksi ketjuun kestdd 60 minuuttia. Bitcoinilla vastaavaan kuluu 3—-10
minuuttia. (Mendling & ym. 2018, 4.) Lisdksi lohkoketjun rajallinen koko ja kaistanle-
veys heikentévit sen tallennuskapasiteettia ja rajoittavat tallennettavien transaktioiden lu-
kumairai ja kokoa (Xu & ym. 2017, 244, Yli-Huumo & ym. 2016, 3) ja siten my0s loh-
koketjun soveltuvuutta eri kiyttotarkoituksiin (Mendling & ym. 2018, 4).
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Resurssikdytto

Lohkoketjun kasvaessa sen ylldpitdminen vaatii enemmaén resurssien kaytt6d (Romano &
Schmid 2017, 20). Mitd enemmaén dataa lohkoketjuun on tallennettu, sitd raskaampaa sen
ylldpitdminen on (Yli-Huumo & ym. 2016, 19). Suuri resurssikdyttd yhdistetdén usein
lohkoketjun epiekologisuuteen (Romano & Schmid 2017, 20). Esimerkiksi Proof-Of-
Work (PoW) konsensusprotokollaan liittyvd louhinta on hyvin resurssi-intensiivisté ja
verkoston kasvaessa PoW vaatii jatkuvasti enemmén laskentatehoa (Giungato, Rana, Ta-
rabella, & Tricase 2017, 3). Korkea resurssikdytto liittyy kuitenkin 1dhinna sellaisiin loh-

koketjuihin, joissa kéytetdén raskaita konsensusprotokollia (Vranken 2017, 7-8).

Eri sovellukset ja kiytettdvyys

Lohkoketjun eri versioihin liittyy omat haasteensa esimerkiksi jarjestelmdn ylldpidon,
varmentamisen ja immuniteetin takaamiseksi (Yli-Huumo & ym. 2016, 4). Lohkoketjun
kayttoonottoa suunniteltaessa tulisi ensinnékin tarkastella ja vertailla lohkoketjun eri ver-
sioita suhteessa haluttuun kéayttdtarkoitukseen sekd niihin liittyvid mahdollisuuksia,
haasteita ja riskejd (Xu & ym. 2017). Toisekseen tulisi arvioida kriittisesti, tuoko hajau-
tettu vertaisverkosto olennaista lisdarvoa suunniteltuun kéyttotarkoitukseen (Swan 2015,
65). Asiantuntijoiden ja tydkalujen puute sekd teknologian monimutkaisuus sen kaytté-
jien ndkokulmasta hidastaa ja haastaa lohkoketjun kayttdonottoa ja kehittymistd (Men-

dling & ym. 2018, 4).

Turvallisuus

Hajautetusta rakenteesta huolimatta lohkoketju on altis vairinkédytoksille ja hakkeroin-
nille, eikd se pysty tdysin eliminoimaan luotettavuuteen liittyvid ongelmia. Ensinnékin
jérjestelmdd voidaan manipuloida investoimalla laitteistoon, jonka seurauksena hyokkaa-
jalla on kdytossa riittdvén suuri méérd laskentatehoa. Toisekseen verkoston manipulointi
voi onnistua verkoston jidsenmiidrdn tai omistusosuuden enemmistolld. (Sulkowskin
2018.) Mitd rajatumpi verkosto, sitd helpompi hyokkddjdn on manipuloida verkoston jai-
senid ja toimintaa ja ottaa verkosto haltuunsa (Kshetri 2018, 88). Julkisissa lohkoketjuissa
anonymiteetti taas aiheuttaa lisdkuormaa jérjestelmén yllépidolle, mutta antaa myos mah-
dollisuuden esimerkiksi anonymiteetin turvin kyber-rikollisuudelle, laittomien tuotteiden

kaupalle tai rahanpesulle (Romano & Schmid 2017, 28).
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2.3 Toimitusketjujen kestivyys ja lohkoketjuteknologia

Toimitusketjujen monimutkaistumisen myo6téd niiden hallinnasta tulee entistd haastavam-
paa (Sarkis, Xhu & Lai 2011, 5) samaan aikaan, kun yritysten sidosryhmét edellyttévit
yhd parempaa liiketoiminnan kestévyytti ja siitd raportoimista (Bocken & ym. 2014, 44;
Nikolakis, John & Krishnan 2018, 4). Toimitusketjujen kestdvyyden edistdminen vaatii
niiden ldpindkyvyyden, turvallisuuden ja prosessien integraation parantamista (Saberi &
ym. 2018) seki toimijoiden vélisen yhteistyon sekd kommunikaation ja koordinaation
tehostamista (Mangla & ym. 2015, 519). Lohkoketjuteknologia voi omalta osaltaan pa-
rantaa merkittdvasti nditd edelld mainittuja aihealueita ja edistdé siten toimitusketjujen
taloudellista, sosiaalista ja ekologista kestidvyyttd (Nikolakis, John & Krishnan 2018; Sa-
beri & ym. 2018) sekd samalla tehostaa toimitusketjujen hallintaa jatkuvasti monimut-
kaistuvassa toimintaympadristossd (Saberi & ym. 2018; Sulkowski 2018). Lohkoketjutek-
nologiaa voidaan lihted kehittdméén jo olemassa olevien prosessien ja tietojdrjestelmien
varaan. Hankitun tietotaidon ja kokemuksen myotéi teknologian kayttdonotto entisté laa-
jemmalla skaalalla ja monimutkaisemmissa prosesseissa helpottuu (Dobrovnik & ym.
2018, 9.) Lohkoketjuteknologia on kuitenkin ainoastaan tydkalu, eli ei itsessddn véliton

ratkaisu, vaan pikemminkin muutoksen mahdollistaja (Sulkowski 2018).

2.3.1 Lohkoketjun kiyttoonotto toimitusketjuissa

Esimerkiksi Saberi & ym. (2018, 4) mukaan luvanvarainen, eli yksityinen tai hybridi,
lohkoketju palvelisi useimpia toimitusketjujen hallinnan kéyttdtarkoituksia julkista loh-
koketjua paremmin. Luvanvaraisessa ympéristdssd verkostoon liittyminen ja kéyttdoi-
keudet ovat méériteltavissid. Toimitusketjuissa jasenten identiteetti ja roolit ovat yleensd
ennalta méadriteltyjd ja suurimmaksi osaksi osapuolten yleisessé tiedossa, joten julkisen
lohkoketjun tarjoama kaikille avoin ja anonyymi ympéristo ei ole tarpeellinen. (Saberi &
ym. 2018, 3—4.) Luvanvaraistamisen kohteena voi olla esimerkiksi oikeudet tietojen tar-
kasteluun (read) ja tietojen lisddmiseen (write), esimerkiksi tuotteen statuksen péivitta-

miseen tai objektien liittimiseksi verkostoon. Esimerkiksi tietojen nikyvyyttd voidaan
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hallita siten, ettd toimijat, jotka ovat l&helld ydinprosesseja tai osallisina tiettyyn transak-
tioon, voivat ndhdi tietoja, jotka on piilotettu muilta verkostoon kuuluvilta. (Kewell,

Adams & Parry 2017, 432.)

Kidytdnnon tasolla lohkoketjuun voidaan tallentaa dataa, joka identifioi viisi keskeisté
ominaisuutta: luonne (mitd/mikd), laatu (minkdlainen/miten), madrd (kuinka pal-
jon/monta), sijainti (missé) ja omistus (kenelld) (Saberi & ym. 2018, 4). Hajautetun tie-
tojdrjestelmén avulla toimitusketjuverkoston jésenet voivat seurata objektien statusta
koko toimitusketjun mitalta. Lohkoketju mahdollistaa tiedon jakamisen reaaliaikaisesti ja
luotettavasti kustannustehokkaalla tavalla riippumatta toimijoiden fyysisestd sijainnista.
Jaettu tieto voi koskea esimerkiksi yksittdistd tuotetta, kuten sen alkuperdd, reitin jdljitta-
misti ja tuotantoprosessien laatua, jopa yksittdisten raaka-aineiden tasolla (Kshetri 2018,
86). Informaation jakaminen voi liittyd my0s toimitusketjuverkoston toimijoiden proses-

sien tai olosuhteiden laatukriteereihin (Kouhizadeh & Sarkis 2018, 7; Kshetri 2018, 80).

Toimitusketjujen prosessien sekd tuotteiden yhdistdminen digitaaliseen todellisuuteen on
olennaisessa osassa jirjestelmin rakentamista. Fyysiset objektit, kuten raaka-aineet ja
lopputuotteet, voidaan yhdistdd lohkoketjuun digitaalisilla tunnisteilla, joilla voidaan
identifioida yksittdisié tuotteita tai tuote-erid. (Ko, Lee & Ruy 2018, 6; Saberi & ym. 2018,
6). Tallaisia tunnisteita voivat olla esimerkiksi viivakoodin tavoin toimivat RFID-tunnis-
teet eli radiotaajuiset etdtunnisteet (Ko, Lee & Rye 2018, 6) tai skannattavat QR-koodit
(Johansson & ym. 2019, 170). Tuotteen omistajuus siirtyy toimijalta toiselle, jolloin
omistaja on ainut, joka voi péivittdd tuotteen statusta lohkoketjussa. Pdivitetyt tiedot tal-
lentuvat jaettuun tietokantaan vasta, kun seuraava vastaanottaja varmistaa ja hyviksyy

paivitetyn informaation. (Ko, Lee & Rye 2018, 6.)

Lohkoketjuun kerdtdin tietoa erilaisten datapisteiden avulla. Ndmi voivat olla esimer-
kiksi teknisid rajapintoja olemassa olevista jérjestelmistd. Lohkoketjuun voidaan kirjata
tietoja myoOs manuaalisesti, kuten mihin tahansa tietojérjestelméén. Datapisteind voivat
toimia my0s automaation varassa toimivat tekniset laitteet, kuten erilaiset sensorit, kame-
rat ja mittarit. (Tama & ym. 2017, 111.) Lohkoketjuteknologian avulla voidaan hallin-
noida toisiinsa kytkettyjen loT-laitteiden verkostoa ja niista kerédttyd tietoa (Dobrovnik &

ym. 2018, 10). Internet of Things (IoT) perustuu teknisten laitteiden kytkemiseen Inter-
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netiin ja toisiinsa sekd timén myotd automatisoituun tiedonsiirtoon, etdseurantaan ja oh-
jaukseen (Bahga & Madisetti 2016; Tama & ym. 2017, 111). Esimerkiksi [oT:in varassa
toimivien sensoreiden avulla lohkoketjuun voidaan kerdta tehokkaasti ja automatisoidusti
dataa muun muassa prosesseissa kdytetyistd materiaaleista, vedenkulutuksesta, lampoti-

lasta, kemiallisesta koostumuksesta ja muista ominaisuuksista (Kshetri 2018, 80, 86).

Alykkiiti sopimuksia voidaan kiytti toimitusketjun prosessien automatisoinnissa ja te-
hostamisessa (Abeyratne & Monfared 2016; Viriyasitavat & ym. 2018, 2). Esimerkiksi
ostotilaukset, laskutus, tilausten vastaanotto (Wang & ym. 2019, 223), jakelu, tarjousten
kilpailuttaminen ja tarjousten hyvaksyminen (Viriyasitavat & ym. 2018, 2) ovat automa-
tisoitavissa lohkoketjun ja dlykkiiden sopimusten avulla. Alykkissi sopimuksessa méi-
ritelldén tietyt ehdot ja kriteerit, joiden téyttyessa tietty toimenpide tai prosessi toteutuu.
Lipimeno toteutuu automaattisoidusti ilman manuaalista interaktiota. (Abeyratne &
Monfared 2016, Francisco & Swanson 2018, 3.) Mééritellyt ehdot voivat liittyd esimer-
kiksi maksukykytositteeseen tai laatustandardeihin, kuten eettiseen alkuperdan tai ekolo-
gisuuteen (Kouhizadeh & Sarkis 2018, 6) tai varastokirjanpidon ilmoitukseen varaston

tyhjenemisestd (Wang & ym. 2019, 223).

Télld hetkelld suuri osa eri toimijoiden vélisistd transaktioista tapahtuu kolmannen osa-
puolen, esimerkiksi pankin, luottokortin tarjoajan tai muun palveluntarjoajan tai instituu-
tion kautta, joiden osallisuudesta syntyy vilillisid kustannuksia (Mougayar & Buterin
2016). Ko, Lee & Ruy (2018, 6) mukaan reaalivirtojen liséksi lohkoketjun varassa voisi-
vat liikkkua myds toimitusketjujen rahavirrat. Saberin & ym. (2018, 6) esittdvét, etti ra-
hatransaktioiden suorittaminen ja niihin liittyvien vilikésien poistaminen on yksi merkit-

tavimmistd lohkoketjun mahdollisuuksista tehostaa toimitusketjujen toimintaa.

2.3.2 Mahdollisuudet toimitusketjujen kestivyyden edistimiseksi

Keskeisimpid tekijoitd toimitusketjujen kestavyyden edistamisessd ovat organisaatiorajat
ylittdva toimitusketjuverkoston hallinta, toimijoiden vélinen yhteisty6 seké informaation
ja resurssien jakaminen (Bocken & ym. 2014, 54; Tseng, Lim & Wong 2015, 440;
Prajogo, Oke & Olhager 2016, 222). Lohkoketjun avulla voidaan tuoda yhteen toimitus-
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ketjun alkupiin ja loppupédén toimijat, mutta myds tehostaa yhteistyotd ulkoisten sidos-

ryhmien kanssa ja laajentaa kasitettd toimitusketjuun perinteisesti lukeutuvista rooleista.

(Saberi & ym. 2018, 4-5).
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Kuvio 11 Lohkoketjuun pohjautuva toimitusketju (mukaillen Saberi & ym. 2018)

Saberin & ym. (2018) esittimén mallin mukaan téllaisia osapuolia voivat olla esimerkiksi
sertifioija, rekisterdintitoimijat, standardiorganisaatiot tai kuluttajat (kuvio 11). Rekiste-
rointitoimijoiden (registrars) roolina olisi tarkistaa ja valtuuttaa verkostoon liittyvét jése-
net ja kunkin jdsenen kéyttdoikeudet. Standardiorganisaatioiden (standards organizations)
ja sertifioijien (certifiers) rooli olisi médritelld kriteerit ja standardit toiminnalle ja valvoa
niiden tayttymistd. Kuluttajille voitaisiin tarjota mahdollisuus tarkastella tuotteeseen liit-
tyvid tietoja, kuten alkuperda ja prosessien laatua toimitusketjun varrelta. Kestivyyden ja
lapindkyvyyden edistimisen nikdkulmasta tillaisten uusien roolien lisddminen toimitus-
ketjuun voi parantaa verkoston luotettavuutta merkittivisti sekd minimoida riskid sensu-

roinnille tai manipuloinnille. (Saberi & ym. 2018, 4-5.)
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Taulukko 3 Lohkoketjun mahdollisuudet kestdvyyden osa-alueilla

Taloudellinen
suorituskyky

Sosiaalinen
suorituskyky

Ekologinen
suorituskyky

Nopeammat, tehok-
kaammat, luotetta-
vammat ja joustavam-
mat transaktiot
Resurssien ja proses-
sien optimointi
Pienemmait vélikdsien
myOtd syntyvét
transaktiokustannuk-
set sekd valvonta- ja
varmennuskustannuk-
set

Taloudellisesti kan-
nattavampien tapojen
mahdollistaminen
ekologisen ja sosiaali-
sen kestdvyyden edis-
tamiseksi

Kilpailuetu ja mai-
nehyodyt

Inhimillisten virheiden
ja tahallisten vdérinkay-
tosten minimointi
Epédsymmetrisen infor-
maation viheneminen ja
luottamuksen rakenta-
minen sisdisten ja ul-
koisten sidosryhmien
vélilla

Ihmisoikeuksien ja oi-
keudenmukaisten tyo-
olojen noudattamisen
varmentaminen ja val-
vonta

Tuotteen aitouden, al-
kuperén ja/tai laadun
varmentaminen ja val-
vonta

Ulkoisille sidosryhmille
toimitettavan raportoin-
nin ja viestinnén 14-
pindkyvyyden, luotetta-
vuuden ja laajuuden pa-
rantaminen

Resurssien ja proses-
sien optimointi; mm.
hévikin ja jatteiden mi-
nimointi, sivutuottei-
den hyddyntiminen
Tuotteen ekologisuu-
den varmentaminen ja
valvominen
Prosessien ja toimijoi-
den ekologisuuden re-
aaliaikainen valvonta
ja varmentaminen
Tarkemman ulkoisvai-
kutusten laskemisen
sekd kohdistamisen
mahdollistaminen tuot-
teille ja toimijoille
Tehokkaampien ja tar-
kempien elinkaariana-
lyysien tekemisen ja
hy6dyntdmisen mah-
dollistaminen
Loppupéén prosessien
ja kiertotalousratkaisu-
jen kehittdiminen

Kestdavyyden hallinta vaatii koko toimitusketjuverkoston alku- ja loppupdin huomioon-
ottamista, johon kuuluu myds asiakas- ja kuluttajarajapinta sekd loppukiyttd tuotteen
elinkaaren loppuun (Boons & Liideke-Freund 2013, 15). Kestidvyyden nikdkulmasta loh-
koketjuteknologia tulisi ottaa kdyttdon koko toimitusketjun mitalta ja varmistaa verkos-
ton oikeudenmukainen kéyttd ja roolien jakaminen toimijoiden kesken (Saberi & ym.
2018, 9). Toimitusketjuverkostojen monimutkaisuuden takia erityisesti toimitusketjun al-
kupéén toimijat eivit vélttdméttd ole kohdeyrityksen tiedossa (Reinerth, Busse & Wag-
ner 2019, 241-242). Siten perinteisten roolien laajentamisen liséksi, lohkoketjun avulla
voidaan tunnistaa tehokkaammin toimitusketjun alkupéén toimijat sekd seurata ja kehit-

tad reaaliajassa eri toimijoiden kestavyyttd. (Kouhizadeh & Sarkis 2018, 6, 8.) Tehokkaan
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jaljitettavyyden myo6td voidaan tehdd nikyviksi toimitusketjun toimijat, jotka jadvét usein
ndkymittoméksi. Hyvin usein ndmaé piilossa olevat toimijat ovat niité, jotka suoriutuvat
kestdvyyden ndkokulmasta kaikkein huonoiten. (Keshri 2018, 81.) Lohkoketjuteknolo-
gian avulla voidaan optimoida toimitusketjun suorituskykyé kokonaisuutena seki talou-
dellisen, sosiaalisen ettd ekologisen kestdvyyden ndkdkulmasta. Néihin liittyvat mahdol-

lisuudet on koottu taulukkoon 3.

Taloudellinen suorituskyky

Lohkoketjuteknologia voi tarjota yrityksille merkittavié taloudellisia hy6tyja, silld hyvin
toimiessaan se tehostaa lukuisia yrityksen prosesseja (Kouhizadeh & Sarkis 2018, 6) toi-
mitusketjujen reaali- ja rahavirtojen hallinnassa. Tehokkuusedut ilmenevét automaation
jareaaliaikaisen datan jakamisen myotéd esimerkiksi sddstettynd aikana ja resursseina (Ko,
Lee & Ruy 2018) seké toimitusketjujen prosesseissa, tuotehallinnassa ettd rahatransakti-
oissa (Saberi & ym. 2018). Reaaliaikainen ja lapindkyva informaation jakaminen edistda
tehokasta ja proaktiivista paatoksentekoa (Ko, Lee & Ruy 2018) ja samalla toimitusketjun
joustavuus eli sopeutumiskyky ulkoisen toimintaympériston tai sisdisten olosuhteiden
dkillisiin muutoksiin paranee (Kshetri 2018, 86). Toimitusketjussa voidaan jatkuvasti ke-
hittdd ja péivittdd prosesseja, optimoida resurssien kéyttod sekd minimoida transaktio-
aikoja ja muuta epétehokkuutta (Ko, Lee & Ruy 2018; Kouhizadeh & Sarkis 2018, 9).
Esimerkiksi resurssitehokkuutta voidaan optimoida arvioimalla tdsméllisemmin tuotan-
non tarpeita, resurssien allokaatiota ja varastonhallintaa (Kshetri 2018, 86). Suorituskyky
tehostuu kumuloituvasti; esimerkiksi kun tuotteet voidaan toimittaa nopeammin, myds

yritys saa toimitetuista tuotteista maksun nopeammin (Wang & ym. 2019, 223).

Lohkoketjuteknologia vihentéd tarvetta manuaaliselle ja ihmisléhtoiselle prosessien kir-
jaamiselle ja datan tallentamiselle, mika on paitsi aikaa vievaa ja tyoldstd, niin myds riip-
puvaista toimijoiden ja paperisten tositteiden fyysisestd sijainnista (Dobrovnik & ym.
2018, 11; Nikolakis, John & Krishnan 2018, 13). Liséksi se on huomattavasti alttiimpaa
esimerkiksi inhimillisille virheille ja tahalliselle védrentdmiselle (Kouhizadeh & Sarkis
2018, 6; Kshetri 2018, 81). Lohkoketjun mahdollistama reaaliaikainen lépindkyvyys seké
datan autenttisuus ja turvallisuus keventdvét riskinhallintaa ja vdhentdvét valvonta- ja
varmennuskustannuksia (Saberi & ym. 2018; Ko, Lee & Ruy 2018). Lohkoketju voi pois-
taa erilaisten vélikdsien aiheuttamia kustannuksia esimerkiksi rahaliikenteestd ja sopi-

musten varmentamisesta (Kouhizadeh & Sarkis 2018, 6).
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Usein kestdvyyttd tukeva toiminta saatetaan ndhdd yliméardisend kustannuserdnd ja ta-
loudellisen kannattavuuden kanssa ristedvand tavoitteena. Lohkoketjun avulla voidaan
sitoutua ekologista ja sosiaalista kestdvyyttd edistdviin kéytidntoihin kustannustehok-
kaammin. (Saberi & ym. 2018.) Vastaamalla kuluttajien vaatimuksiin l&pindkyvyydesti
seké tuotteiden ekologisuudesta ja eettisyydestd yritys voi saavuttaa kilpailuetua ja mai-

nehyotyjé (Saberi & ym. 2018, Sulkowski 2018).

Sosiaalinen suorituskyky

Manuaalisen ja ihmisldhtdisen kirjaamisen vdhentymiselld on merkitystd my0s sosiaali-
sen kestdvyyden nidkokulmasta. Sen myo6td voidaan minimoida inhimillisid virheitd seké
pienentdd riskid tahalliselle vddrentdmiselle tai muulle haitalliselle kdytokselle (Kouhiza-
deh & Sarkis 2018, 6; Kshetri 2018, 81) ja siten tarjota luotettavampaa informaatiota ul-
koisille sidosryhmille, valvoa toiminnan eettisyyttd (Ko, Lee & Ruy 2018) ja vélttda esi-
merkiksi huijauksia ja petoksia seki hallita yksildiden, valtioiden tai yritysten korruptoi-

tuneisuuden vaikutuksia (Saberi & ym. 2018, 6).

Toimitusketjujen monimutkaisuudesta ja epdsymmetrisestd informaatiosta johtuen var-
mennettavissa olevaa tai sertifioitua informaatiota ei vélttdméttd ole helposti saatavilla,
jos informaatiota on olemassa ollenkaan (Saberi & ym. 2018, 6). Lohkoketjun avulla voi-
daan pienentdd epasymmetrisestd informaatiosta johtuvia haasteita ja parantaa toimijoi-
den vilistd luottamusta (Kouhizadeh & Sarkis 2018, 6; Kshetri 2018, 8; Nikolakis, John
& Krishnan 2018). Lohkoketjun avulla yritys voi valita kumppaneikseen eettisten peri-
aatteiden mukaisesti toimivia toimittajia seké identifioida, valvoa ja kehittdd toimitusket-
jun jdsenid (Kouhizadeh & Sarkis 2018, 6). Tuomalla yhteen toimitusketjuverkoston ja-
senet voidaan varmistaa luotettavammin ja kattavammin ihmisoikeuksien ja reilujen tyo-

olosuhteiden toteutuminen koko toimitusketjussa (Saberi & ym. 2018, 6).

Lohkoketjuteknologian avulla voidaan jéljittdé ja varmentaa tarkemmin tuotteen alkupera
ja taata esimerkiksi sen eettisyys, ekologisuus tai aitous (Saberi & ym. 2018, 6). Arvok-
kaiden tuotteiden tapauksessa lohkoketjun avulla voidaan varmentaa tuotteen arvo ja to-
distaa sen aitous paperisia todistuksia luotettavammin (Kshetri 2018, 80). Samoin voi-
daan myd0s arvioida ja seurata tuotteen laatutasoa ketjun eri vaiheissa esimerkiksi analy-

soimalla sen kulkureittid ja matkan kestoa. Siten voidaan tarkistaa, onko tuote kdynyt
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jossain missa sen ei olisi pitdnyt tai onko se ollut jossain liian kauan esimerkiksi sdilymi-
sen kannalta. (Kshetri 2018, 8; Wang & ym. 2019, 223.) Esimerkiksi elintarviketeolli-
suudessa pilaantunut raaka-aine, sen alkuperd sekd nykyinen sijainti voidaan identifioida

tarkasti ja siten edistdd ruokaturvallisuutta (Kshetri 2018, 86).

Paremmasta jéljitettdvyydestd on hyotyd sekd yritykselle itselleen, ettd sen sidosryhmille,
kuten kuluttajille, yleishyddyllisille jérjestoille, sertifikaattien mydntéjille ja viranomai-
sille. Kuluttajat ovat entistd kiinnostuneempia tuotteiden alkuperdstd ja lohkoketjun
avulla heille voidaan tarjota luotettavampaa tietoa kulutuspditdstensa tueksi ja tietoisuu-
den kasvattamiseksi (Kouhizadeh & Sarkis 2018, 7; Sulkowski 2018; Yoo & Won, 2018.)
Lohkoketjuteknologian toiminnallisuus voisi mahdollistaa myds luotettavan tavan edis-
tad ldpindkyvéd hinnoittelua. Tilloin toimitusketjun jasenilld olisi turvatumpi ja oikeu-
denmukaisempi asema hintaneuvotteluissa ja myds kuluttajilla olisi tarkempaa tietoa os-

tamansa tuotteen kustannusrakenteesta ja hintamarginaaleista. (Yoo & Won 2018, 14.)

Kattavammalla informaatiolla ja toiminnan ldpindkyvyydelld on etunsa myos yhteiskun-
nalle ja instituutioille. Ensinnékin se hyddyttdd yritysten raportointia sekd toiminnan 14-
pindkyvyyttd koskevan sdintelyn kehittymista. (Sulkowski 2018.) Lohkoketju voi helpot-
taa raportointia, sertifiointia ja muita tarkastustoimenpiteitd; yritykselle itselleen vaati-
musten edellyttimén informaation kerddminen on helpompaa ja nopeampaa, mutta myds
ulkopuolisille tahoille informaatio on télloin luotettavampaa sen todennettavuuden puo-
lesta. Lohkoketjuteknologia ja dlykkaat sopimuksen voivat tulevaisuudessa tehdé sertifi-
kaattien myontdmisestd tdysin automatisoitua ja reaaliaikaista (Kshetri 2018, 86) tai jopa
poistaa kokonaan tarpeen sertifikaateille, jos informaatiosta tulee universaalisti ldpindky-

védd (Kouhizadeh & Sarkis 2018, 7).

Ekologinen suorituskyky

Resurssitehokkuudesta on hyotya taloudellisen kestdvyyden lisdksi my0s ekologisen kes-
tavyyden nidkokulmasta. Kun oleellista informaatiota voidaan jakaa tehokkaasti ja reaa-
liajassa koko toimitusketjun tasolla, voidaan seurata muun muassa luonnonvarojen kulu-
tusta ja kasvihuonekaasupdistojen syntymistd (Saberi & ym. 2018, 7) ja optimoida te-
hokkaammin tuotantoméérii ja materiaalien kdyttod sekd minimoida syntyvié jétteitd ja
havikkid (Kshetri 2018, 86; Ko, Lee & Ryu 2018; Sulkowski 2018) seké tehostaa tuotan-
nosta syntyvien sivutuotteiden hyddyntédmisti ja hallintaa (Kewell, Adams & Parry 2017,
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433). Esimerkiksi elintarviketeollisuudessa jdljitettivyyden avulla voidaan tdsmaillisesti
ja tehokkaasti paikantaa pilaantuneen raaka-aineen sijainti ja minimoida hévikkid valtta-

mélld tarve vetdd kokonainen sato pois toimitusketjusta (Kshetri 2018, 86).

Lohkoketjun avulla voidaan keriti kattavasti dataa koko toimitusketjun mitalta, jota voi-
daan hyodyntdi erilaisiin tarkoituksiin, kuten esimerkiksi tehdd tarkempia arvioita toi-
minnan ulkoisvaikutuksista (Kouhizadeh & Sarkis 2018, 7; Sulkowski 2018) seké tuot-
teiden elinkaarianalyyseista, esimerkiksi hiilijalanjdljestd, vedenkulutuksesta tai muista
materiaalijalanjéljistd (Kouhizadeh & Sarkis 2018, 7; Saberi & ym. 2018; Wang & ym.
2019, 3). Nykyiset elinkaarianalyysimallit pohjautuvat arvioihin siind misséd lohkoketju-
teknologian kerddmén kattavan datan myotd ne voisivat pohjautua todelliseen toteumaan
jopa tuote- tai raaka-ainetasolla (Kouhizadeh & Sarkis 2018, 7). Kerdttyd dataa voidaan
hyodyntdd tuotteiden ja prosessien ekologisuuden parantamisessa (Kewell, Adams &

Parry 2017, 433).

Tuotteiden ekologisuuden jéljittdmistd voidaan keventédd pitkienkin toimitusketjujen mi-
talta, silld lohkoketjun avulla tuotteen tai yksittdisten raaka-aineiden alkuperd voidaan
jaljittad taloudellisesti tehokkaalla tavalla (Dobrovnik & ym. 2018, 6; Ko, Lee & Ruy
2018, 3, 6; Saberi & ym. 2018, 7). Myds toimitusketjujen osapuolten prosessien ekologi-
suutta voidaan valvoa ja kehittiiii reaaliaikaisesti (Kouhizadeh & Sarkis 2018). Alykkii-
den sopimusten avulla voidaan varmentaa, ettd transaktioita ei suoriteta tiettyjen ekolo-
gisuuskriteerien tiyttymadttd. Téllaisen yksityiskohtaisen datan kerddminen on mahdol-
lista yhdistamélld lohkoketjuun esimerkiksi erilaisten IoT-laitteiden ja -sensoreiden ke-
rddmaii dataa, jota voitaisiin lohkoketjun avulla tallentaa ja jakaa verkoston kesken. (Sa-

beri & ym. 2018.)

Lisdksi toimitusketjun loppupéin ja tuotteen loppukéyton ekologisuutta voidaan kehittdé
ja hallita tehokkaammin. Tuotteiden korjausta, kierrdtysté ja uusiokéyttod voidaan kehit-
tad, kun on olemassa tarkempaa tietoa tuotteen ja materiaalien alkuperésti, laadusta ja
kayttoidstd. (Kouhizadeh & Sarkis 2018, 10, 11.) Tuotteiden, sivutuotteiden, pakkausten
tai jétteiden kierrdttdminen ja uusiokdyttd onnistuvat tehokkaammin ja turvallisemmin,
kun tiedetddn tarkalleen, mitd ne siséltdvét, mistd ne ovat tulleet ja missé ne ovat poisheit-
tamisen jilkeen (Casado-Vara, Prieto, Prieta & Corchado 2018, 397). Tarkastelussa voi-

vat olla esimerkiksi ongelmajétteet ja kemikaalipitoisuudet (Kouhizadeh & Sarkis 2018,
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10, 11). Paremman jéljitettavyyden myota erilaiset ulkoisvaikutukset voidaan kohdistaa
tarkemmin eri toimijoille ja kehittdd esimerkiksi ympéristoverotusta ja padstokauppaa te-
hokkaammaksi ja oikeudenmukaisemmaksi (Kouhizadeh & Sarkis 2018, 11; Saberi &
ym. 2018; Sulkowski 2018). Lohkoketjun odotetaan tulevaisuudessa edistivdan muun mu-
assa jakamis- ja kiertotaloutta edistévien ratkaisujen syntymistd (Saberi, Kouhizadeh &

Sarkis 2018, 80-81).

2.3.3 Haasteet kiiyttoonotossa ja mahdollisuuksien realisoimisessa

Jotkut ndkevit, ettd lohkoketjuteknologian mahdollisuudet muuttaa perinteisid liiketoi-
mintaprosesseja on jopa aliarvioitu (Sulkowski 2018), mutta lohkoketjun hyddyntdmi-
seen toimitusketjuissa liittyy myos useita merkittdvid haasteita, jotka vaikuttavat tekno-
logian kdyttoonottoon ja hydtyjen realisointiin. Ndma tekijét 1) liittyvit kohdeyrityksen
ja toimitusketjuverkoston siséisiin tekijoihin, 2) toimitusketjuverkoston ulkoisiin tekijoi-
hin, kuten oikeusjérjestelmdin ja sidosryhmien asenteisiin, seki 3) jarjestelmitason teki-

joihin, kuten teknisiin ominaisuuksiin ja rajoitteisiin. Tekijét on koottu taloukkoon 4.

Taulukko 4 Lohkoketjun hyddyntdmisen haasteet toimitusketjuissa

Sisiiset haasteet Ulkoiset haasteet Jarjestelmatason
haasteet
Informaation Ulkoisten sidosryh- Jéarjestelmédn petté-

jakaminen ja eridvit
tietosuojakadytdnnot
Taloudellisen

investoinnin suuruus
Vaadittu kalusto ja
infrastruktuuri

Eridvit organisaatiokulttuurit,
kiytannot ja sddnndkset ja
niiden yhdenmukaistaminen
Tyontekijoiden/johdon/ stra-
tegian tuki

Riittdva asiantuntijuus
Kaytdnnon malliesimerkit ja
vakiintuneet tyokalut ja kay-
tannot

mien vaatimusten
taso

Lainsdadénnon tuki
ja luomat kannus-
teet ja rajoitteet
Turvallisen kehityk-
sen sddntely ja vaa-
rinkdytosten eh-
kiisy

méttdmyys, immu-
niteetti ja turvalli-
suus

Fyysisten objektien
yhdistdminen
digitaaliseen jérjes-
telméédn
Kapasiteetti ja
skaalautuvuus toi-
mitusketjujen tar-
peisiin
Jérjestelmén vaa-
tima resurssikdytto
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Sisdiset haasteet

Lohkoketjun kayttdonotto vaatii taakseen sekd kohdeyrityksen siséisen, ettd koko toimi-
tusketjuverkoston tuen ja tahtotilan. Erityisesti toimitusketjun kestidvyyttd tukeva lohko-
ketjujdrjestelma vaatii toimijoiden vilistd luottamusta ja yhteistyon rakentamista monella
eri tasolla. Ensinnékin toimitusketjun osapuolet saattavat suhtautua varautuneesti infor-
maation lapindkyvyyteen, silld se saattaa tarkoittaa merkittdvien prosessien ja niiden ta-
kana olevien strategioiden ja pddtdksenteon avaamista ulkopuolisille toimijoille (Wang
& ym. 2019, 231). Jotkin osapuolet saattavat olla vastahakoisia jakamaan arvokasta ja
kriittistd tietoa muiden kesken. Varautuneisuuden liséksi esimerkiksi tietosuojakaytdnnot
sekd mahdollisesti muut organisaatiokohtaiset kdytdnndt ja sddnndkset voivat erota toi-
sistaan merkittdvasti. Siten ne tulisi mééritelld uudestaan ja hallita kollektiivisesti toimi-

tusverkoston kesken. (Saberi & ym. 2018, 9.)

Lohkoketju saatetaan ndhda kalliina ja pitkdn aikavélin investointina, jonka tuottavuus on
matala ja takaisinmaksuaika pitkd (Wang & ym. 2019, 232) ja sen kéyttoonotto vaatii itse
kohdeyritykseltd sekd sen toimitusketjuverkoston jdseniltd huomattavia investointeja uu-
den jarjestelmin kayttoonottamiseksi ja kehittdmiseksi (Mougayar & Buterin 2016). Jotta
lohkoketjun hyddyt saadaan realisoitua, tulee jérjestelmé implementoida osapuolten toi-
mintaan siten, ettd kaikilla jasenilld on padsy vaadittuihin tietoihin ja siten myds laitteisto
jarjestelman kayttamiseksi (Saberi & ym. 2018). Monet toimitusketjut linkittyvét kehit-
tyviin maihin, joissa ei vilttdmittad ole valmiina lohkoketjun vaatimaa tietotekniikkaka-
lustoa tai infrastruktuuria. Ilman nédiden osapuolien osallistumista on kuitenkin haastavaa
realisoida lohkoketjun tiyttd potentiaalia. (Kshetri 2018, 88.) Liséksi Saberi & ym. (2018)
arvioivat, ettd aiempaa kattavamman ja laadukkaamman informaation kerddaminen voi li-
satd kustannuksia entisestdén, jos se synnyttdd vaatimuksia uudistaa ja kehittéd tuotteita

ja prosesseja kestdvyyden parantamiseksi.

Jarjestelmén implementointi mité luultavammin vaatii uusia kiytantdjd, menettelytapoja,
rooleja, vastuita sekd uutta asiantuntijuutta (Mougayar & Buterin 2016). Globaaleissa toi-
mitusketjuissa kdyttoonotto tulee toteuttaa siten, ettd siind huomioidaan eroavaisuudet
kiytantdjen ja sddnnodsten lisdksi kulttuurissa, kommunikoinnissa ja tyontekijoiden asen-
teissa (Kshetri 2018, 88). Erityisesti kestdvyyden ndkokulmasta toimijoiden prioriteetit ja
operatiiviset tavoitteet voivat erota huomattavasti (Saberi & ym. 2018). Lohkoketjun

kayttoonotto voi vaatia merkittdvdd organisaatiokulttuurin muutosta ja se vaatii taakseen
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tyontekijoiden ja johdon tuen (Mougayar & Buterin 2016). Organisaatiokulttuuriin ja hie-
rarkiaan kohdistuvat muutokset voivat aiheuttaa muutosvastarintaa ja muita haasteita yk-
sildissi ja yrityksissd. Ennen kaikkea tulisi huomioida, ettd lohkoketju on ainoastaan tyo-
kalu, ei viliton ratkaisu. Siten hy6tyjen realisoimiseksi kestdvyysajattelun tulisi olla im-
plementoituna yrityksen strategiaan, missioon ja organisaatiokulttuuriin koko toimitus-

ketjuverkostossa. (Saberi & ym. 2018.)

Wang & ym. (2019) mukaan useimmista yrityksistd ei vélttaméttd 16ydy riittdvisti tek-
nistd osaamista ja syvillistd asiantuntijuutta lohkoketjuteknologiasta, minkd lisdksi
Mangla & ym. (2015, 519) esittévit, ettd yritysjohtajien ja padtoksentekijoiden riittima-
ton ymmaérrys kestavin kehityksen késiteestd sekd puutteellinen asiantuntemus ja rohkeus
vaikeuttavat kestidvyyttd tukevien kdyttdonottojen toteutumista ja onnistumista. Lohko-
ketju tapauksessa teknologian monimutkaisuus ja ymmarryksen puute myos lisdd epdi-
lyksid lohkoketjuratkaisujen tarpeellisuudesta ja hyodyisti ja tekee siitd vaikeasti lahes-
tyttdvan (Wang ym. 2019, 231). Lohkoketjuteknologiaan liittyy suhteellisen paljon vir-
heellisié kasityksid ja vadrinymmarryksid, ja ndiden seurauksena yritykset saattavat jopa
kehittdd ja ottaa kayttoon virheellisid jarjestelmid, joissa lohkoketjun ominaisuudet 13-
pindkyvyydesti ja luotettavuudesta eivit toteudu ja jarjestelmén kdyttd perustuu vain né-
enndisyyksiin (Dobrovnik & ym. 2018, 7). Uutena teknologiana lohkoketjun implemen-
tointiin ei ole vield kehittynyt vakiintuneita kdytdntdjd ja tyokaluja, eikd onnistuneista
kiytannon esimerkeistd ei ole paljoa ndyttdd yritysten investointipddtosten tueksi (Dob-

rovnik & ym. 2018, 8; Saberi & ym. 2018).

Ulkoiset haasteet

Dobrovnik & ym. (2018, 10) arvioi, ettd lohkoketjuteknologia saavuttaa konkreettisen
merkityksensd vasta, kun yritykset sitoutuvat laajalti sen eri sovelluksiin ja niistd muo-
toutuu yleinen kaytintd esimerkiksi lainsdddannon, sidosryhmien vaatimusten tai kilpai-
lun nostaman vaatimustason my&td. Ulkoisten sidosryhmien luoma paine voi olla yrityk-
selle merkittidvi kannuste parantaa toimitusketjun kestavyyttd, mutta samanaikaisesti epé-
varmuus kuluttajien arvojen ja odotusten todellisesti realisoitumisessa kuluttajakayttéy-
tymisessé (Calder 2009, 63; Mangla, Govindan & Luthra & 2017, 519; Sajjad, Eweje &
Tappin 2015, 646) seké siten ekologisten ja eettisten tuotteiden kysynnin kasvusta hor-

juttaa yritysten halukkuutta ottaa kestivyys laajamittaisesti huomioon ja investoida sité



41

tukevaan jarjestelmiin (Saberi & ym. 2018, 10). Regulaatio on toinen ulkoa tuleva kan-
nuste yrityksille, mutta toistaiseksi lakien ja sdénndsten matala vaatimustaso kestivyy-
delle ja ldpindkyvyydelle ei kannusta investoimaan ja kehittiméén lohkoketjuteknologia-
ratkaisujen kaltaisia vaativia ja laajamittaisia innovaatiota. (Sajjad, Eweje & Tappin 2015,

646).

Yhteiskunnan oikeusjérjestelmén ja lainsdéddannon tulisi luoda kannusteita erilaisten loh-
koketjuratkaisujen kehittdmiselle ja kadyttdonotolle, mutta saman aikaisesti niiden tulisi
rajoitusten avulla luoda puitteet turvalliselle ja vddrinkdytoksid ehkéiseville toiminnalle
(Mougayar & Buterin 2016, 9). Kansalliset ja globaalit lainsddddnnot muuttuvat hitaasti
ja siten lainsdddéntdjen riittdvd yhdenmukaisuus voi olla l1&hes mahdotonta. Siten kansal-
lisen lainsdddénnodn rooli globaalien projektien toteuttamisen koordinoinnissa on véhéi-
nen (Kshetri 2018, 88). Kuitenkin jos lohkoketjujen varassa toimivilla jérjestelmilld ei
ole yhteyttd yhteiskunnan oikeusjdrjestelmdin ja lainsdddéntdon, niin seuraukset voivat
olla haitallisia ja jopa vaarallisia. Ongelmaksi voi nousta esimerkiksi lohkoketjujen val-

vonnan ja hallinnon kuuluminen samoille toimijoille (Sulkowski 2018).

Jdrjestelmdtason haasteet

Toimitusketjujen tapauksessa yksi merkittivd huolenaihe on jérjestelmén pettimatto-
myys ja turvallisuus (Dobrovnik & ym. 2018, 10), silld jérjestelmé ei ole tdysin immuuni
kaatumiselle, vaédrinkdytoksille tai hakkeroinnille, joiden seurauksena tietoja saatetaan
poistaa, muokata tai varastaa (Sulkowski 2018). Digitaalisten tietojen mééran kasvu voi
merkita sitd, ettd tietokantoihin kohdistuvien hydkkéysten riski on jopa suurempi (Yoo &
Won 2018). Julkinen lohkoketju voi anonymiteetin suojin mahdollistaa alustan kyber-
rikollisuudelle. Toimitusketjuissa yleisemmin kéytetty luvanvarainen lohkoketju taas on
julkista lohkoketjua alttiimpi manipuloinnille ja hyokkéyksille (Kshetri 2018, 88). Lisdksi
ihmiset ovat edelleen mukana lohkoketjuteknologian soveltamisessa ja prosesseissa, jol-
loin védrinkdytosten lisdksi on mahdollisuus myds inhimillisiin virheisiin jirjestelméin

suunnittelussa seka tietojen tallentamisessa ja hallinnassa (Saberi & ym. 2018).

Vaikka automatisointi ja digitointi poistavat manuaaliseen tyonkulkuun ja kirjaamiseen
liittyvid riskejd, niin tietojen todennettavuuden ja luotettavuuden haaste sdilyy. Tdma liit-

tyy reaalimaailman fyysisten tuotteiden ja prosessien yhdistdmiseen digitaliseen ympa-
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ristoon. (Viriyasitavat & ym. 2018) Néiden viliin jddvin aukon todentaminen vaatii val-
vontaa ja tarkkoja kaytdntojd (Sulkowski 2018, 9). Téti varten tulisi esimerkiksi kehittda
menetelmid, joiden avulla autentikoidaan fyysisen objektin liittiminen jérjestelméén toi-
mitusketjun alkupidissd. Kyseiseen haasteeseen liittyvien véérinkdytdsten tai virheiden
riski ei kuitenkaan ole tdysin eliminoitavissa. (Kshetri 2018, 86.) Esimerkiksi, kun fyysi-
nen objekti on liitetty jérjestelméén sirun avulla, riski sirun tietojen muokkaamiseen tai

sirun poistamiseen tai siirtimiseen on edelleen olemassa (Romano & Schmid 2017, 2).

Toimitusketjujen vaatima datamiérd ja reaaliaikaisuus haastavat lohkoketjujirjestelmén
rajallista kapasiteettia ja skaalautuvuutta (Saberi & ym. 2018), silld nykyiselldén lohko-
ketjun tietojdrjestelmdinfrastruktuuri ei vélttaméttd kykene kantamaa niin suurta méaraa
dataa kuin toimitusketjujen eri sovellutukset vaatisivat (Casino, Dasaklis & Patsakis 2019,
65). Valitusta lohkoketjujérjestelmésti sekd soveltamiskohteesta riippuen lohkoketjun tu-
lisi pystyd késittelemddn useita pédéllekkdin tapahtuvia transaktioita (Mendling & ym.
2018, 4). Erityisesti, jos informaatiota halutaan kerdti hyvin kattavasti ja yksityiskohtai-
sesti koko toimitusketjun mitalta, esimerkiksi IoT-teknologian tarjoamien mahdollisuuk-
sien avulla (Casino, Dasaklis & Patsakis 2019, 65) datan aiheuttama kuorma voi ylittda
lohkoketjun kapasiteetin (Dobrovnik & ym. 2018, 10). Lisdksi transaktioiden verifioin-
nissa ja uusien lohkojen muodostumisessa voi kestdé liian kauan (Saberi & ym. 2018).
Erityisesti isot yritykset ja monimutkaiset toimitusketjut saattavat vaatia reaaliaikaista
dataa koko toimitusketjun mitalta, jolloin lohkoketjun varaan rakennettu toiminnanoh-
jausjdrjestelma ja/tai rahaliikenne ei vilttdmattd toimisi tarpeeksi nopeasti. Pienemmissé
yrityksissd ja yksinkertaisemmissa toimitusketjuissa lohkoketjun hitaus ei valttaiméatta

muodostu ongelmaksi. (Wang & ym. 2019, 232.)

Lohkoketjuteknologiaa kritisoidaan usein sen suuresta resurssikulutuksesta, joka liittyy
julkisille lohkoketjuille tyypilliseen ja energiaintensiiviseen louhintaan. Julkisesta lohko-
ketjusta eroten luvanvaraiset lohkoketjut eivét kuluta perinteistd keskitettya jarjestelmaa
huomattavasti suurempaa méérii resursseja. Siten kdytettdessd luvanvaraista lohkoketjua,
ja kevyitd menetelmid konsensuksen saavuttamiseksi, jérjestelmén energiankulutus ei
vélttimattd muodostu merkittdvaksi ongelmaksi. Kuitenkin lohkoketjun kdyttdminen laa-
jojen informaatiomédrien tallentamiseen ja hallintaan sekd mahdollisesti niiden avulla to-
teutettuun toiminnanohjaukseen tarkoittaa valtavaa maarda digitaalista dataa ja siten kas-

vanutta energiankulutusta (Kouhizadeh & Sarkis 2018, 7, 11).
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3 EMPIIRINEN OSUUS

Téssé luvussa kerrotaan tutkimuksen metodologiasta esittelemélld ja perustelemalla tut-
kimuksen tutkimusote sekd aineiston keruu-, késittely- ja analysointimenetelmit. Lisdksi
tassd luvussa esitelldén tutkimuksessa haastatellut henkil6t ja lopuksi keskustellaan tut-
kimuksen reliabiliteetista ja validiteetista. Tdimén luvun tavoitteena on antaa yksityiskoh-
tainen kuvaus tutkimuksen toteuttamisesta ja tutkimuksessa tehtyjen valintojen peruste-

luista.

3.1 Kvalitatiivinen haastattelututkimus

Tamaén tutkimuksen tavoitteena on syventdd ymmdrrystd lohkoketjuteknologian kdytdn-
non hyodyntimisestd yritysten toimitusketjujen kestdvyyden edistimisessd suhteessa ole-
massa olevaan tutkimustietoon. Tavoitteen saavuttamiseksi tutkimuksessa kuvataan ja
analysoidaan kirjallisuudessa esiintyneitd (K1) mahdollisuuksia ja haasteita suhteessa
empiirisen aineiston pohjalta tehtyihin havaintoihin ilmioén nykytilanteesta sekd (K2)

kayttoonoton ja kehittdimisen edellytyksista.

Kvalitatiivinen, eli laadullinen, tutkimus tutkii asioiden merkityksid sekd pyrkii koko-
naisvaltaiseen tarkastelemiseen ja moninaisen todellisuuden kuvaaminen (Hirsjdrvi, Re-
mes & Sajavaara 2009, 161). Kvalitatiivinen ldhestymistapa sopii tutkimuksen tavoitteen
luonteeseen eli monimutkaisen ja moniulotteisen ilmion syvéllinen ymmartdminen ja sen
kokonaisvaltainen sekd monipuolinen tarkastelu yhdistdmaéllé eri aihealueita seké teoriaa
ja kéytintod. Lohkoketjuteknologian kdyttdminen toimitusketjujen kestdvyyden edisti-
miseksi on monialainen aihe, joka yhdistdé kestdvén litketoiminnan, toimitusketjujen ja

lohkoketjuteknologian aihe-alueet toisiinsa.

Kvalitatiivista tutkimusta kdytetdén usein silloin, kun tutkimuksen aihe on jokseenkin
uusi (Hirsjarvi & ym. 2009, 81). Sekéd lohkoketjuteknologia, ettd sen kiyttdminen yritys-
ten toimitusketjuissa ovat varsin uusia aiheita. Témén lisdksi kestdvyyden hallinta toimi-

tusketjuissa sekéd yleisesti litketoiminnan alueella on vield kehittyvé ja kauppatieteiden
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alalla jokseenkin erillisend pidetty osa-alueena (Upward & Jones 2016, 98-99). Siten il-
mion tarkastelemiseen sopii kvalitatiivisen tutkimuksen merkitysldhtdinen ja kokonais-
valtainen tutkimusote. Tédssd tutkimuksessa tarkoituksena ei ole pyrkid tilastolliseen

yleistykseen vaan sen sijaan ymmairtdd moniulotteisen ilmion nykytilannetta.

Laadulliselle tutkimukselle tyypillisesti kysymyksen asettelu ja tutkimusprosessi saate-
taan pitdd avoimena pitkdin tutkimuksen edetessé ja tutkimuskysymykset seka tutkimuk-
sen suuntaus saatetaan asettaa uudelleen tutkimuksen eri vaiheissa (Hirsjarvi ym. 2009,
81). Tutkimusprosessin aikana teoreettinen viitekehys, tutkimuskysymysten asettelu seka
tutkimuksen suuntaus mukautuivat empirian ja teorian tarkastelun myoti. Tutkimus on
tutkimusmenetelmaéltdan haastattelututkimus. Kvalitatiivisessa tutkimuksessa haastatte-
lujen pyrkimys on yhdistéé hankittu aineisto laajempaan kontekstiin (Hirsjarvi & Hurme
2008, 22, 35) ja tdssé tutkimuksessa asiantuntijahaastatteluiden myd6ta hankittu aineisto
ja sen pohjalta tehdyt tulkinnat ja johtopditokset ilmion kdytdnnon tilanteesta pyritddn
reflektoimaan vuoropuhelussa vallitsevan aikaisempaan tutkimukseen perustuvan teo-

reettisen viitekehyksen kanssa.

3.2 Aineiston keruumenetelma

Aineiston keruumenetelméksi valittiin teemahaastattelu, joka on kvalitatiivisessa tutki-
muksessa yksi yleisimmin kéytetyistd aineiston keruun menetelmisti (Tuomi & Sarajérvi
2009, 71). Nimensa mukaisesti tarkasti strukturoidun haastattelun sijasta teemahaastat-
telu kohdennetaan tiettyihin teemoihin, joista keskustellaan tarkkaan valittujen henkil6i-
den kanssa (Hirsjarvi & Hurme 2008, 66). Teemahaastattelu valittiin timéan tutkimuksen
aineistonkeruumenetelmaéksi, silld teemahaastattelu mahdollistaa asiantuntijoiden eroa-
vien ndkdkulmien esiin tulemisen ja siten monipuolisen aineiston koostamisen ja ilmién
kattavan tarkastelemisen (Hirsijarvi & Hurme 2008, 48). Teemahaastattelun avulla ilmion
ymmaértamiseksi oli mahdollista saada yksityiskohtaista ja ndkemyksellisté tietoa, silld
teemahaastattelu huomioi ihmisten tulkinnan asioista ja heiddn asioille antamansa merki-

tykset (Hirsijarvi & Hurme 2008, 48).
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Teemahaastattelumenetelmalld varmistettiin, ettd haastattelutilanne ei ohjaile tai rajoita
haastateltavien omien nidkokulmien ja painotusten esiin tulemista. Teemahaastatteluille
on tyypillistd, ettd teemojen ldpikdynnin jirjestys ja laajuus vaihtelevat haastateltavan
mukaan (Hirsjérvi & Hurme 2008). Teema-alueet ja apukysymykset suunniteltiin siten,
ettd ne jéttivat riittdvisti tilaa haastateltavien moninaisille ndkdkulmille ja asiantuntijuu-
den esiintulolle. Haastattelut toteutettiin keskustelevasti, mutta haastattelurungossa (ks.
liite 1) médriteltyjen tarkentavien apukysymysten avulla varmistettiin, ettd haastatteluissa
kaytiin ldpi padtetyt teemat riittdvén kattavan aineiston hankkimiseksi. Haastateltaviksi
valittiin tutkimusaiheen kannalta olennaisia ndkokulmia kohdeyrityksen siséltd, tutki-
muksesta sekd lohkoketjuratkaisukonsultoinnista tekniseen toteutukseen ja asiakasraja-
pintaan. Pyrkimyksend oli ymmaértad, miten asiantuntijat ndkevit ja tulkitsevat ilmiota ja

sitd kautta muodostaa kokonaiskuva tutkimusaiheesta.

Kvalitatiivisessa tutkimuksessa kdytetdén aineiston saturaatiota, joka tarkoittaa, etté tut-
kimus aloitetaan paéttdmattd, kuinka monta tapausta lopulta tutkitaan ja tutkimusjoukkoa
kasvatetaan niin kauan kuin haastatteluissa ilmenee uutta tietoa tutkimusongelmasta
(Hirsjérvi, Remes & Sajavaara 2009, 182). Tutkimusta toteutettaessa kvalitatiiviselle tut-
kimukselle tyypillisesti mahdollisten haastateltavien kanssa keskusteltiin tutkimusproses-
sin aikana tutkimuksen suuntaamiseksi, lopullisten haastateltavien valitsemiseksi ja haas-
tattelukysymysten maéadrittelemiseksi. Kattavan ja monipuolisen aineiston kerdédmiseen
vaadittava haastateltavien mdard ja asiantuntijuustaustojen skaala joustivat tutkimuspro-
sessin edetessd, milld varmistettiin tutkimusaiheen syvillisyyden vaatima aineiston satu-

raatio.

3.3 Haastateltavien esittely

Kvalitatiiviselle tutkimukselle tyypillisesti haastateltavat valittiin harkinnanvaraisesti
(Hirsjérvi & Hurme 2008) mahdollisimman monipuolisen, kattavan ja luotettavan aineis-
ton kerdadmiseksi ja ilmion moniulotteisen tarkastelun mahdollistamiseksi. Tutkimuksen
laadun kannalta on tirke#dé valita haastateltaviksi henkilditd, joita haastattelemalla saa-

daan mahdollisimman kattavaa ja luotettavaa tietoa tutkittavista ongelmista (Hirsijarvi &
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Hurme 2008, 66—68). Siten tutkimuksen haastateltaviksi (taulukko 5) valittiin lohkoket-
juteknologian ja toimitusketjujen alan asiantuntijoita, tutkijoita ja vastaavanlaisten pro-
jektien parissa tyoskennelleitd henkil6itd, joilla siten on kéytdnnon kokemusta tai nike-
mystd aiheesta. Aineiston edustavuus pyrittiin takaamaan keradmalla kattava ja monipuo-
linen aineisto tuomalla yhteen eri alojen asiantuntijoiden ndkdkulmia. Haastateltavat ovat
suomalaisia, joten tutkimuksen empiirinen aineisto perustuu pohjoismaiseen nikokul-

maan tutkimusaiheesta. Kaikki haastattelut nauhoitettiin.

Taulukko 5 Haastateltavien esittely ja haastattelujen toteutus

Haasta-
teltava Rooli Nikokulma Toteutustapa | Ajankohta | Kesto
Head of Strategia- -
A Ecosystems and konsultointi ja h::e{lktse::f-l 18.2.2020 5 81h.
Co-Founder hankkeiden ldpivienti statteit i
Head of Dlglt.al K?hdeyrltykseq Vksilo- 1h
B and Technological sisdinen projekti, 25.2.2020 .
. . . haastattelu 12min
Innovation elintarvikeala
Head of Teknologiaratkaisut Yksils- 1h
C Blockchain Center | ja lohkoketjukonsor- 27.2.2020 .
. . haastattelu 8min
of Excellence tioiden kehitys
Senior . Yksilo- 2h
b Scientist Tutkimus haastattelu 2.3.2020 6min
Client Teknologiaratkaisu- N
E Relationship palvelut, kaupan alan Ryhma- 9.3.2020 lh.
. haastattelu 36min
Manager asiakkuudet
. Teknologiaratkaisu- i
F Cheqt palvelut, kaupan alan Ryhmd- 9.3.2020 lh.
Executive . haastattelu 36min
asiakkuudet
. Teknologiaratkaisu- i
G Chief Technology |70 ik Cioiminta- Ryhmd- 179 5 5090 | 10
Officer (CTO) . . haastattelu 36min
sovellukset ja kehitys

Haastateltava A on Co-Founder sekd Head of Ecosystems konsultointiyrityksessd, joka
tekee hajautettuihin jarjestelmiin liittyvid hankkeita eri toimialoilla painottuen elintarvik-
keiden jéljitettavyyteen ja toimitusketjujen ldpindkyvyyteen. Haastateltava B tydskente-
lee elintarvikealan yrityksessd Head of Digital and Technological Innovation -roolissa ja
vastaa digitaalisen markkinoinnin ekosysteemeistd seké teknologiainnovaatioiden kar-
toittamisesta ja kayttdonotosta. Han on ollut mukana kehittiméasséd yrityksen lohkoket-

juun perustuvia projekteja liittyen tuotteiden alkuperin ldpindkyvyyteen ja eettisyyteen.
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Haastateltava C on Head of Blockchain Center of Excellence digitaalisia palveluita tar-
joavassa organisaatiossa. Haastateltava D on kyberturvallisuuteen erikoistunut Senior
Scientist ja on tehnyt lohkoketjuun liittyvid selvitystutkimuksia. Hdn on tydskennellyt
tutkijana yli 18 vuotta. Haastateltava E on Client Realtionship Manager teknologiarat-
kaisupalveluita tarjoavassa organisaatiossa ja keskittynyt pienempien suomalaisten kau-
pan alan toimijoiden asiakkuuksiin erityisesti elintarvikealalla. Hin on tydskennellyt loh-
koketjuprojektien parissa viimeisen vuoden. Haastateltava F on samassa organisaatiossa
Client Executive. Hén on keskittynyt suurempien kaupan alan toimijoiden asiakkuuksiin
ja tyoskennellyt lohkoketjuratkaisujen parissa noin kolme vuotta konseptoimalla lohko-
ketjuhankkeita asiakkaille. Haastateltava G on saman organisaation Chief Technology
Officer ja tyoskentelee sekd lohkoketjuteknologian ettd muiden kehittyvien teknologioi-
den, kuten IoT:in ja tekodlyn parissa ja keskittyy lohkoketjuteknologian liiketoiminta-

sovelluksiin.

3.4 Aineiston kasittely ja analysointi

Aineiston kisittelun ja analysoinnin vaiheet on esitetty kuviossa 12. Nauhoitetut haastat-
telut litteroitiin valittdmasti haastatteluiden jélkeen, jonka myotd syvennettiin ymmar-
rystd ilmiostd tutkimuksen aineistonkeruuvaiheen edetessi. Kvalitatiivisessa tutkimuk-
sessa analyysia tehddén usein alusta asti tutkimusprosessin edetessd ja haastattelija tekee
havaintoja jo haastatteluvaiheessa aiheiden esilletulon ja toistumisen perusteella
(Hirsjéarvi & Hurme 2008.) Litteroinnin jilkeen aineisto teemoiteltiin, eli aineisto ryhmi-
teltiin aihepiirien mukaan. Ensimmadisessd vaiheessa jokainen haastattelu teemoiteltiin
erikseen. Tamén jélkeen aineistoa pelkistettiin ja yksinkertaistettiin yhtenevéisyyksien ja
eroavaisuuksien tunnistamiseksi. Haastatteluaineistot yhdistettiin yhdeksi dokumentiksi

ja luokiteltiin késitteellisin (teoria) ja empiirisin (haastatteluaineisto) perustein.

Aineiston analysoinnissa kdytettiin teoriaohjaavaa siséltdanalyysia, joka sijoittuu teo-
rialdhtoisen ja aineistoldhtdisen analyysimenetelmin viliin. Teoriaohjaavassa sisédltdana-
lyysissé teoria toimii apuna, mutta analyysi ei rakennu suoraan teorian varaan. Analyy-
sistd voidaan tunnistaa aikaisemman tiedon merkitys ja tuoda se loppuvaiheessa analyy-

sin tarkastelun avuksi, mutta aikaisemman teorian merkitys on lopulta vain tukea uusien
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paételmien tekemistd. (Tuomi & Sarajirvi 2009, 98, 117.) Tutkimuksessa analyysin ta-
voitteena oli pyrkid synteesissd luomaan kokonaiskuva aiheesta seki késittiméén ja ym-
mértamédn tutkimusaihe syviéllisesti. Siten luokittelun jdlkeen aineisto analysoitiin tar-
kastelemalla aineistosta esiin nousevia seikkoja suhteessa toisiinsa uudenlaisen perspek-
titvin luomiseksi ja tdmén synteesin myo6td muodostettiin tulkinta tutkimuskysymyksiin
vastaamiseksi. Tuomi & Sarajdrvi (2009, 133) tuovat esille teoriaohjaavan siséltdanalyy-
sin olosuhdeherkkyyden. Lopputulokseen vaikuttaa tutkijan valinta pohjaako hin aineis-
ton késittelyn tietyn teorian varaan vai ldhestyykd hén aineistoa ilman mééritelmié ja
asettaa sen teoriaa vasten vasta analyysin edetessd. Tutkimus pyrittiin tekeméén siten,

ettd se tarjoaa teoreettisen argumentoinnin lisiksi kattavaa empiiristd ndyttoa.

Litterointi

A4

Yksittaisten haastatteluiden teemoittelu

A4

Teemoiteltetujen haastatteluiden pelkistdiminen ja yhdistiminen

A4

Aineiston luokittelu

A4

Synteesin muodostaminen ja tulkinta

Kuvio 12 Aineiston késittelyn ja analysoinnin vaiheet

3.5 Tutkimuksen reliabiliteetti ja validiteetti

Tutkimuksen luotettavuuden tarkastelua ldhestytdan arvioimalla sen reliabiliteettia ja va-
liditeettia. Reliabiliteetti viittaa tutkimustulosten toistettavuuteen ja yhdenmukaisuuteen
riippumatta tutkimusmenetelmisté tai muista tutkimusolosuhteista. Validiteetti tarkoittaa
tutkimuksen kykyd mitata tutkimuksen aihetta. (Hirsjirvi & ym. 2009, 232) tutkimuksen
reliabiliteettia ja validiteettia tulee arvioida jatkuvasti tutkimusprosessin edetessd, eiké
vasta sen lopuksi (Eriksson & Kovalainen 2008). Tutkimuksen validiteettia pyrittiin pa-

rantamaan selostamalla tutkimusprossin vaiheita ldpindkyvasti.

Tutkimuksen luotettavuutta pyrittiin vahvistamaan keradmalld kattava ja monipuolinen

aineisto tuomalla yhteen eri alojen asiantuntijoiden ndakdkulmia. Toisaalta tutkimuksen
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haastateltavien méérd on suhteellisen pieni, joten tutkimus antaa ainoastaan suuntaa-an-
tavan kuvan tutkimusaiheesta. Toisaalta pro-gradu-tutkielman laajuus sekd mahdollisti
ettd rajasi tarkastelun syvyyttd ja tdhén ndhden tutkimuksen aineisto on kattava ja saavutti
saturoitumispisteen huolimatta haastateltavien pienestd joukosta. Jokaiseen haastatteluun
kuului olennaisesti haastateltavien henkilokohtaisen ndkokulman ja aikaisemman koke-
muksen kartoittaminen, jotta tdimé pystyttiin huomioimaan havaintojen tulkitsemisessa.
Usein kvalitatiivisessa tutkimuksessa tulkintaa tehdddan koko tutkimusprosessin ajan
(Hirsjéarvi & Hurme 2008) ja kattavan teorian seké tulkintoja tukevan analyysin kirjoitta-

minen on tirkedssd osassa tulkintojen luotettavuuden takaamisessa.

Kvalitatiivisessa tutkimuksessa haasteena on tutkijan irtautuminen omista ennakkokési-
tyksistd ja arvoldhtokohdista, jotka vaikuttavat suoraan tutkijan ymmaérrykseen ja tulkin-
taan tutkimuksen aiheesta (Hirsjarvi & ym. 2009). Voidaan todeta, ettd kvalitatiivinen
tutkimus on ldhes vdistdmaéttd aina jollain tapaa subjektiivinen. Kuitenkin tutkijan omien
ndkemysten liiallista vaikutusta pyrittiin minimoimaan laajalla taustatutkimuksella, eri
lahtokohdista tulevien asiantuntijoiden nakdkulmiin perehtymalld seké ajoittaisella etéi-
syyden ottamisella teoriaan ja empiiriseen aineistoon. Seké teoriaan ettd aineistoon pyrit-

tiin suhtautumaan kriittisesti ja valttdimattaan puolueellista katsantokantaa.

Tutkimuksen tekeminen tutkittavasta aiheesta vaati tutkijalta erityisen tarkkaa syventy-
mistd lohkoketjuteknologiaan, kestdavien toimitusketjujen teoriaan sekd ndiden alojen yh-
distdmiseen. Tutkimuksen luotettavuutta lisda tutkijan syvéllinen taustatutkimus eri aihe-
alueista sekd haastateltavien ndkemysten ja haastatteluaineiston tulkinta yhdistimalla
ymmarrysté eri aihealueista. Samoin luotettavuutta edistdd tutkijan riippumattomuus tut-
kittavasta ilmiostd sekd haastateltavista sekd ndiden taustalla olevista organisaatioista.
Toisaalta voidaan katsoa, ettd moniulotteisen tutkimusaiheen ymmartamisen ja tulkitse-
misen vaatimuksiin verrattuna tutkijan lyhyt kokemus aihealueista ja tutkimuksen teke-

misestd voi osaltaan heikentdd tutkimuksen luotettavuutta.
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4 TULOKSET

Téssd luvussa kasitellddn asiantuntijahaastatteluissa esille nousseita arvioita lohkoketju-
teknologian kdytdnnon mahdollisuuksista ja haasteista sekd kdyttdonoton ja kehittdmisen
edellytyksistd toimitusketjujen kestdvyyden edistimiseksi. Ensimmadisend tarkastellaan
ilmidn nykytilannetta haastatteluissa painottuneiden teemojen kautta ja arvioidaan lohko-
ketjun mahdollisuuksia edistdd toimitusketjujen kestdvyyttd. Tarkastelussa arvioidaan
lohkoketjun mahdollisuuksia edistdé toimitusketjujen kestidvyyttd tarkastelemalla lohko-
ketjun kéyttoonottamista yksittdisessd toimitusketjussa verrattuna useiden toimijoiden
vhteenliittymdidn eli konsortioon seké timén hetkisid markkinoilla olevia kdyttotapauksia
ja arvioitujen kestdvyyden edistdmiseen liittyvien mahdollisuuksien realisoitumisen po-
tentiaalia. Tamén jélkeen tarkastellaan asiantuntijoiden esittimid kdyttoonottoon ja ke-
hittdmiseen liittyvid haasteita seki arvioidaan edellytyksid niiden ratkaisemiseksi jaotte-

veto tutkimuskysymysten kannalta oleellisimmista tuloksista.

4.1 Lohkoketjun mahdollisuudet toimitusketjujen kestivyyden hallin-

nassa

4.1.1 Yksittidinen toimitusketju vs. konsortio

Haastateltavien ndkokulmat vaihtelivat ilmion tarkastelemisesta yksittdisten hankkeiden
ja laajempien konsortioiden rakentamisen ldhtokohdista. Yksittdistapauksissa yritys tai
toimijoiden joukko l&htee implementoimaan lohkoketjua yksittdiseen toimitusketjuun.
Konsortion rakentaminen tarkoittaa useamman toimijan yhteenliittymistd, jonka tavoit-
teena on ratkaista jokin yhteisesti tunnistettu haaste tai ongelma. Konsortiossa lohkoket-
jualustaa rakennetaan toimitusketjun toimijoita yhdistdvin prosessin ympdrille tai jopa
kokonaiselle toimialalle. Enemmisto haastateltavista esitti, ettd molemmilla toteutusta-

voilla on tirked rooli kehityksen edistdmiseksi.
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“Uskon, ettd pitdd olla myos yksittdisid, mitd mekin ollaan tehty, jotta se konsortio
(puoli kehittyy) [...] pitdd ndyttdd, mitd se voisi olla ja sitten pddstd osaksi sitd.
Mutta se oma haaste yksityiseltd puolelta on se, ettd kun ne konsortiomallit on vaan
valitettavan hitaita. Md nden, ettd se on se kaikkien etu ja mihin pitdisi mennd.
Mutta se on vield valitettavan hidasta ja kompleksista.” (Haastateltava B)

Haastatteluiden my6té ilmeni, etté usein yksittdistapauksissa toimijoiden taustalla vaikut-
tavampaa ja ldpindkyvimpad informaatiota yritys voi hankkia kilpailuetua esimerkiksi
mielipidejohtajuuden, mainehyoétyjen ja kestdvan kehityksen edistamisen nékokulmasta.
Usein tavoitteena on esimerkiksi luotettavamman datan tarjoaminen tuotteen alkuperdsta.
Télla voidaan sekd edistdd brandiarvoa, ettd vaikuttaa yleisiin asenteisiin ja kuluttajien
tietoisuuteen litketoiminnan kestdvyyden merkityksestd ja vaikutuksista. Yksittdisen toi-
mitusketjun kohdalla toimijaverkosto ja kédyttokohde ovat rajallisempia, joten jérjestel-
mén kdyttdonotto voidaan toteuttaa kokeilevasti vaiheittain. Investointikustannukset ja
jarjestelman transaktiokustannukset on mahdollista pitdd maltillisina riippuen jirjestel-
méin laajuudesta. Lisdksi Wang & ym. (2019, 232) esittivit, ettd pienempi joukko toimi-
joita voidaan valmistella nopeammin uuden jarjestelmédn kiyttdonottoa varten sekd ope-

raatioiden ettd organisaatiokulttuurin tasolla.

“Tarkoitus on kumminkin tehdd tdstd ndkyvdd ja nostaa niitd puheenaiheita, ettd
tosta ldpindkyvyydestd tulisi nopeammin se uusi normaali. [...] Jos skaalaa no-
peesti tietylld lyhyelld aikavdlilld, niin sitten se jdd vaan pieneksi. Pikkuhiljaa,
mutta sen pitdd pystyd kehittyyn koko ajan. [...] muuten joku muu ottaa sen roolin
siind vision liidauksessa ja mielipidejohtajuudessa ja tiyttdd sen kuluttajatarpeen.
(Haastateltava B)

Erés haastateltavista korosti, ettd myds rajatummille pilottihankkeille olisi tarkedd maa-
ritelld selkedsti pitkén tdhtdimen tavoitteet ja visio. Sen lisdksi, ettd jarjestelméd voidaan
laajentaa oman organisaation tai toimitusketjuverkoston sisdlld yha laajemmalle erilaisiin
kayttotarkoituksiin, voi olla strategisesti erittdin tdrkedd suunnitella, miten verkosto voi-
daan tulevaisuudessa avata yhd useammille toimijoille. Tétd suunnittelutyta helpottaa,
jos hankkeen suunnitteluun osallistuu varhaisessa vaiheessa eri osastoja yrityksen sisélté

sekd muita toimijoita kohdeyrityksen ulkopuolelta.

"Kylld sitd voidaan yksittdiseen toimitusketjuun lihted tekemdcdn, mutta sitten tdy-

tyy olla se iso visio jo tiedossa. Eli miten se avataan muille se alusta, jota kehitetddn.

Miten ne muut voi tulla sithen mukaan. Ne tdytyy olla mietittynd sitten jo. Et sitten,
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jos lihetetdcdn silld ideologialla, ettd me kehitetdin tdillainen jdrjestelmd tihdn mei-
ddn toimitusketjuun, me ohjataan sitd, me omistetaan IPR, niin todenndkoisesti se
laajentaminen ei sitten onnistu.” (Haastateltava C)

Rajatumpiin hankkeisiin verrattuna lohkoketjukonsortion rakentaminen on pitk&aikainen
projekti. Useamman toimijan yhteen tuominen, yhteisten intressien ja insentiivien 16yta-
minen sekd hallintomallin rakentaminen konsortion toiminnan mahdollistamiseksi vaati-
vat panoksia ja aikaa. Ndma kaikki ovat kuitenkin valttaimattomia tekijoitd, jotta konsortio

voi onnistua ja sen toimintaa voidaan kehittdd myos tulevaisuudessa.

"Siind mielessd ndiden konsortioiden rakentaminen, tieddn kokemuksesta, on hi-
dasta ja aikaa vievid, mutta ainoastaan sellaisen konsensuksen kautta niitd pysty-
tddn viemddn eteenpdin.” (Haastateltava C)

Olennaista on tarkastella kriittisesti lohkoketjuteknologian todellisia hydtyja verrattuna
perinteisiin tietojdrjestelmiin; tuoko tietojen hajauttaminen valittujen toimijoiden kesken
todellisuudessa merkittavai lisdarvoa ja miké on jarjestelméin luotettavuuden ja lisdarvon
kannalta vaadittu minimi ekosysteemille. Toisin sanoen minkélaisia ominaisuuksia, oi-
keuksia ja toimijoita hajautetussa jarjestelmassé tulisi olla, jotta jérjestelmé eroaisi perin-
teisistd jarjestelmistd. Riskind on, ettd jarjestelmédn hyodyt jaavét hyvin ndenniisiksi. Toi-
mitusketjujen tapauksessa suurin ero perinteisiin jarjestelmiin tulee nimenomaan eri toi-

mijoiden yhteen tuomisesta ja tietojen laajamittaisesta hajauttamisesta.

Voidaan nihd4, ettd lohkoketjuteknologian todelliset hyddyt realisoituvat vasta siiné koh-
taa, kun lohkoketjun tietojdrjestelméa todella on avoin ja hajautettu. Mitd enemmén osa-
puolia lohkoketjuverkostossa on, sitd luotettavampi jirjestelmé on. Silloin tietojen vai-
rentdminen on haastavampaa ja virheiden mahdollisuus on pienempi. Vaikka yksittéiset
hankkeet ovat tarkeédssd roolissa kehityksen eteenpéin viemisessé, niin jokainen haasta-
teltavista esitti, ettd lohkoketjun potentiaalin realisoituminen vaatii ilmion tulevaisuuden

painottumista kohti toimijoita yhdistévii ja organisaatiorajoja rikkovia konsortioita.

“[...] yksin ei pdrjdd endd tdssd maailmassa, kauppa on globaalia. Varsinkin toi-
mitusketjut on globaaleja. [ ...] kun sulla on jokin haaste, minkd kaikki haluaa rat-
kaista ja jokaisella on rahapussi sitd varten, niin sillon voi syntyd tdillainen konsor-
tio. [...] Ollaanko me vield sielld? — Joissakin paikoissa ehkd ollaan. Ja se vaatii
vihdn kypsyttelyd jokaiselta, joka on mukana siind ketjussa.” (Haastateltava G)
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4.1.2 Kiyttotapaukset

Toimivia kdyttotapauksia on onnistuttu 16ytdmaén jo nyt (ks. liite 2) ja kiinnostus lohko-
ketjua kohtaan nékyy tietyilld toimialoilla, kuten konttiliikenteessi, elintarvikealalla, vaa-
teteollisuudessa, lddkealalta seki erityisesti toimialoilla, joissa tuotteiden arvo perustuu
niiden aitoututeen tai alkuperddn. Haastateltavat kuitenkin painottivat, ettd ilmi6é on ma-
turiteetiltaan vield alkuvaiheessa ja perustuu kokeilukulttuurille. Tdmén hetkisessa vai-
heessa kehityksen kohteena ovat toimivat kadytintomallit ja protokollat sekd selkeiden

best practice-esimerkkien eli voittavien ratkaisujen 10ytdminen.

"Nyt jo on ihan aidosti hyvid esimerkkejid maailmalta. Varsinkin ndissd esim. elin-
tarvike, muoti, tekstiiliteollisuus. Sielld on selkedisti se kuluttajakysyntd, joka vaatii
yrityksid oleen more sustainable. [ ...] Ja sitten on tietenkin tdllaisia, jotka on pdd-
tynyt tdhdn niin kuin jarkisyistd, esim. lddketeollisuus [...] lddketurvallisuuden ja
lddkkeiden takaisinvetdmisen puolesta.” (Haastateltava A)

Kehityksen alkuvaiheessa tarvitaan edellékivijayrityksid, jotka ndkevét ilmiossd mahdol-
lisuuden hankkia kilpailuetua tai reagoida proaktiivisesti teknologiakentéin muutoksiin ja
muihin tulevaisuuden haasteisiin. Haastateltavat korostivat, ettd niin sanotuilla pionee-
reilla on merkittidvd asema kehityksen kannalta; yksittéisistd yrityksistd voi ldhted valu-
maan merkittivd muutosvoima seké vertikaalisesti toimitusketjussa, ettd myos horison-
taalisesti kilpailijoille ja laajemmin toimialalle. Kehityksen alkuvaiheessa pilotit voivat
parhaimmillaan toimia kannustavina esimerkkeind ja vaikuttaa fundamentaalisen muu-

toksen etenemiseen kokonaisella toimialalla, kuluttajaryhmaéssé tai sidosryhméjoukossa.

“Tdllainen alusta voi parhaimmillaan olla transformatiivinen koko toimialalle, ei
pelkdstddn yhdelle yritykselle. Ja sillon se bisneshyoty, ettd miks joku tekisi niin,
ettd avaisi jonkun ajatuksen koko toimialalle on se, ettd kumminkin ne, jotka on
siind ensimmdisend mukana ottaa myos ensimmdisend hyodyt.” (Haastateltava F)

Informaation hajautetun hallinnan ja jakamisen liséksi lohkoketjua voidaan hyddyntdé
syvemmailld prosessitasolla, jolloin esimerkiksi bisnesautomaation ja dlykkéiden sopi-
musten avulla voidaan automatisoida ja tehostaa erilaisia prosesseja, kuten esimerkiksi
varaston hallintaa tai ostotilauksia (Kshetri 2018; Wang & ym. 2019). Haastateltavat ko-
rostivat, ettd mitd syvemmalle yritysten prosessitasolle mennéén, sitd haastavampi ja ras-
kaampi projekti lohkoketjuteknologian kayttdonotto on. Lohkoketju ei itsessdén ole

muuta kuin jirjestelmai tietojen tallentamiselle, mutta lohkoketju mahdollistaa kattavan
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informaation kerddmisen ja jakamisen ja titd kerdttyd informaatiota voidaan hyddyntda

ja jalostaa edelleen muiden sovellusten avulla (Casino, Dasaklis & Patsakis 2018).

”Esimerkiksi jokin digitaalinen sertifikaatti on niin kuin huomattavasti nopeampi
Jjuttu. Se ei edellytd minkddn ndkoisid dlysopimuksia tai prosessitason muutoksia
tai lohkoketjuprosesseja sindnsd, jotta sitd tietoa voidaan hyédyntdd verkostossa.
Kaikki tuollaiset luvat, valtuuttaminen ja digitaalisen identiteetin ympdrilld pyori-
vdt asiat ovat tietylld tapaa helpompi implementoida kuin, ettd mennddn koske-
maan siihen prosessikerrokseen. Koska sitten kun mennddn siihen prosessikerrok-
seen, niin sitten se vaikuttaa paljon enemmdn siihen tekemiseen.” (Haastateltava C)

4.1.3 Lohkoketjun potentiaali

Kouhizadeh & Sarkis (2018) esittdvit, ettd toimitusketjuissa on paljon epdsymmetristé
informaatiota ja lapindkymattomyyttd, jotka aiheuttavat haasteita sekd ekologisen, sosi-
aalisen ettd taloudellisen kestdvyyden nidkokulmasta. Téhén liittyen erds haastateltavista
totesi, ettd kaikki menetelmét ja kdytdnnot informaation hallinnan, toiminnan ldpindky-
vyyden seké toimijoiden vilisen yhteistyon ja luottamuksen edistimiseksi parantavat toi-
mitusketjujen suoriutumista seké taloudellisen suorituskyvyn ettd kestdvyyden eri ulottu-
vuuksien ndkdkulmasta ja vievit kehitystd oikeaan suuntaan. Lohkoketjun avulla voidaan
varmennettavalla ja luotettavalla tavalla hallinnoida ja jakaa informaatiota jiljittdvyyden,
lapindkyvyyden ja tehokkuuden edistdmiseksi toimitusketjussa (esim. Kshetri 2018; Ni-
kolakis, John & Krishnan 2018; Saberi & ym. 2018).

“Toimitusketjut ovat tavallaan globaaleja kapitalismin valtimoita, jotka on pahasti
tukkeutuneet ja toimitusketjuissa syntyy aika paljon sellaisia ongelmia, mitd kestd-
vdn kehityksen ympdrilld tdlld hetkelld tapahtuu.” (Haastateltava A)

2

[...] se (lohkoketju) on vastaus siihen perusongelmaan, ettd perinteisessd toimi-
tusketjussa kukin toimija tietdd ainoastaan mistd ne materiaalivirrat tuli hdnelle ja
mihin ne meni hdneltd. Mutta kellddn ei oo siitd ldpimenevdd ndkyvyyttd.” (Haas-
tateltava F)

Kestavyyden liséksi litketoiminnan ja toimitusketjujen alueella nékyy tietoyhteiskunnan
vaikutukset talouteen ja kulttuuriin seké timan myota syntyvit uudet innovaatiot (Casino,
Dasaklis & Patsakis 2019, 64). Yksi keskeinen termi on big data, jolla tarkoitetaan jatku-

vasti kasvavien tietomassojen kerdémistd, sdilyttdmistd, hallinnointia ja analysoimista. Se
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on yhteisnimitys keinoille hallitta jatkuvasti kasvaa datamassaa, mihin perinteiset jarjes-
telmit eivit endd pysty. (Addo-Tenkorang & Helo 2016, 528-529.) Lohkoketjun avulla
voidaan hallita ja jakaa suuria miérid dataa ja samanaikaisesti parantaa toimitusketjujen
kestdvyyttd menetelmilld, jotka olisivat kalliita, tehottomia tai muulla tapaa epidrealistisia
(Saberi & ym. 2018). Kuitenkin myds haastateltavat korostivat lohkoketjuteknologian
roolia vain yhtend tydkaluna, joka ainoastaan tukee kestdvyyteen liittyvien tavoitteiden

saavuttamista.

“Joka puolella big data on kasvava trendi. Aiemmin ongelma on pikemminkin ollut
se, ettd ei ole sitd dataa, minkd pohjalta voidaan sitd pddtoksentekoa tehdd. Nyt
kun tdmd big data-mahdollisuus yleistyy, ettd on tekodlyd, joka pystyy tekemddn
dlykkdgitd havaintoja ja yhdistelemddn tietoa, vaikka toimitusketjun alkupddn ja
loppupdidin vdlilld, niin ne [...] vie tdtd kehitystd eteenpdin.” (Haastateltava D)

Toisaalta lohkoketjuteknologia itsessdén on myds erdénlainen trendi, vaikka se onkin
vain yksi teknologia. Lohkoketjuteknologian mahdollistama ympaéristo haastaa vallitse-
van késityksen luottamuksesta, informaation jakamisesta ja arvon siirtdmisestd (Mou-
gayar & Buterin 2016, 21-22). Haastateltavat esittivit, ettd toimitusketjujen kestdvyyden
kontekstissa kyse on enemmankin uudenlaisesta suhtautumisesta eri toimijoiden véliseen
yhteistyohon, toiminnan ldpindkyvyyteen ja kestdvyyden integroimisesta vahvasti osaksi
toimintaa kuin itse teknologiasta. Enemmistd haastateltavista toi esille, ettd useilla muilla
tekijoilla on lohkoketjuteknologian kdyttdonoton ja kehityksen edellytysten ndkokul-

masta merkittdva painoarvo ennen jirjestelmin teknisti puolta.

”Lohkoketju on termind vihdn haastava [...] Mutta jos puhuttaisiinkin luottamus-
verkostosta, niin me kuvattaisiin enemmdn sitd arvoa, jonka se tuottaa, ettd johon-
kin asiaan saadaan luottamus, ettd timd on validoitu, joko teknisesti tai eri toimi-
Jjoiden toimesta. Ettd kaikki mihin luottamusta tarvitaan, on se sitten yritysten asia-
kirjojen vaihdanta, rahan vaihdanta, ideoiden vaihdanta, immateriaalinen vaih-
danta.” (Haastateltava F)

Lohkoketju on kuitenkin teknologiana hyvin monimutkainen ja kehityksen edellytyksené
on syvillinen ymmaérrys isommasta systeemisestd ilmiostéd; hajauttamisesta. Muutos ja
kehitys tapahtuvat ndilld ndkymin edelleen hitaasti. Osasyyna tdhdn on myds se, etté toi-
mitusketjut ovat isoja ja raskaita verkostoja, jotka toimivat vakiintuneiden liitketoiminnan

normien ja sdéntdjen alaisena. Lohkoketjun kdyttdminen kestdvyyden edistaimiseksi haas-
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taa merkittdvilla tasolla monia liiketoimintamaailman lainalaisuuksia. Seka lohkoketju-
teknologia, ettd sen hyddyntdminen toimitusketjujen kestavyyden ndkokulmasta ovat uu-
sia aihealueita. Haastattelut vahvistivat, ettd ilmion kehitys, teknologian kokonaisvaltai-
nen hyddyntdminen ja toimijoiden yhteistyd ovat selvisti vasta alkuvaiheessa. Lohkoket-
jun on kuitenkin todistetusti néhty jo tdssd vaiheessa parantavan esimerkiksi tuotteiden

jaljitettavyyttd ja toiminnan ldpindkyvyytta.

“Toimitusketjujen ldpindkyvyys on ldhtenyt kehittymddn siihen suuntaan, ettd on
oletettavissa, ettd se ei olisi jatkamatta samaa kehitystd. Ja voisi olla, ettd vaikka
10 vuoden pddstd voisi tietokoneesta jonkin tdgin kautta tarkistaa kaiken. [...] ja
automatisoimaan niitd prosesseja [...] Tie sinne ei ole helppo. Ja tissd on paljon
erilaisia ongelma ratkaistavissa. [...] Vastavoimana on tietenkin tdd koko maail-
mankaupan koneisto, joka muuttuu tosi hitaasti. Mutta hyvid merkkejd siitd on, ettd
muutos on alkanut. Mutta kuinka kauan menee, ettd voidaan puhua merkittivdstd
muutoksesta [ ...] kun ldhdetddn isoja asioita muuttamaan.” (Haastateltava A)
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Kuvio 13 Innovaatioiden hype-kdyra (mukaillen Johansson & ym. 2019, 44)

Lohkoketjuteknologiaa kritisoidaan usein sen ympérille muodostuneesta “hypestd” (Sul-
kowski 2018). Uusille teknologisille innovaatioille tyypillisesti hype-huipun jilkeen odo-
tukset innovaatiota kohtaan laskevat dramaattisesti, jonka jdlkeen odotukset alkavat jil-
leen kasvaa — useimmiten my0s realistisemmalle pohjalle (Linden & Fenn, 2003). Télla
hetkelld lohkoketju on laskeutumassa kohti odotusten aallon pohjaa” (Johansson & ym.
2019, 44), ellei jo ole sielld. Osa haastateltavista esitti, ettd lohkoketjuteknologian suurin

hype-vaihe alkaa olla ohi, mutta ilmidon liittyy silti yhéd jokseenkin utopistisia mielikuvia,
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harhaanjohtavia vadrinymmarryksid ja rajoittavia ennakkokasityksid. Lohkoketju vaikut-
taa jossain miérin olevan suhteetonta painoarvoa sisiltdvd sana, mika saattaa ohjata ke-

hitysté sivuraiteille.

”Lohkoketjut, se on vaan yksi teknologia [ ...] ja se ei ratkaise kaikkea. Eli tavallaan
siind on kovasti hypetystd, mutta sitten kun se hypetys on ohi, niin sitten vasta pdcds-
tddn miettimddn oikeasti niitd hyotyjd.” (Haastateltava D)

“[...] markkina ja kaikki toimijat etsii uusia sovelluskohteita. [...] ja kaikki etsii
sellaisia (plug and play) ratkaisuita. [...] Nythdn ne kokeilut, mitd maailmassa
ndhddcdn, on pienid. Mutta milloin ne on globaaleja? —Siihen voi mennd aikaa. Tek-
nologiakustannukset on jonkin sorttiset, mutta aihe on myés todella kompleksi.”
(Haastateltava B)

Monet haastateltavista esittivit, ettd kiinnostus lohkoketjua kohtaan tulee sen synnytti-
mistd tehokkuushyodyistd. Tehokkuushy6dyt ilmenevét esimerkiksi erilaisten prosessien
digitoimisena seké toimitusketjun joustavuuden parantamisena ja kulun nopeuttamisena.
Esimerkiksi yritys saa maksun tuotteestaan nopeammin, mitd nopeammin se pystyy toi-
mittamaan sen asiakkaalle (Wang & ym. 2019, 223). Haastateltavien mukaan kéytdnnon
esimerkit ovat osittaneet, ettd lohkoketjua voidaan hyodyntdi esimerkiksi logistiikan pro-
sesseissa, varastonhallinnassa, laadun valvonnassa, raportoinnissa ja sertifioinnissa seka

viestinnéssd. Kestdvyyden edistdmisestd hyotyvat myds ulkoiset sidosryhmiit.

“[...] esim. jotain reilukauppajdrjestelmdd kritisoidaan aika tavalla, koska mitddn
ei voida kuitenkaan todentaa. Se on vaan, ettd joku saa sertifikaatin ja joku toivoo,
ettd auditoija ei kdy katsomassa. [...] Esimerkiksi avoimella ketjulla voitaisiin
saada joka paikkaan ulottuva reilukauppajdrjestelmd”, jonka kuka vaan voi
kdydd varmentamassa.” (Haastateltava A)

Lohkoketjun kéyttotapaukset, jotka edistdvit toimitusketjujen sosiaalista kestavyyttd, liit-
tyvit usein tuotteiden ja toimijoiden jdljitettivyyteen seki ldpindkyvyyteen seki tietojen
aitouden ja todenmukaisuuden varmentamiseen (esimerkiksi Kouhizadeh & Sarkis 2018;
Saberi & ym. 2018). Sosiaalisen kestdvyyden osa-alueisiin voidaan vaikuttaa luotetta-
valla ja ldpindkyvélld informaation hallinnalla ja jakamisella. Osa haastateltavista esitti,
ettd lapindkyvyyteen ja jiljitettdvyyteen liittyvistd kayttdonotoista on jo olemassa suh-
teellisen paljon kaytdnnon esimerkkejé ja ne voivat olla verrattain kevyitd hankkeita. Sen
sijaan ekologisen kestdvyyden edistdmiseen liittyvdat mahdollisuudet kytkeytyvét usein

syvemmille prosessitasolle ja vaativat usein raskaampia investointeja ja muutoksia.
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“Kylldhdn siihen liittyy potentiaalia — noin niin kuin teoriassa tuoda ldpindkyvyyttd
kaikkeen mitd toimitusketjuihin ylipddtddn liittyy. Tiedetddn, missd tuotettu, pal-
Jjonko siihen mennyt CO;:sta ja kaikkea muuta. Kylldhdn teoriassa teknologia mah-
dollistaa sen, mutta se kdytinnon implementointi on siis ddrimmdisen raskasta.”
(Haastateltava C)

Lohkoketjun mahdollisuudet parantaa ekologista kestivyytta liittyvét esimerkiksi resurs-
sitehokkuuteen (esim. sivutuotteiden hyddyntdminen ja jétteiden minimointi), tuotteiden,
prosessien ja toimijoiden ekologisuuden jéljittdimiseen, varmentamiseen ja valvomiseen,
toiminnan ulkoisvaikutuksiin ja elinkaarianalyyseihin liittyviin laskelmiin sekd loppu-
pddn prosessien ja kiertotalousratkaisujen kehittimiseen (esim. Saberi & ym 2018;
Kouhizadeh & Sarkis 2018). Esimerkiksi resurssien optimointi ja kokonaisvaltaiset elin-
kaarilaskelmat vaativat huomattavia investointeja infrastruktuuriin, kalustoon ja tukeviin
jérjestelmdsovelluksiin informaation kerddamiseksi, hallinnoimiseksi ja jatkojalosta-
miseksi. Toisaalta esimerkiksi tuotannon resurssikdyton minimoinnilla, hivikin ehkai-
sylld ja logistiikan reittien optimoinnilla on ekologisen kestdavyyden liséksi positiivinen

korrelaatio myds taloudelliseen suorituskykyyn.

Useat haastateltavista esittivét, ettd vaikka kestdvyyden merkitys on kasvanut ja toimijat
etsiviét erilaisia tapoja integroida se osaksi nykyisié liiketoimintamalleja (Giannakis &
Papadopoulos 2016; Tseng, Lim & Wong 2015), niin monilta osin liitketoimintamaailma
ei ole vield valmis ottamaan kattavasti kdyttoon lohkoketjun laajentamia mahdollisuuksia.
Muutos tulee tapahtumaan hitaasti ja ainakin vield pitkdén kannuste sosiaalisen ja ekolo-
gisen kestdvyyden edistimiseen tulee ndiden selkeéstd yhdistdmisestd taloudellista suori-

tuskykyé tukeviin ratkaisuihin.

”Se idean implementointi kestdd pitkddn. Ja tdd kyseinen aihe (sustainability) on
varmaan yksi niistd. Ja oikeataan kaikki muukin mitd lohkoketjuista on kirjoitettu
Jja mitd on visioitu. ” (Haastateltava C)

Tietojen hajautettu hallinta ja jakaminen, toimijoiden vilinen yhteistyd, organisaatiorajo-
jen rikkominen ja ldpindkyvyys saatetaan ndhdé uhkina ja liiketoimintaa vaarantavina te-
kijoind. Esimerkiksi ldpindkyvyys voi paljastaa merkittdvid puutteita tai virheitd kunkin

toimijan prosesseista ja yhteistyd esimerkiksi kilpailijoiden kanssa voi koetella nykyisié
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litkesalaisuuksien rajoja. Toisaalta kestdvyyden parantaminen, ldpindkyvyys ja avoin tie-
tojen jakaminen saattavat olla merkittavaa kilpailuetua luova tekijé niille yrityksille, jotka

siithen uskaltavat 1dhtea.

”Sellaiset tulevaisuuden strategisen ndkemyksen omaavat toimijat ndkevdt tdissd
mahdollisuuksia. Vaikkakin lyhyelld aikatihtdimelld ja heti aluksi se saattaa kan-
nibalisoida heiddn omaa toimintaansa, mutta nékevdt, ettd siitd on pitkdlld aikavd-
lilld sellaisia hyotyjd, joita he eiviit voi missata tai jéttdd kdyttamdttd. Ja koska ovat
siind ensimmdisten joukossa mukana, niin he saavat siitd myos ensimmdisten jou-
kossa ne hyodyt aikaisemmin.” (Haastateltava E)

4.2 Lohkoketjun kiyttoonoton ja kehittamisen haasteet ja edellytykset

niiden ratkaisemiseksi

4.2.1 Sisiiset tekijit

Investointikustannukset

Lohkoketjun kéyttoonotto tarkoittaa mukana oleville toimijoille rahallista investointia,
jonka suuruus riippuu hankkeen tavoitteista ja laajuudesta. Lohkoketjua pidetéén helposti
kalliina ja raskaana investointina (Wang & ym. 2019, 232). Haastateltavat esittivat, ettd
investointikustannusten painoarvo korostuu, silld olemassa olevilla yrityksilld on jo val-
miiksi kéytossd perinteisiin keskitettyihin jirjestelmiin pohjautuvia jarjestelmia ja kéy-
tantdjd. Siten kadyttdonotto edellyttdd vanhojen jérjestelmien korvaamista, osittain vanho-
jen ja uusien jdrjestelmien ajamista rinnakkain seki lisdinvestointien tekemistd uuteen
jérjestelméddn, jonka tuottamaa lisdarvoa ei viélttaméttd pystytd yksiselitteisesti perustele-

maan.

"Pitdd muistaa, ettd tdmmoset legacy yhtiot, joilla on kaikki jo olemassa, kun yri-
tetddn soveltaa uutta teknologiaa vihdn niin kuin kaiken pddille. [ ...] Sillon ldhto-
kohdat tihdn on haastavat versus, ettd tulis joku start-up tai muu, jonka ldhtokohta
on suoraan tamd pdivd ja kaikki infra rakennetaan heti tdn (lohkoketjun) pddlle.”
(Haastateltava B)

Alustan kehittdmisen tai kdyttdonoton lisdksi jarjestelmd voi vaatia huomattavia inves-
tointeja kalustoon, jolla kerdtdén dataa lohkoketjuun. Olemassa oleva kalusto ja laitteisto

eivit valttimatta taivu vaadittuihin toiminnollisuuksiin. Kshetri (2018, 88) mukaan usein
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varsinkin toimitusketjujen alkupddn toimijat ovat kehittyvissd maissa, joissa ei valtti-
miéttd ole valmiina lohkoketjun vaatimaa tietotekniikkakalustoa tai infrastruktuuria, jol-

loin kdyttdonotto voisi vaatia tdssd mielessd huomattavia investointeja.

Toisaalta osa haasteltavista toi myos esille, ettd esimerkiksi kevyt jdljitettdvyys ja sitd
tukevan kaluston, kuten mobiilirajapintojen rakentaminen, voi olla verrattain kevyt hanke
jajoissain tapauksissa lohkoketjulla on mahdollisuus toimia myds perinteisid jérjestelmié
kevyempénd alustana uusille yrityksille, esimerkiksi kolmansissa maissa. Uusille 1dhto-
pisteestd aloittaville tai tietojdrjestelmauudistusta harkitseville toimijoille lohkoketju voi
olla selkedsti potentiaalinen vaihtoehto. Liséksi haastateltavat toivat esille, ettd siini
missd lohkoketjuun pohjautuvat jarjestelmét ovat aikaisemin vaatineet merkittivia softa-
ja infrastruktuuri-investointeja, niin tulevaisuudessa teknologiakustannuksien voidaan
olettaa tulevan alaspdin. Téll6in my0s entistd pienemmillé tahoilla on kevyempi kynnys
vastaavan jdrjestelmdn kehittdimiseen ja kdyttoonottoon toisin kuin ennen. NyKkyisin val-
miita skaalautuvia alustoja, jarjestelmiid ja verkostoja on jo jonkin verran olemassa.

2

un mennddn kehittyviin talouksiin, niin yrityksilld ei vdilttdmdttd oo mitddn jdr-
Jjestelmid. Vaikka regulaation kautta voi tulla tarve rakentaa tuotteiden seuratta-
vuutta. Ja ndiden (lohkoketju) jéirjestelmien kautta tulee mahdollisuus liittdd siithen
[...] kevyttd toiminnallisuutta mukaan; kevyttd varastonhallintaa, materiaalivirto-
Jjenhallintaa, myynninhallintaa, ja tdn tyyppistd, mihin ei olisi jdrked viedd tdllaisia
vanhoja isoja jdrjestelmid, vaan ne voidaan tehdd mobiilikyvykkdcdsti ja tdllain mo-
derneilla tavoilla — ja jdttdd yksi kehitysaskel pois.” (Haastateltava A)

Kuitenkin, mitd syvemmalle prosessitasolle kayttdonotto kohdistuu, sitd suuremmat kus-
tannukset ovat. Haastateltavat arvioivat vaadittujen investointien laajuutta; syvemmélle
prosessitasolle meneminen vaatii laajempien rajapintojen kadyttdonottoa, jotta reaalimaa-
ilma saadaan kytkettyd luotettavasti ja tehokkaasti lohkoketjun tietojarjestelmaén. Haas-
tateltavat vahvistivat, ettd lohkoketjuhankkeelle voi olla vaikea tehdé selkeéd arviota in-
vestoinnin takaisinmaksusta (Wang & ym. 2019, 232), silld se saatetaan toteuttaa vaiheit-
tain ja sen tuotto-odotukset voivat jakaantua pitkélle aikavélille. Pienimuotoinen projekti
voi maksaa itsensd takaisin hyvinkin nopeasti, mutta asteittain laajemmalle skaalattavat
projektit vaativat syvdd luottamusta investoinnin takaisinmaksupotentiaaliin ja osaltaan
myo0s lohkoketjuteknologian tulevaisuuden lupauksiin. Jédrjestelmédalustaan ja -kalustoon
liittyvien investointien liséksi kustannuksia saattaa seurata myds tarpeesta palkata uutta

henkilostod, esimerkiksi IT-asiantuntijoita.
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”Se tiedon laatu, saatavuus, integroiminen olemassa oleviin prosesseihin — Se on
kallista. Ne on niitd haasteita mitd siihen liittyy. Mutta ei siitd oo mitddn epdilystd,
etteiko teknologia sindllddn mahdollistaisi sitd. Se on vaan se, ettd miten me kytke-
tddn se reaalimaailma ja ne tietojdrjestelmdit tihdn verkkoon.” (Haastateltava C)

7 [...] pitdd pystyd kasvaan ja skaalaan realistisesti nopeasti ja kannattavasti. Ja
sitten se pitdd pystyd kaupallistamaan. Ja sitten pitdd ymmdrtdd, ettd se on inves-
tointi, jolla on joku pitkdn aikavdlin tuotto-odotus. Sitdhdn ei voida mitata kvartaa-
litaloudella.” (Haastateltava B)

Suorien investointikustannusten lisdksi lohkoketjun voidaan nihdé aiheuttavan jossain
méiirin epdsuoria kustannuksia. Esimerkiksi Saberin & ym. (2018) mukaan aiempaa kat-
tavampi informaatio seké lapindkyvyys synnyttdvét paineita ja vaatimuksia kehittdi ole-
massa olevia prosesseja ja toimintaa ennen kuin haitallisia tietoja tuodaan ldpindkyvyy-
den piiriin. My0s osa haastateltavista vahvisti, ettd erityisesti jos keskidssd on toimitus-
ketjujen kestivyys, lohkoketjuteknologia voi paljastaa toimitusketjuista erilaisia ongel-
makohtia, jolloin kustannuksia ei seuraa ainoastaan suorista jdrjestelmdinvestoinnista,
vaan my®0s tarpeesta tehdd toiminnalle riskikartoitus ja kehittdd olemassa olevia kaytén-

t0jd ja prosesseja.

“[...] ne, jotka on siihen lihtenyt, on joutunut aika isosti muokkaan sitd niiden toi-
mitusketjua. Se luo myés painetta. Mitd enemmdn tdn tyyppiseen kehitykseen men-
nddn, niin pitdd muuttaa sitd myos ympdriston ja etiikan kannalta kestdvammdks.”
(Haastateltava A)

Insentiivit ja hyodyt

Lohkoketjun kdyttoonotto ldhtee liikkeelle siitd, ettd yksittdisessd toimitusketjussa, toi-
mialalla tai titd laajemmassa kontekstissa tunnistetaan jokin toimijoille yhteinen prosessi
ja siihen liittyvi ratkaisua vaativa haaste. Yksi haastateltavista esitti, ettd erityisesti kon-
sortioiden tapauksessa ekosysteemi-innovaatioajattelu korostuu; onnistumisen edellytyk-
send on, ettd jokainen mukana oleva taho hyodtyy ekosysteemiin liittymisesté. Jarjestel-
mén ja hallintomallin suunnittelulla voidaan vaikuttaa kannusteiden syntymiseen ja hyo-
tyjen jakaantumiseen. Ekosysteemille yhteisen haasteen ratkaiseminen voi vaatia, ettd to-
dellisen hyodyn kerdijit ottavat vastuulleen jirjestelmin kehittdmiseen, kdyttoonottoon
ja ylldpitoon liittyvat kustannukset. Epdoikeudenmukaisuutta voi syntyd, jos jarjestelman

kayttoonotosta tehdddn toimijoille pakollinen vaatimus toimitusketjuun kuulumiselle.
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”Ekosysteemi-innovaatiot epdonnistuu, jos ei ndhdd riittdvdd arvoa kaikille osa-
puolille. Mehdn puhutaan aina, ettd investointi versus hyéty, eli jos on joku osa-
puoli vdlissd, joka ndkee, ettd ei tdstd meille oo hyotyd — vaikka ymmdrretddn, ettd
koko ekosysteemin kannalta se hyoty voisi olla ihan radikaali— niin jos sielld on
Jjoku, joka on sillain, ettd ei tid meille niin kauheasti tuo eroa, niin sitten se pysdhtyy
sithen. Eikd noita asioita pystytd endd viedd eteenpdin.” (Haastateltava C)

Haastateltavat painottivat, ettd useimmiten kéyttotapaus liittyy tehokkuushydtyihin, jotka
liittyvit toimijoita yhdistdvadn prosessiin. Lohkoketjun avulla voidaan edistdd toimijoi-
den vilistd yhteistyotd (Kouhizadeh & Sarkis 2018; Saberi ym. 2018; Ko, Lee & Ruy
2018), jonka seurauksena toimitusketju voi optimoida toimintaansa entisté tehokkaam-
min kokonaisuutena sen sijaan, ettd jokainen toimija toimisi yksilond. Giannakis & Pa-
padopoulos (2016, 456) esittdvit liikketoiminnan huomio on siirtynyt lokaalista toimin-
nasta koko toimitusketjuverkoston kattavaan suorituskyvyn optimointiin. Lohkoketjutek-
nologia voi auttaa toimitusketjuja ja toimialoja toimimaan yhdessé ja luomaan kehitys-

kulun edetesséd symbioottisia verkostoja.

”Lohkoketju voisi olla teknologia, joka mahdollistaa sen, ettd se koko toimitusketju
toimii optimoidusti yhteen tehokkaammin ja tdlld tavalla kilpailee muita toimitus-
ketjuja vastaan paremmin. Jolloin tuotetaan kaikille siind toimitusketjussa oleville
enemmdn arvoa. Eikd ainoastaan sille, joka on viimeisend siind. Esim. joku kau-
pantoimija, joka usein on se joka heiluttaa sitd tahtipuikkoa. Mutta jos se saadaan
niin ettd kaikki hyotyy, ja se toimitusketju kokonaisuudessaan on tehokkaampi, niin
se tarkoittaa silloin sitd, ettd se on vahvempi muita vastaan, muita toimitusketjuja”
(Haastateltava F)

Investointikustannusten vastineeksi on tunnistettava merkittavid hyotyjé, jotka tuottavat
lisdarvoa vanhoihin jirjestelmiin ja menetelmiin verrattuna. Monet haastateltavista vah-
vistivat, ettd yritysten voi olla haastavaa ndhda kestdvyysndkokulma yksindén riittdvana
insentiivind verrattain kalliille hankkeelle. Puhtaasti kestidvyyteen liittyvien hydtyjen ver-
tailu rahamaadrdisten kustannusten ja hyotyjen kanssa on haastavaa (Eskandarpour & ym.
2015, 12). Lisdksi erds haastateltavista totesi, ettd epdsuorien hyotyjen, kuten mai-
nehydtyjen ja riskinhallintaan liittyvien etujen tunnistaminen voi olla puutteellista. Poik-
keuksena tdstd ovat yritykset, joille esimerkiksi lapindkyvyys tai ekologinen ja sosiaali-

nen kestdavyys ovat erityinen kilpailuetu ja erottumistekija.

"Pelkdlld sustainability-kulmalla noita juttuja ei saa liikkeelle. Koska aina voi l6y-
tdd sellaisia perusteluja, ettd olisi kiva, vaikka ettd asiakkaalla olisi ldpindkyvyys
Jja ettd skannaa jonkun koodin tuotteesta ja voisi nihdd, ettd mikd on sen tuotteen
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polku alun perin ollut [...] Harva ihminen on kuitenkin siitd valmis maksamaan
extraa.” (Haastateltava C)

Alkuvaiheessa on monesti yksinkertaisinta ldhted liikkeelle yksittéisistd litketoiminta-
mallinnuksista ja suorista hyddyistd, mutta kilpailuedun tavoittelun nikokulmasta koros-
tuu kyky ndhdd informaatiolle monipuolisesti erilaisia kdyttotarkoituksia ja niilld saavu-
tettavia epdsuoria hyotyjd. Mahdollisten kdyttokohteiden ja niistd koituvien hyodtyjen tun-
nistaminen ja realisointi edellyttdvét eri toimijoiden tuomista yhteen myds yrityksen si-

sdisesti eri osastojen tasolla.

Yhteistyon rakentaminen ja informaation jakaminen

Organisaatiorajat ylittdva toimijoiden vilinen yhteistyd on yksi merkittdvimmisté edelly-
tyksisté seké litkketoiminnan kestivyyden edistdmisessé (Bocken & ym. 2014, 54), onnis-
tuneessa toimitusketjujen hallinnassa (Prajogo, Oke & Olhager 2016, 222) ettd lohkoket-
juteknologian kéyttoonotossa (Kshetri 2018, 88). Seki teoria ettd empiirinen aineisto ko-
rostivat toimijoiden yhteen tuomisen ja tiiviin yhteistyon merkitystd. Bocken & ym.
(2014, 54) mukaan yhteistyon syventdminen esimerkiksi kilpailijoiden, viranomaisten tai
yleishyddyllisten yhteisdjen tai valvontajirjestdjen kanssa on tdrkedssi roolissa liiketoi-
minnan kestdvyyden edistdmisessd. Kuitenkin vield toimitusketjun perinteisten roolien

rikkominen ja avoimia verkostojen kdyttdiminen olisi monille yrityksille iso askel.

7 [...] jos puuttuu rohkeus ottaa mukaan siihen poytddn ne muut toimijat, joilla on
mahdollisuus yhdessd tehdd isompi muutos. Eli tissd tarkoitan, ettd pitdd olla roh-
keutta ottaa siihen mukaan esim. ne kilpailijat. Jotta saadaan sellainen isompi lii-
kahdus aikaan.” (Haastateltava E)

Kun lohkoketjujérjestelméa lahdetién kehittimain, pitkdn aikavélin strategia yhteistyon
ja verkoston toiminnan kehittdmisté varten on olennaista, miten verkoston kokoa ja kéyt-
totarkoituksia skaalataan tulevaisuudessa tai miten esimerkiksi myds kilpailijat tai muut
oleelliset toimijat saadaan mukaan. Yhteistydsuhteiden luominen voi olla tyolés ja aikaa
vievi prosessi (Kshetri 2018, 88). Mitd suurempi verkosto on suunnitteilla, sitd pidempi
prosessi tulee luultavasti olemaan, silld se vaatii esimerkiksi hallintomallin ja sopimus-
kehikoiden luomista ja neuvotteluita, riskiarvioita ja riskinhallintaa, sekd organisaatio- ja

litketoimintakulttuurin muutosta.
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“Heti kun tehdddn jotain, missd yritykset liittyy yhteen, niin sitten mennddn juuri
ndihin keskusteluihin, jotka on vihdn pidempid ja isompia ja ei niin helppoja. Eikd
niinkun niin ketterid [..]. pyritddn l6ytddn sellainen malli, mikd ei toisi tdhdn lisdd
tai kuormittaisi olemassa olevaa prosessia, mutta silti ei tulisi riskitekijoitd esim.
datan luotettavuudesta [...] ja tdillaisten riskiskenaarioiden minimointia myos.”
(Haastateltava B)

Lohkoketju saattaa muuttaa merkittdvastd perinteisid rooleja ja valta-asetelmia. Toimi-
tusketjuissa organisaatiorajat ylittdvd informaation jakaminen on térkedssé roolissa nii-
den suorituskyvyn tehostamisessa (Prajogo, Oke & Olhager 2016, 222; Sarkis, Xhu &
Lai 2011, 7) ja se on yksi merkittdvé lohkoketjun tuoma etu. Samanaikaisesti informaa-
tion jakamiseen liittyvét haasteet ovat lohkoketjun kdyttotapauksissa yksi isoimmista on-
gelmakohdista (Hervani Hels & Sarkis 2005, 333). Osapuolet saattavat suhtautua varau-
tuneesti informaation lapindkyvyyteen, silld se voi tarkoittaa merkittdvien prosessien ja
niiden takana olevien strategioiden ja padtdksenteon avaamista ulkopuolisille toimijoille
(Wang & ym. 2019, 231). Haastatteluissa tuli esiin, ettd kestdvyyden ndkdkulmasta jotkut
verkoston kannalta merkittévit toimijat saattavat vastustaa nykyisiin litketoimintamallei-

hin ja rakenteisiin kohdistuvaa muutosta ja jirjestelmén kayttdonottoa.

”Se on aika iso kulttuurin muutos. [...] Se on niiden omaan yrityskulttuuriin sellai-
nen muutos ja koko siithen ekosysteemiin. Silloin ei olekaan endid tdmmoisid van-
hoja perinteisid hyvikaverisuhteita, vaan kyse on siitd, ettd kaikille avoin jdrjes-
telmd, mikd on hyvd asia, mutta ettd en tiedd onko se maailma vield valmis siihen
ettd se otettaisiin kdyttéon kaikkialla.” (Haastateltava D)

” Ongelmana tietysti se, ettd kun ndd on niin valtavia koneistoja ndd toimitusketjut
nykyddn, niin niitd ei oo helppo nopeasti muuttaa ja sitten iso osa toimijoista ei
halua muuttaa, koska niiden toiminta perustuu siihen ldpindkymdttomyyteen.”
(Haastateltava A)

Toimitusketjuissa on paljon informaatiota, jonka katsotaan perinteisesti kuuluvan liike-
salaisuuksien piiriin, eivdtkd toimialojen ja toimitusketjujen rakenteet ole vield valmiita
laajamittaisiin muutoksiin. Tédllaisia ovat erityisesti toimittajasuhteiden ldpindkyvyys ja
lapindkyva hinnoittelu. Osa haastateltavista kuitenkin korosti, ettd kaikkea informaatiota
ei ole edes tarkoituksenmukaista jakaa lohkoketjussa. Liséksi on pystyttdvé takaamaan,
ettd litkesalaisuuksien piiriin kuuluva informaatio pysyy turvassa ja toimijat voivat séi-
lyttdd itselldédn tietojen omistajuuden. Kuitenkin verkoston kéyttdoikeuksissa tulee huo-
mioida, ettd tietojen luotettavuuden paraneminen on riippuvainen siité, ettd mahdollisim-

man monella toimijalla on mahdollisuus tarkastaa tiedot.
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2

os puhutaan tommoisesta kokonaisesta toimitusketjusta, [...] jos tollaiset sopi-
mukselliset asiat [ ...] eli esim. dlysopimukset ja maksuasiat otetaan pois [...] Niin
ne toimittajasuhteet; ettd kuka toimittaa kenellekin mitd ja kuka tekee mitd ja mitd
lisdarvoa se siihen lopputuotteeseen tai palveluun tuo, niin siind mielessd voi aja-
tella, ettd se on sellaista tietoa joka kuuluisi olla, jos ajatellaan ettd haluisi seurata
sitd koko toimitusketjua, niin totta kai sielld tdytyy olla ne kaikki osapuolet sielld
myds mukana.” (Haastateltava D)

Sisdinen tuki

Kestdavyyden edistiminen vaatii kestdvyyden integroimista osaksi yrityksen strategiaa ja
organisaatiokulttuuria (Carter & Rogers 2008, 365-368, Stubbs & Cockling 2008) ja yri-
tyksen sisdinen tuki on térkedsséd roolissa myds lohkoketjuteknologian kdyttdonottami-
sessa (Kshetri 2018, 88). Haasteena voi olla eri tahojen vakuuttaminen investoinnin tar-
peellisuudesta ja hyotyjen realisoitumisesta. Osa haastateltavista myos esitti, etti eri ta-
hojen yhteen tuominen yrityksen sisdlld jo suunnitteluvaiheessa on tirkeés, silld lohko-
ketjuun keréttyi tietoa voidaan hyddyntdé useasta eri nakdkulmasta. Eri osastojen tuomi-
nen yhteen jirjestelmén suunnittelussa ja kdyttoonotossa voi synnyttdd yritykselle mer-
kittdvid lisdhydtyjé sen sijaan, ettd kdyttoonotto tehtdisiin vain yhdestd nikokulmasta ka-
sin. Esimerkiksi tuotannon ja logistiikan prosessien optimointia varten tehty jiljitettavyys
ja ldpindkyvyys voivat soveltua myos viestinnin ja vastuullisuusraportoinnin kayttoon.
Laajempi prosessi vaatii luultavasti enemmaén resursseja ja aikaa, mutta hyddyt voivat
olla myds paljon suuremmat.

2

os mietitddn niitd kdyttétapauksia missd tétd ldpindkyvyyttd hyodynnetddn sielld
yrityksessd, niin ettd sitd ei mietittdisi litkaa yhdeltd kannalta. Kannattaa ottaa mu-
kaan eri puolilta organisaatiota ehkd niitd teknisempid ja tuotantoketjusta tuotan-
nollisia, mutta myoskin sieltd myynnistd ja asiakaspalvelusta ja kuluttajarajapin-
nasta, jos on sellanen organisaatio. Me kannustetaan yrityksid ottaan sieltd joh-
dosta, ja laajasti sieltd yrityksestd mukaan jdsenid miettimddn sitd ratkasua. Ettd
siitd ei tule liian kapeakatsanteinen.” (Haastateltava E)

Hallinnointimallin rakentaminen

Haastatteluissa korostui hallintomallin merkitys lohkoketjun kayttdonoton ja kehityksen
edellytyksend. Hallintomallissa mééritellddn esimerkiksi, keitd verkostoon kuuluu, kuka
sithen saa liittyd, minké&laisia oikeuksia eri toimijoilla verkostossa on, miten verkostoa
kehitetddn, kuka vastaa ylldpidosta ja kehittimisestd sekd minkélaisia sanktioita seuraa
sadantdjen rikkomisesta. Kehityksen edellytyksend on toimivien kdyténtdjen vakiinnutta-

minen ja standardisointi kiyttoonottoa varten. Haastateltavat nékivit, ettd hallintomallin
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rakentaminen on usein haastava ja aikaa vievi prosessi. Mitd suurempi verkosto, sité pi-

dempain hallintomallin luominen luultavasti kestéa.

“Hallinnointimalli on sellanen, ettd se kdytettivd teknologia ei ota siihen mitddn
kantaa, mutta on aina mietittivd se hallintomalli niiden verkkoihin liittyen. Eli ettd
kuka oikeesti omistaa sen verkon, kuka voi pddttdid sen kehittymisestd, kuka voi ra-
hastaa silld ja ndin poispdin.” (Haastateltava C)

Hallintomalli tulisi rakentaa siten, ettid se luo puitteet verkoston oikeudenmukaiselle ja
demokraattiselle toiminnalle. Hallintomallissa voidaan esimerkiksi pyrkid kontrolloi-
maan riskeji ja ehkiistd esimerkiksi tilanteita, joissa osa verkoston toimijoista saisi liian
suuren vallan verkoston muihin toimijoihin ndhden tai joissa lohkoketjuverkostoon kuu-
luminen loisi kilpailulle haitallisia rakenteita markkinoilla ja pakottaisi viranomaiset
puuttumaan lohkoketjuekosysteemien toimintaan. Seka hallintomallissa, ettd jarjestelmén
teknisessé suunnittelussa on tirkedd huomioida pitkédn aikavilin tavoitteet ja verkoston
kehittdminen. Tama tarkoittaa pitkén aikavilin strategian luomista huomioiden tulevai-
suuden tarpeet verkoston koolle, jdsenille, uusille kéyttdtavoille ja toimintaympériston
muutoksiin vastaamiselle.

2

un puhutaan bisnesmallista ja lohkoketjusta, niin on tirked kuitenkin, ettd jo
alkupisteessd ymmdrretddn, miten se skaalautuu. Miten siitd luodaan jo sekd bis-
neksen kannalta skaalautuva, mutta myos verkoston kannalta skaalautuva.” (Haas-
tateltava F)

4.2.2 Ulkoiset tekijit

Regulaation asettamat kannusteet ja rajoitteet

Regulaation vaatimuksilla on oleellinen rooli kestdvén kehityksen edistdmisessé (Linton,
Klassen & Jayaraman 2007, 1080) seké osaltaan myds siind, ettd yritykset ndkisivét loh-
koketjun ratkaisuna vastata kiristyneisiin vaatimuksiin (Dobrovnik & ym. 2018, 10).
Haastateltavat korostivat, ettd regulaation rooli lohkoketjuteknologian kéytt6onotossa ja
kehityksessé on aina jollain tapaa vélillinen: Vaatimuksien kiristyminen, esimerkiksi toi-
minnan l&pindkyvyyden suhteen, voi ajaa kohti lohkoketjua, mutta ei suoraan ohjaan sen

kayttoonottamiseen. Kuitenkin lohkoketju tarjoaa tehokkaan tavan parantaa esimerkiksi
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jaljitettavyyttd ja ldpindkyvyyttd, joten vaatimuksien tarpeeksi kiristyessd lohkoketju voi-
daan ndhdé enenevissd médrin potentiaalisena vaihtoehtona.

2

os ajatellaan, ettd lainsddddnnossd mddritellddn joku tietty ldpindkyvyys, niin
tavallaan se, ettd yritykset pystyy ehkd toteuttamaan ne tdlld hetkelld jo jollain
muulla nykyiselld mallilla. [...] Ne selvidd nykyisilld teknologisilla menetelmilld ja
tayttdd ne nykyiset vaatimukset. Mutta sitten, kun niitd pikkuisen vield kiristetddn,
niin sieltd tulee se, ettd nykyiset keinot ei endd riitd. Ettd md ndkisin, ettd se var-
maan tulee muuttaan tdtd asiaa vield aika paljon. Mutta tosiaan tdytyy se sanoa,
ettd lohkoketjut — se on vaan yksi teknologia” (Haastateltava D)

Télla hetkelld sddntely ei vastaa kestdvyyden haasteisiin vaaditulla tasolla ja yritykset
yleisesti ottavat toiminnan kestdvyyden siind miérin huomioon, mikd minimisséén riittaa
(Sajjad, Eweje & Tappin 2015, 646). Haastateltavien nikemykset vahvistivat, ettd vield
toistaiseksi lakien ja sddnndsten matala vaatimustaso toiminnan kestidvyydestd ja 1i-
pindkyvyydestd ei kannusta investoimaan ja kehittimaéin vaativia ja laajamittaisia jérjes-
telmid. Toisaalta joillakin aloilla regulaation vaatimukset esimerkiksi elintarvike- tai 1a4-

keturvallisuudesta ovat jo ohjanneet lohkoketjupohjaisiin jérjestelmiin.

7 [...] yritykset ehkd ottaa sen kdyttéon mieluummin sen porkkanan (hyotyjen)
avulla. Tavallaan mikd se hyéty on, kun ndhdddn itselle sitd hyotyd. Mutta sitten
taas siihen on pakko saada se keppikin (esim. regulaation tai sidosryhmien vaati-
mukset), jotta ne néikee uuden teknologian sellaisena, ettd sithen kannattaa panos-
taa.” (Haastateltava D)

Toisaalta regulaation kyvykkyys puuttua seké globaalien ja kansallisen lainsddddannon ra-
joja rikkovien toimitusketjujen toimintaan on melko puutteellinen. Kansallinen lainsda-
dénto tarvitsisi tuekseen kansainvélistd yhteistyotd, mutta kansalliset ja globaalit jirjes-
telmét muuttuvat hitaasti ja niiden yhdenmukaistaminen voi olla hyvin haastavaa (Kshetri
2018, 88). Toisaalta proaktiiviset ja kauaksi katsovat toimijat ottavat timén jo nyt huo-
mioon ja kehittdvat datackosysteemien tulevaisuuden kehitystd varten standardeja toi-

minnan yhdenmukaistamiseksi ja haitallisten rakenteiden syntymisen ehk&isemiseksi.

“Toimitusketjut on globaaleja jdrjestelmid, niin se (regulaation kohdistaminen) on
vaikeaa. Veikkaan, ettd siihen tulee enemmdin tdllaisia VTO:n (volunteer-time-off
eli voittoa tavoittelematonta toimintaa) tai tillaisten isojen globaalien organisaa-
tioiden tekemdd regulointia kuin yksittdisten kansalaisvaltioiden. [...] Se on haaste,
mikd hajautettuihin jdrjestelmiin liittyy, kun ne ei sijaitse yhdessd paikassa, vaan
ne sijaitsevat parhaimmillaan kaikkialla. Niin kenen lakien alla ne on ja kenen
sddntojd seurataan.” (Haastateltava A)
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Sulkowskin (2018) esittdd, ettd jos lohkoketjuekosysteemeilld ei ole yhteyttd oikeusjar-
jestelméén ja lainsdddantdon, niin seuraukset voivat olla haitallisia. Toisaalta esimerkiksi
Mougayar & Buterin (2016) esittdvit, ettd regulaatio saattaa myos haitallisella tavalla
rajoittaa lohkoketjun kéyttdtapojen ja dataekosysteemien toimintaa. Enemmistd haasta-
teltavista ei nde, ettd regulaatio voisi merkittdvdllad tavalla estdd lohkoketjuteknologian
kayttamistd toimitusketjuissa. Tosin esimerkiksi toimitusketjujen rahaliikenteen siirtdmi-
nen lohkoketjuun voi synnyttdd viranomaisille tarpeen sééddelld ja kontrolloida rahallista
arvoa siirtdvid dataekosysteemejd, silld ne korvaisivat nykyisid valvottuja ja kontrolloi-
tuja rahaliikenteen alustoja. Téhén voi liittyd esimerkiksi riski veronkierrosta. Lisdksi vi-
ranomaiset saattavat nihda tarpeelliseksi kontrolloida haitallisia ja epdoikeudenmukaista

kilpailua rajoittavia rakenteita.

“Tietenkin pitdd luoda sellaiset edellytykset, ettd ei rajoiteta kilpailua ja pidetddn
syntyvid ketjuja avoimena. Mutta lohkoketjun hajautuksen ytimessd on, ettd asiat
on avoimempia ainakin verrattuna tihdn asti. Siitd ei pitdisi olla haittaa kenelle-
kddn. Ettd regulaatio tdillain perus toimitusketjujen avoimuudelle ei oo se este. [...]
Sit jos sielld aletaan litkuttelemaan rahaa, niin silloin regulaatio saattaa tulla es-
teeksi.” (Haastateltava A)

Tutkimus- ja kehitystyo

[Imion kayttoonotto ja kehittyminen vaativat tuekseen riittdvésti asiantuntijuutta tuke-
miseksi (Wang & ym. 2019, 231) seki esimerkkiné toimivia onnistuneita kdyttoonotto-
kokemuksia (Dobrovnik & ym. 2018, 8; Saberi & ym. 2018). Useiden haastateltavien
nakokulmasta merkittdvia onnistuneita hankkeita on edelleen olemassa verrattain vahén,
mink3 lisdksi ilmi¢ ndhdddn monimutkaisena ja vaikeasti ymmarrettidvina, eika selkedé
tiekarttaa lohkoketjun kayttdonottamiseksi ja kestdvyyteen liittyvien hydtyjen realisoi-
miseksi ole olemassa. Projektiin ryhtyminen vaatii seké rohkeutta toimia edelldkavijéni,

ettd riittdvid resursseja toteuttaa pilottiprojekteja.

"Niitd esimerkkejd on liian vihdn tdlld hetkelld, ettd voitais todeta, ettd tdd on ab-
soluuttisesti paras keino jonkun tietyn asian ratkaisemiseen. Mutta vaihtoehtoja pi-
tdd aina olla ja siind mielessd lohkoketju on yksi ddrimmdisen hyvd (vaihtoehto).”
(Haastateltava D)

Siten tutkimus- ja kehitysty0 ovat tirkeédssd roolissa ymmaérryksen syventamiseksi seka

esteiden poistamiseksi ja kehityksen edistdmiseksi. Tutkimustulokset ja kdytdnnon koke-
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mukset auttavat toimijoita tunnistamaan myds potentiaalisia epdsuoria hyotyja kayttoon-
oton perusteluiksi. Esimerkiksi julkisen tahon tekemien selvityksien myotd ilmidsti voi-
daan saada puolueetonta tutkimustietoa sekd valmistella regulaatiota, siten ettd se luo
puitteet ilmion kestivin kehityksen mahdollistamiseksi, mutta vadrinkdytdsten ja haitto-
jen rajoittamiseksi. Tutkimus- ja kehitystyolld voidaan kartoittaa suoria ja epdsuoria hyo-
tyjd sekd kayttoonoton edellytyksid ja edistdd yhteiskunnan intresseja kestdvyyden ja 14-

pindkyvyyden lisdamiseksi.

“[...] julkisen tutkimuksen kautta tdmmoiset selvitykset, milld poistetaan niitd es-
teitd, ettd jotain tiettyd teknologiaa ei voida ottaa kdyttoon. [ ...] ndilldhdn nimen-
omaan pyritddn siihen, ettd poistetaan nditd epdvarmuustekijoitd ja haetaan niitd
hyvid puolia ja hyvid appseja, joita sitten on helppo ottaa kdyttoon. Ja tutkimustie-
toa yritysten ja yhteisojen kdyttéon, ettd voidaan tehdd luotettava vertailu sen ny-
kyisen ratkaisun ja sen uuden vililld. ” (Haastateltava D)

Lohkoketjuteknologiaan liittyy suhteellisen paljon virheellisid kisityksid ja vadrinym-
mérryksid (Dobrovnik & ym. 2018, 7) ja my0s haastatteluissa tuli esiin edelleen vaikut-
tavan ilmion “hypen” haittapuolet: teknologiaa saatetaan vierastaa siithen liittyvien vai-
rien mielikuvien my®té tai vaihtoehtoisesti termin varjolla otetaan kadyttoon jirjestelmii,
jolla ei ole paljoakaan tekemisté hajautetun tietokannan kanssa. Tutkimus- ja kehitystyon
myo6téd sekd asiantuntijoiden lisdéntyessd voidaan vahentdd teknologiaan liittyvid vaérin-
kasityksia.

“Tossa on se hype-haitta, ettd tin varjolla tehdddn jotain ihan muuta. Ettd kéyte-

tddn ikddn kuin vddrin tdtd keskustelua ja tdtd teknologian luomaa [ ...] teknologian
hyped viedddn vidrin perustein.” (Haastateltava F)

Kuluttajien vaatimukset ja odotukset

Kuluttajilta suoraa tulevat odotukset ja vaatimukset voivat osaltaan olla merkittdva kan-
nuste yrityksille parantaa toiminnan kestavyytté (Sarkis, Xhu & Lai 2011, 9) ja ottaa loh-
koketjuteknologia kdyttdon. Jos yritysten sidosryhmat eivét née informaation ldpinaky-
vyyttd ja toiminnan kestivyyttd lisdarvoa tuottava asiana, lohkoketjun hyodyillé ei vilt-
tamétté ole painoarvoa. (Dobrovnik & ym. 2018, 10.) Télla hetkelld kuluttajarajapinnalta
tulevien vaikutusten merkittavyys nékyy konkreettisesti siten, ettd kuluttajarajapinnalla
toimivat yritykset ovat ottaneet lohkoketjuteknologian kdytto6onsd B2B-yrityksid useam-

min.
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"Selked muutosvoima on tietenkin kuluttajakdyttiytyminen ja se on tdilld hetkelld
aika ruohonjuuritasolla. Mennddn luomutuotteisiin ja erilaisiin sertifioituihin tuot-
teisiin ja muuta niin kylld niiden kysyntd kasvaa ja yks olennainen osa on, ettd ne
perustuu johonkin sertifikaattiin ja johonkin malliin tuottaa tuotetta tai palvelua ja
tdd pitdis pyrkid jotenkin vahvistamaan sielld. Lohkoketjupohjaset jdrjestelmdt on
hyvid todentamaan tdllaisia asioita.” (Haastateltava A)

“Tekninen kuva ei ole se lopullinen mikd saa pyordt pyérimddn. Kun se ei edes ndy
kuluttajalle mitenkddn. Se vain niinkun mahdollistaa tuon kaiken. Ettd se kuluttaja-
insight on se; niitd kiinnostaa, mistd se tulee ja ketd siind on ollut tekemdssd sitd
arvoketjua ja sitd alkupddtd tehdddn ldpindkyvdksi. [...] Siind on se arvo, se mie-
likuvallinen arvo, ettd noi tekee oikeita asioita tai monelle ihmiselle tirkeitd asioita,
vaikka he ei ikind menisi edes siihen palveluun katsomaan.” (Haastateltava B)

Osa haastateltavista vahvisti, ettd toimitusketjujen ldpindkyvyydelle ja tuotteiden alkupe-
ridn todentamiselle on selked kuluttajakysyntd; ihmiset haluavat enenevissd méairin tietdé
enemman, mistd tuotteet ovat perdisin ja miten ne on tuotettu. Heidén mukaan téssé ko-
rostuu yritysten kyky ndhdéd pidemmalle, toimia edelldkévijoind ja hankkia siten merkit-
tavad kilpailuetua kilpailijoihin ndhden. Tarjoamalla ldpindkyvid ja kattavaa informaa-
tiota, yritys voi vaikuttaa kuluttajien vallitseviin asenteisiin ja edesauttaa ja vauhdittaa
kuluttajakiyttdytymisen muutosta. Osa haastateltavista kuitenkin esitti, ettd tilld hetkella
esimerkiksi tuotteiden vertaileminen niiden ekologisuuden tai eettisyyden nikokulmasta
on vaikeaa, silld markkinoilla ei ole yleisesti tarjota téllaista informaatiota eri tuotteiden
ja toimijoiden vertailemiseksi. Lohkoketjun my®&té tima asia voi jossain méérin muuttua.

2

os se pystyttdisiin tuomaan konkreettisesti kuluttajalle ndkyville esim. se hiilija-
lanjdlki, mitd tdnd pdivind ei ndd. Ettd jos sd meet vaikka kauppaan ja vertailet
kahta eri maitopurkkia. [...] Sittenhdn kuluttaja pystyis tehdd valintoja noiden tie-
tojen pohjalta. Mutta kun tdind pdivind ei voi niin sitten se ei ohjaa markkinoita.”
(Haastateltava C)

Kuluttajavaikutuksen painoarvo vaihtelee seki toimiala- ettd yrityskohtaisesti. Osa haas-
tateltavista esitti, ettd kuluttajien vaatimukset eivdt useimmiten ole riittdvd “business
case”, vaan sen rinnalle on l0ydettdvd myods muita kdyttdtarkoituksia. Saberi & ym. (2018,
10) mukaan epdvarmuus ekologisten ja eettisten tuotteiden kysynnén kasvusta seka risti-
riitainen ja epdvarmuutta lisddva tutkimustieto kuluttajien arvojen ja odotusten todelli-
sesta realisoitumisesta kuluttajakayttdytymisessé (Calder 2009, 63; Mangla, Govindan &
Luthra & 2017, 519; Sajjad, Eweje & Tappin 2015, 646) vaikuttavat yritysten halukkuu-

teen investoida kestdvyyden edistdmiseen.
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2

aaste ehkd tissd on se, ettd ei vilttamadttd l6ydy business casea tehdd pelkdstddn
kuluttajia varten tdtd informaation kerddmistd, vaan sielld pitdisi olla joku sen koko
toimitusketjun tehostamiseen liittyvd kdyttotapaus.” (Haastateltava F)

Useimmiten itse teknologia ei suoraan ndy kuluttajille, eivitkd kuluttajien vaatimukset
suoraan kohdistu itseisarvoisesti lohkoketjuteknologiaan. Siten yritysten tulee ndhda loh-
koketju vaihtoehtona, joka tuo myds tidssa mielessd merkittdvia lisdarvoa muihin vaihto-
ehtoihin ndhden. Jotkut haastateltavista arvioivat, ettd nykyiseen kuluttajien vaatimusta-
soon ndhden lohkoketjun tuoma lisdarvo voi olla marginaalinen. Monet yritykset saatta-
vat néhdd, ettd timéan hetkisiin vaatimuksiin pystytdén vastaamaan riittdvan hyvin jo ole-

massa olevilla jarjestelmilld, eikd lohkoketjulla ole tissd mielessé todellista lisdarvoa.

"Ehkd jotkut firmat ajattelee, ettd ne pystyy nykykeinoin hallitsemaan sitd riittdvin
hyvin. Se on ehkd se. Jos ajatellaan ettd lohkoketju on se tdydellinen ratkaisu siihen
niin vdlilld niille riittdd ihan riittdvin hyvd.” (Haastateltava C)

Muiden ulkoisten sidosryhmien vaikutus

Lisadntyvalld informaatiolla seké viestintdkanavien ja sosiaalisen median yleistymiselld
on ollut suuri vaikutus kestavyyttd koskevien vaatimusten ja odotusten kasvuun (Sarkis
& Zhu 2018, 743) ja tdssd mielessd erilaiset sertifikaatit ja ulkopuolisten tahojen, esimer-
kiksi ihmisoikeusjérjestdjen ja muiden yleishyddyllisten yhdistysten, toteuttama valvonta
lisddvit toiminnan kestdvyyden painoarvoa. Lohkoketjuteknologian avulla toimitusket-
juja voidaan tuoda ldhemmais ulkoisia sidosryhmid ja parantaa niiden luotettavuutta liit-
tamélld niihin ulkoisia sidosryhmid, esimerkiksi valvontaa tekeviéd yleishyodyllisid yh-
distyksid. Lohkoketjun luotettavuutta lisdd huomattavasti, jos toimijat ovat valmiita avaa-
maan jarjestelménsid my0s ulkopuolisille valvontatahoille (Saberi & ym. 2018, 5; Steiner
& Baker 2015). Ndmai ulkopuoliset tahot voivat esimerkiksi kdyda tarkastamassa rajapin-
noilla tietojen paikkansapitdvyyttd, mutta se edellyttdd toimijoiden tuomista yhteen ja
haastaa nykyisid liiketoiminnan vakiintuneita normeja ja kdyténtomalleja.

2

a ei pelkdstddn kuluttajat, ettd ihan myos osakemarkkinat, regulaattorit, ettd mi-
ten yritykset joutuu yhd tarkemmin raportoimaan vuosittain omasta toiminnastaan
ettd se tayttdd tietyt parametrit. On se sitten ihmisoikeuksien huomioiminen tai tdl-
laiset alkuperddn liittyvdit asiat. Miten yritys voi olla varma siitd, ettd heiddn tuo-
tannossaan olevat alkutuotantopanokset on oikeesti tehty heiddn mittareidensa mu-
kaan ookoo.” (Haastateltava F)
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4.2.3 Jirjestelmétason tekijit

Jdrjestelmdn tekninen soveltuvuus ja suorituskyky

Lohkoketjun jdrjestelmitason soveltuvuutta toimitusketjujen tarpeisiin on kyseenalais-
tettu esimerkiksi sen rajallisen skaalautuvuuden ja datakapasiteetin (Casino, Dasaklis &
Patsakis 2019, 65; Saberi & ym. 2018) seké hitauden takia (Mendling & ym. 2018, 4;
Saberi & ym. 2018; Wang & ym. 2019, 232). Haastateltavien mukaan kuitenkin nykyiset
lohkoketjualustat tarjoavat skaalautuvia ratkaisuita nykyisiin tarpeisiin. Olemassa olevien
alustojen kohdalla on oleellista kartoittaa, kenen tuesta jérjestelmé on riippuvainen; mah-
dollisimman yleisen lohkoketjualustan tai luotettavien auktoriteettien tukema ketju voi

olla pidempiaikaisempi ratkaisu.

7 [...] (tuotannossa olevia lohkoketjuratkaisuja) pyérii esim. Corda ja Hyperledger
Fabric (-alustojen pddlld). Ne on sieltd priva-puolelta tai sieltd konsortiopuolelta
lohkoketjuteknologioista pisimmdlld jo. Ei siind (lohkoketjualustojen kdytettdvyy-
dessd) sindllddn oo mitddn epdselvyyttd. Mutta kyse on siitd, ettd pitdd saada se
konsensus [...] ettd tdllainen rakennetaan. Sitten se vaatii investointeja jo siihen
vhteiseen alustaan ja sitten se vaatii kullakin investointeja niihin omiin jdrjestel-
miin — jonkun tdytyy maksaa se.” (Haastateltava C)

Haastateltavien ndkemykset vahvistivat, ettd toimitusketjujen kéyttoon soveltuvat parhai-
ten luvanvaraiset lohkoketjujéarjestelmédt (Saberi & ym. 2018; Kewell, Adams & Parry
2017). Toimitusketjuissa on harvoja prosesseja, joita olisi tdlla hetkelld kannattavaa tuoda
julkisen ja avoimen lohkoketjun piiriin niin, ettd siitd hyotyisivét jarkevasti kaikki osa-
puolet. Liséksi avoin ketju sisdltdd huomattavia riskeja ja sen koko ja siten resurssitarpeet

kasvaisivat luultavasti huomattavasti luvanvaraiseen verkostoon verrattuna.

”On yritysten ja organisaatioiden ndikokulmasta todella riskid pelid lihted min-
kddn avoimen lohkoketjun pdidille rakentaan, [...] Se infrastruktuuri ei oo millddn
tavalla koordinoitua ja siihen ei liity minkddnlaisia sopimuksia. Se perustuu tdysin
ihmisten vapaaehtoisuuteen. Jos ldhtee esim. jotain kansallista infrastruktuuria ra-
kentamaan sellaisen pdiille, niin se ois todella riskaabelia. Niin kuin tdillaisesta
hallintomallin ndkékulmasta. Sitten niihin liittyy myds teknisessd mielessd todella
kovia suorituskykyhaasteita johtuen siitd, ettd sielld joudutaan kompensoimaan tdl-
laisista perinteisistd juridista sopimuksista tulevaa luottamusta louhinnalla tai
tdlld energiainvestoinnilla.” (Haastateltava C)
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Useat haastateltavista painottivat, ettd lohkoketjun kapasiteetin ja hitauden puolesta ko-
konaisvaltaisen toiminnanohjausjirjestelmén painopisteen siirtdminen lohkoketjun va-
raan ei olisi tarkoituksenmukaista tai kovin kannattavaa. Sen sijaan lohkoketjuun ja pe-
rinteisten jarjestelmien vélille voidaan rakentaa erilaisia teknisid rajapintoja ja ottaa siten

kayttdon niin sanottuja off-store rakenteita.

”Lohkoketjun rooli sielld on pddosin varastoida sellaista kaikille yhteistd dataa,
mikd voidaan kéydd tarkistamassa. Koska no, lohkoketju ei oo vield kauhean hyvd
monessakaan asiassa, niin sitd ei kannata sillan — enemmdnkin niin, ettd pyoritel-
lddn normaaleja prosesseja olemassa olevissa jdrjestelmissd ja sitten kdytetddn
lohkoketjua vain tdllaisessa datan jakamiskanavana tai yhteisend paikkana lukea
Jja kirjoittaa tiettyjd transaktioita.” (Haastateltava A)

Jarjestelmén skaalautuvuuden liséksi merkittiva haaste on jarjestelmin pettdmittomyys
ja turvallisuus (Dobrovnik & ym. 2018, 10; Kshetri 2018, 88; Sulkowski 2018). Vaikka
luvanvaraisissa lohkoketjuissa tdhén liittyvét riskit ovat pienempié, niin ne eivét ole tay-
sin immuuneja. Yoo & Won (2018) esittivit, ettd digitaalisten tietojen méérdn kasvu voi
lisatd riskié tietokantoihin kohdistuvista hyokkayksistd. Erds haastateltavista my0s arvioi,
ettd sekd tdiman hetkisten, ettd tulevaisuuden tietoturvauhkien kriittinen tarkastelu on tar-

kedd, eika kaikkien tietojen sy6ttdminen hajautettuun tietokantaan ole kannattavaa.

7 [...] jos on sellaista dataa, joka on 50 vuoden pddstd vaarallista sille yritykselle,
tai 5 tai 10 vuoden. [...] Esim. nyt jo puhutaan siitd, ettd joudutaan tekemddn tdl-
laista kvanttitietokoneen kestdvid kryptoavaimia. Niin niitd on, mutta sitten on se,
ettd mitd tulee kvantin jilkeen. Ettd kaikki avaimet on kuitenkin jossain vaiheessa
murrettaessa. Joskus se teknologia muuttuu niin paljon ja kehitys kehittyy niin no-
peasti, ettd se pystytddan murtamaan. [ ...] vaihtoehto on se, ettd se (litkesalaisuuk-
sien piiriin kuuluva data) kryptataan tai vastaavaa. Mutta ongelma on se, ettd ei
sellaisia avaimia oo mitd ei voitaisi 100% varmuudella 100 vuodenkaan pddstdi
murrettua titd kryptausta. ~ (Haastateltava D)

Jdrjestelmdn rakentaminen

Mitid enemmén ja mitd yksityiskohtaisempaa dataa halutaan kerétd, sitd raskaampia in-
vestointi ja kiyttdonotto ovat. Toisaalta lohkoketjun kdyttdonoton ei valttamétta tarvitse
tarkoittaa massiivisia prosessimuutoksia. Erds haastateltavista esitti, ettd esimerkiksi 1&h-
topisteessd oleville uusille yrityksille tai kehittyvissd maissa sijaitseville toimijoille tieto-
japrosessivirtojen rakentaminen lohkoketjun varaan voi olla hyvé vaihtoehto ja verrattain

kevyt investointi.
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"Riippuu hyvin paljon, ettd mitd silld tehdddn ja perustuuko se téillaiseen (olemassa
olevaan) avoimeen lohkoketjuun, [...] sillon sd voit sinne tavallaan milld tahansa
pddtelaitteella kirjoittaa dataa, etkd tarvii sinne juurikaan muuta infraa [...] ndd
voi olla keskeisille toimijoille isoja hankkeita, mutta siihen pystyy liittymdcdn todella
pienelld yhden miehen matkapuhelimella.” (Haastateltava A)

Lohkoketjun teknisten rajapintojen kédyttoonotto ja rakentaminen voi kéyttdtapauksesta
riippuen vaatia infrastruktuurin ja laitteiston uusimista. Lisdksi datamassan hyddyntédmi-
nen vaatii tuekseen analytiikkaa suorittavia sovelluksia. Kestdvyyden edistimisen nako-
kulmasta lohkoketjuun sydtetty tieto ei itsessdéin millddn tapaa paranna toiminnan kesté-
vyyttd. Se on ainoastaan tapa keritd informaatiota ja kyseistd informaatiovirtaa tulee jat-
kojalostaa kdyttotarkoituksen tarpeisiin, esimerkiksi viestintdéin, raportointiin tai proses-
sien ja tuotteiden kestdvyyden kehittdmiseen tarkoitettuihin laskemiin ja analyyseihin.
Monet lohkoketjun mahdollisuudet toimitusketjujen hallintaan liittyen ovat hyvin riippu-

vaisia muista teknologioista, kuten tekoélysté ja [oT:sta.

"Se, ettd ratkaiseeko se lohkoketju koko hommaa, niin md en nde sitd itseisarvoi-
sesti saman tien. [ ...] Sd tarviit tdmmdoisid rddtdloityjd ratkaisuita. Eli joku sovellus,
Jjoka katsoo sitd informaatiota ja néikee sen informaatiovirran synnyttimisen kaikki
hyodyt. [ ...] Lohkoketjut ei kdytdnnossd tee mitddn muuta kun track and trace. [...]
Kun noustaan ylemmds siind nikemyksen tasolla, ettd mitd silld informaatiolla pi-
tdisi tehdd — niin siihen lohkoketjut ei endd varsinaisesti ota kantaa vaan se on
sitten joku applikaatio tai joku sovellus joka hyédyntdd sitd massaa.” (Haastatel-
tava G)

Muutamat haastateltavista arvioivat, ettd monissa nykyisissa lohkoketjutoteutuksissa da-
tan jakaminen ja informaation lépindkyvyys eivit eroa paljoakaan tavanomaisten jarjes-
telmien tuottamasta datasta. HyGtyjen realisoimiseksi jdrjestelmédn suunnittelussa ja ke-
hittdmisessé tulisi pyrkid rikkomaan vakiintuneita késityksid informaation ja resurssien
jakamisesta toimitusketjun sisélld. Liséksi, télld hetkelld suurin osa toteutuksista ei tarjoa
ulkopuolisille lukuoikeutta ketjuun vaan tarjoaa pelkdn visuaalisen esityksen datasta. Toi-
saalta voidaan ndhda, ettd myds ndenndinen informaation luotettavuuden takaaminen si-
sdisille ja ulkoisille sidosryhmille auttaa tunnistamaan ja jéljittdm&én toimitusketjun pro-

sesseja ja toimijoita sekd edistimién kestavyytta.

2

os meilld on yksityinen lohkoketju, niin [...] sillon ne ottaa ne hyodyt vain itsel-
leen. Jos oikein yleistetddn, niin se on kuin sama asia suoritettais siten, ettd kerd-
tddn sitd dataa omaan tietokantaan, joka ei oo lohkoketju. Eli tavallaan silloin ne
hyodyt on puhtaasti vain teknisid — voidaan hyddyntdd dlysopimusta, se tuo uuden
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tavan, mutta sitten ne yrityksen muut hyédyt. [ ...] tid lohkoketjun kdyttoonotto voi
tuoda niihin (vanhoihin jdrjestelmiin) lisdd taloudellista hyotyd. Mutta en ndd, ettd
siind olisi silloin vilttamdittd niin suurta etua.” (Haastateltava D)

Lohkoketjujérjestelmén rakentamisessa tulisi ottaa huomioon seki tdmén hetken, etté tu-
levaisuuden tarpeet ja suunnitella jarjestelma siten, ettd se tuo lisdarvoa suhteessa perin-
teisiin keskitettyihin jarjestelmiin ja ettd sen verkoston kokoa ja kdyttokohteista voidaan
skaalata. Tulevaisuudessa yhteisten jérjestelmien ja niihin tallennettujen tietojen yhden-
mukaistamisen merkitys korostuu. Sen lisdksi, ettd jarjestelmdn rakentamisessa tulee ot-
taa huomioon tulevaisuuden kehitys omien tarpeiden nédkdkulmasta, monet haastatelta-
vista korostivat my0s yleisen erillisten jirjestelmien yhteensopivuuden kehittimisen yh-

tendistdmisen merkitysta.

"Yrityksilld on se haaste, ettd kaikki dataratkaisut — niiden pitdd palvella nykyistd
hetked ja sitten tulevaisuutta. Lohkoketjussa se tulevaisuuden muutos voi olla vdi-
héin isompi. [ ...]Suurin haaste on siind, ettd osataan heti valita se kéyttotarkoituk-
seen sopivin lohkoketjuteknologiaratkaisu. Koska sen vaihtaminen [...] sama on-
gelma, kun ettd luot tietokannan ja sitten luotkin tietokannan pdin mdntyd ja joudut
sitten skaalaamaan sen uudestaan ja uusiin tarpeisiin.”’ (Haastateltava D)

Reaalimaailma vs. digitaalinen ympdristo

Haastateltavat korostivat tietojen todennettavuuden ja luotettavuuden haastetta liittyen
perustavanlaatuiseen ongelmaan reaalimaailman ja digitaalisen ympériston yhdistdmi-
sesséd (Kshetri 2018; Romano & Schmid 2017; Viriyasitavat & ym. 2018). Esimerkiksi
IoT:in varassa toimivien teknisten rajapintojen tapauksessa riskien kontrollointi voi olla
helpompaa, mutta mitd enemmaén rajapintaan liittyy laadullisia mittareita ja manuaalista

kirjaamista, sitd vihemmaén riskejd voidaan teknisesti hallita.

"Milld me varmistetaan, ettd data joka lohkoketjussa, on hyvid dataa. Koska jos
sinne pddsee huonoa dataa, niin se on huonoa koko putken. Sielld on aika paljon
tdllaisia teknologiaan liittyvid haasteita. Vaikka teknologia olisi luotettavaa ja se
kdsittelisi hyvin, niin onko ndmd dataldhteet luotettavia. Sielld on paljon haasteita.
(Haastateltava A)

Lohkoketjuteknologian tekniset edellytykset taata jérjestelmén luotettavuus ja immuni-
teetti eivit ulotu reaalimaailman vilisten rajapintojen yli. My0s jokainen haastateltavista

allekirjoitti timén toimitusketjujen kannalta yhdeksi merkittdvimmaiksi haasteeksi. Téta

<
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ongelmaa voidaan kontrolloida esimerkiksi erilaisissa tarkastusmenetelmilla ja toimitus-
ketjun avaamisella ulkopuolisille valvojille ja tarkastajille. Avoimen lohkoketjuverkoston
kayttoonottaminen on toimitusketjuissa iso kynnys. Liséksi valvontamenetelmat ja tar-
kastukset lisdévit niihin liittyvid kustannuksia ja tarvetta kehittad nykyisté toimintaa kes-
tavimmaksi. Lisdksi lohkoketjulla ei ole tekemistd tarkastusta tekevien tahojen tai tarkas-

tusolosuhteiden luotettavuuden takaamisessa.

“Johtuen ylipddtdcdn siitd, ettd mistd saadaan se tieto sinne lohkoketjuun ja kuinka
luotettavaa se tieto on. Se tiedon laatu ei parane pdtkddkddn siitd, kun se laitetaan
lohkoketjuun. Se vaan tuo sen muuttumattomuuden siihen. Se tiedon laatu, saata-
vuus, integroiminen, olemassa oleviin prosesseihin on kallista. Ettd puhutaan var-
maan toimialoilla miljardi investoinneista. [...] Ei siitd oo mitddn epdilystd, etteiko
teknologia sindllddn mahdollistaisi sitd. Se on vaan se, ettd miten me kytketddn se
reaalimaailma ja se tietojdrjestelmdit tihdn verkkoon.” (Haastateltava C)

Informaation laatu ja mittarit

Tietojen luotettavuuden, ymmarrettdvyyden ja vertailtavuuden nékokulmasta olennaista
on, missd muodossa data sydtetdéin ja minkédlaisia mittareita sen kerdémisessé ja esittami-
sessé kdytetddn. Haastatteluissa tuli esille, ettd tietojen kirjaamista varten tulisi kehittda
yhteisesti hyvéksyttyjd tai muutoin vertailukelpoisia standardeja ja mittareita, jotta voi-
daan taata informaation luotettavuus ja kiyttokelpoisuus sekéd verkoston ulkoisille, ettd
sisdisille toimijoille. Tdma edellyttd yhteisten datastandardien kehittdmist4 jarjestelmien
yhdenmukaistamiseksi.

2

a sitten siihen liittyy tdllaista serialisointia — eli miten saadaan data yhdenmu-
kaiseksi. Eli ettd eri toimijat ymmdrtdd tdtd samaa dataa tai niiden datat on yhden-
mukaisia. Joka on tdillainen iso haaste. [...] Ettd asiat tehtdisiin samalla tavalla,
vaikka se toteutustapa tai toimintaympdristo olisi erilainen. Ettd seurataanko me
tonnikalaa vai puuvillaa [ ...] Nyt ndyttdd siltd, ettd niitd tehdddn sielld tdidlld miten
sattuu. Ne on keskendidin huonosti yhteensopivia.” (Haastateltava A)

Yhdenmukainen ja vertailukelpoinen data lisdd kerdtyn informaation kdyttdmahdolli-
suuksia, painoarvoa ja luotettavuutta ja ndiden ominaisuuksien varmistamiseksi tulisi
pystyd varmistamaan, ettd kdytossd on oikeita asioita mittaavia ja stabiileja mittareita.
Kestidvyyden mittaamisessa oikeita asioita ja oikein mittaavien mittareiden méadrittami-
nen ja kayttoonotto sekd standardisoitujen mééritelmien ja menetelmien puute ovat kes-
keisid haasteita (Upward & Jones 2016, 100; Kshetri 2018, 81). Yksi haastateltavista pai-

notti toimivien mittareiden merkitystd myos lohkoketjun tapauksessa. Vaikka lohkoketju
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mahdollistaa kattavan ja yksityiskohtaisen kestdvyyteen liittyvin datan kerdédmisen
(Kouhizadeh & Sarkis 2018, 7), niin kestivyyttd koskevaa dataa voi olla haastava kirjata,
hy6dyntii ja arvioida luotettavasti. Lohkoketjussa haaste korostuu erityisesti sosiaalisen
ulottuvuuden kohdalla. Sosiaaliseen kestdvyyteen liittyen tekijoiden kuvaaminen objek-
titvisella seka vertailukelpoisella tavalla seké keréttyjen tietojen luotettavuuden varmen-
taminen ovat vaikeasti toteutettavissa. Lisdksi esimerkiksi henkildtietojen kisittelyé sdén-
televd GDPR-laki suojaa ja rajaa henkilotietojen tallentamista. Sosiaalista kestivyytti,
esimerkiksi tydoloja ja ihmisoikeuksia, késittelevien mittareiden tapauksessa tima on jos-

sain médrin rajoittava ja siten huomionarvoinen tekija.

“Miten saadaan konkreettista dataa pddtéksenteon tueksi ja nimenomaan sellaisia
asioita, jotka ei oo helposti mitattavissa. Esim. kaikki mitd kone tekee tai kappale-
mddrdt, ne on helposti mitattavissa. Mutta sitten, kun ldhetddn enemmdn niihin te-
kijéihin missd on inhimilliset puolet eli vaikka tyontekijin olosuhteet. Niin miten
me pystytddn mittaamaan se. [...] vaikka sinne asentaisi kameran niin [...] miten
me saadaan se data konvertoitua. [...] Mittarit on mun nédkokulmasta se kaikkein
suurin haaste. [...] Jos sielld keksitddn riittdvdin hyvdt mittarit, saadaan ne jollain
keinoilla integroitua sinne dlysopimukseen tai muulla tavalla integroitua ne sinne
lohkoketjuun, niin kylld sielld riittdvdisti on motivaatiota ottaa kéyttoon.” (Haasta-
teltava D)

Tietojen salaaminen on osa lohkoketjun peruslupausta tietojen turvallisuudesta ja luvan-
varaisuudesta. Silti kaikkea tietoa ei voi, eikd kannata kirjata lohkoketjuun. Kaiken infor-
maation hajautettu jakaminen ei tuota lisdarvoa, se voi aiheuttaa eettisid seuraamuksia tai
sen saatetaan ndhdd vahingoittavan liitketoimintaa. Tietoyhteiskunnan ndkdkulmasta kai-

kella informaatiolla on arvoa, eivitka toimijat luovuta sitd ilmaiseksi ilman korvausta.

7 [...] sielld voi toki olla informaatiota, jota ei haluta jakaa tiettyjen toimijoiden
ulkopuolelle, jos se on vaikka kilpailullisesti sellaista, ettd vain tietyt toimijat siind
Vvhteisossd ndkee sen tietyn datan. Ja totta kai niin ettd jos tavarantoimittaja toimit-
taa neljdlle eri kaupantoimijalle samaa tavaraa, niin nehdn ei tiedd toisistaan. Ettd
ihan tdd perusluottamus tdytyy olla. Mutta kyse ei ole tdysin avoimesta datasta,
koska eihdn yritykset toimi niin ettd ne avaa ndmd omat data-assettinsa ilmaiseksi
huvin vuoksi. [...] niilld on joku motivaatio siind taustalla.” (Haastateltava F)
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4.3 Yhteenveto

Lohkoketjun tuomien tehokkuushy6tyjen myo6té yritys voi parantaa taloudellista, sosiaa-
lista ja ekologista suorituskykyéddn tehokkailla ja taloudellisesti kannattavilla tavoilla
(esim. Kshetri 2018; Kouhizadeh & Sarkis 2018; Saberi & ym. 2018; Ko, Lee & Ruy
2018). Osaltaan haastattelut vahvistivat lohkoketjun potentiaalia monien teoreettisessa
viitekehyksessé tarkasteltujen kestdvyyttd edistdvien mahdollisuuksien nékokulmasta.
Samanaikaisesti kuitenkin korostui, ettd nimenomaan teoriassa teknologia mahdollistaa

paljon, mutta kdytdnnon implementointi ja mahdollisuuksien realisointi on haastavaa.

Kuviossa 14 lohkoketjun mahdollisuudet kestdvyyden eri osa-alueilla on sijoitettu kesti-
vyyden kolmikantaan, jonka avulla voidaan tarkastella kestavyyden eri ulottuvuuksia ja
nédiden vilisid yhteyksid. Kolmikannan mukaisesti yritys voi luoda positiivista arvoa
luonnonympdristolle (ekologinen kestidvyys), yhteiskunnalle (sosiaalinen kestdvyys) ja
itselleen pitkdaikaisen taloudellisen kannattavuuden ja kilpailuedun myéta (taloudellinen
kestdvyys). (Carter & Rogers 2008, 364—365.) Puhtaasti taloudellisen suorituskyvyn pa-
rantamiseen liittyvét lohkoketjun mahdollisuudet voivat olla liiketoiminnan nakdkul-
masta suoraviivaisesti perusteltavissa. Sen sijaan toimitusketjujen ekologiseen ja sosiaa-
liseen suorituskykyyn liittyvét sekd ndiden leikkauspisteessd olevat mahdollisuudet ovat
realisoitavissa vain, jos 1) yrityksessd havaitaan niiden yhteys taloudelliseen suoritusky-
kyyn tai 2) niiden mydta luotu ekologinen ja sosiaalinen arvo katsotaan merkitykselliseksi

osaksi yrityksen arvonluontilupausta ja strategiaa.

Kéaytdnnon tasolla toimitusketjuissa on ndhty sosiaalisen ja ekologisen kestdvyyden ni-
kokulmasta onnistuneita kdyttotapauksia, jotka liittyvit tuotteiden ja toimijoiden jdljitet-
tavyyteen sekd ldpindkyvyyteen, joilla on selked yhteys myos taloudelliseen nakokul-
maan. Lisdksi joissain tapauksissa taloudellinen ja ekologinen suorituskyky on voitu yh-
distéé toisiinsa resurssien ja prosessien optimoinnin kautta. Prosessitasolle meneviét kayt-
toonotot, kuten prosessien digitointi, informaation jatkojalostaminen ja liiketoimintamal-
lin prosessien muuttamiseen ja kehittdmiseen liittyvét kiyttotapaukset ovat huomattavasti
raskaampia kéyttoonottoja ja vaativat selkeitd taloudellisia perusteita. [lmion alkuvai-
heessa voi olla yksinkertaisinta léhted liikkeelle yksittéisisti liiketoimintamallinnuksista,
mutta edelldkavijyyden ja kilpailuedun tavoittelun ndkokulmasta korostuu kyky yhdistia

monipuolisesti eri kdyttotarkoituksia ja tunnistaa episuoria hyotyja.
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e Nopeammat, tehokkaammat, luotetta-
vammat ja joustavammat transaktiot

e Pienemmit vilikdsien myota
syntyvit transaktiokustannukset seké
valvonta- ja varmennuskustannukset

e Taloudellisesti kannattavampien tapo-
jen mahdollistaminen ekologisen ja
sosiaalisen kestdvyyden edistdmiseksi

e Kilpailuetu ja mainehyddyt

e Inhimillisten virheiden ja tahallisten
vadrinkdytosten minimointi

e Epdsymmetrisen informaation
vidheneminen ja luottamuksen
rakentaminen sisdisten ja ulkoisten
sidosryhmien vélilla

e Thmisoikeuksien ja oikeudenmu-
kaisten tydolojen noudattamisen
varmentaminen ja valvonta

.
"
eN

.
.
.
.

Ekologinen
{ suorituskyky

Taloudellinen
suorituskyky

Sosiaalinen
suorituskyky

e Resurssien ja prosessien
optimointi

e Prosessien ja toimijoiden
ekologisuuden reaaliaikainen
valvonta ja varmentaminen

e Tehokkaampien ja tarkem-
pien elinkaarianalyysien
tekemisen ja hyodyntdmisen
mahdollistaminen

Tuotteen aitouden, alkuperén ja laadun
(eettisyyden/ekologisuuden)
varmentaminen ja valvonta

Ulkoisille sidosryhmille toimitettavan
raportoinnin ja viestinndn lapindkyvyyden,
luotettavuuden ja laajuuden parantaminen
Tarkemman ulkoisvaikutusten laskemisen
sekd kohdistamisen mahdollistaminen
tuotteille ja toimijoille

Loppupiin prosessien ja kiertotalousrat-
kaisujen kehittdiminen

Kuvio 14 Lohkoketjun mahdollisuudet kestdvyyden kolmikannassa

Haastatteluissa korostui, ettd ilmid on edelleen alkuvaiheessa ja markkinat etsivit onnis-
tuneita kayttdtapauksia, kevyitd pilotointiratkaisuita sekd konkreettisia kdyttdonoton tie-
karttoja. Haastatteluissa painottuneet ilmion kiyttdonottoon ja kehittdmiseen liittyvét te-

kijit voidaan jakaa teoreettisessa viitekehyksessa tunnistettujen siséisten, ulkoisten ja jér-

jestelmitason haasteiden jaottelun mukaan (kuvio 15).
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Kuvio 15 Kéyttoonoton ja kehityksen edellytykset

Sisdisten tekijoiden merkitys tuli haastatteluissa vahvasti esille ja myos kirjallisuudessa
painottuvat kohdeyrityksen ja toimitusketjuverkoston sisdisiin tekijoihin liittyvét haasteet
(esim. Saberi & ym. 2018; Wang & ym. 2019). Hanke ldhtee investointikustannusten
arvioimisesta sekd hankkeen takana olevista insentiiveistd ja saavutettavista hyodyista.
Lohkoketjuteknologian kdyttoonotto kestdvyyden edistimiseksi vaatii toimijoiden vili-
sen yhteistyon rakentamista sekéd informaation jakamista. Lisdksi kdyttdonoton onnistu-
minen edellyttidd jokaisen mukana olevan toimijan sisdistéi tukea. Lopulta verkosto vaatii
toimintansa tueksi toimivan ja oikeudenmukaisen hallintomallin, joka huomio seka timéan

hetken tarpeet, ettd tulevaisuuden muutokset ja kehitysvaatimukset

Ulkoiset tekijét joko vahvistavat tai heikentdvét hankkeen taustalla vaikuttavia motivaa-

tiotekijoitd. Tdssd mielessd esimerkiksi regulaatio asettaa sekd kannusteita ja rajoitteita.
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Tutkimus- ja kehitysty6lld voidaan kartoittaa mahdollisia hyotyjd ja mahdollisuuksia,
mutta my0s haittoja ja haasteita. Kuluttajien vaatimukset ja odotukset, kuten myds muut
ulkoiset sidosryhmaét vaikuttavat myds omalta osaltaan sithen, minkélaisia hydtyjé, kan-
nusteita ja vaatimuksia yritykset nidkevét perusteiksi lohkoketjun kdyttdonotolle kesti-

vyyttd edistivilla tavoilla.

Haastateltavien mukaan lohkoketju on teknologiana skaalautuva ja kéyttovalmis, mutta
kyse on siitd, miten organisaatiot ja yhteiskunta asettuvat uudenlaisen systeemisen tiedon
hajauttamisen ympdérille. Vaikka lohkoketju on monilta osin sellaisessa vaiheessa, etti se
soveltuu teknologisesti erilaisiin toimitusketjujen kdyttotarkoituksiin, niin jirjestelmiin
liittyy joitakin teknisid ja systeemisid tekijoitd, joiden huomioonottaminen on tarpeen tar-
kasteltaessa jdrjestelmédn teknistd soveltuvuutta ja suorituskykya sekd jarjestelmin raken-
tamista. Haastatteluissa painottui itse lohkoketjuteknologian ulkopuolisten tekijoiden
merkittdvyys, ja huomionarvoisimmat ongelmakohdat seki kehityskohteet liittyvit reaa-
limaailman ja digitaalisen ympériston yhdistimiseen seki jérjestelmén informaation laa-

tuun ja kdytettdvien mittareiden soveltuvuuteen.
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5 JOHTOPAATOKSET

Tamaén tutkimuksen tavoitteena oli syventdd ymmdrrystd lohkoketjuteknologian kdytdn-
non hyodyntimisestd yritysten toimitusketjujen kestdvyyden edistimisessd suhteessa ole-
massa olevaan tutkimustietoon. Tavoitteen saavuttamiseksi tutkimuksessa kuvattiin ja
analysoitiin teoreettisessa viitekehyksessd esiteltyja mahdollisuuksia ja haasteita suh-
teessa empiirisessd aineistossa esitettyyn ilmion nykytilanteeseen sekd kédyttoonoton ja

kehittdmisen edellytyksiin. Tutkimuskysymykset olivat:

K1  Minkélaisia kdytinnon mahdollisuuksia ja haasteita lohkoketjuteknologialla
on toimitusketjujen kestdvyyden edistimisen ndkokulmasta?
K2  Mitka ovat lohkoketjuteknologian kdyttoonoton ja kehittimisen edellytykset

toimitusketjujen kestdvyyden edistimisen nikokulmasta?

Tutkimuksen yksi tairkeimmistd kontribuutioista oli yhdistéa kattavaksi kokonaisuudeksi
toimitusketjujen hallinnan, kestdvyyden ja lohkoketjuteknologian aihealueet ja kaventaa
teorian ja empirian vélistd aukkoa. Selventdmalld lohkoketjuteknologian jérjestelmétyyp-
pien ominaisuuksia ja eroja sekd niiden soveltuvuutta toimitusketjujen kestédvyyden hal-
linnan eri kéyttotarkoituksiin pyrittiin luomaan kattava kokonaisuus ilmién merkittavyy-
den, soveltuvuuden ja edellytysten arvioimista seké jatkotutkimuksia varten. Tutkimuk-
sen paidasiallinen motiivi oli syventdd ymmaérrysté siitd, miten tima uusi innovaatio niakyy
nykypéivin yritysmaailmassa ja toimitusketjuissa ja mitkd ovat sen kdyttdonoton ja ke-

hittimisen edellytykset toimitusketjujen kestdvyyden edistimisen ndkdkulmasta.

Téssd luvussa esitelldén tutkimuksen johtopdatokset tutkimukselle médriteltyjen tutki-
muskysymysten mukaan. Ensimmadinen alaluku vastaa ensimmadiseen tutkimuskysymyk-
seen kuvaamalla ja analysoimalla lohkoketjuteknologian mahdollisuuksia ratkaista toi-
mitusketjujen kestdvyyden nykypéivin ja tulevaisuuden haasteita sekd tutkimustulosten
mukaisten mahdollisuuksien ja haasteiden realiteetteja. Toinen alaluku vastaa toiseen tut-
kimuskysymykseen tarkastelemalla kdyttdonottoon ja kehittdmisen edellytysten rooleja
ja niiden viélisid suhteita sekd perustelemalla verkoston ja jirjestelmin rakentamiseen

sekd hankkeen kannattavuuteen liittyvien tekijoiden merkittavyytta.
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5.1 Lohkoketju tyokaluna toimitusketjujen kestavyyden edistimisessi

Toimitusketjuissa kestdvyyden hallinta on saanut osakseen verrattain vdhian painoarvoa
ja yleisesti ottaen yritysten toimitusketjujen kestdvyyden taso on yhd melko alhainen
(Sarkis & Zhu 2018). Liiketoiminnan ja toimitusketjujen suorituskyvyn arvottamisessa
painottuvat kustannusten optimointi ja taloudellinen suorituskyky (Giannakis & Papado-
poulos 2016, 456) ja toimitusketjuissa on paljon ldpindkyméittdmyytté, joka haastaa eko-
logisen ja sosiaalisen kestdvyyden lisdksi myds taloudellista suorituskykyéd (Bocken &
ym. 2014; Seuring 2013, 1514). Kestidvyyden liséksi liiketoiminnan ja toimitusketjujen
alueella vaikuttaa vahvasti informaatioteknologinen murros (Freeman & ym. 2010, 3) ja
tietoyhteiskunnan kehitys seké ndiden vaikutukset talouteen, kulttuuriin ja uusien inno-
vaatioiden syntymiseen. Tietomassojen kasvu tulee jatkumaan tulevaisuudessa (Casino,
Dasaklis & Patsakis 2018, 64) ja sen vaikutukset ja vaatimukset nékyvit enenevissd maa-

rin toimitusketjujen hallinnassa ja kestdvyyttd tukevien ratkaisujen kehittdmisessé.

Liiketoiminnan kentélld kestévin kehityksen edistiminen vaatii jatkuvaa vuoropuhelua 1)
kestdvyyden kolmen eri ulottuvuuden, 2) liiketoiminnan intressien seké 3) informaation-
teknologian murrokseen ja tietoyhteiskunnan kehityksen vélilld. Nama kolme aihealuetta
voidaan nédhdd merkittdvdnd osana toimitusketjujen hallintaa. Tutkimustulokset osoitta-
vat, ettd lohkoketjuteknologia voidaan tédstd syystd ndahdd yrityksissd toimitusketjujen
kannalta potentiaalisena innovaationa ja tydkaluna (kuvio 16). Ensinnékin lohkoketjurat-
kaisut voivat tehostaa toimitusketjujen kestivyyden hallintaa, jonka painoarvo on tilla
hetkelld jadnyt vield suhteellisen vdhille huomiolle. Toiseksi lohkoketju voidaan ndhda
litketoiminnan ndkokulmasta tydkaluna, joka vastaa toimintaympariston nykyhetken ja
tulevaisuuden haasteisiin parantamalla prosessien tehokuutta ja joustavuutta sekd mah-
dollistamalla uusien liiketoimintainnovaatioiden kehittimisen. Kolmantena lohkoketju
vastaa liiketoimintakentdlld sekd yleisesti yhteiskunnassa voimakkaasti vaikuttavaan in-

formaatioteknologian murrokseen ja tietoyhteiskunnan kehitykseen.

[Imién ymmartdmiseksi ja oikeaan suuntaan ohjaamiseksi ei voida korostaa, ettd kyseessé
on vain yksi tyokalu, eikd itseisarvoinen ratkaisu (Sulkowski 2018). Useat haastatelta-
vista esittivat, ettd lohkoketju on termind haastava ja harhaanjohtava. Kehityksen edelly-
tyksend on ymmaérrys isommasta systeemisestd ilmiosti: hajauttamisesta. Késitteelliselld

tasolla hajautettu tietojen tallentaminen ja jakaminen laajentavat kisitettd jonkin verran,
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mutta varsinkin toimitusketjujen ja niiden kestdvyyden nédkdkulmasta luottamusverkosto

kuvaa syvillisemmin ilmién moniulotteisuutta, jossa itse teknologialla ei ole pdéroolia.

¥ L N Kestdvyyden

i Tyokalu hallita ja % . Yy

' s 1 " \ eri ulottuvuudet
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Kuvio 16 Lohkoketjuteknologia tydkaluna toimitusketjuissa

Lohkoketjuteknologia voi pikemminkin tukea periaatteellista muutosta ja sen laajempi
kayttoonotto ja todellisten hydtyjen realisointi vaativat perustavanlaatuista muutosta ta-
vassa harjoittaa liiketoimintaa. Toisaalta voidaan my0s odottaa, ettd jos tietojen lapindky-
vyys sekd niiden hajautettu hallinta ja jakaminen yleistyvit, niin lohkoketjuteknologialla
on edellytykset muuttaa monia litketoimintaan liittyvid taloudellisia ja sosiaalisia normeja.
Lohkoketjuteknologia voi tulevaisuudessa edistdd toimitusketjujen ja toimialojen vélisté
yhteistyotd. Kehityskulun edetessd se voi myds mahdollistaa symbioottisia verkostoja,
joiden mydtd lohkoketjuteknologiaan liitetyt mahdollisuudet toimitusketjujen kestivyy-
den edistdmiseksi taloudellisen, sosiaalisen ja ekologisen suorituskyvyn nidkokulmasta

saadaan realisoitua entisti laajemmin.

[Imi6 on kuitenkin monin puolin kehityskulkunsa alussa. Kehityksen alkuvaiheessa niin
sanotuilla pioneereilla on merkittdvd asema ja yksittdiset toimijat voivat laittaa litkkeelle
merkittdvid muutosvoimia ja vaikuttaa sekd vertikaalisesti, ettd horisontaalisesti. Vaiku-
tus voi ulottua toimitusketjun sisdisten toimijoiden liséksi kilpailijoihin, muihin toi-
mialoihin sekd laajemmin yhteiskuntaan ja kuluttajiin. Seké yksittéisten toimitusketjujen
hankkeilla, ettd suuremmilla lohkoketjukonsortioilla on tirkeé rooli kehityksen edistdmi-
sessd. Muutos ja kehitys tapahtuvat niilld ndkymin kuitenkin edelleen hitaasti, silld toi-
mitusketjut ovat isoja ja raskaita verkostoja ja lohkoketjun kdyttdminen kestdvyyden edis-

tamiseksi haastaa merkittdavalla tasolla monia litketoimintamaailman lainalaisuuksia.
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Mahdollisuudet ja niihin liittyvit haasteet

Kuvio 17 havainnollistaa lohkoketjun keskeisten ominaisuuksien mahdollistamaa poten-
tiaalia kestdvan arvon luomiseksi toimitusketjuissa. Lohkoketjun avulla voidaan tehok-
kaalla tavalla edistéa toimitusketjun jéljitettdvyyttd, 1dpindkyvyyttd, varmennettavuutta ja
luotettavuutta. Nimenomaan lohkoketjun mahdollistamien tehokkuushy6tyjen my6ta yri-
tys voi sitoutua kestdvyyden edistdmiseen tehokkailla ja taloudellisesti kannattavilla ta-
voilla (esimerkiksi Kshetri 2018; Kouhizadeh & Sarkis 2018; Saberi & ym. 2018; Ko,
Lee & Ruy 2018) ja Carterin & Rogersin (2008, 364—365) teorian mukaisesti luoda sa-
manaikaisesti positiivista arvoa luonnonympéristolle (ekologinen kestdvyys), yhteiskun-
nalle (sosiaalinen kestdvyys) ja tuottaa myos itselleen pitkdaikaista taloudellista kannat-

tavuutta ja kilpailuetua (taloudellinen kestdvyys).

Taloudellinen
suorituskyky

Jaljitettivyys |
Lapinakyvyys '
Varmennettavuus Tehokkuus
Luotettavuus

Sosiaalinen
suorituskyky

Ekologinen
suorituskyky

Kuvio 17 Lohkoketjun kestidvan arvonluonnin potentiaali toimitusketjuissa

Lohkoketjun avulla voidaan kerétéd aikaisempaa kattavammin ja luotettavammin laadul-
lista ja méérallistd informaatiota tuotteista, prosesseista ja toimijoista koko toimitusketjun
varrelta (Kouhizadeh & Sarkis 2018). Kéytannon tasolla on kuitenkin oleellista ottaa huo-
mioon yksityiskohtaisen informaation kerddmisen kustannusvaikutus suhteessa todelli-
seen lisdarvoon sekd se, ettd yritysten toiminnan ja tuotteiden kestdvyyden valvontaan ja
varmentamiseen on jo valmiiksi olemassa esimerkiksi erilaisia sertifikaatteja ja varmen-
nusmenetelmié (Tseng, Lim & Wong 2015, 440). Monissa tapauksissa lohkoketju ei valt-
tamatta tuo merkittavasti uutta, mutta se voi kuitenkin tehostaa huomattavasti olemassa

olevia prosesseja. Osittain lohkoketjun sosiaaliseen ja ekologiseen kestdvyyteen liittyvid
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mahdollisuuksia rajoittaa kestéville liiketoiminnalle ominainen haaste: konkreettisten,
yksitelitteisten ja standardisoitujen mittareiden ja médritelmien puute (Upward & Jones
2016, 100; Kshetri 2018, 81). Toisaalta lohkoketjuteknologialla voidaan osaltaan myds
vastata tdhin haasteen ja kerétd tehokkailla menetelmilld yksityiskohtaista dataa koko
toimitusketjun mitalta (Kouhizadeh & Sarkis 2018, 6), mutta silld on merkitysté vain, jos

kerdtylle datalle ndhddan riittdva arvo ja hyddyllinen kdyttokohde.

Lohkoketjun mahdollisuudet voidaan jakaa kahteen osa-alueeseen: 1) informaation hal-
lintaan ja jakamiseen 2) prosessitason digitointiin ja automaatioon. Tutkimustulokset
esittivit, ettd prosessitasolle kohdistuvat lohkoketjun kiyttdonotot ovat usein huomatta-
vasti raskaampia hankkeita ja vaativat suurempia investointeja ja muutosprosesseja. Yk-
sityiskohtaisen informaation kerddminen, esimerkiksi koko tuotannon mitalta, vaatii mit-
tavia investointeja uuteen teknologiaan ja olemassa olevien jérjestelmien integrointia ja

vaihtamista (Mougayar & Buterin 2016, Kshetri 2018, 88).

Omalta osaltaan tima saattaa selittdd, miksi lohkoketjun avulla tehdyt liiketoimintamal-
linnukset keskittyvét ainakin vield tilld hetkelld enemmén sosiaalisen kestdvyyden edis-
tamiseen (esimerkiksi tyolojen ja tuotteen alkuperdn ldpindkyvyyteen) ekologista kesti-
vyyttd edistdviin kdyttdtapauksiin verrattuna (esimerkiksi suoritusperusteiset elinkaari-
laskelmat, CO,-mittaukset tai kiertotalouden mukainen resurssien optimointi ja jakami-
nen), vaikka aiheeseen liittyvéd teoria painottaa lohkoketjun merkittdvien ja taloudellista
suorituskykyd hyddyttavien mahdollisuuksien liittyvdn nimenomaisesti ekologiseen kes-
tavyyteen (esimerkiksi Saberi & ym. 2018; Ko, Lee & Ryu 2018; Kouhizadeh & Sarkis
2018; Kshetri 2018; Sulkowski 2018).

Ekologinen kestivyys kytkeytyy usein syvemmadlle liiketoiminnan prosessitasolle ja lii-
ketoimintamalliin. Siten siihen liittyvit kdyttdonotot saattavat vaatia huomattavia inves-
tointeja uuteen infrastruktuuriin, kalustoon ja analytiikkaa suorittaviin sovelluksiin infor-
maation kerddmiseksi, hallinnoimiseksi ja jatkojalostamiseksi. Esimerkiksi kiertotalou-
teen tai loppukdyttoon liittyvad suunnittelua ja vastuunkantoa tukevat lohkoketjuratkaisut
ovat vahvasti sidoksissa yrityksen prosesseihin ja liiketoimintamalliin ja vaativat siten
tuekseen perustavanlaatuisempia muutoksia kuin uuden teknologisen innovaation. Toi-
saalta esimerkiksi vahvasti taloudellisiin intresseihin liittyvilld seikoilla, kuten tuotannon

resurssikdyton optimoinnilla, hivikin ehkéisylld ja logistiikan reittien optimoinnilla on
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positiivinen korrelaatio myds toimitusketjujen ekologiseen kestdvyyteen (Kshetri 2018;
Ko, Lee & Ryu 2018; Sulkowski 2018). My0s tutkimustulokset vahvistivat, ettd logistii-
kan ja tuotannon resurssien optimointi voi olla yrityksille kiinnostava prosessitasolle koh-
distuva kayttoonotto, koska silld on ekologisen kestdvyyden lisdksi suora yhteys talou-

dellisiin hy6tyihin.

Sosiaalisen kestdvyyden osa-alueisiin voidaan vaikuttaa luotettavalla ja 1dpindkyvalld in-
formaation hallinnalla ja jakamisella (Kouhizadeh & Sarkis 2018, 6; Kshetri 2018, 8;
Nikolakis, John & Krishnan 2018). Tutkimustulokset osoittivat, ettd toimitusketjujen jal-
jitettdvyyden ja ldpindkyvyyden edistdmisestd on olemassa toimivia kédyttotapauksia (ks.
myos liite 2). Kuitenkin sosiaalisen kestdvyyden tapauksessa yksiselitteisten ja mééril-
listen mittareiden puute aiheuttaa usein haasteita sosiaalisen ulottuvuuden arvioinnissa ja
sen integroinnissa osaksi liiketoimintaa (Nicholls 2009, 757). Johtuen sosiaalisten mitta-
reiden laadullisesta ja subjektiivisesta muodosta, sosiaalisen ulottuvuuden kohdalla reaa-

limaailman ja digitaalisen ympériston vélinen aukko lohkoketjussa korostuu.

Toisaalta on oleellista ottaa huomioon, etti lohkoketjun avulla voidaan kuitenkin varmen-
taa sekd sosiaalista ettd ekologista kestidvyyttd koskevan informaation aitous ja alkupe-
rdisyys perinteisid menetelmid luotettavammin, vaikka riskit ja puutteet tulee huomioida
informaation luotettavuuden arvioinnissa. Osa haastateltavista esitti, ettd esimerkiksi ku-
luttajille riittdd mielikuvallinen todiste tuotteen ja toiminnan kestdvyydestd. Tdssé ta-
pauksessa eettisyyden ndkokulmasta olisi tarkedd, ettd suljetun lohkoketjun rajallisuus
taata tietojen luotettavuus tiedostetaan seké verkostossa mukana olevien, ettd ulkopuolis-
ten toimijoiden (kuten kuluttajien) taholta. Muutoin todennetun ja luotettavan datan ni-
enndinen ldpindkyvyys voi lisdtd riskejé liittyen virheellisiin késityksiin ja niin sanottuun

viherpesuun.
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5.2 Edellytykset ja niiden viliset suhteet

Tama tutkimus osoitti, ettd lohkoketjuteknologian ja toimitusketjujen kestdvyyden aihe-
alue vaatii erityistd asiantuntijuutta sekd 1) lohkoketjuista, 2) toimitusketjujen proses-
seista ettd 3) kestdvyydesti. Ensinndkin lohkoketjuteknologian ymmartdminen ja onnis-
tunut soveltaminen vaativat syvai teknologista ymmaérrystd ja sen liiketoimintasovellus-
ten tuntemusta. Toisekseen toimitusketjujen prosessit ovat monimutkaisia kokonaisuuk-
sia, joiden ymmaértdminen ja niihin liittyvien haasteiden ratkaiseminen vaatii alan asian-
tuntijuutta. Ko/manneksi kestdvyyden integrointi osaksi toimitusketjujen prosesseja seké
innovaatioiden kdyttoonotto kestdvyyden edistimiseksi vaativat systeemistd ymmarrysta
kestdvyyden késitteestd, sen eri ulottuvuuksista sekd kestdvyyden integroimisesta liike-

toimintaan ja toimitusketjuihin.

Kuviossa 18 on kuvattu kdyttdonoton ja kehityksen edellytysten vilisid suhteita sisdisten,
ulkoisten ja jdrjestelmdtason edellytysten ndkdkulmasta. Itse lohkoketjuteknologia ja jér-
jestelmadn liittyvét tekijét ovat kiyttdonoton ja kehittimisen perusta. Enemmisto haasta-
teltavista esitti, ettd lohkoketju on teknologisesti kdyttovalmis, mutta useiden muiden te-
kijoiden rooli ja merkitys korostuvat. Hanke ldhtee siihen liittyvistd insentiiveistd sekd
investointikustannusten ja hyotyjen keskindisestd vertailusta. Tdmin jélkeen tulee tunnis-
taa toimijoita yhdistévin prosessin kannalta olennaiset toimijat ekosysteemin muodosta-
miseksi. Tdma edellyttdd organisaatiorajojen ylittimistéd ja mahdollisesti myds perinteis-
ten roolien laajentamista yhteistydsuhteiden rakentamiseksi ja informaation jakamiseksi.
Kayttoonoton onnistuminen vaatii tuekseen myds jokaisen mukana olevan toimijan sisi-
sen tuen. Lopulta jarjestelmin kdyttoonottoa varten tarvitaan toimiva ja oikeudenmukai-

nen hallintomalli, joka huomioi my0s tulevaisuuden kehitys- ja muutostarpeet.

Tutkimustulosten mukaan ulkoiset tekijit voivat vaikuttaa hankkeen taustalla oleviin kan-
nusteisiin sekd osaltaan realisoituviin hydtyihin ja niiden painoarvoon. Esimerkiksi regu-
laation vaatimukset ja rajoitukset seké kuluttajien ja muiden ulkoisten sidosryhmien odo-
tukset vaikuttavat siihen, kuinka tarpeellisena hankkeena lohkoketjun kayttdonotto néh-
daan. Hyotyjen kartoittamiseen vaikuttaa toisaalta myos tutkimus- ja kehitystyon kontri-
buutio ilmidén ymmaértdmisten syventdmiseksi ja siten kestdvén kehityksen edistdmiseksi

sekd toimitusketjuverkoston toimijoiden, ettd yhteiskunnan nikokulmasta.
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Kuvio 18 Kéyttoonoton ja kehityksen edellytykset ja niiden véliset suhteet

Lohkoketjuteknologia ei itsessddn ole kdyttdonoton ja kehityksen hidaste tai este, mutta
merkittidvid tekijoitd varsinkin kestdvyyden ndkokulmasta ovat mittareiden seké infor-
maation laatuun ja luotettavuuteen liittyvien menetelmien kehittdiminen ja nykyisten lii-
ketoimintamallien, yhteistyon muotojen, organisaatiokulttuurien seki yleisten ajattelu-
mallien muuttuminen siten, ettd ne tukevat toiminnan lipinidkyvyyden ja kestivyyden
edistdmistd sekd informaation hajautettua hallintaa ja jakamista. Lisdksi, jos tavoitteena
on edistda toimitusketjujen kestdvyyttd, investointipdétdstd tehdessé voi olla oleellista ar-
vioida, tulisiko lohkoketjun hyotyjd mitata ja arvottaa taloudellisilla vai sosiaalisilla ja
ekologisilla hyodyilld. Investointipdétoksid tehtdessd tima saattaa olla hyvin ratkaiseva
kysymys, kun pohditaan lohkoketjuratkaisuja suhteessa perinteisiin jarjestelmiin. Talld

hetkelld merkittdvimmat edellytykset liittyvit verkoston ja jéirjestelmdn rakentamiseen
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Verkoston ja jirjestelmdn rakentaminen

Tutkimuksen tuloksissa painottui yhteistyon merkitys kdyttdonoton ja kehittimisen edel-
lytyksend. Yhteistyotd vaaditaan hallintomallin kehittdmisessé, konsortioiden rakentami-
sessa sekd yhteisten standardien kehittimisessi ja kéytintojen vakiinnuttamisessa. Loh-
koketjun oletetaan parantavan toimijoiden vélistd yhteisty6td (Saberi & ym. 2018, 4-6),
jonka néhdddn olevan merkittdvassé roolissa myds liiketoiminnan kestdvyyden edistdmi-
sesséd (Bocken & ym. 2014, 54) seki onnistuneessa toimitusketjujen hallinnassa (Prajogo,
Oke & Olhager 2016, 222). Toisaalta tiivis yhteistyd on myds itsessddn merkittidva edel-
lytys itse lohkoketjuteknologian kayttdonotolle (Kshetri 2018, 88).

Yhteistyon ja kdyttdonoton onnistumisen ndkdkulmasta on oleellista 10ytda toimijoita yh-
distéva prosessi ja siihen liittyvé haaste, jonka ratkaiseminen hyddyttdé jokaista osallis-
tuvaa toimijaa. Jokaisen toimijan tulisi voida tunnistaa riittdvid ja konkreettisia hydtyja
osallisuudestaan tai vaihtoehtoisesti hydtyjen jakaantumista tulisi kompensoida toimijoi-
den kesken. Lohkoketjuverkoston luotettavuutta voidaan parantaa lisdamaélla sithen ulko-
puolisia osapuolia ja siten luoda uudenlaisia rooleja ja luottamusympéristoja (Saberi &
ym. 2018, 4), mutta tutkimustulokset kuitenkin osaltaan esittivét, ettd kehityksen mene-
minen tdhdn pisteeseen tulee vaatimaan hyvin paljon aikaa seké vakiintuneiden toiminta-

mallien ja késitysten muutosta eri tahoilta.

Tutkimustulokset vahvistivat, ettd globaaleissa lohkoketjuverkostoissa haasteisiin on vai-
kea puuttua kansallisella lainsdddannolla (Kshetri 2018, 88). Haastateltavien mukaan toi-
mijoiden intresseissé tulisi olla haitallisten rakenteiden ehkdiseminen rakentamalla sekd
jérjestelma ettd hallintomalli siten, ettd ne vastaavat ndiden riskien kontrollointiin. Jérjes-
telmien ndkdkulmasta seuraavat kehitysaskeleet vaativat yhdenmukaisten mittareiden ja
datamallien kehittdmistd tietojen vertailtavuuden kehittamiseksi sekd reaalimaailman ja
digitaalisen ympariston vilisten riskien kontrolloimiseksi. Toimitusketjuissa riski oppor-
tunismiin tai muuhun haitalliseen kéyttdytymiseen on aina olemassa (Sarkis, Zhu & Lai
2011, 6), joten haitallisen kéyttdytymisen kontrollointi on tirked edellytys kehityksen

kestdvyyden turvaamiseksi.

Haastatteluissa korostui, ettd monissa nykyisissd lohkoketjutoteutuksissa datan jakami-

nen ja informaation ldpindkyvyys eivdt eroa huomattavasti tavanomaisiin jirjestelmiin
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verrattuna ja ulkoisten sidosryhmien ndkokulmasta hyodyt ovat 1dhinnd ndennéisi. Eri-
tyisesti yksittdisissd hankkeissa lohkoketjun toteutus saattaa muistuttaa hyvin paljon pe-
rinteistd keskitettyd jarjestelmdd, jolloin lohkoketjun varsinaiset hyddyt ja eroavuus pe-
rinteisistd jarjestelmistd saattavat jdéda alhaiselle tasolle. Olennaista olisi tarkastella kriit-
tisesti, tuoko tietojen hajauttaminen todellisuudessa merkittivia lisdarvoa ja miké on jér-

jestelmén luotettavuuden ja lisdarvon kannalta vaadittu minimi ekosysteemille.

Jéarjestelmén luotettavuutta voidaan lisétd kasvattamalla jisenten médrad ja lisaamalla sii-
hen my0s toimitusketjun ulkoisia tahoja. Téssd mielessé todellisen eron tekeminen saat-
taisi vaatia jopa avoimien lohkoketjujen kdyttamisti ja jossain méérin voidaan ajatella,
ettd lohkoketjuteknologian todelliset hyodyt realisoituvat vasta, kun lohkoketjun tietojar-
jestelma todella on avoin ja hajautettu. Tdma on kuitenkin toimitusketjujen ndkdkulmasta
paljon riskejd ja haasteita sisdltidvi vaihtoehto. Vaikka yksittéiset hankkeet ovat tarkeédssa
roolissa kehityksen eteenpdin viemisessd, niin jokainen haastateltavista esitti, ettd lohko-
ketjun potentiaalin realisoituminen vaatii ilmion tulevaisuuden painottumista kohti toi-

mijoita yhdistévid ja organisaatiorajoja rikkovia konsortioita.

Hankkeen kannattavuus

Kaytdnnon ndkokulmasta yrityksissd voi olla haastava perustella hankkeen kannatta-
vuutta. Ensinndkin lohkoketju ei valttimattéd vield tdlla hetkelld tuota merkittidvaa lisdar-
voa suhteessa perinteisiin jarjestelmiin. Tdma johtuu osittain siitd, ettéd liiketoimintaken-
tan toimijat eivét ole valmiita hyodyntdmédn lohkoketjun mahdollistamaa hajautettua tie-
tojen hallintaa ja luottamusvapaata ympéristod kestavyyttd edistiviin tarkoituksiin. Li-
sdksi lisdarvo perustuu enemmén yleiseen hyvédn, lapindkyvyyden lisddmiseen ja kesté-
vyyteen eiki taloudellisiin intresseihin. Toisekseen kiayttoonotosta seuraavien rahallisten
hy6tyjen realisoituminen saattaa ulottua hyvin pitkille aikavilille (Wang & ym. 2019,
232), ja hanketta saatetaan skaalata jatkuvasti. Liséksi puhtaasti kestidvyyteen liittyvilld
hyodyillé ei nykyisten toimintaympériston kannusteiden ja vaatimusten puitteissa ole riit-
tavdd painoarvoa. Siten teknologian kiyttdonotto vaatii syvai ja nakemyksellista luotta-
musta tulevaisuuden kehitykseen. Kolmanneksi ekologiseen ja sosiaaliseen kestdvyyteen
liittyvit hyodyt on haastava miéritelld yksiselitteisind mittareina johtuen kestdvyyden eri
ulottuvuuksien laadusta ja standardisoitujen mittareiden puutteesta (Seuring 2013, 1515).

Tédmin vuoksi puhtaasti toimitusketjujen sosiaaliseen ja ekologiseen kestévyyteen liitty-
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vit syyt eivit vélttdmattd ole tarpeeksi konkreettisia kustannusintensiivisen hankkeen pe-

rustelemiseksi.

Siitd huolimatta, ettd yritysmaailma on enenevissid méérin tunnistanut tarpeen integroida
kestdvyyden osaksi liiketoimintamallin perusperiaatteita (Giannakis & Papadopoulos
2016, 455), niin kestivyyteen liittyvit hyddyt eivdt useimmiten yksindédn ole riittdva pe-
ruste verrattain kustannusintensiiviselle ja raskaalle hankkeelle. Lohkoketjuteknologia
ndhdédan usein kustannusintensiivisend investointina (Wang & ym. 2019, 8), mutta tutki-
mustulokset esittivét, ettd esimerkiksi mobiilirajapintojen varassa operoitava kevyt jilji-
tettdvyys voi olla verrattain kevyt hanke, minké lisdksi lohkoketju voi toimia myds pe-
rinteisid jérjestelmid kevyempénid alustana uusille yrityksille, esimerkiksi kolmansissa
maissa. Lisdksi, tulevaisuudessa lohkoketjuun liittyvien teknologiakustannusten ja softa-
ja infrastruktuuri-investointien voidaan olettaa laskevan, jolloin kynnys vastaavan jérjes-

telmén kehittdmiseen ja kdyttdonottoon madaltuisi.

Kayttoonoton edellytyksend useimmissa yrityksissd on kestdvyysndkokulman yhdistdmi-
nen selkedédn taloudelliseen kannusteeseen. Tutkimustulosten mukaan lohkoketjutekno-
logialle ja sen avulla keridtylle informaatiovirralle tulisi 16ytdd monipuolisesti erilaisia
kayttotarkoituksia, joiden myo6td taloudelliset intressit saataisiin yhdistettyd sosiaalisten
ja ekologisten kestdvyyden osa-alueiden edistimiseen. Mahdollisten kdyttotapausten ja
niihin liittyvien erilaisten hydtyjen monipuolinen tunnistaminen ja realisointi edellyttavét

eri toimijoiden tuomista yhteen my0s yrityksen siséisesti eri osastojen tasolla.

Tutkimustulokset vahvistivat, ettd viela toistaiseksi lakien ja sadnndsten matala vaatimus-
taso toiminnan kestidvyydestd ja ldpindkyvyydestd ei kannusta investoimaan ja kehitti-
méén vaativia ja laajamittaisia jarjestelmid (Sajjad, Eweje & Tappin 2015, 646). Toisaalta
regulaatio on aina teknologianeutraalia, eikd se suoraan kannusta nimenomaisesti lohko-
ketjuteknologian kayttoonottamiseen. Kuluttajilta suoraan tulevat odotukset ja vaatimuk-
set voivat osaltaan olla merkittdvd kannuste yrityksille parantaa toiminnan kestdvyytta
(Sarkis, Xhu & Lai 2011, 9) ja tutkimustulosten mukaan lohkoketju ndyttdd kiinnostavan
kuluttajarajapinnalla toimivia yrityksid enemman verrattuna B2B-puolen yrityksiin. Kui-
tenkin téll4 hetkelld esimerkiksi sidosryhmien matala vaatimustaso johtaa siihen, ettd mo-
nissa tapauksissa lohkoketjun tuoma lisdarvo saattaa jddda marginaaliseksi. Lisdksi, tut-

kimustulosten mukaan informaation jakamisesta tulisi tulla nykyistéd yleisempi kdytanto,
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jotta kestévyyttd koskeva data saisi enemmaén painoarvoa esimerkiksi kuluttajien keskuu-

dessa sen myoti, ettd tuotteiden ja toimijoiden kestdvyyden vertailu olisi mahdollista.

Osa haastateltavista esitti, ettd tdlld hetkelld kestdvyyden edistdmistarkoituksessa lohko-
ketjuteknologian ottavat useammin kéyttoon yritykset, joille kestdvyys on merkittdva
erottautumistekiji. Lohkoketjun kdyttdonotolla kestdvyyden edistimiseksi yritys voi toi-
mia edelldkavijéni, vastata proaktiivisesti litketoimintakentdn muutokseen ja hankkia kil-
pailuetua markkinoilla (Fransisco & Swanson 2018, 11, Saberi & ym. 2018). Toisaalta
voidaan esittdd, ettd yrityksissd, joissa kestdvyys on jo keskeinen erottautumistekija, lii-
ketoimintamalli ja -kdytdnnot saattavat olla jo valmiiksi suhteellisen hyvilla tasolla. Ylei-
selld tasolla merkittdvin vaikutus syntyisi, jos monimutkaiset ja paljon epdsymmetristad
informaatiota ja ldpindkymaittomyyttd siséltdvit toimitusketjut ottaisivat lohkoketjun
kayttoon ja muokkaisivat toimintansa kestidvyyttd. Juuri téllaisissa tapauksessa kayttoon-

otto on kuitenkin raskas hanke ja toimijoiden asenteet eivét luultavasti ole sithen valmiita.

Tutkimustulosten perusteella voidaan esittdd, ettd yleisesti ottaen liikketoimintamaailma ei
ole vield monella tapaa valmis laajentamaan informaation jakamista seki perinteisié or-
ganisaatiorajoja ja toimitusketjun rooleja ja toiminnan ldpinékyvyyttd lohkoketjun mah-
dollistamilla tavoilla. Tdma vaatisi sekd suurta muutosta nykyisissd ajattelutavoissa liit-
tyen informaation jakamiseen ettd kestdvyyden integroimista strategian ja organisaa-
tiokulttuurin keskioon. Lisdksi se vaatisi joko regulaation asettamien vaatimusten mer-
kittdvaa kiristymistd, jolloin lohkoketjuteknologia néhtiisiin tehokkaana tapana vastata
uusiin tarpeisiin tai kilpailutilanteen muuttumista sen seurauksena, ettd yksittdiset edelld-
kavijayritykset nostaisivat kestdvyyteen liittyvid vaatimuksia markkinoilla ja edistdisivit
ulkoisten sidosryhmien vaikutusvaltaa. Lohkoketjuteknologian potentiaalisiin mahdolli-
suuksiin edistdd toimitusketjujen kestivyytta liittyy siis lukuisia haasteita, jotka perustu-
vat pitkalti sithen, missd médrin yritykset antavat painoarvoa kestévyyteen liittyville suo-
rille ja epésuorille hyddyille. Kestidvin kehityksen integroituminen osaksi arvonluontia ei
ole vield itsestdédn selvissd roolissa osana liiketoiminta-ajattelua (Upward & Jones 2016,
106). Liiketoiminnan kestdvyyden paradigma on edelleen tuore ilmid ja kehityskulkunsa
alussa (Bansal & Son 2017, 108) yhti lailla kuin on my®os lohkoketjuteknologian hajau-
tetun tietokannan ja luottamusvapaan luottamusverkoston kdyttokohteet (Johansson &

ym. 2019, 44).
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5.3 Jatkotutkimusehdotukset

Voidaan olettaa, ettid kestdvyyden painoarvo tulee kasvamaan tulevaisuudessa liiketoi-
minnan ja toimitusketjujen hallinnan kentélld (Eskandarpour & ym. 2015). Téstd nako-
kulmasta katsottuna lohkoketjuteknologia on yrityksille kiinnostava innovaatio muuttaa
nykyisid litketoimintamalleja kestavimmalle pohjalle seké kehittdd tdysin uudenlaisia lii-
ketoiminnan muotoja. Tdma tutkimus esitti yleisen ndkdkulman aiheeseen ja tavoitteena
oli syventdd aihealueen ymmarrystd jatkotutkimuksia varten. Jatkotutkimuksien tarve
kohdistuu spesifimpéén tarkasteluun ja rajaamiseen esimerkiksi tietyille toimialoille, lii-

ketoimintamallien uudistamiseen tai yksittdisiin toimitusketjun prosesseihin.

Jatkotutkimuksina erilaisilla case-tutkimuksilla on merkittéva rooli kehityksen edistdmi-
sen ndkokulmasta. Lohkoketjujen kéyttdmisestd toimitusketjuissa on vdhdn malliesi-
merkkejé, joten haasteiden ja mahdollisuuksien sekd kustannusten ja tuottojen arviointi
perustuu pitkalti spekulatiivisiin arvioihin (Dobrovnik & ym. 2018, 8). Malliesimerkkien,
tyokalujen ja toimivaksi osoitettujen kdyténtdjen puutteen vuoksi yritysten on haastava
16ytad perusteluja vield kehitysvaiheessa olevan teknologian kiyttoonottamiseksi (Saberi
& ym. 2018, 9). Lisdksi jatkotutkimuksia tarvitaan syventdméidn ymmaérrystd toimivista
toimintatavoista ja standardeista liittyen esimerkiksi yhteistyon muotoihin, hallintomal-
lien rakentamiseen sekd datamallien ja kestdvyyttd mittaavan mittariston kehittimiseen.
Jatkotutkimuksia ajatellen eri tieteenalojen asiantuntijuuden yhdistdiminen on térkedssé
roolissa entistd kokonaisvaltaisemman ja syvéllisemmén ymmairryksen rakentamiseksi.
Jatkotutkimuksissa empiirisessd aineistossa voitaisiin tuoda esiin myds kestdvyyden ja

kestdvan toimitusketjujen hallinnan erityisasiantuntijoiden ndkemyksia.
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LIITTEET

Liite 1: Teemahaastattelurunko

TAUSTATIEDOT
-Kerro omasta taustastasi.

LOHKOKETJUTEKNOLOGIA
-Millaisena néet lohkoketjuteknologian?
-Mitké ovat sen vahvuudet ja heikkoudet?

LOHKOKETJUTEKNOLOGIA JA TOIMITUSKETJUJEN KESTAVYYS

Yleisesti
-Néetkd, ettd lohkoketju soveltuu tdlld hetkelld toimitusketjujen kestdvyyden edistdmi-
seen? Miksi?
-Missé toimitusketjun prosesseissa lohkoketjua voidaan kayttda kestdvyyden edistdmis-
tarkoituksiin?
-Erottuuko lohkoketjuteknologia toimitusketjujen kestdvyyden hallinnan ja kehittimisen
nikokulmasta mullistavana teknologiana?
-Minkaélaisia motivaatiotekijoité yrityksilld on sitoutua lohkoketjuhankkeeseen?
-Mitd haasteita ja rajoitteita liittyy...

...jarjestelmén kédyttoonottoon ja kehittdmiseen?

...mahdollisten hy6tyjen realisointiin?
-Miten haasteita/rajoitteita on pyritty ratkaisemaan? / Ovatko ne ratkaistavissa?
-Liittyykd kyseiseen ilmioon konkreettisia haittoja?

Kdytinnon toteutus — Mitd, mihin ja miten implementoidaan?

-Minkalaisia tavoitteita yritykselld/yrityksilld on/voi olla vastaaville hankkeille?

-Mihin toimitusketjun osa-alueisiin lohkoketjua voidaan soveltaa?

-Minkéilainen tekninen jirjestelmétoteutus lohkoketjusta soveltuu toimitusketjujen kayt-
totarkoituksiin?

-Minkalaista laitteistoa ja kalustoa vaaditaan?

-Keitd toimitusketjun jésenid tai sidosryhmid hankkeeseen ja verkostoon voidaan osal-
listaa tai keitd siihen tulisi osallistaa?

Muuta

-Voidaanko lohkoketjuratkaisut ndhdé kestdvyyden nidkokulmasta...
...kiinnostavana innovaatiota?
...kannattavana investointina?

-Minkaélaisen tulevaisuudenkuvan tai kehityspolun néet timén aiheen osalta?

LOPUKSI
Onko jotain lisdttavdd, kommentoitavaa tai kysyttavaa?
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Liite 2: Case-esimerkit lohkoketjun kayttamisesti eri toimialoilta

Haastatteluissa esitettyjd esimerkkejd kestdvyyden edistdmiseen liittyvid lohkoketjun
kayttotapauksista eri toimialoilta.

Taulukko 6 Esimerkkejd lohkoketjun kayttdtapauksista eri toimialoilla

Case-esimerkki

Toimiala

Kayttokohde

Tradelens — Maersk ja
IBM

Konttilitkenne

Konttien jdljitettivyys,
reittiseuranta ja rahtikir-
janpidon digitointi

Provenance ja Martine
Jarlgaard

Tekstiili- ja muotiteolli-
suus

Materiaalien, prosessien ja
tydolosuhteiden lépindky-

VYYS

Provenance, International | Elintarvikeala Tonnikalan tuottajien

Pole and Line Foundation sertifiointi

ja United

FoodTrust — WalMart ja Elintarvikeala Ruokaturvallisuus ja hévi-

IBM kin minimointi

MilkChain — Arla Oy Elintarvikeala Tuotteen alkuperén ja rei-
tin jéljitettdvyys

Arla Iris — Arla Oy Elintarvikeala Tuotantoeldinten hyvin-
vointi

Everledger Timantit Tuotteen aitous

Verifiable Organizations
Network

Lisenssit ja todistukset

Lisenssien ja todistuksien
varmennettu ja reaaliaikai-
nen hallinta

POC app — Merck ja SAP

My Story™ — DNV GL Sertifiointi Tuotteen alkuperén tai laa-
dun, ekologisuuden tai eet-
tisyyden todistaminen

Bering & Company, Elintarvikeala Elintarvikkeiden alkuperin

Vietnamin valtion sertifi- seuranta ja ruokaturvalli-

ointiyksikkd Quacert ja suus

olutpanimo Habeco

SAP Pharma Blockchain Ladketeollisuus Ladkkeiden jljitettavyys,

laaketurvallisuus




