f

- J Tampereen yliopisto

Tommi Piili

SOSIAALISEN MEDIAN KAYTTAJAN
YKSITYISYYS

Informaatioteknologian ja viestinnan tiedekunta
Kandidaattitutkielma
Huhtikuu 2020



TIVISTELMA

Tommi Piili: Sosiaalisen median kayttijan yksityisyys
Kandidaattitutkielma

Tampereen yliopisto

Tietojenkdsittelytieteiden tutkinto-ohjelma

Huhtikuu 2020

Sosiaalisen median mahdollistaessa tehokkaan informaation levidmisen yksityisyyden
ylldpitdminen heréttdd huomiota. Sosiaalisen median yksityisyyden tutkimuksen ndkdkulmana on
ollut muun muassa kiyttdjien yksityisyyteen liittyvd kéyttdytyminen ja sosiaalisen median
palvelujen tarjoamat tyokalut yksityisyyden ylldpitimiseksi. Sosiaalisen median kayttdjan
yksityisyyteen vaikuttaa kdyttdjdn oman toiminnan ja sosiaalisen median palvelujen tydkalujen
lisdksi myos muiden kdyttdjien toiminta. Useiden kéyttdjien vaikutus yksityisyydelle on saanut
yhéd enemmén huomiota sosiaalisen median yksityisyyden tutkimuksessa. Siihen liittyen huomio
on kiinnittynyt myos sosiaalisen median palvelujen tyokalujen puutteellisuuteen ja kehitykseen.

Tutkielmani tarkoituksena on selvittdd, miten sosiaalisen median kayttdjédn yksityisyyden
yllapitdmistd voi edistdd. Tétd varten tutkin, mitkd tekijat vaikuttavat sosiaalisen median
kayttdjien yksityisyyteen liittyvddn kéyttdytymiseen, miten kayttdjét yllapitavat yksityisyyttéén,
ja miten sosiaalisen median palvelujen yksityisyyden yllépitimisen tydkaluja tulisi kehittda.
Tutkielmani menetelméni on kirjallisuuskatsaus, jossa on kéytetty ldhdemateriaalina aihetta
koskevia tieteellisid artikkeleita ja konferenssijulkaisuja, joista on kerétty aiheeni kannalta
keskeisimmat tulokset.

Tutkielmani 16ydokset osoittavat, ettd yksityisyyteen liittyvadn kayttdytymiseen sosiaalisessa
mediassa vaikuttaa useat henkilokohtaiset tekijat, muiden kéyttdjien toiminta sekéd palvelujen
yksityisyyden ylldpitdimisen tyOkalut. Sosiaalisen median kéyttdjédn yksityisyyteen liittyvin
kayttdytymisen ymmaértdiminen vaatii lisdtutkimusta siihen wvaikuttavaista tekijoistd sekd
tutkimusmenetelmien kehittémistd. Sosiaalisen median palvelujen yksityisyyden yllépitdmisen
tyokalujen kehittdmiseksi on esitetty useita toimintaperiaatteita. Tyokalujen tulisi olla helposti
kéytettivid ja yksityisyyden vahingoittumista ennaltachkéisevié. Niiden tulisi helpottaa kayttdjan
yksityisyyden yllapitdmistéd etenkin tilanteissa, joissa yksityisyyteen liittyvét ratkaisut koskevat

useampaa kayttdjaa.

Avainsanat: sosiaalinen media, yksityisyys, yksityisyyskdyttdytyminen, yksityisyysstrategiat,
yksityisyystyokalut
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1 Johdanto

Sosiaalinen media on merkittidva osa elaméa. Sitd kayttavat paivittdin miljoonat henkilot,
yritykset ja muut tahot (Rathore ja muut, 2017). Kuten tosieldmdssdkin, myos
sosiaalisessa mediassa tarvitaan yksityisyyttd (Bartsch & Dienlin, 2016). Tosieldmaédn
verrattuna sosiaalisen median palveluissa informaatio eroaa pysyvyydeltdén,
kopiointimahdollisuuksiltaan, skaalautuvuudeltaan ja etsittdvyydeltddn, mikd tekee
yksityisyyden ylldpitdmisestd haastavaa sosiaalisen median kayttdjdlle (Lampinen ja
muut, 2011).

Yksityisyyteen vaikuttavia tekijoitd on paljon. Kayttdjin omakohtaisen toiminnan
liséksi yksityisyyteen vaikuttaa se, mitd muut kayttdjit julkaisevat hidneen liittyen, mika
lisdd yksityisyyden ylldpitimisen haasteita entisestdin (Lampinen ja muut, 2011). Tésta
ilmiostd on kdytetty termid multiparty privacy (Such & Criado, 2018). Téssi tutkielmassa
viittaan sithen suomentamallani termilld kollektiivinen yksityisyys. Sosiaalisen median
palvelujen yksityisyyden ylldpitdmisen tyokalujen ollessa puutteellisia yksityisyyden
ylldpitdiminen sosiaalisessa mediassa on pitkélti kdyttdjien omien toimien varassa. Sekd
kayttéjét, ettd sosiaalisen median palvelut hyotyisivét paremmista yksityisyystyokaluista.
(Lampinen ja muut, 2011)

Tdmén tutkielman tavoitteena on selvittdd, miten sosiaalisen median kéyttdjin
yksityisyyden ylldpitdmistd voi edistdd. Tatd selvittddkseni tarkastelen kayttdjén
yksityisyyteen liittyvadd kdyttdytymistd, jotta yksityisyyden ylldpitdmisen tarpeita voidaan
ymmirtdd paremmin. Lisdksi tarkastelen, miten sosiaalisen median palveluja voisi
kehittad etenkin kollektiivisen yksityisyyden kannalta.

Tutkielmani menetelméni on kirjallisuuskatsaus. Tiedonhakuun kédytin enimmékseen
Tampereen yliopiston Andor-palvelua, jonka lisdksi kdytin myds ScienceDirect-palvelua.
Kiytin my6s lukemieni ldhteiden ldhdeluetteloita. Useimmin toistuneet hakuavaimet
olivat social media, social network, privacy ja multi-party privacy. Rajasin hakutuloksia
aiheen perusteella tietojenkaésittelyyn ja pyrin etsimdén vuoden 2015 jilkeen julkaistua
aineistoa, vaikka kdytin myds vanhempia aineistoja. Aineistotyyppeind ovat artikkelit ja
konferenssijulkaisut.

Jarjestin tulokset relevanssilajittelulla ja valitsin aineiston otsikon seka tiivistelmien
perusteella. Valitun aineiston aiheissa kiinnitin huomiota siihen, ettd aihe liittyy
sosiaalisen median yksityisyyteen kdyttdjan ndkokulmasta. Kiinnitin erityistd huomiota
kollektiiviseen yksityisyyteen. Yksityisyyden merkitys sosiaalisessa mediassa ja ratkaisut
yksityisyyden parantamiseksi olivat myods merkittdvid ndkokulmia. Kerdsin aineistojen
keskeisimmat asiat, jotta saisin késityksen siitd, mikd merkitys yksityisyydelld on
sosiaalisessa mediassa, mitkd tekijat vaikuttavat kéyttdjin yksityisyyteen ja mitd

ratkaisuja yksityisyyden ylldpitdmisen parantamiseksi on ehdotettu.



Toisessa luvussa esittelen tutkielmani kannalta keskeiset kisitteet, jonka jélkeen
kolmannessa luvussa esittelen minkélaisia vaikutuksia yksityisyyden vahingoittumisella
sosiaalisessa mediassa voi olla. Neljannessd luvussa esittelen l&hdemateriaaleissa
tutkittuja tekijoitd, joilla on mahdollisia vaikutuksia sosiaalisen median kayttdjan
yksityisyyteen ja viidennessd luvussa esittelen l&hdemateriaaleissa ilmenneitd tapoja,
joilla kayttajat pyrkivat ylldapitdmaan yksityisyyttdén sosiaalisessa mediassa, sekd néihin
tapoihin liittyvid ongelmia. Kuudennessa luvussa esittelen lahdemateriaaleissa késiteltyja
toimintaperiaatteita, joita olisi mahdollista hyddyntdd sosiaalisen median palveluissa
yksityisyyden ylldpitdmisen edistimiseksi. Seitsemdnnessd luvussa pohdin, miten
sosiaalisen median kayttdjan yksityisyyden tutkimusta sekd sosiaalisen median

palvelujen tukea yksityisyydelle voisi kehittdd. Kahdeksannessa luvussa on yhteenveto.

2 Kasitteet

Sosiaalinen verkosto viittaa esimerkiksi kdyttdjien, organisaatioiden, ryhmien tai muiden
sellaisten vélisiin suhteisiin ja niiden toimintaan. Online social network (OSN) on
verkossa toimiva alusta, jossa kdyttdjit voivat muodostaa suhteita ja sosiaalisia verkostoja
muiden kanssa, joilla on esimerkiksi samoja mielenkiinnonkohteita tai jotain muuta
yhteistd. Vaikka erilaisia verkossa toimivia sosiaalisen verkon palveluntarjoajia on
paljon, niilld on joitain yhdistdvid tekijoitd. Ensinndkin kaikissa nykyisissé OSN-
palveluissa kéyttdjien tulee luoda ennalta méiidrdttyyn malliin sopiva profiili, jota
kiytetddn ensisijaisesti kayttdjdn todentamiseen. Ldhes kaikki palvelut helpottavat
kayttdjan verkostoitumista yhdistamailld kéyttdjid, joiden profiilit ovat samankaltaisia.
OSN-sivustojen sisdltd on kéyttdjien luomaa. (Ali ja muut, 2018) OSN-termin lisdksi
sosiaalisen median palveluun on viitattu termilld social network site tai SNS (De Wolf ja
muut, 2014). Téssa tutkielmassa kadytin termid sosiaalisen median palvelu.

Sosiaalisen median palvelujen ominaisuuksiin, joiden tarkoituksena on auttaa
kayttdjaa yllapitdmaan yksityisyyttddn, on viitattu termill privacy tool (Litt, 2013). Téssa
tutkielmassa kdytdn sen sijaan suomentamaani termid yksityisyystyokalu. Sosiaalisen
median kayttdjilld on erilaisia strategioita, joilla he pyrkivit ylldpitiméén yksityisyyttdan
(Lampinen ja muut, 2011). Tillaisiin strategioihin viittaan tdssd tutkielmassa
suomentamallani termilld yksityisyysstrategia. Privacy behavior taas viittaa siihen,
yllapitadko sosiaalisen median kayttdja yksityisyyttinsa vai ei (Bartsch & Dienlin, 2016).
Tassd tutkielmassa viittaan tdhidn suomentamallani termilld yksityisyyskdyttdytyminen.

Yksi madritelma yksityisyydestd on henkildidenvilisten rajojen kontrolloinnin
prosessi, joka tahdittaa ja kontrolloi kanssakdymisid. Yksityisyydessd voidaan ndhda
kolme ulottuvuutta, jotka ovat keskeisid yksityisyyden ylldpitdmisessd: jakaminen, joka

nikyy yksityisyyden ja julkisuuden sddtelemisessd; identiteetti, joka nikyy omakuvan



hallinnoinnissa; ajallisuus, joka ndkyy jakamisen ajan myo0td muodostavassa
sekvenssissd. Yksityisyysstrategioilla kdyttdjd pyrkii antamaan itsestidn haluamansa
omakuvan, eli hdn pyrkii tulemaan néhdyksi tietynlaisena ihmisend, jota tulee kohdella
tietylla tavalla. (Lampinen ja muut, 2011)

Yksityisyyteen ei vaikuta pelkéstddn se, mitd kéyttdjd itse julkaisee itsestdén, vaan
myos se, mitd muut kayttdjat julkaisevat hidnestd. Tdtd voidaan havainnollistaa
esimerkkitilanteella, jossa yksi kdyttdja jakaa sosiaalisessa mediassa kuvan, jossa esiintyy
monta henkilod. Télloin kaikkien kuvassa olevien henkildiden pitdisi pystya
vaikuttamaan omaan ndkyvyyteensd kuvassa. Téssd tutkielmassa viittaan tdhin
suomentamallani termilld kollektiivinen yksityisyys. Yksityisyyden vahingoittumisesta
on kaytetty termid privacy breach (Such & Criado, 2018). Téssé tutkielmassa viittaan

yksityisyyden vahingoittumiseen suomentamallani termilld yksityisyysrike.

3 Yksityisyysrikkeiden haitat

Sosiaalisen median palvelut pyrkivdt jakamaan sisdltéd mahdollisimman monelle
kayttdjélle ja sisdltd saattaa padtyd laajemmalle kuin jakaja itse on tarkoittanut. Lisdksi
sisdltoon saattaa liittyd yksityistd informaatiota, kuten sijaintitietoja ja muuta metadataa,
jota esimerkiksi palvelut voivat kayttdd liiketarkoituksiin. (Ali ja muut, 2018)
Informaation pédidtyminen kolmansille osapuolille saattaa vahingoittaa kéyttdjdn
yksityisyyttd (Rathore ja muut, 2017).

Yksityisyysrikkeen haittavaikutukset voivat olla vahingollisia etenkin henkilon
identiteetille ja maineelle (Baccarella ja muut, 2018; Litt, 2013). Sosiaalisen median
julkaisuilla ei ole vaikutusta pelkéstddn sosiaalisessa mediassa itsessddn, vaan myds
oikeassa eldmadssd. Kayttdjdstd levinnyt tieto voi levitd esimerkiksi timéin nykyiselle tai
potentiaaliselle tyonantajalle ja on tapauksia, joissa ihmisid on irtisanottu toistd
sosiaalisen median julkaisun vuoksi. Julkaisun tekijét eivét aina ajattele tarpeeksi mitéd he
julkaisevat sosiaalisessa mediassa ja minkélaisia vaikutuksia julkaisemisella voi olla,
mika on henkilon itsensd ja my0s toisten maineen kannalta vaarallista. Henkilostd levidva
informaatio ei vilttimittd ole paikkansapitdvdd, mutta maine voi olla vaikea korjata
jalkeenpdin sosiaalisessa mediassa. (Baccarella ja muut, 2018)

Sisdllon levidmiselld voi olla muitakin haittoja. T4td havainnollistaa esimerkkitapaus,
jossa erdédn henkilon ladatessa puolen minuutin videon sosiaaliseen mediaan aiheutti téille
tekijdnoikeussakot johtuen videon taustalla soineesta kappaleesta. (Baccarella ja muut,
2018) Tédmai tapaus korostaa riskejd, joita lataaja itse ei tule ajatelleeksi. Kyseinen
vahinko tuli tdssd tapauksessa lataajalle itsellensd, mutta yhtd hyvin vahinkoa voi
aitheutua myos jollekin muulle, mikd korostaa kollektiivisen yksityisyyden merkitysta.

Niin ollen yksityisyyteen onkin syytd kiinnittdd huomiota. Seuraavaksi tutkin sosiaalisen



median kayttdjien suhdetta yksityisyyteen ja myohemmin tutkin sosiaalisen median

palvelujen puutteita yksityisyyden yllapitdmiselle.

4 Yksityisyyskiyttaytymiseen vaikuttavat tekijit

Sosiaalisen median palvelujen tuen ollessa puutteellinen yksityisyyden yllépitdmiselle
etenkin kollektiivisesti kdyttdjat joutuvat yllapitdmddn yksityisyyttddn omalla
toiminnallaan (Such & Criado, 2018). Litt (2013), Bartsch & Dienlin (2016), Lampinen
ja muut (2011), Lang & Barton (2015), De Wolf ja muut (2014) sekd Fogues ja muut
(2017) ovat tutkineet yksityisyyskdyttdytymistd sosiaalisessa mediassa ja pyrkineet

selvittimdidn miten eri tekijat vaikuttavat sosiaalisen median kayttdjan

yksityisyyskayttdytymiseen.

4.1 Ika ja sukupuoli

Lang & Barton (2015) tutkivat idn ja sukupuolen vaikutusta yksityisyyskayttdytymiseen.
Tutkimuksessa pyrittiin selvittdmain, kayttavitko nuoret kayttdjat vanhempia kayttédjia
todenndkdisemmin sosiaalisen median palvelujen yksityisyystyokaluja epdmieluisten
kuvien késittelyssid. Samaa eroa tutkittiin myos sukupuolten vililld. Huomioon otettavia
yksityisyystyokaluja olivat esimerkiksi kéyttdjadn itseensd viittaavan merkinnin
poistaminen kuvasta, yksityisviestien kayttdminen, kuvasta raportointi palvelun
ylldpidolle, yksityisyysasetusten muuttaminen tai kontaktin poistaminen. Tutkimuksen
ikdhaarukka oli 18-64 vuotta. Lang & Bartonin (2015) mukaan naisten ja miesten
yksityisyystyokalujen kdyton vélilld ei havaittu merkittivad eroa. Sen sijaan tutkimus
tukee véitettd, jonka mukaan nuoret kdyttdjat poistavat itseen viittaavaan merkinnéin
kuvasta  todenndkdisemmin  kuin  vanhemmat  kdyttdjat, mutta  muiden
yksityisyystyokalujen kdyton suhteen 1dlld ei havaittu olevan merkittdvad vaikutusta.
(Lang & Barton, 2015)

De Wolf ja muut (2014) tutkivat myos 1idn ja sukupuolen suhdetta
yksityisyyskédyttaytymiseen sekd yksilollisesti, ettd erddssé sosiaalisen median suljetussa
ryhméssd. Ikdhaarukka oli alaikdisistd nuoriin aikuisiin. Tutkimustulokset viittaavat
sithen, ettd vanhemmat kayttdjait hyodyntavdat kollektiivisessa tilanteessa
todenndkodisemmin yksityisyystyokaluja kuin nuoret kiyttdjat. Sen sijaan sukupuolella ei
huomattu olevan merkittidvai vaikutusta. (De Wolf ja muut, 2014)

Myos Litt (2013) tutki sukupuolen ja idn suhdetta yksityisyystyokalujen kdyttamiseen
sosiaalisessa mediassa. Hadnen mukaansa naiset kéyttivit useampaa eri
yksityisyystyokalua kuin miehet ja toisaalta nuoremmat kéyttdjat turvautuivat
yksityisyystyokalujen kdyttoon enemmén kuin vanhemmat kayttdjat. Tutkimuksen
ikdhaarukka oli 18-76 vuotta. Sukupuoltenvélisen eron taustalla saattaa olla sukupuolten
vélinen ero yksityisyyshuolista oikeassa eldméssad sekd alun perin naisille kohdistettu

yksityisyysvalistus sosiaalisessa mediassa. (Litt, 2013) Myods Lampinen ja muut (2011)



osoittavat tukea nuorempien sosiaalisen median kdyttdjien = suuremmasta

valveutuneisuudesta yksityisyyteen liittyen.

4.2 Kokemus sosiaalisen median palveluista

Sosiaalisen  median  kidyttdjin  yksityisyyskdyttdytymisen  tutkimisessa  on
huomionarvoista, kuinka hyvin kéyttdjd hallitsee sosiaalisen median palvelun
yksityisyystyokalujen kayton. Litt (2013) tutki, kuinka kéyttdjan kokemus sosiaalisen
median palveluista vaikuttaa timén yksityisyystyokalujen kdyttoon. Hinen mukaansa
runsas sosiaalisen median kéytt, samoin kuin useamman kuin yhden sosiaalisen median
palvelun kéyttiminen lisdd lievdsti yksityisyystyokalujen kéyttod. Merkittdvd ero
yksityisyystyokalujen kaytollda oli vain niiden kayttdjien vélilld, jotka kayttdvit
sosiaalisen median palveluita useasti pdivdn aikana verrattuna niihin, jotka kiyttdvét
palveluita harvemmin kuin kerran viikossa. Litt (2013) arvioi tuloksen johtuvan siiti, ettd
enemman aikaa sosiaalisessa mediassa viettdvilld on ollut myds enemmin aikaa tutustua
yksityisyystyokalujen kdyttdon. Sen lisdksi enemmin sisdltod tuottavilla kdyttdjilld on
myds enemmén suojattavaa sisdltod, mikd motivoi yksityisyystyokalujen kdyttdmiseen.
(Litt, 2013)

Bartsch & Dienlin (2016) tutkivat, vaikuttavatko sosiaalisen median palveluissa
vietetty aika, sekd kokemus palvelujen yksityisyysasetuksista
yksityisyyskdyttdytymiseen ja koettuun turvallisuuteen yksityisyyden ndkokulmasta.
Heiddn mukaansa sosiaalisen median palveluissa vietetty aika lisdd koetun turvallisuuden
tunnetta, mutta ei lisdd yksityisyyskdyttdytymistd. Vastavuoroisesti kokemuksella
palvelujen yksityisyysasetuksista on pdinvastainen vaikutus. Tdmai voi selittya silld, ettd
kayttdjit, jotka ovat epdvarmoja yksityisyydestddn, kdyttdvdat vihemmén sosiaalisen
median palveluita ja kiinnittdvit enemmén huomiota yksityisyysasetuksiin. (Bartsch &
Dienlin, 2016)

Litt (2013) tutki myds kdyttdjan yksityisyyteen liittyvien huonojen kokemuksien seké
yksityisyyteen liittyvdin huolen suhdetta yksityisyystyokalujen kayttoon. Hénen
mukaansa kayttdjan huoli yksityisyydestd lisdd yksityisyystyokalujen kayttod. Tdma
saattaa johtua siitd, ettd kayttdjilld, jotka eivdt ole huolissaan yksityisyydestddn on
vihemmin ymmarrystd yksityisyyteen liittyvistd riskeistd. Vdhempi ymmdrrys taas
saattaa johtaa yksityisyysrikkeisiin. (Litt, 2013)

4.3 Yksityisyyskiyttiytymisen paradoksaalisuus

Vaikka Litt (2013) sekd osittain myds Bartsch & Dienlin (2016) mukaan huoli
yksityisyydestd lisdd yksityisyyskayttdytymistd, sosiaalisen median kayttdjat eivit
valttimattd suojele yksityisyyttddn sosiaalisessa mediassa yksityisyyshuolestaan
huolimatta (Gerber ja muut, 2018). Jopa Bartsch & Dienlin (2016) viittaavat siithen,

etteivdt ithmisten yksityisyyshuolet ndy heiddn kaytoksessddn sosiaalisessa mediassa



samalla tavalla kuin tosieldmissd. Myds Lampinen ja muut (2011) sekd Baccarella ja
muut (2018) mainitsevat, ettei valveutuneisuus yksityisyysasioista vélttamattd ndy
yksityisyyskdyttdytymisessd. Tdstd voidaan vetdd johtopddtds, ettd luottamus omaan
kykyynséd ylldpitdd yksityisyyttdnsd ja toisaalta tottumus sosiaaliseen mediaan saattaa

vahentédd kdyttdjien panostamista yksityisyytensd ylldpitdimiseen.

4.4 Kollektiivinen yksityisyys

Fogues ja muut (2017) tutkivat sosiaalisen median kayttdjien julkaisupédétoksiin
vaikuttavia tekijoitd erilaisissa kollektiivisissa tilanteissa, joista on mahdollista aiheutua
yksityisyysrike. Tutkimuksessa kiinnitettiin huomiota erityisesti kolmeen tekijaan, jotka
vaikuttavat julkaisupéditokseen: konteksti, mieltymykset ja argumentit. (Fogues ja muut,
2017)

Kontekstiin vaikuttavia tekijoitd ovat sisdltoon liittyvien henkildiden keskindiset
suhteet, sisdllon arkaluonteisuus ja sisdltoon liittyvd tunne. Tunne viittaa sithen, miksi
siséltd on jaettu. Kéyttdja voi esimerkiksi syntymépaivikuvan jakamalla odottaa saavansa
kavereiltansa onnitteluja tai jotakin muuta reaktiota. Mieltymykset tarkoittavat sitd, mitd
ratkaisua kukin sisdltoon liittyvd henkild ehdottaa jakamisen suhteen. Tutkimuksessa
eroteltiin kolme mieltymystd; jaetaan kaikille, ei jaeta kellekdin ja jaetaan vain kaverien
kesken. Argumentit tarkoittavat sitd, miten kukin sisdltoon liittyvd henkild perustelee
mieltymystddn. Argumentit olivat luokiteltu seuraavasti: 1. jakamisesta seuraa hyvaa 2.
jakamisesta seuraa pahaa 3. tapaus on erikoinen 4. noudatetaan enemmiston mielipidetta.
(Fogues ja muut, 2017)

Fogues ja muut (2017) arvioivat ettd kontekstin kannalta kuvan arkaluonteisuus
osoittautui merkittdvimmaksi tekijéksi. Arkaluonteiset kuvat haluttiin julkaista vain
kuvissa esiintyvien kdyttdjien kesken. Huomattiin myds, ettd kun muiden asianomaisten
mieltymykset ja argumentit otetaan keskustelussa huomioon, kontekstin vaikutus laskee.
Julkaisun kannalta kielteiselld mieltymyksilli huomattiin olevan eniten vaikutusta
lopulliseen julkaisupédidtokseen. Mieltymysten vaikutus lopulliseen péddtokseen
huomattiin olevan suuri jopa silloinkin, kun argumentit on otettu huomioon.
Argumenteista eniten vaikutusta huomattiin olevan sellaisilla argumenteilla, joiden
mukaan julkaisusta seuraa joko hyvii tai pahaa. (Fogues ja muut, 2017)

Edelld esitettyjen tulosten mukaan siis arkaluonteisuudella, rajoitetuimmalla
mieltymyksilld ja jakoa joko selvésti puoltavilla tai vastustavilla argumenteilla on isoin
vaikutus julkaisupaitoksiin (Fogues ja muut, 2017). Téhin pohjautuen voidaan péétella,
ettd muiden kiyttdjien mieltymyksilld ja argumenteilla on merkittivd vaikutus, eli
julkaisupditds voi riippua paljolti siitd, onko pédtds tehty yksin vai otetaanko muiden
paétokset huomioon.

Kontekstin ja muiden kéyttdjien mieltymyksien sekd argumenttien liséksi

julkaisupditoksessd huomioon otettava tekijd on luottamus. Lampisen ja muiden (2011)



mukaan kayttdjat luottavat sithen, etteivit toiset kayttdjit ainakaan tahallisesti riko toisten
yksityisyyttd ja vastavuoroisesti pyrkivit itse olemaan rikkomatta muiden yksityisyytta,
silld luottamuksen pettdiminen ndhdddn kayttdjien keskuudessa epdhyviksyttavéina.
Toisaalta kdyttidjat myos ymmartivét sen, ettd vahinkoja sattuu ja on mahdotonta tietdd
tarkalleen, minkélaisia seurauksia sisdllon julkaisemisella on (Lampinen ja muut, 2011).

Kuten on kdynyt ilmi, sosiaalisen median kdyttdjan henkilokohtaisten tekijoiden ja
kokemuksen lisdksi my0s muiden kédyttdjien toiminnalla on vaikutusta
yksityisyyskdyttiytymiseen. Néiden asioiden tunteminen auttaa ymmartimiin
sosiaalisen median kdyttdjan yksityisyyskayttiytymistd, mikd taas edistdd sosiaalisen

median palvelujen yksityisyystyokalujen kehittdmista.

5 Yksityisyysstrategiat ja niiden ongelmat

Ylldpitadkseen yksityisyyttddn sosiaalisen median kéyttdjilldi on useita strategioita
sosiaalisen median palvelujen sallimissa puitteissa. Lampinen ja muut (2011) jakavat
yksityisyysstrategiat ehkdiseviin ja korjaaviin sen mukaan, yritetddnkd toiminnalla
ehkdistdi mahdollinen yksityisyyteen liittyvd negatiivinen seuraus vai korjata jo
tapahtunut vahinko. Seuraavaksi esitelldéin lahdemateriaaleissa esiteltyjd yksilollisid ja

kollektiivisia yksityisyysstrategioita jaoteltuna ehkéiseviin ja korjaaviin strategioihin.

5.1 Korjaavat yksityisyysstrategiat ja niiden ongelmat
Korjaavista yksityisyysstrategioista suosituin on Lampisen ja muiden (2011) mukaan
itseen viittaavaan merkinnén poisto sisdllostd. Mahdollisuuksien salliessa kiyttdjd voi
myos poistaa itsed koskevan kuvan, kommentin tai muun sisillon tai rajoittaa sisidllon
ndkyvyyttd (Bartsch & Dienlin, 2016; Lampinen ja muut, 2011). Kollektiivisessa
tilanteessa sisdllon poistamisesta voi neuvotella sisdllon lataajan kanssa tai sisdllon
sopimattomuudesta voi raportoida palvelun yllapidolle (Lampinen ja muut, 2011).

Korjaaviin yksityisyysstrategiothin liittyy kuitenkin ongelmia. Itseddn koskevan
merkinndn poisto sisdllostd ei poista itse sisdltdd, joten kidyttdjd voi olla merkinnédn
poiston jilkeen edelleen tunnistettavissa. Sen lisdksi merkinti liittyy ensisijaisesti kuviin,
mutta esimerkiksi blogitekstissd voi olla maininta jostakin kayttdjdstd ilman, ettd tihén
liittyy mitddn merkintdéd. Lisdksi merkinndn poisto saattaa tuntua epdkohteliaalta, joten
kynnys merkinnin poistoon voi olla korkea. Sopimattomasta sisélléstd raportoiminen
palvelun ylldpidolle koskee usein vakavampina pidettyjd rikkeitd, joten kynnys
raportoimiseenkin voi tuntua korkealta. Sekd merkinnidn poistamisen ettd sisdllostad
raportoimisen ollessa korjaavia strategioita mahdollinen vahinko yksityisyydelle on niitd
kaytettdessd jo saattanut tapahtua ja sisdltdd on saatettu jakaa edelleen. (Such & Criado,
2018)

Siséllon poistamisesta neuvottelu sisdllon julkaisijan kanssa on aikaa vievd prosessi

ja tdssdkin tapauksessa mahdollinen vahinko yksityisyydelle on jo saattanut tapahtua.



Liséksi neuvottelussa voi ilmetd erimielisyyksid. (Such & Criado, 2018) Sisdllon
poistaminen voi myds olla itsessdén huomiota heréttavéa, joten sisdllon poistaminen voi
saada yhteison huomion kddntyméddn ei-toivottuun asiaan. Toisin sanoen, siséllon
poistamisella voi olla juuri pdinvastainen vaikutus kuin on tarkoitus. (Lampinen ja muut,
2011) Siséllon poistamisesta neuvottelusta on huomioitava, ettd samoin kuin merkinnéin

poistaminen, myods timé keino voi luultavasti tuntua epékohteliaalta.

5.2 EhKiisevit yksityisyysstrategiat ja niiden ongelmat

Yksi ehkédiseva yksityisyysstrategia on siséllon julkaisematta jattiminen. Ennen julkaisua
kayttdja arvioi, voiko sisdllon julkaiseminen aiheuttaa vahinkoa oman tai jonkun muun
yksityisyydelle, ja varmistaakseen negatiivisen seurauksen vélttdmisen kayttdja jattda
sisdllon yksinkertaisesti julkaisematta. (Lampinen ja muut, 2011) Omaa yksityisyyttddn
suojellakseen kéyttdja voi myos jéttdd omat yhteystietonsa julkaisematta omassa
profiilissaan ja muuttaa yksityisyysasetuksiaan (Bartsch & Dienlin, 2016; Litt, 2013).
Sisdllon levidmistd voi myos pyrkid kontrolloimaan luomalla suljettuja ryhmié, joihin
pddsy voidaan rajoittaa halutulla tavalla. Nain pystytddn kohdentamaan sisélté paremmin
halutulle yleisolle (Baccarella ja muut, 2018).

Kayttdjad voi myos keskustella julkaisukdytdnnoistd muiden julkaisua koskevien
kiyttdjien kesken ja sopia yhdessé julkaisemisen nyrkkisddannoistd. Keskusteluun voidaan
kayttdd esimerkiksi yksityistd viestintdd tai keskustelu voidaan kdyda kyseisen palvelun
ulkopuolella. (Lampinen ja muut, 2011) Kayttdjd voi myos evitd kaveripyyntdjd tai
poistaa kontakteja (Bartsch & Dienlin, 2016; Litt, 2013). Yksityisyysstrategiat voivat
ulottua myds sosiaalisen median ulkopuolelle. Thmiset saattavat tarkkailla
kayttdytymistddn tosieldméssd ja vilttdd tekemdéstd tiettyjd asioita, jos he ovat tietoisia
siitd, ettd joku ympdrilld olevista saattaa kuvata tapahtumia ja jakaa sisdltod sosiaalisessa
mediassa. (Lampinen ja muut, 2011)

Myos ehkéisevissd yksityisyysstrategioissa on ongelmia. Jotta véltyttdisiin
yksityisyysrikkeeltd kollektiivisessa tilanteessa, ennen sisdllon julkaisua kéyttdjan pitdd
arvioida, minkélaisia seurauksia julkaisulla voi olla yksityisyydelle. Tdmi voi olla
hankalaa, ellei jopa mahdotonta. Tétd havainnollistaa esimerkkitapaus, jossa hoitokodin
tyontekija oli jakanut videon hoitokodin yhteislauluhetkestd sosiaaliseen mediaan, mika
oli ndhty yksityisyysrikkeend ja johtanut tyontekijin irtisanomiseen. Siséllon lataajalla
oli ilmeisesti hyvét tarkoitukset, mutta ei luultavasti ajatellut videolla esiintyvien
henkildiden yksityisyyttid. Kyseinen esimerkki havainnollistaa sitd, kuinka hankalaa voi
olla arvioida siséllon tuottaman vaikutuksen yksityisyydelle. On hankalaa tietd ennalta,
minkélaisia mielipiteitd muilla on ja miten muut suhtautuvat siséllon julkaisemiseen.
Néin ollen sisdllon lataaja ei valttdmittd tule edes ajatelleeksi kysyd muilta, sopiiko
siséllon jakaminen heille. Yksityisyysrike voi siis olla tahaton etenkin kollektiivisessa

tilanteessa. (Baccarella ja muut, 2018) Julkaisuun liittyvien henkiléiden mielipiteiden



kysyminen jakamiseen liittyen aina ennen sisdllon julkaisua voi kiydd tyoldédksi,
varsinkin jos neuvottelussa ilmenee erimielisyyksid (Such & Criado, 2018). Jos taas
sisdllon  julkaisemiseen kaytetddn vaihtoehtoista kanavaa sisdllon nédkyvyyden
rajaamiseksi, ei voida kuitenkaan tdysin estdd sisdllon levidmistd eteenpdin.
Vaihtoehtoinen kanava voi olla myds epédedullista esimerkiksi tapahtumien julkaisun
kannalta, silld sosiaalisessa mediassa tapahtumat saavuttaisivat suuremman yleison.
(Such & Criado, 2018)

Kollektiivisen yksityisyyden ylldpitimisen lisdhaasteina ovat kulttuurilliset erot ja
kayttdjien useat sosiaaliset verkostot. Esimerkiksi opiskelijoiden vapaa-ajan tapaamisesta
otettu harmittomalta vaikuttava kuva voi olla toisessa kulttuurissa paheksuntaa herattiava
johtuen kuvassa nédkyvéssd alkoholijuomasta. Jos tillaisessa kuvassa esiintyy vaihto-
opiskelija, kuvan levidmisestd tdmin ldheisille voi olla haitallisia vaikutuksia. (Lampinen
jamuut, 2011)

Edelld esitettyjen ongelmien lisdksi itse teknologia asettaa omat haasteensa
yksityisyyden ylldpitdmiselle. Belgian yksityisyyskomission (Belgian privacy
commission) mukaan Facebook-palvelu ei tarjoa riittdvid keinoja kéyttdjan datan
kontrolloimiseen. Tdmé tarkoittaa sitd, ettd palvelun yksityisyysasetukset ovat vaikea

16ytad ja muuttaa ja kéyttdjistd on helppo saada tietoa. (Baccarella ja muut, 2018)

6 Yksityisyystyokalujen kehittiminen

Kuten edelld esitellyistd yksityisyyden ylldpitdmisen ongelmista on kdynyt ilmi, tarve
yksityisyystyokalujen kehittdmiselle on perusteltua etenkin kollektiivisia tilanteita
ajatellen. Téssd luvussa esitellddin ja arvioidaan ldhdemateriaaleissa esitettyjd
toimintaperiaatteita sosiaalisen median yksityisyystyokalujen kehittamistd varten. Koska
yksityisyyden ylldpitdmiseen liittyvid ongelmia on paljon, ei voida olettaa yhti tdydellistd
ratkaisua, vaan esiteltdvit ehdotukset toimivat potentiaalisina ratkaisuina vain tiettyihin
ongelmiin.

Lampisen ja muiden (2011) mukaan mahdollisen ideaaliratkaisun tulisi olla
ennaltachkdisevd ja keskusteleva. He ehdottavatkin esikatselutilaa, jossa kaikki
julkaisuun liittyvét kdyttdjat voisivat itse tarkistaa julkaisun siséllon ja hyvéksya tai olla
hyviksymattd sisdllon julkaisemisen (Lampinen ja muut, 2011). Téssd herdd kuitenkin
kysymys, miten voidaan varmistaa, ettd kaikki siséltoon liittyvét kdyttdjat saavat kutsun
esikatselutilaan. Jos kutsun l&hettiminen on manuaalisesti lataajan itsensd varassa, kutsu
voi inhimillisistd syistd jaada ldhettamattd, eikd se sitd paitsi poistaisi kdyttdjén taakkaa.

Mikdli kyseessd on kuva, olisi mahdollista kiyttdd automaattista kasvojentunnistusta,
jonka avulla kaikki kuvassa esiintyvét kayttédjat tulisivat tunnistetuksi ja saisivat kutsun
automaattisesti esikatselutilaan. Kasvojentunnistusteknologia ei kuitenkaan ole virheeton

ja kaikkien tunnistaminen automaattisesti voi olla sinénsd arveluttavaa yksityisyyden
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kannalta. (Such & Criado, 2018) Toisaalta jos kyseessd onkin esimerkiksi teksti,
kasvojentunnistuksesta ei ole hy6tyd, ja jos tekstisséd ei mainita asianomaisten nimié siind
muodossa, ettd algoritmi voisi tunnistaa nimet, automaattinen kéyttdjien automaattinen
tunnistus voi olla hankalaa.

Osittain esikatseluideaa hydodyntden on ehdotettu my0s useita muita kollektiivisia
yksityisyyden ylldpitdimiseen tarkoitettuja toimintaperiaatteita, joita voitaisiin hyodyntda
yksityisyystyokaluissa. Voitaisiin esimerkiksi kehittdd tyokalu, joka huomauttaisi
kayttdjaa mahdollisesta potentiaalisesta yksityisyysongelmista ennen sisdllon julkaisua ja
ohjaisi sisdltoon liittyvid kayttdjid keskustelemaan asiasta yhdessd yksityisyysrikkeen
valttdmiseksi. Such & Criado (2018) kutsuvat tillaista toimintaperiaatetta manuaalisiksi
keinoiksi (manual approach). Manuaaliset keinot eivit kuitenkaan poista keskustelun ja
sopimisen aiheuttamaa taakkaa. Toisaalta voidaan kédyttdd myos huutokauppamallia tai
ddnestystd. Huutokauppamallissa kéytettdisiin kuvitteellista valuuttaa, jonka avulla
kiyttdjat voisivat huutaa haluamansa julkaisukiytinnén puolesta. A#nestyksessi
julkaisusta nimenmukaisesti ddnestettdisiin julkaisuun liittyvien kéyttdjien kesken ja
kayttdjilla voisi olla myds mahdollisuus veto-oikeuteen, jolloin siséltdd ei julkaistaisi, jos
joku ei sitd halua. Huutokauppamallin tekniikkaa voi olla kuitenkin vaikea omaksua ja
adnestyksessd jonkun mielipide jdd kuitenkin huomiotta erimielisyyden vallitessa. (Such
& Criado, 2018) Manuaalisissa keinoissa, ddnestyksessd ja huutokauppamallissa tiytyisi
my0s ratkaista esikatselutilaan liittyvad ongelma, eli miten kaikki tarvittavat kdyttdjét ovat
saavutettavissa.

On myo6s ehdotettu edelld esitettyjd ratkaisuja soveltavia tekniikoita. Ne toimisivat
niin, ettd teknologia ottaisi huomioon sisédllon arkaluonteisuuden ja sisédltod koskevien
kayttdjien mielipiteet, jolloin voitaisiin mukauttaa ratkaisu kulloisenkin tilanteen
mukaisesti. Jos sisdllon esimerkiksi huomataan olevan erityisen arkaluonteista, otettaisiin
ratkaisustrategiaksi veto-oikeus, jolloin kenelld tahansa olisi oikeus vetdd sisédltd pois.
Vihemmin arkaluonteiseksi tulkittu sisdltd taas voitaisiin késitelld dénestykselld.
Soveltuvien tekniikoiden mukainen ratkaisu kuitenkin vaatisi kaikkien tilanteiden
tunnistamista ennalta. Se, miten teknologia voisi tunnistaa siséllon arkaluontoisuuden ja
tunnistaa kaikki sisdltoon liittyvit kéyttdjét, vaikuttaa haastavalta. (Such & Criado, 2018)

Erityisesti sosiaalisessa mediassa jaettaviin kuviin liittyen on ehdotettu tydkalua, jolla
kayttdjad voi halutessaan sumentaa omat kasvonsa kuvasta. Tamén avulla kuvaa ei
tarvitsisi poistaa kokonaan, vaikka monta henkildd esittdvdssd kuvassa yksi heistd
haluaisi itsensé pois kuvasta. Sumennus ei kuitenkaan tdysin takaa tunnistamattomuutta.
(Such & Criado, 2018)

Fogues ja muut (2017) esittivit my0s oman ratkaisumallin yksityisyyden
ylldpitdmistd edistavélle tyokalulle. Se ensinndkin tunnistaisi tilanteeseen liittyvit

kayttdjat ja tilanteen kontekstin, ottaisi huomioon asianomaisten mieltymykset ja
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argumentit sisdllon julkaisuun liittyen ja ehdottaisi ndiden perusteella optimaalista
ratkaisua. Jatkokehityksen kannalta lisdd dataa kerddmdlld voitaisiin oppia kayttdjistd
enemmén ja soveltaa ehdotuksia yksityisyysrikkeiden valttamiseksi kéyttdjien
mukaisesti. Foguesin ja muiden (2017) tutkimuksessa kontekstit, mieltymykset ja
argumentit olivat kuitenkin ennalta maarityt ja suppeat, joten oikeita tilanteita ajatellen

niité tulisi laajentaa, jotta heiddn ehdottama ratkaisu olisi toimiva. (Fogues ja muut, 2017)

7 Keskustelu

Tassd luvussa tarkastellaan ldhdemateriaalien rajoitteita sekd edelld esitettyihin
yksityisyyskdyttdytymiseen vaikuttavien tekijoiden ja ratkaisuehdotuksiin pohjautuen
kehitysideoita sosiaalisen median yksityisyystyokaluille.

Tutkielmassani kéaytetyissd ldhteissd useat tutkimukset on tehty kéyttdjid
haastattelemalla tai kyselynd, mistd nousee esille se, ettd kéyttdjien vastaukset
haastattelutilanteessa eivit vilttdmittd vastaa heidédn toimintaansa oikeassa tilanteessa
(Bartsch & Dienlin, 2016; Litt, 2013; Lampinen ja muut, 2011; Lang & Barton, 2015;
Such & Criado, 2018). Tastd herdd kysymys, kerryttavatko kyselytutkimukset hyodyllista
dataa yksityisyystyokalujen kehitystd ajatellen. Fogues ja muut (2017) ovat kuitenkin
osittain poikkeus, silld haastattelun lisdksi heidén tutkimuksessaan kdyttdjia varten oli
luotu oikeaa kollektiivista tilannetta muistuttava asetelma, jossa kayttdjien piti tehdd
ratkaisuja sisdllon julkaisemisesta. Fogues ja muut (2017) huomasivatkin, ettd kiyttdjien
toiminta testitilanteessa saattoi poiketa siitd, miten he haastattelussa vastasivat toimivansa
(Fogues ja muut, 2017). Kéyttdjédn toiminnan selvittdmiseksi olisikin hyvé tarkkailla
tdmén toimintaa oikeassa tilanteessa. Se on kuitenkin haastavaa, silld kayttdjit eivit
vélttdmittd halua tuoda esiin epdmiellyttidvid yksityisyyteen liittyvid kokemuksiaan.
(Such & Criado, 2018)

Sosiaalisen median sosiaalisten verkostojen laajuus tekee kollektiivisen
yksityisyyskdyttiytymisen tutkimisesta haastavaa. Esimerkiksi De Wolf ja muiden
(2014) tutkimuksessa otettiin huomioon vain yksi suljettu ryhma tutkiessa kollektiivista
yksityisyyskayttaytymistd, kun taas sosiaalisessa mediassa tapahtuvat kollektiiviseen
tilanteet eivit vélttdmaitta esiinny minkaéin tietyn ryhmén sisilld. (De Wolfja muut, 2014)

Tutkimuksissa on huomionarvoista se, ettd ikd, sukupuoli ja muut henkildkohtaiset
tekijdt saattavat vaikuttaa huomattavasti kéyttdjin yksityisyyskdyttdytymiseen.
Yksityisyystyokalujen tulisi mahdollistaa erilaisia ldhestymistapoja yksityisyyden
ylldpitimiseen, sillé erilaisille persoonille sopii erilaiset l1&hestymistavat. Yksi ratkaisu ei
valttdmattd toimi kaikilla. Tyokalujen tulisi olla kéytettdvyydeltadn helppoja, jotta kaikki
kayttdjat todella hyotyisivit niistd. (Lang & Barton, 2015)

Tutkimuksista ilmenee, ettd niihin osallistuneet kéyttdjdt ovat idltddn véhintddn 18-
vuotiaita (Lang & Barton, 2015; Litt, 2013). Téstd herdd huomio, ettd alaikdisten
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kayttdytymistd olisi my0s syytd tutkia enemmaén ja ottaa huomioon yksityisyystyokaluja
kehittdessa, silld heiddn kdytoksensd sosiaalisessa mediassa saattaa poiketa vanhemmista
kayttajista.

Toisin kuin on saatettu vdittdd, kéyttdjien kannustaminen yksityisyydestd
huolehtimiseen ei rajoittaisi sisdllon julkaisemista, vaan helppokéyttdiset ja toimivat
yksityisyystyokalut houkuttelisivat kayttdjid sosiaalisen median palveluihin ja véhentiisi
my6s muiden kanavien kdyttod osana yksityisyysstrategiaa. Ndin ollen paremmista
yksityisyystyokaluista hyotyisivdat sekd sosiaalisen median kayttdjat ettd palvelut.
(Lampinen ja muut, 2011)

Kaytettdvissd pitdisi olla lisdd empiiristd dataa siitd, milloin ja miten
yksityisyysrikkeet tapahtuvat. On ymmarrettdvd koko tilanteeseen johtava prosessi ja
sithen vaikuttavat tekijit paremmin. Yksityisyystyokalujen tulisi tukea yksityisyysriketti
ennaltachkdisevdi toimintaperiaatetta ja olla helppokdyttdisid. On 16ydettidva tasapaino
automaation ja manuaalisuuden vélilld, jottei yksityisyyden ylldpitdmisestd tule
kayttdjélle liian tyOldstd, mutta voidaan toisaalta ottaa huomioon tilannekohtaisuus.
Teknologia voisi esimerkiksi seurata kiyttdjdn toimintaa, ottaa oppia ja tehdd sen
perusteella ehdotuksia tilanteiden ratkaisemiseksi (Such & Criado, 2018). Toisaalta, jos
yksityisyyden edistimiseen tarvitaan kéyttdjdkohtaista dataa, edistetddnko siind todella
kayttdjén yksityisyyttd?

8 Yhteenveto

Sosiaalisen median informaation levitysvoima, pysyvyys ja muut ominaisuudet
helpottavat elaméd, mutta voi my0s vaarantaa kdyttdjan yksityisyyden. Yksityisyydelld
on vaikutusta esimerkiksi ihmisen maineeseen ja identiteettiin, jolloin on tirkedd kyetd
kiyttdmadn sosiaalista mediaa turvallisesti. Erityisen haasteelliseksi yksityisyyden
ylldpitdminen muodostuu sisédllon koskiessa useita kdyttdjid, joilla kaikilla voi olla eri
mieltymykset julkaisuperiaatteesta. N&dmid asiat korostavat helppokéyttdisten ja
tehokkaiden yksityisyystyokalujen tarvetta.

Sosiaalisen median kéyttdjien ominaisuuksilla voi olla merkittivad vaikutusta
yksityisyyskayttiytymisen kannalta. Yksityisyyskdyttdytymisestd tarvitaan lisdd tietoa,
mutta todenmukaisen tiedon kerddmisesséd on haasteita.

Yksityisyystyokalujen kdyttd voi muodostua myds haasteeksi. Erilaisia ratkaisuja on
ehdotettu etenkin kollektiivisen yksityisyyden ylldpitdmiseksi ja voidaan todeta, ettei yhtd
toimivaa ratkaisua tulla todenndkoisesti saamaan. Térkeimpid vaatimuksia
yksityisyystyokaluille ovat kuitenkin mukautuvuus, ennaltaehkdisevyys ja kéytettivyys.
Turvallinen kéytettidvyys tulisi taata kaikille sosiaalisen median kayttéjille monista eri

yksityisyyteen vaikuttavista tekijoistd huolimatta.
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