
 

Áron Antikainen 

TILINTARKASTUS MURROKSESSA  
Lohkoketjuteknologian tilintarkastukselle tarjoamat 

mahdollisuudet ja haasteet 
 
 
 
 
 
 
 
 
 

 
 
 

 
 
 
 
 
 
 
 
 
 

 

 
 
 

Johtamisen ja talouden tiedekunta (MAB) 
Kandidaatintutkielma 

Huhtikuu 2020



 
 

 

TIIVISTELMÄ 

Áron Antikainen: Tilintarkastus murroksessa: Lohkoketjuteknologian tilintarkastukselle tarjoamat 
mahdollisuudet ja haasteet 
Kandidaatintutkielma 
Tampereen yliopisto 
Kauppatieteiden kandidaatti, laskentatoimi 
Huhtikuu 2020 
 

 

Tämän tutkimuksen tarkoituksena on selvittää, mitä potentiaalisia mahdollisuuksia ja haasteita 
lohkoketjuteknologia voi tarjota tilintarkastuksen toimittamiseen. Tutkijat pitävät 
lohkoketjuteknologiaa tilintarkastusalaa mahdollisesti mullistavana teknologisena kehityksenä. 
Kuitenkin ilmenee myös merkittäviä haasteita otettaessa käyttöön uutta teknologiaa osaksi 
vallitsevaa tilintarkastusparadigmaa. Lohkoketjuteknologian käyttöönotto saattaa tarkoittaa 
suuria muutoksia myös tilintarkastajien rooliin ja työnkuvaan. 
 
Tutkimus toteutettiin kuvailevan, narratiivisen kirjallisuuskatsauksen keinoin. Aineisto kerättiin 
käymällä läpi aihetta koskevia tieteellisiä julkaisuja ja vertailemalla niiden asiasisältöä. Aineistoksi 
valikoitui seitsemäntoista suurimmaksi osaksi vertaisarvioitua englanninkielistä tieteellistä 
artikkelia sekä kaksi suomenkielistä alan kirjaa. Lohkoketjuteknologian tekninen kuvaileminen on 
tarpeen teknologian mahdollisten hyötyjen ja haasteiden syvällisemmäksi ymmärtämiseksi. 
 
Tutkimus jakaantuu kahteen osaan: Ensimmäisessä osassa käsitellään perinteistä 
tilintarkastusparadigmaa sekä lohkoketjuteknologian historiaa ja teknologisia ominaisuuksia. 
Tutkimuksen toisessa osassa tarkastellaan, millaisia muutoksia tulevaisuudessa on odotettavissa 
tilintarkastuksen toimittamiseen ja tilintarkastajien rooleihin. 
 
Tutkimus osoittaa, että lohkoketjuteknologialla voi olla merkittäviä tilintarkastusparadigmaa 
muuttavia vaikutuksia. Tutkijat ovat kuitenkin erimielisiä siitä, onko lohkoketjuteknologia 
nykyisessä muodossaan soveltuva keskeiseen rooliin tilintarkastuksessa. Lohkoketjuteknologian 
käytännön sovelluksia ei ole vielä laajassa mittakaavassa käytössä tilintarkastuksessa, mikä 
osaltaan vaikeuttaa tulevaisuuden näkymien tutkittavuutta. Lohkoketjuteknologia on kuitenkin 
erittäin nopeasti kehittyvä teknologian ala ja mahdollisesti asettaa tilintarkastajien työnkuvan 
uuteen valoon. Tilintarkastajien osaamiselle on tarvetta myös tulevaisuudessa, mutta 
tilintarkastajien uudenlaiset kyvyt, kuten tiedonhallintateknologian taitaminen, tulevat 
korostumaan. 
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1 JOHDANTO 

 

 

1.1 Aiheen valinnan taustoitus 

 

Tutkijat ovat pitäneet lohkoketjuteknologiaa tilintarkastusalaa mahdollisesti 

mullistavana teknologisena kehityksenä. Uuden teknologian käyttöönotossa 

osaksi vallitsevaa tilintarkastusparadigmaa on kuitenkin myös merkittäviä 

haasteita. Lohkoketjuteknologian käyttöönotto saattaa tarkoittaa suuria 

muutoksia myös tilintarkastajien rooliin ja työnkuvaan. 

 

Moni on todennäköisesti nähnyt erilaisissa medioissa puhuttavan Bitcoin 

nimisestä kryptovaluutasta. Kryptovaluuttojen suosion kasvu oli erityisen 

merkittävä vuonna 2017, jolloin kryptovaluutta saavutti tähänastisen suurimman 

arvonsa, joka oli tuolloin lähes 19 000$. Moni on myös todennäköisesti kuullut 

Bitcoinin taustalla olevasta teknologiasta, joka osaltaan mahdollistaa Bitcoinin 

toimimisen ilman kolmansia osapuolia, jotka varmentaisivat jokaisen tehdyn 

transaktion (Zheng, Xie, Dai, Chen & Wang, 2017). Tätä teknologiaa kutsutaan 

suomeksi nimellä lohkoketjuteknologia. Dain ja Vasarhelyin (2017) mukaan 

monet tutkijat ja asiantuntijat pitävät teknologian potentiaalia muuttaa maailmaa 

yhtä suurena kuin internetin vaikutusta aikanaan. Samoilla linjoilla on myös Swan 

(2015, 7) jonka mukaan ”Me saatamme olla uuden vallankumouksen porteilla”. 

Monelle teknologia on kuitenkin vielä kohtalaisen suuri mysteeri, vaikka sen 

potentiaalisia käyttömahdollisuuksia voidaan nähdä olevan useilla aloilla. Muita 

potentiaalisia käyttömahdollisuuksia, joita tutkijat ovat ehdottaneet ja tutkineet, 

ovat muun muassa: varmentamaan omistuksen tiettyyn hyödykkeeseen tai 

arvopaperiin, käyttö erilaisissa äänestyksissä tallentamaan sekä varmentamaan 

ja laskemaan annetut äänet sekä varmentamaan ihmisen henkilöllisyyden 

erinäisissä tilanteissa (Swan, 2015; Yermack, 2017). Lohkoketjuteknologian 

käyttötarkoituksia voisi olla myös rahoitus- ja logistiikkasektoreilla, esimerkiksi 

logistiikkaketjun seurannassa. Tutkielmani keskiössä on kuitenkin nimenomaan 
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tilintarkastus, jossa lohkoketjuteknologian soveltamismahdollisuuksia on 

toistaiseksi tutkittu verrattain vähän. 

 

Tietoteknisten järjestelmien ja välineiden merkitys on kasvanut huomattavasti 

viimeisen kymmenen vuoden aikana. Tietotekniikalla on yhä suurempi rooli, niin 

yksilötasolla kuin yrityksissäkin. Maailma on muuttunut samalla yhä 

dynaamisempaan suuntaan ja sidosryhmät vaativat myös nopeampaa 

informaatiota yrityksestä ja sen toiminnasta sekä tuloksellisuudesta (Rozario & 

Thomas, 2019). Reaaliaikaisen raportoinnin merkitys on nykymaailmassa 

kasvanut huomattavasti, mutta tilintarkastusparadigma on edelleen 

menneisyyteen suuntautuvaa ja raportointi kohtalaisen hidasta (Rozario & 

Thomas, 2019). Lohkoketjuteknologiaa ollaankin esitetty ratkaisuna kirjanpidon 

ja tilintarkastuksen moderniksi välineeksi, joka mahdollistaisi reaaliaikaisen 

raportoinnin ja näinollen vähentäisi tilintarkastajien ja sidosryhmien välillä olevaa 

odotuskuilua (Rozario & Thomas, 2019, 22-23) 

 

Mielenkiintoni aiheeseen heräsi luettuani muutaman artikkelin 

lohkoketjuteknologiasta ja sen soveltamisesta rahoitussektorilla. Olin jo aiemmin 

seurannut Bitcoinin tarinaa ja sen kehittymistä marginaalisesta 

vaihtoehtovaluutasta kaikkien huulilla olevaksi trendivaluutaksi. Halusinkin tämän 

perusteella tutkia aihetta, joka yhdistää sopivasti laskentatoimen aihealueita ja 

lohkoketjujen käytön. Lopulta tilintarkastus valikoitui tarkastelun kohteeksi. Tämä 

johtui erityisesti omasta mielenkiinnostani juuri kyseiseen aiheeseen ja myös 

aineiston silmäilyn perusteella. Olen myös erittäin kiinnostunut kaikenlaisista 

teknologisista kehityksistä ja niiden soveltamisesta muihin kiinnostukseni 

kohteisiin. 

 

1.2 Tutkimuksen tavoitteet sekä tutkimuskysymykset 

 

Tutkielman pääasiallisena tavoitteena on ollut tarkastella lohkoketjuteknologiaa 

tilintarkastuksen näkökulmasta. Lohkoketjuteknologialla on useiden tutkijoiden 

mukaan suurta yhteiskunnallista potentiaalia, joka voi myös heijastua 

tilintarkastukseen. Toissijaisena tavoitteena tutkielmassa on aiempien 
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tutkimuksien kokoaminen yhteen selkeällä tavalla. Kolmas merkittävä tavoite 

tutkielmassa on eri asiantuntijoiden ja tutkijoiden näkemysten vertaaminen 

toisiinsa. Päämääränä onkin pyrkiä kirjallisuuskatsauksen avulla ymmärtämään 

tutkijoiden näkemysten samankaltaisuuksia ja eroja. 

 

Tutkimuksen tavoitteena on myös lohkoketjuteknologian ja älysopimusten 

selittäminen lukijakunnalle mahdollisimman selkeästi. Tutkielma voi vaikuttaa 

paikoitellen hyvin tekniseltä. Perustelen tutkielman teknisyyttä sillä, että 

syvällisemmän käsityksen saavuttamiseksi lohkoketjuteknologian käytöstä 

tilintarkastuksessa vaaditaan osaltaan tietoa myös lohkoketjuteknologian 

teknisistä ominaisuuksista, sillä teknologian sovellettavuus tilintarkastukseen 

nojaa pitkälti juuri kyseisiin ominaisuuksiin. Päämääränä on, että tutkielma antaisi 

kaikille aihealueesta kiinnostuneille mahdollisuuden perehtyä laajaan määrään 

tutkimusaineistoa yhdessä kohtalaisen tiiviissä kokonaisuudessa. 

 

Tutkimuskysymys valikoitui alustavasti jo tiedonhankintavaiheessa, mutta 

täsmentyi tarkemmin vielä kirjoittamisvaiheessa seuraavaan muotoon: 

 

Miten lohkoketjuteknologia voi tulevaisuudessa muuttaa tilintarkastuksen 

toimittamista ja miten tämä näkyy tilintarkastajien roolissa? 

 

1.3 Tutkimuksen rajaukset 

 

Tutkielma on rajattu koskemaan nimenomaisesti tilintarkastusta ja sen 

toimittamista. Kirjanpidollisiin kysymyksiin ei paneuduta syvällisesti sen 

enempää, kuin tilintarkastuksen näkökulmasta on pakollista. Kirjanpito ja 

tilintarkastus ovat tietenkin äärimmäisen tiukassa sidoksessa toisiinsa, mutta 

molempien aihealueiden tarkasteleminen muodostuisi liian laajaksi tehtäväksi 

kandidaatintutkielman näkökulmasta. On myös perusteltua keskittyä 

nimenomaisesti tilintarkastukseen, vaikka lohkoketjuteknologian käyttö on 

suositeltavaa myös kirjanpidossa, erityisesti transaktioiden tallentamisessa. 

Tämä helpottaisi huomattavasti tilintarkastajan toimintaa ja pienentäisi 
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järjestelmästä koituvia kustannuksia. Tilintarkastus on osaltaan myös itselleni 

henkilökohtaisesti mielenkiintoisempi aihealue, kuin kirjanpito. 

 

Tutkielmassa voidaan sivuta myös muita tilintarkastuksen toimittamiseen 

mahdollisesti käytettäviä teknologisia välineitä. Näitä ovat muun muassa Big data 

ja ADA (audit data analytics). Aihealueita sivutaan pääasiassa siltä osin kuin ne 

ovat yhteydessä lohkoketjuteknologiaan sekä älysopimuksiin. Erikseen kyseisiä 

teemoja ei tässä tutkielmassa käsitellä, jotta tutkielma ei muodostuisi liian 

laajaksi.  

 

1.4 Keskeisten käsitteiden määrittely 

 

Olen nähnyt tutkielman ymmärrettävyyden kannalta tärkeänä erotella muutamia 

keskeisiä lohkoketjuteknologiaan liittyviä käsitteitä jo tutkielman alkuvaiheessa. 

Tämä ratkaisu on tehty auttamaan lukijaa tulevissa kappaleissa esiintyvien 

kohtalaisen vaikeiden käsitteiden ja asiayhteyksien ymmärtämiseksi. Tarkemmin 

teknologioita käsitellään lohkoketjuteknologia osiossa. 

 

1.4.1 Lohko 

 

Lohkot voidaan nähdä yksittäisinä lokeina, joihin tallennetaan suuri määrä 

yksittäisiä transaktioita. Lohkot sisältävät transaktiotietojen lisäksi tiivisteen eli 

hash-arvon edellisestä lohkosta, mikä mahdollistaa kirjausketjun seuraamisen 

aina ensimmäiseen lohkoon eli alkulohkoon (genesis block). (Zheng et al., 2017)  

 

1.4.2 Lohkoketju 

 

Lohkoketjulla käsitteenä ei voida nähdä olevan yhtä yleistynyttä määritelmää 

(Sheldon, 2019). Lohkoketju voidaan kuitenkin yleisesti ottaen nähdä 

hajautettuna tilikirjana, joka pitää sisällään tiedot kaikista tapahtumista, jotka 

lohkoketjuun osallistuvat tahot ovat tehneet (Zheng et al., 2017). Lohkoketjut 

koostuvat yksittäisistä lohkoista, jotka muodostavat yhtenäisen kirjausketjun 

aikajärjestyksessä (Liu, Wu & Xu, 2019; Swan, 2015, 12). Lohkoketjuun 
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tallennetut tapahtumat varmennetaan kryptografisin menetelmin (Rozario & 

Thomas, 2019). 

 

1.4.3 Älysopimus 

 

Älysopimuksella tarkoitetaan tietokoneohjelmia, jotka toteuttavat ennalta 

laadittujen sähköisten sopimusten ehdot ilman ihmisen reaaliaikaista 

vuorovaikutusta (Rozario & Vasarhelyi, 2018, 2). Sopimus tässä yhteydessä 

kannattaa ymmärtää laaja-alaisempana käsitteenä, kuin arkikielessä sopimus-

termiä yleensä käytetään. Kyseisen teknologian yhteydessä sopimus voidaan 

nähdä sähköisenä asiakirjana, jossa on erilaisia ja -muotoisia ehtoja, jotka on 

ohjelmoitu tietokoneohjelman tarkkailtaviksi ja toteutettaviksi. Kyseiset ehdot 

voivat olla mm. jos-niin ehtoja, eli jos jokin asia toteutuu, niin toimitaan tietyllä 

ennalta määritetyllä tavalla.
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2 PERINTEINEN TILINTARKASTUSPARADIGMA 

 

 

Jotta voimme tarkastella tilintarkastuksen toimittamiseen kohdistuvia muutoksia, 

tulee meillä olla jonkinlainen käsitys nykyaikaisesta tilintarkastusparadigmasta 

sekä tilintarkastuksen luonteesta. Pyrin tässä kappaleessa selittämään lyhyesti 

tilintarkastuksen nykymuotoista toimittamista. Tarkastelu on kuitenkin tässä 

kohtaa hyvä jättää yleiskuvaavaksi. 

 

Moderni tilintarkastusparadigma perustuu pitkälti tilinpäätöksen, kirjanpidon, 

toimintakertomuksen ja hallinnon tarkastamiseen. Edellä mainittujen lisäksi 

tilintarkastajat tarjoavat asiakkailleen usein myös erilaisia lisäpalveluita, kuten 

konsultointipalveluita (Horsmanheimo & Steiner, 2008, 30-31). Tilintarkastuksen 

tarkoituksena on varmistua tilinpäätöksen oikeellisuudesta ja näin parantaa 

sidosryhmien luottamusta tilinpäätösraportteihin. Halosen ja Steinerin (2009, 13) 

mukaan ”Luottamuksen saavuttamiseksi tilintarkastaja antaa lausunnon siitä, 

onko tilinpäätös kaikilta olennaisilta osiltaan laadittu sovellettavan 

tilinpäätösnormiston mukaisesti”. Merkittävässä osassa tilintarkastusprosessissa 

on tilintarkastuslaki sekä erilaiset tilintarkastusta säätelevät standardit ja eettiset 

vaatimukset (Halonen & Steiner, 2009; Horsmanheimo & Steiner, 2008).  

 

Tilintarkastus painottuu erityisesti historialliseen eli menneeseen tietoon. 

Yleisesti ottaen tilintarkastusaineisto perustuu nimenomaan menneeseen 

tilikauteen ja näin ollen tilintarkastajan antama lausunto kuvastaa pääasiassa 

luottamusta menneeseen aikaan. Toisaalta tilintarkastajan on myös pitkälti 

luotettava yhtiön johdon antamiin tietoihin, erityisesti sisäisen tarkastuksen 

toimittamisessa. (Rozario & Thomas, 2019) 

 

Ennen varsinaisen tilintarkastusprosessin aloittamista on kiinnitettävä huomiota 

tilintarkastuksen suunnitteluvaiheeseen. Suunnitteluvaiheessa tilintarkastajan 

tulee suunnitella tarvittavien resurssien kohdentamisen tilintarkastuksen 

toimittamista varten. Samalla otetaan myös huomioon tarvittavan 

tilintarkastusaineiston keräämiseen vaadittavat resurssit sekä menetelmät. 



7 
 

Suunnitteluvaihe on kuitenkin pitkä ja monimutkainen prosessinvaihe. 

Suunnitteluvaihe sitookin merkittävän määrän resursseja ja aikaa, mikä voidaan 

nähdä osaltaan tehokkuutta heikentävänä tekijänä tilintarkastusprosessissa 

(Halonen & Steiner, 2009; Schmitz & Leoni, 2019). 

 

Tilintarkastusprosessin alussa tilintarkastajat keräävät perinteisesti 

tilintarkastusaineistoa tarkastuksen kohteesta. Tämä voi olla muun muassa 

kirjanpitoaineistoa, sopimuksia, taulukkoja ja johdon antamia raportteja. 

Tilintarkastaja voi suorittaa myös haastatteluja kerätäkseen 

tilintarkastusaineistoa tilintarkastuksen toimittamiseen. Nämä luovat osaltaan 

pohjan koko tilintarkastusprosessille. Aineistonkeräysvaihe vaatii tilintarkastajilta 

huomattavia resursseja, mikä osaltaan pitkittää tilintarkastuksen toimittamista ja 

lisää myös siitä aiheutuvia kustannuksia. (Schmitz & Leoni, 2019) 

 

Tilintarkastuksen tarkoituksena ei ole koko kirjanpidon tarkastaminen. 

Tilintarkastajan tuleekin käyttää asiantuntemustaan päätettäessä mitkä ovat 

merkittävimmät riskialueet, joissa tahaton tai tahallinen virhe voi tapahtua. 

Tilintarkastuksessa voidaan nykyisin käyttää erilaisia digitaalisia ohjelmistoja. 

Näiden merkitys on erityisen korostunut sisäisen tarkastuksen yhteydessä, 

vaikka myös ulkoisen tarkastuksen sovelluksia on kehitetty (Rozario & 

Vasarhelyi, 2018, 13-14). Näillä tarkoitetaan pääasiassa erilaisia 

analyysityökaluja, kuten vaikkapa trendianalyysiä (Rozario & Vasarhelyi, 2018, 

13-14). Rozario & Vasarhelyi (2017) kutsuvat kyseisiä analyysityökaluja termillä 

audit data analytics (ADA).  

 

Suoritettuaan tilintarkastuksen tilintarkastaja antaa yhtiölle 

tilintarkastuskertomuksen sekä tilintarkastusmerkinnän yhtiön tilinpäätökseen. 

Tilintarkastaja voi antaa yhtiölle myös muunlaisia raportteja, kuten esimerkiksi 

tilintarkastuspöytäkirjan, jonka tilintarkastaja voi antaa yhtiön toimivalle johdolle. 

(Halonen & Steiner, 2009; Horsmanheimo & Steiner, 2008)  
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3 LOHKOKETJUTEKNOLOGIA 

 

 

Kappaleessa käsitellään lohkoketjuteknologian sekä älysopimusten keskeisiä 

ominaisuuksia. Kappaleessa käsitellään myös hieman lohkoketjuteknologian 

historiaa. Käsittely toimii osaltaan taustateoriana pohjustaakseen tutkielman 

kirjallisuuskatsaus osiota. Olen nähnyt tarpeellisena teknologian kohtalaisen 

yksityiskohtaisen kuvailemisen, jotta voidaan muodostaa syvällisempi ymmärrys 

lohkoketjuteknologian tarjoamista mahdollisuuksista ja haasteista 

tilintarkastuksessa, sillä nämä mahdollisuudet ja haasteet nojaavat pitkälti 

lohkoketjuteknologian teknisiin ominaisuuksiin. 

 

3.1 Lohkoketjuteknologian historia ja kehitys 

 

Lohkoketjuteknologian voidaan nähdä syntyneen vuonna 2008 pseudonyymi 

Satoshi Nakamoton kehittämänä (Appelbaum & Stein Smith, 2018). Nakamoton 

kehittämän lohkoketjun tarkoituksena oli alun perin kaupankäynnin 

mahdollistaminen kryptovaluutta Bitcoinin markkinapaikalla toimimalla 

hajautettuna tilikirjana, johon kirjataan jokainen transaktio, jotka lohkoketjuun 

osallistuvat tahot ovat tehneet. Kyseinen hajautettu tilikirja jaetaan tämän jälkeen 

jokaiselle osallistujalle eli jokaisella on siitä täydellinen kopio itsellään. Erityisesti 

teknologian haluttiin eliminoivan tuplamaksujen vaaran varmentamalla, että 

jokaisessa transaktiossa osapuolilla on tarvittavat resurssit transaktion 

toteuttamiseen. Nakamoton tarkoituksena oli toteuttaa finanssikriisin aikana 

digitaalisten transaktioiden varmentaminen ilman kolmatta osapuolta. 

Lopullisena visiona järjestelmälle voidaan nähdä kolme keskeistä ominaisuutta, 

jotka voidaan huomata Bitcoininkin taustalla merkittävinä tekijöinä. Ensimmäinen 

oli rakentaa järjestelmä, joka ei ole minkään tahon yksin valvoma. Tämä tehtävä 

on perinteisesti ollut esimerkiksi pankeilla, jotka hoitavat maksuliikennettä ja 

maksuliikenteen tapahtumien varmennusta. Toisena oli järjestelmä, johon kuka 

tahansa voi liittyä vapaasti ja siitä voidaan myös lähteä vapaasti. Bitcoinin 

tapauksessa kuka tahansa, jolla on tietokone, voi liittyä osaksi lohkoketjua ja 
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julkinen hajautettu tilikirja ladataan kaikkien osallistujien tietokoneille. Viimeisenä 

keskeisenä päämääränä oli rakentaa järjestelmä, joka on todella hyvin suojattu. 

Tämä toteutettiin kryptografisin menetelmin. Lohkoketjujen alkuperäisenä 

tehtävänä voidaankin nähdä nimenomaan digitaalisen maksuliikenteen 

tapahtumien mahdollistaminen ilman kolmannen osapuolen vaatimusta. Tämä 

voidaan nähdä lohkoketjuteknologian ensimmäisenä versiona. (Appelbaum & 

Stein Smith, 2018; Dai & Vasarhelyi, 2017; Swan, 2015; Zheng et al., 2017) 

 

Lohkoketjuteknologia on vuosien saatossa kehittynyt paljon. Toisena 

merkittävänä versiona lohkoketjusta voidaan nähdä sähköiset sopimukset. 

Sopimusten seurauksena lohkoketjuteknologia mahdollistaa maksuliikenteen 

lisäksi myös rahoitusvälineiden, kuten johdannaisten sekä digitaalisen 

omistuksen siirtämisen (Dai & Vasarhelyi, 2017; Swan, 2015). Yksi 

merkittävimmistä uudistuksista oli älysopimusten integroiminen osaksi 

lohkoketjua. Älysopimukset ovat lyhyesti sanottuna tietokoneohjelmia, joihin 

koodataan ennalta määritettyjä sähköisiä sopimusehtoja (Dai & Vasarhelyi, 2017; 

Rozario & Thomas, 2019; Schmitz & Leoni, 2019). Swanin (2015, 16) mukaan 

älysopimukset mahdollistavat laajempia kaupankäyntimahdollisuuksia, kuin 

pelkät osto- ja myyntitapahtumat. Lohkoketjut mahdollistavat osaltaan 

älysopimusten ehtojen seurannan, tarkastamisen ja toteuttamisen ilman ihmisen 

välitöntä vaikutusta sekä ilman kolmannen osapuolen valvontaa (Rozario & 

Thomas, 2019; Swan, 2015). Sopimukset ovat mahdollistaneet osaltaan 

merkityksellisiä uusia projekteja, joita ei lohkoketjuteknologian ensimmäisessä 

versiossa ollut vielä mahdollista tehdä. Tällaisena voidaan nähdä muun muassa 

Ethereum, joka on eräänlainen tietojärjestelmä, jossa voidaan rakentaa ja jakaa 

erilaisia sovelluksia (Swan, 2015, 21). Ethereum nojautuu pitkälti juuri 

älysopimuksiin, jotka mahdollistavat osaltaan huomattavasti suuremman määrän 

sovelluksia, kuin pelkät osto- ja myyntitransaktiot (Swan, 2015). Swanin (2015, 

21) mukaan tällainen sovellus on muun muassa hajautettu tiedostopalvelin. 

Ethereum ei siis ole millään lailla rajoitettu ainoastaan rahallisiin sovelluksiin. 

Älysopimuksia käsitellään tutkielmassa laajemmin hieman jäljempänä. Swan 

(2015, 9-10) näkee sopimusmekanismien mukaantulon lohkoketjuihin 

teknologian toisena versiona. 
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Swan (2015, 30) käsittelee teoksessaan jo lohkoketjuteknologian seuraavaa 

versiota eli kolmatta versiota. Tarkoituksena on kolmannessa versiossa edelleen 

kehittää lohkoketjuteknologiaa ja korjata siinä ilmenneitä puutteita. Erityisenä 

kehityksen kohteena voidaan nähdä lohkoketjuteknologian soveltamisen 

vapauden edistämisessä (Swan, 2015, 31). Swanin (2015, 30-31) mukaan 

lohkoketjuteknologian kolmas versio voisi mahdollistaa esimerkiksi 

kansainvälisten yhtiöiden toimimisen samalla lohkoketjulla, joka tarjoaisi kaikille 

lohkoketjuun osallistujille mahdollisuuden seurata toimijoiden toimintaa täysin 

läpinäkyvästi, ilman rajoja. Swan (2015, 31) esittääkin että ”Näin lohkoketju on 

maailmanlaajuinen toimintaa ohjaava säännöstö, joka luo luottamusta kaikkien 

toimijoiden välillä”. Lohkoketjuteknologian kolmas versio on tällä hetkellä vasta 

alkutekijöissään, mutta sillä on suurta potentiaalia muuttaa useita aloja, kuten 

esimerkiksi terveysalaa (Swan, 2015). 

 

3.2 Lohkoketjuteknologian teknologiset piirteet 

 

3.2.1 Lohkoketjun määritelmä 

 

Lohkoketjulla ei ole yhtä vakiintunutta määritelmää (Sheldon, 2019, 16). 

Lohkoketjua voidaan kuitenkin pitää perimmiltään hajautettuna tilikirjana. 

Hajautettu termi kuvastaa, että tilikirja on tavallisesti jaettu kaikkien lohkoketjuun 

osallistuvien entiteettien haltuun. Näin ollen tilikirja ei ole yhden keskitetyn 

toimijan hallussa. Täten lohkoketjut mahdollistavat transaktioiden toteuttamisen 

ilman kolmatta osapuolta, jonka tehtävänä on perinteisesti ollut tapahtumien 

varmentaminen. (Dai & Vasarhelyi, 2017; A. M. Rozario & Thomas, 2019; Zheng 

et al., 2017)  Lohkoketjut voidaan siis nähdä eräänlaisena vertaisverkkona, jossa 

ei ole yhtä keskeistä toimijaa (Dai & Vasarhelyi, 2017). Jokaisen lohkoketjun 

osalta täydellinen hajautettavuus ei kuitenkaan toteudu ja joissain lohkoketjuissa 

voidaankin päättää, ketkä saavat kopion tilikirjasta itselleen (Schmitz & Leoni, 

2019, 332; Zheng et al., 2017, 559) 

 

Tutkijat näkevät lohkoketjuilla olevan tietyt perusominaisuudet, jotka kuvaavat 

niiden perusperiaatteita. Perusominaisuuksien nimitykset vaihtelevat 
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kirjallisuudessa hieman, mutta päätyvät lopulta pitkälti vastaamaan Nakamoton 

visioimia Bitcoin lohkoketjun ominaisuuksia. Dai ja Vasarhelyi (2017, 6) mukaan 

lohkoketjun perusominaisuudet ovat hajautettavuus, vahva varmentaminen ja 

muuttamattomuus. Zheng et al. (2017, 558-559) taas esittävät, että lohkoketjun 

perusominaisuuksia ovat hajautettavuus, pysyvyys, anonymiteetti sekä 

tarkastettavuus. Kyseiset ominaisuudet ovat merkittävässä asemassa, kun 

tutkitaan lohkoketjujen soveltuvuutta tilintarkastuksen toimittamisessa. 

 

3.2.2 Lohkoketjun rakenne 

 

Lohkoketjut rakentuvat yksittäisistä lohkoista. Kyseiset lohkot järjestetään 

lohkoketjussa aikajärjestykseen, jolloin ne muodostavat ketjun. Tämä 

mahdollistaa osaltaan täydellisen kirjausketjun, jota on äärimmäisen vaikea 

muuttaa. Lohkoketjun nimi juontaa juurensa nimenomaan kyseiseen 

ominaisuuteen, jossa yksittäiset lohkot muodostavat kronologisen ketjun. 

Lohkoketjuun tallennetut tiedot suojataan salaamalla ne vahvoilla kryptografisilla 

menetelmillä. (Crosby, Pattanayak, Verma & Kalyanaraman, 2016, 10; Zheng et 

al., 2017, 557-558) 

 

Lohkot voidaan nähdä yksittäisinä lokeina, joihin tallennetaan tietoa esimerkiksi 

transaktioista. Tällaista tietoa voi olla esimerkiksi kaupankäynnin osapuolet, 

siirrettävä varallisuus ja transaktion toteutumisajankohta. Lohkoon voidaan 

kuitenkin myös tallentaa muuta digitaalista tietoa. Jokaisella yksittäisellä 

transaktiolla on niin sanottu hajautusarvo eli tiivistearvo (hash-arvo). 

Hajautusarvo on jokaisella transaktiolla ainutlaatuinen ja toimii ikään kuin 

transaktion sormenjälkenä. Lohko taas yhdistelee transaktioiden hajautusarvoja, 

jolloin lohkolle muodostuu niin kutsuttu juurihajautusarvo. Näin ollen pienikin 

muutos lohkon sisältämässä tiedossa muuttaa myös lohkon hajautusarvoa. 

Hajautusarvon muuttuminen taas osaltaan vaikuttaa myöhemmin käsiteltävään 

lohkojen sisältämän tiedon varmentamiseen. (Zheng et al., 2017) 

 

Lohkoketjun ensimmäistä lohkoa kutsutaan alkulohkoksi (genesis block). 

Jokainen lohko, joka lohkoketjussa on, kytkeytyy lopulta tähän alkulohkoon. 

Tämä on mahdollista, sillä jokainen lohko lohkoketjussa sisältää viittauksen sitä 
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edeltäneen lohkon hajautusarvoon. Hajautusarvoja seuraamalla voidaan lopulta 

päätyä alkuperäiseen alkulohkoon. (Zheng et al., 2017) Seuraavan sivun kuvio 

kuvailee lohkoketjun rakennetta yksinkertaistettuna. Kuvio on tehty mukaillen 

Zheng et al., (2017, 558) laatimaa kuviota lohkoketjujen rakenteesta. 

 

 

 

 

 

 

 

 

 

 

 

 

Kuvio 1. Lohkoketjun rakenne yksinkertaistettuna, mukaillen Zheng et al., 
(2017, 558) 
 

3.2.3 Lohkoketjujen tyyppejä 

 

Lohkoketjut jaotellaan kirjallisuudessa tyypillisesti yksityisiin ja julkisiin, sekä 

avoimiin ja rajoitettuihin lohkoketjuihin. Tämä tyypittely on 

ammattikirjallisuudessa jo kohtalaisen vakiintunut jaottelutapa. (Appelbaum & 

Stein Smith, 2018; Dai & Vasarhelyi, 2017; Liu et al., 2019; Zheng et al., 2017) 

 

Julkinen lohkoketju on todennäköisesti kaikille tutuin versio 

lohkoketjuteknologiasta. Kryptovaluutta Bitcoin rakentuu juuri julkisen 
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lohkoketjun varaan. Julkisessa lohkoketjussa ketään ei voida sulkea pois 

käyttämästä lohkoketjua. Täten kuka tahansa, joka omistaa tietokoneen, voi 

käyttää julkista lohkoketjua, jos niin haluaa. Julkista lohkoketjua ei ole keskitetty 

yhden toimijan kontrollin alle. Julkisen lohkoketjun hyvinä puolina voidaan pitää 

sen avoimuutta ja transaktioiden manipuloimisen vaikeutta. Tämä juontaa 

juurensa transaktioiden varmentamiseen, joka käsitellään seuraavassa luvussa. 

(Dai & Vasarhelyi, 2017; Zheng et al., 2017) Julkisen lohkoketjun haittapuolina 

voidaan vastaavasti nähdä sen transaktioiden varmentamisen hitaus, sekä 

liikesalaisuuksien vuotaminen ulkopuolisten käsiin, sillä, kuten aiemmin on 

mainittu, julkisessa lohkoketjussa ei voida sulkea ulkopuolisia toimijoita 

liittymästä lohkoketjuun (Liu et al., 2019, 22).  

 

Yksityinen lohkoketju vuorostaan on pääasiassa yhden keskeisen toimijan tai 

ryhmän hallussa. Yksityisen lohkoketjun käyttö vaatii keskeisen toimijan 

hyväksynnän. Täten Yksityisessä lohkoketjussa voidaan estää ulkopuolisten 

pääsy lohkoketjun tietoihin. Lohkoketjua voidaan myös rajoittaa esimerkiksi 

antamalla tilikirjan tallennus- ja lukuoikeuden vain tietyille entiteeteille. 

(Appelbaum & Stein Smith, 2018; Dai & Vasarhelyi, 2017; Zheng et al., 2017) 

Edellä mainittujen takia yksityisen lohkoketjun läpinäkyvyys kärsii huomattavasti 

vertailtaessa julkiseen lohkoketjuun (Liu et al., 2019, 23). Myös lohkoketjuun 

tallennettujen transaktioiden manipuloiminen helpottuu huomattavasti, kun 

varmennuksen toteuttaa yksi keskeinen entiteetti tai ryhmä (Liu et al., 2019, 23). 

Yksityisen lohkoketjun hyötyjä ovat kuitenkin varmennuksen nopeus, eli parempi 

skaalautuvuus sekä liikesalaisuuksien pysyminen turvassa (Bonsón & 

Bednárová, 2019, 732). Suurin osa tutkijoista näkeekin juuri yksityiset lohkoketjut 

potentiaalisena työkaluna tilintarkastajien käyttöön sen paremman 

skaalautuvuuden sekä yksityisyyden takia (Liu et al., 2019; Schmitz & Leoni, 

2019).  

 

Zheng et al. (2017, 558) esittelevät kolmantena lohkoketjutyyppinä niin kutsutun 

konsortiolohkoketjun, jota voidaan pitää edellisten lohkoketjutyyppien 

välimuotona. Konsortiolohkoketju voi olla pääpiirteiltään sekä julkinen että 

yksityinen lohkoketju. Kyseisessä lohkoketjussa transaktioiden varmentaminen 

on jaettu tietyille ennalta valikoiduille entiteeteille. Täten lohkoketju on osaltaan 
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kyllä keskitetty, mutta ei niin suurelta osin, kuin yksityinen lohkoketju. Toisaalta 

myös liittymistä voidaan rajoittaa, eli kyseessä ei ole myöskään julkinen 

lohkoketju. Konsortiolohkoketjun hyötyinä voidaan nähdä yksityisen lohkoketjun 

tavoin transaktioiden nopeampi varmentaminen sekä yksityisyyden 

säilyttäminen. Haittoina taas ovat transaktioiden manipuloinnin helpottuminen 

verrattuna julkiseen lohkoketjuun sekä luottamuksen tarve konsortiolohkoketjun 

keskeisiin toimijoihin. (Zheng et al., 2017) 

 

3.2.4 Transaktioiden varmennustavat 

 

Transaktion tapahtuessa tapahtuman toteuttaneet entiteetit jakavat transaktion 

koko lohkoketjulle. Transaktio ei kuitenkaan vielä tässä vaiheessa toteudu, vaan 

transaktion toteutuminen vaatii muiden lohkoketjussa toimivien entiteettien 

hyväksynnän, joka voidaan saada transaktion varmentamisen kautta. (Liu et al., 

2019, 20) 

 

Transaktiot varmennetaan lohkoketjussa yhteisymmärrykseen perustuvalla 

menetelmällä. Transaktion varmentajia kutsutaan nimellä louhijat, jotka ovat 

lohkoketjuun osallistuvia entiteettejä, joilla on käytössään huomattavan 

laskentatehon omaavat tietokoneet. Louhijoiden tehtävänä on yhdistellä 

yksittäiset transaktiot yhteen ja muodostaa niistä yksi uusi lohkoketjun lohko. 

Yhteisymmärryksen löytämiselle kehiteltyjä tapoja on useita, mutta esittelen 

tässä tutkielmassa niistä kaksi, jotka ovat hyvin yleisiä varmennustapoja. (Zheng 

et al., 2017) 

 

Ensimmäinen varmennustapa on niin kutsuttu työtodistusmenetelmä (proof of 

work). Kyseinen varmennusmenetelmä on käytössä muun muassa Bitcoinin 

lohkoketjussa. Käytännössä menetelmässä on kyse siitä, että louhijoiden tulee 

ratkaista äärimmäisen vaikeita matemaattisia ongelmia. Tämä vaatii osaltaan 

hyvin merkittäviä tietoteknisiä resursseja. Kun louhija on ratkaissut 

matemaattisen ongelman, hän lähettää siitä tiedon koko lohkoketjulle. Tämän 

jälkeen lohkoketjun muut entiteetit tarkistavat hajautusarvon avulla, että kyseisen 

lohkon tietoja ei olla muutettu. Jos transaktioita on muunneltu niin myös lohkon 

hajautusarvo muuttuu. Tällöin lohkoketjun muut entiteetit hylkäävät lohkon 
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lisäämisen osaksi ketjua ja transaktiot eivät tämän seurauksena toteudu. Jos 

entiteetit hyväksyvät lohkon oikeellisuuden, lohko lisätään lohkoketjun jatkeeksi 

ja transaktiot toteutuvat. Se, kuka pääsee lopulta lohkon lisäämään lohkoketjuun, 

määräytyy sattuman kautta, sillä lohkoketjuun lisätään sen entiteetin lohko, joka 

on ratkaissut annetun matemaattisen pulman ensimmäisenä. Näin ollen 

transaktioiden väärentäminen on erittäin hankalaa, sillä on äärimmäisen vaikeaa 

tietää, kuka lopulta transaktioista luodun uuden lohkon pääsee lisäämään osaksi 

lohkoketjua. Toisaalta työtodistusmenetelmä vaatii toimiakseen huomattavan 

määrän resursseja, erityisesti sähköä. Työtodistusmenetelmää onkin arvosteltu 

sen suuren sähkönkulutuksen takia. Menetelmä on myös yleisesti ottaen 

kohtalaisen hidas varmentamaan toteutuneita transaktioita. Bitcoinin 

tapauksessa yksi uusi lohko luodaan noin kymmenen minuutin välein. 

(Appelbaum & Stein Smith, 2018; Rückeshäuser, 2017; Zheng et al., 2017) 

Toisaalta työtodistusmenetelmän hyvänä puolena on sen turvallisuus, sillä 

transaktioiden väärentäminen on erittäin vaikeaa kyseisessä menetelmässä 

(Yermack, 2017, 9).  

 

Toinen yleisesti käytetty varmennustapa on niin sanottu osuustodistusmenetelmä 

(proof of stake). Osuustodistusmenetelmässä louhija valitaan hänen 

omistamiensa virtuaalivaluuttojen avulla. Entiteetillä, jolla on suurempi määrä 

valuuttaa hallussaan, on suurempi mahdollisuus valikoitua uuden lohkon 

varmentajaksi.  Osuustodistusmenetelmässä ei vaadita yhtä mittavia tietoteknisiä 

resursseja, kuin työtodistusmenetelmässä, jonka takia menetelmää pidetäänkin 

ympäristöystävällisempänä, kuin aiemmin mainittua työtodistusmenetelmää. 

Haitta puolena on kuitenkin, että osuustodistusmenetelmän turvallisuus kärsii 

huomattavasti, jos muutamalla entiteetillä on suuri osa käytetystä valuutasta 

hallussaan. (Appelbaum & Stein Smith, 2018; Rückeshäuser, 2017; Zheng et al., 

2017) Yrityksissä kyseisen varmennusmenetelmän käyttöä ei voida pitää 

suositeltavana, sillä yrityksen johto todennäköisesti kontrolloisi suurta osaa 

käytettävästä valuutasta (Rückeshäuser, 2017, 27). 

 

3.3 Älysopimukset 
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Älysopimukset ovat alun perin Nick Szabon kehittämä konsepti, joka julkaistiin 

ensimmäisen kerran hänen kirjoittamassaan esseessä vuonna 1994 (Dai & 

Vasarhelyi, 2017; Rozario & Thomas, 2019; Rozario & Vasarhelyi, 2018; Zhang 

et al., 2016). Älysopimukset ovat tietokoneohjelmia, jotka toteuttavat sopimuksen 

ehdot ilman ihmisen reaaliaikaista vuorovaikutusta. Älysopimukset kuitenkin 

vaativat keskeisesti lohkoketjuteknologian kaltaisen alustan toimiakseen, sillä 

älysopimus tarvitsee tietokannan, josta seurata ehtojen taustalla olevia arvoja. 

Lohkoketju osaltaan sallii, että molempien osapuolten tiedot ovat samassa 

tietokannassa, joka mahdollistaa älysopimusten toiminnan luotettavalla tavalla. 

Tämän takia älysopimusteknologia ei saanutkaan suurta huomiota osakseen 

ennen lohkoketjuteknologian kehittämistä. (Crosby et al., 2016; Dai & Vasarhelyi, 

2017; Rozario & Thomas, 2019; Rozario & Vasarhelyi, 2018)  

 

Laajemmin katsottuna älysopimukset voidaan nähdä ohjelmistokoodina, johon on 

syötetty ennalta määrättyjä sopimusehtoja. Sopimusehdot on hyvä ymmärtää 

tässä kohtaa laajempana käsitteenä kuin sopimuksista yleiskielessä 

puhuttaessa. Szabon esimerkkiä kyseisestä teknologiasta mukaillen 

sopimukseksi voidaan tässä tapauksessa nähdä esimerkiksi karkkipussin ostoa 

automaatista juna-asemalla tai parkkipaikkamaksun maksua automaattiin. 

Käytännössä kyseessä voidaan nähdä olevan suuri määrä jos-niin muotoisia 

ehtoja. Näin ollen, jos tapahtuu x, niin siitä seuraa tapahtuma y. 

 

Rozario & Thomas (2017, 25) mukaan tilintarkastajan laatimat älysopimukset 

voitaisiin integroida osaksi lohkoketjua. Tällöin voitaisiin pitkälti automatisoida 

lohkoketjulla olevan informaation analysointi, käyttäen älysopimuksiin koodattuja 

ehtoja. Älysopimusten pohjalta voitaisiin myös luoda kattavia raportteja yrityksen 

taloudellisesta tilanteesta. 
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4 TUTKIMUSMENETELMÄ JA AINEISTO 

 

 

Tässä kappaleessa kuvaillaan tutkielmassa käytettyä tutkimusmenetelmää 

(narratiivinen kirjallisuuskatsaus) ja perustellaan juuri kyseisen 

tutkimusmenetelmän soveltuvuutta tutkielmassa. Tämän lisäksi sivutaan hieman 

vaihtoehtoisia menetelmiä, joilla tutkimus olisi toteutettavissa, sekä mahdollisia 

jatkotutkimuksia silmällä pitäen esiin nousseita tutkimusmenetelmiä. 

 

4.1 Narratiivisen kirjallisuuskatsauksen kuvaus 

 

Tutkimusmenetelmäksi valikoitui kuvaileva narratiivinen kirjallisuuskatsaus. 

Kuvailevan narratiivisen kirjallisuuskatsauksen tavoitteena on tutkittavan ilmiön 

laaja-alainen kuvaaminen sekä ominaisuuksien luokitteleminen. Salmisen (2011, 

6-7) mukaan kuvaileva narratiivinen kirjallisuuskatsaus on menetelmä, jolla 

pyritään tarjoamaan laaja-alainen ymmärrys tutkittavasta aiheesta sekä 

jäsentämään tietoa helposti ymmärrettävään muotoon. Tutkielmassa voidaan 

kuitenkin myös nähdä integroivan kuvailevan kirjallisuuskatsauksen piirteitä. 

Salmisen (2011, 8) mukaan kyseistä metodia käytetään halutessamme tarjota 

ilmiöstä kattavan yleiskuvauksen. ”Integroiva kirjallisuuskatsaus on hyvä tapa 

tuottaa uutta tietoa jo tutkitusta aiheesta” (Salminen, 2011, 8). 

 

Päädyin kirjallisuuskatsaukseen tutkimusmenetelmänä, sillä sitä voidaan pitää 

hyvänä ja soveltuvana tutkimusmenetelmänä aiheeseeni liittyen. Tarkoituksenani 

on tutkia aiempien tutkimusten näkökantoja lohkoketjuteknologian ja 

älysopimusten tarjoamiin mahdollisuuksiin ja haasteisiin tilintarkastuksen 

toimittamisessa sekä tilintarkastajien roolin mahdollisiin muutoksiin 

teknologioiden implementoinnin seurauksena. Kirjallisuuskatsauksen avulla 

voidaan saada kattava yleiskuva aiemmista tutkimuksista ja tutkijoiden 

näkökulmista aiheesta.  
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Aihetta voitaisiin tutkia myös kvalitatiivisin menetelmin, vaikka haastattelujen 

kautta. Tämä ei kuitenkaan ole realistisesti toteutettavissa meille annettujen 

aikarajoitteiden takia. Kvalitatiivinen tutkimus voisi tarjota tutkimusta varten hyvää 

empiiristä aineistoa, jota voitaisiin vertailla aiempien tutkimusten tuloksiin, sekä 

vertailla reaalitilanteita tutkimuksissa esitettyihin näkökantoihin. 

Haastattelututkimus voisi osaltaan myös tarjota syvällisemmän kuvan 

tutkittavasta aiheesta, kuin pelkkä kirjallisuuskatsaus. Tutkimuksen tavoitteena 

on kuitenkin ollut nimenomaisesti yleiskuvan saaminen tutkittavasta aiheesta, 

joten kirjallisuuskatsausta voidaan pitää pätevänä tutkimusmenetelmänä 

tutkimuksen suorittamiseen.  

 

4.2 Tiedonhaun kuvaus, aineiston valintakriteerit sekä 

tutkimusprosessin kuvaus 

 

Tiedonhaku aloitettiin kartoittamalla aiempaa tutkimusta kyseisestä aiheesta. 

Kartoitus tehtiin käyttämällä Google Scholar palvelua, jonka avulla voidaan saada 

hyvä yleiskuva aiheesta tehdystä aikaisemmasta tutkimuksesta sekä sen 

määrästä. Kartoituksessa silmäiltiin tieteellisiä artikkeleita aiheesta sekä pyrittiin 

muodostamaan yleiskuva tutkittavasta aihealueesta ja siihen liittyvistä käsitteistä.  

 

Kartoitusvaiheessa haut suoritettiin pääasiassa hakusanoilla: blockchain audit, 

blockchain auditing, auditing smart contracts sekä audit smart contracts. 

Tarkastelun aikana etsittiin myös suomenkielistä aineistoa tutkielman tueksi. 

Hakusanoina kartoitettaessa suomenkielistä aineistoa käytettiin: lohkoketju 

tilintarkastus, lohkoketjuavusteinen tilintarkastus sekä tilintarkastus ja 

älysopimukset. Aihealueena lohkoketjuteknologia tilintarkastuksessa on 

kuitenkin vielä verrattain vähän tutkittu. Näin ollen suomenkielistä tutkimusta ei 

aiheesta ole merkittävässä määrin saatavilla. Tutkielma painottuu tästä syystä 

pitkälti englanninkieliseen materiaaliin.  

 

Alueen kartoituksen ja alustavan rajauksen jälkeen syvennyttiin aihealueen 

tutkimuksiin. Tietokantoina käytettiin Business source ultimate (Ebsco), 

ProQuest, Wiley, Sage journals online sekä Emerald tietokantoja. Hakusanoina 
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käytettiin seuraavia termejä: blockchain audit, blockchain auditing, audit smart 

contracts, auditing smart contracts sekä auditing environment blockchain 

technology.  

 

Tutkielmassa käytetty aineisto on pääasiassa vertaisarvioituja tieteellisiä 

artikkeleita erilaisista tieteellisistä julkaisuista. Aineisto on myös kohtalaisen 

tuoretta, pääasiassa vuoden 2015 jälkeen julkaistuja artikkeleita. Osaltaan tätä 

voidaan selittää aiheen tuoreudella.  

 

Osaltaan aiemman tutkimuksen vähäinen määrä asetti myös rajoituksia 

tutkimuksen tekemiselle. Kirjallisuuskatsauksessa muun muassa toistuvat jonkin 

verran samojen tutkijoiden eri artikkelit. Tämä voidaan selittää juuri aiemman 

tutkimuksen vähäisellä määrällä nimenomaisesti lohkoketjuteknologian ja 

älysopimusten soveltamisen osalta tilintarkastukseen. Pääasiassa 

lohkoketjuaiheinen kirjallisuus keskittyy tietotekniikan alalle. Näin ollen 

kirjallisuuskatsauksesta ei saada kuin pienen joukon tutkijoiden näkökantoja 

aiheesta. 

 

Aineisto on analysoitu pääasiassa sisällönanalyysin menetelmällä. Tuomen ja 

Sarajärven (2018, 117) mukaan ”Sisällönanalyysin menetelmällä voidaan 

analysoida dokumentteja systemaattisesti ja objektiivisesti”. Menetelmän 

pääasiallisena tarkoituksena voidaan nähdä olevan yleiskuvan muodostaminen 

aiheesta. Menetelmän avulla voidaan myös pätevästi vertailla 

samankaltaisuuksia ja eroja tutkimuksessa käytettyjen aineistojen välillä. (Tuomi 

& Sarajärvi, 2018)  

 

Tutkimusaineistoksi valikoitui lopulta seitsemäntoista tieteellistä artikkelia ja kaksi 

oppikirjaa. Oppikirjoja on käytetty nimenomaisesti kuvailemaan tilintarkastuksen 

nykyistä luonnetta. Tieteellisiä artikkeleita on käytetty erityisesti 

lohkoketjuteknologian luonteen sekä sen tilintarkastajiin aikaansaatujen 

vaikutusten kuvaamiseen 

 

4.3 Aineiston esittely 
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Tutkielmassa käytetyt aineistot on esitelty taulukon muodossa seuraavilla sivuilla. 

Taulukossa on bibliografisten tietojen ohella mainittu kirjallisuudesta valikoituneet 

keskeiset teemat. Kyseiset teemat valikoituivat artikkeleista erityisesti niiden 

tutkielmaan soveltuvuuden perusteella.  

 

Taulukko 1. Tutkielmassa käytetty kirjallisuus 

Kirjallisuus Keskeiset teemat kirjallisuudessa 

Appelbaum, D., & Stein Smith, S. (2018). 

Blockchain Basics and Hands-on 

Guidance: Taking the Next Step toward 

Implementation and Adoption. The CPA 

Journal, 88(6), 28–37.  

 

- Lohkoketjuteknologian kuvaileminen 
yleistasolla. 
- Potentiaaliset vaikutukset kirjanpitäjiin 
sekä tilintarkastajiin. 
- Miten lohkoketju voi vaikuttaa 
tilintarkastusammattilaisten työnkuvaan. 
- Tulevaisuuden näkymät alalla. 

Bonsón, E., & Bednárová, M. (2019). 

Blockchain and its implications for 

accounting and auditing. Meditari 

Accountancy Research, 27(5), 725–740.  

 

- Aihealueen kuvaileminen 
kirjallisuuskatsauksen muodossa. 
- Lohkoketjuteknologian historian ja 
toiminnan kuvaileminen. 
- Erityisesti lohkoketjuteknologian 
haasteiden esilletuonti (muun muassa 
skaalautuvuus, implementointi ja 
turvallisuus). 

Brender, N., Gauthier, M., Morin, J.-H., & 

Salihi, A. (2019). The Potential Impact of 

Blockchain Technology on Audit Practice. 

Journal of Strategic Innovation & 

Sustainability, 14(2), 35–59.  

 

- Kirjallisuuskatsaus 
lohkoketjuteknologian vaikutuksista 
tilintarkastukseen. 
- Haastattelututkimus tilintarkastus alalla 
toimiville asiantuntijoille. 
- Tulosten mukaan asiantuntijoiden 
mukaan teknologialla tulee olemaan 
merkittävä vaikutus tilintarkastajiin ja 
tilintarkastusstandardeihin. 

Crosby, M., Pattanayak, P., Verma, S., & 

Kalyanaraman, V. (2016). Blockchain 

technology: Beyond bitcoin. Applied 

Innovation, 2(6–10), 71. 

 

- Lohkoketjuteknologian historian ja 
toiminnan kuvaileminen. 
- Taloudelliset sovellukset 
reaalimaailmassa esimerkiksi 
rahoitusalalla ja vakuutusalalla. 
- Reaalimaailman sovellukset muilla 
aloilla. 
- Adoptointiin liittyvät haasteet. 
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Dai, J., & Vasarhelyi, M. A. (2017). Toward 

Blockchain-Based Accounting and 

Assurance. Journal of Information 

Systems, 31(3), 5–21. 

 

- Lohkoketjuteknologian kuvailemista 
hieman syvällisemmin kuin muut 
käytetyt artikkelit. 
- Implementoinnin haasteet keskiössä. 
- Esittää uudenlaisen kirjanpito 
ekosysteemin kehittämistä. 
- Myös tässä artikkelissa jatkuva 
tilintarkastus nousee osaltaan esille. 

Halonen, K., & Steiner, M.-L. (2009). 

Tilintarkastusprosessi käytännössä (M.-L. 

Steiner (ed.)). WSOYpro. 

 

- Tilintarkastusprosessin kuvaileminen. 
- Tilintarkastuksen tavoitteet. 
- Tilintarkastajien muiden tehtävien 
kuvaileminen. 

Horsmanheimo, P., & Steiner, M.-L. (2008). 

Tilintarkastus: asiakkaan opas (M.-L. 

Steiner (ed.); 5., uudist). Alma Talent. 

 

- Tilintarkastajan toiminnan kuvaaminen 
(lakisääteiset ja laissa sääntelemättömät 
tehtävät). 
- Tilintarkastuksen kulku. 
- Tilintarkastuksen perusteella 
annettavat raportit. 

Liu, M., Wu, K., & Xu, J. J. (2019). How Will 

Blockchain Technology Impact Auditing 

and Accounting: Permissionless versus 

Permissioned Blockchain. Current Issues 

in Auditing, 13(2), A19–A29. 

http://10.0.9.4/ciia-52540 

 

- Näkökulma erityisesti rajatussa sekä 
rajaamattomassa lohkoketjussa ja 
näiden vaikutuksesta tilintarkastukseen. 
- Lohkoketjuteknologian kuvaaminen 
- Mahdollisuudet ja haasteet, joita 
teknologia tilintarkastajille tarjoaa. 
- Suosituksia tilintarkastajille 
toimintatavoista. 

O’Leary, D. E. (2017). Configuring blockchain 

architectures for transaction information in 

blockchain consortiums: The case of 

accounting and supply chain systems. 

Intelligent Systems in Accounting, Finance 

and Management, 24(4), 138–147. 

 

- Erilaisten lohkoketju arkkitehtuurien 
soveltaminen kirjanpito- ja 
tilintarkastusaloilla. 
- Näkökulma erityisesti rajatuissa 
lohkoketjuissa. 
- Mahdollisuuksia ja haasteita, joita 
teknologia tarjoaa eri aloille 
implementoinnin seurauksena. 

Rozario, A. M., & Thomas, C. (2019). 

Reengineering the Audit with Blockchain 

and Smart Contracts. Journal of Emerging 

Technologies in Accounting, 16(1), 21–35. 

 

- Näkökanta erityisesti älysopimuksissa 
lohkoketjujen yleisen kuvaamisen 
lisäksi. 
- Tärkeänä nostettu esille myös 
odotuskuilu tilintarkastajien ja muiden 
sidosryhmien välillä. 
- Esitetään että lohkoketjuteknologialla 
ja älysopimuksilla voidaan merkittävästi 
parantaa tilintarkastusraportoinnin 
luotettavuutta. 
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Rozario, A., & Vasarhelyi, M. (2018). Auditing 

with Smart Contracts. International 

Journal of Digital Accounting Research, 

18, 1–27.  

 

- Näkökanta erityisesti älysopimuksissa. 
- Älysopimusten kehityksen historiaa ja 
tekniikan selittämistä. 
- Esitetään että älysopimukset 
mahdollistaisivat osaltaan jonkin 
asteisen tilintarkastuksen 
automatisoinnin. 
- Tehostaisi tilintarkastuksen 
toimittamista ja mahdollistaisi 
reaaliaikaisen raportoinnin. 

Rückeshäuser, N. (2017). Do We Really Want 

Blockchain-Based Accounting? 

Decentralized Consensus as Enabler of 

Management Override of Internal Controls. 

Wirtschaftsinformatik 2017 Proceedings, 

16–30.  

 

- Tarkastelun kohteena erityisesti 
sisäisten kontrollien manipulointi johdon 
toimesta. 
- Lohkoketjuteknologiaa ei tältä osin 
artikkelissa nähdä ratkaisuna tähän 
ongelmaan. 

Schmitz, J., & Leoni, G. (2019). Accounting 

and Auditing at the Time of Blockchain 

Technology: A Research Agenda. 

Australian Accounting Review, 29(2), 331–

342. 

 

- Erityisesti kirjallisuuskatsaus 
lohkoketjuteknologiaan ja sen 
sovelluksiin tilintarkastuksen 
toimittamisessa ja vaikutuksista 
tilintarkastajien rooliin.  
- Temaattista analyysiä siitä mitä eri 
lähteet koskevat (luottamus, jatkuva 
tilintarkastus, älysopimukset ja 
tilintarkastajien rooli). 

Sheldon, M. D. (2019). A Primer for 

Information Technology General Control 

Considerations on a Private and 

Permissioned Blockchain Audit. Current 

Issues in Auditing, 13(1), A15–A29. 

 

- Keskeisenä teemana erityisesti 
lohkoketjujen tilintarkastus 
- Artikkelissa käsitellään sekä yksityisiä 
että julkisia lohkoketjuja. 
- Riskejä, joita tilintarkastajien tulisi 
huomioida suorittaessaan lohkoketjujen 
tilintarkastusta. 

Smith, S. S. (2018). Blockchain augmented 

audit - benefits and challenges for 

accounting professionals. Journal of 

Theoretical Accounting Research, 14(1), 

117–137. 

 

- Näkökulma erityisesti 
lohkoketjuteknologian tarjoamissa 
mahdollisuuksissa sekä haasteissa 
laskentatoimen ammattilaisille. 
- Käsitellään erityisesti kirjanpitoa ja 
tilintarkastusta. 
- Keskeisinä löydöksinä erityisesti 
tilintarkastajine roolin muuttuminen ja 
potentiaalisesti runsas teknologioiden 
implementointi osaksi raportointia. 

Swan, M. (2015). Blockchain: Blueprint for a 

new economy. “O’Reilly Media, Inc.” 

 

- Lohkoketjuteknologian syvällistä 
kuvaamista 
- Lohkoketjuteknologian eri versioiden 
analysoiminen 
- Lohkoketjuteknologian reaalimaailman 
sovellusten analysoiminen. 
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Yermack, D. (2017). Corporate governance and 

blockchains. Review of Finance, 21(1), 7–

31. 

 

- Lohkoketjuteknologian vaikutuksia 
erityisesti corporate governance 
yhteydessä. 
- Käsitellään osana corporate 
governancea myös tilintarkastajien 
toimintaa lohkoketjuteknologian 
implementoinnin seurauksena. 
- Keskeisiä löydöksiä: parempi 
läpinäkyvyys yrityksessä sekä jatkuvan 
tilintarkastuksen mahdollistaminen. 

Zhang, F., Cecchetti, E., Croman, K., Juels, A., 

& Shi, E. (2016). Town crier: An 

authenticated data feed for smart contracts. 

Proceedings of the 2016 ACM SIGSAC 

Conference on Computer and 

Communications Security, 270–282. 

 

- Näkökulma erityisesti älysopimuksessa 
ja tutkijoiden esittämässä 
järjestelmässä, joka mahdollistaa tiedon 
siirtämisen järjestelmästä 
älysopimuksen toteutettavaksi. 
- Käsitellään älysopimusten historiaa ja 
teknologisia ominaisuuksia lyhyesti. 

Zheng, Z., Xie, S., Dai, H.-N., Chen, X., & 

Wang, H. (2017). An Overview of 

Blockchain Technology: Architecture, 

Consensus, and Future Trends.  

 

- Artikkelin päätemaana erityisesti 
lohkoketjuteknologian teknologinen 
kuvaaminen. 
- Erilaisten lohkoketju arkkitehtuurien 
esitteleminen. 
- Varmennustapojen esittäminen ja 
analysoiminen. 
- Tulevaisuuden trendejä 
lohkoketjuteknologian saralla. 

 

  



24 
 

5 LOHKOKETJUTEKNOLOGIAN POTENTIAALI 

TILINTARKASTUKSESSA 

 

 

Kappaleessa tarkastellaan narratiivisen kirjallisuuskatsauksen muodossa 

lohkoketjuteknologian sekä älysopimusten tarjoamia mahdollisuuksia sekä 

haasteita, jotka ne voivat tilintarkastuksen toimittamisessa muodostaa. Lopuksi 

tarkastellaan teknologioiden vaikutusta tilintarkastajan rooliin sekä työnkuvaan. 

 

5.1 Teknologioiden tuottamat mahdollisuudet 

tilintarkastuksen toimittamisessa 

 

Lohkoketjuteknologian implementointi osaksi tilintarkastusprosessia ja yritysten 

kirjanpitojärjestelmiä tarjoaisi merkittäviä hyötyjä kaikille osapuolille. Tutkijat ovat 

nähneet seuraavat kohdat merkittävimpinä vaikutuksina tilintarkastuksen 

toimittamisessa. 

 

Rozario & Thomas (2019, 22-23) nostavat keskeisenä parannuskohteena 

tilintarkastuksessa odotuskuilun kaventamisen. Tällä tarkoitetaan tilintarkastajien 

ja muiden sidosryhmien välisiä odotuseroja, jotka tilintarkastuksen 

toteuttamiseen ja raportointiin liittyvät. Rozario & Thomas (2019, 22-23) 

ehdottavatkin yhtenä kyseisen kuilun vähentämisen keinona 

lohkoketjuteknologian hyödyntämistä tilintarkastuksen toimittamisessa. Kyseistä 

teknologiaa hyödyntämällä voitaisiin paremmin vastata digitaalisen dynaamisen 

maailman informaatiovaatimuksiin. Tämä voitaisiin saavuttaa 

lohkoketjuteknologian mahdollistamalla raportoinnin frekvenssin kasvulla. 

(Rozario & Thomas, 2019) 

 

Tilintarkastus voisi myös potentiaalisesti siirtyä eräänlaiseen jatkuvan 

tilintarkastuksen paradigmaan, jossa tilintarkastusta tehtäisiin pitkin tilikautta. 

Tämä mahdollistaisi paremman reaaliaikaisen raportin antamisen yrityksen 

taloudellisesta tilasta ja hyödyttäisi täten sekä yritystä että sen sidosryhmiä. 
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Tämä voidaan nähdä selvänä paradigma muutoksena reaktiivisesta 

näkökulmasta enemmän proaktiiviseen näkökulmaan tilintarkastuksessa. 

(Appelbaum & Stein Smith, 2018; Schmitz & Leoni, 2019; Smith, 2018) Schmitz 

& Leonin (2019, 336) mukaan täydellisen jatkuvan tilintarkastuksen 

saavuttaminen on kuitenkin hankalaa, sillä yritykset eivät todennäköisesti tule 

tallentamaan kaikkia tietojaan lohkoketjujärjestelmiin. Näin ollen tilintarkastajien 

tehtäväksi jää tarkastaa lohkoketjujen ulkopuoliset tapahtumat. (Schmitz & Leoni, 

2019) 

 

Tutkijat ovat pitkälti sitä mieltä, että teknologioiden käyttöönotto tehostaisi 

tilintarkastuksen toimittamista, sekä ajallisesti että kustannuksellisesti. 

Tilintarkastajien suorittama manuaalinen tarkastustyö myös vähenisi 

huomattavasti, sillä lohkoketjuteknologia hoitaisi pääosin niiden tapahtumien 

varmennuksen, jotka tapahtuvat lohkoketjulla. Tilintarkastajat voisivat myös 

hyödyntää lohkoketjuihin implementoituja älysopimuksia automatisoimaan joitain 

tilintarkastuksen vaiheita. Tilintarkastajien tulisi kuitenkin seurata aktiivisesti 

älysopimusten antamia virheitä ja toimia asiantuntemuksensa mukaisesti näissä 

tilanteissa. Tämä mahdollistaisi tilintarkastajien keskittymisen lohkoketjujen 

ulkopuolelle jäävien erien ja hallinnon tarkastamiseen sekä esimerkiksi 

konsultointipalveluihin ja sitä kautta tuottaa lisäarvoa yrityksille. Myös inhimilliset 

virheet vähenisivät merkittävästi lohkoketjuteknologian käyttöönoton 

seurauksena. (Rozario & Thomas, 2019; Rozario & Vasarhelyi, 2018; Schmitz & 

Leoni, 2019; Smith, 2018) 

 

Lohkoketjuteknologian tallentamien transaktioiden muuttamista voidaan pitää 

lähes mahdottomana muutamaa poikkeusta lukuun ottamatta. Manipuloinnin 

hankaloittaminen on ollut lohkoketjuteknologian merkittäviä päämääriä jo 

Bitcoinin kehitysaikana. Aineiston manipuloimisen vaikeutuminen juontaa 

juurensa lohkoketjuteknologian keskeisiin ominaisuuksiin. Näiden mukaisesti 

jokainen transaktio varmennetaan kryptografisin menetelmin ratkaisemalla 

huomattavia tietoteknisiä laskennallisia resursseja vaativia matemaattisia 

laskuja. On kuitenkin huomattava, että tämä pätee pääasiassa digitaalisten 

transaktioiden varmentamiseen, sillä lohkoketju itsessään ei voi varmentaa 
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reaalimaailmassa tapahtuvien transaktioiden toteutumista. (Schmitz & Leoni, 

2019; Zheng et al., 2017) 

 

Tutkijoiden keskuudessa on kuitenkin ollut eriäviä mielipiteitä siitä, onko 

todellisuudessa asia näin. Schmitz & Leonin (2019, 336) mukaan erityisen 

ongelmallista on todentaa, onko jokin transaktio tapahtunut reaalimaailmassa, 

sillä lohkoketju on soveltuva erityisesti digitaalisessa ympäristössä tapahtuvien 

transaktioiden tallentamiseen. Tällöin korostuu erityisesti 

tilintarkastusammattilaisen ammattitaito tarkastettaessa, että lohkoketjulle 

tallennetut transaktiot ovat tapahtuneet myös reaalimaailmassa. Periaatteessa 

myös transaktioiden väärentäminen lohkoketjussa on mahdollista, erityisesti jos 

entiteetillä on mahdollista suorittaa 51 % hyökkäys, mikä käsitellään tarkemmin 

seuraavassa luvussa. 

 

5.2 Teknologioiden haasteet implementoinnissa ja 

käytännössä 

 

Vaikka lohkoketjuteknologian käyttöönotto tarjoaisi suuria mahdollisuuksia 

tilintarkastajille ja yrityksille, on myös olemassa haasteita, jotka rajoittavat 

teknologioiden implementointia suuresti. Näiden ratkaiseminen on keskeisessä 

roolissa teknologioiden soveltumisen kannalta. 

 

Yksi merkittävimmistä lohkoketjuteknologian haasteista on järjestelmän 

skaalautuvuus. Tällä tarkoitetaan järjestelmässä kehittyviä pullonkauloja, jotka 

kehittyvät transaktioiden määrän kasvun seurauksena. Transaktioiden kasvun 

seurauksena koko järjestelmä hidastuu, kun tapahtumien varmennuksessa alkaa 

ilmenemään viivettä. Tämä ongelma on erityisen keskeinen julkisissa 

lohkoketjujärjestelmissä, joissa osallistuvien entiteettien määrä on huomattavasti 

suurempi kuin yksityisissä lohkoketjuissa, mikä johtaa transaktiomäärien 

kasvuun. Yksityisissä lohkoketjuissa, joissa osallistujien määrä on odotetusti 

pienempi, tämä ongelma voidaan nähdä pienempänä. Tämä johtuu pääasiassa 

lohkoketjuteknologian ominaisuuksista. Esimerkiksi Bitcoinin käyttämän 

lohkoketjun tapauksessa transaktiot on rajoitettu tiettyyn määrään per sekunti. 
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Samalla myös varmentamisessa menee tietty aika, mikä johtaa pullonkaulojen 

syntyyn transaktiomäärän lisääntyessä. (Bonsón & Bednárová, 2019; Brender, 

Gauthier, Morin & Salihi, 2019; Zheng et al., 2017) Zheng ym. (2017, 562) 

mukaan skaalautuvuuden ongelman ratkaisemiseksi on esitetty muutamia 

toimintatapoja, esimerkiksi tallennusjärjestelmien optimointia ja lohkojen 

rakenteen uudelleensuunnittelua on ehdotettu. 

 

Tietoturvakysymykset ovat toinen todella merkittävä haaste 

lohkoketjuteknologian implementoinnissa. Merkittävimpinä näistä voidaan pitää 

henkilökohtaisten, lohkoketjun käyttämisen mahdollistavien avainten katoamisen 

tai pahimmassa tapauksessa varastamisen. Ilman kyseisiä avaimia lohkoketjuun 

on mahdotonta päästä, eikä kyseisiä avaimia voida palauttaa. Tilintarkastajien 

olisikin tärkeä ottaa kyseinen riski huomioon tarkastaessaan yhtiön kontrolleja. 

(Rozario & Thomas, 2019) 

 

Merkittävän tietoturvauhkan muodostaa myös niin kutsuttu 51% hyökkäys. Tämä 

voi teoreettisesti tapahtua, kun jokin entiteetti lohkoketjussa saa itselleen 

vähintään 51% koko lohkoketjun tietokoneiden laskentakapasiteetista. Tällöin 

avautuu teoreettinen mahdollisuus muuttaa lohkoketjuun kirjattuja tapahtumia. 

Tämä tapahtuu muuttamalla lohkojen sisällä olevia tapahtumia. Tärkeää on 

huomata, että tällöin kyseisestä muutoksesta lähtien kaikki lohkot on 

uudelleenluotava, sillä lohkoketjujärjestelmälle ominaisesti vain pisin lohkoketju 

jää hyväksytyksi tilikirjaksi. Tämän hyökkäyksen mahdollisuus on pienempi 

julkisissa lohkoketjuissa, joissa osallistujia on paljon. Yksityisissä lohkoketjuissa 

tämän riskin mahdollisuus on kuitenkin merkittävästi olemassa. Yrityksen johto 

voisikin käyttää kyseistä tapaa väärentääkseen omia kirjanpitokirjauksiaan. Näin 

ollen tilintarkastajalta vaaditaan myös lohkoketjujärjestelmän tarkastamista ja 

paneutumista myös tämän hyökkäyksen ehkäisemisen tutkimiseen. (Bonsón & 

Bednárová, 2019; Liu et al., 2019; Rückeshäuser, 2017) Rückeshäuser (2017, 

26) esittääkin tutkimuksessaan, että tämä ongelma on erityisen keskeinen yhtiön 

sisäisissä lohkoketjuissa, jotka olisivat mitä ilmeisimmin yksityisiä. Tällöin johto 

voisi pyrkiä saamaan käyttöönsä suurimman osan laskentatehosta 

muokatakseen lohkoihin tallennettuja transaktioita. 
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Julkisissa lohkoketjuissa keskeiseksi tietoturvakysymykseksi nousee yrityksien 

liikesalaisuuksien vuotaminen ulkopuolisten käsiin. Tämän vuoksi 

tutkimuskirjallisuudessa onkin pidetty yksityisiä lohkoketjuja parempana 

lohkoketjumuotona käytettäväksi yrityksissä. Tällöin liikesalaisuuksien 

vuotamisen mahdollisuus on huomattavasti pienempi ja yrityksien siitä kumpuava 

kilpailuetu on tältä osin turvassa. Tämä oli toistuva havainto kaikissa 

tutkimuksissa. (Dai & Vasarhelyi, 2017; Rozario & Thomas, 2019; Rückeshäuser, 

2017) 

 

Merkittävän haasteen luovat myös lohkoketjuteknologian implementoinnin riskit. 

Lohkoketjuteknologia vaatii huomattavia investointeja erityisesti tietotekniseen 

kalustoon, sillä järjestelmä vaatii toimiakseen huomattavia tietoteknisiä 

laskennallisia resursseja. Tämä osaltaan tarkoittaa merkittäviä kiinteitä ja 

muuttuvia kustannuksia yrityksille. Teknologia olisi myös jotenkin saatava 

sulavasti osaksi yhtiöiden jo käyttämiä järjestelmiä, kuten yritysten 

toiminnanohjaus järjestelmiä (ERP). Järjestelmä myös vaatii optimaalisella 

tavalla toimiakseen laajaa käyttöönottoa yrityksissä, jotta voidaan varmistaa 

järjestelmän turvallisuus esimerkiksi 51% hyökkäyksiä vastaan. (Dai & 

Vasarhelyi, 2017) Dai ja Vasarhelyin (2017, 17-18) mukaan myös yritysten 

vastahakoisuus merkittävien paradigmojen muutoksia kohtaan voi johtaa 

ongelmiin lohkoketjuteknologian implementoinnissa laajasti. 

 

5.3 Tilintarkastajien muuttuva rooli 

 

Lohkoketjuteknologian sekä älysopimusten implementoinnilla osaksi yritysten 

kirjanpitojärjestelmiä ja sen kautta tilintarkastusaineistoa tuottavaa järjestelmää, 

olisi ilmeisen suuria vaikutuksia tilintarkastajien työnkuvaan ja rooliin 

tarkastuksen toimittajana (Brender et al., 2019, 41). Vaikutukset tilintarkastajiin ja 

heidän rooleihinsa kuitenkin vaihtelevat tutkimuskirjallisuudessa suuresti, eikä 

tutkijoilla ole yhtenäistä kuvaa siitä, miten kyseiset teknologiat tulevat lopulta 

muovaamaan tilintarkastajien työtehtäviä (Schmitz & Leoni, 2019). Myös 

tilintarkastusammattilaisille tehdyn haastattelun mukaan useat asiantuntijat 

näkevät lohkoketjuteknologialla olevan potentiaalisesti suuria vaikutuksia 
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tilintarkastuksen toimittamiseen sekä sovellettaviin tilintarkastusstandardeihin 

(Brender et al., 2019). 

 

Useat tutkijat ovat nähneet lohkoketjuteknologian ja sitä kautta myös 

älysopimukset suurena uhkana tilintarkastajien työnkuvalle (O’Leary, 2017; 

Schmitz & Leoni, 2019). Älysopimukset voisivat osaltaan johtaa 

tilintarkastusprosessin pitkälliseen automatisointiin, jonka jotkut tutkijat ovat 

nähneet merkittävänä uhkana tilintarkastusammattilaisten töiden säilymiselle 

(Rozario & Vasarhelyi, 2018; Schmitz & Leoni, 2019). Schmitzin ja Leonin (2019, 

337) mukaan ”Argumentti, että tilintarkastajat tulevat tarpeettomiksi, perustuu 

oletukseen, että transaktioihin itsessään voidaan luottaa”. Lohkoketjuteknologia 

itsessään ei kuitenkaan anna varmuutta siitä, onko kyseinen tapahtuma 

todellisuudessa fyysisesti toteutunut, sillä pelkkä transaktion kirjaaminen 

lohkoketjuun ei voi antaa varmuutta transaktion toteutumisesta fyysisessä 

maailmassa (Schmitz & Leoni, 2019). Myös paperimuotoisten 

sopimusasiakirjojen tarkastamisessa tullaan edelleen tarvitsemaan 

tilintarkastusammattilaisten inhimillisiä taitoja, eikä sitä voida delegoida 

lohkoketjun tarkastettavaksi nykytietojen valossa (Rozario & Thomas, 2019). 

 

Toisaalta osa tutkijoista on nähnyt teknologiat enemmänkin tilintarkastustyötä 

avustavina sekä tehostavina työvälineinä (Dai & Vasarhelyi, 2017; Rozario & 

Vasarhelyi, 2018; Schmitz & Leoni, 2019). Tutkijat ovat kuitenkin pääosin yhtä 

mieltä siitä, että lohkoketjuteknologialla on edellytykset muuttaa erittäin 

radikaalisti koko tilintarkastusprosessia, kuten myös tilintarkastusammattilaisten 

työnkuvaa yleisesti. 

 

Tilintarkastajien roolien muutoksia tullaan todennäköisesti näkemään useissa 

tilintarkastusprosessin vaiheissa. Tilintarkastajien rooli tiedon varmentajana tulee 

lohkoketjuteknologian seurauksena todennäköisesti vähenemään huomattavasti 

(Brender et al., 2019; Dai & Vasarhelyi, 2017; Liu et al., 2019; Schmitz & Leoni, 

2019). Tämä johtuu erityisesti lohkoketjuteknologian teknisestä luonteesta, jossa 

itse järjestelmä hoitaa transaktion toteutumisen varmentamisen digitaalisessa 

toimintaympäristössä. On kuitenkin erittäin tärkeää huomata, että kaikkea 

tilintarkastusaineistoa ei voida todennäköisesti tallentaa lohkoketjuihin (Rozario 
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& Thomas, 2019). Näin ollen tilintarkastajia kuitenkin tarvittaisiin dokumenttien 

varmentamiseen, johon teknologia ei itsessään sovellu (Rozario & Thomas, 

2019; Schmitz & Leoni, 2019). On myös epätodennäköistä, että yritykset 

luopuisivat lyhyellä aikavälillä toiminnanohjausjärjestelmistään (ERP). Tämä 

johtaa osaltaan siihen, että kyseisten aineistojen tarkastamiseen tullaan edelleen 

vaatimaan tilintarkastajien osaamista ja harkintaa (Schmitz & Leoni, 2019). 

Tilintarkastajiin sitoutunutta ammattitaitoa tullaan edelleen tarvitsemaan myös 

esimerkiksi arvonmäärittämiskysymyksissä (Schmitz & Leoni, 2019). Rozario & 

Thomas (2019, 32) näkevätkin, että paperisten dokumenttien tarkastaminen tulee 

olemaan merkittävässä roolissa myös lohkoketjuteknologian käytön rinnalla. 

 

Tilintarkastajien rooli hallinnon tarkastajina tulee myös osaltaan todennäköisesti 

lisääntymään. Tähän liittyy myös keskeisesti hallintajärjestelmien tarkastaminen, 

jota ei voida yleisesti ottaen ulkoistaa lohkoketjun tarkastettavaksi. 

Tilintarkastusammattilaisilla tulee luultavasti olemaan todella merkittävä rooli 

lohkoketjujärjestelmien tarkastamisessa. Tämä voidaan nähdä erityisen 

tärkeänä, sillä lohkoketjujärjestelmä tuottaa ja tarkistaa transaktioiden 

toteutumisen digitaalisessa maailmassa. Näin ollen on erittäin tärkeää, että 

tilintarkastaja antaa näkemyksensä lohkoketjujärjestelmän toimivuudesta 

toteuttaa transaktioiden kirjaamisen lainmukaisella ja oikeellisuuden 

varmistavalla tavalla. Tilintarkastajien tarkastamisessa tuleekin kaiketi 

korostumaan IT-järjestelmien tarkastaminen. Lohkoketjuteknologian 

implementointi synnyttää myös uusia riskejä, joita tilintarkastajien tulisi ottaa 

huomioon tilintarkastusta toimittaessaan. Tällaisia ovat esimerkiksi 

tietoturvariskit, jotka tulevat todennäköisesti lisääntymään teknologian 

implementoinnin seurauksena. (Liu et al., 2019) 

 

Älysopimukset tulevat luultavasti tarjoamaan merkittävän määrän uusia 

työtehtäviä tilintarkastusammattilaisille. Heidän ammattitaitoaan tullaan 

tarvitsemaan erityisesti uusien älysopimusten luomisessa, implementoinnissa 

sekä älysopimusten antamien virheiden tarkastamisessa. Myös ennalta 

määrittämättömät tapaukset, joita ei voida koodata älysopimusten 

tarkastettavaksi, tulevat mitä ilmeisemmin edelleen työllistämään tilintarkastajia. 

(Rozario & Thomas, 2019; Rozario & Vasarhelyi, 2018) 
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Osaltaan myös tilintarkastajien asiantuntemus tilintarkastuksen toimittamisesta 

tulee olemaan merkittävässä roolissa lohkoketjujärjestelmien implementoinnissa 

ja ylläpidossa (Liu et al., 2019). Tämä tulee vaatimaan myös uudenlaista 

lainsäädäntöä, joka mahdollistaa kyseisten järjestelmien käytön transaktioiden 

kirjaajana ja varmentajana. Myös lainsäädännön laadintavaiheessa tulee 

tilintarkastajilla olemaan luultavasti suuri rooli heidän asiantuntemuksensa 

ansiosta. (Schmitz & Leoni, 2019) 

 

Tilintarkastajien paljon manuaalista työtä vaativat tehtävät tulevat 

lohkoketjuteknologian implementoinnin seurauksena todennäköisesti 

vähenemään. Tämä osaltaan mahdollistaisi tilintarkastajien keskittymisen 

suurempaa lisäarvoa yrityksille tuottaviin työtehtäviin. Tilintarkastajien tarjoamat 

konsultointitehtävät tulevatkin mahdollisesti lisääntymään teknologisen 

kehityksen seurauksena. Konsultointitehtäviä voi myös syntyä nimenomaisesti 

lohkoketjuteknologian pariin, jolloin tilintarkastajat voisivat opastaa asiakkaitaan 

lohkoketjujen implementoinnissa sekä ylläpidossa, yhdessä tietoteknisten 

asiantuntijoiden kanssa. (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019)  
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6 JOHTOPÄÄTÖKSET JA YHTEENVETO 

 

 

6.1 Yhteenveto ja johtopäätökset 

 

Lohkoketjuteknologia voidaan nähdä merkittävänä potentiaalisena teknologiana, 

jolla voi olla suuria tilintarkastusparadigmaa muuttavia vaikutuksia. On kuitenkin 

vielä epäselvää, tuleeko lohkoketjuteknologia koskaan olemaan 

tilintarkastuksessa keskeisessä roolissa. Kuten aiemmin tutkielmassa on 

huomattu, myös tutkijoilla on eri näkemyksiä siitä, onko lohkoketjuteknologia 

nykyisessä muodossaan soveltuva tilintarkastusammattilaisten työkaluksi. 

Yhtenäistä kuvaa tämän maailmaa todennäköisesti mullistavan teknologian 

vaikutuksista onkin hyvin hankalaa muodostaa vielä tässä vaiheessa. Teknologia 

kehittyy koko ajan ja siinä tapahtuvat muutokset voivat huomattavasti vaikuttaa 

myös sen sovellettavuuteen tilintarkastuksessa. 

 

Lohkoketjuteknologian käytännön sovelluksia tilintarkastuksessa ei ole vielä 

laajassa mittakaavassa olemassa, mikä osaltaan vaikeuttaa aihealueen 

tutkimista (Schmitz & Leoni, 2019). Suurimmat tilintarkastusyhteisöt (Big 4) ovat 

kuitenkin jo investoineet merkittäviä resursseja lohkoketjuteknologian 

tutkimiseen ja voimmekin odottaa käytännön sovelluksien laajempaa markkinoille 

tuloa lähitulevaisuudessa. On myös epäselvää, millä tavalla 

lohkoketjuteknologiaan voitaisiin siirtyä ja mitkä olisivat laajalti omaksutun 

lohkoketjun ominaisuudet, vai voisivatko yritykset itse päättää, minkälaista 

lohkoketjua he haluavat toiminnassaan soveltaa. 

 

Tilintarkastajien roolien muuttuminen uuden tilintarkastusparadigman 

mukaiseksi, teknologian mahdollisen implementoinnin jälkeen, on ilmeinen. On 

kuitenkin vielä epäselvää, miten muutokset tulevat vaikuttamaan 

tilintarkastusammattilaisten työnkuvaan ja tilintarkastuksen toimittamiseen 

kokonaisuudessaan. Mielestäni on kuitenkin ilmeistä, että uudenlaiset taidot 

tulevat korostumaan merkittävästi, kuten esimerkiksi IT-taidot ja 
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lohkoketjuteknologian ymmärtäminen kokonaisuutena. Aiheeseen perehdyttyäni 

olen joka tapauksessa sitä mieltä, että tilintarkastajien asiantuntemusta tullaan 

tarvitsemaan myös tulevaisuudessa. Kaikkea ei voida tallentaa lohkoketjuun, 

eikä se ole mielestäni aina toivottavaakaan. Älysopimukset eivät myöskään voi 

täysin korvata tilintarkastajaan sitoutunutta inhimillistä pääomaa, kuten 

esimerkiksi arvostuskysymyksissä. On myös tärkeää huomata, että lohkoketju on 

ainakin tässä vaiheessa kehitetty nimenomaan digitaalisten transaktioiden 

seuraamiseen, näin ollen tilintarkastajien tulee perehtyä myös reaalimaailmassa 

tapahtuvien tapahtumien todentamiseen. 

 

Siirtyminen lohkoketjuavuisteiseen tilintarkastusjärjestelmään on kuitenkin vielä 

kaukana tulevaisuudessa, jos näin tulee koskaan tapahtumaan. Nykyinen 

lainsäädäntö ja tilintarkastusstandardit ovat myös yksi merkittävä rajoittava tekijä 

uudenlaisten teknologioiden käyttöönotossa. Täten myös lainsäädännön sekä 

tilintarkastusstandardien on huomattavasti kehityttävä ennen kuin 

lohkoketjuavusteiseen tilintarkastusjärjestelmään voidaan laaja-alaisemmin 

siirtyä. Tämä osaltaan vaatii laajaa yhteistyötä yrityksiltä, tilintarkastajilta, kuin 

lainsäätäjiltä.  

 

6.2 Jatkotutkimusmahdollisuuksia 

 

Tutkielma on kohtalaisen tiivis yleiskatsaus lohkoketjuteknologiaan ja sen 

mahdollisiin vaikutuksiin tilintarkastusalaan ja tilintarkastajien rooliin. 

Lohkoketjuteknologia on verraten uusi, joten tutkittavaa teknologian 

soveltamisesta on vielä paljon. Myös tutkielman aikana esiin nousseissa 

teknologian tarjoamissa mahdollisuuksissa ja haasteissa on paljon 

jatkotutkimusmahdollisuuksia. Tutkielma on myös rajattu koskemaan 

nimenomaisesti tilintarkastusta, joten tutkimusmahdollisuuksia on myös 

esimerkiksi sisäisen laskentatoimen tai kirjanpidon alueilla. 

Toinen merkittävä tekijä lohkoketjuteknologioiden tulevaisuudessa 

tilintarkastusjärjestelmissä on laaja-alainen implementointi. Tätä ei tutkielmassa 

laajasti ole tutkittu. Yhtenä jatkotutkimusmahdollisuutena ehdotankin 
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lohkoketjuteknologian implementointiin liittyvien mielikuvien tutkimista yrityksissä 

sekä tilintarkastusyhteisöissä. Myös teknologian implementointikustannuksia 

voitaisiin syvällisemmin tutkia, sillä uuden järjestelmän käyttöönotto voi olla 

erittäin kallista. Jatkotutkimusta voitaisiin suorittaa myös soveltuvan 

tilintarkastuslainsäädännön sekä tilintarkastusstandardien saralla ja 

kehittämisessä. 
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