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Modernissa, ketterassa ohjelmistotydssa tyon nopeus ja laatu ovat merkittdvassa roolissa. No-
peissa sykleissa tehtavaa tyota ei kuitenkaan aina kyeta suunnittelemaan tai testaamaan lop-
puun asti, jolloin koodin laatu, luettavuus tai yllapidettavyys heikkenevat. Lahdekoodin laadulle
voi kuitenkin asettaa tavoitteita ja sitéd voidaan mitata erilaisilla tydkaluilla. Lahdekoodin laatuun
littyvia poikkeamia voidaan luonnehtia tekniseksi velaksi. Tekninen velka on metafora, johon
voidaan soveltaa samanlaisia periaatteita kuin rahataloudessa kaytettdvaan velkaan tai infra-
struktuurin korjausvelkaan. Velan ottamiseen kuuluu esimerkiksi, ettd se maksetaan jossain vai-
heessa takaisin ja se kerryttaa korkoa.

Tutkimuksen tarkoituksena on selvittda, onko teknisen velan takaisinmaksuun tehty tyd va-
hentanyt teknisen velan maaraa ohjelmistossa. Tutkimuksessa esitelldan teknisen velan ilmene-
misen esimerkkeja ohjelmiston kontekstissa ja arvioidaan staattisen analyysin, koodityylianalyy-
sin ja testikattavuuden menetelmilld ohjelmiston laskennallista laatua.

Tutkimuksessa havaitaan, ettéd otettu tekninen velka voi aiheuttaa ylimaaraista tyéta ja voi
olla havaittavissa staattisen analyysin avulla. Tuloksista paatelldan, ettéd eri mittareilla saatujen
tulosten perusteella voidaan arvioida jossain maarin l[dhdekoodin laatua ja ettd hyvin maaritellyt
testitapaukset helpottavat ohjelmiston yllapitamista. Tutkimuksessa kay esimerkkien kautta ilmi,
ettd tekninen velka ei aina ole havaittavissa automaattisilla testeilld ja etta teknisen velan oireet

voivat lisata merkittdvasti ohjelmiston yllapitoon liittyvaa tyttaakkaa.
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1 Johdanto

Modernissa, ketterdssd ohjelmistotuotannossa ohjelmistokehittijin tehtdvind on tuottaa
nopealla aikataululla toimivaa koodia, joka toteuttaa annetut vaatimukset [Agile Allian-
ce 2001]. Aikataulun tuoman paineen, ylimalkaisten médrittelyjen ja rajallisten resurs-
sien ristipaineessa menestyvian ohjelmistokehittijin piirteisiin kuuluu kyky muodostaa
mahdollisimman pienelld ty6114 mahdollisimman tarkka toteutus vaaditusta sovellukses-
ta. Mahdollisimman tarkka toteutus ei aina kuitenkaan vastaa tulevia tarpeita ohjelmaan
tarvittavien muutosten suhteen.

Téssé pro gradu -tutkielmassa tutkitaan, miten ohjelmistokehityksessi voidaan hyo-
dyntdd teknisen velan metaforaa. Teknisen velan ottamisen hydtyjen ja riskien tasapai-
noa pohditaan. Tutkimuksessa pohditaan teknisen velan vilttdmisen tuottamaa vaikeutta
ja teknisen velan takaisinmaksamisen aiheuttamaa lisdhintaa. Teknisen velan metaforan
implikoimien pddoman, koron ja konkurssin merkitysti tutkitaan.

Siirrettdessd ohjelmoitua 1dhdekoodia tuotantoon, otetaan niin sanottua teknistd vel-
kaa. Vietdessd ohjelmakoodia tuotantoon hyvéksytddn, ettd mahdolliset tulevat muutok-
set voivat vaatia ylimédriistd tyotd sovelluksen vaatimusten muuttuessa tai tarkentuessa.
Iteratiivisessa, ketterdssd ohjelmistokehityksessd tillainen tyOtapa kuuluu prosessin
luonteeseen. Jokaisella uudella iteraatiolla voidaan tarkentaa ja tismentdd ohjelmiston
toimintaa ja toteutusta [Stoica et al. 2013]. Téllainen tyOtapa kuitenkin vaatii selkedéd
kommunikaatiota projektin johdon ja sovelluskehittdjien vililtd, silld jos sovelluksen
kehityksessé ei varata lainkaan aikaa sovelluksen rakenteen ylldpitimiseen, voi kehitys-
tyd ja ylldpito hidastua merkittivisti tai ohjelmistoon voi muodostua ennalta odottamat-
tomia virheita.

Ohjelmistoon muodostuvia ennalta odottamattomia virheitd voidaan ennaltachkiistad
muun muassa ohjelmistotestauksella, kirjoittamalla yksikkotestejd, tyypittdmalld funk-
tioiden argumentit, kouluttamalla ohjelmistokehittéjid, noudattamalla yhtendistd koo-
daustyylid sekd koodikatselmoinneilla [Green ja Ledgard 2011]. Hyddyntdmalld néité
menetelmid edesautetaan laadukkaan koodin kirjoittamista.

Lihdekoodissa olevaa teknistd velkaa voi maksaa takaisin refaktoroimalla yksittéi-
sid metodeja, luokkia tai moduuleja. Refaktorointi on menetelmé, jossa ldhdekoodin
tekninen toiminnallisuus sdilyy suunnilleen muuttumattomana, mutta jossa ldhdekoodin
luettavuutta ja jasentelyd parannetaan [Fowler et al. 1999]. Projektin vaatimusten muut-
tuessa ratkaisevalla tavalla voidaan kuitenkin joutua tilanteeseen, jossa tulee paittad
merkittdvien osien uudelleenkirjoittamisesta, silld jarjestelmillinen refaktorointi muo-
dostuisi liian kalliiksi ja monimutkaiseksi tehtdviksi tai silld olemassa olevaa teknistd

toteutusta ei voi muokata uusimpien mallien mukaiseksi.



Teknistd velkaa esiintyy kaiken kokoisissa projekteissa. Sitd hallitsemalla voidaan
edistdd litketoiminnan tavoitteita. Kerryttamaélla liikaa teknistd velkaa voidaan kuitenkin
padtyd tilanteeseen, jossa ohjelman kehittiminen muuttuu mahdottomaksi. Siksi on tér-

kedd tiedostaa teknisen velan merkitys ja kayttdé aikaa sen hallitsemiseksi.

1.1 Tutkimuskysymykset ja aineisto

Tutkielmassa tehdddn kirjallisuuskatsaus teknisen velan mééritelmaan, arviointiin, hal-
lintaan ja takaisinmaksuun. Tutkielmassa kuvaillaan, millaiset ohjelmistokehitysmene-
telmit ja prosessit voivat tukea teknisen velan hallinnassa seké millaiset ratkaisut voivat
teknisen velan suhteen johtaa kestdmittomadn tilanteeseen. Tdmaén lisdksi tarkastellaan
hieman miten teknistd velkaa voi muodostua, miten sitd voidaan mitata ja miten sitd voi-
daan luokitella.

Téassd tutkimuksessa tutkitaan, miten start-up-mallisessa ohjelmistokehityksessi
voidaan kiyttdd teknistd velkaa ja sen takaisinmaksamista eduksi. Tutkielmassa pyritdén
selvittiméédn, onko mahdollista vihentdd ohjelmiston teknistd velkaa ja parantaa ohjel-
miston laatua toteuttamalla ohjelmistoon teknisen velan takaisinmaksuun tarkoitetun
muutosprojektin.

Tutkielma on toteutettu case-tutkimuksena. Tutkimuksessa ldhtokohtana ja aineisto-
na on kesélld 2019 alkanut ohjelmiston muutosprojekti, jossa uudelleenkirjoitettiin
verkkosovelluksen kéyttoliittyma. Muutosprojektissa ensisijaisena tavoitteena on ollut
toteuttaa aiempaa suorituskykyisempi kayttokokemus ja kayttoliittymé asiakasrajapin-
nassa. Muutosprojektin toissijaisena tavoitteena oli parantaa lihdekoodin luettavuutta ja
luotettavuutta, mutta téille tavoitteelle ei asetettu raja-arvoja tai tavoitteita.

Téasséd tutkielmassa tarkastellaan, millaista teknistd velkaa ohjelmistossa on ollut,
millaisia ohjelmistotuotannon riskejé teknisestd velasta on aiheutunut ja miten muutos-
projektissa on onnistuttu teknisen velan takaisinmaksun suhteen. Ohjelmistossa ollutta
teknistd velkaa ja mahdollisia riskejd kasitellddn esimerkkitapausten kautta ja muutos-
projektin onnistumista arvioidaan analysoimalla ldhdekoodia erilaisilla tyokaluilla. Té-
mén lisdksi pohditaan, millaista mahdollista uutta teknistd velkaa on muodostunut muu-

tosprojektin aikana.

1.2 Tutkimuksen rakenne
Tutkimuksen luvussa 2 esitellddn teknisen velan teoreettinen konsepti ja miten se voi-
daan erotella erilaisiin ilmenemistyyppeihin. Ensimmaiseksi tutustutaan teknisen maéri-

telméén ja sithen, millaisia eri tulkintoja teknisestd velasta on tehty. Témin jilkeen tar-



kastellaan, miten teknisen velan metafora on verrattavissa rahalliseen velkaan. Lopuksi
esitelldén tarkemmin erityyppisid teknisen velan ilmenemismuotoja.

Luvussa 3 késitellddn teknisen velan hallintaa ja sen vaikutuksia ohjelmistoprojek-
teissa. Aluksi pohditaan tarkemmin, miten ohjelmistoprojektin osana voidaan suorittaa
teknisen velan hallintaa. Tamén jélkeen tarkastellaan pragmaattista ohjelmistotuotannon
lahestymistapaa, jossa teknisté velkaa otetaan tietoisesti ja hallitusti sekd esitellddn, mil-
laisia vaikutuksia hallitsemattomalla teknisen velan kerryttdmiselld voi olla projektihal-
linnan osalta. Lopuksi keskitytdén tarkemmin teknisen velan aiheuttamiin riskeihin.

Luvussa 4 kisitelldén teknisen velan hallintaan kdytettdvissd olevia mittareita ja tyo-
kaluja, kuten staattinen koodianalyysi, koodityylitarkastukset, dynaamiset testit sekd
syklomaattinen kompleksisuus sekdi CRAP-arvo, jolla voidaan arvioida ldhdekoodin
ymmaérrettdvyyttd ja luotettavuutta.

Luvussa 5 tutustutaan tutkimuksen kohteena olevaan projektiin, ohjelmistotuotteen
tekniseen taustaan ja kehityshistoriaan sekd pohditaan aiemman ohjelmistokehityksen
valintojen vaikutuksia tulevaan ohjelmistokehitykseen. Luvussa 6 késitellddn ohjelmis-
tosta saatuja mittaustuloksia. Luvussa 7 esitelldédn ohjelmistosta tehdyt havainnot esi-

merkkien kautta. Luvussa 8 koostetaan tutkimuksen johtopditokset.



2 Tekninen velka

Téssd luvussa esitellddn tekniseen velkaan liittyvd médritelmé. Luvussa esitellddn tekni-
sen velan metafora, jonka mééritelmédan paneudutaan ensimmaéisessd kohdassa. Toisessa
kohdassa tutustutaan, millaisiin tyyppeihin teknistd velkaa voidaan jaotella. Tutkimuk-
sessa kasiteltavélle termille tekninen velka ei ole yksiselitteistd mééritelmaa tietojenka-
sittelytieteitd tutkivassa kirjallisuudessa. Teknisen velan metaforalle on esitetty useita
eri tulkintatapoja, jotka kuvailevat ohjelmistokehityksen ilmioti. Nditd eri tulkintatapoja
késitellddn kohdassa 2.3.

2.1 Teknisen velan méaritelmé

Termin tekninen velka esitteli ensiksi Ward Cunningham [1993]. Termillda Cunningham
kuvaa sitd, ettd uuden ldhdekoodin tuotantoon vieminen on verrattavissa velan ottami-
seen. Riippumatta ohjelmiston kehityksen suunnitelman laajuudesta ja tarkkuudesta, oh-
jelmistoa kehitettdessd aina toimitaan vajavaisen tiedon varassa. Cunninghamin mukaan
on tirkedd, ettd ohjelmisto tuotetaan parhaalla mahdollisella tavalla suunnitelmasta ja
tiedossa olevasta tiedosta koostettavan nidkemyksen perusteella ja siirretddn mahdolli-
simman nopeasti tuotantoympéristoon tarkemman ymmaérryksen kartuttamiseksi. Tata
madritelmadd ja toimintamallia tukee Lehmanin [1980] ndkemys, ettei ohjelmiston suori-
tuskykyd, muovautumiskykya seka yleistd laatua voi suoraan suunnitella ja rakentaa jér-
jestelmidn ominaisuuksiksi. Téllaiset piirteet muodostuvat inkrementiaalisten muutosten
ja parannusten kautta.

Tekninen velka on termind vain metafora, ei yleisesti hyvéksytty konsepti tai teoria
eikd tekniselle velalle ei ole yhteistd sanastoa [Codabux ja Williams 2013]. Tekninen
velka on kuitenkin analoginen reaalimaailman velalle. Velka on sopimus kéyttoon saa-
tavasta rahasummasta, joka kuuluu maksaa takaisin. Sen avulla saavutetaan muuta ta-
loudellista hyotyd, esimerkiksi mahdollistetaan ohjelmiston tarjoaminen asiakkaille
mahdollisimman nopeasti. Otettu velka ldhtokohtaisesti kuuluu maksaa takaisin. Ohjel-
mistoon kertyneen teknisen velan takaisinmaksu tapahtuu muokkaamalla aiemmin to-
teutettua ldhdekoodia luettavammaksi tai suorituskykyisemmaéksi. Otetulle velalle ker-
tyy my0s korkoa, joka tdssd kontekstissa voi tarkoittaa vaaditun ohjelmointityon kasva-
vaa mairdd aiemmin kirjoitetun teknisen velan jiddessd uuden koodin alle.

Ohjelmakoodin osia voi kuvailla teknisen velan mééaritelmén kaltaisella ilmaisulla
”code smells” eli niin sanotut purkkaratkaisut [Fowler et al. 1999]. Purkkaratkaisut ovat
muutoksia ohjelman ldhdekoodiin, jotka ovat ongelmallisia ohjelmiston ldhdekoodin
laadun ja arkkitehtuurin kannalta. Purkkaratkaisu-termille on useita, asiaa hieman eri
kannalta kuvailevia ilmaisuja, kuten “anti-pattern” eli antisuunnittelumalli, joka voi kat-

taa my0Os suunnittelumallien puutetta ja “spaghetti code” eli spagettikoodi, joka on ldh-



dekoodia, jonka toimintaa on vaikea lukea ja jossa luokkien vastuualueet voivat olla se-
kaisin. Lahdekoodi, jossa esiintyy antisuunnittelumalleja tai epéselvd ldhdekoodi eivit
ole itsessddn teknistd velkaa, vaan ne voivat olla teknisen velan ilmenemismuoto.

Teknisen velan méadritelmdd on laajennettu myds erottamaan tahattomasti muodos-
tuvan teknisen velan tietoisesti otetusta teknisestd velasta. Tahattomasti tai tiedostamatta
muodostuvaa teknistd velkaa voi muodostua, jos kehittdjilld ei ole kattavaa tuntemusta
ohjelmistotuotannon parhaista kaytinndistd [McConnell 2004] tai tuotettaessa ohjelmis-
toa nopeasti keskenerdisid tai epdselvid vaatimuksia noudattaen. Tietoiset paédtokset tek-
nisen velan ottamisesta usein osataan perustella tarkemmin. MyShemmaéssi teoksessaan
Fowler [2009] kuitenkin esittdd, ettd tekniseksi velaksi luettaisiin juuri Cunninghamin
[1993] midrittelemélld tavoin harkitusti tehdyt oikaisut, jotka eivét vélttdmatta osoittau-
du jatkokehittdmisen kannalta hyviksi.

Kuvassa 1 on nelikenttd, joka esittdd Fowlerin [2009] tulkintaa eri tavoista kerryttaa
teknistd velkaa, tietoisesti tai tiedostamatta. Kuvassa erotellaan velan kerryttiminen ne-
likenttdén. Nelikenttd jakaantuu sen mukaan, onko teknistd velkaa kerrytetty tietoisesti
(deliberate) vai tiedostamatta (inadvertent) sekd harkitsevaisesti (prudent) vai harkitse-
mattomasti (reckless). Nelikentdssd on kuvailtu englanniksi, millé tavoin tekniseen vel-
kaan johtanutta tyotd voidaan reflektoida tai perustella. Esimerkiksi tietoisesti, mutta
harkitsemattomasti kerrytettyd velkaa voi muodostua aloitettaessa kehitystyd ilman
suunnitelmaa, jolloin projektin seuraavassa vaiheessa joudutaan takaisinmaksamaan
alemmin otettua teknistd velkaa. Jatkokehityksen kannalta ei aina kuitenkaan ole merki-

tystd silld, mihin nelikentdn ruuduista teknisen velan alkuperd luokitellaan.

Reckless Prudent
W
© "W t shi

g e must ship now

| "We don’t have time p
o S and deal with
i for design 2
[T conseguences
(]
]
c
% "Now we know how
g "What's layering?” | we should have done
o it"”
©
£

Kuva 1. Nelikenttd teknisestd velasta [Fowler 2009].



Myo6hemmaissé kirjallisuudessa teknisen velan méairitelméd on laajentunut. Teknisen
velan voidaan ajatella kattavan myds huonosti kirjoitettua tai huonosti dokumentoitua
koodia. Téllaisen laajennetun médritelmdn mukaan teknisen velan voi jakaa tyypeittdin
vaatimusmaédrittelyyn, suunnitteluun, ldhdekoodiin, testaukseen, koodin koostamiseen,
dokumentointiin, infrastruktuuriin, versiointiin ja vikatiloihin liittyviin teknisiin velkoi-
hin [Li et al. 2015b]. Lihdekoodiin kirjoitettu osa, joka ei ole loppuun asti suunniteltu
voidaan itsessddn laskea tekniseksi velaksi. Vaihtoehtoisesti, teknisen velan voidaan
myos tulkita olevan mittausteorian mukainen mittauksen kohteena olevan asian attri-
buutti [Lavazza et al. 2018]. Tétd tulkintaa laajentaen voidaan pditelld, ettd tekninen
velka esimerkiksi vaatimusmaédrittelyissé tai koodissa ei ole erityyppisté teknistd velkaa,
vaan teknisen velan eri tyypit kuvailevat eri asioita, jotka sisdltdvat teknistd velkaa. Tél-
lainen tulkinta voi helpottaa kokonaisuuksien muodostamista ohjelmistoprojektiin ker-

tyneestd teknisestd velasta ja auttaa ratkaisun muodostamisessa.

2.2 Teknisen velan metafora

Teknisen velan alkuperdinen metafora pohjautuu reaalimaailman velkaan [Cunningham
1993]. Metaforan avulla pdédtoksenteon ei tarvitse perustua puhtaasti tekniselld tai talou-
dellisella tasolla kdytdvaian keskusteluun. Teknisen velan metafora tarjoaa keskusteluun
yhteisid termejd [Ampatzoglou et al. 2015]. Tekninen velka viittaa ohjelmistokehityk-
sesséd rakenteeseen tai toteutukseen, joka mahdollistaa projektille asetettujen tavoittei-
den tdyttdmisen, mutta joka on mydhemmin hankala vaihtaa toiseen toteutukseen. Tek-
ninen velka on ndkymétonta tarkasteltaessa ohjelmistoa sen ulkoisten ominaisuuksien
perusteella. Tekninen velka kuitenkin ilmenee jarjestelmidn muuttuessa tarvittavan tyon
vaikeutena ja muutostyohon kohdistuvina lisdkustannuksina. Tdssd kohdassa tarkastel-
laan tarkemmin, miten reaalimaailman velka ja tekninen velka vastaavat toisiaan.

Velan vaikutukset eivit vilttdmattd ndy vilittomésti ulkopuoliselle tarkastelijalle.
Kuten finanssivelan ottaminenkaan, ei tekninenkdin velka valttiméttd ndy jarjestelmais-
ta paillepdin. Asuntoa tarkastelemalla ei selvid, onko jéljelld olevaa velkaosuutta lain-
kaan vai vain puolet jéljelld. Finanssivelan, kuten myds teknisen velan, koron kertymi-
nen ja velan takaisin maksamisen vaikutukset voivat kuitenkin nidkya muissa yhteyksis-
sd. Otetun velan vaikutukset voivat ndkyd esimerkiksi siind, kuinka nopeasti tai katta-
vasti uusia investointeja tai ylldpitoa voidaan toteuttaa esimerkiksi lomamatkojen tai uu-
sien sovellusominaisuuksien muodossa. [Mishkin ja Eakins 2012]

Teknisen velan metaforaa voidaan verrata myos rakennusteollisuudessa ja infra-
struktuurissa yleisesti kiytettyyn korjausvelan kisitteeseen, silld molemmilla ilmaistaan
laatuun kohdistuvaa kompromissia. Korjausvelka on korjausvajetta eli sen avulla voi-
daan ilmaista, paljonko rakennukseen tai infrastruktuuriin olisi tullut investoida, jotta se

olisi voitu sdilyttdd hyvdssid kunnossa. Kun ennakoivan kunnossapidon investoinneista



karsitaan muut paitsi kiireelliset ja vélttdmattomét korjaukset, syntyy korjausvelkaa.
Korjausvelan oireita voivat olla muun muassa heikko sisdilmanlaatu ja rikkoutuvat vesi-
johdot [Virtala ja Aijo 2011]. Siind missi tekninen velka ilmaisee muutosten tekemiseen
vaadittavaa tyOpanosta, korjausvelkaa voidaan kdyttdd laiminlyddyn yllépitdmisen ar-
von ilmaisemiseen [Madsen 2006]. Kuten korjausvelkaa, teknistd velkaa ei voida ohittaa
kdytossd olevassa jirjestelmissd loputtomasti. Vaikka vanhentunutta tietojérjestelméa
voidaan kayttdd rajatussa kontekstissa ldhes rajattomasti, ympardivin maailman tiedon-
késittelyvaatimukset saattavat ajaa sen ohi. Tdmaén liséksi tietojarjestelmdssé piileva tek-
ninen velka voi tulla ajan my6téd ilmi kuten vuosiluvun tallettaminen kahdella merkitse-
vélla luvulla ennen vuotta 2000 [Strassmann 2000].

Velan korkovaikutus perustuu aikaan. Rahallisessa velassa velkasummalle kerryte-
tadn korkoa ennalta sovitun sopimuksen mukaisesti vuosittain [Mishkin ja Eakins
2012]. Teknisen velan koron vaikutukset eroavat kuitenkin finanssivelasta siten, ettd
tekniselle velalle ei valttimatta realisoidu korkoa vasta kuin siind vaiheessa, kun teknis-
td sovellusta tarvitsee muuttaa [Ozkaya et al. 2019]. Kuvassa 2 on esitetty kaaviolla tek-
nisen velan koron (interest) ja teknisen velan pddoman (principal) vaikutukset. Kuvassa
on kuvattuna saman tuotteen kaksi eri kehityslinjavaihtoehtoa, nopeammin kéyttoon
otettu mutta haastavammin muokattavissa oleva U ja hitaammin hieman haastavammin
kdyttoon otettava V jonka muokkaaminen on suhteellisesti helpompaa. Tuotteisiin U ja
V tarvittavat uudet ominaisuudet ovat W ja X. Jotta voidaan siirtyéd kdyttdmain toista to-
teutusta, tulee korvata kaikki toiminnallisuudet toisen kehitysvaihtoehdon toteutuksilla.
Teknisen velan korko tarkoittaa siis niitd uusia oikaisuratkaisuja, jotka tulee tehdd aiem-
min otetun teknisen velan piille, jotta sen kanssa voidaan jatkaa kehitystd. Ottamalla
teknisen velan korkona muodostuva osuus osaksi projektia, projektissa olevan teknisen
velan médird kasvaa. Teknisen velan kerryttdmisen on vaihtoehtona teknisen velan takai-
sinmaksu, osittain tai kokonaan. T&hdn ratkaisuun saatetaan tulla tilanteessa, jossa,
alemmasta ratkaisusta johtuen uuden muutoksen kayttdonottaminen on kalliimpaa kuin
jos velkaa et olisi otettu. Talloin joudutaan hyvédksyméén, ettd kaikki uudelleenkirjoitet-
tavat toiminnallisuudet ovat teknisen velan pddomaa, joka tulee maksaa toteuttamalla

toiminnallisuudet tdysin uudelleen.
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Kuva 2. Teknisen velan koron ja takaisinmaksamisen vaiku-
tukset [Ozkaya et al. 2019].

Muutostilanteessa tulee ratkaista, miten teknistd velkaa késitellddn. Voidaan hyvak-
syd, ettd maksetaan vain tekniselle velalle laskettavissa oleva korko tai maksetaan velka
kokonaan pois ja katetaan alkupddoma. Jos pddoma maksetaan kokonaisuudessaan pois,
yksittdisen uuden toiminnallisuuden implementointi tulisi suhteessa kalliiksi. Toisaalta
tulevien toiminnallisuuksien kanssa ei tarvitsisi tydskennelld teknisen velan kanssa. Jos
padtetddn vain kattaa teknisen velan korko ja jatkaa toiminnallisuuksien implementoin-
tia velan kanssa, siirtyminen vaihtoehtoiseen toteutukseen muuttuu toiminnallisuus ker-
rallaan vaikeammaksi. Teknisen velan metafora eroaa finanssivelasta siten, ettei korkoa
tai muita kisittelykuluja kerry kuukausittain vakioméérdd, vaan vaikutus voi vaihdella

erilaisista syistd [Ozkaya et al. 2019].

2.3 Teknisen velan tyypit

Tekninen velka itsessddn on ylitasolla kuvailtu abstrakti metafora, jolla voidaan kuvail-
la ohjelmistoprojektin ominaisuuksia. Ohjelmistoprojektin toteutukseen usein osallistu-
taan monella eri tavalla, muun muassa mairittelyyn, varsinaiseen toteuttamiseen seké
testaamiseen. Selkeyden vuoksi ndiden osa-alueiden vastuiden perusteella on hahmotel-
tu erillisid teknisen velan tyyppejé. Silld teknisen velan madritelmé ei ole vield tiysin
vakiintunut, on téllaisia tyyppijaotteluja useita erilaisia. T4ssd kohdassa tutustutaan tek-
niselle velalle médriteltyihin eri tyyppeihin. Alakohdissa esitelldén projektin eri vaihei-
siin ja eri vastuualueisiin perustuvaa jaottelua, jossa lahdekoodissa, arkkitehtuurissa ja

projektinhallinnassa esiintyvd tekninen velka tunnistetaan omiksi kokonaisuuksiksi.



Naéiden lisdksi tutustutaan muuhun tekniseen velkaan, joka jdad ndiden osa-alueiden ul-

kopuolelle ja esitellddn muita tapoja jaotella teknistd velkaa.

2.3.1 Lihdekoodissa esiintyvi tekninen velka

Tekninen velka usein esiintyy osana lihdekoodia. Lihdekoodia voidaan tutkia lukemal-
la sekd mittaamalla ja testaamalla sen ominaisuuksia automaattisilla tyokaluilla. Téssd
kohdassa selostetaan, millaista teknistd velkaa ldhdekoodissa voi esiintyd. Léhdekoodis-
sa esiintyvi tekniseen velkaan sisdltyy muun muassa staattisessa analyysissd esiintyvit
virheet sekd monimutkainen ja vaikeasti ylldpidettdvaa 1dhdekoodia. Ndiden lisdksi ter-
mi peritty koodi eli legacy code kuvaa sellaista koodia, joka voi sisédltdd teknistd velkaa.

Lihdekoodissa esiintyvid teknistd velkaa voidaan arvioida mittaamalla ldhdekoodin
monimutkaisuutta tai suorittamalla staattisen analyysin testejd. Lihdekoodin monimut-
kaisuudelle kiytettivd mitta-arvo on syklomaattinen kompleksisuus. Syklomaattinen
kompleksisuus ilmaisee uniikkien polkujen médrdd koodin polun alusta loppuun. Miti
enemmain suorituspolkuja ldhdekoodissa on, sen vaikeammin se on ymmaérrettivissé ja
siten virheiden esiintymisen riski kasvaa [McCabe, 1976]. Syklomaattista kompleksi-
suutta muodostuu usein ldhdekoodiin kirjoitettaessa nopeasti uutta koodia miettiméatta
loppuun asti, miten koodi kannattaisi pilkkoa osiin. Monimutkaisuus tarkoittaa téssi yh-
teydessa sitd, ettd 1dhdekoodiin tehtdvit muutokset on vaikeampi toteuttaa.

Tutkielman kohdassa 4.5 tutustutaan tarkemmin syklomaattiseen kompleksisuuteen.
Tamaén lisdksi suorittamalla staattisen analyysin testejd voidaan saada ilmi sellaisia vir-
heité koodissa, jotka voivat aiheuttaa esimerkiksi tietoturva-aukkoja. Staattinen analyysi
voi paljastaa useita virheitd. Staattisesta analyysistd kerrotaan tarkemmin kohdassa 4.1

Peritty koodi mielletdén usein ldhdekoodiksi, jota ei aktiivisesti ylldpideti tai kehi-
tetd. Médritelmaa tarkentanut Feathers [2004] toteaa, ettd myds tuoreempi koodi, jolle ei
kirjoiteta testejd ja joka on vaikeasti testattavaa, on myds perittyd koodia. Perittyd koo-
dia muodostuu esimerkiksi, kun vain yksi henkil6 tietdd miten 1dhdekoodi toimii ja koo-
din jatkokehityksen vastuu siirtyy toiselle ilman, ettid alkuperdinen kehittdjd on vastaa-
massa koodin toiminnasta herddviin kysymyksiin [Ritchie 2010]. Peritty koodi mielle-
tadn usein ldhdekoodiksi, jonka kirjoittamisessa ei ole noudatettu yleisesti ohjelmoinnis-
sa hyviksi havaittuja kdytdnt6ja kuten koodityylin tarkastusta.

Perityssd koodissa voi my0s esiintyd epdselvyyksid luokkien, metodien ja muuttu-
jien nimedmisessd, episelvid luokkavastuita ja monimutkaisia rakenteita seké tyypityk-
sen puutteen tai ohjelmassa kisiteltdvin tiedon puuttumisesta johtuvia poikkeustilantei-
ta. Hyviksi havaittuihin kdytdntdihin kuuluu muun muassa myos funktioparametrien
tyyppivihjaus, muuttujien selked nimedminen sekd muuttujien kédyttiminen koodissa
médriteltyjen kovakoodattujen arvojen sijaan. Funktioparametrien tyyppivihjaus auttaa

lukijaa hahmottamaan nopeammin, millainen sydte metodille voidaan odottaa. Tdma
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auttaa myoOs virheiden vélttdmisessd, silld koodin staattinen analyysi voi tunnistaa tyyp-
pivihjauksista ennalta tilanteet, joissa vadrin tyyppistd dataa olisi siirtyméssd funktioon.

Tekninen velka ja peritty koodi peruskésitteind voidaan mieltdd eri asioiksi [Cun-
ningham 1993]. Tekninen velka voi sisdltdd muitakin seikkoja kuin ldhdekoodissa esiin-
tyvin teknisen velan. Ldhdekoodissa esiintyvi tekninen velka ei toisaalta valttimattd ole
perittyd koodia, vaan noudattaa ohjelmoinnin perusperiaatteita. Peritty koodi voi my0s-
kin olla tiysin toimivaa ja vapaata teknisestd velasta aiheutuvista ongelmista siten, ettei
sen suorittamisessa pdddytd virhetilanteisiin ja se toteuttaa annetut médritykset tdysin.
Toisaalta peritystd koodista muodostuva ldhdekoodi voidaan mieltdd siséltdvén teknistd
velkaa, silld sitd muutettaessa joudutaan tekemdin yliméérdistd tyotd tulkittaessa aiem-
man ohjelmoijan valintoja ja refaktoroitaessa vanhaa koodia. [Feathers 2004]

Johtuen perityn koodin ja teknisen velan merkitysten eroista, voi olla vaikea maéri-
telld, millaista jonkin ennalta tuntemattoman ldhdekoodin tekninen velka on. Muodos-
tuuko perittyd koodia ratkaistaessa ongelmia purkkaratkaisuilla vai onko télloin kysees-
sd 1dhdekoodi, joka siséltda teknistd velkaa? Toisaalta on perusteltua pohtia, otetaanko
tietoisesti tai tiedostamatta teknistd velkaa, jolloin ldhdekoodista muodostuu perittyd
koodia? Loppujen lopuksi ei ole kuitenkaan merkitystd, onko ldhdekoodi ollut alusta al-
kaen perittyd koodia vai ldhdekoodia, johon on kertynyt teknistd velkaa. Ldhdekoodissa
olevista heikkouksista aiheutuvat lisdty0 ja -kustannukset voidaan mieltdé teknisen ve-
lan koroksi. [Klinger et al. 2011]

2.3.2 Arkkitehtuurissa ja suunnittelussa esiintyvi tekninen velka

Ohjelmistoarkkitehtuurissa esiintyvé tekninen velka voidaan ymmaértds ohjelmiston si-
sdisend luokkarakenteiden monimutkaisuutena. Témén liséksi arkkitehtuuriseen tekni-
seen velkaan voidaan sisdllyttdé jérjestelmén riippuvuudet muista palveluista kuten eril-
listen mikropalveluiden monimutkaiset keskindiset riippuvuudet sekéd riippuvuus lait-
teistoista tai suoritusymparistosta. [Li et al. 2015a]

Ohjelmistoarkkitehtuurinen tekninen velka voi ilmetd useilla eri tavoilla. Esiinty-
mismuotoja ovat esimerkiksi liian heikosti mééritellyt luokkavastuurajat tai luokkara-
kenteiden sykliset suhteet [Melton ja Tempero 2007]. Tallaiset antisuunnittelumallit
voivat muodostua tarpeesta saada mahdollisimman paljon aikaiseksi mahdollisimman
pienillda muutoksilla. Tdméa johtaa helposti sithen, ettd toisistaan riippumattomat asiat
ovat toisiinsa sidottuja ilman selkeitd rajoja. Ilman selkeitd luokkarajoja koodin ylldpi-
dettidvyys heikkenee ja tehdyt muutokset voivat aiheuttaa ennalta-arvaamattomia sivu-
vaikutuksia.

Ohjelmistoarkkitehtuurin tilaa voidaan arvioida esimerkiksi ATAM-menetelmélla
(Architecture Tradeoff Analysis Method). ATAM-menetelméé kiytetdén arkkitehtuuris-

ten valintojen riskien hallitsemiseksi. Menetelmi on kaksivaiheinen [Clements et al.
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2000]. Ensimmaisessd vaiheessa muodostetaan ohjelmiston liiketoiminnnasta ja tekno-
logisista ratkaisuista vastaavien tahojen kanssa késitys ohjelmistolle osoitetuista odotuk-
sista ja sen arkkitehtuurisista valinnoista. Toisessa vaiheessa arvioidaan jérjestelmén ky-
kyd toteuttaa sille asetettuja tavoitteita erilaisten skenaarioiden kautta ja raportoidaan tu-
loksista liitketoiminnasta ja arkkitehtuurista vastaaville tahoille. ATAM on mielekkainté
toteuttaa ohjelmiston tuotannon alkuvaiheessa, kun arkkitehtuuriin tehtdvien muutosten
hinta on hallittavissa.

Alkuperdisen médritelmén mukainen tekninen velka on ldhtokohtaisesti oikotien ot-
tamista tuntematta tdysin kaikkia ohjelmiston kehityksessd vaadittuja yksityiskohtia.
Siksi on luontevaa, ettd suunnitteluvaiheessa toteutuksen alkuvaiheessa valitaan suora-
viivainen toteuttamisprosessi tarkemman méérittelyn sijaan. Erityisesti muuttuvassa lii-
ketoimintasegmentissd toimivissa ohjelmistoprojekteissa téllaisesta ratkaisusta on etua,
ettei ohjelmiston kehityksessd ei ole pakollista vakaannuttaa kehittdmistd [Li et al.
2014]. Ohjelmistoprojekteissa, joilla on lain sddtelemét turvallisuus- ja laatuvaatimuk-
set, suunnitteluvaiheen teknistd velkaa ei ole mahdollista harkitusti samassa maéarin ot-
taa. Téllaisia ohjelmistoja voivat olla esimerkiksi potilastietojdrjestelmdt sekd liiken-

teenohjausjérjestelmiit.

2.3.3 Muu projektiin liittyva velka

Teknisen velan voi jakaa tyypeittdin vaatimusmaédrittelyyn, suunnitteluun, 1dhdekoodiin,
testaukseen, koodin koostamiseen, dokumentointiin, infrastruktuuriin, versiointiin ja vi-
katiloihin liittyviin teknisiin velkoihin [Li et al. 2015b]. Teknisen velan voidaan ymmar-
tdd myoOs kattavan muita osa-alueita projektin elinkaaren varrelta. Esimerkiksi projekti-
hallinnolliseen tekniseen velkaan voi liittyd muun muassa ohjelmistotuotannon mallin
valintaan ja tuotantomallin kdyttoon liittyvét seikat ja puutteet. Tamén lisdksi myos oh-
jelmoijien muodostaman sosiaalisen yhteison ominaispiirteet voivat muodostaa velkaa,
silld ohjelmistotuotanto on hyvin riippuvaista siihen osallistuvien kehittdjien hyvinvoin-
nista.

Osa moderneista suurista julkisista ohjelmistoprojekteista seké suurin osa historialli-
sista ohjelmistoprojekteista on toteutettu vesiputousmallin (waterfall) mukaisesti. Vesi-
putousmallissa ohjelmistoprojekti etenee suoraviivaisesti madrittely, suunnittelu, toteu-
tus, testaus sekd implementaatio vaiheisiin. Téllaisessa tyon jarjestelyn mallissa teknistad
velkaa voi muodostua alun médrittelyvaiheessa, puutteellisen tietimyksen takia. Puut-
teellisia méadrittelyji ei varsinaisesti padse korjaamaan. Vesiputousmallista ohjelmisto-
kehitystd on kritisoitu siité, ettd sitd noudattamalla projektit voivat mydhéstyéd suunnitel-
lusta aikataulusta. [Osman 2010]

Ketterd ohjelmistokehitys usein noudattaa jossain mddrin Ketterin ohjelmistokehi-

tyksen julistusta [Agile Alliance 2001], joka antaa raamit iteratiiviselle ohjelmistokehi-
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tykselle. Tahédn usein liittyy muun muassa kahden viikon sprint-jaksot, jotka sisdltdvit
médrittely-, suunnittelu-, toteutus- ja testausvaiheet. Sprint-jaksolle valitaan vain rajalli-
nen madrd tehtdvid, jotka kehittdjét itse voivat valita. Ketterdn ohjelmistokehityksen ju-
listus ei itsessddn ohjeista miten tyotd tulisi jérjestelld. Ketterdn ohjelmistokehityksen
julistuksessa madritellyt kehitystyon vapaat raamit eivit ole yksiselitteiset ja timi epi-
selvyys voi aiheuttaa ristiriitatilanteita ohjelmistotyon jérjestimisessi. Ristiriidat voivat
muodostua esimerkiksi siitd, ettd sprint-jaksolle valitut tehtdvét viivéstyvét jakson aika-
na ilmestyneiden muiden tehtivien takia. Téllaisessa tilanteessa, jossa sprint-jaksolle
nostetaan uusia tehtévid, tulisi myos médritelld sprintin tavoitteet uudelleen ja laskea
vaadittavat tyomaarat uudelleen.

Projektihallinnollista teknistd velkaa voidaan luokitella projektihallinnan antisuun-
nittelumalleihin. Antisuunnittelumalleja on useita [Stamelos 2009]. Yksi esimerkki pro-
jektinhallinnollisesta antisuunnittelumallista on, ettd projektissa ei otettu kdyttoon min-
kédanlaista projektinhallinnollista mallia, vaan ohjelmistoa tuotetaan tiysin vapaamuotoi-
sesti. Tdysin vapaamuotoisessa projektissa voi olla haastavaa ohjata ohjelmiston valmis-
tumista ja asettaa tavoitteita, erityisesti tiimin kasvaessa. Tdstd johtuen voidaan myds
argumentoida, ettd mikéli ohjelmistokehitysmallia noudatetaan, mutta esimerkiksi yri-
tyksen toimitusjohtajalle annetaan oikeus nostaa ohjelmistossa esiintyvid virheitd mui-
den tyotehtdvien edelle, projektinhallinnassa on riskitekijoitd. Projektihallinnolliseen
tekniseen velkaan voi vaikuttaa sopimalla tyopaikalla yhteisistd sdédnndistd projektimal-
liin liittyen ja opettelemalla noudattamaan projektimallin edellyttimid taitoja. Paivittéi-
sessd tyossd kaytettdvit tyon jirjestdmisen taidot edesauttavat projektin edistymistd. Oh-
jelmistoprojektien toteuttamiseen osallistuu ohjelmoijien lisdksi myds muuta henkilds-
tod, jotka osallistuvat suunniteluun, budjetointiin ja paitoksentekoon. Jotta ohjelmisto-
tuottamista voidaan johtaa ja ohjata kohti tavoitteita hallitusti, tulee projektin mukailla
jonkinlaista ohjelmistotuotantomallia.

Monet nykyiset ohjelmistot hyodyntivit useita muita eri ohjelmistopaketteja, joithin
muodostetaan riippuvuussuhde. Téllaisia ovat esimerkiksi NPM- tai Composer-paketti-
hallintaty6kaluilla asennettavat ohjelmistopaketit. Ohjelmistopaketit esimerkiksi mah-
dollistavat aiemmin toteutetun toiminnallisuuden nopean implementoinnin ohjelmis-
toon. Riippuvuussuhteen tarjoavien ohjelmistopakettien pdivittdminen on osa ohjelmis-
ton ylldpitotyotd, silld pdivitykset voivat tarjota joko uusia ominaisuuksia tai tietoturva-
paivityksid. Ohjelmistopaketteihin tehtévit pdivitykset eivit kuitenkaan aina ole taakse-
pdin yhteensopivia [Kaur ja Mahajan 2015]. Tama tarkoittaa sité, ettd ohjelmistoon tu-
lee tehdd muutoksia, jotta ohjelmistopaketin uuden version voi ottaa kdyttoon. Tdmédn
liséksi voi olla tilanteita, joissa ohjelmistopaketin ylldpitdminen on péattynyt. Ohjelmis-
topaketin ylldpitdmisen lopettamisen perusteena voi olla esimerkiksi vastaavan tai pa-

remman toiminnallisuuden tullessa tarjolle esimerkiksi toisessa, vastaavanlaisessa ohjel-
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mistopaketissa. Talloin riippuvuussuhde aiempaan pakettiin, jonka ylldpitiminen on
paittynyt muodostaa teknistd velkaa, erityisesti, jos on mielekdstd vaihtaa toteutusta
noudattamaan uuden paketin tarjoamaa ohjelmointirajapintaa. Riippuvuussuhteisiin liit-
tyvéd tekninen velka on periaatteessa ldhdekoodissa esiintyvad teknistd velkaa, silld sen
sijainti on osoitettavissa ldhdekoodista. Tdsséd tutkielmassa riippuvuussuhteen muodos-
tama tekninen velka erotellaan kuitenkin omakseen, silld tekninen velka johtuu ohjel-
mistopaketin muodostamasta velkataakasta.

Témin lisdksi ohjelmistokehityksessid voi esiintyd sosiaalista velkaa, joka voi ilmen-
tyd esimerkiksi luottamuksen puutteena tai puutteellisina kykyind ratkaista ohjelmisto-
kehityksen haasteita [Tamburri et al. 2015]. Ohjelmistokehittdjien puutteellinen ymmar-
rys kéyttdmastadn teknologiasta ja tietojenkadsittelytieteiden perusteista on tekijd, jonka
voi laskea ohjelmistoprojektin tekniseksi velaksi. Ohjelmistokehittdjat, jotka eivit ylla-
pidd taitojaan tai seuraa aktiivisesti kdyttdmiensd ohjelmistojen, ohjelmointikielien ja
ohjelmistokehitysrajapintojen kehitystd saattavat paidtyd kdyttimdan useammin vanhen-
tuneita tai huonoiksi todettuja ohjelmointitapoja. Téstd syystd onkin tirkedd panostaa

opetukseen ja oppimiseen my0s tyOpaikoilla itsendisen opiskelun liséksi.
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3 Teknisen velan hallinta

Téassd luvussa kerrotaan, miten teknistd velkaa voidaan kiyttdd osana sovelluskehitysta.
Ensin kdydiin ldpi, miten teknistd velkaa voidaan hallita osana muuta projektinhallin-
taa. Tama tarkoittaa 1dhinnd teknisen velan seurantaa ja teknisen velan takaisinmaksa-
mista. Tdmén jélkeen pohditaan, miten teknistd velkaa voidaan kayttdd projektin tavoit-
teiden edistdmiseksi. Teknistd velkaa voidaan parhaimmillaan kéyttda tyokaluna bisnes-
riskien kommunikoimiseen ja voittojen maksimoimiseen. Kohdassa 3.2 analysoidaan,
millaisia hyotyjé teknisen velan ottamisesta voi olla, jos se tehdddn hallitusti. Kohdassa
3.3 késitelladn, mitd voi tapahtua, jos teknistd velkaa ei hallita tai jos sitd kertyy jéarjes-
telméén liikaa.

Hallittu teknisen velan ottaminen voi olla hyvin hyddyllistd uusien ohjelmistojen ja
palveluiden kehityksessd, silld tdlld tavoin voidaan pienilld investoinneilla tarjota no-
peasti valmis tuote. Tamén lisdksi véltetddn yliméérdisen tyon tekeminen, silld yhtend
projektin mahdollisena lopputuloksena voi olla projektin paattyminen. Talloin ylimaa-
rdistd aikaa ei tarvitse kdyttda projektin my6hempid vaiheita varten varautuen tai projek-
tin muokattavuuden varmistamiseen. Kun projektin rahoitus tai kehityssuunta on vakiin-

tunut, voidaan kéyttda aikaa teknisen velan takaisin maksamiseen.

3.1 Teknisen velan hallitseminen osana projektia

Toimivan projektinhallinnan edellytyksend on, ettd projektilla on jonkinlainen suunni-
telma ja strategia. Tdssd suhteessa teknisen velan hallitseminen ei eroa muista projektin
osa-alueista. Tekninen velka voi olla osakokonaisuus projektinhallintasuunnitelmassa,
jolloin velkaa tietoisesti voidaan hallita projektin edetessd. Projektia voidaan myds joh-
taa siten, ettei teknistd velkaa seurata lainkaan, jolloin teknisen velan kartoitus jaa kehit-
tdjien keskindiseksi toiminnaksi tai se laiminlyddddn tdysin [Yli-Huumo et al. 2015].
Téssd luvussa kuvaillaan tarkemmin, miten tekninen velka voidaan ottaa huomioon pro-
jektia johdettaessa.

Tekninen velan merkitys realisoituu 1&hinné ajan edetessd ja ohjelmiston muuttues-
sa. Ohjelmistoprojekteissa on usein tarkoituksena ohjelmiston muuttaminen vastaamaan
uusia vaatimuksia sekd olemassa olevan ohjelmiston ylldpitiminen. Kuvassa 3 on ku-
vattuna aikajanalle projektiin siséltyvén teknisen velan hallinnan tasoa projektin edetes-
sd. Aikajana alkaa siitd hetkestd, kun teknistd velkaa on muodostunut jirjestelmdén (T1
- Occurence). Aikajanalle on myds maéiritetty ajanhetki, jolloin teknisestd velasta tul-
laan tietoisiksi (T2 - Awareness). Tekninen velka voidaan ndhdd muodostuvan ongel-

maksi sellaisessa kddnnekohdassa (T3 - Tipping point) jonka jélkeen teknisen velan ot-



-15-

tamisen tuottama arvo ei endd ole suurempi kuin sen tuottamat ongelmat ja niiden hinta.
Kun teknisestd velasta tullaan tietoisiksi, jopa ennen kuin tekninen velka alkaa muodos-
tumaan ongelmaksi (T3), voidaan suorittaa teknisen velan takaisinmaksaminen (T4 -
Remediation). Jos tekninen velka maksetaan kokonaan takaisin, kyseisen teknisen velan
korkovaikutukset paittyvit. Vaihtoehtoisesti voidaan valita myds olla maksamatta tek-
nistd velkaa takaisin, kokonaan tai osittain. Tdma ei kuitenkaan tarkoita, ettd teknisestd
velasta kertyisi korkoa koko ajan. Tekninen velka kertyy muun muassa silloin, kun oh-

jelmistoa tarvitsee muokata tai jos ympdaroivét tekijdt muuttuvat. [Ozkaya et al. 2019]

Technical Debt Net Liability
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EORNICAL PEP

Occurrence Awareness Tipping Point Remediation
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Kuva 3. Teknisen velan aikajana [Ozkaya et al. 2019].

Teknisen velan hallitsemiseksi ohjelmistoprojektissa on oleellista, ettd projektissa
sovitaan, miten tekninen velka méaritelladn. Tekninen velka on itsessdin vain metafora,
joten on tulkinnanvaraista, mika tarkalleen sisdltyy tekniseen velkaan. Erds ratkaisumal-
li on, ettd suoraviivaisesti valitaan teknisen velan mittaamiseksi mielekkéat tyokalut,
joilla voidaan analysoida lahdekoodia, visualisoidaan téll4 tavoin mitatun teknisen velan
osuutta koodissa ja seurataan sen kehittymistd projektin edetessd. Téll4 tavoin mitattuna
merkittdvd osa teknisestd velasta jdd kuitenkin hahmottamatta, silld tekniseksi velaksi
voidaan ymmaértdd myos ohjelmiston arkkitehtuurinen tai projektinhallinnollinen velka.
Teknisen velan mittaamiseen tarkoitettuja tyokaluja esitellddn luvussa 4. Hyddynnet-
tdessd tyOkalujen lisdksi ohjelmoijien omaa asiantuntemusta ldhdekoodiin jiéneistd oi-
kaisuista ja listaamalla niitd omaan listaansa saavutetaan hieman parempi niakemys tek-
nisen velan kattavuudesta. Kun teknisen velan mééritelméd on saatu sovittua projektin si-
sdisesti ja se on saatu seurantaan, teknistd velkaa voidaan visualisoida ja seurata. Tamén
jélkeen teknisen velan vaikutuksia, juurisyité ja sen aiheuttamaa lisdhintaa kehitykselle
voidaan arvioida. [Lim et al. 2012]
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3.1.1 Teknisen velan vilttiminen

Yksi tehokkaimpia keinoja teknisen velan hallitsemiseksi on yliméérdisen teknisen ve-
lan ottamisen valttdminen. Tassd alakohdassa kerrotaan yksinkertaisista menetelmista,
joilla voi edistdd ohjelmiston laatua ja vélttda turhan teknisen velan kerryttdminen. Tek-
nistd velkaa voidaan vélttdd muun muassa jatkokouluttamalla ohjelmoijia, noudattamal-
la hyvéksi havaittuja koodauskiyténtdjd, kuten kiyttdmalla ennalta asetettuja koodityy-
lisdantojd, jarjestaimdilld koodikatselmointeja sekd kirjoittamalla koodiin automaattisia
testejd. Kéytdnnon ohjelmistotuotannossa ja alan kirjallisuudessa on tunnistettu ohjel-
mointikdytdntdjen [Green ja Ledgrad 2011] ja koodikatselmointien merkitys otettavaan
tekniseen velkaan [Méntyld ja Lassenius 2009].

Ohjelmoijien valmiuksia tuottaa laadukasta 1dhdekoodia voidaan edistdd tarjoamalla
mahdollisuutta kouluttautua tydajan puitteissa ja innostamalla ohjelmoijia tutustumaan
itsendisesti erilaisiin teknologioihin. Kéyttdmailld aikaa tyGajan puitteissa kouluttautumi-
seen tai tyotaitojen harjoittelemiseen, voidaan saavuttaa parempi tyotehokkuus seka li-
sdvarmuutta tuotettuun ldhdekoodiin. Esimerkiksi opettelemalla ty6ajan puitteissa auto-
maattisten testien kirjoittamista projektissa voidaan helposti kasvattaa varmuutta 1dhde-
koodin toimivuuteen. [Codabux et al. 2014]

Koodityylisddnnot voidaan mieltdd ohjelmointikielen syntaksista erilliseksi tai sitd
taydentdviaksi sddnnostoksi. Koodityylisddnnot eivit titen vaikuta 1dhdekoodin konekie-
lisen merkityksen tulkitsemiseen. Koodityylisddnndistd voidaan muodostaa koodityyli-
madrittelyitd. Koodityylimaarittelyt sisdltavit ldhdekoodin kirjoitusasuun ja tyyliin liit-
tyvid sddntdjd, jotka voidaan kokonaisuutena ottaa kdyttoon joko projektin skaalassa tai
osana koko ohjelmointikielen madrittelyd. Koodityyliméaarittelyistd kerrotaan tarkem-
min kohdassa 4.2. Koodityylisddnnot edesauttavat yhteistyossd tehtdvdn ohjelmointi-
tyon sujuvuutta vihentdmalld koodityyliin tehtdvien muutosten méérad osana varsinaisia
muutoksia. Suuria kokonaisuuksia késitellessd on tiarkedd, ettd versiohallintaan ei muo-
dostu yliméardisid muutosristiriitoja ja yhtendiselld koodityylilld projektin tasolla voi-
daan vilttdd syntaksista riippumattomat muutokset [Zou et al. 2019].

Koodikatselmointi on ldhdekoodiin tehtdvin muutoksen vertaisarviointi, jossa joku
toinen kuin ohjelmoija itse tarkastaa ldhdekoodin. Koodikatselmoinnin puuttuminen voi
johtaa ldhdekoodin tuotantoon vientiin, jossa ohjelmistoon lisdtddn tahattomasti virheitd
[Mclntosh et al. 2015]. Tarkastaja voi kommentoida, hyviksya tai hylatd muutosehdo-
tuksen ja antaa muun muassa muutosehdotuksen rakenteeseen, sanavalintoihin, suoritus-
kykyyn ja ylldpidettdvyyteen liittyvédd palautetta. Koodikatselmoinnit ovat hyva tapa yl-
lapitdd osaamista ja oppia uutta. Koodikatselmointeja voidaan kiyttdd myos opetusme-
netelmand [Wang et al. 2012]. Katselmointien jarjestiminen osaksi tydaikaa voi olla
haastavaa etenkin, jos ldhdekoodia osaa lukea vain pieni joukko. Témain lisdksi haasteita

voi syntyd, jos muutosehdotuksessa on todella paljon muutettuja rivejd, muutettu koodi
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on tyyliltddn vaikeaselkoista tai jos katselmoitava projekti on katselmoijalle ennalta vie-
ras. Ennalta tuntemattomaan ldhdekoodiin voi olla haastavaa antaa arviota, mutta 1ahto-
kohtaisesti koodin luettavuutta voi arvioida myds koodin visuaalisen estetiitkan perus-
teella.

Automaattiset testit ovat ldhdekoodia, jota ei suoriteta ohjelman ajon aikana, vaan
niitd kdytetddn ohjelmiston toiminnan varmistamiseen. Automaattisten testien kirjoitta-
minen ja ylldpitdminen on ldhdekoodin kirjoittamisesta erillistd tyo6td, joka kuuluu l4hei-
sesti 1dhdekoodin tuottamiseen [Mili ja Tchier 2015]. Automaattiset testit kirjoitetaan
usein osaksi ldhdekoodin versiohistoriaa ja niiden avulla voidaan varmistaa ohjelman
toimivuus sen eri versioissa. Silld automaattiset testit eivét ole ohjelman liiketoiminnan
kannalta tuottavaa ldhdekoodia, useassa pienelld tiimilld, nopeasti kehitettdvassd ohjel-
mistossa testejd ei kirjoiteta tai niitd kirjoitetaan hyvin vdhén. On kuitenkin huomattava,
ettd ilman automaattisia testejd ainoat tavat varmistua ohjelmiston toimivuudesta ovat
joko sisdistdd koko lahdekoodi tai manuaalisesti testata jokaisen toiminnallisuus. Koko
lahdekoodin ja sen toiminnan sisdistiminen voi olla mahdotonta ihmiselle. Kattavan
manuaalisen testauksen suorittaminen jokaisen tehdyn muutoksen jélkeen ei myoskéddn
ole mahdollista ilman merkittdvaa investointia tai tyOpanosta. Téstd syystd automaattis-
ten testien kirjoittaminen on tdrkedd projektin alkuvaiheista ldhtien, jotta kehityksessé
viltetddn umpikuja ldhdekoodin epdvarman toiminnan takia. Automaattisesta testaami-

sesta kerrotaan lisda kohdissa 4.3 sekd 4.4.

3.1.2 Teknisen velan takaisinmaksu

Téssid luvussa kerrotaan, millaisia eri keinoja on takaisinmaksaa kerrytettyé teknisté vel-
kaa. Teknisen velan takaisinmaksaminen edellyttdd muutoksia ohjelmiston toteutuk-
seen, ja menetelmit téllaisten muutosten tekemiseen ovat refaktorointi ja uudelleenkir-
joittaminen. Takaisinmaksu voidaan suorittaa osittain tai kokonaisuudessaan, ennen tai
jélkeen teknisen velan aiheuttamat oireet ilmenemisen.

Lihdekoodin refaktoroinnilla tarkoitetaan prosessia, jossa teknistd velkaa takaisin-
maksetaan vaihtamalla olemassa olevan toteutus osittain tai kokonaan uuteen ilman etté
sen toimintalogiikka muuttuu. Refaktorointi on kurinalainen ja hallittu toimintatapa. Re-
faktorointia on esimerkiksi koodissa esiintyvdn toiston siirtiminen omiin muuttujiin,
funktiohin tai kokonaan uusiin ohjelman luokkiin tai moduuleihin. Téllainen toimintata-
pa sopii erityisesti jo kdytossd olevaan oikein toimivaan ldhdekoodiin hyvin, jos yksit-
taiset muutokset harkitaan tarkasti ja huomioidaan olemassa olevan toteutuksen rajoit-
teet. Refaktoroinnissa merkittdvdnd apuna toimii automaattinen testaus, jolla voidaan
varmistaa ohjelman toiminta muutosten jilkeen. [Fowler et al. 1999]

Uudelleenkirjoittaminen tarkoittaa olemassa olevan toteutuksen korvaamista tdysin

uudella toteutuksella ilman, ettd olemassa olevan ldhdekoodin toimintatapaa toisinne-
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taan. Lihtokohtaisesti ohjelmiston ja sen osien tdysi uudelleenkirjoittaminen on kalliim-
paa kuin olemassa olevan ohjelman ylldpitdminen tai refaktorointi. Ensinnikin olemassa
olevan sovelluksen toteuttamien toiminnallisuuksien ja vaatimusten tiysi uudelleenkir-
joittaminen voi olla kalliimpaa kuin vanhan ylldpitdminen. Toisekseen olemassa oleva
sovellus on todettu tuotannossa toimivaksi huolimatta korjattavista puutteista. Tdmin li-
sdksi uusi sovellus sisdltdisi myds oman joukkonsa uusia, kartoittamattomia epévar-
muustekijoitd. [Codabux ja Williams 2013]

Teknisen velan pienimuotoista ja hallittua takaisinmaksua refaktoroiden tai tiytti ta-
kaisinmaksamista uudelleen kirjoittaen suurempia kokonaisuuksia voidaan suorittaa
osana muuta ohjelmiston ylldpitoa tai kirjoitettaessa uusia toiminnallisuuksia. Talloin
teknisen velan aiheuttamat lisdkustannukset katetaan osana kehitystyotd. Téllaisessa ta-
pauksessa on tirkedd, ettd teknisen velan aiheuttamat haasteet kommunikoidaan selkeds-
ti projektin edistymistd suunnitellessa. Suuremman, tiedossa olevan teknisen velan ta-
kaisinmaksuun usein tarvitaan kuitenkin erikseen suunniteltua, systemaattista tyotd, joka
voi hidastaa itsessdéin muiden projektin osien valmistumista varatessaan ohjelmistokehi-

tysresursseja. [ Yli-Huumo et al. 2015]

3.2 Teknisen velan kayttiminen projektihallintatyokaluna

Téssd kohdassa pohditaan, miten harkittua teknisen velan ottamista voidaan kayttda pro-
jektissa strategisesti hyddyksi. Usein projektin alkuvaiheessa projektin kannalta merkit-
tavit yksityiskohdat eivit ole ennakkoon tiedossa. Télloin on kannattavaa toteuttaa yk-
sinkertaisin mahdollinen toteutus ensin, jotta voidaan selvittdd valmiilla tuotteella, mit-
k& ovat todelliset tarpeet. Panostamatta edellisessd alakohdassa 3.1.2 esiteltyihin tekni-
sen velan vélttdmiseen ja ottamatta erikseen aikaa olemassa olevan teknisen velan takai-
sinmaksuun voidaan nopeuttaa tuloksia tuottavan koodin valmistumista. Tdma tarkoittaa
tietoista 1dhdekooditasolla esiintyvin teknisen velan ottamista. Myohemmaisséd kohdassa
kerrotaan myos tarkemmin teknisen velan varsinaisista riskeista.

Teknistd velkaa voidaan kayttidd tyokaluna tuottavan ldhdekoodin nopeassa kehitti-
misessd. Télloin otetaan tietoinen riski siitd, ettd teknisen velan oireet, kuten vaikeasel-
koinen ldhdekoodi tai médrittelemittomat virhetilanteet, voivat aiheuttaa ongelmia ja
teknisestd velasta koituva haitta voi kasvaa suuremmaksi kuin teknisesti velasta saavu-
tettu hyoty. Kaytettdessé teknistd velkaa projektihallinnan ty6kaluna, projektin eri osa-
puolilla tulee olla selked kasitys teknisen velan vaikutuksista ja médristd. Talloin myos
paitoksentekijét, jotka eivit tyoskentele pdivittdin teknisen toteutuksen parissa, voivat
hahmottaa teknisen velan aiheuttamia riskejd paremmin. [Ozkaya et al. 2019]

Minimivaatimustason téyttivén tuotteen (Minimum Viable Product) tasoisen ratkai-
sun toteuttaminen tdysivaltaisen ja loppuun asti suunnitellun sijaan nopeuttaa tuotanto-

vientikelpoisen tuotteen valmistumista [Moogk 2012]. Téllaisessa tapauksessa teknisté
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velkaa voi muodostua siitd, ettd ensimmaisissd kehitysversioissa on jétetty joitain omi-
naisuuksia suunnittelematta loppuun asti. Néiden liséksi toteuttamattomat ominaisuudet
jatetddn tuotteen tehtdvélistalle (backlog). Tehtdvilistalle kertyneet ominaisuudet, jotka
ovat jddneet toteuttamatta eivit ole teknisté velkaa. Silld tekninen velka liittyy olemassa
olevaan toteutukseen, joka siséltdd oikaisuja, ei tehtdvilistalle kertynyt toteuttamaton
toiminnallisuus ole teknistd velkaa. Toteutetut toiminnallisuudet, jotka eivét toimi odo-
tetulla tavalla, voivat myds olla seurausta puutteellisesta médrittelystd tai vajavaisesta
toteutuksesta.

Kaiken kaikkiaan teknistd velkaa voidaan kéyttdd 1dhdekoodin nykytilan kommuni-
koimiseen ohjelmoijien ja projektijohdon vililld [Li et al. 2015b]. Télla tavoin projekti-
johto ymmaértdd paremmin uusiin muutoksiin ja ylldpitoon liittyvét riskit ja kykenee
muodostamaan tarkempia arvioita projektin tekniseen toteutukseen liittyen. Tarkalla
teknisen velan hyodyntdmiselld esimerkiksi voidaan saavuttaa kilpailuetua markkinoilla
lisadmalla ohjelmistoon uusia ominaisuuksia tavanomaista nopeammin tai voidaan vélt-
tad projektin epdonnistuminen teknisen velan aiheuttaman haitan kasvaessa suuremmak-

si kuin siitd saavutettava hyoty.

3.3 Teknisen velan riskit

Kuten my0s reaalimaailman velkaan, niin my0s teknisen velan ottamiseen ja sen kaytti-
miseen liittyy riski. Tdssd kohdassa pohditaan sitd, millaisia riskeja liittyy tekniseen vel-
kaan ja késitellddn myds, millaisia riskejd otetaan, jos projektissa pédtetddn kasvattaa
teknisen velan miérad. Erityisesti hallitsematta ja seuraamatta kerrytetty tekninen velka
siséltad riskin siitd, ettd kertyneen teknisen velan myoti tulee kattaa metaforan mukaisia
lisdkustannuksia. Teknisen velan hallitsemista ei mielletd térkeédksi projektin alkukehi-
tyksen aikana tai kun projektin jatkorahoituksen saamisen kannalta on edullisempaa to-
teuttaa ominaisuuksia ja kerryttdd jonkin verran teknisti velkaa. Vaikka teknisen velan
vélttdminen tai takaisin maksaminen ei olisikaan ajankohtaista, on kuitenkin tietoinen
valinta olla seuraamatta teknistd velkaa lainkaan [Ozkaya et al. 2019].

Yksi merkittdvimmisti asioista, joka auttaa hallitsemaan teknistd velkaa, on kyky
kommunikoida teknisen velan tilannetta jirjestelméssd [Ozkaya et al. 2016]. Teknisti
velkaa, josta ei olla tietoisia ja jota ei ole kartoitettu, ei voida kommunikoida eteenpéin.
Teknisen velan merkityksen ja oireiden ymmaértdminen on helppoa ohjelmoijille, jotka
tydskentelevat péivittdin jérjestelmédn kanssa. Muutoksia tehtéessd 1dhdekoodiin tekni-
nen velka kiy selkedsti ilmi ldhdekoodin ymmartdmisen vaikeutena. Pelkkdd ohjelmoi-
jien henkil6kohtaista kokemusta ei ole kuitenkaan voi kéyttdd luotettavana tiedonlihtee-
né teknisestd velasta, jos jarjestelmin alkuperdiset kehittdjét eivit endd ole kéytettivissa
projektissa. Alkuperdisilld kehittdjilld on ldhtokohtaisesti paremmat valmiudet kertoa

tiedoista, jotka eivit ole luettavissa puuttuvassa tai puutteellisessa dokumentaatiossa.
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Jos projektin aikataulusta ja budjetista pédttaville tahoille ei voi kommunikoida, millai-
sia riskejd ohjelmisto sisdltdd, heiddn on vaikeampaa suunnitella ajankdyttod tai enna-
koida projektin kehitykseen liittyvid piilevid riskejd. Tdmén lisdksi ilman tarkkaa tietoa
teknisen velan tilanteesta jirjestelméssi, on myds hankalampi perustella, miksi teknises-
td velasta kumpuavat bugit johtuvat ja miksi niitd esiintyy.

Teknisen velan ottamisen riskeihin kuuluvat teknisen velan aiheuttama koodimuu-
tosten vaikeutuminen, teknisen velan oireena esiintyvét virhe- ja vikatilanteet sekd oh-
jelmiston kehitystyon pysdhtyminen [Ramasubbu ja Kemerer 2015]. Erityisesti hallitse-
maton teknisen velan ottaminen voi lopulta johtaa tilanteeseen, jossa tekniseen velkaan
liittyvit riskit realisoituvat ennen kuin teknistd velkaa ehditddn maksamaan takaisin.
Tekninen velka voi ilmentyd esimerkiksi ohjelmiston ulkoisessa laadussa virhetilantei-
na. Téllainen riskien realisoituminen voi myds tapahtua nopeammin kuin teknistd vel-
kaa hallittaessa osana projektia. Hallitsemattomasti kerrytettyé teknistd velkaa voi myds
olla mahdotonta korjata ilman kattavaa uudelleenkirjoittamistyota.

Tekninen velka voi ilmentyd esimerkiksi kopioituna koodina tai antisuunnittelu-
malleina kuten kohdassa 2.3 on kuvailtu. Tamén liséksi teknistd velkaa sisdltdvastd ldh-
dekoodista voi my0ds havaita korkeaa syklomaattista kompleksisuutta, joita kuvaillaan
tarkemmin kohdassa 4.5.

Teknisen velan kanssa toimiminen voi aiheuttaa projektiin osallistuville ohjelmoijil-
le ylimadriistd stressid ja siten laskee tyotehoa [Besker et al. 2018]. Tyonjéirjestelyssa
lihdekoodin ymmartédmiselle ei usein rajata erikseen aikaa. Jos ldhdekoodi on kirjoitettu
noudattamatta parhaiksi havaittuja kdytdntdjd, koodiin tehtdvien muutosten tekeminen
voi edellyttdd enemmaén ty6td ja suunnittelemista kuin mitd ennalta voisi suunnitella.
Ennakoimattomat vaikutukset voivat johtua esimerkiksi kopioiduista koodiosasista tai
hallitsemattomista riippuvuusrakenteista. Hallitsemattoman ja vaikeaselkoisen ldahde-
koodin ylldpitdminen voi johtaa tilanteeseen, jossa ohjelmoijat voivat peldtd muutosten
tekemistd 1dhdekoodiin. Ohjelmoijien pelko tehtévid koodimuutoksia kohtaan johtuu sii-
td, ettd niiden vaikutukset jarjestelmdn muodostamassa kokonaisuudessa voivat olla tay-
sin tuntemattomat. Tuntemattomien vaikutusten ja vaikeasti luettavan ldhdekoodin ai-
heuttama sivuoire voi olla hidastunut tuottavuus. Témén takia uusien sovellusversioiden
julkaiseminen voi viivistyéd, silld ohjelmiston kehittdjat haluavat varmistaa kaikin kei-
noin, kuten manuaalisilla testeilld, ettei jirjestelmédn muodostu virhetilanteita.

Manuaalisessa testaamisessa kdydéddn kaikki sovelluksen eri kiyttotilanteet 1dpi
syottamalla tiedot kdsin sovelluksen kayttoliittyméan kautta. Teknisen velan vaikutukset
voi huomata myds uusia tyontekijoitd perehdytettdessd. Jos ldhdekoodi on vaikeasel-
koista, epdjohdonmukaista tai vaikeasti testattavaa, on haastavampaa perehdyttdd uusi
tyontekijé jérjestelmén kehittdjaksi kuin jos ldhdekoodi olisi helpommin ldhestyttivia ja

sisdistettdvdd. Vaikeaselkoiseen ja epdjohdonmukaiseen lahdekoodiin on merkittidvasti
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haastavampaa tehdd uusia muutoksia, jotka eivit aiheuta ennalta odottamattomia vaiku-
tuksia. Téllaisissa tilanteissa teknisen velan takaisinmaksua voidaan viivyttdd ottamalla
lisad teknistd velkaa esimerkiksi kopioimalla ldhdekoodia paikasta toiseen tai periytté-
mélld metodeja tuntematta kokonaiskuvaa minimoidakseen muutettavien rivien méaéran.

Pahimmassa tilanteessa teknistd velkaa ottaessa voi my0s padtyd metaforan mukai-
sesti konkurssiin, eli tilanteeseen, jossa teknistd velkaa on niin paljon, ettd sen kanssa ei
voi jatkaa, silld velkataakka on liian suuri. Téllin projektissa kaytettivit resurssit eivét
riitd teknisen velan korkojen kattamiseen eikd mydskddn koko teknisen velan takaisin-
maksuun. Téllaisessa tilanteessa projektin teknistd kehittdmistd ei voida endd jatkaa.

Teknistd velkaa ei voi maksaa takaisin, koska sitd on litkaa. [Lim et al. 2012]
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4 Menetelmit ylldpidettivin lihdekoodin arvioimiseen

Tassd luvussa tutustutaan tarkemmin muun muassa siihen, miten teknistd velkaa voi-
daan havainnoida l&hdekoodista ja miten sitd voidaan mitata. Mittaaminen on yksi har-
vemmin suoritetuista poikkeavien tekniseen velkaan liittyvistd toiminnoista. Toisaalta
pelkdstadn kattavallakaan mittaamisella ei voida saavuttaa kokonaiskuvaa teknisesti ve-
lasta ohjelmistossa, silld sen voidaan kisittdd esiintyvin myos ohjelmiston arkkitehtuu-
rissa ja projektinhallinnassa. Ldhdekoodissa esiintyneitd antisuunnittelumalleja voidaan
kuitenkin analysoida automaattisilla tydkaluilla. Lihdekoodia voidaan testata mittaa-
malla esimerkiksi staattisella analyysilld, tutkimalla koodityylin noudattamista, suoritta-
malla dynaamisia testejd, arvioimalla testeistd laskettavaa testikattavuutta sekd laske-
malla syklomaattinen kompleksisuus. Niihin tutustutaan tarkemmin my6hemmin tdssé
luvussa.

Tekninen velka itsessdin on hyvin abstraktia. Téstd syysté sitd on 1dhes mahdotonta
tunnistaa automaattisesti koodista tuntematta, miten jarjestelma tarkalleen toimii. Tekni-
sen velan oireiden ja teknisestd velasta johtuvien antisuunnittelumallien tunnistamiseksi
on kuitenkin kehitetty automaattisia tyokaluja. Erityyppiset automaattiset teknisen velan
tunnistamistyokalut, kuten staattiset koodianalyysityokalut ja koodityylisddnndstot ha-
vaitsevat hyvin erityyppisid teknisen velan oireita ja antisuunnittelumalleja. Siksi onkin
oleellista kdyttda useita eri mittareita ja tyokaluja teknisen velan kartoittamiseksi. Kdy-
tettdvien tyokalujen ja mittareiden liséksi on hyvd hyodyntdd myds ohjelmoijien tietoa
jérjestelmdn toiminnasta, joka on merkittavéssé roolissa teknistd velkaa hahmotettaessa.
[Zazworka et al. 2013]

Teknisen velan seurantaan ja mittaamiseen voidaan kéyttda projektihallintatydkaluja
kuten Jiraa tai teknisen velan oireiden mittaamiseen tehtya staattisen analyysin tyokaluja
kuten SonarQubea [Yli-Huumo et al. 2015]. Teknistd velkaa, joka ilmenee ohjelmisto-
arkkitehtuurissa, ohjelman rakenteessa tai lihdekoodin ulkopuolisessa osassa ohjelmis-

toa, ei voida mitata automaattisesti staattisen analyysin tydkaluilla.

4.1 Staattinen koodianalyysi

Téssd kohdassa esitelldédn staattinen koodianalyysi 1dhdekoodin analysoimisen tyokalu-
na. Staattinen koodianalyysi tarkoittaa koodin analysointia ilman sen suorittamista.
Staattinen koodianalyysi on tehokas menetelmi ohjelmiston laadun ja turvallisuuden
varmistamiseksi, silld staattinen analyysi voidaan suorittaa automaattisesti esimerkiksi
osana tuotantoonvientiputkea. Staattisessa analyysissa kdytetyt sidnnot perustuvat muun
muassa olemassa oleviin hyviksi koettuihin formaaleihin ohjelmointikdytdntoihin seké

tiedon kdyton ja siirron oikeellisuuden varmistamiseen. Staattista koodianalyysia voi-
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daan suorittaa muun muassa tutkimalla tiedon siirtymisti tai arvioimalla sydtteen turval-
lisuutta. Staattinen koodianalyysi voidaan helposti suorittaa myds tuotantojarjestelméasta
eroavalla laitteistolla, silld se ajetaan suorittamatta 1ihdekoodia. [Wichmann et al. 1995]

Tiedon siirtymistd voidaan arvioida tulkitsemalla tiedon tyypitysta eri vaiheissa oh-
jelmakoodia. Tutkimalla, millaisessa muodossa tietoa késitellddn erilaisissa ohjelma-
koodista muodostuneista poluista, voidaan arvioida ohjelman ajonaikaista turvallisuutta.
Dynaamisesti tyypitettyjen kielten, kuten PHP:n tarkastelu staattisella koodianalyysilld
on hieman haastavampaa kuin staattisesti tyypitettyjen kielten, silld tiedon tyyppid ei
vélttdméttd ole madritelty riittédvalld tarkkuudella. Staattisella koodianalyysilld varmiste-
taan syotteiden oikeellisuus tiedon tyypitysté tarkastelemalla. [Wogerer 2005]

Syoétteen turvallisuutta voidaan arvioida tutkimalla kayttdjalahtdisen syotteen kulke-
mista ohjelman lahdekoodista muodostetun puun eri poluilla. Kéyttdjdldhtoisen syotteen
siistiminen eli sanitointi on erds tapa varmistua syotteen turvallisuudesta ja oikeasta
muodosta. Ilman kéyttdjdsyodtteen sanitointia ohjelmistoon voi muodostua esimerkiksi
SQL-injektion mahdollistavia tietoturva-aukkoja. SQL-injektio on hyokkdys, jossa tie-
tokantakyselyyn lisdtdén sithen kuulumattomia komentoja. Tietokantakyselyyn kuulu-
mattomilla komennoilla voidaan esimerkiksi pyyhkié tietokantatauluja. Staattinen koo-
dianalyysi voi ennakkoon varoittaa puutteellisesta sanitoinnista johtuvista tietoturva-au-
koista. [Wogerer 2005]

Leksisessd analyysisséd (lexical analysis) l&dhdekoodin osat tokenisoidaan eli 1dhde-
koodin eri sanat tulkitaan kielen méaéritelmén mukaisiksi loogisiksi osasiksi. Leksiselld
analyysilld voidaan varmistaa koodin syntaksin oikeellisuus [Sotirov 2005]. Varmista-
malla syntaksin oikeellisuus leksiselld analyysilld voidaan varmistaa, ettd ohjelma voi-
daan kaintda tai tulkattavan ohjelmointikielen tapauksessa ohjelman suoritus ei paity
syntaksivirheeseen. Koodiesimerkissd 1 on yksinkertainen PHP-lauseke, jossa asetetaan
muuttujaan merkkijono. Merkkijonoksi téssd esimerkissd on valittu sana “ananas”. Esi-
merkissd on PHP-koodikielen méairittelyn mukaiset alku- ja loppumerkit sekd merkkijo-
non muuttujaan asetettava lauseke. Tdmin lausekkeen syntaksin oikeellisuuden voi tar-
kistaa tokenisoimalla lausekkeen ja tulkitsemalla tokenisoidusta sydtteestd koodin oi-
keellisuus. Koodiesimerkissd 2 on koodiesimerkin 1 tokenisoitu vastine. Tarkastelemal-
la koodiesimerkkid 2 voidaan havaita, annetun lauseke on PHP-kielen sdéntdjen mukaan

kieliopillisesti oikein, silld lausekkeesta muodostuva syntaksipuu on laillinen.
<?php $name = "ananas"; 2>

Koodiesimerkki 1: PHP-lauseke, merkkijonon asettaminen muuttujaan.
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T OPEN TAG T VARIABLE =
T CONSTANT ENCAPSED STRING ; T CLOSE TAG

Koodiesimerkki 2: Tokenisoitu PHP-lauseke, merkkijonon asettaminen muuttujaan.

Staattisen analyysin ominaisuuksia ovat luonto (nature) ja syvyys (depth). Staattisen
analyysin tapauksessa luonto tarkoittaa ohjelmakoodin siirrettdvyyttd tai sen oikeelli-
suutta suhteessa ohjelman méérittelyihin. Syvyydelld tarkoitetaan analyysin syvyyttd eli
esimerkiksi ettd ohjelman totuusarvon tarkastelu voidaan tehdd hyvinkin tarkasti. Sy-
vyys ei ole toisaalta vain yksiulotteinen arvo, silldi matemaattinen oikeellisuus ei takaa
yllapidettavyyttd tai tehokkuutta. [Wichmann et al. 1995]

4.2 Koodityylin tarkistus

Koodityyliseikoista on keskusteltu jo 1970-luvulla, modernin ohjelmoinnin alkuaikoina.
Télloin havahduttiin siihen, ettd hyvé lahdekoodi ei vélttdméttd ole synonyymi tiiviisti
kirjoitetulle, verboosille tai ilman GOTO-kutsuja kirjoitetulle 1dhdekoodille. Esimerkik-
si kirjoittamalla tiivistd 1dhdekoodia on pyritty vihentdméén ldhdekoodin vaatimaa tilaa
massamuistissa. Téllainen tavoite ei valttdmattd edistd ldhdekoodin ymmaérrettivyytta
tai ylldpidettavyyttd. DRY-periaatteella (Don’t Repeat Yourself), jolla voi vélttdd yli-
médrdisen koodin kirjoittamista, ei vield itsessddn ole tiivistd koodia. 1970-luvulla kir-
joitettu tiivis koodi saattoi tarkoittaa 1dhdekoodia, jossa muuttujien ja funktioiden nimet
voivat olla lyhennetty tilan sdéstdmiseksi. [Kernighan ja Plauger 1974]

Eri 1dhdekoodikielille on sittemmin sovittu erilaisia koodityylejd. Koodityyli on for-
maalisti médritelty joukko koodin ulkoasua méiérittavid koodityylisddntdja. Koodityy-
lisadntdjen perusteella on voitu kehittdd koodityylin tarkistajia (linter). Ylldpidettdessa
ohjelmiston 1dhdekoodissa yhtendistd koodityylid ldhdekoodin luettavuus ja ylldpidetta-
vyys paranevat suhteessa vapaamuotoiseen ldhdekoodiin. Tdmén lisdksi eri 1dhdekoodin
kirjoittajien tuotokset nayttivit keskenddn yhtendisemmiltd, jolloin koodin ymmarretta-
vyys sdilyy ja uudet koodimuutokset sisdltidvit vain ohjelmalogiikkaa. Yhtendistd koo-
dityylid noudattamalla ohjelmoijat eivét tee ldhdekoodiin muutosehdotuksia liittyen
toisten ohjelmoijien tekemiin koodityylivalintoihin. Yhtendisen koodityylin noudattami-
nen on myds havaittu nopeuttavan muutosehdotusten hyviksymistd avoimen ldhdekoo-
din projekteissa [Zou et al. 2019].

Koodityylin tarkastus kattaa myos osittain siistin ldhdekoodin periaatteita. Siisti ldh-
dekoodi on ldhdekoodia, joka on visuaalisesti miellyttivdd. Visuaalinen miellyttdvyys
on projektin sisdinen sopimuskysymys, mutta usein tidllaisessa ldhdekoodissa esimerkik-
si rivivilit, sisennykset ja kommenttiviestit ovat jasennelty sddnnonmukaisesti. Koodi-

esimerkeissd 3 ja 4 esitelladn luokat, joiden nimi on StatsKeeper”. Koodiesimerkeilld
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esitellyt versiot ovat teknisiltd méadrityksiltdén identtiset, mutta ne eroavat koodin ilmai-
sutyyliltddn ja kommenttien asemoinniltaan. Koodiesimerkki 3 on huomattavasti hi-
taammin ymmaérrettivissa, silld siind ei ole noudatettu yhdenmukaista sisennystd, rivi-
tystd ja kommentointia. Koodiesimerkki 4 on helpommin ymmarrettivissa, silld siind si-
sennykset ovat yhdenmukaiset ja kommentit ovat jdsennelty ldhdekoodin yhteyteen jir-
kevisti. Koodityyli kattaa my0ds koodin yhteyteen kirjoitetut kommentit [Boswell ja
Foucher 2011]. Koodiesimerkkien avulla on havainnollistettavissa, ettd noudattamalla
yhtendistd koodityylid ja hyddyntdmailld koodityylitarkistusta voidaan edistdd koodin
luettavuutta ja yllapidettdvyytta.

class StatsKeeper {
public:
// A class for keeping track of a series of doubles
void Add(double d); // and methods for quick statistics about them
private:  int count; /* how many so far
*/ public:
double Average();

private: double minimum;
list<double>
past_items
;double maximum;

b

Koodiesimerkki 3. Vaikeammin ymmdrrettivissd oleva koodi [Boswell ja Foucher
2011].

// A class for keeping track of a series of doubles
// and methods for quick statistics about them.
class StatsKeeper {
public:
void Add(double d);
double Average();

private:
list<double> past items;
int count; // how many so far

double minimum;
double maximum;

b

Koodiesimerkki 4. Ymmdrrettivdimpi koodi [Boswell ja Foucher
2011].
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4.3 Dynaaminen koodianalyysi ja testikattavuus

Téssd kohdassa esitellddn testikattavuuden eri mééritelmid ja pohditaan testikattavuuden
hyodyllisyyttd 1dhdekoodin tutkimisessa. Testikattavuus on mittari, jolla voidaan ilmais-
ta, kuinka suuri osuus ldhdekoodista suoritetaan ennalta méérittyjen testien aikana. Tes-
tikattavuudelle on erilaisia méaritelmid, jotka vaikuttavat sithen, miten testikattavuutta
voidaan tulkita. Testatuiksi méériteltyjen koodirivien joukon osuus koko ldhdekoodista
ilmaisee testien kattavuutta. Testien kattavuudella voidaan arvioida, kuinka hyvin ohjel-
miston toimivuus tunnetaan erilaisissa tilanteissa. Testiméérittelyjen perusteella voidaan
alustaa erilaiset tilanteet, joita dynaamisilla testeilld halutaan kattaa.

Dynaamisessa koodianalyysissa eli dynaamisessa testauksessa ohjelmiston tai sen
osien toimintaa testataan suorittamalla testattavia osia testimdaritysten mukaisesti fyysi-
selld tai virtuaalisella suorittimella [Myers 1979]. Testeissd ohjelmiston tila alustetaan
jokaisella suorituskerralla testimédrittelyjen mukaisesti. Ohjelmiston palauttamien arvo-
jen ja lopputilan perusteella voidaan arvioida ohjelmiston suorituksen oikeellisuutta.
Dynaamiset testit voidaan jakaa esimerkiksi yksikko-, ominaisuus- ja integraatiotestei-
hin testien laajuuden ja testatun osuuden perusteella. Dynaamisen koodianalyysin mah-
dollistamiseksi voidaan joutua muuttamaan lihdekoodin toteutusta tai rakentaa esimer-
kiksi testausympdristo testien suorittamiseksi. Dynaamisesta testaamisesta voidaan las-
kea testien kattavuus, joka on testien onnistumisesta erillinen mittaustulos. Tdmén lisdk-
si testikattavuuden ja syklomaattisen kompleksisuuden avulla laskettavaan CRAP-ar-
voon tutustutaan kohdassa 4.5.

Testit ovat merkittdvd osa ohjelmistoprojektia, silld ne mahdollistavat 1dhdekoodin
laadun parantamisen ja sen toiminnan testaamisen. Korkea testikattavuus ei vélttamétta
korreloi 1dhdekoodin luotettavuuden kanssa kaupallisissa suljetun 1dhdekoodin projek-
teissa [Mockus et al. 2009] tai avoimen ldhdekoodin projekteissa [Kochhar et al. 2017].
Toisaalta kasvattamalla ldhdekoodin testikattavuutta voidaan kuitenkin vdhentéd hieman
lahdekoodissa esiintyvid virheitd [Antinayn et al. 2018]. Testikattavuus parantaa luotta-
musta ldhdekoodin ajonaikaiseen vakauteen ainakin siten, ettd testeilld katetut osat koo-
dia voidaan suorittaa ilman virheitd testimdirittelyjd vastaavissa olosuhteissa. Testien
kattamaa koodia on my®6s helpompi refaktoroida kuin testaamatonta koodia, silld testi-
maédrittelyjen mukaiset toiminnot sdilyvéit muutosten jélkeen.

Testikattavuudelle on useita eri kriteerejd. Testikattavuus voidaan mééritelld muun
muassa suoritettavien lausekkeiden mukaan tai suoritusreitin perusteella. Suoritettavien
lausekkeiden perusteella laskettavassa testikattavuudessa ldhdekoodin kattavuutta tutki-
taan asettamalla kattavuuden kriteeriksi eri lausekkeiden suorittaminen. Suoritusreitin
perusteella laskettavassa testikattavuudessa médritelldén testatuksi, jos dynaamisia teste-
ja ajettaessa ohjelman suoritus kohtaa koodirivin, joka suoritetaan. Koodiesimerkissd 5

on funktio, joka palauttaa merkkijonon. Koodiesimerkin 5 ldhdekoodin testikattavuus
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olisi merkittdvésti erilainen lauseke ja suoritusreittiperusteisella testikattavuudella las-
kettuna. Kéytettiessd testijoukkoa, joka suorittaa esimerkin koodipatkén, suoritusreittien
mukaan laskettuna esimerkin testikattavuus olisi 100%, silld kaikki ohjelmarivit tulevat
suoritetuiksi. Suoritettavien lausekkeiden perusteella laskettavassa testikattavuudessa
testikattavuus olisi alle 100%, silld objektin $bar metodi exampleMethod() ei tule suori-
tetuksi, silld totuusarvolausekkeen arvo on tosi jo ensimmadiselld ehdollaan ja sen suorit-
taminen padttyy [PHP 2020]. Vaikka testikattavuuden eri kriteerit tuottavatkin hieman
erilaisia tuloksia, ne vastaavat toisiaan hyvin paljon ja ovat sikili vertailukelpoiset [An-
tinyan et al. 2018].

public function fooBar(): ?string

{

Sfoo = $this—extraCondition () :;
if ( $foo || S$this—exampleMethod()) {

return "a’;

[—

—

Koodiesimerkki 5. Lahdekoodiesimerkki testikattavuudelle, PHP7.4.

Testimadrittelyt ja testikriteerit voivat vaikuttaa merkittdvasti sithen, kuinka mielek-
kaédni testien kattavuutta voidaan pitdd. Suoritusreittitasolla laskettava testikattavuus voi
jattdd osan merkittdvasti poikkeavista tilanteista testaamatta vaikka koodirivit olisivat-
kin testeilld tdysin kattettuja. Esimerkiksi koodiesimerkin 5 ldhdekoodissa, olettaen etti
metodi $this—extraCondition() palauttaa testien ajon aikana aina arvon totuusarvon
tosi, ldhdekoodissa olevan ehtolausekkeen kaikkia lausekkeita ei testata. Tamaé tarkoit-
taa siis sitéd, ettd $this—exampleMethod() eri palautusarvoja ei testata eikd siitd saada
laskettua kattavuutta. Testikattavuuden parantamiseksi ja ldhdekoodin luotettavuuden
edesauttamiseksi voidaan kirjoittaa niin sanottua testattavaa koodia, joka yleisimmilldén
yksinkertaisesti noudattaa aiemmin mainittuja hyvid koodityylikdytanto;ja.

Kattavat testit, jotka voidaan suorittaa ilman virheitd kuitenkin tarkoittavat vihin-
tadn sitd, ettd kaikki testeilld katettu ohjelmakoodi voidaan ainakin jollain tasolla suorit-
taa ilman, ettd ohjelman suorituksessa esiintyy odottamattomia poikkeuksia. Testien
varsinainen kattavuus muodostuu siitd, mitd testeissd varsinaisesti varmistetaan. Silld
ohjelmistotestien kirjoittaminen vie aikaa muulta kehitystydltd, ohjelmistotesteilld katet-
tua sekd uusilla testeilld katettavaa koodia on myo0s tdrkedd priorisoida. Koodiin jadvat
testikattavuuden katvealueet voivat tarkoittaa odottamattomia vaikutuksia ohjelman

suorituksen aikana. Erityisesti ldhdekoodille, jota muokataan usein ja jonka merkitys lii-
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ketoiminnalle on tirked, tulisi olla testattu. Tatd voidaan edistdd esimerkiksi asettamalla
yhdeksi projektinhallinnan tavoitteista testien kattavuus kriittisten ominaisuuksien osal-
ta. Testikattavuuden kytkeminen projektin tavoitteisiin voi kuitenkin aiheuttaa tilanteita,
joissa testien kirjoittajat maksimoivat tavoitteiden tidyttdmisen kirjoittamalla mahdolli-
simman monta testid samasta asiasta tai kattamalla mahdollisimman paljon koodirivejd
kevyilld testeilld. Testikattavuudestakaan ei kuitenkaan voida tehdd suoria péadtelmid
koodin laadusta, silld testikattavuus ei itsessddn ole merkki virhetilanteiden tunnistami-

sesta [[Inozemtseva ja Holmes 2014].

4.4 Syklomaattinen kompleksisuus

Syklomaattinen kompleksisuus (Cyclomatic Complexity) on ohjelmistokoodista lasket-
tava arvo, joka kuvailee ohjelmistokoodin vaikeaselkoisuutta esimerkiksi luokka- ja
funktiotasolla. Se korreloi koodin muovattavuuden kanssa.

Syklomaattisella kompleksisuudella voidaan arvioida laskemalla ohjelman suoritta-
misen eri polkujen lukumiérd. Ohjelman suorituspolkujen lukumééra ja syklomaattisen

kompleksisuuden arvo on médritelty kaavalla

M=FE-DN + 2P

jossa P ilmaisee kaikki erilliset lopputilat ohjelman suorituksessa ja E on ohjelmassa
esiintyvdt reunat, joissa hallinta siirretddn muualle ldihdekoodissa. Syklomaattisen
kompleksisuuden kaavassa N on joukko, joka sisdltdd ohjelman suorituksen kaikki eri
tilat. Kuvassa 4 on piirretty erddn ohjelman suorittamisesta vuokaavio. Kuvassa 4 syklo-
maattisen kompleksisuuden kaavan mukaiset reunat E ovat ilmaistu nuolina, jotka il-
maisevat siirtymisté tilasta toiseen. Tilat, jotka vastaavat joukkoa N ovat kuvattu kuvas-
sa 9 punaisina palloina. Kuvassa 4 lopputila P on pallo numero 7. Syklomaattisen
kompleksisuuden laskukaavan perusteella voidaan paitelld, ettd kyseisen ohjelman syk-
lomaattinen kompleksisuus on 9-7+2 = 4.
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Kuva 4. Ohjelman suorittamisen vuokaavio [Guru99 2020].

Syklomaattinen kompleksisuus on silmédmaéérdisesti arvioitavissa lahdekoodista, sil-
13 useat sisdkkaiset silmukat sekd ehtolausekkeet erottuvat selkedsti visuaalisesti muusta
lahdekoodista. Korkea syklomaattinen kompleksisuus ei vilttimaittd tarkoita, ettd 1dhde-
koodi olisi huonoa tai toimisi védérin, mutta johtuen l&hdekoodin monimutkaisesta, si-
sakkiisestd rakenteesta sen ylldpitiminen voi olla haastavampaa kuin helpommin luetta-
van ldhdekoodin. Toisaalta alan tutkimuksissa on 16ydetty korrelaatio korkean syklo-
maattisen kompleksisuuden ja virheiden mééran vililld [Schroeder 1999]. Siksi ohjel-

mistoprojekteissa tulisi tavoitella matalaa syklomaattista kompleksisuutta.

4.5 CRAP-arvo
Téssd luvussa esitelldén edellisessd luvussa esitellyn syklomaattisen kompleksisuuden
tueksi madritelty CRAP-arvo (Change Risk Anti-Patterns). CRAP-arvo ilmaisee koodiin
tehtdvien muutosten muodostamaa riskid muodostaa uusia vikoja. Korkea koodikomple-
sisuus korreloi ylldpidossa kohdattavien vikojen kanssa. Tdmin lisdksi automaattisten
testien puute kasvattaa muutosten aiheuttamia riskejd. CRAP-arvo ei suoraan mittaa
koodin ymmarrettavyyttd. On kuitenkin perusteltavissa, ettd koodi, johon tehtdvit muu-
tokset eivit aiheuta vikoja, on ymmaérrettavaa.

Korkea CRAP-arvo ilmaisee, ettd 1&hdekoodilla on korkea syklomaattinen komplek-
sisuus ja siihen kirjoitetuilla testeilld on puutteellinen kattavuus. CRAP-arvo méiéritel-
ladn siten, ettd ohjelmakoodille lasketusta syklomaattista kompleksisuudesta vdahenne-

tddn testien kattavuus. CRAP -arvo voidaan laskea kaavalla

CRAP(m) = comp(m)”2 * (1 — cov(m)/100)"3 + comp (m)
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jossa m on tutkittava metodi, comp(m) on tutkittavan metodin syklomaattinen komplek-
sisuus ja cov(m) on tutkittavan metodin testikattavuus [Savoia ja Evans 2007]. Testikat-
tavuuden madritelmd CRAP-arvoa laskettaessa on yleisesti reitti kattavuus (path covera-
ge), silld syklomaattinen kompleksisuus lasketaan koodiin kirjoitetuista suoritusreiteista.
Kuten syklomaattinen kompleksisuus, korkea CRAP-arvo voi olla helposti havaittavissa
lahdekoodista, silld useat sisdkkaiset silmukat sekd ehtolausekkeet eli eri reitit koodissa
selkedsti erottuvat visuaalisesti 1dhdekoodista.

Korkea CRAP-arvo ei automaattisesti merkitse, ettd koodi laadultaan olisi hyvéa tai
huonoa, eikd mydskdin kerro ohjelmistossa esiintyvien virheiden méérdé. Toisaalta, ku-
ten edellisessd kohdassa esitellyn syklomaattisen kompleksisuuden suhteen, 1dhdekoo-
din laatuun panostaminen laskee CRAP-arvoa. CRAP-arvon seuraaminen auttaa my0s
hahmottamaan kuinka hyvin koodiin voidaan luottaa, silldi CRAP-arvossa otetaan huo-
mioon testikattavuus. Paittelemilld korkeiden CRAP-arvojen perusteella ei kuitenkaan
voida 16ytda koodista varsinaisia riskipaikkoja, silld korkeat CRAP-arvot voivat keskit-
tyd osiin ldhdekoodia, jota ei kdytetd aktiivisesti. Tamén lisdksi CRAP-arvo ei ota kan-

taa siihen, kuinka tarkasti lihdekoodia on oikeasti testattu. [Savoia ja Evans 2007]

4.6 Manuaalinen testaaminen

Manuaalinen testaaminen tarkoittaa sitd, ettd testaaja suorittaa jarjestelmin toimintojen
testaamista syottdmaélld tiedot sovelluksen loppukiyttdjdlle tarjottavan kayttdliittymén
kautta ilman, ettd automaattinen tydkalu suorittaa toimintoja. Manuaalisessa, kuten au-
tomaattisessakin testaamisessa testitapaukset on ennalta miéritelty. Automaattinen tes-
taaminen auttaa estimidn virheiden muodostumista, mutta toisaalta manuaalisella tes-
taamisella voidaan 16ytdd olemassa olevia mutta tuntemattomia tai ennalta odottamatto-
mia virheitd [Ramler ja Wolfmaier 2006]. Manuaalista testaamista onkin hyddyllistd
kéayttdd esimerkiksi julkaistaessa uusia toiminnallisuuksia, jotta varmistetaan, ettd sovel-
luksen uusimpaan versio toimii odotetulla tavalla ennen sen julkaisemista.

Testaaja koostaa testien tuloksista testiraportin. Testitapauksissa on ilmaistu testin
alkutila, testissa tehtévit vélivaiheet ja testin lopputila. Manuaalisella testaamisella voi-
daan my0s varmistaa, ettd ohjelmisto toimii odotetulla tavalla erilaisilla laitteistoilla.
Tdméi menetelmd el varsinaisesti mittaa ldhdekoodin ominaisuuksia, mutta sen avulla
voidaan pienilld alkuinvestoinneilla saada kattava ymmaérrys ja luottamus ohjelmiston
toiminnan oikeellisuudesta. Ohjelmiston monimutkaisuuden kasvaessa erilaisten 1dhtoti-
lanteiden ja lopputilanteiden toistamiseksi kdytettdvd tyomiddrd voi kuitenkin kasvaa
kestaméttomaiksi. [Taipale et al. 2011]
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5 Tutkittava projekti

Tassd luvussa esitellddn tutkielmassa analysoitava ohjelmistoprojekti sekd tyokaluja,
joilla voidaan arvioida teknisen velan midrdd ohjelmistoprojektissa kaytetyn Laravel-
kehityskehyksen konteksissa. Esitellyt avoimen ldhdekoodin tydkalut tarjoavat PHP-
kielisten ohjelmistoprojektien staattisen analyysin, ldhdekoodityylitarkistukset, dynaa-

minen testauksen seka testikattavuuden laskemisen.

5.1 Tutkittava projekti

Tutkittavana aineistona kéytetddn Mousewell Oy:n kehittdméé pienille ja keskisuurille
yrityksille suunnattua kirjanpito-ohjelmistoa, joka on toteutettu Laravel-kehityskehyk-
selld. Ohjelmistoa tarjotaan kolmen eri brandin alla. Sovelluksen elinkaari alkoi palve-
luna, joka tarjosi yrittdjille mahdollisuuden muodostaa laskuja yksinkertaisesti verkkosi-
vuilta kaytettdvin kdyttoliittymén avulla.

Ohjelmiston kehityksessd on noudatettu Minimum Viable Product -mallia. Mini-
mum Viable Product -mallissa toimitaan siten, ettd ennen kuin tiedetdin tarkalleen, mil-
laiselle tuotteelle on tarve, luodaan mahdollisimman pienelld panostuksella yksi toimin-
nallisuus mahdollisimman helpoksi kayttdd. Kehitysmalli on ohjannut tuotteen kehitysté
sen elinkaaren alusta, vuodesta 2017. Kehityksen aikana ohjelmistokoodin sisdiselle laa-
dulle ei ole asetettu mitédn konkreettisia rajoja. Tamé johti tilanteeseen, jossa moder-
nien verkkosivuominaisuuksien kéyttoonotto muuttui ldhes mahdottomaksi. Téllaisessa
vaiheessa kerrytetty tekninen velka oli muodostunut niin suureksi, ettd saavuttaakseen
uusia tavoitteita, osat vanhasta ldhdekoodista tulisi kirjoittaa uudelleen.

Ohjelmiston alkuperdinen toteutus noudatti MVC (Model View Controller) arkki-
tehtuurimallia. Uudelleenkirjoitusprojektissa asiakasrajapinnassa tarjottava kayttoliitty-
métoteutus korvattiin uudella. Uudistettu kayttoliittymd noudattaa SPA (Single Page
Application) mallia, joka kayttdd MWCloud-tuotteelle kehitettyd uutta ohjelmistoraja-
pintaa. Uusi ohjelmistorajapinta on totetettu RESTful API (Representational state trans-
fer -tyyppinen Application Programming Interface) arkkitehtuurimallia. SPA arkkiteh-
tuurimallilla toteutetulla kéyttoliittymdlld saavutettiin responsiivisempi kayttdjékoke-
mus, silld siirtymét sivulta toiselle ndyttdytyvit sulavampina. Uudelleenkirjoitetussa oh-
jelmistossa uusi sivu voidaan esittdéd kayttdjélle ldhes vélittomasti ja siind esitettdva si-
sélto ladataan sen valmistuessa taustajérjestelmassa.

Téssd tutkimuksessa ei oteta kantaa sithen, kuinka paljon uutta teknistd velkaa on
kerrytetty uuden kéyttoliittymédn kehityksessd, silldi korvausprojektissa tuotettu uusi

kayttoliittyma on itsesséddn erillinen projekti. Tutkimuksessa tehdyissd koodiin kohdistu-
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viin mittauksiin ei ole sisdllytetty uuden kayttdliittyméin 1dhdekoodin tuloksia. Ottaen
huomioon ohjelmistokehityksen nopean luonteen ja tarjotun ohjelmistorajapinnan kehi-
tyksen, voidaan olettaa, ettid kayttoliittymén l&hdekoodissa on jokin méard teknistd vel-
kaa.

Tutkielman empiirisen osuuden lisdksi suoritetaan vertailu olemassa olevan sovel-
luksen muutosprojektin eri vaiheista. Tutkimuskohteena on verkkosovellus, jonka kehi-
tys on aloitettu vuonna 2017. Projektin koodisdiloon on eri vaiheissa ohjelman kehitys-
kaarta lisdnnyt muutoksia yhteensd 17 kehittdjai. Projektiin aloitettiin muutostyd kesilla
2019 ja se paittyi kayttoliittymaltddn uudistetun sovelluksen ensimméisen version jul-
kaisuun syyskuussa 2019. Muutostyon ensisijainen tavoite oli luoda tuotteen loppukéyt-
tdjille entistd nopeampi kayttokokemus sdilyttden sovelluksen kaikki sen hetkiset toi-
minnallisuudet siirtymilld Model-View-Controller -arkkitehtuurista Restful API -raja-
pintaan, jota asiakas kutsuu kayttdmailla Single Page Application kéyttoliittymda. Rooli-
ni muutosprojektissa oli luoda Restful API -rajapinta ja kehittdd uusia toiminnallisuuk-
sia. Vastasin my0s ohjelmistoon kirjoitettavista PHPUnit-testeistd ja ohjelmiston koodi-
tyylimadrittelyista.

Projektin ensisijainen tavoite toteutettiin aikataulussa. Ensisijaiselle tavoitteelle oli
asetettu selkedt mittarit ja raja-arvot, silld oleellista oli, ettd loppukédyttdjan on mahdol-
lista suorittaa sovelluksen tarjoamat toimenpiteet annettujen maéirittelyjen tasoisesti.
Toissijaiselle tavoitteelle ei asetettu mitddn mittareita eikd ohjelmistokehityksessd varsi-
naisesti tavoiteltu toissijaista tavoitetta.

Tutkimuksessa tullaan késittelemédén sovelluksen toimintalogiikkaa toteuttavaa lah-
dekoodia, joka muutettiin MVC-mallisesta REST-rajapintaa hyddyntiviksi. Ohjelmis-
ton muutosprojektissa toteutetun kéyttoliittymén ldhdekoodi ei tule sisdltyméddn tutki-
mukseen. Téamai tarkoittaa, ettd uuteen ldhdekoodiin sisdltyvd tekninen velka ja sen
muodostamat riskit ei vélity tutkimuksessa kokonaisuudessaan. Tutkimuksen kannalta
voidaan kuitenkin todeta, muutosprojektissa ldhdekoodista ei poistettu alkuperdisen
kéayttoliittymédn koodia. Kayttoliittymidn monimutkaiset toiminnallisuudet toteutettiin
ohjelmoimalla uutta ja REST-rajapinta mahdollistaa ohjelman kéyttimisen myos ilman
erillistd verkkoselaimessa esitettdvad kayttoliittymad. Téstd syystd alku- ja lopputilan tu-

lokset ovat vertailukelpoiset.

5.2 Tutkimuksessa kaytetyt tyokalut

Tutkimuksessa ohjelmistoa mitattiin niilld tydkaluilla, jotka ohjelmiston kehityksen ai-

kana oli 16ydetty ja todettu laadukkaiksi avoimen lahdekoodin ohjelmistoiksi. Mittauk-

sessa hyddynnettiin PHP-kielisten projektien analysointiin tarkoitettuja tydkaluja.
Larastan [2020] on staattisen analyysin tyOkalu erityisesti Laravel-kehityskehysta

kéyttdvien projektien staattiseen analysointiin. Larastan on laajennos PHPStan-tydkalus-
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ta. PHPStan on avoimen 1dhdekoodin tydkalu, jolla voidaan suorittaa staattista analyysié
PHP-projektiin. Larastan- ja PHPStan-tyokalujen testiméairittelyt tarkistavat 1dhdekoo-
dista muun muassa luokkien funktioiden nidkyvyyden oikeellisuuden, funktioiden para-
metrien tyyppejd ja médrdd koskevaa oikeellisuutta sekd muuttujien olemassa oloa léh-
dekoodin eri suoritushaaroissa. Tdmén liséksi Larastan tarjoaa sddntdjd, jotka varmista-
vat, ettd Laravel-kehityskehyksessd kéytettdvin Eloquent-tiedonmallintamispaketin me-
todeja kiytetddn oikein. [PHPStan 2020; Larastan 2020]

PHP CodeSniffer on tydkalupaketti, joka tarjoaa tydkalun PHP-, JavaScript- ja
CSS-tiedostojen analysointiin médritellyn ohjelmointityylistandardien mukaisesti kirjoi-
tusta koodista poikkeavan tyylin havaitsemiseksi. Paketti siséltdd myos tyokalun 16ydet-
tyjen tyylivirheiden automaattiselle korjaamiselle. [PHP CodeSniffer 2020]

PHP CodeSniffer hyddyntdd PHP:n sisddnrakennettua tokenisointia PHP-kielisen
ldhdekoodin tulkkaamiseen. Ldhdekoodin tokenisoinnin jdlkeen PHP CodeSniffer tar-
kastaa muun muassa sulkumerkkien oikeellisuuden ja ldhdekoodin oikeellisuuden kéy-
tettyyn koodityylisddntdjoukkoon ndhden.

PHPUnit on kehityskehys, joka tarjoaa tyokalut PHP-projektien yksikkotestaami-
seen. PHPUnit tarjoaa muun muassa komentorivityokalun testien suorittamiseen, jou-
kon ohjelman suorittamiseen kohdistuvia testimiédrayksid [PHPUnit 2020].

Laravel koodikehysympiristo tarjoaa oletuksena jaottelun PHPUnit testeille niiden
laajuuden mukaan. Oletuksena dynaamiset testit jaotellaan yksikko- (Unit) ja ominai-
suus- (Feature) testeiksi. Yksikkotestit ovat yksittdisiin ohjelman osiin kohdistuvia tes-
tejd, jotka voidaan ajaa ilman koko koodikehyksen tai lahdekoodikontekstin lataamista.
Ominaisuustestien avulla voidaan testata kokonaisuuksia, joilla voidaan varmistua ko-
konaisuuksien toimintaa [Laravel 2020b]. PHPUnitin automaattiset testit voi kytkeé
osaksi kehitysprojektin prosesseja kuten kehitysehdotusten liitdmistd osaksi versiohisto-
riaa. Laravel koodikehysympaéristd ja PHPUnit kuitenkin tarjoavat mahdollisuuden jér-
jestdd testit haluamallaan tavalla, jotta voidaan rajata automaattisten testien laajuus ke-
hityksen tai tuotantoonvientien aikana.

Testikattavuuden laskemiseksi PHP-projektista voidaan kdyttda useita eri tyokaluja.
Tyokaluista huomionarvoiset ovat Xdebug sekd PCOV. Testikattavuus PHP:ssd laske-
taan useimmiten kayttdmillda PHP CodeCoverage-tyokalua PHPUnit testien ajon yhtey-
dessd. PHPUnit itsessdén suorittaa testit ja delegoi testikattavuuden laskennan esimer-
kiksi testikattavuudesta vastaavalle tyokalulle kuten esimerkiksi Xdebugille. [Xdebug
2020]

Xdebug on PHP-laajennus, joka tarjoaa useita ominaisuuksia PHP-projektien kanssa
tyoskentelyyn esimerkiksi virhetilanteiden etsimistoiminnon ja roskatiedon poistamisen
tilastointia. Testikattavuuden voi laskea myos Interactive PHP Debugger (phpdbg) -tyo-
kalulla. Se on interaktiivinen PHP-debuggaustydkalu, joka hyvéksytty osaksi PHP:n va-
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kio-ominaisuuksia versiossa PHP 5.6. Niiden lisdksi PHP-projektien testikattavuutta
voi tutkia PCOV-ty6kalulla. PCOV on PHP-ajuri, joka tarjoaa aiempia PHP-testikatta-
vuustyOkaluja suorituskykyisemman testikattavuuden laskennan.

Kaikkein tarkimman testikattavuuden PHP-projektille voi laskea Xdebug-tyokalul-
la. Huolimatta siité, ettd Interactive PHP Debugger on suorityskykyisempi kuin Xdebug
ja virallinen osa PHP-pakettia, sen puutteellisesti méaéritellyn suoritetun 1dhdekoodin
tunnistamisen takia se ilmoittaa testikattavuuden hieman korkeammaksi kuin Xdebug.
My6s PCOV laskee testikattavuuden hieman eri tavalla kuin Xdebug. Testikattavuuden
tutkimiseen nopein tydkalu téstd kolmen joukosta on PCOV. [PCOV 2019]

Ohjelmiston syklomaattisen kompleksisuuden arviointiin voi kayttdd myds PHPUnit
tyokalua, joka pystyy tarjoamaan lisdksi CRAP-arvon jokaiselle yksittdiselle ohjelman
tiedostolle, luokalle ja metodille. PHPUnitin tarjoama kooste sovelluksen syklomaatti-
sesta kompleksisuudesta ja CRAP-arvosta ei kuitenkaan anna koko ohjelmiston kattavaa
keskiarvoa.

PhpMetrics on staattisen analyysin tydkalu, joka tarjoaa kattavan kokonaisuuden
erilaisia mittaustuloksia PHP-kielisistd ohjelmistoista. PhpMetrics mittaa muun muassa
ohjelman syklomaattisen kompleksisuuden ja rivimédran. PhpMetrics antaa mittaustu-
lokset visuaalisena rapottina. PhpMetrics tuottaa myds muita mielenkiintoisia arvoja
lahdekoodista. Niistd mainittakoon ylldpidettdvyysindeksi (maintainablity index) ja
Halsteadin vaikeus (Halstead’ difficulty). PhpMetrics on staattisen analyysin tyokalu ja
sen avulla voidaan mitata ohjelmistoa suorittamatta mitattavan ohjelmiston koodia.
[PhpMetrics 2020]
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6 Mittaustulokset

Téssd luvussa tarkastellaan tutkittavan ohjelmiston ldhdekoodin laatua analysoimalla
automaattisilla tyokaluilla tehtyjen testien tuloksia. Ensimméiisend késitelldén 1dhdekoo-
din koodiriviméérdd. Tdmén jélkeen siirrytddn késittelemién havaittujen staattisen ana-
lyysin ilmaisemia ongelmien mairdd. Kohdassa 6.3 koostetaan koodityylisdéntdpoik-
keamien esiintymiskerrat ohjelmiston eri versioissa. Neljdnnessd kohdassa esitelldan
tutkimuksessa saadut testikattavuuden tulokset. Viidennessd kohdassa esitellddan syklo-
maattisen kompleksisuuden kehittyminen eri versioiden vililld. Kuudennessa kohdassa
pohditaan tuloksien merkitysta.

Automaattisista testeistd saadut tulokset ilmaisevat koodiin kohdistuneen muutok-
sen suuruusluokkaa ja muutoksilla tuotetun koodin objektiivista laatua. Tuloksista ar-
vioidaan valittujen ohjelmointikdyténtdjen onnistumista suhteessa asetettuihin tavoittei-
siin.

Analyysi toteutettiin PhpMetrics-, Larastan-, PHP CodeSniffer- sekd PHPunit-oh-
jelmilla. PhpMetrics valittiin, silld se tarjoaa ohjelmiston koodirivien mééran sekd syk-
lomaattisen kompleksisuuden arvon. Larastan-ohjelmalla mitattiin staattisen analyysin
avulla tarkasteltavat ohjelman poikkeamat. PHP_CodeSniffer-koodityylitarkastus suori-
tettiin ohjelman tarjoamilla oletusasetuksilla. Mittaustulokset PHPUnit-testeistd koostet-
tiin kdyttden PCOV-testikattavuusajuria. PCOV-testiajuri valittiin testien ajamiseen, sil-
13 se on testiajureista nopein ja testikattavuuden laskemismenetelmailld ei ole varsinai-
sesti merkitystd tulosten kannalta [Antinyan et al. 2018]. Ohjelmaa tutkittiin sen ver-
sioista v0.1.0, v1.0.0, v1.5.0 sekd 2020-03-25-a. Tutkimus on rajattu ndihin versioihin,
silld v0.1.0 on ensimmadinen, johon on lisdtty PHPUnit-testit. Ohjelmiston ensimmaéinen
tutkimukseen valittu versio v0.1.0 julkaistiin 9.8.2019. Tutkittu versio v1.0.0 on ensim-
méiinen tuotantoon julkaistu versio uudesta tuotteesta ja se julkaistiin 18.9.2019. Kolmas
tutkittu versio on v1.5.0 joka julkaistiin 4.12.2019 ja se ajoittuu tuotteen toiseen julkai-
suun. Ohjelman tutkimukseen valituista versioista tuorein on 2020-03-25-a. Ohjelman
PHPUnit-testiseteistd rajattiin mittausten yhteydessé kaikista versioista yksi testi, jota ei

voitu suorittaa kdytetylld ymparistomuuttuja-arvoilla.

6.1 PhpMetricsilla laskettu ohjelmiston koko

Ohjelman ldhdekoodin kokoa arvioidaan ohjelmiston logiikkaa méérittdvéan lahdekoodin
rivimddralld. Lahdekoodiriveiksi lasketaan tyhjdt sekd kommenttirivit. Taulukossa 1 on
kuvattuna 1dhdekoodin rivien miéird ohjelmiston eri versioissa. Ensimmadisessé analysoi-
dussa versiossa v0.1.0 ldhdekoodin rivimdard on 55807. Taulukosta voidaan havaita,
ettd kussakin uudessa julkaistussa versiossa koodirivien méérd kasvaa noin 5000-28000

rivilld. Koodirivien lukumiéird ohjelman lahdekoodissa kasvoi eniten versioon v1.0.0
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siirtyessd, yhteensd 28147. Tamén version julkaisuun liittyi uuden ohjelmistorajapinnan
kayttoonotto. Ohjelmiston koko kasvoi koodiriveilld laskettaen véhiten siirryttiessd ver-
siosta v1.5.0 versioon 2020-03-25-a, jolloin koodirivien lukumédrd kasvoi yhteensd
4817 rivilla.

Versio Rivien mddra
v0.1.0 55807
v1.0.0 83954
v1.5.0 89374
2020-03-25-a 94191

Taulukko 1. PhpMetrics, ldhdekoodin laajuus.

6.2 Larastan-tyokalun tulokset

Ohjelman tutkimukseen valittuja versioiden teknistd laatua analysoitiin Larastan-tydka-
lulla, tyokalun tarjoamilla oletusasetuksilla. Taulukossa 2 on Larastan-tydkalulla mitat-
tuejn poikkeamien lukumiird ohjelmiston eri versioissa. Ensimmaiisessd analysoidussa
versiossa v0.1.0 havaittiin yhteensd 582 poikkeamaa. Merkittdvin mééra uusia poikkea-
mia ohjelman ldhdekoodiin tuli siirryttdessd versiosta v0.1.0 versioon v1.0.0 kun Laras-
tan-tyokalulla havaittujen poikkeamien miird kasvoi 165 poikkeamalla. Muiden ver-
sioiden vililld havaittujen poikkeamien maird kasvoi vain noin 10 poikkeamalla. Vaik-
ka projektia toteutettaessa on pyritty noudattamaan hyvid ohjelmointikdytdnt6ja, poik-
keamien méard on kasvanut versiosta toiseen. Huomion arvoista on, ettd ohjelmaa kehi-

tettdessd ei ole aktiivisesti seurattu staattisella analyysilld havaittavia poikkeamia.

Versio Poikkeamat
v0.1.0 582
v1.0.0 747
v1.5.0 740
2020-03-25-a 750

Taulukko 2. Larastan-tyokalulla havaitut poikkeamat.
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6.3 PHP_CodeSniffer tulokset

Ohjelman tutkittujen versioiden PHP-koodityylipoikkeamia tutkittiin PHP CodeSniffer-
tyokalulla sen oletusasetuksilla. Taulukossa 3 on PHP CodeSniffer-tyokalulla havaitut
koodityylivirheiden lukumédrét ohjelmiston eri versioissa. Taulukossa 3 olevista tulok-
sista voidaan havaita, ettd koodityylivirheiksi méériteltyjen poikkeamien lukumédrd on
kasvanut ldhdekoodin médirdn kasvaessa. Poikkeuksen tekee viimeisin ohjelmistonver-
sio. Versioiden v1.5.0 ja 2020-03-25-a ohjelmiston 1dhdekoodiin lisdttiin merkittdva
koodityylimuutoksia siséltdvd piivitys, joka vdhensi koodityylivirheiksi laskettavien
poikkeamien maérda ldhdekoodissa. Kyseinen koodityylimuutospéivitys ei kuitenkaan
toteuta samoja koodityylimédrityksid kuin PHP CodeSnifferin perusasetukset ja siksi

tyylivirheiden kokonaismiéré ei ole nolla.

Versio Tyylivirheiden lukumaéra
v0.1.0 20271
v1.0.0 27934
v1.5.0 29511
2020-03-25-a 23611

Taulukko 3. PHP CodeSniffer tulokset koodityylipoikkeamista.

6.4 PCOV-testikattavuus

Tutkimuksessa ohjelmiston eri versioiden testikattavuutta tutkittiin ajamalla testisetit
versiossa madritellyilld testausasetuksilla. Ohjelman kehityksen aikana suoritettavien
testien kattavuuslaskennan méérityksiin on tehty muutoksia, ja tulokset eri versioiden
vililld eivit ole tdysin vertailukelpoiset keskendén. Versiossa v0.1.0 suoritettava ensim-
maéinen testi testaa vain yhtd ominaisuutta ohjelmistosta. Tamén lisdksi version testikat-
tavuuslaskentamédrittelyt eivét ole yhteensopivat PCOV:n kanssa johtuen eréddstd ldhde-
koodissa kiytetystd riippuvuusmédrittelystd. Versioissa v1.0.0 ja v1.5.0 riippuvuusmié-
rittelystd johtuva ongelma on korjattu méérittelemalld tutkittava ldhdekoodi siten, ettd
ongelmalliset tiedostot ovat rajattu tutkittavan joukon ulkopuolelle. Rajauksen lavealla
médrittelylld on kuitenkin jatetty merkittava, tutkittavissa oleva osa ohjelmiston logii-
kasta testikattavuuslaskennan ulkopuolelle. Versiossa 2020-03-25-a testikattavuuslas-
kennan madirittelyt ovat kehittyneimmat ja vain kaikkein vaikeimmin testattavissa oleva

joukko ldhdekooditiedostoja on rajattu laskennan ulkopuolelle.
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Taulukossa 4 on kuvattuna PCOV-tydkalulla mitatut testikattavuuden tulokset. Tes-
tikattavuus on kasvanut merkittavésti ensimmaisestd julkaistusta versiosta, silld suhteel-
linen kattavuus on kasvanut yli yksitoista prosenttiyksikkod. Testikattavuus on myds
kasvanut suhteellisesti nopeammin kuin mitd ldhdekoodin koko on kasvanut, silld ver-
sioiden v1.0.0 ja v1.5.0 vililld kaikkien ldhdekoodirivien kokonaisméérd kasvoi 6,5 %,
dynaamisten testien médrittelyjen kattavien lahdekoodirivien kokonaismédiréd kasvoi 3,4
%, ja testattujen ldhdekoodirivien médrd kasvoi 34 %. Tamén lisdksi versiosta v1.0.0
siirryttdessd versioon v1.5.0 uusilla testeilld katettiin enemmén uusia rivejd kuin mitd
testimédrittelyjen mukaisen ldhdekoodin kokoa liséttiin, silld 1dhdekoodirivien mééra

kasvoi 668 rivilld ja testikattavuuden laajuus suureni 700 rivilla.

Versio Testatut rivit Lahdekoodirivit Kattavuus
v0.1.0 0 0 N/A
v1.0.0 2044 19403 10,53%
v1.5.0 2744 20071 13,67%
2020-03-25-a 6809 30991 21,97%

Taulukko 4. PHPUnit/PCOYV testauskattavuus.

6.5 PhpMetrics-tyokalun syklomaattinen kompleksisuus

Ohjelmiston syklomaattisen kompleksisuuden kehittymisté eri versioiden vélilld mitat-
tiin PhpMetrics-tyokalulla. Taulukossa 5 on PhpMetrics-tyokalun mittaustulokset. Syk-
lomaattisen kompleksisuuden mittariksi tutkimuksessa valittiin ohjelman l1dhdekoodin
luokan keskimiirdinen syklomaattinen kompleksisuus. Ohjelmaa kehitettdessd muutos-

projektin aikana on pyritty kiinnittdmadn huomiota hyviksi havaittuihin ohjelmointikay-

tantoihin.
Versio Luokan keskimédrdinen syk-
lomaattinen kompleksisuus
v0.1.0 9,65
v1.0.0 7,8
v1.5.0 7,39
2020-03-25-a 7

Taulukko 5. PhpMetrics tulokset luokkatason syklomaattisesta kompleksisuudesta.
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6.6 Paitelmit mittaustuloksista

Ohjelmasta saaduista mittaustuloksista voidaan péétella, ettd mikéli ldhdekoodin laatuun
halutaan kiinnittdd huomiota, tulee vaaditut mittarit ottaa kdyttoon tyon laatua arvioi-
taessa. Lihdekoodin méaridn kasvaminen indikoi uusien ominaisuuksien ja uuden koo-
din lisdédmisestd ohjelmistoon. Silldi muutosprojektissa on pyritty ottamaan huomioon
hyvit ohjelmointi kiytanndt, tulisi sen ndkyd muissa valituissa mittareissa.

Larastan-analyysin ja PHP_CodeSniffer-tuloksia arvioitaessa voidaan péatelld, ettd
uuden toiminnallisuuden jatkokehittiminen on tuottanut suhteessa paremman laatuista
lahdekoodia kuin ensimmaéisen julkaisuversion kehittiminen. Versioiden v0.1.0 ja
v1.0.0 vililld lahdekoodin rivimédri, staattisen analyysin ilmaisemien virheiden ja koo-
dityylipoikkeaminen lukumiéra kasvoi suhteessa kaikkein eniten verrattuna muihin ver-
siomuutoksiin. Toisaalta kyseisessd versiomuutoksessa luokkatasolla keskiméérdinen
syklomaattinen kompleksisuus laski kaikkein eniten. Léhdekoodin keskimdéirdinen syk-
lomaattinen kompleksisuus pieneni uudempiin versioihin siirryttdessa.

Mittaustuloksista voidaan péételld, ettd ohjelman testikattavuus kasvoi ohjelman ke-
hityksen myd6td ja syklomaattinen kompleksisuus laski, sekd koodityylipoikkeamien
miird suhteessa koko ldhdekoodin mdirdén on laskenut. Ndiden arvojen perusteella
voidaan péitelld, ettd lihdekoodin laatu on parantunut ohjelmistoprojektin edetessa.
Toisaalta staattisella analyysilld havaittavien poikkeamien miéra ei ole laskenut. Tama
toisaalta johtuu siité, ettd staattisen analyysin, syklomaattisen kompleksisuuden, koodi-
tyylipoikkeamien ja testikattavuuden mittarit esittévit tdysin eri asioita ldhdekoodista.
Muutosprojektia toteutettaessa staattisen analyysin tyokalut eivit ole olleet aktiivisesti
kéytossd. Poikkeamat, jotka on l0ydetty muilla tydkaluilla, tuotantoon vientien yhtey-

dessi ja automaattisilla testeilld, on korjattu kirjoitettaessa uutta koodia.



-40-

7 Havaintoja lihdekoodista

Téssd luvussa esitellddn, millaisia tekniseen velkaan liittyvid havaintoja l&hdekoodista
on tehty. Ensimmadiseksi kuvaillaan havainto, joka olisi voitu vélttaa riittivéan kattavalla
testaamisella. Toiseksi késitellddn esimerkkid, jossa tekninen velka ilmenee ohjelmiston
ulkoisena ominaispiirteend. Kolmanneksi pohditaan, kuinka kopioituna koodina ilmene-
vé tekninen velka on vaikuttanut projektiin. Neljanneksi aiheena on kiyttaiméton ja kéy-
tostd poistunut ldhdekoodi osana projektin koodikokonaisuutta. Toiminnallisuudet ja
ominaisuudet, jotka ovat méidritelty vadrissd paikoissa, ovat viidentend. Viimeiseksi
pohditaan manuaaliseen korjaamiseen turvautumisen vaikutuksia ohjelmistoprojektiin.

Muutosprojektin aikana on koottu havaintoja. Alkuperdiset havainnot on kirjattu
projektissa kéytettyyn tehtdvienhallintaohjelmistoon JIRA-tehtdvienhallintaohjelmis-
toon. Havainnoista on koostettu tutkimusta varten yleistetyt esimerkkitapaukset. Esi-
merkkitapausten avulla esitellddn teknisen velan oireiden vaikutuksia ldhdekoodin luet-
tavuuteen, ylldpidettivyyteen, muokattavuuteen ja teknisen velan arvioitavissa olevaan
médrddn. Ohjelmiston ldhdekoodi kuten tutkielmassa kaytettdavét esimerkit noudattavat
PHP 7.2 -médrittelyja.

Ohjelmistoa kehitettidessd on pyritty vélttamédn turhan teknisen velan ottamista nou-
dattamalla hyviksi havaittuja ohjelmointikdyténtdjd. Esimerkkitapauksien avulla ava-
taan teknisen velan ilmenemistd ja vaikutuksia ohjelmistoprojektiin hyvisté ohjelmointi-
kéytdnndistd huolimatta. Esimerkkien avulla arvioidaan teknisen velan ottamisella saa-

vutettavaa hyotyi ja sen aiheuttamaa riskid projektille.

7.1 Testaamattomat osat lihdekoodissa

Kirjoitettaessa uusia toiminnallisuuksia ja suoritettaessa muuta ylldpitoa ldhdekoodia on
mahdollista refaktoroida. Refaktorointi on yksi merkittdvimmisté keinoista parantaa 1dh-
dekoodin sisdistd laatua ja se on parhaimmillaan yhdessd kattavien dynaamisten testien
kanssa. Dynaamisilla testeilld voidaan varmistaa, ettid 1dhdekoodin toiminta sédilyy muut-
tumattomana muutosten jdlkeen. Tamén lisdksi uusien ominaisuuksien ja koodimuutos-
ehdotusten laatua on tirked valvoa koodikatselmoinnein sekd automaattisten koodityyli-
tarkastusten avulla.

Muutosten kohdistuessa testaamattomaan osaan ldhdekoodia tulee olla erityisen
tarkka. Muutosehdotusta tarjottaessa on hyva kiytinto paivittdd myos jarjestelméén kir-
joitettuja testejd, jolloin uudet maarittelyt paivitetdan osaksi dynaamista testausta. Jollei
projektissa noudateta téllaista kdytintod, voi ilmeté tilanne, jossa koodiin tehtdvd muu-
tos siséltidd virheen koodikatselmoinnista, vahvasta tyypityksesté ja kehityskehyksen do-

kumentaation noudattamisesta huolimatta.
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<php
use Illuminatel\Database\Eloquent\Builder;
Public function scopeFizzBuzz (Builder S$builder): Builder

{
return $this-where(’ foo’, ’'=’, self::FIZZ BUZZ)

—

Koodiesimerkki 6. Paikallinen kyselyrajaus.

Koodiesimerkki 6 kuvaa erdin ohjelmistoprojektissa kdytetyn paikallisen kyselyra-
jauksen rakennetta. Laravel-ohjelmistokehitysrungon tarjoama Eloquent-mallinnusmalli
tarjoaa paikallisia kyselyrajauksia, joilla voi helposti laajentaa tietorakenteeseen kohdis-
tuvaa tietokantakyselyd [Laravel 2020a]. Virallisessa dokumentaatiossa ohjeistetaan,
ettd kyselyrajauksen tulee palauttaa kyselyinstanssi. Esimerkissd funktion parametrit
sekd palautusarvo ovat vahvasti tyypitetyt, jolla varmistetaan maérittelyn mukainen toi-
minta. Tdma tarkoittaa sitd, ettd automaattiset staattiset tai dynaamiset testit eivdt ha-
vaitse ohjelmakoodissa virhettd ellei virheellistd tilannetta erikseen testata. Tdssd esi-
merkkitapauksessa dynaamisten testien testikattavuus ei kata titd metodia. Ennalta ar-
vaamattomalla tavalla toimivan kyselylausekkeen tuotantoon vienti voi johtaa ohjelman
kriittisten osasten rikkoutumiseen tai pahimmillaan muodostaa tietovuodon.

Téllaisessa tapauksessa teknistd velkaa oli kerrytetty monessa muodossa. Teknistd
velkaa on kertynyt jo alkuperdisen kyselyn tuotantoonviennissd, silld 1&hdekoodin osa
oli otettu kayttoon ilman automaattisia testejd. Lihdekoodimuutoksen aiheuttama vir-
heellinen toiminta olisi havaittu, jos automaattinen testi olisi testannut kyselyn tarpeeksi
kattavasti. Projektihallinnolliseen tekniseen velkaan kuului myds riittdimaton koodikat-
selmointien jérjestiminen ennen koodin tuotantovientid. Toisaalta, silla kysely toimii oi-
kein kehityskehyksen maadrittelyjen mukaisesti, olisi ongelman havaitseminen koodikat-

selmoinnilla ollut epdtodenndkdista.

7.2 Rajapinnan puutteet

Ohjelmiston muutosprojektin toteutuksessa pyrittiin noudattamaan modernin Restful
APLn kehittimisen periaatteita ja yleisesti hyviksyttyjd hyvid ohjelmointikdytintoja.
Tallaisia seikkoja ovat esimerkiksi suorituskykyyn, rajapinnan méérittelyyn sekd raja-
pinnan dokumentointiin liittyvit seikat. Ohjelmistokehityksen nopeimmassa vaiheessa
kisiteltdvdn tietomallin rakenne ja madrittelyt saattoivat muuttua kuukausittain. Tdméa

oli mahdollista, silld ohjelmiston tuorein versio ei tdlloin ollut tuotannossa ja ohjelmaa
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pystyttiin testaamaan tuottamatta héiri6itd asiakkaille. Téstd huolimatta toisinaan toteu-
tettaessa uusia toiminnallisuuksia muutosprojektin yhteydessd ohjelmoijalta on voinut
jdada huomioimatta tilanteet, jotka esiintyvit vain tuotantoymparistossa.

Rajapintatoteutus kehitettiin suurelta osin toteuttamaan aiemmin tuotetun ldhdekoo-
din ominaisuuksia. Aiemmin toteutetussa 1dhdekoodissa vastuu syotteen laadun varmis-
tamisesta ja syotettdvén tiedon eheydestd oli kayttoliittymétoteutuksella. Téstd johtuen
uudessa Restful API:ssa kaikki rajapinnan sadnnot jouduttiin méérittelemdin uudelleen.
Sillda merkittavélle osalle tietomalleista ei ollut selkedd dokumentaatiota, uuden rajapin-
nan toteuttaminen johti odottamattomien bugien ilmenemiseen korvattaessa kayttoliitty-
méd. Aiemman ldhdekoodin arkkitehtuuriset valinnat peilautuivat myds muutosprojek-
tin alkuvaiheen ratkaisuihin. Ensimmaiisid ominaisuuksia toteutettaessa kaytettiin aiem-
min toteutettuja rajapinnan reittimairityksid, jotka hyodynsivit kdyttoliittymén ja taus-
tajarjestelmén tiivistd vastuunjakoa. Tamé havainto liittyy myds tiltd osin toiseen ldahde-
koodista tehtyyn havaintoon, viidennessd kohdassa késiteltyyn ominaisuuksien sijaitse-
misesta viarissa paikoissa.

Tuotantoympéristossd késiteltidvit tietoméédrdt ovat usein merkittdvésti suurempia
kuin ldhdekoodiin kirjoitetuissa automaattisissa testeissé tai manuaalisissa testeissd kay-
tetyissd esimerkkitapauksissa. Téstd syystd, jos ldhdekoodin sisdisessd ja ulkoisessa laa-
dussa on puutteita, suuria tietomiérid kasiteltdessd voi muodostua ongelmia ohjelmiston
suorituskyvyssd. Téllaisia ongelmatilanteita voivat olla esimerkiksi n+1 kyselyt tai yli-
médrdisen tiedon hakeminen kyselyyn vastatessa.

Rajapinnan puutteita on muodostunut otettaessa tietoista teknistd velkaa rajapintaa
médriteltdessd. Ennalta tuntemattomat tarpeet rajapinnan kayttdmisestd, 1dhdekoodin en-
nalta tarjoamat sisdiset palvelut sekd nopealla syklilld toteutettu kehitys kerryttivét tek-
nistd velkaa aiemman pédlle. Ohjelmistorajapinnalle maéiritellyt automaattiset testit

mahdollistavat kuitenkin tarvittavat korjaukset.

7.3 Kopioitu koodi

Lahdekoodin siséltd kopioitu koodi on usein merkki teknisestd velasta. Kopioitu koodi
tarkoittaa, ettd ohjelmaan on toistettu samaa asiaa toteuttava lahdekoodi useamman kuin
yhden kerran. Tama tarkoittaa, ettd kirjoitettaessa uusia muutoksia kyseiseen osaan koo-
dia, samat muutokset tulee kopioida useaan eri paikkaan.

Koodin kopioimista on tapahtunut uutta koodia kirjoitettaessa. Kopioimalla 1dhde-
koodia suoraan on voitu toteuttaa uusi, aiemman kanssa samanlainen ominaisuus suo-
raan ilman, ettd on tarvinnut suunnitella tai méaritelld stabiileja rajapintoja. Uuden omi-
naisuuden julkaisemisen jilkeen tiimi ei ole refaktoroinut ldhdekoodia esimerkiksi
muuttamalla kirjoitettua koodia hyddyntdmadn luokkien periyttimistd tai yhdistaimalla

samanlaisia rakenteita abstraktioiksi. Ohjelman jatkokehittimisen aikana on kuitenkin
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voitu pienentdd kopioidun koodin méardd hyodyntdmalld hyviksi havaittuja ohjelmointi-

kiytdntdjé ja dynaamista testaamista.

7.4 Kayttimiton koodi

Ohjelmistoa uudistaessa 1dhdekoodiin jdi kdyttdimatontd koodia. Kéyttimatontd koodia
esiintyi luokissa, joissa on koodia, joka on kiytossd. Kayttimétontd koodia ei tutkitta-
van ohjelman aiemman kehityksen aikana ole aktiivisesti poistettu. Poistamista ei ole
tehty joko lihdekoodin osan vastuun episelvyydestd, oletetusta tarpeesta palata puuttu-
van ominaisuuden ohjelmointiin my6hempénd ajankohtana tai epdhuomiossa poistet-
taessa muuta koodia kdytostd. Kéyttdmdton koodi on tutkitun ohjelmiston tapauksessa
myo0s testaamatonta koodia, silld muutosprojektin aikana kirjoitetut testit kohdistuvat
vain ohjelmiston uusimpiin ominaisuuksiin. Tastd syystd kadyttiméton koodi madaltaa
lahdekoodiin kohdistuvien testien suhteellista testikattavuutta. Tutkimustuloksista voi-
daan péitelld, ettd turhaa ldhdekoodia on voitu alkaa poistamaan otettaessa kiyttoon au-
tomaattisia testejd, silld niiden avulla on voitu varmistaa ohjelman toimivuus muutosten
jélkeen.

Peritystd lahdekoodista on muodostunut kdyttimatontd koodia muun muassa muu-
tosprojektin sivuvaikutuksena, jirjestelméssd aiemmin kiytetty kayttoliittyma on jitetty
osaksi ldhdekoodia muutosprojektin alkaessa. Silld tuotteessa kiytetty termisto ja sanas-
to on samaa vanhassa ja uudessa kéyttoliittyméassi, erilaisten ominaisuuksien etsiminen
lahdekoodin seasta on haastavampaa kuin jos l&hdekoodia olisi maltettu poistaa sité siir-
rettdessd pois kiytostd. Kayttiméattoméan koodin osuutta koko lihdekoodista ei voi ar-

vioida ilman profilointityokalua, joka seuraa ohjelmiston kéyttod tuotantoympéristossa.

7.5 Ominaisuudet vairissi paikoissa

Ohjelman kehityksen aikana yhden vastuun periaatteen noudattaminen ei ollut yhtenéis-
td ja johdonmukaista. Tdma on johtanut tilanteisiin, joissa uutta ldhdekoodia kirjoitet-
taessa on tormitty ennalta-arvaamattomiin tiloihin ohjelmassa, silld ohjelman maaritte-
lyt ja ldhdekoodi eivit ole olleet ohjelmoijille selkeitd. Erilaiset bugit johtuen vaarista
toiminnallisuuksien vastuista ovat vaikuttaneet MVC-mallisen toteutuksen laatuun sekéd
uuden rajapinnan kehitykseen.

Esimerkkind viaérdssi paikassa toimivasta ominaisuudesta on muun muassa syotteen
validointi. Syoétteen validoinnilla voidaan varmistaa, ettd kayttdjdn antama sydte on oi-
kean tyyppistd ja jérjestelmin sddntdjen rajoissa laillista. Syotteen validointia ei ole kai-
kissa ohjelman osissa toteutettu parhaiden kaytdntdjen mukaisesti. Laravel-kehityske-
hyksen kontekstissa paras kdytintd toteuttaa validointi Request-objekteissa. Request-

objektit vastaavat HTTP-kutsuun liittyvéstd kdyttdoikeuksien hallinnasta sekd syoOtteen
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validoinnista. Ohjelmaan on kuitenkin kirjoitettu sydtteen validointiméérittelyjd myds
ohjelman muuhun toteutuslogiikkaan. Validointisddntdjd on myds toteutettu alkuperdi-
sen MVC-mallisen sovelluksen kayttdliittymdén ja ohjelman suorituslogiikan yhteyteen.
Ohjelman kayttoliittyméén toteutetut validointisddnndt on pitdnyt toteuttaa uudelleen ra-
japintatoteutuksessa. Validointisddntdjen toteutuksen alkuperdinen puutteellisuus on
myo0s mahdollistanut odottamattoman tyyppisten syotteiden lahettdmisen jérjestelméén,
miké on ollut mahdollinen ohjelman toimintaan liittyva riski.

Toinen esimerkkitapaus védrdén paikkaan mééritellystd ominaisuudesta on lasku-
sdantdjd madriteltynd tiedon tallentamisen yhteyteen. Laravel-kehityskehys tarjoaa mah-
dollisuuden lisétd logiikkaa ohjelmassa méériteltyjen mallien perusmetodien kuten luo-
misen, tallentamisen ja poistamisen yhteyteen. Kytkemailld esimerkiksi laskentalogiik-
kaa mallin tallentamisen yhteyteen johtaa siihen, ettéd tiedon tallentamisen prosessilla on
litan suuri vastuu, silld sen toteutuksessa otetaan kantaa tiedon arvoihin.

Kolmas esimerkki ominaisuuden toteutuksen védrdsti vastuualueesta on néytettavin
tiedon laskenta sovelluksen kayttoliittyméssd. Ohjelmassa niytettavélld datalla voi olla
merkitys kéyttdjin antamien syotteiden kannalta, esimerkiksi siten, ettd ndytettdvilld da-
talla viestitdén kayttdjille sallituista raja-arvoista tai tarjotaan laskennallinen oletusarvo
kéyttoliittymén syotekentdssd. Silld ohjelman kayttoliittymén toteutus muutosprojektis-
sa vaihdettiin kokonaisuudessaan, kaikki raja- ja oletusarvojen laskenta tuli uudelleen
toteuttaa taustajirjestelmaéssa.

Siirryttdessd SPA-API-malliin védrissd paikoissa toteutetut ominaisuudet on voitu
toteuttaa uudelleen méadriteltidessd luokille oikeat vastuut. Tdma on ollut mahdollista au-
tomaattisten testien varmistaessa ohjelman toiminnan oikeellisuus muutosten jélkeen.
Ohjelman virheellinen toiminta on kuitenkin tuottanut yliméardistd korjaustyota. Ohjel-
man aiemmassa kehitysvaiheessa otettu tekninen velka on pitdnyt maksaa osana muu-
tostyOtd toteuttamalla uudelleen alun perin véddrddn osaan ohjelmistoa toteutetut ominai-

suudet.

7.6 Turvautuminen manuaaliseen korjaamiseen

Projektin eri kehitysvaiheissa on turvauduttu manuaaliseen korjaamiseen. Manuaalinen
korjaaminen tarkoittaa tissd kontekstissa sitd, ettd ohjelman toiminnan oikeellisuudesta
vastaava henkild kdy muuttamassa ohjelman tietokantataulun riville oikean tiedon. Tal-
laiseen toimenpiteeseen turvaudutaan tilanteissa, joissa ohjelmiston toiminnassa on vir-
heitd, jotka johtavat talletettavan tiedon epdjohdonmukaisuuteen tai virheellisyyteen.
Manuaalinen korjaaminen voi johtua ohjelmiston méirittelyjen muuttumisesta ja tarvit-
tavan automaattisen tietokantakorjauksen toteuttamatta jattdmisestd esimerkiksi nopean
bugikorjauksen jélkeen, vadrin toimivasta ldhdekoodista, jota ei ole ehditty korjata tai

puuttuvasta toiminnallisuudesta.
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Ohjelmiston miérittelyjen muuttumisen yhteydessa tehtdvit automaattiset tietokan-
takorjaukset ovat kerran ajettavia ohjelmia, jotka muuttavat tietokantaan tallennetun tie-
don vastaamaan tuoreimpia médrittelyjd. Téllaisen automaattisen tietokantakorjauksen
toteuttaminen on tutkitun projektin aikana usein jadnyt tekemattd epdhuomiossa. Muu-
toksia toteuttaessa ei esimerkiksi ole kartoitettu kaikkia pienimuotoista riskejd, mitd uu-
den koodin tuotantovienti voi aiheuttaa. Automaattisen tietokantakorjauksen toteuttami-
nen vaatii oman tuotantovientinsi ja kerta-ajon ja siksi sellaisen toteuttaminen tulisi teh-
da harkitusti.

Useissa tapauksissa manuaalisella korjaamisella on ratkaistu véirin ohjelmoidun
ominaisuuden aiheuttamia virhesydtteitd tietokannassa. Védrin toimiva ominaisuus on
voinut esimerkiksi kisitelld tietoa védrdn tyyppisend, kuten esimerkiksi pdivdmaéria
merkkijonoina. Téllaisessa tapauksessa pdivimddrien kisittelyyn tarvittavat perusope-
raatiot eivit ole kiytettdvissd, kuten kuukauden ensimméiseen tai viimeiseen pédivdin
viittaaminen. Tdmin takia aikajaksojen hallittu generoiminen on haastavampaa, jolloin
puutteellisesta testauksesta johtuen tuotantoon asti péddsevit bugit on jouduttu korjaa-
maan manuaalisesti niiden ilmetessd. Varsinaisen korjauksen toteutuminen on téllaisissa
tapauksissa viivdstynyt manuaalisen korjaamisen ollessa yksinkertaisempi ratkaisu kuin
selvittdd ongelman juurisyytd. Manuaalinen korjaaminen on nédhty pienemmaéksi riskiksi
kuin varsinaisen korjauksen tekeminen.

Projektin elinkaaren aikana on turvauduttu myds manuaaliseen korjaamiseen puut-
tuvan ominaisuuden tuottamien ongelmien ratkaisemiseksi. Téllaisissa tilanteissa varsi-
naisen ominaisuuden toteuttamista on jouduttu viivyttimdan manuaalisen korjaamisen
tarvitseman tyOmairin saadessa korkeamman prioriteetin kuin varsinaisen kehittdmisen.
ja pienemmaéksi investoinniksi kuin sovelluksen ominaisuuden ohjelmoiminen.

Tiedon manuaalisesti korjaaminen on ohjelmoijalle tdysin ylimédrdistd tyotd. Ma-
nuaalisen korjaamisen sijaan tulisi korjata ongelman aiheuttava virheellinen ldhdekoodi,
jonka jdlkeen tulisi suorittaa yksi tai useampi automaattinen tietokantakorjauskysely,
joka korjaa kaikki aiheeseen liittyvit ongelmat. Manuaalisten korjausten raportointi pro-
jektinhallintajérjestelmédén on ollut puutteellista ja korjauksiin kéytettyd aikaa ei ole
erikseen seurattu. Tdma tarkoittaa sitd, ettd projektisuunnittelussa ei olla voitu ottaa
huomioon manuaalisten korjausten aiheuttamaa tydkuormaa. Manuaaliseen korjaami-
seen turvautuminen voi vaatia tietoon oleellisesti liittyvéin 1dhdekoodin osan sisdistdmis-
td ulkoa tai sen toiminnan tarkistamista lihdekoodista. Lahdekoodin toiminnan ulkoa
opetteleminen vaatii yliméardistd mentaalista kapasiteettia.

Manuaalinen korjaaminen voidaan késittdd metaforan mukaisen teknisen velan ko-
ron tai juoksevien kulujen maksamista, joka ei vihenni velkaa. Manuaalinen korjaami-

nen on selked merkki teknisestd velasta muodostuvista oireista, jotka kuormittavat oh-
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jelmistokehittdjid ja hidastavat uusien toiminnallisuuksien toteuttamista. Korjausten si-

jaan tulisi priorisoida varsinaisten korjausten ja ominaisuuksien toteuttamista.
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8 Paitelmiit ja pohdinta

8.1 Tutkimuksen tulokset

Tutkimuksessa on analysoitu teknisen velan vaikutuksia sekd hallintaa ja valttdmistd
start-up projektin aikana. Tutkimusaineiston ldhteend on kiytetty projektia, johon tehtiin
kesélld 2019 kayttoliittyman muutostyd. Tutkimusaineisto muodostuu ohjelman kehitta-
misestd kerdtyistd havainnoista koostetuista padtelmistd sekd projektista automaattisilla
tyokaluilla kerdtystd datasta.

Tuloksista voidaan péételld, ettd hyvien ohjelmointikdytéintdjen noudattaminen ei
ole helppoa. Esimerkkien ja mittaustulosten perusteella voidaan paitelld, ettd teknista
velkaa kertyy siitdkin huolimatta, ettd 1dhdekoodin laadusta pitdd kiinni. Tami voidaan
tulkita, ettd teknisen velan mittaaminen ja sen méérdn tai laadun arvioiminen ei ole
helppoa. Kéytettavissd olevien mittareiden tulokset eivit vélttdmattd kerro teknisen ve-
lan todellisesta tilasta ohjelmistoprojektissa.

Teknisen velan vélttimisen keinoja ovat yhtendisen koodityylin noudattaminen,
koodin laadun varmistaminen koodikatselmoinneilla ja automaattisten staattisten seka
dynaamisten testien kdyttiminen. Yhtendiselld koodityylilld 1dhdekoodin luettavuutta
seka yllapidettavyyttd voi parantaa. Koodikatselmointien avulla ldhdekoodin kirjoittajan
vastuuta muutoksista voidaan jakaa ja muutosten ymmarrettivyyttd voidaan varmistaa.
Automaattisten testien avulla l&hdekoodissa esiintyvid virheitd on helpompi havaita il-
man, ettd ne siirtyvit tuotantoymparistoon.

Teknistd velkaa muodostuu ohjelmistoon ldhes vaistdmattd. Siksi on hyva tiedostaa,
ettd jonkin verran teknistd velkaa on hyvé ottaa. Toisaalta tekninen velka muodostaa oh-
jelmiston luotettavuudelle riskin, joka voi johtaa hidastuneeseen kehitystahtiin, ylimaa-
rdisen tydn muodostumiseen, tietoturvapoikkeamiin tai ohjelman virhetilanteisiin. Siksi
on hyvi pyrkid arvioimaan, kuinka teknisestd velasta voidaan saada mahdollisimman

paljon hy6tyd minimoimalla sen aiheuttamat haitat.

8.2 Tutkimuksen haasteet

Tutkimuksen suurin haaste on ollut testikattavuuden mittausten jérjestdminen vertailu-
kelpoisesti eri versioiden vililld. Ohjelmiston testikattavuuden tulosten vertailu eri ver-
sioiden vililld on haastavaa, silld eri versioiden testisettien toimivuus ei ole taattu ja kat-
tavuuslaskennan méidrittelyt eivdt vastaa toisiaan. Koodityylipoikkeamien ja staattisen
analyysin jdrjestiminen on ollut helpompaa, silld niiden ajon onnistuminen ei ole riip-

puvaista ldhdekoodin laadusta.
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Tutkimuksessa haasteita tuotti myds tutkimusaineiston kerddminen. Yhtend ohjel-
miston laadun mittarina kaytettdvissd oleva CRAP-arvo on laskettavissa ohjelmiston
lahdekoodille tiedoston tarkkuudella, mutta kokonaiskuva,a kuten keskiarvoa luokkata-
son CRAP-arvosta, ei kaytettidvissd olevilla tyokaluilla ole suoraan laskettavissa. Olisi
kiinnostavaa tarkastella, laskeeko ldhdekoodin keskimddrdinen CRAP-arvo, silld testi-

kattavuus kasvaa ja keskimddrdinen syklomaattinen kompleksisuus laskee.

8.3 Jatkotutkimusmahdollisuudet

Tutkimuksessa esiteltiin ohjelmiston l&hdekoodissa esiintyneitd teknisen velan artefak-
teja hyodyntdmaélld esimerkkeji teknisen velan aiheuttamista riskeistd ohjelmiston ylla-
pitdmiselle ja muokkaamiselle sekd mittaamalla ohjelmiston ldhdekoodia sen kehityksen
aikana kiytetyilld tyokaluilla. Tutkimusaineisto oli kerdtty ohjelmistoprojektin tuotan-
non aikana kerédtyistd havainnoista ja mittaamalla ldhdekoodia automaattisilla testeill.

Kiinnostavaa olisi ohjelmistoprojektin jatkon kannalta jatkaa ohjelmiston yllépité-
misen ja muuttamisen riskien kartoittamista esimerkiksi ATAM- tai MPM- (maintenan-
ce prediction model) menetelmid hyddyntden. Formaali riskikartoitus voisi auttaa hah-
mottamaan projektin teknisen velan aiheuttamia riskejé.

Toinen mielenkiintoinen ldhestymistapa olisi tutkia tutkimuksessa kéytettyjen me-
netelmien kattavuutta tarkemmin. Kartoittamalla teknistd velkaa testikattavuuden, koo-
dityylipoikkeamien ja staattisen analyysin ilmaisemien virheiden perusteella antaa ko-
konaiskuvan ldhdekoodin laadusta. Kuten Zazworka et al. [2013] toteavat tutkimukses-
saan, eri menetelmien ilmaisemat virheet eivit tismii toisiaan. Tastd syysti olisi kiin-
nostavaa tutkia, olisiko téssa tutkimuksessa esitetyt teknisen velan esimerkit mahdollista
ollut havaita ennakkoon automaattisilla tydkaluilla.

Kolmas tutkittava aihe olisi vertailla ja arvioida tekniselld velalla saavutettua hyoty-
teuttaa tutkimalla tunnettuja teknisen velan artefakteja. Tunnettujen artefaktien mahdol-

listamia hydtytekijoitd voitaisiin pyrkid mittaamaan arvioimalla niiden tuottamaa rahal-
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