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Taman Pro gradu- tutkielman aiheena on maksuvalineen liikkeellelaskijan vastuu tilanteissa,
joissa kuluttaja-asiakkaan maksukorttia on kaytetty oikeudettomasti. EU:n uusi maksupalveludi-
rektiivi on juuri muuttanut vastuunjakoa koskettavaa sdantelya merkittavasti, ja aihe vaatii muu-
tosten myotd perustellusti uudelleentarkastelua. Direktiivi tuli tdysimaaraisend voimaan
14.9.2019 ja sen tuomia uudistuksia on mediassa kuvattu jopa historian suurimmiksi muutoksiksi
pankkitoimialalla. Uusi saantely tuo sahkdisten maksujen maksuketjuun kuuluville palveluntarjo-
ajille vaatimuksen asiakkaan vahvasta sahkdisesta tunnistuksesta, mika parantaa maksamisen
turvallisuutta ja siirtdd vastuuta laajasti kuluttajalta maksupalveluntarjoajille. TAman lisaksi uusi
sadantely muun muassa alentaa asiakkaan omavastuumaaraa vaarinkaytostilanteissa.

Tutkielman metodina on oikeusdogmatiikka eli lainoppi. Tutkielmaan on valittu lainopillinen tutki-
musmetodi sen tulkintatieteellisen luonteen vuoksi. Tutkielma kiteytyy sdantelyn tarkoituksen ar-
viointiin ja muiden eri tulkintamahdollisuuksien tutkimiseen. Erityisesti sdantelyn tuoreus vaikuttaa
siihen, ettei tulkintasuosituksia ole viela oikeuskaytdnnén mydta vakiintunut ja niitéd onkin tarpeen
esittda. Lainopillisen tutkimuksen lisaksi tutkielmassa kaytetdan de lege feranda -menetelmaa
lain kehittamista koskevien suositusten esittdmiseen.

Tutkielmassa tutkitaan jarjestaen sahkdisen maksutapahtuman toteutukseen osallistuvien osa-
puolten vastuuta tilanteissa, joissa asiakkaan maksukorttia on vaarinkaytetty. Osapuolia ovat
asiakas, maksuvalineen liikkeellelaskija, kauppias seka kauppiaan maksupalveluntarjoaja, taval-
lisesti maksunvalittaja. Tutkielman vastuunjakotarkastelun keskiéssa on maksuvalineen liikkeel-
lelaskijan vastuu. Tama tarkastelu perustuu ajatukseen, jonka mukaan maksuvalineen liikkeelle-
laskijan vastuu tulisi olla padsaant6 vaarinkaytostilanteissa. Maksuvalineen liikkeellelaskijan vas-
tuun selvittdmiseksi on otettava tarkasteluun ne tilanteet, joissa taloudellinen vahinko vaarinkay-
tOksesta jaa asiakkaan itsensa vastattavaksi sekéa ne tilanteet, joissa maksuvalineen liikkeellelas-
kijalla on takautumisoikeus maksuketjun muulta palveluntarjoajalta. Tutkielmassa huomioidaan
niin sdantelyn kuin sopimusvelvoitteidenkin vaikutukset vastuunjakoon.

Asiakkaan vastuun voidaan yleistda perustuvan tavallisen tai térkean huolimattomaan toimintaan
maksukortin kayton ja sailytyksen osalta. Huolimattomuuden laatu maarittdd asiakkaalle jaavan
vastuun maaran taloudellisesta vahingosta. Jos toiminta on moitteetonta, siirtyy vastuu séantelyn
paasaannon mukaisesti maksuvalineen liikkeellelaskijalle. Taman jalkeen on vield tutkittava ne
tilanteet, joissa toinen palveluntarjoaja voi joutua jélkikateisesti korvaamaan oikeudettoman kay-
tdn maksuvalineen liikkeellelaskijalle. Naita voidaan nahda olevan paaasiallisesti tilanteet, joissa
toisen palveluntarjoajan olisi tullut huolehtia asiakkaan vahvasta sdhkoéisesta tunnistuksesta.

Vastuunjakoa koskevat sdanndkset ovat selvarajaisia ja on monimutkatonta tunnistaa, mita saan-
nosta on tiettyyn vastuuta koskevaan tilanteeseen sovellettava. Sdanndksien sisalto vaatii kui-
tenkin tulkintaa ja tilanteiden arviointi hyvinkin tapauskohtaista kokonaisarviointia. Tutkielmassa
on myos nostettu esiin joitakin saantelyn ristiriitaisuksia, jotka sellaisenaan tuottavat nykytilan-
teessa ongelmallisuutta sdannosten soveltamisalaan kuuluvien tilanteiden tulkintaan.

Avainsanat: Sdhkdinen korttimaksaminen, maksuketju, oikeudeton kéyttd, taloudellinen vastuu,
vastuunjako, maksupalveluntarjoaja, toinen maksupalveludirektiivi, maksupalvelulaki
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1 Johdanto

1.1 Tutkielman teema

Pankkikortin kdyttd on monelle jokapdivdistd, arkista toimintaa. Maksamiseen niin mak-
sukortilla kuin muillakin maksuvélineilld on aina liittynyt ja tulee myos tulevaisuudessa
aina liittymé&én véarinkaytoksen vaara. Maksukorttien vaarinkéytokset ovat Suomessakin
valitettavan yleisia. Viirinkdytdstavat muuttavat muotoaan maksutapojen ja tekniikan
kehittymisen mukana. Ostoksia maksetaan yhd useammin kortilla ja my6s verkko-ostos-
ten midrd on lisddntynyt, mikd on osaltaan vaikuttanut maksukorttien vadrinkdytosten
médrdn kasvuun.! Poliisin mukaan maksukorttien oikeudetonta kiyttoa koskevien rikos-
ilmoitusten maéra kaksinkertaistui vuosina 2013-2016. Vuonna 2017 rikosilmoituksia
asiasta tehtiin 6759.2 Oikeudeton kéytto voi tapahtumia monelle eri tapaa, kuten kortin

varastamalla tai sen tiedot kopioimalla erilaisilla laitteilla.

Kun asiakas joutuu maksukortin védrinkdytoksen kohteeksi, vaikuttavat monet eri tekijét
sithen, kenen vastattavaksi vadrinkdytoksestd aiheutunut taloudellinen vastuu jaia. Mikéli
vadrinkdytokseen syyllistynyt tuomitaan teosta, aiheutuu hinen vastuunsa maksupalvelu-
sadntelyn sijaan rikosoikeudellisen sdéntelyn mukaisesti, ja tdmé tarkastelu jaa tutkiel-
man ulkopuolelle®. Téssd tutkielmassa keskitytddn niihin eri tekijoihin, osapuolten toi-
mintamalleihin ja velvollisuuksien laiminlydnteihin, jotka saattavat vaikuttaa vastuun ja-
kautumiseen asiakkaan, maksuvélineen liikkeellelaskijan, maksupalveluntarjoajan seki
kauppiaan valilld. Nama osapuolet muodostavat sen maksutapahtumaketjun, joka alkaa
maksukortin kdyttdmisestd ja pdittyy maksunsaajan vastaanotettua maksu. Vastuunjaon
tarkastelun lahtokohtana tutkielmassa on maksuvilineen liikkeellelaskija. Ndkokulma pe-
rustuu siihen aihetta koskevan sddntelyn pddsdaantoon, jonka mukaan tdimé palveluntar-

joaja vastaa ldhtokohtaisesti kuluttajan maksuvilineen oikeudettomasti kaytosta.

! Poliisin verkkosivut: Maksukorttirikollisuus on kasvava rikosilmid.

2Y1e 5.11.2019: Poliisi kehottaa tarkkailemaan tilitapahtumia: tietomurroilla varastettuja luottokorttitietoja
voidaan kayttad vuottakin myShemmin.

3 Hidén, Sainio, 2017, s. 4.



Padsadnnon mukainen vastuun jakautuminen ei ole kuitenkaan poikkeukseton, ja tutkiel-
massa suljetaan poikkeusten tarkastelun kautta ulos ne tilanteet, joissa palveluntarjoajan
on mahdollista siirtdd vastuu joko asiakkaalle, muulle maksuketjun maksupalveluntarjo-
ajalle tai kauppiaalle. Téllaisia vastuun siirtymisen aiheuttamia poikkeuksia ovat muun
muassa kuluttajan kohdalla maksuvilineen huolellisen kdyton tai vadrinkdytoksen ilmoi-
tusvelvollisuuden laiminlydnti ja muun maksupalveluntarjoajan kohdalla asiakkaan vah-
van tunnistamisen laiminlydnti maksamisen yhteydessi. Jalkimmaéisissd tapauksissa on
kuitenkin huomioitava tilldinkin se sdéntelyn mukainen vaatimus, jossa asiakkaaseen
ndhden vastuu on aina ensin maksuvélineen liikkeellelaskijalla, vaikka takautumisvastuu

realisoituisikin mydhemmin maksuketjun muissa suhteissa.

Taloudellisen vastuun etenemisti kuvaa kaavio 1. Kun maksuvilineen oikeudeton kaytto
tapahtuu, edetéén kaavion mukaisesti kronologisessa jarjestyksessd. Ensimmaiseksi arvi-
oitavaksi tulee asiakkaan toiminta tapauksessa. Jos asiakas on toiminut tilanteessa taval-
lisen huolellisuuden nojalla eikd hidnen toiminnassaan ole huomautettavaa, siirtyy vastuu
padsddannon mukaisesti maksuvélineen liikkeellelaskijalle. Asiakas saa korvauksen va-
hingosta vélittdmasti ja tdysimdirdisesti. Vastuuketju pysédhtyy tdhédn. Mikili kuitenkin
on syyté epéilld muun maksuketjun palveluntarjoajan toiminnan oikeellisuutta, siirrytdan
kaavion mukaisesti eteenpdin viimeiseen laatikkoon. Télloin arvioidaan, tuleeko kysee-
seen muun palveluntarjoajan takautumisvastuu niin, ettd maksuvilineen liikkeellelaskija

saa jo korjaamansa summan jilkikiteisesti muulta toimijalta.

Kaavio 1

Taloudellinen vastuu -
. Pédsdintona .
oikeudettomasta e Muun maksuketjun
T maksuvilineen o
kdytostd jada kokonaan o - palveluntarjoajan
S : liikkeellelaskijan
tai osittain asiakkaan

vastuulle

: takautumisvastuu
taloudellinen vastuu

Maksuvialineen
oikeudeton

kaytto tapahtuu

Tilanteet, joissa Tletyissd poikkeustilanteissa
Palveluntarjoaja korvaa muu palveluntarjoaja joutuu

asiakkaan toiminta
taloudellisen vahingon vastuuseen ja korvaa

(torkedn) huolimatonta,
asiakkaalle taloudellisen vahingon

tahallista tai
ilmoitusvelvollisuus
laiminlydty

tdysimadriisen ja maksuvélineen
liikkeellelaskijalle
takautuvasti

viipymattd




Tutkielman kannalta tirkeimpénd yksittdisend sdddoksend voidaan pitdd maksupalvelu-
lakia, joka sddntelee muun muassa pankki- ja luottokorttimaksuja ja niihin liittyvid vas-
tuita. Maksupalvelulaki (290/2010) tuli voimaan vuonna 2010 ja silld implementointiin
Suomen lainsdddidntoon maksupalveluista sisdmarkkinoilla annettu direktiivi
(2007/64/EY), tuttavallisemmin PSD1%. Maksupalvelulaki toi mukanaan merkittdvii
muutoksia erityisesti kortinhaltijan vastuuseen maksukortin oikeudettomasta kiytosti,
silld aiemmin néitd kysymyksié oli sdddelty ldhinnd kuluttajansuojalaissa (38/1978) ja
siellakin hyvin péépiirteisesti. Maksupalvelulaki paransi asiakkaansuojaa ja alensi kulut-
taja-asiakkaan vastuuta niissé tilanteista. Konkreettisesti suojan lisddntyminen nékyy esi-
merkiksi kuluttaja-asiakkaan maksimiomavastuuosuuden asettamisessa tilanteissa, joissa
asiakas ei ole toiminut tavallista huolellisuutta noudattaen. Tdmaén liséksi maksupalvelu-
laki muutti huolimattomuusarvioinnin asteikkoa kuluttaja-asiakkaan nédkdkulmasta lie-
vemmaéksi.> Nyttemmin korttimaksuja ja niiden vastuunjakoa on yhi edelleen muutettu
EU:n toimesta uuden direktiivin myo6té. Erityisesti nimd muutokset ovat tarkastelun koh-

teena tissd tutkielmassa.

Kuten yll& on sivuttu, tutkielman aihe on luonteeltaan varsin ajankohtainen. Vuonna 2016
annettu ja vuonna 2019 tiysimédrdisend voimaantullut EU:n toinen maksupalveludirek-
tiivi, lyhyemmin PSD2°, on tuonut aiheelliseksi nostaa tutkielman tutkimuskysymykset
uudelleen tarkastelun kohteiksi. PSD2:sen on alan mediassa todettu useaan kertaan "mul-

listavan pankkialaa™’

. On kiistatonta, ettd maksaminen ja siihen liittyvit elementit niin
kdytannon, teknisen toteutuksen kuin sédntelynkin alueella ovat muuttaneet jatkuvasti
muotoaan jo pitkdén, ja tutkielman aihealueen voisikin tistd ndkokulmasta todeta olevan

jokseenkin kestoajankohtainen. PSD2:n siséltdmid muutoksia on kuitenkin kuvattu jopa

4+ EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2007/64/EY, annettu 13 pdivdni mar-
raskuuta 2007, maksupalveluista sisimarkkinoilla, direktiivien 97/7/EY, 2002/65/EY, 2005/60/EY ja
2006/48/EY muuttamisesta ja direktiivin 97/5/EY kumoamisesta.

3 Sisula-Tulokas, Luukkonen, Sirén, Raulos, 2011, s. 88.

¢ EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2015/2366, annettu 25 péivéind
marraskuuta 2015, maksupalveluista sisdmarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja
2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seké direktiivin 2007/64/EY kumoamisesta.
" Talouseldmi 14.5.2017: Psd2-maksupalveludirektiivi mullistaa finanssialan — Pankit saattavat menettii
jopa 47 prosenttia maksuliikennetuotoistaan; Talouseldmé 18.5.2016: Uusi maksupalveludirektiivi (PSD2)
mullistaa pankkialaa.



historian suurimmiksi muutoksiksi pankkialalla vaikuttaen kaikin tavoin niihin kaytén-
toihin, jolla asiakkaat ja yritykset tekevit sdhkoisia maksuja8. Tarkastelun voidaan siis

ndhdé olevan erityisen tarpeellista PSD2:sen voimaantulon aiheuttamassa murroksessa.

PSD2:sen ensisijaisena tavoitteena on direktiivin (109) kohdan mukaisesti jatkaa maksu-
palvelujen sisdmarkkinoiden yhdistymisté 14pi Euroopan Unionin. Euroopan komission
mukaan tavoitteena on liséksi tehdd sahkoisistd maksuista edullisempia, helpompia ja tur-
vallisempia. PSD2 kehitti sdhkdistd maksamista ja erityisesti asiakkaansuojaa entisestddn
siitd, mihin PSDI ja sen myo6td sdaddetty maksupalvelulaki olivat tason aiemmin asetta-
neet. Uuden direktiivin my6td muun muassa avattiin EU:n maksamista koskettavat mark-
kinat laajemmin maksupalveluita tarjoaville yrityksille, liséttiin aiempaa tiukempia séh-
koistd maksamista koskettavia turvallisuusvaatimuksia ja parannettiin kuluttajien oikeuk-
sia muun muassa ottamalla kéyttoon asiakkaan omavastuuta pienentdvé sddnnds kortin
vadrinkdytostilanteissa ja palveluntarjoajan ensisijainen palautusvastuu koskien luvatto-
masta kdytostd aiheutunutta taloudellista vahinkoa.” Tdmén lisdksi PSD2 paransi asiak-
kaansuojaa PSD1:seen ndhden tehden yhdentekeviksi sen, minkélaista maksupalvelua
asiakas kdyttdd. PSD2:en soveltamisalaan otettiin mukaan myds maksutoimeksiantopal-
velut, joiden osalta oikeudettomien maksujen vastuunjako oli PSD1:sen aikakautena
sédantelematontd ja epaselvad.'? Tiivistetysti PSD2 ja PSD1-direktiivien vélisen vertailun
myoOtd voitaisiin todeta, ettd muutosten ansioista pystytddn vihentdimdan huomattavasti
niitd tilanteita, joissa asiakas joutuu tarpeettomasti itse vastuuseen oikeudettomista kort-
titapahtumista. Téhén ei kuitenkaan lueta tapauksia, joissa asiakas on rikkonut vakavasti
sddntelyn hinelle asettamia velvoitteita.!! Tdsséd tutkielmassa kiinnostus kohdistuu kai-
kista PSD2:sen tuomista muutoksista erityisesti viimeiseksi lueteltuihin, kuluttajan oi-

maksutapahtumaketjun.

8 Kts. esim. Young, Labbé¢, 2017, s. 31.

® Euroopan komission lehdistotiedote 12.1.2018: Maksupalvelut: Edullisemmat, turvallisemmat ja innova-
tiivisemmat séhkoiset maksut kuluttajien hyodyksi.

19 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 64 artiklan 2 kohta seké Steennot, 2018,
s. 955.

1 Steennot, 2018, s. 955.



1.2. Tutkimuskysymykset ja rajaus

Tutkielmassa keskitytddn padsadntoon maksuvélineen liikkeellelaskijan vastuusta asiak-
kaan maksukortin oikeudettomasta kiytosti ja tutkitaan niitd poikkeuksia, jotka aiheutta-
van tistd padsddnndstd poikkeamisen ja johtavat siihen, ettd vastuu jai kokonaan tai osit-
tain asiakkaalle tai vastaavasti siirtyy eteenpdin muulle maksuketjun palveluntarjoajalle.

Tutkimuskysymykset ovat seuraavat:

- Milloin maksuvélineen liikkeellelaskijan taloudellinen vastuu asiakkaan maksu-
kortin véarinkdytoksestd voi toteutua?

- Millaisen asiakkaan toiminnan seurauksena taloudellinen vastuu véérinkaytok-
sestd jdd kokonaan tai osittain asiakkaan vastattavaksi?

- Minka tekijoiden seurauksena maksuvilineen liikkeellelaskija on oikeutettu saa-
maan asiakkaalle korvatun vidrinkaytoksen rahaméarin takautuvasti muulta mak-

suketjun palveluntarjoajalta takautumisoikeuden mukaisesti?

Tutkimuskysymykset on valittu niin, ettd niiden avulla pidstdin mahdollisimman syviélle
tutkielman ydinkysymykseen — milloin oikeudettomien maksutapahtumien rahamaard jaa
lopullisesti maksuvilineen liikkeellelaskijan vastuulle. Tutkimuskysymysten muotoilun

mahdollistaa muiden vastuuseen vaikuttavien tilanteiden rajaamisen ulos.

Tutkielmassa tarkastellaan nimenomaisesti maksukorttiin liittyvid vdarinkdytostilanteita
ja niiden vastuunjakokysymyksid. Rajauksen ulkopuolelle jadvdt muun muassa luotot,
kuten erilaiset kuluttajaluotot. My0s kéteiselld maksamisen jai tarkastelun ulkopuolelle.
Rajausta voidaan perustella maksukortilla maksamisen yleisyydelld ja sddntelymuutosten
suurilla vaikutuksilla nimenomaisesti maksukortin véarinkaytoksiin. Maksukorttiin liit-
tyvien toimintojen vuoksi tutkielmassa otetaan tarkasteluun kaikki maksukortilla tehdyt
sahkoiset maksut, joihin sisdltyvit niin ne, joissa kortinhaltija on ldsné esimerkiksi kau-
pan maksupéitteelld maksettaessa, kuin my6s ne maksut, jotka tapahtuvat etdyhteydessi
esimerkiksi verkossa. Ndin ollen mitdén maksukortin sdhkoisid toimintoja ei rajata tut-

kielman ulkopuolelle.



Maksutapojen lisdksi tutkielman rajaukset koskevat maksukortin kayttéjad. Tutkielmassa
kisittely on rajattu nimenomaan kuluttaja-asiakkaan maksukortilla tehtyihin vaarinkay-
toksiin. Tdman rajauksen ulkopuolelle jadvit siis yritysasiakkaat ja muut kuin luonnollis-
ten henkildiden henkilokohtaiset maksukortit. Rajaus on tehty ennen kaikkea maksukort-

teja koskevan siédntelyn kuluttajaa suojaavan luonteen vuoksi'2.

1.3. Metodi ja lahdeaineisto

Tutkielman metodi on oikeusdogmaattinen eli lainopillinen. Lainopillisella tutkimusme-
netelmilla tarkoitetaan voimassa olevan oikeuden tulkintaa ja systematisointia.!3 Lain-
opin tarkoituksena on tulkintasuositusten tuottaminen lainsoveltajille sekd sdddosten ja
sdannosten vilisten yhteyksien jdsentdminen'®. Tutkielmaan on valittu lainopillinen tut-
kimusmetodi juurikin sen tulkintatieteellisen luonteen vuoksi. Tutkielma kiteytyy sdén-
telyn tarkoituksen arviointiin sekd muiden eri tulkintamahdollisuuksien tutkimiseen. Eri-
tyisesti sddntelyn tuoreus vaikuttaa siihen, ettei toimialalla tai oikeuskdytannossé ole vield
toteutettu uuden sdéntelyn tulkintaa. Tdma l&htokohta puoltaa lainopillisen metodin va-

lintaa tdhén tutkimukseen; tulkintasuosituksia ja -vaihtoehtoja tarvitaan.

Lainopillisen tutkimuksen lisdksi tutkielmassa kdytetddn de lege feranda -menetelméa
lain kehittdmistd koskevien suositusten esittdmiseen. De lege feranda -menetelmén voi-
daan ndhda yhdistyvén luonnollisesti lainopilliseen tutkimukseen. Menetelmén avulla ar-
vioidaan nykyista lainsdddantdd, sen mahdollisia puutteita ja aukkoja ja esitetddn erilaisia
nikemyksid sddntelyn vaikutuksista, toimivuudesta seké kehittymisesté tulevaisuudessa.
Tédmin lisdksi tutkielmassa esitetdéin de lege feranda -menetelmén avulla sdéntelyn tul-

kintavaihtoehtoja ja -suosituksial®.

Tutkielmassa tirkeimpina lihteina ovat kotimainen lainsdidénto, erityisesti maksupalve-

lulaki (290/2010), maksulaitoslaki (297/2010) ja kuluttajansuojalaki (38/1978) seka

12 Erityisesti KSL, MPL; kisitellién tutkielmassa mydhemmin.
13 Maittd, Paso, 2019, s. 7.

14 Aarnio, 2006, s. 372.

15 Madttd (toim.) 2012, s. 18.



niiden taustalla vaikuttava eurooppalainen siéntely. EU-oikeuden alalta tutkielmassa tar-
kastellaan erityisesti EU:n toista maksupalveludirektiivid, PSD2:sta (Second Payment
Service Directive), silld direktiivi ja sen perusteella annetut alempiasteiset ohjeet ja stan-
dardit ovat vaikuttaneet merkittdvisti Suomen maksupalveluita koskettavaan lainsdaddan-
toon. Voimassa olevan sddntelyn lisdksi tutkielmassa olennaisina ldhteind ovat lainval-
misteluaineisto, erityisesti hallituksen esitykset, sekd oikeuskéytinto. Tutkielman ai-
heesta on kuitenkin annettu verraten vihdn korkeimman oikeuden ennakkoratkaisuja. En-
nakkoratkaisujen matalaan méirdin voidaan nihda olevan kaksi syyti; ensinnikin, tut-
kielman kannalta olennainen toinen maksupalveludirektiivi on tullut tdysimadrdisend voi-
maan vasta 14.9.2019, eikd ndin ollen tapauksia uutta sddntelytaustaa vasten ole vield
ollut arvioitavana tuomioistuimissa. Lisdksi tutkielman aiheesta nousevat erimielisyydet
eivdt usein vastaa luonteeltaan korkeimman oikeuden ennakkoratkaisujen luonnetta. Eri-
mielisyydet ovat usein kuluttajan ja pankin vilisid ja ne késitelldén pddasiallisesti tuo-
mioistuimen ulkopuolisissa ja maksuttomissa riidanratkaisuelimissé, kuten pankkilauta-
kunnassa. Oikeuskdytdnnon puutteen vuoksi lainopillisen tutkimuksen kohteena olevat
oikeusléhteet painottuvat tutkielmassa lainsdédddnndn lisdksi esitdihin ja oikeuskirjalli-

suuteen.

Tutkielman l&hdeaineistoon tulee erityisesti sddntelyn uutuuden ja aiheen kansainvilisyy-
den vuoksi kiinnittdd erityistd huomiota. Tutkielman ldhteet rakentuvat séddntelyn, ratkai-
sukdytdnnon seki painetun oikeuskirjallisuuden liséksi pitkélti ulkomaisista ldhteistd, eri-
tyisesti kansainvilisten korttiyhtididen sddnnoisti ja ohjeista. Kyse on sopimuksista, jotka
vaikuttavat konkreettisella tasolla toimialaan suhteellisen laajastikin'®, mutta on kuiten-
kin huomioitava, ettd sopimukset ovat palveluntarjoajien vélisid, oikeudelliselta painoar-
voltaan sopimusdokumenttien tasoisia ja nithin on myds suhtauduttava timén edellytta-
maéllé kriittisyydelld. Toimialan toimintaan tekemén painoarvon vuoksi ne kuitenkin tar-
joavat yhden kuvan uuden sdéntelyn tulkinnasta, mitd voidaan pitdé jokseenkin arvok-

kaana tietona nykyisessd oikeustilanteessa, jossa tulkintakdytintd uusien sddnndsten

16 Mm. Finanssivalvonnan PSD2-seurantaryhmin pdytikirjaan 26.8.2019 (s. 3) on merkitty seuraavaa:
”Tuotiin esiin, ettd pankki voi katsoa aiheelliseksi hyldtd maksutapahtumia, joissa kauppias ei teknisesti
mahdollista vahvaa tunnistamista erityisesti, jos pankki katsoisi, ettei silld ole korttiskeemojen sddntojen
mukaan mahdollisuutta 14.9. jdlkeen veloittaa mahdollista oikeudetonta maksua maksusaajalta tai palve-
luntarjoajalta”.



vaikutuksista on vasta muovautumassa. Vastaava merkitys voidaan antaa suomalaisten
pankkien sopimusehdoille ja muille ohjeistuksille, joita tutkielmassa kidytetdin ennen
kaikkea havainnollistamaan sitd, miten sddntely on toimialalla nykytilanteessa otettu vas-
taan. Tdman liséksi 1dhdeaineisto koostuu viranomaisten, ministerididen ja toimialan kes-
kusliiton ohjeistuksista, méérdyksistd ja muista aineistoista. Tutkielman ldhteissd nékyy
myos joitakin lehtiartikkeleita, ennen kaikkea korostamaan sddntelyn muutosten vaiku-
tuksia reaalimaailmassa. Korkein painoarvo ldhdeaineistossa on korostetusti annettava

sadntelylle, lainvalmisteluaineistolle, ratkaisukdytinnolle sekd oikeuskirjallisuudelle.

Tutkielmassa on ldhdeaineistona hyddynnetty my6s FINEn Pankkilautakunnan ratkai-
suja. Pankkilautakunnan ratkaisujen suurta mairaa tutkielmassa tuomioistuinten ratkai-
suihin suhteutettuna voidaan perustella tutkielman aihetta koskettavien riitojen luonteella.
Asiakkaan maksukortin vaarinkdytoksid koskevat riidat ovat padasiassa pankin ja kulut-
tajan vilisid, eikd kyseessd ole useinkaan muutamia tuhansia euroja suurempia rahamai-
rid. Pankkilautakunta on kuluttajille maksuton riidanratkaisuelin, minkd voidaan ndhda
selittdvin sitd, ettd kyseiset riidat vieddin valtaosin ratkaistavaksi kalliin tuomioistuinka-
sittelyn sijaan Pankkilautakuntaan. Saintelyyn liittyvéa tulkintakdytdntdd on siis luonte-
vaa hakea lautakunnan ratkaisuista. Pankkilautakunnan ratkaisujen osalta on huomioi-
tava, ettd ne ovat luonteeltaan suosituksia eivétka siis osapuolia oikeudellisesti velvoitta-
via.!” Suosituksia noudatetaan kuitenkin lahes tiydellisesti'®, joten niiden voidaan nihda
antavan suhteellisen oikean kuvan tapauksiin liittyvéstd ratkaisukdytdnnostd. Tutkiel-
maan on pyritty valikoimaan Pankkilautakunnan késittelyssé olleita tapauksia, joissa esi-
tetty ratkaisu ja tulkinta noudattavat samaa kaavaa usean muun kisittelyssé olleen tapauk-
sen kanssa ja joiden voidaan néin ollen nihd4d muodostaneet jokseenkin vakiintuneen tul-

kintakdytdnnon.

1.4. Tutkielman rakenteesta

17 Sisula-Tulokas, Luukkonen, Sirén, Raulos, 2011, s. 9.
1% Vuonna 2018 pankkilautakunta antoi 66 pankkiasioihin liittyvi ratkaisusuositusta, josta noudattamatta
jatettyj oli 0. FINEn vuosikertomus 2018, s. 13.



Tutkielman rakenne noudattaa edelld esitellyn kaavio 1:n mukaista etenemistd. Tutkiel-
man toisessa luvussa midritellddn tutkielman kannalta keskeiset késitteet ja esitellddn eri-
tyisesti maksuvélineen liikkeellelaskijan vastuuseen ja velvollisuuksiin vaikuttavia tuo-
reita sddntelymuutoksia. Padluvuissa 3-5 keskitytddn vastaamaan tutkimuskysymyksiin
eli kysymyksiin siitd, mikd taho tietynlaisen toiminnan seurauksena vastaa asiakkaan
maksukortin véddrinkdytoksistd ja mitkd tekijit tdhidn vastuunjakoon vaikuttavat. Kol-
mannessa luvussa tarkastellaan niitd asiakkaan velvollisuuksia, jotka tdyttdmailla vastuu
maksukortin oikeudettomasta kéytostd siirtyy pois asiakkaalta ja maksuvélineen liikkeel-
lelaskijan sdéntelyn mukainen vastuu vairinkdytoksestd toteutuu asianmukaisesti. Paé-
sadantdisesti voidaan todeta, ettd mikali asiakas on kdyttdnyt ja sdilyttdnyt maksukorttiansa
huolellisesti ja ilmoittanut vélittoméasti maksuvélineen tarjoajalle maksukortin katoami-
sesta tai vadrinkdytosepdilystd, hdn on tiyttinyt lainsddddanndssi hanelle asetetut velvol-
lisuudet ja vastuu maksukortin oikeudettomasta kdytostd siirtyy maksuvilineen tarjon-
neelle palveluntarjoajalle. Lisdksi kaikissa niissd tilanteissa, joissa maksuketjun palve-
luntarjoajat eivit ole edellyttaneet kuluttajalta vahvaa tunnistusta, asiakas ei vastaa itse
oikeudettomasta kdytostd aiheutuneesta taloudellisesta vahingosta!®. Myds néiti tilanteita

kasitelladan luvussa 3.

Kolmannessa luvussa tarkastelussa ovat siis tilanteet, joissa vastuu vadrinkdytoksestd voi
jaada asiakkaan itsensd vastattavaksi. Neljannessd padluvussa siirrytddn kuvaamaan tar-
kemmin pddsdadntdd maksuvilineen liikkeellelaskijan vastuusta. Luvussa tarkastellaan
taustaa pddsddnnon takana ja kisitelldéin vastuuta koskevan sddnndksen ongelmallisuutta
palveluntarjoajan ndkokulmasta. Neljannessi luvussa tuodaan késittelyyn myos kysymys
siitd, voiko maksuvilineen liikkeellelaskija sopia vastuun siirtdmisestd muille tahoille ja
mikéli timé on mahdollista, missd méérin tdstd vastuusta voidaan sopia. Kysymys on
uuden sddntelyn muuttaman oikeudellisen taustan myo6téd tulkinnanvarainen ja mielen-

kiintoinen.

Viidennessd padluvussa siirrytddn oikeudettomasta maksutapahtumasta aiheutuneen ta-

loudellisen vahingon korvausprosessin viimeiseen vaiheeseen. Kyse on tilanteesta, jossa

9 MPL 62 §; kisitelldén tutkielmassa mydhemmin.



maksuvilineen liikkeellelaskija on jo korvannut vahingon asianmukaisesti asiakkaalleen.
Téssd vaiheessa tutkittavaksi tulevat ne tilanteet, joissa muun maksuketjun palveluntar-
joajan takautumisvastuu maksuvilineen liikkeellelaskijaa kohtaan realisoituu. Takautu-
misvastuun realisoitumisen avainasemassa on vahvan tunnistamisen vaatimuksen laimin-
lyonti?®. Sdantely sallii kuitenkin erilaisia poikkeuksia tistd vaatimuksesta, ja takautumis-
vastuun yhteydessi tdssd luvussa tarkastellaan erityisesti nditd poikkeuksia ja niiden vai-
kutuksia vastuuseen. Maksuvilineen liikkeellelaskijan mahdollisuuteen siirtdd vastuu
eteenpdin muulle maksuketjun palveluntarjoajalle vaikuttaa myds maksunsaajan tai té-
mén maksupalveluntarjoajan petollinen menettely, jota kuvataan luvussa 5.3. Tédssd tar-
kasteluun tuodaan erityisesti todistustaakka. Lopuksi tutkielman pdittid johtopédétokset,
jossa kootaan yhteen tutkielmassa ilmi kdyneet vastuunjakoon vaikuttavat seikat seké

pohditaan tutkielman aikana tehtyjd havaintoja.

Naéin ollen tutkielman rakenne noudattaa siis kaavio 1:n mukaista esitystapaa ja on raken-
nettu vastuuketjun etenemistd mukaillen. Kolmannessa pailuvussa késitelldén ne tilan-
teet, joissa vastuuketju voi pyséhtya jo asiakkaan kohdalle, mik4 vastaa kaavion mukaista
vastuuketjun ensimmadistd vaihetta. Neljds péddluku puolestaan keskittyy paddsdédntoon
maksuvilineen liikkeellelaskijan vastuusta. Viides luku paéttdd vastuuketjussa etenemi-
sen muun maksuketjun palveluntarjoajan kohdalle ja kisittelyyn tulee erityisesti takautu-
misoikeus maksuvélineen liikkeellelaskijalle. Tdmédn myo6téd kaikki vastuuketjun portaat
kisitellddn siind reaalimaailmaa mukailevassa etenemisjérjestyksessi, jota noudatetaan

padsdantoisesti myos aidossa maksukortin vadrinkdytosti koskevassa arviointitilanteessa.

20 MPL 74 §; kisitelldén tutkielmassa myShemmin.
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2 Sahkoinen maksutapahtuma ja siini tapahtuva maksukortin

oikeudeton kaytto

2.1 Sahkoisen maksutapahtuman osapuolet

2.1.1 Oikeudellinen tarkasteluympiristo

Sdhkdinen maksutapahtuma on sopimusoikeudellinen transaktio, jossa on mukana useita
eri osapuolia. Sdhkoisen maksutapahtuman suoraa méiiritelméa ei ole annettu laissa,
mutta maksupalvelulaissa (290/2010, mySéhemmin "MPL”’) mééritellddn maksutapahtu-
man késite. MPL 8 §:n 3 kohdan mukaan maksutapahtuma on toimenpide, jolla varoja
siirretddn, nostetaan tai asetetaan kaytettdviksi. Finanssialan viranomaiset seké keskus-
liitto ovat todenneet sdhkdisen maksatapahtuman kattavan muun muassa internetmaksa-
misen, maksutilin online-kdyton, verkkopankissa tehdyt tilisiirrot, korttien maksupééte-
tapahtumat sekd verkkokaupassa maksamisen?!. Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2015/2366 maksupalveluista sisimarkkinoilla, direktiivien 2002/65/EY,
2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seké direk-
tiivin 2007/64/EY kumoamisesta eli EU:n toinen maksupalveludirektiivi (The Second
Payment Services Directive, my6hemmin “PSD2”) koskee soveltamisalaltaan nimen-
omaisesti sahkoisid maksutapahtumia ja jattdd niin ollen 3 artiklassa esitetyn mukaisesti
soveltamisalansa ulkopuolelle muun muassa yksinomaan kéteiselld suoraan maksajalta
maksunsaajalle maksetut maksut. Annettujen esimerkkien valossa voitaisiin siis ndhdai,
ettd sahkoiseksi maksutapahtumiksi luetaan ne maksutapahtumat, joissa maksuvéline on
sdhkoinen (maksukortti, verkkopankkitunnukset) ja/tai maksu tapahtuu jollakin tapaa
sdhkoisesti tai jonkin tietoverkon vélitykselld (verkkopankki, internet). Tarkastelun koh-
teena tutkielmassa ovat erityisesti ne sdhkoiset maksutapahtumat, jotka toteutetaan mak-

sukorttia kayttéen.

2! Finanssivalvonnan verkkosivut: PSD2; Finanssiala ry:n verkkosivut: Kysymyksii ja vastauksia toisesta
maksupalveludirektiivistd (PSD2).
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Sdhkdisen maksutapahtuman toteuttamiseen liittyy padasiallisesti useita osapuolia. Kuten
tutkielman néytetddin, kaikki osapuolet eivit ole toistensa kanssa suorassa sopimussuh-
teessa, vaan osapuolten valisistd keskindisistd sopimussuhteista muodostuu verkosto,
joka mahdollistaa maksutapahtuman toteutuksen. Osapuolten keskindisten sopimusten on
oltava pitévid ja teknisen toteutuksen toimivia, jotta maksun siirtyminen maksajalta mak-
sunsaajalle onnistuu. Maailmaanlaajuinen kortti- ja maksuyhtié Visa Inc. on eritellyt ta-
vallisen sédhkoisen maksutapahtuman osapuoliksi asiakkaan, maksuvélineen liikkeellelas-
kijan (issuer), maksunsaajan maksupalveluntarjoajan (acquirer) sekd kauppiaan (mer-
chant)®. Téssé luvussa esitellddn tarkemmin maksamisen osapuolten médritelmét ja nii-

den pédasialliset tehtdvit.

2.1.2 Maksaja

Maksutapahtuman kdynnistdmiseksi tarvitaan maksaja. Maksajan suostumus tarvitaan
MPL 38 §:n mukaisesti aina maksutapahtuman toteuttamiseen, joten maksaja on maksu-
tapahtuman kdynnistdjd ja maksun siirtoketjun ensimméinen lenkki. Maksajan mééri-
telma on 16ydettidvissd maksulaitoslain (297/2010, my6hemmin "MLL”) 5 §:n 1 kohdasta
sekd MPL 8 §:n 1 kohdasta. Molemmissa laissa tarkoitetaan maksupalvelun kéyttd;jalla
sitd, joka maksupalveluntarjoajan kanssa tekemédnsd sopimuksen perusteella voi kdyttda
maksupalvelua maksajana tai maksunsaajana. Mairitelmin mukainen maksaja tassa tut-
kielmassa on se kuluttaja-asiakas, joka on tehnyt maksuvilineen liikkeeseenlaskijan
kanssa puitesopimuksen maksukortin kdyttamisestd. Maksuvilineen liikkeeseenlaskija
on siis tdssi tilanteessa pykilien médritelmin mukainen palveluntarjoaja ja oikeus kayttda
maksukorttia puitesopimuksen mukaisesti maéritelmén mukainen maksupalvelu. Maksa-
jan tai maksupalvelun kéyttdjdn méaéritelma ei erottele tai sulje pois luonnollista henkil6a
tai oikeushenkil6d, mutta tissd tutkielmassa valitaan tarkasteluun nimenomaisesti luon-

nollinen henkilé maksajan roolissa.

2.1.3 Maksuviilineen liikkeellelaskija

22 Card Acceptance Guidelines for Visa Merchants, 2017, s. 5.
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MPL 1 § 3 kohta erottelee yhdeksi maksupalvelun lajiksi maksuvélineen liikkeellelaskun
(issuing). Pykélda vastaavassa hallituksen esityksessd eduskunnalle maksupalvelulaiksi
ja erdiksi siihen liittyviksi laeiksi (HE 169/2009 vp) todetaan maksuvilineen liikkeeseen-
laskusta seuraavaa: “maksuvélineen liikkeeseenlaskulla tarkoitetaan palvelua, jossa esi-
merkiksi luottolaitos tekee asiakkaansa kanssa sopimuksen, jonka ehtojen mukaisesti
luottolaitos antaa asiakkaan kdyttoon maksuvélineen, kuten maksukortin, jota asiakas voi
kiiyttda tavaroiden ja palveluiden maksamiseen.””® Tutkielmassa tarkastellaan nimen-
omaisesti juuri maksuvilineen liikkeellelaskijan vastuuta. Esitdissd on liikkeeseenlaski-
jan esimerkiksi valittu luottolaitos, minkd voidaan osaltaan nihdé kertovan siit4, ettd suu-
relle yleisolle tutuin maksuvilineiden tarjoaja on luottolaitos eli pankki. Maksuvilineen
liikkkeellelaskija onkin tavallisemmin se talletuspankki, jossa asiakkaan maksukorttiin lii-
tetty tili on ja titd pidetdéin 1dhtokohtana myds tutkielmassa. Talletuspankkeja sddnteleva
laki luottolaitostoiminnasta (610/2014) ei nimenomaisesti mainitse erikseen maksuvéli-
neen liitkkeellelaskua sallittua litketoimintaa koskevassa saannoksessa 5:1, mutta listauk-
sessa mainitaan maksupalvelu sekd muu maksuliike, johon maksuvélineiden liikkeelle-
lasku luetaan kuuluvaksi?*. Myds muut maksupalveluntarjoajat voivat olla maksuvali-
neen liikkeellelaskijoita, mutta yleisyyteen vedoten tdssé tutkielmassa valitaan tarkaste-

luun pankki maksuvélineen liikkeeseenlaskijana.

2.1.4 Kauppias

Kauppias on téssd yhteydessd maksunsaaja. Maksunsaaja méadriteltiin aiemmin maksajan
yhteydessi, ja kauppiaan rooli maksunsaajana ja maksupalvelun kéyttdjand perustuu so-
pimukseen maksupalveluntarjoajan kanssa. Nimityksené “’kauppias” perustuu englannin-
kieliseen nimitykseen “merchant”, jota vakiintuneesti kdytetdéin maksupalveluita koske-
vassa sddntelyssd maksunsaajana. Esimerkiksi PSD2:n alussa annetussa Euroopan parla-
mentin ja Euroopan unionin neuvoston katselmassa kéiytetdan maksunsaajalle 14dhes sy-
nonyymind kauppiaan kisitettd.?> Kauppias on se taho, jota voidaan pitdd maksuketjun

viimeisend linkkind ja maksajan maksun vastaanottajana.

23 HE 169/2009 vp, s. 27.
24 Anttila 1996, s. 181.
25 (EU) 2015/2366 kohta (65).
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2.1.5 Maksunviilittija

Maksajan kéyttdessd maksuvilineen litkkeeseenlaskijan myontdmid maksuvélinettd ja
aloittaessaan sdhkoisen maksutapahtuman omalta maksuvélineeseen yhdistetylta tililtdén
maksunsaajalle, tarvitaan maksuketjuun myds maksunvalittdji. MPL 1 §:n 4 kohdan mu-
kaan maksupalveluna pidetdéin myds maksunsaajan kanssa tehtyyn sopimukseen perus-
tuva maksutapahtuman hyvéksyminen ja kisitteleminen, joka johtaa varojen siirtimiseen
maksunsaajalle (acquiring)®®. Maksunvilittidjd onkin tdssd yhteydessi epivirallisempi
termi, jota kdytetddn siitd maksunsaajan eli kauppiaan maksupalveluntarjoajasta, jonka
tehtdviin kuuluu maksun vilittdiminen maksunsaajalle. Koska MPL:n mukaisesti termi
“maksupalveluntarjoaja” viittaa niin maksuvélineen liikkeeseenlaskijaan kuin maksun-
saajan maksupalveluntarjoajaankin, kdytetdin tissé tutkielmassa selvyyden vuoksi pai-

sadantdisesti termid maksunvalittdja.

2.1.6 Kansainviiliset Korttisiannot

Tutkielman alussa voidaan nihdé tarpeellisena tuoda esiin myds globaalien korttiyhtioi-
den Visa International Service Associationin (myohemmin “Visa”) sekd Mastercard
Worldwiden (mydhemmin "Mastercard”) roolit séhkdisten maksutapahtumien maksuket-
juissa. Visa on globaali kortti- ja maksuyhtid, joka on varmasti tuttu lihes jokaiselle suo-
malaiselle pankki- tai luottokorttien kautta. Visan omistaa 21 000 eri puolilla maailmaa
sijaitsevaa rahoituslaitosta. Namé rahoituslaitokset myontévit Visan kortteja asiakkail-
leen. Témin liséksi Visa-verkostoon kuuluu kauppiaita, jdsenliikkeitid, jotka hyviksyvit
kaikki Visa-kortit maksuvilineiksi?’. Toinen suurimmista globaaleista korttiyhtidistd on
Mastercard. Mastercard toimii yli 210 maassa ympéri maailman ja sen toimintamalli on
hyvin samantapainen kuin Visalla?®. Visan ja Mastercardin yhteenlaskettu osuus Euroo-
pan maksukorteista oli vuonna 2014 86 %:ia. Ennusteiden mukaan vuonna 2020 yhdek-

sdn euroa kymmenestd Euroopassa maksetaan kiyttden Visan tai Mastercardin

26 HE 169/2009 vp., s. 27.

27 Neuvoston asetuksen N:o 17 (1) 19 artiklan 3 kohdan mukainen tiedonanto, Asia COMP/D1/29.373,
Visa International (2000/C 293/16), s. 1-2.

8 Mastercardin verkkosivut: What We Do.
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maksukorttia®. Jokainen suomalainen pankki myontaé asiakkailleen joko Visan tai Mas-
tercardin kortteja’®. Téten selvéa siis on, ettd korttiyhti6illd on valtava vaikutus kortti-
maksamiseen EU:ssa ja Suomessa. Yhtiot jakavat jasenilleen erilaisia sdint6jd ja maa-
rdyksid, joiden avulla sdénnelldin verkoston toimintaa ja verkoston vilisid suhteita. Nama
kansainviliset korttisdédnnot velvoittavat niin maksuvélineen liikkeellelaskijoita, maksun
valittdjid kuin kauppiaitakin.’! Korttisidnnot ovat yritysten vélisten sopimusten tasoisia
ja niihin pétee yleiset sopimusoikeudelliset periaatteet. Néin valtavien verkostojen vélis-
ten sopimusten ja sddntdjen vaikutus maksutapahtumien toteuttamiseen ja osapuolten vi-
liseen vastuunjakoon voidaan kuitenkin ndhda joissakin tilanteissa jopa velvoittavamman
oikeusldhteen veroisina. Pankit maksuvélineen liikkeellelaskijan roolissa vetoavat usein
ratkaisukdytdnndssd omien palveluehtojensa ja voimassa olevan sdéntelyn lisdksi myds
kansainvilisiin korttiehtoihin®?. Finanssialan keskusliitto on nostanut kansainvélisten
korttiyhtididen sdédnndt sddntelyn tasolle lausuessaan uusista maksupalvelulakiin tehta-
vistd muutoksista®3. Visan ja Mastercardin médrittdmiin sopimusmaérdyksiin ja kortti-
saantdihin sekd niiden vaikutuksiin tutkielman tutkimuskysymyksiin palataan my6hem-

misséd luvuissa.

2.2. Sahkoisen maksutapahtuman toteutus

2.2.1 Tekninen toteutus

Sdhkdinen maksutapatuma rakentuu maksutapahtuman osapuolten, niiden viélisten suh-
teiden ja maksun teknisen etenemisen vilille. Seuraavaksi esitelldéin sekd perinteisen séh-

koisen  maksutapahtuman eteneminen osapuolten  vdlilld ettd sdhkoiseen

29 Retail Banking Research: Global Payment Cards Data and Forecasts to 2020.

30 Suomalaisten pankkien verkkosivut.

3! Neuvoston asetuksen N:o 17 (1) 19 artiklan 3 kohdan mukainen tiedonanto, Asia COMP/D1/29.373,
Visa International (2000/C 293/16), s. 1-2 sekd Mastercardin verkkosivut: See how our rules can help in-
form and guide your business.

32 Esim. ratkaisut PKL 26/13 ja FINE-017936.

33 Katkelma Finanssialan keskusliiton (FK) lausunnosta maksupalvelulain 62 §:ién: “Kansainvilisten kort-
tiyhtididen sédéntdjen mukaan kauppiaalla ei ole mitdédn velvollisuutta tarkistaa maksajan henkil6llisyytta.
Niéihin sdéntoihin ei ole mahdollisuutta Suomesta késin vaikuttaa. Kun direktiivin ulkopuolelta lakiin otettu
saannos ei lisdksi koskisi ulkomaisia kauppiaita, suomalainen kortin myontéja joutuisi epdedulliseen ase-
maan verrattuna muihin Euroopassa toimiviin kortin mydntdjiin.” Oikeusministerion lausuntotiivistelméa
maksupalvelulaista, 2009, s. 36.
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maksutapahtumaan liittyvat maksutavat. Molempiin edelld mainittuihin liittyy olennai-
sesti maksun valtuuttaminen (authorisation) ja timén asianmukaisen oikeutuksen edelly-

tys vastuun valttdmiseksi.

Maksuketjun sopimussuhteiden ja vastuunjaon jakautumisen ymmaértamiseksi on tarkas-
teltava maksutapahtuman teknistd etenemistd osapuolten vililld. Otetaan avuksi kaavio,

joka yhdistdd maksutapahtuman osapuolet maksun etenemiseen.

Kaavio 234

Merchant or cardholder inserts Merchant enters the
the card into a chip-reading nt, and, Acquirer electronically sends the
i authe i Vi c

transaction

Other network
responds

VisaNet

Card issuer
fes an

9 —
{1\ m M
| ]
8 7 6

Merchant receives the Acquirer forwards

autho esponse, the resg

s€ 1o

s the the merchant

cordingly.

transact

Kaavio esittdd sdhkdisen maksutapahtuman osapuolten viélisten transaktioiden valtuutus-
prosessin. Kaavio on laadittu sellaisen maksutapahtuman nidkokulmasta, jossa maksaja ja
kauppias ovat fyysisesti samassa tilassa. Periaate voidaan kuitenkin peilata myos verkko-
kaupassa tapahtuvaan maksuun. Maksu kdynnistyy maksajan valtuuttaessa maksun. Han
hyviksyy maksun kortin PIN-koodilla tai verkkopankkitunnuksilla. Kauppias (merchant)
tekee tarvittavat toimenpiteet maksun etenemiseksi, ja maksun oikeuttamispyynto etenee

tietoverkkoa pitkin maksunsaajan maksupalveluntarjoajalle (agcuirer). Tami

34 Card Acceptance Guidelines for Visa Merchants, 2017, s. 6.
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palveluntarjoaja ohjaa pyynnon eteenpdin maksuvilineen liikkeellelaskijalle, sille ta-
holle, jonka palvelussa asiakkaan varat ovat (issuer). Kun tdmi palveluntarjoaja on hy-
viksynyt maksun ja siithen liittyvén asiakkaan valtuutuksen, tieto maksun onnistumisesta
palaa samaa reittid pitkin takaisin kauppiaan maksupditteeseen tai verkkokaupan maksu-

seinddn hyviksyttynd maksuna.

Kaavion esittima oikeuttaminen ja ennen kaikkea ensimméinen vaihe, maksukortinhalti-
jan antama valtuutus - maksaminen - ja hdanen henkildllisyytensd tunnistaminen tapahtuu
padsdantoisesti kahdella eri sahkdisen maksamisen maksutavalla; korttimaksamisena tai

vahvana tunnistamisena. Ndma maksutavat esitelldin seuraavaksi.

2.2.2 Sihkoisen maksamisen maksutavat
2.2.2.1 Yleisimmat sdhkodisen maksamisen maksutavat

Sdhkoisessd maksamisessa siirretddn maksuinstrumenttia kdyttden varoja osapuolelta toi-
selle. Sdhkdisistd maksuinstrumenteista tilisiirtoa ja korttimaksua kdytetddn Suomessa
eniten’®, Tilisiirto toteutetaan kdytdnndssa pankkien myontimilld verkkopankkitunnuk-
silla. Muita sdhkoisid maksutapoja ovat muun muassa sekit ja suoraveloitukset, joita ei
Suomessa kiytetd kiytinndssi endd kuin minimaalisen vihian?®S. Tassi alaluvussa otetaan

tarkasteluun tavallisimmat maksutavat.
2.2.2.2 Korttimaksaminen

Korttimaksamisella tarkoitetaan luonnollisesti maksukortin kdytt6d maksuvilineend.
Verkkokaupan korttimaksaminen toteutetaan syo6ttdmailla kauppiaan maksunpalveluntar-
joajan tdmin verkkokauppaan tarjoamalle maksuseinélle maksukortin korttinumero, voi-
massaoloaika ja CVV- tai CVV2 -tunnus. Korttimaksaminen verkossa on perustunut tiy-
sin yhteen elementtiin — fyysiseen korttiin, ja kaikki maksamiseen tarvittava tieto 10ytyy

kortista itsestddn. Korttimaksaminen on verkossa hyvin yleinen ja kuten johdannossa

35 Suomen Pankin artikkeli maksujérjestelmisti.

36 Suomen Pankin maksuliiketilaston (2018) mukaan 96 % maksuista tehtiin korttimaksuilla tai tilisiirroilla
ja jéljelle jaava 4 % koostui suoraveloituksista, tilien veloituksista yksinkertaisella tilikirjauksella (esim.
pankkien palvelumaksut), maksumaérayksistéd/rahansiirroista, sekeistd ja sdhkoiselld rahalla (e-raha) suo-
ritetuista maksuista.
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esiin nostettiin, yha yleistyvd maksutapa. Verkkokaupan korttimaksamiseen on kuitenkin

uuden sdédntelyn myo6ti tullut huomattavia muutoksia.
2.2.2.3 Vahva sdhkdinen tunnistaminen

Vahva sdhkoinen tunnistaminen on maksamiseen tai henkil6llisyyden todentamiseen ver-
kossa yleisesti kéytetty menetelmd. Suomessa vahvaa tunnistamista kéytetdin jo muun
Euroopankin mittakaavassa huomattavan paljon verkkoasioinnissa. Esimerkiksi pelkas-
tadn julkishallinnon palveluissa tunnistettiin asioivan henkilon henkildllisyys vahvaa tun-
nistamista kédyttden 81,7 miljoonaa kertaa vuonna 2017.37 Vahvan sihkoisen tunnistami-
sen jdrjestelmén toimintaa ja toteutusta sddntelee laki vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd luottamuspalveluista (617/2009, my6hemmin tunnistuslaki™) siltd
osin, kun tunnistamistapahtumaan ei liity maksamista. Tdssd tutkielmassa kuitenkin kes-
kitytddn vahvan tunnistamisen ja maksamisen vilisiin kytkoksiin ja vaikutuksiin. Vahva
tunnistaminen maksamisen yhteydessi tarkoitetaan sitd menetelméé, jonka avulla asiak-
kaan henkildllisyys tunnistetaan esimerkiksi verkossa tapahtuvan maksutapahtuman tai

maksutilille kirjautumisen yhteydessa3®,

Maksamiseen ja muiden maksupalveluiden kéyttoon liitdnndinen vahva tunnistus séén-
nellddn puolestaan maksupalvelulaissa. MPL 8 §:ssé sdddetddn, mitd vahva tunnistus tar-

koittaa ja mikd sen mééritelma on:

Téssd laissa tarkoitetaan:

24) vahvalla tunnistamisella maksupalvelun kéyttdjdn sdhkoistd tunnistamista, jossa suo-
Jjataan tunnistamistiedon luottamuksellisuutta ja kdytetddn menettelyd, joka perustuu vi-
hintddn kahteen seuraavista kolmesta toisistaan riippumattomasta vaihtoehdosta:

a) johonkin, mitd vain maksupalvelun kdyttdjd tietdd;
b) johonkin, mitd vain maksupalvelun kéyttdjdilld on hallussaan;
¢) maksupalvelun kdyttdjdin yksiloivéidn ominaisuuteen.

$7Valtiovarainministerion julkaisuja 2019:20: Sidhkoinen tunnistaminen: Selvitys nykytilasta seké kehitti-
mistarpeista, s. 10.
*8Finanssivalvonnan verkkosivut: PSD2 muutti maksamista.
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Paitavoite vahvassa tunnistamisessa ja sen menetelmien kdytdssd on siis turvallisuus.
Vahvan tunnistamisen avulla pyritdén suojaamaan tunnistettavan asiakkaan tiedot luotta-

muksellisesti ja varmistamaan, etté tunnustautuja todella on se, keneksi itsedén vaittad™.

Pykaldssd eritelldén elementit, joihin vahvan tunnistamisen menettelyn tulee perustua.
Menetelmén on tiytettdva kaksi kolmesta annetuista vaihtoehdoista. Pykaldssa eritellyt
elementit vastaavat PSD2:sen 4 (30) artiklassa méddriteltyjd elementtejd. Pykélda vastaa-
vassa hallituksen esityksessd (HE 132/2017) on annettu esimerkkeja siitd, mitd nima ele-
mentit voivat olla. Tieto on perinteisesti jokin salasana. Hallussapidon elementti voi olla
esimerkiksi tietylld SIM-kortilla varustettu matkapuhelin tai sithen asennettu sovellus.
Finanssivalvonta on my0s lisdnnyt hallussapidon elementtien ryhméan esimerkiksi mak-
sukortin silloin, kun maksu suoritetaan kaupan maksupéitteella*. Kolmas elementti viit-
taa kdytdnnosséd kaikkiin biometrisiin ominaisuuksiin, joita ovat muun muassa henkilén
sormenjalki tai silmén iiris. Jotta vahva tunnistaminen on toimiva ja hyviksyttivd mene-

telmd, tulee siind hyodyntdé kahta kolmesta néistd elementeistd.*!

Suurelle yleisdlle tutuin viline vahvaan tunnistamiseen ovat pankin tarjoamat verkko-
pankkitunnukset. Vuonna 2008 on arvioitu, ettd pankkitunnuksilla tehddén 99 % silloi-
sista sdhkdisistd tunnistustapahtumista.*? Nykyédn luvun voidaan nahdi alentuneen eri-
tyisesti uusien maksamisen tapojen ja sovellusten myota. Esimerkiksi kuluttajille tarjot-
tava MobilePay -sovellus tdyttdd itsessdin vahvan sdhkdisen tunnistamisen vaatimuksen
— asiakas kirjautuu tietylld SIM-kortilla varustetulle matkapuhelimelleen (hallussapito)
syottdmalld itse sovellukseen asettamansa salasanan sovellukseen (tieto) ja pidsee nidin

tekemédn maksutapahtumia.

39 Liike- ja viestintdministerion tiedote 28.3.2019: Vahvaa séihkoistd tunnistamista koskevat lakimuutokset
voimaan.

40 Finanssivalvonnan verkkosivut: PSD2 muutti maksamista.

41 HE 132/2017 vp, s. 32.

42 Sisdministeri6 2008, s. 29.
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2.2.2.4 Vahvan tunnistamisen vaatimus 14.9.2019 alkaen

PSD2:n eli EU:n toisen maksupalveludirektiivin yksi tavoitteista on lisdtd maksamisen
turvallisuutta ja kuluttajien suojaa maksamisessa. Maksuvilineiden vaédrinkdytosten maa-
rdd pyritddn vihentdméédn. Ndiden tavoitteiden toteuttamiseksi PSD2 asetti uusia teknisié
turvallisuusvaatimuksia maksamiseen.* Konkreettisin keino maksamisen turvallisuuden
lisddmiseksi ja vadrinkdytosten médrian vihentdmiseksi on uusi vaatimus vahvan tunnis-
tamisen kédytostd maksamisessa. Kiytannossd vaatimus tarkoittaa sitd, ettd siind missé
ailemmin monissa verkkokaupoissa on ollut mahdollista maksaa myds syottdmalla mak-
sukortin tiedot - kortin numeron, voimassaoloajan ja CVV- tai CVV 2 -tunnuksen — jat-
kossa néiden tietojen lisdksi maksaminen edellyttdd myds asiakkaan henkil6llisyyden
vahvaa tunnistamista. Pelkilld maksukortin tiedoilla maksaminen ei enééd joitakin poik-
keuksia lukuun ottamatta onnistu, mikdli maksutapahtumaa ei lisiksi vahvisteta verkko-
pankkitunnuksilla tai muulla vahvan tunnistamisen vélineilld.** Mainittuihin poikkeuk-

siin palataan tutkielmassa jiljempéna.

Kyseinen vaatimus on implementoitu MPL 85 b §:114 Suomen lainsddadéntoon. MPL 85.1

b §:n mukaan:

Palveluntarjoajan on kdytettivdi vahvaa tunnistamista, jos maksaja:

1) kayttid maksutiliddn tietoverkon vdlitykselld;
2) kdynnistdd sdhkoisen maksutapahtuman;
3) toteuttaa etikanavan kautta toimen, johon voi liittyd vidrinkdytoksen riski.

Vaatimus vahvan tunnistamisen kdytostd voitaisiin siis ndhda tiivistyvén yhteen mééri-
telmédn: sitd on kdytettdvé, kun asiakas kayttdd sdhkoistda maksupalvelua. Erityisen tér-
kedd tutkielman kannalta on painottaa sitd, kenen velvollisuus on huolehtia vahvan tun-
nistamisen vaatimuksen tiyttimisestd maksupalvelua kdytettidessd. Velvollisuus on pyka-
lan mukaisesti palveluntarjoajalla. Palveluntarjoajan késite maéritelldan MPL 8 § 2 koh-

dassa, jossa sen todetaan olevan oikeushenkild, joka ammattimaisesti tarjoaa

43 Finanssivalvonnan verkkosivut: PSD2 muutti maksamista.
44 Finanssivalvonnan verkkosivut: PSD2 muutti maksamista.
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maksupalveluja. Sdédnnoksessé tarkoitettu palveluntarjoaja tarkoittaa siis useampaa séh-
koisen maksutapahtuman ketjun yritysté - vahintdénkin maksuvélineen liikkeellelaskijaa
sekd maksunsaajan maksupalveluntarjoajaa tai muuta maksunvalittdjdd. Vahvan tunnis-
tamisen kdyton vaatimus koskee siis koko maksuketjua. Sithen, miké toimija viime ki-
dessd valitsee kdytettdvin tunnistus- tai maksutavan ja miten palveluntarjoajat osaltaan
voivat huolehtia vahvan tunnistamisen kaytostd, palataan myohemmin téssa tutkielmassa.

Nailla tekijoilld on suuri vaikutus vastuunjaon jakautumiseen palveluntarjoajien vililla.

2.2.2.5 Lisdaika vahvan tunnistamisen vaatimusten toteuttamiseen verkkokaupan kortti-

maksamisessa

Vaatimus vahvan tunnistamisen kaytostd sdhkoisissd maksutapahtumissa tuli voimaan
14.9.2019, jolloin sdintely astui tdysimddrdisend voimaan. Markkinoilla oli kuitenkin
vuoden 2019 aikana tunnistettu séddntelyn asettamien vaatimusten vaativan mittavia muu-
toksia ja tdstd syystd vaatimusten toteuttamisen sddntelyn asettamassa aikataulussa ole-
van ongelmallista. Niin pankit, kauppiaat kuin muut maksupalveluntarjoajatkin olivat jil-
jessd muutosten toteuttamisesta ja pelko siité, ettei vaadittavia muutoksia jérjestelmiin
vahvan tunnistamisen toteuttamisen mahdollistamiseksi saataisi rakennettua sddntelyn

antamaan maédrdpaivaan mennessd, oli suuri. +°

EU:ssa pankkien toimintaa valvova Euroopan pankkiviranomainen (European Bankin
Authority, myohemmin "EBA”) kiinnitti huomion tilanteeseen ja antoi 16.10.2019 kan-
nanoton lisdsiirtyméajasta vahvan tunnistamisen vaatimusten toteutukseen verkkokaupan
korttimaksamisessa. Kannanotossa EBA esittdd kansallisille valvojille mahdollisuutta
myOntdd toimijoille lisdaikaa toteuttaa vahvan tunnistamisen vaatimukset verkkokaupan
korttimaksamisessa 31.12.2020 loppuun asti.*® Suomen valvova viranomainen Finanssi-
valvonta antoi asiasta valvottavatiedotteen 18.10.2019. Finanssivalvonta totesi noudatta-
vansa EBAn ehdottamaa lisdaikaa. Lisdaika tarkoittaa kdytdnndssé sitd, ettei Finanssival-

vonta kohdista Suomessa valvottaviinsa, maksupalveluntarjoajiin, hallinnollisia

4 Kts. esim. Finanssivalvonnan valvottavatiedote 5.9.2019 — 47/2019: ”-- Finanssivalvonta on arvioinut,
ettd Suomessa verkkokaupan valmiudessa toteuttaa korttien litkkeeseenlaskijoina olevien pankkien edel-
lyttdméaa vahvaa tunnistamista 14.9.2019 alkaen on paikoin merkittavid puutteita.”

46 Opinion of the European Banking Authority on the deadline for the migration to SCA for e-commerce
card- based payment transactions.
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seuraamuksia, vaikka nima kaytdnndssa rikkovat uutta lainsdddantod. Tata tosiasiaa tulee
painottaa. Lisdaika ei ndin ollen vaikuta sddntelyn voimassaoloon tai oikeuta laimin-

lydméan muita sdéintelyn vaatimuksia.

Tutkielmaa kirjoittaessa vallitseva oikeustila siis on, ettei valvova viranomainen kohdista
hallinnollisia seuraamuksia palveluntarjoajiin, jotka eivat kiytd verkkokaupan korttimak-
samiseen vahvistamiseen vahvaa tunnistamista. Kyse on kuitenkin poikkeuksellisesta ti-
lanteesta, joka vaikuttaa palveluntarjoajien toimintaan vain rajallisen ajan vuoden 2020
loppuun. Tutkielmassa tarkastellaan niin annetun lisdajan vaikutuksia vastuuseen kuin

my0s sitd oikeustilaa, joka vakiintuu annetun lisdajan paittymisen jilkeen.

2.3 Maksuvilineen oikeudeton kaytto

2.3.1 Maksuvilineen Kisite

Maksuvilineelld tarkoitetaan maksupalvelulain 8 §:n 11 kohdan mukaan “maksukorttia
tai muuta kayttéjakohtaista vélinettd tai menettelytapaa taikka ndiden yhdistelmédi, jonka
kayttamisestd maksutoimeksiantoihin maksupalvelun kiyttdja ja palveluntarjoaja ovat

sopineet”. Tassé tutkielmassa keskitytddn maksuvilineistd nimenomaan maksukorttiin.

2.3.2 Oikeudettoman maksutapahtuman méiaritelméi

Kuten aiemmin todettu, séhkdinen maksutapahtuma lihtee liikkeelle siitd, ettd maksuvi-
lineen kéyttdja eli maksaja valtuuttaa tapahtuman kidynnistdmisen. Valtuutuksen voidaan
ndhda toteutuvan esimerkiksi kortin tunnuslukua kivijalkakaupassa tai kortin numeroita

verkkokaupassa kéyttden. MPL 38.1 §:n mukaan:

Maksutapahtuma saadaan toteuttaa vain maksajan suostumuksella. Maksutapahtumaa
pidetdidn oikeudettomana, jollei maksaja ole antanut siihen suostumustaan sovitulla ta-
valla.

Oikeudettomia tapahtumia ovat siis ne maksutapahtumat, jotka eivit tapahdu maksuvéli-

neen omistajan suostumuksella. Pykdldn sanamuodosta ”—jollei maksaja ole antanut
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sithen suostumustaan sovitulla tavalla” voidaan tulkita, ettd suostumus on tultava nimen-
omaan siltd henkil6ltd, joka on tehnyt kyseisestd maksuvélineestd sopimuksen maksupal-

veluntarjoajan kanssa.

Maksukortin oikeudeton kéyttd voi tapahtua esimerkiksi kortin kadotessa tai kortti varas-
tettaessa — kortin haltuunsa saanut henkild toteuttaa oikeudettoman tapahtuman kortin
numeroita kiyttden. Téssi tilanteessa oikeudettomassa kéytdssé ei ole kyse siitd, etteikod
maksamista varmennettaisi sovitulla tavalla korttinumeroita kdyttden. Maksuvélineesté
sopimuksen solminut henkild ei kuitenkaan itse valtuuta tehtyd maksua, mikd tissa ai-

heuttaa maksutapahtuman oikeudettomuuden.

Edelld mainittujen tilanteiden liséksi on jopa tavallisempaa, ettd korttia kdytetdén oi-
keudettomasti varastamalla sen dataa tietoverkosta kdsin. Ndissé tilanteissa fyysinen
kortti on padsdintdisesti edelleen tallessa kortin oikealla omistajalla, mutta sen anastettu

tietodata mahdollistaa oikeudettoman kdyton tapahtumisen.’

47 Poliisin verkkosivut: Maksukorttirikollisuus on kasvava ilmid.
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3 Asiakkaan ja palveluntarjoajan toiminnan vaikutukset vas-

tuunjakoon — milloin vastuu jia asiakkaalle

3.1 Asiakkaan velvollisuudet

3.1.1 Maksuvilineen huolellinen kiytto ja siilytys
MPL 63.1 §:n mukaan:

Jos maksutapahtuma on toteutettu oikeudettomasti eikd 62 §:std muuta johdu, palvelun-
tarjoajan, jonka asiakkaan varoja on kdytetty maksutapahtuman toteuttamiseen, on vd-
littémdisti ja viimeistddn seuraavana tyopdivdnd siitd, kun se havaitsi maksutapahtuman
tai sille ilmoitettiin maksutapahtumasta, palautettava maksutapahtuman rahamddrd asi-
akkaalleen tai palautettava tamdn maksutili siihen tilaan, jossa se olisi ollut ilman veloi-
tusta.

Pykéléssa todettu osio ”— eikd 62 §:std muuta johdu” on se kohta, jossa tdsséd padluvussa
keskitytddn. Luvun edetessd tarkastellaan niitd 62 §:n mukaisia asiakkaan velvollisuuk-
sia, joiden toteuduttua MPL 63.1 §:n mukainen 1dhtokohtainen maksuvilineen liikkeelle-
laskijan taloudellinen vastuu oikeudettomasta kaytdstd aktualisoituu. MPL 62 §:n mu-

kaan asiakas vastaa maksuvilineensé oikeudettomasta kéytostd vain, jos asiakas on:

1) luovuttanut maksuvilineen sen kdyttéon oikeudettomalle; taikka

2) huolimattomuudesta laiminlyényt 53 §:n 1 momentin mukaiset velvollisuutensa; taikka
3) laiminlyonyt ilman aiheetonta viivytystd ilmoittaa palveluntarjoajalle tai sen ni-
medmdlle muulle taholle havaitsemastaan maksuvdlineen katoamisesta, joutumisesta oi-
keudettomasti toisen haltuun tai oikeudettomasta kdytostd.

Tarkastelu aloitetaan sddnnoksen ensimmaisesté ja toisesta kohdasta. MPL 53 §:n mukai-
sesti asiakkaan on kdytettdvd maksuvilinettd maksuvélineen liikkeellelaskijan kanssa so-
vittujen ehtojen mukaisesti ja MPL 53.1 §:n mukaan “erityisesti hinen (asiakkaan) on
kohtuullisin toimenpitein huolehdittava maksuvilineestd --”. Asiakkaan on siis kohtuul-
lisuutta huolellisuutta noudattaen kiytettdva ja sdilytettivd maksuvélinettd. Oikeudetto-

man kéyton vastuunjakoa arvioitaessa tulee 1dhes poikkeuksetta arvioitavaksi asiakkaan
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menettelyn huolellisuus, huolimattomuus tai tahallisuus. Huolimattomuus jakautuu
eteenpdin nykylainsdddinnossa tavalliseen huolimattomuuteen seki torkedan huolimat-
tomuuteen ja johtaa asiakkaan tdysimiirdiseen tai osittaiseen korvausvastuuseen kortin
véadrinkdytoksestd. Arviointia asiakkaan menettelyn huolellisuudesta tehdédan siitd huoli-
matta, ettd usein tapauksissa kiistatonta on se, ettd asiakas on joutunut rikoksen koh-
teeksi.*® Ennen kuin maksupalvelulaki sdadettiin ja kuluttajansuojalaki ulotettiin koske-
maan myos maksu- ja luottokortteja yleisesti kiytossd olivat sopimusehdot, jotka siirsivét
vastuun kortin vadrinkdytokselld tehdyistd maksutapahtumasta asiakkaalle tdysiméérii-
send tuottamuksesta riippumatta. Vain katoamisilmoituksen jdlkeen tehtyjen oikeudetto-
mien tapahtumien osalta asiakkaan vastuuta rajoitettiin. Jo tuolloin ndin ankaraa asiak-
kaan vastuuta arvosteltiin ja sdantelykehys muuttuikin tiltd osin nopeasti*. Sittemmin
oikeustila on muuttunut huolimattomuuden arvioinnin osalta useampaan kertaan, pidasi-
allisesti asiakkaansuojaa asteittain lisdten. T4td muutossuuntaa voidaan osaltaan selittda
teknologian kehitykselld, joka mahdollistaa pankeille paremmat edellytykset tarkkailla
asiakkaiden maksukayttidytymistd ja tilitietoja sekd lisdtd esimerkiksi turvallisuutta ko-

hentavia estoja’°.

3.1.2 Huolellisuuden, huolimattomuuden ja torkeian huolimattomuuden rajanveto
3.1.2.1 Arvioinnin tapauskohtaisuus

Huolellisuuden ja vastaavasti huolimattomuuden, torkedn huolimattomuuden ja tahalli-
suuden vilinen rajanveto ei ole useinkaan selvda. Lainkohdat itsessdin eivét anna varsi-
naista tdsmennystd sille, mitd huolellinen toiminta edellyttdd. Mydskdin 53 ja 62 §:14
vastaavat hallituksen esityksen kohdat eivit anna apua rajanvedon méérittelemiseen. Esi-
toissd todetaan kuitenkin, ettd tilanteita on arvioitava tapauskohtaisesti.’! Huolellisuuden
arvioinnissa kdytetddn muun muassa seuraavia kysymyksid: miten asiakas on siilyttanyt
korttiaan, miten kortti ja sen tunnusluku ovat joutuneet muun henkilén haltuun, kuinka

nopeasti kortin katoaminen on huomattu ja kuinka nopeasti katoamisesta on ilmoitettu

48 Hidén, Sainio 2017, s. 4

4 Aurejirvi 1986, s. 211-214.
30 Salminen 2014, s. 15.
SUHE 132/2017 vp, s. 45.
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pankille®?. Tapauskohtaisen arvioinnin voidaan nidhda heijastuneen selkeésti myos ratkai-
sukdytintoon. FINE on vuonna 2017 pankin ja asiakkaan vilisen vastuunjaon ratkaisu-
kaytidntod koskevassa julkaisussaan todennut, ettd sen pankkilautakunta on edellisen vii-
den toimintavuoden aikana antanut ratkaisusuosituksen yli 200 palveluntarjoajan ja asi-
akkaan viliseen riita-asiaan, joista valtaosa on liittynyt maksukortin oikeudettomaan
kayttoon.>? Tapauskohtaisuutta korostaa olosuhteiden suuri vaikutus huolellisen toimin-
nan riittivdn tason maérittimiseen: esimerkiksi hovioikeuden ratkaisujen>* perusteella
voidaan kérjistden sanoa, ettd puolison tulee tavanomaista tarkemmin pitié silmélld omaa
tilidan, mikéli hdnen puolisollaan on taipumusta eldvén yli varojensa, mutta mikéli til-
laista kdytOstd ei ole syytd epiilld, voidaan vuosienkin mittainen tilin huolimaton seuraa-

minen tulkita vain lieviksi huolimattomuudeksi’>.
3.1.2.2 Torked huolimattomuus

Vaikka maksupalvelulain mukaisesti jo pelkka tavallinen tai lievd huolimattomuus riittda
siirtdiméddn taloudellista vastuuta osittain pois maksuvilineen liikkeellelaskijalta, on tidssa
yhteydessa syytid tarkastella asiakkaan huolimattoman ja torkedn huolimattoman toimin-
nan vilisen eron vaikutusta taloudellisen vastuun méairidn jakautumiseen asiakkaan ja
maksuvilineen liikkeellelaskijan vélilld. Huolimattoman toiminnan tapauksessa asiak-
kaan taloudellinen vastuu oikeudettomasta kadytdsté rajoittuu MPL 62.2 §:n mukaisesti 50
euron omavastuuseen. Toinen maksupalveludirektiivi PSD2 alensi voimaantultuaan oma-
vastuuta 150 eurosta 50 euroon. Omavastuun ylittdvd osuus jdd maksuvélineen liikkeel-
lelaskijan vastattavaksi. Torked huolimattomuus tai tahallisuus puolestaan siirtdvét talou-
dellisen vastuun tdysimaérdisend asiakkaalle.’® Asiakkaan toiminnan huolellisuutta ja eri-
tyisesti huolimattomuuden ja torkedn huolimattomuuden vilistd rajanvetoa on arvioitu
korkeimman oikeuden ennakkoratkaisussa KKO 2018:71. Tapauksessa A oli sdilyttanyt
maksukorttiaan tyopoydalld olleessa lompakossa ja kortin tunnuslukua saman tyopdydan
laatikossa. A oli poistunut toimistostaan vain hetkeksi, jonka aikana kortti ja tunnusluku

oli anastettu ja niitd kdytetty oikeudettomasti. Tapauksessa kaikki oikeusasteet arvioivat

52 FINEn verkkosivut: Maksukortit ja sulkupalvelu.

33 Hidén, Sainio 2017, s. 3.

34 KouHO 5.1.2012 S 11/378 nro 3 sekd VaaHO 14.3.2012 S 11/414 nro 310.
33 Salminen 2014, s. 14.

36 Finanssivalvonnan verkkosivut: PSD2 muutti maksamista.
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toimintaa huolimattomuuden ja torkedn huolimattomuuden vélilld. Korkein oikeus katsoi
viimein, ettd A oli menettelylldédn lisdnnyt anastuksen ja kortin oikeudettoman kayttdmi-
sen riskid, joka olisi ollut kohtuullisin toimin torjuttavissa (huolimaton toiminta), mutta
A:n menettely ei kuitenkaan osoittanut niin moitittavaa piittaamattomuutta turvallisuus-
médrdyksistd ja lisddntyneestd kortin véédrinkdyton riskistd, ettd hianen huolimattomuut-

taan olisi pidettédva torkednd.>’

Kyseinen oikeustapaus on laadultaan harvinainen, silld se on Suomen korkeimman oikei-
den ainoita ratkaisuja maksupalvelulain aikakautena, joissa on arvioitu maksukortilla teh-
tyd vadrinkdytostd. Oikeudenkdynti on raskas ja kallis prosessi, eikd kuluttaja-asiakkaalla
tunnu useinkaan olevan halukkuutta ldhetd tuomioistuinkasittelyyn pankkia vastaan tilan-
teissa, jotka voi saattaa maksuttomasti Pankkilautakunnan késittelyyn. Vaikka lautakunta
antaa suositusluontoisia ratkaisuja, pankit noudattavat lautakunnan ratkaisuja tunnolli-
sesti, joten asian saattaminen eteenpiin tuomioistuimeen suosituksen saamisen jilkeen ei
voida ldhtokohtaisesti pitdd jarkevénd ottaen huomioon riskit mahdollisista oikeuden-
kayntikuluista®®. Korkeimmalta oikeudelta tai muiltakaan oikeusasteista on siis saatu vain
hyvin niukasti sitovaa oikeuskéytint6d asiakkaan toiminnan huolimattomuusarvioinnin

tueksi.

Tapauksessa KKO 2018:71 ennakkoratkaisuainesta kuitenkin saatiin. Ratkaisu ei ollut
yksimielinen, vaan siitd ddnestettiin tuloksella 3-2. Eri mieltd olleiden oikeusneuvosten
nidkemyksen mukaan A:n toiminta rikkoi sddntelyn seké pankin korttiehtojen vaatimusta
maksukortin ja sen tunnusluvun sdilyttdmisesta eri paikoissa ja muualla kuin pankilta saa-
puneessa kirjekuoressa. Erimielisyyslausunto paittyy lauseeseen: ”A:n toiminnan on kat-
sottava selviésti ja olennaisesti poikenneen siitd, mitd huolelliselta menettelyltd vaadi-
taan.” Torked huolimattomuus vaatii siis jokseenkin vakavia laiminlyontejd siitd, miti
sadntely sekd sopimusehdot kortin sdilyttdmisestd ja kdytostd velvoittavat. Joillakin oi-

keudenaloilla torkedlld huolimattomuudella viitataan hyvin ldhelld tahallisuutta olevaan

57 Saatavilla mm. korkeinoikeus.fi.
58 Vuonna 2018 pankkilautakunta antoi 66 pankkiasioihin liittyvéi ratkaisusuositusta, josta noudattamatta
jatettyjd oli 0. FINEn vuosikertomus 2018, s. 13.
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toimintaan>®. Kun otetaan huomioon térkeén huolimattomuuden vaikutus asiakkaan kan-
nalta hyvinkin ankaraan lopputulokseen, jossa hdn on maksuvélineen liikkeellelaskijan
sijaan itse vastuussa tdysimiirdisesti oikeudettomasta maksutapahtumasta tai maksuta-
pahtumista niiden suuruudesta huolimatta, onkin raja térkeén huolimattomalle toimin-
nalle nostettava jokseenkin korkealle. Ennakkoratkaisun voidaan ndhdé nayttédneen sen,
kuinka l&helld tahallisuutta torkedan huolimattomuuden katsotaan olevan myds maksupal-

velulain osalta®. Ratkaisu on siis térked suuntaviiva myohemmille tulkintatilanteille.
3.1.2.3 Torkedd lievempi huolimattomuus

Tutkielman kannalta olennaista on kuitenkin erityisesti arviointi huolellisen ja ei-huolel-
lisen toiminnan vélilld. Torkedn huolimattomuuden ja huolimattomuuden vélinen arvi-
ointi puolestaan on toissijaista tutkimuksen kannalta, silld molemmat niistd johtavat sii-
hen, ettei maksuvilineen liikkeellelaskijan vastuu aiheudu padsdénnon 63 §:n mukaisesti.
Huolellisen ja huolimattoman toiminnan vélisestd rajanvedosta ei varsinaisesti ole ole-
massa oikeuskdytdntdd. Huolimattomuudella voidaan ndhda yleiskielessd tarkoitettavan
sellaista menettelya, joka poikkeaa jollakin tavalla yleisesti hyviksyttivina ja tavanomai-
sena pidettivistd menettelystd. Maksupalvelulain alkuperdisissé esitdissd huolellisuus on
sidottu niihin varatoimiin, joita asiakkaalta voidaan kohtuudella odottaa.®! Tyypillisti esi-
toiden edellyttimén huolellisuuden tapauskohtaista kokonaisharkintaa varten arvioidaan
1) asiakkaan toimintaa maksukortin sekd maksukortin tunnusluvun kiyttdmisen ja séilyt-
tadmisen suhteen, 2) kortin tallella olon seuraamista asianmukaisesti sekd 3) toimintaa kor-
tin katoamisilmoituksen suhteen.®?> Kaikkien ndiden kohtien arviointi suhteutetaan ta-

pauksessa kyseessi olleisiin olosuhteisiin.?

Esitoissa ja ratkaisukdytdnnossd on yleismalkaisesti todettu, ettd huolellinen maksuvéli-
neen kaytto ja séilytys tapahtuu vahintdin yhtd huolellisesti kuin kdteisen rahan. Arvioin-

nissa on kuitenkin otettava huolimattomuusrajaa laskevana tekijdnd huomioon kortin

% Vakuutussopimuslain esitdissd (HE 114/1993 s. 43) on katsottu, etti torked huolimattomuus on késitteeni
lahell4 tahallisuutta. Kts. myos Stéhlberg, Karhu, 2013, s.105.

0 Norio, 2018.

L HE 169/2009 vp., s. 68

2 Hidén, Sainio, 2017, s. 6.

3 HE 169/2009 vp., s. 68 sekd Hidén, Sainio, 2017, s. 7.

28



kayttotarkoitus péivittdisend maksuvélineend, jolloin voidaan olettaa sitd kuljetettavan
paivittdin mukana. Lisdksi asiakkaan kortin ja tunnusluvun sdilyttimisen osalta on vi-
himmaisodotukseksi kdytdnnossi otettu asiakkaan velvollisuus sdilyttdd korttia ja sithen
liittyvdd tunnuslukua erikseen. Kuitenkin molempien siilyttamistd kotona ei esitdiden
mukaan voida vield itsessdén pitdd huolimattomana.®* Téhdn on tarkennuksena todettava,
ettd pankkilautakunta on ratkaisukdytdnndsséddn painottanut pitkilti sitd, ettd samassa
lompakossa, késilaukussa tai muutoin samassa paikassa seka kortin ettd korttiin liittyvin
tunnusluvun séilyttiminen niin kotona kuin kodin ulkopuolellakin on pidettéva vahintddn
huolimattomana toimintana, joka siirtdd vastuun oikeudettomasta tapahtumasta osittain

tai kokonaan pois maksuvilineen liikkeellelaskijalta%’.

Kortin ja sen tunnusluvun liittyvédn huolelliseen toimintaan on katsottu kuuluvan myds
kortinhaltijan huolellinen tapa kéyttdd tunnuslukua julkisilla paikoilla. Asiakkaan tulisi
siis esimerkiksi suojata kddelldén maksupaitettd PIN-koodi sithen néppdillessdén. Siihen,
mité yksittdisen maksutapahtuman kohdalla voidaan kortinhaltijan huolellisuudelta edel-

lyttdd, vaikuttavat maksutapahtumaa ymparoivit olosuhteet.5

Tapauksessa PKL 29/12 pankkilautakunta on korostanut ympérdivien olo-
suhteiden vaikutusta huolellisen kortin ja sen tunnusluvun kdyton arvioin-
nissa. Tapauksessa asiakas oli ollut hyvin ruuhkaisessa baarissa viettdmassa
iltaa, jossa hdn oli tehnyt ostoja kortiltaan baaritiskilld. My6hemmin asiakas
oli huomannut lompakkonsa kadonneen laukustaan ja vélittdmasti timén
huomattuaan sulkenut kortin. Ennen sulkemista kortilla oli kuitenkin ke-
retty tekeméén oikeudettomia maksutapahtumia. Asiakas oli jo saanut pan-
kilta korvauksen tapahtumista silloisen maksupalvelulainsdddanndn oma-
vastuun 150 euron ylittdvalta osalta, eli pankki arvioi asiakkaan toiminnan
huolimattomaksi. Asiakas kuitenkin katsoi toimineensa huolellisesti ja ker-
toi myds peittdneensd tunnuslukunsa sitd maksupéétteelle néppaillesséén.
Tapauksessa oli tullut ndytetyksi, ettd kortin varastuksesta on todennédkoi-
sesti vastuussa ammattimainen rikollinen.

Pankkilautakunta katsoi, ettd vaikka ammattirikollisen kohteeksi joutumi-
nen on huomionarvoinen seikka tunnusluvun kiyton huolellisuutta koske-
vassa arvioinnissa, on kuitenkin ilmeistd, etté tillaisten rikollisten lopulli-
siksi uhreiksi valikoituvat ne baarin asiakkaat, jotka todenndkdisemmin
ovat laiminlydneet tunnuslukunsa asianmukaisen suojaamisen baaristiskilld

% HE 169/2009 vp., s. 68.
%5 Esim. ratkaisut PKL 9/13, PKL 23/13, FINE-010335.
% Hidén, Sainio, 2017, s. 7.
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asioidessaan ja joilta on ndin ollen saatu urkittua tietoon kortin tunnusluku.
Asiakkaan olisi lautakunnan mukaan tullut kiinnittdd erityistd huomiota
tunnuslukunsa suojaamiseen olosuhteet huomioon ottaen ja timén vuoksi
asiakas oli huolimattomuudestaan laiminlyonyt velvollisuutensa tunnuslu-
vun kdyttdmisen suhteen. Maksuvilineen liikkeellelaskija siis vastasi oi-
keudettomista tapahtumista omavastuun ylittdvaltd osuudelta ja asiakas 150
euroon asti.%’

Kyseisestd esimerkkitapauksesta huomataan, etti olosuhteet voivat nostaa huomattavas-
tikin asiakkaan huolellisen toiminnan vaatimuksia. Kuten yll4 on todettu, on usein niin
ratkaisukdytdnnossd kuin pankkien palveluehdoissakin pidetty riittavénd, ettd asiakas
suojaa tunnuslukua nédppdillessddn sitd esimerkiksi kddelldén tai lompakollaan. Nyt ky-
seessd olevassa tapauksessa pankkilautakunta néki riskin tunnusluvun urkintaan nousseen
thmisméédrdn myo6td niin korkeaksi, ettd timdkéadn toiminta ei riittdnyt tai asiakkaan ei
ainakaan uskottu peittdneen lukua riittdvén hyvin, etti kyseisissa olosuhteissa ulkopuoli-
set eivdt sitd olisi voineet ndhdé. Lopputulemana maksuvélineen liikkeellelaskija vastasi

oikeudettomasta kdytostd vain osittain.

Huolellisen toiminnan arvioinnin kannalta kohtuullisina varatoimina mainitaan lainval-
misteluaineistossa lisidksi asiakkaan velvollisuus seurata maksuvilineen tallella oloa. Se,
kuinka usein tallella olo tulee tarkastaa, riippuu jdlleen tapauskohtaisesta ja kokonaisval-
taisesta arvioinnista, jossa on otettava huomioon tapauksen olosuhteet, erityisesti kohon-
nut riski kortin varastamiseen tai katoamiseen. Ndiden yksityiskohtaisesti eriteltyjen va-
ratointen liséksi palveluntarjoaja voi sopimusehdoissa mééritelld vaatimuksia huolellisen

toiminnan tayttdmiseksi.

Tapauksessa PKL 10/13 pankkilautakunta on mielenkiintoisella ja kohtuul-
lisen ankaralla tavalla arvioinut kortin tallella olon seuraamisen edellytyk-
sid. Tapauksessa asiakas oli ollut pdivéristeilylld Tallinnassa. Hian kertoi
tienneensd Tallinnassa olevan kohonnut riski taskuvarkaista ja oli varautu-
nut tdhan. Asiakas oli tarkastanut paluumatkalla laivassa noin muutama
tunti ennen satamaan tuloa, ettd lompakko ja maksukortti olivat tallessa.
Asiakas oli matkustanut julkisilla kulkuneuvoilla kotiin satamasta, oleillut
seuraavan péivin kotona ja vasta illalla huomannut verkkopankissa oudot
korttiostot sekd samalla kortin katoamisen. Asiakas sulki tdlloin valitto-
misti kortin.

67 Saatavilla mm. fine.fi/ratkaisutietokanta.
%8 HE 169/2009 vp., s. 68-69.
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Pankkilautakunta katsoi asiakkaan tavan sdilyttdd korttiaan vastaavan ta-
vanomaista ja ldhtokohtaisesti huolellista menettelyd, jota paivittdisessa
maksamisessa kdytettdviksi tarkoitetun maksuvélineen haltijalta voidaan
edellyttidd. Pankkilautakunta kuitenkin katsoi, ettd huolellisen kortinhaltijan
tulisi tapauksen olosuhteissa — poistuessaan ruuhkassa matkustuslaivasta ja
litkkkuessaan kaupungin keskustassa raitiovaunulla —, joissa voidaan yleisen
eldimédnkokemuksen perusteella katsoa olevan kohonnut taskuvarkausriski,
kiinnittdd erityistd huomiota korttinsa turvalliseen sdilyttimiseen ja tallella
olon seuraamiseen ja hyvi tarkistaa korttinsa tallella olo viimeistdén kotiin
saavuttuaan. Néin ollen lautakunta katsoi asiakkaan huolimattomuudestaan
laiminlydneen sdintelyn ja korttiechtojen mukaista velvollisuuttaan seurata
korttinsa tallella oloa olosuhteiden edellyttamalla tavalla.®®

Koska pankkilautakunta totesi asiakkaan toiminnan olleen huolimatonta, oli asiakkaan
vastuu kortin oikeudettomasta kiytosti silloisen sddntelyn asettaman omavastuun suurui-
nen 150 euroa ja timin ylittdviltd osalta maksuvilineen liikkeellelaskijan vastuulla. Ta-
pauksesta mielenkiintoisen tekee erityisesti se, ettd lautakunta on painottanut keskustassa
raitiovaunulla litkkumisen lisdévin riskid kortin varastamiseen ja lisddvén ndin kynnysti
huolelliselle toiminnalle kortin tallella olon seuraamisen osalta. Lainvalmisteluaineis-
tossa painotetaan sitd, ettd ”’--huolimattomuuden arvioinnissa on huomioitava, ettd tavan-
omaiset maksuvilineen on yleensi tarkoitettu kiytettdviksi paivittdisessd maksamisessa
ja ettd niitd on sen vuoksi voitava kuljettaa mukana”’?. Voidaan pitdd selvénd, ettd useiden
thmisten pdivittdiseen eldmdan kuuluu joukkoliikennevilineilld kulkeminen. Pankkilau-
takunnan linjan voidaan néhdé johtavan siihen tulkintaan, ettd joukkoliikennettd kéytta-
vien tulisi tarkastaa maksukorttinsa tallessa olo pdivittdin heti kotiin palattuaan ja timéan
tarkastuksen laiminlyonti johtaisi oikeudettoman maksutapahtuman vastuun osittaiseen
siirtymiseen maksuvilineen liikkeellelaskijalta asiakkaalle. Tapaukset ovat tietysti tilan-
nekohtaisia ja vaativat olosuhteisiin liittyvdd punnintaa kokonaisvaltaisesti, joten vili-
tonté johtopéditosta tastd yhdestd ratkaisusta ei voitane vetdd, mutta liian alhaiseen huoli-

mattoman toiminnan rajanvetoon lienee syytd suhtautua varauksellisesti.

Vaikka asiakkaan huolellinen toiminta edellyttad kdytdnndssd myds asianmukaista toimi-

mista kortin katoamisilmoituksen tekemisen suhteen, asiakkaan ilmoitusvelvollisuudesta

% Saatavilla mm. fine.fi/ratkaisutietokanta.
70 HE 169/2009 vp., s. 68.
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on sdddetty myds erikseen tarkemmin MPL 62.1 §:n 3 kohdassa. Téstd syysti katoamis-

ilmoituksen tekemisti arvioidaan erikseen seuraavassa luvussa 3.1.2.

FINEn pankkilautakunta on toiminut vuodesta 2012 ldhtien’!. Téni aikana ratkaistujen
tapausten avulla voidaan nidhda, etté riitaisissa tapauksissa vahintddnkin lievan huolimat-
tomuuden raja ylittyy kohtuullisen helposti ja usein. Suurimmassa osassa tapauksia lau-
takunta on paétynyt siihen, ettd asiakas vastaa vahintddnkin laissa sdédetyn omavastuun
verran oikeudettoman kéyton taloudellisesta vahingosta. Pankkilautakunta oli vuonna
2018 ratkaissut ainoastaan 9 % kisiteltdvistd pankkipuolen riita-asioista asiakkaan hy-
véksi ja 44 % puolestaan pankin hyvéksi. Muut prosentit jakautuvat sovintoihin péétty-
neisiin, keskeytettyihin ja késitteleméittd jatettyihin tapauksiin. Prosenteissa on mukana
kaikki lautakunnan késittelyssd olleet riita-asiat eli myds muut kuin maksukortin oi-
keudettomaan kdyttoon liittyvit tapaukset. Suurin osa kaikista vuoden tapauksista koski
kuitenkin juuri maksukortin oikeudetonta kéyttod, joten yhteisprosenttia voidaan pitdd
jotenkin verrannaisena my®ds juuri niiti tapauksia koskien.”? Voitaisiin tulkita, ettd huo-
lellisen toiminnan rima on epéselvisséd ja epdmiérdisten tapahtumien tuloksena synty-

neissd vadrinkdytostilanteissa jokseenkin korkea.

Jos lainsdddiannon, esitdiden ja ratkaisukdytinnon mukaiset velvollisuudet tdytetddn ja
asiakkaan toiminta maksuvélineen kéytossd ja sdilytyksessd on huolellista, siirtyy vas-
tuun médrdytyminen MPL 63 §:n soveltamisalaan. Kuten on néytetty, huolellisen toimin-
nan arviointi tapahtuu kuitenkin viime kddessd tapauskohtaisesti tuomioistuimessa tai

muissa kuluttajariitojen ratkaisuelimissd, kuten pankkilautakunnassa.

3.1.3 Ilmoitusvelvollisuuden tiyttiminen

Kuten ylld on todettu, kuuluu asiakkaan huolelliseen toimintaan my6s ilmoittaa asianmu-
kaisesti palveluntarjoajalle kadonneesta kortista, oikeudettomista maksutapahtumista tai
ndiden epdilyistd. Huolellisuuden arvioinnin liséksi kyseinen velvollisuus vaikuttaa myds

ikddn kuin omana alakohtanaan ja on myo0s kirjattu lakiin erillisend asiakkaan

"I Hidén, Sainio 2017, s. 4.
2 FINEn vuosikertomus 2018 (viimeisin saatavilla oleva), s. 12-13.
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velvollisuutena. MPL 62.1 §:n 3 kohdan mukaan asiakas vastaa maksuvélineen oikeudet-
tomasta kdytostd myds siind tapauksessa, ettd hin on laiminlyonyt ilman aiheetonta vii-
vytystd ilmoittaa palveluntarjoajalle tai sen nimedmaille muulle taholle havaitsemastaan
maksuvilineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oikeudetto-
masta kdytostd. Tdémén katoamisilmoituksen tekemisestd on sdddetty MPL 54 §:ssi.
Sadnnoksen siséltd ei ole muuttunut uuden maksupalveludirektiivin my6td. MPL 55 §:n
mukaan palveluntarjoajan on huolehdittava siitd, ettd maksuvélineen haltijalla on mah-
dollisuus tehdd milloin tahansa palveluntarjoajalle tai sen nimedmaélle muulle taholle
maksutta ilmoitus maksuvélineen katoamisesta, joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kaytosti. Kéytdnnossd Suomessa pankit ovat toteuttaneet séédn-
noksen mukaisen vastuun korttien sulkupalveluiden avulla, johon asiakas saa yhteyden
24 tuntia vuorokaudessa vuoden jokaisena péivand’. Velvollisuus ilmoituksen tekoon ei
siis katso kellonaikaa tai paikkaa. Sdéntely tai oikeuskdyténto ei anna tarkkarajaista maé-
ritelmaa sille, minkd aikarajan sisdlld ilmoitus tulee tehdd. FINEn pankkilautakunta on
ratkaisukdytinnOssadn padasiassa katsonut, etti se aika, jonka asiakas kéyttdd kortin etsi-
miseen huomattuaan sen katoamisen, jad padasiassa asiakkaan omalle vastuulle. Kun ote-
taan huomioon jo pykéldn sanamuoto “ilman aiheetonta viivytystd”, ei pankkilautakun-
nan linjaa voida pitdd kohtuuttomana. Tapauksissa, joissa ei ole mahdollista méérittda,
milloin asiakas on tullut tietoiseksi maksuvilineen katoamisesta, varkaudesta tai vaarin-
kaytoksestd, olisi otettava huomioon ajankohta, jolloin asiakkaan objektiivisesti arvioi-
den olisi pitdnyt huomata véarinkdytds tai maksukortin katoaminen’®. Vastuu kortilla
mahdollisesti tehtdvistd vadrinkdytoksista siirtyy ilmoituksen tekemisen jélkeen maksu-

vilineen liikkeellelaskijalle.”

FINEn pankkilautakunnan mukaan sen késittelyssé olleet ilmoitusvelvollisuutta koskevat
tapaukset voidaan karkeasti ottaen jakaa kahteen ryhmééin — ne tilanteet, joissa ilmoitus
on viivastynyt olosuhteiden tai asiakkaan toiminnan vuoksi seki ne tilanteet, joissa asia-
kas on asianmukaisesti reagoinut kortin katoamiseen, mutta ilmoitus on tehty esimerkiksi

virheellisesti vdiridin numeroon.’®

3 Kts. esim. FINEn verkkosivut: Maksukortit ja sulkupalvelu.
74 Steennot, 2018, s. 961.

5 FINEn verkkosivut: Maksukortit ja sulkupalvelu.

76 Hidén, Sainio, 2017, s. 15.
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Ensimmadisen ryhmén osalta voidaan ndhda, ettd lopputulos vastuun jakautumisesta on
usein riippuvaista siitd, onko kyseessd ollut nimenomaisesti olosuhteiden vaikutus ilmoi-
tuksen viivédstymiseen, vai onko asiakas itse toiminnallaan viivéstyttinyt ilmoituksen te-
kemistd. Helsingin hovioikeus on tapauksessa HelHO:2007:277 muun muassa katsonut,
ettd asiakas ei ole laiminlyonyt ilmoitusvelvollisuuttaan siltd ajalta, kun on ollut sairaala-
hoidossa. Kyse oli tdlloin olosuhteiden vaikutuksesta. Pankkilautakunta on puolestaan
tapauksessa PKL 20/127% todennut, ettei viivéstynyt ilmoitus ole ollut aiheellinen vain
siksi, ettd asiakas on halunnut kortin katoamisen huomattuaan kéyttdd aikaa kortin etsi-
miseen, jotta ei joutuisi oleilemaan ulkomailla ilman toimivaa maksukorttia. Pankkilau-
takunta suositti tapauksessa asiakkaan tdysimairdistd vastuuta oikeudettoman kdyton ai-
heuttamasta taloudellisesta vahingosta sen osalta, kun oikeudettomat tapahtumat olivat
tapahtuneet asiakkaan jo huomattua kortin katoamisen. Tapauksien suhteen on huomioi-
tava, ettd vaikka ne ovat ajalta ennen PSD2:sen sekd nykyisen maksupalvelulain muutos-
ten voimaantuloa, niiden aikana vallinnut oikeustila on 1dhes yhtenevéa nykyisti oikeusti-
laa vastaan lukuun ottamatta maksupalvelulaissa euroméériisesti rajattua asiakkaan oma-
vastuun mdirdd normaalin huolimattomuuden tilanteissa, joka on uuden maksupalvelu-
direktiivin myotd alentunut 150 eurosta 50 euroon. Tdméa muutos pois lukien maksupal-
velulain taustalla oleva maksupalveludirektiivi PSD1 on huolimattomuuden arvioinnin
osalta ollut yhtenevi uuteen PSD2:seen nidhden’”. Oikeustilan ollessa lihes identtinen
voitaisiin siis aiempia ratkaisukdytintdja kayttien tulkita, ettd sdéinndksen mukainen vii-
véstyminen ilmoituksen tekemiseen arvioidaan matalammalla kynnykselléd olevan aihee-
ton niissd tilanteissa, joissa asiakas on itse viivistyttinyt toiminnallaan ilmoituksen teke-

mistai.

Mielenkiintoinen tekija ilmoitusvelvollisuuden tdyttymisen arvioinnissa on sen yhteys
MPL 62.2 §:n 2 kohdan mukaisen huolimattoman toiminnan arviointiin. Kuten tilan-
teissa, joissa asiakkaan toiminta on niin kutsuttua tavallista huolimattomuutta, my®ds il-

moitusvelvollisuuden laiminlyonnistd aiheutunut asiakkaan taloudellinen vastuu rajataan

77 Saatavilla mm. oikeus.fi.
78 Saatavilla mm. fine.fi/ratkaisutietokanta.
7 Steennot, 2018, s. 961.
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MPL 62.3 §:ssd sdddetylld tavalla 50 euron omavastuuseen. Mahdollinen ylittdva osuus
j4a maksuvilineen liikkeellelaskijan vastuulle. Nykyisen maksupalvelulain alkuperdisen
hallituksen esityksen (HE 169/2009 vp) mukaan my0s katoamisilmoituksen tekemisen
laiminlydnti voi yksittdistapauksessa (eli tapauskohtaisen tulkinnan myotd) osoittaa ta-
hallisuutta tai torkedd huolimattomuutta, jotka johtavat asiakkaan taloudellisen vastuun
kohoamiseen 50 euron omavastuuosuudesta tdysimédrdiseen mittaansa®®. Néin on kdynyt
esimerkiksi ylldmainitussa ratkaisussa PKL 20/12, jossa pankkilautakunta totesi, etti ta-
pauskohtaisella kokonaisarvioinnilla se asiakkaan toiminta, jossa hén oli tarkoitukselli-
sesti jéttanyt sulkematta kadonneeksi huomatun kortin neljin tunnin ajaksi, edusti torkeda
huolimattomuutta. Néin esitdiden sallima tapauskohtainen kokonaisarviointi saattaa siis
johtaa asiakkaan kannalta ankarampaan lopputulokseen, kuin itse sddnndksen MPL 62.1
§:n 3 kohta ja sitd vastaava MPL 62.2 §:n euroméérdinen vastuurajaus antavat esikatso-

malta ymmaértaa.

Tutkielman tutkimuskysymysten kannalta on myos sulkuilmoitusvelvollisuuden tiytty-
misen osalta oleellisinta tunnistaa, ettd asiakkaan tiytettyd asianmukaisesti velvollisuu-
tensa ilmoittaa kortin katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oi-
keudettomasta kéytostd, siirrytdén vastuuketjussa eteenpdin tilanteeseen, jossa maksuvi-
lineen liikkeellelaskija vastaa oikeudettoman kdyton aiheuttamasta taloudellisesta vahin-

gosta.

Téssd kappaleessa 3.1 kdsiteltiin ne tilanteet, joissa asiakas voi kdytokselldén ja toimin-
nallaan vaikuttaa oikeudettomasta kiytdstd aiheutuneen taloudellisen vahingon jakautu-
miseen. Jotta vastuu etenee johdannossa esitetyn kaavion mukaisesti eteenpdin maksuva-
lineen liikkeellelaskijan tdysimédrdiseen vastuuseen, on asiakkaan toimittava saintelyn
ja korttiehtojen hénelle asettamien velvollisuuksien mukaan niin, ettei mikdan MPL 62.1

§:n kohtien soveltamisaloista téyty.

Seuraavaksi luvussa 3.2 esitellddin ne MPL 62 §:n mukaiset tilanteet, joissa palveluntar-

joajan toiminta saattaa siirtdd vastuuta edelld mainitun kaavion mukaisesti asiakkaalta

80 HE 169/2009 vp, s. 75. ’Sen aikaisessa oikeustilassa omavastuu oli 150 euroa, mutta esitdiden sallimaa
kaytantod voidaan yhté lailla soveltaa nykyiseen 50 euron omavastuuseen”.
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maksuvilineen liikkeellelaskijalle. Késittelyssd on asiakkaan velvollisuuksien laimin-
lyontien sijaan palveluntarjoajan velvollisuuksien laiminlyontitilanteita, joissa vastuu

siirtyy asiakkaan hyvéksi ketjussa eteenpdin.

3.2 Palveluntarjoajan laiminlyonnit

3.2.1 Sadntelyn tunnistamat laiminlyonnit

MPL 62.3 § kaisittelee ne tilanteet, joissa asiakas ei vastaa maksuvélineensi oikeudetto-

masta kaytostd. MPL 62.3 §:n mukaan:

Maksupalvelun kéyttdjd ei vastaa maksuvdlineen oikeudettomasta kdytostd.:

1) siltd osin kuin maksuvdilinettd on kdytetty sen jdlkeen, kun palveluntarjoajalle tai sen
nimedmdlle muulle taholle on ilmoitettu maksuvdlineen katoamisesta, joutumisesta oi-
keudettomasti toisen haltuun tai oikeudettomasta kdytostd,

2) jos palveluntarjoaja on laiminlyonyt huolehtia siitd, ettd maksuvdlineen haltijalla on
mahdollisuus tehdd milloin tahansa 1 kohdassa tarkoitettu ilmoitus;

3) jos maksunsaaja ei ole maksuvilinettd kdytettdessd asianmukaisesti varmistunut mak-
sajan oikeudesta kdyttdd maksuvilinettd; tai

4) jos palveluntarjoaja ei ole edellyttinyt maksajan vahvaa tunnistamista.

Momentin kohdat 1-3 on sdddetty maksupalvelulakiin sen tultua voimaan nykymuodos-
saan vuonna 2010. Kohta 4 koskien vahvaa sdhkoistd tunnistamista on puolestaan lisétty

lakiin uuden maksupalveludirektiivin mydtd vuonna 2017.

Kohdat 1-2 on niin ikdin mainittu edelld luvussa 3.1. Asiakkaan ilmoitettua asianmukai-
sesti kortin sulkemisesta, jadvit tdimédn jélkeen mahdollisesti tapahtuvat oikeudettomat
kaytot maksuvilineen liikkeellelaskijan vastuulle. Samoin on tilanteissa, joissa asiakas ei
palveluntarjoajan toiminnan seurauksena pysty toteuttamaan ilmoitusvelvollisuuttaan.

Téssid luvussa keskitymme pédasiallisesti momentin kohtiin 3 ja 4.

3.2.2 Maksunsaajan velvollisuus tarkastaa maksajan oikeus kiyttii maksuviilinetta
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Kyseessé olevan sddnndksen 3 kohdan mukaan asiakas ei vastaa maksuvélineen oikeudet-
tomasta kaytostd, mikdli maksunsaaja ei maksuvilinettd kéytettdessd ole asianmukaisesti
varmistunut maksajan oikeudesta kayttdé kyseistd maksuvilinettd. Sddnndstéd vastaavassa
hallituksen esityksessd asianmukaisen varmistuksen tason vaatimus riippuu olennaisesti
kyseessé olevista olosuhteista. Esitdiden mukaan arviointiin tulisi vaikuttaa ainakin teh-
dyn maksun suuruus seké se, onko maksaja antanut suostumuksensa maksutapahtumaan
allekirjoittamalla tositteen, ndppdilemédllda PIN-koodin tai tunnistautuen sdhkdoiselld tun-
nustautumisella verkkokaupassa.®! Sdannos on osaltaan varmastikin menettinyt merki-
tystddn sirullisten maksukorttien yleistyessd. Poliisin mukaan osa pankki- ja luottokort-
tien vadrinkdytoksistd, kuten korttikopiointi, on sirukorttien my6ta vihentynyt®?, Kun
maksut varmistetaan nykyain padasiassa sirukortin PIN-koodilla tai verkossa sahkoiselld
tunnistamismenetelmélld, ei maksunsaajan kontolle jd varsinaisia sellaisia aktiivisia toi-
mia asianmukaisen varmistuksen tekemiseksi, joita on vastaavasti edellytetty tilanteissa,
joissa maksunsaaja on antanut suostumuksesta pelkilld tositteen allekirjoituksella. Tal-
16in maksunsaajalla on ollut esimerkiksi velvollisuus tarkastaa allekirjoituksen vastaa-
vuus maksukortissa olevaan allekirjoitukseen ja varmistaa maksuvilineen liikkeellelas-
kijalta, ettei korttia ole ilmoitettu kadonneeksi. Korkein oikeus on edellyttinyt myyjéliik-
keeltd (maksunsaajalta) vastaavia toimia ennakkotapauksessa KKO 1994:82, jossa oi-
keudettomasti tehty maksu oli toteutettu allekirjoittamalla maksutosite®3. Nykyisin sellai-
sessa arkisessa tilanteessa, jossa maksaja antaa suostumuksensa maksun toteuttamiseen
syottamalld sirukorttia vastaavan PIN-koodin ja jirjestelmd hyviksyy maksun, on néhté-
vissd, ettei MPL 62.3 §:n 3 kohdan mukainen vastuu voisi ainakaan matalalla kynnykselld
realisoitua, silli muuta asianmukaista varmistusta maksunsaajalta ei tilanteessa voida
kohtuullisesti edellyttdd. Myos lain valmisteluvaiheessa esimerkiksi Finanssialan Kes-
kusliitto (FK) sekd tietosuojavaltuutetun toimisto ovat olleet epdilevid sen suhteen, miten
PIN-koodilla vahvistettu maksu voitaisiin kyseessé olevan sddnndksen perusteella riitaut-

taa®.

81 HE 169/2009 vp., s. 76.

82 Poliisin verkkosivut: Maksukorttirikollisuus on kasvava rikosilmio.

83 Saatavilla mm. oikeus.fi.

8 Oikeusministerion lausuntotiivistelmi maksupalvelulaista, 2009, s. 36-37.
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Nykyisessé oikeustilassa ja my0s tutkielman tutkimuskysymysten kannalta kyseessé ole-
van sddnndksen tarkeimpénd velvoitteena maksunsaajalle voidaan pitdé esitdissd mainit-
tua maksunsaajan vaatimusta tunnistaa maksajan henkil6llisyys etidkanavissa tehdyn
maksun yhteydessi. Hallituksen esityksen mukaan esimerkiksi verkkokaupassa, verkko-
pankissa tai matkapuhelimella maksettaessa maksunsaajalta edellytettivdan asianmukai-
seen menettelyyn voi olosuhteista riippuen kuulua se, ettd maksajan henkil6llisyys on

varmistettu kdytettdvissi olevien sidhkdisten tunnistamismenetelmien avulla.®®

Tarkemmin velvollisuutta varmistua maksajan henkildllisyys sédhkdisten tunnistamisme-
netelmien avulla ei ole eritelty. Esitdissd ei ole mainittu esimerkkejé sellaisille olosuh-
teille, joissa kyseinen esitdissd mainittu menettely olisi asianmukaista eikd my06skédan esi-
merkkeji sellaisille tilanteille, missé tdtd menettelyd ei voitaisi edellyttdd. Mydskéén toi-
miala ei ole varsinaisesti kommentoinut kohtaa sddnnoksen valmisteluvaiheessa®®. Sit-
temmin maksupalvelulakiin on uuden maksupalveludirektiivin my®6té lisétty aiemmin tut-
kielmassa esitelty MPL 85 b § koskien maksuketjun palveluntarjoajien velvollisuutta
kayttad vahvaa tunnistamista asiakkaan toteuttaessa sdhkoistd maksutapahtumaa. Kuten
aiemmin viitattu, uuden sddnnoksen tarkoituksena on osaltaan lisdtd maksamisen turval-
lisuutta ja védhentdd maksuvilineiden sdahkoisten maksutapahtumien vadrinkdytoksia.
MPL 85 b §:n voi ndhdé vievin osaltaan merkitystd MPL 62.3 §:n 3 kohdalta. Kuitenkin,
tutkittaessa maksuketjun vastuunjakokysymyksid ei voida sivuuttaa sen tirkeyttd, etti
vaatimus sidhkdisestd tunnistamisesta on mainittu myos kyseisessd vastuunjakosdannok-
sessd MPL 62 §. Maksuvilineen liikkeellelaskijan osalta sahkoisen tunnistusmenetelmén
kayton vaikutus oikeudettoman maksutapahtuman aiheuttaman taloudellisen vahingon
vastuunjakokysymyksiin on méadritelty suhteellisen selkeésti lakiin MPL 62.3 §:n 4 koh-
dassa. Tétd sddnnostd késitellddn seuraavassa luvussa. Kuitenkin, MPL 62.3 §:n 3 kohta
ja sen esityOt tuovat jo itsessdén mahdolliseksi arvioida sdhkoisen tunnistusmenetelmien

vaatimuksen ja sen laiminlyonnin vaikutuksia vastuunjakoon my6s maksunsaajan osalta.

Mikéli maksunsaaja laiminlyd osaltaan velvollisuutensa tunnistaa asiakkaan henkil6lli-

syys sdhkoOisen maksutapahtuman yhteydessd, voi vastuu taloudellisesta vahingosta

85 HE 169/2009 vp., s. 76.
8 QOikeusministerion lausuntotiivistelmi maksupalvelulaista, 2009, s. 36-37.
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miirdytyd lopulta MPL 74 §:ssé sdddetyn palveluntarjoajan takautumisoikeuden mukai-
sesti. Talloin pdddytddn johdannossa esitetyn kuvio 1:n viimeisen laatikon kuvaamaan

tilanteeseen. Takautumisoikeuteen palataan myShemmin tutkielmassa luvussa 5.

3.2.3 Maksuvilineen liikkeellelaskijan velvollisuus edellyttii maksajan vahvaa tun-

nistamista

MPL 62.3 §:n 4 kohdan mukaan asiakas ei myoskdin vastaa maksuvélineen oikeudetto-
masta kdytostd, jos palveluntarjoaja ei ole edellyttinyt maksajan vahvaa tunnistamista.
Sddnnosta vastaavassa hallituksen esityksesséd tdsmennetién “palveluntarjoajalla™ viitat-
tavan siithen palveluntarjoajaa, jonka kanssa maksupalvelun kdyttdjd on tehnyt maksuva-
linettd koskevan sopimuksen (maksuvilineen liikkeellelaskija)®’. Saannokselld on imple-
mentoitu Suomen lainsdddédntoon uuden maksupalveludirektiivin PSD2:sen 74 artiklan 2
kohdan 1 virke. Sddnnds on keskeinen maksupalveludirektiivin maksamisen turvalli-
suutta parantavan tavoitteen ndkokulmasta. Kyseinen vastuunjakosdinnds on tiukasti si-
doksissa aiemmin esitellyn MPL 85 b §:n kanssa, joka méérittdd ne tilanteet, joissa pal-

veluntarjoajan on kiytettdvd maksajan vahvaa tunnistamista.

Sadnnosta vastaava hallituksen esityksestd on tulkittavissa kolme tilannetta, joissa sdan-

nos tulee sovellettavaksi. Tilanteet voidaan jaotella seuraavasti:

1. Maksajan palveluntarjoaja (maksuvélineen liikkeellelaskija) ei noudata 85 b §:n mu-

kaista vahvan tunnistamisen vaatimusta pykéldn erittelemissé tilanteissa

2. Maksajan palveluntarjoaja (maksuvilineen liikkeellelaskija) ei edellytd vahvaa tunnis-
tamista tilanteissa, joissa vahvasta tunnistamisesta voidaan poiketa lain 85 b §:n 5 mo-

mentissa tarkoitetuilla perusteilla

3. Muu maksuketjun taho, jonka velvollisuutena on huolehtia tunnistamisesta - esimer-

kiksi maksunsaaja tai tdmin palveluntarjoaja - laiminlyd velvollisuutensa vahvaan

87 HE 132/2017 vp., s. 44.
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tunnistamiseen ja maksajan palveluntarjoaja (maksuvélineen liikkeellelaskija) on hyvék-

synyt kyseisen menettelyn.®8

Y1l olevat tilanteet aiheuttavat siis oikeudettoman kdytdn vastuun siirtymisen asiak-
kaalta maksuvélineen liikkeellelaskijalle. Sdéntelyn ollessa uusi, ei varsinaista tulkinta-
tai ratkaisukdytidntod ole kyseisistd tilanteista vield ehtinyt muodostua. Témé johtaa osal-
taan sithen, ettd sddnnoksen tulkinta herdttdd kysymyksid tilanteiden soveltamisesta.
Saédntelyyn voidaan ndhdé sisdltyvén jopa puutteita tai vdhintddnkin pohdintaa edellytté-
vid epédkohtia. Kysymykset kohdistuvat etenkin sdéntelyn ja jédrjestelmien teknisten to-
teutusten yhteensopivuuteen sekd mahdollisuuteen vastuunjakoon vaikuttavasta sopimi-
sesta. Niihin tulkintakysymyksiin ja sddantelyn ongelmallisuuteen palataan myohemmissa

luvuissa.

Aiheen kisittelyn yhteydessd nousee kysymykseksi myds, kumman velvollisuuksien lai-
minlydnnin perusteella vastuu madrdytyy tilanteessa, jossa palveluntarjoaja on menetellyt
virheellisesti MPL 62.3 §:n mukaisesti ja asiakas puolestaan MPL 62.1 §:n mukaisesti.
Télloin molemmat ovat rikkoneet lain mukaisia velvoitteitaan. Kun otetaan kuitenkin
huomioon maksupalvelulain luonne heikomman osapuolen — asiakkaan — suojana, voitai-
siin jo 1dhtokohtaisesti ndhdd palveluntarjoajan laiminlydntien ohittavan vakavuudellaan
asiakkaan vastaavan toiminnan®. Myos pankkilautakunta on ratkaisukdytinnossdan paé-
asiassa sivuuttanut asiakkaan huolellisen toiminnan arvioinnin, mikili hin et MPL 62 §:n

3 momentin mukaan ole vastuussa kortin oikeudettomasta kdytosta®’.

Luvussa 3 on esitelty ne sdéntelyn mukaiset tilanteet, jotka siirtdvdt maksuvélineen oi-
keudettomasta kéytostd aiheutuneen vastuun eteenpdin asiakkaalta palveluntarjoajalle
kaavion 1 mukaisesti. Asiakkaan puolelta tdmi edellyttdd, ettd hin toimii sdéntelyssé ja
korttiehdoissa eriteltyjen huolellisuusvelvoitteiden mukaisesti maksukortin ja sen tunnus-

luvun kéyton ja sdilytyksen osalta. Asiakkaan toiminnan lisdksi luvussa 3.2 kisiteltiin ne

8 HE 132/2017 vp., s. 46.

% Heikomman suoja on Suomessa yleisesti kiytossi oleva sopimusoikeudellinen periaate. Periaate nikyy
maksupalvelulaissa (290/2010) esimerkiksi 7 §:ssé, jonka mukaan sopimusehto, jolla poiketaan lain sién-
noksistd maksupalvelun kayttdjan vahingoksi, on mitdton, jollei jaljempéna toisin sdddeté.

9 Esimerkiksi ratkaisut FINE-003051, FINE-012566.
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palveluntarjoajan toimet, jotka siirtdvét vastuun pois asiakkaalta. Néin ollen luvuissa vas-
tataan siis tutkimuskysymykseen kaksi: minkédlaisen asiakkaan toiminnan seurauksena
taloudellinen vastuu véérinkdytoksestd jad kokonaan tai osittain asiakkaan vastattavaksi.
Vastuun siirtyminen eteenpdin tarkoittaa, ettdi MPL 63 §:n mukainen maksuvélineen liik-
keellelaskijan vastuu oikeudettomasta maksutapahtumasta realisoituu. Tdhén kyseisen

saannoksen mukaiseen padsdantdon siirrymme seuraavassa luvussa 4.
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4 Paiasaantona maksuvilineen liikkeellelaskijan vastuu oi-

keudettomasta maksutapahtumasta

4.1 Palveluntarjoajan viliton ja tiysiméaariainen palautusvelvollisuus

4.1.1 Palautusvelvollisuus siantelyssi

Jo tutkielman alussa painotettiin padsdintod, jonka mukaisesti taloudellinen vastuu mak-
sukortin oikeudettomasta kiytostd jdd asiakkaan palveluntarjoajan, tavallisesti siis mak-

suvilineen liikkeellelaskijan, vastattavaksi. Sdanto juontuu MPL 63.1 §:sté:

Jos maksutapahtuma on toteutettu oikeudettomasti eikd 62 §:std muuta johdu, palvelun-
tarjoajan, jonka asiakkaan varoja on kdytetty maksutapahtuman toteuttamiseen, on vd-
littémdisti ja viimeistddn seuraavana tyopdivdnd siitd, kun se havaitsi maksutapahtuman
tai sille ilmoitettiin maksutapahtumasta, palautettava maksutapahtuman rahamddrd asi-
akkaalleen tai palautettava tamdn maksutili siihen tilaan, jossa se olisi ollut ilman veloi-
tusta.

Sdidnnos on ollut ldhes ennallaan maksupalvelulain sddtimisestd vuodesta 2009 asti. Sii-
hen on uuden maksupalveludirektiivin PSD2:sen mydta kuitenkin lisatty tarkennus siité,
ettd oikeudettoman maksutapahtuman rahamiéré on palautettava asiakkaalle viimeistdin
seuraavana tyOpdivand. Tarkan aikamiireen liséksi palautusvelvollisuus on muuttunut
PSD2:sen myotd sen osalta, ettd palautusvelvollisuus koskee myds tilanteita, joissa mak-
supalveluntarjoaja itse huomaa véarinkdytoksen asiakkaan tililld siind missd PSDI vel-
voitti palautukseen vain tilanteissa, joissa asiakas huomauttaa oikeudettomista tapahtu-
mista tililldan®!. Alkuperiistd sddnnostd (MPL (290/2019) 63 §) vastaavassa hallituksen
esityksessd on muun muassa todettu, ettd sdannods koskee kaikenlaisia tilanteita, joissa
maksutapahtuma on toteutettu oikeudettomasti tai maksuvilinettd on kdytetty oikeudet-
tomasti.”> Tamén voidaan nidhdd vahvistavan pykéldn luonnetta paésiainnén omaisena ti-

lanteena vastuunjakokysymyksissa.

°! Donnely, 2016, s. 834.
92 HE 169/2009 vp., s. 77.
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Sadnnos edellyttdd maksuvélineen liikkeellelaskijan vastaavan oikeudettomasta maksu-
kortin kdytostd asiakkaalle. Tdméd koskee my®ds tilanteita, joissa lopullinen vastuu siirtyy
muun palveluntarjoajan, kuten maksunsaajan tai maksunsaajan palveluntarjoajan korvat-
tavaksi. Asiakkaan ndkokulmasta vastuu on kuitenkin aina, mikali toiminta on ollut huo-
lellista, maksuvélineen liikkeellelaskijalla eikd myohempi vastuunjaon selvittely palve-
luntarjoajien vélilld ndy enéd asiakkaan silmille.”® Finanssivalvonta on painottanut toimi-
alalle, ettd maksuvilineen liikkeellelaskijoiden tulee selkedsti viestid asiakkaille vastuus-
taan oikeudettomista maksutapahtumista®®. Asiakkaan ei ole tarpeellista olla tietoinen
myOhemmistd vastuunjaoista, eivitkd ne vaikuta hédnen tilanteeseensa. Sddnnds antaa
ndin ollen selkedn kuvan tilanteesta asiakkaan perspektiivistd, mika onkin siéntelyn asi-
akkaansuoja-ndkokulman kannalta tirkedd. Maksuvélineen liikkeellelaskijan kannalta ti-

lanne on epaméardisempi, kuten seuraavaksi huomataan.

4.1.2 Vilittoméan ja tiysiméairiisen palautusvelvollisuuden ongelmallisuus

Sadnnoksessd on kiinnitettdvd huomiota erityisesti maksuvélineen liikkeellelaskijan vé-
littdmién ja tdysimddrdiseen palautusvastuuseen. Sddnnds saattaa ndyttdytyd jokseenkin
ankaralta palveluntarjoajan ndkokulmasta. Sddnndksen alkuperidisissé esitdissd todetaan
seuraavaa: ”Palautusvelvollisuus ei aina koske maksutapahtuman koko mddrdd. Esimerk-
kind voidaan mainita tilanne, jossa maksuvdlinettd on kéytetty oikeudettomasti 400 euron
mddrdisen maksutapahtuman toteuttamiseen ja maksupalvelun kéyttdjd vastaa siitd 62
s:n nojalla 150 euron osalta. Tdilloin palveluntarjoajan on palautettava maksupalvelun
kéyttdjdlle 250 euroa.” Myohemmin teksti jatkuu: ”Palveluntarjoajan velvollisuus tehdd
palautus vdilittomdsti ei tarkoita sitd, ettd palveluntarjoajan olisi aina tehtdvd palautus
heti sen jdlkeen, kun asiakas on esittdnyt vditteen maksutapahtuman oikeudettomuudesta
Jja pyytinyt sen palauttamista. Palveluntarjoaja voi ennen palautuksen tekemistd pyrkid
selvittimddn sitd, onko maksutapahtuma ollut oikeutettu vai ei.”®> Kuten aiemmin to-

dettu, nyt mainittuja esitditd vastaavasta sddnnoksestd on aikanaan puuttunut nykyinen

93 Kts. esim. Kilpailu- ja kuluttajaviraston tiedote 12.9.2019: ” Verkko-ostoksilla vaaditaan jatkossa vahvaa
tunnistautumista”.

%4 Finanssivalvonnan PSD2-seurantaryhmin kokouspdoytikirja 18.11.2019, s. 1.

% HE 169/2009 vp, s. 77.
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tarkennus siité, ettd palautus on tehtdva viipyméttd tai viimeistddn seuraavana arkipdi-
vénd. PSD2:sen myotd palautuksen arvopdiva ei saa olla mydskdan myohdisempi kuin se
pdivé, jona oikeudeton summa on veloitettu®®. Saédnnokseen tehdyn lisdyksen tarkasta ai-
kamaireestd ei voida kuitenkaan nidhdé poistaneen sité tosiasiaa, ettd palveluntarjoajalle
tulee edelleen eteen vidistamattd tilanteita, joissa vastuunjako asiakkaan ja sen itsensd vi-
lilld on epidselvéd eikd tapahtumien kulkua sekad asiakkaan toiminnan huolellisuutta pys-

tytd vélittdmaésti tai usean pdivankain aikana selvittimain.

Saddnnoksen sanamuoto on nykyisessd muotoilussaan ehdoton. Palveluntarjoajan on teh-
tdvd palautus viimeistddn seuraavana arkipdivand (viipymattd tehtava palautus) ja palau-
tettava asiakkaan maksutili sithen tilaan, jossa se oli ennen veloitusta (tdysimédrdinen
palautus). Nykymuotoisen sédénnoksen esitdissda (HE 132/2017 vp) todetaan, ettd palve-
luntarjoaja voisi ennen palautuksen tekemistd pyrkid viivastyskoron (korkolain
(633/1982) mukaisesti) maksamisen uhalla selvittimédn, onko maksupalvelun kiyttdja
vastuussa kokonaan tai osittain oikeudettomasta maksutapahtumasta®’. Kun otetaan huo-
mioon sddnndksen sanamuoto sekd esitdiden muotoilu, on tulkittavissa, tima selvitystyo
asiakkaan osallisuudesta oikeudettomaan maksutapahtumaan tulisi tehdd ennen seuraa-
van arkipdivén viimeistd, ehdotonta takarajaa palautuksen tekemiseen. Kun otetaan huo-
mioon selvitystd vaativien tapausten laatu, joihin usein liittyy esimerkiksi varkaus, hui-
jaus, huumaus tai muita punnintaa vaatia olosuhteita, on jokseenkin selvéd, ettei useim-
missa tapauksissa asiakkaan huolellisen tai huolimattoman toiminnan arviointi ole mah-

dollista yhden arkipdivin ajanjakson aikana?.

MPL 63.2 §:ssé lisdtdédn vilittdmiin palautusvastuuseen seuraavaa:

Mitd 1 momentissa sdddetddn, ei sovelleta, jos palveluntarjoajalla on perusteltu syy
epdilld tahallista vidrdd ilmoitusta tai muuta sellaista petollista menettelyd ja palvelun-
tarjoaja ilmoittaa tdstd sekd epdilyksen syistd kirjallisesti Finanssivalvonnalle.

%6 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 76 artiklan 1 kohta.
97HE 132/2017 vp., s. 47.
8 FINEn pankkilautakunnan ratkaisukiytintd, kts. esim. Hidén, Sainio, 2017.
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Sdidnnos sallii vélittomaistd vastuusta poikkeamisen tilanteissa, joissa palveluntarjoaja
epdilee asiakkaan petollista menettelyd. Kyseinen momentti ei kuitenkaan salli palautuk-
sen viivéstymisté sellaisissa aiemmin mainituissa tilanteissa, joissa palveluntarjoaja ha-
luaisi selvittdd asiakkaan toiminnan vaikutusta maksukortin oikeudettomaan kayttoon.
Saddnnos nykymuodossaan sovellettuna voi néhdé johtavan tilanteisiin, joissa palvelun-
tarjoaja maksaa asiakkaalle oikeudettoman kéyton rahamédrin tdysimadrdisend ja vilit-
tomaésti, ja myohemmin, ehké jopa kuukausien tai vuosien péésti selvitystyon péétyttyd
ja asiakkaan osallisuuden tultua néytetyksi, ryhtyy palveluntarjoaja periméén takaisin asi-
akkaalta jo asiakkaalle kerran korvattua oikeudettoman maksun méadrdé tai osaa siité.
Asian selvittiminen on saattanut vaatia esimerkiksi FINEn pankkilautakunnan tai muun
riiddanratkaisuelimen késittelyn, ennen kuin tilanteen tapahtumankulku on osapuolille sel-

vaa.

Nykyisen oikeustilan vallitessa voitaisiin siis pdétyi tilanteeseen, jossa maksuvélineen
liikkkeellelaskija maksaa pddsdadnnon 63.1 §:n mukaisesti oikeudettoman maksutapahtu-
man rahaméérin asiakkaan tilille viipymaéttd, mutta liikkeellelaskijan tekemén selvitys-
tyon jélkeen tulee esille, ettd asiakas on toiminut huolimattomasti tai jopa torkedn huoli-
mattomasta. Télldin vastuu tapahtumasta onkin osittain tai kokonaan asiakkaalla. Loppu-
tuloksena edessi on tilanne, jossa asiakkaan tulisi maksaa takaisin palveluntarjoajalle jo
korvauksena saatu oikeudettoman tapahtuman rahamairé. Tilannetta ei voida ndhdd on-
gelmattomana. Maksuvélineen liikkeellelaskijalla on yleisten sopimusoikeudellisten pe-
riaatteiden ja yleisistd toimeksiantosuhdetta koskevista sddnndksisté ja periaatteista joh-
detun mukaan oltava sopimukseen, palveluehtoihin tai sdéntelyyn perustuva oikeus ve-
loittaa asiakkaan maksukorttiin sidottua tilid. Palveluntarjoajan tulisi siis todennékoisesti
saada asiakkaan suostumus rahamiiréin veloittamiseen. Tilanteessa voisi tulla arviointiin
myds lain luottolaitostoiminnasta (610/2014) 10 §:n sallima kuittausoikeus®®, mutta tiltd

osin oikeustila vaatisi varmistusta esimerkiksi ratkaisukdytinnon kautta.

9 Kuittauksessa on kyse vastakkaisten saamisoikeuksien lakkaamisesta. Koska maksukortin kéyttéjén tili-
tililld olevat varat ovat kdytdnnossé saatavia tilinpitdjdpankilta, voitaisiin tutkia palveluntarjoajan mahdol-
lisuutta kuitata omat oikeudettomasta maksutapahtumasta aiheutuneet saatavansa asiakkaan tilivaroista.
Aurejérvi, Hemmo 2007, s. 91-93.
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Maksuvilineen liikkeellelaskijat ovat reagoineet eri tavoin uuteen vélitontd ja tdysimaa-
rdistd palautusvelvollisuutta koskevaan sadntelyyn. Esimerkiksi OP on sdéintelymuutok-
sen myoOtd lisdnnyt yleisiin korttiehtoihinsa toteamuksen, jonka mukaan palveluntarjoaja
palauttaa oikeudettomasti toteutetun korttitapahtuman rahaméirén kortinhaltijalle, kun on
selvitetty, ettd kortinhaltija tai tilinomistaja ei ole vastuussa kortin oikeudettomasta kdy-
tostd'. OPn voidaan nihda tehneen jokseenkin pitkélle venytetyn tulkinnan MPL 63 §:n
palautussdidnndksen ja sen esitdiden vaatimuksista. Kun otetaan huomioon sdanndksen ja
sen lainvalmisteluaineiston sanamuoto, joka on jokseenkin ehdoton, sekd maksupalvelu-
lain tyyppi kuluttajaa suojaavana sdéddoksend, voitaisiin tavoitteellisen laintulkinnan kei-
noin argumentoida sen puolesta, ettd maksuvilineen liikkeellelaskijan tulisi pitdd vili-
tonta ja tdysimadrdistd palautusvastuuta pdasdantond ja korostaa titd myds asiakasvies-
tinnéssidn ja kdyttdmissdan ehdoissa!’!. Nordean korttiehdoissa vastaava ehto on puoles-
taan muotoiltu seuraavasti: ”Jos kortinhaltija vaatii korttitapahtuman palautusta silld pe-
rusteella, etti se on toteutettu oikeudettomasti Nordean vastuulla olevasta syytd, Nordea
palauttaa veloitetun maksun rahaméérin vélittdmasti ja viimeistdén seuraavana tyOpdi-
vénd siitd, kun Nordea havaitsi oikeudettoman maksutapahtuman tai sille ilmoitettiin
siitd. talloin palautus on ehdollinen siten, ettd Nordea veloittaa tai perii muutoin rahamaé-
rdn takaisin, jos palautuksella ei ole ollut perustetta. Vaihtoehtona palautukselle Nordea
selvittdd maksutapahtuman oikeudettomuuden, jolloin varoja ei palauteta edelld tissa
kohdassa mainitussa ajassa!?2.” Nordea on muotoillut ehtonsa kiytdnnossi téysin vastaa-
maan MPL 63 §:n esitoitd!%®. Pankki tekee vilittoman palautuksen, mutta ilmoittaa mah-
dollisuudestaan siihen, ettd mikali selvida, cttd asiakas vastaa kokonaan tai osittain oi-
keudettomasta tapahtumasta, palautuksen rahaméaaré peritdén takaisin. Muutoin Nordea
korostaa vilitontd palautusvelvollisuuttaan. Vaikka Nordea ilmoittaa mahdollisuudestaan
pidattaytyd palautuksesta selvittddkseen maksutapahtuman oikeudettomuuden, ei titd
voida suoraan pitdd edelld esitetylld tavalla sdéintelyn kannalta ongelmallisena, silld ky-
seessd el ole asiakkaan huolimattomuuden arviointi vaan se, onko kyse lainkaan oikeudet-

tomasta tapahtumasta. Kyse on tdlloin ennemminkin MPL 63.2 §:n soveltamisalaan

100 OPn yleiset korttiehdot (kiytdssd 13.1.2018 alkaen), kohta 18.3.

101 Historiallis-tavoitteellisella laintulkinnalla valitaan lain eri tulkintavaihtoehdoista se, joka parhaiten to-
teuttaa lainsdatdjan tarkoitusta. Maatti, Paso, 2019, s. 37-38.

102 Nordea Pankki Oyj:n korttiehdot (lokakuu 2018), kohta 4.6.

103 HE 132/2017 vp., 47.
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kuuluvasta tilanteesta, jossa palveluntarjoajalla on perusteltu syy epdilld tahallista vadraa
ilmoitusta tai muuta sellaista petollista menettelyé ja voi sdintelyn selvdn sanamuodon

mukaan olla noudattamatta padsaannon mukaista vélitontd palautusvelvollisuutta.

My0s Reinhard Steennot on artikkelissaan pohtinut vélittdomén palautusvastuun ongel-
mallisuutta ja pdédtynyt samankaltaiseen lopputulemaan sddntelyn tulkinnassa. Steennotin
mukaan maksupalveluntarjoajat voivat vilttyé velvoitteesta palauttaa maksu vélittomasti
(ja viimeistidn seuraavana arkipdivéni) vain niissé tilanteissa, kun maksupalveluntarjo-
ajalla on perusteltua syyté epdilld maksajan petosta. Niin ollen epdilys huolimattomasta
tai torkedn huolimattomasta toiminnasta ei ole riittdvd syy olla toteuttamatta vélitonté
palautusvelvollisuutta. PSD2 pyrkii tiukentuneiden médrdysten my6td rajaamaan palve-
luntarjoajan mahdollisuutta lykétd palautuksia turhaan véittdmélld asiakkaiden ilmoituk-
sia petollisiksi.!%* Steennotin ndkemyksen pohjalta voitaisiin suhtautua varauksellisesti
sellaisiin pankin korttiehtoihin, joista on tulkittavissa pankin pidéttdneen mahdollisuuden

lykitd palautusta my6s muuhun kuin nimenomaisesti petolliseen toimintaan vedoten.

Kuten usean muunkin maksupalvelulakiin PSD2:sen myo6té lisdttyjen sdénndsten osalta,
my0Oskdin MPL 63.1 §:n mukaisesta palautusvastuusta ei ole vield olemassa ratkaisukéay-
tantdd, joka selventdisi epdselvid ja ongelmallista oikeustilaa. Sdéntelylld oikeustilaa voi-
taisiin selventdd esimerkiksi lisddmélla MPL 63.2 §:4dn palveluntarjoajan mahdollisuus
olla noudattamatta MPL 63.1 §:ssd sdddettyd takarajaa myos niissé tilanteissa, joissa on
syyté epdilld, ettd asiakas on osallinen oikeudettoman maksutapahtuman aiheutumiseen
tai oikeudettomaan tapahtumaan johtaneiden tilanteiden eteneminen on muutoin episel-

vaa.

4.1.3 Maksuvillineen liikkeellelaskijan oikeus ja velvollisuus valita viime kidessa

kaytetty tunnistamistaso

104 Steennot, 2018, s. 956-957.
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MPL 63 §:n mukainen maksuvélineen liikkeellelaskijan vastuu oikeudettomasta maksu-
tapahtumasta on oltava perusteltua — sen tiytyy tuoda mukanaan mahdollisuutta vaikuttaa
oikeudettomien maksutapahtumien kontrollointiin, jotta vastuu voi olla kohtuullista.
Valta ja vastuu kulkevat kési kddessd. On selvéd, ettei asiakkaan kdytokseen tai olosuh-
teiden sattumiin voi palveluntarjoaja toimillaan vaikuttaa, mutta muutoin sddnnoksen ta-
kaa on 16ydettdvissd perusteet pddsddnnon mukaiseen maksuvilineen liikkeellelaskijan

korvausvastuuseen.

Aiemmin on tuotu esiin, kuinka uuden maksupalveludirektiivin PSD2:sen tavoitteena on
lisdtd maksamisen turvallisuutta. Yksi suurimmista yksittdisistd tekijoistd tavoitteen saa-
vuttamiseksi on palveluntarjoajille suunnattu vaatimus asiakkaan vahvan tunnistamisen
kaytostd sdhkoisen maksutapahtuman yhteydessd.!%® Kuten jo aiemmassa luvussa 3 huo-
matiin, se, onko palveluntarjoaja noudattanut tétd vaatimusta asiakkaan vahvasta tunnis-
tamisesta, vaikuttaa oleellisesti vastuun jakautumiseen oikeudettoman maksutapahtuman

sattuessa.

Aiemmin luvussa 2.2.1 esitellyssd kaaviossa 2 huomataan, ettd tavallisessa tilanteessa
maksukortin liikkeellelaskija (kuviossa card issuer) antaa vastauksen tapahtuman hyvék-
symisestd tai hylkdamisesti. Visa toteaa toimialalle suuntaamissaan ohjeissa kdytdnngssa
yksiselitteisesti, ettd sahkoisen maksutapahtuman valtuutusprosessissa transaktiot hyvék-
syvd tai hylkddva taho on kortin liikkeellelaskija!®®. Tdméi tarkoittaa, ettdi myds valtuu-
tuksen hyvéiksymiseen tarvittavan tunnistustason paéttdd viime kidessé kyseinen maksu-
vélineen liikkeellelaskija, sillé liikkeellelaskija voisi ndin ollen hylété ne transaktiot, jotka
tulevat hyviksyttiviksi ilman asianmukaista valtuutusta asiakkaalta — nykyisessd oikeus-
tilassa siis vahvaa tunnistusta. Asiaan saadaan vahvistus myds Euroopan pankkiviran-
omaiselta (EBA), joka PSD2:sta vastaavissa teknisissd sddntelestandardeissa toteaa di-
rektiivin vastuusddnndsten perustelevan sitd, ettd maksunsaajan palveluntarjoajalla tulee
olla viimeinen sana sen suhteen, kdytetddnkd tietyssé transaktiossa siddntelyn mukaisia

poikkeuksia vahvaan tunnistamiseen. Kun palveluntarjoajalla on mahdollisuus paattaa

105 K ts. esim. Finanssivalvonnan blogi 18.9.2019 — 12/2019: Asiakkaan vahva tunnistaminen parantaa mak-
samisen turvallisuutta — Miksi tarkedt muutokset saivat lisdaikaa?

106 Card Acceptance Guidelines for Visa Merchants, 2017, s. 6: “During the authorization process, Visa
card transactions are approved or declined by the issuer, or by Visa on the issuer’s behalf”.
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poikkeusten hyddyntdmisestd, on samalla taholla my6s mahdollisuus viime kddessa pait-
tdd vahvasta tunnistamisesta myos muissa tilanteissa.'”” Maksunsaajan palveluntarjoaja
on maksukortilla tehtyjen sdhkoisten maksutapahtumien osalta siis yhtd suuri kuin mak-

suvilineen liikkeellelaskija.

Kuten huomataan, padsddnnon mukainen maksuvélineen liikkeellelaskijan taloudellinen
vastuu maksukortin oikeudettomasta kiytostd asiakkaaseen nédhden perustuu tdmin pal-
veluntarjoajan mahdollisuuteen viime kddessd "valita” kdytettdvén tunnistuksen laatu hy-
viksymalld tai hylkddmailld valtuutusta pyytdvd maksutapahtuma. Kuten aiemmassa lu-
vussa 3 tuli esille, MPL 62.3 §:n 4 kohdan mukaan asiakas ei vastaa maksuvélineen oi-
keudettomasta kdytostd, jos palveluntarjoaja ei ole edellyttinyt maksajan vahvaa tunnis-
tamista. Mikali maksuvélineen liikkeellelaskija padttaa hyviksya tapahtuman, jossa ei ole
edellytetty asiakkaan vahvaa tunnistamista, ottaa se kyseisen sddnndksen mukaan vastuun
oikeudettomasta tapahtumasta asiakkaaseen ndhden. Se, miten vastuu lopullisesti jakau-
tuu sen jéilkeen, kun oikeudettoman tapahtuman rahamééri on korvattu asiakkaalle, riip-
puu muun muassa mahdollisista maksuketjun palveluntarjoajien vélisistd sopimuksista

sekd maksupalvelulain mukaisesta maksuvilineen liikkeellelaskijan takautumisoikeu-

4.1.4 Palautusvelvollisuus tilanteissa, joissa muu palveluntarjoaja ei noudata vah-

van tunnistamisen vaatimusta

Otettaessa huomioon sdanndksen MPL 63 §:n taakse kitkeytyvd maksuvilineen liikkeel-
lelaskijan viime kédtinen oikeus pdittdd tapahtuman hyviksymisesti ja kdytetyn tunnis-
tuksen tasosta, on syyti nostaa esille sdéntelyn asettama velvollisuus asiakkaan vahvaan
tunnistukseen my6s muille maksuketjun palveluntarjoajille. Lahemmaén tarkastelun tu-
loksena sdintelystd voidaan ndin ollen 16ytda joitakin ristiriitaisuuksia, joiden selvittami-

nen edellyttdd tulkintaa.

107 EBA RTS on Strong Customer Authentication and common and secure communication under Article
98 of Directive 2015/2366 (PSD2), 2017, s. 151: “The liability rules also suggest that the payer’s PSP
should have the last say on whether or not the TRA exemption is used for a specific transaction”.
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Aiemmin on mainittu, ettd MPL 62.3 §:n 3 kohdan mukaan asiakas ei vastaa maksuvili-
neen oikeudettomasta kaytostd, mikili maksunsaaja ei ole maksuvélinettd kiytettdessi
asianmukaisesti varmistunut maksajan oikeudesta kdyttdd maksuvilinettd. Sddnnoksen
esitdissd on todettu, ettd asianmukainen varmistus saattaa edellyttidd esimerkiksi sdhkoisié
tunnistusmekanismeja. Samoin MPL 85 b § edellyttdd maksuketjun palveluntarjoajalta
vahvan tunnistuksen kdyttod, jos asiakas kéyttdd maksutilidén tietoverkon vilitykselld,
kdynnistdd sdhkoisen maksutapahtuman tai toteuttaa etikanavan kautta toimen, johon voi
liittyd vadrinkdytoksen riski. Sdéntelyn mukaisesti, jos maksunsaaja laiminlyd tdmén vel-
vollisuutensa vahvaan tunnistamiseen, vastaa maksuvélineen liikkeellelaskija asiakkaa-
seen ndhden vahingosta MPL 63 §:n mukaisesti. Kdytdnnon esimerkkini tilanteesta voi-

daan ottaa FINEn pankkilautakunnan suhteellisen tuore ratkaisu FINE-012566 (2019):

Tapauksessa asiakas oli tiettdvésti ollut ulkomailla yokerhossa kovassa hu-
malatilassa. Asiakkaalta ei ollut illasta juurikaan muistikuvia, mutta yon ai-
kana hénen pankkikorttiaan oli veloitettu useaan kertaan yhteensa 17465,00
euron edestid maksuja. Tapahtumalistauksesta kivi ilmi, ettd korttia oli kdy-
tetty sen ravintolan nimissi, jossa asiakas oli vieraillut. Lautakunta totesi
tapauksessa korttien vadrinkdyttotapauksia koskevan kokemuksensa perus-
teella, ettd mikéli kortin oikeudetonta kayttoa ei olisi toteutettu yhteistyossa
yokerhon kanssa, ei korttia olisi kéytetty yokerhossa ainakaan maéréltdan
ja aikataulutukseltaan tapauksen mukaisiin maksutapahtumiin.

Pankkilautakunta totesi, ettd vaikka kortinhaltijan katsottaisiin menetelleen
huolimattomasti, ei hin maksupalvelulain 62 §:n 3 momentin mukaan ole
vastuussa kortin oikeudettomasta kéytostd, jos voidaan katsoa, ettd maksun-
saaja ei ole maksuvélinettd kaytettdessd asianmukaisesti varmistunut mak-
sajan oikeudesta kéyttdd maksuvilinettd. Tapauksessa maksunsaajan ei
voida katsoa varmistuneen asianmukaisesti maksajan oikeudesta kayttia
korttia eikd asiakas siis maksupalvelulain 62 §:n 3 momentin mukaisesti
vastannut kortin oikeudettomasta kéytostd. Pankkilautakunta suositti, ettd
pankki (lisdys: maksuvilineen liikkeellelaskija) ottaa vastatakseen kortin
oikeudettomasta kdytostd aiheutuneen vahingon tdysimédrdisesti asiak-
kaalle (lisdys: MPL 63 §:n mukaisesti).!%®

Oheisissa tilanteissa maksuvilineen liikkeellelaskija korvattua vahinko asiakkaalle, tulisi

seuraavana askeleena arvioitavaksi maksuvilineen liikkeellelaskijan takautumisoikeus

108 Saatavilla mm. fine.fi/ratkaisutietokannat.
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maksunsaajalta MPL 74 §:n mukaisesti. Takautumisoikeuteen ja sen toteutuksen ongel-

makohtiin palataan luvussa 5.

Avoimiksi kysymyksiksi ja tdimin luvun 4.1.3 alussa viitatulla tavalla ristiriitaiseksi jaa-
vit kuitenkin ne tilanteet, joissa MPL 62.3 §:n 3 kohdan, 85 b §:n sekd 74.2 §:n mukaisesti
olisi maksunsaajan tai tdimén maksupalveluntarjoajan tehtdvini huolehtia asiakkaan vah-
van tunnistamisen kayttdmisestd maksuvilineen liikkeellelaskijan sijaan. Kuten on to-
dettu, perustuu koko vastuuketjun toteutus ajatukselle, jonka mukaan maksuvélineen liik-
keellelaskijalla on valta valita viime kddessé kéytettdvan tunnistuksen taso. Tdma johtaa
sithen, ettei ensikatsomalta ole selvdi, miten maksujérjestelmien tekninen toteutus mah-
dollistaa sellaiset sddntelyssd mainitut tilanteet, joissa maksuvilineen liikkeellelaskija ei
pysty viime kddesséd halutessaan hylkdaméén ilman vahvaa tunnistusta tehtyjd maksuja.
Jos vahvasta tunnistamisesta vastaaminen ei aidosti olekaan maksunsaajan tai tdmén pal-
veluntarjoajan vastuulla, sddntely siirtdd vastuun maksuvélineen liikkeellelaskijalle. Esiin
nousee siis kysymys; mitkd ovat sellaisia sdhkoisid maksutapahtumia, jossa vastuu vah-
van tunnistuksen toteutuksesta kaatuu kokonaan maksunsaajan tai maksunsaajan palve-
luntarjoajan vastuulle? Miksi niissé tilanteissa maksuvilineen liikkeellelaskija ei voi vai-
kuttaa maksutapahtuman hyviksyntdan? Kyse on osittain hyvinkin teknisestd kysymyk-
sestd, johon liittyy ldheisesti maksuketjun palveluntarjoajien jérjestelmien toiminnalli-

suudet ja toteutukset.

Lahihistoriasta voidaan nostaa esimerkinomaisesti tilanne, jossa maksunsaaja pystyy
paéttimidn vahvan tunnistaminen kdytostd ja valinta vahvan tunnistuksen toimittami-
sesta on maksunsaajan velvollisuus maksuvélineen liikkeellelaskijan sijasta. Téllainen ti-
lanne voidaan nihdd muodostuvan tapauksessa, jossa sekd maksukortti, ettd kauppiaan
maksupadite, mahdollistaisivat maksutapahtuman toteuttamisen sekd a) kortin sirua ja
PIN-koodia, ettd b) magneettijuovaa kayttden. Magneettijuovalla maksaminen ei sisélld
vahvaa tunnistusta ja se on kopioitavuutensa puolesta jokseenkin haavoittuva!®. Jos
kauppiaalla on mahdollisuus suorittaa maksu vahvasti PIN-koodia ja sirua kayttéen,

mutta valitsee silti kéytettdvdksi magneettijuovan, tulisi vastuu oikeudettomasta

199 poliisin verkkosivut: Maksukorttirikollisuus on kasvava rikosilmio.
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tapahtumasta siirtyé takautumisvastuun perusteella kauppiaalle!!?. Esimerkki on kuiten-
kin jokseenkin vanhentunut, silld toinen maksupalveludirektiivi PSD2 ei salli endd mag-

111

neettijuovalla maksamista'''. Kaikissa suomalaisten pankkien maksukorteissa ei endé

edes fyysisesti ole magneettijuovaa.!!?

Paremmin nykyiseen oikeusjdrjestelmddn sopivina tilanteena voidaan tutkia, sopivatko
niin kutsutut offline-tapahtumat siihen sdéntelyn soveltamisalaan, jossa vastuu asiakkaan
vahvasta tunnistamisesta on kauppiaalla tai kauppiaan maksupalveluntarjoajalla. Offline-
maksuilla tarkoitetaan transaktiota, jossa tapahtuma “hyvéksytdén” pyytdméttd reaaliai-

kaista valtuutusta maksuvilineen liikkeellelaskijalta'!?

. Offline-tapahtumia voidaan kéyt-
tad esimerkiksi tilanteissa, joissa maksupééte ei saa yhteyttd maksunvilittdjdén tai mak-
suvélineen liikkeellelaskijaan'!*. Offline-tapahtumat vaikuttavat ensinikemaltd tilan-
teilta, joissa vastuu maksukortin oikeudettomasta kiytostd voi siirtyd maksupalvelulain
mukaan kauppiaalle tai timén palveluntarjoajalle silld perusteella, ettd timén olisi tullut
huolehtia asiakkaan vahvasta tunnistamisesta. Maksuvilineen liikkeellelaskija ei nimit-
tdin pddse hylkdamédn maksua tai vaatimaan vahvan tunnistuksen vahvistusta maksussa,
kun mitdén tietoa maksun tapahtumisesta ei reaaliajassa saavu maksuvilineen liikkeelle-
laskijalle. Asia ei kuitenkaan ole niin yksiselitteinen, kuin mina se ensitarkastelun jélkeen
ndyttdytyy — Visa on listannut sddnndissdén, ettd maksuvélineen liikkeellelaskija on vas-
tuussa myds offline-transaktioina toteutetuista maksukorttien oikeudettomista tapahtu-
mista, mikéli kauppias ei ole ylittinyt niin kutsuttua lattia-arvoa (floor limit)''°. Kyseisen
lattia-arvon mééri ja sen noudattaminen siis méérittdd vastuun jakautumisen maksuvéli-
neen liikkeellelaskijan ja muun maksuketjun palveluntarjoajan vililld niissé tilanteissa,
joissa vadrinkdytokseen johtanut tapahtuma on toteutettu offline-transaktiona. Lattia-ar-
volla tarkoitetaan sitd maksun maksimirahamiérdrajaa, jonka ylittdvddn maksutapahtu-

maan on kauppiaan haettava valtuutusta maksuvilineen liikkeellelaskijalta'!®. Mikali lat-

tia-arvoksi tietylle kauppiaalle on miiritetty 50 euroa, voi kauppias huoletta toteuttaa

110 Visan verkkosivut: EMV Liability Shift, Why it pays to adapt the new technology.

" EBA’s Final Report on Draft Regulatory Technical Standards on Strong Customer Authentication and
common and secure communication under Article 98 of Directive 2015/2366 (PSD2), s. 143-144.

112 Suomalaisten pankkien verkkosivustot.

113 EMV Migration Forum: Merchant Processing During Communications Disruptions, s. 1.

114 EBA: Confidentiality of offline PIN.

115 Visa Core Rules and Visa Product and Service Rules, s. 225.

116 EMV Migration Forum: Merchant Processing During Communications Disruptions, s. 2.

52



offline-transaktioina suuruudeltaan alle 50 euroa olevat tapahtumat, silld vastuu sdilyy
edelleen maksuvilineen liikkeellelaskijalla. Sen sijaan tdmén 50 euron rajan ylittdvien
offline-transaktioiden osalta vastuu mahdollisesta tapahtuman oikeudettomuudesta siir-
tyy kauppiaalle. On my0s huomattava, ettd usein kyseinen lattia-arvo voi olla nolla (zero
floor limit). Talloin kauppias ei ole oikeutettu toteuttamaan minkainlaisia maksutapahtu-
mia offline-transaktioina ilman valtuutusta maksuvélineen liikkeellelaskijalta, ja niin toi-
miessaan hin vastaa asiakkaalle tapahtuman rahaméérista tdysimaardisend, mikali tapah-
tuma osoittautuu oikeudettomasti tehdyksi'!”. Aiemmin esitettyyn kysymykseen (mitka
ovat sellaisia sdhkoisid maksutapahtumia, jossa vastuu vahvan tunnistuksen toteutuksesta
kaatuu kokonaan maksunsaajan tai maksunsaajan palveluntarjoajan vastuulle) voidaan

siis esittdd vastaukseksi offline-tapahtumia, mutta niitikin vain tietyin edellytyksin.

Vastuun jakautumista tutkittaessa on tilanteissa otettava huomioon my0s sovittujen teki-
joiden vaikutus niiden osa-alueiden osalta, joista sopimista ei pakottava sddntely estd!!s.
Maksunsaajan vastuusta vahvasta tunnistamisesta huolehtimiseen tiettyjen maksujen
osalta voitaisiin mahdollisesti sopia, mikéli tekniikka ja jarjestelmitoiminnat eivit asetu

mahdollisuuden tielle. Vastuusta sopimiseen perehdytidin seuraavassa luvussa.

4.2 Vastuusta sopiminen palveluntarjoajien valilla

4.2.1 Pakottavan siintelyn vaikutus sopimusvapauteen

Vastuusta voidaan yleisten sopimusoikeudellisten periaatteiden mukaan usein elinkei-
nonharjoittajien vélilld sopia!!®. Kyse on liikesopimuksista, joita sddntelee padasiassa pa-
kottavan sdédntelyn sijasta tahdonvaltainen lainsddddntd, joten sopimuksen ehdoilla voi-
daan vaikuttaa omaan oikeusasemaan pédasiassa suhteellisen vahvastikin!2?. On siis syyté
lahtokohtaisesti olettaa, ettd my0ds oikeudettomasta tapahtumasta aiheutuneen tappion
vastuun jakautumista voitaisiin palveluntarjoajien kesken sopia. Sopimisen mahdolli-

suutta arvioitaessa on kuitenkin otettava huomioon, ettd maksupalvelulaki on itsessiddn

17 Card Acceptance Guidelines for Visa Merchants, s. 33.

118 Artikkeli sopimusoikeudellisista peruskysymyksisti, Ojala, 2016.
119 Hemmo, Konkkold, Norros, 2006, s. 451

120 Hemmo, Hoppu, 2006.
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suurimmilta osin pakottavaa sdantelyd kuluttajan hyvéksi'?!, eika siis esimerkiksi siitd
MPL 63 §:n mukaisesti vastuusta voida poiketa, jonka mukaan maksajan palveluntarjo-
ajan (issuer) on oltava se palveluntarjoaja, joka vastaa tapahtumasta asiakkaaseen nihden
viipymattd ja tdysimddrdisend. Tdssd luvussa arvioidaan, missd méadrin palveluntarjoajat
voisivat keskendén sopia vastuusta maksupalvelulain pakottavan sddntelyn ulkopuolella.

Aiheeseen palataan tarkemmin myds luvussa 5.

4.2.2 Vuosien 2019-2020 poikkeuksellinen oikeustila — vahvan tunnistamisen lisi-

aika verkkokaupan korttimaksamisessa

Ennen sopimisen mahdollisuuden arviointia on tarpeellista tutkia tutkielman tekovaiheen
aikana vallinnutta oikeustilaa ja tdimin oikeustilan mahdollisia vaikutuksia sopimiseen ja
muutoinkin vastuun jakautumiseen. Kuten aiemmin todettu, tutkielman tutkimuskysy-
myksiin olennaisesti vaikuttava toinen maksupalveludirektiivi PSD2 on tullut tdysimaa-
rdisend voimaan 14.9.2019, mutta Euroopan pankkiviranomainen (EBA) reagoi toimiala-
kentdn keskenerdisyyteen myontdmalla toimijoille lisdaikaa toteuttaa sddntelyn vahvan
tunnistuksen vaatimukset verkkokaupan korttimaksamisessa 31.12.2020 asti. Suomessa
Finanssivalvonta ilmoitti noudattavansa EBAn ehdottamaa lisdaikaa.!??> Kdytinndssa pal-
veluntarjoajat voivat siis olla noudattamatta MPL 85 b §:n mukaisia vaatimuksia asiak-

kaan vahvasta tunnistamisesta 31.12.2020 asti.

Oikeustilan voidaan ndhda poikkeuksellisena — sééntely on voimassa ja palveluntarjoajat
talloin toimivat sindnsi lain vastaisesti lisdaikaa noudattaessaan, mutta valvova viran-
omainen on niin sanotusti luvannut olla kohdistamatta hallinnollisia seuraamuksia séan-
telyn vastaisesti toimiviin palveluntarjoajiin lisdajan loppuun asti'?*. Finanssivalvonta on
painottanut valvottavatiedotteessaan, ettd vastuusdinnokset ovat kuitenkin voimassa ja

ovat olleet voimassa jo 13.1.2018 alkaen'?*, Kiytdnnossa tima tarkoittaa sité, ettd vaikka

121 Maksupalvelulain 7 §:n mukaan sopimusehto, jolla poiketaan lain sidnndksistd maksupalvelun kéyttéjin
vahingoksi, on mititon, jollei jdljempana toisin sdddeta.

122 Finanssivalvonnan valvottavatiedote 18.10.2019 — 54/2019: Finanssivalvonta noudattaa EBAn esitti-
méd vahvan tunnistamisen lisdaikaa verkkokaupan korttimaksamisessa — vaatimukset toteutettava
31.12.2020 mennessa.

123 Finanssivalvonnan PSD2-seurantaryhmiin kokouspdytékirja 18.11.2019, s. 1.

124 Finanssivalvonnan PSD2-seurantaryhmiin kokouksen esitysmateriaali 27.2.2018, s. 17.
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toimijoilla on lupa olla noudattamatta vahvaa sidhkoistd tunnistamista maksutapahtu-
massa, on asiakkaalla kuitenkin tdysi oikeus korvaukseen, jos téllainen ilman vahvaa tun-

nistusta toteutettu maksutapahtuma osoittautuukin véaarinkaytokseksi.

Tilanne ndyttiytyy hankalalta palveluntarjoajien keskindisten suhteiden kannalta. Annet-
tua lisdaikaa on perusteltu asiakkaille aihetuvan haitan minimoinnin lisdksi silld, ettei
verkkokauppojen toiminnalle haluta aiheuttaa kohtuutonta haittaa ja hiiri6itd.!?> Voidaan
pitdd selvéni, ettd vahvan tunnistamisen toteuttaminen verkkokaupoissa, joissa ennen
maksu on onnistunut pelkkid maksukortin tietoja kédyttden, vaatii merkittdvia jarjestelma-
ja teknisid muutoksia verkkokauppoja ylldpitaviltd kauppiailta ja kauppiaiden maksupal-
veluntarjoajilta, maksun viélittdjiltd. Voitaisiin siis ndhd4, ettd pankkiviranomaisen an-
tama lisdaika oli helpotus ennen kaikkea kauppiaille — nditd valtavia teknisid muutoksia
ei tarvitse toteuttaa hitikoiden siind lyhyessé aikataulussa, jonka sééntely alun perin antoi
muutosten toteuttamiselle. Mikali lisdaikaa ei olisi myonnetty eikd muutoksia olisi saatu
valmiiksi ajoissa, olisi tdimén voinut ndhdé kdytinndssa tarkoittavan, ettd verkkokaupasta
tehdyt maksut eivit valtaosin onnistuisi ennen teknisten muutosten valmistumista. On
huomioitava, ettd ongelmat tulivat aiheellisiksi siitdkin huolimatta, ettd pankin tarjoama
kayttoliittyma sallii vahva tunnistuksen toteuttamisen myds muissa maksupalveluissa
pankin asiakkailleen tarjoamilla tunnistusvélineilld, verkkopankkitunnuksilla, eivétka
muutokset edellyti tdltd osin toimia kauppiailta tai ndiden palveluntarjoajilta varsinaisiin

tunnistusvilineisiin'2°,

Finanssiala ry:n johtavan asiantuntijan Teija Kaarlela on kom-
mentoinut ennen lisdajan antamisesta tehtyd paitostd, ettd kuluttajan tulee varautua sii-
hen, ettd jotakin palvelua ei pysty kédyttdmddn hetkellisesti tai ettd kuluttajan tekemé
maksu ei syyskuussa mene ldpi, jos vahvaa tunnustautumista ei ole tehty'?’. Lisdaika nidin
ollen siis mahdollisti verkkokauppojen toiminnan jatkuvuuden. Kuitenkin ongelmallisen
tilanteesta tekee se, ettd sddntelyn vastuusddnnokset ovat tdysiméérdisind voimassa myds
lisdajan aikana. Pdadytddn siis tilanteeseen, jossa maksuvilineen liikkeellelaskija vastaa

MPL 63 §:n mukaisesti oikeudettomasta maksuvilineen kédytostd myos tilanteissa, joissa

vahvaa tunnistamista ei ole edellytetty. Vaikka kauppias lisdajan aikana pystyy olemaan

125 Finanssivalvonnan PSD2-seurantaryhmiin kokouspoytékirja 26.8.2019, s. 1.
126 Wolters, Jacobs, 2019, s. 36-37.
127 Kauppalehti, 1.9.2019: > Sekava maksupalveludirektiivi voimaan syyskuussa — mikd muuttuu?”
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noudattamatta vahvan tunnistamisen vaatimuksia verkkokaupassaan, on maksuvélineen
liitkkeellelaskija kuitenkin korvausvelvollinen asiakkaalle ndistd tapahtumista myds lisi-
ajan aikana, mikéli hyviksyy tapahtuman ilman vahvaa tunnistamista. Tilannetta ndin
tulkiten olisi siis mahdollista, ettd liikkeellelaskijalle syntyy intressi hylété sille osoitetun
vastuun vuoksi lisdajan aikana muut tapahtumat kuin ne, jotka on tehty asiakkaan vahvaa
tunnistusta kdyttden, valttydkseen sddntelyn mukaiselta korvausvelvollisuudelta. Kuten
alemmin on ndytetty, tdhdn maksuvélineen liikkeellelaskijalla on my6s oikeus. Tilanne
nédyttdytyy ongelmalliselta ja kysymykseksi jdd, milld keinoin palveluntarjoajien vélisié
suhteita voidaan helpottaa. Maksuvilineen liikkeellelaskijalla on MPL 74 §:n mukainen
takautumisoikeus muulta palveluntarjoajalta, joka voisi tulla sovellettavaksi tdhan tilan-
teeseen. Tdhédn palataan seuraavassa luvussa 5. Lisdksi helpotusta tilanteeseen voisivat
tuoda myos sopimusoikeudelliset tekijat. Mahdollisuutta asiasta sopimiseen tutkitaan

seuraavaksi.

4.2.3 Vastuusta sopimisen reunaehdot

Kuten todettu, elinkeinonharjoittajat voivat yleensé suhteellisen vapaasti solmia molem-
pia velvoittavia sopimuksia. Suomessa vallitsee sopimusvapaus, jonka valossa sopimuk-

4128, Kyseessi ole-

sen tekemisestd ja sopimuskumppanista voi pddasiassa vapaasti patté
vassa tilanteessa, jossa sopimuksen kohteena on maksukortin oikeudettoman kayton vas-
tuunjako, reunachtoja asettaa ensinndkin maksupalvelulain pakottava siéntely, joka estdé
kuluttajien oikeuksiin puuttumisen tiukasti. Timén lisdksi luvussa tullaan huomaamaan,
ettd ailemmin tutkielmassa esitellyt kansainviliset korttisddnndt saattavat myos tilanteesta

riippuen asettaa niin sanotusti rajoituksia sopimusvapauteen, vaikka myds korttisdannot

itsessddn ndhdiin jo sopimuksina.

Edellisessé luvussa esitelty ongelmallinen tilanne, jossa maksuvélineen liikkeellelaskija
saattaa hyldtd annetun lisdsiirtyméajan aikana hyvéksyttidviksi saapuvan korttitapahtu-
man, jos sitd ei ole vahvistettu vahvalla tunnistamisella, liittyy laheisesti MPL 62.3 §:n 4

kohtaan. Kertauksena todettakoon, ettd sddnnoksen esitdiden mukaan maksuvilineen

128 Hemmo, Hoppu, 2006.
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liikkkeellelaskija vastaa asiakkaalle oikeudettomasta maksutapahtumasta, mikdli muu
maksuketjun taho, jonka velvollisuutena on huolehtia tunnistamisesta - esimerkiksi mak-
sunsaaja tai timén palveluntarjoaja - laiminlyd velvollisuutensa vahvaan tunnistamiseen
ja maksajan palveluntarjoaja (maksuvilineen liikkeellelaskija) on hyviksynyt kyseisen
menettelyn. Lisdajan aikaisessa tilanteessa on kyse juurikin kisittelysséd olevasta sidnnok-
sestd. Finanssivalvonnan PSD2-seurantaryhmin kokouksessa 26.8.2019 toimialalta to-
dettiin, ettd maksuvélineen liikkeellelaskija voi katsoa aiheelliseksi hylétéd niitd maksuta-
pahtumia, joissa kauppias ei teknisesti mahdollista vahvaa tunnistamista erityisesti, jos
maksupalveluntarjoaja katsoisi, ettei silld ole korttiskeemojen sddntojen mukaan mah-
dollisuutta 14.9. jdilkeen veloittaa mahdollista oikeudetonta maksua maksusaajalta tai

sen palveluntarjoajalta’® .

Korttiyhtididen kansainviliset korttiskeemat eli korttisddnnot eivit ole kaikilta osin jul-
kista tietoa. Korttiyhtié Visa on kuitenkin julkaissut sddnndistddn julkisen version, josta
on 18ydettivissd tukea toimialan viitteelle.!3* Myos Mastercard-yhtio julkaisee osia jise-
nidén koskettavista sddnndistd. Molempien yhtididen sddnnoissd otetaan jokseenkin pal-
jon kantaa vastuunjakokysymyksiin. Koska korttisddnndt ovat luonteeltaan sopimuksia
tai sopimuksen ehtoja, ei niissd voida luonnollisesti poiketa pakottavasta sdéntelystd ja
vastuiden osalta toistetaan paljon toisen maksupalveludirektiivin sddnndksid vastuunja-
koa koskien. Ne kuitenkin sopimuksen osana sitovat osapuolia eli siis kauppiaita, mak-
suvilineen liikkeellelaskijoita ja muita maksupalveluntarjoajia pacta sunt servanda -peri-
aatteen (sopimukset on pidettdvd) mukaisesti ja tilloin niilld voi olla merkittéva vaikutus
oikeudettomia korttimaksutapahtumia koskevaan vastuunjakoon siltd osin, kun sdédntely
sallii vastuusta sopimisen. Suomalaisista pankeista OP, S-Pankki, POP Pankki ja Oma SP
tarjoavat Visan kortteja, kun taas puolestaan Nordea, Danske Bank, Handelsbanken, Ak-

tia ja Alandsbanken my®ntivit Mastercardeja'>!.

129 Finanssivalvonnan PSD2-seurantaryhmiin kokouspoytékirja 26.8.2019, s. 3.

130 Visa esittiid verkkosivuillaan sdintdjen osalta seuraavaa: “To protect cardholders and merchants and
maintain the integrity of the Visa system, we have omitted proprietary and competitive information, as well
as certain details from the rules relating to the security of the network”.

131 Suomalaisten pankkien verkkosivustot.
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Visan sddnngistd on erotettavissa MPL 62.3 §:n 4 kohdan mukaisia tilanteita koskettavia
vastuunjakoehtoja. Nditd ovat siis tilanteet, joissa maksuvélineen liikkeellelaskija suostuu
tietoisesti hyviksymidn maksutapahtuman, jonka yhteydessd kauppias tai kauppiaan
maksupalveluntarjoaja, maksunvilittdjd, ei ole tunnistanut asiakasta vahvasti. Sddnndissé
mainitaan useampi tilanne, joissa maksuvilineen liikkeellelaskija on vastuussa kortilla
tehdystd oikeudettomasta maksutapahtumasta, jos tietyt ehdot tdyttyvat. Nditd ovat esi-
merkiksi maksut, joissa kortti on 14sné (card-present transaction), maksut, joissa jonkin
teknisen ongelman takia maksu ei onnistu sirua kéyttden (fallback transaction) ja si-
rualoitteiset offline-maksut (chip-initiated offline-authorized transactions). On huomat-
tavissa, ettd kdytdnndsséd sddntdjen mukaan maksuvélineen liikkeellelaskija vastuu reali-
soituu ndissé tilanteissa, mikali liikkeellelaskija on antanut hyviksynnén maksutapahtu-
malle.!3? Koska sdannot ovat osapuoliaan sitovat, voidaan nihda, ettd Visa kieltad vihin-
tadn osissa maksutapahtumia vastuunjaosta sopimisen palveluntarjoajien kesken, mikéli
kyse on sellaisesta MPL 62.3 §:n 4 kohdan mukaisesta tilanteesta, jossa palveluntarjoaja
on tietoinen maksun tapahtumisesta ilman vahvaa tunnistamista ja hyviksyy maksun to-
teuttamisen téstd tiedosta huolimatta. Myds Mastercard on omalle verkostolleen anta-
missa ohjeissa eritellyt maksuvilineen liikkeellelaskijalla olevan vastuu niissé oikeudet-
tomissa korttimaksutapahtumatilanteissa, joissa liikkeellelaskija on hyviksynyt kauppi-

aan sille toimittaman valtuutuspyynnn maksutapahtumasta'3,

On kaytanndssd mahdollista, ettd maksuvilineen liikkeellelaskija voisi minimoida séédn-
telyn mukaisen taloudellinen vastuunsa oikeudettomista korttitapahtumasta hylkaamalla
kaikki ne tapahtumat, joissa kauppias tai kauppiaan maksupalveluntarjoaja ei edellyti
vahvaa tunnistusta asiakkaalta. Seuraavassa luvussa tutustumme takautumisvastuuseen,
jonka huomataan helpottavat maksuvélineen liikkeellelaskijan taloudellista taakkaa tie-
tyissd, takautumisoikeuden mukaisissa tilanteissa. Kuten téssikin luvussa on huomattu,
ei sddntelyn nimedmien tilanteiden selkeédrajainen erottelu ole kuitenkaan laheskdin aina
yksiselitteistd ja selkedd. Ei ole médriteltdvissé tyhjentéviai listaa tilanteista, joissa kaup-

piaalla on vastuu asiakkaan vahvasta tunnistamisesta. Ndin ollen mydskdén vastuun

132 Visa Core Rules and Visa Product and Service Rules, 2019, s. 224-225.
133 Mastercard Chargeback Guide, 2019, s. 37-38.
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jakautuminen ei kaikissa tilanteissa ole selvii, etenkin, kun otetaan sddntelyn liséksi lu-

kuun hyvin yksittdisiinkin tilanteisiin vaikuttavat mahdolliset sopimussuhteet ja -ehdot.
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5 Muun palveluntarjoajan takautumisvastuu maksuvilineen

liikkeeseenlaskijalle

5.1 Takautumisvastuun realisoituminen

5.1.1 Takautumisvastuu saiintelyssi

Oikeudettoman maksutapahtuman korvausketjussa ollaan luvussa 5 siind tilanteessa, ettd
maksuvilineen liikkeellelaskija on MPL 63 §:n mukaisesti palauttanut viipymétti asiak-
kaalle védarinkdytoksen rahaméérin. Viimeisend askeleena korvausketjussa on arvioitava
muiden maksuketjun palveluntarjoajien toimintaa ja niiden vaikutusta maksuvilineen
liikkkeellelaskijan korvausvastuuseen: mikéd taho on viime kiddessé toiminut vastoin sdan-
noksid, mille toimijalle viimekétinen vastuu oikeudettomasta kaytostd jdd prosessin paa-
tyttyd. Tarkasteluun on nostettava maksuvélineen liikkeellelaskijan takautumisoikeus ti-
lanteissa, joissa muu palveluntarjoaja on menetellyt sdéntelyn vastaisesti oikeudettoman

maksun yhteydessa.

Takautumisoikeus on useissa eri sdddoksissd ja useilla eri oikeudenaloilla vakiintuneesti
kiytossd oleva termi, jolla viitataan tilanteeseen, jossa jokin taho A vastaa tyypillisesti
velallisen B puolesta jonkin suoritteen velkojalle C, ja taholle A syntyy néin ollen oikeus
saada jilkikdteisesti varsinaiselta velalliselta B:Itd antamansa suorite takaisin. Esimer-
kiksi laissa takauksesta ja vierasvelkapanttauksesta (361/1999) takauksella tarkoitetaan
sitoumusta, jolla sitoumuksen antaja (takaaja) ottaa vastatakseen velkojalle toisen henki-
16n (velallisen) velvoitteesta (padvelasta) ja takautumisoikeudella 28 §:n mukaisesti ta-
kaajan oikeutta saada velalliselta takauksen perusteella velkojalle suorittamansa padvelan
médrdn. Maksupalvelulaissa tarkoitettu takautumisoikeus eroaa edellisesti silld, ettei se
vaadi varsinaista sitoumusta maksuvélineen litkkeellelaskijan ja muun maksuketjun pal-
veluntarjoajan vililld realisoituakseen. Kyse on yksinkertaistaen tilanteesta, jossa mak-
suvilineen liikkeellelaskija suorittaa muun maksuketjun palveluntarjoajan puolesta oi-
keudettoman maksutapahtuman rahaméérin korvauksen asiakkaalle (jotta asiakas saa

korvauksen sédédntelyn edellyttamélld tavalla vélittomasti), mutta koska sdéntelyn
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laiminlyjd on tosiasiassa muu palveluntarjoaja kuten kauppias tai maksunvalittdjd, syn-
tyy maksuvélineen liikkeellelaskijalle oikeus perid jo suorittamansa korvaus jalkikatei-
sesti kyseisen laiminlydnnin aiheuttajalta. Korvaus siirtyy siis ketjussa 1) maksuvélineen
liikkkeellelaskija = asiakas ja 2) sddntelyn laiminlydnyt palveluntarjoaja = maksuvali-

neen liikkeellelaskija. MPL 74 § mukaan:

Jos palveluntarjoaja on 63—65 tai 67 §:n nojalla joutunut vastuuseen maksupalvelun
kéyttdjdlle sellaisesta oikeudettomasta maksutapahtumasta tai virheestd, joka johtuu toi-
sesta maksutapahtuman toteuttamiseen osallistuvasta palveluntarjoajasta tai vilittd-
jastd, palveluntarjoajalla on oikeus saada suorittamansa palautus tai hyvitys kyseiseltd
palveluntarjoajalta tai vilittdjdlta.

Jos maksunsaaja tai tdmdn palveluntarjoaja laiminlyo velvollisuutensa huolehtia maksa-
jan vahvasta tunnistamisesta, sen on korvattava maksajan palveluntarjoajalle oikeudet-
tomasta maksutapahtumasta aiheutunut vahinko.

Mitd 1 ja 2 momentissa sdddetddn, ei rajoita palveluntarjoajan lakiin tai sopimukseen
perustuvia muita oikeuksia.

Sadnnokselld on implementoitu uuden maksupalveludirektiivin 92 artikla. Sddnndstd on
tdlloin tiydennetty koskemaan tarvittaessa juurikin MPL 63 §:n mukaisia tilanteita'3*.
Sadnnos koskettaa ennen kaikkea maksunsaajaa eli kauppiasta (merchant) sekd maksun-
saajan maksupalveluntarjoajaa eli kdytdnnossa usein maksun vilittdjaa (acquirier). Sééan-
noksen mukaisesti ndmé palveluntarjoajat voivat joutua virheellisen toimintansa perus-
teella korvaamaan maksuvilineen liikkeellelaskijalle takautuvasti timén jo asiakkaalle
korvaama vahinko. Lainsdatdjd on kokenut tarpeelliseksi painottaa erikseen 2 momentin
mukaista palveluntarjoajan velvollisuutta korvata oikeudettomasta maksutapahtumasta
aiheutunut vahinko, mik&li muu palveluntarjoaja ei ole noudattanut asiakkaan sdahkoisen
tunnistuksen vaatimusta. Periaatteessa 2 momentissa madritelty takautumisvastuu on so-

vellettavissa myos pykéldn 1 momentista, kuten esitdissd on sivuttu!*>.

Esitoissd on edelleen todettu, ettd maksunsaajan palveluntarjoajan vastuu sdhkodisen tun-

nistusmekanismien kéyttdmiseen perustuu MPL 85 b §:d8n, kuten myds tdssé

134 HE 132/2017 vp., s. 50.
135 HE 132/2017 vp., s. 50.
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tutkielmassa on pyritty painottamaan'3®. MPL 85 b § koskee kuitenkin vain palveluntar-
joajia, jolla viitataan sdddoksen madritelmian mukaan maksupalvelulaissa nimenomaisesti
maksupalveluntarjoajiin, joihin maksunsaaja ei lukeudu. Maksunsaajalle, kauppiaalle, on
siis 10ydettdvd muu vaatimus sdhkdisen tunnistamisen kayttdmiseen, jotta takautumisvas-
tuu voi realisoitua. Lainsdétdjd on esitdissd ehdottanut, ettd maksunsaajan velvollisuus
huolehtia vahvasta tunnistamisesta voi perustua téta velvoittaviin sopimusméaarayksiin'3”’.
Kuitenkin, kuten tutkielman luvussa 3.2.1 on néytetty, voitaisiin maksunsaajan velvolli-
suus vahvaan tunnistukseen johtaa myds MPL 62.3 §:n 3 kohdasta ja erityisesti sen alku-
perdisistd esitdistd. Joka tapauksessa tirkeintd on lopputulema, jonka mukaan niin kaup-
pias maksunsaajana kuin maksunvilittdja maksunsaajan palveluntarjoajana voivat joutua
takautumisvastuuseen maksuvélineen liikkeellelaskijaa kohtaan MPL 74 §:ssd sdddetyin

edellytyksin.

Sopimusoikeudellinen aspekti nékyy suuressa osassa sddnnosti ja sen esitditd. Hallituk-
sen esityksessd (HE 132/2017 vp.) on todettu, ettd maksunsaajan palveluntarjoajan vel-
vollisuus vahvaan tunnistamiseen voi perustua lain 85 b §:dn liséksi sopimusvelvoittei-
siin, etenkin 85 b §:n 5 momentissa tarkoitetuissa tapauksissa. Kuten edelld todettiin,
myOs maksunsaajan osalta on viitattu sitd velvoittaviin sopimusméériyksiin. Talldin ta-
kautumissddnndksen voidaan ndhdéd ilmentévin yleisid sopimusoikeudellisia periaat-

teita.!38

5.1.2 Takautumisvastuu kiytinnossi

Vastuusta sopimisesta ja kansainvilisten korttisdéntdjen vaikutuksia sopimusvapauteen
on kisitelty edellisessd luvussa 4.2.2. Takautumisvastuun realisoitumisen arvioinnissa on
tarpeellista ottaa huomioon my®0s se, mité korttisdédnnot médradvat niistd tilanteista, joissa
sadntelyn mukaan muun palveluntarjoajan takautumisvastuu maksuvélineen liikkeelle-
laskijalle voi tulla sovellettavaksi. Kansainvédlinen toimiala kiyttad ilmausta “dispute ” eli

véittely sellaisista tapauksista, joissa asiakas ei tunnista maksukortillaan tehtyé

136 HE 132/2017 vp., s. 50.
37 HE 132/2017 vp., s. 50.
38 HE 169/2017 vp., s. 50.
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tapahtumaa, reklamoi siitd maksuvilineen liikkeellelaskijalle ja maksuvélineen liikkeel-
lelaskija tiedustelee eteenpdin selvitystd maksutapahtumasta ja sen toteuttamisesta kaup-
piaalta sekd péddsdantoisesti pyytdd takautuvasti kiistanalaisen maksutapahtuman raha-
maédrad korvattavaksi.'* Visan sdannot tukevat jokseenkin yksiselitteisesti lainsdddannon
mukaista takautumisvastuun realisoitumista ja mahdollisia realisoitumistilanteita. Viesti
on selvi: mikili kauppias hyviksyy maksutapahtuman ilman asiakkaan vahvaa tunnista-
mista, on hinen hyviaksyttavé liikkkeellelaskijan 1dhettima “dispute ” ja takautumisvelvol-
lisuus néin ollen realisoituu.'*® Samanlainen tulkinta on 16ydettdvissid myos Mastercardin
toimialalle osittamistaan ohjeista: jos tapahtuman toteuttaminen edellyttdd hyvaksyntda
maksuvilineen liikkeellelaskijalta mutta sitd ei oltu haettu eikd ndin ollen my6skddn
saatu, on liikkeellelaskijalla takautumisoikeus.!#! Voidaan nihda, ettd kyse on MPL 74
§:n sallimasta tilanteesta, jossa kauppiaan eli maksunsaajan velvollisuus vahvaan tunnis-
tamiseen tulee kdytdnndssd sopimusmadrayksistd, tdssd tilanteessa kansainvalisistd kort-
tisddnnoistd. Lopullinen vastuu oikeudettomasta maksutapahtumasta siirtyy maksuvili-

neen liikkeellelaskijalta eteenpdin kauppiaalle.

Jonkinlaisena véliyhteenvetona vastuusta sopimisesta voitaisiin todeta, ettd kansainvélis-
ten korttisddntdjen voidaan ndhda rajoittavat maksuvilineen liikkeellelaskijan mahdolli-
suutta siirtdd sopimuksella lopullista vastuuta oikeudettomasta korttimaksutapahtumasta
kauppiaalle tai timdn maksupalveluntarjoajalle siitd, mitd sddntely sindnsé sallisi. Kulut-
tajaa suojaavan maksupalvelusdéntelyn nikokulmasta tirkeinti on, ettei asiakkaan MPL
63 §:n mukaista oikeutta saada viipyméttd korvaus vadrinkdytoksesta rajoiteta. Séédntely
ei siis sinéllddn kielld, etteiko korttisddnnoilld sopien voitaisi osittain estdd vastuun jaka-
mista maksuvilineen liikkeellelaskijalta muille palveluntarjoajille, kunhan maksuvili-
neen liikkeellelaskijalla on vdhintdénkin oikeus oikeudettoman maksutapahtuman raha-
médrdin takautuvasti aina niissé tilanteissa, jotka pakottava takautumisvastuusdinnds
MPL 74 osoittaa. Maksuvilineen liikkeellelaskijalla on siis oltava takausoikeus niissé

tilanteissa, joissa maksunsaajalla tai timén palvelutarjoajalla on velvollisuus huolehtia

139 Dispute Management Guidelines for Visa Merchants, 2018, s. 5.

140 Visa Core Rules and Visa Product and Service Rules, 2019, s. 397, Dispute Management Guidelines for
Visa Merchants, 2018, s. 25-26, 32.

141 Mastercard Chargeback Guide, 2019, s. 37.
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vahvasta tunnistamisesta eiké tapahtuman hyvéksymistd pyydetd vahvistusta maksuvili-
neen liikkeellelaskijalta. Téllaisina maksuvilineen liikkeellelaskijan hyviksi pakottavana
takautumisvastuusidénnoksen soveltamisalaan kuuluvina tilanteina voitaisiin mainita ai-
nakin luvussa 4.1.3 esitellyt offline-tapahtumat, tietyin edellytyksin. Muuhun vastuunja-

koon vaikuttavaan sopimiseen palveluntarjoajien vilill ei sddntely puutu.

Jo tdssd vaiheessa maksuvélineen liikkeellelaskijan takautumisoikeuden tarkastelua on
huomattavissa sdédnndksen tulkinnanvaraisuus. Sdédnnds on tullut alun perin voimaan
maksupalvelulain mukana vuonna 2009, mutta sitd on my6hemmin tarkastettu uuden
maksupalveludirektiivin my6td ja sen soveltamisalaan on lisdtty kuulumaan MPL 63
§:ssd tarkoitetut oikeudettomat maksutapahtumat!*?. Sdannoksen voidaan tdlld muutok-
sella ndhdd saaneen huomattavasti alkuperdistd tarkoitustaan merkittivimmén aseman,
kun uusi, vaikutuksiltaan suuri osa-alue on lisdtty sen soveltamisalaan. Kyseisesti takau-
tumisoikeutta koskevasta MPL 74 §:std on sen alkuperdisessd valmisteluvaiheessa toimi-
alalta toivottu, ettd takautumisoikeuden syntymisedellytykset maédriteltdisiin tarkasti
laissa ja sen perusteluissa!’. Tdhdn toiveeseen lainsdétdjd ei kuitenkaan néytd vastan-
neen. Etenkin PSD2:sen edellyttdmien uusien muutosten myotd pykédld nayttidytyy moni-
mutkaiselta ja tulkinnanvaraiselta. Sddnnds maarittdd minimiedellytykset sille, milloin
maksuvilineen liikkeellelaskijan takautumisoikeus véhintdankin realisoituu. Namé mini-
miedellytykset on kuitenkin médritelty esitoihin jokseenkin tulkinnanvaraisesti, vaikka
kysymys on pakottavasta sadntelysti. Lainsddtdja ehdottaa, ettd takautumisvastuu voi pe-
rustua pakottavaan siéntelyyn tai vaihtoehtoisesti esimerkiksi sopimusvelvoitteisiin. Se,
ettei tarkkaa sdéinnoksen realisointimiérayksid ja niiden etusijajérjestysti ole tarkemmin
médritelty, ndyttdytyy jokseenkin ongelmallisena. Minimiedellytysten liséksi sdéntely
mahdollistaa laajemminkin takautumisoikeudesta sopimisen, joka monimutkaistaa sdén-
noksen tulkintaa konkreettisissa tilanteissa entisestdén. Takautumisvastuun realisoitumi-
sen edellytyksien selkeyttdmistd tunnutaan toimialalla kaivattavan edelleen, kun téhin
vastuuseen liittyvid yksittdisid ongelmakohtia on nostettu esiin maksupalvelulain 2017

vuoden uudistusten valmisteluvaiheessa annetuissa mietinndissé ja lausunnoissa'4.

142 HE 132/2017 vp., s. 50.

143 Oikeusministerién lausuntoja ja selvityksid 2009:81: Maksupalvelulaki, lausuntotiivistelmi, s. 41.

144 Oikeusministerion mietintdjd ja lausuntoja 42/2017: Maksupalvelulain uudistaminen, lausuntotiivis-
telmé, s. 13 jas. 21.
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Kauppiaan ja tdimdn maksupalveluntarjoajan vélinen vastuunjako jad padsdéntoisesti ta-
méin tutkielman ulkopuolelle. Oleellisinta on, milloin vastuu siirtyy takautumisoikeuden

mukana pois maksuvélineen liikkeellelaskijalta viimekétisessi tarkastelussa.

5.2 Vastuunjako ja takautumisvastuun toteutuminen siaintelyn salli-

missa poikkeuksissa vahvasta tunnistamisesta

5.2.1 Saiintelyn tunnistamat poikkeukset

Aiemmassa luvussa esiteltiin palveluntarjoajalle osoitettu vaatimus kayttdd asiakkaan
vahvaa tunnistamista sdhkoisissd maksutapahtumissa. Velvollisuus perustuu siis uuden
maksupalveludirektiivin maksupalvelulakiin tuomaan muutokseen, joka on implemen-

toitu 85 b §:114 Suomen lainsdddéantoon. MPL 85.5 b §:n mukaan:

Tamdn pykdldn mukaisesta velvollisuudesta vahvaan tunnistamiseen sekd henkilokoh-
taisten turvatunnusten luottamuksellisuuden ja eheyden suojaamiseen voidaan poiketa,
Jjos maksupalveludirektiivin 98 artiklan nojalla annetuissa komission teknisissd sddnte-
lystandardeissa niin sdddetddn.

Euroopan pankkiviranomainen on antanut tekniset sdintelystandaarit koskien toisen mak-
supalveludirektiivin PSD2:sen tdydentdmistd asiakkaan vahvan tunnistamisen osalta
vuonna 20174, Standardit on julkaistu Euroopan komission virallisessa lehdessd komis-
sion delegoituna asetuksena 201846, Teknisten séantelystandardien luvun 3 artiklat 10-
18 késittelevit asiakkaan vahvaa tunnistamista koskevia poikkeuksia. Kuluttaja-asiak-

kaita koskevat poikkeukset vahvasta tunnistamisesta voidaan nimetd seuraavasti:

1. Maksutilin tiedot

145 EBA’s Final Report on Draft Regulatory Technical Standards on Strong Customer Authentication and
common and secure communication under Article 98 of Directive 2015/2366 (PSD2).

146 KOMISSION DELEGOITU ASETUS (EU) 2018/389, annettu 27 péivind marraskuuta 2017, Euroopan
parlamentin ja neuvoston direktiivin (EU) 2015/2366 tidydentdmisesti asiakkaan vahvaa tunnistamista sekd
yhteisid ja turvallisia avoimia viestintdstandardeja koskevilla teknisilld sdéntelystandardeilla.
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2. Lahimaksaminen

3. Liikenne- ja parkkimaksuautomaatit
4. Luotettavat maksunsaajat

5. Toistuvat maksutapatumat

6. Maksut omien tilien valilld

7. Vidhdarvoiset verkkomaksut

8. Maksut, joita maksupalveluntarjoaja pitdd riskianalyysinsé perusteella vihariskisend

Maksutilitietoja kisitteleva kohta ei kosketa sindnsd maksutapahtumia, vaan sallii vahvan
tunnistamisen vaatimuksesta poikkeamisen silloin, kun asiakas pdésee ndkeméén vain ra-
jatun miérén tilitietoja. Muut artiklat soveltuvat nimenomaisesti maksutapahtumien to-
teutukseen. Maksupalveluntarjoaja voi sdéintelyn mukaisesti olla kiyttaiméttd vahvaa tun-
nistamista, jos maksu tapahtuu ldhimaksulla (maksutapahtuman arvo maksimissaan 50
euroa tai kumulatiivisesti yhteensd 150 euroa tai korkeintaan viisi eri maksua perdkkédin)
tai maksu tapahtuu miehittimattomalla parkkimaksuautomaatilla. Poikkeusta voidaan so-
veltaa myds, mikéli maksua pidetddn vidhédarvoisena (alle 30 euron arvoinen maksu tai
kumulatiivisesti yhteensd 150 euroa tai korkeintaan viisi eri maksua perdkkédin) tai vaha-
riskisend maksupalveluntarjoajan tekeméin riskiarvion perusteella (muun muassa véérin-
kdytosten prosenttirajat sekd asiakkaan aiemmat rahankayttotavat vaikuttavat vahéariski-
siksi arvioitavien maksujen suuruuteen — kuitenkin enintddn 500 euroa). Myos silloin,
kun asiakas siirtdd varoja omien saman pankin tiliensd vélilld, maksaa maksunsaajalle,
jonka on itse liittdnyt luotettavien maksunsaajien listallensa tai maksaa ensimméiisen
maksutapahtuman jélkeen muita maksutapahtumia, jotka kuuluvat toistuvien maksuta-
pahtumien sarjaan eli ovat méaréltiédn ja saajaltaan samat kuin ensimmaiinen maksutapah-

tuma, ei vahvan sihkdisen tunnistamisen toteuttamista vaadita palveluntarjoajalta.'4’

Séaédntely antaa siis mahdollisuuden ylli esitettyjen poikkeusten mukaisissa tilanteissa olla
noudattamatta MPL 85 b §:n mukaisia velvoitteita vahvasta tunnistamisesta. Finanssival-
vonta on osaltaan muistuttanut toimialaa siitd, ettd vahvaan tunnistamiseen liittyvit poik-

keukset ja niiden hyddyntdminen on pankkien oikeus, mutta ei velvollisuus. Poikkeusten

147 Finanssivalvonnan PSD2-seurantaryhmiin kokouksen esitysmateriaali 27.2.2018, s. 18.
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kaytto ja mahdollistaminen voidaan ndhd4 viime kddessd pankkien riskienhallinnallisina
linjauksina.!*® On siis tirkedd painottaa, ettei poikkeuksien kiytto ole pakottavaa siénte-
lyd. Tdma on olennaista myds poikkeuksiin liittyvin vastuunjaon ndkdkulmasta oikeudet-

toman maksutapahtuman yhteydessd, kuten tullaan seuraavassa luvussa huomaamaan.

5.2.2 Vastuun jakautuminen poikkeustilanteissa

Kuten naytetty, sidéntely siis sallii vapautuksia vahvan tunnistuksen kéytostd poikkeusti-
lanteissa. Ilman vastuusddnnoksid tilanne ndyttiytyy yksinkertaisena, mutta sdintelyn
osoittaman vastuunjaon tarkastelun jélkeen voidaan tilanteen nihdd mutkistuvan. Kuten
luvussa 3.2.2 todettiin, MPL 62.3 §:n 4 kohdan esitdiden mukaan asiakas ei vastaa oi-
keudettomasta tapahtumasta myoskdén silloin, mikéli maksuvilineen liikkeellelaskija ei
edellytd vahvaa tunnistamista tilanteissa, joissa vahvasta tunnistamisesta voidaan poiketa
lain 85 b §:n 5 momentissa tarkoitetuilla perusteilla'®. Tdmi johtaa tilanteeseen, jossa
teknisten sdintelystandardien mukaisia poikkeuksia kéytettdessd MPL 63 §:n paddsddnnon
mukainen maksuvélineen liikkeellelaskijan vastuu tapahtuneesta realisoituu, mikéli ky-
seinen maksutapahtuma on toteutettu oikeudettomasti ilman asiakkaan valtuutusta. Toi-
sin sanoen poikkeuksia on siis oikeus kayttdd, mutta ne eivit vihennid maksuvélineen
litkkkeellelaskijan vastuuta oikeudettomasta korttitapahtumasta asiakkaaseen nédhden.
Voitaisiin jopa ndhdd, etti tilanne on piinvastainen — vaikka poikkeuksissa onkin kaytén-
ndssé kyse niiden matalammasta riskitasosta, altistaa maksuvilineen liikkeellelaskija kui-
tenkin itsensd korvausalttiiksi poikkeuksia kayttdessdén alentaessaan ndin uuden sdénte-

lyn mukaisten pdasdantojen vastaisesti maksamisen turvallisuusvaatimuksia ja -tasoa!>?.

Kuten aiemmin on todettu, kohdistuvat vahvan tunnistamisen edellytyksen mukanaan
tuomat muutosvaatimukset erityisesti kauppiaiden ja kauppiaiden palveluntarjoajien
maksujérjestelmiin. Voitaisiin siis ajatella, ettd kauppiaat olisivat hyvinkin halukkaita
kayttaméddn poikkeuksia, jotka vdhentdvit teknisten muutosten tarvetta ja helpottavat

maksutapahtuman hyviksymisen takana olevaa prosessia. Kauppiaat eivét kuitenkaan voi

148 Finanssivalvonnan PSD2-seurantaryhmiin kokouspoytékirja 26.8.2019, s. 3.

19 HE 132/2017 vp., s. 46.

150 EBA’s Final Report on Draft Regulatory Technical Standards on Strong Customer Authentication and
common and secure communication under Article 98 of Directive 2015/2366 (PSD2), s. 3.
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valita, kiytetddnko poikkeusta eivitkd ne voi tehdd padtosta siitd, hyvaksytdidnko tietty
maksu poikkeusta kéyttéden, silld poikkeusten kdyttd on sallittua vain maksupalveluntar-
joajille, johon maksunsaaja ei lukeudu. Kauppiaan maksupalveluntarjoaja, siis maksun-
valittdjd, voi hakea poikkeusten kdyttdd, mutta on huomionarvoista, ettd maksuvélineen
liikkkeellelaskijalla on aina oikeus ja velvollisuus tehdd viime kitinen ratkaisu poikkeuk-
sen kaytostd tietyn maksutapahtuman kohdalla.!>! Maksuvilineen liikkeellelaskija voi
siis myds hyldtd maksunvalittdjan pyynnon, jos tdmé anoo hyviksyntdd poikkeuksena
suoritettavaan maksutapahtumaan ja vaatia sen sijaan vahvaa tunnistamista kéytetti-

viksi!??

. Kyseisen mahdollisuuden voidaan ndhdd perustuvan siihen, ettd mikili poik-
keuksena toteutettu maksutapahtuma osoittautuu oikeudettomaksi, on vastuu niisté ensi-
sijaisesti maksuvélineen liikkeellelaskijalla, eikd kauppiaan takautumisvelvollisuuden
realisoitumisesta ole pakottavan sidéntelyn tukemaa varmuutta. Kansainvélinen korttiyh-
ti0 Visa on verkostonsa osapuolille osoittamissa ohjeissa kehottanut maksuvilineen liik-
keellelaskijaa kdyttdmiin ja hyviksymaidn maksunvilittdjdn hakemia poikkeuksia mah-
dollisimman usein vedoten sujuvien maksutapahtumien hyotyihin sekd kauppiaalle etté

maksuvilineen liikkeellelaskijalle itselleen!'>*. Niin Visa kuin muukaan sopijakumppani

ei voi kuitenkaan velvoittaa poikkeusten hyvéksyntién yli pakottavan lainsdddédnnon.

Voitaisiin liséksi pohtia, voiko poikkeusten hyvéksyntdd ja maksamisen néin sujuvoitta-
mista edesauttaa vastuusta sopimisella. Takautumisoikeussdédnnés MPL 74.3 § kuuluu

seuraavasti:

Mitd 1 ja 2 momentissa sdddetddn, ei rajoita palveluntarjoajan lakiin tai sopimukseen
perustuvia muita oikeuksia.

Takautumisoikeussdadnnoksessd ei suoraan madritetd maksuvélineen liikkeellelaskijan oi-
keuksia poikkeuksia koskevissa tilanteissa. Sddnnds tai sen esityot eivit kuitenkaan
myoOskddn ldhtokohtaisesti kielld mahdollisuutta sopimuksella jakaa viime kétistd vas-
tuuta oikeudettomista maksutapahtumista esimerkiksi tilanteissa, joissa kauppias on ha-

lukkaampi kaytdttdimadan teknisten sdéntelystandardien sallimia poikkeuksia kuin

151 Preparing for PSD2 SCA, Visa 2018, s. 7.
152 Preparing for PSD2 SCA, Visa 2018, s. 23.
153 Preparing for PSD2 SCA, Visa 2018, s. 24.
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maksuvilineen liikkeellelaskija, jonka harteille vastuu ldhtokohtaisesti sdénnoksillé jate-
tadn. Myos edelld nostettu MPL 74 §:n 3 momentti tukisi mahdollisuutta asiasta sopimi-
seen. Seuraavaksi tarkastellaan vastuusta sopimista ja muita sdddoksien ulkopuolisia te-

kijoitd, jotka vastuunjakoon poikkeuksia kéytettidessd vaikuttavat.

5.2.3 Vastuunjaosta sopiminen poikkeustilanteissa

Teknisten sddntelystandardien sallimien poikkeusten kéyttd eroaa siind mairin padsaan-
non mukaisesta maksuketjun osapuolten toiminnasta ja vastuunjaosta, ettd on erikseen
tutkittava, voiko maksuvilineen liikkeellelaskijalle viime kddessd jadvdd vastuusta oi-
keudettomasta maksutapahtumasta siirtdd muulle palveluntarjoajalle sopimuksella poik-
keuksia kiytettdessd. Kuten todettu, ei takautumisvastuusdadnnoksen itsessddn voida
nihdi estdvin mahdollisuutta lopullisesta vastaajasta sopimiseen sopimusoikeudellisilla
tekijoilla. Lahtokohtana on télldin pidettdvd jonkinasteisen sopimusvapauden periaa-

tettal>4,

My0s korttiyhtid Visa on tulkinnut tilanteen sopimusvapauden kannalta ja todennut
PSD2:sen sallivan poikkeustilanteiden vastuunjakoa koskevan lisdjérjestelyjen tekemi-
sen!>. Visa on toimialalle osoittamissaan ohjeissa mééritellyt vastuun jakautumista seké
maksuvilineen liikkeellelaskijan takautumisoikeutta poikkeusten alaisissa tilanteissa.
Vastuunjakoa esittdvd dokumentti ei ole osa Visan sddntdjd, joten voidaan argumentoida
sen puolesta, ettei kyseinen ohjeistus ole tullut osaksi Visan osapuolten sopimusta eika
sindlldén ole juridisesti velvoittava!>®, Dokumentti on myds nimetty ohjeistukseksi. Ta-
mén lisdksi taulukkoa tulkittaessa on huomioitava, ettd Visan ohjeet ja madrdykset eivit
sido koko toimialaa, eikd niitd voida luonnollisesti pitdéd absoluuttisina totuuksina. Visa
koskettaa kuitenkin noin 50 prosenttia suomalaisista pankeista seki niitd kauppiaita, jotka
hyvéksyvit Visan korteilla tehdyt maksutapahtumat, joten ohjeistuksia voidaan pitii jon-
kinlaisena ohjenuorana poikkeuksien kdyttoon liittyvdén vastuunjaon tulkintaan. Taulu-

kon ensimmdiisessd sarakkeessa esitetddn kiytettdvd poikkeus, toisessa se, miki

154 Kts. esim. Saarnilehto, 2009, s. 37-38.
155 pPSD2 SCA for Remote Electronic Transactions, Implementation Guide, Visa 2019, s. 77
156 pSD2 SCA for Remote Electronic Transactions, Implementation Guide, Visa 2019, s. 4
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palveluntarjoaja hakee poikkeuksen kayttda tietyn maksutapahtuman yhteydessa ja kol-
mannessa se, onko maksutapahtumassa kiytetty niin kutsuttua 3-D Secure -ratkaisua
(3DS). 3D-Secure on tietoturvaprotokolla, joka siirtda tietoja asiakkaasta kauppiaan ja
maksuvilineen liikkeellelaskijan vililld sekd todentaa kdytetyn maksukortin!’. Neljis
sarake kertoo, onko tapahtumassa haettu niin kutsuttua lisitodennusvaihetta (challenge).
Lisdtodennusvaihetta kadytetdan, mikali ei olla saatu riittdvésti informaatiota ja dataa sen
médrittimiseksi, mikd on kyseisen transaktion riskitaso!*®. Viimeinen sarake kertoo,
minkd palveluntarjoajan vastuulle vastuu oikeudettomasta maksutapahtumasta kyseisten

tietojen puitteissa viime kédessa ja.

Kaavio 3.1
SCA Provision PSP Submitted Challenge Fraud Liability
Applying Via 3DS Applied
Exemption
lransaction Issuer Yes No Issuer ECI 5
Risk Analysis _ _
) _ Acquirer Yes No Acquirer EC| 7
(TRA)
S Acquirer Yes Yes Issuer ECI 5
Acquirer No N/A Acquirer ECI 7
S
u lrusted Issuer Yes No Acquirer ECI 7
Beneficiaries
Low Value Issuer Yes No Issuer ECI 5
Acquirer No N/A Acquirer ECI' 7

Taulukko erittelee vastuun jakautumisen niiden maksupalveluntarjoajien vililld, jotka
sadntelyn mukaan voivat hakea poikkeusten kdyttod — maksuvélineen liikkeellelaskija
(issuer) sekd maksunsaajan palveluntarjoaja eli useimmiten maksun vélittdja (acquirer).

Kaésiteltdvani olevat poikkeukset ovat ne maksut, joita maksupalveluntarjoaja pitdd

157 PayPalin verkkosivut: Tietoturvaprotokolla 3D Secure turvalliseen verkossa maksamiseen.
158 PaymentsOs -verkkosivut: SCA and 3DS2.
159 pPSD2 SCA for Remote Electronic Transactions, Implementation Guide, Visa 2019, s. 77-78.
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riskianalyysinsé perusteella vdhariskisend, maksut, jotka on tehty luotettavalle maksun-

saajalle sekd vihaarvoiset maksut.

Kaytdnnossd taulukon avulla voidaan ndhda, ettd vastuun ehdotetaan jakautuva paiasi-
assa sen mukaan, mikd maksupalveluntarjoaja poikkeusta anoo. Poikkeuksena ovat kui-
tenkin tilanteet, joissa maksunsaajan palveluntarjoaja hakee riskiperusteiseen analyy-
siinsa perustuvaa vapautusta vahvasta tunnistamisesta, ja toteuttaa kaikki pyydetyt tekni-
set vaatimukset ja toimittaa vaadittavan datan maksuvilineen liikkeellelaskijalle. Talloin
maksuvilineen liikkeellelaskija vastaa oikeudettomasta tapahtumasta. Tilanne on télldin
MPL 62.3 §:n 4 kohdan mukainen, jossa maksuvélineen liikkeellelaskija tulisi edellyttda
asiakkaan vahvasta tunnistusta. Toinen taulukossa esitetty poikkeava tekijd on tilanne,
jossa maksuvilineen liikkeellelaskija anoo poikkeusta sen nojalla, ettd maksutapahtuman
maksunsaaja on palveluntarjoaja, jonka asiakas on itse lisénnyt niin sanottuun valkoiseen
listaan eli listaan luotettavista maksunsaajista!®’. Niiss4 tilanteissa Visan verkostoon kuu-
luvien osalta vastuu olisi maksunsaajan palveluntarjoajalla eli maksuvélineen liikkeelle-
laskija voisi tdlloin hakea takautuvasti oikeudettoman korttitapahtuman rahaméérén télta
palveluntarjoajalta. Valkoinen lista perustuu ajatukseen kauppiaan luotettavuudesta ja li-

161 'Voidaan

sdadminen listaan tapahtuu kdytdnndssd padsaantdisesti kauppiaan aloitteesta
ndhdi, ettd kauppiaan palveluntarjoajan vastuu oikeudettomasta tapahtumasta néissa ti-

lanteissa perustuu tihén luottamussuhteeseen kauppiaan ja asiakkaan vililla.

Mastercard antaa omalle verkostolleen ohjeita koskien maksuvilineen liikkeellelaskijan

162

takautumisvastuuta'°, mutta vastaavaa tarkennusta teknisten sidéntelystandardien salli-

mien poikkeustilanteiden kannalta ei ole annettu.

Oheisen ndyton perusteella voitaisiin pitdd jokseenkin selvdnd sitd, ettd poikkeuksen
alaisten oikeudettomien korttimaksutapahtumien vastuun jakautumisesta voidaan tiettyyn
pisteeseen asti sopia. Tarkemmat, sopimuksilla médritetyt sddnndt on jétetty pddasiassa

kansainvilisten korttiyhtididen tismennettaviksi. MPL 62.3 §:n 4 kohdan sdéntelemalld

160 Mastercardin tietopaketti kauppiaille PSD2- ja SCA-kysymyksistd, 2019, s. 9.
161 pSD2 SCA for Remote Electronic Transactions, Implementation Guide, Visa 2019, s. 83.
162 Mastercard: Chargeback Guide.
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tavalla maksuvélineen liikkeellelaskija vastaa oikeudettomasta kéytostd asiakkaaseen
ndhden, mikdli liikkeellelaskija toteuttaa teknisten sddntelystandardien sallimia poik-
keuksia vahvasta tunnistuksesta. Tatd onkin aina pidettdva ldhtokohtana etenkin tilan-
teissa, joissa muuta ei ole sovittu. MPL 74 §:n salliman takautumisoikeuden mydté lopul-
linen vastuu ndissé tilanteissa ei kuitenkaan aina absoluuttisesti jad maksuvilineen liik-
keellelaskijalle, vaan kyseinen takautumisoikeus voi tulla kyseeseen kadytinndssa sopi-

musperusteisesti.

5.3 Maksunsaajan petollinen menettely

5.3.1 Petollinen menettely ratkaisukaytinnossa

Viimeinen takautumisvastuun ja muutoinkin oikeudettomasta maksutapahtumasta aiheu-
tuneen vastuunjaon kokonaisarvioinnin kannalta oleellinen seikka on maksunsaajan epi-
rehellinen menettely. Nykyinen lainsdddénto ei tunnista tilannetta, jossa kauppias on epi-
rehellinen ja toimii maksutapahtuman toteutuksessa petollisesti. Tama ei kuitenkaan tar-
koita, ettd kyseisié tilanteita ei olisi tai ettd niiden arvioinnin voisi sivuuttaa. FINEn pank-
kilautakunta on arvioinut historiansa aikana useita sellaisia tapauksia, joissa on todettu
olevan todenndkoistd, ettd oikeudeton maksukorttitapahtuma on aiheutunut kauppiaan
epdrehellisen toiminnan seurauksena. Lautakunta on jopa todennut vastaavien tilanteiden

163

yleistyneen.'©> Ratkaisukdytént6d tutkittaessa voidaan huomata lautakunnan muodosta-

neen jo jonkinlaisen ratkaisulinjan kyseisten tilanteiden arvioinnissa.

Maksunsaajan petollisella menettelylld tarkoitetaan usein siis tilannetta, jossa maksun-
saajayritys, sen omistaja tai muut tyontekijit ovat maksukortin oikeudettoman kéyton ta-
kana. Petollinen menettely kiteytyy siihen, ettd maksunsaajayritys tai sen edustajat ovat
tienneet, ettei kyseisilld maksutapahtumilla ole kortin omistajan, asiakkaan, valtuutusta,
mutta ovat suorittaneet kyseisen maksutapahtuman tdstd huolimatta. Tapausten arviointi
ratkaistaan kdytdnndssd ndyton arvioinnilla — on punnittava asiakkaan ja kauppiaan vili-

sid kertomuksia tapahtumien kulusta ja arvioitava niiden paikkansapitivyyttd ja

163 Hidén, Sainio, 2017, s. 40.
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uskottavuutta. Pankkilautakunta on kuluttaja-asiakkaan pankkikortilta ulkomailla tehtyja
oikeudettomia maksuja koskevassa ratkaisussa PKL 4/16 avannut arviointiprosessia seu-

raavasti:

Pankkilautakunta katsoo asiakkaan antaneen tapahtumista asian lautakunta-
késittelyssd alusta alkaen johdonmukaisesti saman sisdltdisen selvityksen,
jota tukee asiakkaan mukana olleiden ystévien lausunto illan tapahtumista
sekd asiakkaan Suomen poliisille asiassa tekemi rikosilmoitus. Edelleen
asiassa saadun kokonaisselvityksen perusteella lautakunta katsoo pankin ra-
vintolalta saaman kirjallisen selvityksen koko ravintolan varaamisesta ja
12.000 euron kdyttdmisestd noin 45 minuutin aikana epduskottavaksi ja té-
mén selvityksen néin ollen omalta osaltaan tukevan asiakkaan asiassa esit-
tdméa tapahtumienkulkua. Pankkilautakunta katsookin asiassa saadun ko-
konaisselvityksen perusteella ilmeiseksi, ettd tdssd tapauksessa ravintola ja
sen tyontekijit ovat kortin oikeudettoman kéyton takana.!64

Kyse on siis pitkélti todistustaakasta ja ndyttokysymyksestd sekd niiden arvioinnista. To-
distustaakan ja sen jakautumisen tilanteeseen tekemiin vaikutuksiin palataan mydhemmin
seuraavassa luvussa. Nyt tutkittavaksi tulee se, mikd on oikeudellinen arvio ja oikeudet-
toman tapahtuman vastuun jakautuminen niissd tilanteissa, joissa on todettu maksunsaa-

jan osallisuus kortin vadrinkdytokseen.

Kun kuluttaja-asiakkaan maksukortilla on tehty tapahtuma, jota hén ei tunnista ja tilan-
teeseen liittyy sellaista epéselvyytté, ettd vastuunjaon selvittdminen vaatii oikeudellista

arviointia, nousevat pohdittavaksi ensisijaisesti seuraavat kysymykset:

1. Onko tapahtumat tehnyt asiakas itse vai joku muu asiakkaan maksukorttia ilman asi-
akkaan valtuutusta kayttden?

2. Onko asiakas vastuussa oikeudettomasta tapahtumasta MPL 62.1 §:n mukaisesti? Jos
asiakas on laiminlyonyt MPL 53.1 §:n mukaiset vastuunsa, onko asiakkaan toiminnan

huolimattomuus térkeén huolimatonta vai titd vahdisempéd huolimattomuutta?!6

164 Saatavilla mm. fine.fi/ratkaisutietokanta.
165 Hidén, Sainio, 2017, s. 4-5.
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Lisdksi pankkilautakunta vaikuttaa maksunsaajan petollista menettelyd tai sen epdilyé
koskevissa ratkaisussa ottaneen ldhes poikkeuksettomaksi arviointiin sen, voidaanko
kauppiaan katsoa varmistuneen MPL 63.3 §:n 3 kohdan mukaisesti maksajan oikeudesta
kayttad korttia. Mikili ndin ei ole, tulee asiakkaan vastuun rajoittamista arvioida timén

kauppiaan laiminlynnin perusteella.

Ylla sivutussa FINEn pankkilautakunnan ratkaisussa PKL 4/16 asiakkaan
kortilla oli tehty espanjalaisessa ravintolassa yli 12 000 euron edesté ostoja.
Asiakas kiisti tehdyt maksut. Illan aikana asiakkaan kortti oli hetkellisesti
kadonnut ja 10ytynyt myohemmin tarjoilijan hallusta. Muutoin asiakkaan
kortti oli ollut hinen itsensi hallusta ja hin oli kiyttinyt siti ravintolassa
ainoastaan yhteen 50 euron ostokseen. Asiakas kertoi sdilyttdneensa korttia
huolellisesti. Ravintola oli pankille toimittamassaan selvityksessa vittényt,
ettd asiakas oli varannut koko ravintolan yksityiskadyttoonsa illaksi, mika
johti suuriin maksuihin. Asiakas kiisti timén.

Pankkilautakunta katsoi asiakkaan ndyton tapauksen kulusta uskottavaksi
ja ravintolan selvityksen puolestaan epduskottavaksi. Pankkilautakunta ar-
vioi tilannetta oikeudellisesti seuraavasti: vaikka kortinhaltijan katsottaisiin
menetelleen huolimattomasti, ei hin maksupalvelulain 62 §:n 3 momentin
mukaan ole vastuussa kortin oikeudettomasta kaytosti, jos voidaan katsoa,
ettd maksunsaaja ei ole maksuvélinettd kdytettdessd asianmukaisesti var-
mistunut maksajan oikeudesta kdyttdd maksuvilinettd. Ravintolan ja sen
tyontekijoiden ollessa kortin oikeudettoman kéyton takana, on maksunsaaja
tdssd tapauksessa kdytdnnodssd toiminut riitautettujen maksutapahtumien
kohdalla sekd maksunsaajana ettd maksuvélinettd kdyttineend maksajana.

Pankkilautakunta katsoo siten maksunsaajan olleen tietoinen siitd, ettei
maksaja ole ollut oikeutettu kayttdmaén korttia, ja ettei maksunsaajan ndin
ollen voida katsoa maksupalvelulain 62 §:n 3 momentin mukaisesti asian-
mukaisesti varmistuneen maksajan oikeudesta kdyttda korttia. Koska vii-
meksi todetun johdosta asiakas ei maksupalvelulain 62 § 3 momentin mu-
kaisesti vastaa kortin oikeudettomasta kéytosté, ei Pankkilautakunta ole kat-
sonut tapauksessa tarpeelliseksi arvioida asiakkaan menettelyd maksupal-
velulain 53 §:n 1 momentissa ja korttiechdoissa kortinhaltijalle asetettujen
huolellisuusvelvollisuuksien suhteen. Edelld esitettyyn viitaten Pankkilau-
takunta suosittaa, ettd pankki ottaa vastatakseen kortin oikeudettomasta
kiytostd aiheutuneen vahingon tiysiméardisesti. !

166 Saatavilla mm. fine.fi/ratkaisutietokanta.
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Pankkilautakunta on paitynyt ldhes identtiseen oikeudelliseen arviointiin muun muassa
ratkaisuissa PKL 56/14, FINE-012566 ja FINE-000793.167 Ratkaisut etenevit yhtenevéi-
sesti: kun ndytto riittdd todistamaan kauppiaan petollisen toiminnan, on lautakunta sovel-
tanut tilanteissa MPL 62.3 §:n 3 kohtaa. MPL 62 §:n mukaiset palveluntarjoajan laimin-
lyonnit sivuuttavat asiakkaan toiminnan huolimattomuuden arvioinnin siirtden suoravii-
vaisesti vastuun oikeudettomasta maksusta pois asiakkaalta. Sddnnoksen kayttod tilanteen
lopputuloksen perusteluun voidaan pitdéd loogisena mutta ei kuitenkaan suoranaisesti it-
sestddn selviand vaihtoechtona. Mikadn sddnnoksen esitdissa ei viittaa sithen, ettd lainsaa-
tdjd olisi tarkoittanut sdédnndksen soveltuvan tilanteisiin, joissa kauppias on eparehelli-

nen168

. Voidaan kuitenkin ndhdé sddnndksen olevan mukautettavissa tilanteeseen sopi-
vaksi, silld mikéli maksunsaaja vddrinkdyttda asiakkaan korttia itse, voidaan pitdd toden-
nikoisend hinen tietdvin, ettei maksajalla, eli hdnelld itselldén, ole oikeutta kortin kayt-
toon. Kuten aiemmin todettu, ei lainsdddantd virallisesti tunnista tilanteita, joissa mak-
sunsaaja petollisesti vadrinkdyttdd asiakkaan korttia, joten yllattédviltikin vaikuttavia lain-
kohtia on jouduttu soveltamaan asianmukaisen ja asiakkaan nékokulmasta reilun loppu-

tuloksen saavuttamiseksi'®?

. Voidaan néhdé kyseessé olevan oikeudellisten argumentaa-
tioteorioiden mukainen tilanne, jossa haluttuun lopputulokseen pééstikseen on etsittdva
ja perusteltava kdytetty normi ja sille annettu sisdlto, jota ei suoraan ole johdettavissa

voimassa olevasta laista!”°.

Tapauksissa Pankkilautakunta esittdd, ettd pankki ottaa vastatakseen kortin oikeudetto-
masta kdytostd aiheutuneen vahingon tdysiméériisesti ja nédin epdrehellisen kauppiaan
maksukortin vadrinkdytds kidynnistda siis MPL 62.3 § 3 kohdan perusteella MPL 63 §:n
mukaisesti prosessin, jossa maksuvilineen liikkeellelaskija korvaa tapahtuman rahamai-

rin asiakkaalle viipymdtti ja tdysimadraisesti.

167 Molempien ratkaisujen lopputuloksena on todettu, ettd pankkilautakunta katsoo asiassa saadun selvityk-
sen perusteella maksunsaajan tietoisesti osallistuneen kortin oikeudettomaan kéyttdon ja olleen siten tietoi-
nen siitd, ettei maksaja ole ollut oikeutettu korttia kdyttdiméaén. Néin ollen maksunsaajan ei voitu katsoa
varmistuneen asianmukaisesti maksajan oikeudesta kayttad korttia eiké asiakas maksupalvelulain 62 §:n 3
momentin mukaisesti vastannut kortin oikeudettomasta kéytosti. Ratkaisut saatavilla mm. fine.fi/ratkaisu-
tietokanta.

168 HE 169/2009 vp., s. 76.

169 Hidén, Sainio, 2017, s. 40.

170 M#ttd, Paso, 2019, s. 85.
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5.3.2 Maksuvilineen liikkeellelaskijan takautumisoikeus epirehelliselti kauppi-

aalta

FINEn Pankkilautakunta antaa ratkaisusuosituksia koskien riitoja asiakkaan ja palvelun-
tarjoajan vililld eiké sen toimivalta tai -alue ulotu palveluntarjoajien vélisiin riitoihin.!”!
Kun lautakunta on suositellut pankkia korvaamaan oikeudettoman korttimaksutapahtu-
man summan asiakkaalle, padttyy sen tehtéva tdhin. Asiakkaalle tehdyn korvauksen jil-
keen tapahtuva vastuunjako palveluntarjoajien vililld ja maksuvélineen liikkeellelaskijan

mahdollinen takautumisoikeus maksusta jadvit yritysten keskendén selvitettdvéksi.

Kuten aiemmin todettu, MPL 74.1 §:n sanamuodon mukaan, jos palveluntarjoaja on 63—
65 tai 67 §:n nojalla joutunut vastuuseen asiakkaalle sellaisesta oikeudettomasta maksu-
tapahtumasta tai virheestd, joka johtuu toisesta maksutapahtuman toteuttamiseen osallis-
tuvasta palveluntarjoajasta tai vilittdjastd, palveluntarjoajalla on oikeus saada suoritta-
mansa palautus tai hyvitys kyseiseltd palveluntarjoajalta tai vilittdjaltd. FINEn lautakun-
nan ratkaisukdytdnnon mukaan kyse on epiarehellisen kauppiaan tilanteessa 63 §:n mu-
kaisesta oikeudettomasta maksutapahtumasta. Maksuvilineen liikkeellelaskijalla on siis
sdantelyn mukaan takautumisoikeus niissé tilanteissa, joissa oikeudeton tapahtuma joh-
tuu epérehellisestd kauppiaasta. Voidaan ndhdé olevan jokseenkin selvdd, etti se tilanne,
jossa maksunsaaja tietoisesti vadrinkdyttdd asiakkaan maksukorttia, on johdannaista ta-
mén palveluntarjoajan toiminnasta. Maksuvélineen liikkeellelaskijan takautumisoikeus
on siis kyseisissé tilanteissa selvisti perusteltu, eiki taloudellinen vastuu tilanteesta tulisi

jdada maksuvilineen liikkeellelaskijan maksettavaksi.

Vaikka oikeustilan voidaan nidhdé olevan selked ja tulkinnanvaraton, herittid tilanne kui-
tenkin kysymyksid kdytinnon ongelmista. Pankkilautakunnan ratkaistavaksi tulevien ta-
pausten perusteella huomataan, ettid epérehelliset kauppiaat toimivat usein ulkomailla.
Eurooppalainen sdintelykehys toki koskettaa kaikkia toimijoita EU:n alueella, mutta
maantieteellinen tekijé voi kuitenkin kdytdnndssé vaikeuttaa rahojen takaisinsaamista. Li-

sédksi, mikéli kauppias kiistii osallisuutensa oikeudettomaan tapahtumaan, saattaa tilanne

171 Sisula-Tulokas, Luukkonen, Sirén, Raulos, 2011, s. 9.
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lopulta ratketa vasta tuomioistuinreittejd pitkin, jossa maksuvélineen liikkeellelaskijalla
on liséksi todistustaakka tapahtuneesta!’?>. FINEn pankkilautakunnan tulkinta tilanteesta
el sindnsé paina todisteluna kauppiaan petollisen toiminnan puolesta, silld kyse on suosi-

tusluonteisesta ratkaisusta, jossa lopputulos annetaan asiakkaan nékokulmasta.

5.3.3 Todistustaakan merkitys viimekiitiseen vastuunjakoon

MPL 72 § koskee todistustaakkaa ja sen jakautumista tilanteissa, joissa asiakkaan kortilla
tehdystd maksutapahtumasta on osapuolten vililld epdselvyyttd. Sddnndksen ensimmdi-

sen lauseen mukaan:

Jos maksupalvelun kdyttdja kiistdd antaneensa suostumuksensa maksutapahtuman to-
teuttamiseen, hdnen palveluntarjoajansa on osoitettava, ettd suostumus on annettu sovi-
tulla tavalla.

ja edelleen MPL 72.3 §:n mukaan:

Se seikka, ettd palveluntarjoaja voi ndyttdid, ettd suostumus maksutapahtuman toteutta-
miseen on annettu maksuvdlineelld, ei vdlttamdttd yksin riitd osoittamaan, ettd maksuvd-
lineen haltija on antanut suostumuksensa maksutapahtuman toteuttamiseen, toiminut pe-
tollisesti taikka laiminlyonyt tahallisesti tai torkedn huolimattomasti 53 ja 54 §:ssd sdd-
dettyjd velvollisuuksiaan.

Kun asiakas ei tunnista kortillaan tehtyé tapahtumaa ja kiistéé sen tekemisen, tulee mak-
suvilineen liikkeellelaskijan siis ensi sijassa todistaa asiakkaalle, ettd oikeudeton maksu-
tapahtuma on toteutettu hinen kortillaan. Vastuunsa vélttdmiseksi palveluntarjoaja todis-
tanee myos, ettd tapahtuma on toteutettu vahvaa tunnistusta kiyttden, silld muutoin vastuu
asiakkaan kiistamésté tapahtumasta jai vastuusdénnosten mukaisesti maksuvilineen liik-
keellelaskijan vastuulle muista asiaan mahdollisesti vaikuttaneista tekijoistd huolimatta

MPL 62.3 §:n 4 kohdan edellyttamailld tavalla, kun aiemmin tutkielmassa on esitetty. 3

172 Todistustaakasta: Todistusharkintaan liittyy todisteen niyttoarvon méérittimisen lisiksi kysymys siité,
onko asianosainen esittdnyt seikasta niin vahvaa néyttod, ettd se voidaan asettaa tuomion perustaksi, eli
onko toisin sanoen niyttokynnys ylittynyt. Tahén liittyy edelleen kysymys todistustaakasta eli siitd, kum-
man asianosaisen tulee esittdd seikasta vaadittu ndytto ja, jos ndin ei ole tehty, kuka kérsii haitalliset seu-
raukset tarvittavan ndyton puuttumisesta.” Oikeusministerion mietintdja ja lausuntoja 69/2012: Todistelu
yleisissd tuomioistuimissa, s. 22.
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momenttia koskevassa esitoissd on selvennetty sddnnoksen tarkennusta seuraavasti:
”Yleisistd todistustaakan jakoa koskevista periaatteista seuraa, ettd mikali maksutilid pi-
tdvd palveluntarjoaja tai maksutoimeksiantopalvelun tarjoaja viittdd maksupalvelun
kayttdjan toimineen petollisesti tai torkedn huolimattomasti, timéan on esitettdva kyseisti
toimintaa tai huolimattomuutta tukevaa ndytt6a!’3.” Jos maksuvilineen liikkeellelaskija
siis haluaa vedota asiakkaan laiminlydnteihin vastuusta vélttydkseen, tulee sen itse osoit-
taa laiminlydnti tapahtuneeksi. Muutoin asiakkaan kiistimén tapahtuman vastuunjako tu-
lisi noudattaa MPL 63 §:n mukaista padsdantod. Oletusarvoisesti asiakkaan sanaan siis

luotetaan.

Néiden maksuvilineen litkkeellelaskijan sddnnokselld asetettujen todistustaakkojen vé-
liin ja4 ikdan kuin aukko, jonka osalta voidaan ndahdi todistustaakan kdantyvén asiakkaan
vastuulle!”. Asiakkaan tehtéviksi jad siis todistaa, ettei hén itse ole tehnyt riitautettua
maksutapahtumaa sen jilkeen, kun maksuvélineen liikkeellelaskija on ndyttinyt todeksi,
ettd maksutapahtuma on toteutettu vahvalla tunnistuksella. Oikeudettomat maksutapah-
tumat, joissa mukana on epérehellinen kauppias, tapahtuvat kuitenkin usein epéselvissé
oloissa ja useissa tapauksissa on mukana myos péihteitd!’>. Tapahtuman kulku ei ldhes-
kddn aina ole selvdi. Mikili ndytto4 ei ole tarpeeksi sen puolesta, ettd maksunsaaja voisi
olla mukana oikeudettoman tapahtuman toteutuksessa eikd asiakas ole néin ollen tehnyt

kyseisid maksuja itse, saattaa vastuu tapahtumasta jaédakin yllittden asiakkaalle.

Ratkaisussa PKL 4/11 asiakas riitautti yolld portugalilaisessa yokerhossa
tehdyt kalliit korttiostot. Asiakas ei kuitenkaan ollut esittinyt ndyttod siité,
miten kortti ja sen PIN-koodi olisivat padtyneet ulkopuolisen haltuun ja mi-
ten ne olisi oikeudettoman kdyton jélkeen palautettu hénelle. Y dkerhon toi-
mittamassa selvityksessi todettiin ainoastaan, ettd asiakas oli tehnyt kalliita
ostoja hinnasta vilittdmattd. Pankkilautakunta piti todennékdisend annettu-
jen selvitysten perusteella, ettd asiakas oli itse tehnyt riitauttamansa maksut.
Lautakunta totesi myo0s, ettd mikili kyse oli ulkopuolisen tekemistd oi-
keudettomista tapahtumista, oli asiakas télléin toiminut torkedn

173 HE 132/2017 vp., 49-50.

174 Pankkilautakunnan tilanteita koskevien ratkaisuselosteiden kysymyksenasetteluissa on todettu seuraa-
vaa ”-- asiakas ei ole osoittanut tapauksessa sitd, ettd korttia olisi kdyttanyt joku muu henkild kuin asiakas
itse”.

175 Kts. esim. PKL 56/14, PKL 61/14 ja FINE-012566.
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huolimattomasta. Joka tapauksessa asiakas vastasi siis riitauttamistaan ta-
pahtumista tdysimaéréisesti itse.!”®

Hyvin samanlainen tilanne sekd lopputulos oli kysymyksessd my0s ratkaisuissa PKL
34/2010 sekda PKL 8/2011'77, Kysymys on osapuolten osoittamien ndyttojen arvioinnista
ja todisteiden vililld tasapainottelusta. Kun palveluntarjoaja on osoittanut, ettd kyseiset
tapahtumat on tehty asiakkaan kortilla vahvaa tunnistusta eli kiytdnndssé usein PIN-koo-
dia ja korttia yhdessd kéyttden, tdytyy asiakkaan kdytinndssd pystyd kyseiset maksuta-
pahtumat kiistdessidin osoittamaan, miten joku muu, kuin hén itse, olisi onnistunut toteut-
tamaan maksut. Mikéli hdn onnistuu téssi, on jdlleen palveluntarjoajan vuoro osoittaa,
ettd asiakas on toiminut tilanteessa huolimattomasti, torkedn huolimattomasti tai tahalli-
sesti, mikéli palveluntarjoaja uskoo niin tapahtuneen. Jos vastuu oikeudettomasta tapah-
tumasta jaa maksuvélineen liikkeellelaskijan vastattavaksi ndyton ja sen sdéntelyn arvi-
oinnin jilkeen, jonka soveltamisalaan kyseinen ndyttd kuuluu, on vastuun jakautuminen
maksuvilineen liikkeellelaskijan ja muiden palveluntarjoajien vélilld erillinen keskustelu,
jossa voi kuitenkin eri ndyton tai ainakin eri valossa esitetyn ndyton arviointi tulla tar-
peelliseksi viime kiddessd oikeudettoman maksutapahtuman rahamééristd vastaavan ta-

hon mairittimiseksi!’s.

Kuten todettu, tilanteissa, joissa mukana on epérehellisen maksunsaaja, on tapahtuman-
kulku usein epéselvai eiki asiakas ole valttdmattd itsekkddn varma tilanteen nyansseista.
Ei voida sulkea pois sitd harmillista lopputulemaa, ettd mikili asiakas ei osaa selittda ta-
pahtunutta ja jos maksuvélineen liikkeellelaskija on puolestaan todistanut maksutapahtu-
man tapahtuneen MPL 72 §:n vaatimalla tavalla, asiakas saattaa jaddé yksin vastuuseen
oikeudettomista tapahtumista. Télloin ei sovellettaisi MPL 63 §:n mukaista pddsdantoa
maksuvilineen liikkeellelaskijan vastuusta, koska ei néhtiisi, ettd maksutapahtuma on
oikeudeton. Lopputulemana voidaan pitéé siis sitd, ettd asiakas on itse tehnyt kyseiset

maksutapahtumat, vaikkei ndin todellisuudessa olisikaan.

176 Sisula-Tulokas, Luukkonen, Sirén, Raulos, 2011, s. 94-95.

177 Saatavilla mm. fine.fi/ratkaisutietokanta.

178 Takautumisoikeudesta neuvoteltaessa maksuvilineen liikkeellelaskija ja maksupalveluntarjoaja esitti-
vit omat nikemyksensé tapahtuneesta. Dispute Management Guidelines for Visa Merchants, 2018, s. 24.
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Kuten aiemmin arvioitu, epérehellisen maksunsaajan tilanteissa vastuu oikeudettomista
korttitapahtumista siirtyy ensivaiheessa MPL 62.3 §:n mukaan asiakkaalta maksunsaa-
jalle huolimatta asiakkaan huolimattomasta tai jopa torkedn huolimattomasta toimin-
nasta'’. Maksunsaajan epirehellinen menettely kuuluu selkeésti takausvastuun sovelta-
misalaan ja viime kédessd maksunsaajan tulisikin teoriassa korvata takautuvasti maksu-
vélineen liikkeellelaskijalle timén asiakkaalle korvaama rahamééri. Tosiasiassa summa
voi jadda maksuvilineen liikkeellelaskijan vastattavaksi myos viimekatisesti, kun kor-
vausta ei saada petolliselta palveluntarjoajalta. Kuitenkin, mikali vastuu néistd oikeudet-
tomista tapahtumasta jai ndyton puuttuessa asiakkaalle, ei korvausketju toteudu lainkaan
tavalla, jolla se on tarkoitettu toimimaan. Koko prosessi korvausten etenemisestd maksu-
vélineen liikkeellelaskijalta asiakkaalle ja maksunsaajalta maksuvélineen liikkeellelaski-
jalle jaa toteutumatta. Todistustaakka ja vastuu tapahtuneen todeksi ndyttdmisesté saattaa

siis vaikuttaa lopulta suurestikin oikeudettoman tapahtuman vastuun jakautumiseen.

179 Kts. esim. FINE-017936: ”Koska viimeksi todetun johdosta asiakas ei maksupalvelulain 62 § 3 momen-
tin mukaisesti vastaa kortin oikeudettomasta kaytosté, ei Pankkilautakunta ole katsonut tapauksessa tar-
peelliseksi arvioida asiakkaan menettelyd maksupalvelulain 53 §:n 1 momentissa ja korttichdoissa kortin-
haltijalle asetettujen huolellisuusvelvollisuuksien suhteen.” Saatavilla mm. fine.fi/ratkaisutietokanta.
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6 Johtopaitokset

Tutkielmassa on néytetty, kuinka monet tekijit vaikuttavat maksuvélineen liikkeellelas-
kija vastuuseen kuluttaja-asiakkaan maksukortilla tehdyistd oikeudettomista maksutapah-
tumista. Tdman lisdksi on tarkasteltu niité tilanteita, joissa vastuu maksuvélineen liikkeel-
lelaskijalta siirtyy asiakkaalle tai muulle maksuketjun palveluntarjoajalle. Vastuun jakau-
tumiseen vaikuttaa kaytdnnossa 1) sddntely —niin Euroopan laajuinen kuin kansallinenkin
sekd 2) sopimusvelvoitteet — erityisesti kansainvilisten korttiyhtididen sdéinnét, jotka vai-
kuttavat ldhes koko maksuketjun ldvitse. Lisdksi vastuun jakautumisen tapauskohtaisessa
arvioinnissa ja tulkinnassa on otettava huomioon 3) ratkaisukdytdantd. Maksutapahtuman
toteuttamiseen tarvitaan useita toimijoita — véhintddnkin asiakas, asiakkaan maksupalve-
luntarjoaja eli maksuvilineen liikkeellelaskija, kauppias ja kauppiaan maksupalveluntar-
joaja, joka on usein myds maksun vilittdjd. Sellaisissa tavanomaisissa tilanteissa, joissa
maksukortin vidrinkdyttdon ei ole myotivaikuttanut mik&dn maksuketjun rehellinen toi-
mija, vastuu on padsddntoisesti maksuvilineen liikkeellelaskijalla'®. Tahén perustuu tut-
kielmankin keskityskohta maksuvilineen liikkeellelaskijan taloudellisesta vastuusta ku-

luttaja-asiakkaan maksukortin oikeudettoman kdyton tilanteissa.

Tutkielman alussa esiteltiin kaavio, joka kuvaa maksuvilineen oikeudettoman kdyton ta-
pahtumisen jélkeisen korvausketjun etenemistd. Ensimmaéiseksi oikeudettoman maksuta-
pahtuman korvausketjun alkuvaiheessa on varmistettava, kuuluuko vastuu tapahtumasta
asiakkaalle. Kaavion ensimmaéisesté vaiheesta toiseen vaiheeseen siirtymiseksi on arvioi-
tava ennen kaikkea MPL 62 §:44 — on varmistettava, ettei asiakkaan toiminta tiyta pyka-

ldn ensimmaiisessd momentissa esitettyjd laiminlyonteja!s!.

Taulukon mukaisessa ensimmadisessd vaiheessa on tutkittava siis asiakkaan mydtavaiku-

tusta siihen, ettd oikeudeton maksutapahtuma on tapahtunut. Koska tapauksissa on usein

130 MPL 63 §.

181 MPL 63 §: “Jos maksutapahtuma on toteutettu oikeudettomasti eiké 62 §:sti muuta johdu, palveluntar-
joajan, jonka asiakkaan varoja on kdytetty maksutapahtuman toteuttamiseen, on vélittomésti ja viimeistdan
seuraavana tyopdivénd siitd, kun se havaitsi maksutapahtuman tai sille ilmoitettiin maksutapahtumasta, pa-
lautettava maksutapahtuman rahamaéré asiakkaalleen tai palautettava timédn maksutili siihen tilaan, jossa
se olisi ollut ilman veloitusta.”
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kiistatonta, ettd asiakas on todellisuudessa joutunut rikoksen uhriksi, saattaa asiakkaalle
tulla jopa yllatyksend se, ettd hin joutuu vastaamaan oikeudettomasta tapahtumasta osit-
tain tai kokonaan, mikéli hén ei ole toiminut sdédntelyn ja korttiehtojen vaatimalla tavalla

182 Kuten on arvioitu, asiakkaan toiminnan vaati-

korttia sdilyttdessddn ja kdyttdessddn
mukset tulevat ensisijaisesti sdédntelystd, joita maksuvilineen liikkeellelaskija voi koh-
tuullisin osin tdydentdi ja tarkentaa palveluehdoissaan. Kyse on MPL 62 §:n mukaisesti
ennen kaikkea sen arvioinnista, onko asiakas huolimattomuudesta tai torkedstd huolimat-
tomuudesta laiminlyonyt velvollisuutensa huolehtia maksuvélineestd tai laiminlyonyt il-
man aiheetonta viivytystd ilmoittaa palveluntarjoajalle tai sen nimedmaélle muulle taholle
havaitsemastaan maksuvélineen katoamisesta, joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kéytostd. Laki on selked niistd tilanteista, joissa vastuu siirtyy
maksuvilineen liikkeellelaskijalta asiakkaalle — ongelmalliseksi tilanteiden arvioinnin te-
kee kuitenkin sdéntelyn sisdltimien késitteiden “huolimattomuus”, “torked huolimatto-
muus” sekd “ilman aiheetonta viivistystd” tulkinnanvaraisuus. Késitteiden voidaan ndhda
vaikuttavan merkittévésti asiakkaan vastuuseen hénen kortillaan tehdyistd vaarink&ytok-
sistd, mutta niille voidaan maksupalvelulain alkuperiisten esitdiden (HE 169/2009 vp)
mukaan antaa tarkka merkitys vasta tapauskohtaisesti kéyttden yksityiskohtaista koko-
naisharkintaa. Késitteiden rajanvetoa voidaan kuitenkin tiettyyn pisteeseen méérittad eri-

tyisesti ratkaisukdytdnnon avulla, mutta koska jokaisessa tapauksessa on omanlaisiaan

piirteitd, ei sitd voida tyhjentévisti etukdteen tehda.

Asiakkaan laiminlydntien arvioinnissa on lisdksi otettava huomioon kaksi asiaan vaikut-
tavaa seikkaa. Ensinnidkin, vastuuketjun arvioinnissa asiakkaan vastuun erityispiirteeni
voidaan pitdd sitd seikkaa, ettd asiakkaan toiminnan ja oikeudettoman tapahtuman véliltd
on loydettavi syy-yhteys, jotta vastuu voidaan siirtdd maksuvélineen liikkeellelaskijalta
asiakkaalle. Mikali asiakas on rikkonut sddntelyn tai palveluehtojen mukaisia velvoittei-
taan, mutta ndma laiminlyOnnit eivét ole tosiasiallisesti vaikuttaneet siihen, ettd asiakkaan
maksuvélinettd on kdytetty oikeudettomasti, ei asiakkaan vastuu realisoidu.'®® Tamén li-
sédksi, kuten tutkielman luvussa 3.3 on esitelty, tietyt sdéntelyn mukaiset maksuketjun

palveluntarjoajien rikkomukset ohittavat asiakkaan huolimattoman toiminnan niin, etti

182 Hidén, Sainio, 2017, s. 4.
183 Hidén, Sainio, 2017, s. 22.
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huolimattomasta toiminnasta riippumatta vastuu siirtyy maksuvilineen liikkeellelaski-
jalle. Kyse voidaan nidhdé olevan heikomman suojasta sekd palveluntarjoajan verraten
raskaammista rikkomuksista. Niitd sdéntelyn mukaan siis ovat tilanteet, joissa palvelun-
tarjoaja on laiminlydnyt velvollisuutensa huolehtia siité, ettd maksuvélineen haltijalla on
mahdollisuus tehdi milloin tahansa kortin katoamisilmoitus, tilanteet, joissa maksunsaaja
ei ole maksuvilinettd kéytettdessd asianmukaisesti varmistunut maksajan oikeudesta
kayttdd maksuvélinettd seké tilanteet, joissa palveluntarjoaja ei ole edellyttinyt maksajan

vahvaa tunnistamista'84,

Kun on tullut nédytetyksi, ettd asiakas on toiminut moitteettomasti, pdéstiddn taulukossa
kuvattuun vaiheeseen 2. Kyse on MPL 63 §:n mukaisesta padsdinndstd, jonka mukaan
maksuvilineen liikkeellelaskija korvaa oikeudettoman maksutapahtuman rahamééran
viipymattd ja tdysimédrdisesti vahingon kokeneelle asiakkaalle. Maksuvélineen liikkeel-
lelaskijan velvollisuus viivéstyksettoméén palautukseen tulisi olla vadrinkéytostilanteissa
ldhtokohtainen toimintatapa ja tité tulisi korostaa myos pankkien asiakasviestinndss's?,
Koska kyse on péadsdénndstd, ei palveluntarjoajan vastuu edellyti sellaista syy-yhteytti
kortilla tehtyyn védarinkdytokseen, jota pidetdan vaatimuksena asiakkaan tapauksessa'®.
Maksuvilineen liikkeellelaskija vastaa asiakkaalle hdnen kortillaan tehdystd oikeudetto-
masta tapahtumasta niissd MPL 62.3 §:n mukaisissa tilanteissa, joissa maksuketjun pal-
veluntarjoaja on laiminlyonyt velvollisuuksiaan, mutta myos tilanteissa, joissa mitddn
sadantelyn edellyttamié velvollisuuksia ei ole laiminlydty niin maksuvilineen litkkeelle-
laskijan, kun kenenk&én muunkaan toimesta. Kyseessé ovat siis tilanteet, joissa kiistatto-
masti on tapahtunut rikos, mutta mikdin maksuketjun toimija ei ole myotévaikuttanut
rikoksen tapahtumiseen. Néin ollen maksuvélineen liikkeellelaskijan vastuuseen voidaan
viitata padsaantond. Myoskéén niissa tilanteissa, joissa vastuu siirtyy maksuvélineen liik-

keellelaskijalle MPL 62.3 §:n mukaisien laiminlyontien vuoksi, ei vastuun siirtymisen

18 MPL 62.3 §.

185 Finanssivalvonnan valvottavatiedote 18.10.2019 — 54/2019: Finanssivalvonta noudattaa EBAn esitti-
méd vahvan tunnistamisen lisdaikaa verkkokaupan korttimaksamisessa — vaatimukset toteutettava
31.12.2020 mennessa.

186 Saannoksen sekd sitd vastaavien esitdiden sanamuoto on ehdoton eiké vastuun realisoitumiseksi ole
oikeusléahteissa edellytetty syy-yhteytta.
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voida ndhdi varsinaisesti edellyttdvin ndyttoa siité, ettd kortin vadrinkaytds on onnistunut

juuri laiminly6nnisté johtuen'®’.

Maksuvilineen liikkeellelaskijan sekd muiden maksuketjun palveluntarjoajien yksittdi-
send suurimpana vastuuseen ja muutoinkin toimintaan vaikuttavana tekijand uuden séan-
telyn myotd voidaan nihdi asiakkaan vahvasta sdhkoisestd tunnistuksesta huolehtiminen
sdahkoisen maksutapahtuman yhteydessd. Vastuuta sdintelee MPL 85 b §. On huomion-
arvoista, ettd mikéli vahvaa tunnistusta ei edellytetd sdéntelyn vaatimalla tavalla, ajaa
tama laiminlyonti asiakkaan huolimattoman toiminnan ylitse ja vastuu siirtyy ilman tar-
kempaa arviointia maksuvilineen liikkeellelaskijalle. Ndin tapahtuu myos niissé tilan-
teissa, joissa EU:n sddntely-ympéristo teknisesti sallii poikkeuksen vahvan sdhkoisen tun-
nistuksen vaatimuksesta. Poikkeukset on eritelty luvussa 5.2. Toimiala on uuden séénte-
lyn valmisteluvaiheessa kritisoinut vahvasti sité, ettei vahvan tunnistamisen poikkeuksia
ja vastuusddnnoksid ole koordinoitu keskendan. Ennen kaikkea katsottiin, ettd maksupal-
veluntarjoajan ankara vastuu maksutapahtumista myos silloin, kun vahvaa tunnistamista
ei ole poikkeuksiin perustuen edellytetty, heikentdd palveluntarjoajien oikeussuojaa, vai-
keuttaa pienmaksujen ja muiden uusien maksutapojen kehitysté seki luo véadrinkaytoksiin

188 Vastuun voidaankin nihda olevan jokseenkin ankara. Lain-

kannustavan ympériston
sadtdjd vaikuttaa halunneen korostaa kaikin tavoin nimenomaisesti palveluntarjoajan vas-
tuuta asiakkaan kortin vadrinkaytoksisti. Tatd tukee myos uuden maksupalveludirektiivin
PSD2:sen pddmaéra parantaa kuluttajansuojaa maksukortin vairinkdytostilanteissa. Asi-
akkaalla ei ole myoskéddn itselldin useinkaan mahdollisuutta viime kddessd vaikuttaa
useiden poikkeusten kayttoon!®®. Nama tekijit yhteenlaskettuna puolustavat palveluntar-

joajan vastuuta my0s poikkeusten alaisissa tilanteissa.

Suomen sopimusoikeudessa vallitseva periaate on sopimusvapaus, joka sallii osapuolten

valita sopijakumppanit ja sopimuksen sisdllon 1dhtokohtaisesti rajoituksitta.

137 Sasinnoksen sekd sitd vastaavien esitdiden sanamuoto on ehdoton eikd vastuun realisoitumiseksi ole
oikeusldhteissd edellytetty syy-yhteytta.

138 Oikeusministerion julkaisu 42/2017: Maksupalvelulain uudistaminen, lausuntotiivistelmi. Tietoliiken-
teen ja tietotekniikan keskusliitto FiCom ry:n, Teleforum ry:n, Matkailu- ja Ravintolapalvelut MaRa ry:n
sekd DNA Oy:n lausunnot, s. 18-19.

139 Poikkeuksia voivat hakea vain maksupalveluntarjoajat. Kts. esim. Preparing for PSD2 SCA, Visa 2018,
s. 7.
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Sopimusvapautta rajoittaa luonnollisesti pakottava lainsdédanto, jollaista maksupalvelu-
lakikin asiakkaan hyvéksi on!?. Pakottavankaan sddntelyn ei voida kuitenkaan padsaén-
toisesti ndhda estdvén palveluntarjoajia sopimasta keskendin siitd vastuunjaosta, joka ei
endd ndy asiakkaan silmille, silla tdtd vaihetta kahden tasavertaisen oikeushenkilon vélilla
ei ole endé tarvetta suojata pakottavalla lainsdddannolld. Kyse on maksuvilineen liikkeel-
lelaskijan takautumisoikeudesta. Takautumisoikeudesta sdddetdan MPL 74 §:ssi. Erityi-
sesti sadnnoksen esityot painottavat sdéntelyssi eriteltyjen pakottavien tilanteiden liséksi
sopimusvelvoitteilla luotuja takautumisoikeuksia. Niin sddnndksilld kuin sopimuksillakin
luoduissa takautumisoikeustilanteissa muu maksuketjun palveluntarjoaja — kauppias tai
kauppiaan maksupalveluntarjoaja — korvaa maksuvilineen liikkeellelaskijalle jalkikatei-
sesti timin jo asiakkaalle korvaaman oikeudettoman tapahtuman rahasumman. Taloudel-
linen vastuu siirtyy maksuvélineen liikkeellelaskijalta eteenpdin muulle palveluntarjo-

ajalle ja ndin ollaan taulukon mukaisessa tilanteessa 3.

Kansainviliset korttiyhtidt ovat tarttuneet niihin tilanteisiin, joista voidaan sadntelyn sal-
limalla tavalla ja pakottavan sddntelyn ulkopuolella sopia. Kuten tutkielmassa on ndy-
tetty, nditd ovat siis palveluntarjoajien vilisid suhteita koskevat tilanteet, kun taas asiak-
kaan ja palveluntarjoajan vilisid suhteita koskeva sdéntely maksupalveluiden osalta on
pitkalti joustamatonta. Sopimusvapautta on toteutettu laatimalla toimialalle osapuolia si-
tovia korttisddnt6jd. Korttisddnnot osaltaan estivit palveluntarjoajia tekemistd keskenddn
omia, erillisid ja tilannekohtaisempia sopimuksia. Tdmén on voitu ndhdd aiheuttaneen
ongelmallisia tilanteita toimialalla Suomessa, jossa vastuusta olisi mitd ilmeisemmin ha-
luttu tarkemmin ja korttisddntdjen kanssa ristiriitaisesti sopia erityisesti Euroopan pank-
kiviranomaisen (EBA) antaman vahvan tunnistamisen vaatimuksen lisésiirtyméajan ai-
kana.!®! Korttiyhtiot kuitenkin ndin toimien varmistavat sen, ettd sdannot ja toimintatavat

ovat pitkdlti yhtenevét kansainvilisessdkin vertailussa. Visan korttisdéntojen sallimia

190 MPL 7 §.

%1 Mim. Finanssivalvonnan PSD2-seurantaryhmién pdytikirjaan 26.8.2019 (s. 3) on merkitty seuraavaa:
”Keskusteltiin myds vastuun- ja riskienjaosta toimijoiden kesken seké korttiskeemojen vaikutuksesta asi-
aan. Tuotiin esiin, ettd pankki voi katsoa aiheelliseksi hyldtd maksutapahtumia, joissa kauppias ei teknisesti
mahdollista vahvaa tunnistamista erityisesti, jos pankki katsoisi, ettei silld ole korttiskeemojen sddntojen
mukaan mahdollisuutta 14.9. jilkeen veloittaa mahdollista oikeudetonta maksua maksusaajalta tai sen pal-
veluntarjoajalta. Finanssivalvonta muistutti, ettei silld ole mahdollisuutta tai toimivaltaa ottaa kantaa skee-
mojen vastuunjakoa koskeviin séddntoihin —.
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yksityiskohtaisia maksuvélineen liikkeellelaskijan takautumisoikeustilanteita on esitelty

muun muassa luvussa 5.2.2.

Maksuviélineen liikkeellelaskijan vastuuseen oikeudettomasta korttimaksutapahtumasta
vaikuttaa myos, mikéli maksuketjussa on mukana petollinen maksunsaaja. Talloin kaup-
pias itse tai myotivaikutuksessa jonkun muun kanssa on itse asiakkaan kortin vairinkay-
toksen takana. Kyseisten tilanteiden arvioinnissa ratkaisukdytdnndlld on erityisen suuri
merkitys. Ratkaisukdytdnnon merkitystd korostaa ennen kaikkea se, ettei lainsdadénto
tunnista vastaavia tilanteita oikeudettomien tapahtumien vastuunjakosdinndsten yhtey-
dessd. Pankkilautakunnalla voidaan nidin ollen ndhd4 olleen suuri merkitys asiaa koske-
van arviointikdytdnnon luomisessa. Padsaannoksi voidaan nihdi vakiintuneen niin ikédn
MPL 62.3 §:n 3 kohdan soveltamisalan ulottaminen tilanteeseen sopivaksi. Lainsditija
on tarkoittanut sddnndksen alun perin kaytettdvéksi aivan erityyppisiin tilanteisiin, mutta
sen soveltaminen myds kauppiaan epirehellisen toiminnan seurauksena tapahtuneisiin
maksukortin vidrinkdytoksiin voidaan ndhdé perusteltuna. Jos kauppias on itse tuottanut
oikeudettoman maksun, tulisi maksuvélineen liikkeellelaskijan vastata asiakkaaseen ndh-
den mutta myds saada rahamiéra takautumisoikeutensa perusteella jilkikdteisesti epdre-
helliseltd kauppiaalta. Kdytdnnossa epérehellisen kauppiaan takautumisvastuun toteutu-
minen ei ole ongelmatonta, ja taloudellinen vahinko saattaa jaadd maksuvélineen liikkeel-

lelaskijan vastattavaksi.

My6s MPL 72 §:n mukaisen todistustaakan jakautuminen asiakkaan ja maksuvilineen
litkkeellelaskijan sekd maksuvilineen liikkeellelaskijan ja muun palveluntarjoajan valilla
voidaan tietyissi tilanteissa ndhdd vaikuttavan maksuvélineen liikkeellelaskijan vastuu-
seen. Todistustaakan vaikutus korostuu erityisesti eparehellisen maksunsaajan tilanteissa.
Naéiden tilanteiden tapahtumankulku on usein epdselvii ja mikali asiakas ei pysty uskot-
tavasti ndyttdmaén, ettei hiin ole itse tehnyt kyseisid tapahtumia, jad vastuu tdysiméérii-
send asiakkaalle. Tosiasiassa vastuun tulisi jakautua ensin maksuvélineen liikkeellelaski-
jalle ja takautuvasti maksunsaajalta liikkeellelaskijalle, kuten edelld esitetty. Todistus-
taakka astuu uudelleen esiin, kun maksuvélineen liikkeellelaskija hakee takautuvasti

maksunsaajaa vastuuseen Kkyseisistd tilanteista, jos maksunsaaja kiistdd osuutensa
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oikeudettomiin tapahtumiin. Talloin maksuvilineen liikkeellelaskijan kyky todistaa mak-

sunsaajan osallisuus tapahtumiin on kriittinen sen vastuun lopputuleman kannalta.

Yhteenvedon lopuksi voidaan yksinkertaistaa ylld esitetyn perusteella seuraavasti ne ti-
lanteet, joissa taloudellinen vastuu oikeudettomasta korttitapahtumasta jdd maksuvéli-

neen liikkeellelaskijan vastattavaksi:

1) asiakas on toiminut huolellisesti ja velvoitteidensa mukaisesti kortin séilytyksen ja
kdyton suhteen; seké
2) maksuvilineen liikkeellelaskijalla ei ole takautumisoikeutta muulta palveluntarjoajalta

sdantelyyn tai sopimusvelvoitteisiin perustuvien takautumisoikeuksiensa perusteella

tai

1) maksuvélineen liikkeellelaskija tai muu maksuketjun palveluntarjoaja on laiminlyonyt
omia velvoitteitaan maksutapahtuman toteuttamisessa; seké
2) maksuvilineen liikkeellelaskijalla ei ole takautumisoikeutta muulta palveluntarjoajalta

sdantelyyn tai sopimusvelvoitteisiin perustuvien takautumisoikeuksiensa perusteella.

Maksuinstrumenttien, kuten maksukorttien, litkkeellelaskua on pidetty pankkitoiminnan
ydinalueena jo pitkdén, kauan ennen maksupalvelulain sddtimistd'®?. Niin kauan kuin on
ollut maksukortteja, on myos esiintynyt maksukorttivaarinkadytoksid. Uudet finanssi-in-
novaatiot tuovat asiakkaille jatkuvasti uusia ja aiempaa nopeampia maksutapoja!®?. Sdan-
telyn ja maksujdrjestelmien teknisten toteutusten kehittyessé keksitdéin my0s uusia tapoja
véadrinkdytoksille. Vastaavasti vadrinkdytostapojen muuttuessa kehitetddn sidéntelyd yha
pidemmalle vastaamaan uusiin vddrinkdytosmalleihin. Ennen kuin séédntely ehtii kehittya,
oikeudenmukaisia ratkaisuja pyrkii luomaan tapauskohtaista arviointia harjoittava riidan-
ratkaisuelinten ratkaisukdyténtd. Esimerkiksi Pankkilautakunnan voidaan nédhdé ohjaa-
van yksittdisilld, tapauskohtaisilla ratkaisusuosituksillaan laajempaa arviointikdyténtoa ja

mahdollisesti  vaikuttavan ndin myds sithen suuntaan, johon maksukortin

192 Kontkanen, 2002, s. 17.
193 Tuominen teoksessa Norros, Luukkonen, Sirén, Raulos, 2016, s. 23.
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vadrinkdytoksiin liittyvaa sadntelyd pyritdan kehittimain!®*, Oikeustilan ohjausta ratkai-
sukdytdnnolld voidaan pitdd erityisen tdrkednd myds siksi, ettd erddnd finanssialan sdan-
telyn paradoksina on pidetty sitd, ettd uudet yksityiskohtaiset ja usein moraalissévytteiset
sdannokset ilman oikeuskédytantdd voivat jopa vihentdd oikeudellista ennustettavuutta'®’.
Lisdksi valtaosa maksukortin vadrinkdytostapauksista ratkaistaan pankin ja asiakkaan vi-
lilld pankin toimesta, jolloin ratkaisukdytdnnolld voidaan ndhdd olevan vield suurempi
merkitys — se pyrkii ohjaamaan vastuunjakokysymyksien lopputuloksista oikeudenmu-
kaisia myds niiden tapausten osalta, jotka eivét pidddy lautakunnan tai tuomioistuinten
kasittelyyn!®®. Tavoitteena voidaan pitdd ennen kaikkea oikeudenmukaista lopputulosta
huolimatta siitd, miten ja missé vastuunjako asiakkaan maksukortilla tehdystéd vaarinkay-
toksestd ratkaistaankaan. Tutkielmassa esiin nostetuissa maksukortin oikeudettoman kéy-
ton tilanteissa on luonnollisesti ollut aina kyse episelvyydesti tai vdhintdénkin erimieli-
syydestd oikeudettomista tapahtumista vastaavasta tahosta, mutta on huomionarvoista,
ettd myOs monet vadrinkdytostilanteet ratkeavat sujuvasti, pikaisesti ja ilman suurempaa
kiistaa tai tulkinnan tarvetta. Vastuu on paddsddnnon mukaisesti maksuvélineen liikkeel-
lelaskijalla. Tatd tulee pitdd niin kiistattomissa kuin kiistan alaisissakin tapauksissa ldh-
tokohtana — asiakkaan vastuu ja muun palveluntarjoajan takautumisvelvollisuus ovat
poikkeuksia, jotka tulevat sovellettavaksi vain, kun niilla todella on paikkansa vastuun

jakautumista koskevassa prosessissa.

194 Sisula-Tulokas, Luukkonen, Sirén, Raulos, 2011, s. 87.
195 Wuolijoki 2014, s. 871.
196 Sisula-Tulokas, Luukkonen, Sirén, Raulos, 2011, s. 87.
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