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Tutkielmassa tarkastellaan rahanpesulain asettamia vaatimuksia asiakkaan tun-
nistamisesta. Tarkastelun keskiossa ovat tunnistamiskriteerit, mutta myds riskiar-
viointi seka -hallinta ovat keskeisessa osassa. Tutkielmassa tarkastellaan, onko
rahanpesulain saantely asiakkaan tunnistamisen osalta asianmukaisella tasolla
ja kuinka ilmoitusvelvollisen tulisi noudattaa riskienhallinnasta koskevaa saante-
lya, jotta se toimisi lain asettamien vaatimusten mukaisesti. Tutkimuksessa tar-
koituksena on analysoida ja tulkita rahanpesulain asettamia vaatimuksia asiak-
kaan tunnistamisesta. Aineistona tutkimuksessa ovat aiheen kannalta keskeisim-
mat lait, niiden esityot, aiheeseen liittyva kirjallisuus seka Keskusrikospoliisin yli-
tarkastajan Anu Jaakkolalle lahetetty teemahaastattelu.

Asiakkaan tunnistaminen nahdaan keskeisimmaksi keinoksi rahanpesun ennal-
taehkaisyssa. limoitusvelvollisten vastuu tunnistaa ja tuntea asiakkaansa koros-
tuu seka rahanpesulaissa, sen esitoissa, etta finanssivalvonnan ohjeistuksessa.
liImoitusvelvollisilla ei nain ollen saa olla anonyymeja asiakkaita. Asiakkaista teh-
tava riskiarviointi on toinen relevantti asia, joka korostuu rahanpesulaissa. Asiak-
kaista tehtavan riskiarvion perusteella ilmoitusvelvolliset pystyvat toteuttamaan
riskienhallintaansa paremmin.

Tutkimuksen perusteella nayttaisi silta, etta ilmoitusvelvollisten yhteisvastuu asi-
akkaan tunnistamisessa on tarkea ja lainsaadantoa tulisi kehittaa palvelemaan
tata ajatusmallia. Rahanpesulain tulkintatilanteet ja oikeuskaytannon suppeus ai-
heuttavat haasteita.

Avainsanat: rahanpesu — asiakkaan tunnistaminen — riskienhallinta — riskiluokit-
telu — tuottamuksellinen rahanpesu — térkea rahanpesu — tunnistamismenetelmat
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1. JOHDANTO

1.1 Tutkimuksen taustaa

Rahanpesu on olennainen osa jarjestaytynytta rikollisuutta. Tarkasteltaessa
asiaa maailmanlaajuisesti, suurin osa likaisesta rahasta on peraisin huumausai-
nerikollisuudesta. Talousrikokset ovat kuitenkin yksi merkittavimpia rahanpesun
esirikostyyppeja. Vuoden 2018 aikana Rahanpesun selvittelykeskus sai yhteensa
39 220 ilmoitusta epailyttavasta liikketoimesta.! Vuoden 2019 kesakuun loppuun
mennessa rahanpesun selvittelykeskus oli kirjannut jo 18707 ilmoitusta epailytta-
vasta liiketoimesta.? lImoitusmaara epailyttavista liiketoimista on pitkalla aikava-
lilld ollut nousujohteinen, mika korostaa rahanpesun kasvavaa riskia. Yleinen
keskustelu rahanpesun ja terrorismin rahoittamisen saantelystd on kasvanut
viime vuosien aikana. Otsikoissa ovat olleet esimerkiksi pohjoismaiset pankit,
joita ovat koskeneet erilaiset niiden kautta tehdyt rahanpesuepailyt.? IMF (Kan-
sainvalinen valuuttarahasto) arvioi syksylla 2018, etta rahanpesun arvo globaa-

listi tarkastellen on noin 2-5 prosenttia koko maailman bruttokansantuotteesta.*

Finanssialan toimijoilla on lakisaateinen velvollisuus tunnistaa ja tuntea asiak-
kaansa. Asiakkaan tunnistamisesta ja tuntemista saatelevat muun muassa va-
kuutusyhtidlaki (521/2008), sijoitusrahastolaki (213/2019) ja laki rahanpesun ja
terrorismin rahoittamisen estamisesta (444/2017). Jos finanssialan ilmoitusvel-
vollinen ei pysty luotettavasti tunnistamaan asiakastaan, ei se saa perustaa asia-
kassuhdetta. Jos asiakas ei anna riittavia tietoja liiketoiminnoistaan tai itsestaan,

' Rahanpesun selvittelykeskuksen vuosikertomus 2018, s. 10.

2 Rahanpesun selvittelykeskuksen puolivuosikatsaus 2019, s. 5.

3 Yleisradion uutinen 20.02.2019. "Swedbankia on saatettu kayttaa jarjestelmal-
liseen rahanpesuun lahes kymmenen vuoden ajan”. Saatavissa: https://yle.fi/uu-
tiset/3-10654374.

4 International Monetary Fund. Saatavissa: https://www.imf.org/exter-
nal/pubs/ft/fandd/2018/12/imf-anti-money-laundering-and-economic-stability-
straight.htm.
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on ilmoitusvelvollisella oikeus kieltdytya asiakassuhteesta.® Asiakastietojen ky-
sely, varsinkin pankkisektorilla on aiheuttanut viime aikoina keskustelua siita, tie-
dustellaanko asiakkaiden tietoja jo liikaa. Myos KYC-kaytanteiden (Know Your
Customer) suosio on kasvanut finanssialalla. KYC-lomakkeiden avulla asiakkai-
den tietoja pyritaan keraamaan jarjestelmallisesti ja nopeasti. Lomakkeiden toi-
mivuus ja finanssialan toimijoiden ymmarrys asiakkaiden tunnistamisen tarkey-

desta aiheuttaa kuitenkin haasteita.

Tutkimus on ajankohtaisuuden lisaksi itselleni mielenkiintoinen, silla tyoskentelen
asiakkaan tunnistamisprosesseihin ja rahanpesun ennaltaehkaisyyn liittyvissa
toimissa finanssialalla. Taman vuoksi tutkimuksessa lainopin lisdksi nayttaytyy
oikeussosiologia. Oikeussosiologian tutkimuskohteena voivat olla kaytannét,
joissa oikeutta uusinnetaan ja tuotetaan’ seka kaytannot, joita tutkimuksessa il-
menee esimerkiksi asiakkaan tunnistamismenetelmia valittaessa. Lisaksi tutki-
muskohteena voivat olla rahanpesun estadmisen prosessissa ilmenevat kaytan-

not.

1.2 Tutkimusmetodit

Oikeustieteellisessa tutkimuksessa ei ole yleispatevaa metodisaantoa siita, mihin
oikeus tutkimuskohteena tulisi sovittaa.® Oikeustieteellista tutkimusta voidaan ku-
vata monimetodiseksi.® Se kuvaa tata tutkimusta hyvin, silla siina on piirteita eri
metodeista, eika sita ole tarkoituksenmukaista sitoa liian tiukasti vain yhteen me-
todiin. Tutkimuksen metodit eivat siis ole stabiileja vaan vuorovaikutuksessa toi-
siinsa seka tutkimuksen rakenteeseen. Tassa tutkimuksessa ensisijaisena tutki-
musmetodina on lainoppi eli oikeusdogmatiikka mutta tutkimuksen luonteen
vuoksi olennaista on tarkastella aihetta myds jossain maarin oikeussosiologian

kautta.

5 Finanssivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/kuluttajan-
suoja/kysymyksia-ja-vastauksia/asiakkaan-tunnistaminen-ja-tunteminen/

6 Taloussanomat.fi. Saatavissa: https://www.is.fi/taloussanomat/art-
2000001904138.html.

" Ervasti 2011, s. 76.

8 Hirvonen 2011, s.8.

9 Kangas 1997, s. 91.
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Lainoppi nahdaan oikeustieteen ydinalueena, jossa tutkimuskohteena on voi-
massa oleva oikeus ja normit. Lainopin tavoitteena on tulkita ja systematisoida
voimassa olevaa oikeutta.'® Lainopillinen nakokulma nakyy tassa tutkimuksessa
vahvasti rahanpesulakia tulkittaessa ja systematisoidessa. Tutkimuksessa tar-
kastellaan rahanpesulakia, varsinkin asiakkaan tunnistamiseen liittyvista nako-
kulmista sekd systematisoidaan mita eri vaiheita ja vaatimuksia rahanpesulaki
maarittaa asiakkaan tunnistamiseen liittyen. Lainopin tarkoituksena on tutkia
my0s sitd, mikd merkitys laista 16ytyvalla materiaalilla on'' ja tdma tarkoitus on
keskidssa tassa tutkimuksessa. Tulkinnan ja systematisoinnin perusteella lain-
oppi voidaan jakaa kaytannodlliseen ja teoreettiseen lainoppiin. Tulkintalainoppia
kutsutaan kaytannolliseksi lainopiksi ja systematisointia kutsutaan teoreettiseksi

lainopiksi.'?

Taman tutkimuksen toinen metodi, jota kasitelldaan, on oikeussosiologia. Suhtau-
tuminen oikeussosiologiaan on oikeustieteen tutkijoiden keskuudessa vaihtele-
vaa. Yleisesti kuitenkin oikeussosiologian hyddyt on nahty haittoja suurempina.’
Oikeussosiologian hyddyt korostuvat esimerkiksi perusoikeusien toteutumisen
osalta. Oikeudensaantimahdollisuuksien ja perusoikeuksien pitaa toteutua todel-
lisuudessa, jolloin tarvitaan empiirista tutkimusta ja tietoa.’* Euroopan perusoi-
keusvirasto'® on yrittanyt empiiristen tutkimusten avulla selvittda oikeudensaan-
timahdollisuuksia eri EU-maissa.'® Oikeussosiologiasta on esitetty erilaisia maa-
ritelmia ja ne ovat vaihdelleet sen mukaan, mista tieteenalasta katsottuna maari-
telmat on tehty.’” Oikeussosiologia ndhdaan yleensa monitieteisena tutkimus-
suuntana, joka sijoittuu yhteiskuntatieteiden ja oikeustieteen valimaastoon.'® Ny-
kyisin on yleistynyt ajattelutapa, jossa oikeussosiologia nahdaan yhtena oikeus-

tieteen osa-alueena ja tama nakokulma on tarkoitus tuoda esille myos tassa tut-

0 Hirvonen 2011, s. 23.
" Hirvonen 2011, s. 24.
2 Hirvonen 2011, s. 26.
13 Ervasti 2011, s. 66.

4 Ervasti 2011, s. 74-75.
5 FRA.

6 Ervasti 2011, s. 75.

7 Ervasti 2011, s. 67.

8 Ervasti 2011, s. 68.



kimuksessa. Husa on esittanyt oikeussosiologiasta ja sen pyrkimyksista relevant-
teja huomioita, jotka kuvaavat hyvin tutkimuksessa nakyvaa oikeussosiologista
metodia. Husan mukaan oikeussosiologinen nakokulma tutkii yhteiskunnan ja
oikeuden valisia vuorovaikutussuhteita oikeusjarjestelman ulkopuolisesta nako-
kulmasta seka hyodyntaa kokemusperaisia menetelmia ja empiriaa selvittaen,

milla tavalla ja miksi oikeusjarjestelman saantoja noudatetaan.?

Tarkasteltaessa oikeudellisia ratkaisuja ja niiden oikeudellista sidonnaisuutta,
voidaan oikeuslahteet ja paatdsperusteet jaotella kahteen paaryhmaan, joita ovat
auktoritatiiviset oikeuslahteet ja muut hyvaksyttavat paatdsperusteet. Auktorita-
tiiviset oikeuslahteet tarkoittavat lahteita, joita paatdksenteossa tulee seurata ja
huomioita. Legalisoidut ja institutionaaliset oikeuslahteet kuuluvat auktoritatiivi-
siin oikeuslahteisiin.?° Oikeusjarjestyksen itse selittdessa oikeuslahteet sitoviksi
on kyseessé legalisoitu oikeuslahde.?! Kirjoitettu laki kuuluu legalisoituihin oi-
keuslahteisiin. Tassa tutkimuksessa legalisoituja ja samalla auktoritatiivisia oi-
keuslahteita ovat kirjoitetut lait, jotka samalla kuuluvat vahvasti velvoittaviin oi-
keuslahteisiin. Tutkimuksessa huomionarvoista on se, etta tarkastelukohteena ei
pelkastaan ole kirjoitetut lait, vaan myds asiakkaan tunnistamiskulttuuri, joka voi-
daan maaritella kuuluvaksi institutionaalisiin oikeuslahteisiin seka normatiivisiin
paatosperusteisiin. Institutionaaliset oikeuslahteet ovat oikeusyhteisossa el
tassa tutkimuksessa finanssialalla vakiintuneita oikeusohjeita seka lakien poh-

jalta muodostuvaa lainsaatajan tarkoitusta.??

Finanssialalla rahanpesulain soveltamisen ja asiakkaan tunnistamistoimintojen
valista suhdetta kuvastaa Wikstromin maarittelemat tulkintatilanteet. Wikstromin
mukaan tulkintatilanteissa on erotettavissa toisistaan avoin, tavallinen ja vahva
tulkintatilanne.?® Avoin tulkintatilanne on kyseessa silloin, kun uusi lainsdadanto
astuu voimaan, eika erillistd oikeuskaytantdoa ole ehtinyt muodostua. Tavallinen

tulkintatilanne syntyy, kun normit ovat olleet voimassa jo pidemman aikaa ja niita

9 Husa 2008, s. 22.

20 Laakso 1990, s. 64.

21 Laakso 1990, s. 65.

22 |Laakso 1990, s. 66-67.
23 Wikstrom 1979, s. 212.



on kaytannossa sovellettu. Vahva tulkintatilanne muodostuu, kun normit ovat ol-
leet voimassa hyvinkin pitkan aikaa, mutta sina aikana yhteiskunnassa on tapah-
tunut oleellisia muutoksia.?* Asiakkaan tunnistamistoimintoja ja rahanpesulain
valista suhdetta kuvaavaa tilannetta voidaan luonnehtia avoimeksi tulkintatilan-
teeksi, silla asiakkaan tunnistaminen ja siihen liittyvat toiminnot ja koko kulttuuri
on noussut vahvasti esille vasta 2000-luvulla, eli puhutaan suhteellisen uudesta
ilmiosta. Rahanpesulaki on uudistunut vuonna 2008, jolloin kyse on oikeuslahtei-
den nakokulmasta suhteellisen uudesta laista. Nain ollen organisaatioissa ei ole
viela vakiintunut toimintatapoja asiakkaan tunnistamisen toteuttamiseen rahan-
pesulain sdanndsten mukaisesti ja asiakkaista muodostettavien riskiarvioiden te-
kemiseen. Keskeinen huomio kiinnittyy siihen, mita puutteellisesta asiakkaan tun-

nistamisesta seuraa.

Tutkimuksessa tarkastellaan finanssialan toimijoihin kohdistuvaa saantelya ob-
jektiivisen laintulkinnan kautta. Objektiivisen tulkinnan tavoitteena on muun mu-
assa lakitekstin eli lainsaadantoprosessin tuloksen ja tulkittavana olevan kohteen
eli objektin oikean tarkoituksen selvittdaminen tulkintahetkend.?® Objektiivisessa
tulkinnassa hyddynnetaan lain esitoita, mutta painoarvoa on muillakin perustelu-
aineistoilla. Olennaista on se, ettda argumenttien painoarvo muodostuu kokonais-

arvostelun pohjalta.?®

Tutkimuksessa tarkoituksensa on tuoda esiin myods normin voimassaolon tehok-
kuutta seka normin hyvaksyttavyytta. Normin voimassaolon tehokkuudella tarkoi-
tetaan tilannetta, jossa viranomainen huolehtii oikeussdannon soveltamisesta.?’
Toisin sanoen, jos normista poiketaan, liittyy siihen viranomaisreaktio. Normin
hyvaksyttavyydella puolestaan tarkoitetaan sita, etta normi on hyvaksyttava esi-
merkiksi, kun enemmisto oikeudenalan ammattilaisista hyvaksyy sen. Normin hy-
vaksyttavyydessa kyse ei ole konkreettisesta hyvaksynnasta, vaan nimenomaan

hyvaksyttavyydesta.?®

24 \Wikstrom 1979, s. 212.
25 Laakso 1990, s. 113.
26 _Laakso 1990, s. 113.
27 Timonen 1989, s. 673.
28 Timonen 1989, s. 674.



1.3 Tutkimuskysymys ja rajaukset

Tassa tutkimuksessa selvitetaan minkalaisia vaatimuksia rahanpesulaki asettaa
asiakkaan tunnistamiseen ja onko asiakkaan tunnistamisprosessi asianmukai-
sella tasolla finanssialalla lain nakdkulmasta. Valvontaviranomaisten (tassa ta-
pauksessa Finanssivalvonta) tehostaessa rahanpesun estamisen valvontaa?®
korostuu ilmoitusvelvollisten rooli estdaa rahanpesuyrityksia organisaatioissaan.
Se, kuinka hyvin tama toteutuu organisaatioissa, on keskeisessa tarkastelussa
tassa tutkimuksessa. Tutkimuksen tarkoituksena on selvittaa, onko rahanpesun
estaminen hyvalla tasolla seka pyrkia tuomaan esiin ongelmakohtia, joissa on

puutteita rahanpesun estamisen nakdkulmasta.

Taman tutkimuksen paatutkimuskysymys voidaan muotoilla seuraavasti: "Onko
sééntely asiakkaan tunnistamisesta rahanpesulaissa asianmukaisella tasolla?”
Paatutkimuskysymyksen lisaksi ja sita tukemassa on kaksi alatutkimuskysy-
mysta, jotka ovat: "Miten rahanpesulain séénnéksié jatkuvasta tuntemisesta ja
riskienhallinnasta tulisi tulkita, jotta rahanpesun estdéminen organisaatioissa olisi
mahdollisimman tehokasta?” seka "Miten ilmoitusvelvollinen voi varmistaa, etté
se tayttaa toiminnallaan kaikki rahanpesulain vaatimukset liittyen asiakkaan tun-
nistamiseen?” Tutkimuksessa keskidossa on oikeudellinen (de jure) tulkinta,
mutta siihen liittyy vahvasti myds tosiasiallista (de facto) tulkintaa seka naytén

arvioimista.

Tutkimuksessa tarkastellaan nimenomaisesti rahanpesulain asettamia saannok-
sia asiakkaan tunnistamisesta ja siihen liittyvista velvoitteista. Rahanpesulaissa
saadetaan rahanpesun estamisen lisaksi terrorismin rahoittamisen estamisesta.
Terrorismin rahoittaminen on oma rikoksensa, eika rahanpesukeino.®® Rahanpe-
sun ja terrorismin rahoittamisen erona on se, etta rahanpesu liittyy enemmankin
epailyyn varojen laillisesta alkuperasta, kun taas terrorismin rahoittaminen voi ta-
pahtua esimerkiksi laillisesti hankituilla rahoilla. Vaikka rahanpesulla ja terroris-

min rahoituksella on monia yhtymakohtia, ei taman tutkimuksen kannalta ei ole

29 Finanssivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/tiedotteet-ja-
julkaisut/verkkouutiset/2019/finanssivalvonta-tehostaa-rahanpesun-estamisen-
valvontaal/.

30 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 5.


https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/verkkouutiset/2019/finanssivalvonta-tehostaa-rahanpesun-estamisen-valvontaa/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/verkkouutiset/2019/finanssivalvonta-tehostaa-rahanpesun-estamisen-valvontaa/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/verkkouutiset/2019/finanssivalvonta-tehostaa-rahanpesun-estamisen-valvontaa/

relevanttia tarkastella terrorismin rahoittamista. Tutkimuksessa tarkastelun koh-
teena on asiakkaan tunnistaminen lainsaadanndllisen viitekehyksen avulla. Ra-
hanpesulain kolmannessa luvussa saadetaan asiakkaan tuntemisen viitekehyk-
sista, joita ilmoitusvelvollisten tulee toiminnassaan noudattaa. Rahanpesulain 3
luvun 1 § on hyvin tarkkarajainen, eika juurikaan anna tulkintavaihtoehtoja ilmoi-
tusvelvolliselle: jos ilmoitusvelvollinen ei pysty toteuttamaan lain 3 luvussa saa-
dettyja velvollisuuksia asiakkaan tunnistamisesta ja tuntemisesta, ei ilmoitusvel-
vollinen saa perustaa asiakassuhdetta asiakkaan kanssa.3!' My6s hallituksen esi-
tyksessa (HE25/2008 vp) todetaan, etta asiakkaan tunteminen ja tunnistaminen
ovat keskeisimpia osatekijoitd tehokkaaseen rahanpesun rahoittamisen estami-

seen.3?

1.4 Aiempi tutkimus

Tarve tutkimukselle on ilmeinen, silla ilmoitusvelvollisten vastuu tunnistaa asiak-
kaansa ja arvioida heita riskiperusteisesti on viimeisen vuoden aikana ollut use-
asti esilla valvontaviranomaisten toimesta.33 Aikaisempaa kirjallisuutta asiak-
kaan tunnistamisesta rahapesulain nakokulmasta loytyy hyvin vahan. Myoskin
oikeustapaukset kyseiseen asiaan liittyen ovat vahaisia. Finanssivalvonta on val-
vovana viranomaisena antanut lausuntoja asiakkaan tunnistamisesta. Finanssi-
valvonnan standardi 2.4 "Asiakkaan tunteminen — rahanpesun ja terrorismin ra-
hoittamisen estaminen” on keskeisin Finanssivalvonnan ohjeistus asiakkaan tun-
temisesta. Standardi on jo kymmenen vuotta vanha, mutta Finanssivalvonnan
mukaan edelleen ajankohtainen ohjeistuksen osalta.34 S-Pankki Oy:n ja FIM Va-

rainhoito Oy:n saamat seuraamusmaksut35 seka huomautukset puutteellisista

31 ResL 3 luvun 18.

32 HE 25/2008 vp, s.13.

33 Kt. S-pankki Oy, FIM Varainhoito Oy seka Boris Rotenberg. Saatavissa:
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/fi-
nanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-
julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemi-
sessa2/ & https:/lyle.fi/luutiset/3-11154907.

34 Asiaa tiedusteltu Pekka Vasaralta finanssivalvonnasta.

3% Finanssivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/tiedotteet-ja-
julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmak-
sun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-lai-
minlyonneista-asiakkaan-tuntemisessa/.


https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemisessa2/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemisessa2/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemisessa2/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemisessa2/
https://yle.fi/uutiset/3-11154907
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemisessa/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemisessa/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemisessa/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2019/finanssivalvonta-on-maarannyt-seuraamusmaksun-s-pankki-oylle-seka-antanut-julkisen-varoituksen-fim-varainhoito-oylle-laiminlyonneista-asiakkaan-tuntemisessa/

toimista rahanpesun estamiseksi korostavat aiheen ajankohtaisuutta seka tar-

peellisuutta.

Ritva Sahavirran vaitoskirja "Rahanpesu rangaistavana tekona” toimii tassa tut-
kimuksessa perustana rahanpesun maarittelylle. Rahanpesun maaritteleminen
kasitteena seka ilmiona luo pohjan, jonka kautta rahanpesua voidaan lahtea tar-
kastelemaan oikeudellisesta nakdkulmasta. Oikeudenalakohtaisesti tarkastellen
rahanpesu ilmiona ja rahanpesulaki saadoksena sijoittuvat yksityisoikeuden ja
julkisoikeuden valimaastoon. NyKkyisin tarkka jako julkis- ja yksityisoikeuteen on

hamartanyt, mika mahdollistaa oikeudenalojen tarkastelun yli rajojen.

Keskusrikospoliisin yhteyteen kuuluva rahanpesun selvittelykeskus julkaisee
vuosittain selvityksia rahanpesun tilasta Suomessa. Taman lisaksi selvittelykes-
kus keraa tietoja annetuista rahanpesutuomioista ja naihin liittyvista menettamis-
seuraamuksista. Rahanpesun selvittelykeskus on laatinut "Rahanpesun torjun-
nan parhaat kaytanteet” -ohjeistuksen, jonka tarkoituksena on luoda yhtenaista

toimintamallia erilaisiin rahanpesun kaytannon ongelmiin liittyen.

Tehtaessa oikeustieteellista tutkimusta ovat lait, niiden esityot ja direktiivit kes-
keisessa osassa. Tutkimuksen kannalta keskeisia lakeja ovat laki rahanpesun ja
terrorismin rahoittamisen estamisesta (444/2017), rikoslaki (39/1989) ja vakuu-
tusyhtidlaki (521/2008). Hallituksen esityksista keskeisimpia ovat edella mainittu-
jen lakien esitykset. Tutkimusta kirjoittaessa Euroopan parlamentin ja neuvoston
rahanpesudirektiiveja on ilmestynyt viisi kappaletta. Viides rahanpesudirektiivi
(EU) 2018/843) pantiin taytantdon 1.1.2019.

1.5 Keskeiset kasitteet

Tassa kappaleessa esitellaan ja avataan tutkimuksen kannalta keskeisia kasit-
teitd. Keskeiset kasitteet ovat: ilmoitusvelvollinen, rahanpesu, terrorismin rahoi-

tus ja ammattimuuli.



Rahanpesulaissa saadetaan ilmoitusvelvollisuudesta, joka koskee tietyilla aloilla
toimivia elinkeinonharjoittajia.®® Naita elinkeinonharjoittajia kutsutaan laissa ilmoi-
tusvelvollisiksi. llImoitusvelvollisia ovat lisaksi elinkeinoharjoittajat, joilla on mah-
dollisuus normaalin toimintansa puitteissa havaita rahanpesua. limoitusvelvolli-
sen on tunnistettava asiakkaansa, seurattava niiden toimia ja tehtava ilmoitus
epailyttavista liiketoimista. limoitusvelvollisen on huolehdittava siita, etta organi-

saatiossa tunnetaan rahanpesulain velvoitteet ja niiden noudattaminen.?’

Rahanpesua on rikollisella toiminnalla saatujen varojen tai omaisuuden vastaan-
ottaminen, muuntaminen, kayttaminen, siirtdminen, luovuttaminen tai vaittami-
nen niin etta tarkoituksena on omaisuuden laittoman alkuperan peittaminen tai
rikoksen alkuperaisen tekijan avustaminen niin, etta alkuperainen tekija valttaa

oikeudelliset seuraamukset.

Terrorismin rahoitus tarkoittaa puolestaan sita, etta rahoja kerataan valillisesti tai
suoraan terroristisiin tarkoituksiin. Terrorismin rahoittaminen on oma rikoksensa,
eika rahanpesukeino.3® Rahanpesun ja terrorismin rahoittamisen erona on se,
etta rahanpesu liittyy enemmankin epailyyn varojen laillisesta alkuperasta, kun

puolestaan terrorismin rahoittaminen voi tapahtua laillisesti hankituilla rahoilla.

Ammattimuulilla tarkoitetaan ammattimaisesti toimivaa rahanpesijaa. Ammatti-
muulien maara lisdantynyt viime vuosien aikana ja my6s Suomeen on rantautu-

nut ammattimuuleja.

36 Aluehallintovirasto.fi. Saatavissa: https://www.avi.fi/web/avi/rahanpesulain-
valvonta.

37 Aluehallintovirasto.fi. Saatavissa: https://www.avi.fi/web/avi/rahanpesulain-
valvonta.

38 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 5.
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2. RAHANPESU PROSESSINA

2.1 Rahanpesun taustaa

Rahanpesu kasitteena on saanut alkunsa Yhdysvalloissa 1920-luvulla, jolloin
aloitettiin tutkimaan jarjestaytyneiden rikosryhmien tekemia rikoksia. Mafiat peit-
telivat tuolloin laittomia toimiaan kayttamalla pesulaliiketoimintaa rikoksilla saatu-
jen rahojen laillistamiseen.3? Kasitteena rahanpesu vakiintui yleisempaan kayt-
toon 1970-luvulla Yhdysvalloissa Watergate-skandaalin*® myota. Euroopassa ra-
hanpesukasite vakiintui varsinkin Italiassa yleistyneiden ihmisryostojen myota,
kun lunnasrahoja pestiin sveitsilaisissé pankeissa.*! Kansainvalisellad tasolla ra-
hanpesu tuli tunnetuksi 1980-luvulla Etela-Amerikan huumekartellien rikoksista
ja naiden rikosten tulojen ndennaisesta laillistamisesta.*> Rahanpesun englannin
kielinen vastine money laundering mainittiin ensimmaisen kerran tuomioistuimen
ratkaisussa Yhdysvalloissa 1982 tapauksessa, jossa oli kyse Kolumbian huume-

kaupan tuottojen konfiskoimisesta.*3

Sahavirta toteaa vaitoskirjassaan rahanpesusta ilmiéna seuraavasti: “ilmiéna ra-
hanpeseminen on kuitenkin yhta vanha kuin ihmisen tarve piilottaa varallisuu-
tensa uteliailta silmilta ja kateellisilta kasilta.”** Huomion arvioista on, etta rahan-
pesun on katsottu olevan ensimmaisia globaaliin talouteen yhteydessa olevia va-
kavia rikoksia, silla rahanpesu on yleensa kansainvaliset rajat ylittavaa taloudel-
lista rikollisuutta.*> Rahanpesemiselle riskialttiina liilketoimina on pidetty vakuu-

tusyhtioita, pankkeja, arvopaperinvalittdjia ja sijoituspalveluyrityksia. Naihin orga-

39 Stessens 2000, s. 82-83 & Schaap 1998, s. 130.

40 Yhdysvalloissa vuosina 1972 — 1974 vaikuttanut poliittinen skandaali ja perus-
tuslaillinen kriisi. Skandaali johti presidentti Richard Nixonin eroon. Skandaali vai-
kutti uusien lakien saatamiseen, jotka vaikuttivat vaalikampanjoiden rahoitusta-
poihin. Katso lisaa https://www.aamulehti.fi/a/201079402.

41 Capus 2004, s. 128.

42 Sahavirta 2008, s. 19.

43 Stessens 2000, s. 82-83.

44 Sahavirta 2008, s. 20.

45 Allridge 2003, s. 31.
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nisaatioihin kohdistetaan paljon huomiota ja resursseja rahanpesun ennaltaeh-
kaisemisen kannalta, mutta samaan aikaan naita organisaatioita voidaan pitaa
mahdollisina rahanpesijoina.*¢ Kateinen on edelleen yksi keskeisimmasta vali-
neista rahanpesussa, koska se mahdollistaa rahan alkuperan haivyttamisen seka
rikoksentekijan salaamisen. Liiketoimintaan, johon kuuluu runsas kateisen rahan
kayttaminen, on Euroopan komission ylikansallisessa riskiarviossa arvioitu kuu-
luvan merkittava rahanpesun riski. Naita toimialoja ovat muun muassa rakennus-
ala, autokauppa, ravintola-alat seka rahapelipalvelut.#” Rahanpesu on jatkuvasti
laajeneva kasite, johon voidaan katsoa kuuluviksi itse rahanpesu, terrorismin ra-

hoittaminen, veronkierto, korruptio seka ihmiskauppa.

2.2 Rahanpesuprosessin vaiheet ja tunnusmerkisto
Rahanpesuprosessi voidaan jakaa kolmeen eri vaiheeseen.*® Naita ovat:
1. Sijoitusvaihe (engl. placement)
2. Harhautusvaihe (engl. layering)
3. Palautusvaihe (engl. integration)

Sijoitusvaiheessa rikoksella saatu hyoty pyritdan siirtdmaan lailliseen talouteen.
Sijoitusvaiheessa rikoksella saatu hyoty voi paasta lailliseen talouteen myoés por-
tinvartijoiden*® kautta.>® Finanssialan toimijoiden eli ilmoitusvelvollisten asema

mahdollisina rahanpesemiskanavina korostuu sijoitusvaiheessa.

Harhautusvaiheessa rikoksella hankitut varat on jo saatu sisaan laillisiin jarjestel-
miin, mutta varojen alkuperaa ja niihin maaraysvaltaa kayttavien henkildiden al-
kuperaa pyritadn haivyttamaan.®! Schaap korostaa harhautusvaiheen tarkeytt3,

sillda taman vaiheen aikana finanssialan toimijat saadaan tekemaan asiakirjoja,

46 Sahavirta 2008, s. 21.

47 Rahanpesuindikaattorit 2019, s. 9.

48 Sahavirta 2008, s. 25.

49 talla tarkoitetaan esimerkiksi kirjanpitajia, asianajajia tai arvopaperimarkkinoi-
den ammattilaisia. Esimerkiksi kirjanpitaja voi tilintarkastajan hyvaksynnan saa-
tuaan laatia yrityksen kirjanpitoon virheellisia tositteita rikoksella saatujen raho-
jen alkuperasta.

%0 Sahavirta 2008, s. 30.

51 Sahavirta 2008, s. 30.
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joiden perusteella on melkein mahdoton selvittaa varojen todellisia alkuperia.®?
Varojen haivyttaminen voi kaytannossa tapahtua esimerkiksi niin, etta likaisia va-
roja kierratetaan peiteyhtididen kautta, laaditaan vaarennettyja velka- ja kauppa-
kirjoja. Varoja voidaan kierrattdaa myos veroparatiisien kautta. Naiden toimien
avulla saadaan varojen alkuperan lisaksi haivytettya varojen tosiasialliset edun-

saajat.53

Palautusvaiheessa henkild, joka on tehnyt esirikoksen, sijoittaa varat julkisesti
lailliseen talouteen, jolloin niiden alkupera pystytaan osoittamaan naennaisesti
lailliseksi. Varojen palauttaminen laillisiin jarjestelmiin voi tapahtua esimerkiksi
niin, ettd pankkiin talletetut varat sijoitetaan omaisuuteen, joka on hyvin arvo-
kasta. Esirikoksen tekija ei valttamatta halua palauttaa varoja kerralla, koska

tama voisi herattaa epailyksia.>*

Tarkasteltaessa asiaa rahanpesijan nakokulmasta korostuu kiinnijaamisen riski
jokaisessa rahanpesemisprosessin vaiheessa. Sijoitusvaiheessa on vield koros-
tuneempi riski kiinnijaamiseen, koska siina rahanpesija joutuu fyysisesti kohtaa-
maan laillisen talouden edustajat eli ilmoitusvelvolliset. Tassa kohtaa ilmoitusvel-
vollisilla on velvollisuus tunnistaa asiakkaansa ja tehda ilmoitus, jos he havaitse-
vat epailyttavan liiketoimen.% Blum on jo vuonna 1998 todennut rahanpesun es-

tamisessa keskeisen asian: asiakkaan tunnistamisen.

Rahanpesuun syyllistyy, jos ottaa vastaan, muuntaa, kayttaa, siirtaa, pitaa hal-
lussaan tai luovuttaa rikoksella hankittuja varoja, tarkoituksena hankkia toiselle
tai itselleen hyotya.>¢ Vastaanottamisella tarkoitetaan tilannetta, jossa sallitaan
oman tilin kayttaminen rahanpesun tarkoituksiin tai otetaan likaisia rahoja hal-
tuun. Muuntamisessa likaiset rahat vaihdetaan toiseksi valuutaksi. Kayttaminen
tarkoittaa tilannetta, jossa likaiset rahat tuhlataan hyvin nopeasti tai sijoitetaan.
Siirtdminen tarkoittaa tilannetta tai tapahtumaa, jossa likaiset rahat siirretaan ti-

lilta toiselle. Huomion arvoista on hallussa pitaminen, silla se lisattiin rahanpesun

52 Schaap 1998, s.31.

53 Rahanpesun selvittelykeskuksen vuosikertomus 2018, s. 23.
54 Sahavirta 2008, s. 31-32.

55 Blum — Levi — Naylor — Williams 1998, s. 4-5.

% Rahanpesun torjunnan parhaat kaytanteet 2012, s. 4.
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tekotapoihin 1.6.2011 voimaan tulleella lakimuutoksella. Hallussapidon lisaami-
nen tekotapoihin on seurausta laillisuusperiaatteen tarkkarajaisuus- ja tasmalli-
syysvaatimuksesta.5” Hallussa pitamisen ei tarvitse olla pitkdaikaista, vaan hyvin
lyhytaikainenkin likaisen rahan hallussa pitaminen riittaa tayttamaan hallussapi-

don kriteerit. Hallussa pitamisen ei tarvitse merkita fyysista hallussapitoa.>®

2.3 Rahanpesun esimerkkitapauksia

Alla on kolme esimerkkitapausta siitd, millaisia rahanpesuyrityksid organisaa-
tioissa ilmenee. Tapausten avulla on tarkoitus luoda kasitys siita, kuinka arkisten

tapahtumien kautta rikolliset yrittavat toteuttaa rahanpesua.

Ensimmaisessa tapauksessa kyse on vakuutusmaksujen kautta tapahtuvasta ra-
hanpesusta. Tapauksessa vakuutusyhtid myodnsi miehelle autovakuutuksen.
Mies maksoi vakuutusmaksuja huomattavasti liikaa ja sovittua maksusuunnitel-
maa useammin. Jalkeenpain mies oli yhteydessa vakuutusyhtioon vaatien, etta
hanen maksamansa ylimaaraiset maksut tulisi maksaa takaisin hanen tililleen.
Kun vakuutusyhtid oli maksanut ylimaaraiset maksut, mies purki vakuutussopi-
muksen. Kyseisen tapauksen osalta poliisin tutkinnassa selvisi, etta mies oli teh-
nyt keikkatoita pimeasti jo pidemman ajan. Nailla pimeilla rahoilla mies maksoi
ylimaaraisia vakuutusmaksuja. Vakuutusyhtion hyvittdessa maksuja oli miehen

rahanpesu onnistunut.

Toisessa tapauksessa kyse on irtaimistovahingoista, joiden kautta asiakas pesi
rahaa. Tapauksessa asiakas vakuutti asunto-osakkeensa, minka jalkeen asun-
nossa sattui useita irtaimistovahinkoja lyhyen ajan kuluessa. Vahingoissa oli epa-
selvyyksia ja taman vuoksi vakuutusyhtio alkoi epailla asiakkaan toimintaa. Polii-
situtkinnassa selvisi, etta asiakas oli maksanut vakuutusmaksuja huumekaupal-
laan tienaamistaan rahoista ja yritti pesta rahoja vakuutuskorvausten kautta. Tut-
kinnassa selvisi myos, ettd asunnossa ollut omaisuus oli myds ostettu likaisella

rahalla.

57 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 17.
%8 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 4.
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Kolmannessa esimerkissa kyse on monimutkaisesta yhtidrakenteesta, josta ei
selvia yrityksen tosiasialliset edunsaajat. Tapauksessa yritys X haki vakuutusyh-
tiolta yritysvakuutusta. Yritys X oli hiljattain perustettu vaatealan yritys, jonka
osakkaat koostuivat kansainvalisesta joukosta: osakkaina olivat kaksi ulkomaa-
laista henkiloa eri maista, yksi suomalainen henkilo seka ulkomaalainen yritys Z.
Yrityksen Z osakkaat olivat myos kotoisin eri maista. Nain ollen yrityksen omis-
tusrakenne oli hyvin monimutkainen. Vakuutusyhtio alkoi selvittaa yritys X:n tosi-
asiallisia edunsaajia. Monimutkaisen yritysrakenteen takia selvitys oli haasteel-
lista eika kaikkia tietoja 16ytynyt edes kyseisten maiden kansallisista rekistereista.
Vakuutusyhtio paatyi tapauksessa siihen, etteivat he myontaneet yritys X:lle va-

kuutusta ja tekivat yhtiojarjestelyn vuoksi rahanpesuilmoituksen.

2.4 Epailyttavan liiketoimen tunnistaminen

Organisaatioilla on selonottovelvollisuus, eli niiden havaitessa poikkeuksellisen
tai epailyttavan liiketoimen heidan tulee selvittaa liiketoimen perusteita ja tarkoi-
tusta tarkemmin ja harkittava saatujen tietojen perusteella, tuleeko sen tehda il-
moitus rahanpesun selvittelykeskukselle.%® MyGs rahanpesulain 3 luvun 1 § vel-
voittaa ilmoitusvelvollista tekemaan epailyttavasta liikketoimesta ilmoituksen. Kan-
sainvalisesti tarkastellen epailyttavasta liiketoimesta ilmoittaminen on sisallytetty
muun muassa Saksan rahanpesulakiin. Lain 11 §:ss& maarataan epailyttavien
tapausten ilmoittamisesta.?° Epailyttavien liiketoimien tunnuspiirteita ovat esimer-
kiksi poikkeavuus liiketoimen rakenteessa tai luonteessa, epasuhde asiakkaan
taloudellisen tilanteen ja liiketoimeen kaytettyjen varojen valilla, puute liiketoimen
taloudellisessa tarkoituksessa tai epaselvyys asiakkaan antamissa tiedoissa liit-

tyen liiketoimeen kaytettyjen varojen alkuperaan.

Rahanpesulain kolmannen luvun 4 §:n 3 momentin mukaan ilmoitusvelvollisen
tulee kiinnittda huomiota esimerkiksi liiketoimiin, jotka poikkeavat suuruudeltaan
normaalista. Momentin mukaan erityistd huomiota on kiinnitettava myds siihen,

jos liiketoimi ei sovi yhteen niiden tietojen kanssa, joita ilmoitusvelvollisella on jo

59 Finanssivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/pankki/rahan-
pesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/.

60 Pykalassa sdadetaan raportointivelvollisuudesta, joka koskee tilanteita joissa
tosiseikat osoittavat sopimuspuolen rikkoneen tiedonantovelvollisuuksiaan.


https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/
https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/
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asiakkaasta. My0s liiketoimeen liittyvien varojen alkupera on tarvittaessa selvitet-
tava. Asiakkaiden liiketoimia tulee tarkastella liiketoimen toimialalta saatujen

yleisten standardien nakokulmasta.®’

liImoitusvelvollinen voi hyddyntaa seuraavia yleisia indikaattoreita arvioidessaan

asiakkaan liiketoimen luonnetta, ja sita onko liiketoimi normaalista poikkeavaa:
1. Asiakkaalta pyydetyt tiedot eivat tayta selonottovelvollisuutta

2. Asiakkaan antama selvitys liiketoimestaan on ilmoitusvelvollisen mukaan

epaluotettava tai puutteellinen

3. Asiakkaan varojen tai liiketoimen peruste ei selvia tarpeeksi hyvin selvitys-

ten perusteella
4. Tosiasiallista edunsaajaa ei pystyta tunnistamaan
5. Asiakkaan perustiedot (osoitteet, yhteystiedot) muuttuvat jatkuvasti

6. Asiakkaalla on liittymakohtia valtioihin, joiden rahanpesun estamisjarjes-

telyt eivat tayta kansainvalisia velvoitteita.®?

lImoitus epailyttavasta liiketoimesta tulee tehda heti sen havaitsemisen jalkeen.
Nain estetaan likaisten varojen siirtyminen viranomaisten ulottumattomiin.®® Huo-
mion arvoista on se, etta rahanpesuilmoitus ei ole rikosilmoitus eika sen tekemi-
nen nain ollen edellyta, ettd valvottava tuntisi rikollisten tekojen tunnusmerkis-
t6a.%4 Taman vuoksi ilmoitusvelvolliselta ei edellytetd sen arvioimista, onko kyse

rikoksesta vai ei.

2.5 Rahanpesun uhkakuvat tulevaisuudessa

Tulevaisuuden uhkakuvana rahanpesurikoksissa voivat olla ammattimuulit. Ra-

hanpesun selvittelykeskus osallistui EMMA®® hankkeeseen yhdessa Eurojustin

61 HE 228/2016 vp, s. 111.

62 HE 228/2016 vp, s. 111.

63 Finanssivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/pankki/rahan-
pesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/.

64 Finanssivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/pankki/rahan-
pesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/.

65 European Money Mule Action.


https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/
https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/
https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/
https://www.finanssivalvonta.fi/pankki/rahanpesun-estaminen/selonotto--ja-ilmoitusvelvollisuus/
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ja Europolin kanssa vuonna 2017, jossa tarkasteltiin Euroopan alueella tapahtu-
vaa ammattimaista rahanpesua.®® Hankkeessa ilmeni uusi, vakava ilmié: maahan
X saapuu muista maista henkiloita, joiden tarkoituksena on avata vaarilla henki-
I6tiedoilla mahdollisimman monta eri tilia eri pankkeihin. Tilien avaamisen jalkeen
niille siirretdan ulkomaisilta pankkitileilta rikoksilla saatuja varoja, mitka edelleen
nopeasti nostetaan kateiseksi tai tilisiirtoina siirretadan edelleen muualle.%” llmi6
on huolestuttava ja kertoo siita, kuinka kasvava ilmiod rahanpesu on. Finanssialan
toimijoiden rooli rahanpesun estamisessa korostuu, silla Suomen suosio naiden
ammattimuulien kohteena riippuu taysin siita, kuinka helpoksi kohteeksi Suomi
luokitellaan rahanpesijoiden keskuudessa.®® Mitd enemman rahanpesurikoksia

torjutaan, sita vahemman ammattimuuleilla on kiinnostusta rahanpesuun.

Toinen uhkakuva rahanpesun estamisen nakokulmasta ovat bulvaanit. Bulvaanit
eivat sinansa ole mikaan uusi ilmid, mutta aiheuttavat oman huolensa rahanpe-
sun estamisen nakokulmasta. Bulvaanilla tarkoitetaan valihenkil6a, joka toimii toi-
sen henkilon lukuun taman tahdon mukaisesti ja ajaen taman etua. Bulvaanin
tehtavana on salata se henkild, kenelle sopimus tai asiakassuhde on tarkoitus
tehda. Bulvaani voi esimerkiksi olla niin kutsuttu haamuvakuuttaja vakuutusalalla
tai valejohtaja yrityksessa. Bulvaanien kaytdn syita on monia, esimerkiksi viran-
omaistoiminnan valttaminen, todellisten omistusrakenteiden salaaminen tai lain-
saadannon kiertaminen.® Jos ilmoitusvelvolliselle heraa epailys bulvaanista, tu-
lee asiakassuhteesta kieltaytya. Bulvaanien tunnistaminen on monesti kuitenkin

hyvin haastavaa ja se tuo haasteita ilmoitusvelvolliselle.

2.6 Rahanpesun ennaltaehkaisy

Rahanpesun estamiseksi, ennaltaehkaisemiseksi ja rahoittamisen selvittamis-
tehtavien hoitamista varten perustettiin rahanpesun selvittelykeskus vuonna
1998. Rahanpesun selvittelykeskuksen tehtavana on ennaltaehkaista ja selvittaa
rahanpesurikoksia, seka edistaa viranomaisten valista yhteisty6ta rahanpesun

torjunnassa. Rahanpesun selvittelykeskus osallistuu myds ilmoitusvelvollisten

66 Rahanpesun selvittelykeskuksen vuosikertomus 2018, s. 23.
67 Rahanpesun selvittelykeskuksen vuosikertomus 2018, s. 23.
68 Ks. https://yle.fi/uutiset/3-10677639.
69 Rahanpesuindikaattorit 2019, s. 22.
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kouluttamiseen seka yhteistyon kehittamiseen. 7° Kolmas rahanpesudirektiivi vel-
voittaa jasenvaltioita perustamaan rahanpesun selvittelykeskuksen. Direktiivin
mukaan selvittelykeskuksen tehtavana on rahanpesuun liittyvien tietojen analy-

soiminen seka vastaanottaminen.

Rahanpesun selvittelykeskus on tehnyt listan yleisista indikaattoreista, joihin il-
moitusvelvollisten tulee kiinnittda huomiota rahanpesun estamisen kannalta. Anu
Jaakkola toteaakin,”! etta rahanpesun selvittelykeskuksen keskeinen tehtava on
ilmoitusvelvollisten ohjeistaminen liittyen rahanpesun indikaattoreihin seka teko-
tapoihin. Selvittelykeskuksen tehtavana on ylla mainittujen asioiden lisaksi auttaa
ilmoitusvelvollisia rahanpesuilmoituksen teossa. Rahanpesun selvittelykeskuk-
sen vastuulla on ilmoitusvelvollisen ohjeistaminen siita, kuinka ja minkalaisissa
tilanteissa rahanpesuilmoitus tulee tehda. Naiden lisaksi Jaakkolan mukaan sel-
vittelykeskuksen tehtaviin kuuluu yhteistyo poliisiyksikdiden kanssa seka kan-
sainvalinen yhteistyd. Kolmannen rahanpesudirektiivin mukaisesti selvittelykes-
kuksen tehtavia ovat rahanpesuilmoitusten analysointi ja selvittely. Toiminnan
voidaan siis katsoa toteuttavan hyvin direktiivin maarittelemia kriteereita. Jaak-

kola nakee rahanpesun selvittelykeskuksen tehtavakentan selkeana.

70 HE 25/2008 vp, s. 6.
"1 Keskusrikospoliisin alaiselle rahanpesun selvittelykeskukselle lahetetty teema-
haastattelu, johon vastannut KRP:n ylitarkastaja Anu Jaakkola.
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3. RAHANPESUN SAANTELY

3.1 Rahanpesun saantelyn historiallinen kehitys

Rahanpesu ja terrorismin rahoittaminen kuuluvat osaksi jarjestaytynytta rikolli-
suutta. Rahanpesu ja terrorismin rahoittaminen kriminalisoitiin rikoslaissa
(39/1989) vuonna 1994.72 Itsenainen, nimenomaisesti rahanpesun kieltava rikos-
lain sdannods tuli voimaan 01.04.2003.72 Tata ennen rahanpesusta oli rangaistu
RL 32 luvun 1 §:n 2 momentin mukaisena katkemisrikoksena.” Tunnusmerkisto,
joka kasittaa rahanpesun, on muotoiltu tekotavoiltaan laajemmaksi kuin aiem-
paan katkemisrikokseen sisaltynyt tunnusmerkisto. Rikoslain pykalissa, jotka ka-
sittelevat rahanpesua, on saadetty rangaistavaksi myos rahanpesun yritys, sala-
hanke torkean rahanpesun tekemiseksi, torkea rahanpesu, rahanpesurikkomus

ja tuottamuksellinen rahanpesu.
Rikoslain (39/1989) 32 luvun 6 § mukaan rahanpesuun syyllistyy se,

“joka ottaa vastaan, kayttaa, muuntaa, luovuttaa, siirtaa, valittaa tai pitaa hallus-
saan rikoksella hankittua omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle
tullutta omaisuutta hankkiakseen itselleen tai toiselle hyotya tai peittaakseen tai
haivyttaakseen hyodyn tai omaisuuden laittoman alkuperan tai avustaakseen ri-
koksentekijaa valttamaan rikoksen oikeudelliset seuraamukset. Rahanpesuun
syyllistyy my0s se, joka peittaa tai haivyttaa rikoksella hankitun omaisuuden, ri-

koksen tuottaman hyoddyn taikka naiden tilalle tulleen omaisuuden todellisen

2 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 3.
73 Rahanpesurikokset oikeuskaytanndssa 2016, s. 18.
74 Katkemisrikoksesta tuomitaan se, joka
1. oftaa vastaan, muuntaa, luovuttaa tai siirtda sellaisia varoja tai muuta
omaisuutta, joka tietaa olevan rikoksella hankittua tai sen tilalle tullutta,
peittddkseen tai haivyttadkseen sen laittoman alkuperan taikka avustaak-
seen rikoksentekijaa valttamaan rikoksen oikeudelliset seuraamukset tai
2. peittaa tai haivyttda 1 kohdassa tarkoitetun omaisuuden todellisen luon-
teen, alkuperan, sijainnin tai siihen kohdistuvat maaraamistoimet tai oikeu-
det tai
3. jattaa tekemattad rahanpesun estamisesta ja selvittamisesta annetun lain
(68/1998) 10 §:n mukaisen ilmoituksen taikka vastoin 10 §:ssa saadettya
kieltoa paljastaa siina tarkoitetun ilmoituksen.
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luonteen, alkuperan, sijainnin tai siihen kohdistuvat maaraamistoimet tai oikeudet

taikka avustaa toista tallaisessa peittamisessa tai haivyttamisessa”

Luettelo tekotavoista, joilla rahanpesuun voidaan ryhtya, on tyhjentava. Pykalaan
ei ole otettu mainintaa "muulla tavalla ryhtymisesta”, mutta siina mainitut tekota-
vat ovat kuitenkin hyvin kattavia, ja niihin voidaan katsoa lukeutuvan iso joukko
erilaisia toimia.”® Keskeisimpia rahanpesun tekotapoja ovat omaisuuden luovut-

taminen, hallussa pitaminen seka vastaanottaminen.”®

3.2 Rahanpesun estamista ohjaava saantely

1.8.2008 astui voimaan uusi rahanpesulaki, jolla kumottiin aiempi laki rahanpe-
sun estamisesta ja selvittamisesta (68/1998). Lain tavoitteena on estaa terroris-
min ja rahanpesun rahoittamista. Laissa on saadetty huolehtimisvelvoitteesta vi-
ranomaisille, joilla on hyvat mahdollisuudet havaita terrorismin rahoittamista tai
epailyttavia liiketoimia. Uuteen rahanpesulakiin sisallytettiin saannokset asiak-
kaan tuntemisesta seka asiakassuhteen jatkuvasta seurantavelvollisuudesta.””
Kansallinen saantely perustuu rahanpesudirektiiveihin seka FATF:n (rahanpesun
ja terrorismin rahoittamisen vastainen toimintaryhma) voimassa oleviin suosituk-
siin.”®

Sisaministerid seka valtiovarainministerid ovat vastuuministeridita terrorismin ja
rahanpesun rahoittamisen estamisessa. Valtiovarainministerion vastuulla on
huolehtia rahanpesulaista, sen asetuksista ja rahanpesun riskiarvion laatimi-
sesta. FATF-asioiden koordinoiminen kansallisella tasolla kuuluu myds valtiova-
rainministerion tehtaviin. Lisaksi sen tehtaviin kuuluu osallistua Euroopan komis-
sion rahanpesun ja terrorismin rahoituksen vastaisen asiantuntijaryhman (Expert

Group on Money Laundering and Terrorist Financing) kokouksiin.”®

Oikeusjarjestelmaa tarkasteltaessa esiin nousee kysymys lakien saantelytark-

kuudesta. Lainsaatajat harkitsevat tulisiko jokin pykala muotoilla joustavaksi ja

> Rahanpesurikokset oikeuskaytannossa 2016, s. 16.

6 Rahanpesurikokset oikeuskaytannossa 2016, s. 16.

T HE 25/2008 vp, s. 46.

8 Valtiovarainministerid.fi Saatavissa: https://vm.fi/rahanpesun-estaminen.
79 Valtiovarainministeri6.fi. Saatavissa: https://vm.fi/rahanpesun-estaminen.


https://vm.fi/rahanpesun-estaminen
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yleisluonteiseksi, vai hyvin konkreettiseksi ja tarkkarajaiseksi.’ Saantelytarkkuus
nousee esille esimerkiksi tilanteissa, joissa lakia soveltava taho joutuu mietti-
maan, mita velvollisuuksia, oikeuksia ja rajoituksia sovellettavana oleva lain py-
kala tarjoaa.?! Asiakkaan tunnistamisesta ja tuntemisesta saddetdan rahanpe-
sulaissa hyvin tarkkarajaisesti, joten saantelytarkkuuden osalta lain tulkinnan pi-
taisi olla suhteellisen selkeda, mutta silti itse sdantelyn noudattaminen aiheuttaa
haasteita. Kuitenkin poikkeuksena tosiasiallisten edunsaajien tunnistamiseen liit-

tyvassa saantelyssa on tarvetta tarkennuksille.

Alkuvuodesta 2020 otsikkoihin nousi Rotenbergin tapaus, jossa keskeisena oli
kysymys siita, kuuluiko neljan suomalaispankin tarjota suomalais-venalaiselle lii-
kemiehelle Boris Rotenbergille peruspankkipalveluita Suomessa.?? Tapaus on
rahanpesulain saantelyn kannalta keskeinen, silla tapauksessa osallisena olleet
pankit toimivat rahanpesulain mukaisesti ja noudattivat rahanpesulain sdantelya.
Pankit noudattivat ja tulkitsivat rahanpesulain sdannoksia hyvin tiukasti. Pankit
noudattivat laista johtuvaa huolehtimisvelvoitetta. Rotenberg havisi kiistan, koska
Helsingin karajaoikeus katsoi, ettei Rotenberg tapahtumahetkella asunut ETA-

valtiossa eika pankkien tarvinnut ottaa hanen yksittaisia tilisiirtojaan vastaan.8?

Taman tutkimuksen kannalta oleellista on tarkastella tapauksen kahta maksusuo-
ritusta, joita Rotenberg vaati Handelsbankenia vastaanottamaan. Maksusuoritus-
ten suuruudet olivat 60 000 euroa ja 150 000 euroa.?4 Rotenberg on kirjattu Yh-
dysvaltojen valtiovarainministerion alaisen viranomaisen OFAC:n& SDN-pakote-
listalle.®® Tapauksessa Handelsbanken katsoi, ettei se saanut Rotenbergilta riit-
tavasti tietoja tai lisaselvityksia kahden tilisiirron ja naiden varojen alkuperan
osalta. Asiakkaan tunnistamisen lisaksi varojen alkupera tulee selvittaa ja tunnis-
taa. Handelsbanken katsoi lisaksi, etta Yhdysvaltojen viranomaiset voisivat tulkita

naita kahta edella mainittua tilisiirtoa niin, etta ne tayttavat merkittavien transak-

80 Tala 2010, s. 1.

81 Tala 2010, s. 1.

82 Ka0 2020:1612 & Yle.fi https://yle.fi/uutiset/3-11154907.
83 K40 2020:1612, s. 35.

84 Ka0 2020:1612, s. 1.

85 Office Of Foreign Assets Control.

8 Specially Designated National and Blocked Persons List.


https://yle.fi/uutiset/3-11154907
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tioiden tunnusmerkiston. Handelsbanken voisi naiden johdosta joutua Yhdysval-
tojen primaari- ja toissijaisten pakotteiden kohteeksi, mika aiheuttaisi pankille
huomattavia taloudellisia menetyksia.8” Pankkien toiminta oli myds KRP:n
kanssa samassa linjassa, silla Anu Jaakkolan mukaan ilmoitusvelvollisilla (tassa
tapauksessa pankit) on vastuu selvittda rahojen alkupera niin pitkalle kuin mah-
dollista.8 Tapauksessa pankki huolehti selonottovelvollisuudesta ja toimi rahan-
pesulain saannosten mukaisesti. Ratkaisussa todettiin, etta pankilla oli rahanpe-
sulain 4 luvun 5 §:n mukaan oikeus kieltaytya kahdesta Rotenbergin tekemasta

tilisiirrosta ja liilketoimesta.°

3.3 Rahanpesudirektiivit

Euroopan unionin rahoitusjarjestelmien vakauden ja luotettavuuden yllapita-
miseksi edellytetaan ennakoivia toimenpiteita, jotta valtytaan erilaisilta vakavilta
uhkilta ja hairioilta. Naita ennakoivia toimenpiteita ovat muun muassa direktiivit,
joita antavat Euroopan unionin neuvosto yksin tai yhdessa ja Euroopan parla-

mentin kanssa.%°

Ensimmaisen rahanpesudirektiivin (91/308/ETY) tarkoituksena oli saataa asiak-
kaan tunnistamisvelvollisuudesta. Todellisuudessa direktiivi sisalsi hyvin suppe-
asti sdannoksia tunnistamiseen liittyvista yksityiskohdista. Taman takia kolman-
nessa rahanpesudirektiivissa vahvistettiin entista yksityiskohtaisemmin saannok-
sia littyen asiakkaan tunnistamiseen ja tuntemiseen.®' Tunnistamiseen liittyvaa
saantelytarkkuutta on nain ollen lisatty kolmannessa rahanpesudirektiivissa. Asi-
akkaan tunnistamisen tarkeys korostuu kolmannessa rahanpesudirektiivissa,
koska asiakkaan tunnistamisella on rahanpesun rahoituksen ehkaisemisen kan-
nalta ratkaiseva merkitys. Kolmannen rahanpesudirektiivin soveltamisala ulottuu

rahanpesun estamisen lisaksi terrorismin rahoittamisen estamiseen.%? Kolmas

87 KaO 2020:1612, s.7.

88 Keskusrikospoliisin alaiselle rahanpesun selvittelykeskukselle lahetetty tee-
mahaastattelu, johon vastannut KRP:n ylitarkastaja Anu Jaakkola.

89 KaO 2020:1612, s. 35.

9 Ks. https://www.europarl.europa.eu/factsheets/fi/sheet/24/euroopan-unionin-
neuvosto.

91 HE 25/2008 vp, s. 12.

92 HE 25/2008 vp, s. 12.
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rahanpesudirektiivi sisaltaa riskiperusteisen lahestymistavan rahanpesun rahoit-
tamisen torjumiseksi. Tama tarkoittaa sita, etta asiakkaan tuntemiseen liittyvien
toimenpiteiden laajuuden tulee pohjautua riskiperusteiseen arviointiin. Riskipe-
rusteinen arviointi edellyttaa, etta ilmoitusvelvollisella on riittavat menetelmat,
joilla se pystyy arvioimaan omaa toimintaansa ja asiakkaisiinsa kohdistuvaa ra-
hanpesun tai terrorismin rahoittamisen riskia.%® Jos rahanpesun riski on tavallista
suurempi, tulee ilmoitusvelvollisen toteuttaa asiakkaan tunnistaminen tehoste-
tusti. Kolmas rahanpesudirektiivi pantiin Suomessa taytantéon korvaamalla laki
rahanpesun estamisesta ja selvittdmisesta (68/1998) lailla rahanpesun ja terro-

rismin rahoittamisen estamisesta ja selvittamisesta.%

Euroopan parlamentti ja neuvosto antoivat vuoden 2015 toukokuussa neljannen
rahanpesudirektiivin (EU) 2005/60/EY), jonka tarkoituksena oli puuttua rahanpe-
suriskeihin. Direktiivin myota Suomessa astui 3.7.2017 voimaan rahanpesulain

kokonaisuudistus.

Neljannen rahanpesudirektiivin tarkoituksena oli tiukentaa aiempia saantoja seka
tehostaa toimenpiteita, joilla torjutaan terrorismin rahoitusta seké rahanpesua.®®

Neljannessa rahanpesudirektiivissa vahvistetaan aiempia toimia seuraavasti:

1. Pankkien, kirjanpitdjien ja juristien riskiarviovelvoitetta vahvistetaan enti-

sestaan

2. Selkeytetaan sita, kuinka avoimia organisaatioiden tosiasiallisia edunsaa-

jia ja omistajia koskevien tietojen tulee olla.

3. Kehitetaan ja edistetaan tiedonvaihtoa ja yhteisty6ta eri EU-maiden rahan-

pesuselvittelykeskusten valilla

4. Muodostetaan yhtenaiset toimintatavat koskemaan EU:n ulkopuolisia alu-
eita, joiden rahanpesun ja terrorismin rahoittamisen estamisen toimet ovat

puutteellisia

93 HE 2572008 vp, s. 14.

9 HE 25/2008 vp, s. 5.

9 Euroopan komissio — rahanpesua, verenkiertoa ja terrorismin rahoitusta torju-
vat uudet tehokkaammat EU-saannét 2017, s. 1.
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Rahanpesudirektiivit luovat selkeita lainsaadantoohjeita liittyen rahanpesun eh-
kaisemiseen seka asiakkaan tunnistamiseen, joiden mukaisesti Suomessa on
paivitetty rahanpesulakia. Direktiivit eivat suoraan muuta jasenvaltion omaa lain-
saadantoa vaan niissa maaritetaan tavoitteet, jotka jasenvaltion tulee itse toteut-
taa. Nain ollen direktiiveissa edellytetaan erillista taytantdoonpanoa, joka tapahtuu
kansallisella tasolla. Keinot ja muoto, jolla direktiivit saatetaan taytantoon, ovat
jasenvaltiokohtaisia. Yleisesti voidaan todeta, etta taytantdonpano edellyttaa

kansallisen tason lainsaadantoa.

3.4 Rahanpesun rikosnimikkeet

3.4.1 Tuottamuksellinen rahanpesu

RL 32:9 § kasittelee tuottamuksellista rahanpesua, johon ilmoitusvelvollinen el
esimerkiksi finanssialan toimija voi syyllistya toimiessaan huolimattomasti. Tuot-
tamukselliseen rahanpesuun voi syyllistya RL 32:9 § mukaan henkild, joka tor-
kean huolimattomuuden takia ryhtyy 6 § mukaisiin toimiin. Tuottamukselliseen
rahanpesuun syyllistyy henkild, joka suhtautuu térkean huolimattomasti mahdol-
lisuuteen rahanpesusta tilanteessa, jossa hanella ei ole varmaa tietoa varojen
alkuperasta suoritettuaan rahanpesuksi tulkittavat toimet.96 Tuottamuksellisesta
rahanpesusta tuomitaan lain pykalan mukaan sakkoa tai vankeutta enintaan kah-

deksi vuodeksi.

Tarkasteltaessa tuottamuksellisen rahanpesun tunnusmerkistdja, tulee huomio
kiinnittaa siihen, onko rahanpesulain huolellisuusvelvoitteita rikottu. Rahanpesu-
laki edellyttaa, etta ilmoitusvelvollinen tunnistaa ja todentaa asiakkaansa, hankkii
tietoja asiakkaan liiketoimista, liiketoimien laadusta97 seka tarvittaessa tekee il-
moituksen epailyttavasta liiketoimesta. Asiakkaan perusteellinen ja riittava tun-
nistaminen ovat keskeisia tekijoita, kun tarkastellaan ilmoitusvelvollisen huolel-
lista toimintaa. lImoitusvelvollisen tulee tehda havaitsemastaan epailyttavasta lii-

ketoimesta ilmoitus rahanpesun selvittelykeskukselle.

9% Rahanpesurikokset oikeuskaytannossa 2016, s. 11.
97 toisin sanoen ilmoitusvelvollisella on selonottovelvollisuus seka velvollisuus
seurata jatkuvasti asiakkaan liiketoimia.
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3.4.2 Torkea rahanpesu

Jos rahanpesurikoksen katsotaan olevan tuottamuksellista rahanpesua vaka-
vampi, on kyse térkedstd rahanpesusta. RL 32 luvun 7 §:n mukaan kyse on tor-

keasta rahanpesusta jos:

"Rikoksen kautta saatu omaisuus on ollut erittain arvokasta tai rikos tehdaan eri-
tyisen suunnitelmallisesti ja rahanpesu on kokonaisuutena arvostellen torkea, ri-
koksentekija on tuomittava torkeasta rahanpesusta vankeuteen vahintadan nel-

jaksi kuukaudeksi ja enintdan kuudeksi vuodeksi.”

Torkean ja tavallisen rahanpesun valiseksi rajaksi on oikeuskaytannossa muo-
dostunut 13 000 euroa. Jos rikos ylittda 13 000 euron rajan, puhutaan torkeasta
rahanpesurikoksesta.®® Huomioitavaa on kuitenkin se, ettd euromaarainen raja

ei ole absoluuttinen. Myos torkean rahanpesuteon yritys on rangaistava teko.

3.5 Rahanpesun esirikos

Rahanpesu kasittaa toimet, joiden tarkoituksena on peittaa rikoksella hankitun
rahan alkupera. Rahanpesuun liittyy aina esirikos.®® Rahanpesijaa, joka tekee
itse esirikoksen ja saa rahanpesusta taloudellisen hyddyn ei lahtokohtaisesti tuo-
mita rahanpesusta, vaan ainoastaan esirikoksesta. RL 32:11 § mukaan rikollinen
voidaan tuomita 7 § mukaisesta rikoksesta, jos rahanpesurikos muodostaa olen-
naisen osan rikoskokonaisuudesta.'® Tallgin puhutaan torkeasta rahanpesusta,

minka vuoksi tekijaa voidaan rangaista esirikoksesta seka rahanpesurikoksesta.

Vuoden 2014 tuomioista selviaa, etta rahanpesun esirikokset painottuivat petos-
seka varkausrikoksiin. Muita esirikoslajeja olivat huumausaine-, kiskonta- ja ve-
rorikokset. Esirikoksia voi olla monessa tapauksessa useampia. Tama tarkoittaa
sita, ettd rahanpesusta saatu omaisuus hankitaan useammalla eri rikoksella.

Usean eri esirikoksen tekeminen on varkausrikoksissa hyvin tyypillista. %!

Rahanpesun esirikoksena voi olla mika tahansa rikos, jolloin kyseeseen voi tulla

tilanne, etta itse rahanpesurikos on ankarammin rangaistava rikos kuin taustalla

98 Rahanpesurikokset oikeuskaytanndssa 2016, s. 10.

9 Rikos, jonka tuotoksena on tullut rikollista rahaa, joka taytyy pesta lailliseksi.
100 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 3.

101 Rahanpesurikokset oikeuskaytannossa 2016, s. 47.
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oleva esirikos.'%? Nain ollen rahanpesurikoksen moitittavuus on itse esirikosta
suurempi, mutta silti esirikoksen tekijaa ei rangaista rahanpesusta, ellei kyse ole

rikoslain 32:11 §:n poikkeussaannokseen kuuluvasta teosta. 03

Useissa rahanpesurikoksissa esirikoksen tekija on se, joka on tehnyt suurimmat
toimet ja suunnitelmat rahanpesun toteuttamiseksi. Huomion arvoinen on esimer-
kiksi tapaus'%4, jossa huumausainerikokseen osallisena ollut esirikoksen tekija
piilotti salaa tyttdoystavaltaan rahoja hanen laukkuunsa ulkomaille vietavaksi. Tyt-
toystava ei tiennyt kuljettavansa laukussaan likaista rahaa. Tassa tapauksessa
esirikokseen syyllistynytta ei voitu tuomita itse rahanpesusta, mutta hanen toimi-
aan tulee arvioida itsenaisesti. Laintulkinnan voidaan katsoa olevan pitkalti suo-
men Kielen tulkintaa, mika korostuu oikeustapausten myota. Rajan vetaminen

esirikoksen ja itse rahanpesun valille ei kuitenkaan aina ole helppoa.

3.6 Seuraamukset lakien laiminlyonneista

Rahanpesun torjunnan ja ennaltaehkaisyn tavoitteena on estaa ja vaikeuttaa ri-
koksilla hankittujen varojen kayttamista. Jos rikoksentekija ei pysty hyodynta-
maan rikoksella hankkimiaan varoja rikosten jatkamiseen, motivaation rikosten
tekemiseen uskotaan pienenevan.'%® Rahanpesulaitosten kiinnostus rahanpese-
misen ennaltaehkaisyyn pohjautuu huoleen laitosten toimintaa kohtaan vakiintu-
neesta luottamuksen heikkenemisesta.'®® Rahanpesurikosten ehkaisemissa ko-
rostuvat ennaltaehkaisy seka ilmoitusvelvollisten huolellinen toiminta asiakkaan

tunnistamisessa ja todentamisessa. Jos ilmoitusvelvollinen suhtautuu asiakkaan

102 Rahanpesurikokset oikeuskaytannossa 2016, s. 27.

103 Rikoslain 32:11 §:ssa saadetaan seuraavasti: Tasséa luvussa tarkoitetusta ri-
koksesta ei tuomita henkil6a, joka on osallinen siihen rikokseen, jolla omaisuus
on toiselta saatu tai joka on tuottanut hyédyn (esirikos). Henkil voidaan kuiten-
kin tuomita 7 §:n mukaisesta rikoksesta, mikali rahanpesurikos muodostaa teko-
jen jatkuvuus ja suunnitelmallisuus huomioon ottaen olennaisimman ja moititta-
vimman osan rikoskokonaisuudesta. Taman luvun saannoksia ei sovelleta ri-
koksentekijan kanssa yhteistaloudessa asuvaan, joka ainoastaan kayttaa tai ku-
luttaa rikoksentekijan yhteistalouden tavanomaisiin tarpeisiin hankkimaa omai-
suutta.

104 Rahanpesurikokset oikeuskaytannossa 2016, s. 77-80.

105 Sahavirta 2008, s. 43.

106 Sahavirta 2008, s. 44.
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tunnistamiseen valinpitamattomasti, rahanpesun riski kasvaa. Rahanpesulaissa

on saadetty sanktioista, jos ilmoitusvelvollinen laiminlyo velvollisuuksiaan.

Rahanpesulain mukaan rahanpesun selvittelykeskuksella on oikeus antaa ilmoi-
tusvelvolliselle maarays keskeyttaa liiketoimi, kun selvittelykeskus tutkii epailyt-
tavaa liiketoimea. Laissa rahanpesun selvittelykeskuksesta (445/2017) todetaan,
etta ilmoitus lilketoimen keskeyttamisesta saa kestaa enintdéan kymmenen arki-
paivaa. 6 §:ssa todetaan, etta liketoimen keskeytyksen tulee olla valttamaton ra-

hanpesun paljastamiseksi.

lImoitusvelvollinen voi joutua suorittamaan rikemaksua, jos se rikkoo tai laiminlyd
rahanpesulain saannoksia esimerkiksi asiakkaan tunnistamisesta seka yksilGin-
nista, riskiarvion paivittamisesta, asiakkaan henkilollisyyden todentamisesta tai
asiakassuhteen jatkuvasta seurannasta. Rikemaksusta saadetaan rahanpe-
sulain 8 luvun 1 §:ssa. Finanssivalvonnalla on velvollisuus maarata rikemaksu
finanssivalvonnasta annetun lain (878/2008) 38 §:n mukaisissa tilanteissa. Rike-
maksun suuruus vaihtelee, riippuen maarataanko rikemaksu oikeushenkildlle vai
luonnolliselle henkildlle. Oikeushenkildlle maarattava rikemaksu on 5000-
100 000 euroa ja luonnolliselle henkil6lle 500-10 000 euroa.’’ Rikemaksun suu-
ruuteen vaikuttavat tilanteen kokonaisarvio, toiminnan laatu ja aika. lImoitusvel-
vollinen voi myos saada julkisen varoituksen, jos ilmoitusvelvollinen menettelee
huolimattomasti rahanpesulain saanndsten suhteen. Rahanpesulain 8 luvun 2
§:n mukaan julkinen varoitus annetaan, jos voidaan katsoa, ettei asia kokonai-

suutena anna aihetta ankarammille toimenpiteille.

Tarkasteltaessa seuraamuksia normien laiminlydonneista rahanpesun estamisen
ja ennaltaehkaisyn nakokulmasta, voidaan lahtokohtaisesti todeta rahanpesun
saantelyn normien voimassaolon tehokkuuden olevan hyvalla tasolla. Tilanteella
tarkoitan sita, etta ilmoitusvelvollisen rikkoessa normia tai soveltaessaan sita
vaariin, siitd seuraa viranomaisreaktio, kuten julkinen varoitus, rikemaksu tai seu-

raamusmaksu. Normien tehokkuuden voimassaolon puutteita olisivat tilanteet,

107 Finanssivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/finanssival-
vonta/toimivalta-ja-rahoitus/toimivalta/hallinnolliset-seuraamukset/.


https://www.finanssivalvonta.fi/finanssivalvonta/toimivalta-ja-rahoitus/toimivalta/hallinnolliset-seuraamukset/
https://www.finanssivalvonta.fi/finanssivalvonta/toimivalta-ja-rahoitus/toimivalta/hallinnolliset-seuraamukset/
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joissa ilmoitusvelvollinen rikkoisi rahanpesun saantelyn normistoa tai soveltaisi

sita raikeasti vaarin, mutta kukaan viranomaistaho ei puuttuisi tahan.

3.6.1 Seuraamusmaksu

Laissa finanssivalvonnasta saadetaan myos seuraamusmaksun antamisesta.
Seuraamusmaksusta saadetaan lain 40 §:ssa. Pykalassa on mainittu saannok-
sista ja paatoksista, joiden laiminlydnneista johtuen finanssivalvonta voi maarata
iimoitusvelvolliselle seuraamusmaksua. Seuraamusmaksun maara perustuu ti-
lanteen kokonaisarviointiin. Lain 41 §:ssa todetaan seuraavasti:
” Seuraamusmaksun maéré perustuu kokonaisarviointiin. Seu-
raamusmaksun méaéréé arvioitaessa on otettava huomioon me-
nettelyn laatu, laajuus ja kestoaika seké tekijan taloudellinen
asema. Liséksi arvioinnissa on otettava huomioon menettelylla
saavutettu hyoty ja silla aiheutettu vahinko, jos ne ovat mééritet-
tavissé, tekijan yhteistyd Finanssivalvonnan kanssa asian selvit-
tdmiseksi ja toimenpiteet rikkomisen toistumisen estdmiseksi,
muut ja aiemmat finanssimarkkinoita koskeviin sddnnéksiin koh-

distuneet rikkomukset ja laiminlyénnit sekd menettelyn mahdolli-
set vaikutukset rahoitusjarjestelméan vakaudelle”

Seuraamusmaksu tulee suorittaa valtiolle.'%® Seuraamusmaksun enimmaismaa-

rasta saadetaan laissa finanssivalvonnalle pykalissa 41, 41a ja 41b.

Finanssivalvonta antoi vuoden 2019 lopulla S-Pankki Oy:lle lahes miljoonan eu-
ron seuraamusmaksun, silla se katsoi, ettei S-Pankki Oy tayttanyt kaikkia rahan-
pesulain asettamia velvoitteita.'®® Myos FIM-Varainhoito Oy sai Finanssivalvon-
nalta samaan aikaan julkisen varoituksen. Finanssivalvonta katsoi S-Pankki Oy:n
rikkoneen rahanpesulain 2 luvun 8 §:n 1 momenttia, silld pankki ei tunnistanut
kaikkien asiakkaidensa tosiasiallisia edunsaajia. Pankki laiminldi myos rahanpe-
sulain 2 luvun 6 §:n 3 momenttia riskiperusteisen arvioinnin suorittamisesta. Se
ei mydskaan noudattanut riskiperusteista arviointia rahanpesulain vaatimusten
mukaisesti asiakkaisiin koko asiakassuhteen ajan. Finanssivalvonta katsoi, etta
pankki myds laiminloi poliittisesti vaikutusvaltaisten henkildiden tunnistamista.

108 Finassivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/finanssival-
vonta/toimivalta-ja-rahoitus/toimivalta/hallinnolliset-seuraamukset/.
109 F1VA1/02.04/2019.


https://www.finanssivalvonta.fi/finanssivalvonta/toimivalta-ja-rahoitus/toimivalta/hallinnolliset-seuraamukset/
https://www.finanssivalvonta.fi/finanssivalvonta/toimivalta-ja-rahoitus/toimivalta/hallinnolliset-seuraamukset/
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3.6.2 Hallinnolliset sanktiot ja ne bis in idem -periaate oikeusta-
pauksien analysoinnissa
Hallinnollisen sanktiot, jotka ovat rangaistuksen tapaisia seuraamuksia ovat yleis-
tyneet oikeuskaytannossa. Hallinnollisten sanktioiden maaran lisaantymiseen
ovat vaikuttaneet 2000-luvulla EU- ja EY-oikeus.'" Hallinnollisten sanktioiden
voidaan katsoa olevan viranomaisten hallintomenettelyssa maaraamia rangais-
tuksen luonteisia seuraamuksia lain rikkomisesta.''! Hallinnollisten sanktioiden
maaritelmasta ollaan oikeuskirjallisuudessa hyvin yksimielisia, silla myos Heikki
Kulla ja Jussi Matikkala maarittelevat hallinnolliset sanktiot hyvin samalla tapaa
kuin Maenpaa.'’? Hallinnollisten sanktioiden ollessa rangaistuksen luonteisia
seuraamuksia, sisaltyy niiden kayttoon merkittavaa julkista valtaa.''® Merkittavan
julkisen vallan kayttd kuuluu perustuslain (731/1999) 124 §:n mukaisesti vain vi-
ranomaisille. Hallinnollisiin sanktioihin kuuluvat muun muassa rikemaksu ja seu-

raamusmaksu.

Matikkalan maaritelman mukaan hallinnolliset sanktiot eivat lahtokohtaisesti ole
rikosoikeudellisessa kontekstissa rangaistuksia. Jotkin hallinnolliset sanktiot voi-
vat kuitenkin esimerkiksi EIS:n rikosprosessuaalisten saantdjen takia rinnastua
rangaistuksiin.'* Suomessa on hallinnollisten sanktioiden liséksi olemassa rikos-
oikeudellinen rangaistusjarjestelma. Kiisken mukaan rikosoikeudellisella jarjes-
telmalla ja hallinnollisella jarjestelmalla ei ole yhtenaisid oppeja.’’® Taman tutki-
muksen kannalta mielenkiintoinen huomio on se, etta ilmoitusvelvollisen vastuu
voi kaytanndssa realisoitua seka rikosoikeudellisena sanktiona (tuottamus), etta
rahanpesulain mukaisena hallinnollisena sanktiona (riittamattomat toimet esimer-
kiksi asiakkaan tunnistamismekanismeissa). Nain ollen esille nousee problema-

tiikka kaksoisrangaistuksen kiellon kanssa.

110 Kiiski 2011, s. 36.

"1 Maenpaa 2007, s. 425.

12 Heikki Kulla maarittelee hallinnollisten sanktioiden olevan seuraamuksia lain
velvollisuuden laiminlyonnista tai rikkomisesta. Matikkala puolestaan maaritte-
lee hallinnolliset sanktiot seuraamusmaksuiksi, joilla on sanktiollinen luonne.
113 PeVL 57/2010 vp.

114 Matikkala 2010, s. 233.

15 Kiiski 2011, s. 14.
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Kaksoisrangaistuksen kiellosta saadetaan kansalaisoikeuksia ja poliittisia oi-
keuksia koskevassa yleissopimuksessa. Sopimuksen 14 artiklan 7 kappaleessa
todetaan etta "Ketaan ei saa tutkia tai rangaista uudelleen rikoksesta, josta hanet
on jo lopullisesti tuomittu syylliseksi tai vapautettu asianomaisen maan lain ja oi-
keudenkayntijarjestyksen mukaisesti.” Kahdesti rankaisemisen kielto tunnetaan
oikeudellisessa kontekstissa ne bis in idem -periaatteena. Ne bis in idem -kielto
nahdaan yhdeksi oikeudenmukaisen oikeudenkaynnin periaatteeksi ja se on ra-
jattu koskemaan kansallista tasoa.''® Tulkintatilanteita aiheuttavat néin ollen ti-
lanteet, joissa joudutaan puntaroimaan sita, rinnastetaanko hallintosanktiot rikos-
oikeudellisiin rangaistuksiin vai ei. EIT on osassa ratkaisuistaan katsonut hallin-
tosanktioiden rinnastuvan rikosoikeudellisiin sanktioihin, kuten esimerkiksi veron-
korotukset."” lImoitusvelvollisen vastuun realisoitumisesta seké kaksoisrangais-
tuksen kiellosta ei ole viela oikeustapauksia, eika naiden kahden asian valilla
valttamatta tule oikeudellista problematiikkaa, mutta lain tulkintatavat voisivat

kaytannossa sen mahdollistaa.

116 VVerohallinto.fi. Saatavissa: https://www.vero.fi/syventavat-vero-ohjeet/ohje-
hakusivu/48877/ne_bis_in_idem_periaate_ja_verotus_samal.
"7 Kt. tarkemmin https://yle.fi/uutiset/3-7251953.


https://www.vero.fi/syventavat-vero-ohjeet/ohje-hakusivu/48877/ne_bis_in_idem_periaate_ja_verotus_sama/
https://www.vero.fi/syventavat-vero-ohjeet/ohje-hakusivu/48877/ne_bis_in_idem_periaate_ja_verotus_sama/
https://yle.fi/uutiset/3-7251953
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4. ASIAKKAAN TUNNISTAMINEN RAHANPE-
SULAIN ASETTAMIEN VAATIMUSTEN MUKAI-
SESTI

4.1 Asiakkaan tunnistamisprosessi

Asiakkaan tunnistamista koskeva kansallinen lainsaadantd pohjautuu EY-lain-
saadantoon. Kansallinen lainsaadanto perustuu direktiiviin rahoitusjarjestelman
kayton estamisestd rahanpesutarkoituksiin seka terrorismin rahoitukseen
(2005/60/EY EUVL L 309/15), komission taytantdonpanodirektiivistd seka mak-
sajantietoasetuksesta (EY N:o 1781/2006).""® Kansallisen saantelyn osalta asi-
akkaan tunnistamisesta ja tuntemisesta saadetdan muun muassa jo edella mai-
nitussa rahanpesulaissa seka rahanpesuasetuksessa (616/2008, jaljiempana
ResA). Finanssivalvonnalla on myods oikeus antaa maarayksia liittyen asiakkaan
tunnistamisessa noudatettaviin menettelytapoihin seka rahanpesun ja terrorismin
rahoittamisen vahentamiseen.''® Finanssivalvonnan oikeus antaa maarayksia
perustuu useisiin eri lakeihin, kuten maksulaitoslakiin (297/2009), vakuutusyhdis-
tyslakiin (1250/1987) seka lakiin vaihtoehtorahastojen hoitajista (162/2014).120

Asiakkaan tunteminen (engl. customer due diligence, CDD)'?" on yksi keskeisim-
mista rahanpesulain asettamista velvoitteista. Rahanpesulain 1 §:ssa maaritel-
l&an lain tavoitteet, jotka kuvastavat pyrkimysta estaa seka vahentaa rahanpesua
seka terrorismin rahoitusta. Lain tarkoituksena on lisaksi edistaa rahanpesun ja
terrorismitoimien ennaltaehkaisya seka tehostaa rikosten tuottamien hyotyjen
paljastumista. Kansainvalisesti tarkastellen due diligence maaritellaan hyvin sa-

mantapaisesti maasta riippumatta.’?? Asiakkaan tunteminen on tarkeé osa pro-

118 Standardi 2.4, s. 9.

119 HaVM 8/2017 vp.

120 Standardi 2.4, s. 11.

121 Standardi 2.4, s. 12.

122 Esimerkiksi Saksan rahanpesulaissa (Ersetzt G 7613-2 V. 13.8.2008 | 1690
GwG 2008) saadetaan yleisesta huolellisuusvelvoitteesta, jota ilmoitusvelvollisen
tulee soveltaa liikekumppaneihinsa. Huolellisuusvelvoitteeseen kuuluu muun mu-
assa asiakkaan tunnistaminen, selvitys liilketoimesta ja sen luonteesta.
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sessia, silla ilmoitusvelvollisen tuntiessaan ja todentaessaan asiakkaansa huo-
lella, voidaan rahanpesun riskia vahentaa seka epailyttavia toimia havaita aikai-
semmin. Asiakkaan tuntemisen paasaantona on tilanne, jossa ilmoitusvelvollinen
tuntee kaikki asiakkaansa eika ilmoitusvelvollisella nain ollen saa olla anonyy-
meja asiakkaita. limoitusvelvollisella on oikeus, ja hanen tulee kieltaytya asiakas-
suhteesta, jos asiakkaaksi pyrkiva taho ei pysty luotettavalla tavalla antamaan
tietoja itsestaan tai toiminnastaan.’?® Rahanpesulain esitoista selviaa, etta ilmoi-
tusvelvollisen tulee huolehtia siita, etta asiakkaiden tuntemistiedot ovat jatkuvasti

ajan tasalla.'?*

Asiakkaan tuntemiseen sisaltyvista toimista sdadetdan Euroopan unionin kol-

mannen rahanpesudirektiivin (60/2005) 8 artiklassa seuraavasti:

1. asiakkaan tunnistaminen seka henkildllisyyden todentaminen tulee tapah-
tua luotettavasta seka riippumattomasta lahteesta peraisin olevasta asia-

kirjasta tai tiedoista;

2. tarvittaessa todellisen omistajan ja tosiasiallisen edunsaajan tunnistami-
nen seka riskiin perustuvien toimenpiteiden suorittaminen todellisen omis-

tajan ja tosiasiallisen edunsaajan henkildllisyyden todentamiseksi;
3. tietojen hankkiminen liikkesuhteen laadusta ja tarkoituksesta riippuen;
4. jatkuvan seurannan toteuttaminen liikkesuhteen aikana

Asiakkaan tunnistaminen tapahtuu rahanpesulain, kolmannen rahanpesudirektii-

vin seka finanssivalvonnan ohjeiden'?® mukaisesti.

Asiakkaan tunnistamisen keskeisiin velvollisuuksiin kuuluvat henkil6tietojen to-
dentaminen ja asiakkaan tunnistaminen. Naiden toimien avulla ilmoitusvelvolli-
nen varmistuu siitd, kenen kanssa asioi.'?® Tunnistaessaan ja todentaessaan asi-
akkaan ilmoitusvelvollinen tayttda samalla rahanpesulakiin sisaltyvat velvoit-
teensa. Asiakkaan tunnistaminen ja todentaminen tulee seka kasitteena etta toi-

mintana erottaa toisistaan. Asiakkaan tunnistamisella tarkoitetaan tilannetta,

123 Standardi 2.4, s. 12.

124 HE 25/2008 vp, s. 24.

125 Standardi 2.4 Asiakkaan tunteminen — rahanpesun ja terrorismin rahoittami-
sen estaminen

126 Standardi 2.4, s. 12.
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jossa asiakas kertoo esimerkiksi oman nimensa ja henkilétunnuksensa, eli tilan-
teessa ilmoitusvelvollinen selvittaa asiakkaaksi aikovan tietoja. Asiakkaan henki-
I0llisyyden todentamisella tarkoitetaan puolestaan erilaisia toimenpiteita, joilla
varmistetaan, etta henkilo on se, kuka vaittaa olevansa. Todentaminen voi tapah-

tua asiakkaan tunnistamisen yhteydessa saatujen dokumenttien perusteella.

lImoitusvelvollisella on itsellaan tietynlainen vapaus luoda asiakkaitaan koskevat
tunnistamismenetelmat. Tunnistamismenetelmista ei saadeta rahanpesulaissa
kovinkaan tarkasti tai yksityiskohtaisesti. Tunnistamismenetelmien tulee kuiten-
kin pohjautua ilmoitusvelvollisen riskiarvioon asiakassuhteesta ja siihen liittyvista
rahanpesuriskeista. llmoitusvelvollisen tulee pystya osoittamaan valvojalle,
(tassa tapauksessa Finanssivalvonta) miten se arvioi asiakkaisiin liittyvia riskeja

ja miten se seuraa asiakkaiden transaktioita seka palveluiden kayttoa. %’

Rahanpesulain nakdkulmasta tarkasteltuna finanssialan organisaatioissa asiak-
kaan oikeanlainen ja riittava tunnistaminen on keskidossa. Asiakkaan tunnistami-
sesta ja sen vaiheista saadetaan rahanpesulaissa hyvin tarkkarajaisesti. Asiak-
kaan tunnistamisesta saadetaan yksityiskohtaisesti myos muissakin laeissa. Asi-
akkaan tuntemiseen velvoittavia lakeja ovat rahanpesulain lisdksi muun muassa
vakuutusyhtidlaki (5621/2008), laki sijoituspalveluyrityksista (922/2007), sijoitusra-
hastolaki (213/2019) ja maksulaitoslaki (297/2010).

Sijoitusrahastolain 26 luvun 15 §:ssa todetaan asiakkaan tunnistamisesta seu-

raavasti:

"Rahastoyhtién, rahasto-osuuden hoitajan, ja séilytysyhteisén on
tunnettava asiakkaansa. Rahastoyhtiolla, rahasto-osuuden hoi-
tajalla ja séilytysyhteisélld on oltava riittévét riskienhallintajérjes-
telmét, joilla ne voivat arvioida asiakkaista toiminnalleen aiheutu-
via riskejé.”

Maksulaitoslain 6 luvun 39 § maarittelee asiakkaan tuntemisesta seuraavasti:

"Maksulaitoksen on tunnettava asiakkaansa. Maksulaitoksella on
oltava riittdvét riskienhallintajérjestelmét, joilla ne voivat arvioida
asiakkaista toiminnalleen aiheutuvia riskeja.”

127 Finassivalvonta.fi. Saatavissa: https://www.finanssivalvonta.fi/pankki/rahan-
pesun-estaminen/asiakkaan-tunteminen-ja-tunnistaminen/.
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Kolmas luku rahanpesulaissa kasittelee hyvin laajasti asiakkaan tuntemista. Kol-
mannen luvun nimi Asiakkaan tunteminen maarittaa hyvin sita, kuinka tarkeasta
asiasta on kyse. Asiakkaan tuntemisella tarkoitetaan rahanpesulaissa erilaisia
menettelytapoja, joilla organisaatio varmistuu siita, etta he tuntevat asiakkaan toi-
minnan seka taustat niin vahvasti, mita riskienhallinta ja asiakassuhde edellytta-
vat.'?8 Rahanpesulaissa asiakkaan tuntemisella tarkoitetaan asiakkaan henkildl-
lisyyden todentamista asiakkaan antamien tietojen perusteella. Henkilollisyyden
todentamisella tarkoitetaan puolestaan sita, etta asiakkaan henkilollisyys varmis-
tetaan riippumattomasta ja luotettavasta lahteesta peraisin olevien asiakirjojen
pohjalta. Ylla mainituista laeista saattaa huomata, ettd asiakkaan tuntemisesta
saadetaan kuitenkin hyvin samantapaisesti laista riippumatta. Asiakkaan tunte-
misen saantelyn voidaan katsoa olevan tarkkarajaista ja hyvin samantapaista eri

laeista riippumatta.

4.2 Henkiloasiakkaan tunnistaminen

lImoitusvelvollisen tulee pystya selvittamaan asiakkaan henkildllisyys aina, kun
solmitaan taloudelliseen toimintaan liittyvia sopimuksia tai transaktioita. Henkilo-
asiakkaat tulee tunnistaa ja todentaa ennen vakituisen asiakassuhteen aloitta-
mista. Passi ja henkildkortti ovat kotimaisista asiakirjoista ainoat, jotka kelpaavat
kaikkeen asiointiin, sillda muiden asiakirjojen kaytto voi ilmoitusvelvollisen riskiar-
vioinnin perusteella olla rajoitettua.'?® Henkildasiakkaan tunnistaminen voi esi-
merkiksi kaytanndssa tapahtua suomalaisen viranomaisen myontamasta kuval-
lisesta ja voimassaolevasta ajokortista, passista, diplomaattipassista, henkilokor-
tista, KELA-kortista (vain kuvallinen KELA-kortti kdy)'° tai muukalaispassista.
Henkilollisyys voidaan todentaa ulkomaalaisen viranomaisen myontaman kuval-

lisen ja voimassa olevan kansallisen passin tai matkustusasiakirjana hyvaksytyn

128 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 16.

129 Finanssiala.fi. Saatavissa: https://www.finanssiala.fi/pankkiturvallisuus/Si-
vut/tunnistaminen.aspx.

130 Kela on lopettanut kuvallisten KELA-korttien myontamisen 13.10.2008. Kaikki
edelld mainittuun paivamaaraan mennessa myonnetyt kortit ovat edelleen voi-
massa.
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henkilokortin kautta.'3! Vakituiset henkiloasiakkaat tulee aina tunnistaa asiakas-
palvelun yhteydessa, vaikka asiakas olisi asioinut edellispaivana asiakaspalve-

lussa ja kertonut samat tiedot.

Tarkasteltaessa rahanpesulain saannoksia asiakkaan tunnistamisesta, on tul-
kinta hyvin yksiselitteista; asiakas tulee tunnistaa aina. Moni finanssialalla asioi-
nut henkilo voi kuitenkin todennakoisesti samaistua tilanteeseen, jossa ensim-
maisen kerran esimerkiksi puhelimessa asioidessaan hanet on tunnistettu, minka
jalkeen hanet ohjataan puhelussa uudelle kasittelijalle. Tama uusi kasittelija ei
valttamatta kysykaan enda hanen syntymaaikaansa, osoitettaan, tai muita oleel-
lisia tunnistamiseen liittyvia tietoja. Naita tilanteita voidaan tarkastella institutio-
naalisten oikeuslahteiden kautta. Kyse on oikeusyhteisOssa eli tassa tapauk-

sessa finanssialalla vakiintuneista oikeusohjeista, joiden mukaisesti toimitaan.

4.3 Yritysasiakkaan tunnistaminen

4.3.1 Yritysasiakkaan tunnistamisen ominaispiirteet

Yritysasiakkaat tulee tunnistaa luotettavasta asiakirjasta, esimerkiksi kauppare-
kisteriotteesta. lImoitusvelvollisen tulee saada riittavasti tietoja yrityksen liikkevaih-
dosta, toimialasta, rakenteesta ja omistajista.’3? Yritysasiakkaalta tulee selvittaa
edustaja, silla jokaisella yrityksella on oltava edustaja. Edustajalla tarkoitetaan
sita, kenella on oikeus edustaa yritysta. Yritysasiakkailta tulee selvittaa edustajan

lisaksi yrityksen tosiasialliset edunsaajat.

4.3.2 Tosiasiallinen edunsaaja

Rahanpesulain 1 luvun 5 §:n mukaan tosiasiallinen edunsaaja (engl. Beneficial

Owner) tarkoittaa luonnollista henkil6a, joka:

1. omistaa suoraan tai valillisesti suuremman kuin 25% osuuden oikeushen-

kilon osakkeista;

31 Finanssiala.fi. Saatavissa: https://www.finanssiala.fi/pankkiturvallisuus/Si-
vut/tunnistaminen.aspx.
132 Finanssiala.fi. Saatavissa: https://www.finanssiala.fi/pankkiturvallisuus/Si-
vut/tunnistaminen.aspx.
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2. kayttaa suoraan tai valillisesti suurempaa kuin 25% osuutta oikeushenki-
|IOon aanioikeuksista, ja tama aanimaara perustuu omistukseen, jasenyy-
teen, yhtidjarjestykseen, yhtiosopimukseen tai niihin verrattaviin saantoi-
hin tai;

3. kayttaa muulla tavoin tosiasiallisesti maaraysvaltaa oikeushenkilossa.

Jos tosiasiallista edunsaajaa ei pystyta tunnistamaan tai edellytykset eivat tayty,
voidaan tosiasiallisina edunsaajina pitaa yrityksen hallitusta, toimitusjohtajaa,

vastuunalaisia yhtiomiehia tai muuta vastaavassa asemassa olevaa henkiloa.

Oikeudellisesta nakokulmasta tarkasteltaessa tosiasiallisten edunsaajien tunnis-
taminen on yksi suurimmista haasteista finanssialalla. Tosiasiallisten edunsaa-
jien maaritteleminen vaihtelee yhtiomuodoittain, mika vaikeuttaa tosiasiallisten
edunsaajien tunnistamista. Rahanpesulain mukaan uskonnollisen yhdyskunnan
tosiasiallisiksi edunsaajiksi katsotaan uskonnollisten yhdyskuntien rekisteriin kir-
jattuja hallituksen jasenia, aatteellisen yhdistyksen tosiasiallisia edunsaajia ovat
yhdistysrekisteriin kirjatut hallituksen jasenet, kun taas saatididen tosiasiallisina
edunsaajina pidetaan hallitusta ja hallintoneuvoston jasenia. Keskinaisen kiinteis-
tdosakeyhtion ja asunto-osakeyhtion tosiasiallisina edunsaajina pidetaan halli-
tuksen jasenia. Tosiasiallisen edunsaajan maarittelyn vaihtelevuus tuo nain ollen
haasteita ilmoitusvelvolliselle eika finanssialalle muodostu yhtenaista linjaa siita,

kuinka tosiasiallinen edunsaaja maaritellaan.

4.4 Asiakkaan tunnistamisen kolme eri vaihtoehtoa

4.4.1 Yksinkertaistettu menettely

Asiakkaan tunnistamisessa huomion arvoista on se, ettd rahanpesun riski kai-
kissa tilanteissa tai kaikkien asiakkaiden osalta ei ole yhta suuri.'®? Yksinkertais-
tetussa tunnistamismenettelyssa asiakkaan henkilollisyys on varmennettava ja
asiakassuhteen jatkuvan seurannan tulee olla mahdollista. 34 Tilanteissa, joissa

voidaan noudattaa yksinkertaista menettelya, tulee rahanpesun riskin olla pieni,

133 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 29.
134 Suomen asianajoliitto — rahanpesun ja terrorismin rahoittamisen estdminen
2017, s. 14.
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seka asiakasta koskevien tietojen olla julkisia.'® Yksinkertaistettua menettelya
on mahdollista noudattaa vain rahanpesulain 13-16 §:n rajaamissa tapauksissa.
Yksinkertaistetun tuntemisen piiriin kuuluvat esimerkiksi vahariskiset vakuutus-
tuotteet seka viranomaiset, joista on saatavissa luotettavaa ja julkista tietoa.36
Huomionarvoista on kuitenkin se, etta yksinkertaistettu tunnistamismenettely ei
vapauta ilmoitusvelvollista asiakkaidensa tuntemisvelvollisuudesta. lImoitusvel-
vollisen tulee tunnistaa ja tuntea asiakkaansa niin hyvin, etta se voi luokitella asi-
akkaansa yksinkertaisen menettelyn piiriin. Riskiarvion asiakkaasta tulee tassa
tapauksessa olla hyvin matala. limoitusvelvollinen ei yksinkertaisessa menette-
lyssakaan vapaudu jatkuvasta seurannasta.’®” Se, kuinka usein ilmoitusvelvolli-
nen tekee jatkuvaa seurantaa yksinkertaistetun menettelyn asiakkaille, perustuu

ilmoitusvelvollisen tekemaan riskiarvioon.

4.4.2 Normaali tunnistamismenettely

Normaali menettely on finanssialan toimijan itse maarittelema kaikkien asiakkai-
den tuntemisen vahimmaistaso kaikessa paivittdisessad toiminnassa.'®® Asiak-
kaan henkilotietojen lisaksi tarvitaan riittavasti tietoa asiakkaan liiketoiminnasta,
taloudellisesta asemasta, asioinnista, varojen alkuperasta ja palveluiden kaytto-
tarkoituksesta. limoitusvelvollisen riskiperusteisen arvioinnin perusteella ilmoitus-
velvollinen havaitsee normaalista tunnistamisesta poikkeavat asiakkaat ja voi
nain ollen kohdistaa kyseisiin asiakkaisiin tarvittavat toimenpiteet.'3® Naita toi-
menpiteita ovat jo asken kasitelty yksinkertaistettu tunnistamismenettely seka

seuraavaksi esiteltava tehostettu tunnistamismenettely.

4.4.3 Tehostettu tunnistamismenettely

Tehostetussa menettelyssa asiakas pitaa tuntea erityisen huolellisesti eli asiak-
kaan henkilollisyyden todentamiseen ja liiketoimen varmentamiseen kiinnitetaan

erityista huomiota seka palveluiden kayttdoa selvitetdadn normaalia laajemmin

135 HE 25/2008 vp, s. 42.

136 Komission taytantéonpanodirektiivi 3 artikla, kohta 1.
137 Standardi 2.4, s. 33.

138 Standardi 2.4, s. 14.

139 Standardi 2.4, s. 14.
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seka dokumentoidaan normaalia enemman.’#? Toisin sanoen voidaan puhua ko-
rostuneen huolellisesta tunnistamisesta.’*! Rahanpesulain 3 luvun 10 § mukaan
tehostettua menettelya asiakkaan tunnistamiseen liittyen tulee kayttaa, jos ilmoi-
tusvelvollinen arvioi riskiarvion perusteella, etta liikketoimeen tai asiakassuhtee-
seen liittyy tavallista korkeampi riski rahanpesuun tai terrorismin rahoittamiseen.
Linja tehostetun tuntemismenettelyn kanssa on hyvin samantapainen esimerkiksi
Saksan rahanpesulain kanssa.'#? Tehostettua menettelya kaytetaan, jos henkild
on poliittisesti vaikutusvaltainen, asiakassuhde on perustettu etatunnistuksella tai
yritysasiakas kay kauppaa tuotteilla joiden vientiin tai tuontiin liittyy kansainvalisia
rajoituksia. Rahanpesulain 17-20 §:ssa on esimerkkitilanteita, joissa ilmoitusvel-
vollisen tulee kayttaa tehostettua tunnistamismenettelya.#3 Tehostetun tuntemi-
sen kategoriaan kuuluvat asiakassuhteet tulee huomioida huolella jatkuvassa
seurannassa.’'* Tehostetun tuntemisen piiriin kuuluvien asiakkaiden tietoja tulee
paivittaa ja seurata useammin kuin esimerkiksi yksinkertaistetun menetelman
asiakkaiden. Tama johtuu siita, etta ilmoitusvelvollisen tehdessa riskiarvion ja esi-
merkiksi riskiprofiililuokittelun, on tehostetun menettelyn asiakkaiden osalta kat-

sottu, etta heihin liittyy korkeampi rahanpesun riski.

Tehostettua tunnistamisen menettelya kaytetdan asiakkaisiin, joiden liiketoimet
kohdistuvat valtioihin, joiden rahanpesun ja terrorismin rahoittamisen estaminen

ei tayta kansainvalisia velvoitteita.'*® FATF on linjannut lausunnoissaan valtioita,

140 Suomen asianajoliitto — rahanpesun ja terrorismin rahoittamisen estdminen
2017, s. 15.

141 Standardi 2.4, s. 26.

142 Saksan rahapesulain (GwG 2008) 6 §:ssa sdadetaan lisdantyneesta tunte-
misvelvollisuudesta. Pykalassa mainitaan osapuolten velvollisuudesta tehostaa
tunnistamistaan, jos rahanpesuun tai terrorismin rahoittamiseen liittyvat riskit ovat
lisaantyneet.

143 Tehostettua tunnistamista tulee kayttaa esimerkiksi etatunnistamisessa, asi-
oitaessa valtioiden kanssa jotka eivat tayta kansainvalisia velvoitteita, rajat ylitta-
vissa kirjeenvaihtajapankkisuhteissa seka asiakassuhteissa joissa asiakas on
poliittisesti vaikutusvaltainen henkilo (Politically Exposed Person, PEP).

144 Standardi 2.4, s. 27.

145 Standardi 2.4, s. 27.
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joiden rahanpesun ja terrorismin estamisjarjestelmat eivat tayta kaikkia kansain-
valisia velvoitteita'¥®. Naiden valtioiden osalta ilmoitusvelvollisen tulee kiinnittaa

korostunutta huolellisuutta ja noudattaa tehostettua tunnistamismenettelya.

146 Standardi 2.4, s. 27.
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5. ASIAKKAAN TUNNISTAMISEEN LITTYVA
RISKIENHALLINTA

5.1 llmoitusvelvollisen riskiarvio ja riskienhallintajarjestelmat

Riskienhallinnalla huolehditaan toiminnan ja talouden laillisuudesta ja silla pyri-
taan edistamaan yrityksen taloudellista suoriutumista. Riskienhallinnan tarkoituk-
sena on myos varmistaa organisaation tavoitteiden ja strategian toteutumista. 4
Riskienhallinta on koko organisaation kattavaa toimintaa. Riskienhallinnan osa-
alueita tulee sovittaa organisaation omien kaytanteiden mukaisiksi. Organisaa-

tion sitoutuminen on keskeinen osa-alue riskienhallinnassa. 48
Rahanpesulain 2 luvun 3 §:n mukaan:

“llmoitusvelvollisen on laadittava riskiarvio rahanpesun ja terroris-
min rahoittamisen riskien tunnistamiseksi ja arvioimiseksi. Riskiar-
vio on péivitettava sédénnéllisesti. Riskiarvio ja siihen tehtédvat muu-
tokset on toimitettava toimivaltaiselle valvontaviranomaiselle tai asi-
anajajayhdistykselle tdmén pyynndéstéa ilman aiheetonta viivytysta.

lImoitusvelvollisen on otettava riskiarvion laadinnassa huomioon
toimintansa luonne, koko ja laajuus. lImoitusvelvollisella on oltava
edelld mainitut tekijat huomioon ottaen riittédvét toimintaperiaatteet,
menettelytavat, valvonta rahanpesun ja terrorismin rahoittamisen
riskien védhentdmiseksi seké tehokkaaksi hallitsemiseksi. Toiminta-
periaatteiden, menettelytapojen ja valvonnan tulee siséltééa ainakin:

1. siséisten toimintaperiaatteiden, menettelytapojen ja val-
vonnan kehittamisen;

2. siséisen tarkastuksen, jos tdméa on perusteltua ilmoitusvel-
vollisen toiminnan luonne ja koko huomioon oftaen.

lImoitusvelvollisen on laadittava 2 momentissa tarkoitetut toiminta-
periaatteet, menettelytavat ja valvonta sekéa seurattava ja kehitet-

147 Valtiovarainministerio — Riskienhallinnan jarjestaminen, s.1. Saatavissa:
https://vm fi/riskienhallinta/jarjestaminen.
148 Valtiovarainministerio — Riskienhallinnan jarjestaminen, s.2. Saatavissa:
https://vm fi/riskienhallinta/jarjestaminen.
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tévéa niihin liittyvia toimenpiteita. Jos ilmoitusvelvollinen on oikeus-

henkild, hallituksen, vastuunalaisen yhtibmiehen tai muun vastaa-

vassa asemassa olevan ylimpaén johtoon kuuluvan henkilén on hy-

véksyttdvé 2 momentissa tarkoitetut toimintaperiaatteet, menettely-

tavat ja valvonta seké seurattava ja kehitettdvé niihin liittyvié toi-

menpiteita.”
liImoitusvelvollisen riskienhallintajarjestelmien tulee olla mitoitettu oikealle ja riit-
tavalle tasolle, jotta se voi arvioida asiakkaasta liiketoiminnalleen aiheutuvia ris-
keja. Monesti organisaatioissa puhutaan riskiperusteisesta lahestymistavasta,
jolla tarkoitetaan sita, etta ilmoitusvelvollinen suhteuttaa asiakkaan tunnistamista
ja tuntemista koskevat toimenpiteet asiakkaalle tarjottavien tuotteiden seka ter-
rorismin rahoittamisen ja rahanpesun muodostamiin riskeihin.’#® Riskiperustei-
nen lahestymistapa voi kaytannossa tarkoittaa esimerkiksi sita, etta ilmoitusvel-
vollinen luokittelee asiakkaansa jo ylla mainitulla tavalla yksinkertaistetun tunnis-
tamisen vaatimiin asiakkaisiin, normaalin tunnistamisen vaatimiin asiakkaisiin ja
tehostetun tunnistamisen vaatimiin asiakkaisiin. Asiakkaiden kategorisointi edella
mainitulla tavalla vaatii sen, etta ilmoitusvelvollisen tulee kartoittaa asiakkaisiinsa,
palveluihinsa seka tuotteisiinsa liittyvat terrorismin ja rahanpesun riskit seka laa-
tia toimintamallit, joilla naita riskeja rajoitetaan ja ennaltaehkaistaan.™® Asiak-
kaista voidaan muodostaa kartoituksen perusteella riskiprofiileja, joiden avulla il-
moitusvelvollinen pystyy maarittamaan jatkuvan seurannan tarpeen. Riskiperus-

teiseen arvioon pohjautuu myds koko asiakkaan tuntemisvelvollisuus.'®

Riskienhallintamenetelmien tavoitteena on kehittaa ilmoitusvelvollisten kykya
tunnistaa asiakkaisiinsa, tuotteisiinsa ja palveluihinsa liittyvat riskit, kehittaa ilmoi-
tusvelvollisen kykya arvioida saanndllisesti omia riskienhallintamenetelmiaan,
kehittaa ilmoitusvelvollisen menetelmia asiakkaiden tunnistamiseen liittyen seka
kehittaa ilmoitusvelvollisen jatkuvaa seurantaa asiakkaisiinsa liittyen.'>? Riskien-
hallintamenetelmiin kuuluvat asiakkaan tuntemiseen liittyvat menettelyt. Nama
menettelyt voidaan jakaa kolmeen eri menettelyyn, joita ovat edella mainitut yk-

sinkertaistettu menettely, normaali menettely seka tehostettu menettely.

149 Standardi 2.4, s. 13-14.
150 Standardi 2.4, s. 13-14.
151 FIVA1/02.04/2019, s. 15.
152 Standardi 2.4, s. 13.
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Finanssivalvonta otti S-Pankki Oy:lle maaraamassaan seuraamusmaksusankti-
ossa vahvasti kantaa riskienhallintaan seka riskien arviointiin. Finanssivalvonta
katsoi, etta pankki laiminldi riskiarviointia asiakkaista, eika huomioinut riittavasti
liiketoiminta-alueisiin liittyvia erityispiirteita.'>3 Asiakkaiden riskiluokittelu, samoin
tuotteiden ja palveluiden riskiluokittelu oli puutteellista. Naiden syiden takia fi-
nanssivalvonta katsoi, ettei pankilla ollut riittavia resursseja jarjestaa toimivaa ris-
kienhallintajarjestelmaa, jolla pankki olisi voinut arvioida asiakkaista aiheutuvia

rahanpesun riskeja. s

lImoitusvelvollisten tulee siis toteuttaa riskiarviointiaan huomioiden oman alansa
erityispiirteet ja muodostaa riskienhallintajarjestelmat naiden mukaisesti. Myds
Anu Jaakkola totesi, etta riskiprofiloinnin toteuttavat ilmoitusvelvolliset itse.'%®
Riskiarvion tekemisen jaadessa taysin ilmoitusvelvollisen vastuulle, kasvaa vaa-
rinymmarrysten ja tulkintatilanteiden maara. Rahanpesulakiin jaa riskiarvion
osalta hyvin paljon ilmoitusvelvolliselle tulkintaa siita, kuinka ilmoitusvelvollinen

toteuttaa riskiarvion tai riskienhallintajarjestelmat.

Finanssialalla on viime vuosien aikana ollut huomattavissa muutostrendi asiak-
kaan tuntemistietojen keraamisen osalta. Monet toimijat ovat alkaneet kayttaa
erilaisia KYC-lomakkeita, joilla yritysasiakkaista kerataan relevantit tiedot kuten
tosiasiallisen edunsaajat, yrityksen omistusrakenne seka edustajatiedot. Naiden
KYC-lomakkeiden kehittynyt kaytté on hyvin todennakdisesti seurausta riskien-
hallintamenetelmien kehittamisesta, joten kehittdamistoimenpiteilld voidaan nahda

todellista painoarvoa.

5.2 Jatkuva seuranta

Rahanpesulain 3 luvun 4 §:ssa saadetaan asiakasta koskevista tietojen hankki-
misesta, jatkuvasta seurannasta ja selonottovelvollisuudesta. Sdanndksessa to-
detaan seuraavasti:

“lImoitusvelvollisen on hankittava tietoja asiakkaansa ja tdmén
tosiasiallisen edunsaajan toiminnasta, liiketoiminnan laadusta ja

153 FIVA1/02.04/2019, s. 11.

154 FIVA1/02.04/2019, s. 11.

155 Keskusrikospoliisin alaiselle rahanpesun selvittelykeskukselle lahetetty tee-
mahaastattelu, johon vastannut KRP:n ylitarkastaja Anu Jaakkola.
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laajuudesta seké perusteista palvelun tai tuotteen kéyttémiselle.
lImoitusvelvollinen saa hybdyntéé asiakkaasta tai tdmén tosiasi-
allisesta edunsaajasta eri tietoldhteistéd saatavilla olevia tietoja
asiakasta koskevan riskiarvion laatimiseksi ja yllapitdmiseksi, ra-
hanpesun ja terrorismin rahoittamisen estédmiseksi seké tésséa
laissa tarkoitetun ilmoitusvelvollisuuden ja selonottovelvollisuu-
den tadyttdmiseksi. limoitusvelvollisen on kiinnitettdva erityista
huomiota tietoldhteen uskottavuuteen ja luotettavuuteen. Luon-
nollisten henkilbiden suojelusta henkilbtietojen késittelyssé sekéa
néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus) annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2016/679, jaljem-
pand tietosuoja-asetus, ja tietosuojalaissa (1050/2018) sdade-
tdén henkilétietojen késittelysta. (26.4.2019/573)

lImoitusvelvollisen on jérjestettdvé asiakkaan toiminnan laatuun
Ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon seké ris-
keihin ndhden riittdva seuranta sen varmistamiseksi, etta asiak-
kaan toiminta vastaa sitd kokemusta ja tietoa, joka ilmoitusvel-
vollisella on asiakkaasta ja tdmén toiminnasta.

lImoitusvelvollisen on erityisesti kiinnitettdvd huomiota liiketoi-
miin, jotka rakenteeltaan tai suuruudeltaan taikka ilmoitusvelvol-
lisen koon tai toimipaikan osalta poikkeavat tavanomaisesta. Sa-
moin on meneteltdvé, jos liiketoimilla ei ole ilmeisté taloudellista
tarkoitusta tai ne eivét sovi yhteen sen kokemuksen tai tietojen
kanssa, jotka ilmoitusvelvollisella on asiakkaasta. Tarvittaessa
liiketoimeen liittyvien varojen alkuperé on selvitettava.”

Saannoksen tarkoituksena on lisata vastuuta ilmoitusvelvolliselle. lImoitusvelvol-
lisen tulee nain ollen hankkia lisatietoja asiakkaan liiketoimesta tai asiakkaasta,
jos se poikkeaa normaalista. Pyydettavien lisatietojen laajuus riippuu pitkalti il-

moitusvelvollisen riskiarviosta. %6

Finanssivalvonta nakee jatkuvan seurannan tarkoituksena olevan sen, etta silla
pyritdan parantamaan ilmoitusvelvollisen asiakaskuntien tuntemista seka asiak-
kaisiin ja asiakassuhteisiin liittyvia riskienhallintamenetelmia. Jatkuvan seuran-

nan avulla pyritaan siihen, etta poikkeavuudet asiakkaiden asiakassuhteissa tuli-

156 HE 25/2008 vp, s. 46.


https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://www.finlex.fi/fi/laki/ajantasa/2017/20170444#a26.4.2019-573
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sivat ilmoitusvelvollisen huomioon nopeammin ja tehokkaammin. Jatkuvan seu-
rannan tulee olla kattavaa ja jarjestelmallista seka ilmoitusvelvollisella tulee olla
sisdiset ohjeet jatkuvan seurannan toteuttamiseen.’” Jatkuvan seurannan to-
teuttaminen aiheuttaa ilmoitusvelvollisille haasteita. S-Pankki Oy sai seuraamus-
maksusanktiossaan finanssivalvonnalta huomautuksia muun muassa jatkuvan

seurannan puutteellisesta jarjestamisests.®®

liImoitusvelvollisen tulee riskiarvion pohjalta noudattaa asiakkaan tuntemisvelvol-
lisuutta koko asiakassuhteen ajan. Toisin sanoen, ilmoitusvelvollisen tulee huo-
lehtia asiakkaidensa jatkuvasta seurannasta. Finanssivalvonnan ohjeistuksen
seka rahanpesulain 3 luvun 4 §:n mukaisesti ilmoitusvelvollisen tulee kohdistaa
asiakkaisiinsa asiakkaan tunnistamisen jalkeen jatkuvaa seurantaa. Jatkuvalla
seurannalla tarkoitetaan toimenpiteita, joilla ilmoitusvelvollinen seuraa asiakas-
suhdetta ja asiakkaan palveluiden kaytto6a.'*® Rahanpesulain 3 luvun 4 §:n 2 mo-
mentin mukaisesti ilmoitusvelvollisen tulee jarjestaa riittava seuranta asiakassuh-
teen kestoon ja riskeihin nahden. Naiden toimenpiteiden myaota ilmoitusvelvolli-
nen voi paremmin varmistua siita, etta asiakkaiden toiminta vastaa niita tietoja,
joita ilmoitusvelvollisella on asiakkaista ja asiakassuhteista. llmoitusvelvollisen
tulee toteuttaa riskien arviointia koko asiakassuhteen ajan, silla asiakkaan toi-
minta, palveluiden kaytto tai liiketoimet voivat muuttua asiakassuhteen aikana.
lImoitusvelvollisen odotetaan havaitsevan nama muutokset, ja tarpeen mukaan

reagoivan naihin.16°

Kolmannen rahanpesudirektiivin mukaan asiakkaan toiminnan tulee vastata sita
tietoa ja kokemusta, mika ilmoitusvelvollisella asiakkaasta on, mukaan lukien asi-
akkaan liiketoimen, riskiprofiilin ja tarvittaessa varojen alkuperasta. limoitusvel-
vollisen tulee olla erityisen huolellinen ja kiinnittda huomiota epatavallisiin liiketoi-
miin. limoitusvelvollisen tulee tarvittaessa selvittda varojen alkupera. limoitusvel-
vollisella on huolellisuusvelvollisuuden perusteella oikeus selvittaa asiakkaan va-

rojen alkupera.’®’

157 Standardi 2.4, s. 35.

158 FIVA1/02.04/2019, s. 11.

159 Standardi 2.4, s. 35.

160 HE 25/2008 vp, s. 47.

167 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 26.
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Keskusrikospoliisi on katsonut liiketoimen poikkeavan normaalista seuraavanlai-

sissa tilanteissa'2:

1. Liiketoimen suuruus tai rakenne poikkeavat tavallisesta. Talla tarkoitetaan
esimerkiksi erilaisia lainajarjestelyja tai poikkeuksellisen suuria kateis-

kauppoja

2. Otettaessa huomioon ilmoitusvelvollisen koko tai toimipaikka liiketoimi on
epatavallinen, eli toisin sanoen yritys hakeutuu asiakkaaksi ilman perus-

teltua syyta.

3. Liiketoimelta puuttuu taloudellinen tarkoitus. Talla tarkoitetaan tilannetta,

jossa asiakas ei ole esimerkiksi kiinnostunut maksimoimaan tuottoaan.

4. Liiketoimi ja asiakkaan taloudellinen tilanne eivat sovi yhteen. Asiakkaan
liketoimi saattaa esimerkiksi kasvaa huomattavasti iilman huomioitavia ul-
koisia syita.

Ylla mainituissa tilanteissa ilmoitusvelvollisen tulee selvittaa huolellisesti asiak-
kaan motiivit asiakassuhteelle ja syyt palveluiden kaytolle. Jos ilmoitusvelvollinen
neuvoo tai auttaa asiakasta varojen haivyttamisessa tai laiminlyo selonottovelvol-

lisuutensa voi valvottavalle seurata rikosoikeudellisia seuraamuksia. 63
Tunnistamismenetelman valinta asiakaskohtaisesti

liImoitusvelvollinen voi luoda riskiarvioidensa perusteella asiakkaista erilaisia ris-
kiluokituksia seka asiakasprofiileja. Asiakasprofiilin valintaan vaikuttavat ilmoitus-
velvollisen tiedot asiakkaasta. Profiili maarittyy taloudellisten tietojen, tuntemis-
tietojen ja aikaisempien raha- ja tilitietojen perusteella.’® Asiakasprofiilin muo-
dostumiseen vaikuttavat myos erilaiset vertailutiedot. Vertailutiedoilla tarkoite-
taan esimerkiksi julkisia lahteita, joita ovat erilaiset viranomaisrekisterit.'®> Nama
viranomaiset, joista on saatavilla julkisesti luotettavaa tietoa, ovat asiakkaita, joi-

hin katsotaan liittyvan vahainen rahanpesun riski.

162 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 27.
163 Rahanpesun torjunnan parhaat kaytanteet 2012, s. 27.
164 Rahanpesuindikaattorit 2019, s. 3
165 Rahanpesuindikaattorit 2019, s. 4.
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Anu Jaakkola toteaa, etta riski- seka asiakasprofilointia toteuttavat paasaantoi-
sesti ilmoitusvelvolliset itse, mutta rahanpesun selvittelykeskus kay keskustelua
ilmoitusvelvollisten, varsinkin pienempien ilmoittajatoimialojen kanssa heidan

tuotteisiinsa ja palveluihinsa liittyvistéa riskeista. %6

Finanssivalvonnan joulukuussa S-Pankki Oy:lle antamassa huomautuksessa,
joka johti my6s seuraamusmaksuun, Finanssivalvonta kiinnitti huomiota asiakkai-
den tunnistamiseen, ja erityisesti siihen kuinka tunnistamismenetelma tulee valita
asiakaskohtaisesta. Asiakkaiden luokittelu matalan, normaalin tai korkean riskin
asiakkaisiin korostuu Finanssivalvonnan antamassa lausunnossa. S-Pankki Oy
katsoi, etta bonusasiakkaat kuuluvat matalan riskin asiakkaisiin, joihin voidaan
noudattaa yksinkertaista tunnistamismenettelya. Rahanpesulain 2 luvun 12-16
§:ssa on luokiteltu tilanteet, joissa ilmoitusvelvollinen voi soveltaa yksinkertaistet-
tua tunnistamismenettelyda. Yksinkertaistettua tunnistamismenettelya voidaan
lahtokohtaisesti soveltaa yhtidihin, joiden arvopaperi on julkisen kaupankaynnin
kohteena, elake-etuuksiin, tiettyihin vakuutustuotteisiin tai sdhkoiseen rahaan.'”
Finanssivalvonta katsoi tilanteessa, etta yksinkertaistettua tunnistamismenette-
lya ja sitd koskevaa saantelya tulee tulkita suppeasti, jolloin S-Pankki Oy:n linjaus
siita, ettd bonusasiakkaat kuuluvat yksinkertaistetun tunnistamismenettelyn piiriin

oli virheellinen.

Ylla mainittu tilanne kuvastaa hyvin tamanhetkista tilannetta rahanpesulain ja il-
moitusvelvollisten valilla. Anu Jaakkolan'®® toteama tilanne siita, ettd rahanpesun
saantely on itsessaan hyvalla tasolla, mutta kaytannon soveltaminen ja tietoisuus
tuovat ongelmia kuvaa asiaa hyvin. Selvid on, ettd rahanpesulain saanndkset
asiakkaan tunnistamisesta kuuluvat auktoritatiivisiin oikeuslahteisiin, eli niita tu-
lee noudattaa ja huomioida toiminnassa. Saantely ja kaytannon toteutus puoles-
taan muodostavat Wikstromin maaritteleman avoimen tulkintatilanteen, joka tuo

ilmoitusvelvollisille omat haasteensa. Rahanpesulain uudistuksen myo6ta asiak-

166 Keskusrikospoliisin alaiselle rahanpesun selvittelykeskukselle lahetetty tee-
mahaastattelu, johon vastannut KRP:n ylitarkastaja Anu Jaakkola.
167F1\VA1/02.04/2019, s. 16.

168 Keskusrikospoliisin alaiselle rahanpesun selvittelykeskukselle lahetetty tee-
mahaastattelu, johon vastannut KRP:n ylitarkastaja Anu Jaakkola.
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kaan tunnistamiseen alettiin kiinnittaa entistd enemman huomiota, mutta oikeus-
kaytantoa erilaisista tunnistamistilanteista on hyvin vahan. Nain ollen ilmoitusvel-
volliset joutuvat erilaisissa kaytannon tilanteissa jossain maarin soveltamaan la-
kia, mika luo haasteita ja mahdollisia vaarinymmarryksia. S-Pankki Oy:n tapaus
on hyva esimerkki tasta tilanteesta. Tama tapaus on hyva asia siind mielessa,
etta nyt finanssialan ilmoitusvelvollisilla on ikaan kuin ennakkotapaus, kuinka hei-

dan tulee toimia bonusasiakkaiden tunnistamisen suhteen.

5.3 Finanssivalvonnan ohjaava ja valvova rooli asiakkaan tun-
nistamisessa ja tuntemisessa

Finanssivalvonnalla on laista johtuva velvollisuus valvoa, etta sen valvottavat toi-

mijat noudattavat velvoitteitaan, jotka maaraytyvat rahanpesulaista. Finanssival-

vonta pyrkii jatkuvasti kehittamaan yhteistyota muiden kotimaisten ja ulkomaa-

laisten viranomaisten kanssa. Rahanpesulain kehittymisen kansainvalinen seu-

ranta kuuluu myds Finanssivalvonnan vastuualueisiin.6®

FATF:n antama Suomea koskeva maa-arvio vaikutti todennakaéisesti siihen, etta
Finanssivalvonta lisasi ja tiukensi valvontaansa. Suomea koskevassa maa-arvi-
ossa FATF toivoi aiempia tehokkaampia ja intensiivisempia valvontamenettelyja.
Finanssivalvonta perusti vuoden 2019 alussa Rahanpesun estaminen -toimiston
seka lisdsi muutenkin resurssejaan rahanpesun estamiseen liittyen. Yhteistyota

Pohjoismaiden ja Baltian maiden kanssa on myds kasvatettu.'”°

Finanssivalvonnan roolia voidaan karjistetysti kuvata termilla "isoveli valvoo”, silla
valvonta on jatkuvasti kiristynyt. Tama luo paineita ilmoitusvelvollisille huolehtia
siita, etta heillda rahanpesun ennaltaehkaisy, riskienhallinta ja asiakkaiden tunte-
minen ovat hyvalla tasolla. Valvonnan tason kiristyminen realisoitui todennakai-
sesti kaikille finanssialan toimijoille loppuvuodesta 2019, kun S-Pankki Oy sai fi-

nanssivalvonnalta lahes miljoonan euron seuraamusmaksusanktion johtuen

169 Standardi 2.4, s. 7.

170 Ks. Finanssivalvonta on tiukentanut valvontaansa rahanpesun ja terrorismin
rahoittamisen estamiseen liittyen 2019. Saatavissa: https://www.lexia.fi/fi/finans-
sivalvonta-on-tiukentanut-valvontaansa-rahanpesun-ja-terrorismin-rahoittami-
sen-estamiseen-liittyen/.
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https://www.lexia.fi/fi/finanssivalvonta-on-tiukentanut-valvontaansa-rahanpesun-ja-terrorismin-rahoittamisen-estamiseen-liittyen/
https://www.lexia.fi/fi/finanssivalvonta-on-tiukentanut-valvontaansa-rahanpesun-ja-terrorismin-rahoittamisen-estamiseen-liittyen/
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puutteellisista toimista rahanpesun ehkaisyssa. Finanssivalvonnalla on asiak-
kaan tunnistamista ja tuntemista koskeva ohjeistus: standardi 2.4'"", jota iimoi-

tusvelvollisten tulee edelleen seurata ja noudattaa.

71 Ks. https://www.finanssivalvonta.fi/globalassets/fi/saantely/maa-
rayskokoelma/standardit/2.4/2.4.std6.pdf.


https://www.finanssivalvonta.fi/globalassets/fi/saantely/maarayskokoelma/standardit/2.4/2.4.std6.pdf
https://www.finanssivalvonta.fi/globalassets/fi/saantely/maarayskokoelma/standardit/2.4/2.4.std6.pdf
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6. YHTEENVETO

6.1 Johtopaatokset

Tutkimuksessa on tarkasteltu rahanpesulain saantelemaa asiakkaan tunnista-
mista ja tuotu esimerkkien kautta esille finanssialan haasteita rahanpesun ennal-
taehkaisemisessa. Keskeinen, ellei jopa tarkein asia rahanpesun ennalta eh-
kaisyssa on asiakkaan riittava ja jatkuva tunnistaminen. Myds rahanpesun saan-
telya ohjaavat lain esitydt mieltavat asian nain. Tutkimus rajattiin kasittelemaan
rahanpesun saantelya, asiakkaan tunnistamista ja siihen liittyvia prosesseja seka
riskienhallintaa asiakkaiden tunnistamisessa. Tutkimuksessa esimerkkitapauk-
sena kaytetyn S-Pankki Oy:n osalta Finanssivalvonnan antama seuraamus-
maksu on lain voimainen, silla paatdksesta ei valitettu 30 paivan kuluessa sen
tiedoksisaannista. Esimerkkitapausten vahaisyyden vuoksi niiden pohjalta ei
voida viela tehda pitavia yleistyksia asiakkaan tunnistamisen oikeudellisesta ti-

lasta tassa tutkimuksessa, mutta suuntaviivoja nama tapaukset antavat.

Tassa kappaleessa vastataan alussa esitettyihin tutkimuskysymyksiin, luodaan
havaintoja seka kehitysmahdollisuuksia asiakkaan tunnistamisprosessiin liittyen.
Paatutkimuskysymykseni: ” Onko sééntely asiakkaan tunnistamisesta rahanpe-
Sulaissa asianmukaisella tasolla?” on hyvin monimuotoinen, joten tarkkarajaista
vastausta pelkastaan taman tutkimuksen perusteella on vaikea antaa, mutta
suuntaviivoja kyllakin. Rahanpesun selvittelykeskuksesta Anu Jaakkola totesi
teemahaastattelussa tiivistaen seuraavasti: "Rahanpesun saantely on hyvalla ta-
solla, mutta ongelmia on enemman kaytannon soveltamisessa ja tietoisuudessa.”
Lause kuvastaa mielestani nykytilannetta hyvin ja sopii yhta lailla asiakkaan tun-
nistamista koskevaan saantelyyn. Saantely nahdaan tarkkarajaisena, mutta mo-
net tulkintatilanteet todistavat saantelyssa olevan viela parantamisen varaa. |l-
moitusvelvollisille saattaa edelleen olla epaselvaa, kuinka saantelya asiakkaan
tunnistamisesta tulisi eri tilanteissa noudattaa. S-Pankki Oy:n tapaus osoittaa
mielestani tilanteen hyvin. Tutkimuksen kannalta relevantti kysymys on, tulisiko
esimerkiksi Finanssivalvonnan huolehtia enemman siita, etta ilmoitusvelvollisilla

on enemman ohjeistusta tulkintatilanteiden varalle vai tulisiko ilmoitusvelvollisen



49

olla aktiivisempi ja esimerkiksi kouluttaa organisaation tyontekijoita enemman liit-

tyen rahanpesun estamiseen ja asiakkaan tunnistamiseen.

Toisin sanoen saantelyn tarkkarajaisuuden voidaan todeta olevan ajasta ja tilan-
teesta riippuvainen, mika ei luo kovinkaan vahvaa oikeudellista pohjaa kyseiselle
saantelylle. Talla hetkella tilanne finanssialalla tuntuu olevan se tilanne, etta jo-
kainen toimija luo lain puitteissa omanlaiset standardinsa asiakkaan tunnistami-
seen eika yhtenaisia linjoja ole. Vaikka laissa on pyritty saantelemaan asiakkaan
tunnistamisesta mahdollisimman kattavasti, tulisi saantelyssa yhtenaisia linjoja
esimerkiksi siita, kuinka asiakkaiden tunnistamista jaotellaan eri tunnistamisme-
netelmiin (matala tunnistamismenettely, normaali tunnistamismenettely ja korkea
tunnistamismenettely) selkeyttaa. Iimoitusvelvollisten tulisi kiinnittdd huomiota
asiakkaiden oikeanlaiseen ja jatkuvaan tunnistamiseen, silla niilla toimilla pysty-
tdan ennalta ehkaisemaan rahanpesuyrityksia. Organisaation sisalla tulisi huo-
lehtia siita, ettd asiakasrajapinnassa toimivat henkilot tunnistavat ja todentavat

asiakkaat lain vaatimissa puitteissa, jotta anonyymeja asiakkaita ei tulisi.

Kansainvalisesti tarkastellen esimerkiksi Suomen ja Saksan rahanpesulakien si-
saltd on monelta osin hyvin samantapainen. Kasitys rahanpesusta ja sen eh-
kaisysta on nain ollen ainakin osittain yhtenainen, riippumatta maasta. Saksan
rahanpesulaissa saadetaan hyvin samantapaisesti asiakkaan tunnistamisesta,
eri tunnistamismenetelmista seka epailyttavan liikketoimen ilmoittamisesta. Nain
ollen mielestani voidaan todeta saantelyn rahanpesulaissa olevan tietyilta osin
jopa maasta riippumatta hyvin samantapaista ja selkeaa, mutta voidaan olettaa,
ettda samat tulkinnalliset ongelmat todennakoisesti ovat ajankohtaisia myos
muissa maissa. Jos tarkastellaan tilannetta esimerkiksi Saksan nakokulmasta,
on siella uutisoinnin perusteella rahanpesun saantelysta huolimatta ongelmia ra-
hanpesun osalla.’”? Saksan kohdalla isona ongelmana ja rahanpesun keskiona

nahdaan Saksan vakaat kiinteistomarkkinat, joita valvotaan kuitenkin todella

72 Ks. esimerkiksi uutiset https://www.kauppalehti.fi/uutiset/saksassa-pestaan-
laitonta-rahaa-100-miljardia-vuodessa-massiivinen-ratsia-kohdistui-lopulta-vain-
pieneen-jaavuoren-huippuun/786ab498-d063-452d-b3b4-945c5aac331b &
https://www.talouselama.fi/uutiset/onko-saksa-euroopan-rahanpesuparatiisi-me-
rahoitamme-taalla-rikollisuutta/763ebaac-94a5-3341-8388-068dc28d8c83


https://www.kauppalehti.fi/uutiset/saksassa-pestaan-laitonta-rahaa-100-miljardia-vuodessa-massiivinen-ratsia-kohdistui-lopulta-vain-pieneen-jaavuoren-huippuun/786ab498-d063-452d-b3b4-945c5aac331b
https://www.kauppalehti.fi/uutiset/saksassa-pestaan-laitonta-rahaa-100-miljardia-vuodessa-massiivinen-ratsia-kohdistui-lopulta-vain-pieneen-jaavuoren-huippuun/786ab498-d063-452d-b3b4-945c5aac331b
https://www.kauppalehti.fi/uutiset/saksassa-pestaan-laitonta-rahaa-100-miljardia-vuodessa-massiivinen-ratsia-kohdistui-lopulta-vain-pieneen-jaavuoren-huippuun/786ab498-d063-452d-b3b4-945c5aac331b
https://www.talouselama.fi/uutiset/onko-saksa-euroopan-rahanpesuparatiisi-me-rahoitamme-taalla-rikollisuutta/763ebaac-94a5-3341-8388-068dc28d8c83
https://www.talouselama.fi/uutiset/onko-saksa-euroopan-rahanpesuparatiisi-me-rahoitamme-taalla-rikollisuutta/763ebaac-94a5-3341-8388-068dc28d8c83
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puutteellisesti.’”® Kiinteistokaupoissa myds omistussuhteita pystytdan peitta-

maan helposti.'”* Tama avaa ovet erilaisille rahanpesuliigoille.

Tarkasteltaessa esimerkiksi vakuutusyhtiota ja niihin kohdistuvia riskeja asiak-
kaan puutteellisen tunnistamisen takia, voidaan huomata riskien olevan konkreet-
tisia. Vakuutusyhtidilla on lakisaateisiin vakuutuksiin myontopakko, mika tarkoit-
taa kaytannossa sita, etta asiakkaan astuessa toimistoon, ilmoittaen haluavansa
lakisaateisen liikennevakuutuksen,'”® on vakuutusyhtion myonnettava vakuutus.
Nain ollen riskienhallinta, riskien tunnistaminen seka riskienhallintajarjestelmat
nousevat keskeiseen rooliin finanssialalla. Alatutkimuskysymyksen ” Miten ra-
hanpesulain séénndksié jatkuvasta tuntemisesta ja riskienhallinnasta tulisi tulkita,
jJotta rahanpesun estdminen organisaatioissa olisi mahdollisimman tehokasta?”
kautta nahdaan finanssialan riskienhallintaan liittyvat haasteet. Riskiperusteinen
lahestymistapa, jossa esimerkiksi asiakkaita luokitellaan erilaisiin riskiluokkiin, on
monissa finanssialan organisaatioissa yleinen toimintatapa. Rahanpesulaissa ei
kuitenkaan maaritella tarkasti sita, milla perusteilla asiakkaita voidaan luokitella
matalan tai korkean riskin asiakkaisiin. Laissa saadetaan tarkemmin asiakkaiden
tunnistamisvaihtoehdoista (yksinkertaistettu, normaali ja tehostettu), mutta riski-
luokittelu jaa hyvin pitkalti ilmoitusvelvollisten vastuulle. Riskiluokittelun vastuun
ollessa lahtokohtaisesti ilmoitusvelvollisilla, korostuvat tulkintatilanteet seka ilmoi-
tusvelvollisen vastuu. S-Pankki Oy:n tapaus osoittaa hyvin tulevaisuuden uhka-
kuvia siita, kuinka kay, kun ilmoitusvelvolliset lahtevat itse tulkitsemaan lakia.
Mielestani tassa tilanteessa korostuu ristiriita Finanssivalvonnan osalta, silla he
toimivat seka ohjeistuksia antavana viranomaisena, etta sanktioita antavana vi-
ranomaisena. KRP:n ylitarkastaja Anu Jaakkola haluaisi myds ilmoitusvelvollis-

ten tekevan riskiarviointia asiakkaistaan nykyista enemman.'”® Jos rahanpesula-

173 Ks.https://www.kauppalehti.fi/uutiset/saksassa-pestaan-laitonta-rahaa-100-
miljardia-vuodessa-massiivinen-ratsia-kohdistui-lopulta-vain-pieneen-jaavuoren-
huippuun/786ab498-d063-452d-b3b4-945c5aac331b.

174 Ks. https://www.kauppalehti.fi/uutiset/saksassa-pestaan-laitonta-rahaa-100-
miljardia-vuodessa-massiivinen-ratsia-kohdistui-lopulta-vain-pieneen-jaavuoren-
huippuun/786ab498-d063-452d-b3b4-945c5aac331b.

175 Yle fi https://yle fi/luutiset/3-9111364.
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kiin Kirjattaisiin selkeammin riskiluokittelun vaatimukset, voisi se saada ilmoitus-
velvollisia tekemaan riskiarvioita nykyista aktiivisemmin. Erityisen tarkeda mie-
lestani olisi asiakkaiden luokittelu heti tunnistusvaiheessa matalan, normaalin ja
korkean riskin asiakkaisiin. Taman avulla ilmoitusvelvolliset pystyisivat tekemaan

myos jatkuvan seurannan toteuttamisesta helpompaa.

Viimeisena alatutkimuskysymyksena tutkimuksessa oli "Miten ilmoitusvelvollinen
voi varmistaa, ettd se tdyttéé toiminnallaan kaikki rahanpesulain vaatimukset liit-
tyen asiakkaan tunnistamiseen?” Taman tutkimuksen perusteella lainsaadanndol-
lisesti (de jure) tarkastellen taman tulisi teoreettisesti olla mahdollista, mutta kay-
tanto ja tosiasiallinen tulkinta (de facto) osoittavat useita eri haasteita. Toisin sa-
noen, ilmoitusvelvollisten on vaikea tayttaa toiminnallaan kaikkia rahanpesulain
vaatimuksia asiakkaan tunnistamisesta. Tama johtuu lainsaadannossa olevista
tulkintatilanteista ja siita, etta oikeustapauksia, jotka toimisivat niin sanotusti en-
nakkotapauksina, on suhteellisen vahan. limoitusvelvollisen toiminnassa koros-
tuu oikeudellinen vastuu tunnistaa asiakkaansa, mutta tulkinnallinen vaikeus ai-

heuttaa haasteita tahan yhtaloon.

6.2 Asiakkaan tunnistamista koskevien prosessien kehitys-
suositukset
Tulevaisuudessa olisi hyva harkita lainsaadannon kehittamista liittyen asiakkaan
tunnistamiseen, silla nain erilaisten tulkintatilanteiden ja vaarinymmarrysten
maara vahenisi (tdssakin tutkimuksessa esille noussut S-Pankki Oy:n tapaus yk-
sinkertaistetun tunnistamismenettelyn osalta). Finanssialan toimijoiden keskinai-
nen yhteistyd korostuu ja sita tulisi hyddyntaa nykyista enemman. Ajatus esimer-
kiksi finanssialan toimijoiden yhteisista tietokannoista, joissa jaettaisiin informaa-
tiota esimerkiksi korkean riskin asiakkaista, ei talla hetkella ole mahdollista hen-
kildtietolainsdadanndn (nykyisen tietosuojalain 1050/2018) asettamien esteiden
takia. Jaakkolan mukaan toimialat voisivat kuitenkin tallakin hetkella tehda enem-
man yhteistyota liittyen esimerkiksi asiakasriskien prosessien toimintatapojen ke-

hittdmiseen.1””
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Toisena oleellisena huomiona tulisi nahda Finanssivalvonnan ohjeistuksen
(Standardi 2.4) ajantasaisuus. Standardi 2.4 on paaosin paivitetty 2010, joitakin
pienia muutoksia on tehty vuonna 2016 ja naistakin suurin osa koskee kansain-
valisia finanssipakotteita ja varojen jaadyttamista terrorismin torjumiseksi. Nain
ollen ohjeistuksen erilaisia tulkintatilanteita voisi olla ajankohtaista paivittaa, seka
luoda ohjeistukseen erilaisia tulkintatilanteita, joita ilmoitusvelvollisilla voi organi-
saatioissa tulla vastaan. Standardi ei mydskaan sisalla rahanpesulain kokonais-
uudistusta, mika tuo haasteita ilmoitusvelvolliselle. Valvovan viranomaisen tulisi
huolehtia ohjeistuksen ajantasaisuudesta, silla ilmoitusvelvollisten toteuttaessa
ohjeistusta, tulisi ohjeistuksen olla paivitetty vastaamaan nykyista oikeudellista

tilaa.

Keskeisessa asemassa rahanpesun estamisessa seka asiakkaan tunnistamis-
prosessien kehittdmisessa ovat ilmoitusvelvolliset. Eraan europarlamentaarikon
sanoja'’® mukaillen "Rahanpesu on kuin syopa. Se jaytda Euroopan taloutta ja

varmaa on se, etta jos mitdan ei tehda ongelma vain pahenee.”

78 Finanssiala ry. Saatavissa: https://www.finanssiala.fi/uutismajakka/Sivut/Ra-
hanpesuongelma-jaytaa-Euroopan-taloutta.aspx
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