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The Master's thesis has been done for Cimcorp Automation Ltd. The purpose of this thesis
was to study how user authentication and general user management in warehouse control
system could be implemented using common technology. The identification management
would be implemented in the other service separated from the existing warehouse manage-
ment system. The aim of the thesis was to survey the RFID (Radio Frequency Identification)
widely used in many applications today. The technology has many advantages, but the level
of security should be improved by using encryption technology. The main goal of the study
was to determine the possibility to use technology in the warehouse management system and
to implement user authentication with RFID technology in Cimcorp Ltd. user interface.

Background information for the thesis research was collected through existing studies. The
theoretical part of the thesis briefly discusses the advantages and disadvantages of authenti-
cation methods developed for centralized user management as well as the RFID authentica-
tion chosen for the research and implementation of the thesis. The applicability of the LDAP
(Lightweight Directory Access Protocol) to centralize the registration and maintenance of RFID
tags on a LDAP directory server has been further investigated.

Functional implementations of the thesis include reading the RFID tag from a reader device
attached to the workstation and identifying the user from the LDAP database by the tag. The
thesis contains a description of the development environment, operation and structure of the
LDAP server application. As a result of this work, user authentication was performed with a
suitable RFID tag using LDAP technology in the java interface of the warehouse management
software. It is possible for the user to log in to the Ul application using the RFID tag.

The thesis summarizes the applicability of RFID technology in the aspects of authentication
and access management. The results of the study show that RFID systems have many useful
applications, but their use may pose a security risk.

Keywords: RFID, LDAP, user management, authentication

The originality of this thesis has been checked using the Turnitin OriginalityCheck service.



ALKUSANAT

Tama diplomity6 on tehty Cimcorp Oy:lle vuonna 2019. Ty6n ohjaajana on toiminut pro-
fessori Sami Hyrynsalmi. Cimcorp:in puolelta tydn valvojana on toiminut Teemu Koski-
nen. Professori Marko Seppanen on toiminut tyon toisena tarkastajana. Suuret kiitokset
kaikille tydn ohjauksesta seka neuvoista ja kommenteista. Kiitokset myds muille Cim-

corp:in tyontekijoille, jotka ovat opastaneet ja neuvoneet tydn eri vaiheissa.
Porissa, 2.2.2020

Jetta Virtanen



SISALLYS

T JOHDANTO L.t e e e e e ettt e e e e e e e st e e e e e e e e e e e aannnneees 1
2.DIGITAALINEN AUTENTIKOINTI ..ot 4
21 Mitd on autentiKoiNti..........coooiiii e 4

2.2 Autentikointitekijat ja -tyypit..........oooeiiiiiiiiiii 5

2.3 Autentikoinnin uhat ja turvallisuusnakokohdat.............ccccccvvvviiiiiinnnnnn. 6
3.KAYTTOLITTYMAN AUTENTIKOINTI TUTKIMUSKYSYMYKSENA ................... 9
3.1 Hallintajarjestelmien kayttoliittymat..............ccoooooiiiiii . 9

3.2  Kayttoliittyman sisdankirjautuminen ..., 11

4. RFID TEKNOLOGIA ...ttt e e e 14
4.1 ArKKIENTUUNT ... 14

4.2  Sovelluskohteet............ooeiiiiiiiiii e 16

4.3 RFID-jarjestelman SUOjauS ........cccceviiiiieiiie e 18

B LD AP e as 21
5.1 B UL e 22

52  AD ja OPENLDAP ... 23

5.3  LDAP Mallit ..o 24

5.4  Tietomalli .....coooieeeeii e 25

55  Nimedmismalli..........cooiiiiiiiiiiiiiii e 26

5.6  Tietojen lisdys rakenteeseen...........cccceeiiiii 27

57  Toimintamalli...........eiiiiiiiiee e 29

5.8  Suojausmalli ......oooooiiiiiiii 31
6.KAYTTAJATIETOJEN HALLINNAN TOTEUTUS .....cooiiiiieeeeeeeeeeeee e 33
6.1 LDAP-pUUN tAYHO. ...ttt 33

6.2  Varastonhallintajarjestelman kayttajaprofiilit.........................cc . 34

6.3  LDAP-palvelinohjelmat. ... 37

6.3.1 PRPLDAPAAMIN ....eviiiiiiiiiiiiiie e 37

6.3.2 LDAP Account Manager.........coooeieieoeeieeeeeeeeeeeeeeeeeeeeeeeee e 38

) B3B3 FUM 39
7.KAYTTAJAN AUTENTIKOINNIN TOTEUTUS ... 41
71 Tunnisteen Konfigurointi ... 42

7.2 Lukijan ja tunnisteen kuuntelun toteutus................cccc . 44

7.3  LDAP-kayttgjan todennus ... 46

8. TULOKSET JA JOHTOPAATOKSET .....cooiiueeteeeeeeeeeeete e, 50
LAHTEET <. ettt ettt ettt et et et e et e e e et e eaeeteene et e eteeneeneennes 52

L T T B T ettt e e e as 56



TERMIT JA NIIDEN MAARITELMAT

APDU

ASN.1

CSP

CSS

DAP

DIT

DN

DNS

EEPROM

EPC

Application Protocol Data Unit, viestintdyksikkd alykortinlukijan ja

alykortin valilla.

Abstract Syntax Notation One, vakiomuotoinen kayttoliittymaku-
vauskieli sellaisten datarakenteiden maarittelemiseksi, jotka voi-
daan jarjestda monitasoisella tavalla. Sitd kaytetaan laajasti tele-

viestinnassa ja tietokoneverkoissa ja erityisesti salauksessa.

Cryptographic Service Provider, ohjelmistokirjasto, joka toteuttaa
koodaus- ja dekoodaustoiminnot, joita tietokonesovellusohjelmat
voivat kayttaa esimerkiksi vahvan kayttajan todennuksen tai suoja-

tun sahkopostin toteuttamiseen.

Cascading Style Sheets, tyyliohjejarjestelma, joka sisaltaa useiden,
eri lahteista peraisin olevien tyyliohjeiden soveltamisen samanaikai-
sesti, tarkoin maariteltyjen preferenssisaantéjen mukaan.

Directory Access Protocol, hakemistojen kasittelyprotokolla.

Directory Information Tree, hakemistotiedon puumainen rakenne,

joka koostuu LDAP-hakemiston tietueiden yksildllisista nimista.

Distinguished Name, hakemistotietueen yksildllinen nimi.

Domain Name System, Internetin nimipalvelujarjestelma, joka

muuntaa verkkotunnuksia IP-osoitteiksi.

Electrically Erasable Programmable Read-Only Memory, puolijoh-
demuisti, jonka sisalto voidaan tyhjentaa elektronisesti ja uudelleen-

kirjoittaa ohjelmallisesti.

Electronic Product Code, sahkoéinen tuotekoodi, joka on tallennettu

RFID-tunnisteeseen.
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TU

ISO

IEC

LDAP

LDIF

PKI

RFC

RFID

General Data Protection Regulation, EU:n yleinen tietosuoja-asetus,
2016/679.

Hash-based Message Authentication Code, viestin avaimellinen

hash-autentikointikoodi

The Internet Engineering Task Force, Internet-protokollien standar-

doinnista vastaava organisaatio.

International Telecommunication Union, Kansainvélinen televiestin-
taliitto on YK:n alainen televiestintaverkkoja ja -palveluja kansainva-
lisesti koordinoiva jarjesto. ITU:n paatehtavia ovat standardointi, ra-
diotaajuuksien jakaminen ja puhelinverkkojen yhteyskaytantojen or-
ganisointi maiden valilla siten, ettd ulkomaanpuhelut ovat mahdolli-

sia.

International Organization for Standardization, Kansainvalinen stan-

dardointijarjesto.

International Electrotechnical Commission, Kansainvalinen sahko-

tekninen toimikunta.

Lightweight Directory Access Protocol, hakemistopalvelujen kayt-

toon tarkoitettu verkkoprotokolla.

LDAP Data Interchange Format, vakio tekstidatan tiedonsiirtomuoto

LDAP-luettelon sisallon ja paivityspyyntdjen esittamiseksi.

Public Key Infrastructure, julkisten avainten hallintajarjestelma.

Request for Comments, IETF-organisaation julkaisemia Internetia

koskevia standardeja.

Radio Frequency Identification, radiotaajuinen etatunnistus.
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RDN

SASL

SPOC

SSL

TCP/IP
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ul

uiD

Relative Distinguished Name, hakemistorakenteen RDN-nimissa
kaytetaan suhteellista viittaustapaa, jonka avulla tiedot jarjestetaan

puuhierarkiassa ylhaalta alaspain.

Simple Authentication and Security Layer, kehys autentikointiin ja
tietoturvaan Internet-protokollissa. Se irrottaa autentikointimekanis-
mit sovellusprotokollista, jolloin teoriassa voidaan kayttaa mita ta-
hansa SASL:n tukemaa autentikointimekanismia missa tahansa so-

vellusprotokollassa, joka kayttaa SASL:aa.

Single Point of Control, keskitetty hallinnointi.

Secure Sockets Layer, tietoverkkosalausprotokolla.

Transmission Control Protocol / Internet Protocol, Internet-liiken-

noinnissa kaytettavan tietoliikenneprotokollan yhdistelma
Transport Layer Security, aiemmin tunnettu nimelld SSL, on salaus-
protokolla, jolla voidaan suojata Internet-sovellusten tietoliikenne IP-

verkkojen yli.

User Interface, laitteen tai ohjelmiston osa, jonka kautta kayttaja

kayttaa laitetta.

Unique Ildentifier, yksil6llinen tunniste



1. JOHDANTO

Diplomityd on tehty Cimcorp Oy:lle. Cimcorp Oy on automaatiojarjestelmien johtavia
toimittajia rengas- ja elintarviketeollisuudelle seka vahittaiskaupan ja postin jakelukes-
kuksiin. Yhtion tarjoamat ratkaisut logistiikan ja tuotannon automatisointiin parantavat
asiakkaiden toiminnan kannattavuutta ja kilpailukykya. Ratkaisut perustuvat korkeata-
soiseen omaan robotti- ja ohjelmistoteknologiaan seka tuotteistettuihin palvelukonsep-
teihin. Yhtio on toimittanut jo yli 5 000 robottiyksikk6a vaativiin materiaalinkasittelyso-

velluksiin.

Cimcorp Oy toimii kansainvalisilld markkinoilla. Yhtidon palveluksessa on 300 ammatti-
laista, jotka palvelevat asiakkaita monipuolisesti ja laaja-alaisesti automaatioalan on-
gelmien ratkaisussa. Yhtiolla on paakonttori Ulvilassa seka tytaryhtiét Kanadassa ja
Yhdysvalloissa. Kotimaassa huoltoa tarjoavat toimipisteet sijaitsevat Helsingissa, Lah-

dessa ja Jyvaskylassa. [1]

Diplomityon tarkoituksena oli tutkia, miten kayttajan autentikointi ja kayttajatunnusten
hallinnointi varastonhallintajarjestelmassa voidaan toteuttaa ulkopuolista tunnistautu-
misjarjestelmaa hyvaksi kayttden. Tunnistautuminen ja tunnusten hallinta tapahtuu toi-
sessa palvelussa olemassa olevasta jarjestelmasta erillaan. Diplomitydn tavoitteena ol
kartoittaa nykyaan monissa sovelluksissa laajasti kaytdssa olevaa RFID (Radio Fre-
quency ldentification) eli radiotaajuustunnistusta. Tekniikalla on monia etuja, mutta kay-
tossa tulee ottaa huomioon myos tietoturva-kysymykset. Tietoturva- ja yksityisyyson-
gelmien ratkaisemiseksi on kaytettava salaustekniikkaa. RFID-tekniikka kayttaa sahko-
magneettisia kenttia etélukuun ja -tallentamiseen RFID-tunnisteilta. RFID-tunnisteet 1a-
hettavat ja vastaanottavat radiotaajuisia kyselyitad antennin avulla RFID-lahetin-vas-

taanottimelta. [2]

Tutkimuksen paatavoitteena oli maarittaa mahdollisuus kayttaa teknologiaa varaston
hallintajarjestelmassa ja toteuttaa Cimcorp Oy:n varastonhallintakayttoliittymaan kaytta-
jan autentikointi RFID-teknologialla. Kayttajan olisi mahdollista kirjautua varastonhallin-
tajarjestelman kayttoliittymasovellukseen RFID-tunnisteen avulla, jolloin kayttoliittyman
nakyma maaraytyisi kayttajalle asetetun roolin mukaiseksi. RFID-tunniste maaraisi

my0s tuotantolaitoksen alueen tai laitteen, jossa kayttoliittyma toimii. Jarjestelman tulisi



ilmoittaa, mikali jonkin toiminnan suorittaminen jaa kiinni kayttdoikeuksista, ja antaa

mahdollisuus samassa yhteydessa vaihtaa kayttgjaa.

RFID-tunnistautuminen on nopeaa ja vaivatonta. Tunnisteita on saatavana erimuotoi-
sina, -kokoisina, -tyyppisina ja -materiaaleina. RFID-tunnisteet luetaan yleensa ilman
virheitd. Useita tunnisteita voidaan lukea samanaikaisesti ja tunnisteiden tiedot voidaan
uudelleenkirjoittaa. Luku onnistuu myos vaikeissa tai likaisissa ymparistdissa, mutta

haittoja esiintyy, jos ne saatetaan kosketuksiin metallin tai nesteiden kanssa. [3]

RFID-tunnisteet sisaltavat yksildllisen tunnisteen ja ne voidaan lukea useiden metrien
etaisyydelta ilman optista tai visuaalista kosketusta. Nama kaksi nakokohtaa tuovat
esiin tietosuojakysymyksia, erityisesti tunnisteiden jaljitettavyyden luvattomien osapuol-

ten toimesta. [2]

Diplomitydssa tutkittiin myos mika olisi asiakkaan tietohallinnolle toiminnallinen web-
sovellus, jonka avulla pystytaan rekisteréimaan ja yllapitamaan soveltuvia RFID-tunnis-
teita asiakkaan LDAP-hakemistopalvelimelle. LDAP-hakemistopalvelimelta henkil6on
sidottua tunnistetietoa voisi mahdollisuuksien mukaan kayttaa edelleen myos ulkoisissa
jarjestelmissa. Tallaisia voisivat olla esimerkiksi tuotantolaitoksen kulunvalvonta ja tu-

lostuspalvelut. Integraation toteutus ei kuulunut tdman diplomitydn sisaltoon.

Sovelluksen toiminnallinen toteutus tapahtui Cimcorp Oy:n varastohallintajarjestel-
massa, josta se on siirrettavissa LDAP-hakemistopalvelimen seka java-sovelluksen

omaavaan tuotantoymparistoon.

Taman diplomityon tutkimuksen taustatiedot kerattiin olemassa olevien tutkimusten
avulla. Tyon teoriaosuus kasittelee lyhyesti keskitettyyn kayttajahallintaan kehitettyja
autentikointi-metodeja seka tydn tutkimuksen ja toteutuksen kohteeksi valitun RFID-au-
tentikoinnin hyotyja ja haittoja. Tydssa on tarkasteltu tarkemmin tutkimuksen kohteeksi
valitun LDAP-protokollan (Lightweight Directory Access Protocol) soveltuvuutta asiak-
kaan RFID-tunnisteiden rekisterdinnin ja yllapidon keskittdmiseksi LDAP-hakemistopal-

velimelle eriytettynd Cimcorp Oy:n tietokannasta.

Diplomityon toiminnallisiin toteutuksiin lukeutuvat RFID-tunnisteen lukeminen tyoase-

maan liitetylta lukijalaitteelta seka kayttajan tunnistaminen LDAP-tietokannasta tunnis-
teen perusteella. Diplomity6 sisaltdd kuvauksen LDAP-palvelimen toteutuksesta ja so-
velluksen kehitys-ymparistosta, toiminnasta seka rakenteesta. Tyon tuloksena kaytta-

jan autentikointi toteutettiin soveltuvalla RFID-tunnisteella kayttden LDAP-teknologiaa



Cimcorp Oy:n varastonhallintaohjelmiston java-kayttoliittymaan. Kayttdjan on mahdol-

lista kirjautua kayttoliittymasovellukseen RFID-tunnisteen avulla.

Diplomitydssa esitetaan yhteenveto tekniikan soveltuvuudesta RFID-todennuksen ja
paasynhallinnan nakoékohdista. Taman tutkimuksen tulosten perusteella voidaan paa-
tella, ettd RFID-jarjestelmilla on monia kayttokelpoisia sovelluksia, mutta niiden kaytté

voi tuoda esiin joitain tietosuojauhkia.

RFID-jarjestelmien kaytdssa on panostettava yrityksen ja yksilon yksityisyyden takaa-
miseen, estettdva tunnisteiden laiton seuranta, luvaton profilointi, kloonaaminen ja lai-
ton lukeminen / kirjoittaminen. Yksi haittapuoli voi olla my6s tekniikan kayttéonoton ai-
heuttamat lisdkustannukset. RFID-jarjestelma on kalliimpi kuin sisdanrakennettu tun-
nistusjarjestelma. Jarjestelma vaatii alkuinvestointina erityyppisten lukijoiden ja tunnis-
teiden valinnan, hankinnan ja testauksen. Kustannukset voivat nousta edelleen, jos jar-

jestelmaa laajennetaan tiettya mukautettua sovellusta kuten kulunvalvontaa varten.

Diplomityd rakentuu seuraavasti. Luku 2 tarkastelee lyhyesti digitaalista autentikointia
seka esittelee autentikointitekijat ja -tyypit. Luvussa kaydaan lavitse myos autentikoinnin
uhat ja turvallisuusnadkdkohdat. Luvussa 3 kasitellddn Cimcorp:in varastonhallintajarjes-
telman kayttoliittyman autentikoinnin nykyinen toteutus seka esitetdan varsinainen tut-
kintakysymys, miten kayttajan autentikointi voitaisiin toteuttaa ulkopuolista tunnistautu-
misjarjestelmaa hyvaksi kayttden. Luku 4 esittelee lyhyesti RFID-teknologian arkkiteh-
tuurin, sovelluskohteet sekad RFID-jarjestelman suojauksen. Luvussa 5 syvennytaan tar-
kastelemaan kayttajahallinnan tueksi kehitetyista standardeista ja protokollista erityisesti
LDAP:ia. Diplomityd painottuu luvusta 6 Iahtien LDAP:in kayttjien hallinnan toteutuk-
seen seka varastonhallintajarjestelman kayttajaprofiileihin ja kaytettaviin palvelinohjel-
miin. Luvussa 7 esitetdan kayttajan tunnistuksen toteutus RDIF- teknologiaa ja LDAP-

palvelinta hyddyntaen. Lopulta luku 8 kokoaa tyon tulokset ja johtopaatokset yhteen.



2. DIGITAALINEN AUTENTIKOINTI

Digitaalinen autentikointi tarkoittaa sahkoista prosessia, joka mahdollistaa henkilon sah-
kdisen tunnistamisen. Autentikointi voi my0Os lisaksi vahvistaa sahkdisessa muodossa
olevien tietojen alkuperan ja eheyden esimerkiksi myontamalla digitaalisen varmenteen

verkkosivuston aitouden osoittamiseksi. [4]

Digitaalinen todennus on prosessi, joka maarittyy tarpeesta todentaa yksittaiset ihmiset
tai yhteis6t etayhteyden kautta verkon yli. Todentamisen yleisena tarkoituksena on va-
hentaa petoksia tapauksissa, joissa henkild vaarinkayttaa henkildllisyyttaan tai kayttaa
toisen henkildn henkildllisyytta luvattomasti. Digitaalinen todennus tukee yksityisyyden

suojaa vahentamalla luvattoman paasyn riskeja yksildiden tietoihin. [5]

2.1 Mita on autentikointi

Autentikoinnissa kaksi osapuolta kommunikoi, ja toinen tai molemmat haluavat todeta
henkildllisyytensa toiselle saadakseen kayttdoikeuden suojattuihin resursseihin. Kaytta-
jan autentikoinnissa on kyseessa henkildn fyysinen henkildllisyys eli kayttajan todennus.
Kayttajan todennus on turvallisuusrakenteen keskeinen osa. Autentikointi toimii oven-

vartijana muille turvallisuustehtaville, jotka [6]:

o varmistavat/rajoittavat tietojen saatavuuden valtuutetuille henkilGille
e varmistavat tietojen muuttamisen valtuutettujen henkildiden kautta

e suorittavat toimenpiteiden jaljityksen.

Onnistunut todennus tarjoaa kohtuullisen riskittdman takuun siita, etta palveluun talla
hetkella pyrkiva henkild on sama kuin se, joka aiemmin kaytti palvelua. Digitaalinen iden-
titeetti on tekninen haaste, koska prosessiin sisaltyy yleensa useiden henkildiden var-

mentaminen verkon kautta. [5]

Protokolla on joukko vakiintuneita saantoja, jotka maaraavat tietojen muotoilun, l1ahetta-

misen ja vastaanottamisen, jotta paatelaitteet voivat kommunikoida riippumatta niiden



rakenteiden tai standardien eroista. Jotta tiedot voidaan lahettaa ja vastaanottaa onnis-
tuneesti, viestinnan osapuolten on hyvaksyttava ja noudatettava protokollan sopimuksia.
[4]

2.2 Autentikointitekijat ja -tyypit

Verkkokayttajan todentamisessa on olemassa kolme tekijaluokkaa, joita voidaan kayttaa

varmistamaan, etta kayttaja on kuka han vaittda olevansa. Nama tekijaluokat ovat [7]:

o Tietotekijat, joihin sisaltyvat kayttajan salasana, tunnuslause, henkildkohtainen
tunnusnumero (pin-koodi) tai vastaus ennalta valittuun turvakysymykseen.

o Omistustekijat, joihin sisaltyvat esineet, jotka kayttajalla on hallussaan, kuten
pankkikortti, kannettava tunniste, laitteisto- tai ohjelmistokertainen salasana tai
matkapuhelin.

e Luontaistekijat, joihin sisaltyvat biometriset tunnisteet, kuten kasvojen, sormen-

jaljen tai verkkokalvon tunnistus.

Kayttaja voidaan todentaa monin eri tavoin kuten kayttdamalla salasanaa, alykorttia tai
biometrista tunnistautumista. Salasanat ovat jotain, joka on tiedossa vain kayttajalla. Sa-
lasana on yleisin kaytetty todennustyyppi ja samalla yksi haavoittuvimmista. Salasanojen
tulisi olla riittdvan satunnaisia estddkseen hyokkaaja arvaamasta niita ja samalla sala-
sanat eivat saisi olla liian vaikeita kayttajan muistaa. Muita salasanan haavoittuvuuksia
ovat: paljastuminen olan yli kurkkimalla, varastettavuus, jos salasana on kirjoitettu pape-

rille, salasanan tietoinen jakaminen tai salasanan arvaaminen. [4]

Salasanaa on yleisesti kaytetty sisaankirjautumiseen tietokoneisiin, ja useimmissa kayt-
tojarjestelmissa on sisaanrakennettu salasanan todennus, koska se on helpoin ja halvin
vaihtoehto valitessa autentikointitapaa. Turvallisempi tapa on kayttaa aikasalasanoja,
jotka ovat kaytossa vain kerran ja muuttuvat dynaamisesti jokaisen kayton yhteydessa.
Taman tyyppista salasanaa voidaan kayttaa kayttajan hallussa olevissa digitaalisissa

laitteissa tai salasana on yksinkertaisesti tulostettu salasanalistalle paperille. [8]



Alylaitteeseen ladattavalla tunnistussovelluksella voi kirjautua ja tunnistautua esimerkiksi
verkkopankkiin. Sovellukset kayttavat samaa laitteisto-tunnuskonseptia, mutta tunnis-
tautuminen tehdaan ohjelmiston avulla, joka asennetaan kayttajan laitteelle. Kayttdé on

edullista, mutta on haavoittuvainen haittaohjelmille kuten kaikki ohjelmistot. [8]

Digitaaliset sertifikaatit ja allekirjoitukset perustuvat julkisen avaimen menetelmaan PKI
(Public Key Infrastructure). Digitaalinen varmenne tallentaa kayttajan julkisen avaimen,
joka jaetaan vertaiskayttajille, kun taas vain kayttajalla on paasy yksityiseen avaimeen,
joka on suojattu tunnuslauseella. Julkisen ja yksityisen avaimen valilla on aina yksil6lli-
nen matemaattinen korrelaatio. Avaimia kaytetaan suorittamaan taydentavia toimintoja,
kuten salaus ja salauksen purku tai allekirjoitusten varmentaminen ja luominen.

Yksityista avainta kaytetaan sahkoisen allekirjoituksen tekemiseen. Julkista avainta kay-

tetaan sahkoisen allekirjoituksen tarkistamiseen. [5]

Alykortit kykenevat turvallisesti tallentamaan yksityisen avaimen ja siti vastaavan digi-
taalisen varmenteen, joten sita ei tallenneta mihinkdan muuhun laitteeseen. Edistynei-
den salausominaisuuksien vuoksi alykorttitodennus on turvallisempaa kuin salasanojen

kayttd. Kayttamalla PIN-koodia alykortin kanssa suojaustasoa saadaan lisattya. [8]

Biometrinen kayttajan autentikointi on menetelma, joka tunnistaa kayttajan ja varmistaa
hanen henkildllisyytensa ainutlaatuisten fysiologisten piirteiden tai kayttaytymisominai-
suuksien mittaamisen perusteella. Fysiologisia biometrisia tietoja ovat sormenjaljet, kas-
vojentunnistus, iiriskannaus, kdden geometria seka verkkokalvon skannaus. Kayttayty-
miseen liittyva biometriaa ovat danentunnistus, nappainpainallukset seka allekirjoitusten
skannaukset. Biometriseen todennukseen vaaditaan, etta kayttajalla on paasy erikois-

laitteisiin, jotka voivat skannata sormenjaljet, verkkokalvon tai iiriksen. [9]

2.3 Autentikoinnin uhat ja turvallisuusnakokohdat

Yksityisyyden suoja ja tietoturvauhat ovat ensisijaisia huolenaiheita kaytettaessa digitaa-
lista autentikointia. Autentikoinnin monimutkaistuessa, kun esimerkiksi kaytetdan useita
autentikointitekijoita tai suojattua yhteytta tunnisteen ja tietokannan valilla, voi prosessi
tuntua kayttagjan nakokulmasta aikaa tuhlaavalta. Tosiasiassa mikaan turvajarjestelma ei
ole taysin varma. Lisaksi mita hienostuneempi todennusjarjestelma on, sita suurempi on
mahdollisuus hairididen esiintymiseen. Tassa kohdassa on kuvattu digitaalisen autenti-

koinnin mahdollisia uhkia esimerkkien avulla. [10]



e Vaaran varmenteen valmistus tai muokkaus: Vaarantunut CSP (Cryptographic
Service Provider) tai valityspalvelin vahvistaa hakijan henkildllisyyden, jota ei
ole todennettu oikein.

o Varkaus: fyysisen tunnisteen varkaus (laitteiston salauslaite tai matkapuhelin)

e Tunnisteen kopiointi: paperiin kirjoitetun tai sdhkoiseen tiedostoon tallennetun
salasanan kopiointi, ohjelmiston PKI-varmenteen (yksityinen avain) kopiointi tai
vaarennetty biometrinen varmenne.

e Salakuuntelu: olan yli kurkkiminen, nappainpainallusten tallennusohjelma siep-
paa salasanan tai PIN-koodin tai yhteiskaytdssa olevan salasanan kaappaus
toiselta kayttajalta.

o Tietojen kalastelu tai urkinta: henkilGilta yritetdan saada esimerkiksi massasah-
kopostien tai vaarennettyjen www-sivujen valityksella tarkeita henkildkohtaisia
tietoja kuten kayttajatunnuksia, pankkitunnuksia, luottokorttitietoja tai henkilotie-
toja.

e Sosiaalinen vaikuttaminen: sisaltaa inmisen kayttamat kyvyt ja tydkalut, joiden
avulla voidaan paasta kasiksi sellaiseen tietoon, mita kohdehenkil6 ei valtta-
matta halua vapaaehtoisesti antaa esimerkiksi pankkitunnusten tai salasanan
kertominen, tai ulkopuolisilta rajatulle alueelle paastaminen.

o Salasanan arvaus: salasanan arvaamiseen tarkoitettu hyokkays, joka koostuu
kaikkien mahdollisten koodien, yhdistelmien tai salasanojen kokeilusta, kunnes
oikea yhdistelma I0ytyy.

o Paatelaitteen vaarannus: yritysverkkoon on tuotu kayttajan tartuttama laite, joka
toimittaa sivusuunnassa leviavia haittaohjelmia tai kayttajat huijataan haittaoh-
jelmien lataamiseen ja asentamiseen vaittamalla, ettd ne ovat virustorjunta-, le-

vyn puhdistus- tai muu apuohjelma.

Edella kuvattujen uhkien lieventamiseksi voidaan kayttaa useita eri menetelmia. Usean
eri autentikointitekijan kayttdé yhdessa voi vaikeuttaa hyokkayksia. Jos hyokkaajan taytyy
seka varastaa salauksen varmenne, etta arvata muistiin tallennettu salasana, toimenpi-

teet molempien tekijdiden 16ytamiseksi saattavat olla liian tyolaita. [11]

Fyysisia turvamekanismeja voidaan kayttaa varastetun varmenteen suojaamiseksi kopi-
oinnilta. Fyysiset turvamekanismit voivat tarjota peukaloinnin eston, havaitsemisen ja
reagoinnin. Pitkien salasanojen, joita ei esiinny yleisissa sanakirjoissa, kaytto pakottaa
hyokkaajat kokeilemaan kaikkia mahdollisia arvoja. Jarjestelman ja verkon suojaustoi-

mintoja voidaan kayttaa estamaan hyokkaajaa paasemasta jarjestelmaan tai asenta-



maan haittaohjelmia. Sdanndéllinen koulutus auttaa kayttajia ymmartdmaan, milloin ja mi-
ten ilmoittaa riskitekijoista tai epailysta tai muuten tunnistaa kayttaytymismalleja, jotka

voivat merkitd hyokkaajaa, joka yrittda vaarantaa todennusprosessin. [10]

Lisaksi valtetaan sellaisten varmenteiden kayttda, jotka aiheuttavat kolmansien osapuol-
ten, kuten asiakaspalvelun, sosiaalisen vaikuttamisen riskin. Kaytetdan varmenteita,
joka lukittuvat useiden toistuvien epaonnistuneiden aktivointiyritysten jalkeen, jotka vaa-
tivat kayttajan fyysisen toiminnan seka pidetdan ohjelmistopohjaiset avaimet rajoitetun

kayttdoikeuden tallennustilassa. [10]



3. KAYTTOLITTYMAN AUTENTIKOINTI TUTKI-
MUSKYSYMYKSENA

Tassa luvussa esitelldan diplomitydn perustana oleva tutkimuskysymys. Cimcorp:in va-
rastonhallintajarjestelman kayttoliittyman autentikointi on perinteisesti tapahtunut kasit-
telemalla kayttajien tunnistetiedot ohjelmakoodista kasin. Tunnistetiedot on tallennettu
tietokantaan. Sisaankirjautumisen toteuttaminen tietokantapohjaista autentikointia hy-
vaksi kayttaen on ollut nopein tapa toteuttaa autentikointi ja hallinnoida suuria maaria

tunnistetietoa.

Diplomitydn tarkoituksena on tutkia, miten kayttajan autentikointi voidaan toteuttaa ul-
kopuolista tunnistautumisjarjestelmaa hyvaksi kayttaen. Autentikoinnin perusperiaate
eroaisi aiemmin kaytdssa olevasta tekniikasta, silla kayttajien tiedot tallennettaisiin jar-
jestelman ulkopuoliseen tietokantaan. Tunnistautuminen tapahtuisi muualla toisessa
palvelussa olemassa olevasta jarjestelmasta erillaan. Tunnistautumiseen kaytettava
palvelu palauttaisi vaadittavat autentikointitiedot kohdepalvelulle, joiden perusteella

kayttaja voitaisiin tunnistaa.

3.1 Hallintajarjestelmien kayttoliittymat

Cimcorp:in tarjoama hallinnan kayttojarjestelma verkkosovellus, johon kirjaudutaan so-
veltuvalla web-selaimella. Kayttoliittymasovelluksella voidaan esimerkiksi konfiguroida
jarjestelman eri osia, lukea kayttdohjeita, ladata hallintaan tarvittavia tiedostoja, seurata
jarjestelman nykyista tilaa ja saada raportteja jarjestelman historiatietokannasta. Kaytto-
littyma on toteutettu REST- ja WebSocket-rajapinnoilla ja palvelinpaa (backend) on Java

EE-pohjainen. Web-sovelluksen aloitusnakyma on esitetty kuvassa 1.

CIMCORP
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Kuva 1 Cimcorp hallinnan kdyttéjédrjestelméan aloitussivu
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Kayttoliittyma on suunniteltu mukautuvaksi, joten sitd on mahdollista kayttaa myos mo-
biililaitteiden kanssa. Mukautuvassa suunnittelussa verkkosivusto nayttda saman sisal-
I16n kaikille laitteille, mutta sisaltd on muotoiltu eri tavalla kdytettavissa olevan tilan mu-

kaan. Kannettavaa laitetta on helpompi kuljettaa mukana liikuttaessa tehdasalueella.

Cimcorp-jarjestelma sisaltdd Java FX —pohjaisen tydpdytasovelluksen muiden automaa-
tiojarjestelman toimintojen kayttamiseen. Kayttaja voi asentaa sovelluksen koneelleen
web-sovelluksen sivulta. Asennus tehdaan normaalisti vain kerran ohjelman kayttéon-
oton yhteydessa. Ohjelman asennus aloitetaan asennuspaketin latauksella napsautta-
malla ohjelman painiketta web-sovelluksesta. Asennusohjelma asentaa ohjelman tieto-
koneelle ja luo kuvakkeen tyopoydalle. Varastohallintasovelluksen asennussivu on esi-

tetty kuvassa 2.

CIMCORP
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Kuva 2 Tyépoytasovelluksen asennussivu

Cimcorp:in varastonhallintajarjestelman kayttoliittyma on tarkoitettu automaatiojarjestel-
man eri osien hallintaan. Kayttoliittyman kautta ohjataan varaston tuotekerailya ja mate-
riaalivirtoja seka hallinnoidaan valmistustietoja seka tuotteiden jaljitettavyytta. Kayttoliit-
tyman ominaisuuksia ovat siirrettavyys ja yhdestad paikasta tapahtuva SPOC-ohjaus

(Single Point of Control) varastonhallinnalle ja laitteille kuten roboteille ja kuljettimille.

Varastonhallintajarjestelma on tietokannan ohjaama laite- ja tilaustenkasittelyjarjes-
telma. Varastonhallintajarjestelman kayttoliittyma aloitussivu on esitetty kuvassa 3. Aloi-
tussivun valikon ikkunat voidaan avata omaksi valilehdekseen, josta voidaan nahda toi-

minnot, jotka on jo kdynnistetty.
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Kuva 3: Cimcorp varastonhallintakayttoéliittymén aloitusndkyma

Kayttoliittyma tukee myds kosketusnayttoja. Kosketusnayttoja kaytetaan raskaan teolli-
suuden parissa, missa perinteiset ohjauslaitteet ovat epakaytanndllisia. Painikkeet ovat

isoja, joten niita on helppo kayttda myos kosketusnaytolta.

3.2 Kayttoliittyman sisaankirjautuminen

Jarjestelman kayttaja eli operaattori voi tarkastella ja valvoa jarjestelmaa kirjautumatta
sisaan. Sisaankirjautuminen on tehtava, kun jotain on tarpeen muuttaa. Kayttajalle ase-
tettu rooli maarittelee kayttajalle sallitut ndkymat ja tehtavat. Jarjestelmaan on yleensa

luotu ennalta maarattyja rooleja, joille on ennalta maaritelty kayttdoikeustaso.

Operaattori voi kirjautua sisdan missa tahansa jarjestelmassa painamalla painiketta
kayttoliittymasovelluksen oikeassa ylakulmassa. Kuvassa 4 esitetty sisdankirjautumisen

valintaikkuna avautuu. Kayttajalta kysytaan kayttajatunnusta ja salasanaa.
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Kuva 4 Sisaankirjautumisikkuna

Koska kayttoliittymaa voidaan kayttaa myos esimerkiksi trukkipaatteelta, on sisaankir-
jautuminen hitaampaa, kun kayttajatiedot syotetaan kirjain kerrallaan. Tyontekijoiden si-
saankirjautuminen ja kirjautuminen ulos tunnisteella olisi nopeampaa ja helpompaa.
Tunnisteen kaytén mydta riski jaetuista salasanoista tai tileistd poistuisi. Tunnisteen
kayttd tarjoaisi asiakkaalle tarkastusketjun sekd mahdollisuuden hyddyntaa jo olemassa

olevia tunnisteita esimerkiksi henkildkortteja.

Diplomitydn tarkoituksena oli tutkia, miten kayttajan autentikointi voidaan toteuttaa ulko-
puolista tunnistautumisjarjestelmaa hyvaksi kayttden. Tutkimuksen kohteena olevan to-
teutuksen toimintaperiaatteena olisi saattaa jarjestelmaan kirjautuneen kayttajan syot-
tama RFID-tunniste web-palvelimen valitykselld LDAP-hakemistopalvelimelle. Jarjestel-
maan kirjautuminen tapahtuisi kayttoliittymasovelluksen sekad RFID-tunnisteen ja -lukijan
avulla. Kayttaja tunnistettaisiin LDAP-hakemistopalvelimelta sisaankirjautumissivulle
syotetyn kayttajatunnuksen ja salasanan yhdistelmalld tai RFID-lukijaan sydtetyn kortin

sarjanumeron perusteella.

Sisadankirjautumisen yhteydessa LDAP-palvelimelta haettujen, kayttajaa koskevien attri-
buuttien arvot maaraisivat kayttajan roolin ja ryhman. Kayttajalle asetetusta roolista riip-
puen kayttoliittyman aloitusnakyman sisalto ja kayttajan oikeudet voitaisiin mukauttaa

rooliryhman mukaiseksi.
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Mikali kayttgjatunnus, salasana tai kortin sarjanumero ei tasmaisi LDAP-hakemistopal-
velimen tietoihin tai todennuspalvelimeen (LDAP-palvelin) ei saada yhteytta, niin sisdan-

kirjautumissivulle ilmestyisi asiaan liittyva virheviesti.
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4. RFID TEKNOLOGIA

RFID on lyhenne sanoista Radio Frequency Identification eli radiotaajuinen etatunnistus.
Tama tekniikka kayttda sahkomagneettisia kenttia etdlukuun ja -tallentamiseen RFID-
tunnisteilta. RFID-tunnisteet lahettavat ja vastaanottavat radiotaajuisia kyselyitd anten-
nin avulla RFID-1ahetin-vastaanottimelta. RFID on vaihtoehto viivakoodeille suuremman

lukuetaisyyden ja kestavyyden vuoksi. [12]

4.1 Arkkitehtuuri

RFID-jarjestelma koostuu yleensa kolmesta komponentista: tunniste, lukija ja palvelin.
Tyypillinen arkkitehtuuri on esitetty kuvassa 5. Tunniste on integroitu piiri kytkettyna an-
tenniin. Tunnisteella voi olla joko oma virtaldhde tai lukijan antama. Aktiivisessa tunnis-
teessa on mukana oma virtaldhde (paristo tai akku). Passiivisen tunnisteen tarvitsema

kayttéjannite siirretaan tunnisteeseen lukijalaitteelta lukutapahtuman yhteydessa. [13]

Passiivinen tunniste sisaltaa antennin, jota kaytetaan kahteen tarkoitukseen: energian
keraamiseksi lukijasignaalista seka kommunikointiin lukijan kanssa. Tunnisteen vas-
taanottama energian maara riippuu monista tekijoista, mutta tarkeimmat tekijat ovat lu-
kijan ja tunnisteen valinen etaisyys, lukijaldhettimen teho ja RFID-tunnisteantennien te-

hokkuus. Aktiivitunnisteen luentaetaisyys on pitempi ja hankintahinta korkeampi. [12]

Lukuetaisyys vaihtelee muutamasta senttimetrista useisiin metreihin. Tyypillisesti ym-
pyrapolarisoiduilla antenneilla ei saavuteta yhta suurta etaisyytta kuin lineaarisesti po-
larisoiduilla antenneilla. Ympyran muotoisesti polarisoidun antennin kaytté on suosoitel-
tavaa silloin, kun lukijan/tunnisteen suunta vaihtelee. Kaytanndssa lineaarisesti polari-
soituja antenneja kaytetaan, kun vaaditaan suurin etaisyys ja lukijan/tunnisteen suunta
on stabiili. Tunnisteen lukemavali on lukija-antennin ja tunnisteen valinen maksimietai-
syys, jolla lukija pystyy dekoodaamaan tunnisteen vastauksia, kun tunnisteantenni on
suotuisasti orientoitunut lukija-antennin signaalin etenemisalueella. Tunnisteita paran-
netaan jatkuvasti, jotta ne voidaan lukea tehokkaammin ja suuremmalla etaisyydella.
Paradoksaalisesti tdma voi joskus olla ongelma, kun viereinen lukija lukee RFID-tunnis-

tetta, aiheuttaen vaaran positiivisen luennan. [12]
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Tunnisteen muisti voi vaihdella sadasta bitistd muutamaan kilotavuun. Osa tunnisteista
suorittaa vain logiikkaoperaatioita, kun taas osa laskee esimerkiksi julkisen avaimen sa-
lauksen. Tunnisteiden tietojen suojaamiseen on kaytettdvissa useita teknisia tapoja.
Tunnistemuistin kayttdoikeus voi rajoittaa tunnistekomentojen kayttéa ja suojata tunnis-
teen muistiin tallennettuja tietoja. Tunnisteessa on minimissaan yksildiva koodi, joka voi
olla valmistajan sarjanumero tai EPC-koodi (Electronic Product Code). Suuremman
muistikapasiteetin tunnisteiden tiedot voidaan uudelleen kirjoittaa sisaltamaan erilaista
informaatiota. Monet tunnisteet tukevat salasanalla suojattua lukitusominaisuutta luku-
ja kirjoitusoperaatioille. Joissakin RFID-tekniikoissa lukitusominaisuus on pysyva ja toi-
sissa palautuva. Muisti on joko luku- ja kirjoitussuojattu tai vain kirjoitussuojattu. Lukitus-

ominaisuus estaa luvattomia kayttajia lukemasta/kayttdmasta tunnisteiden tietoja. [12]

Tunnisteeseen tallennetut tiedot voidaan salata ennen kuin ne Kirjoitetaan tunnistee-
seen. Tama suojaus ei edellyta, etta tunniste salaa tai purkaa tietoja. Sen sijaan salauk-
sen suorittaa joko lukija tai muu yrityksen jarjestelman ohjelmisto. Tunnisteen toiminnot
voidaan myos poistaa pysyvasti etdkomennon avulla. Komento on suojattu 32-bittisella

salasanalla, joka eroaa kayttdsalasanasta. [12]

Lukija on lahetin-vastaanotin. Lukija kommunikoi tunnisteen kanssa, kun tunniste on lu-
kijan sdhkdmagneettisessa kentassa. Se voi myds kommunikoida muiden lukijoiden tai
taustajarjestelman kanssa esimerkiksi langattoman verkon kautta. Lukija on yleensa te-
hokkaampi kuin tunniste: sen laskentakapasiteettia voidaan verrata pieneen tietokonee-

seen. [13]

Palvelin sisaltaa tietokannan, joka puolestaan sisaltaa jarjestelman jokaiseen tunnistee-
seen ja lukijaan liittyvat tiedot. Palvelin voi olla myds erdaanlainen kytkin, joka valittaa vain
lukijoiden valista viestintaa. Palvelin voi kommunikoida vain lukijoiden kanssa. Palvelinta
ei valttamatta tarvita, jos jarjestelma koostuu itsendisesta lukijasta, jolla voi olla myds
palvelimen rooli. Lukija lahettdd radiotaajuuden kantoaaltosignaalin, joka heijastuu
RFID-tunnisteella. Lukija muuntaa RFID-tunnisteelta saamansa viestin digitaaliseen

muotoon, joka valitetaan palvelimelle kasiteltavaksi. [13]
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Kuva 5 RFID arkkitehtuuri

RFID-tekniikka toimii padasiassa viidella taajuuskaistalla standardin ISO/IEC 18000 mu-
kaisesti. [14] Tunnisteen taajuusalueen valinta riippuu monista perusteista, kuten anten-
nin koosta, taajuuskaistoja koskevista maarayksista maassa, jossa RFID-jarjestelma on

kaytossa, tai kayton helppoudesta ja sen seurauksena tuotantokustannuksista.

4.2 Sovelluskohteet

Teollisuudessa on kaytdéssa monia RFID-pohjaisia sovelluksia. Sovellukset voidaan ja-
kaa kolmeen luokkaan: kayttdoikeuksien hallinta, seurannan ja tuotannon hallinta ja tur-

vasovellukset. [13] Tassa kohdassa esitellaan esimerkkeja nailta kolme alueelta.

Kayttdoikeuksien hallinnassa RFID-teknologian tarkeimpia sovelluskohteita ovat maksu-
jarjestelmat, lipunmyynti (hiihtokeskusten kulunvalvonta), autojen kaynnistyksen- ja var-
kaudenestojarjestelmat, tiemaksut ja julkinen liikkenne. Lipunmyyntiautomaatit aiheutta-
vat kuljetusyrityksille kustannuksia kunnossapidon ja korjauksien (seteleiden ja kolikoi-
den tayttdminen, vikojen korjaukset, ilkivallan aiheuttamat vahingot) muodossa. Alen-
nukset voidaan laskea vain kalliiden satunnaislaskelmien perusteella, mika johtaa las-

kelmien epatarkkuuteen. [15]

Vaikka RFID-jarjestelman hankintakustannukset ovat edelleen korkeammat kuin esimer-
kiksi perinteisen lippujarjestelman, sijoitus voi maksaa itsensa takaisin lyhyessa ajassa.
Kateista ei enaa tarvita, tunnisteet voidaan ladata suurilla summilla, tunniste pysyy voi-
massa, vaikka hintoja muutetaan, myyntiautomaattien ja lipunvalvojien kaytto- ja yllapi-

tokustannukset alenevat. Onnistunut hyokkays tallaiseen jarjestelmaan voi kuitenkin
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merkita yritykselle laaja-alaisia taloudellisia vaurioita, kun esimerkiksi myydaan vaaren-
nettyja tunnisteita. Tallaisissa sovelluksissa tunniste, jolla on korkeatasoinen todennus-

ja salausmekanismi, on valttamaton. [15]

Elektronisia kulunvalvontajarjestelmia kaytetaan tarkistamaan henkildiden paasyvaltuu-
det rakennuksiin (liike- tai tapahtumapaikkoihin) tai yksittaisiin huoneisiin. Online-jarjes-
telmassa suuri maara henkildiden paasyvaltuutuksia on tarkastettava vain muutamalla
sisdankaynnilla kuten toimistorakennusten ja liiketilojen paasisdankayntien yhteydessa.
Taman tyyppisessa jarjestelmassa kaikki paatelaitteet on kytketty keskustietokoneeseen
verkon avulla. Offline-jarjestelmat ovat yleisia tilanteissa, joissa on monta yksittaista huo-
netta, joihin vain harvalla paasy, varustetaan elektronisella kulunvalvontajarjestelmalla.
Tunniste ohjelImoidaan keskusasemalle, esimerkiksi hotellin vastaanotossa vieraan saa-
puessa. Valtuutettujen huoneiden lisaksi tunniste voidaan ohjelmoida myos tiettyyn voi-
massaoloaikaan, jotta esimerkiksi hotelliavaimet mitatdidaan automaattisesti vieraan

lahtpaivana. [15]

Seurannan ja tuotannon hallinnassa kayttokohteita ovat lemmikkieldinten tunnistesirut,
kirjastot ja teollisuuden toimitusketjun seuranta. Ihmisten jaljittdminen on mahdollista, jos
he kantavat tai kayttavat esineitd, joissa on RFID-tunniste. Esimerkiksi huvipuistoissa
voidaan tunnisteita kayttda lapsien 16ytamiseksi vanhemmilleen. Tunnistetta kaytetaan
hiihtokeskuksissa auttamaan ystavia I6ytdmaan toisiaan, sairaaloissa potilaiden seuran-
taan ja vankiloissa vankien seurantaan koko laitoksen alueella. Seuranta on mahdollista
kerdamalla tai kasittelemalla sijainti- ja aikatietoja ja se voidaan suorittaa joko tietokan-

taan tallennetuilla tiedoilla jalkikateen tai reaaliajassa. [16]

RFID:ta kaytetddn nykyaan teollisuudessa viivakoodin sijaan, koska viivakoodin kayt-
toika on verrattain lyhyt ja RFID ei vaadi suoraa yhteytta lukijan ja tunnisteen valille.
Nykyaikaisilla tuotantolinjoilla tuotteiden laatua testataan useilla testiasemilla. Kun tuo-
tetta tarkastetaan tuotantoprosessin lopussa, on oltava mahdollista yksiselitteisesti osoit-
taa aiemmin keratyt laatutiedot tietylle tuotteelle. Tuotteen mukana kulkevilla kirjoitetta-
villa tunnisteilla tdma on helppo saavuttaa, koska kaikki tuotantoprosessin aikana saadut
tiedot kulkevat tuotteen mukana. Tarvittaessa tuote voidaan vetaa pois tuotantoproses-
sista menettamatta tietoja. Jos tuote palautetaan myohemmin prosessiin, se voi jatkua

ilman ongelmia tai vikoja. [15]

Turvasovelluksiin kuuluu esimerkiksi sdhkéinen passi, johon voidaan upottaa tunniste,

johon on tallennettu tiedot passinhaltijasta, kuten syntymaaika, sukupuoli, passin haltijan
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nimi seka haltijan kuva ja sormenjaljet. Tunnisteessa olevien tietojen eheys varmistetaan

erilaisilla mekanismeilla ja datanluku on suojattu todennusprotokollalla. [13]

4.3 RFID-jarjestelman suojaus

Jarjestelman hankkimiseen ja toteuttamiseen liittyvat kustannukset voivat muodosta
kayttédnotolle huomattavasti suuremman esteen kuin muille todennusmenetelmille. Li-
saksi monilla organisaatioilla on jo olemassa kortti- ja lukulaitteita. Naiden olemassa ole-
vien investointien kopiointi ja korvaaminen merkitsevat huomattavia kustannuksia, mika
voi estdd muutokset, huolimatta tunnisteiden tarjoamista parannetuista turvaominaisuuk-
sista. Vaikka tunnisteet mainitaan usein niiden turvallisuuden vuoksi, tietyt turvallisuus-
haitat ovat edelleen olemassa. Tunnisteet eivat auta tilanteissa, joissa verkkohyokkayk-
set johtuvat suojaamattomasta ohjelmistosta tai kayttdjan huijaamisesta alkuperaisen

kirjautumisen jalkeen. [16]

Tunnisteiden ja lukijoiden hydtyna on niiden yksinkertainen fyysinen rakenne. Laitteiston
suljettua ymparistda ei voi manipuloida eika rikkoa tahattomasti. Jarjestelma on immuuni
ohjelmistokonflikteille, version noudattamiselle seka muille ongelmille, jotka voivat vai-
kuttaa ohjelmistoalustaan. Yksi tunniste voi palvella useita tarkoituksia, jolloin kayttajan
ei tarvitse kuljettaa mukanaan useita tunnisteita. Samaa tunnistetta voidaan kayttaa esi-
merkiksi rakennusten sisaanpaasyyn, turvalliseen tietokone- ja verkkoon paasyyn seka
kayttajatunnuksena (tyontekija tai vierailija). RFID-jarjestelmat ovat immuuneja pdlylle,
kosteudelle, dOljyille, jadhdytysnesteille, kaasuille, korkeille lampdtiloille ja vastaaville on-

gelmille, joita voi esiintya tuotantoymparistossa. [15]

RFID-tunnisteisiin, lukijoihin seka laitteiden valiseen viestintaan liittyy suuri joukko mah-
dollisia riskeja, jotka liittyvat kolmeen turvallisuuden osa-alueeseen: saatavuus, eheys ja
luottamuksellisuus. Esimerkkeja ovat palvelun epadminen, hairitseminen, kloonaaminen
ja salakuuntelu. Tutkimuksissa on Idydetty iso joukko haavoittuvia RFID-tuotteita ja -oh-
jelmistoja. RFID-tietoturvan varmistaminen vaatii yhdistelmaa teknisia ja ei-teknisia kei-

noja riskien estdmiseksi ja vahentamiseksi. [16]

RFID-jarjestelman kayttajat on koulutettava tunnisteiden kayttéon. Tunnisteet voivat ka-
dota, ne voidaan varastaa tai jakaa. Tunniste on pidettava kaden ulottuvilla, eivatka ne
ole kovin kestavia ja ne voidaan helposti rikkoa. Kayttosaantojen tulee olla yhdenmukai-
sia tai integroituja organisaation tietosuojakaytantoon, joka kasittelee henkildkohtaisten

tietojen tallentamista ja jakamista. Tietoturvakaytannot vahentavat RFID-tekniikoiden
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kayttoon liittyvia liiketoimintariskeja. Kaytannot tarjoavat vaatimuksia ja ohjeita henki-
IGille, jotka suunnittelevat, toteuttavat, kayttavat ja yllapitavat RFID-jarjestelmia. Kaytan-

téjen olemassaolo ei kuitenkaan takaa, ettd kaytantéa noudatetaan. [17]

Yksityisyyden suojaa koskevat ongelmat ovat riski seka yksittaisille henkilille etta orga-
nisaatioille. RFID-jarjestelmat, jotka kerdavat nakymattomasti tunnistettuihin tai tunnis-
tettavissa oleviin henkil6ihin liittyvia tietoja, herattavat tietosuojakysymyksia, joita pide-
tdan haasteena tekniikan kayttéonotolle. RFID-tekniikka saattaa paljastaa kolmansille
osapuolille tietoja tunnisteiden kautta henkildiden tietamatta. Tama skenaario edellyttaa
lukijoiden lasnaoloa tunnisteiden ymparistossa ja kolmannen osapuolen kykya muuntaa

esineiden tunnistetiedot merkityksellisiksi tiedoiksi. [16]

Koska RFID suunniteltiin kohteiden nopeaa tunnistamista varten, tekniikka ei itsessaan
tarjoa keinoja tunnisteiden ja lukijoiden todentamiseksi. Tunnisteet luovuttavat tietonsa
automaattisesti jokaiselle lukijalle. [18] RFID-tunnisteiden lisaantyva kayttd esimerkiksi
yrityksen kulkukorteissa voi aiheuttaa tietoturvariskeja. Sopiva radiotaajuus aiheuttaa
sen, ettd kortin RFID-siru "vuotaa" tietoja kenelle tahansa, joka aktivoi sen. [19] Sen si-
jaan, etta arkaluontoista tietoa tallennetaan tunnisteisiin, tiedot voidaan tallentaa suojat-
tuun yrityksen alajarjestelmaan ja hakea tunnisteen yksildivalla tunnisteella. Taten yri-
tyksen ulkopoliset tahot eivat voi saada tietoja tunnisteesta skannauksen tai salakuunte-
lun avulla. Tietojen salaus ja paasynhallinta suoritetaan usein kustannustehokkaammin

yrityksen omassa tietojarjestelmassa. [17]

Monet RFID-tuotteet tukevat kuitenkin vain murto-osaa mahdollisista suojamekanis-
meista. Erityisesti tunnisteiden laskentaominaisuudet ovat hyvin rajalliset. Useimmat tun-
nisteet eivat tue todentamista, paasynhallintaa tai salausmenetelmia, joita yleisesti kay-
tetdan muissa yrityksen IT-jarjestelmissa. RFID-standardit maarittelevat suojausominai-
suudet, mukaan lukien salasanat, joilla suojataan paasy tiettyihin tunnistekomentoihin ja
muistiin, mutta tarjottu tietoturvataso vaihtelee naiden standardien valilla. Myyjat tarjoa-
vat myos patenttilaajennuksia standardipohjaiseen tekniikkaan, mutta ne eivat aina ole

yhteensopivia jarjestelman muiden komponenttien kanssa. [17]

RFID-jarjestelmien yleisimmat suojaustekniikat ovat salasanat, avaimellinen viestin
hash-autentikointikoodi eli HMAC (Hash-based Message Authentication Code) ja digi-
taalinen allekirjoitus. Joissain tapauksissa todennustekniikan ensisijainen tavoite on es-
taa tunnisteen luvaton lukeminen tai kirjoittaminen. Toisissa tapauksissa tavoitteena on

havaita tunnisteiden kloonaus. Salaustekniikkaan perustuvat todennustekniikat tarjoavat
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usein eheyspalveluita todennustapahtumaan sisaltyvalle tiedolle eli tunkeutuja ei voi

muuttaa tapahtuman tietoja ilman, etta lukija tai tunniste tunnistaa muutoksen. [19]

Vaikka RFID-tekniikan kaytto lisaantyy useilla aloilla, niihin liittyviin tietoturva- ja yksityi-
syyskysymyksiin on perehdyttava huolellisesti. Koska RFID-tunnisteita on olemassa eri-
laisia, ei ole olemassa yleista tietoturvaratkaisua. Edulliset perustunnisteet eivat valtta-
matta sisalla salaustoimintoja, joita kallimmat versiot sisaltavat. Organisaatioiden, jotka
haluavat kayttda RFID-tekniikkaa, on siis arvioitava kustannukset ja turvallisuusvaiku-
tukset seka ymmarrettava eri RFID-tekniikoiden ja -ratkaisujen rajoitukset. RFID-jarjes-
telmiin kohdistuvat riskit vaihtelevat huomattavasti kaytetyn tekniikan mukaan, sovellus-
olosuhteiden ja skenaarioiden mukaan. Riskien arviointi- ja hallintasuunnitelma auttavat
tunnistamaan tarpeen vahvistaa jarjestelman tiettyja osia sellaisten heikkouksien kom-

pensoimiseksi, joita ei voida suoraan kasitella. [16]
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5. LDAP

LDAP on lyhenne sanoista Lightweight Directory Access Protocol. Maailmanlaajuisen
verkkopohjaisen hakemiston tarve johti siihen, etta ITU (International Telecommunica-
tion Union) kehitti X.500-standardisarjan ja erityisesti X519:n, joka maaritteli DAP:n (Di-
rectory Access Protocol), verkkopohjaisen hakemistopalvelun kayttdprotokollan. X.500-

sarjan standardit ovat kuitenkin raskaita ja kuluttavat valtavasti resursseja. [20]

Raskaiden protokollien korvaamiseksi IETF (Internet Engineering Task Force) naki 90-
luvun alussa tarpeen kevyemmalle protokollalle ja aloitti LDAP:in kehityksen. LDAP on
suunniteltu tarjoamaan lahes yhta paljon toimintoja kuin alkuperainen X.519-standardi
mutta halvemmalla ja TCP/IP-protokollaa kayttaen. LDAP:in toimintaperiaate on esitetty
kuvassa 6. [21].

Pyynto

Vastaus

LDAP Asiakas LDAP Serveri Tietokanta

Kuva 6 Lightweight Directory Access Protocol

Vaikka LDAP-protokollaa kaytetdan edelleen X.500-hakemistopalvelun kayttamiseen
yhdyskaytavien kautta, LDAP on nyt yleisemmin suoraan toteutettu X.500-palvelimissa.
Standalone LDAP Daemon tai slapd (8) voidaan katsoa kevyeksi X.500-hakemistopal-
velimeksi. Toisin sanoen se ei toteuta X.500: n DAP:aa eika se tue koko X.500-mallia.
Slapd (8) on LDAP-hakemistopalvelin, joka toimii useilla eri alustoilla. Sita voidaan kayt-
tda tarjoamaan hakemistopalvelua. Hakemisto voidaan liittdd maailmanlaajuiseen

LDAP-hakemistopalveluun tai suorittaa palvelu itse. Slapdin ominaisuuksia ovat [22]:

o LDAPvV3: slapd toteuttaa Lightweight Directory Access -protokollan version 3.
e Yksinkertainen todennus ja suojauskerros: slapd tukee vahvoja autentikointi- ja

tietoturvapalveluja SASL:n (Simple Authentication and Security Layer) avulla.
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e TLS (Transport Layer Security): slapd tukee sertifikaattipohjaisia autentikointi-

ja tietoturvapalveluja TLS:n avulla. [22]

5.1 Edut

LDAP:in kayttd on suositeltavaa, kun kohteena on tehtava, joka vaatii nopeaa luku- ja
kyselysuorituskykya, mutta tietojen tallennus koskee vain pienta osaa merkinnoista. Dip-
lomitydn kohteena oleva kayttgjan autentikointi on esimerkki halutusta toiminnasta. II-
man LDAP:n kayttoa kayttajan on toimittava tietokannan kanssa vahvistaakseen kaytta-
jatunnuksen ja sen digitaalisen allekirjoituksen kirjautumisistuntoa varten. LDAP:in avulla
koko organisaation tiedot voidaan yhdistda keskitettyyn arkistoon. Kayttajan validointi
voidaan eriyttaa tietokantakyselyista ja saavuttaa mahdollisesti suorituskyvyn parannuk-
sia. LDAP toimii toisena tietokannan ulkopuolella olevana optimointikerroksena suoritus-

kyvyn parantamiseksi, joka ei korvaa tietokantatoimintoja. [23]

LDAP tarjoaa standardoidun tiedonsiirtomenetelman seka paikallisille etta etayhteyksille.
Nain ollen on mahdollista korvata LDAP-toteutus taysin ilman, etta se vaikuttaa ulkoiseen
rajapintaan. Koska LDAP kayttaa standardoituja tiedonsiirtomenetelmia, LDAP-asiak-
kaat ja palvelimet voidaan kehittaa itsenaisesti. LDAP voi toimia myds useiden tietokan-
tojen kanssa, mika tarjoaa suuremman joustavuuden ympariston kannalta parhaiten so-

veltuvien tietokantojen valitsemiseen. [21]

LDAP tarjoaa menetelman, jonka avulla tietoja voidaan siirtaa useisiin paikkoihin vaikut-
tamatta ulkoiseen paasyyn kyseisiin tietoihin. Kayttamalla viittausmenetelmia LDAP-tie-
toja voidaan siirtda vaihtoehtoisiin LDAP-palvelimiin muuttamalla vain toimintaparamet-
reja. Taten on mahdollista rakentaa hajautettuja jarjestelmia, ehka erillisista itsenaisista
organisaatioista peraisin olevilla tiedoilla, samalla kun ne tarjoavat kayttgjilleen yhden,
johdonmukaisen ja ndkyvan kohteen tiedoille. LDAP:in etuja ovat nain ollen liiketoimin-

takriittisen tiedon hallinnan yhdenmukaisuus ja keskitetty tietoturva. [24]

LDAP-jarjestelmat voidaan konfiguroida toimimaan replikoimalla dataa yhteen tai use-
ampaan LDAP-palvelimeen tai -sovellukseen lisddmatta joko koodia tai muuttamalla ul-
koista paasya naihin tietoihin. LDAP:in sisdanrakennettu replikointiominaisuus sallii yh-
den tai useamman hakemistorakenteen replikoinnin yhdeltd isdnnaltd. LDAP:in ja
transaktiotietokannan replikoinnin valilld on kuitenkin eroa. Kun paivitys suoritetaan

LDAP-paahakemistossa, kaikkien orjien paivittdminen voi vieda jonkin aikaa eli isanta ja
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orjat voivat olla synkronoimattomia tietyn ajanjakson ajan. LDAP-jarjestelmassa hake-
mistorakenteen synkronoinnin valiaikaista puuttumista pidetdan merkityksettomana. Toi-
saalta transaktiotietokannan tapauksessa jopa valiaikaista synkronoinnin puuttumista
voidaan pitaa katastrofaalisena. Tama korostaa niiden tietojen ja niiden ominaisuuksien
eroja, joita tulisi yllapitda LDAP-yhteensopivassa hakemistossa verrattuna transaktiotie-
tokantaan. [21]

5.2 AD ja OpenLDAP

LDAP:in kehityksen myo6ta syntyneet kaksi suurta hakemistopalvelua ovat AD (Microsoft
Active Directory) ja OpenLDAP. Hakemistopalvelulla tarkoitetaan hakemistopalvelimen
tarjoamaa palvelua, joka jakaa tietyilla edellytyksilla IP-verkon yli tdhan tallennettuja tie-
toja. Tallaisia voivat esimerkiksi olla kayttajan todentamiseen liittyvat tunniste- tai yhteys-
tiedot. [24]

Microsoft AD:n (Active Directory) ja OpenLDAP:in ytimena toimii LDAP-protokolla. Ajan
myota Microsoft on lisannyt Kerberosin AD:n protokollaksi ja hakemistopalvelu on nain
sidottu tiukasti Windows-alustaan. Kerberos on verkon todennuspalvelu, joka kehitettiin
parantamaan hajautettujen ymparistojen turvallisuutta. Taman myoéta AD:sta on tullut
suosittu valinta Windows-pohjaisissa verkoissa. Lyhennetta AD kaytetaan yleisesti hie-
man erheellisesti yleisnimityksena hakemistopalveluille, vaikka se on ainoastaan yhden
toimittajan vaihtoehto toteuttaa kyseinen palvelu. AD voi toimia LDAP-palvelimena,
mutta se ei ole ainoastaan LDAP-protokollasta riippuvainen sovellus, vaan tarjoaa myds

muita yhteysrajapintoja. [24]

AD DS (Active Directory Domain Service) kayttavaa palvelinta kutsutaan toimialueen
ohjaimeksi. Se todentaa ja valtuuttaa kaikki Windows-verkkotunnuksen verkon kayttajat
ja laitteet, maarittelee ja valvoo kayttdoikeuksia sekd asentaa tai paivittda ohjelmistoja.
Esimerkiksi, kun kayttaja kirjautuu laitteeseen Active Directory tarkistaa lahetetyn sala-
sanan ja maarittaa, onko kayttaja jarjestelmanvalvoja vai normaali kayttaja. Lisaksi se
sallii tietojen hallinnan ja tallentamisen, tarjoaa todentamis- ja valtuutusmekanismeja ja

luo kehyksen muiden asiaan liittyvien palvelujen kayttéonottoon. [25]

OpenLDAP on vapaa, avoimen lahdekoodin toteutus. Sita julkaistaan omalla lisenssil-
I&an nimeltd OpenLDAP Public License. [26] LDAP on alustasta riippumaton protokolla.

Useat yleiset Linux-sovellukset sisaltdvat OpenLDAP-ohjelmiston LDAP-tukea varten.
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Tavallisesti HTML-sivu tai sovellus vastaanottaa LDAP-pyynnon, dekoodaa sen ja lahet-
taa sen sitten palvelinohjelmalle kasittelya varten. Kun palvelinohjelma tayttaa pyynnon,

se palauttaa tuloksen sovellukselle, joka sitten |&hettda tuloksen LDAP-asiakkaalle. [27]

OpenLDAP on kaytossa taman tyon toteutuksessa. Palvelin ei viela tue aivan kaikkia
kaupallisten vaihtoehtojen kehittyneimpid ominaisuuksia, mutta tarjoaa kuitenkin vakaan

alustan moniin eri kayttétarkoituksiin.

5.3 LDAP mallit

LDAP maarittelee nelja mallia, jotka kuvaavat sen toimintaa, minka tyyppisia tietoja voi-
daan tallentaa LDAP-hakemistoihin ja mita tiedoilla voidaan tehda. Nama nelja mallia
ovat [28]:

o Tietomalli: maarittelee, millaisia tietoja voidaan tallentaa LDAP-hakemistoon.

o Nimeamismalli: maarittelee, kuinka LDAP-hakemistossa olevat tiedot voidaan
jarjestaa ja miten niihin viitataan.

e Toimintamalli: maarittelee, mitad LDAP-hakemiston tiedoilla voidaan tehda ja mi-
ten niitd voidaan kayttaa ja paivittaa.

e Suojausmalli: maarittelee, kuinka tiedot voidaan suojata LDAP-hakemistossa ja

millaisia oikeuksia kayttgjat ja sovellukset tarvitsevat hakemiston kayttamiseen.

LDAP koostuu kaavioista (Schemas), objektiluokista ja attribuuteista. Kun LDAP:in puu-
rakenteeseen lisataan merkinta, sen tiedot sisaltyvat attribuutteihin, jotka on ryhmitelty
objektiluokkiin, jotka on pakattu kaavioon. LDAP:in kaavio eli skeema on joukko saan-
t6ja, jotka maarittelevat kaytetyt objektiluokat ja attribuutit. Kaaviota kayttamalla pysty-
tdan estdmaan vaarien alaluokkien luominen objektiluokkaan seka vahentamaan dupli-
kaattien maaraa. Jokaisessa LDAP-hakemistossa on oletuskaavio, jota organisaatiot

voivat mukauttaa tai laajentaa lisdamalla siihen elementteja. [29]

Kun hakemistopuuhun lisatdan uusi merkinta tai olemassa olevaa merkintda muutetaan,
LDAP-hakemistopalvelimen tarjoaa mahdollisuuden valvoa jarjestelmaa, jotta LDAP-
operaatioilla tehdyt hakemistomuutokset ovat kaavion mukaisia. Jos muutokset eivat ole

skeeman maarittelyn mukaisia, palvelin palauttaa virheilmoituksen operaatiosta. [28]



25

LDAP:in monimutkaisuus ja toisaalta tehokkuus johtuvat siitd, ettd on olemassa paljon
attribuutteja ja objektiluokkia, jotka ovat hajallaan eri skeemoissa. Helpointa on hyédyn-
taa joitakin tunnettuja sovelluksia, jolloin kaytossa on tunnettuja objektiluokkia ja maarit-
teitd. Todellista perehtymista aiheeseen vaatii selvittaa, mitka objektiluokat ja attribuutit

ovat todella parhaita kasilla olevalle sovellukselle tai luoda vaihtoehtoisesti uusia. [21]

5.4 Tietomalli

Data esitetddn LDAP-jarjestelmassa objektien hierarkiana, joista kutakin kutsutaan tal-
lennettavaksi tietueeksi tai merkinnaksi (entry). Tuloksena olevaa puurakennetta kutsu-
taan hakemistotiedon puuksi, DIT (Directory Information Tree). Puun yldosaa kutsutaan

yleisesti juureksi (root). Puun esimerkkirakenne on esitetty kuvassa 7. [21]

Juuri

Objektiluokka

—

Eap) l _ Attribuutti
Vanhempi L Attribuutti
— Objektiluokka

Kuva 7 Hakemistotiedon puu, DIT

Merkint3

Sisar

I Attribuutti

Jokaisella puun merkinnalla on yksi vanhemman merkinta (objekti) ja nolla tai useampi
lapsen merkinta (objektit). Jokainen lapsen merkintad (kohde) on sen vanhemman mui-
den lasten merkintdjen sisar (sibling). Jokainen merkinta koostuu yhdesta tai useam-
masta objektiluokasta, joka sisaltda nolla tai useampia maaritteita (attribuutti). Maarit-

teilld on nimia (ja joskus lyhenteita tai aliaksia) ja ne sisaltavat tyypillisesti tietoja. [21]

Objektiluokat toimivat attribuuttien sailiéina ja jokaisella on yksildllinen nimi. On ole-
massa ennalta maaritettyja objektiluokkia, joista kukin sisaltdd suuria maaria attribuut-
teja, jotka soveltuvat ldhes kaikkiin yleisiin LDAP-toteutuksiin. Objektiluokilla on kolme
muuta ominaisuutta: Objektiluokassa maaritelldan, onko attribuuttijgsen MUST (pakolli-

nen olla 1asna) tai MAY (valinnainen olla lasna). [21]
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Kullakin objektiluokalla on tyyppi, joka voi olla STRUCTURAL, AUXILIAR tai ABST-
RACT. Merkinndssa on oltava yksi ja vain yksi, STRUCTURAL objektiluokka, ja yksi tai
useampi AUXILIARY objektiluokka. Objektiluokka voi olla osa hierarkiaa, jolloin se perii
kaikki emo-objektiluokkansa ominaisuudet (mukaan lukien kaikki sen sisaltamat attribuu-
tit). [21]

5.5 Nimeamismalli

Jokainen LDAP:ssa kaytetty nimi on ainutlaatuinen. Jokaisella objektiluokalla on yksildl-
linen nimi. Myds kullakin maaritteelld on yksikasitteinen nimi DN (Distinguished Name)
ja lyhenne tai alias, ja se sisaltda yleensa tietoja. Attribuutit ovat yhden tai useamman
objektiluokan jésenia. Jokainen attribuutti maarittelee sen sisaltdman tietotyypin eli syn-
taksin. Attribuutit voivat olla osa hierarkiaa, jolloin lapsiominaisuus perii kaikki vanhem-

man attribuutin ominaisuudet. [24]

Merkinnat jarjestetdan nimeamismallin mukaisesti hakemistoon edellisessa luvussa esi-
tettyyn puumaiseen rakenteeseen. Hakemistopuun tietueiden jarjestys perustuu maarit-
teiden yksikasitteisiin nimiin, jotka muodostetaan tietueen nimesta seka hakemisto-
puussa edeltavien tietueiden nimista. DN yksiloi merkinnan ja kuvaa sen sijainnin hake-
mistopuussa. Yksikasitteinen nimi koostuu useammasta komponentista, joita kutsutaan
nimelld RDN (Relative Distinguished Name). Jokainen RDN koostuu nimi-arvo-pareista.
Jokaisessa RDN-nimessa on oltava vahintaan yksi pari (attribuutin nimi, jota seuraa yh-
talainen merkki ja kyseisen attribuutin arvo). [28] Hakemistopuun nimeamisesimerkki on

esitetty kuvassa 8.
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dc=fj

) dc=com

dc= esimerkki

dc=net (

Organisaatio

Yksikkd

ou=Henkilot

uid= Korhonen

Henkil &

Kuva 8 Hakemistopuun nimeamismalli [22]

Hakemistopuun esimerkissa puun rakenne kuvaa organisaation rakennetta. Juuren
kautta on mahdollista paasta kasiksi puumallin jokaiseen osaan. Juuren alaisuudessa
voi siten toimia useita rinnakkaisia jarjestelmia, jotka vahentavat hallinnan pullonkauloja
ja ovat helposti skaalattavissa. Esimerkiksi henkilon vaihtaessa tyotehtavaa vain hanen

yksikasitteinen nimensa vaihtuu. [30]

Maaritteet voivat olla valinnaisia tai pakollisia, kuten ASN.1-maarityksissa kuvataan sen
objektiluokan osalta, jonka jasenia ne ovat. Maarite voi olla valinnainen yhdessa objek-
tiluokassa ja pakollinen toisessa. Objektiluokka maarittdd tdman ominaisuuden. Maarit-

teiden jarjestys objektiluokassa ei ole merkittava seikka. [17]

5.6 Tietojen lisays rakenteeseen

Tietojen syo6ttd tapahtuu lisdamalla merkintéja (niihin liittyvilld objektiluokilla ja attribuu-
teilla) puurakenteen juuresta alkaen ja etenemalla alas hierarkiassa. Siten vanhemman
merkintd on aina lisattava ennen lapsimerkintda. Kun DIT luodaan/taytetaan, jokainen

merkintd on yksil6itavissa vanhemman merkintdan hierarkiassa.
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Ainoa yksilollinen elementti missa tahansa tietorakenteessa on data. Tietosisalto maari-
telldan attribuutissa. Attribuutit voivat olla moniarvoisia eli ne voivat ndkya monta kertaa
merkinnassa tai objektiluokassa, joissa on erilainen tietosisaltd. Yksilollisyyden saavut-
tamiseksi on tunnistettava seka attribuutti etta sen sisaltamat tiedot. Tama tehdaan kayt-
tamalla attribuutti-nimi = arvo -muotoa, jota kutsutaan LDAP-terminologiassa attribuut-
tiarvon maaritykseksi, AVA (Attribute Value Assertion).

Merkintdjen lisddminen voidaan tehda monin eri tavoin, joista yksi on kayttaa LDIF-tie-
dostoja (LDAP Data Interchange Files). LDIF-tiedostot ovat tekstitiedostoja, jotka kuvaa-

vat puuhierarkiaa ja jokaiselle attribuutille lisattavaa tietoa. [21]

Seuraavassa on esitetty yksinkertainen esimerkki LDIF-tiedostosta, joka muodostaa root

DN: n (dc = cimcorp, dc = com) ja lisaa kolme lapsimerkintaa people-merkinnan alle.

dn: dc=cimcorp,dc=com

dc: cimcorp

description: Esimerkki yritys
objectClass: dcObject
objectClass: organization

o: Cimcorp, Oy.

## Ensimmaisen tason hierarkia - tyontekijat (people)
dn: ou=people, dc=cimcorp,dc=com

ou: people

description: Yrityksen kaikki tyontekijat

objectClass: organizationalUnit

## Toisen tason hierarkia - tyontekijan tiedot (people entries)
dn: cn=Esko Esimerkki,ou=people,dc=cimcorp,dc=com
objectclass: inetOrgPerson

cn: Esko Esimerkki

cn: Esko

sn: Esimerkki

uid: eesim

mail: esko@cimcorp.com

mail: e.esimerkki@cimcorp.com
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ou: software

## Toisen tason hierarkia - tyontekijan tiedot (people entries)
dn: cn=Teppo Testaaja,ou=people,dc=cimcorp,dc=com
objectclass: inetOrgPerson

cn: Teppo Testaaja

cn: Teppo

sn: Testaaja

uid: ttest

mail: teppo@cimcorp.com

mail: t.testaaja@cimcorp.com

ou: testing

## Toisen tason hierarkia - tyontekijan tiedot (people entries)
dn: cn=Aatu Asiakastuki,ou=people,dc=cimcorp,dc=com
objectclass: inetOrgPerson

cn: Aatu Asiakastuki

cn: Aatu

sn: Asiakastuki

uid: aasia

mail: aatut@cimcorp.com

mail: a.asiakastuki@cimcorp.com

ou: support

LDAP-merkintdjen lisddminen voidaan tehda myds LDAP-asiakasohjelmalla kuten yleis-
kayttoiselld LDAP-selaimella tai erikoisohjelmalla kuten phpLDAPadmin, LDAP Account

Manager ja Futurice. LDAP-palvelinohjelmia on kasitelty tarkemmin kohdassa 6.3.

5.7 Toimintamalli

Toimintamalli maarittelee LDAP-protokollan toiminnan. Protokolla tarjoaa valineet hake-
mistopuun tietojen kayttdmiseen. Kun tiedot on sijoitettu LDAP-hakemistoon, LDAP

maarittelee yhdeksan erilaista toimintoa kayttajien todentamiseksi, kun hakemistoa kay-
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tetdan, etsitddn hakemistosta tai haetaan ja paivitetdan tietoja hakemistossa. Paasy to-
teutetaan todennusoperaatioilla (sidokset), kyselyoperaatioilla (haut ja luvut) ja paivitys-

operaatioilla (kirjoitus). [28]

Todennusoperaatioita ovat bind ja unbind. Bind-operaatiolla LDAP-palvelin todentaa
kayttajan. Jos kayttaja todennetaan onnistuneesti, LDAP-palvelin sallii asiakkaan paa-
syn LDAP-palvelimelle kyseisen asiakkaan oikeuksien perusteella. Kayttaja maarittaa
LDAP-palvelimen isantanimen tai IP-osoitteen, jonka kannassa keskitetty osoitekirja si-
jaitsee. Lisaksi kayttaja asettaa TCP/IP-porttinumeron, jonka kautta palvelin kasittelee
tulevat LDAP-pyynnét. Kayttaja voi antaa kayttajanimen ja salasanan todentaakseen
palvelimen oikein. Kun kayttaja lopettaa pyyntdjen tekemisen palvelimelle, se sulkee is-

tunnon palvelimen kanssa unbind-operaatiolla. [31]

LDAP tarjoaa seka luku-, haku-, etta paivitysoperaatiot. Tama mahdollistaa hakemisto-
tietojen hallinnan ja kyselyn. Hakuoperaatio valitsee tiedot LDAP-puun maaritellylta alu-
eelta valintaperusteiden perusteella. Jokaiselle vastaavalle merkinnalle voidaan palaut-
taa maaritetty attribuuttijoukko (arvoilla tai ilman). Haetut merkinnat voivat kattaa yhden
merkinnan, merkinnan valittémat lapset tai merkinnan koko alapuun. Alias-merkintéja
voidaan seurata automaattisesti haun aikana, ja asiakkaat voivat maarittda haun koon ja
aikarajat. Paivitysoperaatioiden avulla lisataan, poistetaan sekd muokataan merkintéja.
[28] Esimerkki LDAP-asiakkaan ja serverin valisestd kommunikoinnista on esitetty ku-

vassa 9.
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Kuva 9 LDAP-kommunikoinnin esimerkki
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5.8 Suojausmalli

LDAP-palvelimet ovat osa organisaatioiden kriittista rakennetta, jotka tallettavat henkilo-
tietoja ja toimivat usein useiden sovellusten todennus- ja valtuutuslahteena. LDAP-ha-
kemistopalvelu tarjoaa joukon turvamekanismeja tallennettujen tietojen suojaamiseksi.
Hakemistojen kayttajien on ennen tietoihin paasya tunnistauduttava. LDAP:in eri versiot
tukevat eri tyyppista autentikointia. LDAP v2 maarittelee kolme eri tyyppista autentikoin-
tia: nimeton (Anonymous), yksinkertainen (Simple) ja Kerberos v4. LDAP v3 tukee myds
kahta eri autentikointi tyyppia: Simple Authentication (REC 4513) ja SASL (REC 4422).
LDAP v3 mahdollistaa uusien ominaisuuksien lisddmisen protokollaan laajennuksia

kayttamalla ilman ettd protokollaa itsessdaan on muutettava. [32]

Bind-operaation Simple Authentication tarjoaa kolme eri todennusmekanismia: anonyy-
min, todentamattoman seka nimen ja salasanan todennuksen. Anonyymissa todennuk-
sessa ei kaytetd nimea tai salasanaa. Autentikointi sallitaan oletusarvoisesti. Todenta-

mattomassa todennuksessa ainoastaan nimi on kaytdssa. [32]

Kaytettava autentikointimekanismi on oletuksena anonyymi, ellei autentikoinnin ympa-
ristbmuuttujia ole asetettu. Jos ymparistomuuttuja Context. SECURITY_AUTHENTICA-
TION on asetettu arvoon "none", on autentikointimekanismi anonymous ja kaikki muut
autentikoinnin ymparistomuuttuja sivuutetaan. Taman autentikoinnin ollessa kyseessa
kayttgjaan suhtaudutaan nimettdomana. Tama tarkoittaa, etta palvelin ei tieda tai ei valita
kuka kayttaja on ja sallii kayttajan paasyn lukemaan tai paivittamaan kaikkea tietoa, joka

on konfiguroitu autentikoimattomalle kayttajalle. [32]

Simple-autentikoinnin nimen ja salasanan todennus koostuu yksiselitteisen nimen, DN-
nimen ja kayttajan selkotekstisen salasanan lahettamisestd LDAP-serverille. Talla me-
kanismilla on olemassa turvallisuusriski, koska salasana voidaan lukea verkosta kasin.
Valttddkseen salasanan lukemisen voidaan kayttaa simple-mekanismia salatun kanavan
kautta (SSL tai TLS), jos LDAP-serveri tukee toimintaa. Koska LDAP:ia kaytetaan usein
muiden palveluiden salasanojen vahvistamiseen, RFC 4513 mukaan palvelimen tulisi

estaa salasanojen kaytto, jos TLS ei ole kaytdssa. [33]

LDAD v3 kayttama yksinkertainen todennus- ja suojauskerros (SASL) on liitettava au-
tentikointi. TAma tarkoittaa, ettd LDAD asiakas ja serveri voidaan konfiguroida neuvotte-
lemaan ja kayttdmaan mahdollisesti epatyypillisia ja/tai réataloityja autentikointimekanis-

meja riippuen asiakkaan ja palvelimen vaatimasta suojaustasosta. [32]


https://tools.ietf.org/html/rfc4513
https://tools.ietf.org/html/rfc4422
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SASL-mekanismeja on talla hetkelld maaritelty useita: [32]

e Anonymous ( standardi REC 2245)
e CRAM-MDS5 (standardi RFC 2195)
e Digest-MD5 ( standardi REC 2831)
o External (standardi REC 2222)

o Kerberos V4 ( standardi REC 2222)
o Kerberos V5 ( standardi REC 2222)
e SecurlD ( standardi REC 2808)

o S/Key ( standardi REC 2222)

LDAP serverin tukemat SASL-mekanismit saadaan selville seuraavalla ohjelmalla:

// Luo alkuymparisto

DirContext ctx = new InitialDirContext();

// Lue tuetut SASL mekanismit
Attributes attrs = ctx.getAttributes(
"Idap://localhost:389", new String[]{"supportedSASLMechanisms"}); [32]

Alla oleva tulos on saatu suorittamalla ohjelma palvelinta vastaan, joka tukee ulkoista

SASL-mekanismia:

{supportedsasimechanisms=supportedSASLMechanisms:

EXTERNAL, GSSAPI, DIGEST-MD5} [32]


http://www.ietf.org/rfc/rfc2245.txt
http://www.ietf.org/rfc/rfc2195.txt
http://www.ietf.org/rfc/rfc2831.txt
http://www.ietf.org/rfc/rfc2830.txt
http://www.ietf.org/rfc/rfc2830.txt
http://www.ietf.org/rfc/rfc2830.txt
http://www.ietf.org/rfc/rfc2808.txt
http://www.ietf.org/rfc/rfc2830.txt
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6. KAYTTAJATIETOJEN HALLINNAN TOTEUTUS

Tassa luvussa kasitellaan diplomitydn LDAP-palvelimen kayttajatietojen hallinnan toteu-
tus. LDAP-palvelimen asennuksen jalkeen palvelimelle on mahdollista lisata kayttajia
merkint6jen muodossa. Kayttdjien lisddminen on aikaa vievaa, jos lisays tapahtuu erilli-
sen tiedoston avulla, joka sisaltda kaikki alustetut LDAP-merkinnat, ja tiedosto tuodaan
komentorivin kautta LDAP-palvelimelle. Nykyaan on saatavilla monia kaupallisia ja ilmai-
sia LDAP-yhteensopivia graafisia sovelluksia ja apuohjelmia, joilla LDAP-palvelimen hal-
linta onnistuu vaivattomasta. Niiden tarkeimmat erot |6ytyvat jarjestelmaan sisallyttami-
sesta, laajuudesta, tuesta ja kustannuksista. Diplomityon yhtena osa-alueena oli pereh-
tya muutamaan ohjelmistoon, joita voitaisiin hydédyntda Cimcorpin tietokannan ulkopuo-

lisen hakemistopalvelun kayton kartoittamisessa.

6.1 LDAP-puun taytto

LDAP rakenteessa on mahdollista kayttaa useampia organisatorisia yksikoita rinnakkain.

Alla esitetyssa esimerkissa merkinnat sisaltavat organisaation ihmiset, ryhmat ja roolit.

# People

dn: ou=people, dc=swsuite, dc=cimcorp, dc=com
objectclass: organizationalunit

ou: people

description: generic people branch

# Groups

dn: ou=groups, dc=swsuite, dc=cimcorp, dc=com
objectclass: organizationalunit

ou: groups

description: generic groups branch

# Roles
dn: ou=roles, dc=swsuite, dc=cimcorp, dc=com
objectclass: organizationalunit

ou: roles
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description: generic roles branch

Kumpikin organisatorinen yksikkd ryhmat ja roolit voivat sisaltaa luettelon merkinndista,

joissa kayttajat ovat jasenind jasenattribuutin kautta.

# Create SW Dev Users group under groups

dn: cn=swdevgroup, ou=groups, dc= swsuite, dc= cimcorp, dc=com
objectclass: groupofnames

cn: swdevgroup

description: Finance team.

member: uid= virtanen, ou=people, dc=example, dc=com

member: uid= korhonen, ou=people, dc=example, dc=com

# Create Supervisor role under roles

dn: cn=supervisor, ou=roles, dc=swsuite, dc=cimcorp, dc=com
objectclass: groupofnames

cn: supervisor

description: Supervisor role (every member have 'supervisor' access)
member: uid=virtanen, ou=people, dc=swsuite, dc=cimcorp, dc=com

member: uid=korhonen, ou=people, dc=swsuite, dc=cimcorp, dc=com

Jos kayttdoikeussadannoissa on maaritelty, ettd ryhman jasenet kuuluvat tiettyyn rooli-
ryhmaan, voidaan samaa merkintda kayttaa seka ryhman etta roolin jdsenyyksien sailyt-

tamiseen. Kayttdoikeudet annetaan nain ollen ryhman jasenyydesta.

Jos kayttdoikeussaannodissa on maaritelty, etta tiettyyn ryhmaan kuuluminen on ehto,
mutta se ei riitd kayttdoikeuksien mydntamiseen tai se on riippumaton kayttéoikeussaan-

ndista, kaytetdan roolien jasenyyksia kayttdoikeuden mydntamiseen.

6.2 Varastonhallintajarjestelman kayttajaprofiilit

Tavallisesti varastonhallintajarjestelmassa on vain vahan erilaisia kayttajaprofiileja. Kaik-
kien kayttajien ei ole tarve tai oikeus tehda kaikkea. Jarjestelmassa on tavallisesti nelja
tasoa. Tasot voivat olla kaytdssa varastonhallintaohjelmistossa tai tasoja voidaan olla

kayttamatta. Kayttajaprofiilien nelja eri tasoa on esitetty kuvassa 10.
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Taso | Kayttajaprofiili Oikeudet Kayttajatason kuvaus
1 Prosessikoneen Prosessiko- Prosessikoneen kaytto ja ohjaus hal-
kayttaja neen paneeli | lintapaneelin kautta. Laitteen kaytto-

Varastonhal- | liittyman kaytto.
linnan Ul

2 Operaattori Prosessiko- Prosessikoneen kayttd ja ohjaus hal-
neen paneeli | lintapaneelin kautta. Laitteen kaytto-
Varastonhal- | littyman kaytto.
linnan Ul-na-
kyma
Varastonhal- | Varmistaa kaikkien laitteiden toimin-
linnan Ul:n nan. Varmistaa materiaalivirran suju-
kaytto. vuuden.

3 Valvoja Prosessiko- Prosessikoneen kayttd ja ohjaus hal-
neen paneeli | lintapaneelin kautta. Laitteen kaytto-
Varastonhal- | liittyman kaytto.
linnan Ul-na-
kyma
Varastonhal- | Varmistaa kaikkien laitteiden toimin-
linnan Ul:n nan. Varmistaa materiaalivirran suju-
kaytto. vuuden.
Varastonhal- | Varmistaa, etta kaikki tilaukset kera-
linnan Ul:n taan. Varmistaa, etta kaikilla proses-
kayttoé sikoneilla on tehtavia.

4 Paakayttaja Prosessiko- Prosessikoneen kaytto ja ohjaus hal-
neen paneeli | lintapaneelin kautta. Laitteen kaytto-
Varastonhal- | littyman kaytto.
linnan Ul-na-
kyma
Varastonhal- | Varmistaa kaikkien laitteiden toimin-
linnan Ul:n nan. Varmistaa materiaalivirran suju-

kaytto.

vuuden.
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Varastonhal- | Varmistaa, etta kaikki tilaukset kera-

linnan Ul:n taan. Varmistaa, etta kaikilla proses-
kayttoé sikoneilla on tehtavia.
Kayttajaoi- Yllapitaa kayttajaasetuksia.

keuksien hal- | Kaynnistaa / pysayttaa taustapro-

linta sessit tarvittaessa.

Kuva 10 Varastonhallintajdrjestelman kéayttéajaprofiilit

Taso 1: Tason tyotehtava on yleensa helppo opettaa kayttajalle. Tyotehtava on yleensa
vain yksi osa jarjestelmaa, eika koko jarjestelmaa ole tarve ymmartaa. Yleensa kayttaja
kasittelee yhden prosessikoneen toimintaa. Tyotehtava voi olla myds prosessin yksi toi-

minnallisuus, esimerkiksi yksikodiden rekisterdinti jarjestelmaan.

Taso 2: Tason tydtehtava on kasitella poikkeukset, jotta materiaalivirta kulkisi sujuvasti.
Operaattorin on ymmarrettava jarjestelman materiaalivirtaus seka laitteiden toiminta.
Operaattori ndkee SW Suite -kayttoliittymasta, koska laite on virheessa tai materiaalivirta
pysahtyy. Operaattorin on kaynnistettdva ja pysaytettava laitteet sekd mahdollisesti
muokattava yksikditd tehdasasettelun valintaikkunassa tilanteen korjaamiseksi. Ope-

raattori voi myos saataa tuotteiden parametreja (sisaisia tietoja).

Taso 3: Tason tyotehtdva on varmistaa, etta kaikki tilaukset tulevat keratyiksi ja materi-
aali on oikeassa paikassa oikeaan aikaan. Operaattorin on ymmarrettava koko jarjestel-
man toiminta. Operaattori monitoroi SW Suite —kayttoliittyman kautta jarjestelmaan luo-
tuja ja kerattyja tilauksia. Operaattori saataa jarjestelman parametreja seka kasittelee
mahdollisia tuotteiden puutteita. Operaattori voi myds paattaa tilausten poimimisjarjes-

tyksesta vapauttamalla ne poimintaan, etenkin laatikoiden kasittelyssa.

Taso 4: Tason tydtehtava on hallita kayttdoikeuksia ja pystya kdynnistdmaan ja pysayt-
tamaan palvelimessa taustapalveluja tarvittaessa. Operaattorin on ymmarrettava koko

jarjestelma. Yleensa tason 3 ja 4 operaattori on sama henkild.
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6.3 LDAP-palvelinohjelmat

LDAP-jarjestelma voi vaikuttaa vaikealta hallita, jos kayttajalla ei ole tarpeeksi tietoa kay-
tettavissa olevista tyokaluista ja LDAP:n edellyttamista tiedoista ja menetelmista. Tassa
luvussa esitelladn muutama LDAP-kayttéliittyma, joita voidaan kayttaa vuorovaikutuk-

sessa LDAP-hakemistopalvelimen kanssa.

6.3.1 PhpLDAPadmin

PhpLDAPadmin-sovellus on kevyt LDAP-palvelimen yllapidon tyokalu, jonka avulla voi-
daan toteuttaa muun muassa organisaatioiden ja kayttajien hallinta selaimen graafisen
kayttéliittyman kautta. PhpLDAPadmin (tunnetaan myds nimelld PLA) on web-pohjainen
LDAP-kayttolittyma. Ohjelma tarjoaa kaikkialla kaytettavan ja monikielisen hallinnan
LDAP-palvelimelle. LDAP:in hierarkkinen puunakyma ja hakutoiminto auttavat LDAP-ha-
kemiston selauksessa ja hallinnassa. Koska kyseessa on web-sovellus, LDAP-selain toi-
mii monilla alustoilla, joten LDAP-palvelinta voidaan hallita helposti missa tahansa pai-

kassa. PhpLDAPadmin-kayttoliittyman etusivu on esitetty kuvassa 11. [34]

PhpLDAPadmin-ohjelman ominaisuudet: [34]
e LDAP-puun selain
e Mallipohjainen merkinnan luonti, muokkaus ja poisto
o LDAP-merkintdjen kopiointi
o Kokonaisen puun kopiointi/poisto
e LDAP-merkinnan poisto
o Kuvatietojen tarkastelu ja muokkaus
o LDAP-haut (seka yksinkertaiset ettd edistyneet)
e LDIF-tiedostojen vienti ja tuonti
e LDAP-merkinnan uudelleen nimeaminen
o Kayttadjan salasanojen hallinta (tukee seuraavia salauksia sha, crypt, md5, blow-

fish, mdScrypt)
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Kuva 11 PhpLDAPadmin kayttéliittyma

6.3.2 LDAP Account Manager

LDAP Account Manager (kaytetdan myds nimea LAM) on web-pohjainen LDAP-hake-
mistoon tallennettujen merkintdjen (esimerkiksi kayttajien ja ryhmien) hallintaan tarkoi-
tettu ohjelma. LAM:n tarkoituksena on tehda LDAP-hallinta mahdollisimman helpoksi
kayttajalle. Ohjelma tiivistdd LDAP:n tekniset yksityiskohdat ja antaa niille, joilla ei ole
teknista taustaa, mahdollisuuden hallita LDAP-merkintdja. Tarvittaessa paakayttajat voi-
vat silti suoraan muokata LDAP-merkintdja integroidun LDAP-selaimen kautta. LDAP

Account Manager -kayttoliittyman etusivu on esitetty kuvassa 12. [35]

LDAP Account Manager ominaisuudet:
e Puunakyman lisaksi valilehdilla eri tasoisten kayttajien nakymat
o Yllapitajien hallintatyokalua
o Kayttajat voivat muokata omia tietojaan, joita ovat esimerkiksi salasana, osoite ja
puhelinnumero
o salasana itse nollautuu
o kayttajan itsensa rekisterointi
o tuki mukautetulle LDAP-skeemalle [35]
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' LDAP Account Manager Pro - 8.7 (Loggedin ss: ackmin) & Tree view 4, Tools & Help (@ Logout

Actions User name First name Last name UID number GID number Photo
Th ¥a i ¥a i a4

Mariana Reis 10002 10005

Smith 10000 10000

Kuva 12 LDAP Account Manager

6.3.3 FUM

FUM on LDAP:n kayttajanhallintajarjestelma. FUM:n avulla on helppo kasitella tietoja
tyontekijoista, projekteistaan ja palvelimistaan. LDAP on hyva protokolla kayttajahallin-
nalle, mutta siihen tarvitaan kayttajaystavallinen kerros. Yksi FUM:in vahvuuksista on se,

etta se antaa kayttajille paljon vapautta tietojensa suhteen. [36]

FUM on integroitu LDAP:iin, mutta silla on myds oma tietokantansa. Tama vahentaa
vuorovaikutusta LDAP:n kanssa ja sallii tyontekijoihin liittyvien lisatietojen tallentamisen.
FUM:illa on myos sovellusliittyma, jonka avulla tyontekijoitd voidaan helposti integroida

eri palveluihin. FUM-kayttoliittyman etusivu on esitetty kuvassa 13. [36]
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Kuva 13 FUM

PhpLDAPadmin palvelee kayttétarkoitustaan ja on ominaisuuksiltaan riittdva kayttajahal-
linnan tarpeisiin. PhpLDAPadmin oli kdytdssa joustava ja organisaation skeeman luonti
seka resurssiryhmien hallinta tarpeiden mukainen. Lisatietoja PhpLDAPadmin-kayttoliit-
tyman hallinnasta on esitetty tdman tyon liitteissa, jossa on esitetty PhpLDAPadmin-oh-

jelman lyhyt kayttdéohje.
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7. KAYTTAJAN AUTENTIKOINNIN TOTEUTUS

Tassa luvussa kasitelldaan diplomityon kayttajan autentikoinnin toteutus RFID-teknolo-
giaa hyodyntaen. WCS-tyoasemalla USB-liitannaisen RFID-lukijan lukijan toiminto on lu-
kea kayttajan tunniste, joka valitetdan web-sovelluksen kautta LDAP-palvelimella tunnis-
tamista varten. LDAP on laajennettu tukemaan MIFARE-kortin sarjanumeroiden tallen-
nusta suoraan (objectClass uccDispenseAccount ja attribuutti uccDispenseMIFARE).
Tassa diplomitydssa tunnisteen sarjanumero on attribuutti employeeNumber (object-

Class inetOrgPerson). [37]

Kuva 14 RFID lukija ja Mifare Classic -tunniste

Diplomityossa kaytetty RFID-lukija on saksalaisen FEIG Electronicin valmistama
CPRR40.30-USB. Lukija on yhteensopiva Mifare Desfire EV1 -standardin mukaisten tun-

nisteiden kanssa. Kaytdssa ollut lukija ja tunniste on esitetty kuvassa 14. [38]

Lukijan konfigurointi- ja ohjauskomennot on tarkoitettu lukijan mukauttamiseen kaytéssa
olevaan sovellusalueeseen asynkronisen rajapinnan kautta. Lukijan konfigurointipara-
metrit tallennetaan lukiian EEPROM-muistiin, josta ne kaynnistyksen yhteydessa lue-
taan. [39]
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Tunnisteen toiminta testattiin tehdasolosuhteisiin suunnitella Panasonic-tabletilla, jonka
monikosketusnayttéd voidaan kayttaa raskaiden kasineiden kanssa, ja joka sisaltaa
RFID-lukijan.

7.1 Tunnisteen konfigurointi

MIFARE on NXP Semiconductorsin omistama tuotemerkki, jota kaytetdan etaluettavissa
alykorteissa. MIFARE-korttien patentoidut ratkaisut perustuvat standardeihin, jotka maa-
rittelevat etdluettavan alykortin toiminnallisuuden. Korttien ominaisuudet noudattavat
standardia ISO/IEC 14443. MIFARE-kortin sisalto ja sille kirjoittaminen voidaan salata
useilla avaimilla, mika lisda ylimaaraisen suojauksen kortinlukijan ja kortinlukuohjelmis-
ton valille. [40]

MIFARE-tunnisteen yksilollinen sarjanumero ja kortin muistisektoreille tallennettu tieto
suojataan turva-avaimilla. Lukijaan liitetyn ohjelmointitydkalun CPRStart 2018 avulla on

mahdollista lukea ja muokata RFID-lukijan ja -tunnisteiden asetuksia.

Komentoikkuna sisaltaa kaikki protokollat, jotka liittyvat lukijaan seka komennot kommu-
nikointiin tunnisteiden kanssa. Ennen tiedonsiirtoa tunnisteen kanssa yhteys avataan
tunnisteelle Inventory-komennolla. Komento palauttaa tunnisteen tyypin ja sarjanume-

ron. Inventory-komennon palauttama tieto on esitetty kuvassa 15.

[Fventony Fesulks:

1 Transponder in Protocol
1. Transponder

IE-TYPFE....: 0x04 (I5014443-A)
TE-INFO....:= O0x0D8
OQPT-INFQ...:z 0x00
SHR....2...: 0O000000ELIOILICIE

Kuva 15 Inventory-komennon palauttama tieto

Taman jalkeen mika tahansa muu toimenpide, kuten datalohkojen lukeminen ja kirjoitta-
minen voidaan suorittaa tunnisteella. Select-komennolla ndhdaan korttityyppi. Read Mul-

tiple Blocks -komennolla saadaan nakyviin korttiin koodattu yksildllinen tunniste seka
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kortille kirjoitetut datalohkot. Tassa tydssa salattua sarjanumeroa kaytetaan kayttajan
tunnistautumisessa. MIFARE Classic tunnisteen sarjanumero data-alueella on esitetty

kuvassa 16.

ID CPR40.x - Commands
(-3 ID CPR40.0¢-U Commands
- § [0x53] CPU Reset [0x23] Read Multiple Blocks
¥ [0x65] Get Software Version
- 4§ [0x68] Get Reader Info Ok
-~ § [0x69] RF Reset
9 [0x6A] RF OnOFF
- # [0x72] Set Output hiode
-~ 4 [0x75) Adjust Antenna . ) ui 3B 1C 0L E1 l? 85 04 00 4G B9 94 97 45 30 28 09 ;..4C"..F*"—E0(.
9 [0xA0] Reader Login SEECE = DB 1 0 00 00 00 00 00 00 00 00 00 00 00 ...
9 [0xA2] Write Mifare Reader Keys “IoD DB 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 . .
- 4 [0xA3] Write DES/AES Reader Keys DB 3: 00 00 00 00 00 00 00 00 00 00 00 0d 00 40 00 0 .
£-£5 150 Host Commands [onoooooET0T1C3E =1 ||oe  2: 00 00 00 60 06 00 00 00 6o 06 60 6o 0 6o 00 OO .
5 £3 [0xB0] 150 Standard Commands B Lengin [ =] | [rB 5 00 00 6o 00 00 00 co 00 00 00 0o 00 00 00 00 00 .
-8 [0x01] Inventory B ~J| |oB &: 00 00 00 0O 00 00 0O 00 00 00 0O 00 00 00 00 0O .
' [0x23] Read Multiple Blocks ~Data DB 7: 00 00 00 00 00 00 OO 00 00 00 OO 00 00 OO0 OO0 00 .
# [0x24] Write Multiple Blocks I™ Estended Addiess Mode o 2 sl IS L B A s el
- # [0x29] Select H *
e [xli:le - ks 1™ with Secuy Status DB 10: 00 00 00 00 0D 00 00 00 00 00 00 00 00 00 00 00 .
- :]'KBD“CD i 4 Comma DB 1l: 00 00 0 00 00 00 00 00 00 00 00 0d 00 40 00 00 .
e . DE 12: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0 .
423 [0xB2] 15014443 Special Commands Bank B17: User memary <] | o8 13: oo oo oo o0 o0 00 OO 00 00 00 OO 00 00 00 4O 00 .
- #  [0x26] 15014443-4 Transponder Info = DB 14: 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 .
- # [0x30] Mifare Value Commands Adess (dez] 1 = DB 15: 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 .
# [0xB0] Authent Mifare NoofBlocks [1 =] Block S\zel15— DB 16: 00 00 00 00 00 00 00 00 00 00 0 00 00 90 00 00 .
- 8 [0xB3] Authent Mifare Ultralight DB 17: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .
’ [0xBE] IS0 14443-B' (Innovatron) T ee Passward DB 18: 00 00 00 OO 00 00 OO 00 OO OO OO OO 00 OO0 OO 00 .
# [0:BE] 150 144434 T=CL | e 19: 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 0O OO .
(2] MIFARE DESFire Commands I~ enable Length |0 j DB 20: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .
(£ [0xC2] MIFARE Plus Commands | DB 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .
- £3 Commands for all Security Levels DB 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .
7 # [0x70] First Authentication DB 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .
] < Ry P R R R

Kuva 16 MIFARE Classic tunnisteen sarjanumero

Write Multiple Blocks -komennolla voidaan kortin tyhjille sektoreille kirjoittaa haluttu data
voi olla heksadesimaali- tai ASCIl -muodossa, salattuna tai salaamattomana. MIFARE

Classic tunnisteelle kirjoitettu data on esitetty kuvassa 17.

[0x24] ‘wirite: Multiple Blocks
‘ oK
Hed oe] o: oo
’7 ADR |2 selected j DB l; [0
[ o T
DB 3: 00
IUUUUUUUU'ISSEBSCE ;I OB 4: 00
™ Length Fla Length IS = o 2o
9:7a0 S = DB &: 00
T DB 7= 08
a:

™ Estended &ddress Mode gg ;: gg
DB 10: 00
Bank b1 U el
| 1 memony | b 4a- g

Adress [dez) |1 ﬂ DB 13: 00
| B 18: 00
NoofBlocks [T ~| BloskSize[16 = | |og 1s: oo

DB 16: 00

~Aceess Password———————————————— b 17: oo
[T erable Lenath IU ; DB 18: 00
j DB 19: 00

| DB 20: 00
DB 21: 00

DB 22: 00

Byte Order: = LSE fist € MSB first DB 23: 00
DB 24: 00

DB 25: 00

Kuva 17 MIFARE Classic tunnisteelle kirjoitettu data
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7.2 Lukijan ja tunnisteen kuuntelun toteutus

Tyo6ssa kaytettiin Javax.smartcardio-kirjasto, jonka avulla toteutettiin Java-ohjelma kom-
munikointi alykorttien kanssa. Paketti maarittelee Java-sovellusliittyman kommunikoin-
nin alykorttien kanssa kayttamalla ISO/IEC 7816-4 APDU -sovelluksia. Siten Java-so-
vellukset voivat olla vuorovaikutuksessa alykortilla toimivien sovellusten kanssa seka tal-

lentaa ja hakea tietoja kortille. [41]
Saatavilla olevien lukijoiden listaus:

retrieveTerminals() {

List<CardTerminal> terminals =

{

TerminalFactory factory = TerminalFactory.getDefault()

terminals = factory.terminals().list()

System.out.printin( + terminals)

(CardException e) {
.error( e.getMessage())
Platform.runLater(() -> ClientErrorDialog.getinstance()

.showClientError(

(terminals != && !terminals.isEmpty()) SmartCardManager(terminals)

Yhteyden muodostaminen tunnisteeseen:

SmartCardManager(List<CardTerminal> terminals) {
(terminals != ) {

(CardTerminal terminal : terminals) {

{

(terminal.isCardPresent()) {




Card card = terminal.connect("*")

System.out.printin( + card)

CardChannel channel = card.getBasicChannel()
[] cmndAPDUGetCardUid = {

(byte)OXFF, (byte)OxCA, (byte)0x00, (

ResponseAPDU respAPDU = channel.transmit(
CommandAPDU(cmdAPDUGetCardUid))

(respAPDU.getSW1() == && respAPDU.getSW2() ==

[] baCardUid = respAPDU.getData()

System.out.print( )

(inti=0; i< baCardUid. i++ N
System.out.printf( baCardUid [i])

System.out.printin( + bytesToHex(baCardUid))
handleSubmit(bytes ToHex(baCardUid))

card.disconnect(

(terminal.isCardPresent() ==

System.out.printin(

(CardException e) {
e.printStackTrace()
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7.3 LDAP-kayttajan todennus

LDAP-kayttajan todennus on joko kayttajanimen ja salasanan yhdistelman tai RFID-kor-
tin numeron validointiprosessi hakemistopalvelimen kanssa. Kayttdjan todentaminen
LDAP-hakemistolla on kaksivaiheinen prosessi.
Ensimmaisessa vaiheessa luodaan yhteys LDAP-serverille:
DirContext connectToLDAP(String url, String user, String password){
Hashtable<String, String> env = Hashtable<>()
env.put(Context.

env.put(Context.

env.put(Context. user)

(
env.put(Context.
(

(

env.put(Context. password)

{

DirContext ctx = InitialDirContext(env)
.info( )
ctx

(Exception e) {

error("{}", e.getMessage())

Hakemiston kayttgja tunnistetaan yksildlliselld tunnuksella (DN), joka muistuttaa hake-

miston juuresta alkavaa polkumaista rakennetta:

uid = jvir, ou = people, dc=swsuite, dc=cimcorp, dc=com

Kayttajan todennus LDAP-hakemistolla tapahtuu kayttdjan DN seka salasanan avulla.

Kirjautumislomakkeella kayttajat yleensa kirjoittavat yksinkertaisen tunnisteen, kuten

kayttadjanimen tai sahkopostiosoitteen sekd salasanan. Kayttajan ei odoteta muistavan
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hakemistonsa DN-osoitetta. RFID-tunnistaumisessa kayttaja nayttéa kortin RFID-luki-

jassa.

Kayttajan nimi, sahkoposti tai tunnisteen numero valitetdan hakemistopalveluun, jossa
suoritetaan haku kayttdjan nimen tai sahkopostiominaisuuksien tai kortin numeron pe-
rusteella, jotta I16ydetdan vastaavan merkinnan DN. Hakemistopalvelut kayttavat erittain
tehokasta indeksointia ja valimuistiin tallentamista, joten haut ovat yleensa erittain no-
peita.

Kirjautuminen tunnisteella:

smartCardLogin(String cardid) {
String filter = + cardid +

SearchResult searchResult = search(cardid, filter)

StringBuilder(searchResult.getAttributes().get( )-toString())
String filterRole = +
searchResult.getNamelnNamespace() +

SearchResult searchResultRole = search(cardid, filterRole)

StringBuilder(searchResultRole.getAttributes().get( )-toString())

System.out.printin( +

{

setFullName( .delete( ).toString())
setRole( .delete(0,4).toString())
System.out.printin(getRole())

toggleLogin()

(Exception e) {

.error( e.getMessage())

Haettavat hakemistomaaritteet maaritetdan hakulauseiden ja muiden parametrien avulla

kuten haun kohdehaara (base DN) seka hakusuodatin (search filter). Attribuutit kuten
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kayttajanimi, sahkoposti, tunnistenumero, joilla kayttaja sisaankirjautuu, on oltava uniik-
keja. Jos kahdella merkinnalla 16ydetaan sama tunnisteattribuutti, esimerkiksi sdhkopos-

tiosoite, todennus hylataan.

SearchResult search (String username, String filter){

DirContext context = connectToLDAP( )

System.out.printin( + username)
SearchControls ctls = SearchControls()

ctls.setSearchScope(SearchControls.

String search =

{

NamingEnumeration<SearchResult> answer = context.search(search, filter, ctls)
(answer == || lanswer.hasMore()) {

System.out.printin( )

SearchResult searchResult

searchResult = answer.nextElement()

System.out.printin(searchResult.getNamelnNamespace())

(answer.hasMoreElements()) {
System.err.printin( + username)
}
context.close()
searchResult
(NamingException e){

.error( e.getMessage())
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Tulee myo6s varmistaa, etta jokaisella kayttajalla, jonka odotetaan kirjautuvan sisaan,
on maaritetty maarite tunnistettavalle maaritteelle. Esimerkiksi, jos kayttajat kirjautuvat
sisdan sahkopostiosoitteellaan, varmistetaan, etta kaikilla tileilla on maaritetty sahko-

postiominaisuus. Muuten todennus epaonnistuu.

Kayttajan todennuksen jalkeen LDAP-hakemistopalvelu palauttaa kayttajan nimen, ryh-
man ja roolin. Palautetun roolin perusteella voidaan maaritella kayttajan nakyma. Si-

saankirjautuneen kayttajan nimi nakyy kayttéliittymassa kuvan 18 mukaisesti.

o 16 'ﬂ Jetta Virtanen

Kuva 18 Sisédénkirjautuneen kayttdjan nimi

Mikali kayttgjatunnus, salasana tai kortin sarjanumero ei tdsmaa LDAP-hakemistopalve-
limen tietoihin tai todennuspalvelimeen (LDAP-palvelin) ei saada yhteytta, niin sisaankir-

jautumissivulle iimestyy asiaan liittyva virheviesti kuvan 19 mukaisesti.

E Cimcorp WCS

CIMCORP

Username or password mismatch!

Home

'y W &

Factory layout Picking Status Transfer order

Kuva 19 Autentikoinnin virheviesti



50

8. TULOKSET JA JOHTOPAATOKSET

Kayttajahallinta voi luoda yrityksille ja organisaatioille haasteita. Tyontekijoihin liittyvien
tietojen tallentaminen on EU:n tuoreen tietosuoja-asetuksen GDPR:n (General Data Pro-
tection Regulation) mukaan henkil6rekisteri ja yritysten toiminnan tulee olla uusien tieto-
suojamaaraysten mukainen. Toimiva kayttajahallinta edistdd myods yrityksen toimintaa
palvelemalla loppukayttajaa, vahentamalla kirjautumiseen tarvittavaa aikaa ja paranta-
malla tietoturvaa. Cimcorp Oy:n varastonhallintajarjestelmien kayttéliittymissa on perin-
teisesti ollut kaytdssa sisdanrakennettu kayttdjahallinnan toteutus. Asiakkaiden maaran
kasvu on kasvattanut kayttajatunnusten ja -oikeuksien yllapidon maaraa. Diplomitydn
tarkoituksena oli tutkia, miten kayttajan autentikointi ja kayttajatunnusten hallinnointi voi-
daan toteuttaa yleisella teknologialla erilldan olemassa olevasta varastonhallintajarjes-

telmasta.

Tutkimuksen paatavoitteena oli maarittdd mahdollisuus kayttaa teknologiaa varaston
hallintajarjestelmassa ja toteuttaa Cimcorp Oy:n varastonhallintakayttoliittymaan kaytta-
jan autentikointi RFID-teknologialla. Tydn tuloksena kayttdjan on mahdollista kirjautua
varastonhallintajarjestelman kayttoliittymasovellukseen RFID-tunnisteen avulla, jolloin
kayttéliittyman nakyma maaraytyy kayttajalle asetetun roolin mukaiseksi. RFID-tunniste
maaraa myos tuotantolaitoksen alueen tai laitteen, jossa kayttoliittyma toimii. Jarjestel-
man ilmoittaa, mikali jonkin toiminnan suorittaminen jaa kiinni kayttdoikeuksista, ja antaa

mahdollisuuden samassa yhteydessa vaihtaa kayttajaa.

Diplomitydssa tutkittin myods kaupallisia web-sovelluksia, joiden avulla pystytaan rekis-
ter6imaan ja yllapitamaan soveltuvia RFID-tunnisteita asiakkaan hakemistopalvelimelle.
Toteutukseen valittiin alustasta riippumaton avoimen lahdekoodin OpenLDAP-hakemis-
topalvelin. LDAP on yksi apumenetelma keskitettyyn kayttajahallintaan. LDAP tarjoaa
standardoidun tiedonsiirron seka paikallisille ettd etayhteyksille. LDAP-toteutus on mah-
dollista korvata ilman, etta se vaikuttaa ulkoiseen rajapintaan, joten LDAP-kayttajia ja

-palvelimia voidaan kehittaa itsenaisesti.

LDAP-hakemistopalvelun kayttdé on helppo, yksinkertainen ja tehokas tapa keskittaa
kayttajahallinta ja -autentikointi yrityksen sisalla. Yksinkertainen protokolla ja toiminta-

varmuus ovat LDAP-hakemistopalvelun vahvoja puolia. Tassa diplomitydssa esitellyilla
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ratkaisulla on mahdollista toteuttaa varastohallintajarjestelman kayttoliittyman autenti-
kointi asiakkaan omaa LDAP-hakemistopalvelua hyédyntaen. Hakemistopalvelun kay-
tolla voidaan purkaa kayttajien validointityOkuormat ja saavuttaa mahdollisesti suoritus-
kyvyn parannuksia. LDAP on myds helppo jakaa useille palvelimille. Kayttajilla voi luoda
hyvinkin monimutkainen ryhmajasenyys, ja minka tahansa objektiluokan tai maaritteen

kayttooikeudet voidaan mukauttaa.

Tyontekijdiden sisaankirjautuminen ja kirjautuminen ulos erillisella tunnisteella on nope-
ampaa ja helpompaa vaihtelevissa tehdasolosuhteissa. Tunnisteen kaytdon myo6ta riski
jaetuista salasanoista tai tileista poistuu. Tunnisteen kayttd tarjoaa asiakkaalle tarkas-
tusketjun seka mahdollisuuden hyddyntaa jo olemassa olevia tunnisteita esimerkiksi

henkildkortteja.

Diplomityon esittaman toteutuksen haasteena on, etta asiakkaan kannalta edulliseen
RFID-tekniikkaan pohjautuvissa autentikoinnissa ei voida valttamatta tuottaa tehokasta
todennusta tai salausta. Jarjestelmat, joiden tietoturva on riittdva, ovat kustannuksiltaan
korkeammat. RFID-jarjestelmien kaytdssa on panostettava yrityksen ja yksildn yksityi-
syyden takaamiseen, estettava tunnisteiden laiton seuranta, luvaton profilointi, kloonaa-
minen ja laiton lukeminen/kirjoittaminen. Suljetussa tuotantoymparistdssa toteuttaminen

on kuitenkin melko vaivatonta eivatka tietoturvariskit ole niin suuria.

LDAP:in kaytéssa on lisdksi huomioitava, ettd se ei ole relaatiotietokanta, joten se ei
toteuta palautusta epaonnistuneista toiminnoista. LDAP ei ole tiedostojarjestelma, joka
voidaan lukita tai sieltd voidaan etsia suuria maaria tietoa. LDAP on optimoitu lukemi-

seen ei kirjoittamiseen. LDAP ei ole hyddyllinen ilman sovelluksia.

Tassa diplomitydssa ei kasitelty tarkemmin varastohallintajarjestelman kayttoliittyman to-
teutusta kayttajan roolin tai yhman mukaan. Sisaankirjautumisen yhteydessa LDAP-pal-
velimelta haettujen, kayttajaa koskevien attribuuttien arvojen on mahdollista maarata
kayttajan rooli ja ryhma. Kayttajalle asetetusta roolista riippuen kayttoliittyman aloitusna-
kyman sisalto ja kayttajan oikeudet voitaisiin mukauttaa rooliryhman mukaiseksi. Rooli-
ryhmien toteutuksen lisaksi RFID-teknologin laajempi hyodyntaminen voisivat mahdolli-

suuksien mukaan olla tulevien opinnaytetdiden aiheina.
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LITTEET

LDAP koostuu tietomallin maarittelemista osista. Kohdassa 9.1 esitetyn rakenteen mu-
kaisesti tietomalliin lisdtdan organisaation ihmiset, ryhmat ja roolit. Yleisien organisaa-
tioyksikdiden (OU = organizatiol unit) luomiseen kaytetaan organisaatioyksikon mallia,
joka loytyy laajentamalla phpLDAPadmin-ohjelman palvelinluettelon ja napsauttamalla

sitten "Create new entry here” -kohtaa kuva 20.

=ph
ZLDAP
sadmin

Home | Purge caches | Show Cache

#

M swsuite LDAP Server ©

E Q@ @« 0 F &2 & 4

schema search refresh info monitor import export logout

Logged in as: cn=ldapAdmin,de=swsuite, de=cimcorp,dc=com

=M de=swsuite , dc=cimcorp, dc=com (11)
; Create new entry here
E ou=AdminGroup
& ou=Aliases
-8 ou=EngGroup

- 7] ou=EquipGroup
-ﬁ ou=Group (2}
=& ou=People (8)
-ﬁ ou=Roles {4)

7] ou=SalesGroup
-8 ou=5SWDevGroup

7] ou=UserGroup
- vid=IdpAdmin

Create new entry here

Kuva 20 Uuden merkinnén lisdys phpLDAPadmin

Merkinnan pohjaksi valitaan geneerinen organisatorinen yksikkd (Generic: Organi-

sational Unit). Kuva 21.
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Create Object

ver: 9938 SWSuite LDAP Server Container: de= swsui
Select a template for the creation process
Templates: O B courier Mail: Account

O &4 Courier Mail: Alias
O R Generic: Address Book Entry

[ N
O @ samba: Group Mapping

O & Generic: DNS Entry O 4 samba: machine

O ® Generic: LDAP Alias o= i

~ [ JE=| i

i o= i

O @ Generic: Organisational Unit P = S

O @ Generic: Posix Group o= o o

O R Generic: Simple Security Object o= .

o g- Generic: User Account O B Thunderbird: Address Book Entry
O R Kolab: User Entry O & Default

© R samba: Account

Kuva 21 Templaten valinta

Ohjelmaan luodaan uusi OU nimeltaan "Groups”. Samoin lisatdan OU-ryhma kaytta-
jan rooleille "Roles”-nimella seka kayttajille "People”-nimelld. Kuva 22. Roolien pohjaksi

voidaan valita geneerinen organisatorinen rooli (Generic: Organisational Role).

Create Object

Server: 9938 SWSuite LDAP Server Container: de=swsuite,dc=cimcorp,dc=com
Template: Generic: Organisational Unit (ou)

New Organisational Unit (Step 1 of 1)

Organisational Unit alias, required, rdn, hint

e

IGroupd

Create Object

Kuva 22 Merkinndn nimedminen

Luoduille organisatorisille yksikdille lisatdan omat lapsimerkinnat esimerkiksi ryhman
"People” alta laajentamalla palvelinluettelo ja napsauttamalla sitten "Create new entry

here” -kohtaa. Kuva 23.
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=ph
CLpap
Eatmin

Home | Purge caches | Show Cache

M swsSuite LDAP Server @

E Q @ 0 F @ & 4

schema search refresh info monitor import export logout

Logged in as: cn=IldapAdmin,dc=swsuite,dc=cimcorp,dc=com

=% de=swsuite , dc=cimcorp, dc=com (11)
Create new entry here
& ou=AdminGroup
B ou=pliases
& ou=EngGroup
-8 ou=EquipGroup
=@ ou=Group (2)
=8 ou=People (7}
| ! uid=egpuser
M vid=john
B uid=jvir
.. uid=ldapuserl
- vid=Idptst
! uid=ssefa

Create new entry here I
i+ ou=Roles (4)

-8 ou=SalesGroup

& ou=SwWDevGroup

= 7 ou=UserGroup

- vid=ldpAdmin

: Create new entry here

Kuva 23 Lapsimerkinnén lisdys

Lapsimerkinnan objektiluokan valinta on esitetty kuvassa 24.
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Create Object

SWSuite LDAP Server Container: ou=People, dc=swsuite,dc=cimcorp,dc=com
Template: Default

Step 1 of 2: Container and ObjectClass(es)

Container |0u=Pe0ple,I:Ic=swsuite,d:::cimcorp,dc:cum ’\9} browse
[m‘trrsrﬂr:uujl:ct'—'—
| friendlyCountry
groupOfiiames
groupOfUniqueNames
groupOfURLs

ieee802Device

inetLocalMailRecipient
ipHost

ipNetwork
ipProtocol
|ipService

éjavaCon tainer
|1avaMarshalledObject
!javaNamingReference
Liavanhiart

o Hint

~

ObjectClasses

Proceed ==

Kuva 24 Lapsimerkinnén objektiluokan valinta

Kaytettavat objektiluokat voivat olla esimerkiksi seuraavanlaiset:

o Kayttajat, objektiluokka inetOrgPerson
o Ryhmat, objektiluokka groupOfNames
e Roolit: objektiluokka groupOfNames

Objektiluokkien lisdys onnistuu merkinnan luonnin jalkeen attribuuttien tarpeen mu-
kaan. Kuva 25.
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cn reguired

Ijvir

(add value)

displayName

Jetta Virtanen

Email alias

> |j1.r'|r@|51.usu'rte.cimmrp.mm
(add value)

employeeNumber

|3B1CO1EL

gidNumber required

509

homeDirectory required

|,’homefju'|r

| objectClass I required

(4] inetOrgPerson (structural)

Itop

|per90n

|posixAccount

(]
(5 ]
@ |organizationalPerson
(3 ]
(5 ]

|5hadmuﬂcmu nt

I (add value) I

Kuva 25 Objektiluokan liséys lapsimerkintaan

Rooli-yksikkoon lisataan jasenmerkintdina henkilot, jotka halutaan sitoa tietyn roolin
alle. Henkilon lisaamiseksi rynmaan haluttu henkilo valitaan valikosta. Kuvat 26 ja 27.
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cn=MachineOperator

SWSuite LDAP Server Distinguished Nai =MachineOperator,ou=Roles,dc=swsuite,dc=cimcorp,dc=com
Template: Default

@ Refresh # show internal attributes
@ Switch Template @ Export

Copy or move this entry @ Delete this entry

B rename =3 Compare with another entry

Create a child entry & Add new attribute

¥ Hint: To view the schema for

cn required, rdn
MachineOperator ¥
{add value)
(rename)
member required
E; uwd:]ohn,ou:People,dc:lswsu|te,dc:l:|rnc0rp,dc:c0m A

{add value)

mbers)
objectClass required
@ groupOfNames (strugtural)
O |rop
(add value)

Update Object

Kuva 26 Jdsenen lisdys Roolit-ryhmé&én

Entry Chooser

server: SWSuite LDAP Server

Looking in: ou=Feople,dc=swsuite,dc=cimcorp,dc=com

= Back Up...

F uid=eqgpuser
H uid=john

F uid=jvir

F uid=ldapuserl
H uid=Idptst

# uid=ssefa

# uid=swuser

Kuva 27 Lisattavén jasenen valinta

Henkildlle voidaan asettaa attribuuttiin "Password” haluttu salasana. Muutokset tal-
lennetaan "Update Object” -napista. Kuva 28.
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Password alias

I-a-a-a-c-ca-a-a-a-ao ICWF't =

Check password...

(add value)

sn reguired

|jvir
(add value)

uidNumber required

509

User Name alizs: required. rdn
jvir *
(add value)

(rename)

I Update Object

Kuva 28 Salasanan asetus ja tallennus

Kayttajan todennus voi tapahtua asetetun salasanan ja esimerkiksi attribuutin "uid”
yhdistelmalla. Todennus RFID-kortilla tapahtuu kortin numeron perusteella. Valittuun att-

ribuuttiin syétetdan RFID-kortin yksiléllinen sarjanumero. Kuva 29.
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|jv'|r
(add value)

displayName

|etta Virtanen

Email

=) hvir@}awsu'rte.cimcorp.com

(add value)

employeeNumber

[3B1CO1E1

gidNumber

required

509

homeDirectory

required

I,’ home/jvir

objectClass

3 ] inetOrgPerson

required

ftop

Iperson

|posixAccount

G ]
5]
@ |organizationalPerson
9
5 ]

Ishadownccou nt

(add value)

Kuva 29 RFID-kortin numeron lisdys




