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Mikropalvelut ovat kasvattaneet suosiotaan viime vuosina ja isojakin järjestelmiä on siirretty 
toimimaan monoliittisen arkkitehtuurin sijaan mikropalveluarkkitehtuuriin perustuen. Isommat 
järjestelmät, kuten esimerkiksi Netflix, on alusta asti toteutettu toimimaan mikropalvelu 
arkkitehtuurin mukaisesti. 

Siirtymää monoliiteista mikropalveluihin ovat edesauttaneet alusta palveluna -palveluiden 
kehittyminen, jotka tarjoavat entistä paremmat työkalut mikropalveluiden kehitykseen ja  
käyttöönottoon. Tämä mahdollistaa mikropalveluiden yksittäisten palveluiden päivittämisen ilman, 
että se vaikuttaa järjestelmän muiden palveluiden toimintaan. Näiden palveluiden suurimmat 
toimijat ovat Google, Amazon sekä Microsoft. 

Työssä käydään läpi alusta palveluna -konsepti järjestelmän kehittäjän näkökulmasta; mitä se 
tarkoittaa, mitä se voi pitää sisällään ja mitä kaikkea se mahdollistaa. Mikropalvelut ja niiden 
ajattelumalli esitellään, sekä käydään läpi miten monoliitin pilkkomista mikropalveluiksi kannattaa 
lähestyä.  

Tässä työssä suunnitellaan Gofore Oyj:n sisäisen järjestelmän muutos monoliitista 
mikropalveluksi. Suunnitelma pitää sisällään alusta palveluna -palveluun luotavan arkkitehtuurin, 
sisäisen sekä ulkoisen varmennuksen toteutuksen, sekä esittelee mahdollisia rajoja tuleville 
mikropalveluille, jotka sijoitetaan tulevaan arkkitehtuuriin. Tulevaa järjestelmää tullaan ajamaan 
Googlen kehittämässä Kubernetes alustassa, joka mahdollistaa kontitettujen palveluiden 
seurannan ja hallinnan.  
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ABSTRACT 

Verneri Ahola : Change of software architecture from monolithic to microservices 
Master of Science 
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Microservices have gained popularity in the recent years, which has led to change of even 
some big systems from monolithic architecture to microservices. Big services, such as Netflix, 
have been built as microservices from the beginning.  

The change from monolithic architecture to microservices has been aided by the development 
of Platform as a Service -services, which offer continuously better tools for continuous integration 
and deployment. This makes possible for independent services inside microservices to be de-
ployed, without interfering with other services. The biggest Platform as a Service providers are 
Google, Amazon and Microsoft. 

This thesis goes through Platform as a Service concept from the viewpoint of developer; what 
does it mean, what does it entail and what possibilities does it offer. Microservices as a concept 
is introduced and some of the guidelines of how to split an existing monolithic service into a mi-
croservice. 

In this thesis we design the change of one of Gofore Ltd’s internal system from monolithic to 
microservice. The plan includes the design of architecture inside Platform as a Service platform, 
internal and external authentication logic and goes through the possible seams for the splitting 
process of the monolith. The service is put inside Kubernetes container orchestrator, which pro-
vides the monitoring and managing of the services. 
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1. JOHDANTO 

Organisaatioiden sisäisten järjestelmien siirtymisessä pilvipalveluihin on monia hyötyjä, 

mutta se asettaa olemassa oleville monoliittisille järjestelmille myös rajoitteita 

kääntämisen, testaamisen sekä käyttöönoton osalta. Nämä rajoitteet on mahdollista 

ratkaista muuttamalla isot kokonaisuudet moniksi keskenään keskusteleviksi 

pienemmiksi palveluiksi, mikropalveluiksi. [1] 

Mikropalvelut eivät kuitenkaan ole ratkaisu kaikkeen ja niissä on omat rajoitteensa ja 

vaikeutensa [2]. Tässä työssä käsitellään olemassa olevan monoliittisen palvelun 

muuttamista mikropalveluiksi, mitä ongelmia muutoksen yhteydessä ilmenee ja miten 

näitä ongelmia voidaan ratkaista. Samalla kyseinen palvelu siirretään Amazon Web 

Services (AWS) ympäristöstä uuteen Google Cloud Platform (GCP) ympäristöön, mikä 

vaatii uuden arkkitehtuurin suunnittelun ja toteutuksen. Osaltaan tämä tuo kuitenkin 

tietynlaista vapautta, sillä arkkitehtuuri voidaan suunnitella täysin uusiksi. 

Työ sisältää alusta palveluna -konseptin (PaaS), mitä se tarkoittaa, miten sitä käytetään 

ja mitä kaikkea se mahdollistaa. Käymme myös lyhyesti läpi erilaisia PaaS-palveluiden 

tarjoajia, sekä eroja näiden palveluntarjoajien välillä. Tämän lisäksi työssä paneudutaan 

Development Operations (DevOps) -käsitteeseen ja miten se liittyy PaaS-palveluihin. 

Työssä käydään läpi mikropalvelut. Mitä ne ovat, mistä ne ovat lähtöisin, miksi ja milloin 

niiden käyttöön kannattaa siirtyä. Käymme myös läpi mikropalveluiden hyviä sekä 

huonoja puolia. Lisäksi tutkimme suunnitteluperiaatteita siirryttäessä monoliittisesta 

palvelusta mikropalveluiksi.  

Työssä suunnitellaan arkkitehtuuri GCP-palveluun, sekä olemassa olevan monoliittisen 

palvelun sovittaminen ja pilkkominen mikropalvelu arkkitehtuuriin. Suunnitelmassa 

käydään läpi erilliset palvelut joita tullaan käyttämään, sekä miten ne asettuvat tulevassa 

järjestelmässä. Suunnitelma toteutataan ja testataan käytännössä. Työn lopussa 

arvioidaan lopputulosta ja miten se vastaa sille asetettuja tavoitteita. Lopuksi arvioidaan 

mahdollisia muutoksia tulevaisuudessa, sekä miten nykyinen suunnitelma tukee niitä.  
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2. MOTIVOINTI 

Tämä työ käsittää Gofore Oyj:n yhden moniosaisen sisäisen järjestelmän 

muokkaamisen mikropalveluiksi. Tämä järjestelmä on yrityksen toiminnan kannalta 

tärkeä ja sen toiminta ei saa vaarantua tai keskeytyä tämän muutoksen seurauksena. 

Järjestelmään kuuluu monoliittipalvelu sekä useita erillisiä, eri ympäristöissä ajettavia 

pienempiä palveluita, jotka nykyisellään käyttävät monoliitin tarjoamia palveluita. Työn 

tarkoitus on yhdistää nämä kaikki palvelut mikropalveluiksi niin, että kaikki ovat samassa 

ympäristössä ja kaikkiin pääsee käsiksi uuden yhteisen rajapinnan, Gofore APIn 

(Application programming interface), kautta. Yhteiseksi ympäristöksi valikoitui Google 

Cloud Platform (GCP), jonne kaikki palvelut tullaan siirtämään. 

2.1 Lähtötilanne 

Gofore Oyj:llä oli aluksi yksi sisäinen järjestelmä, jossa pidettiin kirjaa henkilöiden 

osaamisista ja aiemmista projektikokemuksista, eli niin sanottu ansioluettelojärjestelmä. 

Tätä järjestelmää hyödynnettiin mm. Myynnissä, sekä sillä voitiin pitää kirjaa yrityksen 

työntekijöiden osaamisista. Sittemmin tämä järjestelmä on laajentunut ja siihen on tullut 

mukaan henkilöiden resursointi, tulevien projektien resursointi, myynnin seuranta sekä 

työntekijöiden hyvinvoinnin seurantaan tarkoitettu hyvinvointi -kysely. Jäljempänä tätä 

osaa sisäisestä järjestelmästä kutsutaan nimellä monoliitti. Monoliitin käsite selitetään 

tarkemmin luvussa 4. Tämän lisäksi sisäisessä kehityksessä on työn alla muitakin 

järjestelmiä, jotka käyttävät tämän järjestelmän muodostamaa dataa yrityksen toiminnan 

tilan seuraamiseen.  
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Kuva 1. Yksinkertaistettu infrastruktuurin lähtötilanne 

Tämä sisäinen järjestelmä sijaitsee tällä hetkellä AWS-palvelussa. Käyttöliittymä 

tarjoillaan AWS:n kautta käyttäen NGINX-välityspalvelinta. NGINX on kevyt verkkoproxy 

palvelinsovellus, joka pystyy hallitsemaan 50000 yhtäaikaista yhteyttä hyvin vähäisellä 

järjestelmäresurssien käytöllä [3]. Monoliitin käyttämä PostgreSQL tietokanta on myös 

AWSn sisällä. Tilattomat lambda-funktiot kommunikoivat monoliitin kanssa. Tietokanta, 

lambdat ja monoliittipalvelu ovat samassa Virtual Private Cloud (VPC) ympäristössä. 

Muiden tiimien valmistamat palvelut taas kommunikoivat lambdojen, sekä monoliitin 

tarjoaman rajapinnan kautta. Tätä kaikkea on havainnollistettu järjestelmää kuvaavassa, 

mutta yksinkertaistetussa kuvassa 1.  

Kuvassa 1 on vasemmalla kuvattu NGINX-välityspalvelin, jonka kautta Vue.js kirjastolla 

toteutettu käyttöliittymä tarjoillaan käyttäjälle. NGINX-välityspalvelin hoitaa myös 

liikenteen ohjauksen monoliitille, jonka kautta käyttöliittymään saadaan käyttäjälle 

näytettävät tiedot. Monoliitti on kuvattu tässä kuvassa vasemmalla alhaalla. Oikealla 

ylhäällä on kuvattuna lambda funktiot, jotka ovat suoraan yhteydessä 

monoliittipalveluun. Oikealla alhaalla on PostgreSQL tietokanta, jota pelkästään 

monoliittipalvelu käyttää. Kaikki kantaan tapahtuvat muutokset toteutetaan siis monoliitin 

kautta. 
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Tämän työn tavoitteena on muuttaa yllä kuvattu järjestelmä niin, että se mahdollistaa 

useamman tiimin joustavan työskentelyn sisäisten järjestelmien parissa ilman, että eri 

projektit ovat toistensa tiellä tai rajoittavana tekijänä. Gofore Oyj:n sisäisiin järjestelmiin 

kuuluu myös muita kokonaisuuksia. Nämä kokonaisuudet on myöhemmin tarkoitus 

tuoda osaksi samaa mikropalvelukokonaisuutta. Tämä tulee ottaa huomioon tulevaa 

infrastruktuuria suunniteltaessa. 

2.2 Tehtävät muutokset 

Sen sijaan, että monoliittiin kehitettäisiin lisää ominaisuuksia ja sen ominaisuuksia 

avattaisiin rajapinnan kautta muiden tiimien tekemille palveluille, tehtiin Gofore Oyj:n 

sisällä ratkaisu, että olemassa olevat sisäiset järjestelmät muutetaan mikropalveluiksi, 

joita ajetaan samassa ympäristössä. Tämä siitä syystä, että mikropalvelut mahdollistavat 

usean erillisen tiimin työskentelyn saman projektin ympärillä, koska mikropalvelut ovat 

toisistaan erillään olevia kokonaisuuksia, joiden ei tarvitse välittää toistensa sisäisistä 

toteutuksista [4]. Päätös siirtää kaikki palvelut samaan ympäristöön tuli Gofore Oyj:n 

sisältä. Päätöksen taustalla on ylläpidon yksinkertaistaminen ja ympäristöjen käytöstä 

muodostuvien kulujen keskittäminen. 

Tämän työn tavoitteena on suunnitella ja toteuttaa näiden kaikkien sisäisten palveluiden 

muuntaminen keskenään kommunikoiviksi mikropalveluiksi, samalla siirtäen ne 

pyörimään GCP-pilvipalveluun.  GCP valikoitui palvelun kanssa käytettäväksi 

konttienhallintapalvelu Kuberneteksen vuoksi, sillä se on Googlen kehittämä palvelu ja 

GCP:n tarjoamat työkalut Kuberneteksen hallintaan ovat yrityksen sisäisten 

keskustelujen mukaan paremmat kuin AWS:n tarjoamat vastaavat. Gofore Oyj:n sisältä 

tulleiden kommenttien perusteella Googlen tarjoama käyttöliittymä on myös 

huomattavasti intuitiivisempi ja siksi suositeltavampi käyttää. Työ sisältää uuden 

infrastruktuurin suunnittelu, palveluiden pilkkomisen, arvioinnin lopputuloksesta sekä 

alustavat suunnitelmat järjestelmälle tulevaisuutta ajatellen. 
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Kuva 2. Monoliitti ja mikropalvelut yksinkertaistetusti [11] 

Kuva 2 havainnollistaa monoliittisen ja mikropalvelun erot yksinkertaistetussa kuvassa. 

Merkityksellistä tässä kuvassa on huomata, että käyttäjille kokonaisuus näkyy edelleen 

yhtenä palveluna, mutta taustalla palvelu on pilkottu pienempiin, helpommin hallittaviin 

osiin. Kuvassa vasemmalla on monoliittinen palvelu, jolla on yksi tietokanta, josta 

käyttäjille tarjoillaan dataa. Oikealla puolella palvelusta on tehty mikropalvelu, jossa 

jokaisella palvelulla on oma tietokantansa, mutta punainen palvelu on monistettu. 

Monistuksen voidaan tässä yhteydessä olettaa johtuvan suuremmasta tarpeesta 

kyseiseen palveluun. Kuvan 2 tarkoitus on esitellä myöhemmin työssä esiteltävää 

muutosta sellaisessa muodossa, että muutoksen laajuus on vielä helppo ymmärtää. 
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3. ALUSTA PALVELUNA 

Alusta palveluna, jäljempänä PaaS (Platform as a Service) on verkkopalveluiden 

kategoria, jolla tarjotaan sovelluskehittäjille mahdollisuus kääntää, ottaa käyttöön ja ajaa 

sovelluksiaan verkossa, ilman että asiakkaan tarvitsee välittää laitteistosta, 

käyttöjärjestelmistä tai sovellusten välisten rajapintojen (API) toteuttamisesta [5]. Tässä 

työssä keskitytään Amazonin tarjoamaan AWS ja Googlen tarjoamaan GCP PaaS-

ratkaisuihin, mutta myös Microsoftin tarjoama Azure tullaan käsittelemään 

pintapuolisesti sen merkittävyyden vuoksi. 

PaaS on perusidealtaan hyvin samankaltainen kuin sovellus palveluna, eli Software as 

a Service (SaaS), jossa sovellus tarjotaan käyttäjälle verkkoselaimen välityksellä ja 

asiakas voi sitten tallentaa työnsä paikallisesti omalle koneelleen tai verkkoon 

pilvipalveluihin. Käyttäjien ei siis tarvitse murehtia päivityksistä, ylläpidosta tai datan 

tallennuksesta [5]. Tällaisia sovelluksia on esimerkiksi Microsoftin tarjoama Office 365 

(https://products.office.com/fi-fi/home), joka on selaimessa toimiva vuosimaksuun 

perustuva toimisto-ohjelmisto, jolla on mahdollista tehdä samoja asioita kuin käyttäjän 

omalle koneelleen asentamalla Office paketillakin. Tyypillisesti PaaS tarjoaa käyttäjille: 

- web kehitys ympäristön 

- visuaalisen seurannan 

- työnkulun hallinnan ja seurannan 

- integraatio-kerroksen 

- tietokannan 

- turvallisen isännöinti infrastruktuurin. [5] 

Käytännössä PaaS on virtuaalinen alusta, joka piilottaa käytetyn laitteiston käyttäjältä 

piiloon. Palveluntarjoaja antaa käyttäjälle työkalut ympäristön kanssa toimimiseen 

antamatta kuitenkaan tietoa varsinaisesta laitteistosta tai niiden infrastruktuurista. PaaS 

palvelut on suunniteltu niin, että niissä ajettava sovellus on jatkuvassa käytössä ja 

varsinaiset päivitykset ja muutokset voidaan ottaa käyttöön ilman käyttökatkoja. [5] 

PaaS palveluiden hyödyt näkyvät sovelluskehittäjille parempana tuottavuutena, 

nopeampana julkaisutahtina ja halvempina hintoina. Tämä johtuu siitä, että 

sovelluskehittäjien ei enää tarvitse itse hallita ja ylläpitää palvelimia, skaalata ympäristöjä 

tai integroida hallintatyökaluja [5]. Käytännössä tämä tarkoittaa sitä, että 

sovelluskehittäjien tiimissä ei tarvitse enää olla mukana laitteisto-osaamista, missä 



7 

 

yhdellä tai useammalla henkilöllä sovelluskehitystiimissä on osaamista hallita myös 

fyysistä palvelinta. Verkkojen reititysten konfiguroinnit, tietoturvallisuuden suunnittelu ja 

käyttöjärjestelmien päivitykset ovat kaikki sellaisia asioita, joiden kanssa työaikaa voi 

kulua todella paljon.  

PaaS-palveluiden kehittäjille tarjoamissa ominaisuuksissa on myös eroja. On palveluita, 

jotka vaativat jatkuvan yhteyden internettiin niitä kehittäessä ja paikallisen ympäristön 

pystytys ei ole laisinkaan mahdollista. On myös palveluita, kuten GCP, joka mahdollistaa 

ympäristön asentamisen paikallisesti kehittäjän koneelle, jonka jälkeen sen siirtäminen 

verkkoon on mahdollista. [5] 

PaaS-palveluiden hinnoittelu toimii käytön mukaan. PaaS-palveluiden käyttäjä maksaa 

palveluiden ominaisuuksien käytöstä sen mukaan, paljonko kyseistä palvelua käytetään. 

Käytön määrittely riippuu käytetystä palvelusta; laskentapalvelinten kohdalla hinta 

määräytyy käytettyjen suoritinydinten ajallisen käytön mukaan, kun taas 

tietokantapalvelinten hinta määräytyy pääasiassa käytetyn tallennustilan mukaan [36]. 

Tämä tarkoittaa käytännössä sitä, että PaaS palvelussa toimivan järjestelmän juoksevia 

kuluja voidaan karsia valitsemalla juuri oikeanlaiset palvelut, mutta tämä tarkoittaa myös 

lisää työtä järjestelmää kehitettäessä. Tällaisessa tilanteessa tuleekin siis ottaa 

huomioon, onko juoksevista kuluista tuleva säästö riittävän suuri, jotta työtuntien 

lisääntyminen järjestelmää kehitettäessä on perusteltua. 

3.1 PaaS palveluita 

PaaS-palveluntarjoajia on useita.  Vuoden 2018 markkinoilla selkeästi suurimpina 

tekijöinä ovat Amazonin AWS (32,3% markkinaosuus), Microsoftin Azure (16,5% 

markkinaosuus) ja Google Cloud (9,5% markkinaosuus). [39] 

Amazonin AWS palvelu julkaistiin vuonna 2006 tarjoten yrityksien verkkopalveluille 

infrastruktuuripalveluita. Nyttemmin AWS tarjoaa PaaS palveluitaan ympäri maailman. 

Datakeskuksia AWS:llä on nykyisin Yhdysvalloissa, Euroopassa, Brasiliassa, 

Singaporessa, Japanissa sekä Australiassa. [6] 

Microsoft Azure palvelu julkaistiin alun perin Windows Azure nimellä, mutta nimettiin 

uudestaan vuonna 2014 [7]. Azure tarjoaa palveluita ympäri maailman. Datakeskuksia 

Azurella on Yhdysvalloissa, Kanadassa, Brasiliassa, Euroopassa, Etelä-Afrikassa, 

Australiassa, Intiassa, Kiinassa, Japanissa ja Koreassa. [8] 

Google Cloud sai alkunsa vuonna 2008, kun Google julkaisi Google App Enginen [9]. 

Alun perin pelkkiä infrastruktuuriratkaisuja tarjonnut palvelu on sittemmin muuttunut 

PaaS-palveluksi (Google Cloud Platform) ja näitä palveluita Google tarjoaa 
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datakeskuksissaan ympäri maailman: Yhdysvalloissa, Brasiliassa, Euroopassa, 

Intiassa, Kiinassa, Singaporessa, Japanissa ja Australiassa. [10] 

Näennäisesti nämä palvelut ovat hyvin samankaltaisia, mutta merkittävät erot tulevat 

PaaS-ratkaisuiden kehittäjille tarjoamissa palveluissa. Tätä työtä varten tehtävässä 

tutkimuksessa tuli huomattua, että todella moni Google Cloud Platformin palveluista on 

vielä kehitysasteella. Esimerkiksi Google Cloud Functions, jotka ovat tilattomia funktioita 

samoin kuin AWSn tarjoamat Lambdat, eivät omaa vielä ajoitus ominaisuutta, vaan 

näiden käyttöön täytyy valita toinen palvelu, joka käynnistää funktion aina tarvittaessa, 

niin sanottu PubSub. Eroja voi siis olla kehittäjän näkökannalta paljonkin, vaikka päällisin 

puolin nämä palvelut vaikuttavatkin samanlaisilta. 

3.2 PaaS-palveluiden keskeisiä ominaisuuksia 

Kuten aiemmin on jo mainittu, on PaaS-palveluissa useita ominaisuuksia, joita kehittäjät 

voivat käyttää järjestelmiään kehittäessä. PaaS-palveluntarjoajien välillä on kuitenkin 

suurta vaihtelua näiden palveluiden nimissä, vaikka ne todellisuudessa toteuttaisivatkin 

saman ominaisuuden. Tässä luvussa käydään läpi muutamia tämän työn kannalta 

keskeisiä ominaisuuksia AWS:n ja GCP:n osalta.  

PaaS-palvelut tarjoavat käyttäjille työkaluja sovelluksen tilan seuraamiseen. Tällaiset 

palvelut voivat myös tarjota sovelluksen käytöstä tietoja, kuten pyyntöjen määriä tai 

kauanko yhden pyynnön kesto keskimäärin on. Nämä työkalut usein seuraavat myös 

sovelluksen tilaa ja ilmoittavat suorituskyvystä sekä mahdollisista ilmenneistä ongelmista 

sovelluksen ajon aikana [5]. Jokaisella PaaS palveluntarjoajalla on tällaisille palveluille 

omat nimityksensä. AWS kutsuu yhtä tällaisista palveluista CloudWatchiksi ja GCP 

StackDriveriksi. 

PaaS-palvelut tarjoavat skaalautuvia laskentapalveluita, jotka ovat käytännössä 

virtuaalipalvelimia. AWS tarjoaa tätä palvelua nimellä EC2 ja GCP nimellä Compute 

Engine (CE). Kummankin tarjoajan palvelut voivat toimia joko Linux- tai Windows-

ympäristöissä tai käyttäjän itse kontissaan määrittämässä ympäristössä. Kehittäjä voi 

asettaa kiinteät määritykset virtuaalipalvelimen suoritinytimien tai keskusmuistin 

määrälle, mutta palveluntarjoajat ovat myös kehittäneet mahdollisuuden joustavaan 

suorituskyvyn skaalaamiseen, mikä tarkoittaa suoritinydinten ja muistin määrän 

lisäämistä automaattisesti kuorman kasvaessa. [12][13] 

Identity Access Management (IAM) on PaaS-palveluntarjoajien tapa hallita rajapintojen 

käyttöä. IAM-järjestelmien avulla voidaan määrittää, kuka pääsee käsiksi mihinkin 

resurssiin. Se ei varsinaisesti tarkoita turvallisuutta, vaan pääsynhallintaa. IAM-



9 

 

palveluiden on tarkoitus vastata kyllä tai ei riippuen siitä onko käyttäjällä pääsyä 

tavoiteltuun resurssiin [14]. Käytännössä tämä näkyy käyttäjille annettavina oikeuksina 

PaaS-palvelun tarjoamiin palveluihin. IAM tunnistusta voi käyttää myös ulkoisen palvelun 

kirjautumisten hallintaan. Tällöin PaaS-palvelu toteuttaa käyttäjien kirjautumisen sekä 

oikeuksien hallinnan ja välittää tiedot onnistuneesta kirjautumisesta sekä käyttäjän 

tiedoista ja oikeuksita palvelua käyttävälle järjestelmälle. 

Ämpärit (bucket), tunnetaan myös nimellä Object Storage, on PaaS-palveluiden tapa 

tarjota käyttäjille tallennustilaa. AWS käyttää tälle palvelulle nimeä S3 ja GCP nimeä 

Cloud Storage. Ämpärit ovat näiden palveluiden sisälle luotavia tietosäilöjä, jonne 

käyttäjä voi säilöä tietoa olioina. Olio sisältää tiedoston sekä tiedostoa kuvaavaa tietoa 

eli niin sanottua metatietoa. Ämpäreissä olevalle tiedolle voi myös asettaa 

pääsyrajoitteita, mikäli niitä halutaan käyttää tiedon tarjoilemiseen palvelun ulkopuolelle 

[15][16]. Tällainen datan ulkopuolelle tarjoileminen voi tarkoittaa esimerkiksi staattista 

verkkosivua. 

PaaS-palveluntarjoajat ovat kehittäneet mahdollisuuden sovellusten kääntämiseen. 

AWS käyttää tästä palvelusta nimeä CodeBuild ja GCP nimeä Cloud Build. Kääntämisen 

aikana voidaan ajaa etukäteen määritellyt testit ja tarkistukset. Molemmat tarjoavat 

mahdollisuuden tallentaa käännetyt sovelluksen konttien levykuvia sisältävään 

varastoon niiden yksinkertaisemman käyttöönoton mahdollistamiseksi. PaaS-

palveluiden tarjoamat käännöspalvelut poistavat tarpeen erillisiltä käännöspalvelimilta ja 

tarjoavat skaalautuvat kääntöympäristöt yleisimmille ohjelmointikielille [17][18]. PaaS-

palveluiden tarjoamat käännnöspalvelut poistavat kehittäjältä tarpeen kääntää sovellus 

omalla koneellaan ja näin kääntöaika ei ole pois kehittäjän muusta ajasta. Tällainen 

järjestely mahdollistaa myös kiinteästi määritellyn käännösympäristön usean kehittäjän 

projekteissa. 

Tietokannat tarjotaan PaaS-palveluissa erillisinä palveluina, jottei käyttäjien tarvitse 

pystyttää erillisiä tietokantoja laskentapalvelimille. AWS tarjoaa tätä palvelua Relational 

Database Services (RDS) -nimellä ja GCP Cloud SQL -nimellä [20][21]. Cloud SQL 

mahdollistaa PosgreSQL- ja MySQL -kantojen käytön [21] ja RDS mahdollistaa 

PostgreSQL-, MySQL-, MariaDB-, Oracle- sekä Microsoft SQL Server -tietokantoja [19]. 

Nämä kaikki kannat on mahdollista kytkeä palvelimien kanssa samaan VPC-verkkoon 

niin, ettei ulkopuolelta niihin pääse käsiksi [19][20]. 

Virtuaaliverkon luonti PaaS-palveluissa onnistuu Virtual Private Cloud (VPC) 

ominaisuuden avulla. VPC muistuttaa verkkoa, jota kehittäjät käyttäisivät omassa 

palvelinhuoneessaan. VPC mahdollistaa yksinkertaisen kommunikoinnin samaan VPC-
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verkkoon asetettujen instanssien välillä. Sekä AWS että GCP käyttävät tästä palvelusta 

nimitystä VPC [21][22]. VPC:n todellinen toteutus voi vaihdella palveluntarjoajien välillä 

huomattavasti, mutta todellisesta toteutuksesta ei taaskaan voida olla varmoja, sillä se 

on piilotettu käyttäjältä.  

Serverless framework mahdollistaa yksittäisten funktioiden ajamisen niin sanotussa 

palvelittomassa ympäristössä. Serverless funktiot eivät pyöri jatkuvasti päällä olevilla 

palvelimilla, vaan ne ajetaan jonkin laukaisimen perusteella. Tällaisia laukaisimia voivat 

olla esimerkiksi ajastin tai jokin endpoint, jonka kutsuminen laukaisee funktion [23]. 

AWS:n palvelu serverless funktioiden käyttöön on nimeltään lambda [24] ja GCP:n 

vastaava palvelu on nimeltään Google Cloud Functions [25]. Serverless framework on 

ulkopuolisen tahon kehittämä työkalu, joka määrittää tilattomien funktioiden määrittelyn 

sekä luo rajapinnan, jolla tilattomien funktioiden ajo ja käyttö on yhdenmukaista eri 

palveluiden välillä [41]. 

3.3 Development Operations 

PaaS-palvelut usein yhdistetään termiin Development Operations (DevOps). DevOps 

tarkoittaa päästä päähän automatisoitua ohjelmiston kehitystä ja toimitusta. Sen idea on 

automatisoida mahdollisimman paljon tehtäviä välivaiheita, kuten ohjelmistojen 

kehitystä, käyttöönottoa ja niiden monitorointia [26]. 
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Kuva 3. DevOps tuotanto ja toimitus prosessi [26] 

Kuva 3 havainnollistaa perinteistä DevOps tuotantoprosessia. Se pyrkii integroimaan 

kehityksen, tuotannon ja bisnestoiminnot sopivilla työkaluilla. Nämä työkalut ovat kriittisiä 

DevOpsin mahdollistamiseksi sovelluksen käyttöönoton eri vaiheissa: kääntämisessä, 

testauksessa, käyttöönotossa sekä toiminnan seuraamisessa. 

DevOpsin kääntövaiheessa pyritään vähentämään manuaalista työtä ja nopeuttamaan 

prosessia. Tämä mahdollistetaan jatkuvan integroinnin (Continuous integration, CI) 

avulla, jonka avulla voidaan yhdistää usean kehittäjän koodit ja tarkistaa ne virheiden 

varalta. Tässä vaiheessa myös automatisoidut testit ajetaan järjestelmälle. Näin koodin 

laatua voidaan parantaa samalla nopeuttaen sovelluksen mahdollista käyttöönottoa [26]. 

DevOpsin käyttöönottovaiheessa keskitytään infrastruktuuriin. Tämä mahdollistaa 

infrastruktuurin testaamisen ja versioinnin. Käytännössä tämä mahdollistaa yhtenäisen 

infrastruktuurin sovelluksen kehitysympäristössä sekä tuotantoympäristössä. Näin 

voidaan vähentää erilaisista infrastruktuureista ja ympäristöistä aiheutuvia ongelmia [26]. 

DevOpsin toiminnan seuraamisen vaihe on kaksiosainen. Siihen kuuluu järjestelmän 

lokien seuranta ja järjestelmän tilan monitorointi. Lokien idea on tarjota mahdollisimman 

kattava kuva sovelluksen toiminnasta erilaisilla tasoilla; fataali virhe, virhe, varoitus, info, 

jälki (trace) tai debug. Monet ohjelmointikielet tarjoavat tähän sopivat työkalut jo 

valmiiksi, mutta suurempiin järjestelmiin on hyvä harkita erillisen työkalun käyttöönottoa 

lokien hallintaan [26]. Monitorointi keskittyy infrastruktuurin seuraamiseen ja sen 

tarkoitus mahdollistaa virheiden korjaus ennen kuin se aiheuttaa vaaraa 
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infrastruktuurissa pyöriville palveluille. Tämä monitorointi pitää sisällään järjestelmän 

käyttämien resurssien määrän, kuten prosessorien käyttöasteen, keskusmuistin 

käyttöasteen, verkon käytön ja tallennustilan täyttöasteen [26].  

3.4 Kubernetes 

Kubernetes nimi on alkujaan kreikan kielestä ja tarkoittaa perämiestä tai ohjaajaa. 

Vuonna 2014 Googlen muutti Kubernetesin avoimen lähdekoodin projektiksi. 

Kubernetes on konttien hallintajärjestelmä, joka mahdollistaa suurienkin konttipohjaisten 

järjestelmien hallinnan ja automatisoi sitä [29]. 

 

Kuva 4. Konttipohjaiseen järjestelmään siirtymisen evoluutio [29] 

Alun perin sovellukset ajettiin samassa ympäristössä jaetuin resurssein. Tämä johti 

siihen, että jokin sovellus saattoi viedä kaikki resurssit aiheuttaen muiden hidastumisen. 

Seuraavaksi siirryttiin virtualisointiin, jossa sovelluksia ajettiin omissa 

virtuaalikoneissaan, joissa jokaiselle on asetettu omat suoritinytimet ja jokaisella on oma 

käyttöjärjestelmä. Tämä mahdollisti sovellusten ajamisen erillään toisistaan 

vaikuttamatta mitenkään toistensa toimintaan ja jakamatta resursseja keskenään. 

Sittemmin on siirrytty konttipohjaisiin järjestelmiin, missä sovelluksia ajetaan 

virtuaalikoneiden kaltaisissa konteissa, mutta ne jakavat keskenään käyttöjärjestelmän, 

mikä tekee konttipohjaisista järjestelmistä kevyempiä. Tätä on havainnollistettu kuvassa 

4. Kuberneteksen ajatus rakentuu siihen, että jokainen sovellus ajetaan omassa 

kontissaan, joita Kubernetes sitten hallitsee. [29] 

Kubernetes on järjestelmä, joka mahdollistaa konttipohjaisten sovellusten käyttöönoton 

PaaS-palveluissa. Se keskittyy niin sanottuihin klusterpohjaisiin järjestelmiin, missä 

klusterin sisällä sijaitsee pod nimisiä loogisia palvelimia, joissa toimii yksi tai useampia 

kontteja. Podin sisällä olevat kontit jakavat tallennustilan ja verkkoyhteyden. Nämä kontit 

voivat olla joko Docker, tai muita Open Container Initiative (OCI) yhteensopivia kontteja 
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[30]. OCI on Linux-Foundationin alaisuudessa julkaistu standardi, jolla pyritään 

standardoimaan konttien toimintaa ja formaattia [31]. 

Kubernetes ei ole kuitenkaan perinteinen kaiken tarjoava PaaS-järjestelmä, sillä 

Kubernetes toimii konttitasolla, eikä laitteistotasolla. Se kuitenkin tarjoaa yleisimpiä 

PaaSin mahdollisuuksia, kuten käyttöönoton, skaalauksen, kuormantasauksen, lokien 

keräyksen sekä monitoroinnin. Kubernetes ei ole kuitenkaan monoliittinen ja nämä kaikki 

palvelut voi ottaa käyttöön tarpeen mukaan [29]. 



14 

 

4. MIKROPALVELUT 

Mikropalvelut eivät ole uusi tapa tehdä järjestelmiä, mutta niistä laajempi tietoisuuden 

leviäminen on lähtöisin vuonna 2014 Lewisin ja Fowlerin tekemästä blogikirjoituksesta 

[11][2]. Mikropalvelut ovat pieniä sovelluksia, joilla on vain yksi osa-alue vastuullaan. 

Niitä voi ottaa käyttöön, skaalata ja testata täysin itsenäisesti. Mikropalveluiden ajatus 

saa alkunsa palvelulähtöisestä arkkitehtuurista, jossa erilliset palvelut toimivat 

itsenäisesti, avoimina ja joustavina palveluina [27]. 

Mikropalveluista puhuttaessa liittyvät aiheeseen yleensä myös monoliittiset palvelut. 

Monoliittinen palvelu on yksi, isona kokonaisuutena rakennettu sovellus. Vaikkakin 

yritystason sovelluksen koostuvat usein kolmesta osasta: käyttöliittymä, joka koostuu 

HTML-sivuista ja JavaScriptistä käyttäjän selaimessa, tietokannasta, jossa sovelluksen 

käyttämä tieto sijaitsee sekä palvelimella ajettavasta ohjelmistosta, joka käsittelee ja 

säilöö käyttäjän sille lähettämää tietoa, niin pienikin muutos johonkin näistä vaatii 

kaikkien osien uudelleen rakentamisen ja käyttöönottamiseen. [11] 

Monoliittinen palvelu on luonnollinen tapa rakentaa sovelluksia. Kaikki logiikka pyyntöjen 

käsittelyyn pyörii yhtenä prosessina, joka mahdollistaa käytetyn kielen ominaisuuksien, 

kuten luokkien, funktioiden ja nimiavaruuksien käyttämisen. Tällaisen ympäristön 

ajaminen kehittäjän kannettavassa tietokoneessa on yksinkertaista, mikä mahdollistaa 

DevOps periaatteiden mukaisen käyttöönottoputken sekä tehtyjen muutosten 

testaamisen ennen niiden viemistä tuotantoon. Monoliitin skaalaaminen kuormituksen 

tasapainottajien (load balancer) taakse on mahdollista. [11] 

Vaikkakin monoliittiset palvelut voivat olla ja ovatkin onnistuneita, aiheuttavat ne 

turhautumista kehittäjien keskuudessa. Turhautumista aiheutuu etenkin, kun sovellukset 

enenevissä määrin otetaan käyttöön PaaS-palveluissa. Muutoksen tekeminen pieneen 

osaan vaatii koko järjestelmän uudelleen kääntämisen ja käyttöönottamisen, mikä 

hidastaa sovelluksen kehitystä. Tämä on johtanut mikropalveluiden suosion nousuun, 

mikä mahdollistaa osien erillisen kehityksen ja jopa eri ohjelmointikielien käytön 

palveluiden välillä [11].  
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Kuva 5. Monoliitti ja mikropalvelu [11] 

Kuvassa 5 on Lewisin ja Fowlerin blogikirjoituksessa käytetty havainnollistus 

monoliittisen ja mikropalvelun skaalautuvuuden erosta [11]. Monoliitissa koko palvelu 

pitää monistaa, kun mikropalvelussa yksittäisen palvelun monistaminen on mahdollista. 

Tämä tarkoittaa joustavamman sovelluksen skaalaamisen, sillä sen sijaan että koko 

palvelu monistetaan, koska jotakin osaa siitä tarvitaan enemmän, niin tätä yksittäistä 

vaadittavaa osaa voidaan monistaa tarvittavia määriä kuorman mukaan. Kuvassa 5 

valkoiset laatikot kuvaavat palveluita ja eri väriset palaset kuvaavat palvelussa olevia 

ominaisuuksia. 

Monoliittisesta palvelusta mikropalveluun siirryttäessä vaikeudeksi muodostuu monoliitin 

pilkkominen: mistä se kannattaa pilkkoa ja miten moneen osaan se tulisi pyrkiä 

pilkkomaan [4]. Lisäksi vaikeuksia tuottaa usein arkkitehtuurin monitorointi ja 

käyttöönotto, vaikeampi testaus sekä versiointi. Erityisen vaikeuden mikropalveluissa 

tuottaa niiden kompleksisuus. Teknologian oppiminen ja ymmärtäminen on 

huomattavasti haastavampaa, mikä tarkoittaa kokeneemman henkilöstön hankkimista 

[27].  

Mikropalvelun osat toimivat omissa konttiyksiköissään. Voidaan siis ajatella, että 

mikropalvelut toimivat yhdessä isossa säiliössä, jossa on sisällä pienempiä säiliöitä, 

joiden sisällä yksittäiset palvelut toimivat. Nämä säiliöiden sisällä olevat palvelut 

kommunikoivat muiden säiliöiden sisällä olevien palveluiden kanssa jollakin määrätyllä 

protokollalla. Usein tämä kommunikointiin käytetty protokolla on HTTP, jolla 
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kommunikointi tapahtuu jokaisen palvelun tuottaman REST (Representational State 

Transfer) rajapinnan läpi [4]. REST asettaa rajapinnalle rajoitteita, joiden avulla saadaan 

tuotettua luotettava rajapinta, jolla palvelut voivat kommunikoida keskenään ja jonka 

seuraaminen PaaS palveluiden tarjoamilla monitorointipalveluilla on mahdollista. 

Yksi mikropalveluiden keskeisiä ongelmia on palveluiden keskinäisen kommunikoinnin 

varmentaminen. Jokainen palveluiden välinen tiedonvaihto tulee varmentaa ja palvelulla, 

jolta kysytään jotakin tietoa, tulee olla tieto siitä, onko tiedon kysyjällä oikeus tähän 

tietoon. Tämä palveluiden välinen varmennus voidaan toteuttaa käytännössä 

lukemattomilla eri tavoilla. [4] 

4.1 Monoliitin pilkkominen 

Monoliitin pilkkominen alkaa rajojen tunnistamisella. Jokaisella palvelulla tulee olla 

selkeä tehtävä ja niiden kytkeytyminen toisiin palveluihin tulee olla löysää (loose 

coupling). Pilkkoessa tulee ottaa myös huomioon tietokanta. Periaatteessa palvelut 

voivat käyttää yhteistä tietokantaa ja hyödyntää sitä palveluiden väliseen 

kommunikointiin, mutta yleisesti on parempi jakaa myös tietokanta palveluiden mukana 

ja luoda jokaiselle palvelulle oma tietokanta sen tarvitsemalle datalle [4]. Rajojen 

tunnistaminen voi järjestelmästä ja sen toteutuksesta riippuen olla hyvinkin hankalaa, 

mutta tässä helpottaa, jos sovellus on toteutettu niin, että koodit on ryhmitelty loogisesti 

käyttämällä ohjelmointikielien tarjoamia ominaisuuksia ja jaettu moduuleihin. Myös 

tietokantarakenteen suunnittelun tärkeys korostuu tässä kohtaa, sillä huonosti 

suunniteltu tietokanta voi olla vaikea, ellei mahdoton, pilkkoa osiin rakentamatta sitä 

kokonaan uudestaan. 

Pilkkominen aloitetaan luomalla aiemmin mainittujen rajojen avulla niinsanottuja 

koodipaketteja, joiden sisälle siirretään tämän toiminnallisuuden koodit. Nykyisin 

käytössä olevat IDE (Integrated Development Environment) työkalut mahdollistavat 

koodin automaattisen refaktoroinnin, mikä helpottaa tätä prosessia huomattavasti. 

Aiemmin luodut rajat on suunniteltu huonosti, mikäli jäljelle jää koodia, joka ei sovi 

minkään paketin sisälle [4]. Tässä vaiheessa kannattaa myös tutkia palveluiden 

riippuvuuksia. Jos palvelu riippuu toisesta palvelusta ja asetettujen rajojen mukaan sen 

ei kuuluisi, niin tällainen ongelma voidaan ratkaista suunnittelemalla palvelun toiminta 

uudestaan tai aloittamalla rajojen vetäminen alusta. 
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Kuva 6. Järjestelmän pilkkomisen vaiheet [4] 

Hyvä tapa lähestyä järjestelmän pilkkomista on pilkkoa tietokanta ensin erillisiksi 

osikseen ja sitten muokata kantaa käyttävät palvelu seuraamaan perässä. Tietokanta on 

hyvä paikka aloittaa, sillä siellä olevan datan tulisi olla loogisesti jäsenneltyä, joten sen 

jakaminen osiin tulisi olla huomattavasti helpompaa kuin ison koodimäärän pilkkominen. 

Kun rajat on saatu vedettyä tietokantatasolla, helpottuu koodienkin jakaminen 

huomattavasti. Kuvassa 6 on esitetty tätä tilannetta.  

Kuvassa 6 Vasemmalla on monoliittinen palvelu, jolla on useita ominaisuuksia jotka 

käyttävät yhtä kantaa. Toisessa vaiheessa kanta on jaettu kahteen osaan, mutta 

varsinainen palvelu toimii edelleen samaan tapaan. Kolmannessa kuvassa palvelu on 

pilkottu erillisiin palveluihin niin, että kummallakin palvelulla on oma tietokantansa. Tällä 

lähestymistavalla muutos voidaan tehdä pienemmissä osissa. 

Monoliitin muuttamista mikropalveluksi ei kannata tehdä kerralla, vaan se kannattaa 

tehdä vaiheittain luotujen rajojen perusteella. Se, mistä osasta pilkkominen kannattaa 

aloittaa riippuu vahvasti järjestelmästä. Valinnassa kannattaa ottaa huomioon, minkä 

palvelun irrottamisesta ensimmäiseksi on eniten hyötyä [4]. Jokin palvelu voi hyötyä 

suorituskyvyllisesti palvelun irrottamisesta, joka voi osaltaan tuoda myös vakautta 

järjestelmän toimintaan. Ensimmäinen irrotettava palvelu voi myös valikoitua sen 

perusteella, että sen irrottamisesta on yritykselle eniten hyötyä tuottavuussyistä. Tärkeää 

kuitenkin on pitää mielessä alkuperäinen tavoite ja suorittaa pilkkominen loppuun asti. 

Keskeneräisesti pilkotun palvelun ylläpito voi osoittautua hankalaksi riippuvuuksien ja 

epämääräisten rakenteiden vuoksi. 

Tämän työn puitteissa pilkkominen on aivan viimeinen asia, joka järjestelmälle tehdään. 

Varsinainen infrastruktuuri järjestelmälle luodaan ensimmäisenä ja nykyinen 
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toiminnallisuus asetetaan sinne pyörimään monoliittina. Vasta tämän jälkeen aloitetaan 

sen pilkkominen pienemmiksi palveluiksi. 

4.2 Hyödyt ja haitat 

Mikropalveluiden hyödyt tulevat pääasiassa mikropalveluihin johtavista 

arkkitehtuurivalinnoista. Vaikkakin sovellusten osien tunnistaminen ja pilkkominen on 

vaikeaa, tarjoaa mikropalveluiden tuoma sitomattomuus hyötyjä. Mikropalvelu on 

omavarainen ja täten sitä voi analysoida, ymmärtää ja päivittää tietämättä mitään 

ympäröivästä arkkitehtuurista, johon se kuuluu. Tämä mahdollistaa mikropalveluiden eri 

osien kehittämisen ja suunnittelun niistä erillään, jopa eri tiimeissä. Mikropalveluiden 

sitomattomuus tarkoittaa myös joustavuutta virheiden hallinnassa, sekä osien lisäämisen 

ja poistamisen helppoutta järjestelmän toimintaan vaikuttamatta. [2] 

Tunnistetuin hyöty suunnitteluvaiheessa tulee mikropalveluiden suunnittelumalleista. 

Gateway suunnittelumalli mahdollistaa käyttöliittymän täysin erillisen toiminnan 

palvelimen sisäisistä toiminnoista, kun taas katkaisija (circuit breaker) ja palvelun etsintä 

(service discovery) helpottavat palveluiden paikantamista ja liikenteen koordinointia. 

Suunnittelumallit voivat lisätä myös järjestelmän turvallisuutta, sillä esimerkiksi Gateway-

malli mahdollistaa yksinkertaistetun palomuurin asettamisen. [2] 

Kaikista hyödyistä suurimmaksi nousee kuitenkin kehitysvaiheessa saatavat hyödyt. 

Mikropalveluiden mahdollistaessa jokaiselle palvelulle jopa eri teknologiat, voi jokaisen 

palvelun tehdä juuri sille sopivilla teknologioilla. Esimerkiksi Tietokanta per palvelu 

suunnittelumallia käytettäessä voi jokaiselle palvelulle valita juuri sille sopivan datan 

tallennusmenetelmän. Mikropalveluiden tuoma skaalautuvuus tuo vapautta ja 

yksinkertaistaa yksittäisen palvelun kehitystä huomattavasti, ei pelkästään 

kehitysvaiheessa, vaan myös käyttövaiheessa. [2]  

Mikropalveluiden haitat johtuvat pääasiassa mikropalveluarkkitehtuurin tuomasta 

kompleksisuudesta. Palvelun suunnittelemisen vaikeutta mikropalveluksi ei voi riittävästi 

painottaa, sillä tarkkoja rajoja ja rajoitteita yksittäiselle palvelulle on toisinaan lähes 

mahdoton määrittää. Palveluiden kommunikoinnin tapahtuessa API kutsujen välityksellä 

johtaa tämä eräänlaiseen sopimukseen mikropalveluiden välillä. Tämä vaikuttaa API-

versiointiin, sillä uuden API-version tulee olla taaksepäin yhteensopiva vanhan kanssa, 

jotta sopimus muiden mikropalveluiden kanssa säilyy. [2] 

Kehitysvaiheessa vaikeuksia tuottaa tallennus sekä testaus. Kun tallennustila jaetaan 

useiden palveluiden kesken, on vaikeaa taata tiedon johdonmukaisuus. Jossain 

vaiheessa tiedon johdonmukaisuus on vain vaihtoehto, vaikka tämänkin toteutus on 
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hankalaa. Testaus on kehitysvaiheessa hankala mikropalveluiden jakautuneen luonteen 

vuoksi, sillä se tekee suorituskyvyn mittaamisen todella haastavaksi. Tämä korostuu 

etenkin, kun testataan käyttäjäkokemusta. [2] 

Suurimmaksi haitaksi nähdään kuitenkin resurssien käyttö. Useampien palveluiden 

ajaminen yhden yksittäisen palvelun sijaan vaatii lisää suoritusympäristöjä, jotka toimivat 

API-kutsujen varassa. Tämä lisää laskentatehon tarvetta ja verkon käyttöä 

huomattavasti. [2] 

4.3 Suunnittelumalli 

Mikropalveluita suunnitellessa voi niiden arkkitehtuurin suunnitteluun käyttää useita 

erilaisia suunnittelumalleja. Tämän työn kohdalla keskitymme kuitenkin niin sanottuun 

Gateway-suunnittelumalliin. Gateway mahdollistaa pääsyn kaikkiin mikropalveluiden 

toteuttamiin ominaisuuksiin yhden rajapinnan kautta [28].  

Gateway-suunnittelumalli määrittää miten mikropalveluita voidaan lisätä käytettäväksi 

APIn läpi, miten niiden liikenne varmennetaan, miten ne dokumentoidaan ja miten niiden 

toimintaa voidaan seurata. Kaikki tämä piilotetaan näennäisesti yhden APIn taakse ja 

ulospäin kaikki Gatewayn takana olevat mikropalvelut näyttäytyvät yhtenä isona 

kokonaisuutena. Käytännössä API Gatewayta voi ajatella proxypalvelimena APIlle. API-

palvelut voidaan ottaa käyttöön tai pois käytöstä Gateway-sovelluksesta. Gateway-

sovellus tarjoaa erilaisia ominaisuuksia, joita kehittäjät voivat määrittää, kuten käytetyn 

datan tyyppi (XML, JSON) tai vaikka liikenteen uudelleenohjauksen määrittelyt. [28] 

 



20 

 

Kuva 7. Mikropalvelun Gateway arkkitehtuuri [34] 

Kuvassa 7 on esitetty kuva perinteisestä mikropalvelun gateway-suunnittelumallin 

arkkitehtuurista. Kuvassa 7 ”Any Client” voidaan ajatella minä tahansa APIn käyttäjänä, 

ei pelkästään käyttöliittymänä (esim. tiedonkeruu tarkoituksessa käytettävät 

automatisoidut sovellukset). Käyttäjä pääsee käsiksi kaikkiin APIn takana oleviin 

palveluihin ja Gateway arkkitehtuuri määrittää miten kyselyt ja dataliikenne kulkevat 

Gatewayn takana. Vaikkakin tässä työssä toteutettava sovellus ei sisällä kuvan 6 

esittämää määrää tietokantoja tai siinä esitettyjä malleja, niin suunnittelumallin osalta 

tulee toteutettava arkkitehtuuri perustumaan tähän samaan ideaan.  

Kuvasta 7 myös nähdään selkeä kerrosmalli, jonka Gateway-suunnittelumalli luo 

arkkitehtuurille. Gateway luo selkeän rajan käyttöliittymän ja palvelimen välille erottaen 

ne toisistaan. Näin muutokset palveluissa eivät vaikuta käyttöliittymään vaan erojen 

näkymättömyys voidaan toteuttaa Gateway-kerroksessa. 
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5. TYÖN TOTEUTUS 

Työ tullaan toteuttamaan kolmessa vaiheessa. Ensin suunnitellaan ja toteutetaan uusi 

infrastruktuuri GCP-palveluun. Kun infrastruktuuri on toteutettu ja testattu toimivaksi, 

siirretään olemassa oleva monoliittipalvelu ja siitä erilleen otettu todennuspalvelu osaksi 

uutta infrastruktuuria omiksi palveluikseen Kuberneteksen sisälle. Kolmannessa 

vaiheessa monoliittipalvelua aletaan pilkkomaan pienemmiksi osiksi ja samaan 

arkkitehtuuriin tuodaan uusia palveluita, jotka aiemmin ovat toimineet täysin erillään 

monoliitista.  

Toteutus on jaettu kolmeen osaan, sillä pienempien osien toteuttaminen on helpompaa 

kuin kokonaisuuden tekeminen kerralla. Näin voidaan testata pienempien 

kokonaisuuksien toiminta helpommin ja virheiden paikantaminen pienemmässä 

kokonaisuudessa on helpompaa. Tämä on myös yhdenmukainen projektissa 

käytettävien periaatteiden kanssa, missä mieluummin tehdään usein ja pieniä 

tuotantopäivityksiä, kuin harvoin ja isoja. Nykyinen projektin käyttöönottoputki 

mahdollistaa siirtymän nykyisestä arkkitehtuurista toiseen. 

5.1 Suunnitelma 

Työn tavoitteena on saada kaikki palvelun osat siirrettyä GCP-palveluun. Tietoturvan 

sekä palveluiden välisen kommunikoinnin parantamiseksi sijoitetaan kaikki mahdolliset 

palvelut saman VPC:n sisälle. GCP:n kohdalla tämä tarkoittaa käytännössä kahta 

instanssia VPC:n sisällä: Kubernetes-klusteria sekä Cloud SQL -tietokantainstanssia. 

Erilliset palvelut sijoitetaan omiksi palveluikseen Kubernetes klusteriin ja jokainen 

erillinen tietokanta sijoitetaan samaan Cloud SQL -titeokantainstanssiin. Näiden 

ominaisuuksien sijoittamiseen suurempien kokonaisuuksien alle päädyttiin 

yksinkertaisesti ylläpidollisesta näkökulmasta; näin mahdollistetaan mahdollisimman 

monen instanssin hallinta samasta paikasta. Cloud SQL -tietokantainstanssin sisällä 

olevat kannat ovat PostgreSQL-tietokantoja aiemmasta kannasta johtuen. Tietokannan 

vaihdolle muiden muutosten ohella ei nähty tarvetta. Konttien hallintaan valikoitui 

Kubernetes. Päätös Kuberneteksen käyttöön tuli Gofore Oyj:n sisältä. Palvelut tulevat 

kommunikoimaan keskenään HTTP-yhteyksien välityksellä. Palveluiden välille luodaan 

REST-rajapintoja kommunikoinnin mahdollistamiseksi.  
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Kuva 8. Karkea suunnitelma arkkitehtuurista 

Kuvassa 8 on esitetty arkkitehtuuri sen ensimmäisessä vaiheessa, johon järjestelmä 

siirretään, jotta todennuspalvelua ja palveluiden välistä kommunikaatiota voidaan 

testata. Tässä vaiheessa GCP-palveluun on luotu VPC, jonka sisälle on sijoitettu 

Kubernetes-klusteri sekä Google CloudSQL instanssi, jossa on 2 PostgreSQL-

tietokantaa; toinen monoliittipalvelulle ja toinen todennuspalvelulle. Kubernetes-klusterin 

sisälle on myös sijoitettu 2 palvelua monoliitin, sekä todennuspalvelun lisäksi. Nämä 

palvelut, niiden toiminta, sekä käyttötarkoitus, käsitellään seuraavaksi. 

Jotta luotuun palveluun pääsee ulkopuolelta käsiksi, sijoitetaan Kubernetes klusterin 

reunalle Ambassador-gateway. Ambassador on Kubernetes-yhteensopiva gateway, jolla 

voidaan tarjota klusterin sisällä olevia rajapintoja klusterin ulkopuolelle yhdestä paikasta 

[32]. Ambassadorin avulla luodaan mikropalvelulle Gateway suunnittelumallin mukainen 

arkkitehtuuri. Ambassador tulee reitittämään kaiken palvelun ulkopuolelta tulevan 

liikenteen oikeisiin palveluihin Kubernetes-klusterin sisällä. Ambassador tullaan myös 
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määrittämään niin, ettei se päästä palvelun ulkopuolelle dataa, jota sinne ei kuuluisi 

päästä. Näin mahdollistetaan palvelun sisäisen toteutuksen piilotus käyttäjältä ja lisätään 

palvelun turvallisuutta. 

 
Kuva 9. Ambassadorin yksinkertaistettu toiminta [19] 

Ambassadorissa on ominaisuus, joka mahdollistaa ulkoisen todennuspalvelun 

käyttämisen. Käytännössä tämä tarkoittaa kuvassa 9 esitettyä todennuspalvelua, joka 

mahdollistaa käyttäjän todennustietojen lisäämisen kyselyyn Ambassadorissa niin, että 

kyselyn kohde pystyy varmentamaan käyttäjän oikeudet pyynnön täyttämiseksi [32]. 

Käytännössä tämä tullaan toteuttamaan niin, että käyttäjällä on SessionID, joka 

yhdistetään JSON Web Token (JWT) -tietoalkioon, jossa on tarkemmat tiedot käyttäjän 

oikeuksista ja valtuuksista. Nämä oikeudet ja valtuudet eivät siis päädy käyttäjälle asti 

koskaan, vaan ovat mikropalvelun sisäinen toteutus. Todennukseen käytettävien JWT-

tietoalkioiden ja SessionID:n välinen yhteys ja toiminta selitetään vielä tarkemmin 

jäljempänä. 
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Kuva 10. Istion arkkitehtuuri [33] 

Klusterin sisäisen liikenteen hallintaan ja seurantaan valittiin Istio. Istio on Kubernetes 

klusteriin laitettava palvelu, jolla hallitaan palveluiden välistä liikennettä. Istio helpottaa 

kuormantasausta, palveluiden välisen kommunikoinnin todennusta sekä liikenteen 

seurantaa [33]. Istio valittiin työkaluksi palvelun sisäisen liikenteen seurantaan, jotta 

mahdollisten ongelmien löytäminen helpottuu ja järjestelmän käytöstä saadaan 

tarkempaa dataa sen jatkokehitystä varten. Istio ei ole järjestelmän toiminnan kannalta 

välttämätön, mutta se helpottaa järjestelmän tilan seuraamista. 

Kuva 10 havainnollistaa Istion toimintaa. Siinä havainnollistetaan, miten Istio toimii 

palveluiden A ja B vierellä niin sanotusti sivuladattuna, ja pitää huolen että palveluiden 

välinen kommunikaatio on oikeanlaista. Varsinainen kommunikointi ei kuitenkaan mene 

Istion läpi, vaan Istio seuraa vierestä ja varmentaa että palveluiden välinen liikenne on 

määritelmien mukaista. Istion sisäisillä rakenteilla ei tässä vaiheessa ole sinänsä 

merkitystä, vaan tärkeää on huomata Istion sijainti Kubernetes-klusterissa. 

Gofore Oyj:n puolelta vaatimuksena on, että JavaScript-pohjainen selainkäyttöliittymä 

tarjoiltaisiin Firebase palvelusta. Firebase on Googlen tarjoama palvelu, jolla voidaan 

nopeuttaa sovelluskehitystä helpottamalla käyttöönottoa. Se tarjoaa ominaisuuksia 

sovellusten kääntämiseen useille alustoille ja mahdollisuuden tarjota sovelluksia 



25 

 

käyttäjien saataville [34]. Käyttöliittymä tarjoillaan Firebasen kautta, koska sen kehitys 

halutaan pitää selkeästi erillään muusta palvelusta. 

Monoliitin muuttaminen mikropalveluiksi aloitetaan todennuspalvelun irrottamisesta 

monoliitista. Jokainen monoliitista erilleen otettu palvelu tulee sisältämään 

todennusmenetelmiä käyttäjän sekä palveluita kutsuvien muiden palvelujen 

todentamiseksi. Käytännössä tämä tarkoittaa sitä, että ilman todennuspalvelua muut 

palvelut eivät voi toimia. Todennuspalvelun avulla tullaan luomaan JWT-tietoalkiot, jolla 

palvelut voivat todentaa niille tulevien pyyntöjen oikeudet ja täten tehdä päätökset niiden 

toteuttamisesta.  

Todennuspalvelu toteutetaan OpenID Connect (OIDC) -standardin mukaisesti. OIDC on 

verkkopohjainen Single Sign-On (SSO) -protokolla, joka mahdollistaa todennuksen 

delegoinnin identiteettipalvelun tarjoajien vastuulle [35]. Tämä siis tarkoittaa sitä, että 

varsinaista kirjautumista ei tarvitse toteuttaa itse sovellukseen, vaan kirjautuminen 

toteutetaan käyttäen ulkopuolisen palveluntarjoajan tarjoamia kirjautumisrajapintoja. 

Tällöin sovellusta kehitettäessä ei tarvitse huolehtia salasanojen tai käyttäjätunnusten 

tallentamisesta ja niiden salaamisesta, vaan vastuu siirretään luotettavalle osapuolelle. 

Tämä mahdollistaa myös käyttäjän kirjautumisen käyttäen jo olemassa olevia tunnuksia 

kyseiselle palveluntarjoajalle, eikä käyttäjän siis tarvitse luoda uutta tunnusta ja 

salasanaa kirjautuakseen palveluun. Todennuspalvelun tarkoituksena on tarjota 

mahdollisuus käyttää mitä tahansa OAuth2.0 standardin mukaista 

kirjautumisjärjestelmää. Tämän päätöksen taustalla on Gofore Oyj:n sisältä tullut päätös, 

että tulevaisuudessa alihankkijoilla ja asiakkailla olisi pääsy järjestelmään. Näin 

jokaiselle taholle ei tarvitse luoda omia käyttäjätunnuksia, vaan oikeudet voidaan antaa 

jo olemassa oleville tunnuksille. Käytännössä kirjautuminen toteutetaan aluksi 

Microsoftin AzureAD palveluun ja vaihtoehtoja laajennetaan sitä mukaa, kun tarve 

lisääntyy. 

Todennuspalvelu tulee toteuttamaan myös valtuutusten (Authorization) hallinnan. 

Tämän työn puitteissa todennuksella tarkoitetaan sekä käyttäjän tunnistusta että 

käyttäjän valtuutusten tarkistamista. Valtuutukset tullaan saamaan AzureAD-palvelusta, 

jonne ne on henkilöille asetettu. Käytännössä tämä tarkoittaa, että vaikka käyttäjä onkin 

kirjautunut järjestelmään, ei hänellä välttämättä ole oikeuksia kaikkeen järjestelmässä 

olevaan tietoon (kuten yllä mainitut alihankkijat). Valtuutuksilla voidaan myös rajoittaa 

tiedon muokkaamista. Tämä mahdollistaa henkilön pääsyn tietoon ilman, että hänellä 

välttämättä on oikeuksia muuttaa sitä. Lopulliset rajaukset käyttöoikeuksiin ja 

valtuutuksiin eivät kuitenkaan kuulu tämän työn sisältöön. 
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Todennuspalvelun tarjoaja luo JSON Web Tokenin (JWT), joka sisältää käyttäjän tiedot 

ja valtuutukset. Tätä JWT-tietoalkiota käytetään mikropalveluiden välisen todennuksen 

toteuttamiseen, eli sama JWT-tietoalkio tulee siirtymään palvelulta toiselle jokaisen 

pyynnön mukana.  JWT tietoalkio sisältää tiedot käyttäjän identiteetistä salattuna salatun 

avaimen avulla [36]. Tämä tarkoittaa sitä, että JWT-tietoalkion luominen onnistuu vain 

salatulla avaimella ja sen avaaminen julkisella. Näin julkisella avaimella avattuna 

voidaan varmistaa, että saatu objekti on aito, eikä kolmas osapuoli ole muuttanut sitä 

välissä. 

JWT-tietoalkio tulee kuitenkin pysymään järjestelmän sisäisenä todennusmenetelmänä. 

Käyttäjälle JWT-tietoalkio ei tule koskaan näkymään, vaan käyttäjä saa kirjautumisen 

yhteydessä SessionID:n. SessionID luodaan käyttäjälle kirjautumisen yhteydessä ja se 

tallennetaan todennusjärjestelmän tietokantaan. Käyttäjä lähettää SessionID:n 

palvelulle jokaisen pyynnön yhteydessä ja palvelin voi tarkistaa, onko ID kelpaava, 

tarkistamalla kannasta luodut SessionID:t. Kantaan myös tallennetaan SessionID:n 

voimassaoloaika ja käyttäjää pyydetään kirjautumaan uudestaan, mikäli ID ehtii 

vanhentua. Käytännössä järjestelmä tulee tallentamaan JWT-tietoalkion ja SessionID:n 

parina kantaan, jolloin käyttäjän lähetettyä pyynnön palvelulle voidaan JWT-tietoalkio 

ottaa kannasta sisäisen todennuksen mahdollistamiseksi. Tähän ratkaisuun päädyttiin 

paristakin syystä: Gofore Oyj:n sisältä tuli toive, ettei käyttöliittymän todennus muuttuisi, 

ja koska palveluiden välinen todennus vaatii valtuutusten hallinnan, joka on loogisin 

toteuttaa JWT-tietoalkioilla.  

Käytännössä tämä siis toimii niin, että käyttäjän kirjauduttua antaa järjestelmä käyttäjälle 

sessionID:n, jonka käyttäjä lisää jokaiseen Gofore API:in lähetettävään pyyntöönsä. 

Ambassador Gateway sitten kysyy todennuspalvelulta tähän sessionID:hen liittyvää 

JWT-tietoalkiota, jossa on tiedot käyttäjän oikeuksista järjestelmään. Ambassador lisää 

tämän JWT-tietoalkion käyttäjän kutsuun ja lähettää sen eteenpäin sille tarkoitetulle 

palvelulle. Palvelu pystyy JWT:n sisältämien tietojen perusteella päättelemään onko 

käyttäjällä riittävät oikeudet, jotta pyyntö voidaan toteuttaa vai ei. Palvelu joko toteuttaa 

pyynnön tai vastaa käyttäjälle, ettei tähän pyyntöön ole riittäviä oikeuksia. Mikäli pyynnön 

tarvitsee mennä useamman mikropalvelun läpi, niin tämä JWT-tietoalkio kulkee pyynnön 

mukana aina loppuun asti, jolloin jokainen palvelu voi varmentaa käyttäjän oikeudet. 

Vastauksen palautuessa käyttäjälle pitää Ambassador huolen, ettei JWT tietoalkion 

tietoja päädy käyttäjälle asti. Tämä tiedon kulku on selvennetty vielä myöhemmin 

kuvassa 10.  
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Kuva 11. Todennuksen ja valtuutusten kulku 

Kuvassa 11 on esitetty todennuksen sekä valtuutusten kulku. OAuth2.0 -palvelulta 

saatavaa JWT-tietoalkiota käytetään sisäiseen todennukseen ja käyttäjän valtuutusten 

hallintaan, eikä sitä koskaan välitetä käyttäjälle asti. Todennuspalvelun luoma SessionID 

talletetaan kantaan JWT-tietoalkion kanssa, jolloin SessionID:llä tunnistautuvan 

käyttäjän kyselyyn lisätään kannasta SessionID:n perusteella JWT-tietoalkio, jonka 

perusteella palvelut pystyvät määrittämään käyttäjän oikeudet. SessionID:n varmennus 

voidaan toteuttaa tässä samalla, sillä vain voimassa olevat SessionID:t päätyvät 

kantaan. 

Kuvassa 10 on esitettynä ensin kirjautuminen ja mitä tapahtuu kun kirjautuminen 

onnistuu tai epäonnistuu. Kuvalla havainnollistetaan, että kirjautumisen yhteydessä ei 

kommunikoida varsinaisten palveluiden kanssa laisinkaan vaan ainoastaan 

autentikointipalvelun kanssa. Onnistuneen kirjautumine jälkeen käyttöliittymä tekee 

uuden pyynnön johon kirjautumisen yhteydessä saatu SessionID lisätään. Tällöin 
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autentikointipalvelu päästää pyynnön läpi palvelulle asti ja palvelu voi välittää pyydetyt 

tiedot käyttöliittymälle. Olettaen että SessionID on kelpaava. 

Miksi sitten JWT-tietoalkiota ei välitetä käyttäjän käyttöliittymään, vaan sisäiseen 

todennukseen käytetään JWT-tietoalkiota ja ulkoiseen SessionID:tä? Lähtökohtaisesti 

SessionID valittiin käyttäjälle näkyväksi todennusmenetelmäksi nykyisen käyttöliittymän 

toiminnan vuoksi ja osittain siksi, että JWT-tietoalkion selaimeen tallentamisessa on 

tietoturvariskejä. JWT-tietoalkion voi tallentaa joko selaimen keksivarastoon (cookies) tai 

HTML5-standardin määrittelemiin sessionStorageen tai localStorageen. Näissä HTML5 

standardin-tarjoamissa tallennusmenetelmissä on kuitenkin ominaisuus, joka 

mahdollistaa, että millä tahansa selaimessa ajettavalla JavaScript-koodilla on pääsy 

näihin tallennustiloihin. Tätä haavoittuvuutta kutsutaan nimellä Cross-Site Scripting 

(XSS) ja käytännössä tämä tarkoittaa sitä, että missä tahansa sivulla oleva JavaScript 

sovellus pääsisi näkemään tämän JWT-tietoalkion [37]. JWT-tietoalkion tallentamiseen 

selaimen keksivarastoon olisi mahdollinen vaihtoehto tietoturvan osalta. Varsinainen 

hyöty tässä muutoksessa olisi ollut JWT-tietoalkioiden selkeämpi ja helpompi käsittely 

palvelimen päässä. Gofore Oyj:n sisällä kuitenkin päätettiin, ettei tähän muutokseen 

ryhdytä, vaan koettiin että nykyisenkaltaisen käyttöliittymän toiminta on tavoitellumpi. 

Järjestelmään tulee olemaan yhteydessä muitakin palveluita, kuten tilattomia serverless-

funktioita sekä muissa palveluissa pyöriviä järjestelmiä, jotka hyödyntävät järjestelmän 

tuottamaa tietoa omiin tehtäviinsä. Näiden ulkopuolisten palveluiden pyyntöjen 

varmistamiseen tullaan käyttämään pysyvästi määriteltyjä ApiKey-varmennusavaimia, 

jotka palvelut lisäävät pyyntöihin samaan tapaan kuin käyttäjän pyyntöihin lisätään 

SessionID pyyntöjen todentamiseksi. Tämä ApiKey tullaan tallentamaan 

varmennuspalvelun kantaan samoin kuin käyttäjien SessionID:t, mutta ne eivät vanhene. 

Nämä luodut ApiKey-avaimet tulevat kuitenkin olemaan pidempiä kuin käyttäjille annetut 

SessionIDt. ApiKey-avaimille luodaan JWT-tietoalkiot kantaan, joissa on määritelty 

kunkin ApiKey-avaimen oikeudet järjestelmään. Näitä ApiKey-avaimia tullaan 

manuaalisesti vaihtamaan säännöllisin väliajoin tietoturvan takaamiseksi. Toistaiseksi ei 

ole suunnitelmaa tämän automatisoinnista, mutta on hyvin mahdollista, että sen 

toteuttamiseen tullaan tekemään jokin palvelu tulevaisuudessa. 
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Kuva 12. Arkkitehtuurin suunnitelma 

Kuvassa 12 on esitetty lopullinen suunnitelma arkkitehtuurista. Kubernetes-klusteri sekä 

tietokantapalvelu on saman VPC:n sisällä ja ulkopuolelta sinne pääsee käsiksi 

ainoastaan Ambassador-palvelun kautta. Kuvasta poiketen Login Providerit eivät ole 

suoraan yhteydessä Todennuspalveluun, vaan nuoli kuvastaa liikkuvaa dataa, ei 

yhteyttä.  Kuvassa esitetyt serverless-funktiot Cloud Functions palvelussa on myös 

asetettu GCP-palvelun sisälle, vaikkei niitä projektin tässä vaiheessa sinne vielä 

siirretäkään, vaan niitä tullaan pyörittämään AWS:n lambda-funktioissa.  

5.2 Toteutus 

Uusi infrastruktuuri otetaan käyttöön Terraform -nimisen työkalun avulla. Terraform on 

työkalu, jolla voi automatisoidusti ottaa käyttöön tai muokata PaaS-palvelussa 

käytettävää infrastruktuuria helposti konfiguraatiotiedostoilla [38]. Terraform on täysin 
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yhteensopiva GCP-palvelun kanssa, minkä vuoksi se valikoitui tähän työkaluksi. Muita 

syitä Terraformin käytölle tuli projektitiimin sisältä, sillä usea henkilö piti tätä hyvänä 

harjoituksena Terraformiin ja sen ominaisuuksiin. Terraformin toimintaan ei kuitenkaan 

tässä työssä tämän tarkemmin käsitellä, sillä emme varsinaisesti toteuta infrastruktuuria, 

vaan suunnittelemme sen. 

Infrastruktuurin luonti aloitetaan luomalla VPC-verkko, jonka sisällä kaikki palvelut 

tulevat toimimaan. Kubernetes klusteri luodaan VPC-verkon sisälle. Varsinaisia 

mikropalvelun kontteja ei tässä vaiheessa luoda, sillä CI-putki tulee luomaan kontit ja 

niiden sisällä pyörivät palvelut sen mukaan, mitkä palvelut muuttuvat tuotantopäivitysten 

yhteydessä. Kubernetes-klusteriin sijoitetaan kuitenkin Ambassador-gateway -palvelu, 

sekä Istio-viestinvälityspalvelu. Saman VPC verkon sisälle luodaan Googlen CloudSQL-

tietokantapalvelu, johon luodaan suunnitelman mukaiset tietokannat. Muutostyön tässä 

vaiheessa ei vielä tilattomia serverless-funktioita siirretä GCP:n Cloud Functions -

palveluun sen keskeneräisyyden vuoksi. Tämä tarkoittaa sitä, että Serverless funktiot 

tullaan jatkossakin ajamaan AWS:n Lambda palvelussa. Tämä vaatii korjauksia 

Serverless funktioihin siten, että ne asetetaan osoittamaan GCP-palvelun gatewayhin, 

josta ne saavat palvelulta tarvittavat tiedot. Lisäksi serverless-funktioiden todennukseen 

käytettävät ApiKey arvot joudutaan vaihtamaan uudemman toteutuksen mukaisiksi.   

5.3 Ongelmat ja niiden ratkaisu 

Teknisistä ongelmista suurin liittyi todennukseen ja sen toteutukseen. Gofore Oyj:n 

puolesta toiveena oli, ettei käyttöliittymälle muutos näkyisi mitenkään. Tämä aiheutti 

paineita todennuspalvelun suunnittelulle, sillä se oli myös tarkoitus muuttaa OICD-

standardia tukevaksi, jolloin henkilöiden todennus ja valtuutustiedot saadaan JWT-

tietoalkioina identiteettipalvelun tarjoajalta. Tämä tarkoittaa sitä, että palveluiden 

väliseen varmennukseen ja palvelun sekä käyttöliittymän väliseen varmennukseen 

tultaisiin käyttämään eri menetelmiä. Ongelma saatiin kuitenkin ratkaistua 

suunnitelmaan luomalla erillinen todennuspalvelun käyttämä tietokanta, jossa palvelun 

ulkopuolelta tulevan liikenteen todennukseen käytettävä SessionID tallennetaan kantaan 

identiteettipalvelusta saatavan JWT-tietoalkion kanssa. Tämä edellyttää 

todennuspalvelun kehitykseltä hieman lisätyötä, mutta näin saadaan varmistettua 

palvelun turvallisuus rikkomatta nykyistä käyttöliittymän toteutusta. 

Palvelun siirtäminen AWS:stä GCP:hen ei myöskään ole täysin mutkatonta, sillä GCP:n 

palveluiden kehitys on AWS:ään verrattuna suhteellisen alkuvaiheessa. Tämä johtaa 

siihen, että vaikka GCP tarjoaa näennäisesti täysin samat palvelut kuin kauemmin 

käytössä ollut AWS, niin GCP:n tarjoamien palveluiden kaikki ominaisuudet eivät ole 



31 

 

vielä täysin toiminnassa tai käytössä laisinkaan. Suurin näistä puutteista on GCP:n Cloud 

Functionsin puuttuvat ominaisuudet serverless-funktioiden ajastamiseen. Käytännössä 

niiden ajastaminen kyllä onnistuu PubSub-menetelmää käyttäen, mutta tätä muutosta ei 

tässä vaiheessa vielä selkeyden vuoksi toteuteta.  

Työn aikana ilmeni myös projektihallinnallisia ongelmia. Tämä toimii hyvänä esimerkkinä 

siitä, että tämänkaltaisissa ohjelmistoprojekteissa kaikki liittyy kaikkeen ja vaikka työ olisi 

suunniteltu hyvin, ei se välttämättä päädy tuotantoon asti. 

5.4 Monoliitin pilkkominen 

Järjestelmä on tähän mennessä kasvanut niin isoksi, että siitä tullaan irrottamaan 

todennuspalvelun lisäksi muitakin osia. Näitä osia ei kuitenkaan irroteta monoliitista kuin 

vasta työn kolmannessa vaiheessa, kun uusi arkkitehtuuri ja palvelut on saatu siirrettyä 

GCP palveluun ja todennettu toimivaksi. Näin mahdollistetaan sovelluksen jatkuva 

toiminta ilman käyttökatkoja ja vältetään tilanne, missä sama sovellus pyörii useana eri 

versiona eri pilvipalveluissa. Tässä vaiheessa irrotettavien osien tarkka määrittäminen 

on vaikeaa, ellei mahdotonta, sillä järjestelmä tulee muuttumaan vielä paljon ennen 

näiden osien irrotusta.  

Jokaiselle palvelulle tullaan irrotusvaiheessa luomaan oma rajapinta, jonka kautta luodut 

palvelut voivat kommunikoida keskenään. Rajapinnat tulevat vaihtelemaan palveluiden 

välillä suuresti, sillä palveluilla tulee olemaan hyvinkin erilaisia käyttötarkoituksia; osa 

tulee toteuttamaan suuria toimintoja, kun taas toiset tulevat toimimaan niin sanottuina 

apupalveluina, joita muut palvelut hyödyntävät pyyntöjä käsitellessään. Yksi tällaisista 

apupalveluista on esimerkiksi henkilöiden resursointi, sillä henkilöiden resursointiin 

kosketaan tai siitä tarvitaan tietoa lähes jokaisessa palvelussa. Erillisen palvelun 

luominen resursoinnin hallintaan olisi paras ratkaisu yhdenmukaisen toiminnan 

takaamiseksi. Ongelmaksi muodostuu kuitenkin sen irrottaminen muista palveluista, sillä 

nykyisessä monoliittisessa toteutuksessa se on toteutettu erikseen jokaiseen pyyntöjä 

käsittelevään palveluun. 

Aliluvussa 2.1 on hieman esitelty järjestelmän toteuttamia suurempia ominaisuuksia, 

jotka tullaan siirtämään omiksi paveluikseen. Näistä selkeitä jaettavia ovat työntekijöiden 

hyvinvoinnin seuranta, henkilöiden osaamisen seuranta, resursointi sekä myynnin 

seuranta.  Henkilöiden hyvinvoinnin seuranta on jo nyt omassa tietokannassaan, joten 

sen toiminnallisuuden irrottaminen muusta palvelusta onnistuu rikkomatta muita 

järjestelmän toimintoja. Myynnin seuranta on myös selkeä kokonaisuus, jonka voi 

irrottaa omaksi palvelukseen. Nykyisessä toteutuksessa myynnin dataa ei voida 
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muokata, vaan se on ainoastaan myyntiputken seuraamista varten. Tämä vaatii 

kuitenkin tietokantaan rajujakin muutoksia, sillä nykyisellään myyntiputki on liitettynä 

yrityksen sisäisiin projekteihin huonon alkuperäisen toteutuksen vuoksi. Se on kuitenkin 

muutos, joka tullaan joka tapauksessa suorittamaan, joten se ei ole esteenä 

myyntiputken seuraamisen irrottamiseksi omaksi palvelukseen. 

Aiemmin mainitun resursoinnin siirtyminen apupalveluksi johtaa siihen, että 

mikropalveluita ei enää luoda pilkkomalla monoliittia pienemmäksi, vaan sovelluksen 

rakenne tullaan suunnittelemaan uusiksi. Toiminnot, joilla hallitaan henkilöiden 

suunniteltuja resursointeja sekä siirretään henkilöitä projektien osallistujiksi, tulevat 

omaksi palvelukseen. Samaten kaikki henkilöiden hakuun liittyvät toiminnallisuudet 

tulevat toimimaan omina palveluinaan, sillä resursointi liittyy vahvasti henkilöiden 

hakuun, kun haetaan vapaita työntekijöitä, tai henkilöitä, joilla on määritellyn verran 

varaamatonta työaikaa jäljellä. 
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6. ARVIOINTI 

Tässä luvussa arvioidaan miten suunnitelma ja tulevan infrastruktuurin lopputulos tulevat 

vastaamaan toisiaan. Työssä esitetystä suunnitelmasta on tehty GCP-palveluun toimiva 

testausympäristö. Tässä luvussa arviointi suoritetaan tämän ratkaisun pohjalta. 

Lopullinen toteutus on vielä kysymysmerkki, sillä projektin eteneminen viivästyi 

alkuperäisestä suunnitelmasta projektinhallinnallisista syistä. Tämän luvun puitteissa 

vertailu tehdään suunnitelman ja toteutetun infrastruktuurin testaukseen tarkoitetun 

järjestelmän avulla. Infrastruktuuria testatessa tavoitteena oli tehdä mahdollisimman 

vähällä vaivalla mahdollisimman lähelle suunnitelmaa vastaava toteutus ja testata sen 

toiminta.  

6.1 Toteutus verrattuna suunnitelmaan 

Testausvaiheessa infrastruktuuri luotiin aliluvussa 5.1 esitellyn kuvan 12 mukaisesti 

manuaalisesti GCPn konsolin kautta. YAML tiedostot joilla infrastruktuurin voi luoda 

automaattisesti GCP-palveluun eivät kuulu tämän työn piiriin, vaan 

järjestelmäasiantuntijan oli määrä toteuttaa ne. Projektihallinnallisista muutoksista 

johtuen projektin alkuperäinen järjestelmäasiantuntija lähti projektista kesken 

suunnittelun. Konsolista luotuna lopputulos on kuitenkin täysin samanlainen, mutta 

lopullinen toteutus tullaan toteuttamaan automatisoituna CI-putken toimvuuden 

takaamiseksi. 

GCP-palveluun pystytettiin VPC, jonka sisälle luotiin Kubernetes-klusteri, sekä 

CloudSQL palvelulla luotu PostgreSQL tietokanta. Tietokanta jätettiin tässä kohtaa 

tyhjäksi. Tietokantaan laitettiin vasta testauksen loppuvaiheessa tietoja, silä testaus 

toteutettiin aluksi pelkästään http status koodeja tarkkailemalla. Kubernetes klusteriin 

sijoitettiin suunnitelman mukaisesti Ambassador gateway palvelu, sekä Istio. 

Ambassadorin sekä Istion asetukset tehtiin käyttämällä YAML kuvaustiedostoja. 

Testausvaiheessa näihin ei tehty mitään merkittäviä muutoksia, sillä tarkoituksena oli 

vain testata niiden toimivuutta käyttötarkoituksessamme. Lopullinen toteutus tulee 

kuitenkin olemaan erilainen näiden asetusten osalta.  

Tässä vaiheessa projektia ei ole olemassa vielä toimivaa autentikointi palvelua joka 

voitaisiin ottaa erilleen monoliitista. Testausta varten luotiin dummy-palvelu, joka vastaa 

10% todennäköisyydellä http status koodin 401 (unauthenticated) ja muulloin 200 (OK). 

Ambassador sitten käytti tätä tietoa hyväkseen ja joko päästi tai esti pyynnön. Näin 
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pystyimme varmentamaan, että Ambassadorin mahdollistama autentikoinnin siirtäminen 

erilliseen palveluun on mahdollista käyttötarkoituksessamme. Kyseessä on kuitenkin 

merkittävä toiminnallisuus järjestelmän toiminnan, sekä tietoturvan kannalta. Tämä vaati 

myös pieniä muutoksia monoliittiin, sillä nykyinen monoliittiin toteutettu autentikointi piti 

kiertää.  

Istion testaus tässä vaiheessa kattavasti ei ollut mahdollista, sillä Kubernetes-klusteriin 

on sijoitettu pelkästään monoliitti sekä dummy-palvelu autentikoinnille. Liikenteen ohjaus 

ja seuranta Ambassadorin ja monoliitin välillä kuitenkin onnistui, joten oletamme että se 

toimii käyttötarkoituksessamme myös isommassa mittakaavassa.  

CloudFunctions palvelun toiminta varmmennettiin luomalla uusi serverless-funktio, joka 

yksinkertaisesti hakee tietoa palvelulta ja tulostaa sen konsoliin. Tätä varten luotiin 

PubSub -metodi, joka laukeaa halutun ajan välein ja kutsuu sitten CloudFunctions 

palvelussa olevaa serverless-funktiota. Suurin osa luodun infrastruktuurin testaamisesta 

toteutettiin käyttämällä serverless-funktioita, sillä niiden ajastaminen on helppoa ja 

seuraaminen tapahtuu logeja seuraamalla. Kokonaisuudessaan funktioita luotiin 3 jotka 

tekivät hieman erilaisia asioita. Toiminta varmennettiin seuraamalla monoliitin sekä Istion 

logeja. 

Monoliitin pilkkomista ei tässä vaiheessa projektia toteutettu, sillä sen työmäärä on liian 

iso toteutettavaksi testausympäristöön. Testauksessa kuitenkin luotiin 4 palvelua 

Kubernetes-klusterin sisälle: Ambassador, Istio, Monoliitti sekä dummy-palvelu 

autentikoinnille. Palveluiden kommunikointi testattiin ja todettiin toimivaksi. Monoliitin 

pilkkominen suoritetaan vasta sen jälkeen, kun uusi infrastruktuuri on saatu tuotantoon. 

Ei ole mitään syytä olettaa, etteikö tämä suunnitelma toimisi myös suuremman 

palvelumäärän kanssa.  

Tässä vaiheessa on kuitenkin tärkeää todeta, että tämän työn osalta suunniteltu 

infrastruktuuri toimii. Suunnitelma siis voitaisiin teoriassa viedä tällaisenaan tuotantoon 

asti, mutta projektinhallinnalliset syyt aiheuttivat sen, että tämä suunnitelma vanheni jo 

toteutusaikanaan. Muutos projektissa tapahtui kuitenkin sen verran myöhäisessä 

vaiheessa, ettei ollut järkevää enää aloittaa alusta. 

6.2 Toteutuksen taso 

Lopputuloksen, eli tässä tapauksessa suunnitelman, taso määritellään siitä saatujen 

kommenttien perusteella. Lopullisen toteutuksen tasoa ei toteutuksen puuttumisen 

vuoksi voida arvioida. Suunnitelman pohjalta on kuitenkin luotu GCP-palveluun 

infrastruktuuri, joka on testattu toimivaksi aliluvussa 6.1 esitetyllä tavalla.   
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Suunnitelmasta saadun palautteen perusteella sen laatu on hyvä. Siinä on otettu 

huomioon niin tietoturva kuin järjestelmän vakaa toiminta. CloudFunctions ja PubSub 

palveluiden yhdistelmä kuitenkin on turhan monimutkainen, mutta se johtuu tässä 

vaiheessa GCP-palvelun puutteellisesta toteutuksesta serverless-funktioiden osalta. 

Myös Istion tarpeellisuus tämän kokoisessa projektissa aiheutti hieman 

kysymysmerkkejä sen monimutkaisuuden vuoksi. Monoliitin pilkkomisesta olisi myös 

kaivattu tarkempaa suunnitelmaa. Tässä työssä kuitenkin koitettiin keskittyä 

infrastruktuurin luomiseen, sillä palveluiden pilkkominen on helpompi toteuttaa kun 

monoliitti on sijoitettuna Kubernetes-klusteriin. 

Ambassador sekä Istio eivät todennäköisesti tule laisinkaan lopulliseen toteutukseen. 

Gateway palveluksi tullee Apigee niminen palvelu Googlelta ja Istio todettiin lopulta liian 

monimutkaiseksi projektin koko huomioiden. Myös autentikoinnin suunnitelma tulee 

todennäköisesti muuttumaan, mutta koska projektin toteutus on venynyt jo useaan 

kertaan ei sekään ole varmaa. Varmaa kuitenkin on, että monoliitti tullaan pilkkomaan 

mikropalveluiksi ja nämä palvelut tullaan sijoittamaan Kubernetes-klusteriin GCP-

palveluun.  
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7. YHTEENVETO 

Tässä työssä on selvitetty mikropalvelun käsitettä sekä niihin hyvin läheisesti liittyviä 

alusta palveluna -konseptiin perustuvia palveluita. Selvitettyjä tietoja pohjana käyttäen 

työssä on suunniteltu Gofore Oyj:n sisäisen järjestelmän infrastruktuuri uusiksi 

mikropalveluarkkitehtuurina. Työssä ei niinkään käsitellä mikropalveluiden suunnittelua 

alusta alkaen, vaan työ käsittää olemassa olevan järjestelmän muuttamista 

mikropalveluksi. 

Mikropalvelut ovat monimutkainen konsepti, jotka vaativat osaamista hyvin monelta osa-

alueelta. Mikropalvelut kuitenkin tuovat hyötyjä järjestelmän kehittämisen ja ylläpidon 

näkökulmasta; useamman tiimin työskentely järjestelmän parissa yksinkertaistuu, sekä 

muutosten vieminen tuotantoon helpottuu sekä nopeutuu. Mikropalveluissa on myös 

huonoja puolia, kuten kehittämisen hankaloituminen sekä joidenkin osien monistuminen. 

Edut kuitenkin nähtiin Gofore Oyj:n sisällä niin suurina, että järjestelmän muutos 

mikropalveluksi nähtiin tarpeellisena. 

Mikropalveluiden monimutkaisuutta helpottavat alusta palveluna -palvelut, jotka tarjoavat 

työkaluja mikropalveluarkkitehtuurin toteuttamisen helpottamiseksi. Alusta palveluna -

palveluita käyttävän kehittäjän ei tarvitse huolehtia infrastruktuurin toteuttamisesta 

laitteistotasolla, vaan kehittäjä voi hyödyntää palveluntarjoajien työkaluja, jotka piilottavat 

todellisen toteutuksen käyttäjälle tarjottavien palveluiden taakse. Tällaisia 

palveluntarjoajia löytyy markkinoilta useita ja työssä käsitellään 

mikropalveluarkkitehtuuriin muuttamisen lisäksi järjestelmän muutto AWS palvelusta 

GCP palveluun. 

Työssä esiteltävä järjestelmä tullaan jakamaan osiin ja osia tullaan ajamaan omissa 

konteissaan. Näitä kontteja hallitaan Kubernetes palvelun avulla, joka on 

konttipohjaisten järjestelmien hallintasovellus. Kubernetes mahdollistaa yksittäisten 

konttien päivittämisen ilman, että järjestelmään tulee käyttökatkoja sekä niiden 

monistamisen käytön aikana, mikäli kyseistä palvelua tarvitaan käytön aikana enemmän. 

Kuberneteksen sisälle sijoitetaan järjestelmästä muokattujen mikropalveluiden lisäksi 

myös Ambassador- sekä Istio -palvelut. 

Lopullinen suunnitelma infrastruktuurista nähdään kuvassa 12. Tässä esitetty 

infrastruktuuri toimii pohjana tuleville mikropalveluille. Kuvassa esitetyn monoliitin 

pilkkominen pieniin osiin on nyt mahdollista ilman, että järjestelmän toiminta häiriintyy. 

Suunnitelmassa on myös huomioitu palveluiden välinen valtuutustenhallinta, sekä 
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palvelun ulkopuolelta tulevien pyyntöjen varmentaminen. Tässä oli hankaluuksia, sillä 

Gofore Oyj:n sisältä tuli toive, että ulkopuolelle muutos ei näkyisi mitenkään, mutta 

palveluiden välistä varmennusta ei ole järkevää toteuttaa SessionID:llä. Ratkaisu tähän 

on hyödyntää Ambassador palvelun tarjoamaa ominaisuutta, jolla käyttäjän lähettämää 

pyyntöä voidaan muokata käyttäen sisäistä todennuspalvelua. Näin ulkopuolelle 

varmennus toimii edelleen SessionID:n avulla, mutta palvelun sisällä varmennus on 

mahdollista toteuttaa käyttäen JWT tietoalkioita. 

Järjestelmien pilkkominen mikropalveluiksi on monimutkaista jo suunnittelusta alkaen. 

Järjestelmä tulisi pilkkoa loogisiin, selkeitä kokonaisuuksia toteuttaviin osiin ja 

järjestelmästä riippuen tämä ei välttämättä ole kovinkaan selkeää. Hyvä tapa lähestyä 

tätä on aloittaa tietokannasta. Hyvin suunniteltu tietokanta kuvaa järjestelmää ja kun 

tietokannan on jakanut osiin, on rajojen vetäminen muiden osien ympärille helpompaa. 

Aliluvussa 5.4 esiteltiin monoliitin pilkkomiseen käytettäviä rajoja ja muutoksia, joita 

palveluihin tullaan tekemään, jotta pilkkominen on mahdollista. Palveluiden pilkkomisen 

toteuttaminen on kuitenkin vielä tulevaisuudessa, sillä infrastruktuuriin tehtävien 

muutosten toteutus on vasta työnalla. 

Tässä työssä suunnitellusta infrastruktuurista on luotu testausympäristö, jolla sen 

toiminta on varmistettu. Testausympäristön pystytys tehtiin manuaalisesti, mutta 

lopullisen toteutuksen pystytys toteutetaan automatisoiduilla YAML-skripteillä. 

Suunnitelma todettiin testausympäristössä toimivaksi kaikkien sille asetettujen 

rajoitteiden osalta. 

Työn aikana ilmenneet ongelmatkin saatiin pääasiassa ratkaistua, mutta valitettavasti 

työssä suunniteltua järjestelmää ei koskaan oteta tuotannossa käyttöön. Tämä ei 

kuitenkaan tarkoita että työ olisi ollut turha, vaan sitä voidaan pitää harjoituksena tulevaa 

varten. Kubernetes-palvelu tulee olemaan avainasemassa, kun Gofore Oyj:n sisäiset 

järjestelmät muuttuvat mikropalveluiksi, mutta ei aivan näin kun tässä työssä on 

suunniteltu. Työssä suunniteltu arkkitehtuuri on kuitenkin testattu toimivaksi ja se olisi 

voitu ottaa sellaisenaan käyttöön. 
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