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Tasséd kirjallisuuskatsauksessa esittelen steganografian historiaa, perusteita, toimintametodeja
sekd kiyttokohteita. Aloitan kirjallisuuskatsauksen kertomalla steganografian historiasta sekd
selostan tarkemmin steganografian perusteet ja vaatimukset. Tamén jélkeen esittelen stegano-
grafian suorittamiseen kiytettyjen LSB — ja verkkoprotokolla metodien toimintaperiaatteen.
Toimintaperiaatteiden esittelyn jédlkeen listaan ja esittelen useita erilaisia esimerkkejé stegano-
grafian kdyttokohteista. Kayttokohteiden esittelyn jdlkeen kerron erilaisista keinoista stegano-
grafian kdyton havaitsemiseen. Kirjallisuuskatsauksen lopussa esittelen ldhteet sekd selostan
kirjallisuuskatsauksen aikana loydetyt tulokset. Kirjallisuuskatsaukseni tulosten mukaan ste-
ganografia on huomaamaton ja joustava tekniikka, joka mahdollistaa datan kétkemisen ldhes

mihin tahansa peitetasoon.
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1 Johdanto

Nykyajan nopeatempoisessa ja jatkuvassa muutoksessa elavissd maailmassa fyysis-
td sekd digitaalista viestintdd ja keskustelua pyritddn tarkkailemaan ja tallentamaan.
Tamin seurauksena yksilon oman tietoturvallisuuden ylldpitdmisestd on tullut huomat-
tava haaste. Ratkaisu yksilon kasvaviin vaatimuksiin on steganografia. Steganografian
avulla yksilon henkilokohtainen data pystytddn kétkeméddn siten, ettei asiasta tietimaton
kykene paikantamaan kitkettya tietoa. Lyhykéisyydessddn steganografia tarkoittaa két-
kettavian datan koko olemassaolon salaamista, erdénlaista modernia piilokirjoitusta.

Tamaén kirjallisuuskatsauksen tavoitteena on selvittdd miten steganografia toimii ja
mihin kaikkeen sitd voidaan kiyttdd. Tarkoituksena on steganografian perusperiaattei-
den selkeyttiminen, erilaisten toimintametodien esittely seké erilaisten kiyttokohteiden
listaaminen. Léhestyn tutkimusta sellaisen henkilén nidkokulmasta, joka ei ole koskaan
kuullut steganografiasta. Tutkimuksen tutkimusmenetelménd toimii kirjallisuuskatsaus.
Tutkimuksen tietoldhteiden etsimiseen olen kayttinyt Andor, ProQeuest ja Google
Scholar tietokantoja. Hakusanoina kéytin lyhyitd englanninkielisid lauseita steganogra-
fian eri toiminnoista ja toimintametodeista.

Aloitan tutkimuksen kappaleessa kaksi kertomalla steganografian historiasta ja toi-
mintaperiaatteesta. Tutkimuksen kolmannessa kappaleessa esittelen useita erilaisia ste-
ganografian suorittamiseen kiytettyjd toimintametodeja. Neljannessd kappaleessa esitte-
len monia esimerkkejd steganografian erilaisista kéyttokohteista. Viidennessd kappa-
leessa esittelen erilaisia keinoja steganografian kdyton havaitsemiseen. Tutkimuksen
kuudennessa kappaleessa esittelen tyossd tehdyt 10ydokset, sekd kerron ehdotukseni
jatkotutkimuksesta. Tutkimuksen lopusta 16ytyvit kirjallisuuskatsauksen tekoon kiyte-
tyt lahteet.

2 Steganografia

Johnson ja Jajodia (1998) esittelevit tutkimuksessaan tarkemmin steganografian
historiaa. Johnson ja Jajodia kertovat, ettd sana steganografia tulee kreikan kielen sa-
noista steganos ja graphe, joka tarkoittaa karkeasti suomennettuna piilotettua kirjoitus-
ta. Steganografialla tarkoitetaan tiedon kéitkemistd siten, ettd se on ihmissilmélle huo-
maamatonta. Steganografiaa ei tule kuitenkaan sekoittaa kryptografiaan. Kryptografias-
sa viesti salataan tai sekoitetaan, mutta sitd ei piiloteta. Kryptografialla salattua viestid ei
siis pystytd ymmartdméén ilman toimivaa salausavainta. Kryptografialla salattu viesti
herittdd huomattavasti enemmén huomiota, kuin steganografialla kétketty viesti, jonka

olemassaolosta ei ole mitédén todisteita. On mahdollista kéyttdd steganografiaa ja kryp-



tografiaa samanaikaisesti, esimerkiksi salaamalla kdtkettava tieto kryptografialla ennen
varsinaista kidtkemistd steganografialla, mutta tdssd tutkimuksessa keskitytddn pelkés-

tdén steganografian ominaisuuksiin ja toimintaan.

2.1 Steganografian toimintaperiaate

Perinteinen steganografia vaatii toimiakseen kaksi asiaa: kétkettdvaa dataa seké pei-
tekuvan, johon data kitketdan. Kaytdnnossa kitkettavd data voi olla melkein mité tahan-
sa tekstid, kuvia tai numeroita. Datan kédtkemiseen kdytettiviana peitekuvana voi myos
toimia ldhes miké tahansa materiaali kaarnasta metalliin.

Yksinkertaistettu esimerkki perinteisen steganografian toiminnasta voisi olla esi-
merkiksi kirjeen kirjoittaminen sitruunamehulla. Téllin kirjeeseen kirjoitettu teksti olisi
ihmissilmélle huomaamatonta sitruunamehun kemiallisten ominaisuuksien takia, vaikka
oikealla tekniikalla eli kirjettd lammittdmalla sitruunamehulla kirjoitettu teksti olisi luet-
tavissa. Télloin sitruunamehulla kirjoitettua teksti olisi kétketty peitetason sisélle ste-

ganografialle ominaisella tavalla.

2.2 Digitaalisen steganografian toimintaperiaate

Digitaalisella steganografialla tarkoitetaan tiedon katkemistd digitaaliseen mediaan.
Myos digitaalinen steganografia vaatii toimiakseen kaksi asiaa: piilotettavaa dataa, esi-
merkiksi numeroita, tekstid tai valokuvia. Tdmén lisdksi tarvitaan myos jokin peitekuva,
johon data katketddn. Peitetasona voi toimia esimerkiksi jokin digitaalinen tiedosto ku-
ten PNG-valokuva tai TXT-tekstitiedosto. Yleisemmin digitaalisen steganografian pei-
tetasolla tarkoitetaan digitaalisia valokuvia ja ddnitiedostoja, mutta kdytdnnossid dataa
voidaan kétked myo0s tiedonsiirtosignaalin sisélle.

Kaikki tietokoneen data koostuu pohjimmiltaan biteisté, oli kyseessi siten valokuva,
tekstitiedosto tai ohjelmisto. Tiedon tallentamiseen tarkoitetulla yhdella bitilld on yhten-
sd kaksi mahdollista toisensa pois sulkevaa tilaa, joita tavallisimmin kuvataan ykkodsind
ja nollina. Digitaalisessa steganografiassa kitkettdvin tiedon data pilkotaan biteiksi ja

katketddn peitetasona toimivan tiedoston bittien sekaan.

3 Steganografian toimintametodit

Steganografian perusperiaatteiden selkeyttamisen jélkeen syvennymme tarkemmin

erilaisiin toimintametodeihin, joiden avulla dataa voidaan kitked steganografian perus-



teiden mukaisesti. Esittelen seuraavaksi kolme erilaista toimintametodia, joita voidaan

kayttdd datan kitkemiseen erilaisten peitetasojen sisille.

3.1 LSB — metodi

LSB eli Least Significant Bit, tarkoittaa karkeasti suomennettuna véhiten merkitse-
vad bittid. Krennin (2004) sekd Johnsonin ja Jajodia (1998) kertovat tutkimuksissaan,
ettd LSB-metodi on suhteellisen yksinkertainen ja suoraviivainen tapa piilottaa dataa.
LSB-metodissa kéytetddn hyvéksi digitaalisten valokuvien pikseleiden vdriarvojen véhi-
ten merkitsevid bittejd datan kitkemiseen. Piilotettavaa dataa voidaan kétked LSB-
metodin avulla my6s videoihin tai musiikkitiedostoihin. LSB-metodissa kitkettdvé data
pilkotaan biteiksi, jonka jilkeen pilkotun tiedon biteilld korvataan kitkemiseen kéytetyn
peitetason valokuvan pikselien vériarvojen vahiten merkitsevit bitit.

Tésséd lyhyt esimerkki kétkettdvan datan pilkkomisesta sekéd kétkemisestd digitaali-
seen valokuvaan. Esimerkissi piilotettavana tietona toimii kirjain ”A”, jonka pituus on 1
tavu eli 8 bittid tai tarkemmin totuusarvomuuttujana ilmaistuna 01000001. Kirjain ”A”
piilotetaan peitetasona toimivaan digitaaliseen 24 bittiseen valokuvaan X, jonka leveys
on 3 pikselid ja korkeus on 1 pikseli.

Aloitetaan avaamalla peitetason ensimmaéisen pikselin punainen, vihred seka sinisen
vérikanava. Témén jdlkeen punaisen vériarvon véhiten merkitseva bitti korvataan két-
kettdvin tiedon ensimmadiselld bitilld 0. Tatd jatketaan korvaamalla peitetason ensim-
madisen pikselin vihredn vériarvon véhiten merkitseva bitti piilotettavan tiedon toisella
bitilld 1. Viimeiseksi korvataan peitetason ensimmaisen pikselin sinisen védriarvon vihi-
ten merkitsevé bitti piilotettavan tiedon kolmannella bitilld 0.

Tétd korvausoperaatiota jatketaan peitetasona toimivan digitaalisen valokuvan jo-
kaiseen pikseliin, kunnes piilotettavan tiedon jokainen bitti on saatu katkettyd. Téssd
esimerkissd piilotettavan tiedon pituus oli 8 bittid, josta jokaista pikselid kohti piilotet-
tiin kolme bittid. Yhden kirjaimen piilottaminen kéyttden ainoastaan peitetason yhti
vihiten merkitsevdd bittid tarvitaan siis vahintdin kolme pikselid.

Johnsonin ja Jajodia (1998) kertovat tutkimuksessaan, ettd korvaamalla digitaalisen
valokuvan vérikanavien vihiten merkittiva bitti katkettévilld datalla menetetidén karke-
asti noin 0.4 % alkuperdisen peitetason yksityiskohdista. Korvaamalla kaksi vidhiten
merkitsevad bittid menetettéisiin 1.2 % alkuperdisen peitetason yksityiskohdista. Kor-
vaamalla kolme véhiten merkitsevéa bittid menetettéisiin noin 2.75 % alkuperdisen pei-
tetason yksityiskohdista. Seitsemén véhiten merkitsevén bitin korvaamisella menetettdi-
siin 49,8 % yksityiskohdista. Seitsemén véhiten merkitsevin bitin korvaaminen aiheut-
taisi valtavia hiiri6itd ja poikkeuksia valokuvaan. Johnsonin mukaan yhden vihiten

merkitsevdn bitin arvon muuttaminen vaikuttaa peitetasoon kuitenkin niin védhin, ettei



thmissilmi kykene huomaamaan eroa. Téméd tekee LSB-metodista tehokkaan, mutta
jokseenkin yksinkertaisen tavan piilottaa dataa. LSB-metodia voidaan helposti tehostaa
hajauttamalla kétkettdvd data ympéri peitetasona toimivaa digitaalista valokuvaa seké

salaamalla data kryptografialla ennen kitkemista.

3.2 Verkkoprotokollaan pohjautuva steganografia

Lubacz (2012) ja Das (2011) todistivat tutkimuksessaan, ettd verkkoliikenteen sisél-
le pystytddn kdtkemiddn dataa steganografian avulla. Verkkoprotokollaan pohjautuvassa
steganografiassa kéytetddan hyviksi verkkoliikenteessé jatkuvasti toistuvaa dataa, jonka
vihdinen muokkaaminen ei haittaa verkkoliikenteen tavallista toimintaa. Lubaczin ja
Dasin mukaan verkkoliikennettd hyviksikdyttdvissd steganografiassa kitkettdvd data
pilkotaan biteiksi, jonka jdlkeen se kétketdén verkkoprotokollien kuten TCP, UDP ja IP
sisélle. Verkkoprotokollan sisélle steganografialla kitkettdva data piilotetaan yldtunnis-
teen kdyttdmattomien bittien sisdlle. Lubaczin ja Dasin mukaan datan kéitkemiseen par-
haiten soveltuvia tarpeettomia yldtunnisteen kenttid ovat esimerkiksi tunniste- ja lippu-
kentdt. Verkkoliikenteeseen pohjautuva steganografia mahdollistaa kétketyn tiedon hi-
taan ja hallitun ldhettdmisen ja vastaanottamisen. Verkkoprotokollaan pohjautuvan ste-
ganografian huonona puolena kitketyn datan vastaanottajan tulee olla tietoinen hénelle
lahetettdvastd verkkoliikenteeseen piilotetusta viestistd, jotta hin kykenee valmistautu-

maan vastaanottamaan kétketyn datan.

3.3 Aiinitiedostoihin pohjautuva steganografia

Gopolan (2003) todistaa tutkimuksessaan, ettd steganografiaa voidaan kayttaa datan
kitkemiseen ddnitiedostoithin. Gopolan mukaan &énitiedostoihin voidaan kétked dataa
muokkaamalla hienovaraisesti dinen méirittelevien taajuuksia bitteji. Adnitiedostojen
suuremman tiedostokoon takia niihin pystytddn kidtkemdidn huomattavasti enemmain
dataa kuin esimerkiksi tekstitiedostoihin tai valokuviin. A#nitiedoston muokkaus on
hyvin samankaltainen prosessi kuin LSB-metodissa esitetty. Gopolan mukaan &énitie-
doston muokkaaminen steganografialla ei ole kuitenkaan yhtd suoraviivaista tai tiaysin
ongelmatonta. Gopolan tutkimuksen mukaan suurin ongelma dédnitiedostoihin pohjautu-
vassa steganografiassa on ithmiskorva. Thmiskorva kykenee havaitsemaan pienetkin ste-
ganografian aiheuttamat poikkeukset ja muutokset taajuudessa, jonka seurauksena ste-
ganografian avulla muokattu danitiedosto saattaa kuulostaa luonnottomalta tai se saattaa
sisdltdd jatkuvaa kohinaa. lThmiskorvan tarkkuuden takia tulee kiinnittdd darimmaisti
huomiota mitéd taajuuksia muokataan. Gobolan tutkimuksen tulosten mukaan katkemi-

sen seurauksena aiheutunutta hairiotd voidaan minimoida kéatkemalla dataa vain korke-



ampia ja matalimpia d4dnid maédrittelevien taajuuksien sekaan. Télloin ihmiskorvan on
huomattavasti vaikeampi, mutta ei kuitenkaan mahdotonta kuulla muutosta manipu-
loidussa dinitiedostossa, koska muokatut ddnitaajuudet ovat ihmiskorvan kuuloalueen

adrireunoilla.

4 Steganografian kayttokohteet

Steganografian kdyttdmisen vahvuuksia on ehdottomasti sen huomaamattomuus se-
kd joustavuus. Steganografian avulla on siis mahdollista kdtked mitd tahansa informaa-
tiota ldhes minké tahansa peitetason sisélle siten, ettei paljas ihmissilmé kykene havait-
semaan kétkettyd tietoa. Seuraavaksi esittelen useita esimerkkejd steganografiaa hyo-
dyntévistd kdyttokohteista.

4.1 Kiteisvaluutta

Ensimmdinen steganografiaa hyodyntidva kiyttokohde on kiteisvaluutta. Kéteisva-
luutta sisdltdd useita erilaisia uniikkeja ihmissilmélle nékyvié ja ndkyméttomiad merkin-
t0jd, materiaaleja sekd vesileimoja, jotta sen aitouden fyysinen ja digitaalinen tunnista-
minen olisi mahdollisimman helppoa. Téllaisten merkintdjen ja vesileimojen tarkoituk-
sena on myos vaikeuttaa kéteisvaluutan kopioimista ja vddrentdmisestd. Erddn téllaisen
kiteisvaluuttaan steganografian avulla kdtketyn merkinndn nimi on EURion. EURionin
olemassaolo paljastui vuonna 2002, kun saksalaisen tutkijan Marcus Kuhnin véritulostin
el suostunut tulostamaan valokuvaa setelista.

Nieves (2010) kertoi tutkimuksessaan tarkemmin kéateisvaluuttaan piilotetusta EU-
Rion kuviosta. Nieves todisti tutkimuksessaan, ettd useiden eri valtioiden kéteisvaluut-
taan on kitketty useita keltaisia, vihreitd ja oransseja renkaita, joiden muodostamaa ku-
viota kutsutaan EURioniksi. Nievesin mukaan renkaiden muodostamaa kuviota kiyte-
tdén setelin fyysisen ja digitaalisen aitouden tunnistamiseen. Nievesin mukaan EURio-
nia voidaan kayttdd myos kiteisvaluutan vadrentimisen vaikeuttamiseen. Mikili védren-
tdmiseen kéytetty skanneri, tulostin tai kuvankasittelyyn erikoistunut ohjelmisto havait-
see edes yhden kokonaisen EURion kuvion, se estdi setelin skannaamisen, muokkaami-

sen sekd tulostamisen, vaikeuttaen vadrentimisprosessia.

4.2 Kommunikointi

Toinen vihemmin tunnettu esimerkki steganografian kéytostd on kommunikointi.

Cox (2007) todisti ettd steganografiaa voidaan kdyttdd kahden tai useamman organisaa-



tion vélisen kommunikaation kétkemiseen esimerkiksi valtioissa, joissa “poliittisesti
eridvid mielipiteitd ei sallita”. Téllaisessa ymparistossd toimivien organisaatioiden tulee
kayttdd darimmdistd huolellisuutta kommunikoidessaan keskenddn. Cox (2007) esittda
tutkimuksessaan ettd, steganografian avulla kitketty keskustelu olisi yksi turvallisim-
mista, kun keskustelun eri osapuolet tietdvit olevansa jatkuvan kolmannen osapuolen
tarkkailun alaisia.

Schmurr (2003) todisti tutkimuksessaan, ettd steganografiaan pohjautuvaa viestintda
on kdytetty myos erilaisten terroristi- ja rikollisjarjestdjen véliseen kommunikointiin.
Schmurr kertoo tutkimuksessaan, ettd erilaisia steganografiaan pohjautuvia sovelluksia
opetetaan kiyttdmédn hyviksi esimerkiksi Afganistanin ja Sudanin &4riryhmien koulu-
tusleireilld. Steganografiaan pohjautuvalla kommunikoinnilla on myds todistetusti ollut
osallisuutta védhintddn kolmeen eri terrori-iskuun. Ndma iskut ovat Kenialaisen sekd
Tansanialaisen ldhetyston pommittaminen vuonna 1998 sekd WTC-iskujen suunnittelu

ja toteuttaminen vuonna 2001.

4.3 Virilasertulostimet

Embar (2014) todisti tutkimuksessaan, ettd modernit virilasertulostimet piilottavat
tulosteisiin yksiloivid ihmissilmélle ndkyméttomid vesileimoja. Embarin mukaan véri-
lasertulostimet merkitsevit jokaiseen tulosteeseen vesileiman pienten keltaisten pallojen
muodossa. Tulostimien kdtkemét vesileimat sisdltdvdit Embarin tutkimuksen mukaan
ainakin tulostimen yksilivdn sarjanumeron sekd tulostamisen pdivinméérian sekd kel-
lonajan minuutin tarkkuudella. Embarin tutkimuksen mukaan piilotetut vesileimat ovat
thmissilmédlle ndhtdvissd vain tehokkaalla siniselld valolla sekd ultravioletti LED-
valolla. Embarin mukaan tulostimen kitkemén vesileiman pystyy paikantamaan myos
mikroskoopilla tai voimakkaalla taustavarin muutoksella. Tutkimuksessaan Embar esit-
teli my0s erilaisia tekniikoita, joiden avulla tulostimen yksildiva vesileima saadaan pei-
tettyd. Tutkimuksessa esitettyihin peittotekniikoihin kuuluu esimerkiksi vesileiman si-
joitusalueen peittdminen keltaisella laatikolla tai vaihtoehtoisesti koko paperiarkin tiyt-
tdminen pienilld keltaisilla pisteilld. Embarin mukaan yksittdiseen tulosteeseen piilotet-
tua vesileimaa voidaan kéyttdd tulosteen tulostamiseen kdytetyn tulostimen tunnistami-

seen ja jdljittdmiseen eri toimijoiden toimesta.

4.4 Reaaliaikainen siséillon vesileimaus

Digitaalisen sisdllon ja ohjelmiston immateriaalioikeudet ovat yksi suurimmista
haasteista internetin aikakaudella. Digitaalisen median suojeluun ja tunnistamiseen on

kehitetty useita erilaisia metodeja ja algoritmeja, joissa yksinkertaisimmillaan kétketdan



vesileima digitaalisen median sisélle. Reaaliaikaisella sisdllon vesileimauksella tarkoite-
taan toistettavan median sisédllon tekijdnoikeuksien dynaamista merkitsemistd. Tadma
parantaa digitaalisten materiaalien ja sovellusten tekijdnoikeussuojaa.

Piec (2014) esitteli tutkimuksessaan tarkemmin sisdllon reaaliaikaista vesileimausta.
Piec esittelee tutkimuksessaan reaaliaikaista ihmissilmédlle ndkymétontd vesileimausta,
jota kaytetddn World of Warcraft videopelissd. Piecin mukaan jokaiseen pelistd otetun
kuvankaappaukseen péélle tallentuu myds ihmissilmille ndkymdtén dynaaminen vesi-
leima. Tama ihmissilmaéltd piilotettu vesileima sisdltdd esimerkiksi kuvankaappauksen
kellonajan, pelihahmon yksiléivin uniikin numeraalisen tunnuksen, asiakasohjelman
versionumeron, pelipalvelimen IP-osoitteen sekd muita yleisid tietoja. Reaaliaikainen
vesileimaus toimii pelin pdilld pyorivilld ylimddrdiselld tasolla. Talld tavoin yksiloiva
vesileima saadaan toistettua jokaiseen kuvankaappaukseen dynaamisesti. Word of
Warcraftin kuvankaappausten dynaaminen vesileimaus liséttiin peliin jo vuonna 2007,
mutta paljastui pelaajien tutkimuksen seurauksena vasta vuonna 2012. Piecin mukaan
dynaamista vesileimausta voidaan kéyttdd esimerkiksi immateriaalioikeuksien tarkem-

paan valvomiseen.

5 Steganografian havaitseminen

Steganografialla on useita erilaisia toimintametodeja ja kdyttokohteita, mutta tulee
kuitenkin pitdd mielessd, ettei steganografia ole tdysin huomaamaton kéitkemismetodi.
Datan kdtkeminen digitaalisesti aiheuttaa aina pienid muutoksia peitetasona kdytettyyn
mediaan. Pienten muutosten seurauksena peitetasoon saattaa ilmestyd jonkin asteista
hajoamista sekd epitavallisia ominaisuuksia. Steganografian tutkimiseen, havaitsemi-

seen ja paljastamiseen kdytetddn stegoanalyysiksi kutsuttua tekniikkaa.

5.1 Steganografian yleinen havaitseminen

Kumar (2010) kuvaa tutkimuksessaan tarkemmin stegoanalyysisséd kéytettyjd meto-
deja. Yksinkertaisin keino steganografian havaitsemiseen on alkuperdisen muokkaamat-
toman peitetason ja tiedon piilottamiseen kiytetyn peitetason vertaaminen. T&lloin
muokatun peitetason ja muokkaamattoman peitetason eroavaisuudet tulevat selkeimmin
esille. Tdlloin peitetasoon kédtketty data saadaan esille vertaamalla sitd muokkaamatto-
maan peitetasoon. Valitettavan usein alkuperdisti muokkaamatonta peitetasoa ei ole
kuitenkaan saatavilla, jolloin tulee turvautua haastavampiin havaitsemismetodeihin.
Kumarin mukaan toinen haastavampi keino steganografian havaitsemiseen on peiteta-

son visuaalinen analysointi. Tilloin muokattua peitetasoa pyritddn tutkimaan ulkoisten



muutosten ja epétavallisten ominaisuuksien varalta ihmissilmélld tai koneavusteisesti.
Talloin analysoitavassa peitetasossa ilmenevit poikkeukset, hdiriot tai uniikkien virien
lukumadrian poikkeuksellisen ékillinen nousu tai lasku voi paljasta, ettd peitetasoon on

katketty dataa steganografian avulla.

5.2 Aiinitiedostoon pohjautuvan steganografian havaitseminen

Natarajan ja Nayak (2010) kertovat tutkimuksessaan, ettd danitiedostoihin pohjau-
tuva steganografia voidaan havaita esimerkiksi dénitiedostossa esiintyvien héirididen ja
poikkeuksien avulla. Natarajan ja Nayakin mukaan datan ollessa kitketty ihmiskorvan
kuuloalueen reunoilla, voidaan kétketyn datan paikantamiseen kiyttdd tilastomatema-
tiikkkaan pohjautuvia algoritmeja. Téllaisessa tilanteessa algoritmi pilkkoo dénitiedoston
useaan erilliseen taajuusalueisiin ja vertailee niiden arvoja. Poikkeuksellisen korkeat
piikit ja toistuvuudet yksittdisen taajuusalueen sisilld saattavat paljastaa steganografian

avulla kétketyn datan olemassaolon.

5.3 LSB-metodiin pohjautuvan steganografian havaitseminen

Fridrich (2001) paneutuu tutkimuksessaan tarkemmin LSB-metodin avulla kéitketyn
datan paljastamisesta. Fridrichin mukaan LSB-metodin avulla kétkettyd tietoa voidaan
pyrkid paljastamaan purkamalla peitetasona toimivan digitaalisen valokuvan pikselien
bitit bittialueisiin. Bittialueita koneavusteisesti analysoimalla voidaan pédtelli onko
peitetasoon kétketty dataa. Fridrich kertoo tutkimuksen tuloksissaan, ettd LSB-metodin
avulla kitketty data saadaan suurella todenndkdisyydelld selvitettyd, mikéli peitetason
pikseleistd alle 30 % sisdltdd uniikkeja vérejd. Fridrichin tutkimuksen mukaan LSB-
metodin avulla kétketty tieto on todella vaikea paljastaa, mikali peitetason pikseleistéd

yli 50 % siséltidd uniikkeja véreja.

6 Yhteenveto

Téssd kirjallisuuskatsauksessa olen esitellyt steganografian toimintaperiaatteen seké
useita toimintametodeja. Tamén jélkeen listasin useita steganografian kiyttokohteita,
sekd esittelen erilaisia keinoja steganografian kdyton havaitsemiseen. Kirjallisuuskat-
saukseni pditarkoituksena oli selventdd steganografian toimintaperiaate ja tuoda esille
erilaisia steganografian kéyttokohteita. Toin myos esille kuinka steganografia toimii
kaytannossd ja miten steganografian kayttd pystytddn havaitsemaan. Mielesténi kirjalli-

suuskatsauksen tdrkein osuus on kuitenkin steganografian perusperiaatteen selkeyttdmi-



nen, sekad erilaisten steganografiaa kayttivien kayttokohteiden listaaminen. Tiedonhaun
aikana en l0ytdnyt ainuttakaan tutkimusta, joka olisi selostanut kuinka steganografia
toimii kdytdnnossd. En mydskddn 16ytdnyt tutkimusta, joka olisi koonnut yhteen useita
erilaisia steganografian kayttokohteita.

Tulevaisuudessa steganografiaan pohjautuvat jatkotutkimukset voitaisiin kohdentaa
esimerkiksi dénitiedoston steganografian kidyton havaitsevan algoritmin tutkimiseen ja
kehittdmiseen. Vaihtoehtoisesti jatkotutkimuksen resurssit voitaisiin kohdistaa toimivan
prototyyppiohjelmiston tuottamiseen. Ohjelmisto voisi pilkkoa kétkettdvéan datan biteik-
si, jonka jélkeen ohjelmisto hajauttaisi kétkettivén datan ympdari peitetasoa steganogra-
fialle ominaisella tavalla. Ohjelmiston tulisi kiinnittdd erityisesti huomiota uniikkien
vérien suuren lukumiirén ylldpitimiseen. Talloin steganografian kdyton havaitseminen
olisi huomattavasti haastavampaa. Ohjelmisto voisi kdyttdd myds kryptografiaa kétket-
tdvin tiedon salaamiseen ennen peitetasoon kitkemistd. Suorituksen lopussa ohjelmisto
voisi tulostaa kiyttdjélle raportin. Raportissa kerrottaisiin yksityiskohtaisesti suorituk-
sen tiedot, esimerkiksi montako prosenttia yksityiskohdista menetettiin kdyttden annet-

tua peitetasoa, seké kuinka monta prosenttia peitetason véreistd on uniikkeja.
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