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Taman kandidaatintydn tutkimusongelmana oli selventaa, millaisia riskeja ja vaarinkayttéa in-
formaatioteknologia aiheuttaa kuluttajien kyberturvallisuudelle, miksi nain tehdaan ja miten vaa-
rinkayttda voisi torjua. Tarkoituksena oli saada vastaukset kyseisen ongelman liséksi siihen, mita
ovat yleisimmat riskityypit, kuinka merkittavia uhat ovat ja kuinka juuri kuluttaja selviytyy kyseisista
riskeistad. Kysymyksia lahdettiin purkamaan osiin ja kasittelemaan niitd systemaattisesti yhdistaen
lopulta vastaukset tiiviimmaksi yhteenvedoksi ja tarkastelemalla nykytilaa seka tulevaisuudenna-
kymia.

Kandidaatintyon tutkimusmenetelmana toimii kirjallisuustutkimus. Se toteutetaan etsimalla jar-
jestelmallisesti tietoa eri tietokannoista ja yhdistelemalla seka analysoimalla nditd oman tekstin
tukemiseksi. Tutkimusaineistoa etsitdan eri tietokantojen sisaltéa tutkimalla. Tyéssa hyddynnet-
tavia tietokantoja ovat muun muassa Andor, Emerald, Proquest, Scopus seka Web of Science.
Tutkimuksen keskeisina kasitteina toimivat informaatioteknologia, sen vaarinkaytto, eli toisin sa-
noen tietoturvariskit painottuen kuluttajiin kohdistuviin riskeihin, kyberturvallisuus seka kuluttaja.
Lisaksi tyota tukevana teoriana on tietojohtaminen, joka liittyy vahvasti tietoturvaan ja sita kautta
teknologiaan, tarjoten sisempia teorioita ja malleja tiedonhallintaan ja tyén kokoamiseen.

Tutkimuksen my6ta syntyi tietoa muun muassa yleisimmista kuluttajiin kohdistuvista tietotur-
variskeista, kuten mitd ne ovat, kuinka yleisia ne ovat ja miten niiltd voi suojautua. Lisaksi syntyi
tietoa siita, millaisia sdanndksia talla hetkella kuluttajien suojaksi on olemassa ja miten kulutta-
jansuojan pitaisi kehittya tulevaisuudessa. Odotuksena on, etta tulosten myoéta tyon lukija heraa
itsekin pohtimaan kyseisia ongelmia ja riskeja omalta kantiltaan, tajuaa oman roolinsa osana ko-
konaisuutta tietoturvan rakentamisessa ja muuttamaan omia tapojaan informaatioteknologian
hyddyntamisen suhteen kyseiset tietoturvariskit paremmin huomioiden, mikali sille on tarvetta.
Nykyisella laajuudellaan tutkimuksen tieteellinen kontribuutio ei ole kovin merkittava, silla se ei
varsinaisesti luo uutta tietoa, mutta se sitoo ja yhdistda aiempia tutkimuksia yhteen tiivimmaksi
ja helppolukuisemmaksi paketiksi, jollaista toista taysin vastaavaa ei tietokantoja tutkittaessa tul-
lut vastaan.
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1. JOHDANTO

Tassa luvussa pohjustetaan tutkimusta tutustuttamalla lukija aiheeseen. Ensin kerrotaan
tutkimuksen taustasta, minka jalkeen esitelldan tutkimusongelma ja -kysymykset seka

keskeiset kasitteet. Lopuksi kdydaan lapi tyon rakenne.

1.1 Tutkimuksen taustat ja merkitys

Taman kandidaatintydn ensimmaisena aiheena oli teknologian kaytén pimea puoli, jota
paatin sen laajuuden vuoksi hieman rajoittaa kasittelemaan informaatioteknologian vaa-
rinkayttéa taloudellisen hyddyn tavoittelemiseksi. Aihe oli sellaisenaankin vield aivan
liian laaja, joten paatin aiheanalyysin jalkeen rajoittaa sita lisda kattamaan vain kuluttajiin
kohdistuvat riskit. Paatin myds pudottaa erikseen mainittavan taloudellisen aspektin
pois, silla lahes kaikkien vaarinkaytésten taustalla on taloudellinen motiivi. Rajausvaih-
toehtoja oli muitakin, mutta uskoin paasevani kyseisella rajauksella itseani tyydyttavaan

lopputulokseen.

Opiskelen sivuaineena tietoliikennetekniikkaa, johon olen valinnut laajasti mukaan tieto-
turvallisuuteen liittyvia kursseja ja koen tdman aiheen tukevan hyvin naita opintoja seka
naiden opintojen tukevan vastavuoroisesti tata ty6ta. Opintoihini kuuluu laajasti myds
teollisuustalouden opintoja, joiden uskon olevan vastaavalla tavalla hyodyksi. Lisaksi
aihe on muutenkin mielestani varsin mielenkiintoinen ja koen, etta sita on erittain hyédyl-
lista tutkia tietoturvan kehittymisen vuoksi, jotta riskeja voitaisiin tunnistaa paremmin ja

nain estaa taloudellisia tappioita.

Informaatioteknologian mahdollistamat riskit saattavat johtaa suurinkiin taloudellisiin tap-
pioihin, mikali riskeihin ei ole varauduttu kunnolla. Esimerkiksi viime vuonna kaikista tie-
tomurroista syntyi arviolta jopa 45 miljardin euron lasku, joista suurin osa kohdistui luon-
nollisesti yrityksiin, mutta myos kuluttajat karsivat ankarasti. Lisaksi viela halyttavampaa
oli samassa tutkimuksessa ilmennyt seikka, etta jopa 95 % kyseisista tietomurroista olisi

ollut estettavissa. (Internet Society 2018)

Juuri kuluttajiin kohdistuvia riskeja ei ole tutkittu Iaheskaan niin paljon, kuin yrityksiin koh-
distuvia riskeja, joten koen tdman tutkimuksen olevan tarkea niin oman, kuin muidenkin
kuluttajien tietoturvan parantamisen suhteen. Aiheesta on kuitenkin jonkin verran tehty
tutkimusta, varsinkin kuluttajille suunniteltujen tietoturvaohjelmistojen kehittgjien puo-
lesta, joten en onneksi aivan alusta joudu tutkimusta aloittamaan. Tyon tarkoituksena

onkin enemman sitoa aiempia tutkimuksia yhteen tiivimmaksi ja helppolukuisemmaksi



paketiksi. Lisdksi aihe kiinnostaa itseani suuresti niin tietoteknisen kuin taloudellisenkin

puolen osalta, joka osaltaan vaikutti myds aiheen valintaan.

1.2 Tutkimusongelma ja rajaukset

Tyo6ssa tehtavan tutkimuksen tarkoituksena on selventaa, millaisia riskeja ja vaarinkayt-
t6a informaatioteknologia aiheuttaa kuluttajien kyberturvallisuudelle, miksi nain tehdaan
ja miten vaarinkayttéa voisi torjua. Tutkimuskohteet maaraytyvat aineen seka omien ra-

jausteni perusteella.

Tutkimusongelma oli alkuun aivan liian laaja, joten paatin ensin rajata sitd kattamaan
kaikkien teknologian aiheuttamien riskien sijaan vain informaatioteknologian aiheutta-
miin riskeihin. Tamakin osoittautui viela liian laajaksi aiheeksi, joten paatin aiheanalyysin
jalkeen rajata aihetta lisda kattamaan vain kuluttajiin kohdistuvat riskit kyberturvallisuu-
den toimintaymparistdssa. Tutkimusongelmaksi muodostui siten informaatioteknologian

aiheuttamat kyberturvallisuusriskit kuluttajalle.
Paatutkimuskysymyksena on:

- Millaisia riskeja informaatioteknologia aiheuttaa kuluttajien kyberturvallisuudelle

ja miten niita voi torjua?
Alakysymyksia ovat:

- Mitd ovat yleisimmat riskityypit, kuinka merkittavia uhat ovat ja kuinka juuri kulut-

taja selviytyy kyseisista riskeista?

Muita tutkimukseen liittyvia kysymyksia ovat muun muassa, millainen tilanne on nyt sek3,

millaiset tulevaisuudennakymat silla on.

1.3 Keskeiset kasitteet ja teoriatausta

Tutkimuksen keskeisina kasitteind toimivat informaatioteknologia, sen vaarinkaytto, el
toisin sanoen tietoturvariskit painottuen kuluttajiin kohdistuviin riskeihin, kyberturvalli-
suus seka kuluttaja. Lisaksi tyota tukevana teoriana on tietojohtaminen, joka liittyy vah-
vasti tietoturvaan ja sita kautta teknologiaan, tarjoten sisempia teorioita ja malleja tiedon-

hallintaan ja tydn kokoamiseen.

Informaatioteknologia on varsin laaja-alainen termi, jota voidaan kuvata muun muassa
nain: "Insin6orityon osa-alue, johon kuuluu tietokonepohjaiset laitteisto- ja ohjelmistojar-
jestelmat ja kommunikaatiojarjestelmat, joilla mahdollistetaan tiedon hankinta, esitys, va-

rastointi, valitys ja kayttd” (Sage 2019).



Informaatioteknologiaa voidaan vaarinkayttaa muun muassa jonkin tasoiseen hyokkayk-
seen lt-resursseja vastaan, jonka tavoitteena on yleensa taloudellinen hyoty tai vain na-
iiviudesta johtuvaan tietoturvariskiin esimerkiksi arveluttavan sahkdpostin liitettd ava-
tessa (Tarafdar et al. 2015).

Kyberturvallisuus tarkoittaa niin ihmisten kuin datankin suojaamista liittyen digitaalisessa
muodossa olevan datan kasittelyyn ja sen paatarkoitus on estaa luvaton paasy tdhan
dataan (Jenab & Moslehpour 2016).

Kuluttajansuojalain mukaan kuluttaja on luonnollinen henkild, joka hankkii kulutushyo-
dykkeen paaasiassa muuhun tarkoitukseen kuin harjoittamaansa elinkeinotoimintaa var-
ten (Finlex 2019).

Tietojohtamista voidaan kuvata monella eri tapaa. Johtamisen kenttdan se tarjoaa kasit-
teita ja malleja, joiden avulla voidaan kuvata ja ymmartaa tiedon eri muotoja seka tiedon
roolia osana organisaation toimintaa. Se tarjoaa myo6s johtamisen malleja, joiden avulla
tietoa voidaan hallita. Lisaksi tietojohtaminen tuo teknista jarjestelmaosaamista tietojoh-

tamisen kaytannon toteutukseen. (Laihonen et al. 2013)

1.4 Tyon rakenne

Tutkimus etenee suoraviivaisesti aiheen taustasta ongelmien ja kysymysten seka paa-
kasitteiden maarittelyn kautta itse tutkimukseen. Aluksi kerrotaan myo6s, miten aihetta
aiotaan tutkia ja mitd nakokulmia tarkastellaan. Sisallys alkaa johdantokappaleella, jossa
avataan tutkimusongelmaa ja motiiveja sen tutkimiseen. Johdannon jalkeen avataan tut-
kimuksen toteutusta kertomalla tutkimusmenetelmista ja esittelemalla aineisto. Taman
jalkeen pureudutaan alatutkimuskysymyksiin ja pohditaan ensin niita tarkemmin ennen
paatutkimuskysymykseen siirtymista. Nain nidotaan kysymykset yhteen paatutkimusky-
symysta kasitellessa pohjustuksena paatelmille seka lopputuloksille. Lopussa ovat paa-

telmat seka tulosten esittely. Aivan tutkimuksen lopuksi tulevat siind hydodynnetyt Iahteet.



2. TUTKIMUKSEN TOTEUTTAMINEN

Tassa luvussa kerrotaan yleisesti tutkimuksen toteutuksesta. Ensin avataan tutkimus-

menetelmaa ja sen jalkeen siirrytdan tutkimusaineiston esittelyyn.

2.1 Tutkimusmenetelma

Kandidaatintydn tutkimusmenetelmana toimii kirjallisuustutkimus. Se toteutetaan etsi-
malla jarjestelmallisesti tietoa eri tietokannoista ja yhdistelemalla sekd analysoimalla
naitd oman tekstin tukemiseksi. Apuna tassa toimii kirjaston jarjestdma tiedonhakukou-
lutus ja lisdksi jarjestelmallisen kirjallisuuskatsauksen tukena kaytetdan Finkin mallia

(Fink 2005, Salminen 2011 mukaan), joka koostuu seitsemasta kohdasta:

1. Tutkimuskysymyksen asettelu

N

. Bibliografian tietokantojen ja www-sivujen valinta

3. Hakutermien valinta

N

. Kédytannon seulan asettaminen

()]

. Metodologisen seulan asettaminen
6. Katsauksen suorittaminen
7. Synteesin tekeminen tuloksista.

Tutkimusaineistoa etsitaan eri tietokantojen sisaltéa tutkimalla. Tydssa hyddynnettavia
tietokantoja ovat muun muassa Andor, Emerald, Proquest, Scopus sekd Web of
Science. Jotta voi 16ytda haluamaansa aineistoa, pitda hakua ensin rajata. Rajaaminen
toimii helpoimmin erottelemalla tutkimuskysymyksestaan peruskasitteet ja jakamalla
nama kasitteet viela alakasitteisiin. Naita kasitteita yhdistelemalla Boolen operaattoreilla
saadaan esiin enemman ja vahemman osuvampia tuloksia, joita voidaan jatkojalostaa
muuttamalla kasitteita seka operaattoreita, joko rajaavammiksi tai sallivammiksi. Haku-

tuloksia voidaan rajata lisaksi myos esimerkiksi julkaisuvuoden ja -formaatin perusteella.

Taulukossa 1 on listattuna tutkimuksen paatutkimuskysymys seka siitd johdettavat ka-
sitteet ja alakasitteet, joita hyddynnetaan aineiston haussa. Kasitteita etsitaan niin eng-
lanniksi kuin suomeksikin haun kattavuuden takaamiseksi ja kasitteitd voidaan myos hie-

man muotoilla uusiksi.



Taulukko 1: Haettavat késitteet

Paatutkimuskysymys | Mitd ovat informaatioteknologian aiheuttamat kyberturvallisuusriskit
kuluttajalle?

Tarkeimmat kasitteet | informaatioteknologia tietoturvariski kuluttaja

Alakasitteet teknologia tietoturva ihminen
tietojarjestelma riski hyddyke
tietotekniikka rikos tietotaito
ohjelma raha riskinotto

Tutkimusaineistoa 16ytyy niin fyysisesti kirjastoista kirjojen ja lehtien muodossa, kuin di-
gitaalisesti tallennettuna artikkeleina, tutkimuksina, konferenssijulkaisuina ja e-kirjoina.
Aineisto valitaan sen sopivuuden mukaan seka sen luotettavuuden ja ajankohtaisuuden

perusteella. Apuna tassa toimivat muun muassa vertaisarviot seka siteerausten maara.

Tarkeimmilla kasitteilla 10ytyy seuraavanlaisesti tuloksia aiemmin mainituista tietokan-
noista hakemalla mahdollisimman laajasti ilman mitaan lisdrajauksia, kuten julkaisuajan-

kohta, taulukossa 2:

Taulukko 2: Paakésitteiden tietokantahaku

Hakusana Andor Emerald Proquest Scopus Web of Science
“information | 10 995615 | yli 161 000 | 5058 437 198 866 102 704
technology”

"cybersecu- | 47 720 445 9699 240 98

rity risk”

consumer 62 461 404 | yli 95 000 24 653 125 422 402 544 014

Kuten taulukosta 2 voi nahda, yksittaisia kasitteita hakemalla tuloksia syntyy aivan liikaa,
joten Boolen operaattoreiden kayttd on lahes ehdotonta tulosten rajaamiseksi. Sopivia

hakulausekkeita ovat muun muassa:

“information technology” AND (cybersecurity OR "cyber security”) AND risk AND

consumer
- (cybersecurity OR "cyber security”) AND risk AND consumer
- information technology” AND consumer AND risk
- information OR cyber AND consumer AND risk

- information AND security AND consumer



Lisaksi hakua rajataan kattamaan vain viisi viime vuotta, koska tietotekniikan saralla ky-
seinen aika on jo varsin pitkd. Osa vastaantulevista vanhemmistakin lahteistd saattaa
silti olla vield kayttdkelpoisia. Tutkimuksessa pyritddn myos kayttdmaan enimmakseen
vertaisarvioituja ja runsaasti siteerattuja Iahteitd mahdollisuuksien mukaan lahteiden luo-

tettavuuden takaamiseksi.

Suorittamalla uusi haku hyddyntden aiemmin mainittuja hakulausekkeita ja asettamalla

julkaisuvuosiksi viimeiset viisi vuotta saadaan seuraavanlaisia tuloksia taulukossa 3:

Taulukko 3: Muutaman hakulausekkeen tietokantahaku

Hakulauseke Andor Emerald | Proquest | Scopus | Web of Science
“information technology” | 31 735 726 35224 6 3

AND (cybersecurity OR
"cyber security”) AND
risk AND consumer

(cybersecurity OR "cyber | 136 510 | 778 90 354 57 82
security”) AND risk AND

consumer

“information technology” | 303 209 | yli 15000 | 220 872 142 439

AND consumer AND risk

Hakulausekkeita hyddyntamalla saatiin selvasti tarkempia tuloksia, joka nakyy hyvin tau-
lukossa 3 hakutulosten vahentyneend maarana. Nain hakutulosten joukosta on jo sel-
vasti tehokkaampaa valita tutkimukselle olennaiset lahteet. On myds suotavaa tehda
viela lisarajauksia muun muassa lukuoikeuksien suhteen, silla osa nyt I6ydetyista mate-
riaaleista saattoi olla maksullisia tai muuten tavoittamattomissa. Scopuksen ja Web of
Sciencen kohdalla on kuitenkin syyta muuttaa hakukriteereita laajemmiksi, silla alle 10

tulosta on aivan liilan vahan.

2.2 Tutkimusaineisto

Tutkimusta varten 10ytyi useita relevantilta vaikuttavia Iahteita, joista muutama toimii kat-
tavampana lahteena, eli niita on mahdollista hydodyntaa useampaankin otteeseen ja nai-
den lisaksi useita muita, ei valttamatta niin olennaisia lahteita, mutta jotka kuitenkin tu-
kevat tutkimusta ja toivottavasti auttavat luomaan keskustelua lahteiden valille tuomalla
esille eri mielipiteita ja kantoja. Ohessa esiteltyna muutama tutkimuksessa hyddynnetta-

vista lahteista:

Miedema (2018) kuvaa artikkelissaan Engaging Consumers in Cyber Security kuluttajien
tietoturvan saantelyn nykytilaa seka kuinka kuluttajat saataisiin kiinnostumaan enemman
tietoturvasta. Lopputuloksena oli, ettd olemme juuri kdannekohdassa, jossa selvida
kuinka kyseiset sddnndkset oikeasti toimivat jatkuvan eksponentiaalisen digitaalisen ke-
hityksen myo6ta. (Miedema 2018b)



Tarafdar et al. (2015) kertovat artikkelissaan The Dark Side of Information Technology
Informaatioteknologian pimedasta puolesta kuvaten sen haittavaikutuksia tydntekijdille ja
tyonantajille. Artikkelin tutkimusten yhteenvetona oli, etta kyseisia haittavaikutuksia kye-
tdan torjumaan parhaiten ylimman johdon, IT-paallikdiden sekd HR-paallikdiden holisti-

sella ja integroidulla I3hestymistavalla. (Tarafdar et al. 2015)

Jenab & Moslehpour (2016) avaavat julkaisussaan Cyber Security Management laajasti
useita eri tietoturvaan liittyvia aiheita ja riskeja. Julkaisusta 16ytyykin lahes kaikki merkit-
tavimmat teemat, kuten palvelunestohyokkaykset, virukset sekd vakoiluohjelmat. (Jenab
& Moslehpour 2016)

Miedema (2018) kertoo hanen toisessa tassa tydssa hyddynnettdvassa julkaisussaan
Consumer Protection in Cyber Space and the Ethics of Stewardship kuinka eri sdaddkset
ja lait suojaavat kuluttajia kyberavaruudessa. Tutkimuksen tuloksena syntyi ajatus siita,
ettd kuluttajien pitaisi ajatella olevan ikdan kuin internetin kanssahoitajia tai isannditsi-

j6ita (co-steward). (Miedema 2018a)

Salahdine, & Kaabouch (2019) antavat laajan katsauksen tydssaan Social Engineering
Attacks: A Survey kuinka kayttajan manipulointia (social engineering) vaarinkaytetaan
hyokkayksiin henkildkohtaista dataa vastaan seka kuinka suojautua silta. Lopputulok-
sena oli, ettd nailtd hyokkayksiltd on hankalaa suojautua ilman riittavia vastatoimenpi-

teita, joten tietoturvan koulutus nousee hyvin tarkeaksi. (Salahdine, & Kaabouch 2019)

Aineistoa analysoidaan tutkimalla sen sisallosta ensin tiivistelman, otsikoiden ja yhteen-
vedon perusteella materiaalin sopivuus omiin tarpeisiin ja sitten, joko sisallysluettelon tai

selaimen hakutoiminnon avulla etsien tarkemmin tutkimukseen soveltuvan sisallon.



3. INFORMAATIOTEKNOLOGIA JA SEN AIHEUT-
TAMAT RISKIT KYBERTURVALLISUUDEN
SUHTEEN

Tassa luvussa kasitelldan informaatioteknologiaa maaritellen se ensin kasitteena ja sit-

ten syventymalla sen aiheuttamiin merkittdvimpiin riskeihin kyberturvallisuuden suhteen.

3.1 Informaatioteknologia

Informaatioteknologia on varsin laaja-alainen termi, jota voidaan kuvata hieman eri ta-
voin riippuen ajankuvasta sekd katsontakannasta. V.A. |zvozchikov (1991) maarittelee
informaatioteknologian koneen teknologiana (tietokoneen kaytténa) prosessoidessa,
siirtdessa ja jakaessa informaatiota seka tietojenkasittelyn luonnissa ja ohjelmistotydka-
lujen informatiikassa (lzvozchikov 1991, Odintsova 2013 mukaan). 1.V. Robert (2008)
kasittda informaatioteknologian kokoelmana tarkoituksia ja keinoja informaation keraa-
miseksi, tallettamiseksi seka prosessoimiseksi (Robert 2008, Odintsova 2013 mukaan).
Uusi luokiteltu viitesanakirja tarjoaa seuraavan maaritelman: Informaatioteknologia on
kokoelma keinoja, tekniikoita ja tytkaluja informaation tallettamisen, prosessoinnin, siir-
tamisen ja nayttamisen tarjoamiseksi tarkoituksena tyévoiman tehokkuuden ja tuottavuu-

den lisdantyminen (Voroyskiy F.S. Informatika 2001, Odintsova 2013 mukaan).

3.2 Kyberturvallisuus

Kyberturvallisuus tarkoittaa niin ihmisten kuin datankin suojaamista liittyen digitaalisessa
muodossa olevan datan kasittelyyn ja sen paatarkoitus on estaa luvaton paasy tahan
dataan (Jenab & Moslehpour 2016). Kyberturvallisuus kehittyy jatkuvasti digitalisaation
myota ja uudenlaisia riskeja ilmenee koko ajan. Tassa tydssa kyberturvallisuutta tarkas-

tellaan kuluttajiin kohdistuvien riskien kannalta.

3.3 Merkittavimpia riskeja

Salahdine & Kaabouch (2019) hyddyntavat "kayttajan manipulointi” (social engineering)
termia kuvatessaan ihmisten vuorovaikutuksella tapahtuvia kyberturvallisuusriskeja.
Heidan mukaansa kayttajan manipuloinnin hyokkaykset ovatkin juuri kaikkein suurimpia
uhkia kyberturvallisuudelle. (Salahdine & Kaabouch 2019) Kyseiset uhat voidaan tunnis-
taa, mutta ei pysayttaa (Libicki 2018, Salahdine & Kaabouch 2019 mukaan). Kayttajien

manipuloijat hyvaksikayttavat uhrejaan hankkimalla arkaluontoista informaatiota heista,



joita he hyddyntavat joko itse johonkin tiettyyn tarkoitukseen tai myyvat sen eteenpain

mustassa porssissa anonyymeja verkostoja hydédyntaen (Salahdine & Kaabouch 2019).

Kuvassa 1 on luotu yleiskuva sosiaalisen manipuloinnin elementeista sekd sen kulusta

kuvaamalla hyokkayksen kohteen ja sen lahteen valisia vuorovaikutuksia.

Kuva 1: Yleiskuva sosiaalisen manipuloinnin elementeisté ja kulusta (Fan et al. 2017)

Hyokkayksen kohde Valittaja Hydkkayksen lahde
\ A A
[ [ | [ \
Resurssi < tayttaa tavoitteita >
Vastustaja
valtuutettu suorittaaltoimia (Yksilé/ryhma)
Huijaus paljastaa informaatiota|—
(yksildé/ryhma)
manipuloima >
| I
omistaa kayttaa
¥ 4
Heikkouksia « hyvaksikayttaa Tekniikoita

Sosiaalisen manipuloinnin hydkkaykset voidaan jakaa kahteen kategoriaan: ihmisperus-
teisiin ja tietokoneperusteisiin. Ihmisperusteisissa hyokkayksissa hyokkaaja kohdistaa
hyokkayksen suoraan tiettyyn kohteeseen haluamansa informaation keradmiseksi ja voi
siten vaikuttaa vain rajalliseen maaraan uhreja. Tietokoneperusteisissa hyokkayksissa
hyddynnetaan yleensa ohjelmistoja ja niilla voidaan hyokata sekunneissa useiden eri
laitteita kayttavien uhrien kimppuun. Hyokkaykset voivat kuitenkin yhdistellda myds eri

aspekteja kummastakin kategoriasta. (Salahdine & Kaabouch 2019)

Salahdine & Kaabouch (2019) ovat jakaneet yleisimmat hyokkaystyypit luokkiin niiden
ominaisuuksien perusteella sen mukaan, ovatko ne ihmis- vai tietokoneperusteisia, seka
onko hyokkaystapana sosiaalinen, tekninen vai fyysinen hyokkays (Salahdine & Kaa-
bouch 2019). Kyseiset hydkkaystyypit luokiteltuina ylhaaltéa alaspain ovat nahtavissa

kuvassa 2. Kasitteet ovat karkeasti suomennettuina, silla virallisia kddnnoksia I10ytyy vain
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yleisimmille termeille ja niiden osalta on hyddynnetty Kyberturvallisuuden sanastoa (Tur-

vallisuuskomitea, 2018).

Kuva 2: Kéyttdjan manipuloinnin hybkkaystyypit (Salahdine & Kaabouch 2019)

Kayttajan manipuloinnin

hyokkaykset
[ N[ N[ N[ Y
L Verukkeen Perassa
Tietojenkalastelu . . . . . .
(Phishing) Ansoitus (Baiting) hyddyntaminen roikkuminen
retexting ailgating
Pretexti Tailgati
[ N[ N[ N[ Y
Kiristyshaittaohjelma Neuvonnanlrfutomtl Uudelleenphjags- Dyykkaus (Dumpster
(Ransomware) (Impersonation on varkaus (Diversion Diving)
Help Desk) Theft) g
[ N[ N[ N[ Y
Olkapadasurffaus Vaihtokauppa (Quid Ponnahdusikkunat Robottipuhelut
oulder Surfing ro Quo op-Up Windows obocalls
(Shoulder Surfing) Pro Quo) (Pop-Up Windows) (Robocalls)
- J \\ J \\ J \\ v
[ N[ N[ N[ . . Y
Kadnteinen kdyttajan Online-kayttajan Puhelu-kayttajan g Tl;arke'dftr.‘
manipulointi (Reverse manipulointi (Online manipulointi (Phone varast(:m:inr:::(sl'?:aling
Social Engineering) Social Engineering) Social Engineering) Important Documents)
- J \\ J \\ J \\ v
[ Y
Vaarennetty . Tietojenkalastelu Luotettujen paasyjen
ohjelmisto (Fake SIVL(J;L(;I:zrnal;tus tekstiviesteilla kirjaus (Whitelisting
Software) g (SMShing) flow)
- J \\ J \\ v

Tarkastellaan seuraavaksi tarkemmin joitain yleisimpia hydkkayksia, joista ensimmai-
sena kaikkein yleisin, eli tietojenkalastelu (phishing) (Gupta et al. 2016, Salahdine &
Kaabouch 2019 mukaan). Ne tahtaavat vilpillisesti hankkimaan yksityista ja luottamuk-
sellista tietoa tarkoituksellisilta kohteilta useimmiten puhelun tai sahkopostin valityksella.
Uhreja johdetaan luovuttamaan arkaluontoisia tietoja vaarennettyjen internetsivujen,
sahkopostien, tarjousten, palkintojen, maksulinkkien ja mainosten seka muiden mahdol-
listen portaalien kautta. Naiden kautta saatetaan kysya muun muassa maksu- tai osoi-
tetietoja, joita voidaan mydhemmin vaarinkayttdad uhrin kustannuksella. (Salahdine &
Kaabouch 2019)

Verukkeen hyddyntaminen (Pretexting) koostuu vaarennettyjen ja uskottavien skenaa-
rioiden luomiselle tarkoituksena varastaa uhrin henkilokohtaista informaatiota. Ne perus-
tuvat verukkeisiin, joilla uhri saadaan uskomaan ja luottamaan hyokkaajaan. (Ghafir
2016, Salahdine & Kaabouch 2019 mukaan). Hyokkays toteutetaan puhelun, sahképos-
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tin tai fyysisen median valitykselld. Hyokkaajat hyodyntavat julkisia informaatioita veruk-
keissaan ja saattavat tarjota jotain palvelua tai pyytda apua johonkin kysyen samalla
henkilokohtaisia tietoja uhriltaan (Salahdine & Kaabouch 2019).

Ansoitushyodkkaykset ovat tietojenkalasteluhydkkayksia, joissa kayttajia pyydetaan klik-
kaamaan jotain linkkid saadakseen ilmaista tavaraa. Ne toimivat kuin Troijan hevoset
siten, ettd hydkkays toteutetaan hyvaksikayttamalla suojaamattomia materiaaleja kuten
USB-tikkuja, jotka sisaltavat haittaohjelmaa, ja jotka jatetdan esimerkiksi kahvilaan sopi-
van uhrin Idydettavaksi. Kun hyvauskoinen uhri asettaa tikun koneeseensa, se alkaa
toimia kuin tosieldaman Troijan hevonen ja suorittaa kaikenlaisia haitallisia toimia taustalla
uhrin huomaamatta. (Salahdine & Kaabouch 2019)

Perassa roikkuminen (Tailgating), kutsutaan my6s nimelld ’reppuselkaily” (Pig-
gybacking) tai fyysinen paasy, tarkoittaa paasya jollekin rajoitetulle alueelle tai kohtee-
seen seuraamalla jotakin henkild4, jolla on kulkuoikeus kyseiseen paikkaan. Nain hyok-
kaajat paasevat kasiksi heille muuten luvattomiin kohteisiin. Hyokkaaja saattaa esimer-
kiksi pyytaa uhria avaamaan oven hanelle sanomalla unohtaneensa kulkukortin ja taten
paasta luvatta sisalle rakennukseen. Toisessa esimerkissa hyokkaaja voi pyytaa puhe-
linta tai tietokonetta lainaan jotain pienta asiaa varten, mutta sen sijaan tehdakin haittaa
uhrille esimerkiksi asentamalla jonkin haittaohjelman. (Xiangyu et al. 2017, Salahdine &
Kaabouch 2019 mukaan)

Kiristyshaittaohjelma (Ransomware) rajoittaa ja/tai estaa paasyn uhrin dataan ja tiedos-
toihin salaamalla ne. Jotta uhri saisi tiedostonsa takaisin, hanen pitda maksaa lunnaat
tai kyseiset tiedot lahtevat leviamaan tai ne katoavat kokonaan. Kyseinen maksu pitaa
yleensa suorittaa Bitcoineilla, joka on saateleméaton digitaalinen valuutta, jota on hankala
jaljittaa. (Kim et al. 2017, Segovia et al. 2017, Salahdine & Kaabouch 2019 mukaan).
Kiristyksen jalkiseuraukset saattavat tulla kallimmiksi kuin itse lunnasvaatimus (Wang et
al. 2018, Salahdine & Kaabouch 2019 mukaan), joten kyseiset hyokkaykset ovat varsin
tehokkaita varsinkin yrityksia kohtaan, joilla on useampia merkittavia liikkesalaisuuksia tai
yksityishenkildita kohtaan, joilla on jotain muita salaisuuksia tai arkaluontoisia tietoja hal-

lussaan.
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4. KULUTTAJA INFORMAATIOTEKNOLOGIAN
KAYTTAJANA KYBERTOIMINTAYMPARIS-
TOSSA

Tassa luvussa kasitelldan kuluttajaa informaatioteknologian kayttdjana maaritellen ensin
mita kuluttaja tarkoittaa ja sitten siirtymalla uhkien yleisyyden kautta siihen, kuinka kulut-
tajaa suojataan seka kuinka kuluttaja voi itse suojautua kyberturvallisuuteen liittyvilta

uhilta.

4.1 Kuluttaja

Kuluttajansuojalain mukaan kuluttaja on luonnollinen henkild, joka hankkii kulutushyo-
dykkeen paaasiassa muuhun tarkoitukseen kuin harjoittamaansa elinkeinotoimintaa var-
ten (Finlex 1978). liman kuluttajia ei olisi mydskaan palveluntarjoajia ja siten kuluttajat

ovat elintarkeassa roolissa kaupankaynnissa seka jakeluketjussa.

4.2 Uhkien ja niilta suojautumisen yleisyys

Arvioiden mukaan vuonna 2017 jopa viisi miljardia arkistoa joutui paljastetuiksi eri mur-
tojen seurauksena. Murtojen maara vaheni 3,2 % edellisestd vuodesta, joka on varsin
positiivista, mutta halyttavinta on se, etta jopa 95 % naista murroista olisi ollut estetta-
vissa oikeanlaisella tietoturvastrategialla. (ISOC 2018, RBS 2018, Internet Society 2018
mukaan). Suurimman osan kyseisista luvuista muodostavat yritykset ja muut organisaa-

tiot, mutta tietoturvariskit koskevat yhta lailla myds kuluttajia.

Merkittavin uhka kyberturvallisuudelle on valinpitamattomyys sen suhteen ja riskien ar-
vioiminen liian pieniksi. Tenablen vuonna 2017 teettdman tutkimuksen mukaan 94 %
yhdysvaltalaisista oli kuullut uutisia tietomurroista viimeisen vuoden aikana, mutta silti 43
% ei ollut muuttanut mitenkaan tapojaan toimia verkossa. Lisaksi vain 12 % ilmoitti hen-
kilokohtaisten tietojensa vuotamisesta, mutta todellisten vuotomaarien valossa luku on
paljon tuota suurempi. On siis kyse laajasta tietamattdmyydesta ja sen lisaksi myds va-
linpitdmattdmyydesta, silla vaikka suurimmat online-palveluntarjoajat ja tietoturvaeks-
pertit kaikki suosittelevat kaksivaiheista tunnistautumista hyvin vahvasti, vain 25 % kertoi
kayttavansa sita. Lisaksi vain 56 % kertoi lukinneensa tietokoneensa salasanalla ja vain
45 % puhelimensa PIN-koodilla viimeisen vuoden aikana. Biometriikkaa, eli esimerkiksi

sormenjalkitunnistusta kertoi hyddyntavansa myos vain 19 %. (Jonhson 2017)
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Rubican sponsoroiman tutkimuksen mukaan suurimpia riskeja tietoturvan suhteen otta-
vat miehet sekd nuoret. Samassa tutkimuksessa vertailtin myés muun muassa tietotur-
vaohjelmistojen, virtuaalisten erillisverkkojen (VPN), salasanan hallintajarjestelmien, ja
varmuuskopioinnin yleisyytta. Tietoturvaohjelmistoja tietokoneella kertoi hyédyntavansa
82,4 %, mutta puhelimella tai tabletilla vain 37,1 %. Merkittavimpia tekijoita sen kayton
valinnassa olivat kokemukset sen hyodyllisyydesta seka hinta. Salasanan hallintajarjes-
telmaa kertoi hyddyntavansa tietokoneella vain 33,3 % ja puhelimella tai tabletilla vain
28,7 %. Syind epasuosioon olivat mielipiteet sen heikosta tehokkuudesta seka liian suu-
resta ajankulutuksesta. Varmuuskopiointia kertoi hyddyntavansa tietokoneella 45,50 %
ja puhelimella tai tabletilla 46,60 %. Lopuista suurin osa koki sen liian tyéladksi. VPN-
yhteyden hyddyntdminen ei ollut kovin suosittua (18,9 % tietokoneella ja 27,4 % puheli-
mella tai tabletilla) verrattuna muihin keinoihin johtuen kokemuksista sen hankalasta

asettamisesta. (Dupuis et al. 2019)

Kuvassa 3 on graafisesti havainnollistettuna yleisimmat tietoturvariskit vuodelta 2018.
Tietojenkalastus on yha merkittavin riski ja verkkoon murtautuminen seuraa heti perasta

aiempien vuosien tapaan. (BakerHostetler, 2019)

Kuva 3: Yleisimméit tietoturvariskit vuonna 2018 (BakerHostetler, 2019)

Tietoturvariskit

‘ m Tietojenkalastelu 37 %

® Verkkomurto 30 %

Varastettu/kadonnut laite tai
arkisto 13 %

® Varomaton paljastus 12 %

® Vaaranlainen jarjestelman
konfiguraatio 4 %

Muu syy 4 %

4.3 Oman tietoturvan hallinta

Kokonaisvaltainen tietoturvastrategia vaatii paljon, mutta jo yksinkertaisillakin toimilla
voidaan parantaa omaa turvallisuutta merkittavasti. Tietoturvayhtié Cipher on listannut

seuraavat 10 keinoa, miten parantaa omaa henkilokohtaista kyberturvallisuuttaan:
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1. Pida ohjelmistosi paivitettyina

Yksi tarkeimmista keinoista vahentaa riskia kiristyshaittaohjelmien suhteen on paivittaa
vanhentuneet ohjelmistot niin kayttdjarjestelman, kuin sovellustenkin osalta. Tama aut-
taa poistamaan kriittiset haavoittuvuudet, joita hakkerit voisivat muuten hyédyntaa. Eli
kytke automaattiset paivitykset paalle, varmista, ettéd selaimesi saa automaattisia tieto-
turvapaivityksia ja pida myds selaimesi laajennukset, kuten Java, Flash ja muut paivitet-
tyina.

2. Kayta virusturvaa ja palomuuria

Virusturvaohjelmistot ovat olleet jo pitkdan hallitsevin muoto haittaohjelmia vastaan tais-
telussa. Ne estavat haittaohjelmien ja muiden haitallisten virusten paasyn dataasi. Kayta
vain luotettujen tarjoajien ohjelmistoja. Palomuuri auttaa seulomaan hakkerit, virukset ja
muut haitalliset toimet internetin valityksella ja paattaa, mika likenne saa luvan paasyyn
laitteellesi. Windows ja Mac sisaltavat kumpikin palomuurin ja myds reitittimellasi pitaisi

olla se sisdanrakennettuna.
3. Kayta vahvoja salasanoja ja salasanojen hallintatydkalua

Salasanat ovat tarkeita pitdmaan hakkerit erossa datastasi. Niiden pitaisi National Insti-
tute of Standards and Technology’s (NIST) vuoden 2017 suositusten mukaan olla vahin-
tdan kahdeksan merkkia pitkia, sisaltdad ainakin yksi pieni ja isokirjain, yksi numero ja
nelja symbolia, mutta ei seuraavia: &%#@_. Valitse se niin, ettd muistat sen, ala kayta
sitd useampaan paikkaan, resetoi se, jos unohdat sen, vaihda se ainakin kerran vuo-
dessa ja ala kerro sita tai jata mitaan vihjetta siita julkisesti nahtaville. Jos haluat helpot-
taa salasanojen muistamista ja hallintaa, kannattaa alkaa hyédyntamaan jotain salasa-

nanhallintatydkalua.
4. Kayta kaksi- tai useampi vaiheista tunnistautumista

Kyseinen palvelu lisaa turvakerroksia tavalliseen salasanalla tunnistautumiseen verrat-
tuna. Tavallisesti syéttaisit vain kayttajatunnuksen ja salasanan, mutta kaksivaiheisessa
tunnistautumisessa sinua pyydetdaan syoéttamaan jokin toinenkin tunnistautumiskeino.
Tama voi olla esimerkiksi toinen salasana tai koodi, joka monesti Iahetetdan puhelimeesi
tai sahkopostiisi, kun olet lapaissyt ensimmaisen tunnistautumisen. NIST:n mukaan teks-
tiviestin valityksella lahetettavaa koodia ei kuitenkaan pitaisi kayttaa, silla matkapuhelin-
verkkoja vastaan voidaan hyokatad haittaohjelmalla tai muuten murtautua verkkoon ja

nain menettaa dataa.
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5. Opi tietojenkalastelusta ja ole epailevainen sahkdposteja, puheluita ja mainoslehtisia

kohtaan

Tietojenkalastelussa hydkkaaja yrittda tekeytya joksikin toiseksi ja talla tavalla huijata
uhria luovuttamaan tietojaan, klikkaamaan haitallista linkkid tai avaamaan haittaohjel-
man sisaltavan litteen. Tama saattaa johtaa kiristyshaittaohjelmalla hyokkaykseen ja 90
% niista alkaakin tietojenkalastelulla. Eli ala avaa tuntemattomia sahkoposteja eika link-
keja ennenko tiedat mihin se johtaa, ole muutenkin epailevainen sahkdposteja kohtaan
ja tutki sen luotettavuutta esimerkiksi kielioppivirheiden suhteen seka muista, etta haital-
liset linkit saattavat tulla myds luotetuilta Iahteiltd, mikali hekin ovat saaneet jonkin hait-

taohjelman itselleen.
6. Suojele arkaluontoista henkilékohtaista tunnistettavaa informaatiotasi

Kyseinen informaatio on mita tahansa informaatiota, jota kyberrikollinen voi kayttaa iden-
tifioimaan tai paikallistamaan yksittaisen henkildn. Informaatiota voi olla esimerkiksi nimi,
osoite, puhelinnumero, sosiaaliturvatunnus tai syntymaaika. ltsestaan pitaisi verkossa
pitdd nakyvissd mahdollisimman vahan ja myo6s pitdd huoli yksityisyydenasetuksista
siitd, kella kaikilla on oikeus tarkastella tietojasi. Jokainen vaariin kasiin joutuva infor-

maatio lisda tietomurron riskia dramaattisesti.
7. Kayta mobiililaitteitasi turvallisesti

Aseta hankala paasykoodi, ei syntymaaikaa tai pankin PIN-koodia, asenna sovelluksia
vain luotetuista lahteista, pida laitteesi paivitettyna, valta henkilékohtaisten tietojen lahet-
tamista viestien ja sahkdpostien valityksella, kayta hyddyksi puhelimen 16ytdmistoimin-

toa estadksesi sen katoaminen tai varkaus seka varmuuskopioi tietosi sdannollisesti.
8. Varmuuskopioi tietosi saannollisesti

Varmuuskopiointi jatetdan usein huomioimatta, mutta kiristys- tai muunlaisen haittaoh-
jelman uhriksi joutuessa usein ainoa tapa palauttaa tiedostonsa on pyyhkia ensin kaikki
tiedot ja sitten palauttaa ne varmuuskopiosta. Varmuuskopioinnissa kannattaa hydodyn-
taa 3-2-1 saantoa, eli pida kolmea eri kopiota tiedoistasi kahdella eri mediaformaatilla ja

yhta erikseen pilvipalvelussa.
9. Al kayta julkista Wi-Fia

Ala kayta julkista langatonta verkkoa ilman virtuaalista erillisverkkoa (VPN), joka salaa
yhteytesi laitteen ja erillisverkon oman serverin valilla ja siten vaikeuttaa huomattavasti
kyberrikolliselle tietoihisi kasiksi paasemista. Jos et voi hyodyntaa sita, kayta mieluum-

min operaattorin tarjoamaa dataa turvallisuuden vuoksi.
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10. Tarkista tunnuksesi seka luottotietosi sdannollisesti

On tarkeaa turvata tunnuksensa seka tarkastella luottotietojaan saanndllisesti epailytta-
vien muutosten varalta, jotta niihin voi reagoida ajoissa. Hyva keino luottotietojensa tur-
vaamiseksi on kayttaa erillistd PIN-koodia, joka luottotapahtuman yhteydessa niin, etta

kortilla ei voi tehda ostosta ilman sita. (Cipher 2018)

Huomion arvoisin asia kyberturvallisuuden suhteen onkin juuri henkilokohtainen toi-
minta, silld suurin osa tietomurroista ja niiden yrityksista liittyy jollain tavalla inhimillisiin
ihmisten tuottamiin virheisiin. Siksi valistus asian suhteen on ensiarvoisen tarkeaa.
(Cipher 2018).

4.4 Suojaavat saannokset ja lait seka uusi kehityssuunta

Kuluttajien kasvanut aktiivisuus verkossa on myds lisannyt kuluttajien haavoittuvuutta
erilaisille huijauksille, hakkeroinnille seka haittaohjelmille. Samaan aikaan vastavuoroi-
sesti tietdmattdmat kuluttajat muodostavat riskin internetille; haittaohjelmat saattavat ot-
taa hyvauskoisen ja huonosti suojatun kuluttajan tietokoneen haltuunsa. Taten he voivat
joutua tiedostamattaan osaksi bottiverkkoa, joka saattaa hyédyntaa kyseista tietokonetta
roskapostin 1&hettdmisessa tai palvelunestohydkkayksessa. Bottiverkko tarkoittaa hait-
taohjelman kautta haltuun saatujen tietokoneiden verkkoa, jotka seuraavat robotin lailla
verkon johtajan toimia ilman, ettd koneiden kayttajat itse edes tiedostavat asiaa. Palve-
lunestohydkkays toteutuu, kun uhriksi valikoituneen kohteen internetsivu tai -palvelu yli-
kuormittuu siihen johtavasta useasta lahteesta tapahtuvasta liikenteesta niin, etta kysei-
nen sivu tai palvelu niin sanotusti kaatuu ja muuttuu ei saatavilla olevaksi muille kaytta-
jille. (Miedema 2018a)

Vaikka tietokoneita on ollut jo vuosikymmenia, on julkinen internet suhteellisen uusi ilmid.
Koko sen historian ajan hallitukset ja lainsaadannoét ovat kamppailleet pysyakseen siihen
littyvan teknologisen kehityksen perassa. Taman seurauksena kuluttajansuojanhallinnot
kehittyvat vielakin ja jotkin sen alaiset toimenpiteet ovat hyvin vaillinaisia. Internetin kon-
tekstiin liittyvat kuluttajansuojan ongelmat voidaan jakaa neljaan eri kategoriaan: yksityi-
syys, esteettdmyys, turvallisuus ja omaisuus. Jokaisessa kategoriassa niita saatelevat
viitekehykset keskittyvat suojelemaan kuluttajien kiinnostuksen kohteita, vaikka kyseinen
suojelu saattaisi kaivata tuekseen muitakin tarkeitad asioita, kuten verkkopalvelujentarjo-
ajien ja muiden sidosryhmien kiinnostuksen kohteet. Ajatus siitd, ettd muutkin sidosryh-
mat, kuten juuri verkkopalvelujentarjoajat tai jopa hallitus, saattaisivat tarvita suojelua
kuluttajien haittaohjelmilla saastuneita koneita vastaan ei ole viela yleinen tai keskeinen

piirre kuluttajansuojanhallinnossa. (Miedema 2018a)
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Nykyhetkella tyypillinen kuluttajansuojanhallinto on luonteeltaan vertikaalista niin, etta
hallituksella on ylin vastuu valvomaan ja asettamaan toimenpiteitd kuluttajien turvaa-
miseksi ja kuluttajat ndhdaan paaosin passiivisina vastaanottajina naille toimenpiteille.
Infrastruktuuri ja palveluntarjoajat hoitavat valtion ja kuluttajien valimaaston ja hoitavat
valtaosan velvollisuuksista kuluttajien kiinnostusten kohteiden suojelemiseksi. Talle ver-
tikaaliselle mallille voidaan tunnistaa ainakin kolme erilaista lahestymistapaa: toimenpi-
teitd kuluttajien suojelemiseksi verkossa, toimenpiteitd saada kuluttajat itse osallistu-
maan naihin toimiin sekd toimenpiteitd saada kuluttajat osaksi tietoyhteiskuntaa. (Mie-
dema 2018a)

Kuluttajansuojanlainsdadanté on pitkdan keskittynyt kieltdmaan tietynlaisia haikailemat-
témia keinoja ja sdatelemaan niita, kuten harhaanjohtava mainostaminen, saantgja riita-
tilanteista, kauppakelpoisuudesta, tuotteiden turvallisuudesta ja suoranaisista vilpeista.
Internetin my6ta on tullut uusia uhkia, joista osa on paatynyt kyseisen lainsdadannén
piiriin ja osa muun muassa rikoslakiin seka yksityisyytta kasittelevaan lainsaadantdoon.
Yhtena suurimmista kuluttajien huolista internetaikana onkin juuri yksityisyydensuoja,
jota kuluttajansuojahallinnot yrittavat laajoin toimin turvata. (Miedema 2018b). Vuonna
2018 voimaan tullut GDPR (General Data Protection Regulation) toi tdhan laajoja muu-
toksia koko EU:n tasolla asettamalla tarkat sdadokset siita, kuinka liiketoimenharjoitta-
jien pitada suojata ja hallinnoida kuluttajien yksityisia tietoja oikealla tavalla turvatakseen
kuluttajien oikeuksia (Gough 2018).

Vaikka kuluttajiensuojalainsaadanto kehittyy koko ajan, yllattaen suurin osa valtioista ei
ole omassa kyberturvallisuusstrategiassaan ottanut huomioon kuluttajien roolia riittavan
laajasti, vaan kyberturvallisuudesta huolehtiminen on jatetty paaasiassa yksityisen sek-
torin johdettavaksi ja kuluttajien osuus on ollut vain tulla koulutetuiksi oikeista toiminta-
tavoista. Kuluttajille ei ole saadetty mitaan juridisia velvollisuuksia haittaohjelmilta ja
muilta hyokkayksiltd suojautumiseen eika saadoksia, miten toimia, kun kuluttaja huomaa
joutuneensa tdman kaltaisen hyokkayksen kohteeksi. Useat organisaatiot, kuten Kan-
sainvalinen televiestintaliitto ITU ja Euroopan unionin verkko- ja tietoturvavirasto ENISA
ovat kannustaneet valtioita ottamaan tehokkaammin kuluttajien roolin huomioon kyber-
turvallisuusstrategioissaan ja kasittelemaan kuluttajia yhdenvertaisena sidosryhmana
osana sita. Muutamat valtiot ovatkin tunnistaneet ongelman ja ryhtyneet toimenpiteisiin
sen parantamiseksi muun muassa luomalla kasitteen kyberhygieniasta ja kuinka kansa-

laisten pitaisi toteuttaa sitéd. (Miedema 2018b)

Taulukossa 4 on kuvattu sita, kuinka yleista julkinen tietoisuus, keskustelu ja median
nakyvyys on kyberongelmille. Aihetta tarkastellaan vertaamalla kyseisten tekijéiden vah-

vuutta niitd hyddyntavien maiden maaraan Aasia-Oseania alueella.



18

Taulukko 4: Kybertietoisuuden yleisyys ja taso Aasia-Oseania alueen maissa (ASPI
2017, Miedema 2018b mukaan)

Onko kyberongel-
mista julkista tietoi-
suutta, keskustelua
ja median naky-
vyytta?

Véahan tai ei yhtéan
julkista tietoisuutta.

Mahdollisuus laajalle
valikoimalle koulutuk-
sellisia, sitéd pidem-
malle ulottuvia seka
kapasiteettia rakenta-
ville toimille kybe-
rongelmien suhteen.

Jotain tietoisuutta ky-
berongelmista, paa-
asiassa rajoittunut uu-
teen mediaan (blogit,
sosiaalinen media).

Mahdollisuus auttaa
kansalaisten ymmar-
ryksen rakentami-
sessa kyberongel-
mien suhteen.

Vahva julkinen tietous
kyberongelmista uu-
sien ja vanhojen me-
dialdhteiden kautta.

Kybertietoiset loppu-
kayttajat ja laaja digi-
taalisen median
omaksunta tarjoavat
vahvoja mahdolli-
suuksia liiketoimien ja
kuluttajien valille.

Maiden lukumaara
Yhteensa: 25

11

7

7

Uuden kehityssuunnan kuluttajansuojassa verkkouhkia vastaan pitdisi ottaa paremmin

huomioon kuluttajan rooli myds uhkien aiheuttajana muille sidosryhmille. Taten nykyisen

vertikaalisen kuluttajansuojanhallinnon valtion ja kuluttajan valilla suojelijana ja suojelta-

vana pitdisi tasoittua niin, ettd kuluttajat ovat suoremmin mukana turvaamassa omat kiin-

nostuksen kohteensa seka my®s muiden sidosryhmien kiinnostuksenkohteet. Internetin

luonteen takia sitd hyddyntavat kuluttajat pitdisi ymmartaa yksittaisten kuluttajien sijasta

ikdan kuin internetin kanssaisannditsijdina ja siten tunnistaa tahan liittyvat vastuut inter-

netin terveyden ja toimivuuden ylldpidosta globaalina lahteena. (Miedema 2018a)
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5. INFORMAATIOTEKNOLOGIAN KYBERTUR-
VALLISUUSRISKIT KULUTTAJAN KANNALTA

Tahan mennessa on kasitelty kuluttajan kyberturvallisuuteen liittyvia riskeja, niiden esiin-
tyvyytta, miten niiltd voi suojautua sekd mitad sdadoksia tahan liittyy. Tassa luvussa yh-

distetdan kyseiset kokonaisuudet tiivimmaksi esitykseksi.

51 Nykytila

Tietoturvaan kohdistuvat hydkkaykset ovat vieldkin turhan yleisia, mutta suurin osa ta-
man hetkisista riskeista on tunnistettu tai tunnistettavissa ja lahes niille kaikille on ole-
massa jokin vastakeino (Jenab & Moslehpour 2016). Talla hetkella yleisimpana riskina
ovat tietojenkalastelu ja verkkomurrot (BakerHostetler, 2019). Merkittavin tekija on kui-
tenkin inhimillinen tekija (Cipher 2018), joten koulutusta tietoturvan merkityksesta niin
itselle kuin sitd kautta koko yhteiskunnalle tarvitaan yhd enemman, jotta tietoturvasta
huolehtimasta ei ylenkatsottaisi ja siksi turhaan altistuttaisi naille riskeille (Miedema
2018a).

Nykyinen lainsdadanto koskien kuluttajansuojaa kyberturvallisuuden suhteen tulee koko
ajan hieman jaljessa, mutta se on ottanut jo monia tarkeitd askelia, kuten GDPR ja ke-
hittyy koko ajan vastaamaan paremmin tietotekniikan kehitysta (Gough 2018, Miedema
2018a). Talla hetkella sdadanté on kuitenkin hieman liikaa jakaantunut niin, ettad valtio
valvoo ja ohjaa toimenpiteitd, jotka kuluttajat vain passiivisesti ottavat vastaan. (Mie-
dema 2018b,

5.2 Tulevaisuuden nakymat

Tulevaisuudessa alati lisaantyvan digitalisaation ja tietoteknisen kehityksen myoéta uhat
lisdantyvat ja muuttavat muotoaan, joka asettaa useita eri haasteita tietoturvan kehitty-
miselle. Nahtavaksi jaa kehittyvatko vastatoimet yhta nopeasti kuin uhat ja hyokkaykset
seka onnistutaanko kuluttajia kouluttamalla lisddmaan yksildiden kiinnostusta ja aktiivi-

suutta tietoturvasta huolehtimiseen.

Lainsaadannon pitda myos ottaa harppauksia pysyakseen mukana tassa kehityksessa
ja sen pitaa ottaa vahvemmin myos kuluttaja osaksi tarkasteluun valtion oman kybertur-
vallisuusstrategian suunnittelussa. Valtiota ja kuluttajaa ei enaa pida kasitella eri tasoilla
olevina suojelijana ja suojeltavana ja vaan ne pitda tuoda lahemmaksi toisiaan ja huomi-

oida myds kuluttajien rooli kyseisten uhkien aiheuttajana seka levittdjana valtiolle.
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6. PAATELMAT

Viimeisessa luvussa esitelldan ja arvioidaan tutkimuksen tuloksia sekd sen onnistunei-

suutta ja merkitysta seka pohditaan, miten aihetta kannattaa tutkia tulevaisuudessa.

6.1 Tutkimuksen tulokset

Tutkimuksen tavoitteena oli selvittaa, millaisia riskeja ja vaarinkayttéa informaatiotekno-
logia aiheuttaa kuluttajien kyberturvallisuudelle ja odotettuina tuloksina oli vastaukset ai-

nakin naihin kysymyksiin.

Tutkimuksen mydéta syntyi tietoa muun muassa yleisimmista kuluttajiin kohdistuvista tie-
toturvariskeista, kuten mita ne ovat, kuinka yleisia ne ovat ja miten niiltd voi suojautua.
Lisaksi syntyi tietoa siita, millaisia sdanndksia talla hetkelld kuluttajien suojaksi on ole-

massa ja miten kuluttajansuojan pitaisi kehittya tulevaisuudessa.

Odotuksena on, etta tulosten myo6ta tyon lukija heraa itsekin pohtimaan kyseisia ongel-
mia ja riskeja omalta kantiltaan, tajuaa oman roolinsa osana kokonaisuutta tietoturvan
rakentamisessa ja muuttamaan omia tapojaan informaatioteknologian hyédyntamisen

suhteen kyseiset tietoturvariskit paremmin huomioiden, mikali sille on tarvetta.

Nykyisella laajuudellaan tutkimuksen tieteellinen kontribuutio ei ole kovin merkittava, silla
se ei varsinaisesti luo uutta tietoa, mutta se sitoo ja yhdistaa aiempia tutkimuksia yhteen
tiivimmaksi ja helppolukuisemmaksi paketiksi, jollaista toista taysin vastaavaa ei tieto-

kantoja tutkiessani tullut vastaan.

6.2 Tulosten arviointi

Tieteellista kirjallisuutta juuri kuluttajien tietoturvasta ei tuntunut erityisemmin tietokan-
noista Ioytyvan, joten monet lahteet hyddynsivat erindisten tietoturvapalveluja tarjoavien
yritysten teettamia tutkimuksia. Lisaksi tyon alussa varsin hyvalta vaikuttanut Iahteiden
maara jai melko pitkalti sille tasolle, koska kayttdkelpoisia lahteita ei vain yksinkertaisesti
IO0ytynyt enempaa asettamillani hakukriteereilld ja taman seurauksena kokonaisuuksien
yhdistaminen jaikin pitkalti omille harteilleni eikd I&hteiden valille syntynyt toivotunlaista

keskustelua.

Ottaen huomioon lahteiden vahainen maara, pitaa tuloksiin suhtautua varsin kriittisesti.

Tutkimuskysymyksiin 10ydettiin kuitenkin vastaukset ja tutkimuksen tuloksena syntyi tiivis
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paketti kuluttajan tietoturvan parantamiseksi, jollaista ei toista taysin samanlaista tullut

vastaan, joten tutkimusta voidaan ainakin talta osin pitdd kuitenkin onnistuneena.

6.3 Tarve jatkotutkimukselle

Aiheen tutkimus yleisella tasolla on hyvin merkityksellista tietoturvan kehittdmisen ja pa-
rantamisen kannalta, joten tarvetta jatkotutkimukselle on selvasti. Yritysten ja muiden
organisaatioiden tietoturvan hallinnasta on olemassa kohtuullisen hyvin tieteellista kirjal-
lisuutta, mutta juuri kuluttajiin kohdistuvista tietoturvariskeista ei tietokannoista tuntunut
I6ytyvan paljon mitadan kirjallisuutta, joten varsinkin tdma olisi hyva rajaus myos jatkotut-

kimusta ajatellen.
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