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Tama tyo kasittelee injektioita osana verkkopalveluiden tietoturvaa. Tydn paapaino on
SQL-injektiossa seka Cross Site Scriptingissa. Naiden lisaksi tyd hieman sivuaa myds

muita injektioita.

Injektiot ovat todella oleellinen osa tietoturvaa ja ne voivat olla vaarallinen uhka verkko-
palvelun tietoturvalle. Tasta syysta jokaisen verkkopalvelun tulisi olla tietoinen tasta,
seka suojautua sita vastaan mahdollisimman hyvin. Tassa tyossa kasitellaan tapoja

kayttaa injektioita seka kerrotaan mahdollisia tapoja niiden suojautumiseen.

Tyon paatavoitteet ovat kertoa injektioiden toiminnasta ja yhteydesta verkkopalveluihin.
Naiden lisaksi tavoite on kertoa injektioilta suojautumisesta. Ty6ssa havaittiin, etta injek-
tioilta suojautumiseen ei ole yhta oikeaa ratkaisua, vaan se on erinaisten keinojen yhdis-
tamista siten, etta kaytettava aika seka budijetti riittavat toteutukseen kuitenkin siten, ettei

tietoturva karsi.

Tassa tyodssa kasitellddn SQL-injektiota ja Cross Site Scriptingia. Nama ovat tunnetuim-
pia ja yleisimmin kaytettyja injektioita. SQL-injektiossa haitallista koodia sydtetaan verk-
kopalvelun osiin, joka on tekemisissa SQL-tietokannan kanssa ja Cross Site Scriptin-

gissa osiin, jotka ovat tekemisissd HTML-koodin kanssa.

Nailta injektioilta varmin suojautumistapa on manuaalinen syoétteiden tarkistus, silla tay-
dellisesti tehtyna tama estaa injektioiden kayton kokonaan. Taydellinen ei kuitenkaan
lahes koskaan ole mahdollinen, joten tapahtuneen hyokkayksen aiheuttamia haittoja tu-

lee mitatdida mahdollisimman hyvin.
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LYHENTEET JA MERKINNAT

SQL = Structured Query Language
XML = Extensible Markup Language
XPath = XML Path Language

URL = Uniform Resource Locators
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1. JOHDANTO

The Open Web Application Security Project (OWASP) on tehnyt vuonna 2013 ja 2017
listan kymmenesta yleisimmasta sovellusten tietoturvaongelmasta. Molempina vuosina
injektiot ovat olleet listan sijalla yksi, mika tarkoittaa, ettd nama ovat kaikkein tietoturva-

kriittisin osa verkkopalveluissa. [1]

Tyon aiheena ovat injektiot osana tietoturvaa. Injektiot liittyvat vahvasti verkkopalvelui-
hin, kuten internetsivuihin ja tarkemmin niiden tietokantoihin. Injektiota kaytettdessa
hyokkaaja kayttaa hyvakseen verkkopalvelun visuaalisella puolella olevia tekstinsyotto-
kenttia. Naiden kenttien avulla han pyrkii saamaan aikaan tietokannassa tapahtumia,
joita hanen ei kuuluisi pystya tekemaan. Tama voi pahimmassa tapauksessa tarkoittaa
esimerkiksi kayttajatietojen ja salasanojen vuotamista tai tietokannan tietojen tuhoa-

mista.

Tyon tutkimusongelma on injektioiden kayttd osana tietoturvahyokkaysta tietokantoihin.
Tydn paapaino on SQL-injektioissa seka Cross Site Scriptingissa ja tyon konkreettiset
esimerkit keskittyvat naiden kayttoon. Tydssa myads esitellaan lyhyesti muita mahdollisia
injektioita. Tyon tulisi vastata kysymyksiin mika on injektio, mita eri injektioita on ole-

massa, miten naita kaytetaan, mita hyokkaaja naista hyotyy ja miten niiltd suojaudutaan.

Ty6 alkaa luvusta injektiot, jossa maaritelldan injektiot yleisesti ja eritelldan yleisimpia
injektioita. Taman jalkeen tydssa ovat omat lukunsa SQL-injektioille seka Cross Site
scriptingille, silla ne ovat tydn paaaihe. Luvussa 3 kerrotaan yleisesti SQL:sta seka SQL-
injektioista ja kerrotaan esimerkkien kautta, miten SQL-injektiota voidaan kayttaa. Lu-
vussa 4 kasitelladn Cross Site scriptingia, sen yhteyttd HTML-sekd Javascript-koodiin
seka sen kayttéa. Luvussa 5 kasitelldan Injektioilta suojautumista erinaisilla metodeilla.

Tama luku kasittelee SQL-injektion sekd Cross Site Scriptingin.



2. INJEKTIOT

Luvussa maaritellaan injektio yleisella tasolla, kerrotaan tarkemmin mita tarkoittaa SQL-
injektio, seka eritellddn muita mahdollisia injektioita. Kappaleessa 2.2 kerrotaan myos

yleista tietoa SQL:sta ja sen kaytdsta.

2.1 Maaritelma

Injektiohyokkayksilla tarkoitetaan hydkkayksia, joissa hydkkaaja onnistuu injektoimaan
haitallista dataa ohjelmaan tai verkkopalveluun. Tallainen data voi olla koodia, jota sy6-
tetaan verkkopalvelun syodtteeseen ja joka suoritetaan verkkopalvelun backend-osassa
komentona. Backend-puolella tarkoitetaan verkkosovelluksen tietokantapuolta, joka ei

ole suoraan kayttajalle nakyvissa.

Injektioiden tarkoitus on saada muutoksia ohjelman tai verkkopalvelun toiminnassa. Tal-
laisia muutoksia voi olla esimerkiksi datan haviaminen, datan varastaminen, palvelun

esto tai jopa koko jarjestelman kaappaus. [3]

2.2 Erinaisia injektioita
SQL-injektio on yksi kuuluisimmista injektioista, mutta ei kuitenkaan ainoa. Tassa tydssa
kasitelladan suurimmaksi osaksi juurikin SQL-injektiota, jossa hydkkays kohdistuu tieto-

kantaa vasten. Tata injektiota kasitelldan luvussa kolme. Tama ei kuitenkaan ole ainoa

tapa kayttaa injektioita ja kaikki injektiot eivat kohdistu tietokantoihin.

Toinen kuuluisa injektio on Cross site scripting (XSS). Tassa hyokkaaja voi syottaa hai-
tallisen scriptin suoraan verkkopalveluun. Hy6kkaaja ei siis hyokkaa suoraan verkkopal-
velun yksittaistad kayttdjaa vasten vaan hydkkays kohdistuu uhrin kayttdmaan verkkopal-
veluun. Uhri voi saastunutta verkkopalvelua kayttamalla saada haitallisen scriptin omaan
selaimeensa. SQL-injektion tavoin myds tassa tapauksessa verkkopalvelussa taytyy olla

jonkinlainen tekstinsy6ttdkenttd, johon hydkkaaja kirjoittaa haitallisen scriptin. [4] [5]

Tunkeutumisessa (koodi-injektiossa) hydkkaaja voi sybéttaa haitallista koodia haavoittu-
vaan ohjelmaan ja tdman avulla saada ohjelman tekemaan jotain muuta, kuin mita sen
on tarkoitus tehda. Tdma voi pahimmassa tapauksessa tarkoittaa sita, ettd hyokkaaja
pystyy suorittamaan kayttojarjestelman komentoja tietokoneen kayttdjan oikeuksilla.

Tasta voi seurata koko kayttojarjestelman vaarantuminen hyokkaajan haltuun. [3]



XPath-injektio on SQL-injektion kaltainen hyokkays. Tassa tapauksessa verkkopalvelu
ottaa kayttajan syoétteita ja muodostaa niista XML dataa XPath queryn avulla. Tata hyok-
kaaja voi hyddyntaa lahettamalla haitallista informaatiota verkkopalvelulle ja I6ytaa miten
XML-data on rakennettu. Tassa hyokkaajalla on myds mahdollista paasta kasiksi da-

taan, johon hanella ei ole oikeuksia. [3]



3. SQL-INJEKTIO

Tassa luvussa tarkastellaan SQL-injektiota. Luku alkaa maarittelemalla SQL seka SQL-

injektio. Taman jalkeen esitellaan injektion kayttoa konkreettisten esimerkkien kautta.

3.1 Maaritelma

Moni verkkosovellus tarvitsee tietokannan, johon tallennetaan tietoa. Naita tietokantoja
kasitelldan sovelluksen backend-puolella tietokantapalvelulta saadulla toiminnallisuu-
della. Yksi tallainen tietokantapalvelu on SQL, jonka avulla kayttaja voi kirjoittaa lauseita
muun muassa tiedon tallennukseen, paivitykseen ja kasittelyyn tietokannassa. SQL-tie-
tokantaa kasitelladn SQL-lauseilla, joiden avulla tietokannasta voidaan lukea, muokata
tai poistaa tietoa. SQL-tietokannat ovat tulleet todella suosituiksi ja tasta syysta ne ovat

houkuttelevia kohteita hydkkaajalle. [4]

SQL-tietokanta on niin sanottu relaatiotietokanta. Tallaisessa tietokannassa tallennetut
tiedot ovat taulukoitu loogisiksi kokonaisuuksiksi. Tietokannassa voisi olla esimerkiksi
taulukko, joka koostuu kayttajan tiedoista. Sarakkeita voisivat olla kayttajan etunimi, su-
kunimi ja ika. Taulukon riveille tulee siis kaikki tieto yhdesta kayttajasta. Yksi esimerkki
tallaisesta taulukosta tietokannassa voisi olla taulukko, johon tallennetaan kayttajan kir-
jautumistiedot. Tassa taulukossa yhdessa sarakkeessa olisi sdhkdpostiosoite ja toisessa

sarakkeessa salasana. Tallainen taulukko voisi olla taulukon 1 mukainen:

Taulukko 1. SQL-tietokannan users relaatio

ID email password
1 admin@yritys.fi SEtTTGcA2g
2 teemu.teekkari@yritys.fi 4pwgk8QtcZ
3 maija.mehilainen@yritys.fi pjLEtLySCU

Seuraavanlaisella SQL-kyselylla haetaan taulukosta 1 kaikki kirjautumistiedot kayttajalle

admin@yritys.fi:

SELECT * FROM users WHERE email = “admin@yritys.fi”



SELECT kasky on siis tietokantakysely, jolla tietokannasta luetaan tietoa. Tama kysely
palauttaa taulukosta koko rivin, jossa sahkopostiosoite vastaa kyselyyn sijoitettua sah-
kopostia. Palautukseen kuuluu siis ID 1, sahkdpostiosoite admin@yritys.fi ja salasana
5EtTTGcA2g. Salasanaa ei tulisi koskaan tallentaa tietokantaan selvakielisena niin kuin

ylla olevassa esimerkissa, vaan se tulisi salata. Tata kasitelladn enemman luvussa nelja.

SQL-injektio on hydkkays, joka tapahtuu SQL-tietokantaa vasten. Tallaisessa tapauk-
sessa hydkkaaja pyrkii injektoimaan vaaraa dataa sivuston tekstikenttdan. Kun tallainen
vaara data suoritetaan, tapahtuu luvaton paasy tietokantaan. Tata hyokkaaja voi kayttaa
hyvakseen esimerkiksi ohittaakseen autentikoinnin eli kayttgjan sisdankirjautumisen tai
saamaan tietokannan tulostamaan tietoa, mitd sen ei normaalisti tulisi nayttaa kaytta-
jalle. [2]

SQL-injektion kayttddn on olemassa useita tekniikoita. Naista yleisimmat viisi tekniikkaa
ovat yhdistysoperaatio, boolean, Errorin hyddyntadminen, Out-of-band seka ajan viivas-

tyttdminen. Naita tekniikoita voidaan myo6s tarpeen mukaan yhdistella. [7]

Yhdistysta voidaan kayttaa, kun injektio on mahdollista kyselyn SELECT osassa. Tassa
kaksi kyselya yhdistetaan yhdeksi siten, ettd saadaan kaksi tulosta. Toinen naista voi
olla sallittu kysely, minka verkkosivu tekisi muutenkin. Tama kysely yhdistetaan haitalli-
seen kyselyyn UNION kaskylla ja mahdollisesti saadaan tietoa taulusta, johon ei tulisi

olla oikeuksia. [7]

Boolean tekniikalla voidaan kayttaa boolean operaattoreita (True tai False) osoittamaan,
etta jokin tilanne on true tai false. Errorin hyédyntaminen SQL-injektiossa tarkoittaa tek-
niikkaa, jolla pyritaan tietokantaa antamaan errorin, jonka avulla pystytadan muokkaa-
maan SQL-kyselya sopivaksi. Esimerkiksi jos verkkosivustolla on tekstinsyottokentta,
joka antaa virheilmoituksen, kun syotetdaan vaaraa tekstia, voidaan pyrkia siihen, etta
virheilmoituksen sijasta verkkosivusto antaa error-ilmoituksen, joka tulee SQL tietokan-
nasta. Tassa tilanteessa on mahdollista, ettd tietokanta on haavoittuvainen ja haavoittu-

vuus on léydetty. Taman jalkeen kysely tarvitsee vain muokata toimivaksi. [7]

Out-of-band tekniikalla pyritdan suorittamaan SQL-injektio kayttden eri kanavoita. Naita
kanavoita voi olla esimerkiksi DNS tai HTTP request, jolla SQL-injektion mukainen data
syotetaan tietokantaan. Ajan viivastyttdminen tarkoittaa sita, etta kaytetaan tietokantaan
komentoja, mitka viivastyttavat tietokannan tapahtumia. Naitd on esimerkiksi sleep-ko-
mento, joka jattaa tietokannan odottamaan tietyn hetken. Talla voidaan saada tietoa tie-

tokannan vastauksesta. [7]



SQL-injektioita kayttden hyokkaaja voi pahimmassa tilanteessa onnistua sivuuttamaan
palvelun autentikoinnin. Jos sivusto kayttaa SQL-tietokantoja kayttajan autentikointiin,
niin kaikkien uusien rekisterdityjen kayttajien kirjautumistiedot ja salasanat tallentuvat
SQL-tietokantaan. Taaltd hyokkaaja voi saada salasanat onnistuneen SQL-injektion

seurauksena. [6]

3.2 SQL-injektion kaytto

Luvussa 3.1 esiteltiin taulukko 1 ja siihen toimiva SQL-kysely. Tassa kyselyssa kasiteltiin
tietokannan relaatiota, johon oli tallennettu sdhkopostiosoitteita seka salasanoja. Kyse-
lyssa haettiin tietylle sdhkopostiosoitteelle salasanaa kayttaen SELECT- lausetta. Kyse-
lyssa tehty SQL-lause perustui siihen, ettéd kohta email = "admin@yritys.fi” on tosi, silla
relaatiosta 10ytyy kyseinen sahkopostiosoite. Taman ollessa tosi palautettiin koko rivi,
jolla sdhkopostiosoite oli. Tama rivi palautettiin kokonaan, silla kyseisessa kyselyssa SE-
LECT kaskyn jalkeen oli symboli "*”, joka tarkoittaa kaikkea. Tama kyseinen tilanne voisi

nayttaa verkkopalvelussa seuraavanlaiselta:

Login

Email :
Password :

Kuva 1. Verkkopalvelun kirjautumisndkymd

Kuvassa 1 kayttaja syottda "Email” kohtaan sdhkopostiosoitteen ja "Password” kohtaan
salasanan. Taman jalkeen ohjelma vertailee sdhkdpostiosoitetta ja salasanaa taulukon
1 mukaan. Jos nama tadsmaavat, tapahtuu sisdankirjautuminen. Tama voisi nayttda SQL-

kyselyna seuraavanlaiselta:

SELECT * FROM Users WHERE Email = ‘$email’ AND Password = ‘$password’



Talla tavalla voidaan toteuttaa verkkopalveluun kirjautuminen. Jos tahan kyseiseen tilan-
teeseen verkkopalvelu ei ole tehnyt kayttajan syotetarkasteluja, voi hyokkaaja syottaa
tekstikenttiin erikoismerkkeja ja taten saada aikaan kirjautumistietojen virheellisen kay-
ton. Jos kyseinen kysely palauttaa arvon, tarkoittaa tama sita, etta kayttaja on syoéttanyt
sahkopostiosoitteen ja sitad vastaavan salasanan. Jos kysely ei palauta arvoa, kayttajalla
ei ole paasya palveluun. Jos kuitenkin syéttaisimme kirjautumistietoihin seuraavanlaiset
tiedot:

$email =1 or’1" ="1
$password =1 or 1" ="1
kyselyksi tulisi:

SELECT * FROM Users WHERE Email = 1" OR ‘1" = “1" AND Password = 1" OR 1’ =
l1!

Tasta huomaisimme, etta kysely palauttaa arvon, silla kohdat OR ’1’ =’1’ ovat aina tosia.
Tassa tapauksessa kysely ei tieda, milla sdhkopostiosoitteella hydkkaaja on autentikoi-
nut. Joissain tapauksissa tdma kysely palauttaisi taulukon ensimmaisen kayttajan, joka
taulukossa 1 olisi admin@yritys.fi. Tassa tapauksessa hydkkaaja olisi paassyt kirjautu-

maan adminina palveluun. [7]

Tama kyseinen esimerkki injektion kaytdsta on melko yksinkertaistettu ja todellisuudessa
onnistunut hyokkays vaatii hyokkaajalta paljon muita toimenpiteita. Hyokkaajan tulee tie-
tda ennen injektion kayttoa, mitéd SQL-jarjestelmaa verkkopalvelu kayttaa, minka nimisia
relaatioita on kaytdssa ja mita relaatioista etsia. Taman lisaksi useissa tapauksissa in-
jektio ei toimi nain yksinkertaisesti, silld se on yleisesti tiedostettu hydkkays ja sita vas-

taan voidaan suojautua. Tahan palataan kappaleessa 4.



4. CROSS SITE SCRIPTING

Tassa luvussa kasitelldan Cross Site Scriptingid. Luku alkaa tdman maaritelmalla, tdman
jalkeen kasitellddn HTML ja JavaScript ja viimeisessa alaluvussa kasitelldan Cross Site

Scriptingin kaytto.

4.1 Maaritelma

XSS eli Cross Site Scripting on SQL-injektion ohella toinen todella tunnettu hydkkays-
tekniikka. Se perustuu siihen, etta hyokkaaja pystyy piilottamaan scripteja verkkopalve-
lun URL:n tai nettisivun taakse. My0s tassa hyokkaystavassa hyokkaaja syottaa verkko-
palveluun erikoismerkkeja, joiden avulla hyokkaaja saa verkkopalveluun scripteja, jotka

vaikuttavat javascript-tulkkiin. [4]

SQL-injektio vaikutti verkkopalvelun tekstinsyéttdkenttiin ja niiden avulla kohtiin koo-
dissa, joissa verkkopalvelu oli tekemisissa tietokannan kanssa. XSS taas kohdennetaan
koodissa HTML-funktioon, joka lahettda dataa selaimelle. Hyokkaaja voi siis onnistu-
neessa XSS hyokkayksessa sisallyttaa verkkopalvelun tekstinsyottokenttaan <script> ta-
gin, joka tarkoittaa alkanutta scriptia. Jos verkkopalvelu ei tee tdssa kohdassa syotetar-
kasteluja, voi tallainen scripti vaikuttaa verkkopalvelun javascript-kdantajaan. Onnistunut
XSS-hyokkays voi johtaa kayttgjien kaappaukseen, palvelunestohydkkaykseen tai verk-

kopalvelun sisallén manipulointiin. [8][9]

4.2 HTML ja JavaScript

Jotta Cross Site Scriptingin kaytté voidaan esimerkkien kautta avata, pitda ensin tietda
mitd on HTML ja siin& olevat scriptit. HTML eli hypertext markup language on kuvaus-
kieli, jolla voidaan kuvata tekstiad seka tekstin rakennetta. HTML tunnetaan varsinkin in-
ternetsivujen kirjoituskielena [9, s. 1]. HTML dokumentti tai internetsivu koostuu HTML-
elementeista. Nama elementit ovat tunnisteiden sisalla. Jokaisella elementilla tulee olla
alkutunniste seka lopputunniste. HTML-dokumentti kirjoitetaan html tunnisteen sisaan.
Tallainen tunniste alkaa alkutunnisteella <htmlI> ja loppuu lopputunnisteeseen </html>.
Kaikki muut tunnisteet naiden alku- ja lopputunnisteiden siséalld muodostavat HTML-do-
kumentin. Muita tunnisteita voi olla esimerkiksi <title>, jonka sisdan tulee otsikko [9, s.
6].



Cross Site scriptingissa oleellinen HTML-elementti on script. Tama tulee HTML doku-
mentissa tunnisteen <script> sisaan. Tata elementtia kaytetaan maarittelemaan internet-
sivulla oleva scripti. Nama scriptit kirjoitetaan HTML-dokumenttiin JavaScriptilla. Ja-
vaScriptilla saadaan aikaan internetsivulle esimerkiksi dynaamisia muutoksia, joita ei
pelkallda HTML:lla saada aikaan [10].

Kuvassa 2 on yksinkertainen esimerkki HTML-dokumentista, joka sisaltda script-elemen-

tin.

<IDOCTYPE html>»
<html>
<body>

<hl>My First JavaScript</hl>

<p>»JavaScript can change the content of an HTML element:</p>
<button type="button" onclick="myFunction()">Click Me!l</button>
<p id="demo">This is a demonstration.</p>»

<script>
function myFunction() {
document.getElementById("demo”).innerHTML = "Hello JavaScript!"™;

}

<fscript>

</body>
</ html>

Kuva 2. Esimerkki scriptin kdytéstd HTML-koodissa [11]

Kuvassa 2 ensimmaiselld rivilld oleva <IDOCTYPE html> kertoo internet selaimelle
HTML version, jolla sivu on kirjoitettu [12]. Tdman jalkeen tulee varsinaiset HTML tun-
nisteet. Jotta script voidaan selventada tdman esimerkin avulla, tdytyy hieman avata but-
ton seka p elementteja. Button elementti lisda internetsivulle yksinkertaisen painikkeen,
jota kayttaja voi painaa. Taman <button> tunnisteen sisalla on ominaisuuksia, joita talle
painikkeelle voidaan maarittdd. Ominaisuus type="button” tulee olla jokaisella painik-
keella, jotta painikkeelle ei mene vaaraa tyyppia. Seuraavaksi painikkeelle on asetettu
ominaisuus onclick. Tama tarkoittaa painettaessa, eli mita tapahtuu, kun painiketta pai-
netaan [13]. Tassa esimerkissa se on asetettu myFunction() arvoon. Tama funktio tul-
laan maarittelemaan script-osiossa. Seuraavaksi on tunniste <p>, joka tarkoittaa teksti-

kappaletta. Sille on asetettu ominaisuus id, jota tarvitaan myds script-osiossa.
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Elementin p jalkeen kuvassa 2 tulee tunniste <script>. Taman tunnisteen sisalle on kir-
joitettu kaksi rivia JavaScript-koodia. Ensimmainen rivi maarittelee function nimeltaan
myFunction. Edellda nahtiin tama funktio button-elementin ominaisuutena, mika tarkoit-
taa, etta painike kayttaa taman funktion sisaltéa sitd painettaessa. Seuraavalla rivilla
<script> tunnisteen sisalla on varsinainen JavaScript toteutus. Rivi alkaa document.ge-
tElementByld("demo”) kaskylla. Tama on JavaScriptissa valmiina oleva metodi, joka pa-
lauttaa sen elementin, jota sulkujen sisalld oleva id vastaa. Tassa tapauksessa Ja-
vaScript ottaa tdman elementin kasittelyyn [14]. Edella koodissa nahtiin, ettd <p> tunnis-
teen ominaisuutena oli juurikin tama id, eli JavaScript ottaa taman osan HTML koodia
kasittelyyn. Taman jalkeen tulee kohta innerHTML, joka yksinkertaisuudessaan muuttaa
edellda maaritellyn elementin arvoa. Taman jalkeen tulee =-merkki, jonka jalkeen on teks-

tia.

Kuvan 2 mukainen verkkosivu toimii siis siten, etta sivulla on painike, jonka alapuolella
lukee teksti "This is a demonstration”. Painiketta painamalla teksti muuttuu "Hello Ja-
vaScript!” tekstiksi. Tatad tekstin dynaamista muutosta ei pystytd toteuttamaan ilman

<script> tunnistetta ja juurikin tallaisia muutoksia varten se on olemassa HTML koodissa.

4.3 Cross Site Scriptingin kaytto

Jotta XSS hyokkays verkkosivulle on mahdollinen, taytyy sivulla olla jonkinlainen kaytta-
jan tekstinsyottokenttd. SQL-injektion lailla hyokkaaja syottéa tahan kenttdan tekstia,
joka tulkitaan koodina uhrin selaimessa. Tallainen teksti on useimmiten patka JavaScript
koodia, joka on sijoitettu <script> tunnisteiden sisdan. Jos verkkosivu ei tee tadssa vai-
heessa kayttdjan syotetarkasteluja, voi sivu tulkita scriptin osana verkkosivua. Onnistu-

nut XSS hyokkays siis ajaa kayttajan syottdman scriptin verkkosivulla [5].

Kuvassa 3 nahdaan yleinen tapa toteuttaa XSS hydkkays. Ensimmaisessa vaiheessa
hyokkaaja edellisen kappaleen mukaisella tavalla sy6ttaa verkkosivulle haitallisen scrip-
tin. Taman jalkeen uhri kay verkkosivulla. Hydkkaajan asettama scripti injektoi hyokkaa-
jan selaimen, jonka jalkeen tama scripti tekee jotain haitallista uhrin selaimella. Tama voi

olla esimerkiksi evasteiden kaappausta, jolloin hyokkaaja voi esiintya uhrina.
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Hyoékkaaja Uhri Verkkosivu www

Injektoi scriptin

Vierailee sivulla

o Injektoi scriptin

Tekee jotain haitallista

Kuva 3. XSS hyokkdys. Muokattu lihteestd [15]

Kaytannossa siis XSS hyodkkays tarvitsee kolme elementtia toimiakseen; verkkosivun,
uhrin seka hyokkaajan. Edellisessa kappaleessa mainittiin hyokkays, jossa hyokkaaja
varastaa uhrin evasteet, jotta han voi esiintya uhrina. Kuvassa 4 on esitetty yksi tapa

toteuttaa kyseinen hyokkays. Hyokkaaja syottaa taman scriptin verkkosivulle, josta se

kuvan 3 mukaisesti injektoidaan uhrin selaimeen. [5]

<script>
window.location="http:
</script>

Kuva 4. Evisteiden varastaminen [5]

Kuvassa 4 olevassa JavaScript koodissa window.location lahettda uhrin evasteet hyok-
kaajan serverille, joka sijaitsee kaskyssa olevassa URL:ssa. [5] Tama esimerkki on ref-
lected (heijastettu) XSS hyokkays. [8]

Toinen mahdollinen XSS hydkkays on stored (tallennettu). Tallainen hydkkays on mah-
dollinen tilanteissa, joissa verkkosivu tallentaa kayttajan syotteet tietokantaan ja esittaa
ne mydhemmin verkkosivulla. Tallainen voi olla esimerkiksi sahkdposti tai verkkoforum.
Kun haitallista koodia naytetdan verkkosivulla, jossa kayttaja vierailee, niin kyseinen

koodi suoritetaan kayttajan selaimeen. [8][4]
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Stored XSS hydkkayksesta tunnettu esimerkki on myspace.com verkkosivulla ollut
mato. Tama mato vaikutti miljoonaan kayttajaa vuonna 2005. Tassa tapauksessa Mys-
pace kayttaja nimeltdan "samy” asetti JavaScript koodia omalle profiilisivulleen. Kun
joku muu kayttaja vierailu Samyn profiilissa, JavaScript koodi suoritettiin ja Samy ase-
tettiin automaattisesti vierailleen kayttajan kaverilistalle. Taman jalkeen kyseinen Ja-
vaScript koodi kopioitui automaattisesti sivulla vierailleen kayttajan profiiliin, jonka ansi-
osta Samy lisattiin myos heidan sivuillaan vierailleiden kaveriksi ja taas koodi kopioitiin
heidan profiileihinsa. [16] Vaikka kyseinen tapaus ei aiheuttanut suurta vahinkoa kenel-
lekaan, on se silti todella merkittava tapaus XSS hydkkaysten tietoisuuden seka suo-

jautumisen kannalta.
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5. INJEKTIOILTA SUOJAUTUMINEN

Yleisesti ohjelma tai palvelu on haavoittuva injektioille, jos kayttajan syottdmaa tietoa ei
ole tarkastettu erikseen ennen sen syo6ttamista. Lahdekoodin arviointi on paras tapa tut-

kia, onko palvelussa heikkouksia, jotka voivat johtaa injektoiden kayttoon. [1]

5.1 SQL-injektiolta Suojautuminen

Yleisin, varmin seka suoraviivaisin tapa suojautua SQL-injektiolta on turvallinen ohjel-
mointi. Taman liséksi on olemassa monia erilaisia skannereita, jotka l16ytavat verkkosi-
vustolta SQL-injektio heikkouksia. [18]

SQL kysely voi olla dynaaminen tai parametrisoitu. Dynaamisessa kyselyssa kaytetaan
kayttajan syodtteitd suoraan muuttamattomana. Tassa tapauksessa kysely siis hyvaksyy
kayttajan syotteen sellaisenaan, oli se haitallinen tai ei. Parametrisoidussa kyselyssa
kaytetdan koodissa erikseen maaritettyja parametreja. Naihin parametreihin tallenne-
taan kayttajan syote silloin, kun koodissa esitetyt ehdot tayttyvat. Esimerkiksi jos kaytta-
jan halutaan syéttdvan numeroarvo, tarkistetaan, onko syéte numero ennen kuin se tal-
lennetaan parametriin. Jos kayttajan syéte on numeroarvo, syétetdan se parametriin ja
tata parametria kaytetdan SQL-kyselyssa. Talla tavoin kayttajan ei ole mahdollista syot-

taa haitallista syotetta kyselyyn, eika taten SQL-injektio ole mahdollinen. [17] [18]

Edellisessa kappaleessa kaytetty datan tyypin validointi voidaan tehda kahdella tavalla.
Ensimmaisessa tavassa hylataan erikseen maaritellyt SQL-injektion nakékulmasta hai-
talliset merkit kuten ’ ja :. Toisessa tavassa maaritellaan erikseen kaikki sallitut merkit.
Naista jalkimmainen on yleisesti parempi, silla ensimmaisessa tavassa ohjelmoijan tulee
huomioida kaikki mahdolliset haitalliset merkit. Tama voi olla vaikeaa ja tyolasta. [18]
Turvallisen ohjelmoinnin toteutuksen jalkeen verkkopalvelua tulee testata, ettei jokin
heikkous jaa huomioimatta. Yleisesti testaajan tulee testata jokainen tekstinsyottokentta,
joka on tekemisissd SQL-tietokannan kanssa. Tallainen testaus voidaan suorittaa ma-
nuaalisesti luvun 3.2 esittamilla periaatteilla tai automaattisesti erinisilla tahan tarkoite-

tuilla tydkaluilla. [7]

Valilla tulee kuitenkin tilanteita, kun parameterized queryt eivat ole mahdollisia. Tama voi
johtua esimerkiksi kaytettavasta SQL- versiosta [20]. Tallaisissa tapauksissa on hyva
kayttda escaping metodia. Tallaisessa tapauksessa SQL-kyselyssad maaritellaan haital-

liset merkit ja jos naita esiintyy kyselyssa, tdma keskeytetaan (escape).
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Koska SQL-injektion suojautuminen koodi tasolla on ihmisen tekemaa manuaalista syot-
teiden tarkistusta, on se hyvin riskialtista. Naissa tarkistuksissa on hyvin mahdollista, etta
jokin merkki jaa maarittelematta ja tasta syysta injektio voi olla mahdollinen. Pelkka in-
jektiolta suojautuminen ei siis usein riita, vaan tapahtuneen injektion haittoja tulee mita-

toida.

Tietoturvan nakokulmasta verkkopalvelun kayttgjien salasanat ovat usein kriittisin osa
tietokantaa. Tasta syysta naita salasanoja ei koskaan tulisi sailyttaa tietokannassa sa-
laamattomina. Salasana tulisi aina tallentaa tietokantaa salatussa muodossa. Yleisin
tapa salata salasanat ovat hash-salaukset. Hash algoritmi muuttaa salasanan vakiopi-
tuiseksi merkkijonoksi. Jokainen salasana tuottaa siis saman pituisen hashin, jos siind
kaytetddn samaa hash-algoritmia. Samasta salasanasta tulee nailld algoritmeilla aina

sama hash ja tasta syysta se on hyva salasanojen suojaamiseen. [22]

Hash-salattua salasanaa ei voi purkaa, vaan ainoa tapa saada siita alkuperainen sala-
sana on arvata salasana, tehda siitd hash ja verrata kahta hashia toisiinsa. Mahdotonta
tama ei kuitenkaan ole, silla hyokkagjilla on usein kaytdossaan ohjelmia, joiden avulla
salasanoja arvataan esimerkiksi sanakirjojen avulla, muutetaan hasheiksi ja verrataan

alkuperaiseen salasanaan todella nopeasti. [22]

Salasanan salauksesta saa tehokkaamman lisdamalla siihen niin sanotun suolan. Suola
on patka tekstia, joka on satunnaisesti generoitu erillisella algoritmilla. Tama teksti lisa-
taan selkokielisen salasanan peraan, jonka jalkeen tasta syntynyt merkkijono hashataan.
Jos hyokkaaja saa kasiinsa tdman hashin ja onnistuu arvaamaan merkkijonon sen ta-
kana, han ei saa kayttgjan oikeaa salasanaan vaan salasanan ja suolan yhdistelman.
Suola tulee kuitenkin olla eri jokaiselle kayttajalle, silla hydkkaaja voi saada haltuunsa
monta salasanaa kerrallaan ja onnistua arvaamaan usean naista. Jos tassa tilanteessa
suola on sama useammassa salasanassa, on hyokkaajan helppo keksia se ja nain

saada varsinaiset salasanat haltuun.
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5.2 XSS-injektiolta suojautuminen

Cross site scriptingin suojautumiseen kaytetdan hyvin samanlaisia tapoja kuin SQL-in-
jektion suojautumiseen. Paras tapa on turvallinen ohjelmointi ja tdman lisaksi on ole-
massa valmiita ohjelmia muun muassa XSS-heikkouksien havaitsemiseen seka testauk-

seen. [21]

Turvallisessa ohjelmoinnissa korvaaminen ja poistaminen (black list) etsii haitallisia
merkkeja ja joko korvaa ne sallituilla merkeilla tai poistaa ne. Rajoittaminen (white list)
nimensa mukaisesti rajoittaa syotteet vain sallittuihin syotteisiin. Tassa siis on erikseen
maaritellyt sallitut merkit, joita verrataan syétteeseen ja muita merkkeja ei sallita. Tama
tapa siis kayttdad samanlaista tekniikkaa kuin SQL-injektion suojautumisessa ja myos
tassa rajoittaminen on parempi tapa, silla kaikkien haitallisten merkkien tunnistaminen
on tydlasta ja virhealtista. Toisaalta tama tapa voi myos rajoittaa joitakin haluttuja tilan-
teita, jos kaikkia sallittuja merkkeja ei ole maaritelty. [21] Teoriaosuus turvallisesta ohjel-

moinnista luvussa 5.3.

Niin kuin SQL-injektion suojautumisessa, myods tassa, pelkka turvallinen ohjelmointi voi
poistaa XSS-heikkouden kokonaan. Tama on kuitenkin todella ty6lasta ja virhealtista.
Tasta syysta testaus on myos tassa tarkeassa osassa. SQL-injektion testauksessa oli
tarpeellista testata vain tekstinsy6ttokentat, jotka olivat tekemisissa tietokannan kanssa.
XSS testauksessa tulee testata kaikki tekstinsyéttokentat, jotka ovat tekemisissa HTML-
koodin kanssa. Naita voi olla verkkopalvelussa todella paljon ja osa néista voi olla melko

huomaamattomia kenttia.

Cross site scriptingin testauksella voidaan 16ytaa heikkouksia suoraan verkkopalvelusta.
Tama voidaan tehdad manuaalisesti syottamalla haitallisia syétteita tekstinsydttdkenttiin,
Tama ei kuitenkaan yleensa anna realistista kuvaa mahdollisista haavoittuvuuksista, silla
osa tapauksista jaa pakosti testaamatta. Yksi tapa aloittaa tallainen testaus olisi tutkia
vastaako verkkopalvelun serveri scriptien syéttdmiseen HTTP- vastauksella. Jos vas-

taus tulee, on mahdollista, ettd haavoittuvuus 16ytyy. [23]

XSS testausta varten on olemassa myds automaattisia tydkaluja. Yksi tallainen tydkalu
I0ytyy sivulta pentest-tools.com. Tama tyokalu ensin yrittaa tunnistaa kaikki sivut seka
sivujen syotekentat verkkopalvelussa. Taman jalkeen se injektoi yksinkertaisen merkki-
jonon ja tarkastelee verkkopalvelun vastausta tahan. Jos tyOkalu saa oikeanlaisen vas-
tauksen, syottaa se patkan javascript-koodia samaan syotekenttaan. Jos koodi palaute-
taan samanlaisena vastauksena kuin aiempi merkkijono, sivun ja sydtekohtan voidaan

olettaa sisaltavan heikkouden. [24]
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5.3 Turvallinen ohjelmointi

Edellisissa luvuissa turvallinen ohjelmointi nousi tarkedksi injektioilta suojautumisen ta-
voiksi. Pelkka turvallinen ohjelmointi ei kuitenkaan valttamatta riita injektioilta suojautu-
miseen ja tata varten koko ohjelmistokehitysprosessi tulee tehda turvalliseksi. Talla ta-
voin voidaan varmistaa, etta tietoturva tulee mukana koko kehitysvaiheessa eika se jaa

vain toissijaiseksi asiaksi.

Tata varten tehty Secure Developement Lifecycle (SDL) on prosessi, joka yhdistetdan
osaksi ohjelmistokehitysta. Tama ei ole pelkdstaan injektioita vasten tehty prosessi vaan
tama kattaa myés muut tietoturvaheikkoudet seka tietoturvakriittiset osat ohjelmistokehi-

tyksessa. Microsoft on luonut oman SDL prosessinsa, jota se kayttaa ja jakaa. [25]

Microsoftin SDL rakenne on melko laaja ja se koostuu monesta osasta. Naitd osia ovat
muun muassa tietoturvakoulutukset, uhkakuvaukset, tietoturvatestaukset seka tapahtu-
neen tietoturvaonnettomuuden raportointi. Nama ovat tarkeita kokonaisuudessa ohjel-
miston tietoturvaa, mutta myds injektioiden ehkaisyssa. Tietoturvakoulutukset ovat iso
osa turvallista ohjelmointia ja pelkastaan talla voidaan saada ohjelmistosta todella tur-
vallisen. Ilhmiset kuitenkin tekevat virheita, minka takia muun muassa tietoturvatestaus

seka onnettomuuksien raportointi on tarkea olla olemassa. [25]

Toinen tapa sisallyttaa tietoturva osaksi ohjelmistokehitysta on niin sanottu DevSecOps.
Tassa kaytetddn DevOps viitekehysta ja siihen lisdtddn mukaan tietoturva. DevOps on
tapa kehittda ohjelmistoa siten, ettéd ohjelmistokehitys, testaus ja yllapito pyritdan auto-
matisoimaan yhdeksi kokonaisuudeksi. DevSecOps lisda téahan tietoturvan SDL:n ta-
paan siten, ettd se on osana koko ohjelmistokehitysta. Tata ennen tietoturva on saatettu
lisatd vasta valmiiseen ohjelmistoon, mika saattaa aiheuttaa ongelmatilanteita yhteen-

sopivuudessa eika tdma tapa tuo parasta tietoturvaa. [26]

DevSecOps kehyksessa on tietoturvaosasto, joka tarjoaa ohjelmistokehityksessa tyos-
kenteleville henkildille koulutusta tietoturvasta seka tydkaluja, jolla tietoturvan implemen-

tointi ja testaus saataisiin mahdollisimman hyvin automatisoitua. [26]

Injektioilta suojautumisen paaasia on se, ettd yksittdinen ohjelmoija osaa ja tekee
omasta koodistaan turvallisen. Tama ei kuitenkaan riita suurissa ohjelmistoprojekteissa,
silla tietoturva ei ole yleensa paaasiassa yksittaisen ohjelmoijan tyossa. Turvallisessa
ohjelmoinnissa pitaa nahda koko ohjelman turvallisuus alusta Iahtien ja sita pitaa moni-

toroida koko ohjelmiston elinkaaren ajan.
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6. YHTEENVETO

Tassa tydssa tutkittiin SQL-injektiota seka Cross Site Scriptingia. Injektiot ovat tarkead
osa verkkopalvelujen tietoturvaa ja yksi tietoturvakriittisimmista heikkouksista. Nykyisin
injektiot ovat hyvin tiedettyja tietoturvariskeja ja ne tulee ottaa huomioon verkkopalveluja
toteuttaessa. Muita tunnettuja injektioita ovat muun muassa koodi-injektiot ja XPath-in-

jektio.

SQL-injektio on verkkosivun tietokantaan kohdistettu hyokkays, jolla hyokkaaja pyrkii
saamaan tietokannassa muutoksia, joihin hanella ei tulisi olla oikeuksia. Naita ovat esi-
merkiksi tietokannan nakeminen niiltd osin, mihin oikeuksia ei tulisi olla, tiedon muutta-
minen seka poistaminen. SQL-injektiolta suojaudutaan turvallisen ohjelmoinnin seka tie-

toturvatestauksen keinoin.

Cross Site Scripting on injektio, jossa hyokkaaja syottaa verkkopalvelun tekstinsyotto-
kenttaan haitallisia scripteja, jotka selain tulkistee osana sen HTML-koodia ja taten ajaa
ne verkkosivulla kayvalle vieraalle. Talla saadaan aikaiseksi muutoksia uhrin se-
laimessa, kuten tietojen lahettaminen hyokkaajalle tai esimerkiksi evasteiden varastami-
nen. Cross Site Scriptingilta suojaudutaan myds turvallisella ohjelmoinnilla seka tietotur-

vatestauksella.

Turvallinen ohjelmointi on injektioiden suojauksessa tarkeaa. Parhaiten toteutettuna tur-
vallinen ohjelmointi on osana koko ohjelmistokehityksen elinkaarta alusta loppuun. Jo-
kaisen ohjelmistokehitykseen osallistuvan henkilon tulee tuntea tietoturva osana ohjel-

mointia ja naita keinoja tulee toteuttaa jatkuvasti.

Tydn tutkimusongelmiin onnistuttiin vastaamaan hyvin, vaikkakin injektioilta suojautumi-
nen on monimutkaista, eika siihen ole yksiselitteistd vastausta. Tyd kuitenkin antoi myos
tdhan ongelmaan mahdollisia vaihtoehtoja. Taman voisi vieda eteenpain tutkimalla konk-
reettista jarjestelmaa ja luomalla talle jarjestelmalle suojautumiskeinon injektioita vas-

taan.
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