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Hajautettu arkkitehtuuri on keskitetylle arkkitehtuurille vaihtoehtoinen tapa kehittda jarjestel-
mia. Internet-pohjaiset palvelut voidaan jakaa keskitettyihin ja hajautettuihin sen mukaan, kumpaa
arkkitehtuuria ne toteuttavat. Keskitetyille palveluille yleisid ominaisuuksia ovat yksittdinen omis-
taja, kaupallinen toiminta ja yhtendinen olemus. Hajautetut palvelut puolestaan koostuvat useista
itsendisistd osapalveluista, jotka muodostavat kokonaisen palveluverkoston. Facebook ja Twitter
ovat esimerkkejé keskitetyista palveluista, séhkdposti sekd itse internet puolestaan hajautetuista
palveluista.

Téssé tydssa tarkastellaan hajautettuja ja keskitettyja palveluja seka niiden valisia eroja. Ver-
tailussa keskitytdan sosiaalisen median palveluihin, jossa kayttaja tuottaa sisaltéa. Vertailun pe-
rusteella pohditaan hajauttamisen hyédyllisyytta ja sovelluskohteita.
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1 JOHDANTO

Internetistéd on kehittynyt neljan vuosikymmenen aikana korvaamaton tyékalu. Nyky&aan
merkittdva osa kommunikaatiosta ja uuden tiedon jakamisesta tapahtuu sen valityksella.
Taman hetken trendit, kuten esineiden internet, puettava elektroniikka ja digitalisaatio,
ovat painottamassa internetin asemaa entisestaan.

Niin sanottu Web 2.0 on korostanut kayttajien tuottaman sisallén merkitysta. Talla hetkel-
1 jopa 8/20 maailman vierailluimmasta sivustosta perustuvat kayttajien tuottaman sisal-
I16n seka vuorovaikutteisen keskustelun ympaérille [1]. Nama sosiaaliset mediat ovat niin
suosittuja, etta niitd integroidaan kaikkialle televisio-ohjelmien ja tuotteiden markkinointi-
kampanijoista jadkaappeihin [5].

Facebookin kaltaiset massiiviset palvelut ovat mahdollistaneet ennennakemattémat mah-
dollisuudet yhteydenpidolle ja julkiselle keskustelulle. Kaiken siséllén ja kayttajien keskit-
tyminen vain muutamalle palvelualustalle luo kuitenkin uudenlaisia uhkakuvia, jotka na-
kyvat jatkuvasti uutisissa. Sisallén keskittyessa palveluista muodostuu hyvinkin kattavia
datasiiloja, jotka ovat houkuttelevia tietomurron kohteita ja mahdollistavat kayttdjadatan
epaeettisen kayton. Erityisen paljon huomiota heréatti vime vuonna tapahtunut Cambridge
Analytica -skandaali [6]. Data altistuu myds sisaisille vaaroille, kuten Myspacen askettéi-
set tietokantaongelmat osoittavat [16]. Kayttajien keskittyminen puolestaan mahdollistaa
muun muassa palveluehtojen mielivaltaisen muuttamisen. Esimerkiksi keskustelupalve-
lu Discord muutti palveluehtojaan estdakseen kayttdjiltd mahdollisuuden haastaa heidat
oikeuteen [20].

Massiivisen ja jakamattoman palvelumallin rinnalle on noussut vaihtoehtoinen tapa to-
teuttaa palveluja: hajauttaminen. Hajautetut palvelut pyrkivat tarjpamaan saman toimin-
nallisuuden kuin keskitetyt palvelut seka ratkaisemaan ylla kuvattuja ongelmia. Hajautta-
minen on osittain vastareaktio, joka on saanut huomiota nimenomaan keskitetyn mallin
ongelmien takia. Idea hajauttamisesta ei kuitenkaan ole milld&n tavalla uusi, silld koko
internet perustuu hajauttamiselle. Tim Berners-Lee, internetin isa, on jatkanut tyétaan
hajautettamisen parissa ja kehittaa kirjoitushetkelldkin hajautetulle arkkitehtuurille perus-
tuvia uusia teknologioita [8].

T&ssa kandidaatintydssa vertaillaan kahden eri palvelumallin, keskitetyn ja hajautetun,
ominaisuuksia. Vertailun tarkoituksena on tutkia, millaisia hyétyja ja haittoja hajautetut
palvelut tuottavat, onko niiden kehittdminen jarkevaa seka millaisiin tilanteisiin ne mah-
dollisesti soveltuisivat.



Toisessa luvussa perehdytadn keskittdmisen ja hajauttamisen teoriaan ja jaetaan ark-
kitehtuurit kahteen eri tasoon: jarjestelman fyysiseen laitteistotasoon ja kayttajalle ulos-
pain nakyvaan palvelutasoon. Kolmannessa luvussa vertaillaan palvelumallien eri omi-
naisuuksia laitteisto- ja palvelutason nakdkulmista. Neljannessé luvussa tehdaan yhteen-
veto vertailun tuloksista ja pohditaan, millaisia kayttétapauksia hajauttamisella voisi olla.
Lisdksi esitelladn hajautettujen palveluiden nykytila ja pohditaan tulevaisuutta. Lopuksi
tehdaan yhteenveto tydssa kasitellyista aiheista.



2 PALVELUIDEN ARKKITEHTUURIT

Jokainen palvelu pohjautuu jonkinlaiseen palveluarkkitehtuuriin eli palvelun toteuttami-
sessa kaytettyyn operatiiviseen rakenteeseen. Hajauttaminen ja keskittdminen ovat arkki-
tehtuureissa hyddynnettyja tekniikoita, jotka mielletdan usein toistensa vastakohdiksi. Nii-
den maaritelmat ja ilmentdmat ominaisuudet riippuvat tekniikoita toteuttavan osa-alueen
asemasta arkkitehtuurissa. Tassa tydssa tekniikoita tarkastellaan kahdella eri tasolla, pal-
velun sisdiseen toimintaan vaikuttavalla fyysiselld laitteistotasolla sekéd palvelun kayttajal-
le ulospéin ngkyvalla palvelutasolla. Jako on hiukan keinotekoinen mutta havainnollista-
va.

Seka hajauttaminen etta keskittdminen ovat laajoja aihealueita, ja niita voi toteuttaa useas-
sa eri muodossa. Hajautetun ja keskitetyn palvelumallin vertailun yksinkertaistamiseksi
on hyva rajata, millaisessa muodossa tekniikat ilmenevat palveluiden arkkitehtuureissa.
Rajaaminen tapahtuu tdméan luvun aikana ja se sovittaa vertailun kandidaatintydn laajuu-
teen sopivaksi seké tekee vertailusta tehokasta.

Téssa luvussa maaritelldan laitteisto- ja palvelutaso. Hajauttaminen ja keskittdminen maa-
ritellddn molemmille tasoille erikseen, silla ne tarkoittavat hiukan eri asioita. Lisdksi maa-
ritelladn, millaisiin arkkitehtuureihin vertailtavat palvelumallit pohjautuvat.

2.1 Laitteistotaso

Tassa tydssa laitteistotasolla tarkoitetaan palvelun sisdistd, fyysista osaa. Se ei ndy ulos-
pain eika palvelun kayttaja ole tekemisissa sen kanssa, joten kayttéja on irrotettu tason
toiminnasta. Taman takia laitteiston yhteydessa puhutaan palvelun sijaan teknisesta jar-
jestelmasta.

Laitteistotasolla hajautettu jarjestelmé on kokoelma itsenaisesti toimivia tietokoneyksikoi-
ta, jotka kommunikoivat keskenaan toteuttaakseen tietyn palvelun. Tietokoneiden valinen
kommunikointi tapahtuu ennalta sovittujen yhteisten protokollien avulla verkon yli. Kos-
ka hajauttamiseen osallistuvat yksikét ovat fyysisesti erillaan toisistaan, niiden tekniset
ominaisuudet voivat vaihdella. [13, s. 1] Hajautetut jarjestelmat ovat siis luonteeltaan mo-
dulaarisia.

Laitteistotasolla keskitetty jarjestelmd puolestaan koostuu yksittaisesta, fyysisesti yhte-
nevasta tietokonekokonaisuudesta. Keskitetyn jarjestelman koko voi vaihdella yhdesta



yksikdsta useaan lahiverkkoon liitettyyn yksikkd6n. Kokonaisuuden ei siis tarvitse olla yk-
sittéinen tietokone. [13} s. 1,37]

Palvelun sisaiselld hajauttamisella tarkoitetaan laitteistotasolla tapahtuvaa hajautusta.
Laitteistotason hajautuksen yhteydessa jarjestelman toteuttamalla palvelulla tarkoitetaan
esimerkiksi sisaistd tietokantaprosessia, ei kayttajalle tarjottavaa palvelua. Prosessien ja-
kaminen usealle yksikdlle muistuttaa rinnakkaista ohjelmointia, jossa prosessi jaetaan
usealle séikeelle. Hajauttaminen mainitaankin yhtena rinnakkaisuuden paatavoitteista
[14] s. 88].

Keskitetyn jarjestelman kayttd on hyvin suoraviivaista hajautettuun jarjestelméan verrat-
tuna, silla hajautettu jarjestelma taytyy suunnitella huolellisesti ennen sen kayttédnottoa:
Taytyy pohtia, suorittaako jokainen jarjestelmaan liitetty yksikké samaa tehtavaa vai ovat-
ko ne erikoistuneet yksittdisen palvelun tuottamiseen, millaisen hierarkian yksikét muo-
dostavat ja miten ty6taakka jaetaan niiden kesken. Liséksi taytyy paattaa, kuinka yksikot
kommunikoivat keskendan. Naméa ongelmat saattavat esiintyd myo6s keskitetyssa jarjes-
telmassé, mutta niiden luonne ja kokoluokka on erilainen.

Hajauttaminen on sen monimutkaisuudesta huolimatta hyvin yleistd. Esimerkiksi useam-
man datakeskuksen kayttd yksittdisessa palvelussa on yksi sisdisen hajautuksen muoto,
jota suuret palvelut hyédyntavat. Yhden tietokoneyksikén resurssit eivat yksinkertaisesti
riitd massiivisen kayttgjakunnan palveluun. Kuitenkin myds keskittdémiselle on omat kayt-
tékohteensa: henkildkohtaiset kotisivut eivat tarvitse monimutkaista ja laajaa infrastruk-
tuuria toimiakseen oikein.

2.2 Palvelutaso

Tassa tybssa palvelutasolla viitataan siihen palvelun osaan, jonka kanssa kayttaja on
vuorovaikutuksessa. Palvelutaso ei ole varsinaisesti yhteydessa laitteistotasoon, silla eri
tasoilla voi toteuttaa eri tekniikoita toisistaan riippumatta. Nain ollen jako on hyvaksyttava
ja auttaa kuvaamaan hajauttamisen toteutusta palvelun eri osissa.

Hajautettu palvelu viittaa usean itsendisen palvelun yhdessd muodostamaan palveluver-
kostoon [21}, s. 710]. Palvelut kommunikoivat kesken&an yhteisen protokollan avulla ver-
kon yli. Sdhkdposti on tunnettu esimerkki hajautetusta palvelusta. Keskitetty palvelu puo-
lestaan tarkoittaa keskitetylle arkkitehtuurille rakennettua palvelua, jolla on yksi muista
riippumaton omistaja [18, s. 437]. Suuret sosiaaliset verkostot, kuten Facebook ja Twitter,
on toteutettu tata mallia kayttaen [9]. Seka hajautetun etta keskitetyn mallin palvelut toimi-
vat perinteistad asiakas—palvelin-mallia kayttaen [7]. Tassa tydssa keskitetylla ja hajaute-
tulla palvelumallilla tarkoitetaan palveluita, jotka toteuttavat keskittamista ja hajauttamista
palvelutasolla.

Hajautettujen palveluiden yhteydessa yksittaisiin palveluihin viitataan yleenséa sanalla ins-
tanssi (engl. instance) [17]. Tassé tyd6ssa instanssilla tarkoitetaan minka tahansa hajau-



tetun palveluverkoston osana toimivaa yksittaista palvelua. Hajautetulla palvelulla puo-
lestaan tarkoitetaan koko palveluverkostoa.

Laitteistotason ja palvelutason maaritelméat hajautukselle ovat samankaltaiset. Hajaute-
tun palvelun voidaankin kuvitella olevan laitteistotasolla hajautettu jarjestelmd, jonka yk-
sikdt toimivat samalla hierarkian tasolla ja tarjoavat vuorovaikutteisen palvelun suoraan
kayttajille. Palvelutason hajautus ei kuitenkaan maaritelmien mukaan vaadi laitteistota-
son hajautusta. Seka palvelutasolla keskitetty ettéd palvelutasolla hajautettu palvelu voivat
toteuttaa laitteistotason hajautuksen.

Kuva [2.7] havainnollistaa hajautetun palvelun muodostamaa palveluverkostoa. Kuvassa
kolme mikroblogipalvelu Mastodonin instanssia kommunikoivat keskend@dn muodostaen
koko palvelun. Siniset kuplat kuvaavat omissa verkko-osoitteissaan toimivia instansse-
ja. Koska jokainen instanssi toimii itsendisesti, niilla on oma kayttdjakuntansa. Instanssit
pystyvat kommunikoimaan ActivityPub-protokollan avulla keskenaan, jolloin kayttajat ei-
vat ole rajoittuneet vain oman instanssinsa sisaltéén. Harmaa kupla kuvaa instanssien
muodostamaa palveluverkostoa eli kokonaista Mastodon-palvelua.

Kuva 2.1. Mastodon-palvelun muodostama palveluverkosto.

Kuva [2.2 havainnollistaa keskitettyd mikroblogipalvelu Twitteri& edellisen kuvan tapaan.
Sininen kupla kuvaa koko Twitter-palvelua. Koska se on palvelutasolla keskitetty, se ei
muodosta samanlaista palveluverkostoa kuin hajautetut palvelut. Twitter voidaan kuiten-
kin vertailun vuoksi mieltda palveluverkoston ainoaksi instanssiksi. Harmaa kupla kuvaa
kuviteltua palveluverkostoa.



Kuva 2.2. Twitter-palvelu palveluverkostoksi miellettyné.

Palvelumalli ei suoraan kerro palvelun koosta. Keskitetylla palvelulla voi olla vain muu-
tama kayttaja. Toisaalta maailman suurimmalla sosiaalisella medialla, Facebookilla, on
yhteensa noin 2,3 miljardia aktiivista kayttajaa [11]. Gmaililla, yhdella maailman suurim-
mista sédhkopostiverkoston instansseista, on noin 1,5 miljardia aktiivista kayttajaa [12].
Arvio hajautetun verkoston koosta yksittéista instanssia suuremmassa mittakaavassa on
epatarkka, silla verkoston kartoittaminen on vaikeaa eika kaikki instanssit valttdmatta ole
yhteydessa toisiinsa. Mastodonin on arvioitu koostuvan noin 2,7 tuhannesta instanssista,
mutta aktiivisia kayttajia on silti noin 1,4 miljoonaa [17].

2.3 Vertailtavat palvelumallit

Tassé tydssa vertaillaan hajautetun ja keskitetyn palvelumallin ominaisuuksia. Vertailta-
vien palveluiden taytyy siis toteuttaa vastakkaisia tekniikoita palvelutasolla, silla ne vai-
kuttavat suoraan kayttajaan.

Palvelumalleja vertaillaan laitteisto- ja palvelutasoille jaoteltujen ominaisuuksien osalta.
Laitteistotason toteutusta eli keskitetyn palvelun ja yksittaisten instanssien sisaista raken-
netta ei kuitenkaan tarvitse tietda. Koska palvelutason instanssi—palveluverkosto-rakenne
muistuttaa paljon laitteistotason hajautusta, laitteistotason hajautuksen ilmentamat omi-
naisuudet iimenevat myds palvelutasolla. Niitd kasitellaan kyseisen rakenteen nakékul-
masta. Vertailussa keskitetty palvelu mielletdan yksittaiseksi instanssiksi kuten kuvassa
[2.2 Laitteistotason ominaisuuksien erot patevat kuitenkin myds siséisen rakenteen yh-
teydessa.

Vertailussa hajautettu palvelu rajataan tarkoittamaan palvelua, jonka instanssit ajavat sa-
maa ohjelmistoa. Tallin esimerkiksi useasta uniikista instanssista koostuva séhkdposti
rajautuu vertailun ulkopuolelle. Vaikka hajautetun palvelun maaritelmaa rajataan vertailun
takia, suurin osa vertailun tuloksista patee kaikkiin hajautettuihin palveluihin.



3 OMINAISUUKSIEN VERTAILU

Keskitetyn ja hajautetun palvelumallin arkkitehtuurierot aiheuttavat eroavaisuuksia pal-
veluiden ominaisuuksissa. Tassa kappaleessa tarkastellaan ja vertaillaan arkkitehtuuri-
valinnoista riippuvaisia ominaisuuksia eri palvelumalleissa. Tarkasteltavat ominaisuudet
jaotellaan edellisen kappaleen mukaan laitteisto- ja palvelutasolle.

Laitteistotasolla vertaillaan resurssien kayttéa ja palvelun skaalautuvuutta, vasteajan vai-
kutusta palvelun kaytt6dn, paivityksen yksinkertaisuutta, palvelun tietoturvaa, virheensie-
tokykya seka laitteiston aiheuttamia kustannuksia. Nama nakékulmat antavat suhteelli-
sen kattavan nakemyksen palvelumallien teknisistd heikkouksista ja vahvuuksista. Lisdk-
si niitd on helppo vertailla.

Palvelutasolla vertaillaan palveluehtoja yleisesti ja erityisesti kayttdjan datan kasittelyn
kannalta, brandaysta ja tunnistettavuutta, mainostusta ja yksityisyytta mainostuksen kan-
nalta, palvelun saatavuutta eri olosuhteissa sekd erilaisia sensuurin malleja. Nama nako-
kulmat puolestaan antavat katsauksen kayttajan asemaan seka organisatorisiin eroihin,
jotka yleensd muodostuvat palveluiden ympérille.

3.1 Laitteistotason erot

Laitteistotason erot vaikuttavat palvelun tekniseen toiminnallisuuteen eivatka nay suoraan
kayttajalle. Erot on kuitenkin hyva tuntea, silla ne vaikuttavat instanssien kautta suoraan
koko palvelun luonteeseen ja ominaisuuksiin. Vaikuttaminen johtuu palvelutasosta, joka
iimentaa instanssi—verkosto-rakenteen vuoksi myds hajautetun jarjestelméan ominaisuuk-
sia. Instanssien sisdisia arkkitehtuureja ei ole mielekésta tarkastella, silla ne eivéat vaikuta
oleellisesti palveluun.

Keskitetty palvelu voidaan mieltd kuvan 2.2 mukaisesti yhden instanssin kokoiseksi pal-
veluverkostoksi, joka ilment&éa keskitetyn jarjestelman ominaisuuksia. N&in laitteistotason
erojen vertailu voidaan suorittaa instanssien kautta luonnollisen oloisesti.

3.1.1 Resurssit ja skaalautuvuus

Keskittdminen asettaa palvelulle selvia fyysisia rajoitteita, silla kdytéssa oleva kapasiteetti
ja muut resurssit rajoittuvat yhden instanssin tarjoamiin tietokoneyksikdihin. Resursseja



pystyy lisddmaan laitteistoa muokkaamalla, mutta vain tiettyyn pisteeseen asti: laitteiston
tekninen toteutus rajoittaa lisattavien resurssien maaraa. Keskitetty arkkitehtuuri ei siis
valttdmatta riitd kattamaan kaikkia palvelun vaatimuksia [13] s. 4].

Hajautettu jarjestelm@ on rakenteeltaan modulaarinen. Tama mahdollistaa resurssien
lisGdminen jarjestelmaan instanssien sisaisen rakenteen muokkaamisen lisaksi myo6s
uusien instanssien liittmiselld osaksi verkostoa. Modulaarisuus mahdollistaa myds re-
surssien hyvan hallinnoinnin. [13] s. 5] Nain hajautettu arkkitehtuuri pystyy tarjoamaan
palvelun kayttéon keskitettya arkkitehtuuria enemman resursseja. Koska hajauttaminen
tukee paremmin resurssien lisdadmistd, tukee se myds paremmin palvelun koon skaa-
lautuvuutta. Teoriassa hajautettu palvelu pystyy skaalautumaan rajattomasti, silla uusien
instanssien liittdminen onnistuu aina.

Instanssien lisddmisessa on kuitenkin selked ongelma jarjestelman resurssien lisdami-
seen nahden: vaikka resursseja on saatavilla, hajautettu luonne hidastaa prosessointia
ja palvelun suorittamista. Yksinkertainen mutta havainnollistava esimerkki on tiedonha-
ku. Keskitetyssa jarjestelmassa haku tarkoittaa parhaimmillaan muutamaa tietokantaky-
selya. Tilanne on sama yksittéisen instanssin sisdisessa toiminnassa, mutta monimut-
kaistuu huomattavasti kahden eri instanssin yhteydessa: kysely taytyy ensin muotoilla
ensimmaiselld instanssilla yhteisesti ymmarrettdvaan muotoon, siirtdd verkon yli toisel-
le jossa itse kysely suoritetaan, muotoilla vastaus jalleen ymmarrettdvadn muotoon ja
siirtaa takaisin.

Toinen hajautetuille jarjestelmille ominainen ongelma on verkoston monimutkaisuus, jo-
ka lisdantyy jokaisen instanssin my6ta. TAman takia hajautetut jarjestelmat vaativat ai-
na paljon huolellisempaa suunnittelua kuin keskitetyt jarjestelmat [13, s. 7]. Huolellisesti
suunniteltu jarjestelméa on tarkeda myds resurssien hallinnoinnin kannalta.

3.1.2 Vasteaika

Ellei keskitetty palvelu toteuta laitteistotason hajautusta, se sijaitsee fyysisesti yhdesséa
paikassa. Vaikka sisdinen hajautus olisi toteutettu, kayttaja joutuu kommunikoimaan pal-
velun kanssa ennaltamaaratyiltd maantieteellisilta alueilta.

Koska hajautettua palvelua pystyy laajentamaan uusilla instansseilla, sita ei ole sidottu
maantieteellisesti mihinkdan. Tama sitoutumattomuus mahdollistaa instanssin perusta-
misen lahialueelle, jolloin palvelun k&ytdn vasteajat lyhenevat huomattavasti. Jos lahella
sijaitsevan instanssin on kommunikoitava useasti maantieteellisesti kaukana sijaitsevien
instanssien kanssa, laheisyydesta saatu nopeusetu saatetaan menettaa.

Nykyaikaiset verkkoyhteydet ovat jatkuvasti nopeampia kuin aikaisemmin. Maantieteelli-
sella sijainnilla on silti suuri vaikutus vasteaikaan. Tdma on perusteltavissa teoreettisella
minimivasteajalla ja siihen liittyvalla esimerkki. Oletetaan tiedon liilkkuvan valonnopeudel-
la, joka on noin 300 000 km/s. Vasteaika maapallon toisella puolella eli noin 20 000 kilo-



metrin paédssa sijaitsevaan palveluun olisi noin 133 ms. Vasteaika paikalliseen, 100 kilo-
metrin paassa sijaitsevaan palveluun puolestaan olisi 0,67 ms. Ero on noin 200-kertainen.

3.1.3 Paivitys

Keskitettyjen palveluiden paivittdminen on paljon helpompaa kuin hajautettujen palvelui-
den. Ohjelmistopaivitys taytyy tehda vain muutamalle palvelua yll&pitavalle tietokoneelle.
Péivitystd helpottaa, jos keskitetty palvelu ei toteuta laitteistotason hajautusta. Laitteis-
totason keskittdmisesta johtuva fyysinen laheisyys tekee myos laitteiston péivittamisesta
suhteellisen vaivatonta.

Jos palvelu on hajautettu, sen instanssit ovat maantieteellisesti erilladn. Tama luonnol-
lisesti vaikeuttaa seka ohjelmiston etta laitteiston paivittAmistd. Jos instansseilla on eri
omistajat, paivitysprosessi saattaa kohdata organisatorisia ongelmia, kuten aikataulutuk-
sesta johtuvan portaittaisen paivityksen. Kun instanssit paivittyvat eri aikaan, palvelun oh-
jelmistoversio ei ole enaé yhteneva ja palvelu kohtaa samantapaisen pirstoutumisen kuin
Android-kayttbjarjestelma [15]. Pirstoutuminen aiheuttaa uusien ominaisuuksien lykkaan-
tymistd, tietoturvaongelmia ja pahimmillaan kommunikaatio-ongelmia instanssien valilla.

Jos instansseilla ajettavan ohjelmiston I&hdekoodi on avointa, siitd voi haarauttaa uuden
version tai parhaimmillaan kehittaa taysin uuden ohjelmiston, joka kommunikoi vain osit-
tain vanhan kanssa. Tama edesauttaa palveluverkoston pirstoutumista.

Hajautettu paivitys tuo mukanaan myds etuja. Koska laitteisto on jaettu useaan eri ko-
konaisuuteen, kokonaisuuksia voi hallita itsenaisesti. Laitteistoa voi siis paivittda tarpeen
tullen sopivilla komponenteilla muista riippumatta. Koko laitteistoa koskevat hairiét ovat
hajautetulle palvelulle kaytdnndssa mahdottomia.

3.1.4 Tietoturva

Keskitetty palvelu on alttiimpi ohjelmistosta johtuville tietoturvaongelmille. Yksittaisella on-
nistuneella tietomurrolla paasee pahimmassa tapauksessa kasiksi kaikkeen palvelun si-
saltdmaan tietoon, silla se sijaitsee fyysisesti samassa paikassa. Tiedon keskittyminen
vaikuttaa jopa sisédisesti hajautettuihin palveluihin. Siilomaisen luonteensa takia keskitet-
ty palvelu on houkutteleva tietomurron kohde.

Hajautettuun palveluun kohdistettu tietomurto kohdistuu yhteen instanssiin kerrallaan,
jolloin tietomurron kohteena on vain murto-osa koko palvelun siséllésta. Yhta tunnet-
tua tietoturva-aukkoa voi hyddyntaa usealla instanssilla, mutta se on hitaampaa ja vaatii
enemman ty6td. On myds mahdollista, ettd instanssien kayttdmissa ohjelmistoissa on
eroja, jolloin tietoturva-aukon laaja hyédyntdminen on vaikeampaa ellei mahdotonta.

Fyysisesti hajautetut palvelut ovat vastustuskykyisempid myds muun kaltaisille hyékkayk-
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sille, esimerkiksi palvelunestohydkkayksille. Jos hydkkays kohdistuu vain yhteen instans-
siin, muu palveluverkosto jatkaa toimintakykyisena kyseisen instanssin tilasta huolimatta.
Onnistunut palvelunestohydkkays keskitettyyn palveluun saattaa keskeyttda sen toimin-
nan kokonaan.

Hajautetuilla palveluilla on olemassa yksi suuri tietoturvariski keskitettyihin palveluihin
verrattuna: tiedon lahettdminen internetin yli. Instanssit kommunikoivat toistensa kans-
sa verkon valityksella, kun taas keskitetyn palvelun tapauksessa kommunikointi on usein
sisaistd. Runsas internetin kdyttd instanssien valilla avaa hybkkaajille uudenlaisen hyok-
kaysrajapinnan. Hajautettujen palveluiden onkin keskityttava kehittdmaan tarpeeksi vah-
voja salauksia, jotta palvelun kaytté olisi turvallista.

3.1.5 Virheensietokyky

Jos keskitetty palvelu kohtaa vakavan ongelman, esimerkiksi yll& mainitun palvelunesto-
hyokkayksen, palvelun toiminta keskeytyy. My6s vakava virhe ohjelmistossa uhkaa koko
palvelun toiminnallisuutta, vaikka sen voikin korjata helposti paivittamalla.

Hajautetun palvelun yksittéiset instanssit kestavat ongelmatilanteita yhtd huonosti kuin
keskitetty palvelu. Palvelun saatavuus ja virheensietokyky ovat kuitenkin paljon parem-
pia palveluverkoston ansiosta: yhden instanssin menettdminen ei kaada koko palvelua,
vain tietyn osan siitd. Muu palveluverkosto pystyy siis jatkamaan toimintaansa normaa-
listi. Joissakin tilanteissa muut instanssit voivat tilapdisesti korvata menetetyn instanssin
suorittamalla sille maarattyja tehtavia.

Jos hajautetun palvelun ohjelmistossa on virhe, paikkaavan paivityksen asentaminen on
palvelun hajautetun luonteen takia vaikeaa. Toisaalta toisistaan eriavat ohjelmistoversiot
ennaltaehkaisevat virheen yhtaaikaista ilmenemista.

Hajautetun palvelun kohtaamat ongelmat ovat yleensa instanssikohtaisia, jolloin palvelun
virheensietokyky on hyva. On kuitenkin mahdollista, ettéd koko palveluverkosto kohtaa
yhtdaikaisesti virheen. Tallaiset tilanteet voivat liittyd esimerkiksi instanssien valisessa
kommunikoinnissa kaytettavaan protokollaan.

3.1.6 Kustannukset

Suuret keskitetyt palvelut vaativat laajan infrastruktuurin, jonka yllapito maksaa. Palvelun
hajauttaminen hajauttaa luonnollisesti myds palvelun yllapitokustannukset, silla kukaan
ei hallinnoi koko verkostoa. Mitd vahemman yhdella instanssilla on kayttajia, sita pienem-
mat vaatimukset instanssia yllapitavalle laitteistolle on. |deaalissa tilanteessa yllapitokus-
tannukset vajoaisivat niin alas, etta jokainen pystyisi yllapitaméaan henkilékohtaista ins-
tanssiaan. Toisaalta hajautuksen yhteydessa verkkoyhteyden kaytté korostuu ja saattaa
aiheuttaa kayttajalle kustannuksia, joita ei keskitetyn palvelun yhteydessa esiinny.
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Instanssien koko voi olla mielivaltainen. Jos oletetaan kayttajien maéara vakioksi, hajaute-
tun palvelun yksittéiselld instanssilla on vahemman kayttgjia kuin keskitetylla palvelulla.
Nain ollen instanssin laitteistovaatimukset ja -kustannukset ovat pienemmat. Keskitetyn
palvelun vaatima laitteisto voidaan ostaa kerralla. Koska yhden suuren eran ostaminen
on yleensa halvempaa kuin monen pienen erdn, keskitetty palvelu on laitteiston puolesta
kokonaisuudessaan halvempi.

Palveluohjelmistojen kehittdminen vie aikaa. Keskitetyt palvelut, kuten kaikki suurimmat
sosiaaliset mediat, ovat suljetun I&hdekoodin kaupallisia projekteja. Niiden kehittdmiseen
on omat tydntekijansa, joista koituu kustannuksia. Kilpailukykyiset hajautetut sosiaaliset
mediat ovat usein avoimen lahdekoodin projekteja, jotta kuka tahansa voi perustaa ins-
tanssin. Nain palveluverkostosta saadaan kasvatettua tarpeeksi laaja. Avoimen lahde-
koodin ansiosta kuka tahansa pystyy kontribuoimaan projektiin, eika erillisia kehittdjia
tarvitse valttamatta palkata. Projektin kehittdmisesta voi kuitenkin maksaa, vaikkei suo-
raa tydsuhdetta olisikaan olemassa. Erilaisia rahoitusmalleja tarkastellaan luvussa[3.2.4]

Mastodon on esimerkki ylla kuvatusta avoimen ldhdekoodin hajautetusta palvelusta. Silla
on laaja ja suhteellisen vakaa kayttajakunta, vaikka koko palvelu on ilmainen. Vapaa-
ehtoiset rahoittavat ohjelmiston kehittamista joukkorahoituspalvelu Patreonissa. Projektin
paakehittdja maksaa osan tastd summasta muille kehittgjille ja esimerkki-instanssin mo-
deraattoreille. [10,[17]

3.2 Palvelutason erot

Palvelutason erot vaikuttavat suoraan kayttokokemukseen tai kayttajan ja palvelun vali-
seen suhteeseen. Erot perustuvat laitteistotasolla tehtyihin arkkitehtuurivalintoihin seka
toisistaan poikkeaviin organisaatiomalleihin. Hajautettujen palveluiden ei ole helppo saa-
vuttaa samanlaista organisaatiomallia kuin keskitettyjen palveluiden, silla keskitetty pal-
velumalli liittyy vahvasti kaupallisuuteen [3, s. 1].

Kaupallisuus ja kohdistuneiden mainosten tarjoilu ohjaavat vahvasti palveluiden menette-
lytapoja ja kehittamista. Hajautetut palvelut ovat omaksuneet paljon kayttajakeskeisem-
man toimintamallin, silla ne pyrkivat toimimaan vastareaktiona keskitettyjen palveluiden
epéaeettiselle toiminnalle, jota on verrattu jopa orjakauppaan. [2]

3.2.1 Palveluehdot

Suurin kayttajan ja palvelun valiseen vuorovaikutukseen vaikuttava tekija on palvelueh-
dot eli kayttdehdot seka rekisteriseloste (engl. terms of service and privacy policy). Kéayt-
tdjan on hyvaksyttava ehdot paastakseen kayttdmaan palveluja. Palveluehdot ovat yksi
merkittAvimmista eroista, joka jaottelee keskitetyt ja hajautetut palvelut selvasti erilleen.

Keskitetyt palvelut tarjoavat usein suurimmalle osalle kayttajistd samat palveluehdot. Jos
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kayttaja ei suostu tarjottuihin ehtoihin, hénet suljetaan ns. aidatun puutarhan ulkopuolel-
le. Keskitettyja palveluja kutsutaan kyseisella termilld, silla niilld on tapana tarjota vain
hyvin rajoitettu osa sisalldsta ja toiminnallisuudesta rekisterditymattomille kayttajille. Si-
sallon tarjoaminen vain rekisterdityneille kayttajille toimii tehokkaana houkuttimena palve-
lun kayttdédnottoon. Jos palvelulla on monopoliasema tai uskollinen kayttajakunta, se voi
maaritelld kohtuuttomat palveluehdot milloin tahansa. Ehtoja voi my6s kiristaa portaittain,
jolloin kynnys poistua palvelusta uudistuneiden ehtojen takia kasvaa.

Hajautettujen palveluiden kohdalla tilanne on aivan erilainen. Jokainen instanssi on itse-
nainen kokonaisuus, joka pystyy maaritteleméén itse omat palveluehtonsa. Mika tahansa
instanssi pystyy liittymaan palveluverkostoon avoimien protokollien avulla, joten palve-
luehdot voivat vaihdella laidasta laitaan. Ehtojen kirjon vuoksi koko verkostolle yhteisia
sdantdja on mahdotonta luoda. Hajautettu palvelumalli asettaa kayttajat erittain suotui-
saan asemaan, silla ne voivat Kilpailuttaa instansseja eri perusteilla ja paattaa, minka
kautta he ovat yhteydessa palveluun. Tietyn instanssin valinta tai valitsematta jattdminen
ei sulje kayttajia palvelun ulkopuolelle. Hajautettu palvelu ei siis pysty muodostamaan
samanlaista aidattua puutarhaa kuin keskitetty palvelu.

Jos kahdella instanssilla on taysin poikkeavat palveluehdot ja kayttaja paattaa rekisteroi-
tya palveluun ensimmaisen instanssin kautta, han pystyy padsemaan kasiksi myos toi-
sen instanssin sisaltdon. Kayttajaa ei siis suljeta edes ehdoiltaan epdyhteensopivan ins-
tanssin ulkopuolelle. Toisaalta vaikutus toimii myés toisin pain: yksittainen instanssi voi
kayttaa toisten instanssien sisaltéa esimerkiksi mainostoimintaan, vaikka muut instans-
sit eivat itse sita tekisi. Osa palveluista mahdollistaa ulkoisen instanssin estadmisen joko
kayttajan tai hdnen instanssinsa toimesta.

Instanssien valiset suhteet monimutkaistavat palveluehtoja ja tietojen paasynhallintaa
(engl. access control), joka luo hajautetuille palveluille uniikkeja ongelmia. Tamankaltai-
siin ongelmiin etsitdan aktiivisesti toimivia ratkaisuja ja hajautettua arkkitehtuuria kehite-
taan jatkuvasti.

3.2.2 Datan sailytys ja lisensointi

Kayttajan tuottama sisaltd ja kayttajasta keratty tieto on dataa, jonka sailytyksesta ja li-
sensoinnista on sovittu palveluehdoissa. Ehtojen lisdksi datan késittelyyn vaikuttaa esi-
merkiksi maantieteellinen sijainti.

Keskitetyt palvelut eivat yleensa tarjoa kayttdjille mahdollisuutta valita maantieteellistéa
aluetta, jossa heihin liittyvaa dataa kasitelladn. Talldin kayttajat eivat mydskaan voi paat-
tada, millaisten lakien alaisuudessa kasittely tapahtuu. Palvelun omistaja voikin paattaa
palvelun maantieteellisen alueen lakiteknisesti edullisella tavalla. Tietyt alueet saattavat
olla esimerkiksi tietoturvan kannalta vaatimattomampia. Tallainen toiminta muistuttaa ve-
ronkiertoa. Lisensointi on toinen ongelmakohta. Vaikka tekijanoikeudet pysyisivat kaytta-
jilla, palvelujen omistajat voivat maérittdd palveluehdoissa niin laajat lisensointi- ja kayt-
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tdoikeudet kuin haluavat.

Hajautettujen palveluiden yhteydessa kayttaja voi itse paattaa, mille instanssille han an-
taa kontrollin datastansa [21], s. 710]. Kayttajdn on mahdollista kilpailuttaa instansseja
esimerkiksi maantieteelliseen sijaintiin tai palveluehtoihin perustuen. Jos instanssit ovat
voittoa tavoittelevia palveluita ja kilpailevat kayttajista, ne saattavat muuttaa toimintatapo-
jaan kayttajien voittamiseksi.

3.2.3 Brandays

Vahvasta identiteetistéd on usein hydtya palveluille. Tarkasti suunniteltu ja kuratoitu vari-
teema, tunnuslauseet, logot, sivujen asettelu ja jopa oma termistd muodostavat selkeasti
tunnistettavan brandin. Oikein toteutettu bradndays tekee palvelusta yhtendisemman ja
kayttajaystavallisemman. Se luo kayttdjille mielikuvan vaivattomasta ja vakaasta kaytto-
kokemuksesta.

Keskitetyille palveluille brandin luominen on suhteellisen helppoa. Niilld on yksi nimi ja
yleensd yksi verkko-osoite, joiden ymparille muu bréndi rakennetaan. Keskittamisen an-
siosta brandin ilmentdminen palvelussa sekd mahdolliset muutokset ovat yksinkertaisia
toimenpiteita.

Mydés hajautetuilla palveluilla voi olla oma brandi. Keskitettyjen palveluiden kaltaiseen ti-
lanteeseen paastaan silloin, kun palvelun instanssit kayttavat samaa ohjelmistoa muok-
kaamattomana. Tall6in instanssit ikdan kuin perivat ohjelmiston brandin ja ulkoasun, jol-
loin ne ovat helposti tunnistettavissa osaksi samaa palveluverkostoa. Toisaalta jokaisel-
la instanssilla on itsendisena palveluna taysi kontrolli muokata omaa brandiansa. Seka
kayttaja etta palvelu karsivat, jos verkoston brandi on liian pirstoutunut: palvelua ei enda
tunnisteta eika sita ole houkuttelevaa kayttaa.

Vaikka sahkdposti on maaritelman mukaan hajautettu palvelu, jokaisella instanssilla on
hyvin vahva oma brandi. Tama ei kuitenkaan sekoita kayttajia, silla instanssit ovat suuria
ja keskitettyja. Verkoston sisainen erilaistuminen johtaa siihen, ettei sahkdpostilla itsel-
Iaan ole brandia ollenkaan.

3.2.4 Mainostus, yksityisyys ja rahoitus

Internet-pohjaisten palveluiden rahoitusmalli koostuu suurimmaksi osaksi kohdistettujen
mainosten tarjoilusta [3, s. 32]. Mainokset ovat siis elintarkeitd palveluiden olemassaolol-
le. Palvelut ovat yleensa ilmaisia, silld mainostulot kattavat palvelun yllapidosta ja kehitta-
misesta aiheutuvat kustannukset. Mitd enemman kayttéjia palveluilla on, sitd enemman
seka mainostaja ettd palvelu itse hyétyy rahoitusmallista.

Mainokset ovat sitd houkuttelevampia mitd henkildkohtaisempia ne ovat. Kohdennettu
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mainonta perustuu siis kayttajan tuntemiseen ja liikevoiton tavoittelu johtaa entista tar-
kempaan kayttajan toiminnan tarkkailuun [3} s. 3]. Joka ikinen toiminta palvelussa hiiren
tai sormen sijaintiin asti on tallennettavissa ja analysoitavissa. Nyky&aan seuranta ei rajoi-
tu enda itse palveluun: evasteet, sosiaalisen median jakonappulat sekd muut kehittyneet
teknologiat mahdollistavat kayttdjan seuraamisen koko internetin laajuudella.

Seurannan takia mainostuksesta muodostuu suuri ongelma kayttajien yksityisyydelle,
varsinkin jos seurantaa harjoitetaan aarimmilleen viedyssa mittakaavassa. Sosiaalisista
medioista on kehittyméassa koneistoja, jotka tietavat kayttajistdan kaiken ja pystyvat taten
mallintamaan heidéan ajatteluaan ja kaytdstdan. Kayttajien yksityisyys heikentyy siis huo-
mattavasti yrityksien rahoitusmallin takia. Yritykset tai niiden tydntekijat voivat lupauksis-
ta huolimatta kayttaa tietoja hyvakseen. Taman mahdollistaa seurannan tuloksena saa-
tu data, joka on s&il6ttava jonnekin arkaluontoisuudestaan huolimatta. Kuten kayttajien
tuottama siséltd, myds tdma data muodostaa datasiiloja, jotka ovat ulkopuolisten hyok-
kaysten kohteena.

Suurten keskitettyjen palveluiden rahoitusmalli siis vaarantaa kayttéjien yksityisyyden
usealla eri tavalla. Hajautetuille palveluille tAma on epatodennédkéista, ovathan hajau-
tetut palvelut vastareaktio nimenomaan talle toimintatavalle [2][3] s. 1]. Lis&ksi verkoston
hajautunut luonne ja toisistaan eriavat palveluehdot ovat este mahdollisten mainostajien
houkuttelemiselle. Nain ollen kayttajien seurantaakaan ei valttamatta tarvita.

Koska mainosten tarjoilu ei ole yhteensopivaa hajautettujen palveluiden kanssa, niiden
on |dydettava muita rahoitusmalleja. Tama voi koitua hyvinkin suureksi ongelmaksi. Erai-
ta vaihtoehtoja ovat lisdominaisuuksien tai koko palvelun myynti esimerkiksi kuukausi-
maksua vastaan tai rekisterditymisen yhteydessa. Muita mahdollisia rahoitustapoja ovat
lahjoitukset ja joukkorahoitukset. Jos hajautus vietaisiin aarimmilleen, jokaisella kayttajal-
1a olisi henkilékohtainen instanssi, jolloin palvelun yllapitohinnat jaisivat erittain pieniksi.
Nama mallit eivat kuitenkaan ole realistisia tai tule kestdmaan skaalautumista keskitetty-
jen palveluiden tasolle.

3.2.5 Saatavuus

Palvelun saatavuutta voidaan mitata kayttajan ja palvelun valille muodostuvan suhteen
yksinkertaisuudella ja vakaudella. Tahdn suhteeseen vaikuttavat seka kayttaja, palvelu
ettd kolmannet osapuolet.

Alypuhelimet ovat erittain suosittu tapa kayttaa palveluita ja kuluttaa sisaltda. Niinpa mo-
biilialustojen tukeminen perinteisten kayttéjarjestelmien ja web-sovelluksen liséksi on rat-
kaiseva tekija onnistuneelle palvelulle [21] s. 712]. Keskitetyt palvelut tarjoavat yleensa
virallisen sovelluksen suosituimmille mobiilialustoille eli Androidille ja iOS:lle. Kolmannen
osapuolen kehittajat saattavat tarjota palveluiden kanssa yhteensopivia sovelluksia, mut-
ta niiden olemassaoloa rajoittavat palveluiden kayttéehdot seka yksityiset API:t eli oh-
jelmointirajapinnat (engl. application programming interfaces). Avoimet ja standardoidut
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protokollat ovat elinehto hajautetuille verkostoille, joten sovellusten kehittdminen niille on
helpompaa. Harvinaisemmat alustat, kuten esimerkiksi SailfishOS, ovat todennakdisem-
min tuettuja hajautettujen palveluiden tapauksissa, silla kuka tahansa voi kehittda sovel-
luksen eika taloudellisia hy6tyja tarvitse punnita. Mastodon-projekti tarjoaa kayttajilleen
web-sovelluksen ja mainitsee sivuillaan 13 kolmannen osapuolen sovellusta, jotka ovat
saatavissa yhteensa seitsemalle eri alustalle [4].

Luvussa[3.1.5/todettiin hajautettujen palveluiden sietdvan teknisia virheita paljon parem-
min kuin keskitetyt verkostot. Virheensietokyvylla on suora vaikutus saatavuuteen. Pal-
veluiden saatavuuteen voi vaikuttaa my6s poliittisesti, esimerkiksi pyrkimalla estdamaan
paasy palveluiden &areen. Tallainen palveluiden esto toimii yhtend sensuurin muotona.
Sensuuria kasitellaan laajemmin kappaleessa|[3.2.6] Kiina on tunnettu kansallisesta palo-
muuristaan, jolla estetddn huomattava osa ulkomaalaisista palveluista. Hajautetut palve-
lut kestavat paremmin my6s tdmankaltaisia ongelmia, silla koko verkosto on hyvin vaikea
estda yhdelld kertaa. Hajautetun luonteensa puolesta on myés mahdollista, ettd ulko-
maalaisen liikenteen estdmisen jalkeen kotimaahan jaa toimiva ja aktiivinen osaverkosto.

Palvelut voivat joissain tilanteissa itse toimia saatavuutta rajoittavana tekijana. Mediapal-
velut, kuten YouTube ja Netflix, voivat esimerkiksi rajoittaa sisallén saatavuutta vain tiet-
tyihin maihin. Rajoituksen syyna saattaa toimia paikallinen laki tai kéyttajan sisallélleen
asettama lisensointi. Seka keskitettyjen ettd hajautettujen palveluiden tulisi noudattaa ta-
mankaltaista saatavuuden rajoittamista vaikka siséllén jakaminen olisikin mahdollista, sil-
Ia yleensa rajoitukset pohjautuvat lakiin.

3.2.6 Sensuuri

Sosiaalisista medioista on kehittynyt tarkeita julkisen keskustelun alustoja ja uutispor-
taaleja. Palveluita kohtaavat monet erilaiset siséiset ja ulkoiset motiivit, jotka voivat pa-
himmassa tapauksessa johtaa kohtuuttomaan sensuuriin. Se voi tapahtua kahdessa eri
osassa: rajoittamalla julkaistavaa sisaltéa tai sen 16ytymista palvelusta [3], s. 16].

Tietyn sisallébn poistaminen on suoraa sensuuria, ja keskitetyt palvelut harjoittavat sita to-
dennakdisemmin kuin hajautetut jarjestelmat. Tama johtuu siita, etta keskitetyilla palve-
luilla on tekninen mahdollisuus poistaa siséltoa. Lisaksi palveluiden suuri koko heréattaa
esimerkiksi valtioiden hallitusten mielenkiinnon, jolloin ne voivat asettaa palveluille eri-
laisia maarayksia. [3, s. 16—18] Myds hajautetuilla palveluilla on tekninen mahdollisuus
toteuttaa maaraykset, mutta hajautettu luonne tekee siitéd vaikeampaa: verkostolla ei ole
yksittaista vastuuhenkiléa.

Keskitetyt palvelut voivat linjata sallitusta sisélléstéd vapaasti kayttdéehdoissaan. Ehtoja
voidaan uudelleenmé@aritelld milloin tahansa, jolloin kaikkea sisaltéa koskeva sensuuri
voidaan pakottaa kayttdjille. Myds hajautetuilla palveluilla on kayttéehdot, joissa linja-
taan, minkalainen sisalté on sallittua. Linjaukset ovat kuitenkin instanssikohtaisia, jolloin
tietyntyyppisen siséllén sensurointi on I1dhes mahdotonta. Yksittéinen instanssi voi estaa
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yhteydet omia kayttdehtoja rikkovaan instanssiin, mutta sisélté on silti olemassa ja saata-
vissa. Vaikeasti hallittavissa ja sensuroitavissa olevalla verkostolla on myés ongelmallisia
sivuvaikutuksia, kuten laittoman siséllén jakamisen mahdollistaminen.

Moni palvelu tarjoaa kayttdjilleen ns. uutisvirran, johon kootaan sisaltéa. Ellei sisalté il-
mesty virtaan kronologisessa jarjestyksessa, on taustalla jonkinlainen sisallén kuratoin-
tialgoritmi. Nama algoritmit paattavat, millaista sisaltéa sivustoilla tarjoillaan. Algoritmit
ovat hiukan ongelmallisia, silla niilla on mahdollisuus sensuroida tietynlaista sisaltéa jo-
ko tarkoituksenmukaisesti tai vahingossa [3, s. 18]. Sivustot saattavat esimerkiksi suosia
sisaltda, jonka kanssa ihmiset ovat vuorovaikutuksessa. Toinen esimerkki on tunnistaa
tiettyd politikkaa suosiva sisaltd ja jattdd se pois virrasta. Algoritmit ovat hyvin moni-
mutkaisia eikd niiden toiminta ole yleensa lapindkyvaa [3, s. 20]. Algoritmien aiheuttama
sensuuri uhkaa seka keskitettyja etta hajautettuja palveluita.
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4 TULOKSET

Tassé luvussa kootaan yhteen edellisessé luvussa suoritetun palvelumallien vertailun tu-
lokset. Tulosten pohjalta pohditaan, onko hajauttaminen hyddyllisté ja millaisissa tilanteis-
sa sita kannattaisi suosia.

Yhteenveto palvelumalleista on tehty vertailun pohjalta. Vertailua tehdessa palvelumal-
leissa ilmeni muutama huomattava ero, joita ei vertailtu. Téallaisia eroja ovat esimerkiksi
kayttajakunnan kasvatus ja kayttajaystavallisyys. Myés ndma erot on huomioitu yhteen-
vedossa.

4.1 Vertailun yhteenveto

Laitteistotasolla hajautettu jarjestelma on modulaarinen, jolloin se skaalautuu helposti. Li-
saksi modulaarisuus takaa virheensietokykyisen verkoston. Hajauttaminen mahdollistaa
pienemman vasteajan, laitteiston paikallisen hallinnoinnin seka pienet hallinnointikulut.
Hajautettu jarjestelma on ty6las ja epahoukutteleva tietomurron kohde seké vastustusky-
kyinen tietyntyyppisille hybkkayksille. Toisaalta hajautettu jarjestelma on raskas suunni-
tella ja toteutuksesta tulee monimutkainen. Liséksi jarjestelma on riippuvainen nopeista
ja vakaista internet-yhteyksista.

Keskitetty jarjestelma on helppo paivittda ja yllapitda. Myods toteutus on yksinkertaisem-
pi. Monoliittinen rakenne on kustannustehokkaampi, mutta jarjestelma ei skaalaudu yhta
hyvin kuin hajautettu verkosto ja on paljon virhealttimpi. Toisaalta jarjestelman siséainen
toiminta poistaa yhden hyékkaysrajapinnan, silla tietoa ei Iaheteta verkon yli.

Hajautettu palvelu vaikuttaisi olevan kayttajille parempi: palveluehdot ovat joko parem-
mat tai kilpailutettavissa ja kayttajan yksityisyytta arvostetaan. Tama keskitetysta palve-
lumallista erottuminen on tarkoituksellista. Hajautettu palvelu on myds sisélléon kannalta
parempi vaihtoehto, silld kyseinen malli mahdollistaa kaikenlaisen siséllén sensuroimat-
toman jakamisen ja paremman saatavuuden. Toisaalta verkoston kaoottisuus ja hallitse-
mattomuus voidaan ndhda myds uhkana, varsinkin kyseenalaisen ja laittoman sisallén
suhteen. Eroja ilmeni myds esimerkiksi brandéayksen toteuttamismahdollisuuksissa.

Tiivistaen voisi sanoa, etta laitteistotason hajauttaminen on harkitsemisen arvoinen vaih-
toehto. Palvelutason hajauttaminen puolestaan on kayttajan kannalta parempi ratkaisu.

Taysin ongelmaton palvelutason hajauttaminen ei kuitenkaan ole. Hajautetussa palvelu-
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mallissa ilmeni kolme suurta ongelmaa tdmén tyén aikana: rahoitus, kayttdkunnan kas-
vatus ja kayttajaystavallisyys. Mainosten tarjoilu on oikein toimiva rahoitusmalli, olipa se
eettista tai ei. Sen tilalle ei ole viela kehitetty hyvin skaalautuvaa vaihtoehtoista mallia. Ak-
tiivisen kayttdjakunnan kerryttdminen on hankalaa keskitetyille palveluille, joilla on varaa
mainostaa. Hajautetuille palveluille tdma tulee olemaan vield vaikeampaa. Kerryttamis-
ta vaikeuttaa kayttajakokemus, joka saattaa muodostua verkoston hajanaisuuden takia
hyvinkin epaselkeadksi. Hajautetun palvelumallin ymmartaminen vie aikaa, eivatka kaikki
ole valmiita opettelemaan sita. Lisaksi palvelun laaja saatavuus ja virallisen sovelluksen
puuttuminen saattavat hammentaa kayttajia.

Hajautettu palvelumalli tuo mukanaan uudenlaisia teknisia ongelmia, joita ei valttamatta
esiinny keskiteyssa palvelumallissa. Téallaisia ongelmia ovat esimerkiksi hajautettu tieto-
kanta ja instanssien vélinen paasynhallinta. Niihin kuitenkin kehitetdan jatkuvasti uusia ja
parempia ratkaisuja, mika parantaa hajauttamisen houkuttelevuutta ja hyddyllisyytta.

4.2 Sovelluskohteet

Tassa tydssa vertailtiin palvelumalleja ottamatta kantaa yksittaisen instanssin sisdiseen
rakenteeseen. Hajautettujen jarjestelmien kayttd on kuitenkin hyvin yleista keskitettyjen
palveluiden yhteydessa. Kuten kappaleessa [2.1] mainittiin, datakeskukset ovat yksi ha-
jautuksen muoto. Ne ovatkin kdytdnndssa ainoa tapa skaalata keskitettya palvelua tarvit-
tavan suureksi.

Yhdeksi hajautettujen palveluiden suurimmista ongelmista todettiin rahoitus. Hajautetut
palvelut ovatkin oikein sopivia yksityiseen kayttoon, jolloin rahoituksesta ei tarvitse huo-
lehtia. Esimerkiksi suurten organisaatioiden eri osastojen sisainen viestintd, pilvitallennus
tai versiohallinta voidaan toteuttaa hajautetulle arkkitehtuurille. Jos ulkopuoliset organi-
saatiot kayttavat samaa ohjelmistoa, on tiedon jakaminen myds heidan kanssaan help-
poa. Esimerkiksi suosittu pilvipalvelu Nextcloud tarjoaa séahképostia muistuttavan tavan
jakaa tiedostoja [22].

Hajauttamista kaytetddn matalan tason palveluissa, kuten sdhkdpostissa ja tekstivies-
teissa (SMS). Voi olla, ettéd keskitetyt tekniikat eivat olleet tarpeeksi kehittyneita kyseisten
palveluiden lanseerauksen aikana. Palveluita kaytetdan silti paivittain, mika kertoo hajau-
tettujen palveluiden kaytannéllisyydesta. Hajauttamisen hyddyt ovat selkedt sdhkdpostin
yhteydessa. Esimerkiksi ProtonMail on sveitsildinen sahkdpostipalvelu, joka hyddyntaa
mm. instanssikohtaista brandaysta, palveluehtojen kilpailuttamista ja maantieteellisen si-
jainnin vaikutusta datan késittelyyn [19].

Ongelmistaan huolimatta mikdan ei estd hajautetun palvelumallin kayttéa palvelun tai
sosiaalisen median kehittdmiseen. Aikaisemmin mainittu mikroblogipalvelu Mastodon on
paras esimerkki hajautetusta sosiaalisesta mediasta, joka on onnistunut kerddméaan va-
kaan kayttajakunnan. Jos rahoitusongelma ratkaistaisiin, Mastodonin kaltaiset palvelut
olisivat viela houkuttelevampia ja todennakdisesti myds laadukkaampia.
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5 YHTEENVETO

Hajautetulla palvelumallilla on paljon eroavaisuuksia keskitettyyn palvelumalliin verrattu-
na: Hajautetut palvelut nostavat kayttajan keskidéon tarjoamalla palveluun liittyvaa valin-
nanvapautta ja yksityisyytta. Palveluilla on kuitenkin useita ongelmia esimerkiksi rahoi-
tuksessa ja kayttgjaystavallisyydessa. Ongelmistaan huolimatta hajautettu palvelumalli
on suosittu monissa eri kayttdkohteissa ja aihe on aktiivisen tutkimuksen alaisena.

Hajautetut jarjestelmét ovat myds suosittuja ja kannattavia. Moni keskitetty palvelu tukeu-
tuukin jonkinasteiseen hajauttamiseen, silla taysi keskittaminen ei ole jarkevaa tai edes
mahdollista.

Nykyinen suurten keskitettyjen palvelujen suosio on epéedullista kayttajille, terveelle kil-
pailulle seké tasapainoiselle internetille. Hajautetut palvelut kérsivat viela ongelmista, jot-
ka estavat niiden yleistymisen keskitettyjen palveluiden tasolle. Jos kehitys jatkuu sa-
manlaisena, hajauttaminen tulee olemaan varsin kilpailukykyinen vaihtoehto perinteisille
palveluille.
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