TAMPEREEN YLIOPISTO

Johtamiskorkeakoulu

Riku Hevonkorpi

Yksityisyyden suoja ja henkilotietojen suoja kunnan verkko-

viestinnassa

Pro gradu -tutkielma
Julkisoikeus

Tampere 2018



TIIVISTELMA

Tampereen yliopisto
Johtamiskorkeakoulu

HEVONKORPI, RIKU: Yksityisyyden suoja ja henkildtietojen suoja kunnan verkkoviestin-
nassa

Pro Gradu -tutkielma, IX + 81 sivua
Julkisoikeus

Toukokuu 2018

Tutkielman tarkoituksena on tarkastella yksityisyyden suojaa ja henkilGtietojen suojaa kun-
nan verkkoviestinnin yhteydessd. Tutkielmassa tarkastellaan erityisesti sitd, miten yksityi-
syyden suoja ja henkil6tietojen suoja tulee huomioida kunnan verkkoviestinnéssd. Tutkielma
on tutkimusmetodiltaan lainopillinen eli oikeusdogmaattinen, siséltden kuitenkin hieman
my0s oikeushistoriallista ndkokulmaa. Tutkielman ensisijaisena tarkoituksena onkin oikeus-
dogmatiikan keinoin systematisoida ja tulkita erityisesti kunnan verkkoviestintidan liittyvad
voimassa olevaa oikeutta.

Niin kutsutun uuden kuntalain sddnnokset tulivat kokonaisuudessaan voimaan 1.6.2017. Uu-
det sddnnokset koskivat esimerkiksi kunnan viestintdd. Kuntalain sddntelyssd kunnan vies-
tinndn padkanavana toimii yleinen tietoverkko eli kunnan internetsivut. Kunnan verkkovies-
tintdd koskevassa sddntelyssd on aikaisemmasta kuntalaista poiketen huomioitu nyt myos
yksityisyyden suojaan ja henkilGtietojen suojaan liittyvét kysymykset.

Kunnan verkkoviestintdd koskevan sddntelyn avulla pyritdén turvaaman kuntalaisten seka
muiden ihmisten yksityisyyden suojan toteutuminen erityisesti turvaamalla heiddn henkild-
tietojensa suoja. HenkilGtietojen suojan toteutumista on pyritty edistiméén esimerkiksi hen-
kilotietojen yleisessé tietoverkossa sdilyttdmiseen kohdistetuilla ajallisilla rajoituksilla seké
rajaamalla toimielinten pdytikirjoissa julkaistavat henkil6tiedot ainoastaan sellaisiin henki-
16tietoihin, joiden julkaiseminen on tiedonsaannin kannalta valttiméatonta.

Voidaan katsoa, ettd esimerkiksi kuntalaisilla on oikeus siihen, ettd heiddn henkilGtietojaan
kisitellddn kunnan verkkoviestinndn yhteydessa siten, ettd heiddn yksityisyyden suojaansa
ei loukattaisi tarpeettomasti. Kunta saa julkaista yleisessi tietoverkossa ainoastaan sellaisia
henkil6tietoja, jotka ovat tarpeellisia ja valttdmattomid kunnan tiedottamisvelvollisuuden to-
teuttamiseksi. Kunnan onkin siten otettava verkkoviestinndssddn huomioon seké julkisuus-
periaatteesta kumpuava kunnan tiedottamisvelvollisuus ettd yksityisyyden suoja.
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1 JOHDANTO

1.1 Aiheen esittely

Kuntalain (410/2015) sdanndkset tulivat kokonaisuudessaan voimaan viime keviiné valittujen
uusien kunnanvaltuustojen toimikauden alkaessa, eli 1.6.2017. Laki on ollut kuitenkin osittain
voimassa jo vuoden 2015 kevidistd saakka. Kuntalain kesilld voimaan tulleet uudet sddnnokset

koskivat esimerkiksi kunnan verkkoviestintda seka kuntalaisten tiedonsaantia.

Julkisuusperiaate on yksi hallinnon yleisperiaatteista ja sitd voidaan pitdd yhteni oikeusturvan
ja kansalaisvalvonnan toteutumisen tirkeimpéna edellytyksend. Myos kunnan viestinnin ja tie-
dottamisen, josta sdddetddn kuntalain 29 §:ssd, voidaan katsoa toteuttavan omalta osaltaan hal-
linnon julkisuusperiaatetta. Niin kutsutussa uudessa kuntalaissa onkin painotettu aikaisempaa
enemman tiedottamista ja tiedonsaantia kunnan asioiden valmistelusta. Esimerkiksi kunnan
paitoksentekoon liittyvit valmisteluasiakirjat on uuden kuntalain mukaan vietdva padsaantoi-

sesti nihtiville yleiseen tietoverkkoon.!

Kuntalain 29 §:n liséksi kunnan viestintidén voidaan katsoa liittyvin myos kuntalain 108 §, jossa
sdddetddn kunnan ilmoitusten julkaisemisesta yleisessa tietoverkossa ja lain 109 §:n, jossa sdé-
detddn tietojen saatavuudesta yleisessi tietoverkossa seka liséksi kuntalain 140 §:n, jossa sdi-
detddn kunnan pditosten tiedoksiannosta kunnan jisenille yleisessd tietoverkossa. Kuntalain
viestintdd koskevissa sddnnoksissé ei ole madritelty tarkemmin sitd, mitd niissd mainitulla ylei-
selld tietoverkolla tarkasti ottaen tarkoitetaan, mutta silld voidaan katsoa tarkoitettavan erityi-

sesti kunnan omia internetsivuja.

Kuntalain viestintii ja tiedottamista koskevassa sddntelyssd painotetaankin yleisen tietoverkon
hyddyntdmistd kunnan viestinndn pddkanavana. Téaytyy kuitenkin muistaa, ettd yleistd tieto-
verkkoa on hyddynnetty kuntien viestinnén ja tiedottamisen toteuttamisessa useita vuosia myos
ennen niin kutsutun uuden kuntalain sdatamistd, vaikka aikaisemmassa, vuonna 1995 sidide-

tyssd kuntalaissa (365/1995, my6hemmin 1995Kuntal)) ei varsinaisesti sdddettykdin verkko-

! Harjula — Prittild 2015, s. 274-275.



viestinnin toteuttamisesta. Kunnat kuitenkin julkaisivat yleisessé tietoverkossa esimerkiksi toi-
mielintensi esityslistoja’. Kuntien verkkosivullaan toteuttama viestinti ja tiedottaminen perus-
tuivat kuitenkin aikaisemmin ldhinna kuntien itse omaksumiin kéytanteisiin seké erilaisiin oh-
jeistuksiin.

Verkkoviestintd ei siis ole kunnille mikdén tdysin uusi uuden kuntalain tuoma viestinnédn ja
tiedottamisen keino. Verkkoviestinnén toteuttamisesta ei kuitenkaan ollut aikaisemmin kuntia
koskevaa lain tasoista sddntelyd. Nykyisen kuntalain viestintda ja tiedottamista koskevien sdin-
nosten voidaankin katsoa aiheuttaneen muutoksia kuntien kaytossé olleisiin tiedottamiskaytén-
teisiin.

Kuten edeltd on kdynyt ilmi, niin kunnat toteuttavat verkkoviestintdanséd esimerkiksi julkaise-
malla toimielintensé paatosasiakirjoja omilla verkkosivuillaan. Uudessa kuntalaissa kuntaa vel-
voitetaankin viemddn toimielintensd poytékirjat ndhtdvéksi yleiseen tietoverkkoon (kuntalaki
140 § 1 momentti). Lisdksi kuntalain 29 §:n 2 momentissa on korostettu tiedonsaantia kunnan
toimielimissé tapahtuvasta valmistelusta siind vaiheessa, kun esityslista on valmistunut. Tdmén

voidaan katsoa tarkoittavan kiytdnnossa sité, ettd kunnan olisi julkaistava myds toimielintensa

esityslistoja yleisessi tietoverkossa.’

Taytyy kuitenkin muistaa, ettd kunnan eri toimialojen toiminnassa ja paitoksenteossa késitel-
ladn usein my®ds erilaisia yksittdisid henkil6itd koskevia henkil6tietoja. Kunnan viranomaisten
toteuttamassa péaatoksenteossa on monesti kyse esimerkiksi yksittéisten henkildiden etua tai oi-
keutta koskevista hakemusasioista*. Kunnan toimielinten esityslistoihin ja pdytikirjoihin sisél-
tyykin usein kulloisessakin asiassa asianosaisena olevien henkiloiden henkilGtietoja. Paatos-
asiakirjoissa esiintyvid asianosaisia voivat olla esimerkiksi erilaisten etuuksien, avustuksien tai

lupien hakijat.’

Nykyisen kuntalain verkkoviestintdd koskevassa sadntelyssid on pyritty huomiomaan yksityi-
syyden suojan ja henkil6tietojen suojan toteutuminen. Esimerkiksi kuntalain 29 §:n 2 momen-
tissa velvoitetaan kuntaa huolehtimaan toteuttamassaan verkkoviestinniissé siité, ettd yleiseen
tietoverkkoon ei vietiisi salassa pidettdvid tietoja ja ettd yksityisyyden suoja henkildtietojen

kasittelyssé toteutuisi. Esimerkiksi kunnan toimielinten esityslistoja ja niiden siséltdmia liitteitd

2 Harjula — Prittild 2015, s. 277.

3 Harjula — Prittild 2015, s. 277.

4 HE 268/2014 vp, s. 159.

5 Kuntaliiton yleiskirje 15/2017, s. 8.



ei siten voida julkaista yleisessé tietoverkossa vilttimatta sellaisenaan. Salassa pidettévien tie-
toja ei ole sallittua viedd kaikkien ndhtaviksi yleiseen tietoverkkoon, ja kunnan on muutenkin
otettava henkil6tietoja kasitellessddn huomioon henkil6tietolain yksityisyyden suojaa koskevat

vaatimukset hyvistd tiedonhallinta- ja tietojenkdsittelytavoista.

Yksityisyyden suojan huomioimista kunnan verkkoviestinnan yhteydessd voidaankin pitéa tar-
peellisena, silld yleisessa tietoverkossa tapahtuva viestintd voi mahdollisesti siséltidd erilaisia
riskejd esimerkiksi kuntalaisten tai muiden kunnan jisenten tietoturvan toteutumisen kannalta.
Téaytyy kuitenkin muistaa, ettd yleisessi tietoverkossa julkaistut tiedot ovat rajoittamattoman
henkil6joukon kiytettdvissd ja verkkoon vietyjé tietoja on mahdollista kéyttda 14hes mihin tar-
koitukseen tahansa. Voidaan katsoa, ettd tietoturvaan liittyvét kysymykset nousevat esiin eri-
tyisesti silloin kun yleisessa tietoverkossa julkaistaan yksityisyyden suojan piiriin kuuluvia hen-

kilotietoja.

Téssé tutkielmassa tarkastellaankin tarkemmin sitd, miten yksityisyyden suojan ja henkilGtie-
tojen suojan toteutuminen on otettu huomioon erityisesti nykyisen kuntalain verkkoviestintéa
koskevissa sddnnoksissd. Aihe on ajankohtainen, silld edelld lyhyesti esitelty kuntalain verkko-
viestintdd koskeva sddntely on ollut voimassa olevaa oikeutta vasta vuoden 2017 kesdkuusta

lahtien.

Yksityisyyden suojasta ja henkil6tietojen suojasta kunnan verkkoviestinndssi ei suoranaisesti
ole olemassa aiempaa oikeustieteellistd tutkimusta. Témén voidaan katsoa johtuvan esimerkiksi
siitd, ettd kunnan verkkoviestintdd koskeva sédntely on vield varsin tuoretta. Vaikka kunnan
verkkoviestintdd koskeva sdédntely onkin varsin tuoretta, niin monet kunnat ovat kuitenkin hyo-
dyntdneet viestinndssddn ja tiedottamisessaan jo vuosia omia internetsivujaan. Oikeuskirjalli-
suudessa onkin aika ajoin késitelty esimerkiksi kunnan toimielinten péaatdsasiakirjojen verkko-
julkaisemisesta mahdollisesti aitheutuvia uhkia yksittéisten henkildiden henkil6tietojen suo-

jalle.

¢ Harjula — Prittild 2015, s. 277.
7Ks. esim. Voutilainen 2009, s. 79—80.



1.2 Tutkimuskysymykset ja rajaukset

Tutkielmassa tarkastellaan kunnan yleisessi tietoverkossa eli kdytdnndssd kunnan omilla inter-
netsivuilla tapahtuvaa viestintii ja tiedottamista kunnan asioista seké erityisesti verkkoviestin-
ndssd huomioon otettavia yksityisyyden suojaa ja henkil6tietojen suojaa. Lisdksi tutkielmassa
tarkastellaan lyhyesti myds kunnan viestinnén ja erityisesti kunnan toteuttaman verkkoviestin-
nén kehitysta seka erityisesti sitd, miten yksityisyyden suojan ja henkil6tietojen suojan toteutu-

minen oli otettu huomioon ennen nykyisen kuntalain tuomia uudistuksia.

Tutkielman padkysymyksend onkin selvittdd miten yksityisyyden suoja ja henkilétietojen suoja
tulee huomioida kunnan verkkoviestinndssd? Tutkielmassa tarkastellaan erityisesti niin kutsu-
tun uuden kuntalain sddnnoksid koskien kuntien verkkoviestintdd, mutta tutkielmassa tullaan
tarkastelemaan lyhyesti myos kuntien aikaisemmin toteuttamaa verkkotiedottamista ja esimer-
kiksi siind ilmenneitd kdytanteita.

Padkysymyksen lisdksi tutkielma siséltdd kaksi alakysymystd. Tutkielman ensimmaisend ala-
kysymyksend toimii seuraava kysymys: Mitd yksityisyyden suojalla tarkoitetaan kunnan verk-
koviestinndn yhteydessd? Alakysymyksen lahtokohtana on erityisesti kuntalain 29 §:n 2 mo-
mentti ja momentissa oleva maininta siitd, ettd kunnan on huolehdittava verkkoviestinnissidin
yksityisyyden suojan toteutumisesta henkilGtietojen kasittelyssé. Tutkielmassa onkin tarkoituk-
sena tarkastella, mitd yksityisyyden suojalla tarkoitetaan erityisesti kunnan toteuttaman verk-

koviestinndn yhteydessé.

Tutkielman toisena alakysymyksend toimii seuraava kysymys: Onko yksityisyyden suojan pii-
riin kuuluvien henkildtietojen julkaiseminen yleisessd tietoverkossa tarpeellista kunnan viestin-
ndn ja tiedottamisen kannalta? Tutkielmassa tarkastellaan millaisia yksityisyyden suojan pii-
riin kuuluvia tietoja, kuten esimerkiksi henkil6tietoja, kunta voi julkaista yleisessd tietover-
kossa ja millaisia se ei voi julkaista. Tutkielmassa on tarkoituksena tarkastella myds sitd, mil-
laisissa tilanteissa yksityisyyden suojan piiriin kuuluvien tietojen julkaiseminen kunnan verk-

koviestinnén yhteydessd voi mahdollisesti olla tarpeellista ja valttimatonta.

Lisiksi tutkielmassa tarkastellaan lyhyesti salassa pidettidvien tietojen asemaa kunnan verkko-
viestinndssd sekd sitd, kuinka salassa pidettidvit tiedot on huomioitava kunnan toteuttaman
verkkoviestinndn yhteydessd. Edelld mainitun liséksi tutkielmassa pohditaan myds kysymysté

siitd, voidaanko kunnan toimielinten esityslistojen tai pdytikirjojen mahdollisesti sisdltdmien



henkilétietojen katsoa muodostavan henkildtietolain mukaisia henkilorekistereitd. Tahén liit-
tyen tutkielmassa tarkastellaan myds tilanteita, joissa kunnan tiedottamistarkoituksessa julkai-
semat esityslistat ja poytékirjat tai niiden liitteet sisdltdvit itsessddn henkilorekisteriksi katsot-

tavia luetteloita.

Tutkielmassa tarkastellaan kuntalain kunnan viestintéa ja tiedottamista koskevia sdédnnoksid
erityisesti niiltd osin kuin ne liittyvét yksityisyyden suojaan ja henkil6tietojen suojaan kunnan
verkkoviestinndssd. Vaikka on mahdollista katsoa, ettd esimerkiksi kuntalain 140 § liittyy kun-
nan viestinnén toteuttamiseen, niin kyseessé olevassa pykaldssé sdddetddn kuitenkin ensisijai-
sesti paitoksen tiedoksiannosta kunnan jisenelle. Kuntalain 140 §:n mukaan paitoksen tiedok-
sianto kunnan jdsenelle tapahtuu pitdimélld kunnan toimielimen poytikirja nihtévilld yleisessi
tietoverkossa. Kunnan toimielinten pdytikirjojen nihtdvind pitdmiselld on ensisijaisesti pro-
sessuaalinen merkitys eli poytékirjassa olevien péaitosten oikaisuvaatimus- ja valitusaika alkaa
kulua piitoksen tiedoksisaannista®. Tutkielmassa ei siis ole tarkoituksena tarkastella kuntalain
140 §:n sisdltod sen ensisijaisessa merkityksessd yleisend tiedoksiantotapana, vaan kunnan toi-
mielinten poytikirjojen julkaisemista yleisessé tietoverkossa tarkastellaan tutkielmassa yhtena

kunnan verkkoviestinnin toteuttamiskeinona.

Kuten edelld késitellystd on kdynyt ilmi, niin tutkielmassa tarkastellaan erityisesti kunnan verk-
koviestintdd, joten tutkielmassa ei ole tarkoituksena kisitelld juurikaan kunnan muilla tavoin
toteuttamaa tiedottamista, kuten esimerkiksi erityslakeihin liittyvien julkipanolistojen julkaise-
mista kunnan virallisella ilmoitustaululla ja esimerkiksi nithin mahdollisesti liittyvia tietosuo-
jakysymyksid. Tutkielmassa tarkastellaan kunnan verkkoviestinnin toteuttamista erityisesti
kunnan itsensé toteuttamana toimintana, vaikka viestintd ymmarretdankin useimmiten kaksi-
suuntaisena vuorovaikutteisena toimintana. Tutkielmassa ei ole siis tarkoitus tarkastella esimer-
kiksi kuntalaisten toimesta kunnalle osoitettuja erilaisia tiedusteluita tai muita mahdollisia vies-
tejd, vaikka niiden voidaan sinénsd katsoa kuuluvan viranomaisilta odotettuun vuorovaikuttei-

seen viestintdan.

Lisédksi mainittakoon, ettéd tutkielmassa ei ole tarkoituksena késitelld tarkemmin henkilGtietojen
lainvastaisesta késittelystd seuraavia mahdollisia seuraamuksia. Néistd mahdollisista seuraa-
muksista, kuten esimerkiksi vahingonkorvausvastuusta, sdddetddn henkilGtietolaissa

(523/1999).

8 Harjula — Prittild 2012, s. 535.



1.3 Metodi ja tutkimusaineisto

Tutkielman tutkimusmetodi on oikeusdogmaattinen eli lainopillinen. Lainopin tutkimuskoh-
teena toimii voimassa oleva oikeus ja lainopin tehtdvani on tulkita ja systematisoida lainséé-
dintdd’. Tutkielmassa tarkastellaankin erityisesti kunnan verkkoviestintifin seki siind huomi-
oitavaan yksityisyyden suojaan ja henkilGtietojen suojaan liittyvdi voimassa olevaa lainsdddén-
tod. Lisédksi tutkielmassa tarkastellaan julkisuusperiaatteesta kumpuavan kunnan tiedottamis-
velvollisuuden ja yksityisyyden suojan ja henkilGtietojen suojan vélistd suhdetta erityisesti kun-
nan verkkoviestinnissd. Lainopin ei katsotakaan keskittyvén ainoastaan voimassa olevien oi-
keusnormien sisdllon tulkintaan, vaan lainoppia on mahdollista kdyttdd metodina myds oikeus-

periaatteiden vilisessi punninnassa ja yhteensovittamisessa'’.

Lainopin lisdksi tutkielmassa hyddynnetidén hieman myds oikeushistoriallisen tutkimuksen kei-
noja, silld tutkielmassa tarkastellaan lyhyesti myds niin kutsuttua vanhaa kuntalakia sekd kun-
tien yleisessa tietoverkossa tapahtuneeseen tiedottamiseen liittyneiti erilaisia kdytanteita ja suo-
situksia ennen nykyisen kuntalain sédatamisti. Tutkielmassa tuodaan muun muassa esille aihee-
seen aikaisemmin liittyneitd kdyténteitd sekd suosituksia ja verrataan niitd nykyisin voimassa
olevaan sdédntelyyn. Ensisijaisesti tutkielma on kuitenkin lainopillinen tutkimus, jossa tulkitaan

ja systematisoidaan erityisesti kunnan verkkoviestintddn liittyvd4 voimassa olevaa sdantelya.

Voidaan katsoa, ettd tutkielman oikeudenala on vaikeasti méadriteltidvissd vain yhdelle tietylle
oikeudenalalle. Ensinndkin tutkielman voidaan katsoa olevan oikeudenalaltaan kunnallisoikeu-
dellinen, silld merkittdvi osa tutkielmassa tarkasteltavasta sddntelysta sisdltyy kuntalakiin. Toi-
saalta yksityisyyden suojan ja henkilotietojen suojan tarkastelun kunnan verkkoviestinnian yh-
teydessd voidaan katsoa kuuluvan myds esimerkiksi viestintd- ja informaatio-oikeuden alaan.
Esimerkiksi Riku Neuvonen kuvaa viestinti- ja informaatio-oikeutta seuraavanlaisesti: ”Vies-
tintd- ja informaatio-oikeudessa tarkastellaan viestintdén ja informaatioon liittyvid perus- ja ih-
misoikeuksia ja niiden oikeudellista ja muunlaista sddntelyd systematisoimalla ja analysoimalla
oikeudellista ainesta ja toimimalla vélittdjand oikeustieteen ja muiden yhteiskuntatieteiden

kanssa viestintiin liittyvissi keskusteluissa™!!.

° Hirvonen 2011, s. 21-22.
19 Hirvonen 2011, s. 24.
' Neuvonen 2013, s. 16.



Tutkielmassa hyddynnetdén lainopilliselle tutkimukselle tyypillisid l&hteitd. Tutkielman mer-
kittdvimpana ldhteend toimii aiheeseen liittyvd voimassa oleva kansallinen ja ylikansallinen
lainsddddntd. Voimassa olevan sddntelyn lisdksi tutkielmassa tarkastellaan sekd aikaisempaa
ettd tulevaa kansallista ja ylikansallista lainsdddéntod. Tutkielman kannalta olennaisinta voi-
massa olevaa sddntelyd 10ytyy muun muassa kuntalaista, henkilotietolaista seké laissa viran-
omaisten toiminnan julkisuudesta (621/1999, myohemmin julkisuuslaki). Tutkielman kannalta
olennaisinta ylikansallista sifintelyd 16ytyy nykyisesti henkildtietodirektiivisti!? seki tulevasta

EU:n yleisesti tietosuoja-asetuksesta'® (mydhemmin tietosuoja-asetus).

Kansallisen ja ylikansallisen sdéntelyn lisdksi tutkielmassa hyodynnetddn olennaisena lahteend
kisiteltdviin sddntelyyn liittyvid lainvalmisteluaineistoja, kuten esimerkiksi hallituksen esityk-
sid sekd perustuslakivaliokunnan lausuntoja. Tutkielma pohjautuukin suurelta osin erityisesti

lainsdddidnnon ja lainvalmisteluaineiston tarkasteluun.

Tutkielmassa hyodynnetdin ldhteend my0s aiheeseen liittyvid oikeuskdytdntdd seki erityisesti
ylimpien laillisuusvalvojien aiheeseen liittyvid ratkaisuja. Lisédksi tutkielmassa hyddynnetidin
myo0s esimerkiksi tietosuojavaltuutetun aiheeseen liittyvid kannanottoja ja ohjeistuksia. Kasi-
teltdvissé ratkaisuissa ja kannanotoissa on késitelty esimerkiksi kuntien tapaa julkaista toimie-
lintensd esityslistoja ja pdytékirjoja verkkosivuillaan seki erilaisten henkilGtietojen késittelya
kuntien toteuttamassa verkkotiedottamisessa. Ylimpien laillisuusvalvojien ratkaisujen ja kan-
nanottojen tarkastelussa on kuitenkin huomioitava se, ettd esimerkiksi atheeseen liittyvit ylim-
pien laillisuusvalvojien ratkaisut sijoittuvat aikaan ennen nykyisen kuntalain saatamistd. Tar-
kasteltavat tapaukset ajoittuvatkin siis ajankohtaan, jolloin kunnan toteuttamasta verkkovies-
tinndstd ja siind huomioitavasta yksityisyyden suojasta ja henkildtietojen suojasta ei ollut vield

olemassa varsinaista kuntia koskevaa oikeudellista sdéintelya.

Lainsddddnnon, lainvalmisteluaineiston seki oikeuskdytdnnon ja laillisuusvalvojien ratkaisujen
rinnalla ja tulkinnan apuna tutkielmassa hydodynnetdin aiheeseen liittyvdé oikeuskirjallisuutta,
joka muodostuu enimmikseen kuntalakia, yksityisyyden suojaa ja henkil6tietojen suojaa seka
julkisuusperiaatetta késittelevistd teoksista. Lisdksi tutkielmassa hyddynnetddn myods viran-
omaisten sdhkoistd hallintoa késittelevad oikeuskirjallisuutta. Varsinaisen oikeuskirjallisuuden

liséksi tutkielmassa hydodynnetdin erilaisia viranomaisten julkaisemia tiedotteita ja ohjeistuksia

12 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, yksildiden suojelusta henkildtietojen kisittelyssi ja
ndiden tietojen vapaasta liikkuvuudesta. EUVL L281, 23.11.1995, s. 0031-0050.

13 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, luonnollisten henkildiden suojelusta henkildtietojen
késittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta, EUVL L 119
4.5.2016, s. 1-88.



sekd myos esimerkiksi kuntien etujirjeston eli Kuntaliiton kunnille osoittamia erilaisia ohjeis-

tuksia.

1.4 Tutkielman rakenne

Tutkielma alkaa rakenteellisesti tarkastelemalla yksityisyyden suojaan ja henkil6tietojen suo-
jaan liittyvid yleisid ndkokohtia. Tutkielman toisessa paddluvussa tarkastellaankin erityisesti yk-
sityisyyden suojan ja henkil6tietojen suojan késitteisiin liittyvdd problematiikkaa seké tarkas-
tellaan muun muassa yksityisyyden suojaan ja henkilotietojen suojaan liittyvaa eritasoista kan-

sallista sekd ylikansallista sdéntelya.

Tutkielman kolmannessa paidluvussa tarkastellaan hallinnon julkisuusperiaatteesta kumpuavaa
kunnan tiedottamisvelvollisuutta seki erityisesti kunnan viestintda sille kuuluvan tiedottamis-
velvollisuuden yhtend toteuttamiskeinona. Luvussa tarkastellaan myds yleisesti kunnan vies-
tintdd sekd sen perustana olevaa sdéntelyd. Lisdksi luvussa késitellddn lyhyesti myds julkisuus-

periaatteen ja yksityisyyden suojan vélistd suhdetta.

Tutkielman neljdnnesséd péddluvussa ldhdetddn tarkastelemaan tarkemmin kunnan verkkovies-
tintddn liittyvaa sdintelyd seka erityisesti siind huomioon otettavia yksityisyyden suojaa ja hen-
kilotietojen suojaa. Neljdnnen luvun kasittely aloitetaan tarkastelemalla lyhyesti niin kutsutun
vanhan kuntalain aikaista kunnan verkkoviestintdd ja sitd, miten siind mahdollisesti huomioitiin
henkilStietojen suojan toteutuminen. Témén jdlkeen luvussa siirrytdén nykyisen kuntalain verk-
koviestintdd koskevan sddntelyn tarkastelemiseen ja sithen, miten nykyisen kuntalain viestintaa
koskevassa sdédntelyssa ollaan huomioitu yksityisyyden suojan ja henkildtietojen suojan toteu-
tuminen. Tutkielman neljdnnen luvun kahdessa viimeisessa alaluvussa késitellddn lyhyesti sa-
lassa pidettivien tietojen huomioimista kunnan verkkoviestinnéssd sekd henkil6tietolain mu-

kaisten henkilorekisterien asemaa ja vaikutusta kunnan verkkoviestinnin yhteydessa.

Tutkielman viidennen pdédluvun alkupuolella kisitellddn henkil6tietojen yleisessé tietoverkossa
julkaisemiseen liittyvid mahdollisia riskejd. Tamén jdlkeen kisittelyssd siirrytdén tarkastele-
maan henkil6tietojen julkaisemisen tarpeellisuutta kunnan verkkoviestinnén yhteydesséd sekd
kunnan oikeutta julkaista henkil6tietoja yleisessa tietoverkossa. Luvussa on tarkoituksena tuoda

esille, milloin henkil6tietojen julkaisemisen yleisessa tietoverkossa voidaan katsoa olevan tar-



peellista ja vilttdmatontd kunnan tiedottamisvelvollisuuden kannalta. Liséksi luvussa on tarkoi-
tuksena tuoda esille se, millaisia henkil6tietoja kunnat voivat ja eivét voi julkaista toteuttaes-

saan tiedottamisvelvollisuuttaan yleisessé tietoverkossa.

Tutkielman viimeinen pailuku koostuu tutkielman johtopditosten yhteenvedosta.



2 YLEISIA NAKOKOHTIA YKSITYISYYDEN SUOJASTA JA
HENKILOTIETOJEN SUOJASTA

2.1 Yksityisyyden suojan ja henkilotietojen suojan kehitys

Yksityisyyden suojaa voidaan pitdd nykymerkityksessddn melko nuorena késitteend ja erityi-
sesti oikeutena verrattuna useisiin muihin perus- ja ihmisoikeuksiin. Voidaan kuitenkin katsoa,
ettd yksityisyyden suojan kaukaisimmat historialliset juuret ovat kunniaan ja kotirauhaan liitty-
vit oikeudet antiikin ajoilta. Antiikin ajan ajattelussa julkinen tarkoitti osallistumista valtion
toimintaan ja kaikenlainen muu toiminta taas oli yksityistd. Muutoin yksityisyyttd on historian

saatossa kisitelty lihinnd vain erilaisten moraaliin pohjautuvien normistojen kautta.'*

Yksityisyyden suojan alun voidaan katsoa 16ytyvdn myds Ranskan vallankumouksesta seki va-
listuksen projektista, johon kuului osana myds sen ajan nousevan porvaristonkin esiin tuoma
vaatimus ulkopuoliselta puuttumiselta turvattuun yksityisalueeseen. Seka julkisuus ettd yksityi-
syys kumpuavat molemmat valistusfilosofiasta seké sen aikaisen nousevan porvariston taiste-
lusta yksinvaltiutta vastaan. Julkisuuden tarkoituksena oli mahdollistaa uusien valtioihanteiden
mukainen toiminta, kuten esimerkiksi vallankdyton kontrolli. Julkisuus toi kuitenkin véltti-

miitti esiin myds toisen puolensa eli yksityisyyden.'’

Useiden yksityisyyden suojaa késittelevien oikeuskirjallisten tekstien alussa viitataan toistu-
vasti yhdysvaltalaisten Samuel Warrenin ja Louis Brandeisin kirjoittamaan artikkeliin ”The
Right to Privacy” vuodelta 1890, jossa kirjoittajakaksikko esitteli ’right to be let alone”- kisi-
teen. Warrenin ja Brandeisin artikkelissa kidsitellaén erityisesti lehdiston ja valokuvaajien, jotka
artikkelin kirjoittamisaikaan olivat yleistymissé, aiheuttamaa uhkaa ihmisten yksityisyyden
suojalle'®. Artikkelilla katsotaan olleen merkittivi vaikutus yksityisyyden suojaan erityisesti
Yhdysvalloissa, mutta Warrenin ja Brandeisin artikkelia voidaan pitd4 nykyisin vallalla olevan

yksityisyyden suoja-ajattelun lihtokohtana mydskin eurooppalaisessa oikeuskirjallisuudessa'’.

14 Neuvonen 2014, s. 15.

15 Konstari 1992, s. 9-10.

16 Warren — Brandeis 1890, s. 194-220.
17 Neuvonen 2014, s. 16.
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Edell4 kisitellyn perusteella ndhddén, ettd yksityisyydelld ja yksityisyyden suojalla on pitkille
ulottuvat historialliset juuret. On kuitenkin tirked4 muistaa, ettd yksityisyydelle ja yksityisyy-
den suojalle historiassa annettujen merkitysten voidaan katsoa eroavan merkittavasti niiden ny-
kymerkityksestd. Yksityisyyden késitteen voidaankin katsoa olevan suhteessa aikakauteen ja

yhteisssi kulloinkin vallitsevaan ihmiskuvaan'®.

Henkil6tietojen suojan kehitys ajoittuu huomattavasti myohempaan aikaan kuin edelld lyhyesti
esitelty yksityisyyden ja yksityisyyden suojan kehityshistoria. Henkil6tietojen suojan kehityk-
sen, etenkin tietosuojana, katsotaan yleensé alkaneen 1970-luvun Saksassa Hessenin osavalti-
ossa seki Ruotsissa, joissa siddettiin maailman ensimmiiset tietosuojalait'®. Suomessa vastaa-
van henkil6tietojen suojaa koskevan kehityksen voidaan katsoa vieneen oman aikansa, silld
henkil6tietoja koskeva henkildrekisterilaki (471/1987) sdddettiin vuonna 1987. Yhtend syyna
henkil6tietojen suojan kehitykseen voidaan pitdd hyvinvointivaltiollista kehityst4, jossa kansa-
laisten on luovuttava osasta yksityisyyttdin saadakseen erilaisia yhteiskunnan tarjoamia palve-

luita®’.

Voidaan katsoa, etti yksityisyyden loukkaamiseen kohdistuvat riskit yleistyvét teknologioiden
kehittyessd ja tietotekniikan hyddyntdmisen yleistyessd. Tamén katsotaankin johtaneen yksityi-
syyteen liittyvin oikeudellisen sddntelyn olennaiseen kasvamiseen sekd sen monimuotoistumi-

seen viimeisten vuosikymmenien aikana.?!

Yksityisyyden suojalla ja henkil6tietojen suojalla onkin nykyisin merkittdvd asema etenkin de-
mokraattisissa yhteiskunnissa ja molemmat oikeudet ovat turvattu jokaiselle kuuluvina perus-
ja thmisoikeuksina. Tutkielman ensimmadisesséd luvussa késitellddnkin tarkemmin yksityisyy-
den suojan ja henkil6tietojen suojan kisitteitd niiden nykymerkityksessdin sekd muita aihepii-
riin ldheisesti liittyvid késitteitd, kuten esimerkiksi yksityisyyden, henkildtiedon ja tietosuojan
kisitteitd. Lisdksi luvussa tarkastellaan myds muun muassa yksityisyyden suojaa ja henkilGtie-
tojen suojaa koskevaa kansallista sekd ylikansallista sddntelyé seka liséksi yksityisyyden suojan

ja henkilGtietojen suojan vilistd suhdetta.

18 Neuvonen 2014, s. 22.

19 Konstari 1992, s. 3.

20 Neuvonen 2014, s. 17.

2! Saarenpid 2015, s. 313-314.
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2.2 Yksityisyyden suojaan ja henkilotietojen suojaan liittyvisti kisitteisti

2.2.1 Yksityisyys ja yksityisyyden suoja

Yksityisyyden suojan ja siihen liittyvén yksityisyyden kisitteen madrittelemistd voidaan suo-
malaisen oikeuskirjallisuuden perusteella pitii vaikeana tehtivini?? ja monissa yksityisyyden
suojaa ja yksityisyyttd késittelevissd oikeustieteellisissd teoksissa mainitaankin usein, kuinka
haastavaa yksityisyyden késitettd on méadritelld tarkasti, sekéd kuinka paljon erilaisia késitteita

ja niitd koskevia médritelmid yksityisyyden suojaa koskevaan aihepiiriin kuuluu.

Yksityisyyden késitteeseen voidaan katsoa liittyvan ldheisesti esimerkiksi yksityiseldmén ké-
site. Kasitteitd kdytetddn vililld toistensa synonyymeina, mutta toisinaan taas yksityisyyden
suoja ndhdéddn yksityiseldmén suojaa laajempana kokonaisuutena, jonka katsotaan koostuvan
monista eri perusoikeuksista. Yksityisyyden ja yksityiseldmén késitteiden vilistd suhdetta ei

katsotakaan tysin selkeiksi ja vakiintuneeksi.??

Kansallisessa lainsddddnndssamme ei ole juuri otettu kantaa sithen, mitd sddnnoksissdkin esiin-
tyvilld yksityisyyden suojan ja yksityisyyden késitteilld tarkasti ottaen tarkoitetaan. Esimerkiksi
aikaisemmassa henkilGtietojen suojaa koskevassa yleislaissa, henkilorekisterilaissa sekd nykyi-
sessd henkildtietolaissa (523/1999) ei médritelld erikseen yksityisyyden suojan késitettd. Hen-
kilorekisterilakia koskevassa hallituksen esityksessd mainittiinkin, ettd yksityisyyden suoja voi-
kin esiintya erilaisissa tilanteissa erilaisin tavoin ja ettd oikeus yksityisyyteen on hyvinkin suh-
teellista, jonka takia jokaisen oikeus sithen voi mahdollisesti joutua viistyméadn tdarkedmpien

etujen toteutumiseksi**,

Ahti Saarenpddn mukaan yksityisyyden kisitteen méérittelemisen ei voida katsoa kuuluvan
lainsddtdjan tehtdviin, silld yksityisyyden késite on senkaltainen oikeustieteellinen yleiskésite,
jonka yksityiskohtainen méadrittely jossakin yksittdisessd erityislaissa voisi mahdollisesti lisdtd
entisestién epdtietoisuutta yksityisyyden tehtidvastd yhteiskunnassa. Lisdksi Saarenpdi korostaa
sitd, ettd yksityisyyden késite on mahdollista ndhda oikeustieteellisend suhdekésitteend, joka

tarkoittaa sitd, ettd kdsitteen sisdllon voidaan katsoa muuttuvan aina yhteiskunnan muuttuessa.

22 Lehtonen 2001, s. 6: “Yksityisyytti ja yksityiseldmdi on toki suomalaisessakin oikeuskirjallisuudessa tarkas-
teltu laajalti, mutta johtopdatoksend on yleensi ollut, ettd yksityisyyttd ei yleisend késitteend voida méairitella.
Tama ei kuitenkaan tarkoita sité, ettei niilld erityisilla eldméanalueilla, jotka kuuluvat yksityiselimén kovaan yti-
meen, voida kuvata sitd, mika ainakin kuuluu yksityisyyteen.”

2 Viljanen 2011, s. 392.

24 HE 49/1986 vp, s. 21.
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Saarenpdd mainitsee myos, ettd yksityisyyden késitteen vaikea miiriteltdvyys ei kuitenkaan

saisi johtaa siihen, etti yksityisyydesti ei pyrittdisi luomaan minké#nlaista kuvaa.?

Suomalaisessa oikeuskirjallisuudessa on késitelty melko runsaasti yksityisyyden suojaa seka
sithen ldheisesti liittyvad yksityisyyden késitettd. Aihepiiriin liittyvistd késitteisté ja niiden vé-
lisistd suhteista onkin esitetty hyvin monenlaisia ndkemyksid ja seuraavaksi tekstissa esitelldén-

kin lyhyesti niistd muutamia.

Ahti Saarenpdd maidrittelee yksityisyyden oikeudeksi olla yksin. Saarenpidéin mukaan 1dhtokoh-
taisesti jokaisella henkil6lld on itsemédradmisoikeutensa rajoissa oikeus olla yksin suhteessa
johonkin asiaan, henkil6ihin taikka organisaatioihin. Saarenpdén mukaan on mahdollista kat-
soa, ettd yksityisyyden merkitys yhteiskunnassa kasvaa sitd mukaa kuin yksilon itsemaaraamis-

oikeus voimistuu.?®

Tuomas Poystin mukaan yksityisyyden suojaaminen voidaan katsoa eurooppalaisen informaa-
tio-oikeuden erityiseksi tavoitteeksi. POysti katsoo, ettd yksityisyydelld ja itsemdarddmisoikeu-
della on erittdin ldheinen suhde ja yksityisyyden voidaankin katsoa merkitsevdn esimerkiksi
yksilon oikeutta omien henkil6tietojensa kontrollointiin. Poystin mukaan yksityisyyden kisit-
teen ytimen voidaan katsoa muodostuvan erityisesti yksityiseldiman, moraalisen koskematto-
muuden ja kunnian sekd henkil6tietojen suojasta. Poystin voidaankin katsoa nidkevén yksityi-
syyden késitteen jonkin asteisena yldkisitteend, jonka yhtend osa-alueena on esimerkiksi yksi-

tyiseldimén suoja.?’

Poystin tavoin myos Riku Neuvonen nédkee yksityisyyden késitteen jonkin asteisena yldkasit-
teend, johon siséltyy omalta osaltaan esimerkiksi henkil6tietojen suoja. Neuvonen ymmartaa
yksityisyyden suojan kisitteen laajasti ja tdstd syystd hin katsookin, ettd yksityisyyden suojaa
ei tulisi médritelld kovin tarkasti vaan ennemminkin valjilld késitteilld. Neuvonen perustaa yk-
sityisyyden maéérittelemisen oikeudelliseen kisitteistoon ja hdnen mukaan maérittelyssd onkin
lahdettava siitd, ettd oikeus yksityisyyteen antaa jollekin oikeuden ja jollekin toiselle taas vel-
vollisuuden kunnioittaa tétéd toiselle turvattua oikeutta sekd myos todellisen mahdollisuuden

taiméan oikeuden toteutumiseen.?®

Sami Mahkosen mukaan yksityisyyden voidaan katsoa olevan eristyneisyyden tila. Liséksi ha-

nen mukaansa yksityisyyden voidaan katsoa olevan my6s henkilon olemassaolon tunnustava

25 Saarenpdi 2002, s. 319.

26 Saarenpidi 2015, s. 313, s. 315.
27 Poysti 1999, s. 483-484, s. 489.
28 Neuvonen 2014, s. 28-209.
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sosiaalinen rituaali seki erilaisissa henkildiden vilisissd suhteissa suojattavana oleva oikeus.
Mahkosen mukaan yksityisyyden voidaan katsoa méiérittyvin erilaisiksi vastakohtia edusta-
viksi késitepareiksi, joita ovat esimerkiksi salailtavuus ja julkisuus seki eristyneisyys ja sosi-
aalisuus. Mahkonen katsoo, ettd yksityisyyden suoja muodostuu persoonallisuuden suojasta,
intimiteettisuojasta ja tietosuojasta.?’ Edelld kiisitellyn perusteella niihdiin, ettd Sami Mahko-
sen yksityisyyden méadritelma, erilaisine kdsitepareineen, poikkeaa jonkin verran muista suo-
malaisessa oikeuskirjallisuudessa esitetyistd yksityisyyden ja yksityisyyden suojan maédritel-

mista.

Neuvosen mukaan muun muassa yksityisyyden suojaa ja yksityisyyden késitettd tarkastelevassa
oikeuskirjallisuudessa esitetyt ldhestymistavat, kuten esimerkiksi edelld lyhyesti esitellyt Poys-
tin ja Mahkosen ldhestymistavat, tuovat hyvin esille yksityisyyden késitteeseen sekd sen sdin-

telyyn liittyviin problematiikan®’.

Kuten edelld esitetyn perusteella on mahdollista huomata, niin yksityisyyden suojan ja yksityi-
syyden késitteiden méiirittelemistd on ldhestytty suomalaisessa oikeuskirjallisuudesta useista
erilaisista ndkokulmista. Oikeuskirjallisuudessa esitettyjen méadritelmien perusteella voidaan-
kin katsoa, ettd yksityisyyden suojan kisitteelle ei 16ydy yhti kaiken kattavaa maaritelmaa, vaan
kyseesséd on varsin laaja ja vaikeasti médriteltavissd oleva késite, johon nidhdéddn kuuluvan li-

saksi ldheisesti myds useita muita késitteita.

Siitd huolimatta, ettd yksityisyyden suojan ja yksityisyyden késitteitd voidaan perustellusti pitdd
varsin vaikeasti médriteltdvini, voidaan kuitenkin myos perustellusti vdittad, ettd yksityisyyteen
kuuluu véhintiin yksilod 1dheisesti koskevat tiedot. Yksityisyyteen katsotaan useimmiten luet-
tavan myos yksilon oikeus méératd omien henkilGtietojensa kdytostd sekd yleensdkin henkilo-
tietojen suoja erilaisten tietojen késittelyssd. Ndiden lisdksi yksityisyyteen katsotaan useimmi-
ten kuuluvaksi my6s henkilon oikeus oleskella tietylld alueella tarvitsematta sietdd ulkopuolis-
ten ldheisyytti, hiirintid, katselua tai kuuntelua.®! Timin lainvalmisteluaineistossa esiin tuo-
dun niin sanotun yksityisyyden vdhimmaissiséltd ilmenee ainakin osittain my0s edelld kisitel-

lyistd oikeuskirjallisuudessa esitetyistd yksityisyyden maéritelmista.

29 Mahkonen 1997, s. 15-17, s. 63.
30 Neuvonen 2014, s. 27.
31 HE 184/1999 vp, s. 5.
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2.2.2 Henkilotiedot ja niiden suoja

Henkil6tietojen suojasta puhuttaessa puhutaan usein myds tietosuojasta. HenkilGtietojen suojan
ja tietosuojan kisitteet eivdt kuitenkaan ole synonyymejé, vaikka niitd usein sellaisina kayte-
tdénkin. HenkilGtietojen suoja on oikeudellinen peruskésite. Lakiteknisestd ja oikeuslingvisti-
sesti*? nikokulmasta katsottuna henkildtietojen suojalla tarkoitetaan tietosuojalainsiidinnon
avulla toteutettavaa yksilon suojaa. Kansainvélisesti henkilGtietojen suojaa koskevasta oikeu-

dellisesta sisintelysti kdytetisin tavanomaisesti ilmaisua tietosuoja.>

Tietosuojan katsotaan koostuvan ihmisten yksityisyyden suojasta ja muista sitd turvaavista oi-
keuksista henkilotietoja kasiteltdessa. Tietosuojaan kuuluvat esimerkiksi tietojen luottamuksel-
lisuuden sdilyttdminen ja tietojen valtuudettoman saannin estiminen. Myos henkilGtietojen suo-
jaaminen henkildd vahingoittavalta tai valtuudettomalta kiytolti sisiltyy tietosuojan alaan.**
Tietosuojalla voidaankin katsoa tarkoitettavan koko tietosuojalainsdéddannon toiminta-alaa sii-

hen liittyvine yleis- ja erityislakeineen®”.

Henkilotiedon madritelmastd sdddetdan henkilotietolain 3 §:n 1 kohdassa. HenkilGtietolain mu-
kaan henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkil6d tai hinen ominaisuuksiaan
tai elinolosuhteitaan kuvaavia merkintoja, jotka on mahdollista tunnistaa hdnta itseddn tai hdnen

perhettédn tai hdnen kanssaan yhteisessd taloudessa eldvid koskeviksi.

Lain sanamuodolla henkilén ominaisuuksia ja elinolosuhteita kuvaavista “merkinndistid” on py-
ritty ilmaisemaan se, ettéd laissa tarkoitettuja henkilotietoja ovat jollekin tietylle alustalle talle-
tetut tiedot. Itse henkilGtiedon késitteen kannalta ei kuitenkaan ole merkitysti silld, minkélaisin
menettelytavoin — késin, koneellisesti, optisesti, sdhkdisesti tai magnetoimalla — tai millaiselle

alustalle tieto on kulloinkin talletettu.3®

Henkildtietoja tarvitaan esimerkiksi vdeston hallinnointiin ja hyvinvointivaltiollisten palvelu-
jen tarjoamiseen. Yhteiskunnan palveluiden kdyttdmisen ja toimien tehostamisen voidaan kat-

soa edellyttivin sitd, ettd yksild luopuu osittain omasta yksityisyydestiin.’’

32 Mattila 2010, s. 719: Lapin yliopiston oikeuslingvistiikan professorin Heikki E. S. Mattilan mukaan: ”Oikeus-
lingvistiikka on tieteenala, joka tutkii oikeuskielen kehitystd, ominaisuuksia ja kayttod.”

33 Saarenpii 2015, s. 324-325.

3 VAHTI 8/2008, s. 105.

35 Korhonen 2016, s. 362.

36 HE 96/1998 vp, s. 35.

37 Neuvonen 2014, s. 60.
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Voidaan ndhda, ettd henkilotiedon késitteen méaritelma tulisi kasittdd mahdollisimman laajasti.
Henkildtiedon katsotaan yksinkertaisimmillaan olevan esimerkiksi henkil6tunnus, koska se
voidaan yksiselitteisesti tunnistaa yksittdistd henkilod koskevaksi. Toisaalta taas henkilGtie-
doksi voidaan katsoa lisdksi myos henkilon sahkopostiosoite, ajoneuvon rekisterikilpi tai jois-
sakin tapauksissa my0s henkilon katuosoite, edellyttden kuitenkin sitd, ettd kulloinkin kyseessé
oleva tieto on mahdollista tunnistaa juuri tiettyd luonnollista henkildd koskevaksi tiedoksi.*®
Henkilotiedoiksi on mahdollista katsoa myos virheelliset tiedot, eli henkil6tiedoiksi katsottujen

tietojen ei vilttimittd tarvitse olla tosia tai varmennettuja’®.

Viranomaistoiminnassa henkilotiedoilla katsotaan tarkoitettavan kaikkea sitd tietoa, joka on
mahdollista yhdistdi yksittdiseen luonnolliseen henkiloon tai yksittdiseen perheeseen tai talou-
teen. Tdmain kaltaisia yksittdiseen luonnolliseen henkil6on yhdistettévii tietoja ovat esimerkiksi
joidenkin asiakirjojen mahdollisesti siséltimit henkiloon liittyvit tiedot tai asiakasrekisterin

sisdltimit henkildn yhteystiedot.*

On kuitenkin mahdollista katsoa, ettd se milloin jokin tieto on mahdollista tunnistaa tiettyd yk-
sittdistd henkilod tai perhettd koskevaksi, on varsin suhteellista. Esimerkiksi pienelld paikka-
kunnalla asuvan yksittdisen henkilon tunnistaminen vdhiistenkin tietojen perusteella voi olla
tietyissd tapauksissa varsin helppoa, jos kyseessd oleva henkilé omaa esimerkiksi joitakin hel-

posti tunnistettavissa olevia piirteita.

Henkil6tiedon madritelméstd sdddetddn kansallisen henkil6tietolain lisdksi myds nykyisessa
sekd tulevassa ylikansallisessa lainsdddidnndssd. Nykyisen henkil6tietodirektiivin 2 artiklan a
kohdassa sdddetyn maéritelmidn mukaan henkil6tiedolla tarkoitetaan kaikenlaisia tunnistettua
tai tunnistettavissa olevaa luonnollista henkil6d koskevia tietoja. Henkil6tietodirektiivin sisél-
tdméad henkilotiedon késitettd koskevaa miéritelmédd voidaan pitdd melko samansisiltdisend

kansallisen henkildtietolain sisdltiméan méairitelmén kanssa.

HenkilGtietodirektiivin miiritelmé eroaa henkilotietolain vastaavasta kuitenkin siten, ettd di-
rektiivissd madritellddn se, mitd tunnistettavissa olevalla henkilG6lla tarkoitetaan. Direktiivin 2
artiklan a kohdan mukaan henkil64 voidaan pitdd tunnistettavana, jos hdnet on mahdollista tun-

nistaa suoraan tai epasuorasti, etenkin henkilénumeron taikka yhden tai useamman henkildlle

3% Vanto 2011, s. 22-23.

3 Pitkdnen — Tiilikka — Warma 2013, s. 42. Pitkéinen et. al. mukaan tdmén voidaan katsoa ilmenevin henkilotie-
tolaissa olevista sddnndksisté (henkil6tietolain 26-29 §:t), jotka koskevat rekisterdidyn tarkastusoikeutta sekd
virheellisten, puutteellisten ja vanhentuneiden tietojen oikaisemista ja tdydentdmist.

40 Voutilainen 2012, s. 247.
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tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuurisen tai sosiaalisen

piirteen perusteella.

Henkilotietojen siséltdé madritelldadn my0s tulevassa EU:n yleisessé tietosuoja-asetuksessa, jota
on tarkoitus alkaa soveltamaan kansallisesti loppukevéésti 2018. Téstd syystd voidaankin pitda
perusteltuna sitd, ettd henkilotietojen suojan osalta tutkielman yhteni lainsdddannollisend 1dh-
tokohtana pidetdin tulevaa tietosuoja-asetusta ja sen sisdltdmid kasitteitd, unohtamatta kuiten-
kaan voimassa olevaa kansallista ja ylikansallista sdéntelya aiheesta. Esimerkiksi tulevan tieto-
suoja-asetuksen henkildtiedon mééritelmé on nykyisid henkil6tietolain ja henkil6tietodirektii-

vin sisdltdmid madritelmiéd yksityiskohtaisempi.

Tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan henkildtiedolla tarkoitetaan kaikkia tunnis-
tettuun tai tunnistettavissa olevaan luonnolliseen henkildon liittyvié tietoja. Asetuksen mukaan
tunnistettavissa olevana luonnollisena henkilona voidaan pitdd sellaista henkil64, joka on mah-
dollista tunnistaa suoraan tai epdsuoraan erityisesti erilaisten tunnistetietojen perusteella. Tél-
laisia erityisié tunnistetietoja ovat tietosuoja-asetuksen mukaan esimerkiksi henkildn nimi, hen-
kilétunnus, sijaintitieto, verkkotunnistetieto taikka yksi tai useampi henkildlle tunnusomainen
fyysinen, fysiologinen, geneettinen, psyykkinen, taloudellinen, kulttuurinen tai sosiaalinen te-
kija.

Voidaan katsoa, ettd tulevan tietosuoja-asetuksen sisiltimit uudet kategoriat, kuten esimerkiksi
sijaintitiedot ja verkkotunnistetiedot, modernisoivat ja laajentavat henkil6tiedon mééritelmaa
verrattuna henkilétietodirektiivin vastaavaan miiritelméin*'. Edelld mainitun perusteella voi-
daan todeta, ettd tietosuoja-asetus nykyaikaistaa ja avartaa henkiltiedon midritelmid myds
suhteessa nykyiseen kansallisen henkilGtietolain siséltiméadn méaritelméén. Tulevan tietosuoja-
asetuksen 4 artiklan 1 kohdan perussisiltd henkiltiedon mééritelmésté, lukuun ottamatta uusia
esimerkkejd henkilGtiedoiksi luokitelluista asioista, on kuitenkin varsin samankaltainen niin
voimassa olevan kansallisen henkil6tietolain kuin my6s nykyisen henkildtietodirektiivin vas-

taavien sdannosten kanssa.

41 Schwartz — Solove 2014, s. 886.
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2.3 Yksityisyyden suoja ja henkilotietojen suoja perus- ja ihmisoikeutena

2.3.1 Yksityisyyden suoja ja henkil6tietojen suoja kansallisessa perusoikeusjarjestelmassa

Yksityisyyden suoja on Suomen perustuslaissa (731/1999, myohemmin perustuslaki) turvattu
perusoikeus. Perusoikeudella tarkoitetaan yksildlle perustuslaissa sédédettyja oikeuksia. Perus-

oikeuksiksi katsotaan ainoastaan erityisen merkittivit, perustavanlaatuiset oikeudet.*?

Yksityisyyden suoja katsotaan turvattavan perustuslain 10 §:ssé. Perustuslain 10 §:n 1 momen-
tin ensimmadisen virkkeen mukaan jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu. Pe-
rusoikeusuudistusta koskevan hallituksen esityksen mukaan yksityiseldman” kdsite on mah-
dollista ymmarti henkildn yksityisté piirii koskevaksi yleiskésitteeksi*®. Vaikka séinnoksessi
kiytetddnkin yksityiseldmén késitettd, voidaan kuitenkin katsoa, ettd yksityiseldmén ja yksityi-
syyden suojan késite-erottelua koskevalla keskustelulla ei ole katsottu olevan juurikaan valtio-

sadntdoikeudellista merkitysti*t,

Perusoikeusuudistusta koskevien esitdiden mukaan yksityiseldmén ldhtokohtana voidaan pitad
yksilon oikeutta eldd omaa eldmédnsd ilman viranomaisten tai muiden ulkopuolisten osapuolien
mielivaltaista tai aiheetonta puuttumista hdnen omaan yksityiseliméédnsi. Lisdksi perusoi-
keusuudistusta koskevassa hallituksen esityksessd mainitaan, ettd yksityiseldimén piirin yksi-
tyiskohtainen méiritteleminen on haastavaa, mutta sithen on mahdollista katsoa kuuluvaksi ai-
nakin muun muassa yksilon oikeus vapaasti solmia ja ylldpitdd suhteita muihin henkil6ihin ja

ympiristddn seki oikeus miiriti itsestddin ja ruumiistaan.®

Perustuslain 10 §:n 1 momentin toiseen virkkeeseen sisdltyy liséksi sdéntelyvaraus, jonka mu-
kaan henkilotietojen suojasta sdddetdén tarkemmin lailla. Sddnndksen voidaan katsoa liittyvin
kyseessd olevan momentin sisdltimdédn yksityiseldmén suojaa koskevaan yleislausekkeeseen.
Henkilétietojen suojan katsotaankin lihtokohtaisesti kuuluvan yksityiselimin suojan piiriin.*®
Voidaan siis katsoa, ettd yksityisyyden suojan lisdksi perustuslaissa turvataan myds ainakin

jollakin tasolla jokaisen yksilon oikeus henkilGtietojensa suojaan.

42 Hallberg 2011, s. 29.

43 HE 309/1993 vp, s. 53.

4 Viljanen 2011, s. 392.

4 HE 309/1993 vp, s. 52-53.
46 Viljanen 2011, s. 396.
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Perusoikeusuudistusta koskevan hallituksen esityksen mukaan perustuslain 10 §:n I momentin
sisdltimd henkildtietojen suojaa koskeva erityinen sddnnds viittaa tarpeeseen lainsdadannolli-
sesti turvata yksilon oikeusturva ja yksityisyyden suoja henkil6tietojen kisittelyssa, rekisterdin-
nissd ja kdyttdmisesséd. Esityksen mukaan sddnnoksen tarkoituksena ei ollut viitata ainoastaan
perusoikeusuudistuksen aikana voimassa olleeseen henkilorekisterilakiin, vaan kyseessé olevan
sadnndksen tarkoituksena on edellyttdd ylipditinsa lainsddadénnoéllisia jérjestelyjd koskien hen-

kilotietojen suojaa.*’

Henkil6tietojen suojan katsotaan kattavan myds yksiloitd koskevat arkaluontoiset tiedot. Yksi-
164 koskevien arkaluontoisten tietojen késittelemisen katsotaan kohdistuvan yksityiseldmain
kuuluvan henkilétietojen suojan ydinalueelle. Téstd suojasta johtuen esimerkiksi arkaluontois-
ten tietojen kerddminen, tallettaminen ja luovuttaminen on mééritty lainsdddannossa erityisten

rajoitusten alaisiksi tiedoiksi.*®

My0s perustuslakivaliokunta on ottanut kantaa perustuslain 10 §:n 1 momenttiin siséltyvdin
lakiviittaukseen henkil6tietojen suojasta. Perustuslakivaliokunnan mukaan pykéldn 1 momen-
tin lakiviittaus henkil6tietojen suojasta edellyttdd perusoikeusuudistuksen tarkoituksen mukai-
sesti lainsddtdjan sddtavin kyseessd olevasta oikeudesta, mutta jattdvédn sddntelyn tarkemman
siséllon lainsdétdjan omaan harkintaan. Valiokunnan mukaan tdmén kaltainen perusoikeusséén-
nos rajoittaa lainsddtijin kiytdssd olevaa harkintaa vihemmin kuin sen kaltainen sdéntelyva-
rauksen siséltdva perusoikeussddnnos, jossa perusoikeuden todetaan olevan olemassa sen mu-
kaan kuin lailla sdddetdan. Henkil6tietojen suojan voidaan katsoa sisdltyvén osittain yksityis-
eldmédn suojan alaan ja valiokunta katsookin tdmén rajoittavan lainsdétd;alla kaytettivissé ole-
vaa harkintaa. Valiokunnan mukaan kysymys on erityisesti siitd, ettd lainsddtdjin on turvattava
kyseessd oleva oikeus sellaisella tavalla, jota on mahdollista pitdd hyvaksyttdvini perusoikeus-

jérjestelmin kokonaisuuden kannalta.*’

4THE 309/1993 vp, s. 53.
48 Jyrinki — Husa 2012, s. 419, Méenpéi 2016b, s. 397.
4 PeVL 51/2002 vp, s. 1-2.
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2.3.2 Yksityisyyden suoja ja henkilGtietojen suoja EU:n perusoikeusjirjestelmissa

Yksityisyyden suoja ja henkil6tietojen suoja taataan perusoikeuksina kansallisen perustuslain
lisdksi my0s Euroopan unionin perusoikeuskirjassa (2000/C364/01, myohemmin perusoikeus-
kirja). Perusoikeuskirja laadittiin vuonna 2000 ja se hyvéksyttiin aikanaan EU:n jdsenvaltioiden
valtion- ja hallitusten padmiesten toimesta poliittisella julistuksella, eli silld ei alun perin ollut
oikeudellista sitovuutta, mutta siitd huolimatta perusoikeuskirjasta tuli olennainen osa unionin
perusoikeuksien suojaa®®. Vuonna 2007 allekirjoitetun Lissabonin sopimuksen (2007/C306/01)

my6ti perussopimuksesta tuli myds oikeudellisesti sitova®!,

Perusoikeuskirja siséltda kaksi sddnnosti yksityisyyden suojasta ja henkilGtietojen suojasta: 7
artiklassa turvataan yksityisyyden suoja ja 8 artiklassa henkil6tietojen suoja. Perusoikeuskirjan
7 artiklassa sdddetddn yksityisyyden suojasta seuraavasti: “jokaisella on oikeus siihen, ettd hd-
nen yksityis- ja perhe-eldmddnsd, kotiaan sekd viestejddn kunnioitetaan”. Seitsemidnnessé ar-
tiklassa turvattujen oikeuksien on tarkoitus vastata Euroopan ihmisoikeussopimuksen (SopS

9/1990) 8 artiklassa turvattuja oikeuksia?.

Kuten edelld on mainittu, niin perusoikeuskirjassa sdddetidin erikseen henkildtietojen suojasta.

Perusoikeuskirjan 8 artiklassa sdddetddnkin henkil6tietojen suojasta seuraavasti:
1. Jokaisella on oikeus henkilétietojensa suojaan.

2. Tietojen kdsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd tar-
koitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sddde-
tyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin,

Jjoita hdnestd on kerdtty, ja saada ne oikaistuksi.
3. Riippumaton viranomainen valvoo ndiden sdcdntdjen noudattamista.”

Artiklassa siis turvataan kaikille oikeus henkil6tietojen suojaan seké asetetaan edellytyksid niin
henkildtietojen késittelylle kuin myds niiden valvonnalle. Perusoikeuskirjan 8 artiklaa voidaan-
kin pitdd yksityiskohtaisuutensa vuoksi varsin poikkeuksellisena perus- ja ihmisoikeusnormina,

silld ne ovat yleensd verraten abstrakteja. Tasté syystd perusoikeuskirjan kahdeksannen artiklan

50 Ojanen 2016, s. 147.

3! Euroopan unionista tehdyn sopimuksen (SEU) 6 artiklan 1 kohdassa todetaan EU:n perusoikeuskirjan asemasta
seuraavaa: “Unioni tunnustaa oikeudet, vapaudet ja periaatteet, jotka esitetdfin 7 paivana joulukuuta 2000 hyvak-
sytyssé ja Strasbourgissa 12 pédivand joulukuuta 2007 mukautetussa Euroopan unionin perusoikeuskirjassa, jolla
on sama oikeudellinen arvo kuin perussopimuksilla.”

52 Ks. CHARTE 4473/00 CONVENT 49. Ehdotus Euroopan unionin perusoikeuskirjaksi.
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voidaankin katsoa saavansa sisdltonsi ja soveltamisalansa alemman asteisesta sddntelysti eli

tissi tapauksessa EU:n henkildtietodirektiivisti seki sen tulkintakiytinndsti. >

2.3.3 Yksityisyyden suoja ja henkil6tietojen suoja ihmisoikeutena

Yksityisyyden suoja on turvattu ihmisoikeutena niin YK:n kansalaisoikeuksia ja poliittisia oi-
keuksia koskevassa yleissopimuksessa (17 artikla) kuin myds YK:n yleismaailmallisessa ih-
misoikeuksien julistuksessa (12 artikla). Suomen kannalta velvoittavimpana ja vaikutukselli-
simpana ihmisoikeussopimuksena, jossa sdddetddn yksityisyyden suojasta, voidaan kuitenkin

pitéd Euroopan ihmisoikeussopimusta®*.
Euroopan ihmisoikeussopimuksen 8 artiklassa sdfddetddn yksityisyyden suojasta seuraavasti:

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmddnsd, kotiinsa ja kirjeen-

vaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivit saa puuttua tamdn oikeuden kdyttiamiseen, paitsi silloin kun
laki sen sallii ja se on demokraattisessa yhteiskunnassa vilttimdtontd kansallisen
Jja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjdr-
jestyksen ja rikollisuuden estamiseksi, terveyden tai moraalin suojaamiseksi, tai

muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.”

Kuten aiemmin on mainittu, niin Euroopan unionin perusoikeuskirjan 7 artiklan on tarkoitus
olla yhtenevdinen EIS:n 8 artiklan kanssa. EIS:n 8 artiklan 1 kohta ja perusoikeuskirjan yksi-

tyisyyden suojaa koskeva sddnnos ovatkin keskendén melko saman sisaltoisia.

Toisin kuin Euroopan unionin perusoikeuskirjassa, niin EIS:ssa ei sdddetd erikseen henkilttie-
tojen suojasta. HenkilGtietojen suoja on kuitenkin katsottu osaksi EIS 8 artiklan turvaamaa yk-
sityiseldmin suojaa. Sopimuksen kahdeksannen artiklan on katsottu turvaavan ainakin yksityis-

eldmén suojan alaan kuuluvia henkilétietoja.>

33 Neuvonen 2014, s. 58.
> Neuvonen 2014, s. 48.
35 Pitkénen — Tiilikka — Warma 2013, s. 18.
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2.4 Yksityisyyden suojan ja henkilotietojen suojan vilinen suhde

Yksityisyyden suojan alaan on mahdollista katsoa kuuluvan niin yksityiseldméan suojan kuin
my0s henkil6tietojen suojan. Ja kuten edeltdkin on kdynyt jo ilmi, niin yksityisyyden suojan ja
yksityiselimén suojan kasitteitd kdytetdén usein myos toistensa synonyymeina. HenkilGtietojen
suoja katsotaan taas usein yhdeksi yksityiselimén suojan osa-alueeksi. Tamdn voidaan katsoa
kdyvin ilmi esimerkiksi perustuslain 10 §:n 1 momentista, jossa henkil6tietojen suojasta séé-

detddn yhdessi yksityiseldmén suojan kanssa.

Voidaan kuitenkin katsoa, ettd henkilGtietojen suoja ei sisdlly tdysin yksityiseldmin suojan
alaan vaan kattaa sitd laajemman alan, koska myo0s sellaiset henkilotiedot, joiden ei katsota
kuuluvan yksityiseldmén suojan alaan, voivat kuitenkin nauttia henkil6tietojen suojasta. Yksi-
tyiseldmin suojan alaan taas puolestaan kuuluu joitakin sellaisia asioita, joiden ei katsota kuu-

luvan henkildtietojen suojaan, kuten esimerkiksi kodin ja kirjeenvaihdon suoja.>®

Yksityisyyden suojan ja henkilStietojen vilistd suhdetta onkin mahdollista kuvata esimerkiksi
siten, ettd molempiin kyseessd oleviin oikeuksiin liittyy sellaisia osa-alueita, jotka eivit liity

kuin toiseen ja molempiin liittyy my®os sellaisia osa-alueita, jotka ovat molemmille yhteisid®’.

HenkilGtietojen suoja on kuitenkin mahdollista nihdd myos itsendisend perusoikeutena ja sen
tueksi onkin esitetty perusteluja oikeustieteellisessd keskustelussa. Voidaan nimittiin katsoa,
ettd henkilGtietojen suojan ndkeminen ainoastaan yksityisyyden suojan osa-alueena aiheuttaa
suojattavien henkilGtietojen alan kutistumisen ja uhan henkildtietojen suojan laajuudelle, koska
henkilStietojen suojan laajuutta puoltavana ajatuksena on usein nihty se, ettd kaikki tiettyyn
henkildén liitettivissd oleva tieto on viirinkiytettivissd.”® On kuitenkin mahdollista myds
ndhda, ettd edelld esitetylle henkilGtietojen suojan ja yksityisyyden suojan sekd yksityiseldman
suojan viéliselle erottelulle ei ole mitéén tarvetta, silld yksityisyyden suojan piirin voidaan kat-

soa kiisittivin seki henkildtietojen suojan ettéi yksityiseldimin suojan®.

Edelld mainittujen késitteiden vélisilld eroilla ei ole tutkielman siséllon kannalta kuitenkaan
kovin olennaista merkitystd. HenkilGtietojen suojan ja yksityiseldmén suojan katsotaan tutkiel-

massa kuitenkin kuuluvan ensisijaisesti laajempaan yksityisyyden suojan alaan.

36 Pitkdnen — Tiilikka — Warma 2013, s. 15.
37 Pitkénen — Tiilikka — Warma 2013, s. 23.
38 Koillinen 2013, s. 181.
% Neuvonen 2014, s. 70.
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2.5 Henkilotietojen suojaa koskevasta siintelysta

2.5.1 Henkilotietolaki

Henkilotietojen suojaa koskevaa sdédntelya 10ytyy sekd kansallisesta ettd ylikansallisesta lain-
sdadannostéd. Tassd alaluvussa tullaankin kdymain lyhyesti 1dpi sekd nykyisin voimassa olevaa
ettd tulevaa henkilGtietojen suojaa koskevaa kansallista ja ylikansallista, EU-oikeudellista,

sdantelya.

Suomen lainsdddianndssd henkildtietojen suojasta sdddetddn vuonna 1999 voimaan tulleessa
henkildtietolaissa, jonka avulla kansallinen lainsdddédntdmme saatettiin vastaamaan henkil6-
tietodirektiivin sddnnoksid. HenkilGtietolain avulla katsotaan toteutettavan myos perustuslain
10 §:n 1 momentissa sdddetty velvoite, jonka mukaan henkildtietojen suojasta tulee séétéa tar-

kemmin lailla.

Henkil6tietolaki on henkildtietojen késittelyéd koskeva yleislaki. Tima ilmenee henkil6tietolain
2 §:n 1 momentista, jonka mukaan henkil6tietoja kisiteltdessd on noudatettava henkilétietola-
kia, ellei muualla lainsdddédnndssa ole sdddetty asiasta toisin. Henkilotietolakia koskevan halli-
tuksen esityksen mukaan henkilGtietojen kasittelyn tulisi ldhtokohtaisesti perustua sen henkilon
antamaan suostumukseen, jonka henkil6tietojen kasittelystd on kulloinkin kyse. HenkilGtieto-
lain yhteni keskeisend tehtdvina onkin osoittaa, millaisissa tilanteissa henkilGtietojen kisittely

on mahdollista ilman edelld mainittua suostumusta.®°

HenkilGtietolain tarkoituksena on toteuttaa yksityiseldmin suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkil6tietoja kasiteltdessa sekd lisdksi edistdd hyvén tietojenkisitte-

lytavan kehittdmisté ja noudattamista (henkil6tietolaki 1 §).

Henkildtietolakia sovelletaan henkilGtietojen automaattiseen kisittelyyn. Lisdksi lakia sovelle-
taan myOs muunlaiseen henkil6tietojen késittelyyn, jos henkilGtiedot muodostavat tai niiden
tarkoituksena on muodostaa henkilGrekisteri tai sen osa. (Henkil6tietolaki 2 § 2 momentti.)
Henkil6tietolakia ei ole kuitenkaan tarkoitus soveltaa sellaiseen henkil6tietojen kisittelyyn,
jonka luonnollinen henkild suorittaa ainoastaan henkildkohtaisia tai niihin verrattavia tavan-
omaisia yksityisid tarkoituksiaan varten (henkil6tietolaki 2 § 3 momentti). HenkilGtietolaissa

mainitulla henkilGtietojen kasittelyll tarkoitetaan henkilGtietojen kerdamistd, tallettamista, jar-

80 HE 96/1998 vp, s. 30-31.
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jestdmista ja kayttod. Lisdksi henkilGtietojen kasittelylld tarkoitetaan laissa myds henkil6tieto-
jen siirtdmistd, luovuttamista, sdilyttdmistd, muuttamista, yhdistdmistd, suojaamista, poista-
mista, tuhoamista sekd muita henkil6tietoihin kohdistuvia toimenpiteitd. (Henkilotietolaki 3§ 1
momentti 2 kohta.) Laissa oleva henkiltiedon kasittelyd koskeva maaritelma onkin laaja ja se
kattaa kdytédnnollisesti katsoen kaikki mahdolliset toimenpiteet, jotka kohdistuvat henkil6tie-
toihin. HenkilGtietolakia tuleekin soveltaa sen muun soveltamisalan puitteissa kaikkiin lain

méidritelméssi mainittuihin toimenpiteisiin.®!

Lisdksi henkil6tietolaissa sdddetddn muun muassa henkildtietojen késittelyn suunnittelusta,
henkil6tietojen kisittelyn yleisistd edellytyksistd sekéd yksildiden oikeuksista saada tietoja
omien henkil6tietojensa kisittelystd. HenkilGtietolaissa otetaan kantaa esimerkiksi sithen mil-
laisissa tilanteissa yksittiisten henkildiden henkilGtietoja saa késitelld ilman kyseessd olevan
henkilon suostumusta. Tamén kaltaisesta tilanteesta on kysymys esimerkiksi silloin, jos henki-
16tietojen késittelystd sdddetdédn laissa tai jos kisittely perustuu rekisterinpitéjélle, kuten esi-
merkiksi julkisyhteisolle, laissa sdddetysté tai sen perusteella madritysti tehtdvisti tai velvoit-

teesta (henkilotietolaki 8 § 1 momentti 4 kohta).

2.5.2 Henkilotietodirektiivi

Henkilotietodirektiivi, josta kiytetdédn myods nimitysta tietosuojadirektiivi, on EU:n pédasialli-
nen oikeudellinen viline henkil6tietojen suojan ja tietosuojan alalla. Henkil6tietodirektiivi an-
nettiin vuonna 1995, jolloin useissa jdsenvaltioissa oli jo sdddetty kansallisia lakeja koskien
henkilStietojen suojaa. Direktiivin alkuperdisend tarkoituksena oli yhdenmukaistaa jasenvalti-
oiden tietosuojalainsdddintojé ja luoda sen avulla edellytykset henkil6tietojen vapaaseen siir-
tdmiseen, jota tavaroiden, palveluiden ja henkiléiden vapaan liikkkuvuuden toteutumisen katsot-
tiin edellyttivin.®? Kuten tekstissi on jo aikaisemmin mainittu niin Suomen kansallisessa lain-
saddanndssd henkildtietodirektiivin sisdltdmit sddnnokset ja velvoitteet on toteutettu henkild-

tietolailla.

Henkil6tietodirektiivin 1 artiklan 1 kohdan mukaan direktiivin tavoitteena on, ettd jisenvaltiot

henkildtietojen kasittelyssd turvaavat erityisesti yksiloiden oikeuden yksityisyyteen seké lisdksi

61 Pitkédnen — Tiilikka — Warma 2013, s. 52.
62 K 4sikirja Euroopan tietosuojaoikeudesta 2014, s. 17—18.
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heiddn perusoikeutensa ja -vapautensa. Lisdksi direktiivin tavoitteena on kieltéa se, ettd jésen-
valtiot rajoittaisivat tai kieltdisivét henkildtietojen vapaan liikkuvuuden jasenvaltioiden viélilla
syistd, jotka liittyisivit artiklan 1 kohdassa turvattuun suojaan (henkilGtietodirektiivi 1 artikla 2

kohta).

Henkildtietodirektiivid sovelletaan sekéd automatisoituun tietojenkésittelyyn etté sellaiseen ma-
nuaaliseen henkilGtietojen kisittelyyn, jotka muodostavat tai joiden tarkoituksena on muodos-
taa rekisterin osa (henkildtietodirektiivi 3 artikla 1 kohta). HenkilGtietodirektiivid ei sovelleta
sellaiseen henkilGtietojen késittelyyn, joka ei kuuluu yhteison oikeuden soveltamisalaan, eika
my0skddn luonnollisen henkilon yksinomaan henkilokohtaista tai kotitalouttaan koskevaa tar-
koitusta varten tapahtuvaan henkil6tietojen kisittelyyn (henkilGtietodirektiivi 3 artikla 2 kohta).
Henkil6tietodirektiivin 2 artiklan b kohdan mukaan kaésittelyllé tai henkil6tietojen késittelylla
tarkoitetaan direktiivissd: “’kaikenlaisia sellaisia toimintoja tai toimintojen kokonaisuuksia,
joita kohdistetaan henkil6tietoihin joko automaattisen tietojenkisittelyn avulla tai manuaali-
sesti, kuten tietojen kerddminen, tallentaminen, jdrjestiminen, sdilyttiminen, muokkaaminen
tai muuttaminen, tiedon haku, kysely, kdyttd, luovuttaminen siirtdmalli, levittdmalla tai asetta-
malla muutoin saataville, yhteensovittaminen tai yhdistdminen sekd suojaaminen, poistaminen

tai tuhoaminen”.

Lisdksi henkilotietodirektiivissd sdddetddn muun muassa henkilGtietojen laadusta, kuten esi-
merkiksi asianmukaisuudesta ja oikeellisuudesta (6 artikla), henkil6tietojen kisittelyn lailli-
suutta koskevista periaatteista, kuten esimerkiksi rekisterdidyn suostumuksesta tai julkisen teh-
tdvin suorittamisesta (7 artikla) sekéd rekisterdidyn informointi ja tiedonsaantioikeuksista (10,

11, 12 artikla).

HenkilGtietodirektiivi on sdéntelyjdrjestelmd, jossa méadritellddn jasenvaltioiden kansallisissa
lainsdddidnndissd huomioon otettavat vaatimukset yksilon suojan toteuttamiseksi. Direktiivissé
siis asetetaan yleispuitteet henkildtietojen kisittelyi koskevalle kansalliselle sizintelylle.% Tésti
syystd henkilodtietodirektiivin ja kansallisen henkil6tietolain séédntely koskien henkil6tietojen

suojaa onkin melko samansiséltdista.

Nykyinen henkil6tietodirektiivi kumotaan toukokuussa 2018, ja jatkossa henkil6tietojen suo-
jasta sdddetddn Euroopan unionin asetuksella, joka, toisin kuin direktiivi, on jdsenvaltioissa

suoraan velvoittavaa oikeutta ja asetus voidaan katsoa yhtendistdvin entisestdéin EU:n jdsen-

63 Korhonen 2003, s. 95.
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valtioiden henkil6tietojen suojaa koskevaa lainsdddantdd. Seuraavassa alaluvussa késitellddn-
kin tarkemmin titd uutta henkilotietojen suojaa koskevaa asetusta ja sen mukanaan tuomia muu-

toksia.

2.5.3 Euroopan unionin yleinen tietosuoja-asetus

Euroopan parlamentti ja neuvosto antoivat 27. huhtikuuta 2016 asetuksen luonnollisten henki-
16iden suojelusta henkildtietojen kasittelyssd sekéd ndiden tietojen vapaasta liikkuvuudesta ja

direktiivin 95/46/EY (henkildtietodirektiivi) kumoamisesta, eli yleisen tietosuoja-asetuksen.

Uutta tietosuoja-asetusta ryhdytdén soveltamaan jdsenvaltioissa 25.5.2018. Oikeusministerion
asettama tyOryhma esittdd, etti tulevan tietosuoja-asetuksen myotd nykyinen henkil6tietolaki
kumottaisiin ja sen tilalle sdddettéisiin uusi henkildtietojen suojaa koskeva yleislaki, tietosuo-

jalaki, jolla tismennettiiisiin ja tiydennettiisiin yleisti tietosuoja-asetusta.®*

Komissio tuo esille tietosuoja-asetusta koskevassa ehdotuksessaan késityksensa siitd, ettd ase-
tus olisi sopivin sdddostyyppi henkilotietojen suojaa koskevan kehyksen madrittdmiseksi
EU:ssa. Asetus on suoraan sovellettavaa oikeutta unionin jasenvaltioissa, joten asetus on siten
omiaan vihentdmédn lainsddddnnon hajanaisuutta jdsenvaltioiden vililld ja takaamaan parem-
man oikeusvarmuuden.® Nykyisen henkilétietodirektiivin sisiltimien siéntdjen ei enéd katsota
riittdvéan takaamaan lainsdddintdjen yhdenmukaisuuden tasoa ja oikeutta tehokkaaseen henki-

I6tietojen suojaan nykyisenkaltaisessa digitaalisessa toimintaympéristdssi®s.

Tietosuoja-asetusta koskevan esityksen mukaan tietosuojauudistuksen tavoitteena on luoda
EU:lle vahvempi ja johdonmukaisempi tietosuojakehys, jonka avulla pyritddn turvaamaan se,
ettd yksilot pystyvit valvomaan omia tietojaan ja mahdollistamaan digitaalitalouden kehitys
unionin sisdmarkkinoiden alueella. Lisdksi uudistuksella pyritddn vahvistamaan oikeusvar-
muutta ja luottamusta kdytdnnon toiminnan sujuvuuteen niin viranomaisten kuin myos talouden

toimijoidenkin nikokulmasta.®’

% Qikeusministerid: “Tydryhmi ehdottaa uutta tietosuojalakia.” 21.6.2017. <https://oikeus.fi/fi/index/ajankoh-
taista/tiedotteet/2017/06/tyoryhmaehdottaauuttatietosuojalakia.html>

% Tietosuoja-asetus ehdotus: COM(2012) 11 final, s. 6.

% Yksityisyyden suoja verkottuvassa maailmassa—Euroopan uusi tietosuojakehys/ KOM(2012) 9 lopullinen, s. 3.
67 Tietosuoja-asetus ehdotus: COM(2012) 11 final, s. 2.
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Tietosuojauudistuksella voidaan ndhdé olevan kaksi padasiallisinta tavoitetta. Uudistuksen tar-
koituksena on ensinnékin vahvistaa kansalaisten kéytettdvissa olevia oikeuksia ja toisaalta sen
tavoitteena on tehostaa unionin sisimarkkinoiden toimintaa. Voidaan kuitenkin katsoa, etti uu-
distus ei tule mullistamaan aivan kaikkea, vaan sen tarkoituksena on pdivittdd vanha henkil6-
tietojen suojaa koskeva siintely vastaamaan nykyajan vaatimuksia.%® Esimerkiksi tietosuoja-
asetuksen sisdltimad henkil6tiedon médritelmad on pyritty modernisoimaan, kuten tutkielman
alaluvun 2.2.2 Henkilétiedot ja niiden suoja perusteella voidaan huomata. Liséksi esimerkiksi
henkilGtietojen kisittely on mééritelty tulevassa tietosuoja-asetuksessa varsin laajasti. Tulevan
tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan késittelylla tarkoitetaan muun muassa tietojen
kerdamistd, tallentamista, jarjestdmistd, jisentdmisti, sdilyttimistd, muokkaamista tai muutta-
mista, hakua, kiyttod. Asetuksen 4 artiklan mukaan henkildtietojen késittelyksi katsotaan myos
tietojen luovuttaminen siirtdmdilld, levittdmalld tai asettamalla ne saataville, seki tietojen yh-
teensovittaminen tai yhdistiminen. Lisdksi henkil6tietojen késittelyksi katsotaan myos tietojen

poistaminen tai tuhoaminen (tietosuoja-asetus 4 artikla 2 kohta).

Tuleva tietosuoja-asetus on nykyistd henkilotietodirektiivid laajempi, ainakin jos laajuutta ar-
vioidaan artikloiden lukumairin perusteella, silld tuleva tietosuoja-asetus koostuu kaiken kaik-
kiaan 99 artiklasta, kun taas nykyinen henkil6tietodirektiivi koostuu 34 artiklasta. Henkilotie-
tojen suojaa koskeva ylikansallinen normimaéré on siis melkein kolminkertaistumassa. Henki-
16tietojen suojaa koskevan sddntelyn voidaankin katsoa tarkentuvan huomattavasti uuden tieto-

suoja-asetuksen myota.

2.6 Yksityisyyden suojan ja henkilotietojen suojan erityispiirteet verkkoviestin-

nassi

Tietoverkkojen hyddyntdminen viestinnén vélineend on vaikuttanut merkittdvésti yhteiskunnan
toimintojen muuttumiseen. Internetin yhteyteen syntynyt erilaisten palveluiden ja tuotteiden

méirid on muuttanut esimerkiksi ihmisten asiointitapoja ja kiyttiytymisti verkkokeskeiseksi.®’

Tietoverkkojen yleistyminen on vaikuttanut huomattavasti esimerkiksi siithen, miten kansalai-

set tai kuntalaiset ovat vuorovaikutuksessa eri viranomaisten kanssa. Nykyéédn on esimerkiksi

% Kaivola 2016, s. 862—863.
% Voutilainen 20009, s. 97.
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yhé yleisempéi, ettd viranomaisten kanssa asioidaan internetin vilitykselld. Internetin avulla
on esimerkiksi mahdollista hakea tietoa eri virastojen aukioloajoista, seurata kunnanvaltuuston
kokousta tai vaikkapa tutustua tarkemmin eri viranomaisten toimintaan tarkastelemalla muun

muassa viranomaisten verkkosivuillaan julkaisemia poytikirjoja ja esityslistoja.

On mahdollista katsoa, ettd yhteiskunta on kehittynyt verkottuneeksi yhteiskunnaksi, jossa tie-
toverkosta on tullut keskeinen jokapdivéisten toimintojen verkosto. Internetin lisddntynyt hyo-
dyntdminen sekd erilaisten uusien teknologioiden hyddyntdminen ja digitalisoituminen ovat
tuoneet esille myds uudenlaisia tietosuojariskeji, joita on usein vaikea aina edes ymmirtii.”
Voidaankin katsoa, ettd yhteiskunnan yha jatkuva digitalisoituminen ja tietoverkkojen lisdan-
tynyt hyddyntdminen muun muassa julkisyhteisdjen toiminnassa voi mahdollisesti joissakin ta-
pauksissa aiheuttaa myds uudenlaisia haasteita muun muassa yksityisyyden suojan seka henki-

16tietojen suojan riittdvélle toteutumiselle.

Esimerkiksi yleisessa tietoverkossa, eli internetissd, toteutettava erilainen viestinti ja tiedotta-
minen voivat mahdollisesti aiheuttaa erilaisia riskejd yksittdisten henkildiden yksityisyyden
suojan ja henkil6tietojen suojan riittdvélle toteutumiselle. Taytyy kuitenkin muistaa, ettd inter-
netissd on kyse maailmanlaajuisesta avoimesta tietoverkosta, joten esimerkiksi sielld julkaistut
erilaiset yksittdisid henkilditd koskevat tiedot ovat siten periaatteessa kaikkien maailman ihmis-

ten ndhtdvissi ja kédytettdvissd ldhes mihin tarkoitukseen tahansa.

Tutkielman seuraavissa luvuissa tarkastellaankin ldhemmin viranomaisten, eli tdssd tapauk-
sessa kunnan viestinnédn kehitystd seka siind huomioitavia yksityisyyden suojaan ja henkil6tie-
tojen suojaan liittyvid kysymyksid. Seuraavien lukujen tarkastelussa keskitytdén etenkin kun-
nan yleisessd tietoverkossa toteuttamaan tiedottamiseen ja viestintddn sekd erityisesti siihen,
miten yksityisyyden suojan ja henkildtietojen suojan toteutuminen huomioidaan tissa verkossa

tapahtuvassa viestinndssa.

70 Pitkdnen — Tiilikka — Warma, s. 4.
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3 YLEINEN TIEDOTTAMISVELVOLLISUUS KUNNAN VIES-
TINNAN LAHTOKOHTANA

3.1 Tiedottamisvelvollisuus julkisuuden toteuttajana

Julkisyhteisdjen toiminnassa tulee noudattaa julkisuusperiaatetta. Julkisuusperiaate merkitsee
sitd, ettd viranomaisten asiakirjat ovat julkisia ja, ettd kaikilla on tahtoessaan oikeus saada tie-
toja julkisesta vallankiytostd sekdl viranomaisten muusta mahdollisesta toiminnasta.”! Julki-
suusperiaate on yksi hallinnon yleisperiaatteista ja sitd voidaankin pitdd yhtena oikeusturvan ja

kansalaisvalvonnan toteutumisen tirkeimpini edellytykseni’2.

Julkisuusperiaatteen toteutuminen edellyttdd viranomaisen menettelyn avoimuutta. Avoimuu-
den lisdksi julkisuusperiaatteen katsotaan velvoittavan viranomaista myds tiedottamaan toimin-
nastaan.’” Viranomaisten tiedottaminen onkin yksi julkisuusperiaatteen keskeisimpii osa-alu-
eita. Tiedottamisen avulla voidaan ensinnékin tukea asiakirjajulkisuutta ja jokaisen oikeutta
saada tietoja, mutta toisaalta sen avulla voidaan my0s edesauttaa ihmisten vaikuttamismahdol-

lisuuksia hallinnossa.”

Julkisuus on turvattu perusoikeutena perustuslain 12 §:ssd. Perustuslain 12 §:n 2 momentin
mukaan viranomaisten hallussa olevat asiakirjat ovat julkisia, jos niiden julkisuutta ei ole valt-
tdméttomien syiden vuoksi lainsdddannossi erikseen rajoitettu. Liséksi perustuslain 12 §:n 2
momentissa turvataan myos jokaisen oikeus saada tieto julkisesta asiakirjasta tai tallenteesta.
Voidaan katsoa, ettd perustuslain julkisuutta koskevan sddnnoksen 1dhtokohtana toimii hallin-
non avoimuus, viranomaisten asiakirjojen julkisuus sekid kaikille kuuluva perusoikeus saada
tietoja viranomaisten asiakirjoista. Voidaan kuitenkin katsoa, ettd kyseessd oleva perustuslain

saannds tukee lisiksi myds viranomaisten toteuttamaa proaktiivista julkisuutta.”

Perinteisesti julkisuus ja julkisuusperiaate ovat tarkoittaneet jokaisen ihmisen oikeutta saada
tieto asiakirjasta sitd pyytdessddn. Julkisuuslaissa sdddellddnkin laajasti ja yksityiskohtaisesti

téstd yksilollisen tiedonsaantioikeuden siséllostd, rajoituksista ja toteuttamistavoista. Julkisuus-

"I Mienpid 2016b, s. 1.

2 Harjula — Prittild 2015, s. 274.
3 Méenpii 2016b, s. 1.

74 Kulla — Koillinen 2014, s. 64.
> Méenpéa 2016b, s. 4.
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laki siis késittelee enimmékseen vain julkisuuden passiivista toteuttamista. Lisdksi julkisuuspe-
riaatteeseen lukeutuu myos viranomaisen omasta aloitteesta tapahtuva tiedon antaminen, ylei-
nen tiedottaminen sekd muunlainen viranomaisen toteuttama viestintd. My0s viranomaistoi-
minnan avoimuuden toteuttaminen vaatii viranomaisten osalta aktiivista toimintaa.”® Onkin
mahdollista katsoa, ettd ohjeistamisesta ja tiedottamisesta koostuva viranomaisen aktiivinen
toiminta tulisi olla yksi nykyaikaisen viranomaistoiminnan keskeinen osa-alue’’. Julkisuuspe-
riaatteen ja julkisuuden toteutumisen viranomaisten toiminnassa ei siten rajoitu pelkéstdan kan-
salaisten omaan aktiivisuuteen julkisten tietojen hankkimisessa, vaan viranomaisten tulee myos
itse aktiivisesti pyrkid edistdiméén riittdvén julkisuuden toteutumista omilla toimillaan, kuten

esimerkiksi erilaisilla tiedottamisen ja viestinnin keinoilla.

Edelld kuvatun kaltaisista julkisuusperiaatteen aktiivisista toteuttamiskeinoista kdytetdédn myos
nimitystd proaktiivinen julkisuus, johon liittyvid perussdédnnoksid siséltyy julkisuuslakiin ja
niitd tarkentavia sddnnoksia erityislakeihin. Niistd keskeisimpid ovat muun muassa viranomai-

sen tiedonantovelvollisuus ja tiedottamisvelvollisuus.’

Julkisuuslain 19 §:ssé sdddetddn viranomaisen yleisesti velvollisuudesta pitdéd saatavilla asia-
kirjoja keskenerdisistd ja valmisteltavina olevista asioista. Taménkaltaisen tiedonantovelvolli-
suuden tarkoituksena on vahvistaa julkisuusperiaatteen toteutumista erityisesti asioiden valmis-
teluvaiheen aikana, silld julkisuuslain sddnndsten mukaan valmistelua koskevat asiakirjat tule-
vat julkisiksi vasta sitten, kun asiassa on tehty pdétos, tai kun asia on loppuun kasitelty. Taémén-
kaltainen viranomaisen tiedonantovelvollisuus tulee kysymykseen etenkin silloin, jos kyseessa
on lainsddddnnon vudistamista koskeva hanke tai yleisesti merkittdva hanke. Hanketta voidaan
pitdd yleisesti merkittdvind esimerkiksi silloin, kun se koskettaa useita henkilditd tai laajoja

alueita.”’

Voidaan kuitenkin katsoa, ettd varsinainen viranomaisen tiedottamista koskeva sdéntely sisil-
tyy vasta julkisuuslain 20 §:44n%. Julkisuuslain 20 §:n 1 momentin mukaan viranomaisen on
edistettiva toiminnassaan avoimuutta ja tdiméan toteuttamiseksi viranomaisen on laadittava esi-
merkiksi erilaisia julkaisuja ja tietoaineistoja palveluistaan. Lisdksi viranomaisen on tiedotet-
tava toiminnastaan ja palveluistaan sekd huolehdittava viranomaista koskevien tietojen ylei-

sestd saatavuudesta (julkisuuslaki 20 § 2 ja 3 momentti). My6s eduskunnan oikeusasiamies on

76 Mienpid 2016b, s. 305.

77 Neuvonen 2017, s. 55-56.

8 Maenpid 2016b, s. 306.

7 Mienpii 2016b, s. 306-307.
80 Neuvonen 2017, s. 56.
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ratkaisussaan ottanut kantaa viranomaisille kuuluvaan tiedottamisvelvollisuuteen ja sen toteut-
tamiseen. Oikeusasiamiehen mukaan viranomaisen tulisi pyrkié tiedottamisessaan siihen, etté
se toteuttaa mahdollisimman hyvin velvollisuutensa tuottaa ja jakaa tietoa omasta toiminnas-
taan ja tarjoamistaan palveluista, sekd yksiloille ja yhteisoille kuuluvista oikeuksista ja velvol-

lisuuksista viranomaisen toimialaan liittyvissi asioissa®!.

Viranomaisten toteuttama yleinen tiedottaminen on kohdistettu yleensd keneen tahansa viran-
omaisessa asioivaan henkiloon. Yleistd tiedottamista toteutetaan tavallisimmin viranomaisten
toiminnasta ja palveluista kertovilla internetsivuilla. Viranomaisten tiedottaminen kohdistetaan
tyypillisesti sellaisiin viranomaishallinnossa asioiviin henkil6ihin, jotka tulevat todenndkdisim-

min kaipaamaan kulloinkin kyseessi olevaa informaatiota.®?

Julkisuuslain liséksi viranomaisten tiedottamisvelvollisuudesta sdddetdéin myos hallintolain
(434/2003) 7 §:n 2 momentissa, jossa tosin viitataan edelld mainittuun julkisuuslain 20 §:n
sdantelyyn, sekd kuntalain 29 §:sséd, jossa sdddetddn kunnan velvollisuudesta tiedottaa toimin-
nastaan kunnan asukkaille, palveluiden kayttéjille, jirjestoille sekd lisdksi muille yhteisoille.

Kunnan tiedottamisvelvollisuudesta tarkemmin alaluvussa 3.2 Kunnan tiedottamisvelvollisuus.

Hallintolain 7 §:n 2 momentin sdédntelyn lisdksi my0s hallintolain 41 §:n sdéntelyn voidaan
katsoa liittyvdn viranomaisille annettuun tiedottamisvelvollisuuteen. Hallintolain 41 §:ssé sda-
detddn vaikuttamismahdollisuuksien varaamisesta ja sddanndksen voidaankin nidhdi velvoitta-
van esimerkiksi kuntia tiedottamaan asioiden vireilld olemisesta ja vaikutusmahdollisuuksien
kayttdmisestd, jos kyseessd olevien asioiden ratkaisuilla voi olla vaikutusta muiden kuin asian-
osaisten elinymparistoon, tyontekoon tai muihin oloihin. Lain 41 §:n siséltimén sddntelyn nou-
dattamatta jittdminen voi tarkoittaa menettelyvirhettd, johon on mahdollista vedota valituk-

sessa ja niin ollen saada kyseessi oleva péitds kumotuksi®>.

Seuraavaksi tutkielmassa késitellddn tarkemmin tutkielman aiheen kannalta olennaisinta viran-
omaisten tiedottamisvelvollisuutta koskevaa erityissdédntelya eli kuntalaissa kunnalle saadettya
tiedottamisvelvollisuutta seki erityisesti kunnan viestintdd tiedottamisvelvollisuuden toteutta-

miskeinona.

81 EAO 30.12.2014, Dnro 5337/4/13.
82 Voutilainen 20009, s. 174.
8 HE 268/2014 vp, s. 158.
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3.2 Kunnan tiedottamisvelvollisuus

Kuten aiemmin tekstissd on mainittu, niin viestinnén ja tiedottamisen voidaan katsoa omalta
osaltaan toteuttavan viranomaisten hallinnossa noudatettavaa julkisuusperiaatetta. Kunnallis-
hallinnossa julkisuusperiaatetta toteutetaankin usealla eri tavalla, kuten asiakirjojen julkisuu-
della, kokousten julkisuudella, vaikuttamismahdollisuuksien varaamisella sekd jo edelldkin

esille tulleella viestinnilld ja tiedottamisella®.

Kunnan tiedottamisvelvollisuus perustuu kuntalain 29 §:44n, jossa sdddetddn kunnan viestin-
nistd. Kunnan on tiedotettava toiminnastaan asukkaille, palvelujen kayttijille, jarjestoille sekd
muille yhteisdille. Kunnan on myds annettava riittdvéasti tietoja kunnan jarjestimistd palve-
luista, taloudesta, kunnassa valmisteltavista asioista seké niitd koskevista suunnitelmista, asioi-
den kisittelystd, tehdyistd paatoksistd ja pdatosten vaikutuksista. Liséksi kunnan on tiedotettava
siitd, miten paitosten valmisteluun voi osallistua ja vaikuttaa. (Kuntalaki 29 § 1 momentti.)
Kuntaa siis velvoitetaan pykildn 1 momentissa tiedottamaan asioista silld tavalla, ettd asioihin

olisi mahdollista vaikuttaa vield niiden valmisteluvaiheessa.

Lisdksi kuntalakia koskevan hallituksen esityksen yksityiskohtaisissa perusteluissa mainitaan,
ettd kuntien tulisi huolehtia tiedon saatavuudesta my06s niiden kunnan jarjestdmien palveluiden
kohdalla, joita kunta ei itse tuota®®. Kunnan tulisi siis huolehtia viestinniin toteutumisesta myds
mahdollisissa kunnan tehtiviéd koskevissa ulkoistamistilanteissa eiké pelkdstéén niin sanotussa

kunnan omassa toiminnassa.

Kuntal:n 29 §:n 1 momentin mukaan kunnan tiedottamisvelvollisuus koskee kunnan toimintaa.
Kunnan toiminta kisittdd kunnan ja kuntakonsernin toiminnan liséksi my0ds kunnan osallistu-
misen kuntien viliseen yhteistoimintaan sekd muun omistukseen, sopimukseen taikka rahoitta-
miseen perustuvan toiminnan (kuntalaki 6 § 2 momentti). Laissa kuvattua kunnan toiminnan

késitettd voidaan siis pitdd melko laajana ja kunnan kaiken toiminnan kattavana.

Lisédksi kunnan toteuttaman viestinnédn yleisistd periaatteista annetaan tarpeelliset maardykset

kunnan hallintosddanndssa (kuntalaki 90 § 1 momentti 2 kohta). Kunnan hallintosdédnndsséd on

8 Harjula — Prittéld 2015, s. 274.
8 HE 268/2014 vp, s. 158.
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mahdollista esimerkiksi tarkentaa kunnanhallituksen tehtivai viestinndstd vastaavana toimieli-

meni®®,

Seka edelld kasitellyn kuntalain ettd aiemmin kisitellyn julkisuuslain siséltimien viestintdd ja
tiedottamista koskevien sddnnosten takana voidaan katsoa olevan perustuslain 14 §:n 4 mo-
mentti, jonka mukaan julkisen vallan tulee edistdd yksilon mahdollisuuksia osallistua yhteis-
kunnalliseen toimintaan ja vaikuttaa yksilod itseddn koskevaan péaatoksentekoon. Kansalaisten
jamuiden yhteiskunnan toimijoiden olisikin 1dhes mahdotonta osallistua yhteiskunnalliseen toi-
mintaan tai vaikuttaa itsedéin koskevaan péiatoksentekoon, jos he eivit saisi tietoja viranomais-
ten toiminnasta ja padtoksenteosta viranomaisten toteuttaman tiedottamisen ja viestinnin

avulla.

Kunnan toteuttaman tiedottamisen laajuus ja tavat ovat kunnan omassa harkinnassa, mutta kun-
nalta kuitenkin edellytetddn viestinnéssd aktiivista otetta ja tehokkuutta. Tiedottamisvelvolli-
suuden laiminlydnnin ei kuitenkaan ole katsottu oikeuskdytdnndssd olevan senkaltainen menet-
telyvirhe, jonka seurauksena piitds olisi valituksen seurauksena kumottu.®” Myds Eduskunnan
oikeusasiamies on antamassaan ratkaisussaan ottanut kantaa kunnan tiedottamisvelvollisuuteen
ja sen toteuttamiseen. Eduskunnan oikeusasiamiehen mukaan kunnan on huolehdittava tiedot-
tamisessaan siité, ettd sen avulla saavutetaan esimerkiksi palveluiden kayttdjit ja, ettd se on
helposti saatavissa ja palveluiden kiyttdjien tosiasiallisesti saavutettavissa. Eduskunnan oi-
keusasiamiehen mukaan kunnan tiedottamisen onkin siten oltava selkedd ja saavutettavaa.
Eduskunnan oikeusasiamiehen mukaan se, miten kunta jirjestda tiedotustoimintansa on kuiten-

kin sen omassa harkinnassa.®®

Myos Kuntalain 29 §:n 2 momentissa sdddetdén kunnan toteuttamasta viestinnésta ja tiedotta-
misesta. Pykéldn 2 momentin sdintelyn mukaan kunnan tulisi huolehtia toiminnassaan siiti,
ettd kunnan toimielinten késittelyyn tulevia asioita koskevasta valmistelusta annetaan esityslis-
tojen valmistuttua yleisen tiedonsaannin kannalta tarpeellisia tietoja yleisessa tietoverkossa. Se,
miten kunta kdytdnndssi toteuttaa valmistelusta tiedottamisen, jdd sddannoksen perusteella kun-
nan omaan harkintaan. Sddnnoksessé ei esimerkiksi edellytetd kuntaa julkaisemaan toimielin-
tensd esityslistoja yleisessd tietoverkossa. Lisdksi kuntalain 29 §:n 2 momentissa mainitaan

my0s kunnan velvollisuudesta huolehtia salassapidon ja yksityisyyden suojan toteutumisesta

8 Harjula — Prittild 2015, s. 275-276.
87 Harjula — Prttéld 2015, s. 276.
8 EAO 21.1.2014, Dnro 41/4/13.
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kunnan verkkoviestinnissd. Pykéldn 2 momenttia seki erityisesti sen siséltdméd mainintaa yk-
sityisyyden suojan toteuttamisesta kunnan verkkoviestinnissé tullaan késitteleméén tutkielman

edetessd tarkemmin.

Voidaan katsoa, ettd kuntalain 29 §:n 1 momentti velvoittaa kuntia tiedottamaa kunnan asioista
siten, ettd asioihin olisi mahdollista vaikuttaa vield silloin kun niitd valmistellaan, kun taas kun-
talain 29 §:n 2 momentissa pyritddn korostamaan tiedonsaantia kunnan toimielimien kisittele-
mistd asioista siind vaiheessa, kun asiaa koskeva esityslista on jo valmistunut ja kyseessi olevan

asian valmistelu on jo kiytinndssi katsoen paittynyt®.

3.3 Kunnan viestinta

Nykyisen kuntalain viestintdd koskevassa 29 §:ssd voidaan katsoa otetun aikaisempaa asiaa
koskevaa sddntelyd paremmin huomioon nykyaikaisen tietoyhteiskunnan vaatimukset seki val-
litseva kehitys, jossa digitaalisuus, sihkdinen asiointi sekd muut erilaiset sdhkdiset toimintata-
vat yleistyvét yhd enenevissd midrin my0s viranomaistoiminnassa. Esimerkiksi, jos nykyisen
kuntalain viestintdd koskevaa pykilda verrataan vuonna 1995 sdddetyn kuntalain vastaavaan,
niin voidaan huomata, ettd muun muassa pykalén otsikko on vaihtunut tiedottamisesta viestin-
nédksi. Tdma pykéldn otsikon vaihdos tehtiin lainvalmisteluaineiston perusteella sen takia, ettd

viestinniin termi tuo paremmin esille kaksisuuntaisen vuorovaikutuksen®.

On myos mahdollista ndhdi, ettd nykyisessd kuntalaissa tiedottamista ja tiedonsaantia asioiden
valmistelusta painotetaan enemmén verrattuna aikaisempaan siintelyyn®!. Lisiksi kunnan to-
teuttaman viestinnin ja tiedottamisen kohderyhma on niin kutsutussa uudessa kuntalaissa laa-
jentunut koskemaan kunnan asukkaita, palvelujen kayttdjid, jarjestojd sekd muita yhteisoja
(kuntalaki 29 § 1 momentti), kun aiemman siintelyn mukaan tiedottamisen kohteena olivat
ainoastaan kunnan asukkaat (1995Kuntal. 29 § 1 momentti). Liséksi nykyisessd kuntalaissa
sdddetddn uutena asiana myds siitd, ettd kunnan tulee kiyttda viestinndssiin selkedd ja ymmar-
rettdvad kieltd sekd ottaa huomioon myo6s kunnan eri asukasryhmien tarpeet (kuntalaki 29 § 3

momentti).

% Harjula — Prittéld 2015, s. 277.
% HE 268/2014 vp, s. 157.
%! Harjula — Prittéld 2015, s. 275.
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Kuntalain 29 §:n lisdksi kunnan viestintddan voidaan katsoa liittyvdn myos kuntalain 108 §:n,
jossa sdddetddn kunnan ilmoituksien julkaisemisesta yleisessd tietoverkossa ja lain 109 §:n,
jossa sdddetddn tietojen, kuten esimerkiksi strategian, hallintosddnndn seka tilintarkastuskerto-
muksen saatavuudesta yleisessa tietoverkossa sekd lain 140 §:n, jossa sdddetddn paitosten tie-
doksiannosta kunnan jisenille yleisessé tietoverkossa. Kuntalain 140 §:n mukaan péaétdsten tie-
doksianto kunnan jésenille tapahtuu pitdmalld kunnan toimielinten tarkastettuja poytékirjoja

ndhtivilld yleisessa tietoverkossa.

Kuntalain kunnan viestintdd koskevien sddnndsten perusteella voidaan huomata, ettd kunnan
viestinnéssi ja tiedottamisessa painotetaan erityisesti yleisen tietoverkon eli kdytdnndssd kun-
nan internetsivujen hyddyntdmistid. Nykyisen kuntalain mukaisella tietoverkon ja sen tarjo-
amien palveluiden hyodyntdmiselld voidaan parantaa merkittdvésti kuntalaisten tiedonsaantia
ja vaikuttamismahdollisuuksia sekd kunnan toimielimissd tapahtuvan valmistelun avoi-
muutta®. Lisiksi voidaan katsoa, ettil yleisen tietoverkon valikoituminen tietojen vilittimiseen
kiytetyksi viestintdkanavaksi tarkoittaa my0s sité, ettd kunnan tulee huolehtia siitd, ettd muun
muassa kunnan asukkailla on mahdollisuus kéyttda yleistd tietoverkkoa esimerkiksi kirjas-

tossa’>.

Verkkoviestintd ei ole kunnille kuitenkaan mik&én tdysin uusi ja tuntematon uuden kuntalain
tuoma viestinnén ja tiedottamisen muoto. Useat kunnat olivat jo ennen nykyisen kuntalain sai-
tamistékin julkaisseet esimerkiksi kunnan eri toimielinten esityslistoja kunnan omilla internet-
sivuilla®. Kunnan verkkoviestinnisti ja sen toteuttamisesta ei kuitenkaan ollut aikaisemmin
olemassa lain tasoista sdéntelyd, vaan sen toteuttaminen ja toteuttamistavat perustuivat enem-
ménkin kuntien omaan harkintaan seké erilaisiin ohjeistuksiin ja suosituksiin. Aikaisempi kun-
talaki rajasikin tarpeettomasti erilaisten sdhkdisten toimintamallien kédyttoonottamista kun-

nissa”.

Kunnan viestintdén ja eri asiakirjojen sédhkodiseen saatavuuteen liittyvien sddnndsten voidaan
kunnan eri asukasryhmien nikokulmasta katsottuna edistdvén sekd avointa ja asiakasldhtoista
hallintoa ettd kunnassa toteutettavaa valmistelua seki tiedottamista. Lisdksi kuntalain viestin-
tddn tuomien muutosten katsotaan vaikuttavan myos myoOnteisesti kuntalaisten mahdollisuuk-

siin saada laajasti tietoa kunnan toiminnasta ainakin silloin, kun edelld mainitut tiedot liittyvit

°2 HE 268/2014 vp, s. 75.

% Harjula — Prittéld 2015, s. 725.
% Harjula — Prittéld 2015, s. 277.
% Harjula — Prittild 2015, s. 37.
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kunnan asukkaan kannalta olennaisiin palveluihin tai kunnassa valmisteltavana oleviin asioihin.
Yksiloiden, kuten esimerkiksi kuntalaisten, aseman kannalta voidaan pitdé tarpeellisena sité,
ettd hallinnollisessa pddtoksenteossa noudatettavat viestinnén toteuttamistavat ovat toimivia,

joustavia seki lapinikyvid.”

Kuntalakia koskevan hallituksen esityksen mukaan kunnan toteuttama aktiivinen, moni-
kanavainen, riittivd, ymmarrettdva ja oikea-aikainen viestintd luo edellytyksid kuntalaisten
osallistumiselle ja vaikuttamiselle. Kunnan velvoitteena onkin tiedottaa, miten kunnassa tehta-
vien péétdsten valmisteluun on mahdollista osallistua ja vaikuttaa. Liséksi hallituksen esityk-
sessd mainitaan, ettd olisi olennaista, ettd tiedot kuntalaisten kaytettdvissa olevista osallistumi-
sen ja vaikuttamisen keinoista olisivat helposti 16ydettidvissd esimerkiksi yleisessé tietover-

kossa.”’

Viranomaisen tiedottamisessa tulee noudattaa hyvin hallinnon perusteita ja tiedottamisen tulisi
olla asianmukaista ja ajantasaista. Viranomaisen tiedottamista ohjaavat erityisesti hallintolaissa
taatut tarkoitussidonnaisuuden, tasapuolisuuden ja puolueettomuuden periaatteet. Edelld mai-
nittujen periaatteiden mukaisen tiedottamisen tulee olla paikkansapitdvai, neutraalia sekd mo-
nipuolista. Viranomaisen tiedottamisen padasiallisena tavoitteena voidaankin katsoa olevan vi-
ranomaisen toiminnasta ja palveluista informoimisen. Viranomaisen tiedottaminen ei siten saa

koostua ainoastaan esimerkiksi viranomaisen omaa julkisuuskuvaa edistivisti aineistosta.”®

Valtionhallinnon viestintdsuosituksessa, vuodelta 2010, viestinnén péddperiaatteina mainitaan
avoimuus, luotettavuus, tasapuolisuus, nopeus sekd vuorovaikutteisuus. Suosituksessa tuodaan
esille my0s riippumattomuuden ja puolueettomuuden olennainen asema viestinndssé. Lisaksi
viestinndssa on otettava huomioon alueellinen ja kielellinen tasapuolisuus. Suosituksessa tode-
taankin, ettd erilaiset ndkdkohdat on otettava viestinndssd mahdollisimman tasapuolisesti huo-
mioon.” Valtionhallinnon viestintésuosituksen sisiltimien viestinniin pAiperiaatteiden voidaan
katsoa soveltuvan valtionhallinnon lisdksi varsin hyvin myds esimerkiksi kunnallishallinnon
viestinndn periaatteiksi, silld edelld olevat periaatteet ovat varsin yleisluonteisia ja sopivat siten

eri viranomaisten toiminnassa noudatettaviksi.

% HE 268/2014 vp, s. 125.
97 HE 268/2014 vp, s. 158.
%8 Mienpid 2016b, s. 310.
9 Valtionhallinnon viestintisuositus 2010, s. 14.
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3.4 Kunnan viestinti ja tuleva EU:n yleinen tietosuoja-asetus

Kuten aikaisemmin on kdynyt ilmi, niin vuoden 2018 toukokuussa EU:n jasenvaltioissa ryh-
dytddn soveltamaan uutta tietosuoja-asetusta, joka muun muassa tarkentaa ja nykyaikaista ny-
kyistd henkil6tietojen suojaan liittyvéa ylikansallista sddntelyd. Tulevalla tietosuoja-asetuk-
sella on omat vaikutuksensa myds kunnan viestintddn ja eritoten verkkoviestintién, silla kun-
nan viestintdén liittyy toisinaan myos henkil6tietojen késittelyd. Tama seikka oltiin huomioitu
myd0s jo nykyisen kuntalain valmisteluvaiheessa, silld kuntalakia koskevassa hallituksen esi-
tyksessékin tuotiin esille se, ettd silloin vield valmisteltavana ollut EU:n tietosuoja-asetus
saattaa tulevaisuudessa vaikuttaa kuntien verkkoviestintiin!'®. T#ssi alaluvussa tarkastellaan-
kin muutamia ndkyvimpia tietosuoja-asetuksen tuomia muutoksia, jotka kunnan on huomioi-

tava muun muassa verkkoviestintinsd yhteydessa

Yksi ndkyvimmisti tietosuoja-asetuksen tuomista muutoksista on se, ettd kunnan on nimet-
tava tietosuojavastaava, silld tietosuoja-asetuksen 37 artiklan mukaan jokaisen viranomaisen
tai julkishallinnon elimen, joka ei ole lainkdyttotehtdvidan hoitava tuomioistuin, on nimettava
tietosuojavastaava. Asetuksessa mainittuna tietosuojavastaavana voi toimia esimerkiksi rekis-
terinpitdjédn tai henkilGtietojen kisittelijan henkildston jasen. Tietosuojavastaavaksi nimetyn
on mahdollista hoitaa tehtdvidan my0s palvelusopimuksen perusteella. (Tietosuoja-asetus 37
artikla 6 kohta.) Tietosuojavastaava nimitettdessd on otettava huomioon henkilén ammattipé-
tevyys seki erityisesti henkilon asiantuntemus tietosuojalainsdéiddnndstd ja alan kiytanteistd
(tietosuoja-asetus 37 artikla 5 kohta). Jos asetusta tarkastellaan kunnan nékoékulmasta katsot-
tuna, niin kunta voi siis nimeté tietosuojavastaavakseen esimerkiksi jonkun kunnan palveluk-
sessa tyoskentelevan henkilon, jolla katsotaan olevan riittdva asiantuntemus tietosuojaan liit-

tyvistd kysymyksist.

Tietosuojavastaavan asemasta seka tietosuojavastaavalle kuuluvista tehtdvisti sdddetidn tar-
kemmin tietosuoja-asetuksen 38 ja 39 artiklassa. Tietosuojavaltuutetun tehtdvind on muun
muassa antaa tietosuojaa koskevaan sdéntelyyn liittyvii tietoja ja neuvoja seka rekisterinpita-
jalle tai henkildGtietojen kisittelijdlle, eli toisin sanoen hénen tyonantajalleen, ettd henkilGtie-
toja kisitteleville tyontekijoille (tietosuoja-asetus 39 artikla 1 kohta a alakohta). Liséksi tieto-
suojavaltuutetun tehtdvidni on seurata tietosuoja-asetuksen noudattamista omassa organisaa-

tiossaan (tietosuoja-asetus 39 artikla 1 kohta b alakohta). Voidaan esimerkiksi katsoa, ettd

100 HE 268/2014 vp, s. 159.
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kuntien tulevien tietosuojavaltuutettujen tehtdvand on muun muassa opastaa kunnan verkko-
viestinnésti vastaavaa henkil0stoa erilaisissa viestintdin liittyvissa tietosuojakysymyksissa
sekd muissa tietosuojasdédntelyyn liittyvissd kysymyksissd. Huomionarvoista tietosuojavaltuu-
tetun tehtdvien hoitamisessa on se, etté tietosuojavastaava ei saa ottaa vastaan ohjeita tehta-
viensi hoitamisen yhteydessa (tietosuoja-asetus 38 artikla 3 kohta). Tietosuojavaltuutetun on

siis toimittava tehtdvéssddn riippumattomasti.

Tuleva tietosuoja-asetus sisédltdd tietosuojavaltuutetun nimittdmisen lisdksi myds lukuisia
muita velvoitteita, jotka kunnan on huomioitava tulevassa toiminnassaan. Tietosuoja-asetuk-
sessa on esimerkiksi korostettu rekisterinpitdjan ja henkilotietojen késittelijan vastuuta. Tieto-
suoja-asetuksen mukaan rekisterinpitéjén on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joiden avulla varmistetaan sekd my0s osoitetaan se, ettd henkil6tietojen késitte-
lyssd noudatetaan tietosuoja-asetuksessa asetettuja vaatimuksia (tietosuoja-asetus 24 artikla 1
kohta). Asetuksessa mainituilla teknisilld ja organisatorisilla toimenpiteilld tarkoitetaan esi-
merkiksi henkiloston koulutusta, henkildstolle annettavia ohjeita ja méérayksid, tietojarjestel-

mien tietoturvaa, tietojen salausta seki tietojen anonymisointia'®!

. Asetuksen méadrdyksen pe-
rusteella kuntien voidaankin katsoa vastaavan esimerkiksi siitd, ettd kunnan henkil6stolla on
riittévit tiedot ja taidot sellaisen verkkoviestinnén toteuttamiseen, jossa on huomioitu tieto-

suoja-asetuksen asettamat velvoitteet.

Edella olevan perusteella voidaan ndhda, ettéd tuleva tietosuoja-asetus asettaa erilaisia uusia
vaatimuksia, jotka on otettava my0s kunnissa huomioon niin hallinnollisesti, henkildstollisesti

kuin my0s esimerkiksi kunnassa kidytdssd olevissa tietoteknisissé jarjestelmissa.

Edelld on tarkasteltu lyhyesti muutamia tietosuoja-asetuksen tuomia muutoksia, joilla voidaan
katsoa olevan vaikutusta muun muassa kunnan verkkoviestinnén toteuttamiseen. Tarkaste-
lussa ei ole kuitenkaan huomioitu kaikkia kunnissa huomioon otettavia tietosuoja-asetuksen
velvoitteita. Taytyy my0s muistaa, ettd tarkastellut seikat liittyviat myds yleisesti kunnan toi-
mintaan rekisterinpitdjénd ja henkilotietojen késittelijana, eikd pelkéstddn verkkoviestinnin
toteuttajana. Voidaan myds katsoa, ettd tietosuoja-asetuksen tarkemmat vaikutukset kuntien
verkkoviestintdén sekd yleensédkin kuntien muuhun toimintaan jaavét vield néhtiviksi, silld
kuten jo edeltékin on kdynyt ilmi, niin tietosuoja-asetusta ei vield tilld hetkelld sovelleta kan-

sallisesti.

101 Miten valmistautua EU:n tietosuoja-asetukseen? 2017, s. 13.
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3.5 Julkisuuden ja yksityisyyden suojan vilinen suhde

Viranomaisissa sovellettavan julkisuusperiaatteen mukaan kaikilla on oikeus saada tietoja jul-
kisesta vallankédytostd sekd liséksi viranomaisten muusta toiminnasta. Julkisuusperiaatteen ei
kuitenkaan katsota edellyttdvén tiysin rajoittamatonta tiedon saatavilla oloa, silld esimerkiksi

ihmisten yksityiseldmit tarvitsevat suojaa tiysin avoimelta julkisuudelta.!??

Perustuslaki sisdltadkin sellaisia perusoikeussdannoksid, jotka sisdltdvat niin valittomésti kuin
my0Os epdsuorastikin julkisuusperiaatteen tai sen soveltamisalaan kuuluvia rajoituksia taikka
sellaisia oikeuksia, jotka voivat mahdollisesti joutua ristiriitaan julkisuusperiaatteen kanssa.
Tastd ei kuitenkaan seuraa sitd, etti julkisuusperiaate olisi niiltd osin merkitykseton. Ndiden
muiden perusoikeuksien vaatimat suojan tarpeet tulee kuitenkin sovittaa yhteen esimerkiksi ni-
menomaisella lainsdddannoélla. Julkisuutta on siis mahdollista rajoittaa vélttiméttomien syiden
niin vaatiessa siatimilld siitd erikseen lailla.' Vilttimittdmyysvaatimuksen katsotaan olevan
laheisesti sidoksissa suhteellisuusperiaatteeseen. Asiakirjoja koskevaa tallennejulkisuutta ei ole
sallittua rajoittaa sen enempéé kuin on vélttimatta tarpeen hyviksyttdvien pddmaéairien toteutta-
miseksi. Vilttdimattomyyttd koskevassa arvioinnissa tuleekin arvioida rajoitusintressin paina-

vuutta verrattuna tallennejulkisuudelle annettuun merkitykseen ja painoon.'%

Yhden perusoikeuden turvaamista tai edistimisté pidetdin yleensd senkaltaisena edelld mainit-
tuna vilttdimattomand syynd, jonka katsotaan oikeuttavan toisen perusoikeuden rajoittamisen.
Toisen perusoikeuden edistdmisti siis pidetdén sellaisena valttaiméattoméand syynd, joka mahdol-
listaa esimerkiksi viranomaisten asiakirjojen julkisuuden rajoittamisen, jos siitd sdddetddn erik-
seen lailla. Esimerkiksi niiltd osin, kun muiden perusoikeuksien toteutuminen edellyttia julki-
suuden rajoittamista, niin ndmi perusoikeudet on monesti otettu huomioon julkisuutta rajoitta-
villa salassapitoperusteilla muun muassa julkisuuslain 24 §:ssd sekd muualla lainsdddédnnossa.
Julkisuusperiaate ja muiden perusoikeuksien vaatimukset onkin pyritty huomioimaan ja sovit-
tamaan yhteen suurimmilta osin juurikin jo julkisuuslaissa sekd sen sddtdmisen yhteydessé to-

teutetuissa muissa lakimuutoksissa.'®

192 Mienpiid 20164, s. 107.
103 Mienpéd 2016b, s. 29.

104 Manninen 2011, s. 4809.
105 Mienpéd 2016b, s. 37-38.
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Julkisuusperiaatetta toteutettaessa seki julkisuutta koskevia rajoja méériteltdessd on huomioi-
tava erityisesti yksityiseldmin suoja seké sithen liittyvat muut oikeudet, kuten esimerkiksi yk-
sityisyyden suoja seki henkildtietojen suoja.!% Perus- ja ihmisoikeuksista juurikin yksityisyy-

den suojaa voidaan nykyisin pitid yhtend merkittdvini julkisuuden rajoittajana'®’.

Julkisuusperiaatteen nikokulmasta tarkasteltuna yksityisyyden suojaan kuuluvan kokonaisuu-
den keskeisimmassé roolissa voidaan ndhdd olevan yksildiden oikeus henkilGtietojen suojaan.
Viranomaisten toiminnassa kerétién usein yksiloitd koskevia tietoja, jolloin yksityisyyden suo-
jan kannalta nousee keskeiseen asemaan se, ettd millaisin edellytyksin edelld mainituista tie-
doista voi tulla julkisia. Julkisuusperiaatteen ja yksityisyyden suojan vélisessd suhteessa olen-
naisessa osassa julkisten tietojen julkaisemisen ohella ovat henkil6tiedot. Henkil6tietojen suo-

jassa ensiarvoista ovat ehdot, joilla henkildtietoja on sallittua kisitelld.'%8

Julkisuusperiaatteen ja yksityisyyden suojan vilinen suhde, jota voidaan pitdd myds jonkin ver-
ran ristiriitaisena, tulee hyvin esille esimerkiksi julkisuusperiaatetta edistivissd viranomaisen

tiedottamisvelvollisuudessa.

Vaikka viranomaisilla onkin tiedottamisvelvollisuus, niin tiedottaminen ei kuitenkaan oikeuta
viranomaisia poikkeamaan henkilGtietojen suojaa ja salassapitoa koskevista velvoitteista. Toi-
saalta on huomioitava, ettd esimerkiksi henkil6tietojen suojaa koskevat velvoitteet eivit kuiten-
kaan esti viranomaisten keskeisisti pitoksisti tiedottamista.'”” Edelld olevan perusteella voi-
daankin todeta, ettd my0s kuntien tulee huomioida toteuttamassaan tiedottamisessa ja viestin-
néssd salassapitoa ja henkil6tietojen suojaa koskevat erilaiset velvoitteet. Myos tiedottamisen
ja viestinnén siirtyminen yleiseen tietoverkkoon tuo omat haasteensa julkisuuden ja yksityisyy-

den suojan viliseen suhteeseen.

196 Mienpid 2016b, s. 29.

197 Neuvonen 2017, s. 62.

108 Neuvonen 2017, s. 65-66.
109 Mienpéd 2016b, s. 309.
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4 YKSITYISYYDEN SUOJA KUNNAN VERKKOVIESTINNAN
YHTEYDESSA

4.1 Kunnan verkkoviestinti ja yksityisyyden suoja

Kuten edelld kisitellyn perusteella voidaan huomata, niin kuntien tiedottamisvelvollisuuteen
perustuvassa viestinndssé ja tiedottamisessa on nykyisessd kuntalaissa korostettu yleisen tieto-
verkon hyddyntidmisti. Yleisen tietoverkon hyddyntdmisen korostaminen onkin yksi niin kut-
sutun uuden kuntalain tuomista lukuisista muutoksista, silld aikaisemmassa kuntalaissa verk-
koviestintdd ja siind huomioon otettavia erilaisia seikkoja ei oltu otettu juurikaan huomioon,
vaikka kunnat usein julkaisivatkin oma aloitteisesti erilaisia tietoja yleisessa tietoverkossa tie-

dottamistarkoituksessa jo aikaisemman kuntalain voimassaoloaikana.

Kuten tutkielman 3 péddluvun késittelystakin on kdynyt ilmi, niin erilaisten séhkoisten tiedon-
vilityskeinojen hyddyntdmiselld kunnan viestinndssi ja tiedottamisessa on monia positiivisia
vaikutuksia esimerkiksi kuntalaisten vaikuttamismahdollisuuksiin ja tiedonsaantiin kuntaa kos-
kevista asioista. Verkkoviestintdd voidaan pitdd myds nykyajan vaatimukset tayttdvini tiedon-

valityskeinona.

Vaikka verkkoviestinndn hyodyntdmiselld onkin useita positiivisia vaikutuksia, niin edelld ki-
sitellyn perusteella voidaan kuitenkin huomata my®ds se, ettd verkkoviestinté voi atheuttaa myds
erilaisia haasteita ja ongelmia muun muassa ithmisten yksityisyyden suojan ja henkil6tietojen
suojan toteutumisen kannalta, silld yleiseen tietoverkkoon vietdvit tiedot voivat esimerkiksi

levitd mahdollisesti erittdinkin laajan ja rajoittamattoman kéyttdjékunnan tietoisuuteen.

Seuraavaksi tutkielmassa tarkastellaankin, miten yksityisyyden suojan ja henkilGtietojen suojan
toteutuminen on otettu huomioon erityisesti nykyisen kuntalain viestintdd koskevissa sdannok-
sissd. Ennen tétd tutkielmassa késitellddn kuitenkin lyhyesti sitd, kuinka yksityisyyden suoja ja
henkilGtietojen suoja huomioitiin kunnan toteuttamassa verkkoviestinndssa silloin, kun verk-
koviestinnésta ja siind huomioon otettavista kysymyksistd ei ollut sdddetty tarkemmin kuntia

koskevassa lainsdadannossa.

Edelld mainitun lisdksi tarkastelussa ovat myos henkilotietojen verkkojulkaisemiseen liittyvit
kysymykset henkilorekistereistd sekd kunnan verkkoviestinndssddn huomioon otettavat erilai-

set salassa pidettévit tiedot.
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4.2 Yksityisyyden suoja kunnan viestinnissi ennen nykyisti kuntalakia

Vuonna 1995 sdddetyssé kuntalaissa viestinnistd, josta tosin kéytettiin laissa termid tiedottami-
nen, sdddettiin lain 29 §:ssé. Lain 29 §:n lisdksi silloiseen kunnan toteuttamaan tiedottamiseen
voitiin katsoa liittyvdn myds lain 63 §:n, jossa sdddettiin pdytakirjan ndhtavana pitimisesti seka
lain 64 §:n, jossa sdddettiin kunnan ilmoituksista. Nykyisestd kuntalaista poiketen aikaisem-
massa, vuonna 1995 sidddetyssi kuntalaissa ei kuitenkaan sdadetty tarkemmin siitd, miten kun-
nan tiedottaminen ja viestintd olisi tullut toteuttaa. Aiempi kuntalaki ei siis siséltdnyt esimer-

kiksi sadnnoksié yleisessa tietoverkossa tapahtuvasta tiedottamisesta ja viestinnésta.

Kaikilla kunnilla on kuitenkin ollut omat internetsivut jo vuosia ja verkossa tiedottaminen oli

10 Kunnat ovatkin

kunnissa laajalti kdytossa jo aikaisemman kuntalain voimassaolon aikana
siis tiedottaneet toiminnastaan jo useita vuosia omia verkkosivujaan hyddyntéen ja julkaisseet
verkossa esimerkiksi kunnan eri toimielinten poytikirjoja ja esityslistoja sekd muita kuntaa kos-

kevia tietoja, vaikka sité ei lainsddddnnodssd aiemmin kunnilta varsinaisesti velvoitettukaan.

Esimerkiksi Kuntaliitto ohjeisti jo vuonna 2001 julkaistussa viestintdohjeessaan kuntia vieméaén
muun muassa kunnanvaltuuston, kunnanhallituksen seké lautankuntien pdytékirjoja liitteineen
internettiin tiedottamistarkoituksessa. Kuntaliitto kehotti samaisissa ohjeissa kuntia julkaise-
maan myds kunnan toimielinten esityslistoja internetissi.!'! Myds jo vuonna 1999 julkaistussa
Kuntaliiton kustantamassa julkisuutta ja salassapitoa kunnassa kisittelevassé teoksessa huomi-
oidaan kuntien yleisen tietoverkon kautta toteuttama tiedottaminen. Teos siséltdd esimerkiksi
maininnan siitd, miten kuntien tulisi ottaa huomioon pdytékirjojen ja esityslistojen mahdolli-

sesti sisdltimat henkil6tiedot viedessédin niitd nahtiville verkkosivuilleen.!!?

Esimerkiksi 1995Kuntal.:n 63 §:n mukaan kunnanvaltuuston, kunnanhallituksen ja lautakun-
nan poytakirja oli pidettdvi tarkastamisen jdlkeen yleisesti ndhtdvina siten kuin siitd oli enna-
kolta ilmoitettu. Aikaisemman kuntalain sddnndsten mukainen toimielinten pdytékirjojen néh-

tdvind pitiminen tapahtui kiytinnossi kunnan ilmoitustaululla'!>

, joka sijaitsee yleensd kun-
nan- tai kaupungintalolla. Edelld mainittua toimielinten pdytékirjojen ndhtdavéana pitdmista kun-

nan ilmoitustaululla voidaan pitdd melko tehottomana ja vanhanaikaisena tiedottamis- ja vies-

!0 Hannus — Hallberg — Niemi 2009, s. 197.
1 Kuntaliitto 2001, s. 7, s. 18.

112 Ahvenainen — Rity 1999, s. 109.

'3 Harjula — Prittild 2012, s. 535.
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tintdkeinona. Voidaan esimerkiksi katsoa, ettd luultavasti melko harva kuntalainen tai muu kun-
nan jdsen kdy endd ainakaan nykyisin kunnan- tai kaupungintalon ilmoitustaululla tarkastele-
massa nahtévilld olevia poytékirjoja saadakseen tietoa esimerkiksi kunnassa tapahtuvasta péaé-
toksenteosta. Toisaalta tilla tavoin toteutetussa tiedottamisessa poytikirjojen yksityiskohtainen
sisélto, kuten esimerkiksi poytakirjan mahdollisesti sisdltdmat erilaiset henkil6tiedot, eivét luul-

tavasti levid kovin suuren yleison tietoisuuteen.

Toisin on kuitenkin siind tapauksessa, jos vastaavia toimielinten pdytikirjoja julkaistaan tiedot-
tamis- ja viestintdtarkoituksessa yleisessi tietoverkossa. Yleiseen tietoverkkoon viedyt poyté-
kirjat ja niiden siséltimat tiedot ovat kuitenkin periaatteessa rajoittamattoman yleison nihté-
villa, eikd verkkoon vietyjen tietojen kayttdmisti erilaisiin tarkoituksiin voi juurikaan rajoittaa.
Yleiseen tietoverkkoon tietoja viedessd ei ole esimerkiksi mahdollista tietdd minkaélaisiin tar-

koituksiin joku mahdollisesti tulee verkkoon vietyjé tietoja kdyttaiméaén.

Niin kutsuttua vanhaa kuntalakia valmisteltaessa ei ymmarrettidvisti oltu osattu ottaa tdysin
huomioon yleisen tietoverkon tulevaisuudessa tuomia mahdollisuuksia eikd mydskiin sen tuo-
mia haasteita ja riskejd. Tamén voidaan katsoa johtuvan esimerkiksi siitd, ettd internet ei ollut
vield kovin laajamittaisessa ja yleisessd kaytossd aikaisempaa kuntalakia valmisteltaessa, eika

my0skddn lain voimassaoloajan ensimmaisind vuosina.

Vaikka esimerkiksi edelldkin mainittujen henkilGtietoja siséltdvien kunnan toimielinten esitys-
listojen ja pdétdsasiakirjojen julkaisemiseen yleisessa tietoverkossa ei Euroopan yhteisdjen tuo-
mioistuimen ratkaisun (EYT C-101/01) mukaan ole sindlldin mitdén yleisid esteitd, niin viran-
omaisten poytakirjojen vieminen yleiseen tietoverkkoon sekd muunlainen verkossa tapahtuva
asioista tiedottaminen ovat kuitenkin muotoutuneet monilta osin ongelmallisiksi. Aikaisemman
kuntalain soveltamisaikana esimerkiksi eduskunnan oikeusasiamies ja valtioneuvoston oikeus-
kansleri saivatkin useita yhteydenottoja koskien juurikin kuntien tapaa julkaista toimielintensi

poytikirjoja omilla internetsivuillaan. '

Eduskunnan oikeusasiamies totesikin esimerkiksi vuonna 2007 antamassaan selvityksess, etté
oikeustila henkilGtietojen kasittelyssd kuntien verkkotiedottamisessa oli epdtyydyttiva. Oi-
keusasiamies oli saanut tietoonsa, ettd kunnat olivat julkaisseet omilla internetsivuillaan toi-
mielintensd poytékirjoja, joista oli ilmennyt tietoja muun ohella nimeltd mainittujen viranhalti-
joiden siirtymisestd tyokyvyttomyyseldkkeelle, viranhaltijoiden hoitovapaasta ja ditiyslomista

sekd terveydentilasta. Lisdksi oikeusasiamies oli saanut tietoonsa, ettd kuntien internetsivuilla

114 youtilainen 2009, s. 79.
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oli julkaistu myos sellaisia poytékirjoja, joissa oli péétetty erikseen nimeltd mainittujen oppi-
laiden koulupaikkahakemuksista, koulukuljetushakemuksista sekd vahingonkorvaushakemuk-
sista. Edelld mainituista poytékirjoista ilmeni myos hakemusten siséltimét yksityiskohtaiset pe-
rustelut sekd asiassa kyseessd olleiden hakijoiden olosuhteet. Oikeusasiamiehen selvityksen
mukaan kysymyksessd olleita poytikirjoja oli liséksi sdilytetty kunnan internetsivulla jopa
useita vuosia. Oikeusasiamies olikin selvityksessdén sitd mieltd, ettd osissa tapauksista kunnan

hallinnossa asioivien yksityisyyden suojaan ei ollut kiinnitetty tarpeeksi huomiota.''>

Oikeusasiamies toi tekeméssadn selvityksessd esille myds ndkemyksensa siité, ettd julkisuus-
lain ja henkil6tietolain sisdltdmistd madrayksistd sekd Kuntaliiton kuntien verkkotiedottamista
kisittelevistéd ohjeista ja suosituksista huolimatta useiden kuntien verkossa tapahtuvassa tiedot-
tamisessa oli kuitenkin selvid epdkohtia henkiltietojen késittelyn jérjestdmisessd. Oi-
keusasiamies ehdottikin selvityksessdin tdhin ratkaisuksi esimerkiksi sitd, ettd kuntien tulisi
sisdisessd ohjeistuksessaan mairitelld selkeésti se, miten he toteuttaisivat muun muassa asuk-

kaidensa ja asiakkaidensa tietosuojan toteutumisen omassa verkkoviestinnissiin. '

Lisdksi oikeusasiamies esitti tekeminsa selvityksen pohjalta sisdasiainministerion harkittavaksi
sitd, ettd pitdisiko tietosuojan toteutuminen kuntien verkkotiedottamisessa varmistaa lainsia-
dénnoéllisin toimenpitein. Oikeusasiamiehen mukaan tietosuojan toteutumisen varmistaminen
olisi voinut tapahtua kuntalaissa esimerkiksi siten, ettd valtuuston hyviksyméssd kunnan hal-
lintosdédnndssi edellytettdisiin madrittdvan tarkemmin tietosuojasta kunnan toteuttamassa verk-
kotiedottamisessa juurikin henkildtietojen osalta.!!” Oikeusasiamies nikikin siis tarpeen kehit-
tdd kuntia koskevaa lainsdddantdd, jotta kuntalaisten yksityisyyden suoja ja henkiltietojen

suoja toteutuisi paremmin kuntien toteuttamassa verkkoviestinnéssa.

115 EOA 28.3.2007, Dnro 441/2/05.
116 EOA 28.3.2007, Dnro 441/2/05.
17 EOA 28.3.2007, Dnro 441/2/05.
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4.3 Yksityisyyden suojan huomioiminen kunnan verkkoviestinnissi

Vuonna 2015 sdddetyssé ja vuoden 2017 kesélla kaikilta osin voimaan tulleessa niin kutsutussa
uudessa kuntalaissa kunnan viestinté on siirtynyt toteutettavaksi enimmaékseen yleisen tietover-
kon vilitykselld. Uudessa kunnan viestintdd koskevassa sddntelyssd on nyt huomioitu myos ai-
kaisemmassa kuntalaissa suurimmaksi osaksi huomiotta jdéneet yksityisyyden suojaan ja hen-
kilotietojen suojaan liittyvit kysymykset, vaikkakin erilaisin keinoin kuin esimerkiksi eduskun-
nan oikeusasiamies edelld selostetussa ratkaisussaan oli sisdasiainministeridlle aikanaan ehdot-

tanut.

Kunnan viestinndsta sdddetdin kuntalain 29 §:ssd. Kunnan viestintddn voidaan katsoa liittyvin
my0s kuntalain 108 §, 109 § ja 140 §, joissa sdddetiddn kunnan ilmoitusten julkaisemisesta ylei-
sessd tietoverkossa, tietojen saatavuudesta yleisessa tietoverkossa sekd kunnan paitosten yleis-
tiedoksiannosta, eli kiytdnnossé poytékirjojen ndhtdvana pitdmisestd kunnan jésenille yleisessa
tietoverkossa. Edelld mainitut kuntalain viestintdd koskevat sdédnnokset sisdltavit myos useita
yksityisyyden suojan ja henkilGtietojen suojan turvaamiseen liittyvid maardyksid, joita tarkas-

tellaankin seuraavaksi tarkemmin.

Kunnan verkkoviestinnéstd sdddetdén siis tarkemmin kuntalain 29 §:ssd. Kuten aiemmin kasi-
tellyn perusteella on voitu huomata, niin pykéldn 2 momentin ensimmaisessd virkkeessa sadde-
tadn tarkemmin kuntalaisten oikeudesta saada yleisessa tietoverkossa tietoa kunnassa tapahtu-
vasta valmistelusta. Sen sijaan pykéldn 2 momentin jalkimmaisessd virkkeessd sdddetdén kun-
nan velvollisuudesta huolehtia verkkoviestinnissdin siitd, ettd salassa pidettdvia tietoja et vie-
tdisi yleiseen tietoverkkoon ja ettd yksityisyyden suoja henkil6tietojen kasittelyssé toteutuisi.
Pykéldn 2 momentin jédlkimmdiinen virke on mahdollista ndhdé kaksiosaisena, silld siind pyri-
tddn turvaamaan sekid tietojen salassapidon ettd yksityisyyden suojan toteutuminen kunnan

verkkoviestinnin yhteydessa.

Kuntalain 29 §:n 2 momentin perusteella lainvalmisteluaineistossa onkin katsottu, ettd kunnan
paétoksenteon valmisteluun liittyvid esityslistoja ja niiden liiteaineistoja ei voi viedd yleiseen
tietoverkkoon vélttdmaitta sellaisenaan, vaan verkkoon vietdvit asiakirjat tulee kdyda tarkasti

lipi ja verkkoon vietdvisti versiosta tulee poistaa mahdolliset salassa pidettivit tiedot''®. Sa-

18 HE 268/2014 vp, s. 159.
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lassa pidettdvien tietojen kisittelyd kunnan verkkoviestinnin yhteydessi tarkastellaan tarkem-
min tutkielman seuraavassa alaluvussa: 4.4 Kunnan verkkoviestintd ja salassa pidettdivit tiedot.
Salassa pidettdavien tietojen huomioon ottamisen lisdksi kunnan on toteuttamansa verkkovies-
tinndn yhteydessé arvioitava my0s oikeuttaan késitelld julkaistaviin kokousasiakirjoihin mah-
dollisesti sisdltyvid julkisia henkil6tietoja yleisessa tietoverkossa. Kunnan viestinté ja tiedotta-
misvelvollisuus sekéd hyvin tiedonhallintatavan ja hyvén tietojenkésittelytavan vaatimukset tu-
lisikin pyrkid sovittamaan yhteen siten, ettd viranomaisten eli tdssd tapauksessa kunnan, vel-
vollisuudet seké viestinnéssé ettd tiedoksisaantioikeuksien edistimisessd on mahdollista toteut-
taa vaarantamatta yksityisyyden suojaa. Myo0s tiedon saaminen julkisista asiakirjoista on tur-

vattava.!!®

Kuntalakia koskevassa hallituksen esityksessd mainitaan myos, ettd kunnan hallintosddnt66n
olisi mahdollista siséllyttdd keskeiset periaatteet seki tarkentavat madriykset koskien tietosuo-
jaa kunnan verkkoviestinnédssd. Liséksi hallituksen esityksessd todetaan, ettd kunnanhallitus
voisi antaa ohjeet kunnassa toteutettavasta verkkoviestinndstd. Hallituksen esityksessé todetaan
kuitenkin my®ds, ettd kunnan toimielimet paéttavat viimesijaisesti itse toteuttamastaan viestin-

nésti ja valmistelun julkisuudesta toimielimen omiin asiakirjoihin liittyen.!'?

Kuntalain 29 §:n 2 momentin sanamuodon perusteella voidaan katsoa, ettd salassa pidettdvien
tietojen huomioon ottaminen ja yksityisyyden suojan huomioiminen henkil6tietojen késitte-
lyssd on kohdistettu sddnnoksessd kunnan verkkoviestinnidn kokonaisuuteen. Edelld on kuiten-
kin kdynyt ilmi, ettd lainvalmisteluaineistossa on kiinnitetty erityistd huomiota siihen, ettd
edelld mainitut asiat otettaisiin huomioon kunnan julkaistessa toimielintensé esityslistoja seké
niiden liiteaineistoja ja muita mahdollisia kokousasiakirjoja yleisessd tietoverkossa. Tdma on
tietenkin ymmarrettdvad sen perusteella, ettd kunnan verkkoviestinndn yhteydesséi salassa pi-
dettavid tietoja sekd henkilotietoja voi sisdltyd luultavasti todenndkodisimmin erilaisiin kunnan
toimielinten paétdsasiakirjoihin. Voidaan kuitenkin katsoa, ettd kunnan on huomioitava yksi-
tyisyyden suojan toteutuminen myds muunlaisessa verkkoviestinnéssa, eika pelkéstidin julkais-

tessaan erilaisia padtosasiakirjoja omilla internetsivuillaan.

Henkil6tietojen automaattiseen késittelyyn sovelletaan henkilotietolakia, jonka tarkoituksena

on muun muassa toteuttaa yksityiseldmén suojaa sekd muita yksityisyyden suojaan kuuluvia

119 HE 268/2014 vp, s. 159.
120 HE 268/2014 vp, s. 159.
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perusoikeuksia henkil6tietojen kasittelyssd. Kunnan oikeutta henkilGtietojen késittelyyn arvioi-
daankin henkil6tietolain 6 ja 8 §:sséd sdddettyjen edellytysten mukaisesti. Henkil6tietojen késit-
telyn on siten ensinnékin oltava asiallisesti perusteltua kunnan toiminnan kannalta ja kunta saa
kasitelld henkilGtietoja ilman asianosaisen suostumusta vain, jos tédstd kisittelystd sdddetédén
laissa tai, jos késittely johtuu rekisterinpitéjille, eli tidssd tapauksessa kunnalle, laissa sdddetysta
tai sen nojalla méaritysti tehtivisti tai velvoitteesta.!>! Henkildtietojen kiisittelyyn liittyvii oi-
keusperusteita sekéd henkilotietojen julkaisemisen tarpeellisuutta kunnan verkkoviestinnén yh-
teydessé késitellddn tarkemmin tutkielman seuraavassa paaluvussa: 5. Kunnan verkkoviestintd

Jja henkilotietojen julkaiseminen yleisessd tietoverkossa.

Yksityisyyden suojaan ja henkil6tietojen suojaan liittyvid sddnnoksié sisdltyy kuntalain 29 §:n
lisédksi my6s muihin kuntalain viestintda koskeviin sdédnndksiin, eli lain 108 §:44n ja 140 §:4én.
Kuntalain 108 §:n mukaan kunnan ilmoitukset julkaistaan yleisessé tietoverkossa, jollei salas-
sapitoa koskevista sddnnoksistd muuta johdu. [Imoitusten on oltava yleisessé tietoverkossa 14
vuorokauden ajan, jollei kyseessé olevan asian luonteesta johdu muuta. [Imoituksen siséltdmat
henkil6tiedot on kuitenkin poistettava yleisestd tietoverkosta edelld mainitun 14 pdivin ajan-

jakson kuluttua. (Kuntalaki 108 § 2 momentti.)

Kuten verkossa julkaistavat kunnan toimielinten kokousasiakirjat, niin mydskién yleiseen tie-
toverkkoon vietdvit kunnan ilmoitukset eivit siis luonnollisestikaan saa sisdltdd salassa pidet-
tivia tietoja. Julkaistessaan ilmoituksia kunnan on myods huomioitava niiden mahdollisesti si-
sdltiméat henkilGtiedot. Henkilotietojen késittelyssd on noudatettava erityistd huolellisuutta ja
tdstd syystd yleisessd tietoverkossa onkin syytd julkaista ainoastaan sellaiset henkil6tiedot, jotka
ovat vilttdiméttomid ilmoituksen siséltdmin asian tiedoksisaamiseksi. Liséksi kunnan on pois-
tettava henkilotiedot yleisestd tietoverkosta heti sen jilkeen, kun ilmoituksen sisidltdma asia ei

endi vaadi tietojen pitimisti verkossa.'??

Kuntalain 140 §:ssd sdddetdén ensisijaisesti padtoksen tiedoksiannosta kunnan jasenelle, mutta
kuten tekstissd on jo aikaisemminkin tullut esille, niin siinéd sdddettdvan pdytakirjan ndhtdvina
pitdmisen yleisessd tietoverkossa voidaan katsoa liittyvin my0s kunnan verkkoviestinnidn ja

tiedottamisen toteuttamiseen.

2L HE 268/2014 vp, s. 159.
122 Harjula — Prittild 2015, s. 723.
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Kuntalain 140 §:n 1 momentin mukaan kunnanvaltuuston, kunnanhallituksen ja lautakunnan
sekd kuntayhtymin kuntalain 58 §:n 1 momentissa tarkoitetun toimielimen tarkastettu poyta-
kirja on pidettdvd ndhtdvanad yleisessa tietoverkossa, jos salassapitoa koskevista sddnnoksista ei
muuta johdu. Jos poytékirjassa oleva asia on kuitenkin kokonaan salassa pidettiva, niin poyta-
kirjassa on julkaistava ainoastaan maininta salassa pidettdvén asian kisittelystd. Lisdksi pOyté-
kirjassa julkaistaan ainoastaan ne henkildtiedot, jotka ovat valttiméttomid tiedonsaannin kan-
nalta ja ndméa pOytékirjan mahdollisesti sisdltdmait henkilotiedot on poistettava tietoverkosta
oikaisuvaatimus- tai valitusajan pdittyessi. (Kuntalaki 140 § 1 momentti.) Kuten kunnan vies-
tintdd koskevassa kuntalain sddnnoksessd, niin my0s paédtdsten tiedoksiannossa ja siihen liitty-
vissd poytékirjojen yleiseen tietoverkkoon viemisessd on siten otettava huomioon seki salas-

sapitoa koskevat sddnndkset ettd henkildtietojen suojan toteutuminen.

Saidnndksessd voidaan katsoa korostettavan myos sitd, ettd yleiseen tietoverkkoon vietdvassi
pOytikirjassa julkaistaisiin ainoastaan kuntalaisten tiedonsaannin kannalta valttamattomat hen-
kilétiedot. Kuntien ei siten tulisikaan viedd mité tahansa julkisiksikaan arvioituja henkil6tieoja
yleiseen tietoverkkoon'?. Sité, millaisia henkilétietoja kunnat voivat mahdollisesti viedi ylei-
seen tietoverkkoon ja millaisten henkilGtietojen verkossa julkaisemista kuntien olisi taas vies-
tinndssddn syyta vilttdd, kasitellddn tarkemmin tutkielman viidennessé péadluvussa: 5. Kunnan

verkkoviestintd ja henkilotietojen julkaiseminen yleisessd tietoverkossa.

Kunnan on noudatettava henkilGtietojen kasittelyssd henkildtietolain sddnnoksid. Tastd syystd
kaiken henkilGtietojen késittelyn on oltava koko sen ajan, kun tietoja kisitellddn, oikeutettua ja
tarpeellista. Kunnan perusteet ja tarpeet henkil6tietojen késittelyyn yleisessi tietoverkossa pait-
tyvit sithen, kun pdytékirjan siséltdmid paatoksid koskevat oikaisuvaatimus- ja valitusajat pait-
tyvit. Téstd johtuen kunnan onkin poistettava henkilotiedot paatoksia koskevien oikaisuvaati-
mus- ja valitusaikojen péityttyi.'?* Voidaan katsoa, etti henkildtietolain henkildtietojen kisit-
telyn edellytyksid koskevien sddnndsten perusteella kunnan on tullut poistaa verkkosivuiltaan
my0s ennen nykyisen kuntalain voimaan tulemista julkaistujen kunnan piétdsasiakirjojen si-
sdltdmit henkilotiedot, silld voidaan katsoa, ettd kunnan on tullut punnita my6s ndiden aikai-
semmin julkaistujen paddtdsasiakirjojen osalta sitd, onko henkilGtietojen kisittely kyseessi ole-

vissa tapauksissa endd perusteltua ja tarpeellista.

123 HE 268/2014 vp, s. 240.
124 HE 268/2014 vp, s. 240.
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Kunnan péétoksia koskevista oikaisuvaatimus- ja valitusajoista sdiddetddn tarkemmin kuntalain
138 §:ssé. Padtosta koskeva oikaisuvaatimus on tehtdva 14 pdivén ja kunnallisvalitus 30 pdivin
kuluessa pditoksen tiedoksisaannista (kuntalaki 138 §). Pdétoksen tiedoksisaannin katsotaan
kunnan jasenen kohdalla tapahtuneen seitsemén paivén kuluttua siitd, kun pdytikirja on asetettu
ndhtéville yleiseen tietoverkkoon (kuntalaki 140 § 3 momentti). Tdmén perusteella voidaankin
todeta, ettd kunnan on siis normaalisti poistettava henkildtiedot yleisestd tietoverkosta julkais-
tuista pdétdsasiakirjoista tai niiden liitteistd viimeistddn 37 pédivén kuluttua siitd, kun asiakirjat

on kunnan toimesta viety yleiseen tietoverkkoon.

Kunnan ei kuitenkaan katsota vastaavan internetin hakukonepalveluiden, kuten esimerkiksi
Google- hakukoneen, avulla mahdollisesti [0ydettivissé olevista henkil6tiedoista, jos kunta itse
on poistanut henkildtiedot yleisestd tietoverkosta oikaisuvaatimus- ja valitusaikojen paétyt-
tyd!?®. Timin voidaan katsoa kdyvin ilmi Euroopan unionin tuomioistuimen ennakkoratkai-
susta (C-131/12 Google Spain SL ym., 13.5.2014, niin kutsuttu Google -tuomio), jossa oli ky-
symys muun muassa yleisessa tietoverkossa toimivien hakukoneiden yllépitdjien velvollisuuk-
sista henkil6tietojen kisittelyssd. Euroopan unionin tuomioistuimen mukaan hakukoneen toi-
minnassa katsotaan olevan kysymys henkil6tietojen késittelystd silloin, kun tietoihin siséltyy
henkilGtietoja ja tilloin hakukoneen yllapitdjdd on pidettdvé asiaa koskevassa sdéntelyssid tar-
koitettuna rekisterinpitdjand. Tuomiossa todetaan, ettd hakukoneen toiminnan yhteydessa ta-
pahtuva henkil6tietojen kasittely poikkeaa internetsivustojen toimittajien suorittamasta tieto-
jenkdsittelysti ja sen katsotaankin menevin pidemmalle ja vaikuttavan myos enemmaén kulloin-
kin kyseessd olevien rekisterdityjen henkiloiden perusoikeuksiin. Tuomioistuin katsoikin rat-
kaisussaan, ettd hakukoneen yllédpitdjilld on velvollisuus poistaa henkilén nimelld tehdyn haun
seurauksena ndkyvistd hakutulosten luettelosta linkit sivullisten julkaisemiin internetsivuihin,
jotka sisdltavit kyseessd olevaan henkiloon liittyvad tietoa. Lisdksi tuomiossa katsottiin, ettd
edelld mainittu velvollisuus koskee my0s sellaista tilannetta, jossa kyseessad olevaa henkilon
nimed tai kyseessd olevia muita tietoja ei ole poistettu ensin tai poisteta samanaikaisesti néiltd
kyseessé olevilta internetsivuilta. Tuomion mukaan néin on tapahduttava myds jopa silloin, kun

tietojen julkaiseminen on kyseessd olevilla sivuilla itsessdén laillista.

Kuntalain 140 § siis velvoittaa kuntia poistamaan internetsivuillaan julkaisemiensa poytékirjo-

jen mahdollisesti sisdltdmat henkilotiedot yleisestd tietoverkosta sen jélkeen, kun pdytékirjojen

125 HE 268/2014 vp, s. 240.
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sisdltimid padtoksid koskevat oikaisuvaatimus- ja valitusajat paéttyvit. Sen, miten henkilStie-
tojen poistaminen verkossa julkaistuista paatosasiakirjoista kiytdnnosséd toteutetaan, voidaan
katsoa olevan kunnan omassa harkinnassa. Kéytdnndssd henkil6tietojen poistaminen verkossa
julkaistuista péitosasiakirjoista voi olla hyvinkin ty0ldstd, silld esimerkiksi poytikirjojen
muokkaaminen ei ole valttdmattd tietoteknisistd rajoitteista johtuen jélkikdteen mahdollista.
Kuntaliiton kunnille ja kuntayhtymille kohdistetussa yleiskirjeessa todetaankin, ettd henkilGtie-
tojen poistaminen yleisesta tietoverkosta onnistuu helpoiten silloin, kun henkiltiedot on mer-
kitty ainoastaan pédatosasiakirjoja koskeviin liitteisiin, jolloin ne voidaan poistaa muokkaamatta
itse esityslistatekstid tai padtostd. HenkilGtietojen poistamiseen verkossa julkaisuista asiakir-
joista ei voida kuitenkaan katsoa olevan vain yhti tietynlaista yksittdisti ja selkedd menettely-
tapaa, vaan kuntien on itse suunniteltava se, miten kunnan paitoksistd tiedottaminen jérjeste-
tdin muutoksenhakuajan jilkeen.'?® Voidaan kuitenkin katsoa, etti henkildtietojen merkitsemi-
nen ainoastaan kunnan paitosasiakirjoja koskeviin liitteisiin voi kuitenkin mahdollisesti vai-
kuttaa esimerkiksi poytékirjan tai esityslistan luettavuuteen. HenkilGtietojen siséllyttdminen ai-
noastaan asiakirjoja koskeviin liitteisiin ei siten vélttimatta ole aina kaikissa tapauksissa asia-

kirjojen siséllon ymmarrettdvyyden kannalta kaikkein tarkoituksenmukaisin keino.

Aikaisemmin, eli ennen nykyisen kuntalain voimaan tulemista, kunnat saattoivat kuitenkin séi-
lyttda henkil6tietoja sisdltavid poytékirjoja verkkosivuillaan jopa useita vuosia. Tamé kiy ilmi

esimerkiksi Eduskunnan oikeusasiamiehen antamasta ratkaisusta'?’

. Kunnan péétdsasiakirjojen
tai niiden siséltdmien tietojen sdilyttdmiselle ei ollutkaan kuntia koskeneessa aikaisemmassa
lainsddddnndssé asetettu nykyisen sdédntelyn kaltaisia ajallisia rajoituksia. Poytékirjojen ja mui-
den asiakirjojen pitkdaikainen sdilyttiminen yleisessa tietoverkossa nihtiin kuitenkin jo aikai-
semman sddntelyn aikana ongelmalliseksi ja muun muassa apulaisoikeuskansleri oli katsonut
antamassaan ratkaisussa, etti henkilGtietoja sisdltavit padtokset ja esityslistat olisi tullut poistaa

internetistii sen jilkeen, kun till tavalla toteutetun tiedottamisen tarvetta ei enii ollut!?®,

Henkil6tietoja siséltdvien kunnan paétdsasiakirjojen verkkojulkaisuun liittyvid ongelmia ei kui-
tenkaan aikaisemman sddntelynkddn aikana jitetty tdysin huomiotta. Vaikkakaan asiasta ei ollut
ennen nykyistd kuntalakia olemassa varsinaista kuntia sitovaa sdédntelyi, niin esimerkiksi Kun-

taliitto oli aikaisemman kuntalain voimassaoloaikana julkaistussa ohjeistuksessaan tuonut esille

126 Kuntaliiton yleiskirje 15/2017,s. 17.
127 Ks. EOA 28.3.2007, Dnro 441/2/05.
128 AOK 7.2.2005, Dnro 168/1/04.
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sen, ettd kuntien olisi syytd sdilyttdd henkildtietoja siséltdvid asiakirjoja internetsivuillaan aino-
astaan tehokkaan tiedottamisen vaatiman rajoitetun ajan. Kuntaliiton silloisena suosituksena
olikin, ettd kuntien olisi tullut poistaa henkil6tietoja siséltédvét asiakirjat viimeistddn vuoden
kuluttua niiden julkaisemisesta. Ohjeistuksessa esitettiin myos, ettd asiakirjoja voitiin sdilyttda
kunnan verkkosivuilla edelld mainittua pidempéén, jos asiakirjat eivit siséltdneet henkil6tietoja

tai, jos henkildtiedot oli kunnan toimesta poistettu verkossa julkaistavista versioista.'?

Nykyisen kuntalain viestintdd koskevan sddntelyn voidaankin katsoa selkeyttineen huomatta-
vasti henkil6tietoja siséltédvien asiakirjojen verkkojulkaisemisessa aikaisemmin havaittuja epi-
kohtia seka siihen liittyneitd ohjeistuksia ja toimintatapoja. Kuntalain verkkoviestintidd koske-
van sddntelyn avulla pyritddn turvaaman kuntalaisten sekd muiden ihmisten yksityisyyden suo-
jan toteutuminen erityisesti turvaamalla heiddn henkil6tietojensa suoja. HenkilGtietojen suojan
toteutumista on pyritty edistiméén esimerkiksi edelld késitellylld henkil6tietojen yleisessé tie-
toverkossa séilyttdmiseen kohdistetuilla ajallisilla rajoituksilla. Ajallisia rajoituksia voidaankin
pitdd tarpeellisina, silli kunnan on mahdotonta valvoa internetsivuilleen viemiensd tietojen
kayttod, silld yleiseen tietoverkkoon vietdvit tiedot ovat kaikkien verkon kéyttdjien kiytettd-
vissd. HenkilGtietojen poistamisella yleisesté tietoverkosta tietyn ajan kuluttua on mahdollista
ainakin rajoittaa henkilotietojen laajamittaista ja tarpeetonta levidmistéd sekd niiden mahdollista
hyodyntidmisté erilaisiin epdasiallisiin tarkoituksiin. Lisdksi yksityisyyden suojan toteutumista
on pyritty turvaamaan kunnan toteuttamassa verkkoviestinnidssd my0s rajaamalla muun muassa
toimielinten poytékirjoissa julkaistavat henkilotiedot vain sellaisiin henkilGtietoihin, joiden jul-

kaiseminen on kuntalaisten tiedonsaannin kannalta valttamatonta.

Yksityisyyden suojan turvaamisen toteuttamisen voidaankin nihdi kuntalain séédntelyssé toteu-
tuvan erityisesti henkilGtietojen suojan turvaamisen kautta. Mainitaanhan kuntalain 29 §:n 2
momentin viimeisessd virkkeessd, ettd kunnan on verkkoviestinndssddn huolehdittava (...) ettd
yksityisyyden suoja henkil6tietojen késittelyssa toteutuu”. Yksityisyyden suojan toteuttaminen
on siis kohdistettu erityisesti henkildtietojen suojan turvaamisen toteuttamiseen. Voidaan
ndhda, ettd henkilotietojen suoja on kuntalain verkkoviestintidd koskevassa sddntelyssé katsottu

osaksi yksityisyyden suojan kokonaisuutta.

129 Kuntaliitto 2010, s. 50-51.
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4.4 Kunnan verkkoviestinti ja salassa pidettivit tiedot

Sen lisdksi, ettd kunnan on huolehdittava verkkoviestinnissédn yksityisyyden suojan toteutu-
misesta henkil6tietojen kisittelyssé (kuntalaki 29 § 2 momentti), niin kunnan viestintéa koske-
vien sdédnndsten mukaan kunnan on huomioitava yleisessé tietoverkossa tapahtuvassa viestin-
ndssddn ja tiedottamisessaan myos salassapitoa koskevat sdédnnokset (kuntalaki 109 § 1 mo-
mentti, kuntalaki 140 § 1 momentti) ja se, ettd salassa pidettdvii tietoja ei vietdisi yleiseen tie-

toverkkoon (kuntalaki 29 § 2 momentti).

Kunnan onkin siten otettava verkkoviestintdi toteuttaessaan huomioon henkil6tietojen suojan
lisdksi my0s erilaiset salassa pidettiviksi sdddetyt tiedot. Aivan kuten edellisessd luvussa kasi-
teltyja erilaisia henkil6tietoja, niin myds erilaisia salassa pidettdvid tietoja voi mahdollisesti
sisdltyd esimerkiksi kunnan tiedottamis- ja viestintdtarkoituksessa yleisessa tietoverkossa jul-
kaistaviin toimielinten poytékirjoihin, esityslistoihin sekd muihin asiakirjoihin. Kun yleiseen
tietoverkkoon viedddn muun muassa sellaisia asiakirjoja, jotka saattavat joissain tapauksissa
siséltid jopa salassa pidettaviksi sdddettyja tietoja, vaatii se verkkoviestinnin toteuttajana ole-

valta kunnalta erityistd huolellisuutta ja tarkkuutta.

Viranomaisen on pidettidvé asiakirjansa salassa, jos ne on sdddetty salassa pidettiviksi julki-
suuslaissa tai muussa laissa. Lisdksi viranomaisen asiakirja on pidettiva salassa, jos viranomai-
nen on lain nojalla médarénnyt sen salassa pidettiviksi tai, jos asiakirja siséltda sellaisia tietoja,
joista on lailla sdadetty vaitiolovelvollisuus. Salassapidon kohteena olevaa viranomaisen asia-
kirjaa tai sen kopiota ei saa ndyttda eikd luovuttaa sivulliselle eikd myoskdin antaa sitd teknisen
kayttoyhteyden avulla tai muulla tavalla sivullisen kaytettaviksi tai ndhtidvéksi. (Julkisuuslaki

228)

Julkisuuslaissa omaksuttu salassapitovelvollisuus muodostuu asiakirjasalaisuudesta, jolla tar-
koitetaan velvollisuutta pitdé asiakirja salassa sekéd vaitiolovelvollisuudesta, jolla taas tarkoite-
taan velvollisuutta olla ilmaisematta salassa pidettéivi asia'*’. Julkisuuslaissa kiytetiin asiakir-
jasalaisuuden termid, mutta varsinaisesti salassapidon kohteena on kuitenkin asiakirjan sisél-

tima tieto, eiki asiakirja itsessddn'>!.

130 Wallin — Konstari 2000, s. 122.
131 Neuvonen 2017, s. 116.
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Julkisuuslain 24 §:n on koottu 34 kohtaa siséltdvé luettelo, jossa méadritellddn viranomaisen
salassa pidettdvét asiakirjat. Luettelossa asiakirjojen salassapitoperusteet on muotoiltu siten,
ettd salassapito kohdistuu asiakirjaan, jos kyseessid oleva asiakirja sisdltda tai koskee luettelossa
todettuja tietoja. Asiakirjojen salassapidon perusteita on kuitenkin arvioitava tietokohtaisesti,
silld asiakirja voi mahdollisesti siséltda seké julkisia ettd salaisia tietoja, tdlloin osa asiakirjan
sisdltimasti tiedosta on julkista ja jokin toinen osa voi taas olla salassa pidettidvii. Asiakirja ei
siis ole kokonaan salassa pidettéva vain sen perusteella, ettd se sisdltdd tai koskee joitain tiettyja
tietoja. Asiakirja on kuitenkin pidettdvd kokonaisuudessaan salassa, jos edelld mainitun kaltai-
nen osajulkisuuden toteuttaminen ei ole mahdollista. Voidaankin katsoa, ettd julkisuusperiaate
huomioon ottaen viranomaisten asiakirjoihin kohdistuvia salassapidon perusteita on sovellet-
tava ja arvioitava tietokohtaisesti, eli asiakirjojen siséltdmien tietojen salassa pitiminen on ar-

vioita erikseen.!3?

Viranomaisen asiakirjan salassapidosta taytyy siétii laissa ja sille tiytyy myds olla julkisuus-
perusoikeuden nikdkulmasta katsottuna hyviksyttivi peruste!*’. Olennaisimmat salassapito-
perusteet on pyritty sisdllyttdimddn julkisuuslakiin, mutta myds muualla lainsdddédnndssd on
mahdollista siétéa erikseen asiakirjan salassa pitdmisestd. Viranomaisen onkin lahtokohtaisesti

ratkaistava salassapitoasia asiaa koskevia yleis- tai erityissdinnoksii soveltamalla.'**

Asiakirjojen salassapidon ulottuvuus vaihtelee julkisuuslaissa. Salassapitovelvollisuutta koske-
vat sddnnokset voidaan jakaa ehdottomaan salassapitovelvollisuuteen ja vahinkoedellytysarvi-
oinnille perustuvaan salassapitovelvollisuuteen. Ehdottomaan salassapitovelvollisuuteen perus-
tuvien sddnndsten mukaan viranomaisen asiakirjat ovat salassa pidettdavid ilman mink&énlaisia
lisdedellytyksii, eli viranomaisen ei tarvitse selvittdd aina jokaisessa tilanteessa erikseen sitd,
seuraako asiakirjan julkisuuteen antamisesta mahdollisesti jotain haittaa sddnndksessd suoja-
tuille eduille.'**> Ehdottomasti salassa pidettivii tietoja voivat olla esimerkiksi yksityiselimii
koskevat tiedot, jotka liittyvét yksityisyyden suojan alalla etenkin henkil6d koskeviin arkaluon-
teisiin tietoihin'®. Julkisuuslaki ei kuitenkaan sisélld arkaluonteisia tietoja koskevaa yleisti sa-
lassapitoperustetta, mutta henkil6d koskevat arkaluonteiset tiedot ovat kuitenkin siitd huoli-

matta salassapidon kohteena etenkin yksityiselimén suojaan liittyvien salassapitoperusteiden

132 Mienpii 2016b, s. 394.

133 Neuvonen 2017, s. 119.

134 Kulla — Koillinen 2014, s. 67.

135 Wallin — Konstari 2000, s. 127-128.
136 Neuvonen 2017, s. 119.
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nojalla'®’. Sisinnokset arkaluonteisten henkildtietojen kisittelykiellosta ja siiti tehtévisti mah-
dollisista poikkeuksista siséltyvét henkilotietolain 3 lukuun. Arkaluonteisia henkilGtietoja ovat
sellaiset henkilotiedot, jotka kuvaavat henkilon rotua tai etnistd alkuperéé tai henkilon seksu-
aalista suuntautumista tai kayttdytymisti. Arkaluonteisia tietoja ovat myds sellaiset henkilotie-
dot, jotka kuvaavat henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai tietoa
ammattiliittoon kuulumisesta tai henkilon rikollista tekoa, rangaistusta tai muuta rikoksen seu-
raamusta. Lisdksi arkaluonteisiksi henkilotiedoiksi katsotaan tiedot henkilon terveydentilasta,
sairaudesta tai vammaisuudesta tai henkiloon kohdistetuista hoitotoimenpiteistd tai henkilon
sosiaalihuollon tarvetta tai tietoja henkilon saamista sosiaalihuollon palveluista, tukitoimista tai

muista sosiaalihuollon etuuksista. (Henkil6tietolaki 11 §.)

Henkil6tietolain tavoin myos tulevassa tietosuoja-asetuksessa sdddetdén tiettyjen henkil6tieto-
jen kasittelykiellosta. Tulevan tietosuoja-asetuksen 9 artiklan sddnnos erityisid henkildtietoryh-
mii koskevien henkil6tietojen kisittelykiellosta muistuttaakin henkil6tietolain sisdltimai arka-
luonteisten henkil6tietojen késittelykieltoa koskevaa sddntelyd, vaikka tietosuoja-asetuksessa
mainitut henkilGtiedot eroavatkin joiltakin osin henkilétietolain vastaavista. Tietosuoja-asetuk-
sen 9 artiklan mukaan erityisid henkilotietoryhmid ovat sellaiset henkil6tiedot, joista ilmenee
henkilon rotu tai etninen alkuperd, henkilon poliittisia mielipiteitd tai henkilon uskonnollinen
tai filosofinen vakaumus tai ammattiliiton jasenyys. Téllaisia erityisid henkil6tietoryhmid ovat
myos tiedot, jotka koskevat henkilon geneettisten tai biometristen tietojen késittelyd henkilon
yksiselitteistd tunnistamista varten seka tiedot, jotka koskevat henkilon terveyttd tai luonnolli-

sen henkilon seksuaalista kiyttdytymistd ja suuntautumista (tietosuoja-asetus 9 artikla 1 kohta).

Jos kyseessé taas on vahinkoedellytysarvioinnille perustuvasta salassapitovelvollisuudesta, niin
viranomaisen on arvioitava aina asiakirjakohtaisesti tiedon antamisesta mahdollisesti aiheutu-
vaa haittaa kulloinkin kyseessd olevalle suojattavalle edulle. Télloin salassapitoa koskevaan
siinnokseen sisiltyy niin sanottu vahinkoedellytyslauseke.'*® Vahinkoedellytyslausekkeeseen
perustuvat salassapitovelvollisuudet jaetaan julkisuusolettamaan ja salassapito-olettamaan. Jul-
kisuusolettamassa ldhtokohtana on se, etté tieto on aina julkista, ellei tastd tiedon julkisuudesta
seuraa julkisuuslaissa tai muualla lainsdddannossé yksityiskohtaisemmin maédriteltyjd seuraa-

muksia, joiden perusteella tieto olisi aiheellista médéritelld salassa pidettiviksi. Salassapitoa

137 Mienpid 2016b, s. 397-398.
138 Wallin — Konstari 2000, s. 128.
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koskevat perusteet esitetddn vahinkoedellytyslauseessa, jossa médritellddn sekd ehto ettd ti-
lanne, jossa péadsddntoisesti julkisena pidettdvé tieto on mahdollista méérittda salassa pidetta-

viksi.!3?

Salassapito-olettamassa on taas kyse siitd, ettd sen perusteella tieto on 1dhtokohtaisesti salaista,
ellei tiedon julkisuuteen antamisesta seuraa yksityiskohtaisemmin méériteltyja haitallisia seu-
raamuksia. Salassapito-olettaman kohdalla vahinkoedellytyslausekkeen tarkoituksena onkin
toimia salassapidon rajoitteena, joka edistdd muussa tapauksessa salassa pidettdvien tietojen

julkisuutta. !4

Julkisuuslain 24 §:ssé sdddetddn viranomaisen salassa pidettdvistd asiakirjoista. Pykélédssi lue-
tellut erilaiset salassapitoperusteet eroavat toisistaan niihin liittyvén salassapitointressin perus-
teella. Salassapitointresseja on jaoteltu esimerkiksi yksityisté ja yleisté intressid suojaaviin sa-
lassapitoperusteisiin.'*! Julkisuuslaissa siidetyt salassapitoperusteet liittyviit muun muassa val-

tion turvallisuuteen, liike- ja ammattisalaisuuksiin sekd yksityisyyden suojaan.

Kunnan verkkoviestinnin ja -tiedottamisen kannalta huomion arvoisimpina salassapitoperus-
teina voidaan pitda erityisesti yksityisyyden suojaan kohdistuvia salassapitointressejd. Yksityi-
syyden suojaa koskevat julkisuuslain 24 §:n 1 momentit kohdat 23-32. Kunnissa tyypillisid
yksityisyyden suojaan liittyvid salassa pidettivid tietoja ovat muun muassa tiedot, jotka koske-
vat sosiaalihuollon asiakasta tai tyohallinnon henkil6asiakasta sekd heiddn mahdollisesti saa-
maansa etuutta tai palvelua taikka tietoja, jotka kertovat henkilon terveydentilasta tai vammai-
suudesta (kohta 25). Lisdksi kunnissa tyypillisesti késiteltivid yksityisyyden suojaan liittyvid
salassa pidettdvid tietoja ovat esimerkiksi tiedot, jotka koskevat henkilon poliittista vakaumusta
(salassa pitdminen ei kuitenkaan koske esimerkiksi tietoa kunnan luottamushenkilon edusta-
masta puolueesta) tai henkilon yksityiseldmaén piirissé esittimid mielipiteitd taikka tietoja, jotka
koskevat henkilon elintapoja, osallistumista yhdistystoimintaan tai tietoja henkilon vapaa-ajan
harrastuksista, perhe-eldmistd tai muista edelld mainittuihin verrattavissa olevista henkilokoh-
taisista oloista (kohta 32). Téllaisia yksityisyyden suojaan liittyvié salassa pidettivid tietoja ovat
my6s muun muassa sellaiset tiedot, jotka koskevat henkilon vuosituloja tai kokonaisvaralli-
suutta tai henkilon saaman tuen tai etuuden perusteena olevia tuloja ja varallisuutta taikka tie-

toja, jotka muutoin kuvaavat henkilon taloudellista asemaa (kohta 23). Salassa pidettavét tiedot

139 Neuvonen 2017, s. 120.
140 Neuvonen 2017, s. 120.
14 Neuvonen 2017, s. 121.
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koskevat siis useimmiten suoraan henkil6ité itsedén tai heiddn muuhun yksityiselaméénsa liit-
tyvid tietoja. Salassapidolla kunnan verkkoviestinnin yhteydessé pyritdénkin useimmiten tur-
vaamaan juurikin yksittdisten henkiloiden ja heidén l&hipiirinsd yksityisyyden suojan toteutu-

minen.

Kunnissa késitellddn kuitenkin my6s muita kuin yksityisyyden suojaan liittyvid salassa pidet-
tévia tietoja. Tdllaisia salassa pidettdvia tietoja ovat tyypillisesti esimerkiksi julkisyhteisojen ja
yksityisten yritysten liikesalaisuuksia koskevat tiedot (17 ja 20 kohta) seka tiedot, jotka liittyvat

erilaisiin henkildiden ja rakennusten turvallisuuteen liittyviin jarjestelyihin (7 kohta).

Viranomaisten, kuten esimerkiksi kunnan, on huomioitava salassapitoa koskevat rajoitukset
etenkin toteuttamassaan verkkotiedottamisessa. Viranomaisten toteuttama tiedottaminen ei it-
sessdin oikeuta viranomaista poikkeamaan salassapitoa koskevista velvoitteistaan.'*> Voidaan
katsoa, ettd salassapitoa koskevat rajoitukset tulevat erityisesti esiin kuntien julkaistessa toi-
mielintensd esityslistoja ja pdytikirjoja viestintd- ja tiedottamistarkoituksessa internetsivuil-

laan.

Kunnat eivit siis voi viedd esimerkiksi toimielintensd esityslistoja sekéd niitd koskevia liiteai-
neistoja yleiseen tietoverkkoon sellaisenaan, vaan verkkoon vietdvét asiakirjat on kdytdva kun-
nan toimesta tarkasti ldpi ja néistd yleiseen tietoverkkoon vietdvisté versiosta tulee poistaa mah-
dolliset salassa pidettidvit tiedot. Kunnan on huomioitava tietojen mahdollinen salassapito myds
viedessddn toimielintensd poytikirjoja yleiseen tietoverkkoon. Salassapitoa koskevista sdén-
noksistd voi seurata esimerkiksi se, ettd poytikirjoissa olevia tietoja ei ole mahdollista julkaista
kokonaisuudessaan yleisessd tietoverkossa. Kunnan on kuitenkin huomioitava pdytékirjojen
verkossa julkaisemisessa myos se, ettd julkaistuista pdytikirjoista on 10ydyttdva aina paatok-
sentekoon olennaisesti liittyvit tiedot seké sellaiset tiedot, jotka ovat tarpeellisia oikaisuvaati-
muksen tai valituksen tekemiseksi. Jos poytikirjassa oleva tieto on kokonaan salassa pidettiva,
niin poytikirjassa on siitd huolimatta oltava tieto salassa pidettivén asian kasittelystd seké li-
siiksi se seikka, mihin sdinndkseen kyseessd oleva tiedon salassapito kulloinkin perustuu.'#?
Kuten edelld mainituissa viestintd- ja tiedottamiskeinoissa, niin kunnan on otettava salassapitoa

koskevat sdannokset huomioon myds viedessddan kunnan ilmoituksia yleiseen tietoverkkoon

(kuntalaki 108 §).

142 Mienpéd 2016b, s. 309.
15 HE 268/2014 vp, s. 159, s. 240.
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Salassapitoa koskevien sddannosten takia kunnan onkin toimittava erittdin huolellisesti viedes-
sdén viestintd- ja tiedottamistarkoituksessa erilaisia asiakirjoja yleiseen tietoverkkoon. Kuten
kuntalakia koskevassa hallituksen esityksessidkin mainitaan, niin kunnan on aina syyté tarkistaa
yleisessé tietoverkossa julkaistavat asiakirjat, niiden mahdollisesti sisdltimien salassa pidetta-
vien tietojen varalta. Tdméan avulla on mahdollista varmistaa se, ettd salassa pidettivia tietoja
ei ainakaan kunnan toimesta ajaudu yleiseen tietoverkkoon, jonka kautta ne voisivat mahdolli-
sesti levitd erittdin laajan yleison tietoon. Kunta voi tarkistaa tietojen salassapitoa koskevat tar-
kemmat rajaukset esimerkiksi julkisuuslain 24 §:n 32-kohtaisesta luettelosta. Salassapidossa on
syytd huomioida myds se, ettd tiedon salassapito voi olla joko ehdotonta tai sitd voi koskea

salassapito-olettama, taikka julkisuusolettama.

4.5 Kunnan verkkoviestinti ja henkilorekisterit

Kunnan verkkoviestinndssi ja erityisesti toimielinten poytakirjojen seké esityslistojen verkko-
julkaisemisen yhteydesséd on syytd tarkastella myds sitd, ettd muodostuuko yleisessa tietover-
kossa julkaistuista henkildtietoja siséltdvistd poytakirjoista ja esityslistoista mahdollisesti hen-
kilotietolaissa sddnneltyjd henkilorekistereitd, jonka seurauksena esityslistojen ja poytakirjojen
verkkojulkaisemisessa olisi otettava huomioon henkilGtietolain sekd julkisuuslain sisdltdmat

sadnnokset henkilGtietojen luovutuksesta.

Tiedonsaantioikeus sekd henkil6tietojen luovutus viranomaisen henkildrekistereistd madrdytyy

144 Henkildtietolain 8 §:n 4 momentissa saidetdinkin, etti:

julkisuuslain sdénndsten perusteella
“oikeudesta saada tieto ja muusta henkil6tietojen luovuttamisesta viranomaisen henkilorekiste-
ristd on voimassa, mitd viranomaisten asiakirjojen julkisuudesta sdddetddn.” Julkisuuslaki on-
kin viranomaistoiminnassa henkildtietojen luovutusta koskevan sdintelyn osalta noudatettava

ensisijainen laki, jota lisiksi kuitenkin tiydentii my®s henkildtietolain sisinnokset!.

Julkisuuslain 16 §:n 3 momentissa sdddetddn siitd, ettd viranomaisen henkilorekisteristd on sal-
littua antaa henkil6tietoja sisdltdva kopio, tuloste tai sen tiedot sdhkoisessd muodossa ainoas-

taan, jos luovutuksensaajalla, eli tietojen vastaanottajalla, on henkil6tietojen suojaa koskevien

14 HaVM 26/1998 vp, s. 5-6.
145 Voutilainen 2012, s. 225.
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sdaannosten perusteella oikeus késitelld kyseessé olevia henkil6tietoja, ellei muualla lainsédadan-
nossd ole sdddetty toisin. Julkisuuslain 16 §:n 3 momentin sdénndkselld katsotaan olevan mer-
kitysté erityisesti sellaisissa tilanteissa, joissa henkilorekisterisséd olevia tietoja luovutetaan hyo-
dyntden teknistd kiyttoyhteyttd. Tdllaisessa tapauksessa viranomaisen on pidettdva huolta siita,
ettd luovutuksen saajalla on mahdollisuus paistd kasiksi vain sellaisiin tietoihin, joihin hdnelld
henkilétietojen kisittelijin- taikka rekisterinpitijinroolissa on lainmukainen oikeus.'*® On
mahdollista esimerkiksi katsoa, ettd erilaisten henkil6tietojen vieminen yleiseen tietoverkkoon

on tdmédnkaltaista henkil6tietojen luovutusta henkildrekisterista.

Henkilorekisterillda tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnoista
muodostuvaa henkil6tietoja siséltdvai tietojoukkoa, jota kisitellddn joko osittain taikka koko-
naan automaattisen tietojenkésittelyn avulla. Lisdksi henkilorekisterilld tarkoitetaan myos kayt-
totarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkildtietoja sisiltavaa
tietojoukkoa, joka on jérjestetty kortistoksi, luetteloksi tai muulla néihin verrattavalla tavalla
siten, ettd henkilotiedot on mahdollista 16ytd4 helposti sekd kohtuuttomitta kustannuksitta.
(Henkil6tietolaki 3 § 1 momentti 3 kohta.) Henkilorekisterit onkin siten mahdollista jakaa hen-
kilotietolain mééritelman perusteella automaattisen tietojenkisittelyn avulla pidettyihin henki-

lorekistereihin sekd manuaalisiin henkilorekistereihin.

HenkilGtietolain sisdltima henkilrekisterin madritelma vastaa hyvin pitkilti henkildtietodirek-
tiivin johdanto-osan 27 kohtaa, jonka mukaan tietosuojan soveltamisala ei saa olla riippuvainen
kulloinkin kaytetystd tekniikasta. Direktiivissd mainitaan myos, ettd manuaalisen tietojenkasit-
telyn osalta direktiivin soveltamisalaan kuuluvat pelkistdén sellaiset rekisterit, joiden avulla
henkilStiedot ovat helposti saatavilla. Tulevan tietosuoja-asetuksen mukaan henkildrekisteri
taas on miké tahansa jasenneltyd henkilGtietoa sisdltdava tietojoukko, josta tiedot ovat saatavilla
tietyin perustein. Tami kyseesséd oleva tietojoukko voi olla joko keskitetty, hajautettu taikka

jaettu toiminnallisin tai maantieteellisin perustein. (Tietosuoja-asetus 4 artikla 6 kohta.)

Viranomaistoiminnassa yleisimpini henkildrekisterind voidaan pitéi asiakasrekisterid'*’. Esi-
merkiksi kunnallishallinnossa on usein kidytdssd monia erilaisia asiakasrekistereitd, kuten esi-
merkiksi potilasrekistereitd sekd oppilasrekistereitd. Lisdksi kunnissa on kdytdssd myds esimer-
kiksi erilaisia hallinnollisia rekistereitd, kuten muun muassa erilaisia henkildstoon liittyvié re-

kistereita.

146 Voutilainen 2007, s. 144.
147 Voutilainen 2007, s. 129.
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Henkildtietolakia koskevan lainvalmisteluaineiston mukaan automaattisen tietojenkisittelyn
avulla pidettdvian henkilorekisterin mairittely siséltdé loogisen rekisterikasitteen. Loogisella re-
kisterilla tarkoitetaan sitd, ettd kaikki sellaiset tiedot, joita hyodynnetdén samassa kiyttoyhtey-
dessé, katsotaan liittyvdn samaan henkilorekisteriin riippumatta siitd, miten ja mihin ndma tie-
dot ovat kulloinkin tallennettu. Looginen rekisteri merkitsee myds sitd, ettd tietojenkasittelyn
avulla syntyvid lyhytaikaisia tiedostoja ja tallenteita ei pidetd eri henkilorekistereind siini ta-
pauksessa, jos ne ovat rekisterinpitdjan hallussa ja niitd hyodynnetdén méariteltyihin henkilo-
tietojen kasittelyn tarkoituksiin. Lisdksi henkilGtietolakia koskevassa hallituksen esityksessa
mainitaan, etti automaattista tietojenkésittelyd hyodyntdmalla toteutettu tekstinkasittely, kuten
esimerkiksi pddtoksen tai muun vastavanlaisen asiakirjan laatiminen, ei vield itsessdén muo-
dosta henkilorekisterid, vaikka siind késiteltdisiinkin henkil6tietoja. Edelld olevan edellytyk-
send on se, ettd tekstinkdsittelyn avulla yksinomaan tuotetaan asiakirja ilman, ettd sita séilyte-

tdan pysyvimmin sihkoiseni versiona osana tietojenkisittelyjirjestelmai.!*®

Muodostaakseen henkilorekisterin, automaattisen tietojenkésittelyn avulla toteutetussa asiakir-
jassa olisi siis oltava kyse jotain tiettyd tehtdvéd varteen muodostetusta tietojoukosta, jolla olisi
jonkinlainen itsendinen kayttotarkoitus. Pelkdstddn se seikka, ettd jokin mahdollisesti henkild-
tietoja sisdltdva asiakirja on laadittu automaattisen tietojenkisittelyn avulla ei tee siitd vield

henkilorekisteria.

Esimerkiksi kunnan toimielinten poytikirjat seké esityslistat saattavat joissain tapauksissa si-
séltdd erilaisia henkil6tietoja. Jos esimerkiksi padtosasiakirjoja viedddn yleiseen tietoverkkoon,
niin voidaan katsoa, ettd ndistd paatosasiakirjoista voi mahdollisesti syntyéd henkildtietoja sisdl-
tavd tietojoukko, jonka ei katsota kayttotarkoitukseltaan olevan henkildrekisteri, mutta joka
kuitenkin tosiasiallisesti muodostaa henkil6rekisterin'#’. Tietosuojavaltuutetun toimisto on kui-
tenkin katsonut, ettd kunnan Internet-sivuille laitetut toimielimien padtdspoytékirjat ja esitys-
listat eiviat muodosta henkildrekisterid. Ainoastaan siind tapauksessa, ettd poytékirja, esityslista
tai niiden liitteet siséltdvit luettelon henkilorekisteriin liittyvistd tiedoista, ja kyseessd oleva
padtos liittyy rekisterin tarkoitukseen, niin luettelon on mahdollista katsoa muodostavan téssd
paatoksentekotarkoituksessa henkilorekisterin tai sen osan. Tdmén kaltainen esityslistassa tai
paétospoytékirjassa oleva luettelo voisi mahdollisesti koskea esimerkiksi viranhakijoita tai pal-
kankorotuksen saaneita henkilditd. My0s sellaisessa tilanteessa, jossa kunnan pdytékirjoja ja

esityslistoja sisdltdavilld verkkosivustolla on jonkinlainen hakusanajérjestelma, eli toisin sanoen

18 HE 96/1998 vp, s. 35-36.
149 Voutilainen 2007, s. 144-145.
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hakukone, jota hyddyntien on mahdollista 16ytéd julkaistuista asiakirjoista tiettyd luonnollista

henkildd koskevia tietoja, on kyse henkilrekisteristi, !>

Tietosuojavaltuutettu on todennut myos eduskunnan oikeusasiamiehen ratkaisua varten anta-
massaan lausunnossa, ettd kunnanhallituksen ja lautakuntien pdytékirjojen seka esityslistojen
ei ole katsottu ainakaan sellaisenaan muodostavan henkil6tietolain mukaista henkilorekisterié.
Antamansa aikaisemman ohjeistuksensa tavoin tietosuojavaltuutettu ei ndhnyt myoskian anta-
massaan lausunnossa estetti kunnan piitosasiakirjojen julkaisemiselle internetissi.'>! Mutta,
jos siis kunnan yleisessi tietoverkossa julkaisemat poytékirjat tai esityslistat sisdltdvit esimer-
kiksi sellaisen luettelon, jonka katsotaan muodostavan henkilGtietolain mukaisen henkilorekis-
terin, niin kunnan on otettava tdlloin huomioon julkisuuslain 16 §:n 3 momentin médridykset
henkil6tietojen luovutuksessa, silld luetteloon sisdltyvien henkilétietojen luovutus méaraytyisi

ndiden julkisuuslakiin siséltyvien sdénndsten mukaan.

Tietosuojavaltuutetun tulkintaa henkil6tietoja sisdltdvien poytékirjojen ja esityslistojen ase-
masta verkkojulkaisemisen yhteydessd, on mahdollista pitdd pulmallisena niin teknisesti kuin
myos rekisterinpitijidnkin kannalta. Tilanne, jossa viranomainen, kuten esimerkiksi kunta, re-
kisterinpitdjdnad on maadritellyt poytékirjojen ja esityslistojen verkossa julkaisemisen kayttitar-
koitukseksi julkisuusperiaatteen toteuttamisen ilman henkildrekisterin kayttdtarkoitusta, olisi
juuri sen kaltainen, missé viranomaiselle ei kuuluisi rekisterinpitéjélle sdddetyt velvollisuudet.
Voidaan katsoa, ettd todellisuudessa paitosasiakirjat kuitenkin sisdltavit erittdin usein erilaisia
henkilGtietoja, ja tilloin henkilorekisterin mééritelma tulisikin kyseessd olevien asiakirjojen
kohdalla taytetyksi. Ja koska henkildtietoja kasitellddn eli luovutetaan yleisolle tiedoksi yleisté
tietoverkkoa hyddyntamalld, niin soveltamisala henkilétietojen késittelemisessd olisi selva,
silld henkil6tietolakia sovelletaan kaikkeen henkilotietojen automaattiseen késittelyyn. Se, ettd
viranomaisen paitosasiakirjoja sisédltdvilld verkkosivustolla on tai ei ole jonkinlaista hakuko-
netta ei tulisi katsoa vaikuttavan asiaan, silld yksittdisen luonnollisen henkildn tietojen hakemi-
nen julkaistuista asiakirjoista onnistuu kuitenkin muitakin teknisid hakumenetelmid hyddyn-
tden.!>? Nykyisin esimerkiksi useimmat yleisimmiit internetselaimet sisiltivit erilaisia haku-
menetelmid, joiden avulla kayttdjat voivat muun muassa etsid verkkosivujen siséllossé esiinty-

vid sanoja tai muita mahdollisia ilmauksia. Tietosuojavaltuutettu esitti eduskunnan oikeusasia-

130 Asiaa tietosuojasta 10/1999, s. 7, 15-16.
IS EOQA 28.3.2007, Dnro 441/2/05.
152 Voutilainen 2007, s. 145.
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miehen ratkaisua varten antamassaan lausunnossa, ettd hakusanajirjestelmaén liittyviltd mah-
dollisilta tulkintaongelmilta voitaisiin vélttyd siten, ettd kunta loisi internetsivuilleen erillisen
asiaperusteisen tiedonhakujérjestelman. Tietosuojavaltuutetun mukaan timén kaltainen kunnan
verkkosivuilla oleva hakujirjestelma toteuttaisi muutoinkin julkisuuslain periaatteita ja tavoit-

teita.!3

On kuitenkin olennaista muistaa, ettd henkilotietolakia sovelletaan kaikesta huolimatta kaik-
keen automaattiseen henkilotietojen késittelyyn ja ndin ollen henkil6tietolain siddntely koskee

myds muun muassa henkildtietoja sisiltivien asiakirjojen kisittely yleisessi tietoverkossa'>*.

Mutta, jos yleisessd tietoverkossa julkaistavien viranomaisten péétdsasiakirjojen ei katsota
muodostavan henkil6tietolain mukaista henkildrekisterid, niin siind tapauksessa nédiden ky-
seessd olevien asiakirjojen verkkojulkaisemiseen ei voitane soveltaa julkisuuslaissa sdddettya
henkildtietojen luovutusta koskevaa sddnnosti. Julkisuuslaki on mahdollista ndhdé tulkinnan-
varaisena siltd osin, miten tillainen viranomaisen asiakirja, jonka ei katsota kuuluvan henkilo-
rekisterin médritelmén piiriin, mutta joka kuitenkin sisdltdd henkil6tietoja, voidaan luovuttaa,
eli esimerkiksi julkaista yleisessi tietoverkossa. Voidaan katsoa, ettd edelld mainitun kaltaisissa
tilanteissa viranomaisten olisi syytd ainakin informoida verkkosivujensa kaytté;jia henkilGtieto-

jen kisittelyn edellytyksisti seki siihen liittyvisti vastuista.!>

Henkil6tietojen verkkojulkaisun yhteydessid on myods mahdollista katsoa, ettd siind olisi otettava
huomioon henkil6tietolain 22 §:n ja 23 §:n méaédrdykset henkilGtietojen siirrosta Euroopan unio-
nin ulkopuolelle, silld henkildtietojen julkaisemisen yleisessd tietoverkossa katsotaan olevan
henkilGtietojen luovuttamista rajoittamattomalle ja kontrolloimattomalle piirille Euroopan
unionin ja Euroopan talousalueen ulkopuolelle. Mainitun sddnnoksen on katsottu koskevan seka
henkildrekisterissd olevia henkilGtietoja ettd muita henkilStietoja. Esimerkiksi viranomaisten
internetissd julkaisemat henkilorekistereiksi luettavat luettelot, yhteystiedot tai henkil6tietoja
siséltavit poytakirjat on mahdollista tulkita henkilGtietojen luovuttamiseksi ja sen seurauksena,
ettd internetissd on kyse maailmanlaajuisesta tietoverkosta, edelld mainittujen tietojen julkaise-

minen verkossa tarkoittaa sitd, ettd kyseiset henkil6tiedot luovutetaan Euroopan unionin- sekd

153 EQOA 28.3.2007, Dnro 441/2/05.

154 C-101/01 Bodil Lindqvist (2003) Kok. 1-12992, kohta 27. Euroopan yhteisén tuomioistuin on antamassaan
ennakkoratkaisussa todennut: “ettd sitd, ettd Internet-kotisivulla viitataan henkildihin ja yksiloidddn heidét joko
nimelt tai muulla tavoin, kuten ilmoittamalla heiddn puhelinnumeronsa tai antamalla tietoja heidén tydsuhteestaan
ja harrastuksistaan, on pidettdvé direktiivin 95/46/EY 3 artiklan 1 kohdassa tarkoitettuna kokonaan tai osittain
automatisoituna henkil6tietojen késittelyna.”

155 Voutilainen 2007, s. 145.
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Euroopan talousalueen ulkopuolelle kontrolloimattomaan tietoverkkoon. '3 My®&s tulevan EU:n
tietosuoja-asetuksen V luvussa sdddetdan henkilotietojen siirrosta Euroopan talousalueen ulko-

puolelle.

Voidaan kuitenkin katsoa, ettd henkilGtietojen julkaiseminen yleisessa tietoverkossa seké hen-
kilotietolain sisdltimat sdédnnokset, koskien henkil6tietojen luovuttamista Euroopan unionin
sekd Euroopan talousalueen ulkopuolelle, eivit kuitenkaan ole tiysin yksiselitteisii!®>’. Henki-
l6tietojen julkaisemista internetissé ja henkilotietojen luovuttamista Euroopan unionin ja Eu-
roopan talousalueen ulkopuolelle on tarkasteltu esimerkiksi Euroopan yhteisdjen tuomioistui-
men antamassa ennakkoratkaisussa (asia C-101/01, Bodil Lindqvist, EYT 29/03). Tamin edelld
mainitun ennakkoratkaisun onkin katsottu mahdollistavan muun muassa henkil6tietoja sisélta-

158 Kunnan ei

vien péddtosasiakirjojen sekd esityslistojen julkaisemisen yleisessé tietoverkossa
siis siten tarvitse huomioida henkil6tietojen luovuttamista Euroopan unionin ulkopuolelle kos-
kevia henkil6tietolain sdénnoksié julkaistessaan toimielintensd péaatdsasiakirjoja verkkosivuil-

laan, vaikka ne jossain tapauksissa siséltdisivétkin henkil6tietoja.

Kun kunnat toteuttavat verkkoviestintdénséd, niin niiden tulisikin tarkastaa yleiseen tietoverk-
koon vieménsa asiakirjat ja muut sielld mahdollisesti julkaistavat materiaalit sekd henkil6tieto-
lain ettd julkisuuslain nikokulmasta. Kunnan on esimerkiksi tarkastettava ja arvioitava sisilta-
vitkd muun muassa viestintd- ja tiedottamistarkoituksessa julkaistavat kunnan toimielinten
pOytékirjat tai esityslistat mahdollisesti henkil6tietolain mukaan henkil6rekistereiksi luokitel-
tavia luetteloita, joka tarkoittaisi sitd, ettd kunnan olisi otettava huomioon julkisuuslain henki-
16tietojen luovutusta koskevat méiédraykset. Julkisuuslain méérdysten perusteella kunnat eivit
saa viedd henkilorekistereitd sisdltdvid padtosasiakirjojaan yleiseen tietoverkkoon, silld ne oli-

sivat sielld ennalta rajoittamattoman joukon kéytettiavissa.

Lisidksi edelld kasitellyn perusteella voidaan néhdé, ettd kunnan on verkkoviestinnéssién kiin-
nitettdvd huomiota my0s sithen, onko kunnan internetsivuilla kéytettidvissd sellaista hakutoi-
mintoa, jonka avulla julkaistuista asiakirjoista on mahdollista 10ytda yksittdisid luonnollista
henkil6d koskevia henkil6tietoja. Toisaalta on kuitenkin myds mahdollista katsoa, etté tdllaisen
hakutoiminnon olemassa ololla ei ole endéd nykyisen kuntalain viestintdd koskevan sddntelyn
myoOtd samanlaista merkitystd, kuin oli aikaisemmin, silld kuten edelld késitellystd on kdynyt

ilmi, niin henkilGtietojen julkaisemista sekd sdilyttdmistd yleisessé tietoverkossa on voimassa

136 Voutilainen 2007, s. 145-146.
157 Voutilainen 2007, s. 146.
158 Voutilainen 2007, s. 148.
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olevassa sddntelyssd rajoitettu muun muassa ajallisesti, joten tiedot eivit olisi 16ydettivissi

kunnan verkkosivuilta kovinkaan kauan.
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5 KUNNAN VERKKOVIESTINTA JA HENKILOTIETOJEN
JULKAISEMINEN YLEISESSA TIETOVERKOSSA

5.1 Henkilotietojen julkaiseminen kunnan verkkoviestinnin yhteydessi

Yksittdisid henkilGita koskevat erilaiset henkilGtiedot ovat usein ldsné asioissa, joita késitellddan
kuntien toteuttaman viestinndn ja tiedottamisen yhteydessd. Kuten tutkielmasta on jo aiemmin-
kin kdynyt ilmi, niin henkil6tietoja voi sisdltyd usein erityisesti yleisessé tietoverkossa vies-
tintd- ja tiedottamistarkoituksessa julkaistaviin kunnan toimielinten pdytékirjoihin ja esityslis-

toihin.

Tutkielman neljdnnen pdédluvun tarkastelun perusteella voidaan huomata, ettd kunnan on toteut-
tamassaan verkkoviestinnéssd otettava huomioon monia yksityisyyden suojaan ja henkil6tieto-
jen suojaan liittyvid asioita sekd huomioitava myos verkkoviestinndssid hyodynnettivien aineis-
tojen mahdollisesti sisdltdmat erilaiset salassa pidettavét tiedot. Yksityisyyden suojan ja salas-
sapidon toteutumisen huomioiminen nousee esiin kunnan verkkoviestinndn yhteydessé erityi-
sesti silloin, kun viestintdén ja tiedottamiseen liittyy erilaisten henkildtietojen késittelemista.
Kuten tutkielman aikaisemmasta késittelystd on kdynyt ilmi, niin henkil6tietojen suojan toteu-
tuminen on pyritty huomioimaan kunnan viestintdd koskevassa sééntelyssd esimerkiksi sdété-
maélld henkil6tietojen verkkojulkaisuun liittyvistd ajallisista rajoituksista sekd pyrkiméilla rajoit-
tamaan verkossa julkaistavat henkil6tiedot ainoastaan sellaisiin tietoihin, jotka ovat tiedonsaan-

nin ja viestinndn tarkoituksen toteutumisen kannalta vélttimattomia.

Esimerkiksi kunnan viestintddn liittyvéssd kuntalain 140 §:n 1 momentissa mainitaan muun
muassa, ettd kunnan toimielinten yleiseen tietoverkkoon vietdvissd poytékirjoissa julkaistaan
ainoastaan tiedonsaannin kannalta vélttiméattomét henkildtiedot. Kuntalaissa ei kuitenkaan ole
madritelty tarkemmin sitd, minkélaisten henkil6tietojen voidaan katsoa olevan téllaisia laissa
mainitun kaltaisia tiedonsaannin kannalta valttimattomid henkilotietoja. Kuntalain sdéntelyn
siséllostd ei siis voi suoraan padtelld sitd, minkélaisia henkildtietoja kunnat voivat tarkalleen
ottaen julkaista esimerkiksi viestintd- ja tiedottamistarkoituksessa yleisessé tietoverkossa jul-
kaistavissa kunnan toimielinten pdytikirjoissa. MyOskdan muissa kunnan viestintdén liittyvissa
saannoksissd, kuten esimerkiksi kuntalain 29 §:ssé, ei oteta tarkemmin kantaa siithen, minka-
laisten henkil6tietojen julkaisemisen voidaan katsoa olevan tarpeellista ja oikeutettua kunnan

toteuttaman verkkoviestinndn yhteydessi. Salassa pidettidvien henkilGtietojen kohdalla tilanne
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on kuitenkin toinen, silld salassa pidettdvistd henkilotiedoista sdddetddn tarkemmin lailla, kuten
esimerkiksi tutkielman luvusta: 4.4 Kunnan verkkoviestintd ja salassa pidettdvit tiedot on kiy-

nyt ilmi.

Téssd luvussa tarkastellaankin, minkélaisia henkildtietoja kunnat voivat ja eivét voi julkaista
toteuttamansa verkkoviestinndn yhteydessd. Luvussa tarkastellaan myos henkildtietojen julkai-
semisen tarpeellisuutta kunnan verkkoviestinndn yhteydessd sekd kunnan oikeutta julkaista
henkilGtietoja yleisessé tietoverkossa. Ennen edelléd selostettujen asioiden tarkasteluun siirty-
misté tutkielmassa késitelldin kuitenkin lyhyesti niité syité, joiden vuoksi yksityisyyden suojan
ja henkilGtietojen suojan huomioimisen voidaan katsoa olevan oleellista kunnan toteuttaman

verkkoviestinndn yhteydessa.

5.2 Henkilotietojen julkaiseminen yleisessi tietoverkossa ja siihen kohdistuvat ris-

kit

Kuntalain viestintidd koskevan sdintelyn perusteella kunnat eivit siis voi viedd yleiseen tieto-
verkkoon mitd tahansa henkil6tietoja. Henkil6tietojen yleisessd tietoverkossa julkaisun véltta-
miselle voidaan katsoa l0ytyvin useitakin perusteltuja syitd. Nykyistd kuntalakia koskevan lain-
valmisteluaineiston perusteella voidaan huomata, ettd myds kunnan viestintdd koskevia sién-
noksid valmisteltaessa oli tiedostettu ndma henkilotietojen verkossa julkaisemisen rajoittamisen

taustalla vaikuttavat syyt.

Kuntalakia koskevassa hallituksen esityksessd on tuotu esille se, ettd on olemassa tietynlaisia
tietotyyppejd, jotka yleiseen tietoverkkoon viedessd voivat altistaa asianosaiset mahdollisesti
erilaisille riskeille. Téllaisina erilaisille riskeille altistavina henkildtietoina hallituksen esityk-
sessd mainitaan muun muassa henkilon henkilétunnus, osoite, puhelinnumero, siahkoposti-
osoite, pankkitilin numero sekd tieto henkilén perheenjédsenistd. Hallituksen esityksessd on
tuotu esille my0s se, ettd esimerkiksi ndiden edelld mainittujen henkil6tietojen julkaisemista
voidaan pitdd tavallisesti my0ds varsin tarpeettomana kuntalaisten tiedonsaannin toteuttamisen
kannalta.!>® Henkiltietojen julkaisun tarpeellisuutta kunnan toteuttaman viestinnin ja tiedotta-
misen kannalta sekd kunnan oikeutta julkaista henkildtietoja yleisessd tietoverkossa kunnan

verkkoviestinnén yhteydessé tarkastellaan tarkemmin tutkielman luvussa: 5.3 Henkilotietojen

159 HE 268/2014 vp, s. 240.
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Julkaisemisen tarpeellisuudesta sekd kunnan oikeudesta julkaista henkilotietoja verkkoviestin-

ndn yhteydessd.

Hallituksen esityksessd oleva listaus erilaisia riskejé aiheuttavista henkilotiedoista on kuitenkin
enemmankin esimerkinomainen ja siind ei ole ymmarrettavésti otettu huomioon kaikkia sellai-
sia henkilGtietoja, jotka saattavat mahdollisesti aiheuttaa yleiseen tietoverkkoon vietdessa ris-
keja henkilgille, joita kyseessé olevat tiedot kulloinkin koskevat. Listauksesta voidaan kuiten-
kin katsoa kdyvan ilmi se, kuinka sindnsd varsin harmittomiltakin vaikuttavat henkil6ihin liit-
tyvit tiedot voivat aiheuttaa erilaisia riskejé, jos niitd vieddén ldhes rajoittamattoman kayttd;a-

kunnan néhtivéksi ja hyodynnettiviksi yleiseen tietoverkkoon.

Yleisessd tietoverkossa julkaistuja henkilotietoja on mahdollista kdyttdd moniin erilaisiin epi-
asiallisiin tarkoituksiin, kuten esimerkiksi identiteettivarkauksiin. Identiteettivarkaus lisittiin
rikoslakiin Suomessa vuonna 2015. Rikoslain (39/1889) 38 luvun 9a §:sséd (10.4.2015/368) sdi-
detddn identiteettivarkaudesta seuraavanlaisesti: Joka erehdyttiékseen kolmatta osapuolta oi-
keudettomasti kdyttdd toisen henkilGtietoja, tunnistamistietoja tai muuta vastaavaa yksiloivaa
tietoa ja siten aiheuttaa taloudellista vahinkoa tai vdhdistd suurempaa haittaa sille, jota tieto
koskee, on tuomittava identiteettivarkaudesta sakkoon.” Identiteettivarkauden toteuttamisessa
hyddynnetiin useimmiten esimerkiksi henkilon nimed, sihkdpostiosoitetta tai kuvaa'®®, Hen-
kilon nimen tai sdhkopostiosoitteen vieminen yleiseen tietoverkkoon kunnan verkkoviestinndn
toteuttamisen yhteydessd voi siis pahimmassa tapauksessa johtaa jopa siihen, ettd nditd kyseisiad
tietoja hyodynnetdin esimerkiksi identiteettivarkauden toteuttamiseen. Riskit identiteettivar-
kauden kohteeksi joutumiselle ovat myds yhd suurempia, silld identiteettivarkaudet ovat yleis-
tyneet ja esimerkiksi vuonna 2017 identiteettivarkaudeksi luokiteltavia rikoksia tuli Suomessa

poliisin tietoon 3900 kappaletta'®!.

Yleiseen tietoverkkoon vietdviin henkil6tietoihin mahdollisesti kohdistuvat erilaiset riskit eivét
tietenkdén liity ainoastaan henkil6tietojen avulla tehtdviin varsinaisiin vadrinkaytoksiin, vaan
yksittdistd henkilod koskevien henkil6tietojen vieminen yleiseen tietoverkkoon aiheuttaa yk-
sinkertaisesti yleisen riskin henkilén yksityisyyden suojan toteutumiselle ja riskin jokaisen ih-
misen oikeudelle olla yksin. Voidaan esimerkiksi katsoa, ettd harva haluaa omien henkil6tieto-

jensa pédtyvén rajoittamattoman ihmisjoukon tietoisuuteen, vaikka verkossa julkaistuja henki-

160 Soininen 2017, s. 94.
161 Tilastokeskus: ”Tietoon tulleiden seksuaalisten ahdistelujen mdérd viheni 22,6 prosenttia, raiskauksien migri
kasvoi 6 prosenttia.” 16.3.2018. <http://www.stat.fi/til/rpk/2017/04/rpk 2017 04 2018-03-16_tie 001 fi.html>.
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16tietoja ei sindnsd hyodynnettdisikdéin mihinkéédn varsinaisiin vadrinkdytoksiin tai muihin epa-
asiallisiin tarkoituksiin. Esimerkiksi monelle pelkka ajatuskin siitd, ettd oma kotiosoite, henki-
l6kohtainen puhelinnumero tai omaa ldhipiirid koskeva tieto olisi vapaasti 10ydettdvissé ylei-

sestd tietoverkosta tuntuu varsin epamiellyttavalta.

Asiaa tarkasteltaessa on kuitenkin syyté kiinnittdd huomiota siihen, ettd kaikki hallituksen esi-
tyksessdkidn mainitut henkilotiedot eivit kuitenkaan ole sindnsd salassa pidettivié tietoja. Esi-
merkiksi listassa mainittua henkil6tunnusta ei ole sdddetty henkildtietolaissa salassa pidetté-
viksi tiedoksi. Vaikkakaan henkildtunnusta ei ole sdddetty yleisesti salassa pidettdvéksi tie-
doksi, niin voidaan kuitenkin katsoa, ettd henkilotunnuksen kisittelyssd on noudatettava varo-
vaisuutta ja sitd tulisikin kdyttdd erilaisissa asiakirjoissa ja nikymissi ainoastaan sellaisissa ti-
lanteissa, joissa sen kiyttiminen on asian kannalta tarpeellista'®?. Ja onhan muistettava, etti
salassa pidettdvien tietojen julkaiseminen kunnan verkkoviestinnin yhteydessd on muutenkin
kaikissa olosuhteissa kiellettyd, kuten tutkielman alaluvusta 4.4 Kunnan verkkoviestintd ja sa-
lassa pidettdviit tiedot on kiynyt ilmi. Salassa pidettdvien henkilGtietojen joutuminen yleiseen
tietoverkkoon aiheuttaisikin todenndkdisesti vieldkin vakavampia riskejé asiassa kyseessi ole-
ville henkildille, kuin kuntalakia koskevassa hallituksen esityksessd mainitut henkilGtiedot ai-

heuttaisivat yleiseen tietoverkkoon joutuessaan.

Muun muassa edelld esiin nostettujen erilaisten syiden vuoksi onkin tirkedd, ettd nykyisessa
kunnan viestintdd koskevassa sddntelyssa on kiinnitetty aikaisempaa enemmén huomiota yksi-
tyisyyden suojan ja henkil6tietojen suojan toteutumiseen. Vaikka henkil6tiedot voivatkin ylei-
seen tietoverkkoon vietynd aiheuttaa erilaisia riskejd, niin joskus niiden julkaiseminen sielld voi
kuitenkin olla valttimitonti ja tarpeellista kunnan tiedottamisvelvollisuuden toteuttamiseksi.
Seuraavaksi tutkielmassa tarkastellaankin erityisesti sitd, milloin henkil6tietojen julkaiseminen
yleisessé tietoverkossa sitten on tarpeellista kunnan verkkoviestinnén ja tiedottamisen nékokul-
masta katsottuna seka sitd, mika oikeuttaa kuntia julkaisemaan erilaisia henkilGtietoja yleisessi

tietoverkossa.

162 youtilainen 2007, s. 137.
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5.3 Henkilotietojen julkaisemisen tarpeellisuudesta sekid kunnan oikeudesta jul-

kaista henkilotietoja yleisessa tietoverkossa

Kuten tutkielman aiemman késittelyn perusteella on kdynyt ilmi, niin kunnan oikeutta kasitella
henkilGtietoja esimerkiksi kunnan toteuttaman verkkoviestinndn yhteydessa arvioidaan nykyi-

sen henkilotietolain 6 ja 8 §:n sdéntelyn perusteella.

Henkilotietolain 6 §:sséd sdddetdén henkilotietojen késittelyn suunnittelusta. Kunnan viestinnén
kannalta olennaisimpana henkil6tietolain 6 §:n sisdltdmind madrdyksend voidaan pitdd sitd, ettd
henkil6tietojen kisittelyn on oltava asiallisesti perusteltua rekisterinpitijin toiminnan kannalta.
Kunnan verkkoviestinnin yhteydessé toteutetun henkilStietojen késittelyn onkin siis oltava asi-

allisesti perusteltua esimerkiksi kunnan viestinnén toteuttamisen kannalta.

Henkildtietolain 8 §:ssd sdddetddn henkil6tietojen késittelyn yleisistd edellytyksistd. Kunnan
verkkoviestinnédn toteuttamisen kannalta merkityksellisintd sddntelya sisdltyy kyseessé olevan
pykildn 1 momentin 1 ja 4 kohtaan. HenkilGtietolain 8 §:n 1 momentin 1 kohdan mukaan hen-

163 on antanut siihen yksiselitteisesti

kil6tietojen késittely on sallittua ainoastaan, jos rekisteroity
suostumuksensa. Pykdldn 1 momentin 1 kohdan mukaan kunnan olisi siis sallittua késitella
henkilGtietoja toteuttamansa verkkoviestinnidn yhteydessd ainoastaan sellaisessa tilanteessa,
jossa henkild, jonka tietoja verkkoviestinndn yhteydessé késiteltdisiin, olisi antanut siihen yk-
siselitteisen suostumuksensa. HenkilGtietolain 8 §:n 1 momentin 4 kohdan mukaan henkil6tie-
tojen kasittely on kuitenkin sallittua myds siind tapauksessa, jos tdstd henkilGtietojen kisitte-
lystd sdddetddn laissa tai jos késittely johtuu rekisterinpitdjélle laissa sdddetysté tai sen nojalla

madrdtystd tehtdvisti tai velvoitteesta.

Nykyisen henkilGtietolain tavoin, myods tuleva EU:n yleinen tietosuoja-asetus sisdltdd madrayk-
sid henkilotietojen kédsittelyd koskevista periaatteista sekéd henkildtietojen lainmukaisesta késit-
telystd. Tulevan tietosuoja-asetuksen sdédntely on otettava pian huomioon myds kunnan verk-

koviestinnén yhteydessé tapahtuvassa henkil6tietojen késittelyssé.

Nykyisen henkildtietolain tavoin, my0s tulevassa tietosuoja-asetuksessa saddetddn henkilGtie-

tojen késittelyd koskevista erilaisista periaatteista. Tulevan tietosuoja-asetuksen mukaan kési-

163 Henkilotietolain 3 §:n 1 momentin 5 kohdan mukaan henkildtietolaissa rekisterdidylld tarkoitetaan: ~henkildd,
jota henkildtieto koskee.”
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teltidvit henkil6tiedot on muun muassa rajattava niiden kisittelyn tarkoituksen kannalta tarpeel-
lisiin tietoihin. Liséksi henkilotietojen on oltava myds késittelyn tarkoituksen kannalta asian-
mukaisia ja olennaisia. Kyseessd olevaa periaatetta on kuvattu asetuksessa “’tietojen minimoin-
nilla”. (Tietosuoja-asetus 5 artikla kohta c). Edelld olevan tietosuoja-asetuksen henkil6tietojen
kasittelyd koskevan periaatteen voidaan katsoa vastaavan hyvin pitkilti nykyisen henkil6tieto-
lain 6 §:n vaatimusta henkildtietojen kisittelyn asiallisuudesta. Myds muut tulevan tietosuoja-
asetuksen 5 artiklassa sdddetyt henkilotietojen kisittelyd koskevat periaatteet vastaavat monilta
osin nykyisen henkil6tietolain 2 luvun sisdltdimia henkilGtietojen késittelya koskevia yleisid pe-
riaatteita. Tosin tulevan tietosuoja-asetuksen siéntelystd on my0s néhtdvissa, ettd ainakin osaa
ndistd periaatteista on hieman tdsmennetty ja laajennettu verrattuna nykyisen henkilotietolain

vastaavaan sadntelyyn.

Myds tulevassa tietosuoja-asetuksessa sdddetyt perusteet henkilotietojen lainmukaiselle késit-
telylle eroavat joiltain osin nykyisessad henkilGtietolaissa sdddetyistd perusteista, mutta kdytin-
nollisesti katsoen henkilGtietojen kisittelylle tulevassa tietosuoja-asetuksessa annetut oikeus-
perusteet vastaavat kuitenkin hyvin pitkélti nykyisen henkil6tietolain vastaavia oikeusperus-
teita. Nykyisen henkildtietolain tavoin, henkil6tietojen kisittely on tulevan tietosuoja-asetuksen
mukaan sallittua siind tapauksessa, jos henkilotietojen késittely perustuu rekisterdidyn anta-
maan suostumukseen (tietosuoja-asetus 6 artikla kohta a). Mutta, kuten nykyisen henkil6tieto-
lain 8 §:n 1 momentin 4 kohdan mukaan, niin myds tulevan tietosuoja-asetuksen mukaan hen-
kilotietoja on sallittua kisitelld kuitenkin myds siind tapauksessa, jos henkilotietojen késittely
on tarpeellista rekisterinpitdjin lakisddteisen velvoitteen noudattamisen kannalta (tietosuoja-
asetus 6 artikla kohta c). Tuleva tietosuoja-asetus ei siis ole ainakaan néilti osin tuomassa juu-
rikaan muutoksia esimerkiksi kunnan verkkoviestinnén yhteydessd tapahtuvaan henkildtietojen

késittelyd koskeviin oikeusperusteisiin.

Kunnan oikeutta kasitelld henkilGtietoja toteuttamansa verkkoviestinnén yhteydessé arvioidaan
yleensd sen perusteella, johtuuko tdmé kunnan toteuttama henkil6tietojen kisittely jostakin

kunnalle laissa sdddetysté tai sen nojalla madratysta tehtdvésta tai velvoitteesta.

Kuntalain sisdltimat viestintdd ja kuntalaisten osallistumista koskevat sdénnokset asettavat kun-
nalle velvoitteen toteuttaa julkisuusperiaatetta kunnan yhteisten asioiden hoitamisessa. Taytyy
kuitenkin muistaa, ettd kunnan eri viranomaisten toteuttamassa paitoksenteossa on useissa ti-

lanteissa kysymys muun muassa yksittiisten henkildiden etua tai oikeutta koskevista hakemus-
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asioista tai muista niihin liittyvistad asioista. Kunnan onkin tilldin punnittava jokaisessa yksit-
tdisessd kunnan toimielimen késitteleméssi kokousasiassa sitd, onko kunnalle kuntalaissa sdi-
detty viestintdvelvollisuus sellainen laissa sdddetyn tai méaératyn kaltainen tehtivé tai velvoite,
joka oikeuttaa kuntaa julkaisemaan ja kisittelemadn kulloisessakin asiassa kysymyksessé ole-
via henkilGtietoja yleisessé tietoverkossa. Kunnan on siis punnittava, onko henkildtietojen ka-
sittely ja julkaiseminen yleisessi tietoverkossa tarpeellista kunnan viestinnén tarkoituksen to-

teuttamisen kannalta.'®

Kunnan on otettava toteuttamassaan arvioinnissa huomioon myds julkisuuslain siséltimat tie-
tojen salassapitoa koskevat sdédnndkset. Yksittdistd kunnallishallinnossa asioivaa asiakasta tai
yksittdistd kunnallista viranhaltijaa koskevan hakemusasian tai muun mahdollisen asian kisit-
telyn sekéd ratkaisemisen yhteydessd nousee useimmiten esille my0s erilaisia asiakkaan tai vi-
ranhaltijan henkil64, elinolosuhteita tai muita heididn yksityisyyttddn koskevia tietoja. Edelld
mainitun kaltaisia tietoja voivat olla esimerkiksi julkisuuslain sdéintelyn perusteella salassa pi-
dettiviat henkilon terveyttd, elintapoja tai perhe-eldméé koskevat henkil6tiedot. Hakemusasian
tai muun asian kisittelyn ja ratkaisemisen yhteydessé esiin nousevat henkil6tiedot voivat myos
mahdollisesti olla henkil6tietolaissa mainittuja arkaluonteisia tietoja, joiden kisittely on myds

kielletty3.'%

Kuntalakia koskevan hallituksen esityksen mukaan kunnallishallinnossa toteutettavan valmis-
telun avaaminen yleisti tietoverkkoa hyodyntdmalla ja henkilotietojen kisittely yleisessa tieto-
verkossa on perusteltua erityisesti siind tapauksessa, jos esimerkiksi asiaa koskevalla esityslis-
talla selostetaan sellaisen asian valmistelua, jossa on kysymys kunnan yhteisten asioiden jérjes-
tdmisestd tai jos kyseessd olevalla paitoksenteolla on yleistd vaikutusta kunnan asukkaiden elé-
maién tai heidan elinympéristoonséd. Tasséd tapauksessa verkkoviestinnédn avulla edistetdén kun-
talaisten mahdollisuuksia osallistua ja vaikuttaa kunnan toimintaan ja paitoksentekoon. Lisédksi
kunnan toteuttamalla verkkoviestinnilld edistetddn tdlloin my6s kuntalaisten mahdollisuuksia

valvoa kunnan viranomaisten toimintaa ja péitoksentekoa. '

Myos eduskunnan oikeusasiamies on ottanut ennen nykyisen kuntalain sdétdmistd antamassaan
ratkaisussa kantaa sithen, milloin henkildtietojen kisittely yleisessé tietoverkossa on perustel-

tavissa kunnan toteuttaman verkkoviestinndn yhteydessd. Oikeusasiamiehen kasityksen mu-

164 HE 268/2014 vp, s. 159.
165 EOA 28.3.2007, Dnro 441/2/05.
166 HE 268/2014 vp, s. 159.
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kaan henkildtietolain tarkoituksena olevan yksityisyyden suojan saavuttaminen kunnan verk-
koviestinnin yhteydessi edellyttda ldhtokohtaisesti sitd, ettd henkilGtietoja kisiteltdisiin kunnan
verkkosivuilla ainoastaan sellaisissa tapauksissa, joissa henkilotietolaissa sdddetyt henkilotie-
tojen késittelyn yleiset edellytykset tiayttyisiviat. Kunnan verkkoviestinnén yhteydessa tapahtu-
van henkil6tietojen késittelyn onkin siten oltava asiallisesti perustelua kunnan toiminnan kan-

nalta.'®’

Kuten kuntalakia koskevan hallituksen esityksen mukaan, niin myos oikeusasiamiehen néke-
myksen mukaan kunnan verkkoviestintdi voidaan pitdd perusteltuna erityisesti silloin, kun kun-
nan toimielinten esityslistat tai poytékirjat sisiltavit sellaisia kunnassa kisiteltdvi asioita, jotka
liittyvét kunnan yhteisten asioiden jérjestdmiseen tai padtdksenteolla on yleistd vaikutusta kun-
nan asukkaiden eldméén tai elinympéristoon. Oikeusasiamiehen mukaan kunnan on kuitenkin
edelld olevan kaltaisissa tilanteissa varmistuttava myos siité, etti késiteltavit henkildtiedot ovat
kulloinkin kasitellyn asian kannalta tarpeellisia. Lisdksi oikeusasiamies on maininnut antamas-
saan ratkaisussa, ettd kuntien ei tule késitelld verkkoviestintinsi yhteydessd myoskédan virheel-

lisi, epitiydellisii tai vanhentuneita henkildtietoja. '

Kunnan on siis sallittua kisitelld ja julkaista henkilotietoja toteuttamansa verkkoviestinnén yh-
teydessd vain, jos kulloinkin kyseessd olevien henkilGtietojen késittely ja julkaiseminen ylei-
sessd tietoverkossa on tarpeellista kunnan viestinnén tarkoituksen, eli toisin sanoen kunnalle
kuntalaissa sdddetyn tiedottamisvelvollisuuden toteuttamisen kannalta. Vaikka henkil6tietojen
yleisessé tietoverkossa julkaiseminen perustuisi kunnan viestintéavelvollisuuden toteuttamiseen,
niin tissd yhteydessd on kuitenkin syytd muistaa, ettd kunnan eri toimielinten kokousasiakirjoi-
hin siséltyvid henkildtietoja on sallittua pitdd yleisessd tietoverkossa ainoastaan tehokkaan tie-

dottamisen vaatiman ajan'®’.

Lisiksi tietosuojan turvaamisen perusteella kunnan on sallittua julkaista yleisessé tietoverkossa
ainoastaan tiedonsaannin kannalta vilttiméattomia henkilGtietoja. Eduskunnan perustuslakiva-
liokunta onkin ratkaisukdytdnndssdin kiinnittinyt huomiota tidhén tietojen véalttiméattomyys-
vaatimukseen.!”? Perustuslakivaliokunnan ratkaisukiytinndn perusteella on mahdollista kat-
soa, ettd viranomaisten tietojensaantioikeus tai tietojenluovuttamismahdollisuus onkin rajattava

171
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167 EOA 28.3.2007, Dnro 441/2/05.

168 EOA 28.3.2007, Dnro 441/2/05.

169 HE 268/2014 vp, s. 159.

170 HE 268/2014 vp, s. 256.

71 Ks. esim. PeVL 7/2000, PeVL 7a/2000, PeVL 14/2002 ja PeVL 30/2005.
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julkaistavien henkil6tietojen rajaamista kuntalaissa ainoastaan tiedonsaannin kannalta valtta-
mittomiin henkil6tietoihin voidaankin perustuslakivaliokunnan ratkaisukdytdnnon perusteella

pitdd henkilGtietojen suojan kannalta tarpeellisena seké perusteltuna ratkaisuna.

Tietosuojavaltuutettu on eduskunnan oikeusasiamiehen ratkaisua varten antamassaan lausun-
nossa nostanut esille hyviid tiedonkisittelytapaa koskevia keskeisid periaatteita, jotka olisi
syyttd ottaa huomioon silloin, kun arvioidaan kunnan yleisessi tietoverkossa toteuttaman tie-
dottamisen tarpeellisuutta, tarvetta ja oikeutusta. Niitd kunnan verkkoviestinndssd huomioita-
via periaatteita ovat muun muassa huolellisuusvelvoite, suojaamisvelvoite seki tarpeellisuus-
vaatimus. Kenenki#n yksityisyyttd ei pitdisikdéin loukata tai vaarantaa perusteettomasti.!’
Vaikka edelld mainittu oikeusasiamiehen ratkaisu seka siihen liittyvi tietosuojavaltuutetun lau-
sunto on annettu niin kutsutun vanhan kuntalain voimassa ollessa, niin edelld olevien periaat-

teiden voidaan katsoa soveltuvan edelleen kunnan verkkoviestinnin tarpeellisuuden, tarpeen

seki oikeutuksen arviointiin.

Edell4 kasitellyn perusteella voidaan katsoa, ettd kunnan onkin mahdollisuuksien mukaan syyté
valttdd henkilGtietojen késittelemistd ja julkaisemista yleisessd tietoverkossa toteuttamansa
verkkoviestinndn yhteydessd. Jos kunta kuitenkin paittad julkaista henkil6tietoja yleisessi tie-
toverkossa, on henkil6tietojen julkaisemiselle 10ydyttavd hyvét perusteet siitdkin huolimatta,
ettd useat henkilotiedot ovat sindnsé julkisia tietoja. Kunnan on toteuttamansa verkkoviestinnin
yhteydessi harkittava tarkasti sitd, onko yksittiisten henkil6iden henkil6tietojen julkaiseminen
tarpeellista kulloinkin kyseessd olevan asian kannalta ja ovatko henkil6tiedot sellaisia yleistad
mielenkiintoa herdttdvid tietoja, joista kuntalaisten tai muiden kunnan jisenten on saatava tie-

toa.

Kunnan onkin verkkoviestintdd toteuttaessaan pohdittava ensinnékin sitd, milloin henkil6tieto-
jen kaésittely ja julkaiseminen yleisessé tietoverkossa on tarpeellista kunnalle laissa sédddetyn
tiedottamisvelvollisuuden toteuttamiseksi. Toiseksi kunnan on pohdittava myos sitd, minkélais-
ten henkilotietojen julkaiseminen yleisessé tietoverkossa on tiedonsaannin kannalta valttima-
tontd. Kunnan on pohdittava titd asiaa kulloisessakin eteen tulevassa yksittdisessé tilanteessa
erikseen, silld esimerkiksi kuntalain viestintdd koskevassa sddntelyssé ei oteta tarkemmin kan-
taa sithen, minkalaisten henkil6tietojen katsotaan olevan tdllaisia kunnan tiedottamisvelvolli-
suuden kannalta tarpeellisia sekéd tiedonsaannin kannalta valttamattomid henkilGtietoja, joita

kunnat voivat julkaista yleisessé tietoverkossa toteuttamansa verkkoviestinnidn yhteydessa.
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5.4 Minkilaisia henkilotietoja kunta voi ja ei voi julkaista yleisessi tietoverkossa?

Voidaan katsoa, ettd henkilGtiedot ja niiden késittely ovat lasni kaikilla kunnan toimialoilla.
Henkildtietoja siséltyy erityisesti kunnan toimialoilla tapahtuvaan piitdksentekoon ja sitd
kautta edelleen myds tastd padtoksenteosta toteutettavaan verkkoviestintdén. Henkilotietoja ei
kuitenkaan sisdlly pelkéstddn kunnan viestinti- ja tiedottamistarkoituksessa yleisessa tietover-
kossa julkaisemiin toimielinten pditdsasiakirjoihin, vaan henkildtietoja sisdltyy usein myds
muunlaiseen kunnan verkkosivuilla tapahtuvaan viestintddn. Kunnan verkkoviestinnidn yhtey-
dessa késitellyt ja julkaistut henkil6tiedot voivat koskea esimerkiksi kuntalaisia, kunnan henki-

10stda tai kunnallisia luottamushenkiloita.

Henkildtiedot seké niiden késittely ja julkaiseminen liittyvétkin siis ldheisesti kunnan paatok-
senteosta ja muusta toiminnasta toteutettuun verkkoviestintdén. Tastd syystd onkin syytd pohtia,
minkélaisten henkil6tietojen julkaiseminen sitten on tarpeellista kunnan verkkoviestinnén yh-
teydessd, eli minkélaisia henkilGtietoja kunnat voivat tarkalleen ottaen julkaista yleisessa tieto-
verkossa sekd minkélaisten henkilGtietojen julkaisemista kuntien olisi taas syyté vélttda tai jopa
kokonaan pidattdytyd. Ainakin jonkinlaisia suuntaviivoja tdhdn asiaan on mahdollista 16ytda

esimerkiksi kuntalakia koskevasta hallituksen esityksesti.

Kuntalakia koskevan hallituksen esityksen 140 §:44 koskevissa yksityiskohtaisissa peruste-
luissa mainitaan, ettd esimerkiksi henkilovaalia koskevissa kunnan péatoksissd voi olla véltta-
méitontd julkaista esimerkiksi valittua henkil6d koskeva nimitieto sekd mahdollisesti myds tieto
valitun henkilon ammatista tai koulutuksesta, jotta kyseessd olevaa asiaa on mahdollista arvi-
oida muutoksenhaun kannalta!”>. Hallituksen esityksen perusteella voidaankin katsoa, etti
kunta voi julkaista yleiseen tietoverkkoon tiedottamistarkoituksessa vietdvissd padtosasiakir-
joissa esimerkiksi siis ainakin sellaisia henkil6tietoja, jotka ovat vélttdméttomiéd kulloinkin ky-
seessd olevan asian arvioimiseksi muutoksenhaun kannalta. Hallituksen esityksestd selvidi kui-
tenkin vain, minkélaisia ndma muutoksenhaun arvioimisen kannalta valttiméattomat henkilStie-
dot ovat henkildvaalia koskevissa pdédtoksissd. Tdmé on tdrked huomio, silld voidaan katsoa,
ettd ndméd muutoksenhaun arvioimisen kannalta vélttiméattomét henkilGtiedot vaihtelevat kul-
loinkin kyseessd olevan tapauksen mukaan. Téstd johtuen kunnan onkin arvioitava aina tapaus-

kohtaisesti, minkélaiset henkil6tiedot ovat esimerkiksi tdllaisia muutoksenhaun arvioimisen
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kannalta valttimattomid henkil6tietoja, joita kunta voi julkaista yleisessd tietoverkossa toteut-

tamansa verkkoviestinnén yhteydessa.

Joidenkin henkilGtietojen julkaiseminen yleisessd tietoverkossa ei kuitenkaan vaadi kunnalta
sen suurempaa tapauskohtaista harkintaa. Esimerkiksi kunnallisten luottamushenkildiden nimet
sekd tiedot siitd, mité poliittista puoluetta tai valtuustoryhmaa kyseessa olevat henkil6t edusta-
vat on sallittua laittaa kunnan internetsivuille. Téllaisten tietojen vieminen yleiseen tietoverk-
koon ei myoskddn edellytd asiassa kyseessa olevien henkildiden suostumusta. Timé luottamus-
henkil6ita koskevien tiettyjen henkilGtietojen julkisuus kdy ilmi julkisuuslain 24 §:n 1 momen-
tin 32 kohdasta, jonka mukaan sellaiset viranomaisen asiakirjat ovat julkisia, jotka siséltdvat
tietoja muun muassa henkilon toimimisesta poliittisessa tai muussa luottamustehtdvéssi. Kunta
voi siis julkaista verkkosivuillaan esimerkiksi tiedon luottamushenkilon valinnasta johonkin
kunnan toimielimeen tai jonkinlaisen listauksen kunnanvaltuustossa olevien luottamushenki-
16iden nimisti ja puoluekannoista. Kunnan on kuitenkin huomioitava tdménkin kaltaisessa ylei-
sessd tietoverkossa tapahtuvassa viestinnédssé se, ettd esimerkiksi luottamushenkiléiden koti-
osoitteita, henkil6kohtaisia puhelinnumeroita tai yksityisid sahkopostiosoitteita ei ole suotavaa

vieda yleiseen tietoverkkoon ilman kyseessd olevien henkildiden suostumusta.

Kunta voi julkaista internetsivuillaan myos joitakin kunnan omaa henkildstod koskevia tietoja
ilman sen suurempaa tapauskohtaista harkintaa. Esimerkiksi Kuntaliitto on kunnille osoittamas-
saan yleiskirjeessd todennut, ettd kunta voi julkaista verkkosivuillaan tiedon kunnan henkilos-
toon kuuluvan viranhaltijan virkavapaasta tai eldkkeelle siirtymisestd. Ohjeessa kuitenkin muis-
tutetaan kuntia siitd, ettd virkavapaan tai eldkkeen perustetta ei tulisi kuitenkaan téssd yhtey-

dessd mainita.!”*

Kunnan henkil6stdd koskevien tiettyjen henkildtietojen kisittelyn sallittavuus perustuu henki-
16tietolain 8 §:n 1 momentin 8 kohtaan, jonka mukaan henkil6tietojen késittely on sallittua tie-
tyin edellytyksin, jos kysymys on henkilon asemaa, tehtdvié tai niiden hoitoa julkisyhteisdssi
tai elinkeinoeldmaissd kuvaavista yleisesti saatavilla olevista tiedoista. Tietosuojavaltuutetun
toimisto onkin katsonut kyseessd olevan henkil6tietolain sddnndksen perusteella, ettd kunnat
voivat laittaa verkkosivuilleen tietoja esimerkiksi tietyissd kunnan viroissa olevista henkiloista

sekd heiddn tehtdvistddn tai tydosoitteistaan. Tdllaisten verkossa julkaistavien tietojen on kui-
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tenkin oltava viranomaisen, eli tdssd tapauksessa kunnan toiminnan kannalta tarpeellisia ja pe-
rusteltavissa olevia.!”> Kunta voi siis julkaista yleisessi tietoverkossa erilaisia suoraan kunnan
henkil6ston tehtdvien hoitamiseen liittyvid tietoja. Téllaistenkaan tietojen julkaisemista ylei-
sessd tietoverkossa ei voida kuitenkaan pitdd hyvan tietojenkésittelytavan mukaisena ilman asi-

anmukaista kunnan toimintaan liittyvii tarvetta!”®.

Kunnan viestinnén toteuttamiseen léheisesti liittyvadn tietojen tarpeellisuuden ja valttamatto-
myyden harkintaan on mahdollista 16ytdad jonkinlaisia suuntaviivoja myos esimerkiksi sellai-
sista tilanteista, joissa henkildtietojen julkaisemisen yleisessd tietoverkossa ei ole katsottu ol-
leen tarpeellista kunnan toiminnan kannalta. Vaikka seuraavaksi kisiteltdvat ylimpien lailli-
suusvalvojien kisittelemit tapaukset ovat ajalta ennen nykyistd kuntalakia, niin tapausten pe-
rusteella on kuitenkin mahdollista saada ainakin jonkinlainen kuva siitd, minkélaisten henkil6-
tietojen verkkojulkaisemisen ei ainakaan voida katsoa olevan tarpeellista kunnan tiedottamis-

velvollisuuden toteuttamisen kannalta.

Esimerkiksi yhdessé apulaisoikeusasiamiehen kasittelyyn tulleessa tapauksessa oli kyse tilan-
teesta, jossa kunta oli sisdllyttdnyt verkkosivuillaan julkaistuun ympéristdlautakunnan esitys-
listaan ja poytdkirjaan maininnan valittajan “sairaudesta”. Apulaisoikeusasiamiehen mukaan
“sairautta” koskevan maininnan siséllyttdmistd verkkosivuilla julkaistuun toimielimen esitys-
listaan ja pOytdkirjaan oli kuitenkin pidettdva tarpeettomana, ja apulaisoikeusasiamies katsoi-
kin, ettd tdllaisen maininnan kayttdmistd tulisi vastaisuudessa vélttdd. Apulaisoikeusasiamies
toi ratkaisussaan esille myos mielipiteensa siitd, etté tdllaista mainintaa valittajan ”sairaudesta”
on pidettdva asiakkaan yksityisyydensuojan kannalta jopa vahingollisempana, kuin mainintaa
esimerkiksi tavanomaisesta angiinasta, silld sen voi tulkita tarkoittavan vakavampaakin sai-

rautta.'”’

Yhdessé apulaisoikeuskanslerin késittelemissa tapauksessa oli taas kyse tilanteesta, jossa kau-
punki oli julkaissut verkkosivuillaan kaupunginhallituksen esityslistan ja poytdkirjan, joista oli
ilmennyt kaupunkiin kohdistetun vahingonkorvausvaatimuksen laatijan nimi sekéa lisdksi ky-
seisen henkilon pankkitilin numero. Apulaisoikeuskanslerin mukaan henkildén tilinumeroa ei

olisi tullut julkaista kaupungin verkkosivuilla.!”® Voidaankin katsoa, etti on lihes mahdotonta
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keksid sellaista kunnassa mahdollisesti eteen tulevaa tilannetta, jossa yksittdisen henkilon tili-
numeron julkaisemisen voitaisiin katsoa olevan tarpeellista ja vilttiméatontd kunnan tiedotta-

misvelvollisuuden toteuttamiseksi.

Toisessa apulaisoikeuskanslerin késittelemdssé tapauksessa oli taas kyse tilanteesta, jossa kunta
oli julkaissut verkkosivuillaan kunnanhallituksen kokousasiakirjoja, joista oli ilmennyt yksit-
tdisen viranhaltijan irtisanomista koskeva asia nimineen, liitteineen seka yksityiskohtaisine yh-
teistoimintaneuvotteluasiakirjoineen. Apulaisoikeuskansleri katsoi, ettd kunnan olisi kyseessa
olleessa tapauksessa tullut pidattaytya julkaisemasta irtisanotun viranhaltijan nimelld varustet-
tua kunnan hallituksen esityslistaa ja poytikirjaa sekd asiaan liittyneitd liitteitd yleisessé tieto-
verkossa. Apulaisoikeuskanslerin mukaan kunnan tiedottaminen tapauksesta olisi ollut mah-
dollista hoitaa tehokkaasti ja riittdvisti esimerkiksi mainitsemalla verkossa julkaistuissa asia-
kirjoissa ainoastaan viranhaltijan virkanimike ja vakanssinumero. Apulaisoikeuskansleri tote-
aakin antamassaan ratkaisussa, ettd kuntien olisikin huolehdittava verkkosivuilleen vietdvien
asiakirjojen muokkaamisesta sellaisiksi, ettd niistd ei ilmenisi senlaatuisia henkil6tietoja, jotka

eivit ole vilttimattomid kunnan tiedottamisvelvollisuuden toteuttamiseksi.'”’

Apulaisoikeuskanslerin kdsiteltdviksi on tullut myds tapauksia, joissa ei ole ollut kyse ainoas-
taan siité, ettd yleisessi tietoverkossa julkaistut tiedot olisi katsottu tarpeettomiksi kunnan tie-
dottamisvelvollisuuden toteuttamisen kannalta. Esimerkiksi yhdessd apulaisoikeuskanslerin
kiasittelemissd tapauksessa oli kyse siitd, ettd kaupunki oli julkaissut yleisessd tietoverkossa
esityslistan, josta ilmeni tieto, ettd kisiteltivinad olleessa asiassa valittajana toiminut henkilo oli
toimeentulotuen saaja. Apulaisoikeuskansleri piti toimeentulotukea koskevan tiedon julkista-
mista kaupungin hallituksen esityslistassa selkeisti lainvastaisena.'®® Kunnan onkin oltava hen-
kilotietojen julkaisemisen tarpeellisuuden ja vilttdmattdémyyden harkinnassa tarkkoja, silld joi-
denkin henkilGtietojen viemisestd yleiseen tietoverkkoon on pidéttiydyttava kokonaan tietoja
koskevan salassapidon vuoksi. Salassa pidettdvien henkil6tietojen tunnistamisen voidaan kui-
tenkin katsoa olevan kunnan kannalta varsin yksinkertaista, silld tiettyjen henkil6tietojen salas-
sapito perustuu suoraan lainsdddintoon, joten kunnilta ei vaadita téillaisten tietojen kohdalla
itsendistd tapauskohtaista harkintaa. Salassapitoa kunnan verkkoviestinnén yhteydessé on kasi-

telty tarkemmin tutkielman luvussa: 4.4 Kunnan verkkoviestintd ja salassa pidettdvit tiedot.
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Esimerkiksi edelld késiteltyjen kuntalakia koskevan hallituksen esityksen sekd ylimpien lailli-
suusvalvojien kisittelemien erilaisten tapausten perusteella ei ole mahdollista luoda minkién-
laista kaikkiin tilanteisiin sopivaa yleistd linjausta siitd, minkélaisia henkilGtietoja kunnat voi-
vat tarkalleen ottaen julkaista yleisessd tietoverkossa toteuttamansa verkkoviestinndn yhtey-
dessd. Kunnan verkkoviestinnén yhteydessi toteutettava erilaisten henkil6tietojen julkaisemi-
sen tarpeellisuuden ja vilttdmittomyyden arviointi perustuukin suurimmilta osin kunnan itse
suorittamaan tapauskohtaiseen harkintaan, jossa vastakkain arvioitavina ovat julkisuusperiaat-
teeseen perustuva kunnan tiedottamisvelvollisuus sekéd perusoikeutena turvattu yksityisyyden

suoja.

Henkil6tietojen késittelyssd yksityiseldmén suojan vaatimukset ovat useimmiten julkisuusperi-
aatteen vaatimuksia painavammat. Tdméan on mahdollista katsoa perustuvan siihen, ettd esimer-
kiksi kunnan hallinnossa asioivan on pystyttdva luottamaan siithen, ettd hintd koskevia arka-
luonteisia tai salassa pidettivid tietoja tai muita hantd koskevia henkil6tietoja ei kisitelld kun-

nan internetsivuilla siten, ettd hiinen yksityisyyttiin loukattaisiin.'®!
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6 JOHTOPAATOKSET

Tutkielmassa on tarkasteltu erityisesti yleisen tietoverkon eli internetin valitykselld tapahtuvaa
kunnan viestinté ja tiedottamista sekéd verkkoviestinndn yhteydessa huomioon otettavien yksi-
tyisyyden suojan ja henkil6tietojen suojan toteuttamiseen liittyvid kysymyksié. Tutkielman en-
sisijaisena tavoitteena olikin selvittdd, miten yksityisyyden suoja ja henkil6tietojen suoja tulee

huomioida kunnan verkkoviestinnassa.

Kunnan viestinnin ja tiedottamisen avulla toteutetaan omalta osaltaan viranomaisten hallin-
nossa yleisesti noudatettavaa julkisuusperiaatetta sekd julkisuusperiaatteesta johdettua viran-
omaisten tiedottamisvelvollisuutta. Kuntia koskeva tiedottamisvelvollisuus perustuu kuntalain
29 §:din, jossa sdddetddn kunnan viestinnéstd. Kyseisen kunnan viestintdd koskevan pykéldn
mukaan kunnan on tiedotettava toiminnastaan kunnan asukkaille, palvelujen kayttdjille, jarjes-
toille sekd muille yhteisoille. Kunnan on myos annettava riittdvisti tietoja kunnan jarjestdmisti
palveluista, taloudesta, kunnassa valmisteltavista asioista seka niitd koskevista suunnitelmista,
asioiden késittelystd, tehdyistd pddtoksista ja paédtdsten vaikutuksista. Lisdksi kunnan on tiedo-
tettava siitd, miten paatosten valmisteluun voi osallistua ja vaikuttaa. (Kuntalaki 29 § 1 mo-

mentti.)

Vaikka viranomaisia, kuten esimerkiksi kuntaa velvoitetaankin eritasoisella sééntelylla toteut-
tamaan toiminnassaan julkisuutta seka lisdksi tiedottamaan omasta toiminnastaan, niin julki-
suusperiaatetta toteutettaessa on huomioitava myds muiden perus- ja ihmisoikeuksien toteutu-
minen. Voidaan katsoa, ettd julkisuutta ja tiedottamisvelvollisuutta toteutettaessa on huomioi-
tava erityisesti yksityisyyden suojaa ja henkilotietojen suojaa koskevien perusoikeuksien riit-
tédva toteutuminen. Tédstd johtuen kunnan on huomioitava tiedottamisvelvollisuuteensa perustu-
vassa verkkoviestinndssi ja -tiedottamisessa esimerkiksi erilaiset henkilotietojen suojaa seké

tiettyjen henkil6tietojen salassapitoa koskevat velvoitteet.

Kunnan onkin pyrittdva sovittamaan verkkoviestintinsé toteuttaminen yhteen muun viestinnin

kanssa silld tavoin, ettd viranomaisten velvollisuudet viestinnissé ja tiedonsaantioikeuksien

edistimisessi on mahdollista toteuttaa vaarantamatta yksityisyyden suojan toteutumista'®?,
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Voidaan katsoa, ettd kunnan viestinnén ja tiedottamisen siirtyminen toteutettavaksi enimmak-
seen yleisen tietoverkon vilitykselld on tuonut myds omat haasteensa julkisuusperiaatteen ja

yksityisyyden suojan viliseen suhteeseen.

Kunnat ovat tiedottaneet toiminnastaan ja padtoksenteostaan jo pitkdin yleisessa tietoverkossa,
vaikka aikaisempi, vuonna 1995 sdddetty kuntalaki ei siséltinytkdén sdéintelyd téllaisesta ylei-
sen tietoverkon vilitykselld toteutettavasta tiedottamisesta ja viestinnédstd. Useat kunnat toteut-
tivat verkkotiedottamista esimerkiksi julkaisemalla henkilGtietoja siséltidvid toimielinten paa-
tosasiakirjoja omilla internetsivuillaan. Niin kutsutun vanhan kuntalain voimassaoloaikana ta-
pahtunut kuntien verkkotiedottaminen perustui ldhinni kuntien omiin kayténteisiin sekd verk-
kotiedottamisesta annettuihin erilaisiin ohjeistuksiin. Kuntien aikaisemmin toteuttama verkko-
tiedottaminen ei kuitenkaan sujunut tdysin ongelmitta ja useiden kuntien verkkotiedottamisessa
havaittiin esimerkiksi selvid epdkohtia henkil6tietojen kisittelyn jarjestdmisessé. Esiin noussei-

den ongelmien vuoksi nihtiinkin tarvetta asiaa koskevan lainsiidénnon kehittimiselle.'®?

Vuonna 2015 sdddetyssé niin kutsutussa uudessa kuntalaissa kunnan viestintd siirtyi toteutetta-
vaksi suurimmaksi osaksi yleiseen tietoverkkoon eli kdytanndssd kunnan omille internetsi-
vuille. Kunnan viestintdd koskevan sadntelyn uudistaminen olikin tarpeen, silli aikaisemmassa
kuntalaissa ei oltu otettu huomioon esimerkiksi verkkoviestinnin yleistymistd ja siind huomi-
oon otettavia asioita. Toisin kuin aikaisemmassa kuntalaissa, niin nykyisen kuntalain viestintaé
koskevassa sdédntelyssd on nyt huomioitu myds muun muassa yksityisyyden suojaan ja henki-
16tietojen suojaan liittyvét kysymykset. Uuden sddntelyn voidaankin katsoa selkeyttdneen esi-
merkiksi henkilGtietoja sisdltdvien asiakirjojen verkkojulkaisussa aikaisemmin havaittuja epa-
kohtia sekd kuntien verkossa tapahtuneeseen tiedottamiseen liittyneitd erilaisia ohjeistuksia ja

toimintatapoja.

Nykyisen kuntalain viestintdd koskevan sddntelyn avulla on mahdollista turvata kuntalaisten
sekd muiden yksittdisten henkildiden yksityisyyden suojan toteutuminen kunnan verkkovies-
tinndn yhteydessd. Yksityisyyden suoja on huomioitu kunnan verkkoviestinndssd muun muassa
henkilGtietojen yleisessd tietoverkossa sdilyttdmiseen kohdistetuilla ajallisilla rajoituksilla.
Kunnan on esimerkiksi poistettava viestintitarkoituksessa yleisessé tietoverkossa julkaistujen
poytékirjojen siséltdmait henkildtiedot sen jalkeen, kun pdytékirjan sisdltdmid padatoksid koske-
vat oikaisuvaatimus- ja valitusajat ovat pééttyneet. Voidaan katsoa, ettd ndilla kuntalaissa sié-

detyilld ajallisilla rajoituksilla on mahdollista rajoittaa esimerkiksi henkilGtietojen tarpeetonta
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levidmistd sekd niiden hyodyntdmisté erilaisiin epdasiallisiin tarkoituksiin. Yksityisyyden suoja
on huomioitu kunnan toteuttamassa verkkoviestinndssd myos rajaamalla toimielinten pa&tos-
asiakirjoissa julkaistavat henkilotiedot ainoastaan tiedonsaannin kannalta vilttdméattomiin hen-
kil6tietoihin.

Yksityisyyden suojan toteuttaminen onkin kunnan verkkoviestinnén yhteydessa kohdistettu eri-
tyisesti henkilGtietojen suojan turvaamiseen. Henkil6tietojen suoja voidaankin ndhdd kunnan

viestintdd koskevassa sddntelyssd osana yksityisyyden suojan muodostamaa laajempaa koko-

naisuutta.

Sen liséksi, ettd kunnan on huolehdittava yksityisyyden suojan toteutumisesta henkil6tietojen
kisittelyssd verkkoviestinndssdén, on kunnan huolehdittava yleisessd tietoverkossa tapahtu-
vassa viestinndssddn myos tiettyihin henkildtietoihin kohdistuvasta salassapidosta. Kunnan on-
kin siis huolehdittava verkkoviestinndssddn myos siitd, ettd se ei julkaise yleisessé tietoverkossa
salassa pidettdavid henkil6tietotietoja. Kunnan on kiinnitettdvéd verkkoviestinndssddn huomiota
my0s siihen, sisdltavitko viestintdtarkoituksessa yleiseen tietoverkkoon vietdvit toimielinten
paitosasiakirjat henkilorekistereiksi luokiteltavia luetteloita, joiden verkossa julkaisemisessa

olisi otettava huomioon julkisuuslain henkil6tietojen luovutusta koskevat maaraykset.

Kunnan ei tulisikaan julkaista yleisessa tietoverkossa mitd tahansa henkilGtietoja. Tietynlaiset
yleisessd tietoverkossa julkaistavat henkil6tiedot voivat aiheuttaa erilaisia tietoturvariskejd ja
esimerkiksi monien henkildtietojen julkaiseminen yleisessi tietoverkossa on yleensd myds kun-
nan jisenten tiedonsaannin kannalta tarpeetonta.'®* Kunnan oikeutta kisitelld ja julkaista hen-
kilotietoja yleisessa tietoverkossa arvioidaan henkilGtietolain sddntelyn perusteella. HenkilGtie-
tolain sdéntelyn perusteella kunnalla onkin oikeus késitell4 ja julkaista henkil6tietoja yleisessa
tietoverkossa ainoastaan siind tapauksessa, kun se on tarpeellista kunnan tiedottamisvelvolli-

suuden toteuttamisen kannalta.

Voidaan katsoa, ettd kunnan onkin syytd vélttdd henkilGtietojen julkaisemista yleisessé tieto-
verkossa toteuttamansa verkkoviestinnén yhteydessd. Jos kunta kuitenkin péattaa julkaista hen-
kilotietoja omilla internetsivuillaan esimerkiksi kunnan toimielimen péaétdsasiakirjassa, niin
kunnan on pohdittava tarkkaan julkaisemisen tarpeellisuutta. Kunnan on esimerkiksi pohdittava
sitd, onko kyseessé olevien henkil6tietojen julkaiseminen tarpeellista kunnan viestinnén tarkoi-

tuksen kannalta. Kunnan on pohdittava myds sitd, onko kyseessd olevien henkildtietojen jul-
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kaiseminen vilttimétonta kuntalaisten tiedonsaannin kannalta. HenkilGtietojen verkkojulkaise-
misen tarpeellisuuden ja valttiméattdomyyden arviointi perustuu siis kunnan tapauskohtaiseen
arviointiin, jossa on otettava huomioon seké julkisuusperiaatteesta kumpuava kunnan tiedotta-

misvelvollisuus ettd yksityisyyden suoja.

Kuntalain viestintdd koskevassa séédntelyssd on pyritty huomioimaan yksityisyyden suojan to-
teutuminen mahdollisimman hyvin ottamalla kuitenkin samanaikaisesti huomioon myos viran-
omaisten toiminnan julkisuus sekd kunnan tiedottamisvelvollisuus. Perustuslakivaliokunnan
mukaan kuntalain viestintid koskevassa sidintelyssd onkin saavutettu hyva tasapaino julkisuus-

periaatteen ja yksityiselimin suojan valilla'®,
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