©l1101100
p1100001




TAMPEREEN YLIOPISTO

Eettinen hakkerointi
systeemiteoreettisessa
tarkastelussa

Yksikko
Luonnontieteiden tiedekunta

Raporttityyppi

Pro gradu -tutkielma
Valmistumispdivamaara

4.3.2018
Tutkija

Santeri Taskinen, hall. kand.
Ohjaaja

Erkki Makinen, professori




Tampereen yliopisto, Luonnontieteiden tiedekunta
Tietojenkasittelytieteiden tutkinto-ohjelma

TASKINEN, SANTERI MIKAEL

Eettinen hakkerointi systeemiteoreettisessa tarkastelussa
Pro gradu -tutkielma

61 sivua + 2 liitesivua

Filosofian maisterin tutkinto

Maaliskuu 2018

Tama tutkimus vastaa kysymykseen, miten eettisen hakkeroinnin menettelytavoilla voidaan paran-
taa organisaatioiden kyberturvallisuutta.

Tutkimus on metodologialtaan kvalitatiivinen asiantuntijoiden teemahaastatteluihin perustuva
analyysi. Teemahaastattelut toteutettiin talvella 2016 Jyvaskylan kyberturvallisuusmessuilla. Haas-
tateltavat olivat eettisen hakkeroinnin ja kyberturvallisuuden asiantuntijoita. Tutkimuksen aineis-
tona on kaytetty laajasti kirjallisia lahteita.

Teoreettinen tausta perustuu vuonna 1968 esiteltyyn yleisen systeemiteorian (GST) malliin, jossa
kaikille systeemeille voidaan osoittaa samankaltaisia ominaisuuksia. Tutkimus tarkastelee organi-
saatioita kybermaailmassa avoimina vuorovaikuttavina systeemeind. Organisaatiot ovat kokonais-
valtaisia vakaaseen tilaan pyrkivid monista elementeista koostuvia vuorovaikuttavia systeemeja, joi-
den hierarkia muuttuu tulevaisuusriippuvaisesti uusia systeemeja luoden.

Kyberturvallisuus on eri toimijoiden ja toimintojen digitaalisuudesta ja verkottuneisuudesta aiheu-
tuva turvallisuuden tila. Kyberturvavalmius tarkoittaa systeemin kompleksiseen kybertoimintaan
valmistautumisen tasoa turvallisuusnakokulmasta. Eettinen hakkerointi tarkoittaa tassa tutkimuk-
sessa kyberturvavalmiuden selvittdmista — ei automaattisesti parantamista — testaamalla jonkin sys-
teemin, kuten organisaation, kyberturvallisuutta pahaa tahtovien hakkerien kdyttamilla menetel-
milla luvallisesti ja laillisesti. Tutkimuksessa analysoidaan hakkeroinnin kasite, hakkeroinnin me-
netelmit ja organisaatioiden toimet kyberturvallisuuden testauksen jalkeen. Tarkeimpana osana
tutkimusta on selvitetty eettisen hakkeroinnin mahdollistamat menettelytapojen muutokset.

Hakkerointi voi olla hyvada tai pahaa ja teknista tai sosiaalista. Eettisen hakkeroinnin vaiheet ovat
tiedustelu, skannaus, haltuunotto, hallussapito ja raportointi. Sen vaikutukset kohdeorganisaatiossa
perustuvat eettisen hakkeroinnin jalkeen valmistellussa raportissa ilmoitettujen kehitysehdotusten
- haavoittuvuuksien ja menettelytapojen - muuttamiseen. Mahdolliset menettelytapojen muutokset
ovat esimerkiksi kokonaiskuvan parantuminen, tavoitteellinen kehittaminen, prosessien laadun pa-
rantuminen, perusteet riittaville resursseille, kriittisten kohteiden tunnistaminen, mahdollisuuksien
ja haavoittuvuuksien kartoittaminen, hairiotiloista toipuminen, yhteistyon kehittdminen, innovatii-
visuus ja oppiminen seka organisaatiokulttuurin ja toimijoiden asenteiden muutos.

Nykyaan kyberturvallisuus on lasna lahes kaikilla organisaatioiden toiminnan alueilla. Taman takia
ehdotetaan kyberturvallisuuden parantamiseksi toimenpideohjelmaa, johon kootaan edelld esitet-
tyjen menettelytapojen avulla selkeét ja laaja-alaiset kyberturvavalmiutta parantavat keinot. Nain
toimiva organisaatio olisi aiempaa kyberturvavalmiimpi ja hyodyttaisi itsensa lisaksi ymparoivaa
kyberriippuvaista yhteiskuntaa.
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This study answers the question of how ethical hacking practices can improve cyber security of or-
ganizations.

The research is based on a qualitative methodology theme interviews analysis of the cybersecurity
professionals. The theme interviews were carried out in Winter 2016 at the Jyvaskyla Cyber Security
Convention. The interviewees were experts in ethical hacking and cyber security. Furthermore, re-
search material has been widely collected from written sources.

The theoretical background is based on the General System Theory (GST) model presented in 1968,
according to which all systems can be shown to have similar properties. The study views organiza-
tions in cyberspace as open-interactive systems. Organizations are holistic, multi-element interact-
ing systems, which hierarchy is changing depending on the future and creating new systems at the
same time.

Cybersecurity is a state of security derived from digital and networked nature of different actors
and activities. Cyber readiness means the level of preparation for a complex cyber-based system
from a security perspective. Ethical hacking means testing lawfully system cybersecurity - such as
organizations - with the same methods used by evil-seeking “black hat” hackers. This study analyzes
the concept of hacking, hacking methods, and organizational actions after cyber security testing. The
most important part of the study is the means with which ethical hacking can change processes and
bad practices in organizations.

Hacking can be good or bad and technical or social. The ethical hacking's five phases are reconnais-
sance, scanning, gaining access, maintaining access and reporting. Ethical hacking improvements
on the target organization are based on the changes written in the development proposal (vulnera-
bilities and policies) reported in the last stage of ethical hacking. Possible changes in procedures
include, for example, an overall image improvement, goal-oriented development, improved process
quality, sufficient resources, identifying critical sites, mapping opportunities and vulnerabilities,
faster recovering from disturbances, developing co-operation, innovating and learning, and chang-
ing organizational culture and attitudes.

Currently cybersecurity issues are present in all areas of virtual activity of organizations. As a result,
is proposed a program to improve cybersecurity of organizations, which, by means of the above
procedures, combines clear and wide-ranging means and ways to improve overall cyber readiness.
The organization, as described above, would have better comprehensive view of cyberspace security
and would benefit not only itself, but also surrounding cyber-dependent society.
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1. Kybermaailma on hakkerien kehittelema

Maapalloistuminen eli globalisaatio muuttaa kdsitystaimme maailman tilasta. Teknologisen kehitty-
misen nopeus nakyy jokaisen ihmisen henkilokohtaisessa elamassa. Globaali Internet, sahkdiset pal-
velut ja nopea kommunikaatio ovat siirtdneet perinteisiad fyysisen maailman rakenteita ja prosesseja
tietoverkkojen maailmaan. Uusi digitaalinen maailma poikkeaa monella tavalla totutusta fyysisesta
maailmasta. Digitaalisen maailman toiminnot ovat aika- ja paikkariippumattomia. Maailman toi-
sella puolella fyysisesti sijaitseva verkkokauppa on suomalaiselle avoinna ympari vuorokauden, ve-
roilmoituksen voi palauttaa kotona keskiy6lld ja toihin ei tarvitse valttamatta lahted kotikonetta kau-
emmaksi. Thmissuhteitakin voi kehittda virtuaalisesti ilman toisen ihmisen fyysista tapaamista.
Kaikki edelliset tapahtumat on mahdollistanut alun perin tehokkuuden parantamista varten kehi-
tetty laaja ja nopea bittien maailma. Tata uutta systeemien vuorovaikuttavaa kerrosta kutsutaan ky-

bermaailmaksi ja sen aikaansaamaa prosessia digitalisaatioksi.

Kybermaailma ei kuitenkaan ole fyysisesta maailmasta erillinen kokonaisuus, vaan ne ovat limitty-
neet toisiinsa monin tavoin. Erilaiset kyber-fyysiset systeemit (engl. cyber-physical systems, CPS) ovat-
kin jatkuvassa vuorovaikutuksessa ja riippuvuussuhteissa keskendan (National Science Foundation
2016). Ajoneuvo- jajoukkoliikenteen, ladketieteen, terveydenhuollon, dlykotien ja -rakennusten seka
sosiaalisten verkostojen ja pelaamisen jarjestelmat ovat kaikki tdllaisia. Edelleen kybermaailman
kautta voidaan ohjata nykyisin suuriakin fyysisen maailman prosesseja. Alykkait séhkdverkot, da-
takeskukset, lammonjaon ja kulunvalvonnan systeemit mahdollistavat nykyisin ihmisten arjen su-
juvuuden. Toisaalta fyysisen maailman prosessit ovat yha riippuvaisempia kybermaailman tapah-
tumista. Talloin turvallisuuteen, hairionsietokykyyn, luotettavuuteen, tietoliikenteen priorisointiin
ja reaaliaikaisuuden vaatimuksiin kiinnitetddn entistd enemman huomiota. Tata kompleksista tek-
nologiseen kehittymiseen keskeisesti liittyvdad ilmiota voidaan kuvata ja ymmartda yleisen systee-

miteorian avulla. (Khaitan, McCalley 2015 ss. 4-10)

Globaali kybermaailma mahdollistaakin tehokkuuden kasvattamisen lisdksi taysin uusia toiminta-
tapoja. Hyvamieliset hakkerit kehittelevat jatkuvasti kybermaailmaan uusia sovelluksia ja innovaa-
tioita, jotka antavat elamallemme lisdarvoa. Alan Turing kehitteli vuonna 1937 laskennan matemaat-

tisen mallin eli Turingin koneen (Lavington et al. 2012 s. 6, Cooper, van Leeuwen 2013 ss. 481-483).
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Saksalainen Konrad Zuse puolestaan rakensi vuosina 1938-1941 maailman ensimmadisen Turing-tay-
dellisen ohjelmoitavan Z3-tietokoneen (Rojas 1997 s. 6). Myohemmin vuonna 1983 Richard Stallman
kehitteli vapaan ldhdekoodin periaatteen ja vuonna 1991 GNU-kayttojarjestelmékokonaisuuden yh-
dessa suomalaisen Linus Torvaldsin Linux-ytimen kanssa (Stallman 1983, Torvalds 1992, Canonical
Ltd. 2016). Ydintd kdyttavat jokaisen arjesta tutut Linux-, Android- ja Chrome-kayttojarjestelmat
(Zhou, Jiang 2012 s. 101, Google 2009). Kaikkien uusien sovelluksien kdyttotavat eivat kuitenkaan
ole kaikille systeemeille hyodyksi tai moraalisesti hyvid. Vallitsevat kdsitykset oikeasta ja vaarasta
madrittelevat, millainen toiminta on moraalisesti hyvdksyttavda. Vuoden 1988 marraskuun 2. pai-
vana yhdysvaltalainen Robert Tappan Morris ohjelmoi yhden ensimmaisista Internetissé levinneista
madoista eli tietokonehaittaohjelmista nimeltdaan “Morris-mato” (Rochlis, Eichin 1989). Madon ai-
heuttamista taloudellisista tappioista ja sekaannuksesta havaittiin kybermaailman synkempi puoli
(Seeley 1989 ss. 696-698). Toisaalta kybermaailmassakin helpoimmat hakkeroinnin kohteet ovat
yleensa ihmisia. Tata tietoa kaytti hyviakseen Kevin Mitnick, joka tunnetaan sosiaalisen hakkeroin-
nin eli ihmismielen huijaamisen taidokkaasta kdayttamisesta (Gots 2016). Etiikka voi antaa vastauksia
sithen, millainen toiminta uudessa kybermaailmassa on hyvaa ja mikd pahaa — oikeaa ja vaaraa.

Tasta hakkeroinnissa on eettisesti tarkasteltuna kysymys.

Kuten edelld esitettiin, kaikki kybermaailman tapahtumat eivat ole organisaatioille myonteisia. Or-
ganisaatiot koostuvat ihmisista. Motivoitumisen ja organisaatioiden toiminnan edellytyksend ovat
ihmiselle ominaiset psykologiset tarpeet. Maslow’n tarvehierarkia jédrjestdd psykologiset perustar-
peet tairkeimmasta vahiten tarkeimpaan. Teorian mukaan jokainen edeltdva perustarpeiden taso on
taytettdva ennen mahdollisuutta siirtyd seuraavalle tasolle. Ensimmainen perustaso sisaltaa ihmi-
selle ominaiset fysiologiset perustarpeet, kuten aineenvaihdunnan, ruoan, veden, unen ja seksuaa-
liset mielihalut. Jo toinen perustaso kasittda turvallisuuden tarpeet ja pitda sisallaan fyysisen ja hen-
kisen turvallisuuden eli uhkien ja vaarojen poissaolon sekd mahdollisuudet kehittymiseen (Virta
2011 s. 121). Vasta kolmannella tasolla on organisoitumisen ja organisaatioiden olemassaolon edel-
lytyksen tayttyminen: yhteenkuuluvuuden, ryhméan kuulumisen ja rakkauden tarpeet. Ihmisen
turvallisuuden tarpeiden onkin taytyttdva organisaatioiden syntymisen edellytyksena. Myos orga-
nisaation tapaisilla ihmisista koostuvilla systeemeilld on olemassaolonsa turvaamiseksi tarve turval-
liseen toimintaymparistoon. Edella esitelty kybertoimintaymparisto ei tee tasta kyber-fyysisend sys-

teeminad poikkeusta. (Maslow 1943 ss. 372-385)
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Pahaa tahtovat hakkerit pyrkivat hyddyntamaan nopeaa kybermaailman kehittymista omien tavoit-
teidensa tayttamiseen. Motivoivia tekijoitd voivat olla esimerkiksi ndyttamisen halu, rahallinen
hy6ty tai poliittinen ideologia (Manion, Goodrum 2000 s. 17). Pahamieliset hakkerit eivét toimi aina
yksin. Erilaiset verkostot, organisaatiot ja jopa valtiolliset toimijat saattavat tukea pahamieleisid hak-
kereita ja kayttaa Internetid aseenaan. Esimerkiksi Yhdysvalloilla, Kiinalla, Vendjalld ja monilla
muilla mailla on oma kyberarmeijansa, joka valmistautuu tarvittaessa kayttamaan kaikkia mahdol-
lisia kybermaailman keinoja tavoitteidensa tayttamiseen (National Security Agency 2016, Clarke,
Knake 2011 s. 6). Toisaalta organisaatioiden toimintaedellytyksid heikentavista tekijoistad kaikki eivat
ole suoraan ihmisen aiheuttamia. Esimerkiksi luonnonkatastrofit, fyysiset laiterikot ja koneiden te-
kemat virheet ovat tallaisia. Edella mainitut ovat organisaatioiden vakaata tilaa eli hyvia toiminta-
edellytyksid horjuttavia uhkia tekijatahosta riippumatta. Niiden hallitseminen ja ennaltaehkaisy
muodostavat systeemien turvallisuusmenettelytavat. Kyberuhkien tunnistamisen yksi keino on eet-
tinen hakkerointi, mutta se ei yksindan riitd. Tarvitaan uusia prosesseja ja rakenteita, joilla kybertur-
vavalmiuden taso paranee tehtyjen eettisten hakkeroinnin selvitysten jalkeen. Muutokset organisaa-

tioiden menettelytavoissa ratkaisevat kyberturvavalmiuden todellisen tason (Beaver 2013 s. 23).

Eettisen hakkeroinnin menettelytapojen tutkimuksen ajankohtaisuus nakyy myo6s ihmisten arkipai-
vaisessa elamassa. Syyskuussa 2016 laskettiin liikkeelle Mirai-haittaohjelma, joka muutti kuluttajien
omat etdohjattavat kamerat ja reitittimet osaksi isoa hajautettuihin palvelunestohyokkayksiin
(DDoS) kaytettavaa kaapattujen tietokoneiden verkkoa eli bottiverkkoa. Toisaalta samaa haittaoh-
jelmaa kaytettiin myos Internetin kriittista puhelinluetteloa eli nimipalvelujarjestelmaa vastaan teh-
dyissd iskuissa. Taman seurauksena Twitterin, Netflixin, Spotifyn ja useiden verkkosivustojen
kaytto oli ajoittain mahdotonta myods Euroopassa. Kuluttajaelektroniikan uhkakuvat ovat olleet tie-

dossa jo pitkaan. Miksi puutteita ei kuitenkaan ole todellisuudessa korjattu? (Kerola 2016)

Otetaan esimerkiksi teknologiateollisuuden yritys, jonka keskeinen liiketoiminta-alue on ohjelmis-
tojen myynti ja digitaalinen palvelutoiminta. Mitad tapahtuisi, jos kyberuhka toteutuisi ja yrityksen
liikketoiminnan perusta eli ohjelmakoodit tai tarkedt dokumentit varastettaisiin tai vuodettaisiin?
Millaisia vaikutuksia olisi muutaman paivan tietojarjestelmien alasajolla? Salailtaisiinko tapahtu-

nutta? Kuinka suuret taloudelliset tappiot olisivat? Millainen imago- ja luottamustappio téllaisesta
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yksittdisesta mediassa vellovasta tapauksesta aiheutuisi? Tallaisiin kysymyksiin voidaan joutua vas-
taamaan, mikali organisaation kyberturvallisuudesta ei ole huolehdittu tarpeeksi ja menettelytapoja

kehitetty toimintaympariston muuttuessa.

Kybermaailma onkin hyvin kompleksinen systeeminen kokonaisuus, jossa kyberturvallisuuden ko-
konaisvaltaisia keinoja tarvitaan kyberturvavalmiuden parantamiseksi. Jatkuva tutkimus luo uusia
kasitteitd, jotka voivat olla aiheeseen perehtymattomalle vaikeita ymmartdd. Taman tutkimuksen
tavoitteena onkin kasitelld aihetta selkedsti kdsitteidenmaarittelyiden, esimerkkien ja ratkaisukes-

keisen aiheen jasentelyn keinoin.



2. Tutkimuksen menetelmavalinnat

Tietojenkasittelytieteelliselle tutkimukselle on tyypillista pyrkiad 16ytamaéan uutta tietoa systeemien
toimintatavoista (March, Smith 1995 s. 251). Uuden tiedon tuottamiseksi on taytynyt tutkimuksen
aihe operationalisoida tutkimuskysymykseksi (Saukkonen 2011). Téassa tutkimuksessa tutkimusky-
symyksen muodostamisessa on kaytetty apuna eettisen hakkeroinnin aiheanalyysia ja kirjallisuus-
katsausta, joiden pohjalta on muotoutunut eettisen hakkeroinnin menettelytapoja ja vaikutuksia ko-
rostava tutkimuskysymys:

Miten eettisen hakkeroinnin menetelmilld vaikutetaan organisaatioiden kyberturvallisuuteen?
Tutkimuskysymys koostuu kahdesta osasta: 1. eettisen hakkeroinnin menetelmista eli keinoista
tuottaa eettistd hakkerointia ja 2. organisaation menettelytavoista eli muutoksista prosesseissa ja ra-
kenteissa eettisen hakkeroinnin pohjalta. Tutkimuskysymyksen selvittimiseksi on valttamatonta
tietdd, mitd eettisen hakkeroinnin menetelmid on olemassa ja miten niitd voidaan kayttda. Mene-
telma tarkoittaa tassa tutkimuksessa toimia ja tapoja jaljitella pahamielisten hakkerien toimintaa
sekd 10ytaa kyberturvallisuuden kehityskohteita. Edelleen on ymmarrettidva, mihin menetelmia
kdytetdaan ja mihin niilld pyritaan. Lisdksi on ensiarvoista tietdd, vaikutetaanko saaduilla tiedoilla

organisaation kyberturvallisuuden tasoon.

Tutkimuksen tavoite on tuottaa uutta tietoa eettisen hakkeroinnin menettelytapojen vaikutuksista or-
ganisaatioissa. Tahdn on pyritty analysoimalla aiempaa ldhdekirjallisuutta ja tuottamalla omaa tut-
kimusaineistoa. Uutta tietoa on pyritty 10ytaimaan jarjestelemadlld jo olemassa olevaa aineistoa ja ja-

sentelemailld organisaatioiden eettisen hakkeroinnin menettelytapoja.

Turvallisuus- ja kybertutkimuksen aihealueen laajuuden vuoksi tutkimuksen rajaaminen on ollut
valttamatonta. Tama tutkimus ei syvenny minkaan erillisen organisaatiotyypin kyberturvallisuu-
den menettelytapoihin. Pyrkimyksena on ollut kasitella kyberturvallisuutta yleisesti ja systeemildh-
toisesti konkreettisia esimerkkeja kayttaen. Esimerkkien tarkoitus on auttaa lukijaa ymmartamaan
kompleksista kybermaailmaa. Tassa tutkimuksessa ei myoskadan syvennyta yksittdisiin hakkeroin-
nin teknologisiin menetelmiin, silla se ei olisi tutkimuksen laajuuden kannalta mahdollista. Teknisia
menetelmia kuitenkin esitelldan tarpeen mukaan asioiden konkretisoimiseksi yleiselld ja ymmarret-

tavalla tasolla. Taman tutkimus keskittyy kaikkiin organisaatioihin yleistettdvien eettisen hakke-
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roinnin menettelytapojen tutkimiseen ja niiden hyotyjen tai haittojen selvittimiseen. Tarkoitus on-
kin osittain ndhda jatkuvasti muuttuvan teknologisen kuoren ldpi ja ymmartaa kybermaailmassa

vaikuttavien systeemien toimintaa ja kyberturvallisuuden ominaisuuksia.

Tieteenfilosofialtaan tama tutkielma on tietojenkasittelytieteiden ja yhteiskuntatieteiden filosofioiden
mukainen. Tama johtuu tutkimuksen aiheesta, joka yhdistda organisaatioiden, eettisen hakkeroin-
nin ja ihmisten toiminnan tutkimusta. Tietojenkasittelytieteiden perinteinen filosofinen nakékulma
on ollut loogisen sovelletun paattelyn mukaiset ajattelutavat. Tassa tutkimuksessa tieteenfilosofinen
pohja on kuitenkin tietojenkasittelytieteissa uudemman eli tietojenkasittelyn etiikan sovelluksien,
kuten kyberturvallisuuden, hakkeroinnin ja yhteiskunnan muodossa. Edella esitellyn filosofisen
suuntauksen kehittymiseen ovat vaikuttaneet muun muassa yhteiskunnan kyberriippuvuuden kas-
vaminen ja ubiikin laskennan eli kaikkialle sulautuvan tietotekniikan yleistyminen (Tietotekniikan

termitalkoot 2000). (Colburn 2015 ss. 3-4)

Tassa tutkimuksessa on kaytetty pdittelymallina loogista induktiota (lat. in+duco, johtaa tai ohjata si-
sddn) eli yleistamistd, jossa yksittdisistd havainnoista voidaan tehda rajallisia johtopaatoksia (Kork-
man, Yrjonsuuri 1998, s. 449). Lisdksi tutkimus on pééosiltaan deskriptiivinen eli kuvaileva tutki-
mus, joka nakyy muun muassa esimerkkien maarassa. Tutkimuksen paattelymalli koostuu tietojen
kokoamisesta ja niiden analysoinnista. Toisaalta mukana on my0s uutta tietoa ja paatelmid, joiden
tarkoituksena on parantaa ja kehittdd organisaatioiden kyberturvallisuuden tasoa. Tastd nakokul-
masta tutkimuksessa on my0s hieman normatiivisia eli ohjaavia analyyseja. Tieteellisilla kasitteilla
ja vaittamilla voidaan selittda jonkin ilmion olemusta. Tieteellista selittamista puolestaan tarvitaan,
silld halutaan saada vastauksia tieteellisiin kysymyksiin. Selittdmisen tarkoituksena on tuottaa tut-

kimuskohteesta tietoa ja ennustaa sen kehitystd. (Routio 2006)

Menetelmiitieteellisesti eli metodologisesti ja aineistollisesti tamd tutkimus on kvalitatiivinen puo-
listrukturoituihin teemahaastatteluihin perustuva sitaattianalyysi. Lisdaksi aiempaa tutkimuskirjalli-
suutta on kaytetty teoreettisen ja empiirisen aineiston keraamiseen. Teemahaastattelut on valittu
tutkimuksen tiedonkeruumenetelmaksi, silld eettisen hakkeroinnin kirjoittamattomista saannoista

ja vaikutuksista organisaatioihin on suhteellisen vahan aiempaa tutkimusta. Teemahaastattelu sopii
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tutkimusmenetelmana aihealueisiin, joiden ilmidista ja asioista on vihemman tunnettua tietoa. Tut-
kimuksessa viitattu kirjallisuus on koostunut paaasiassa vertaisarvoiduista tieteellisista julkaisuista,

kirjoista ja verkkosivuista. Lahteiden valinnassa on noudatettu lahdekritiikkia.

Tutkimuksen kvalitatiivinen eli laadullinen tutkimusmenetelma on perusteltu aihealueen laajuuden
ja vaikean maarallisen mitattavuuden vuoksi. Kvalitatiivisen menetelman laajuus ja monimuotoi-
suus on asettanut haasteen, joka on otettu huomioon tutkimusprosessin aikana selkeilld metodolo-
gisilla ja aineistollisilla valinnoilla. Aineiston analyysid ja tulkintoja korostamalla on voitu tutkimuk-
sen uutta tietoa ja tuloksia tuottavia osia kasitelld enemman (Saaranen-Kauppinen, Puusniekka

2006).

Teoreettinen viitekehys pohjautuu tdssa tutkimuksessa yleiseen systeemiteoriaan, jota kdaytetdan ja-
senteleméaan ja selkeyttimaan eettisen hakkeroinnin menettelytapojen tarkoitusta, tarvettaja toimin-
taperusteita. Yleisella systeemiteorialla tuetaan havaintoja, joita tutkimuksen aineistonhankintame-
netelmilld on 16ydetty. Yleistad systeemiteoriaa on kaytetty aiemminkin tietojenkasittelytieteissa esi-
merkiksi tietokonejdrjestelmien informaatioturvallisuuden matemaattisessa tutkimuksessa (Bell,
LaPadula 1973 s. IV). Teorian valintakriteerina on ollut laaja soveltuvuus systeemeihin, monitieteel-
lisyys seka avoimien ja vakaata tilaa tavoittelevien systeemien periaate, joka sopii hyvin organisaa-

tioiden eettisen hakkeroinnin menettelytapojen tutkimukseen. (von Bertalanffy 1968 s. 39,48,54)

Tutkimuksen ensimmaisen osan (luku 1) muodostaa johdanto, jossa johdatellaan lukija aihealuee-
seen. Tutkimuksen toinen osa (luku 2) sisdltda tutkimustehtavan, metodin, aineistonhankintamene-
telmaét ja tutkimusfilosofian. Kolmas osa (Iluku 3) esittelee tutkielmassa kaytetyt keskeiset kasitteet
ja pohtii hakkeroinnin eettisyyttd laajasti eri nakokulmista. Neljannessd luvussa (luku 4) syvenny-
tdan tutkimuksen teoreettiseen taustaan ja selitetddn eettisen hakkeroinnin menettelytavat yleisen
systeemiteorian avulla. Viidennessa luvussa (luku 5) kasitellddn empiirinen tutkimustieto eettisen
hakkeroinnin vaiheittaisista teknisistd ja sosiaalisista menetelmista kirjallisuusldhteiden mukaan.
Asiantuntijahaastatteluiden analyysi esitetddn tutkimuksen kuudennessa osassa (luku 6). Tutki-
muksen seitsemads osa (luku 7) sisdltda yhteenvedon koko tutkimuksen tuloksista ja tarkastelee teo-
rian sopivuutta tutkimuksen aihepiiriin. Johtopadatoksiin, pohdintaan ja tietojenkasittelytieteelliseen
sekd yhteiskunnalliseen lisdarvoon keskitytdan tutkielman paattavassa osassa (luku 8). Samalla poh-

ditaan eettisen hakkeroinnin kiinnostavia uusia tutkimuskohteita.



3. Hakkeroinnin eettisyys

Kasitteitd on kaytetty tiedon jasentdmiseen jo kauan (Tieteen termipankki 2014). Aristoteles (Aris-
totéles, 384-322 eaa.) esitti aikanaan nakemyksen, jonka mukaan tietaimyksen lisddmiseksi on kyet-
tdva vastaamaan neljastd nakokulmasta “miksi?”-kysymykseen (Falcon 2016). Kysymyksen vas-
tauksella on kyettava selittdmaan ilmion, tiedon tai olion tarkoitusta, rakennetta, esiintymia seka
olemassaoloa (Ross 2014 ss. 634-636, Sachs, Aristotle 1995 ss. 53-56). Tietimyksen lisdamiseksi on
ilmiota, tietoa tai oliota jasentelevaa kasitetta selitettava edelld mainittujen kasitepiirteiden — nako-
kulmien ja syiden — kautta (Lavonen, Meisalo 2013, Tieteen termipankki 2014). Maarittelyprosessissa
on tiedostettu teleologinen kasitteiden muutoksen mahdollisuus: millainen tila kasitteelld on nyky-
hetkessé (aktuaalisuus) ja millaiseksi se voi muuttua tulevaisuudessa (potentiaalisuus). Esimerkiksi
nykyinen hakkeri (aktuaalisuus) voi tulevaisuudessa olla verkkorikollinen tai laillinen penetraatio-
testaaja (potentiaalisuus). Taman tutkimuksen kasitteenmadarittelyissa on kaytetty edelld esitettya ja
tieteellisesti koeteltua kasitteiden maarittelymallia. Kuvassa 1 on esitetty etiikan kasitteen maaritte-
lyn ndkokulmat. Samaa maarittelymallia on kdytetty kaikkien kasitteiden osalta. Seuraavaksi ope-

rationalisoidaan tutkimuksen aiheen kannalta keskeisimmat kdsitteenmaarittelyt.

e Etiikan tarkoitus on tutkia moraalia eli oikeaa ja vaaraa seka hyvaa ja pahaa. Etiikka koostuu teorioista, jotka
selittdvat ja luokittelevat yksildiden toimintamalleja yhteisoissa.

Rakenne - Millainen on maariteltdvan kasitteen rakenne? Millaisista osista se koostuu?

» Etiikan osa-alueita ovat metaetiikka, normatiivinen etiikka, deskriptiivinen etiikka ja soveltava etiikka.

Esiintyma - Millaisia esimerkkitapauksia maariteltavasta kasitteestd on olemassa? Toiminnan lahde?

¢ Moraaliagenttien eli ihmisten arvot, kdsitykset ja arvostukset moraalisista hyveista muodostavat eettisen
tutkimuksen lahteiston.

Olemassaolo - Miten maariteltavaa kasitetta voidaan selittda seka arvioida? Miksi se on olemassa?

* Etiikkaa voidaan selittaa etiikan teorioiden avulla. Etiikka pyrkii selittamaan miksi eraat teot ovat oikeita ja
toiset vaaria.

Kuva 1. Etiikka-kasitteen maarittely neljan ndkdkulman avulla mukaellen Aristotelesta.
Etiikkaa (kreik. nOwkr| éthos = vakiintuneet tavat, luonne (Tieteen termipankki 2016a 'etiikka')) on

kasitelty tutkimuskirjallisuudessa karkeasti neljasta eri nakokulmasta. Yhtaalta etiikalla tarkoitetaan

erilaisia arvojen jarjestelmia — arvoja loogisina kokonaisuuksina (Haarala et al. 2016, moraali) — yk-
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sildiden muodostamissa yhteisoissa. Toisaalta etiikalla voidaan viitata myds moraalisuuteen eli yh-
teen yhteisdjen monista arvojarjestelmista. Talloin etiikka tarkoittaisi yhteisoissa vallitsevia kasityk-
sid, arvostuksia ja kdyttaytymissaantoja (Haarala et al. 2016, etiikka). Kolmannesta ndakokulmasta
etiikka on synonyymi moraalille eli yksilon eri elamantilanteissa tekemille kdytannon valinnoille tai
toimintamalleille, jotka voivat olla hyvia tai pahoja — oikeita tai vaaria. Teko on moraalinen vain, jos
sen tekijallad eli niin sanotulla moraaliagentilla on kyky ja mahdollisuus harkintaan erilaisten vaih-
toehtojen vililld, eika yksilo ole pakkotilanteessa (Opetushallitus 2009). Neljanneksi etiikka on filo-
sofian osa-alue ja tiede, joka tutkii moraalia ja etiikan suhteita muihin filosofian osa-alueisiin. (Crisp

1998)

Aristoteles esitti, ettd eettisen tutkimuksen tarkoituksena on selvittdd ihmisen luonnetta ja sen hy-
veita (Aristotle 1999, 1098a). Sen mukaan jokainen ihminen pyrkii jarkevien ja hyvien johtopaatosten
avulla onnellisuuteen. Tama nakyisi esimerkiksi hyvien hakkerien onnellisempana elaména pahoi-
hin hakkereihin verrattuna. Lansimaalaisen filosofian tutkimuksessa etiikka on kuitenkin pikem-
minkin oppia moraalisista hyveistd. Taman kasityksen mukaan etiikan tehtavana olisi tutkia moraa-
lia ja selittdd moraalisia ilmiGitd teorioiden avulla. Tata filosofista suuntausta kutsutaan myos ni-

melld moraalifilosofia (Pietarinen 2015). (Crisp 1998, Tieteen termipankki 2016a 'etiikka')

Nykyaan etiikka on jaettu neljaan eri osa-alueeseen, suuntaukseen tai tavoitteeseen: metaetiikkaan,
normatiiviseen etiikkaan, deskriptiiviseen etiikkaan ja soveltavaan etiikkaan (Kimppa 2016).
Metaetiikka tutkii etiikan teoreettisia perusteita ja kasitteitd, eikd niinkdan kaytannon sovelluksia,
kuten eettisen hakkeroinnin oikeita menettelytapoja. Metaetiikalla on perinteisesti voitu maaritella

esimerkiksi kasitteita hyvéd, paha ja moraali. (Blackburn 2016, Martin 2016)

Normatiivinen etiikka puolestaan perustuu teorioihin, joiden mukaan on olemassa yksittdinen
saanto tai joukko periaatteita, joiden mukaan kaikkien ihmisten ja systeemien tulisi elda ja toimia.
Taman paadperiaatteen avulla voitaisiin ratkaista kaikki moraalifilosofian kysymykset siitd, onko jo-
kin teko — esimerkiksi murtautuminen toisen tietojarjestelmdan sen turvallisuuden parantamiseksi
— eettisesti oikea vai vadra menettelytapa. Eettinen ajattelu on normatiivista, jos pyritaan ratkaise-
maan, onko jokin teko moraalisesti oikein vai vddrin. Erés erittdin tunnettu esimerkki normatiivisen

etiikan periaatteesta on niin sanottu Kultainen sdiinto (Fieser 2016, Wattles 1996 s. 3):
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Tee toisille niin, kuin haluaisit itsellesi tehtivin.

Tata saantoa ovat opettaneet lahes kaikki maailman uskonnot muodossa tai toisessa. Periaate sopii
myo6s maallisen normatiivisen etiikan perusajatukseksi (Wattles 1996 s. 4). Toisaalta Kultaisen saan-
non soveltaminen kaytannon tilanteisiin on ollut ajoittain vaikeaa ja jopa moraalisesti ristiriitaista
(Neusner, Chilton 2008 s. 4). Tastd huolimatta hakkeroinnin eettisyytta voidaan vahintaan arvioida
erilaisten normatiivisten teorioiden avulla. Normatiivisen etiikan teoriat luokitellaan velvollisuus-
etiikkaan, seurausetiikkaan ja hyve-etiikkaan (Fieser 2016). Kaikilla naistd suuntauksista on oma ka-

sityksensd hakkeroinnin hyvyyden ja pahuuden rajoista.

Deskriptiivinen etiikka kuvailee ihmisten oikeaa ja vaaraa koskevia erilaisia kasityksia ja ajatuksia
moraalista. Erds deskriptiivisen etiikan kysymys on: Mika on sinun mielesta oikein ja mika vaarin?
Téssa etiikan haarassa on kyse moraaliagenttien eli ihmisten omien moraalisten valintojen tutkimi-
sesta. Eettisen hakkeroinnin menettelytapojen osalta voi jokaisella organisaation muodostavalla ih-
miselld olla oma kasitys oikeista ja vaarista toimintatavoista. Nama kasitykset yhdessa muodostavat

eettisen hakkeroinnin toimintatavat organisaatioissa. (Karkkainen 2016)

Soveltava etiikka tarkoittaa moraalisesti kiistanalaisen asian analysoimista etiikan teorioiden
avulla. Jotta tapaus, teko tai toiminta kuuluisi soveltavan etiikan tutkimusalueeseen, tulee kaksi

seuraavaa ehtoa tayttya (Fieser 2016):

1. Moraalinen kiistanalaisuus: asiaa pitdvat hyvana sekd huonona merkittavat ihmisjoukot.

2. Moraalikysymys: sama kysymys on eri ndkdkulmista moraalisesti oikein ja vaarin.

Sovelletussa etiikassa pyritdan normatiivisen etiikan teorioilla selittdiméaan arkipdivan tilanteiden
moraalista puolta (Pietarinen 2015, Fisher 2014 ss. 1-2). Seuraavassa kasiteltdva hakkerointi on tasta
hyva esimerkki: hakkeroinnin tavoite maarda sen hyvyyden tai pahuuden. Toisaalta ensimmaisen
ehdon mukaan eettisesti hyvaa tavoitteleva hakkerointi ei edes olisi eettinen kysymys, koska luval-
lista hakkerointia pidetdén laajasti ja yleisesti hyviana asiana. Tassa tutkimuksessa etiikka tarkoittaa
tiedettd, joka tutkii hyvaa ja pahaa seka oikeaa ja vaaraa. Tutkimuksessa etiikkaa tarkastellaan so-

veltavan etiikan nakokulmasta.
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Hakkerointi (engl. hacking) on kasitteena monimuotoinen ja silla on ollut historiansa aikana erilaisia
kayttotarkoituksia (Haarala et al. 2016, hacking). Hacking-sana on todenndkdisesti johdettu hack-
sanasta, joka 1300-luvulla on tarkoittanut paloitteluun tarkoitettua tyosuoritetta tai tyokalua, kuten

kuokkaa tai hakkua (Oxford English Dictionary 2016).

1600-1700-luvuilla englannin kielessa hack-sanalla on viitattu hackney-sanaan, joka on tarkoittanut
keskikokoista ja tavallista vuokravaunujen vetdmiseen tarvittavaa hevosta. 1800-luvulla hack-sanalla
alettiin tarkoittaa vuokrattavien hevoskarryjen sijasta vuokrattavaa ajoneuvoa yleisesti. Nykyeng-
lannissa hack-sanalla on monia merkityksia. Sita kaytetaan edelleen englannin slangisanana taksille
tai taksinkuljettajalle, mutta se voi viitata my06s kehen tahansa tavallista vuokraty6ta tai rutiinityota
tekevddn tai itse rutiinityohon. Erdan kasityksen mukaan se viittaisi myos kirjoituskoneen kirjoitta-
jan painikkeita “hakkaavaan” eli rutiininomaisen leipatyon tekemiseen. Hack-sanan maaritelma viit-
taakin tassda yhteydessa usein perusideaan, rutiiniin tai normaaliin menettelytapaan. Tama ei kui-
tenkaan tarkoita, etta hack olisi alkuperdinen tapa toimia, vaan pikemminkin amat6drimainen, kom-
peld ja suorittava menettelytapa. Talla on voinut olla vaikutusta hakkerointi-sanan kehityksessa.

(Merriam-Webster 2016a)

Tietojenkasittelyn nakokulmasta todenndkoisempi selitys hakkerointi-sanan kehittymiselle on ta-
pahtunut 1950-luvulla Massachusettsin teknillisessd korkeakoulussa (MIT). Koulun paikallinen pie-
noisrautatiekerho (TMRC) sai laitelahjoituksen, joka sisdlsi vanhoja lankapuhelinlaitteistoja. Kerhon
jasenet rakensivat niistd monimutkaisen ohjausjarjestelmén, jonka avulla useampi henkil6 kykeni
samaan aikaan kontrolloimaan monta pienoisrautatien rataosaa soittamalla eri rataosien numeroi-
hin. Kerhon jdsenet kutsuivat tyotdan hakkeroinniksi. Kerho esittikin vuonna 1959 humoristisen
standardiluettelon, jossa hack maadriteltiin toiminnaksi, jolla A) ei ole rakentavaa loppua B) johon on
ryhdytty itsendisesti tai C) joka lisdd epdjarjestyksen maarad systeemissa (Samson 1959). Moni
TMRC-pienoisrautatiekerhon jasen siirtyi 1960-luvulla ohjelmoimaan reikédkorteille tai lennatinnau-
hoille ensimmadisten tietokoneiden avulla. Todellisina hakkereina pidettiin henkil6itd, jotka pystyi-
vat toteuttamaan ohjelmallisesti saman toiminnallisuuden pienemmalla reikdkorttimaaralla tehok-

kaammin ja paremmin. Talla perusteella ratkaisu (hack) on tarkoittanut normaalista poikkeavaa me-
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nettelytapaa tai kokeilua, jonka hakkeri (hacker) on tehnyt. Hakkerointi (hacking) puolestaan on tar-
koittanut teknisen laitteen tai menetelman — esimerkiksi ohjelmiston — muuntelua taidokkaalla tai

tiksulla normaalista poikkeavalla tavalla. (Erickson 2003 ss. 1-2)

Mediassa on jo pitkdan kaytetty hakkeri (vrt. krakkeri) sanaa moraalisesti paheksuttavissa yhteyk-
sissd, jolloin sanalle on muodostunut automaattisesti negatiivinen konnotaatio: “Nain hakkeri mur-
tautui ja miten sen olisi voinut estdd — 3 tositapausta” (Helsingin Sanomat 2014). Téassa yhteydessa
hakkerilla on viitattu murtautujaan tai rikolliseen ja sitd on kadytetty krakkeri-sanan sijasta, jolloin
termit ovat sekoittuneet. Krakkeri (engl. cracker) tarkoittaa murtautujaa, joka tunkeutuu luvatta suo-
jattuun systeemiin — esimerkiksi tietojdrjestelmédan. Tassa tutkimuksessa hakkeri voi olla my0s ai-
noastaan innokas jédrjestelmien ja systeemien tutkija tai harrastaja, joka keksii erilaisia ratkaisuja asi-
oihin ja nauttii niiden tekemisesta. (Valtionvarainministerio 2009 s. 31,53, Malkin, Parker 1993 s.

11,21, Shirey 2000 s. 45,78, Taylor 1999 ss. 15-16)

Edelld osoitettu tapa kayttda hakkeri-sanaa moraalisesti paheksuttavin keinoin toimivasta systee-
mien tuntijasta ei ole tdysin vaara, silla hakkereita jaetaan nykyisessa tutkimuksessa monin eri ta-
voin. Tutkimuskirjallisuudessa “hakkeri” on laaja yleiskasite, joka kuvaa enemmankin taitoa tai in-
nostuneisuutta erilaisten systeemien toiminnasta kuin syyllisyytta rikoksiin tai eettisesti ja laintul-
kinnallisesti arveluttaviin tekoihin. Hakkerointi voi olla keino uusien tavoitteiden saavuttamiseen.
Tavoitteet madraavat, onko hakkerointi hyvaa vai pahaa. Hakkereita voidaan jakaa esimerkiksi seu-

raavalla tavalla (aluksi moraalisesti kiistanalaisimmat) (Graves 2010 s. 4):

B Harmaahattu (engl. grey hat): hakkeri, joka kdyttaa taitojaan tahtonsa mukaan tilanne-
kohtaisesti. Harmaahattu ei toimi aina luvallisesti tai laillisesti, mutta toimii moraali-
sesti oikein. Etiikan tehtdva on selvittda, mika on missakin tilanteessa oikein ja vaarin.
Esimerkiksi systeemeista kiinnostunut amat6ori tai harrastelija voi olla harmaahattu.

B  Mustahattu (engl. black hat): hakkeri tai krakkeri, joka toimii ilkedsti tai pahamielisilla
tarkoitusperilld, hyokkdavasti. Toimintaan kuuluu haitan aiheuttaminen, tiedon tu-
hoaminen ja palvelunestot ilman kohteen lupaa tai laillisuutta.

B Valkohattu (engl. white hat): hakkeri, joka kayttaa taitojaan puolustaviin tarkoituksiin.
Valkohattu hakkeroi systeemia aina luvallisesti ja laillisesti. Esimerkiksi organisaation

turvallisuusasiantuntija voi olla valkohattu.
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Hakkerin maarittelyssa on otettava huomioon kolme asiaa: tavoite, luvallisuus ja motivaatio (Enge-
bretson 2013 s. 3). Harmaahattuhakkerin toiminta on eettisen pohdinnan kannalta kaikkein kiinnosta-
vinta, silla padtokset tehddan itsendisesti ja moraalilla on suuri rooli padtoksenteossa. Harmaahatun
tavoitteet ovat lahtokohteisesti moraalisesti hyvid, mutta eivat valttamatta laillisia, luvallisia tai koh-
deorganisaation nakokulmasta hyvaksyttavid. Harrasteleva hakkeri, joka testaa oman paikallis-
pankkinsa kyberturvamekanismeja pitddkseen omat ja muiden rahat paremmin tallessa, on erés esi-

merkki harmaahatuille tyypillisestd toiminnasta.

Mustahattuhakkeri, joka hyokkaa johonkin systeemiin, ei valttamatta ole eettisesti tarkasteltuna paha.
Kybertaistelija eli kybermaailmassa toimiva sotilas on tastd hyva esimerkki: hyve-etiikan nakokul-
masta isdanmaallisuus ja oman valtion puolesta toimiminen olisi moraalisesti oikein ja hyva asia,
vaikka keinot olisivatkin hyokkaavia tai toisille haittaa aiheuttavia. Mustahattuhakkeri voidaankin
tavoitteiden ja kontekstin avulla maaritella yleisesti tuomituista keinoistaan huolimatta moraalisesti
hyvaksi toimijaksi. Toisaalta seurausetiikkaan kuuluvan utilitarismin ndkoékulmasta teon moraali-
nen hyvyys maaraytyy teon vaikutuspiirissa olevien tahojen hyotyjen perusteella. Tallin sama ky-
bertaistelija toimisi moraalisesti vaarin tehdessaan pahaa vastaosapuolelle. Monet etiikan periaat-
teista ovatkin hieman ristiriitaisia keskenaan. Yleinen esimerkki mustahattuhakkerista on verkkori-
kollinen, joka hakkeroimalla tavoittelee omaa hyotyd muiden kustannuksella tuhoista valittamatta.

(Mill 1863 s. 16)

Valkohattuhakkerit ovat laillisia systeemien kehittdjia ja turvallisuusasiantuntijoita. Valkohattujen asi-
antuntemus on haluttua tyomarkkinoilla (Caldwell 2011). Tama johtuu verkottuneisuuden ja tieto-
teknistymisen lisddntymisestd, jolla on voitu kasvattaa globaalia tuottavuutta. Samalla my®0s riskit
kybermaailmassa ovat kasvaneet, kun mustahatut ovat oivaltaneet verkkohyokkayksien arvon. Toi-
saalta my0s tietoisuus mustahatuista on kasvanut yleisen kyberkiinnostuksen kasvaessa. (Libicki,

Senty & Pollak 2014 ss. 1-7)

Eettinen hakkerointi (engl. ethical hacking) tarkoittaa tassa tutkimuksessa kyberturvavalmiuden sel-
vittdmista — ei automaattisesti parantamista — testaamalla jonkin systeemin, kuten organisaation,

kyberturvallisuutta pahamielisten hakkerien kayttamillda menetelmilld luvallisesti ja laillisesti. Ka-
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sitteen sana ”eettinen” viittaa moraalisesti hyvaan ja oikeaan toimintaan, vaikka etiikka tieteena tut-
kii my0s pahaa ja vaaraa. Eettinen hakkerointi ei ole tosiasiassa etiikan kannalta mielenkiintoinen
kysymys, silld sitd pidetdadn yleisesti hyvaksyttavana ja hyvana kyberhaavoittuvuuksien kartoitus-

menetelmana.

Hyvén hakkeroinnin eli eettisen hakkeroinnin paamaarana on loytaa systeemien rakenteista eli
osista ja prosesseista kehityskohteita ja haavoittuvuuksia. Eettinen hakkerointi on kuitenkin vain
tarkistus: eettinen hakkerointi ei itsessddn korjaa mitdan rakenteita tai prosesseja systeemeissa. Eet-
tisen hakkeroinnin voikin rinnastaa selvitykseen, jonka tekemisen paamaarana on tulevien toimen-
piteiden suunnittelu ja kartoitus. Varsinaisia vaikutuksia kohdesysteemeissa saadaan aikaan vasta
testauksen tulosten hyddyntamisen jalkeen. Naitd hyodyntdmisen menettelytapoja ja eettisen hak-

keroinnin kasitettd on analysoitu lisda luvussa 4.

Kyberturvavalmius (engl. cyber readiness) tarkoittaa systeemin kompleksiseen kybertoimintaan val-
mistautumisen tasoa turvallisuusndakokulmasta. Kyberturvavalmiuden tasoa ei voida arvioida tay-
dellisesti, silld systeemien avoin luonne ja kompleksiset vuorovaikutussuhteet muuttuvat jatkuvasti.
Tama tukee luvussa 4 esiteltavia systeemien yleisia toimintaperiaatteita, jotka antavat mahdollisuu-

den kyberturvavalmiuden kokonaisvaltaiseen parantamiseen. (Taskinen 2015 s. 11)

Kyberturvallisuus (engl. cyber security) on eri toimijoiden ja toimintojen kyberkokonaisuudesta ai-
heutuva turvallisuuden tila. Kyberturvallisuuteen kuuluvat tietoturvallisuuden ja kyber-fyysisten
systeemien turvallisuuden kaikki osa-alueet. Tietoturvan osa-alueita ovat fyysinen tietoturva, hal-
linnollinen tietoturva, tietoaineisto-, tietoliikenne- ja ohjelmistoturvallisuus seka yksityisyyden suo-
jan asiat. Kyberturvallisuuteen kuuluvat liséksi kriittisten jarjestelmien turvallisuus, kybersota, tie-
dustelutoiminta sekd kyberterrorismi. My0s fyysisen maailman ohjaaminen tietoverkkoja tai -tek-
niikkaa hyvéksi kayttaen kuuluu kyberturvallisuuden kasitteen piiriin. Kyberuhka on kyberturval-

lisuutta heikentava tekija. (Taskinen 2015 s. 10, Harju 2015)

Organisaatio (engl. organisation) on rakenteita ja prosesseja, joita ihmiset muodostavat olemassaolon
ja tarkoituksen perusteella. Rakenteet ovat organisaation olemassaolon ja toiminnan perusta. Orga-

nisaation rakenne on aina tietyssa maarin hierarkkinen, joka kdy ilmi myo6s luvussa 3 esiteltavan
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yleisen systeemiteorian nakokulmasta. Kaytannossa rakenne muodostuu tyonjaosta, erikoistumi-
sesta, osastojaosta, auktoriteeteistd, komentoketjuista, valvontasuhteista, paatoksentekovallasta
sekd muodollisuuksista eli saannoista ja maardyksistd. Taman tutkimuksen kannalta on keskeista
ymmartdd, ettd organisaation prosessit — eli esimerkiksi eettisen hakkeroinnin menettelytavat — maa-
rittavat organisaation rakenteet, jotka ovat pohjimmiltaan periaatteiden yhdistelmid. Esimerkiksi
yrityksen eettisen hakkeroinnin menettelytapoihin voisi kuulua prosessien muuttaminen valkohat-
tujen ja harmaahattujen suositusten mukaisesti paremman kyberturvallisuuden saavuttamiseksi.

Talloin myos yrityksen rakenteessa vaistamattd tapahtuu muutoksia. (Harisalo 2008 s. 74,76,77)

Organisaatio voidaan maaritella karkeasti neljasta eri nakokulmasta: tavoitteen ja tehokkuuden, sai-
lymisen, avoimien systeemien ja ihmisten omien tulkintojen nakckulmista (Harisalo 2008 ss. 17-29).
Tassa tutkimuksessa organisaatiot kdsitetaan avoimiksi systeemeiksi eli kyber- ja fyysisestda ympa-

ristostaan riippuvaisiksi vuorovaikuttaviksi kokonaisuuksiksi.

Menettelytapa tarkoittaa tdssa tutkimuksessa systeemin tapoja toimia pddmaaran saavuttamiseksi.
Selvittaiminen tai suunnittelu eivat riitd, vaan tarvitaan toimia, jolla pddmaara saavutetaan. Kaytan-
nodssa on kyse siitd, mita eettisen hakkeroinnin eli kyberturvavalmiuden selvittaimisessa aikaan saa-
duilla tiedoilla tehddan organisaatiossa. Pelkkd dokumenttien kirjoittaminen harvemmin johtaa toi-
vottuihin parannuksiin. Monissa organisaatioissa kuitenkin toimitaan néin jatkuvasti. (Beaver 2013

s. 23)
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4. Eettinen hakkerointi kohdistuu systeemeihin

Systeemi tulee latinan kielen sanasta systema, joka tarkoittaa tiettyjen periaatteiden mukaista toimin-
nallista vuorovaikuttavien elementtien kokonaisuutta (Haarala et al. 2016, systeemi, Merriam-Webs-
ter 2016b, Scott, Liddell & Jones 1940). Esimerkiksi viranomainen, yritys ja yhdistys ovat systeemeja.
Systeemin sisdisia osia kutsutaan tdssa tutkimuksessa elementeiksi. Tassa luvussa esitetddn teoria
systeemien yhteistoiminnasta ja vuorovaikutussuhteista. Teoriaa sovelletaan eettisen hakkeroinnin

menettelytapojen kuvaamiseen organisaatiossa.
4.1. Yleinen systeemiteoria on tyokalu eettisen hakkeroinnin tarkasteluun

Itavaltalainen biologi ja filosofi Ludwig von Bertalanffy (1901-1972) esitteli vuonna 1968 organisaa-
tioita ja kokonaisuuksia késittelevan yleisen systeemiteorian (GST), jonka mukaan maailma tulisi
hahmottaa systeemeina ja niiden valisind vuorovaikutussuhteina. Tieteenaloja yhdistavan teorian
mukaan systeeminen kokonaisuus voi olla enemman tai vihemman kuin osiensa summa. Tama ho-
listinen ndkemys on seurausta systeemien vuorovaikutussuhteiden ja rakenteiden kompleksisuu-
desta, joka ilmenee systeemien toimintatapojen vaikeana mitattavuutena ja jatkuvana muutoksena.
Ymmartaaksemme nykyisia komplekseja systeemeja tulisi teorian mukaan keskittya enemman sys-
teemien ja niiden aliosasten, elementtien, viliseen vuorovaikutukseen eli prosesseihin ja osiin eli
rakenteisiin. Nykyisessd monimutkaisessa ja kehittyvassa maailmassa GST:n monitieteisyys on aut-

tanut ymmartdmaan ja jasenteleméén systeemien hakkeroinnin laajuutta. (von Bertalanffy 1968)

Mita hyotya teoriasta on kyberturvallisuuden ja eettisen hakkeroinnin tutkimuksen kannalta? Hyo-
tyna on selked jasennys siitd, mita yksittdiselta kyberturvallisuuttaan pohtivalta organisaatiolta voi
odottaa, millaiset vaikutukset kybermaailmalla on organisaatioon ja kuinka naitd vaikutuksia voisi
hallita parhaiten. Toiseksi teorian avulla voidaan perustella, miksi eettinen hakkerointi on ylipaa-
taan jarkevad. Kolmanneksi teorialla voidaan selittdd, miksi eettinen hakkerointi ei yksindan riita
ongelmien ratkaisemiseksi. Neljanneksi eettisen hakkeroinnin tuottaman tiedon avulla voidaan
luoda menettelytapoja, jolla eettisen hakkeroinnin tulokset implementoidaan osaksi systeemin toi-

mintaa kokonaisvaltaisesti.
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GST jakaa systeemit avoimiin ja suljettuihin systeemeihin. Suljettu systeemi on taydellisesti eristetty
muista systeemeistd, eli silld ei ole vuorovaikutusta muiden systeemien kanssa. Pdinvastoin avoin

systeemi on jatkuvassa vuorovaikutuksessa ymparistonsa kanssa.

Suljetuilla systeemeilld on yhteisid ominaisuuksia, jotka ovat peraisin termodynamiikan laeista: sys-
teemin tasapaino, energian sdilyminen, entropian kasvu ja entropian nollapiste. Termodynamiikan
saannot eivat kuitenkaan sovellu avoimien eli vuorovaikuttavien systeemien tutkimukseen kovin
hyvin. Tama johtuu yhtaalta lakien vaikeasta sovellettavuudesta avoimiin ja kompleksisiin systee-
meihin, toisaalta termodynamiikan toisen saannon vaikeasta selitettdvyydestd. Sen mukaan luon-
non systeemeissa tapahtuu jatkuvaa rappeutumista ja entropia kasvaa, kunnes saavutetaan taydel-
linen tasapaino eli hajaannus (ei rakenteita). Entropia on hajeen maaran mitta systeemissa. Avoi-
missa systeemeissa tapahtuu kuitenkin organisoitumista eli entropia on negatiivista. Avoimien sys-
teemien kuvaamiseksi yleinen systeemiteoria onkin hyddyllinen ja auttaa ymmartamaan paremmin
keskenaan vuorovaikuttavia systeemeja. Suljettuja systeemeja ei esiinny luonnossa, vaan ne ovat

lahinna teoreettisia ideaalimalleja, eivatka siten ole kyberturvallisuuden kannalta oleellisia.

Avoimilla systeemeilld on yhteisid ominaisuuksia suljettujen systeemien kanssa. Jatkuvasta ympa-
riston kanssa kdytavasta vuorovaikutuksesta johtuen niilla on my06s poikkeavia lisdiominaisuuksia.
Jokainen ominaisuus kdydaan lapi seuraavissa alakohdissa erikseen. Kooste ominaisuuksista on esi-

tetty kuvassa 2.

Vaikka yleistd systeemiteoriaa on sovellettu kyberturvallisuuden tutkimiseen yleensa, ei ole tie-

dossa, ettd sita olisi aikaisemmin sovellettu eettisen hakkeroinnin mallintamiseen ja tutkimiseen.
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*Systeemi pyrkii vakaaseen tilaan, vaikka ei saavutakaan sita taydellisesti koskaan.

*Systeemin toiminta riippuu sen tavoitteista (vakaan tilan olemuksesta)
e Jarjestysta on systeemien rakenteissa (osat) ja toiminnoissa (prosessit).
Ko ko na isva Itaisu S *Muutos systeemin yhdessa elementissd vaikuttaa koko muuhun systeemiin.
Jatkuva kes k|ttym inen *Systeemin tietyt osat ovat keskeisempia kokonaisuuden kannalta.
Ka svam | nen ja h aj e *Systeemit voivat kasvaa ja elementtien lisdédntyminen systeemissd merkitsee kasvua.
Ed |Styva Segrega at|o ¢ Elementit erkanevat toisistaan itsendisyyden kasvaessa. Tama luo pohjan kasvulle.

K| I pa | I em | nen o Systeemit voivat kilpailla keskendan.

Itse n a |stym | nen *Systeemin elementit voivat olla enemman tai vdhemman itsendisia, eivat kokonaan.

Kuva 2. Kaikkien avoimien systeemien yhteiset ominaisuudet mukaellen von Bertalanffya (1968).

4.1.1. Vakautuvuus

Avoimien systeemien “tila” on riippuvainen systeemin ympariston vuorovaikutussuhteista. Tila
tarkoittaa systeemin toimintaa tietylld ajanhetkelld. Yleisen systeemiteorian mukaan kaikki systee-
mit — esimerkiksi organisaatiot — pyrkivat omaan vakaaseen tilaan eli vakaan toiminnan maariteltyyn
tasoon, vaikka eivat saavuta sitd koskaan taydellisesti. Tdma johtuu jatkuvasti kdynnissa olevasta
vuorovaikutuksesta systeemin ympariston kanssa. Vakaa tila tarkoittaa esimerkiksi organisaation
strategisten tavoitteiden tai padmaaran tasoa. Epdvakaiden systeemien kehittyminen ei ole optimaa-
lista ja niiden toimintaedellytykset ovat heikompia muihin organisaatioihin verrattuna. Tasta syysta

vakaa tila on kaikkien organisaatioiden tavoitteena.

Avoin ja vuorovaikuttava systeemi on aina alttiina erilaisille ulkoisen ja sisdisen vuorovaikutuksen
luomille poikkeavuuksille. Tall6in systeemin vakaa tila saattaa vaarantua ja systeemin toimintakyky
heiketda. Nykydan yha harvempi tietojarjestelma on tdysin eristynyt Internetistd. Vuorovaikutusta
tapahtuu muihin systeemin ulkopuolisiin tietojarjestelmiin. Tahdn perustuu erds nykypdivana esiin-
tyva systeemien vakaata tilaa horjuttava tekija eli pahamielinen hakkerointi. Se kdyttda systeemien
haavoittuvuuksia ja kehittamattomia menettelytapoja hyodykseen. Naitd haavoittuvuuksia voidaan

havaita ja korjata eettisen hakkeroinnin tulosten perusteella (Engebretson 2013 s. 54). Tasta syysta
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eettisen hakkeroinnin kdyttaminen on avoimien systeemien kannalta perusteltua. Eettisen hakke-
roinnin kokonaisvaltaisilla ja holistisilla koko systeemin huomioon ottavilla luvussa 4 esiteltavilla
menettelytavoilla voidaan parantaa systeemin vakaan tilan todenndkdisyytta eli resilienssia ja ky-

kya sopeutua sekd kohdata kyberturvallisuuteen vaikuttavia vuorovaikutussuhteita.

4.1.2. Tulevaisuusriippuvuus

Avoimen systeemin vakaan tilan méaaritelma on tulevaisuusriippuvainen. Tulevaisuudelle asetetut ta-
voitteet maardavat systeeminkohtaisen vakaan tilan. Systeemi maaraa itse tavoitteet, joiden perus-
teella se muuttaa toimintaansa ja tavoittelee uutta vakaata tilaa. Toteuttaakseen tulevat tavoitteensa
systeemi tarvitsee turvallisuutta. Se saavutetaan, jos 1. systeemeilld on vapaus arvioida omaan me-
nestymiseen, arvoihin tai hyvinvointiin kohdistuvia riskeja ja uhkia, 2. mahdollisuus ilmaista it-
seensd kohdistuvat riskit sekd resurssit uhkien poistamiseksi, lieventamiseksi tai niihin sopeutu-
miseksi. Turvallisuuden saavuttamisessa tulevaisuudessa onkin kysymys uhkien ennaltaehkaisemi-

sestd ja tulevaisuuden tapahtumien epavarmuuden vahentamisesta.

Edelld ensimmadinen ehto on maaritelma negatiiviselle turvallisuudelle. Hakkeroinnissa tallaisia
ovat systeemiin kohdistuvat kyberuhkat, joita on esitelty lisaa kohdassa 5.3. Toinen ehto on puoles-
taan positiivista turvallisuutta eli eettista hakkerointia. Siina on kyse haavoittuvuuksien kartoituk-
sesta ja mahdollisuudesta systeemin tulevaisuuden epavarmuustekijoiden poistamiseen korjaa-

malla rakenteita ja prosesseja. (Gunhild 2012 ss. 835-839)

4.1.3. Hierarkia

Hierarkia tarkoittaa systeemien luokittelutapaa ja rakenne. o ?9 b
Perustaso on systeemi, joka koostuu rakenteista eli osista ja Maars
prosesseista eli toiminnoista. Luokittelussa systeemin ala-
puolella ovat systeemin sisdiset elementit. Elementit ovat Luokka
omia systeemejdan, joiden sisdlld on uusia systeemeja. Perus-
tason systeemin yldapuolella on vuorovaikutussuhteiden ver- Vuorovaiku- f‘g
kosto, joka muodostaa ylemman tason systeemin. Kaikki sys- tussuhteet é/\
teemit vuorovaikuttavat toimintojensa avulla keskendan, jol-
Kuva 3. Rakennetta voidaan luoki-
tella hierarkkisesti monella eri ta-
valla.
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loin systeemien rakenteet eli osat muuttuvat. Kaikilla systeemeilld on hierarkia. Systeemeja voidaan

madritelld luokittelemalla niita eri tavoin. Kuvassa 3 on esitetty kolme tapaa luokitella systeemeja.

Kuvassa 3 ylhdélla systeemien maara voi tarkoittaa esimerkiksi yrityksen liiketoimintayksikoiden
madrad, esimies- ja tiimisuhteiden maaras, tietojarjestelmien maarad, henkildston tai kayttdjatun-
nusten maddradd, fyysisten rakennusten maaraa ja niin edelleen. Systeemin luokka (kuvassa 3 kes-
kelld) voi olla kdytannossa vaikkapa markkinointiosasto, turvallisuusosasto, kesatyontekijat, tieto-
kannat, palomuuri tai mika tahansa systeemia luokittelemalla jasenteleva rakenne. Vuorovaikutus-
suhteita (kuvassa 3 alimpana) voivat olla tietoliikenneyhteydet, esimiehen tyonmaaraysvalta, tiedo-
tuskanavat ja logistiikka. Hierarkia onkin nakokulmariippuvainen systeemin rakenteita ja proses-
seja kuvaava kokonaisuus, joka liittyy varsinkin hakkeroinnin tiedusteluvaiheeseen, erityisesti sosi-

aaliseen tiedusteluun.

4.1.4. Kokonaisvaltaisuus

Avoimessa systeemissd voidaan saavuttaa sama vakaa tila eli tavoite monella eri tavalla ja monesta
eri lahtotilanteesta. Tatd systeemin ominaisuutta kutsutaan ekvifinaliteetiksi eli samatavoitteisuu-
deksi (Ihanus 2010). Tama eroaa termodynamiikan perusperiaatteista, silla suljetussa systeemissa
alkutilanteen tai tavan muutos muuttaa valttamattda myos systeemin lopputilaa termodynamiikan
lakien mukaisesti. Kdytanndssd avoimissa systeemeissa kyse on siitd, ettd keinot tavoitteisiin paase-
miseksi voivat olla erilaisia tuloksen ollessa sama. Avoimet systeemit ovatkin epélineaarisia, koko-

naisvaltaisia ja jokainen elementti vaikuttaa koko systeemin tilaan.

Kaytannossa tdma ilmenee esimerkiksi systeemin tavassa tavoitella kyberturvallisuutta. Saman ky-
berturvallisuuden tason voi saavuttaa kouluttamalla henkil6stod oikeisiin toimintatapoihin, kehit-
tamalla yhteistyotd muiden systeemien kanssa tai parantamalla johtamista ja tilannekuvaa. Tama

johtuu systeemin kompleksisesta kokonaisvaltaisuudesta. (Taskinen 2015)

4.1.5. Jatkuva keskittyminen

Jatkuva keskittyminen tarkoittaa systeemin rakenneosasten eriarvoisuutta. Keskeisilla elementeilld on
enemman tai tirkedmpid vuorovaikutussuhteita. Toisaalta muilla elementeilld on suurempi riippu-
vuus niista. Haitallinen vakaata tilaa horjuttava vuorovaikutus keskeiseen elementtiin saattaa johtaa

koko systeemin kriisitilaan. Toisaalta toiset systeemin elementeistd ovat kokonaisuuden kannalta
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vahemman tarkeitd, mutta niihin kohdistuva vakaata tilaa horjuttava vuorovaikutus vaikuttaa aina

koko systeemin toimintaan jollain tavalla.

Hakkeroinnin ndakokulmasta tama ilmenee kayttojarjestelmien suojauskehien muodossa. Suojaus-
kehan numero ilmaisee, kuinka paljon kyseisella kehélla olevalla prosessilla on oikeuksia koko jar-
jestelmassa. Kayttojarjestelman ydin sijaitsee suojauskehalla 0. Silld on padsy kaikkiin tietojarjestel-
man elementteihin ja se my0s ohjailee kdyttooikeuksien antamista muilla kehilla oleville ohjelmille.
Hakkerin paasy tallaiselle kehalle antaisi tdydet hallintaoikeudet kaikkiin toimintoihin systeemissa.

(Krutz 2008 ss. 117-119)

4.1.6. Kasvaminen ja haje

Avoimen systeemin entropia eli hajeen maara voi olla negatiivista tai positiivista. Kdytannossa tama
tarkoittaa, etta kaaoksen sijaan systeemissa voi syntyd jarjestystd, organisoitumista ja kasvua jatku-
vasti. My0s hajeen suureneminen ja rakenteiden tuhoutuminen on mahdollista. Tédstd hyva esi-
merkki on evoluutio, silld kaikki luonnossa esiintyvat eldvat organismit ovat avoimia systeemeja.
Yritysorganisaation kasvaminen, Internetin laajentuminen seka kyberavaruuden kehittyminen ovat
my0s esimerkkejd negatiivisesta entropiasta. Hakkerit voivat kadyttaa jatkuvaa muutosta hyodyk-

seen, silla muutoksessa syntyy haavoittuvuuksia, kuten ohjelmointivirheita.

4.1.7. Edistyva segregaatio
Systeemi tarvitsee kasvaakseen edistyvii segregaa- Yhteniinen Eriytyvi ja
tiota eli systeemin elementtien eriytymistd. Tama ja pysyva kasvava

prosessi on kuvattu kuvassa 4 vasemmalla, jossa
lukkiutunut, yhtendinen ja pysyva systeemi ei ke-
hity, mutta voi olla hallittavampi. Kuvassa 4 oike-

alla eriytyva, itsendistyva ja kasvava systeemi

muodostuu kompleksisemmaksi prosessin ede-

Kuva 4. Vasemmalla olevan yhtendisen ja pysy-

tessa. Uusia elementtejd ei voi syntyd, jos organi- van systeemin muutos eriytyvéaksi ja kasvavaksi
systeemiksi mahdollistaa kasvun.

saatiossa ei tapahdu eriytymistd. Toisaalta eriyty-
minen vaatii energiaa systeemin ymparistostd. Segregaatio lisda systeemin kompleksisuutta ja riip-

puvuutta ymparistosta. Talloin sen toiminnan ymmartaminen on entistakin haastavampaa.
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Esimerkiksi jatkuvasti muuttuvista ja kasvavista informaatiojarjestelmista tulee hetki hetkelta
kompleksisempia. Mustahattujen tekniikat ovat yleensa askeleen edelld valkohattuihin verrattuna.
Koko ajan jarjestelmia ja prosesseja pdivitetaan vastaamaan paremmin erilaisia kyberuhkia vastaan.
Téata resilienssia eli kykya vastata vuorovaikutussuhteiden muutoksiin korjataan esimerkiksi ohjel-
mistopaivityksilld, uusilla haittaohjelmatunnisteilla ja taysin uusilla laitteiston seka tekniikan inno-
vaatioilla. Tama kaikki vaatii tyotd eli energiaa organisaatioon ulkopuolisilta tahoilta. (Beaver 2013

s. 24)

4.1.8. Kilpaileminen

Systeemeille on ominaista my®os kilpaileminen. Laajoissa vuorovaikutussuhteiden verkostoissa, kuten
markkinatalousjarjestelméassa on olemassa kilpailua. Se tarkoittaa systeemien vélistd vuorovaiku-
tussuhteiden ohjailua siten, ettd systeemin oma vakaa tila ja kasvu sdilyisi mahdollisimman opti-
maalisena. Kaikkien vuorovaikutukselle avointen systeemien pyrkimys samaan tilaan ilmenee kil-
pailuna. Eettinen hakkerointi luo etuja kilpailijoihin ndhden muun muassa vahentamalla liiketoi-

minnalle aiheutuvia riskejd ja parantamalla ennustettavuutta.

4.1.9. Itsenaistyminen

Yksilo voidaan maaritella keskittyneeksi systeemiksi. Itsendistymista tapahtuu vuorovaikutussuh-
teiden vahentymisen seurauksena. Uusia systeemeja syntyy tdlloin systeemien alemmille hierarkia-
tasoille samalla, kun ylemmat systeemit muodostuvat kokonaisuutena kompleksisemmiksi. IIman

systeemien eriytymista ei kasvua ja kehitystd voi tapahtua.

Kaytannossa tama nakyy tietojarjestelmien tehtavissa. Jokainen jarjestelma on oma kokonaisuutensa
ja radtaloity tuottamaan tietynlaisia palveluita, prosesseja ja toimintoja mahdollisimman tehok-
kaasti. Jokaisella toimijalla on jarjestelmille omat tarpeensa ja halu parantaa prosesseja. Yksi yhtei-
nen jarjestelma on mahdollinen, mutta talloin siihen taytyy rakentaa valtava maara jokaisen toimija
huomioon ottavia osia tai moduuleita. Vastaava toiminnallisuus voidaan saavuttaa myds yhdella
pienelld vain asiakkaan tarpeisiin rdataloidylla tietojarjestelmalla. Talloin ei kuitenkaan saavuteta
sisdisen vuorovaikutuksen hyotyjd, kuten synergiaetuja ja sujuvaa vuorovaikutusta elementtien va-
lilla. Mita suurempi ja kompleksisempi jarjestelma on, sitd haastavampaa on huolehtia sen kyber-

turvallisuudesta. (Ives, Learmonth 1984)
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4.2. Systeemiteorian konsepti eettisessa hakkeroinnissa

Miksi eettistd hakkerointia tehddan? Teorian ymmarrettavyyden kannalta on valttamatonta tarkas-
tella asiaa esimerkin ja systeemiteorian visualisoinnin (kuva 5) avulla. Systeemi voi olla esimerkiksi
yritys, viranomainen tai yhdistys. Systeemin sisalld voi olla IT-jarjestelmd, joka on myos systeemi.
Tarkastellaan systeemina yritystd, jolla on toimintoja kybermaailmassa ja fyysisessda maailmassa
(ympairistd). Yrityksessd on tyontekijoitd, fyysistd ymparistoa ja digitaalisia jarjestelmia (elementit).
Kybermaailma on vuorovaikuttavien systeemien verkosto (vuorovaikutussuhteet). Yritys pyrkii
toimintaansa itsendisesti ohjailemalla saavuttamaan tavoitteitaan, kasvamaan ja kilpailemaan mui-
den yritysten kanssa (tulevaisuusrippuvuus). Yrityksen tavoite on saavuttaa vakaa tila, jossa toi-

minnan tuotot, edellytykset ja kehittymismahdollisuudet ovat parhaimmat.

Voidakseen toimia ndin yrityksen on oltava vuorovaikutuksessa ymparistonsa eli muiden yritysten
(kilpailijoiden toimet), viranomaisten (viranomaispaatokset) ja asiakkaiden (kysyntd) kanssa (pa-
laute). Samalla yrityksen on kehitettdva nykyisid, luotava uusia ja lopetettava kannattamattomia
liiketoimintamahdollisuuksia selviytydkseen tulevasta (kasvaminen ja eriytyminen). Pienenkin lii-
ketoiminta-alueen epdonnistunut toiminta voi vaikuttaa koko yrityksen tulokseen, ilmapiirin ja toi-
mintamahdollisuuksiin (kokonaisvaltaisuus). Yrityksen keskeisten strategisten tavoitteiden — eli
vakaan tilan — saavuttamatta jadminen voi merkitd pahimmassa tapauksessa koko yrityksen kon-
kurssia (jatkuva keskittyminen). Haasteen yrityksen toiminnalle asettaa jatkuva muutos yrityksen
sisdisissd toimintatavoissa (edistyva segregaatio). Tastd syysta yritys pyrkii jatkuvasti ja kokonais-
valtaisesti tarkastelemaan omia toimintamahdollisuuksia heikentévia tekijoitd ja ennalta ehkaise-
maan niita. Yritykset luovat rakenteita ja prosesseja tunnistamaan tallaisia vakaata tilaa heikentavia

vuorovaikutussuhteita ja pyrkivat mahdollistamaan vakaan toiminnan (hierarkia).
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Kuva 5. Kaikille systeemeille yhteiset prosessit ja rakenteet esitettyna visuaalisesti mukaellen von Bertalanffya
(1968).

Eettinen hakkerointi on erds keinoista, jolla voidaan sekd tunnistaa toimintamahdollisuuksia hei-
kentdvid ettd parantavia vuorovaikutussuhteita ja rakenteita menettelytavoista riippuen. Eettisen
hakkeroinnin menettelytavoilla tavoitellaan parempaa resilienssia ja vakautta systeemille, kuten yri-
tykselle, julkiselle viranomaiselle tai yhdistykselle. Kuten edellad esitettiin, kaikkien kybermaail-
massa toimivien systeemien prosesseihin ja rakenteisiin on loydettdvissa eettisen hakkeroinnin tu-
losten sovelluksia. Niilld voidaan parantaa systeemin toimintamahdollisuuksia laaja-alaisesti: epa-
varmuus tulevasta vahenee, riskit pienenevit ja resilienssi vastata uusiin uhkiin kasvaa. Samalla
voidaan mahdollistaa toimintaa, joka aiemmin oli liian riskialtista. Toisaalta on my®0s tilanteita, joi-
hin eettisen hakkeroinnin menettelytavat eivit ole ensisijainen keino. Téallainen tilanne on esimer-
kiksi hyvin pienissa organisaatioissa, joiden resurssit ovat vahaiset. Kaikki systeemien tapahtumat

voidaan kuitenkin selittaa yleisen systeemiteorian avulla.
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4.3. Tutkimusteorian lahiteoriat

Téassa tutkimuksessa teoriapohjana on yleinen systeemien teoria. Teoriasta on kuitenkin useita so-
velluksia tai ldhiteorioita, joita ovat muun muassa kompleksisuusteoria, peliteoria, informaatioteo-
ria ja kybernetiikka. Esimerkiksi kybernetiikan mukaan tavoitteellinen toiminta systeemeissa poh-
jautuu saatuun palautteeseen ja sen perusteella toiminnan ohjailemiseen. Informaatioteoria puoles-
taan esittelee informaation mitattavaksi yksikoksi ja perustelee sen liikkeitd systeemeissé (von Ber-
talanffy 1968). Kaikki edelliset sopivat hyvin eettisen hakkeroinnin tarpeellisuuden ja vaikutusten

selittdmiseen, mutta eivat valttamatta ole yhtd monitieteisiad, kuin yleinen systeemiteoria GST.

Hieman erilaisen nakemyksen antaa kompleksisten adaptiivisten systeemien teoria (engl. Complex
Adaptive Systems, CAS). Taman tyyppisille jarjestelmille on ominaista itseorganisoituminen ja il-
maantuminen, oppiminen, mukautuminen ja yhteisevoluutio. Kompleksisilla adaptiivisilla systee-
meilld voidaan selittdd organisaatioiden kaltaisia sosiaalisia systeemeja ja niiden kompleksisuutta

sekd kyberturvallisuuden kokonaisvaltaisuutta. (Mitleton-Kelly 2003, Taskinen 2015)
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5. Eettinen hakkerointi kaytannossa

Téassa tutkimuksessa pidetdan teoriaa ja empiriaa toisiaan taydentavina ja myos selittdvina vastin-
pareina. Kokemuksemme ymparoivastd maailmasta voivat tdydentda ajatusrakenteitamme siitd,
kuinka maailma toimii. Toisaalta ajattelumallimme rakenteet voivat tuottaa oivalluksia, joita koke-
musperdisesti emme olisi aiemmin havainneet. Ndin ollen teoria ja empiria kulkevat yhdessa myos

kokemuksien analysoinnissa. (Taskinen 2015)
5.1. Tutkimuksen empiiriset valinnat

Seuraavassa kasitellddn empiirisen aineiston hankintamenetelmiad. Tutkimuksen menetelmallisista
perusteista ja aineiston keruusta prosessina on kerrottu jo aikaisemmin luvussa 2. Monipuolisilla
kirjallisuuslahteilla voi antaa tutkimuksessa esille nousevista ilmidista erilaisia ja jopa vastakkaisia
nakokulmia kasiteltaviin teemoihin ja aiheisiin. Tutkimuksen kirjallisuusaineisto perustuu aiem-
paan eettisen hakkeroinnin kirjallisuuteen ja tutkimukseen. Edellisia voi rajoitetusti soveltaa timan
tutkimuksen osaksi antamaan tutkimukselle lisdarvoa. Sekd suomeksi ettd englanniksi tuotettu kir-
jallisuus antaa erilaisia ndkokulmia lahestya aihealuetta. Lisdksi on laajasti kdytetty lahteina ver-
taisarvioituja akateemisia aikakauslehtia ja kansainvalisten standardointiorganisaatioiden nake-
myksia kasitteiden kdytossad. Ndin on saatu selville eettiseen hakkerointiin liittyvid ajankohtaisia ja
yleisia kehityskohteita ja kehityksen suuntaa. My0s erilaiset viranomaisldhteet ja raportit ovat tarkea
osa taman tutkimuksen empiirista ldhteistod, silla julkisessa turvallisuussuunnittelussa tuotetaan
erilaisia viranomaisraportteja ja strategioita, joiden haluttaisiin ohjaavan kdaytannon toimintaa. Kir-
jallisuus on kuitenkin vain tdydentamassa tutkimuksen empiiristd osuutta ja tuomassa sille lisdar-
voa ja vastakkaisia kasityksid asioista. Tama tutkimus ei siis ole ainoastaan kirjallisuusanalyyttinen,

vaan aineistoa on keratty myos teemahaastatteluilla.

Taman tutkimuksen keskeisin tutkimusaineisto on tuotettu eettisen hakkeroinnin menettelytapojen
teemahaastattelulla. Teemahaastattelurunko on tutkimuksen liitteend 1. Teemahaastattelun kysy-
mykset on valittu tutkimusongelman ratkaisemiseksi. Jokaista kysymysta on harkittu tarkasti ja ne
pyrkivat ilmentamaan eettisen hakkeroinnin menettelytapojen vaikutusta organisaatioin kybertur-
vallisuuteen. Kysymyksid on analysoitu syvallisemmin luvussa 6. Kysymysten reliabiliteettia ja va-

liditeettia tarkastellaan lisda tutkimuksen johtopdatoksissa luvussa 8.
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5.2. Eettinen hakkerointi on turvallisuustestausta

Eettista hakkerointia kutsutaan erilaisissa asiayhteyksissd penetraatiotestaukseksi (engl. penetration
testing), haavoittuvuustestaukseksi (engl. vulnerability testing) ja turvallisuusauditoinniksi (engl. se-
curity auditing). Kaikki kasitteet liittyvat samaan asiaan eli systeemien testaamiseen tai arviointiin,

mutta niiden merkitys vaihtelee kirjallisuudessa.

Monissa alan teoksissa penetraatiotestausta pidetdan tdysin samana asiana kuin eettistd hakkeroin-
tia (Engebretson 2013 ss. 1-2). Toisissa ldhteissd edellinen vaite kumotaan esittamalld, ettd penetraa-
tiotestaus on kapeampi ja vihemman ammattimaisempi nakokulma kybertestaukseen (Tuto-
rialspoint 2016, Khan 2010 ss. 15-16). Tassa tutkimuksessa penetraatiotesti tarkoittaa jarjestelman,
verkon tai laitteen haavoittuvuuksien testausta, eika se mittaa ihmisten toimintatapoja (Henry 2012

5. 12).

Turvallisuusauditointi (engl. security auditing) on tarkastus auditointikriteeriston tayttymisesta. Au-
ditointikriteeristo voi olla lista tai standardi, jonka mukaan systeemin toiminta tulee tarkastaa (Har-
ris 2016). Turvallisuusauditoinnin tarkoituksena on tarkastaa, ettd turvallisuus- ja riskienhallinta on
otettu toiminnassa huomioon (Beaver 2013 s. 12). Auditointi onkin huomattavasti maaramuotoi-
sempi ja rajoitetumpi tarkastusmuoto eettiseen hakkerointiin verrattuna, joka on kokonaisvaltainen

kyberturvavalmiuden tarkastus ja koostuu teknisista ja inhimillisistd keinoista.
5.3. Eettisen hakkeroinnin vaiheet ja menetelmat

Pahamielinen hakkerointi on jaettu viiteen vaiheeseen: tiedustelu, skannaus, haltuunotto, hallus-
saspito ja jalkien peittiminen (Krutz 2008 s. 9, Engebretson 2013 s. 14). Vaiheet ovat perdkkaisia ja
ne on esitetty kuvassa 6. Jalkien peittelyvaiheen jalkeen hakkeroinnin kehé palaa takaisin tieduste-
luvaiheeseen, jossa tarkastellaan systeemin uudet prosessit ja osat eli edistyvan segregaation aikaan-
saamat muutokset. Valkohattuhakkerit kayttavat mustahattuhakkerien menetelmid, joten samat
vaiheet patevit eettisen hakkeroinnin menetelmiin. Poikkeuksen tekee kuitenkin alussa tarvittavat
luvat ja toimeksianto sekd lopuksi toteutettava raportointi kohteen testaustuloksista. Seuraavassa

esitellaan vaiheet ja menetelmat lyhyesti.
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Tiedustelu

Jalkien

peittaminen Skannaus

Hallussapito Haltuunotto

Kuva 6. Mustahattuhakkerin eli krakkerin menetelmat patevat myos eettisessa hakkeroinnissa. Jalkien peitta-
minen korvataan kuitenkin tyypillisesti raportointivaiheella.

5.3.1. Tiedustelu - tietojen keraaminen kohdesysteemista

Eettisen hakkeroinnin prosessi alkaa kohteen toimeksiannolla. Toimeksiannolla varmistetaan val-
kohattuhakkerille lailliset ja moraalisesti oikeat toimintaperusteet. Varsinaisen hakkeroinnin koh-
teen tiedot voivat vaihdella toimeksiannosta riippuen. Vaihtoehtoehtoiset toimeksiannot ovat musta
laatikko, harmaa laatikko ja valkoinen laatikko. Musta laatikko tarkoittaa toimeksiantoa, jossa koh-
desysteemista ei saada mitaan alkutietoja — kohteen nimea lukuun ottamatta. Valkoinen laatikko on
puolestaan hyvin paljon valmista dataa siséltava toimeksianto. Kohdeorganisaatio eli systeemi an-
taa valkoisen laatikon toimeksiannossa itsestddn paljon valmista tietoa valkohattuhakkeroinnissa
kaytettavaksi. Talloin eettinen hakkerointi on hieman helpompaa aloittaa. Tiedot voivat olla esimer-
kiksi kohdesysteemin teknisten jarjestelmien verkkokaavioita, kaytettyjen teknologisten ratkaisujen
luettelo, organisaatiokaavio ja jopa lupa haastatella kohdesysteemin ihmisia, johtajia ja IT-vastaavia.
Harmaan laatikon toimeksianto on valkoisen ja mustan laatikon toimeksiantojen sekoitus. Siina voi-
daan esimerkiksi antaa lupa haastatella ihmisid, mutta ei anneta mitdan tietoja yrityksen verkoista.

(Engebretson 2013 ss. 4-5)

Tiedustelu voi olla aktiivista tai passiivista. Passiivisen tiedustelun aloituskeinoina ovat GST:n mu-
kaiset ainoastaan ulosvirtaavat vuorovaikutukset, jotka sisdltavat tietoa kohdeorganisaatiosta. Naita
ovat esimerkiksi tiedot kohteesta julkisessa Internetissa. Julkisista ldhteistd saatavia tiedustelutietoja

lyhennetaan akronyymilla OSINT (Open-Source Intelligence). Passiivinen tiedustelu tarkoittaakin
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kohdesysteemin seuraamista ja monitoroimista ilman kiinnijadmisen pelkoa. Teknologisena vali-
neend saavuttaa OSINT-tietoja kdytetdan muun muassa nuuskimia (engl. sniffer), www-sivujen ko-
pioijia, google-hakua hakuehtojen kanssa, metadatan kerdimia ja whois-palveluja. Hieman arkipai-
vdisempi menetelma on roskisdyykkaus, jossa kohdesysteemin pois heittdmia dokumentteja ja tar-
vikkeita analysoidaan tiedon saamiseksi kohdesysteemin prosesseista ja rakenteista. Téatd keinoa
kaytti muun muassa kuuluisa hakkeri Kevin Mitnick 12 vuoden idssa huijaamalla hyvantahtoisen
linja-autonkuljettajan kertomaan “kouluprojektiaan” varten Los Angelesissa kédytossa olleiden jul-
kisen liikenteen vaihtolippujen rei’ityslaitteen ostopaikan. Mitnick lainasi tarvittavat 15 taalaa lait-
teen ostoon didiltdnsa ja kaivoi paikallisen linja-autovarikon jateastiat, jotka olivat taynna rei’itta-
mattomia vaihtolipukkeita. Ndin han pystyi rei’ittamaan itselleen kayttamattomia vaihtolipukkeita
ja matkustamaan ilmaiseksi kaikilla Los Angelesin linja-autoilla. (Gots 2016, Krutz 2008 s. 10, Enge-
bretson 2013 s. 21)

Aktiivisella tiedustelulla testataan kohteen reagointia antamalla kohteelle impulssi sisdan virtaa-
vien vuorovaikutussuhteiden vailitykselld samalla seuraamalla ulosvirtauksen muutoksia erilaisilla
antureilla. Talloin kohdesysteemi myds huomaa uuden sisdan virtaavan vuorovaikutusyrityksen,
jolloin systeemi voi tehda ennaltaehkaisevia toimia hakkeria vastaan. Téllaiseen toimintaperiaattee-
seen nojautuvat esimerkiksi kohdesysteemin DNS-palvelinten tietojen kaivaminen, kohteen sahko-
postipalvelimen hyodyntdminen tietojen kerddmisessa ja sosiaalinen tiedustelu (engl. social enginee-
ring). Sosiaalinen tiedustelu tarkoittaa kohdesysteemissa olevien ihmisten psyykkistd taidokasta
manipuloimista tiettyjen tapahtumien aikaansaamiseksi (Hadnagy 2010 s. 10). Ihmiset ovat systee-
mien, kuten organisaation, informaatioturvaamisen heikoin lenkki, mika tarkoittaa mustahattujen
ndkokulmasta helpointa tapaa hakkeroida systeemi (Beaver 2013 s. 65). Esimerkiksi tietojenkalastelu
(engl. phishing) on erds menetelmistd, jossa mustahattu vaittdd olevansa esimerkiksi IT-tukihenkilo
ja pyytaa lahettamaan sahkopostin valityksella erilaisia tietoja, kuten kayttajatunnuksen ja salasa-
nan. Sosiaaliseen tiedusteluun ei valttamatta tarvita kovinkaan syvillisia tietojenkasittelyllisia tai-
toja, vaan syvallistd, tieteellistd ja taidokasta ymmarrystd ihmisten kayttaytymisestd ja psyykesta.
Sen tekniikoita ovat tietojenkalastelun lisdksi tekosyyt eli sepitetykset, syotit, seuraaminen ja fyysi-

nen tunkeutuminen. (Engebretson 2013 ss. 48-49, Hadnagy 2010 ss. 78, 351-352)

Tiedusteluvaiheen jdlkeen valkohattuhakkerilla on kasitys kohdesysteemistd ja analyysi systeemin

rajapintojen eli IP-osoitteiden (engl. Internet Protocol) maarasta ja tiedoista. Aktiivisin ja passiivisin
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keinoin hankittujen tietojen syventaminen ja jatkojalostaminen jatkuu skannausvaiheessa. (Enge-

bretson 2013 ss. 53-54)

5.3.2. Skannaus — tiedon jasentely ja jatkojalostus

Eettisen hakkeroinnin toisen vaiheen menetelmén eli skannauksen tarkoituksena on selvittda koh-
desysteemin hierarkia, elementtien rajapinnat, keskeiset elementit ja hyodynnettavat haavoittuvuu-
det. Skannausvaihe on kokonaisuus, mutta kdytannossa se koostuu kaikuluotauksesta (engl. ping
sweep), porttiskannauksesta, skriptauksesta ja haavoittuvuusskannauksesta. Kaikkien edellisten to-
teuttamiseen 10ytyy valmiita ratkaisuja ja ohjelmistoja ilmaiseksi. Kaikuluotaus on keino selvittaa,
mitkd systeemin elementit reagoivat sisddn virtaaviin vuorovaikutussuhteisiin eli mitka elemen-
teista ovat aktiivisia ja toiminnassa. Teknisend menetelméana kaytetdaan esimerkiksi ICMP-pakettien
(engl. Internet Control Message Protocol) lahettamista skannattavalle kohde-elementille eli laitteille.
ICMP pakettien tehtdavana on kertoa verkkoon kytkettyjen laitteiden tilasta. Tallaisia ovat erilaiset
virhetilanteet datagrammien prosessoinnissa: esimerkiksi kohdeverkon, -laitteen tai portin saavut-

tamattomuus (Ince 2013, Postel 1981a s. 1, 4). (Engebretson 2013 s. 54, 57)

Skannauksen toinen osa on porttiskannaus (engl. port scan), jonka tarkoituksena on selvittda, mitka
systeemin elementtien valiset vuorovaikutussuhteet ovat avoimia systeemin ulkopuolelle, tai ylei-
semmin, mitkd portit ovat avoimia hyokkaykselle ja mitkd ovat kiinni. Teknisesti tdma onnistuu
kayttamalla hyvaksi Internetin kuljetuskerroksen TCP-kehyksia (engl. Transmission Control Proto-
col). TCP mahdollistaa tietoliikenteen eli vuorovaikutukset elementtien ja muiden systeemien va-
lilla. Erds mustahattujen menetelma on lahettdd TCP-protokollaan kuuluva aloituspaketti eli vuoro-
vaikutussuhteiden synkronointipaketti (SYN) kohdeporttiin. TCP-kolmiotiekdttelyn periaatteen
mukaan kohdesysteemin saadessa tallaisen sisaan virtaavan impulssin vastaus on jokin seuraavista.
Ulos virtaa RST-paketti, joka merkitsee portin olemista kiinni. Talloin mikdan elementti ei kayta
porttia vuorovaikutussuhteisiinsa systeemin ulkopuolelle. Ulos voi my0s virrata TCP-SYN-ACK-
paketti, jolloin portti on auki ja valmis avaamaan mustahatulle yhteyden elementin prosessille tai
toiminnolle, joka kdytannossa on ohjelmisto. Kolmas vaihtoehto on, ettd kohde ei reagoi mitenkaan.
Talloin kohde-elementti ei vuorovaikuta systeemin ulkopuolelle kyseisesta portista. (Postel 1981b

ss. 1-5, 7-8)
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Skannauksen kolmas ja neljds osa ovat skriptaus ja haavoittuvuusskannaus, jotka limittyvat yhteen.
Skriptauksella musta- tai valkohattu kykenee automatisoimaan kayttamidan komentoja ja raataloi-
maadn hyokkayksen kohdesysteemin haavoittuvuuksien mukaan. Skriptaus on kdytannossa erilais-
ten komentojen tai tietojenkeruun automatisointia pienilld ohjelmilla. Tama sadstda hakkerin aikaa
muihin tehtaviin, kuten haavoittuvuusskannaukseen (Simpson 2012 ss. 112-118). Haavoittuvuuksia
pyritdan 10ytamaan ohjelmistoista ja asetuksista, joita hyddynnetdan suoraan kohteiden haltuunot-
tovaiheessa. Ohjelmistoihin liittyvat haavoittuvuudet ovat yleensa korjaamattomia ohjelmointivir-
heita tai vaaria asetuksia. Tunnisteiden kerddminen (engl. fingerprinting) on osa haavoittuvuustes-
tausta, jossa keratdan tietoa kohde-elementin kayttojarjestelmistd ja ndin saavutetaan tietoa erilai-

sista hyokkaysmahdollisuuksista. (Krutz 2008 ss. 109-111, Engebretson 2013 s. 72)

Skannaus paattyy luettelointiin (engl. enumeration) ja kartoitukseen (engl. mapping), joissa hakkeri
etsii kdyttajatunnustietoja, lokitietoja, systeemin ryhmia ja rooleja, salasanoja ja suojaamattomia ja-
ettuja tiedostoja sekd hakemistoja kayttojarjestelmékohtaisesti. Tallaisella luetteloinnilla pyritaan
saamaan kuva kohdesysteemin hierarkiasta ja kartoittamaan sen turvallisuussegmentit. Keskeisin
systeemin elementti on yleensd kiinnostavin, koska silld on tyypillisesti paasy kaikkiin systeemin
muihin sisaisiin elementteihin. Eras tekninen luetteloinnin menetelma on kayttaa Ethernetin SNMP-
ohjausprotokollaa (engl. Simple Network Management Protocol) hyvaksi. SNMP on tehty verkkoon
kiinnitettyjen laitteiden hallintaan ja valvontaan. Se on kayttojarjestelmariippumaton reitittimien,
kytkimien, palvelinten, kirjoittimien ja tyGasemien hallintaan yleisesti kdytetty menetelma. Taman
vuoksi se on hakkerille mielenkiintoinen hyokkayskohde. Hakkeroinnin menetelma perustuu tas-
sakin muuttamatta jatettyihin tehdasasetuksiin. Niiden avulla hakkeri voi ohjata SNMP-kohdeko-

netta suhteellisen helposti. (Engebretson 2013 s. 72, Krutz 2008 s. 132)

5.3.3. Haltuunotto — systeemiin hyokkays

Skannausvaiheen jalkeen alkaa hakkeroinnin kolmas vaihe eli haltuunotto, joka on riippuvainen tie-
dustelussa ja skannauksessa saaduista tiedoista kohteesta. Taméan vaiheen tarkoituksena on saada
kohdesysteemi hyokkadjan hallintaan ja hyodynnettaviksi. Kdytannossa tima onnistuu saamalla
taydet jarjestelmanvalvojan oikeudet systeemissa, mutta muukin tavoite on mahdollinen. Taméan
saavuttamiseksi hakkeri kadyttda esimerkiksi salasanakrakkereita (engl. password cracking), vasy-
tyshyokkayksia (engl. brute force), sanakirjahyokkayksia (engl. dictionary attack), nappainlokitusta

(engl. keylogger) ja eskalaatiohyokkayksid (engl. privilege escalation). Haltuunotto on vaiheista laajin,
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monipuolisin ja jatkuvasti muuttuva. Haltuunotto voidaan jakaa neljaan kategoriaan, jotka ovat
kayttojarjestelmataso, sovellustaso, verkkotaso ja palvelunesto. (Beaver 2013 s. 123,197,249, Krutz

2008 ss. 145-164, Engebretson 2013 ss. 79-82)

Kayttojarjestelmatasolla hakkeroinnissa kaytetdan kohdesysteemin kayttojdrjestelmad eli ohjel-
mien toiminta-alustaa haavoittuvuuksien hyodyntamiseksi. Vuonna 2016 tammikuusta maaliskuu-
hun mitatulla aikavalilld tyopoytakayttojarjestelmistd markkinaosuuksiltaan suosituimpia koko
maailmassa olivat Windows 7 (49,16 %), Windows 10 (18,39 %) ja Windows XP (10,2 %). Mobiili-
kayttojarjestelmistd samana tarkasteluajanjaksona suosituimmat olivat Android (68,67 %) ja Ios
(25,71 %). Internetiin kytkettyjen kotisivujen ylldpitoon kaytettavistd kdyttojarjestelmistd arviolta 2/3
on Unix-pohjaisia kayttojarjestelmid, joista Linux noin 55 % osuudella on suurin. Loput 1/3 on val-
taosaltaan Windows-pohjaisia kayttojarjestelmia. Hakkeroinnin mielenkiintoisimmat kohteet ovat-
kin Linuxiin ja Windowsiin pohjautuvat kayttdjarjestelmat. (Netmarketshare 2016a, Netmarketshare

2016b, W3Techs 2016a, W3Techs 2016b)

Sovellustasolla hakkeroinnin kohteena ovat sovellukset eli systeemien prosessit, jotka hoitavat eri-
laisia tehtdavia. Naita ovat esimerkiksi vuorovaikutussuhteiden muodostaminen ja yllapito systee-
min ulkopuolelle seka rakenteiden tietovarantojen yllapito. Kaytannossa sovellustason hakkeroin-
nissa kdytettaankin tietoliikenneohjaimien, sahkdpostin, IP-puheluiden, applikaatioiden ja tietokan-
tojen heikkouksia hyvaksi. Nama sovellukset mahdollistavat osaltaan Internetin toiminnan ja ovat
siksi kytkettyind maailmanlaajuiseen verkkoon. Erads tekninen menetelma on kayttaa vanhan SMTP-
sahkopostiprotokollan heikkouksia, jossa kohdejarjestelméan porttiin 25 lahetetaan telnet-yhteydella
vahvistuspyynto erilaisille sahkopostiosoitteiden olemassaoloille. Mikali vahvistus tulee kohdesys-
teemista ulosvirtauksena, voidaan se lisata kayttdjatunnuslistaan ja jatkaa haltuunottoa muilla me-

netelmilla. (Beaver 2013 ss. 251-252, 258-259)

Verkkotasolla toimivat systeemin rakenteet, jotka luovat pohjan kaikelle vuorovaikutukselle ja toi-
minnalle systeemin sisalld. Siksi ne ovat kiinnostavia kohteita mustahatuille ja eettisille hakkereille
tai penetraatiotestaajille. Haltuunotto voi tapahtua esimerkiksi Man-in-the-Middle -menetelmalla
(MitM), salakuuntelemalla langatonta radiotietd, SQL-injektiolla (engl. SQL injection) ja XSS-hyok-
kayksilla (engl. Cross-site scripting) (Wilhelm 2013 s. 340-346). Erds MitM-menetelmd on ARP-vaa-

rennds. ARP (engl. Address Resolution Protocol) on tarkoitettu IP-pakettien valittimiseen oikealle
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Ethernet-verkon kohdelaitteelle. Protokollan avulla voidaan selvittdd IP-osoitetta vastaava lai-
teuniikki MAC-osoite eli yksinkertaisemmin selvittdd, mika on laitteen osoite Ethernet-verkossa.
Tyypillisesti laite A kysyy verkon eri laitteilta MAC-osoitteita, jolloin ARP-vdarenndksessa hakkeri
palauttaa samassa aliverkossa olevan hakkerin laitteen MAC-osoitteen, jolloin kaikki tietoliikenne
ohjautuukin hakkerin koneelle. Ndin hakkeri pystyy salakuuntelemaan verkkoliikennettd MitM-
menetelmalld ja saamaan tarvittavat tiedot kohteen haltuunottoon. ARP-vadrennostd kaytetdan
myo0s istunnon kaappaamisten ja palvelunestohyokkaysten aloituskeinona. (Ramachandran, Nandi

Dec 19, 2005 s. 239, Beaver 2013 ss. 146-149)

Haltuunoton viimeinen, erittdin ajankohtainen ja yleisin hyokkdaysmuoto on palvelunestot, (engl.
denial of service), jolla tavoitellaan palvelun saatavuuden estymistd sen laillisilta kayttdjiltd. Tama
tehddan sisdan virtaavien vuorovaikutuskanavien kautta suurella maaralla pyyntoja kohdesystee-
miin. Talloin systeemin kapasiteetti kdsitella pyyntoja ylittyy ja sen seurauksena vuorovaikutussuh-
teet tavanomaisiin kayttajiin vahenevat tai loppuvat kokonaan. Néin palvelunesto on saavutettu.
Menetelmina kaytetaan ICMP-, UDP- ja SYN- pakettien suurien massojen lahetyksia. Hyokkays voi-
daan tehda yhdeltd koneelta (DoS) tai useammalta koneelta (DDoS). Laajat useilta kaapatuilta tai
saastuneilta bottikoneiden verkostoilta tehdyt palvelunestohyokkéaykset ovat hajautettuja palve-

lunestohyokkayksia (engl. Distributed Denial of Service). (Beaver 2013 s. 150, Krutz 2008 ss. 208-211)

Isojen nettihyokkaysten ja varsinkin hajautettujen palvelunestohyokkaysten kokoluokka on jatku-
vasti kasvanut. Samalla my0s Internetissd olevien laitteiden maaran arvioidaan kasvavan tulevai-
suudessa nykyisestda 17 miljardista laitteesta noin 26 miljardiin laitteeseen vuoteen 2020 mennessa.
Hajautetut palvelunestohyokkaykset voivat olla tulevaisuudessa vieldkin vakavampia kyberuhkia
ubiikin yhteiskunnan kehittyessa, mikali laitteiden kyberturvallisuutta ei systemaattisesti paran-

neta. (Pulliainen 2016)

5.3.4. Hallussapito — tavoitteiden saavuttaminen
Hakkeroinnin tavoitteena on neljannessa hallussapitovaiheessa hyodyntda kohdejarjestelman hal-
tuunottovaiheessa saavutettua hallintaa. Tama toteutetaan muuttamalla systeemin rakenteita ja pro-

sesseja, jolloin my0s vuorovaikutussuhteet muuttuvat. Kaytannossa hallussapito koostuu ohjelma-
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koodin viemisestd, tuomisesta ja muuttamisesta. Ohjelmat voivat olla troijalaisia (engl. Troijan), vi-
ruksia (engl. virus) ja matoja (engl. worm). Esimerkiksi troijalaiset muokkaavat ja tuottavat prosesseja
kohdesysteemin tietamatta siitd. Troijalainen toimii itsendisesti ja aktivoituu esimerkiksi erilliseksi
taustaprosessiksi kdyttdjan poistuttua tydasemalta. Tallainen toiminta vaatii troijalaisen paasya sys-
teemin keskuselementteihin. Troijalainen tuottaa aktiivisesti ulos virtaavaa vuorovaikutusta koh-
desysteemistd ilman tarvetta antaa kdskyja, jolloin sen toiminta on huomaamattomampaa. Ulos vir-
taavia vuorovaikutussuhteita rajoitetaan yleisesti vdhemman kuin sisddn virtaavia vuorovaikutus-
suhteita. Troijalaiselle ei ole tyypillistd monistua itsestddn, vaan madot ja virukset toimivat nain.

(Engebretson 2013 s. 54, Krutz 2008 ss. 169-200)

Valkohattuhakkerin tavoitteena ei ole viruksien tai matojen levittdminen. Tavoitteena on vain saa-
vuttaa hallussapito, joka riittaa tavoitteeksi. Hallussapitovaiheen saavuttaminen merkitsee kaytan-
nossa mahdollisuutta koko jarjestelméan toiminnan ja vuorovaikutussuhteiden ohjailuun. Monesti
varsinainen tekninen osuus eettisessa hakkeroinnissa paatyy tahan ja alkaa raportointivaihe (Enge-
bretson 2013 ss. 187-188). Tarkastellaan silti viimeinen eli mustahattuhakkerien tavoite olla jatta-
mattd todisteita rikollisista toimista. Tama tehddan, jotta voidaan ymmartad, miten todisteiden ke-

ruu systeemissa kannattaa jarjestaa.

5.3.5. Jalkien peittdminen tai raportointi

Systeemien hakkerointi on muuttunut vuosien varrella. Aiemmin mustahattuhakkerien operaatiot
olivat kertaluonteisia systeemeihin kohdistuvia hyokkayksia. Nykyaan yha useamman pahamieli-
sen hakkerin tavoitteena on pitaad paasy jarjestelmaan tarvittaessa myos hyokkayksen jalkeen, eika
hyokkayksestd saa jadda mitddn jalkia. Tama onnistuu luomalla systeemiin takaovi eli rakenne, joka
yllapitdd vuorovaikutussuhteiden mahdollisuutta systeemiin sisddn ja ulos. Takaovi mahdollistaa
hyokkadjan palaamisen kohdejarjestelmaan myohemmassa vaiheessa tarpeen vaatiessa. Erds tekni-
nen keino toteuttaa takaovia systeemeihin on piilohallintaohjelmistot (engl. rootkit), jotka luovat sys-
teemien tarkeisiin keskuselementteihin prosesseja ja rakenteita, joilla systeemin ulkopuolinen taho

voi padsta systeemiin sisdlle ja tehdd mitd vain, milloin vain. (Engebretson 2013 ss. 167-168)

Jalkien peittiminen tarkoittaa kaytannossa kaikkien hakkeroinnin olemassaolon todisteiden tuhoa-

mista. Keinoja ovat tiedostojen tuhoaminen, piilottaminen, lokitiedostojen tyhjentaminen tai muok-
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kaaminen, virustorjuntaohjelmistojen kiertaiminen ja eheystarkistusten manipulointi. Huomaamat-
tomuus takaa padsyn systeemiin my0s myohemmassa vaiheessa ja riski kiinni jddmisesta pienenee.

(Wilhelm 2013 s. 78)

Eettisen hakkeroinnin toimeksiannosta riippuen jélkien peittdmisen vaihe tyypillisesti korvataan ra-
portointivaiheella, joka on eettisen hakkeroinnin tarkein vaihe. Raportoinnin tavoite on kirjata 16y-
detyt havainnot kyberturvallisuutta heikentavista tekijoista selittdd, kuinka hyokkays tehtiin ja an-
taa ohjeita haavoittuvuuksien korjaamisesta. Edelliset tavoitteet yhdessd antavat toimeksiantajan
eettiseen hakkerointiin kayttamille rahoille vastinetta. Raporteista voidaan tehda monta versiota,
jotka tieteellisen artikkelin tavoin vertaisarvioidaan ja tarkastetaan ennen toimittamista toimeksian-
tajalle. Ilman raportointia kaikki edelliset toimet ovat turhia, silld asiakas eli kohdesysteemi ei voi
tietdd 10ydettyja haavoittuvuuksia eikd my0dskaan korjata puutteita rakenteissa ja prosesseissa. (Wil-

helm 2013 ss. 358-367, Beaver 2013 ss. 319-324)

Raportti koostuu testauksen perustiedoista, haavoittuvuuksien tyypeistd, vakavuusluokituksista ja
toimenpide-ehdotuksista ongelmien korjaamiseksi. Perustiedot siséltavat eettisen hakkeroinnin me-
netelmat, toteutusajan, toteuttajan tiedot ja kohteet. Haavoittuvuudet luokitellaan sosiaalisiin ja tek-
nisiin 16ydoksiin. Sosiaaliset perustuvat sosiaalisen tiedustelun, fyysisen turvallisuuden ja operatii-
visen toiminnan puutteisiin esimerkiksi turvattomien toimintatapojen muodossa. Tekniset haavoit-
tuvuudet puolestaan liittyvat verkkoihin, laitteisiin, ohjelmiin ja asetuksiin. Kaikki edelliset luoki-
tellaan vakavuusasteikolle, jonka perusteella voidaan suunnitella haavoittuvuuskorjauksien priori-
sointia. Toimenpide-ehdotukset ovat konkreettisia keinoja kyberturvallisuuden tason paranta-

miseksi kohdesysteemissa. (Beaver 2013 ss. 319-324)
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6. Aineistoanalyysi

Taman tutkimuksen keskeisimman aineiston muodostavat kyberturvallisuuden asiantuntijoille teh-
dyt teemahaastattelut. Tassa osiossa analysoidaan tutkimusaineistoa sitaattianalyysin keinoin tee-

moittelemalla tuloksia erillisiin osa-alueisiin. Tutkimustuloksista on kerrottu erikseen luvussa 7.
6.1. Asiantuntijahaastattelut

Teemahaastattelun kahdeksan keskustelua ohjaavaa kysymysta on laadittu tutkimuskysymyksen
pohjalta. Kysymysten tarkoituksena on ollut kasitella eettisen hakkeroinnin menettelytapoja laajasti
erilaisista nakokulmista. Kysymykset ovat tutkimuksen liitteend 1. Tutkijan tekemien haastattelu-
kysymysten validiteetti ja reliabiliteetti on tarkastutettu tutkimuksesta riippumattomalla kybertur-
vallisuuden asiantuntijalla hyvissa ajoin ennen haastattelutilannetta. Lomakkeet tarkastaneella asi-
antuntijalla oli pitkd kokemus tieto- ja kyberturvallisuuden alan turvallisuustoiminnasta seka eetti-
sestd hakkeroinnista. Asiantuntija johtaa tiimid, joka tekee kyberturvallisuus- ja penetraatiotestauk-
sia turvallisuuskriittisiin jarjestelmiin. Tehdyt haastattelukysymysten korjaukset ovat liittyneet 1a-

hinna kysymysten selkeyteen ja kasitteiden maarittelyihin.

Haastateltavat kyberturvallisuuden asiantuntijat valittiin etukdteen tehdyn organisaatioanalyysin
perusteella. Analyysissa selvitettiin tutkimuskysymyksen kannalta mielenkiintoisimmat organisaa-
tiot pisteyttamalla jokainen nollasta viiteen yritysten Internet-sivuilta 16ytyneiden tietojen perus-
teella. Parhaimmat pisteet saaneiden organisaatioiden edustajat valittiin haastateltaviksi erikseen
selvitetyn eettisen hakkeroinnin ja kyberturvallisuuden asiantuntijuuden ja tietotaidon perusteella.
Tutkimukseen haastateltiin viittd asiantuntijaa Jyvaskylan kyberturvallisuusmessuilla 4. marras-
kuuta 2016. Haastateltaviksi valikoitui suurten ja pienten suomalaisten kyberturvallisuusalan orga-
nisaatioiden edustajia. Haastateltavien joukossa oli niin yksityisten kuin myos julkisten organisaa-

tioiden edustajia — yrittdjid ja tutkijoita.

Tutkimushaastatteluihin valittiin kaksi kyberturvallisuuden liiketoiminta-alueena ja kokonaisval-
taisemmin tuntevaa asiantuntijaa, jotka olivat molemmat toimitusjohtajia. Taman lisdksi haastatte-

luun valittiin kaksi “hands on” -asiantuntijaa, joilla oli pitkd kokemus eettisesta hakkeroinnista kay-
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tanndssa. Toinen eettisistd hakkereista oli investoija ja start-up -yritysten konsultti eettisen hakke-
roinnin alalla. Viidenneksi asiantuntijaksi valittiin yliopiston kyberturvallisuuden tutkija, jolla oli

pitka tutkimushistoria kyberturvallisuuden alalta. Haastateltavien profiilit on esitetty taulukossa 1.

Tunniste Profiili Sukupuoli Lisatiedot

Haastateltaval  Toimitusjohtaja | mies Diplomi-insindori
Haastateltava2 | Toimitusjohtaja | mies Ohjelmoija, arkkitehti ja konsultti
Haastateltava3 | Eettinen hakkeri | nainen Turvallisuusasiantuntija
Haastateltava4 | Eettinen hakkeri  mies Startup-neuvoja ja investoija
Haastateltava5 | Yliopistotutkija | nainen Projektitutkija ja projektipaallikko

Taulukko 1. Teemahaastatteluun valittujen asiantuntijoiden profiilit.

Haastattelut on nauhoitettu ja litteroitu. Haastattelujen keskimaardinen kesto oli 31 minuuttia ja lit-
terointiaineistoa kertyi keskimaarin viisi sivua haastateltavaa kohden. Litterointimateriaalia on ana-
lysoitu tuottamalla tihed kuvaus tutkimuksen kannalta relevanteista havainnoista ja lausumista. Ti-
hedn kuvauksen perusteella on 10ydetty 11 erilaista kyberturvallisuuteen vaikuttavaa menettelyta-

paa, jotka ovat seurausta eettisen hakkeroinnin antamista tiedoista.

6.2. Eettisen hakkeroinnin luonteesta

Teemahaastattelun ensimmainen kysymys eli eettisen hakkeroinnin maaritteleminen on ollut koko
tutkimuksen kannalta keskeinen. Haastateltujen asiantuntijoiden vastaukset olivat odotetusti toisi-
aan tukevia ja samankaltaisia, mutta eroavaisuuksiakin 16ytyi. Poikkeavuudet johtuivat kybertur-
vallisuuden ja eettisen hakkeroinnin kasitteiden monitulkintaisuudesta. Asiantuntijahaastattelui-
den litterointien perusteella saatuja puheenvuoroja on lainattu osana tata analyysiosuutta. Lainauk-
set on merkitty sitaatteina kursiivilla tekstista erilleen helpottamaan lukemista. Lainaukset on va-

littu koko litterointiaineistosta tutkimuskysymyksen perusteella.

Usean haastateltavan mukaan eettinen hakkerointi tarkoittaa systeemien tai jarjestelmien kybertur-
vallisuuden testausta. Tama maarittely tukee hyvin yleisen systeemiteorian mukaista systeeminako-

kulmaa. Systeemit tavoittelevat vakaata tilaa ja pyrkivat myos ennaltaehkdisemaan sita horjuttavia
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tekijoita. Eettinen hakkerointi mielletdadn jarjestelmien tai menettelytapojen tarkastamiseksi ja ha-

vaittujen puutteiden raportoimiseksi.

"Eettisen hakkeroinnin pidmdird on pyrkimys parantaa tietoturvaa loytimdlli heikkouksia olemassa

olevista jarjestelmisti tai menettelytavoista.” ”Se on postiviinen asia.”

Asiantuntijoiden mukaan hakkerointia voidaan kohdistaa ihmisiin ja tietojarjestelmiin. Tama tukee
kirjallisuuden ja yleisen systeemiteorian niakemysta eettisen hakkeroinnin kokonaisvaltaisuudesta.

Talloin otettava huomioon ihmisistd koostuvan organisaation menettelytavat.

”Eettinen hakkerointi voidaan kohdistaa seki tietojirjestelmille etti ihmisille.”

Eettisen hakkeroinnin menettelytavat ovat mustahattuhakkerien eli pahamielisten hakkerien kayt-
tamid. Samanlaisilla tavoilla toimia pyritddn saavuttamaan samanlaisia vaikutuksia kohdesystee-

missd. Ndin voidaan kerata tietoa oman systeemin haavoittuvuuksista ja korjata menettelytapoja.

"Kaytetidn luvallisesti samoja tekniikoita, tyokaluja ja ldhestymistapoja tietoturvahaavoittuvuuksien

tunnistamiseen ja loytimiseen kuin pahamieliset hakkerit.”

Edellinen asiantuntijakommentti tukee aiemman kirjallisuuden ndkemysta eettisestd hakkeroin-
nista. Erddn asiantuntijan mukaan toiminta on eettistd hakkerointia, mikali se tayttda jokaisen toi-

mintaa kuvaavista ehdoista: kontrolli, kommunikaatio ja yhteistoiminta.

"Eettisessi hakkeroinnissa ollaan "white hat” -hakkereita ja pyritiin tunnistamaan haavoittuvuudet,

dokumentoimaan ne ja auttamaan asiakasta korjaamaan ne.”

Asiantuntijat jakoivat eettisen hakkeroinnin padasiassa kahteen luokkaan: tilattuihin ja spontaanei-
hin hakkerointeihin. Tilatut hakkeroinnit ovat ostettuja tai muuten erikseen kysyttyja valkohattu-
hakkerien suorittamia tietoturva-auditointeja vapaamuotoisempia tai kokonaisvaltaisempia organi-
saation kyberturvallisuuden tason testeja. Tilatut hakkeroinnit ovat luvallisia ja kohteen hyvaksy-
mid. Spontaanit eettiset hakkeroinnit ovat odottamattomia harmaahattuhakkerien toteuttamia ky-
berturvallisuuden testauksia, joille ei tyypillisesti ole organisaation hyvaksyntda. Harmaahattuhak-
kerien toiminta ei kuitenkaan vélttaimatta ole organisaation kannalta haitallista, vaan jopa hyodyl-

listakin.

"Yritykset maksavat palkkioita sellaisille hakkereille, jotka loytivat heidin jarjestelmistidan aukkoja.”
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Osa organisaatioista on kdaantanyt asian hyddykseen ja jarjestanyt kaikille avoimia eettisen hakke-
roinnin tapahtumia, joissa annetaan lupa kaikille hakkereille kdyttda taitojaan ja yrittaa 1oytaa jar-

jestelmista heikkouksia.

"Jonkinlaista eettisti hakkerointia ovat myds "bug bounty” -ohjelmat, jossa firmat tarjoavat omia teke-

leittdiin yleisesti testattavaksi.”

Kaikki organisaatiot eivit ole asiantuntijoiden mukaan yhta kypsia toteuttamaan eettista hakkeroin-
tia. Sellaisille organisaatioille, joiden toimintaan ei juurikaan liity tietotekniikkaa tai kybermaailman
ulottuvuuksia, eivat valttamatta hyody eettisen hakkeroinnin toteuttamisesta. Toisaalta téllaisten
toimijoiden osuus on nykyaan varsin pieni. Kaikkein pienimmilla organisaatioilla ei valttamatta ole
resursseja tilata tai toteuttaa eettista hakkerointia. Halutessaan jokainen organisaatio kuitenkin ky-

kenee sellaisen toteuttamaan, vaikkapa juuri “bug bounty” -tyyppiselld edullisemmalla ratkaisulla.

6.3. Eettisen hakkeroinnin menettelytavat organisaatioissa

Systeemit pyrkivat vakaaseen tilaan. Erds timan tavoitteen mahdollistavista keinoista on eettinen
hakkerointi. Sen menetelmat tuottavat uutta tietoa ja mahdollistavat uudenlaisia menettelytapoja
organisaatioissa. Ndiden menettelytapojen avulla voidaan parantaa organisaation kyberturvalli-
suutta. Eettinen hakkerointi ei ilman menettelytapoja vaikuta juurikaan organisaation kyberturval-
lisuuden tasoon. Vaikutus kyberturvallisuuteen saavutetaan vasta, kun eettiselld hakkeroinnilla sel-
ville saatujen havaintojen muutokset menettelytapoihin on toteutettu. Kuvassa 7 on esitetty 11 mah-
dollista menettelytapojen muutoksilla saavutettavaa tilannetta. Naillad keinoilla kokonaisvaltainen

organisaation kyberturvallisuuden taso paranee.
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Kuva 7. Eettisen hakkeroinnin mahdollistamat menettelytavat organisaatioiden kyberturvallisuuden paranta-
miseksi timén tutkimuksen perusteella.

Kokonaiskuva ongelmista

Eettista hakkerointia voivat hyodyntaa erilaiset systeemit: yritykset, viranomaiset, yhdistykset ja
yksityishenkilot. Mitd suuremmasta toimijasta on kyse, sitd perustellumpaa ja yleisempaa eettisen
hakkeroinnin tilaaminen usein on. Tama johtuu suurten systeemien kyberulottuvuuksien komplek-

sisuudesta ja halusta parantaa kokonaisvaltaisesti organisaation kybertoimintaa.

"Maailman jirjestiaytyessi niin tulee eettisti hakkerointia ajatella suhteessa moneen — ei suhteessa yh-

teen. Organisaation sisdiset ja ulkoiset osat ovat eri tavoilla verkottuneita.”
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Eettiselld hakkeroinnilla voidaan ymmartda kybermaailmaa paremmin. Sen avulla voidaan inno-
voida ja ndhda kybermaailman mahdollisuuksia laajentamalla systeemin kasityksid kybermaail-
masta. Kokonaiskuvan muodostaminen parantaakin organisaation kyberturvavalmiutta ja vaikut-
taa siten kyberturvallisuuden tasoon. Tata havaintoa tukee myds yleisen systeemiteorian kaikille
systeemeille yhteinen kokonaisvaltaisuuden periaate. Organisaatiot ovat kokonaisuuksia, joten ky-

bermaailman organisaatioon kohdistuvat tapahtumat vaikuttavat koko organisaation toimintaan.

”Organisaatio on eettisen hakkeroinnin kohde, tilaaja ja edunsaaja.”

Eettiselld hakkeroinnin tiedoilla voidaan parantaa systeemin kyberturvallisuuden kokonaiskuvaa.
Erityisen hyvia tuloksia voidaan saavuttaa, jos yleinen tietoisuus kybermaailman toimintaperiaat-
teista kasvaa. Sen avulla voidaan paremmin hallita riskejd, joita kybermaailman toimijat systeemille
asettavat. Lisdksi silld on selkea vaikutus organisaation kyberturvavalmiuteen vélittomasti muutos-

ten implementoinnin eli haavoittuvuuksien korjausten jalkeen.

”Se on vain tarkistus.”

Toisaalta on varottava liiallista luottamista hakkeroinnin tuloksiin, silla eettinen hakkerointi saattaa
testata vain pientd osaa koko kyberturvallisuuden laajasta ja kompleksisesta systeemiin vaikutta-
vasta toiminta-alueesta. Haastateltujen mukaan syitd eettisen hakkeroinnin kayttimattomyyteen
ovat esimerkiksi siita aiheutuvat kustannukset, uhkien ymmarryksen puute eli tiedon puute, orga-

nisaation epakypsyys testauksen toteuttamiselle ja johtamisongelmat.

Heritys ja asennemuutos

Eettinen hakkerointi voi asiantuntijoiden mukaan toimia keinona saavuttaa innostusta ja uuden-
laista ajattelutapaa turvallisuusasioihin. Monesti tarkein vaikutus onkin asennemuutos henkil6ston,
johtajien ja koko organisaation keskuudessa. Talloin huomataan kyberturvallisuuden tarkeys kai-

kessa toiminnassa.

"Hakkerointi ylipditadn kdsitelldin input-tekijand, joka parhaimmillaan laittaa organisaatioissa domi-

not kaatumaan. Toisaalta huonoimmillaan tilli on vain jotakin pistemdisti vaikutusta.”

Parhaimmilla eettinen hakkerointi toimii herdtteena systeemin kybertoiminnan uhkien ja mahdolli-
suuksien jatkuvaksi kehittamiseksi ja tunnistamiseksi. Eettinen hakkerointi voi olla my®os keino he-

ratelld organisaatioita muuttuneen toimintakentan vaatimuksiin. Toisaalta helposti saattaa kayda
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niin, ettd hakkeroinnin avulla keratyilld tuloksilla vain paikataan haavoittuvuuksia, eika vaikuteta

laajemmin organisaation sisdisiin menettelytapoihin. Tall6in silld ei saavuteta haluttuja hyotyja.

Missio, visio, selvitys, strategia ja toimeenpano
"Kyberturvallisuus on organisaatioiden pditoimialaan vaikuttava osa-alue.”

GST kuvaa systeemit tulevaisuusriippuviksi. Tulevaisuuden tavoitteet maarittavat organisaation ta-
voiteltavan vakaan tilan. Tuohon tilaan paasemiseksi on ennen eettisen hakkeroinnin tilaamista tai
tuottamista selvitettdva seuraavat asiat. Millainen on organisaation tehtdva eli missio kybermaail-
massa? Mika nykytilanne on? Mihin tavoitteeseen, vakaaseen tilaan tai visioon organisaatio toimin-
nalla kybermaailmassa pyrkii? Miten ja milla menettelytapojen muutoksilla organisaatio saavuttaa
visionsa? Onko organisaatio jalkauttanut tai toteuttanut kaikki menettelytapojen muutokset suun-
nitellusti? Eettisen hakkeroinnin menettelytapojen muutokset organisaatioissa kyberturvallisuuden
parantamiseksi vaativat tulevan epavarmuuden vahentamista. Talloin suunnitelmallisuus, jatku-

vammat ja vakaammat toimintatavat tuottavat tulosta.

"Yleisesti on sellainen harhaluulo, etti muutaman pdivin eettisen hakkeroinnin jilkeen kyberturvalli-
suus on kunnossa. Timd kuitenkin vaatii jatkuvaa prosessia ja panostuksia, seurantaa sekd toiminnan

kehittimisti organisaatioilta.”

Eettinen hakkerointi ei yksinaan ilman organisaation menettelytapojen muutosta ja kehitysehdotus-
ten jalkauttamista — viemistd kdytantoon — vaikuta mihinkaan. Talloin sen tilaamisesta ei ole juuri-
kaan hyotya. Varsinaisen eettisen hakkeroinnin jalkeen suoritettavat organisaatioiden menettelyta-
pojen muutokset, kuten tulosten lapikéaynti, jatkojalostaminen ja raportissa mainittujen ehdotusten
toteuttaminen vaikuttavat todelliseen kyberturvallisuuden tasoon parantavasti. [Iman ndita menet-
telytapoja — pelkan eettisen hakkeroinnin avulla — ei voi péasta kuvassa 7 esitettyihin kyberturva-
valmiutta parantaviin vaikutuksiin. My0s kirjallisuus nostaa toimeenpanon tarkeyden esille: jos

muutoksia ei tehdd, ei hyotydkaan saavuteta. (Beaver 2013 s. 24)

Perusteet riittaville resursseille
Kaikkeen organisaatioiden toimintaan vaaditaan resursseja eli osaava tyovoimaa, rahaa, aineetonta

paaomaa seka fyysisid rakennuksia, laitteita ja tarvikkeita. Resurssit ovatkin taloudellisia, inhimilli-
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sid ja sosiaalisia voimavaroja (Tieteen termipankki 2016b). Eettiselld hakkeroinnilla voi asiantunti-
joiden mukaan testauksen tuloksesta riippuen perustella resurssitarvetta. Resurssit saattavat vahen-
tyd, kasvaa tai muuttaa hallitsijaansa. Mikali testitulokset osoittavat suuren maaran haavoittuvuuk-
sia ja korjattavia asioita kyberturvallisuudessa, voi organisaatio vastata korjaustarpeeseen esimer-
kiksi ulkoistamalla kaikki kyberturvallisuuden toteuttamiseen liittyvat palvelut oman henkiloston

kompetenssin puutteessa. Talloin resurssit siirtyvat organisaation ulkopuolelle.

Toisessa skenaariossa kyberturvallisuuspalveluiden resursseja kasvatetaan systeemin sisalla. Kol-
mannessa vaihtoehdossa resursseja kyberturvallisuuden hoitamisesta vahennetdan testituloksista

tehtyjen vaarien johtopaatosten takia.

"Todenniikoisesti testausta on tehty riittivdsti, jos riskienhallinnassa on mddritelty, etti tami riskitaso

hyviksytdin.”

Resurssien tasoon vaikuttavat erityisesti riskienarviot, silld riskien toteutumisella on monesti suora
vaikutus taloudelliseen tulokseen. Riittavilla resursseilla voidaan parantaa systeemin kyberturva-
valmiutta ja pienentda riskien eli arvon menetyksen toteutumisen todenndkéisyyttd. (Kungwani
2014 s. 83) Toisaalta asiantuntijat korostavat, ettd liiallinen panostus eettiseen hakkerointiin saattaa
vieda resursseja muilta tarkeilta toiminnoilta ja vaikuttaa organisaation kilpailukykyyn ja kasvami-
sen mahdollisuuksiin heikentavasti. GST:n mukaisesti tulisikin 10ytda optimaalinen vakaa tila, jossa

eettinen hakkerointi tukee parhaiten kasvamista ja kilpailukyvyn paranemista.

Hiiriotiloista palautuminen

”Miten reagoidaan hyokkdiyksiin heti, jotta pystytiin vihentdmddin niiden vaikutuksia.”

Eettisen hakkeroinnin liikkeelle saamien menettelytapojen muutos on oiva tilaisuus systeemin krii-
sijohtamisen, maineenhallinnan ja yhteistyon parantamiseen niin systeemin sisdisilld vuorovaiku-
tussuhteilla kuin myos ulkoisesti. Varautuminen tarkoittaa esimerkiksi kriittisia kyberuhkia vastaan
suoritettavien nopeiden toimenpiteiden pitamisen ajan tasalla. Tallaisia ovat nopeat reaktiot, vasta-
toimet ja muutokset esimerkiksi palvelunestohyokkadyksien aikana. Samalla voidaan kehittdd no-

peaa, tdsmallistd ja selkeda kriisitiedottamista.
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Kriittisten kohteiden tunnistaminen

Kyberkriittisten kohteiden tunnistaminen perustuu hakkeroinnin menetelmien mukaiseen tavoit-
teeseen: hakkeri hallitsee koko systeemia. Talloin hakkeri pyrkii 16ytamaan GST:n mukaiset keskei-
set elementit ja kohteet systeemiin hyokkaysta varten. Valkohattuhakkerit kirjaavat 16ydetyt keskei-
set kohteet raporttiin, joka palautetaan asiakkaalle. Talloin asiakas voi vahvistaa kyberkriittisten ele-

menttien ja prosessien suojausta ja kehittaa niiden toimintatapoja.

Laadun parantaminen

"Jarjestelmien turvallisuutta parannetaan, johdon nikyvyytti yrityksen kyberriskeihin parannetaan,
henkilgston tietoisuutta ja osaamistasoa parannetaan ja toivottavasti ohjelmistokehitysprosesseissa sof-

tan laatua ylipditidan parannetaan - ei siis ainoastaan tietoturvariskien kannalta.”

Asiantuntijoiden mukaan eettiselld hakkeroinnin jélkeisilld menettelytavoilla voidaan vaikuttaa
my0s toiminnan laatuun, teknisten valmiuksien tasoon ja jatkuvuudenhallintaan. Silla on laatua pa-
rantavaa vaikutusta GST mukaisiin hierarkioihin eli prosesseihin ja rakenteisiin. Siten systeemin
toiminnan tavoitteellisuus ja vakaus voidaan turvata paremmin tulevaisuudessa. Eettisen hakke-
roinnin tiedoilla voidaan esimerkiksi luoda selkeimpid suunnitelmia haavoittuvien osa-alueiden
kehittamiseksi. Samalla voidaan luoda kehittamisohjelmia, joilla pisteméisten pikakorjausten sijaan

tehtdisiin suunnitelmallista ennaltaehkédisevaa kehitystyota kyberturvavalmiuden parantamiseksi.

Organisaatiokulttuurin muutos
Menettelytapojen muutos voi johtaa kokonaisuudessaan parempaan organisaatiokulttuuriin, joka
on aikaisempaa avoimempi, suunnitelmallisempi ja varautuneempi haasteellisiin tilanteisiin. Orga-

nisaatio on asiantuntijoiden mukaan talldin tehokkaampi, innovatiivisempi ja vakaampi.

"Tilaamisen syyt: A. Tehdiidn enemmin rahaa ja sddstetdin kustannuksia tai B. joku kiiskee tekemiiin.”

Eettisen hakkeroinnin tilaamiseen asiantuntijat ndkevat monia syitd, jotka voidaan tiivistad kahdeksi
teemaksi: liiketoiminnan kannattavuuden parantaminen ja normien noudattaminen. Asiakkaiden
luottamus organisaation toiminnan turvallisuuteen ja palvelun tarjonnan luotettavuuteen voi pa-
rantua. Toisaalta yrityksen johto voi haluta testata oman toimintaprosessin haavoittuvuudet ja tilata

hakkeroinnin palveluna. Toimeksianto voikin tulla my®ds yrityksen korkeimmalta johdolta.
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"Ristiriita organisaation sisdlli on, ettd ylin johto joka tdmdn palvelun on tilannut, on sitoutunut sen
toimeenpanoon ja haluaa kehittid timdin tyyppisti toimintaa. Ongelma tulee siitd, ettd miten saadaan

henkilosto kehittamdidn toimintatapoja ja kehittdmdin toimintaansa. Siind kylli sarkaa riittid.”

Laajemmin tarkasteltuna syyt eettisen hakkeroinnin tilaamiselle voivat olla asiakkaiden toiveet, nor-
mit ja lainsdddanto, liiketaloudellisen kannattavuuden parantaminen ja kustannussaastot, tietoisuu-
den lisddminen kybertoimintaympariston uhkista ja mahdollisuuksista seka johdon keino muutok-

sien aikaansaamiseksi organisaatiossa.

Yhteistyon kehittiminen

Eettisen hakkeroinnin prosessi saattaa johtaa organisaatioissa menettelytapoihin, joissa kyberturval-
lisuuden testaamisesta tulee jatkuvaa. Suuremmat organisaatiot saattavat talloin padatya ratkaisuun,
jossa systeemille perustetaan oma eettisen hakkeroinnin tiimi. Alalle hyvin tyypillista on, etta asian-
tuntijoita haetaan tiimiin ympari maailmaa, sillda hakkeroinnin toteutus on kybermaailmassa aika-

ja paikkariippumatonta. Palvelun voi tuottaa vaikkapa toiselta puolelta maapalloa.

"Eettinen hakkerointi on nykydin yhi enemmin verkostoitunutta ja globaalia. Tilloin organisaation

sijainti on yhd eparelevantimpi asia testauksen nikokulmasta.”

Asiantuntijat ndkevat eettisen hakkeroinnin ja kyberturvallisuuden testauksen tulevaisuudessa laa-
jempana ja merkittdivampana osana kyberturvallisuuden testausta. Talla hetkelld eettinen hakke-
rointi on vain pieni osa kaikesta kyberturvallisuuden testauskokonaisuudesta. Testauksen tuottami-
sen sijainti on tulevaisuudessa eparelevantimpaa ja sitd voi ostaa palveluna mista vain, milloin vain.
Asiantuntijoiden mukaan tulvaisuudessa kyberturvallisuuden testaaminen voi olla ehtona joiden-
kin tuotteiden alihankintaverkostojen osaksi paasemiselle. Téallin eettinen hakkerointi ja sen avulla

saatu tarkistustulos voisivat olla erds kriteeri verkostoon paasemiselle.

”Eettinen hakkerointi voi ainoastaan todistaa, etti jotakin on pielessd. Se ei voi koskaan todistaa asioiden

olevan hyvin. Tissi moni tekee vidrin.”

Toisaalta eettistd hakkerointia ei asiantuntijoiden mukaan kannata kdyttaa systeemin vahvuuksien
etsimiseen. Tama johtuu eettisessa hakkeroinnissa kaytettyjen mustahattuhakkerien menetelmien
tarkoituksesta eli haavoittuvuuksien — ei vahvuuksien — tunnistamisesta ja etsimisesta. Tasta huoli-
matta eettinen hakkerointi voi varmasti avartaa organisaation toimijoiden ymmarrysta kybermaa-

ilma tarjoamista mahdollisuuksista.
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Mahdollisuuksien kartoittaminen ja haavoittuvuuksien korjaaminen

”Eettisessi hakkeroinnissa raportoidaan prosesseissa olevista puutteista ja ne johtavat tietoturvapolitii-
kan tai -strategian kehittimiseen. Usein dokumentit pdivitetidn, mutta ihmisen arkipdiiviiseen toimin-

taan vaikutus on utopiaa. Timd johtuu siitd, etti thminen menee sieltd, misti aita on matalin.”

Ihminen on kyberturvallisuuden heikoin lenkki, mutta toisaalta myos organisaatioiden tarkein ele-
mentti. [hmiset kartoittavat mahdollisuuksia ja kehittavat organisaation toimintaan. Naiden molem-
pien havaintojen tunnistaminen on tarkead, jotta ihmiset saadaan mahdollisimman itsendisesti vai-

kuttamaan omaan toimintaansa kyberturvallisuusasioissa.

Oppiminen, kehittyminen ja innovatiiviset ratkaisut

"Eettisessi hakkeroinnissa on ympdrilld ihmisid, jotka ovat aidosti kiinnostuneita siitd, miten erilaiset

asiat toimivat, jotta saataisiin toimimaan ne paremmin.”

Kuten aiemmin tdssa tutkimuksessa on esitetty, hakkeroinnin alkuperaisena tavoitteena on ollut uu-
denlaisten ja innovatiivisten ratkaisujen 16ytaminen. Eettisen hakkeroinnin avulla voidaankin 16ytaa
uusia kybermaailman mahdollisuuksia ja kehittdd uusia ratkaisuja myos vaikkapa johtamiseen, tii-

mity6hon ja vuorovaikutussuhteiden parantamiseen.

"Turvallisuudessa — ei pelkdistdidin kyberturvallisuudessa — on kyse ympiriston havainnoinnista ja to-

tuttujen asioiden uudella tavalla nikemisestd.”

Turvallisuuden parantamisen lisdksi hakkeroinnin keinoja voi hyodyntda kaikessa toiminnassa ja
kehittdd organisaation uusia toimintatapoja luovia ratkaisumalleja. Jokainen organisaation tyonte-
kija on talloin itsendinen hakkeri, joka pyrkii omilla toimillaan kehittaméaan rakenteita ja prosesseja
paremmiksi. Paras tieto tyOnteon sujuvoittamisesta on yleensd tyon tekijoilld itsellddn. Parhaim-
massa tapauksessa kaikki ideat yhdessa luovat taysin uudenlaisia ja joustavia tapoja toimia. Yleisen

systeemiteoriankin mukaan uudet ratkaisut ja toimintatavat mahdollistavat systeemien kasvamisen.

"Hakkeroinnin tulokset eivit ole salaisia, vaan ne kayddin yhdessd lapi. Tamd lisdd avointa kulttuuria.

Téimad ei ole hdpein asian, vaan edistysti kulttuuriin. Avoimuus on yhteistyotd.”

Organisaation toimintatapojen kehittiminen ja oppiminen liittyy my0s sosiaalisen tiedustelun (engl.

social engineering) toimintatapoihin. Ihminen on asiantuntijoiden ja kirjallisuuden mukaan aina
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systeemien heikoin lenkki. Tamén vuoksi eettisen hakkeroinnin raporttien kasitteleminen tyonteki-
joiden kanssa on hyvin tarkeaa. Jokaisen tulisi pystya kehittdimaan menettelytapojaan ja omia heik-

kouksiaan. Ndillda menettelytavoilla organisaatioiden kyberturvallisuus paranee.
6.4. Hakkeroinnin vaikutukset organisaatioihin

Hakkeroinnilla voidaan vaikuttaa organisaation toimintaan monella tavalla hyvassa ja pahassa. Ku-
vassa 8 on esitetty koko tutkimusaineiston avulla rakennettu hakkeroinnin sovelluksien nelikentta.
Hakkerointi on innokasta jarjestelmien ja systeemien tutkimista, jossa keksitaan erilaisia ratkaisuja
asioihin ja nautitaan niiden tekemisesta. Hakkerointia voi kdyttdd moraalisesti oikeiden menettely-
tapojen kehittimiseen ja ne voivat kohdistua sosiaalisiin ja teknisiin systeemien rakenteisiin ja pro-
sesseihin. Sosiaalisia ovat esimerkiksi johtamiskulttuurin kehittdminen tai yhteisollisyyden ja yh-
teistyon parantaminen. Teknisid puolestaan olisivat esimerkiksi haavoittuvuuksien korjaaminen ja

ohjelmistokehityksen laadun parantaminen.

Sosiaalinen ja ihmiset

Organisaatiokehitys,
Yhteisollisyys,
Myynnin ja
markkinoinnin
kehitys, Laatu

Sosiaalinen tiedustelu,
Tietojenkalastelu,
Verkkovakoilu,
Maineen pilaaminen

Hyva ja oikea Paha ja vaara

Palvelunestohydkkays,
Virukset, Madot,
Trojalaiset,
Haavoittuvuuskanneri

Tekninen ja koneet

Kuva 8. Taman tutkimuksen mukaan hakkeroinnin vaikutukset organisaatiossa riippuvat tavoitteista ja kay-
tetvistd menettelvtavoista niiden saavuttamiseksi.
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Hakkerointia voidaan kayttda my0s pahoihin tarkoituksiin. Sosiaalisia muotoja tasta olisivat esimer-
kiksi teollisuusvakoilu, perusteettomien huhujen liikkeelle laskeminen tai sosiaalinen tiedustelu.
Tekniset menetelmat voivat olla esimerkiksi palvelunestohytkkayksia tai troijalaisia. Yhteista kai-
kille edellisille on se, ettd hakkeroinnin sovelluksia on rajattomasti. Hakkerointi on innovatiivinen
keino tuottaa uusia asioita. Keskeista on ymmartaa, ettd hakkeroinnin vaikutukset organisaatioon

maaraa kayttotarkoitus ja todelliset organisaation kayttamat menettelytavat.
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7. Tutkimustulokset

Téassa luvussa kerrotaan tutkimuksen tulokset analyyttisesti ja kriittisesti pohtien seka vastataan tut-
kimuskysymykseen. Tarkasteluun sisiltyy teoriaosuuden sopivuuden arviointi aineistonhankinta-
menetelmilld kerattyyn kokemustietoon verrattuna. Tutkimustulokset perustuvat kirjallisuuslahtei-

siin, yleiseen systeemiteoriaan ja teemahaastatteluihin.

Digitaalitekniikan kehittyminen on mahdollistanut digitalisaation ja tuottavuuden parantamisen
useissa organisaatioissa. Fyysisen maailman toiminnot ovat yha riippuvaisempia kybermaailman
eli digitaalisen maailman tapahtumista. Kybermaailman kautta hoidetaan kaikkea arkipdivan aska-
reista valtavien fyysisten toimintojen ohjailemiseen. Toiminnoista on tullut aika- ja paikkariippu-
mattomia. Kyberymparistossa toimii erilaisia ihmisen kehittelemia kokonaisuuksia: sosiaalisia ver-
kostoja ja hyvin teknisid koneiden muodostamia jarjestelmia. Yhdessa nama elementit muodostavat

systeemeja.

Kybertoimintaympariston entista suurempaa kytkeytymistad organisaatioiden toimintoihin voidaan
kayttad moraalisesti hyviin ja pahoihin tarkoituksiin. Etiikka moraalia tutkivana tieteend voi maa-
rittdd hyvan ja pahan rajat eri nakokulmista. Hyvét keinot ovat uusia menetelmia ratkaista erilaisia
ongelmia innovatiivisesti, kehittda toimintatapoja ja hyodyttaa ndin yhteiskuntaa. Hakkerin alkupe-
rdinen madritelma on todennakdisesti tarkoittanut innokasta jarjestelmien ja systeemien tutkijaa,
joka keksii erilaisia ratkaisuja asioihin ja nauttii ratkaisujen tekemisesta. Hakkeri-sanan nykyinen
konnotaatio on yleisesti moraalisesti paheksuttava. Pahat keinot ovat ilkedmielisia, itsekkdita ja hei-
kentavat kybertoimijoiden kykya kehittya. Talloin niita voidaan kutsua uhkiksi systeemin kehitty-
miselle. Kohdatessaan organisaation pahojen hakkerien tuottamat pahat teot voivat tuottaa riskien
tayttymista eli arvonmenetyksid. Pahimmassa tapauksessa organisaation toiminta loppuu riskien
toteuduttua. Tamén vuoksi organisaatiot pyrkivat ennaltaehkdisemaan kybermaailman uhkia ja

valttamaan riskeja kehittamalla kyberturvavalmiuttaan.

Eettinen hakkerointi on kokoelma menetelmid, joiden avulla systeemin kyberturvallisuutta voidaan
testata ja arvioida. Testauksessa kadytetdan pahamielisten hakkereiden kdyttimia menetelmia hyviin
tarkoituksiin. Testaajia kutsutaan talloin valkohatuiksi. Hakkerointi jakautuu viiteen vaiheeseen,

joita ovat tiedustelu, skannaus, haltuunotto, hallussapito ja jdlkien peittdminen. Tiedusteluvaiheessa
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kerdtadn tietoa kohdesysteemistd. Skannausvaiheessa tietoa jatkojalostetaan ja hankitaan tarpeen
mukaan lisdd. Haltuunottovaihe sisaltaa varsinaisen systeemiin hyokkaamisen. Hallussapitovai-
heessa pyritdan saavuttamaan hakkeroinnin tavoitteet. Jalkien peittimisvaiheessa pyritdan poista-
maan todisteet hakkeroinnin olemassaolosta. Taméa hakkeroinnin viimeinen vaihe korvataan eetti-
sessd hakkeroinnissa monesti tarkeimmalla raportointivaiheella, jonka tarkoituksena on tuottaa tie-
toa organisaation hyddynnettavaksi ja jatkojalostettavaksi. Raporttiin kirjataan havainnot kybertur-
vallisuutta heikentdvista tekijoista eli haavoittuvuuksista, eettisen hakkeroinnin prosessista ja suo-
rista kehitysehdotuksista systeemin kyberturvavalmiuden parantamiseksi. Eettinen hakkerointi ei
yksindan paranna juurikaan organisaation kyberturvavalmiutta, vaan ainoastaan testaa ja raportoi
tuloksistaan kohdeorganisaatiolle. Varsinaiset kyberturvallisuutta parantavat menettelytavat voi-
daan saavuttaa eettisen hakkeroinnin tuloksen synnyttamalla tiedolla ja ymmarryksella kybertur-
vallisuuden tilasta. Eettinen hakkerointi ei paranna kyberturvavalmiutta ilman organisaatioiden

maaratietoisia menettelytapojen muutoksia.

Organisaatiot ovat avoimia systeemejd. Organisaatioiden toimintaa voidaan selittda yleisen systee-
miteorian avulla. Sen mukaan fyysinen maailma ja kybermaailma muodostavat toimintaymparis-
ton, jossa avoimet systeemit vuorovaikuttavat toistensa kanssa. Organisaation vuorovaikuttavat
myo0s sisdisesti ja ovat rakenteeltaan holistisia. Kaikilla avoimilla systeemeilla on yhteisid ominai-
suuksia, joita ovat vakautuvuus, tulevaisuusriippuvuus, hierarkia, kokonaisvaltaisuus, jatkuva kes-
kittyminen, kasvaminen, haje, edistyva segregaatio, kilpaileminen ja itsendistyminen. Organisaatioi-
den tavoitteena on mahdollisimman vakaa tila, joka mahdollistaa kasvamisen ja kilpailemisen. Or-
ganisaatiot koostuva hierarkialtaan prosesseista ja rakenteista. Prosessit hoitavat erilaisia systeemin
tilaa yllapitavia tehtdavia. Rakenteet muodostavat toiminnan pohjan ja rakenteiden lisidntyminen
merkitsee kasvua. Prosessit saattavat esimerkiksi keskittdd toimintoja tiettyjen systeemin osien eli
elementtien hoidettavaksi. Prosessit saattavat myos muuttaa rakenteita jakamalla ja itsendistamalla

osia organisaatioissa.

Pienetkin muutokset vaikuttavat koko organisaation toimintaan kokonaisvaltaisesti. Eettiselld hak-
keroinnilla voidaan tunnistaa systeemin vakauden ja kybermaailmassa toimimisen kannalta erilai-
sia haavoittuvuuksia ja saada lisdtietoa toiminnan kehittamiseksi. Teoria selittdaa hyvin eettisen hak-
keroinnin tuloksena tehtdavien menettelytapojen vaikutukset systeemin kyberturvallisuuden paran-

tamiseksi. Se sopii hyvin tutkimuksen viitekehykseen ja on perusteltu valinta organisaatioiden eli
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systeemien toimintaan keskittyvassa tutkimuksessa. Teoria sopii my0s hyvin selittimdan fyysisen

maailman ja kybermaailma yhteytta kokonaisuutena.

Eettisen hakkeroinnin mahdollistamia menettelytapoja organisaatioiden kyberturvallisuuden pa-
rantamiseksi on osana tutkimuksen edistymistd ja analyysia tunnistettu monia. Kybertoiminnan on-
gelmien kokonaiskuva paranee organisaation johdon ja henkiloston keskuudessa. Kybermaailman
huomioon ottaminen mission, vision, selvityksen, strategian ja toimeenpanon muodossa parantaa
kybertoiminnan turvallisuutta. Tama johtuu tulevan epavarmuuden vdhenemisestd toiminnan ol-
lessa vakaampaa ja suunnitelmallisempaa. Prosessien ja rakenteiden laatu paranee, kun esimerkiksi
pistemaisten korjausten sijaan ennaltaehkdistaan kyberuhkia suunnitelmallisesti, hallitusti ja kaikki
osa-alueet huomioon ottaen. Organisaation johdon parempi ymmarrys kybermaailmasta antaa pe-
rusteita riittaville resursseille ja resurssien jarkevélle kdyttamiselle. Vahdinen ja liiallinen resurssien
kayttaminen kyberturvallisuuden paranemiseksi voidaan paremmin ottaa huomioon. Samalla voi-
daan tarkastella eettisen hakkeroinnin toiminnan jatkuvuutta, omaa testaustiimia tai kybertoimin-

tojen ulkoistamisen hyo6tyja.

Eettisen hakkeroinnin tuottamat tiedot mahdollistavat organisaation kyberkriittisten kohteiden tun-
nistamisen ja niiden menettelytapojen kehittimisen. Samalla voidaan parantaa hairittiloista palau-
tumisen menettelytapoja ja prosesseja. Naihin liittyvat esimerkiksi kriisiviestintd ja nopeat toimet
vaikkapa palvelunestohyokkayksen tai tunkeutumisen havaitsemisen jalkeen. Parhaimmillaan or-
ganisaation sisdinen yhteisty0 eri osastojen valilla paranee kyberturvallisuuteen liittyvissa asioissa
ja organisaatiokulttuurissa, kuten yhtendisessa kayttaytymisessa sosiaalisen tiedustelun kohteeksi
joutumisen aikana. My06s hakkeroinnin alkuperdinen méaritelma eli uusien ideoiden tuottaminen ja
niiden soveltaminen voi parantaa organisaation kyberturvavalmiutta. lhminen on organisaation ky-
berturvallisuuden heikoin lenkki ja suurin riski. Tasta syysta pienetkin parannukset ovat merkitta-

vid kokonaisvaltaisen kyberturvavalmiuden kohottamiseksi.

Kriittisesti tutkimusaineistoa tarkastellen voidaan todeta eettisen hakkeroinnin raportoinnin jalkeis-
ten riittivien toimien herdttdvan organisaation henkiloston ajattelemaan kayttaytymistaan ky-
berymparistdissa. Henkilokohtainen palaute henkilstolle auttaa ymmartdmaan toimintatapojen
muutoksen tarkeyttd osana laajempaa organisaation kyberturvavalmiutta. Oppimista, kehittymista

ja innovaatioita syntyy, kun kaikki tiedostavat ymparoivan kybertodellisuuden mahdollisuudet ja
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siihen liittyvat riskit. Valinpitdimattomyys ja tietimattomyys ovat useimmin syitd organisaation hen-
kiloston huonoon kyberturvavalmiuteen. Asennemuutos johtotasolla ja henkildston keskuudessa
vaaditaan, jotta eettisen hakkeroinnin raportit muuttuvat todellisiksi paremmiksi menettelytavoiksi
kybermaailmassa toimittaessa. Eettiselld hakkeroinnilla ei siis voida saavuttaa mitaan valmista tai

pysyvaa, mikéli menettelytapoja ei maaratietoisesti lahdeta organisaatioissa edistimaan.
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8. Johtopaatokset

Téssa luvussa arvioidaan teorian ja empiria yhteensopivuutta, tutkimuksen onnistumista ja tutki-
muksen yhteiskunnallista nykypdivan seka tulevaisuuden arvoa. Lopuksi pohditaan eettisen hak-

keroinnin tutkimuksen mahdollisia jatkotutkimusmahdollisuuksia ja tulevaisuuden kayttokohteita.
8.1. Kybervalmis organisaatio on nykypaivaa

Kybermaailma mahdollistaa aiemmin mahdottomilta tuntuneita asioita. Tyotd voidaan tehda use-
ammin kotona, tyopaikalla tai vaikkapa maapallon toisella puolella. Automaatti tai yksi ainoa hen-
kil6 voi hallita valtavia fyysisia toimintoja kompleksisen kyberverkon kautta. Tietoa voidaan varas-
toida, etsid ja jalostaa aiempaa helpommin ja nopeammin ajasta ja paikasta riippumatta. Ubiikin
(engl. ubiquitous) yhteiskunnan kehittyminen ja joka paikan tietotekniikan yleistyminen kaikkialla
fyysisessa ymparistossa verkottaa systeemit kyberavaruuden elementeiksi. Turvallisuus ja turvat-
tomuus ovat olemassa kybermaailmassakin. Uusi tilanne vaatii uusia keinoja ja menetelmia kyber-

turvallisuuden parantamiseksi ja vakaiden toimintamahdollisuuksien sailyttamiseksi.

Eettinen hakkerointi on vain pieni osa kyberturvallisuuden monisyisestd kentasta. Tasta huolimatta
sen avulla voidaan saavuttaa systeemeista koostuvassa organisaatiomaailmassa useita hyvid menet-
telytapoja, jotka eivat rajoitu vain kyberturvallisuuden parantamiseen. Eettisen hakkeroinnin hyo-
dyntdminen vaatii kuitenkin enemman kuin vain asioiden selvittamisen. Se vaatii kaytantoon sovel-
lettavia menettelytapoja, joita organisaation henkilokunta, johtajat ja toimijat soveltavat arkipaivai-
seen toimintaansa. Nama toimijat ovat kaikki arkipaivian hakkereita — menettelytapojen kehitteli-
joitd, jotka ovat kyberturvallisuuden parantamisessa kaikki kaikessa. Ndin menetteleva organisaa-
toin on aikaisempaa innovatiivisempi, oppii virheistddn ja kehittda itsendisesti ratkaisuja ongel-

miinsa.

Organisaation kyberturvallisuutta voidaan parantaa kyberturvavalmiutta parantamalla. Kaytan-
nossd tama tarkoittaa kompleksiseen kybertoimintaan valmistautumista. Kokonaiskuvaa voitaisiin
parantaa esimerkiksi hankkimalla saannoéllisin maardajoin toteutettava eettinen hakkerointi ja sen

perustella voitaisiin luoda kyberturvallisuuden parantamisen toimeenpano-ohjelma. Toimeenpano-
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ohjelman missio eli tehtdva olisi parantaa organisaation kyberturvavalmiutta ja ohjata sen jalkaut-
tamisessa. Ohjelmasta 10ytyisi selvat vastuusuhteet ja toimenpiteet, joita tulisi tehda parempaa val-
miuteen padsemiseksi. Ohjelmaa varten tarkasteltaisiin kybermaailmaa kokonaisuutena muillakin
keinoilla kuin vain eettisen hakkeroinnin keinoilla. Téalloin saataisiin selkeésti kokonaisvaltaisempi
kasitys kybermaailma mahdollisuuksista ja uhkista. Toimeenpano-ohjelmalle voitaisiin antaa omat
resurssit, joiden pohjalta menettelytapojen aktiivista kehittamistd edistettdisiin. Ohjelma tahtaisi ko-
konaisvaltaisuuden lisdksi keskeisten kriittisten kohteiden parantamiseen. Toimenpiteet voisivat
olla erilaisia valmiusharjoituksia, koulutuksia, tietojdrjestelmien ja tietoverkkojen kehittamistd, lai-
teinvestointien suunnittelua, tilannekuvan parantamista, luottamuksen parantamista, yhteistyon
kehittamista ja siiloutumisen estamista. Toimenpide-ohjelma olisikin kokonaisvaltainen, konkreet-

tinen ja suoraan toimeenpantava konsepti.

Edella esitetty esimerkki on vain yksi tapa parantaa kyberturvavalmiutta kokonaisvaltaisesti. Jokai-
nen yksittainen keino turvallisuuden parantamiseksi on tarkeda, mutta kokonaisvaltaisella ja ana-
lyyttiselld ldhestymistavalla voidaan tavoitteet saavuttaa varmemmin. Néain toimiva systeemi on ky-

bervalmis toimija. Silld on kyky kasitelld kybermaailman mahdollisuuksia ja vaaroja analyyttisesti.

Nykyaan kybermaailma lapaisee koko yhteiskunnan ja koskettaa tulevaisuudessa yha useampia.
Yhteiskunta muodostuu organisaatioista — systeemeistd. Organisaatioiden ollessa kyberturvaval-
miita ovat my0s niistd muodostuvat yhteiskunnat kyberturvavalmiita. Kybervalmiit organisaatiot
ovat tasta syysta yhteiskunnalle tarkeitd. Ilman niiden kyberturvavalmiutta ei yhteiskuntakaan ole
valmis. Tamén tutkimuksen yhteiskunnallinen arvo perustuu naiden menettelytapojen jasentami-
seen ja aiempaa helpompaan tunnistamiseen organisaatioissa. Ndin organisaatiot voivat toimia ta-

voitteellisemmin ja saavuttaa tuloksia paremmin.
8.2. Yhteiskunnan kyberturvallisuus koostuu systeemien kybervalmiuksista

Tassa tutkimuksessa on tutkittu organisaatioiden menetelmid eettisen hakkeroinnin aikana ja me-
nettelytapoja sen jalkeen. Tutkimus on tuottanut uutta jasenneltya tietoa tutkimuskirjallisuuden ja
teemahaastattelujen pohjalta. Tutkimuksella on pyritty nakemaan jatkuvasti esilla olevan sovellus-
pinnan yldpuolelle systeemiteoreettisen nakokulman avulla. Aihetta on tarkastelu monipuolisesti

esimerkkien ja kuvien avulla. Toisaalta tutkimusprosessin aikana on pyritty jatkuvasti saamaan vas-
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tauksia tutkimuskysymykseen, eika tilaa liialliselle aiheen sivuuttamiselle ole annettu. Kaikkien tut-
kimusldhteiden kohdalla on noudatettu lahdekritiikkid ja tutkimuskirjallisuutta on tarkasteltu kriit-
tisesti. Kriittinen ndkokulma korostuu erityisesti varovaisuutena kausaalipadtelmien tekemisessa ja
teemahaastatteluiden analyysien tekemisessd. Kyberturvallisuuden tutkimusalue on varsin uusi
tutkimusalue, joten liian pitkalle vietyjen paéatelmien tekeminen ei olisi jarkevaa niin tutkimukselli-

sesti kuin metodologisestikaan.

Teemahaastattelut yleisemmin olivat onnistuneita, vaikka kaikki asiantuntijat eivat olleet kaikista
asioista yksimielisid. Kokonaisuudessaan haastatteluita voidaan kuitenkin pitda hyvin onnistuneina
ja otoskokoa riittdvana. Teemahaastattelun hyvéana puolena on ollut uuden tutkimusalan tiedon
tuottamisen tarpeen tayttiminen. Teemahaastattelut ovat sopineet tdhéan tarkoitukseen erittdin hy-

vin.

Yleinen systeemiteoria on ollut olennainen osa tita tutkimusta. Sen avulla on 16ydetty organisaa-
tioiden kehittymiseen ja toimintaan liittyvat perusperiaatteet. Ilman yleistd systeemiteoriaa olisi tut-
kimus ollut pinnallinen ja huonommin jasennelty epayhtendinen kokonaisuus. Teoria on auttanut
tutkimusprosessissa, silla sen avulla on voitu perustella eettisen hakkeroinnin menettelytapojen vai-
kutukset organisaatioihin. Teoriaa on tarkastelu kriittisesti ja sen lahiteoriat on otettu huomioon tut-
kimusprosessin aikana. Yleinen systeemiteoria valittiin monitieteisyyden, hyvan sovellettavuuden

ja laajojen aiempien sovelluksien onnistumisen takia.
8.3. Eettisen hakkeroinnin menettelytapojen tulevaisuus

Kybermaailman tutkimus vaatii jatkuvuutta nopean teknologisen kehittymisen ja uusien sovelluk-
sien ilmestymisen takia. Toisaalta kybermaailman tutkimuksessa vaaditaan samanlaista teoreettista
pysyvyytta kuin fyysisenkin maailman ilmididen selittamisessa. Uutta tutkimusta tarvitaan selitta-

maan vield avoimina olevia kysymyksia.

Tulevaisuudessa eettistd hakkerointia sovelletaan mahdollisesti yha laajemmin esimerkiksi kyber-
toimijoiden valisissa sopimuksissa, ja siitd saattaa tulla jopa normi tai standardi. Laitekannan hurja
kasvaminen tulee lisidamaan hakkeroinnin kosketuspintaa ldhes kaikkialle ubiikin yhteiskunnan
osiin. Organisaatioiden sijainti muuttuu toiminnan kannalta yha merkityksettomammaksi, kun ky-

bermaailma on ldsna kellonajasta riippumatta.
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Jatkotutkimuksen aiheena olisi kiinnostavaa tietdd kyberturvallisuuteen liittyvista muista keinoista
tavoitella kyberturvavalmiuden parantamista. Toisaalta olisi mielenkiintoista selvittda eettisen hak-
keroinnin teknisid menetelmia entista tarkemmin. Kolmanneksi olisi mielenkiintoista saada lisaa

tietoa ihmisen roolista digitaalisen maailman kautta tapahtuvien kybertoimintojen osana.
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Liitteet

Liite 1. Kvalitatiivinen teemahaastattelurunko asiantuntijoille

Hei! Olen Santeri Taskinen Tampereen yliopistosta ja tutkin eettisen hakkeroinnin menettelytapoja

organisaatioissa. Olisiko teilld aikaa vastata kysymyksiin liittyen organisaatioiden menettelytapoi-

hin eettisessi hakkeroinnissa?

1.

Miti eettinen hakkerointi mielestinne tarkoittaa?

Organisaatio voidaan kasittdd rakenteeksi, jonka joukko ihmisid muodostaa olemassaolon ja jonkin
tarkoituksen perusteella. Tietotekninen kehittyminen on mahdollistanut erilaisiin verkostoihin poh-
jautuvien organisaatioiden kasvun globaalisti. Nykyisessa tietoyhteiskunnassa organisaatioiden me-
nestys riippuu niiden kyvysta hallita muutosta ja toimia avoimesti - verkottuneesti. Toisaalta organi-
saatioista on tullut informaatioteknologian avulla aika- ja paikkariippumattomia rakenteita, joiden
keskeisetkin toiminnot nojaavat verkkoihin.

Mita yhteistd organisaatioilla on eettisen hakkeroinnin kanssa télld hetkell4d?

Tassa tutkimuksessa kyberturvallisuus tarkoittaa eri toimijoiden ja toimintojen kyberkokonaisuu-
desta aiheutuvaa turvallisuuden tilaa eli kattaa alleen kaikki tietoturvallisuuden osa-alueet ja niiden
lisdksi kaiken fyysiseen maailmaan liittyvan ohjaamisen tietoverkkoja tai -tekniikkaa hyvaksi kayt-
tden. Vaikuttaako eettinen hakkerointi oikeasti organisaatioihin ja niiden toimintaan, kuten eri-
laisiin menettelytapoihin? Mihin menettelytapoihin? Entd kyberturvallisuuden todelliseen ta-
soon?

Aikaisemmin tekemadsséni tutkimuksessa kuntaorganisaatioiden kyberturvavalmiudesta selvisi, ettd
kunnan kaltaisen organisaation kyberturvavalmiuden keskeisia tekijoitd ovat riittavét resurssit, tilan-
nekuva ja johtaminen, auditoinnin, valvonnan ja luottamuksen kokonaisuus, henkiloston koulutus ja
osaaminen, avoimuus, maine ja imago, yhteistyd, lainsdadanto ja standardit seka turvallisuuden ul-
koistaminen. (Naytetdan liitetta 2.)

Mihin kyberturvallisuuteen vaikuttaviin menettelytapoihin eettiselld hakkeroinnilla ei voida vai-
kuttaa? Miksi? Mihin voidaan? Miksi?

Voivatko kaikki organisaatiot hyddyntdd eettistd hakkerointia toiminnassaan? Millaiset organi-
saatiot voivat? Onko eroja organisaatiotyyppien valilla?

Kiytetdianko eettistd hakkerointia tarpeeksi? Miksi/ Miksi ei? Miten se ilmenee kidytinnossa?

Lopuksi: Miten eettisen hakkeroinnin menetelmilld vaikutetaan organisaatioiden kyberturvalli-
suuteen?

Aiheena oli eettisen hakkeroinnin menettelytavat organisaatioissa. Onko jotakin olennaista jadnyt
kysymatta?

Kiitos paljon ajastanne!
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Liite 2. Haastattelussa kaytetty teemaympyra

(Taskinen 2015)
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