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Haittaohjelmien ja niiden eri variaatioiden sekd (haitta)ohjelmandytteiden pai-
vittdisen valtavan méddrdn myotd manuaalinen ohjelmandytteiden analysointi ja
kategorisointi ei ole endd ajankdytollisesti jarkevaa tai edes mahdollista. Koneop-
pimismenetelmin pyritddn automatisoimaan ohjelmandytteiden kategorisointia
mahdollisimman pitkille, jolloin haittaohjelmia analysoivat tutkijat voivat kes-
kittyd erityisesti valittujen kohteiden yksityiskohtaisempaan tarkasteluun. Lisdk-
si entuudestaan tuntemattomien haittaohjelmien tunnistamiseen voidaan kayttaa

erilaisia koneoppimismenetelmia.

Mobiililaitteiden yleistymisen my®otd haittaohjelmien laatijat ovat ottaneet koh
teekseen myos erilaiset dlylaitteet, kuten dlypuhelimet. Tédssad tutkielmassa tar-
kastellaan koneoppimismenetelmien soveltamista Android-haittaohjelmien au-
tomaattiseen tunnistamiseen ja kategorisointiin. Muuttujina ovat Androidin jar-
jestelmdoikeudet. Menetelmiksi valittiin k:n ldhimmadn naapurin luokittelumene-
telmd, paatospuu sekd satunnaismetsd. Tulokset olivat hyvid, varsinkin satun-

naismetsalla.

Avainsanat ja -sanonnat: Android, jarjestelmédoikeus, haittaohjelma, koneoppi-

minen, k:n lahimman naapurin luokittelu, paatdospuu, satunnaismetsa



1 Johdanto

Monet tutkijaryhmat, kuten esimerkiksi Suarez-Tangil, J. E. Tapiador ym. (2014),
Moonsamy ym. (2014) sekd Burguera ym. (2011), ovat tutkineet koneoppimisme-
netelmien kdyttod Android-haittaohjelmien tunnistamisessa ja kategorisoinnissa.
Yksi motivoiva tekijd tdhdn on ollut erilaisten dlylaitteille suunnattujen haittaoh-
jelmien mé&&ran ja niiden variaatioiden voimakas kasvu (Suarez-Tangil, J. E. Ta-
piador ym., 2014; Felt, Finifter ym., 2011).

Haittaohjelmien ja niiden variaatioiden alati kasvava ja valtava méaara tekee
ohjelmandytteiden manuaalisen tarkastelemisen ja kategorisoinnin kdytannossa
mahdottomaksi. Ohjelmandytteiden analysointiin tarvitaan siis dlykkaita jarjes-
telmid, jotka voivat auttaa haittaohjelman analysoijia (Suarez-Tangil, J. E. Tapia-
dor ym., 2014, ss. 1104-1105). Esimerkiksi F-Secure kirjoittaa hyodyntavéansa ko-
neoppimismenetelmid noin puolen miljoonan uuden ohjelmanéytteen automaat-
tiseen kategorisointiin paivittdin (F-Secure, 2016c).

Lisdksi loppukayttdjan laitteelle asennettavat haittaohjelman torjuntaan tar-
koitetut ohjelmistot ovat kehittyneet ensimmaisistd, yksistaan allekirjoitukseen (sig-
nature) perustuvista tunnistusmenetelmistd kehittyneempiin tekniikoihin, joilla
voidaan tunnistaa myos entuudestaan tuntemattomia haittaohjelmia. Nykyiset,
kehittyneemmat haittaohjelmien torjuntaohjelmistot yhdistelevit useita eri tek-
niikoita, kuten kayttaytymisen ja tiedoston tunnettuuden analysointia. Kayttay-
tymistd analysoimalla voidaan myds havaita ja pysdyttdd entuudestaan tunte-
maton ohjelma, joka kdyttdytyy haittaohjelmalle tyypilliselld tavalla. (F-Secure,
2016[g]; F-Secure, 2016b, ss. 7-8)

Kuten edelld todettiin, haittaohjelmien tunnistaminen perustui aluksi hait-
taohjelmista luotuihin allekirjoituksiin (F-Secure, 2016[g]). Allekirjoitus oli tuol-
loin vain haittaohjelmasta laskettu yksittdinen hajautusarvo (hash) tai joukko ha-
jautusarvoja, mutta nykyaan allekirjoitukseksi sanotaan myos muita, kehittyneem-
pid tunnisteita. (Kaspersky, 2016a; F-Secure, 2016[g]) Allekirjoitusta voidaan kut-
sua my0s tunnisteeksi (detection) (F-Secure, 2016[d]).

Yksistddn allekirjoitukseen perustuva tunnistusmenetelma ei kuitenkaan ky-
kene tunnistamaan entuudestaan tuntemattomia haittaohjelmia (F-Secure, 2016[d],
katso kohdasta "Signature"). Allekirjoituksen perusteella tunnistaminen edellyt-
taa siis sitd, ettd haittaohjelmasta on olemassa néyte, joka on kategorisoitu hait-
taohjelmaksi ja luodut allekirjoitukset on pdivitetty haittaohjelmien torjuntaoh-
jelmistoon (F-Secure, 2016[d], katso kohdasta "Detection").

Tésséd tutkielmassa tutustutaan koneoppimismenetelmien kayttoon Android-
haittaohjelmien tunnistamisessa. Tutkielman yhteydessa tehtiin my6s kdytannon

tutkimustyotd ja siitd saatuja tuloksia esitellddn myohemmin luvussa 5. Tutki-



mustyd sisdlsi muun muassa muuttujien valitsemisen ja muunnoksen ominai-
suusvektoreiksi (feature vector) sekd luokittelun ja tulosten tarkastelun. Luokitte-
lumenetelmiksi valittiin lopulta k:n 1dhimmaéan naapurin menetelmd, paatdospuu
sekd satunnaismetsd, joiden toimintaperiaatteet ja kdytdnnon sovellutus esitel-
ladn padpiirteissidn myshemmin.

Tutkielman loppuosa on jaoteltu seuraavasti: Luvussa 2 tarkastellaan hait-
taohjelmia lyhyesti. Luvussa 3 tutustutaan timén tutkielman kannalta oleelli-
siin Android-kédyttodjarjestelmén osiin, Android-sovelluksiin seké turvallisuusky-
symyksiin. Luvussa 4 esitellddn kdytetty data ja muuttujat. Luvussa 5 esitellddn
kaytetyt koneoppimismenetelmait, niiden kdytannon soveltaminen seké tulokset,
joita verrataan aiempaan tutkimukseen. Lopuksi luvussa 6 on yhteenveto, jossa
muun muassa vertaillaan tutkielmassa kdytettyjen menetelmien antamia tulok-

sia.



2 Haittaohjelmat

Termillad haittaohjelma tarkoitetaan yleisemmin sellaista ohjelmaa, joka aiheuttaa
- nimensd mukaisesti — tavalla tai toisella haittaa laitteelle ja sen kayttdjélle (Kas-
persky, 2017[a]) tai omistajalle. Haittaohjelmia voidaan luokitella eri tavoin. Esi-
merkiksi F-Secure (F-Secure, 2016a) luokittelee ohjelmistot neljddn eri kategoriaan

niiden aiheuttaman riskin mukaan:

Puhtaat (Clean)
Mahdollisesti ei-toivotut (Potentially Unwanted Applications)

Ei-toivotut (Unwanted Applications)
Haitalliset (Harmful)

Haitallisiin ohjelmiin eli haittaohjelmiin kuuluvat muun muassa virukset (vi-
rus), madot (worm) ja troijalaiset (trojan or trojan horse). Mahdollisesti ei-toivottuihin
ja ei-toivottuihin sovelluksiin kuuluvat muun muassa vakoiluohjelmat (spyware)
ja seurantaohjelmat (trackware) (F-Secure, 2016a).

Haittaohjelmien vaikutukset ja toiminnot ovat monenlaisia vaihdellen fyysi-
sen vahingon aikaansaamisesta tai yksityisten ja yksiloivien tietojen varastami-
sesta taloudellisen hyddyn tavoitteluun (Felt, Finifter ym., 2011, ss. 3-4; Sikorski
ja Honig, 2012, s. xxviii). Yhteistd haittaohjelmille on kuitenkin monesti se, ettd
niiden laatijat tai levittdjat tavoittelevat taloudellista hyotyd. Esimerkiksi Suarez-
Tangil ym. (Suarez-Tangil, J. Tapiador ym., 2014, s. 963) kirjoittavat haittaohjel-
mien motiivien olevan nykyéadn pitkalti taloudellisia. Samansuuntaisia ajatuksia
ovat tuoneet esille my0s Viestintdviraston Kyberturvallisuuskeskuksen Juha Tret-

jakov sekd F-Securen Mikko Hypponen (Rissanen ja Koivuranta, 2016).

2.1 Haittaohjelmien leviaminen

Haittaohjelmia levitetddn eri tavoin. Levittdmisessd hyodynnetddn useasti ohjel-
mistojen haavoittuvuuksia seka kiyttijin manipulointia (social engineering) taval-
la tai toisella. (Kaspersky, 2009; Viestintdvirasto, 2015b) Tarkastellaan seuraavak-
si joitakin yleisid haittaohjelmien levidmis- ja levitystapoja, joihin liittyvit edelld

mainitut seikat.

2.1.1 Ohiajolataus

Haittaohjelmia levitetddn usein ohiajolataukseksi (drive-by download) kutsutun
tekniikan avulla (Viestintdvirasto, 2015b). Ohiajolatauksessa haittaohjelma lada-
taan web-sivustolta laitteelle kayttdjan tietamattd. Kayttdjan laite voi siis tulla

saastutetuksi vain vierailemalla web-sivustolla; mitaan muuta tihdn ei tarvita.
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Yleensd ohiajolatausten automatisoinnissa hyddynnetdan haavoittuvuuksien hy-
viksikiyttotyokalua (exploit kit). (Kaspersky, 2009; Microsoft, 2011)

Haavoittuvuuksien hyvaksikdyttotyokalu maarittaa selaimen ja kayttojarjes-
telmén kokoonpanon HTTP-pyynnon tiedoista. Naistd kokoonpanotiedoista méa-
ritetddn, mitd kohdekoneen haavoittuvuutta kdaytetadan hyviaksi. (Kaspersky, 2009)
Kun kohdekoneen haavoittuvuus tai haavoittuvuudet on maaritetty, oikea haa-
voittuvuuden hyvaksikaytto tarjotaan kohdekoneelle. Talloin haavoittuvuutta hy-
viaksikédyttdva ohjelmakoodi lataa haittaohjelman ja kone tulee saastutetuksi. (Kas-
persky, 2009; Viestintadvirasto, 2015a)

2.1.2 Troijan hevonen

Haittaohjelmia levitetddn hyvin usein niin sanottuna Troijan hevosena (F-Secure,
2015b, s. 10, katso kuvio “Malware by type”). Nimitys “Troijan hevonen” (tai ly-
hyesti my0s “troijalainen”) viittaa kreikkalaisen myytin puiseen Troijan hevoseen
(F-Secure, 2016[f]), jonka kétkoihin piiloutuneet kreikkalaiset sotilaat sittemmin
nousivat ja valloittivat Troijan kaupungin yhdessd muun kreikkalaisen armeijan
kanssa (contributors, 2016[c]).

Myytin esikuvan mukaisesti troijalainen on esimerkiksi sovellus, joka on tar-
koituksella rakennettu ndyttdaméaan tavalliselta ja hyodylliseltd, mutta johon on
kuitenkin katketty haitallinen toiminnollisuus. Talloin kdyttdja asentaa sovelluk-
sen huomaamatta sen olevan haitallinen — samoin kuin troijalaiset vetivat kreik-
kalaisia sotilaita sisdltdvan puisen hevosen kaupunkiinsa osaamatta aavistaa he-
vosen todellista luonnetta. Troijan hevonen voi olla myos esimerkiksi asiakirja tai
mediatiedosto, kuten video tai kuva. (F-Secure, 2016][f]; contributors, 2016[c])

Troijalaiset ndyttdisivdt olevan myos suurin Androidille kohdennettu hait-
taohjelmaryhmad. F-Securen vuoden 2015 uhkaraportissa (F-Secure, 2015b, s. 14)
kahdeksan kymmenestd yleisimmaéstd Android-haittaohjelmasta kuului nimeno-
maan tdhdn ryhmaan. Troijalaisena voidaan levittdd muita erityyppisid haittaoh-
jelmia (contributors, 2017a), kuten kiristysohjelmia (contributors, 2017[d]), joihin

palataan hieman mydhemmin.

2.1.3 Sahkoposti

Viimeisend tapana tarkastellaan haittaohjelmien levittdmistd sahkopostitse. Vies-
tintdviraston Kyberturvallisuuskeskuksen vuosiraportin (2015) mukaan sdhko-
postiviestit ovat edelleen yleinen tapa levittdd haittaohjelmia. Haittaohjelmat le-
vidvit joko suoraan sdhkopostin liitetiedostona tai sdhkopostitse ldhetettdavien

haitallisten linkkien kautta. (Viestintavirasto, 2015c¢)



Microsoftin TechNet-blogissa on kuvattu esimerkin avulla tilanne, jossa yri-
tyksen tyontekijélle on tarkoituksella ldhetetty haitallinen Microsoft Word -dokumentti
sahkopostin liitteend. Word avaa dokumentin suojatussa nitkymissii (protected view),
jossa makrot on poistettu kdytostd. Kayttdjan on kuitenkin mahdollista ottaa mak-
rot kdyttoon napsauttamalla kuvassa 2.1 ndkyvada “Enable editing” -painiketta.

(Microsoft, 2017; Microsoft, ei julkaisupdivad)

= s MgMinvoice (Protected View) - Word

File Home Insert Design Layout References Mailings Review View Developer Q Tellme

Be careful—files from the Internet can contain viruses. Unless you need to edit, it's safer to stay in

@ proecTEDVIEW [T e

Enable Editing | %

A Contents of this document are protected. To view this content, please click “Enable Editing” from the yellow bar
and then click “Enable Content”

Kuva 2.1: Microsoft Word -ohjelmiston “Enable editing” -painike, jota napsautta-

malla makroille annetaan suoritusoikeudet. (Microsoft, 2017).

2.2 Haittaohjelmien torjunta
2.2.1 Torjuntaohjelmistot

Haittaohjelmien torjuntaohjelmistoja on ollut jo pitkdédn saatavilla henkilokohtai-
sille tietokoneille. Nama ohjelmistot ovat kehittyneet ensimmaisistd, yksinkertai-
sista digitaalisiin allekirjoituksiin perustuvista jarjestelmistd huomattavasti mo-
nimutkaisempiin ja laajempiin jdrjestelmiin (F-Secure, 2016[g]). Haittaohjelmien
torjuntaohjelmistoja on kehitetty myo6s mobiililaitteille, kuten esimerkiksi Androi-
dille (F-Secure, 2017).

Nykyisissd haittaohjelmien torjuntaohjelmistoissa yhdistyy allekirjoituksella
tapahtuva tunnistus muun muassa tiedoston tunnettuuden arviointiin sekd so-
velluksen kayttaytymiseen. Kadyttdytymistd voidaan tarkkailla suorittamalla so-
vellus ensin virtuaalisessa hiekkalaatikossa (sandbox). (F-Secure, 2016b, ss. 3,5-6;
F-Secure, 2016[g])

Virtuaalisella hiekkalaatikolla tarkoitetaan tdssad asiayhteydessa sitd, ettd esi-
merkiksi internetistd ladattu sovellus suoritetaan virtualisoidussa ymparistossa,
jotta sen toimintaa voidaan tarkastella. Tdlld tavoin voidaan havaita, kiyttaytyy-
ko sovellus haitallisella tavalla vai ei. Kun sovelluksen kédyttdytymismalli yhdis-
tetddn tunnistusprosessiin, voidaan havaita ja tunnistaa myos entuudestaan tun-

temattomia haittaohjelmia (F-Secure, 2016b, ss. 5-7).
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2.2.2 Hyokkdyspinnan pienentiminen

Haittaohjelma-tartunnan riskid voidaan pienentdd pienentdmalld hyokkdyspin-
taa (Viestintdvirasto, 2015b). Esimerkiksi aiemmin jo ldhes hdavinneet ja nyttem-
min jélleen yleistyneet makrovirukset toimivat siten, ettd ne pyrkivét huijaamaan
kayttdjaa aktivoimaan — esimerkiksi Microsoft Word -ohjelmiston — makrotuen
(Viestintavirasto, 2015¢, s. 9; Kaspersky, 2016[c]). Kun kayttdja aktivoi tuen, saa
haittaohjelma esimerkiksi luku- ja kirjoitusoikeudet kayttdjan tiedostoihin (Sop-
hos, 2016). Microsoft on kuitenkin lisdannyt Office-pakettiin ominaisuuden, jonka
avulla yrityksessd voidaan ryhmikiytinteen (group policy) avulla estdd verkos-
ta ladattujen dokumenttien sisdltdimien makrojen suoritus (Microsoft, 2017). Tal-
16in hyokkdyspinta pienenee, makrovirukset eivét toimi ja haittaohjelmatartun-

nan riski vahenee. (Dormann, 2016)

2.2.3 Kouluttaminen ja tiedottaminen

Osa haittaohjelmien torjuntaa on myos kéyttdjien kouluttaminen. F-Securen Hyp-
ponen kertoo, ettd on olemassa kahdenlaisia ongelmia: teknisid ongelmia ja ih-
misiin liittyvid ongelmia. Ohjelmistojen ongelmat voidaan korjata péivitykselld,
mutta ihmisten kohdalla ongelma on vaikeampi: asioita taytyy toistaa uudestaan
ja uudestaan. (W. Wei, 2016)

Kouluttamiseen ja tiedottamiseen liittyy my0s se, ettd dlylaitteiden kayttajat
etsivdt useasti kolmannen osapuolten sovelluskaupoista ilmaiseksi sovelluksia,
jotka ovat maksullisia esimerkiksi virallisessa Google Play -sovelluskaupassa.
Téllaiset — mahdollisesti laittomatkin — sovelluskaupat ovat kuitenkin “hyva”
alusta haittaohjelmien levidmiseen, kuten Suarez-Tangil ym. toteavatkin. (Suarez-
Tangil, . Tapiador ym., 2014, s. 963)

2.2.4 Ohjelmistojen ajantasaisuus

Ohjelmistojen pdivittdminen on tdrkedssd roolissa haittaohjelmien torjunnassa
(Viestintdvirasto, 2015b). Ohjelmistoissa havaitaan aika ajoin vakaviakin puut-
teita ja haavoittuvuuksia. Tdlloin jarjestelmén tai ohjelmiston valmistaja mahdol-
lisesti korjaa haavoittuvuuden ja julkaisee pdivityksen.

Androidin kohdalla tdma ei — laitteesta riippuen — toimi, silld laitteiden val-
mistajat eivat valttamatta julkaise pdivityksid halvimpiin laitemalleihinsa. Lisdksi
varsinaiseen kayttojarjestelméédn kohdistuvat péivitykset joutuvat tekeméan pit-
kdn matkan Googlelta kédyttdjan puhelimeen. (F-Secure, 2015a)

Esimerkiksi vuonna 2015 julkistettu Stagefright-haavoittuvuuksien perhe kos-

ki noin miljardia Android-laitetta (contributors, 2016[b], katso otsikon “History”
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alta). Haavoittuvuutta on kuitenkin erittdin vaikea korjata yllamainituista syis-
td ja todenndkoisesti suurin osa tdstd haavoittuvuudesta kdrsineistd laitteista on

edelleen haavoittuvia (F-Secure, 2015a).

2.3 Haittaohjelmaesimerkkeji

Tarkastellaan seuraavaksi haittaohjelmia kahden esimerkin kautta. Toinen esi-
merkeistd, DroidDream, on Android-haittaohjelma (F-Secure, 2016[e]) ja toinen,
CryptoWall, puolestaan saastuttaa Windows-laitteita (Cyber Threat Alliance, 2015;
E-Secure, 2015b).

2.3.1 DroidDream-troijalainen

DroidDream on Android-haittaohjelma, jonka ominaisuuksiin kuuluu muun muas-
sa kdyttdjan ja laitteen yksildivien tietojen varastaminen. Ndihin tietoihin kuulu-
vat laitteen mallitunniste ja IMEI-tunnus, kdytdssd oleva kieli sekd operaattorin
IMSI-tunniste. Lisdksi se voi myo6s hankkia kédyttojarjestelmén padkayttdjan (root)
oikeudet, joiden avulla sen on mahdollista tehdd kdytdnnossd mitd vain, kuten
esimerkiksi asentaa muita sovelluksia kayttdjan tietdamattd. (F-Secure, 2016[e])

DroidDream ldhettdd varastamansa tiedot etdpalvelimelle (remote server). Ku-
ten edelld todettiin, IMEI-tunnus on erds DroidDreamin varastamista tiedoista.
(F-Secure, 2016[e]) IMEI on mobiililaitteen 15 merkkia pitka yksilollinen tunniste,
jonka alkuperdinen tarkoitus oli estdd varastettujen laitteiden paasy GSM-verkkoon:
IMEI-tunnuksen perusteella lailliset laitteet pdédstetddan verkkoon, mutta varaste-
tuilta ja siten mustalle listalle paatyneilta laitteilta estetddn padsy matkapuhelin-
verkkoon. (Grzonkowski ym., 2014, s. 41; Felt, Finifter ym., 2011, s. 5)

Varastettuja IMEI-tunnuksia kdytetdan mahdollisesti my0s varastettujen lait-
teiden vastaavien tunnusten korvaamiseen. Jos varastetun laitteen tunnus lisa-
tddn mustalle listalle, laite ei voi endd yhdistdd verkkoon. Tdimén vuoksi varaste-
tun laitteen IMEI-tunnus korvataan varastetulla, mutta edelleen toimivalla IMEI-
tunnuksella. (Felt, Finifter ym., 2011)

Kuten Felt ym. (Felt, Finifter ym., 2011) toteavat, varmuutta varastettujen tie-
tojen kéyttotarkoituksesta ei ole. Kirjoittaja huomasi tutkielmaa tehdessédén, etta
on hankala 16ytda kelvollisia ldhteitd, joista kdvisi ilmi, mitd varastetuilla IMEI-
tunnuksilla itseasiassa tehddan. Kirjoittaja ldhestyikin Suomen Keskusrikospolii-
sia asiassa, mutta tédtd kirjoittaessa vastausta ei ole saatu. Laajemman alueen, ku-
ten Euroopan tai Yhdysvaltain tasolla informaatio olisi toki kattavampi ja kaytto-
kelpoisempi, mutta toistaiseksi kirjoittaja ei ole ottanut yhteyttd esimerkiksi Eu-

ropolin tai FBL:n kaltaisiin tahoihin.
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2.3.2 CryptoWall-kiristysohjelma

Kiristysohjelmia levitetddn troijalaisina (contributors, 2017[d]). Kiristysohjelma on
haittaohjelma, joka salaa kayttdjan laitteella olevat tiedostot ja vaatii maksua sa-
lauksen purkamiseen tarvittavan avaimen vastineeksi. Mikili kdyttdja ei maksa
lunnaita, seurauksena voi olla tiedostojen pysyva menetys. (Trend Micro, 2017,
katso kohdasta “If I get infected, how to remove the ransomware?”; Kaspers-
ky, 2016[b]) Kuvassa 2.2 on erdan kiristysohjelman lukitusruutu, jossa kerrotaan

kdyttdjalle tilanteesta ja ohjeistetaan, miten saada tiedot takaisin.
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Kuva 2.2: Kuvankaappaus erddn kiristysohjelman lukitusruudusta. Ruudussa
kerrotaan, ettd kdyttdjan tiedot on salattu ja ainoa keino saada ne takaisin, on

maksaa kiristédjille. (F-Secure, ei julkaisupdivad[a])

Kiristysohjelmien levittdjille ei kuitenkaan ole suositeltavaa maksaa lunnaita,
silld juuri lunnaiden maksu tekee kiristysohjelmien levittamisestd kukoistavaa
“liiketoimintaa” (Kaspersky, 2016[b], katso usein kysytyt kysymykset: "Why not
just pay the ransom?"). Lisdksi Kasperskyn tutkimuksen mukaan jopa 20 % niistd,
jotka maksoivat vaaditut lunnaat, eivit saaneet tiedostojaan takaisin (Kaspersky,
2017[b]).

Kaytettavastd laitteistosta erillddn pidettdva ja riittdvan usein pdivitettava var-
muuskopio omista henkilokohtaisista tiedostoista on hyva keino suojautua kiris-
tysohjelmia vastaan (Ducklin, 2013). Esimerkiksi Trend Micro suosittelee kaytta-
mé&idn niin sanottua 3-2-1-varmuuskopiointisddntdd (Trend Micro, 2017). Sdanto
sanoo muun muassa, ettd tulisi tehdd 3 varmuuskopiota, joista yksi sijaitsee fyy-
sisesti toisessa sijainnissa. Talloin esimerkiksi tulipalon sattuessa yksi varmuus-
kopio on suojassa. (Trend Micro, 2013)

Joidenkin kiristysohjelmien salaamia tiedostoja varten on olemassa purkuoh-
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jelma, joka kykenee purkamaan salauksen ilman, ettd kdyttdjan tarvitsee mak-
saa kiristdjdlle. (Kaspersky, 2016[b]) Muita suojautumiskeinoja tarkastellaan myo-
hemmin hieman enemman.

Hypposen (Rissanen ja Koivuranta, 2016) mukaan kiristysohjelmista on ny-
kypdivana tullut yksi suurimmista ongelmista. Kiristysohjelmat ovatkin varsin
ikdava yllatys esimerkiksi yrityksen tietoverkossa, jossa saastuneeseen laitteeseen
on liitetty verkkolevyasemia. Talloin kiristysohjelma saattaa salata myos verkko-
levyasemalla olevat tiedostot. (Ducklin, 2013)

Lisédksi kiristysohjelmat voivat aiheuttaa vakavia ongelmia esimerkiksi ter-
veydenhuollon jarjestelmissd (Rissanen ja Koivuranta, 2016). Tamdan tyyppisid
haittaohjelmia onkin jo 16ydetty sairaaloista muun muassa Yhdysvalloissa (NBC,
2016), Saksassa ja Suomessa (Rissanen ja Koivuranta, 2016).

CryptoWall 3 on erds esimerkki kiristysohjelmasta. Cyber Threat Alliancen
tutkimuksesta kdy ilmi, ettd sen aikaansaamat vahingot nousivat jopa yli 300 mil-
joonaan dollariin. (Cyber Threat Alliance, 2015, s. 4-5) CryptoWall saastuttaa PC-
tietokoneita, mutta vastaavia haittaohjelmia on tehty my6s Androidille (Cyber
Threat Alliance, 2015; F-Secure, 2015b). Erads esimerkki Android-kiristysohjelmasta
on SLocker, joka 16ytyy edelld jo useasti mainitusta F-Securen vuoden 2015 uhka-
raportista toiselta sijalta. Samasta raportista kdy myos ilmi, ettd SLocker luokitel-
laan troijalaiseksi. (F-Secure, 2015b)
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3 Android

Android on suosittu Linux-ytimeen perustuva mobiilikdyttojdrjestelmd, jota ke-
hittdd paaasiallisesti Google. Sen ensimmdinen kaupallinen versio, versio 1.0, jul-
kaistiin vuonna 2008. (contributors, 2016[a]; Drake ym., 2014, s. 2) Android on siis
tata kirjoitettaessa jo lahes vuosikymmenen ikidinen ohjelmistoprojekti'. Naiden
vuosien aikana Android on kehittynyt paljon eri osa-alueilla, joista yksi tarkeim-
mistd on turvallisuus (Elenkov, 2014, s. xxi). Androidin turvallisuuskysymykset
ovatkin oleellisia tutkielman kannalta ja niita tarkastellaan mydhemmin.
Kuvassa 3.1 on ruudunkaappaus Androidin kéyttoliittymastd. Kuvan alalai-
dassa ndhdddan muun muassa Google Play -sovelluskaupan kuvake, jonka kautta

kayttdja voi asentaa laitteeseensa sovelluksia.

¥'d  6:00

Create Play Play Store

=1 ® oB

< O O

Kuva 3.1: Ruudunkaappaus Android 6 -kéyttojdrjestelméastd (Google, 2015).

Uusin Android-versio tutkielmaa kirjoitettaessa on versio 7.1 (contributors,

2016[a]). Tatd edeltdvassa versiossa eli versiossa 6, Androidin oikeusjdrjestelmaan

Jatkossa, kun Androidin tiettyihin toiminnallisuuksiin tai ominaisuuksiin viitataan, tarkoitetaan lahteen tarkoittamaa
Android-versiota. Kehitystyon edetessd jotkin asiat voivat muuttua eivatka valttamattd ole tosia kaikkien versioiden koh-
dalla.
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tehtiin muutoksia (contributors, 2016[a]) — josta mydhemmin lisdd — ja muun
muassa ndiden muutosten vuoksi tutkielmassa on huomioitu vain versiota 6 ai-
emmat Android-versiot. Tarkastellaan seuraavaksi tutkielman kannalta oleellisia,

Androidin arkkitehtuuriin, sovelluksiin ja turvallisuuteen ja liittyvid seikkoja.

3.1 Arkkitehtuuri ja sovellukset

Android rakentuu useasta eri kerroksesta (Drake ym., 2014, ss. 25-26; Elenkov,
2014, s. 2). Kuvassa 3.2 on yksinkertaistettu ja mukautettu versio Elenkovin esit-
taméastd Androidin kerroksellisesta arkkitehtuurista, jossa alimmalla kerroksel-
la sijaitsee Linux-ydin. Ytimen pdille rakentuvat muut kerrokset, kuten Dalvik-

virtuaalikone, jossa Android-sovellukset pddasiallisesti suoritetaan (Elenkov, 2014,
S. 2).

Jarjestelma- Kayttdjan asentamat
sovellukset sovellukset

Android ohjelmistokehys, Java-kirjastot ja niin
edelleen

Dalvik-virtuaalikone

Natiivit kirjastot ja niin edelleen

Linux-ydin

Kuva 3.2: Yksinkertaistettu ja mukautettu versio Elenkovin (Elenkov, 2014, s.
2) esittdimdstd Androidin kerroksellisesta arkkitehtuurista, jossa Linux-ydin on

alimmalla ja sovellukset ylimmalld kerroksella.

Tutkielman kannalta oleellinen osa Androidia ovat sovellukset (applications),
jotka ndhddan kuvassa 3.2 ylimmalla kerroksella. Sovellukset jakautuvat kahteen

osaan: Androidin jarjestelmdsovelluksiin sekd kdyttdjan itse asentamiin sovelluk-
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siin (Elenkov, 2014, s. 10). Suurin osa sovelluksista on kuitenkin loppukayttdjan
laitteeseensa asentamia.

Loppukéyttdja voi asentaa sovelluksia muutamallakin eri tavalla. Suurin osa
kdyttdjistd asentaa kuitenkin sovelluksensa sovelluskaupoista, joista Google Play
lienee tunnetuin. (Elenkov, 2014, s. 61) Lisdksi sovelluksia voi asentaa myos tie-
tokoneen kautta joko adb-tydkalun avulla tai siirtdmaélld sovelluspaketin ensin
tietokoneelta kohdelaitteelle ja kdynnistimaélld asennuksen manuaalisesti tiedos-
toselaimen kautta. Jotkut asennusmenetelmét soveltuvat 1dhinna sovelluskehit-
tdjille. (Elenkov, 2014, s. 61; contributors, 2017[b]; contributors, 2017[e])

Sovellukset ohjelmoidaan pddasiallisesti Javalla (contributors, 2016[a]). Androi-
din versioon 4.4. asti sovellukset suoritettiin padasiallisesti Dalvik-virtuaalikoneessa,
mutta versiosta 5 lahtien Dalvikin korvasi Androidin ajonaikaisympiristd (Android
Runtime, ART) kokonaan. (contributors, 2017[c])

Androidin ajonaikaisymparisto kdyttdd Dalvik-tavukoodia syotteendan, kos-
ka se takaa taaksepédin yhteensopivuuden vanhempien, Dalvikia kdyttdvien And-
roid-laitteiden kanssa. Ajonaikaisymparistdssd ei kuitenkaan suoriteta Dalvik-
tavukoodia, vaan se kddnnetddn asennuksen yhteydessd natiiviksi konekoodiksi,
joka puolestaan suoritetaan ART-ymparistossd. (contributors, 2017[c]) Siten so-
vellusten, jotka on alun perin ohjelmoitu Dalvikille, pitdisi toimia myds ART-ym-
péristossa (Google, 2017a). Koska sama sovellus toimii sekd Dalvik-virtuaalikoneessa
ettd Androidin ajonaikaisymparistdssd, nditd ei ole tarvetta kasitelld erikseen tés-
sd tutkielmassa.

Android-sovelluspaketti eli APK (Android application package) on kdytannos-
sd ZIP-pakattu tiedosto. Talloin kdyttdjd voi halutessaan purkaa sen helposti ja
tarkastella sen siséltod (Elenkov, 2014, s. 52). Kun Javalla ohjelmoitu sovellus on
kaannetty Dalvik-tavukoodiksi, paketoidaan se APK-tiedostoksi yhdessd esimer-
kiksi sovelluksen kédyttdmien mediatiedostojen kanssa. Nyt valmis sovelluspa-
ketti voidaan julkaista esimerkiksi Google Play -sovelluskaupassa, josta loppu-
kdyttdjd voi asentaa sen laitteeseensa. (Moonsamy ym., 2014, s. 123)

Jokainen APK-sovelluspaketti sisdltdd myOs AndroidManifest .xml-tiedoston.
Kyseinen manifest-tiedosto on pakollinen osa sovellusta ja se sisdltdd paljon eri-
laista informaatiota muun muassa sovelluksen komponenteista. Tassa tiedostos-
sa méadritellddn myos sovelluksen vaatimat oikeudet. (Drake ym., 2014, s. 35)

Listauksessa 1 on katkelma k9mail-siahkopostisovelluksen? AndroidManifest-
tiedostoa. Katkelma sisédltdd muutaman esimerkin sovelluksen oikeusvaatimuk-
sista: listauksesta nahdaan, kuinka sovellus vaatii esimerkiksi INTERNET-oikeutta,
jotta se voi muodostaa verkkoyhteyden sekd READ_CONTACTS -oikeuden, jotta se

voi hyddyntda laitteeseen tallennettuja yhteystietoja.

thtps: / / github.com/k9mail /k-9
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<?xml version="1.0" encoding="utf-8"2>
<manifest
xmlns:android="http://schemas.android.com/apk/res/android"

package="com.fsck.k9">

<uses-permission
android:name="android.permission.READ_CONTACTS"/>
<uses-permission
android:name="android.permission. INTERNET"/>
<uses-permission

android:name="android.permission.WAKE_LOCK"/>

</manifest>

Listaus 1: Esimerkki oikeuksien vaatimisesta AndroidManifest-tiedostossa. Lis-
taus ei sisdlld kaikkia sovelluksen vaatimia oikeuksia, vaan listausta on lyhennet-
ty ja rivitetty lukemisen helpottamiseksi. Esimerkki on k9mail sdhkopostisovel-

luksesta.

Vaaditut oikeudet myonnetddn sovellusta asennettaessa. Mikali kdyttdja ei
halua myontdéd sovellukselle sen vaatimia oikeuksia, jad ainoaksi vaihtoehdoksi
asennuksen peruuttaminen. Mikéli kdyttdja haluaa myohemmin peruuttaa myon-
tamédnsa oikeudet, on hdnen poistettava sovellus laitteesta. (Elenkov, 2014, ss. 23-
25) Versiosta 6 eteenpdin ndin ei kuitenkaan endd ole, vaan oikeuksia voidaan
sekd myontdd ettd kieltdd asennuksen jdlkeenkin. (Google, 2017[b]) Oikeuksiin
perehdytddn hieman tarkemmin seuraavassa aliluvussa Androidin turvallisuus-

kysymysten yhteydessa.

3.2 Turvallisuuskysymykset

Kun sovellus asennetaan laitteeseen, annetaan sille oma kayttdjatunnus sekd data-
hakemisto. Sovellus suoritetaan omassa prosessissaan, sille annetun kayttdjatun-
nuksen oikeuksin, eikd muilla sovelluksilla ole pddsya prosessin muistiin. Myos
sovelluksen data-hakemistoon on padsy vain data-hakemiston omistavalla sovel-
luksella; muilla sovelluksilla kyseiseen hakemistoon ei ole padsyd. Edelld kuva-

tut toimenpiteet eristdvit sovellukset toisistaan. Néitd eristystoimenpiteitd kut-
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sutaan hiekkalaatikoinniksi® (sandboxing). (Elenkov, 2014, ss. 5, 11-13)

Hiekkalaatikoidulla sovelluksella ei ole juuri mitdan oikeuksia hiekkalaatik-
konsa ulkopuolelle. Se ei siis voi kdyttdd esimerkiksi laitteeseen talletettuja yh-
teystietoja. (Elenkov, 2014, ss. 14, 47) Talloin esimerkiksi sijaintiin perustuvia muis
tutuksia antava sovellus ei toimisi, koska sovellus tarvitsee toimiakseen oikeu-
den kéyttda laitteen sijaintia (esimerkiksi GPS). Oikeutta kayttad laitteen tai kdyt-
tojarjestelmédn resursseja, tietoja ja palveluita, kuten GPS-paikannusta tai laittee-
seen tallennettuja yhteystietoja, kontrolloidaan oikeusjdrjestelmén kautta (Elen-
kov, 2014, s. 14).

Android-jarjestelma siséltdd AndroidManifest.xml-tiedoston, jossa se maarit-
telee joukon jirjestelmioikeuksia (system permissions) (Elenkov, 2014, s. 37). Jarjes-
telméaoikeuksille on méaritelty suojaustasot (protection level), jotka méaérittelevit,
kenelle ja mitd oikeuksia voidaan myontdd. Suojaustaso vaikuttaa myos siihen,
myonnetddnko oikeudet automaattisesti vai tarvitaanko myontdmiseen kaytta-
jan suostumus. Suojaustasoja on nelja: normaali (normal), vaarallinen (dangerous),
allekirjoitus (signature) seka jirjestelmd tai allekirjoitus (system or signature). (Elen-
kov, 2014, pp. 24-26)

Normaali suojaustaso

Normaalin suojaustason oikeuksille ei vaadita sovelluksen asennusvaiheessa eril-
listd kdyttdjan suostumusta, vaan ne mydnnetddn automaattisesti (Elenkov, 2014,
ss. 24-25). Esimerkiksi SET_WALLPAPER*-oikeus on normaalin suojaustason oikeus,

jota tarvitaan laitteen taustakuvan vaihtamiseen.

Vaarallinen suojaustaso

Vaarallisen suojaustason oikeuksille taas vaaditaan kdyttdjan suostumus sovel-
luksen asennuksen yhteydessd. Sovelluksen asentaja voi joko hyviksyé oikeus-
vaatimukset tai hyldtd vaatimukset, jolloin ainoaksi vaihtoehdoksi jaa asennuk-
sen keskeyttaminen. (Elenkov, 2014, s. 25) Esimerkki vaarallisen suojaustason oi-
keuksista on SEND_SMS®, jota tarvitaan SMS-viestien ldhettdmiseen. Sovellus, jolle

on myodnnetty tdmé kyseinen oikeus, voi siis ldhettdd SMS-viesteja.

Allekirjoitus ja jdrjestelma tai allekirjoitus suojaustasot

Allekirjoitus-suojaustason oikeuksia voidaan myontaa vain sellaisille sovelluksil-
le, jotka ovat allekirjoitetut samalla digitaalisella allekirjoituksella kuin oikeuden
madritellyt taho (Elenkov, 2014, ss. 26, 39). Allekirjoituksella viitataan tdssa kryp-

tografiseen allekirjoitukseen, jolla voidaan varmistaa muun muassa se, ettd so-

3Tassa asiayhteydessd hiekkalaatikointi on eri kuin mit4 on tarkasteltu haittaohjelmien torjuntachjelmistojen yhtey-
dessa luvussa 2.2. Karkealla tasolla molemmissa on kyse samasta asiasta: rajoitetusta toimintaymparistdstd muun muassa
turvallisuuskysymysten vuoksi.

*https:/ /developer.android.com/reference/android /Manifest.permission.html

SKatso alaviite 4

19



Jarjestelmaoikeudet suojaustasoittain
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Kuva 3.3: Androidin jdrjestelmédoikeuksien lukumaéérit suojaustasoittain. Muut
(other) -kategoriaan kuuluvat muun muassa suojauslipulla vahvennetut oikeu-
det. Lisdtietoja ndméd oikeudet maédritelleestd AndroidManifest-tiedostosta on

kappaleessa 4.

velluksen pdivitykset tulevat vain auktorisoidulta taholta (Drake ym., 2014, s. 38;
Elenkov, 2014, s. 24). Kun kysymyksessd on Androidin jdrjestelmédoikeudet, tar-
vitaan esimerkiksi laitevalmistajan digitaalinen allekirjoitus, jotta oikeus voidaan
myontédd. (Elenkov, 2014, s. 39; Felt, Chin ym., 2011, s. 628)

Jarjestelma tai allekirjoitus -suojaustason oikeus eroaa edellisestd siten, ettd oi-
keus voidaan myontdd myos sellaiselle sovellukselle, joka on asennettu tiettyyn
suojattuun jdrjestelmédosioon, vaikka sovellusta ei olisikaan allekirjoitettu oikeu-
den maéadrittaneen tahon allekirjoituksella (Elenkov, 2014, s. 26).

Kuvassa 3.3 on Androidin jarjestelméoikeuksien lukumaédrét suojaustasoit-
tain. Edelld kuvattujen neljan suojaustason lisdksi kuvassa on muut (other)-ka-
tegoria, johon on sisdllytetty suojauslipulla (protection flag) vahvennetut oikeudet
(Elenkov, 2014, s. 38) sekd ilman suojaustasoa olevat oikeudet, joita rajaamiseen
kéaytetyssd manifest-tiedostossa oli vain kaksi.

Sovelluksen ei kuitenkaan ole valttaimatonta kayttdd kaikkia vaatimiaan oi-
keuksia. Moonsamy ym. kutsuivatkin pyydetyiksi tai vaadituiksi oikeuksiksi (requi-
red permissions) sovelluksen manifest-tiedostossaan vaatimia oikeuksia seka kéiy-
tetyiksi oikeuksiksi (used permissions) niitd oikeuksia, joita sovellus varsinaisesti

kdyttad. (Moonsamy ym., 2014, ss. 123, 131) Téssa tutkielmassa kaytettiin muut-
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tujina vain vaadittuja oikeuksia. Kdytossa ollutta datajoukkoa ja muuttujia tar-

kastellaan paremmin seuraavassa luvussa.
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4 Data ja muuttujat

Datajoukko koostui hieman yli 120 000 tapauksesta ja 276 muuttujasta. Tapauk-
set ovat Android-sovelluksia, jotka jakautuvat kahteen luokkaan: hyvinlaatuisiin
ja haitallisiin. Hyvanlaatuisia sovelluksia, kuten my®0s haitallisia, on noin puolet
koko datajoukosta. Kaikki tapaukset on keratty vuosien 2010 ja 2014 vilisend ai-
kana: hyvanlaatuiset ovat vuosilta 2010—2014 ja haitalliset vuoden 2014 ensim-
madiseltd puoliskolta (F-Secure, ei julkaisupdivaa[b]).

Muuttujia ovat sovellusten vaatimat Androidin jarjestelmdoikeudet. Yksittdi-
nen sovellus voi vaatia Androidin jarjestelméoikeuksien lisdksi myds muiden so-
vellusten maarittelemia oikeuksia (Elenkov, 2014, ss. 42-43). Tutkielman kannalta
oleellisia olivat kuitenkin vain Androidin méérittelemait jarjestelmédoikeudet.

Oikeudet rajattiin kattamaan vain Androidin jdrjestelmédoikeudet. Rajaami-
seen kaytettiin AndroidManifest®-tiedostoa, jossa nama jarjestelmaoikeudet maa-
ritelladn. Kaytetty manifest-tiedosto valittiin Androidin viimeisten versioiden jou-
kosta ennen versiota 6.

Taulukosta 1 ndhdddn vaadittujen jdrjestelmédoikeuksien madrat. Hyvanlaa-
tuiset sovellukset pyytaviat keskiméadrin noin 10 oikeutta sovellusta kohden, kun
taas haitalliset keskimddrin 13 erilaista oikeutta sovellusta kohden. Keskihajonta
hyvénlaatuisten sovellusten oikeusvaatimuksissa oli 9 ja haitallisten vastaavas-
ti 7. Kokonaismaarallisesti haitalliset sovellukset pyytdvat huomattavasti enem-

maén oikeuksia kuin hyvénlaatuiset sovellukset.

Luokka Lukumadrd Keskiarvo Keskihajonta
Hyvénlaatuinen 672 763 10 9
Haitallinen 868 321 13 7

Taulukko 1: Vaadittujen oikeuksien maarat koko datajoukossa. Keskiarvot ja kes-

kihajonnat on pyoristetty lahimpaan kokonaislukuun.

Kuvassa 4.1 on pylvéskaavio kaikista vaadituista oikeuksista. Koko datajou-
kossa esitettiin yhteensd hieman reilut 1,5 miljoonaa oikeusvaatimusta.

Taulukossa 2 on kymmenen haitallisten sovellusten eniten vaatimaa oikeut-
ta sekd hyvanlaatuisten sovellusten vastaavat lukumaarat. Taulukosta ndhdédén,
ettd haitalliset sovellukset vaativat ldhes kaikkia (listattuja) oikeuksia enemmaéan
kuin hyvénlaatuiset. Hyvénlaatuiset sovellukset pyysivit haitallisia sovelluksia
enemmadn vain yhté oikeutta, joka on taulukon toiseksi viimeiselld rivilld sijait-
seva WAKE_LOCK-oikeus. Tatd oikeutta kdytetddn muun muassa ndyton paalla ole-

misen sddtelemiseen (Felt, Ha ym., 2012, s. 7).

5Tiedoston Git SHA-1-hajautusarvo on c2640ef66fe5cc87ef3978592e68ed078a08f6e2
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Vaaditut jarjestelmaoikeudet

Haitalliset

Hyvanlaatuiset

0 200000 400000 600000 800000
Lukumaara

Kuva 4.1: Pylvaskaavio vaadituista oikeuksista. Yhteensd oikeusvaatimuksia ko-

ko datajoukossa oli hieman reilut 1,5 miljoonaa.

Kolmansien osapuolien ohjelmistokehittdjdat voivat kdyttda vain normaalin tai
vaarallisen tason jarjestelmédoikeuksia. Tama johtuu muun muassa siitd, etta esi-
merkiksi digitaaliseen allekirjoitukseen perustuvia jarjestelmaoikeuksia ei myon-
netd kolmansille osapuolille, vaan niitd kdyttdvat ainoastaan esimerkiksi laiteval-
mistajat. (X. Wei ym., 2012, s. 33)

Kaytettdavissa olleessa datajoukossa vaadittiin kuitenkin yllattavan usein di-
gitaaliseen allekirjoitukseen perustuvia jarjestelmédoikeuksia. Varmaa selitysta il-
midlle ei ndyttdisi olevan. Erds esimerkki tédllaisesta oikeudesta on BRICK-oikeus.
Tamén oikeuden tarkoitus on epéaselva: ldhdekoodissa’, jossa taméa oikeus on
madritelty, mainitaan, ettd oikeutta voitaisiin kayttaa laitteen kayttokelvottomak-
si tekemiseen. Oikeuden tarkoituksesta on kuitenkin esitetty myos eridvid ajatuk-
sia.

Kuvassa 4.2 on kymmenen haitallisten sovellusten eniten vaatimaa allekirjoitus-
suojaustason jarjestelmdoikeutta sekd hyvanlaatuisten sovellusten vastaavat maa-
rat. Haitalliset sovellukset vaativat kahdeksassa kymmenesta tapauksesta enem-

maén kyseistd oikeutta kuin hyvinlaatuiset sovellukset.

4.1 Muuttujavektorit ja niiden muodostus

Kaikista keratyistd, sovellusten vaatimista jarjestelmaoikeuksista muodostettiin

binddrisia vektoreita v; = (vi1, V2, ..., Vinye), jossa jokainen vy = 1, jos tapaus i

"https:/ / gitio/vHHUx
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Jarjestelméoikeus Haitalliset Hyvéanlaatuiset

INTERNET 58 861 53 234
READ_PHONE_STATE 57 553 36 987
WRITE_EXTERNAL_STORAGE 56 206 42172
ACCESS_NETWORK_STATE 55 037 47729
ACCESS_WIFI_STATE 40 052 30752
GET_TASKS 36 982 10 219
RECEIVE_BOOT_COMPLETED 33 660 19110
INSTALL_SHORTCUT 32 949 10 319
WAKE_LOCK 32 608 37 421
SEND_SMS 30793 10 376

Taulukko 2: Haitallisten sovellusten 10 eniten vaatimaa oikeutta ja hyvanlaatuis-

ten sovellusten vastaavat maarat.

Allekirjoitus ja jarjstelma tai allekirjoitus suojaustasot

BROADCAST_WAP_PUSH EEE Hyvanlaatuiset
Haitalliset

BIND_ACCESSIBILITY_SERVICE
BIND_DEVICE_ADMIN
INTERACT_ACROSS_USERS_FULL
ACCESS_SURFACE_FLINGER
MANAGE_APP_TOKENS
CLEAR_APP_USER_DATA

INTERNAL_SYSTEM_WINDOW

DEVICE_POWER

BROADCAST_SMS

6 2_%0 560 7;30 lOIOO 12I50 lSIOO 17I50 20I00
Lukumaara
Kuva 4.2: Kymmenen haitallisten sovellusten eniten vaatimaa allekirjoitus-
suojaustason jdrjestelmédoikeutta sekd hyvanlaatuisten sovellusten vastaavat ar-

vot.

vaatii oikeutta k ja muutoin v, = 0.

Vektorin v; loppuun lisédttiin myos luokkaleima seké tapauksen yksiloiva tun-
niste. Tdlld tavoin yhden tapauksen kuvaavaksi vektoriksi v; saatiin 278-paikkainen
bindédrinen vektori, v; = (vi1, Vi, .., Viave, Vics Vinid ), jOSsa ;. on luokkaleima ja v;,;4
on tapauksen yksilollinen tunniste. Tunniste on hyodyllinen, mikéli on tarvetta
tarkastella esimerkiksi syytd, miksi jokin sovellus tunnistettiin virheellisesti hai-
talliseksi. Tunnisteen avulla voidaan siis 10ytda kyseinen tapaus alkuperdisestd

datajoukosta ja tarkemmin tarkastella sen muita ominaisuuksia.
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4.2 Liittyva tutkimus

Muussa aiheeseen liittyvassd tutkimuksessa on kdytetty muuttujina vaadittujen
ja kdytettyjen oikeuksien (Moonsamy ym., 2014) lisdksi my6s muun muassa ma-
talan tason jarjestelmékutsuja (Burguera ym., 2011) ja modaliteeteiksi kutsuttuja
sensitiivisten funktiokutsujen sekvensseja (Yang ym., 2014).

Vaaditut oikeudet ovat kuitenkin hyva ldhtokohta kdytannon tutkimukseen,

silld ne ovat suhteellisen helposti saatavilla eikd niitd voida salata (Moonsamy
ym., 2014).

25



5 Menetelmat

Téassd luvussa tarkastellaan kdytdnnon tutkimustyon tyokaluja, menetelmid ja

vaiheita. Tutkimusty koostui padpiirteissddn seuraavista vaiheista:

* muuttujien valitseminen

* muuttujien arvojen kerddminen

¢ muuttujavektoreiden muodostaminen
¢ luokittelu eri menetelmin

¢ tulosten tarkastelu.

Tutkielmassa kdytettyind muuttujina toimivat sovellusten vaatimat oikeudet,
kuten luvussa 4 todettiin. Muuttujien arvot kerattiin datajoukosta tata tarkoitusta
varten toteutetulla PHP-ohjelmalla ja tallennettiin JSON-muodossa. Tamén jalkeen
data muunnettiin binddrivektoreiksi ja samalla kerdtyistd arvoista suodatettiin
pois sellaiset oikeudet, jotka eivdt kuulu Androidin méaérittelemiin jarjestelméoi-
keuksiin. Lopuksi bindérivektorit tallennettiin tekstitiedostoiksi CSV-muodossa.

Luokittelussa kadytettiin hyvéksi Python-ohjelmointikieltd seka sille toteutet-
tua Scikit-Learn®-koneoppimiskirjastoa. Jatkossa viittaukset luokkien nimiin, me-
todien argumentteihin ja funktiokutsuihin viittaavat timén koneoppimiskirjas-
ton vastaaviin, ellei muuta ole asiayhteydessa erikseen mainittu. Myods argument-
tien merkitykset 16ytyvét kyseisen koneoppimiskirjaston dokumentaatiosta.

Lisdksi muun muassa tyon eri vaiheiden toistettavuuden helpottamiseksi kay-
tettiin Jupyter Notebook -muistikirjasovellusta. Notebook on selaimessa toimiva
sovellus, jossa voidaan yhdistelld Python-ohjelmakoodia, tekstid ja grafiikkaa yh-
tendiseksi muistikirjaksi. Muistikirjassa olevan koodin voi suorittaa, jolloin suo-
ritetun koodin tulokset, kuten taulukot ja kuvaajat jadvat muistikirjaan ndky-
viin. Lisdksi lopullisen muistikirjan voi muuntaa muun muassa PDF-tiedostoksi.
(Kluyver ym., 2016) Taulukosta 3 ndhddan tutkielmassa kdytetyt Scikit-Learn-
ohjelmistokirjaston luokat selitteineen.

Varsinaiset koneoppimisalgoritmit toteuttavien luokkien lisdksi tutkimukses-
sa kaytettiin myos GridSearchCV’-luokkaa, jonka avulla voidaan etsid parasta
hyperparametrien yhdistelmda. Kyseisen luokan rakentimen argumenteiksi an-
netaan jonkin algoritmin toteuttavan luokan instanssin lisdksi parametriavaruus,
jonka kaikki eri kombinaatiot kdydaan lavitse sekd mallin hyvyyden arviointikri-
teeri.

Listauksessa 2 on esimerkki GridSearchCV-luokan kdytostd. Esimerkissa etsi-
tddn parasta k:n arvon ja etdisyysmitan yhdistelméa k:n ldhimmaéan naapurin me-

netelmaille. Mahdolliset k:n arvot annetaan listana, joka luodaan Numpy-kirjaston

8http:/ /scikit-learn.org
9h’rtp: / /scikit-learn.org/stable /modules/grid_search.html
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Luokka Selite

KNeighborsClassifier K:n ldhimmaén naapurin luokittelija

DecisionTreeClassifier Yksittdinen paatdospuu-luokittelija
RandomForestClassifier Metsd pdatospuu-luokittelijoita

GridSearchCV Hyperparametriyhdistelmén etsinta

Taulukko 3: Scikit-Learn-ohjelmistokirjastosta kdytetyt luokat. Kolme ensim-
madistd toteuttavat luokittelualgoritmit ja viimeinen on tarkoitettu parhaan hy-

perparametriyhdistelmén etsintdan.

arange'? -funktiolla. Funktion ensimmaéinen argumentti kertoo arvoalueen alara-

jan, toinen yldrajan ja kolmas askelluksen. Esimerkin tapauksessa arange-funktiokutsu
tuottaa taulukon [3,5,7,9,11). Lisdksi etdisyysmitaksi annetaan kaksi eri vaih-
toehtoa: Jaccard ja Manhattan.

import as
from import KNeighborsClassifier
from import GridSearchCV

parameters = {
'n_neighbors': np.arange(3, 11, 2),

'metric': ['manhattan', 'jaccard']

estimator = KNeighborsClassifier()
grid = GridSearchCV(estimator, parameters, scoring='roc_auc')

grid.fit(X, y)

Listaus 2: Parhaan parametriyhdistelméan etsintd k:n ldhimmaén naapurin luokit-

telijalle. Mallin hyvyyttd arvioidaan ROC-AUC-arvolla.

Tutkielman yhteydessd testiajoja tehtiin myos muilla koneoppimismenetel-
milld, kuten tukivektorikoneella (Support Vector Machine) sekd naiivilla Bayes-
luokittelijalla (Naive Bayes Classifier). Nditd ei kuitenkaan eri syistd valittu tut-
kielmaan.

Tutkielmassa raportoidut testiajot toteutettiin henkilokohtaisella tietokoneel-

la, jossa on 4 gigatavua RAM-muistia sekd 64-bittinen 2,8 gigahertsin kellotaajuu-

Ohttps:/ /docs.scipy.org/doc/numpy/reference/ generated /numpy.arange.html
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della toimiva kaksiytiminen AMD:n prosessori. Tietokoneen kayttojarjestelmana
oli niinikdadn 64-bittinen Windows 8.1 Pro.

Seuraavaksi kuvataan kédytetyt menetelmit paapiirteissadn, niiden soveltami-
nen kdytantoon sekd saadut tulokset. Lisdksi verrataan saatuja tuloksia muuhun

alan tutkimukseen.
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5.1 K:nlihimmain naapurin luokittelumenetelma

K:n ldhimmaéan naapurin luokittelumenetelméa kuuluu niin sanottuihin prototyyp-
pipohjaisiin menetelmiin. Menetelméssa ei luoda mallia opetusjoukon tapauksis-
ta, vaan uudelle testitapaukselle etsitddn k ldhintd tapausta eli naapuria opetus-
joukosta. Luokiteltavan tapauksen luokkaleima méaaraytyy loydettyjen k:n naa-
purin luokkaleimojen enemmiston perusteella. (Louppe, 2014, s. 24)

Kuvassa 5.1 esitetddn esimerkkitilanne, jossa on seitsemén opetusjoukon data-
pistettd ja yksi luokiteltava testitapaus (merkitty neliolld) seka valittu k:n arvoksi
3. Testitapauksen ympidrille on piirretty ympyrd, jonka sisélle jaa kolme ldhin-
ta tapausta. Kaksi kolmesta lahimmaésta tapauksesta kuuluu tdssad negatiiviseen
luokkaan (merkitty ympyrélld) ja yksi kolmesta positiiviseen luokkaan (merkitty
kolmiolla). Tédlloin enemmistd kolmesta lahimmaéstd naapurista on negatiivisen
luokan edustajia ja siten testitapaus luokitellaan negatiiviseen luokkaan. Taman
esimerkkitilanteen datapisteitd hyodynnetddan myohemmin listauksen 3 esimer-
kissa.

Kaksiluokkaisessa tapauksessa k:n arvoksi on hyva valita jokin pariton koko-
naisluku. Talloin véltetddn tasapeli-tilanne, jossa kummankin luokan edustajia
on yhtd paljon. Tasapeli-tilanteessa luokkaleima jouduttaisiin ratkaisemaan esi-
merkiksi valitsemalla luokkaleima satunnaisesti. Mikali luokkia on useampi kuin
kaksi, tasapeli-tilannetta ei voida valttdad valitsemalla k:n arvoksi pariton koko-
naisluku. (Elkan, 2011, ss. 1-2; Hastie ym., 2009, s. 465)

Tapausten ldheisyyttd mitataan niin sanotulla euklidisella etdisyydelld. Eukli-

dinen etdisyys kahden tapauksen vailillda maaritelldan kaavalla

diSi’(Xl, Xz) = \/Z(xl,' — XZZ')Z, (1)
i=1

jossa Xj ja X, ovat siis tapauksia, joiden vilistd etdisyyttd mitataan. (Han ym.,
2006, ss. 348-349)

Euklidista etdisyyttd kdytettdessd on tarkedd huomioida muuttujien mééritte-
lyvali. Mikéli jokin muuttuja x; on madritelty valilld [0,1] ja vastaavasti toinen
muuttuja x; valilla [0, 10%], niin muuttuja x; dominoi etdisyyksien laskennassa.
Talloin muuttuja x; jad huomioimatta. Tadstd syystd kaikki muuttujat skaalataan
samalle arvovilille, esimerkiksi [0, 1]. Skaalaamiseen voidaan kéyttaa esimerkik-
si min-max normalisointia tai standardointia. (Han ym., 2006, ss. 348-349; James
ym., 2013, s. 165)

Vaikka k:n 1dhimmaé&n naapurin menetelmé on yksinkertainen, sen on todet-
tu toimivan hyvin varsinkin sellaisissa tilanteissa, joissa luokkarajat ovat moni-
mutkaisia. (Louppe, 2014, s. 24) Menetelmédn ongelmana on kuitenkin sen las-

kennallinen vaativuus, nimittdin O(N) yhdelle luokiteltavalle tapaukselle (Han
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Kolme lahinta naapuria

Kuva 5.1: Esimerkkitilanne, jossa k:n arvoksi on valittu 3. Ympyralld merkityt
(punaiset) tapaukset kuuluvat negatiiviseen luokkaan ja kolmiolla merkityt (vih-

redt) positiiviseen luokkaan. Neliolld merkitty (sininen) on uusi testitapaus.

ym., 2006, s. 349). Muuttujien méara voi olla huomattava (Breiman, 2001, s. 6) ja
siksi myos se on hyvd huomioida. Talloin vaativuudeksi saadaan O(dN), jossa d
on muuttujien maara. Tietyissa tilanteissa ldhimméan naapurin etsintdd voidaan
nopeuttaa kidyttamalla raa’an voiman haun sijaan puurakenteita. (Elkan, 2011, s.
2)

5.1.1 Kiytdnnon sovellutus ja tulokset

Koska k:n ldhimmaé&n naapurin menetelmd on laskennallisesti raskas, ei testiajois-
sa voitu hyddyntdd koko kdytettdvissd olevaa datajoukkoa. Opetusjoukoksi va-
littiin aluksi satunnaisesti 20% tapauksista eli noin 12 000 tapausta molemmista

luokista, yhteensa siis noin 24 000 tapausta. Valinnassa sdilytettiin luokkajakau-
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ma eli osajoukko sisélsi suhteellisesti saman osuuden kumpaakin luokkaa kuin
koko datajoukko.

Parhaan k:n arvon etsinta

Testiajossa etsittiin ensin GridSearchCV-luokkaa hyodyntden parasta kin arvoa.
Parittomat k:n arvot valittiin valiltd [1,52], jolloin mahdollisia arvoja on yhteen-
sd 26 kappaletta. GridSearchCV-luokka kdyttdd oletusarvoisesti kolminkertaista

ristiinvalidointiall, joten erilaisia testiajoja kertyi tilla tavoin yhteensa

3 x26=78.

Kuvassa 5.2 on esitetty ROC-AUC-arvo k:n arvon funktiona. Kuten kuvasta voi-
daan ndhdé, k:n arvolla 1 ROC-AUC-arvo on huomattavasti alhaisempi kuin muilla
k:n arvoilla. Kun k:n arvoa kasvatetaan, ROC-AUC-arvo kasvaa voimakkaasti tiet-

tyyn pisteeseen saakka, jonka jdlkeen se ldhtee laskemaan lievésti.

0.990 -

0.985 A

0.980 A

ROC-AUC

0.975 A

0.970 A

—8— mean_test_score

0'965 T T T T T T T T T T T
0 5 10 15 20 25 30 35 40 45 50
n_neighbors

Kuva 5.2: ROC-AUC-arvo k:n arvon funktiona.

Kuvan perusteella voidaan arvioida, ettd ROC-AUC-arvo saavuttaa maksimiar-
vonsa k:n arvon ollessa 13. Tdmé&n voi vahvistaa my6s GridSearchCV-luokan pa-
lauttamista tilastoista. Taulukossa 4 on kolme parasta k:n arvoa ja niitd vastaavat
ROC-AUC-arvot, jotka ovat hyvin ldhell4 toisiaan.

Kuten taulukosta 4 ndhddan, seuraavaksi parhaat k:n arvot ovat 11 ja 15. Néin

kolme parasta k:n arvoa ovat 13, 11 ja 15. Samanlaisen tuloksen antoi my®s toinen

Uhttp:/ /scikit-learn.org/stable/modules /grid_search.html
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ROC-AUC Kk

09903 13
09901 11
09901 15

Taulukko 4: Kolme parasta k:n arvoa seka niitd vastaavat ROC-AUC-arvot.

testiajo, joskin sama kolmen kérki oli hieman eri jarjestyksessa.

Kaikkien k:n naapurin on oltava saman luokan edustajia
Testiajoissa kokeiltiin myos ajatusta siitd, ettd uuden tapauksen luokittelemiseen
haitalliseksi vaadittaisiin kaikkien k:n 1dhimméan naapurin haitallisuus'?. Tutkiel-
massa kéytetyssa ohjelmistokirjastossa tdmé voidaan toteuttaa predict_probal3-
metodin avulla. Metodi ennustaa testitapauksen todenndkoisyydet kuulua an-
nettuihin luokkiin listauksen 3 osoittamalla tavalla. Listauksen esimerkissa tes-
titapaus!* kuuluu noin 67% todennikoisyydelld negatiiviseen luokkaan ja vas-
taavasti noin 33% todenndkoisyydelld positiiviseen luokkaan. Talldin testitapaus
luokiteltaisiin negatiiviseen luokkaan, koska sen kaikki naapurit eivit kuulu sa-
maan positiiviseen luokkaan.

Kun halutaan kaikkien k:n ldhimmaé&n naapurin olevan samaa luokkaa, on ky-
seisen luokan todenndkodisyyden oltava 100%. Télloin kaikki ne tapaukset, jotka

tavallisesti luokiteltaisiin positiiviseen luokkaan todennékoisyydelld

05<Py=1) < 1.0, )

luokitellaankin nyt negatiiviseen luokkaan. Positiivisen luokkaleiman saavat sil-

loin ainoastaan ne tapaukset, jotka ovat positiivisia todennédkoisyydelld

P(y=1) =1.0. 3)

Listauksessa 4 esitetddn edelld kuvatun menetelmén toteutuksen paakohdat.
Nyt predict_proba-metodi palauttaa n x 2 -kokoisen taulukon, jossa ensimmai-
nen sarake sisdltdd tapauksen todennédkoisyyden kuulua negatiiviseen luokkaan
ja toinen sarake todenndkoisyyden kuulua positiiviseen luokkaan. T&lloin voi-
daan toisessa sarakkeessa merkitd nolliksi ne elementit, joiden arvo on pienempi
kuin yksi ja kdyttdd ndin menettelemélld saadun sarakkeen arvoja ennustettuina

luokkaleimoina.

12F_Securen henkildsto esitti ajatuksen kyseisestd menetelmasta kirjoittajan keskustellessa heidén kanssaan tutkielman
teon aikana (F-Secure, ei julkaisupaivaa[b]).

3http:/ /scikit-learn.org/stable/modules / generated / sklearn.neighbors.KNeighborsClassifier.html

4Datapisteité ja esimerkin tilannetta on havainnollistettu kuvassa 5.1.
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import as
import as

from import KNeighborsClassifier

X = pd.DataFrame ([
(+, 11, [1, 21, [2, 21,
(4, 31, [4, 4], [5, 4],
[5, 5]

D

y = pd.Series([0, 0, 0, 1, 1, 1, 11)

test = np.array([3, 2]) .reshape(l, -1)

classifier = KNeighborsClassifier(n_neighbors=3)

classifier.fit(X, y)

y_proba = classifier.predict_proba(test)
print(y_proba) # [[ 0.66666667 0.33333333]]

Listaus 3: Esimerkki predict_proba-metodin kdytostd. Testitapaus kuuluu noin

67% todenndkoisyydelld negatiiviseen luokkaan eli luokkaan 0.

Testiajo suoritettiin viisinkertaisella ristiinvalidoinnilla. Opetusjoukoksi valit-
tiin satunnaisesti 20% koko opetusjoukosta, jonka lisdksi testijoukoksi valittiin
satunnaisesti jdljelle jadneestd joukosta 20%. Molemmat joukot olivat 1dhes yhta
suuria.

Vaatimus, ettd kaikkien k:n ldhimmé&n naapurin on oltava haitallisia tapauk-
sen luokittelemiseksi haitalliseksi nayttdisi toimivan seka euklidisella ettd Man-
hattan- etdisyydelld. Muilla kéytetyilla etdisyysmitoilla, kuten esimerkiksi Jaccard-
etdisyysmitalla tulokset olivat huonompia. Taulukossa 5 on erds edelld kuvatun
testiajon tuottama sekaannusmatriisi. Sekaannusmatriisista saadaan hyvin alhai-
nen vddrien positiivisten osuus, noin 0.0014 eli likimain 0.15% ja luokittelijan
tarkkuudeksi noin 0.93 eli likimain 93%.

Menetelmin laskennallinen vaativuus.
Menetelmén laskennallinen vaativuus tuli kdytdnnossa esille testiajojen aikana.

Esimerkiksi edelld kuvattu testiajoryhmad, jossa etsittiin parasta kin arvoa, kesti
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from import KNeighborsClassifier

estimator = KNeighborsClassifier()

estimator.fit(X_train, y_train)

probabilities = estimator.predict_proba(X_test)
probabilities[probabilities[:, 1] < 1.0, 1] = 0

print (confusion_matrix(y_test, probabilities[:, 1]))

Listaus 4: Nyt k:n lahimmaéan naapurin on oltava haitallisia, jotta tapaus luokitel-

laan haitalliseksi eli positiiviseksi. Viimeinen rivi tulostaa sekaannusmatriisin.

Ennuste

Negatiivinen Positiivinen
Negatiivinen 9784 14
Positiivinen 1367 8470

Todellinen

Taulukko 5: Sekaannusmatriisi k:n ldhimmaé&n naapurin luokittelusta, jossa kaik-
kien k:n ldhimmaén naapurin on oltava haitallisia, jotta uusi tapaus luokitellaan

haitalliseksi.

lahes kolme tuntia'®. Keskiméaardinen ajoaika yhdelle testiajolle vaikutti nouse-
van k:n arvon kasvattamisen myotd. Kuvassa 5.3 on kuvattu keskiméardiset ajoa-
jat kn funktiona. Kuvasta voidaan havaita, ettd k:n arvon ollessa 1, ajoaika on
keskiméarin hieman alle minuutin, mutta esimerkiksi parhaalla k:n arvolla ajoai-

ka on noussut jo ldhes puoleentoista minuuttiin.

5.1.2 Liittyva tutkimus

Sanz ym. (Sanz ym., 2013) kayttivat tutkimuksessaan k:n lahimmaéan naapurin luo-
kittelijaa yhtend koneoppimismenetelmistd. Lisdksi he kdyttivdat ROC-AUC-arvoa
luokittelijan hyvyyden arviointiin. Testiajoissa heiddn toisena muuttujajoukkona
olivat sovellusten vaatimat oikeudet.

Sanzin ym. testiajojen asettelu ja parametrit olivat samankaltaiset kuin tdssa

tutkielmassa, joten tuloksia on tdssd mielessd mahdollista verrata keskendéan. Par-

I5Kéytetyn laitteiston tiedot on lueteltu edelld, luvun 5 lopussa.
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Suoritusaika naapurien maaran funktiona

100 A

—— mean_score_time

mean_score_time

1 357 9111315171921232527293133353739414345474951
n_neighbors

Kuva 5.3: Keskiméaardinen ajoaika k:n funktiona.
haimmat tulokset he saivat kmn arvoilla 1 ja 3. Sanzin ym. datajoukko oli kuitenkin
erittdin pieni: noin 330 tapausta sekd haitallisia ettd hyvanlaatuisia, yhteensd vain

alle 700 tapausta. Mdara oli siis huomattavasti vdhemman kuin tdssa tutkielmas-

sa.
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5.2 Paitospuu

Paatospuut ovat joukko puurakennetta hyodyntdvid koneoppimismenetelmia.
Paatospuiden idea esiteltiin jo 1960-luvun taitteessa muun muassa Morganin ja
Sonquistin toimesta, mutta padasiallisen kehitystyon tekivdt myohemmin Brei-
man ja Quinlan. (Louppe, 2014, s. 25) Geurts toteaa my®os, ettd vaikka puupoh-
jaiset menetelmait olivat jo aiemmin tunnettuja, vasta Breimanin ym. kirja “Clas-
sification And Regression Trees” teki puumenetelmistd suositun (Geurts, 2002, s.
87).

Kuvassa 5.4 on esimerkki erddstd paatospuusta Iris-datalle. Kuvan esimerkis-
sd pdatospuun maksimisyvyys oli rajoitettu kahteen, mutta muiden argument-
tien arvoina olivat niiden oletusarvot. Oletusarvoja on listattu edempéana taulu-

kossa 6. Esimerkin paatospuun tarkkuus oli erilliselld testijoukolla 90%.

petal length (cm) <= 2.45
gini = 0.6664
samples = 100

value = [34, 32, 34]

True Nialse

petal width (cm) <= 1.7

gini = 0.0 ini = 0.4995
samples = 34 %amples. = 66
value = [34, 0, 0] value = [0, 32, 34]

N\

gini = 0.0588 gini = 0.0
samples = 33 samples = 33
value = [0, 32, 1] value = [0, 0, 33]

Kuva 5.4: Erds pédatospuu Iris-datalle. Pdatospuun maksimisyvyys on tédssd ta-

pauksessa 2.

Padtospuiden hyviin ominaisuuksiin kuuluvat muun muassa niiden nopeus
(Geurts, 2002, katso kappale 1.1.4.), sisddnrakennettu muuttujien valinta, sekd ro-
bustius kohinaisille muuttujille ja poikkeaville tapauksille (Louppe, 2014, s. 26).
Lisdksi esimerkiksi Geurts (Geurts, 2002, s. 4) ja Louppe (Louppe, 2014, s. 26)
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ovat esittdneet paatospuun tulkittavuutta tai luettavuutta puoltavia ndakemyksia.
Puurakenne ndyttadkin helposti tulkittavalta, mutta menetelmén epdvakauden
vuoksi tulkintojen tekemisen suhteen tulee olla varovainen (Mohri ym., 2014, s.
198).

Paatospuun ongelmina ovat muun muassa ylioppiminen (overfitting) seka epi-
vakaus (instability) (Scikit Learn, 2016). Ylioppimisella tarkoitetaan sitd, ettd malli
oppii opetusjoukon hyvin, mutta silld ei ole kykya yleistdd. Rokachin ym. mu-
kaan péaatospuiden yhteydessd ylioppimiseen voidaan vaikuttaa kahdella eri ta-
valla: jattamalla hyodyttomat jaot tekemaétta sekd jalkikarsinnalla. Hyodyttomaés-
td jaosta Rokach mainitsee esimerkkind vain tilastollisesti merkittavien jakojen
tekemisen. (Rokach ja Maimon, 2007, s. 49-50) Ylioppimiseen voidaan vaikuttaa
myds muodostamalla pddtospuista satunnaismetsd (Breiman, 2001, ss. 6, 29), joita
tarkastellaankin luvussa 5.3.

Puu on my0s graafin erikoistapaus, jossa kaarien lukumddrda m = n — 1, jossa
n tarkoittaa graafin solmujen lukumaééaraa (Koivisto ja Niemisto, 2001, ss. 60-61).
Tamaén vuoksi paatospuut voidaan lukea laajempaan induktiograafien joukkoon.
(Louppe, 2014, s. 29) Induktiograafeja ei tassad tutkielmassa késitelld, mutta lukija
16

voi niin halutessaan tutustua esimerkiksi alaviitteessa'® mainittuihin ldhteisiin.

5.2.1 Pditospuun kasvattaminen

Paatospuun kasvattamiseen tarkoitettuja algoritmeja on useampia erilaisia (Geurts,
2002, s. 76). Esimerkkeind ndistd algoritmeista mainittakoon Breimanin ym. CART
(Breiman ym., 1984) sekd Quinlanin ID3 (Quinlan, 1986) ja C4.5 (Quinlan, 1993).
Téassa tutkielmassa kdytetyssa Scikit-Learn-ohjelmistokirjastossa on toteutettu op-
timoitu CART-algoritmi (Scikit Learn, 2016).

Paatospuu sisdltda erilaisia solmuja: juurisolmun, sisisolmuja seka lehtisolmu-
ja. Pdatdospuun lehtisolmua sanotaan puhtaaksi, jos se sisédltdd vain yhden luo-
kan tapauksia ja vastaavasti epdpuhtaaksi muussa tapauksessa. (Raileanu ja Stof-
fel, 2004, s. 79) Ideaalinen tilanne olisi se, ettd kaikki samaan solmuun paatyvait
tapaukset olisivat samaan luokkaan kuuluvia eli solmu olisi puhdas, silld puh-
taampi solmu tuottaa paremman ennusteen tapaukselle (Duda ym., 2001, s. 396)
(Louppe, 2014, s. 30). Ndin ei kuitenkaan yleensé ole, vaan solmussa on useampaa
eri luokkaa edustavia tapauksia. Tédlldinkin pyritddn siihen, ettd solmut olisivat
mahdollisimman puhtaita (Duda ym., 2001, s. 396, 398).

Puun jokainen solmu edustaa opetusjoukon osajoukkoa (Breiman ym., 1984, s.

22). Paatospuu kasvatetaan jakamalla solmu ¢ kahteen (tai useampaan) lapsisol-

16Induk’ciograafeista kirjoittavat muun muassa Zighed ym. (Zighed ja Rakotomalala, 2000) sekd Kohavi ym. (Kohavi ja

Li, 1995). Ensimmadinen néistd kahdesta on kirjoitettu ranskaksi ja jalkimmaéinen englanniksi.
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muun £, ja t, siten, ettd syntyvien lapsisolmujen epdpuhtaus on mahdollisimman
pieni verrattuna solmun t epdpuhtauteen. (Louppe, 2014, s. 30)
Epadpuhtauden muutos lapsisolmujen ja vanhemman solmun valilla mé&éaritel-

ladn yleisesti binadrisen puun tapauksessa seuraavastil’:

Ai(s, t) = i(t) — poi(te) — poi(to) (4)
jossa i(t) on jokin funktio epdpuhtauden arviointiin, p, ja p, ovat vasempaan ja
oikeaan lapsisolmuun kuuluvien tapausten suhteelliset osuudet. (Louppe, 2014,
ss. 30-31)

Breimanin ym. CART-algoritmissa valittiin funktioksi i(#) Gini-indeksi (Brei-
man ym., 1984, s. 103). Tutkielmassa kdytetyssad pdatospuun toteutuksessa on kui-
tenkin mahdollista kdyttdd kumpaakin, sekd Gini-indeksid ettd Shannonin entro-
piaa'®. Tarkastellaan seuraavaksi lyhyesti edelld mainittuja kriteereita.

Gini-indeksi (Gini index) on alun perin italialaisen tilastotieteilija Corrado Gi-
nin esittelemd indeksi. Tétd ei tule sekoittaa Gini-kertoimeen (Gini coefficient), jo-
ka on myds saman tilastotieteilijan esittelemé kerroin. (Flach, 2012, s. 134, katso

ldhteen alaviite) Gini-indeksi méaaritellian solmussa t kaavalla!®

]
ic(t) =} p(celt) (1 — plexlt). ©)
k=1

Entropia puolestaan on Claude Shannonin (Shannon, 1948) vuonna 1948 esit-

telemd informaatioteoreettinen késite. Entropia maaritellddn solmussa t kaaval-
1a%0

J
in(t) = —Y_ p(ce|t) log, p(cklt). (6)
k=1

Epéapuhtauden muutos lasketaan solmulle t kaavalla®!

Ai(s, t) = i(t) — poi(ty) — poi(to). (7)

Kun funktiona i(t) kidytetddn Shannonin entropiaa, arvoa Aig (s, t) nimitetdan
informaatiohyodyksi (information gain) (Louppe, 2014, s. 45).

Tutkielmassa kdytetty paatospuun toteutus sisdltdd myos mahdollisuuden ar-

vioida muuttujien tarkeyttd. Valmiiksi kasvatetun puun feature_importances_-

attribuutti on taulukko, joka sisdltdd muuttujien tirkeysarvot.?> Muuttujien tar-

keysarvoihin palataan vield satunnaismetsien yhteydessa luvussa 5.3.

7Epapuhtauden muutoksen kaava on (ldhes) sama kuin Louppen (Louppe, 2014, s. 30) vaitoskirjassa.
18h’rtp: / /scikit-learn.org/stable/modules/generated /sklearn.tree. Decision TreeClassifier.html
9Gini-indeksin kaava on sama kuin Louppen (Louppe, 2014, s. 45) viitoskirjassa.

20Shannonin entropian kaava on sama kuin Louppen (Louppe, 2014, s. 45) viitoskirjassa.
2Epapuhtauden muutoksen kaava on sama kuin Louppen (Louppe, 2014, s. 30) vitoskirjassa.

22h’rtp: / /scikit-learn.org/stable/modules/generated /sklearn.tree. DecisionTreeClassifier.html
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5.2.2 Kiytdnnon sovellutus ja tulokset

Paatospuilla suoritettiin useita erilaisia testiajoja. Seuraavaksi tarkasteltavat tes-
tiajot jakautuvat kahteen eri testiajoryhméaan. Ensimmaisessd ryhmassa kaytet-
tiin 10-kertaista ristiinvalidointia sekd koko kéytettdvissd olevaa datajoukkoa.
Hyperparametrien arvoina olivat tutkielmassa kédytetyn ohjelmistokirjaston paa-
tospuualgoritmin toteuttavan luokan argumenttien oletusarvot. Osa ndistd argu-

menteista on listattu taulukossa 6.

Argumentti Oletusarvo
criterion gini
max_depth None

min_samples_split 2
min_samples_leaf 1
max_leaf_nodes None

max_features None

Taulukko 6: Padtdospuun toteuttavan luokan argumentteja oletusarvoineen.

£23

Argumenteista esimerkiksimin_samples_leaf~’ méarittelee, kuinka monta ta-

pausta solmussa tulee olla, ettd se voi olla lehtisolmu. Lehtisolmun tapausten

maarad voidaan kontrolloida myos min_samples_split?*

-argumentin avulla, jo-
ka maédrittelee, kuinka monta tapausta solmussa tulee olla, jotta solmu voidaan
jakaa edelleen vasempaan ja oikeaan lapsisolmuun. Vaatimalla, ettd lehtisolmus-
sa tulee olla enemman kuin yksi tapaus, vahennetdan ylioppimisen riskia (Scikit
Learn, 2016).

Taulukon 6 viimeisella rivill4 on esitelty max_features?

>-argumentti, joka maa-
rittelee, kuinka monen eri muuttujan joukosta parasta jakomuuttujaa etsitdan.
Paatospuun kohdalla oletusarvo on None, mika tarkoittaa kdytdnnossa sitd, ettd
arvoa ei ole annettu ja sen vuoksi kdytetddn oletusarvoisesti kaikkia muuttujia.
Téama on tdrked huomata, silld sama argumentti esiintyy myos satunnaismetsin
yhteydessd, jossa sen oletusarvona on auto. Talldin kdytettavd muuttujien méaara
on oletusarvoisesti kaikkien muuttujien lukumaéaran nelidjuuri®.
Kymmenkertainen ristiinvalidointi toteutettiin ohjelmistokirjaston tarjoamaa
cross_val_predict?-funktiota kdyttden. Funktiolle annetaan argumentteina luo-
kittelijan eli tdssd tapauksessa pdatospuun instanssi, opetusjoukko sekéa luokka-

leimat ja ristiinvalidoinnin méérittelevd argumentti.

BKatso alaviite 22

24Katso alaviite 22.

PKatso alaviite 22.

2http:/ /scikit-learn.org/stable/modules/ generated /sklearn.ensemble. RandomForestClassifier.html
27h’rtp: / /scikit-learn.org/stable/modules/ generated /sklearn.modelselection.crossyal sredict.html
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Kun cross_val_predict-funktiota kutsutaan, se suorittaa ristiinvalidoinnin
ja palauttaa jokaiselle tapaukselle luokituksen. Luokituksista ja todellisista luok-
kaleimoista voidaan muodostaa sekaannusmatriisi, josta ndhddan luokittelijan
tehokkuus eli miten hyvin tai huonosti luokittelija toimii.

Sekaannusmatriisin arvoista voidaan laskea erilaisia luokittelijan — tdssa ta-
pauksessa pdatospuun — hyvyyden arviointiin kdytettdvia tunnuslukuja, kuten
viiiirien positiivisten suhteellinen mdiiri*® (False Positive Rate) ja viirien negatiivisten
suhteellinen miiiri® (False Negative Rate) seka tarkkuus (accuracy)®.

Taulukossa 7 on erddn edelld kuvatun testiajon tuottama sekaannusmatriisi.
Vadria positiivisia oli tdssad tapauksessa 828 kappaletta ja vadrid negatiivisia 1521

kappaletta.

Ennuste

Negatiivinen Positiivinen
Negatiivinen 60 414 828
Positiivinen 1521 59 960

Todellinen

Taulukko 7: Erds paatospuun oletusasetuksillaan tuottama sekaannusmatriisi.

Véarien positiivisten suhteellinen osuus voidaan laskea seuraavalla kaavalla:

Fp
= 8
FP+TN ®)
jossa FP on védrien positiivisten mddrd ja TN on todellisten negatiivisten

FPR

maara.

Sijoitettaessa kaavaan tarvittavat arvot sekaannusmatriisista (Taulukko 7), saa-
daan véadrien positiivisten suhteelliseksi osuudeksi noin 0.0135 eli noin 1.4 pro-
senttiyksikkoa.

Sekaannusmatriisista voidaan laskea myos luokittelijan tarkkuus. Tarkkuus
lasketaan kaavalla

TP+ TN

ACC=—— "7
cC N 9)

jossa N on kaikkien tapausten méddrd, TP on todellisten positiivisten méaéra ja
TN on todellisten negatiivisten mdara. Kun kaavaan sijoitetaan tarvittavat arvot
sekaannusmatriisista (Taulukko 7), saadaan péatdospuun tarkkuudeksi likimain
0.9810 eli hieman yli 98 prosenttiyksikkoa.

Toisessa testiajoryhmaéssé etsittiin ensin parasta arvoa puun maksimisyvyy-

delle GridSearchCV-luokan avulla. Tamén jdlkeen kasvatettiin uusi paatospuu

28htf:ps: / /en.wikipedia.org/wiki/Sensitivity_and_specificity
YKatso alaviite 28.
30Katso alaviite 28.
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kayttden hyviaksi loydettyd parasta paatospuun maksimisyvyyden arvoa. Lopuk-
si tehtiin vield kymmenkertainen ristiinvalidointi talld paatospuulla.

Parasta arvoa paatospuun maksimisyvyydelle etsittiin valiltd 5 < x < 45,
jossa x on siis maksimisyvyys. Kaikkia arvoja ei edelld méaritellylta valilta kayty
lavitse, vaan arvoja valittiin kahden vélein eli ensimmaéinen arvo oli 5, seuraava
7 ja niin edelleen.

Taulukossa 8 on eréds edelld kuvatun toisen testiajoryhmén paatéospuun tuot-
tama sekaannusmatriisi. Kuten taulukosta voidaan havaita, tapauksista vain 10%

jtettiin testiajoon, joka suoritettiin hyperparametrin etsinnén jélkeen.

Ennuste

Negatiivinen Positiivinen
Negatiivinen 6050 75
Positiivinen 146 6002

Todellinen

Taulukko 8: Erds pdatospuun tuottama sekaannusmatriisi toisesta testiajo-ryh-

masta.

Vaikka padatospuu antoi suhteellisen hyvia tuloksia, on syytd kuitenkin huo-
mioida padtospuiden epdvakaus: pienetkin muutokset opetusjoukossa voivat saa-

da aikaan aivan erilaisen padtospuun (Rokach ja Maimon, 2007, s. 106).

5.2.3 Liittyva tutkimus

Yerima ym. (Yerima ym., 2014) kayttivat tutkimuksessaan myos paatdospuuta yh-
tend viidestd eri algoritmista. Heiddn tutkimuksessaan algoritmeja testiajettiin
ensin erikseen ja sitten myos ndiden viiden algoritmin yhdistelméand. Yksittdin
ajettuna paatdospuu oli ROC-AUC-arvolla mitattuna keskimmaéinen viidestd eri al-
goritmista.

Yeriman tulokset eivat kuitenkaan ole suoraan verrattavissa timan tutkielman
tuloksiin, silld datajoukon koot ovat huomattavan erilaiset. Sen lisdksi Yerima
ym. kdyttivat myos muita ominaisuuksia vaadittujen oikeuksien lisdksi. Heidan
valintansa kayttdd paatospuuta osoittautui kuitenkin hyvéksi, silld ROC-AUC-arvo

oli hieman yli 0.96 jadden heiddn parhaalle menetelmalleen noin 1,5%.

41



5.3 Satunnaismetsa

Yksi paatospuiden iso ongelma on niiden epavakaus. Epavakaudesta kertoo herk-
kyys pienillekin muutoksille opetusjoukossa. Tédlloin ndmaé pienet opetusjoukon
muutokset saattavat muuttaa kasvatetun paatospuun topologiaa eli puun raken-
netta. Epdvakaudesta johtuvia ongelmia on pyritty ratkaisemaan yhdistamalla
useita toisistaan eroavia pddtospuita yhdeksi luokittelijoiden yhdistelmiiksi (en-
semble). (Rokach ja Maimon, 2007, ss. 47-48,106)

Esimerkiksi Breimanin kuvailema bagging (lyhennelma sanoista bootstrap agg-
regation) on erds yhdistelmdmenetelmien ryhméa. Menetelmén ideana on yhdis-
tdd useita epdvakaita luokittelijoita yhdeksi luokittelijaksi. Talloin yhdistelma-
luokittelijan tuloksen antavat kaikki yksittdiset luokittelijat yhdessd, esimerkiksi
danestamalla tai keskiarvoistamalla. (Breiman, 1996, ss. 123-124,135)

Bagging-menetelméan yksittdiset luokittelijat rakennetaan opetusjoukosta ote-
tuista satunnaisotoksista palauttaen. Jokainen satunnaisotos on kooltaan yhtd suu-
ri kuin koko opetusjoukko. Téllaista satunnaisotosta palauttaen kutsutaan termil-
14 bootstrap-otos (bootstrap sample). (Breiman, 1996, ss. 123-124,136)

Bagging-menetelméssa uuden tapauksen luokkaleima méadrdytyy (enemmis-
to)aanestyksen perusteella (Breiman, 1996, s. 123). Uuden luokiteltavan tapauk-
sen luokkaleimaksi asetetaan se, joka toistuu useimmin yksittdisten luokittelijoi-
den antamissa tuloksissa (James ym., 2013, s. 317). Luokkaleima voi méaardytya
myds muulla tavalla. Esimerkiksi tutkielmassa kdytetyssad ohjelmistokirjastossa

lasketaan luokille todennikoisyyksien keskiarvot!

, joiden perusteella maaray-
tyy luokiteltavan tapauksen luokkaleima.

Breimanin kehittdma satunnaismetsd perustuu edelld esitettyyn bagging-me-
netelmddn. Satunnaismetsdssd bagging-menetelmaan on yhdistetty myos omi-
naisuuksien osajoukon satunnainen valinta. (Breiman, 2001, ss. 11, 27) Talloin
metsdn jokainen padatospuu kasvatetaan opetusjoukon suuruisesta bootstrap-otok-
sesta ja jokaisessa puun solmussa paras muuttuja valitaan muuttujien satunnai-
sesti valitusta osajoukosta. (Breiman, 1996, s. 123; Breiman, 2001, s. 11)

Satunnaismetsét ovat nopeita (Rokach ja Maimon, 2007, s. 109). Metsén yksit-
taisen puun kasvattaminen on nopeampaa kuin yksittdistd paatospuualgoritmia
kdytettdessd, silld metsdn puiden kasvattamiseen kédytetddn vain muuttujien os-
ajoukkoa (Breiman, 2001, s. 14). Jokaisessa solmussa tehddan méaaratyn kokoinen
satunnaisotos kdytettdvissd olevista muuttujista ja parasta jakomuuttujaa etsitdan
tastd satunnaisesti valitusta osajoukosta (Breiman, 2001, s. 11). Satunnaismetsan
puiden kasvattaminen voidaan myds helposti rinnakkaistaa. Talloin useita puita

voidaan kasvattaa samanaikaisesti, mikd nopeuttaa metsdan kasvattamista (Brei-

31 http:/ /scikit-learn.org/stable/modules/ensemble.html
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man, 1996, s. 135).

Jaossa kdytettavien muuttujien maarad kontrolloidaan max_features-argumen-
tilla, jonka oletusarvo on kaikkien muuttujien lukumaéaran neliéjuuri®?. Koska ne-
ligjuuri voi olla myds muu kuin kokonaisluku, tutkielmassa kédytetyssad ohjelmis-
tokirjastossa otetaan vain nelidjuuren arvosta kokonaislukuosa®. Tutkielman da-
tajoukossa oli 276 muuttujaa, josta nelidjuuri on likimain 16.6, jolloin max_features-
argumentin arvoksi tulee 16.

Opetusjoukossa voi myds olla useampia muuttujia, jotka ovat ldhes yhtéd hy-
vid kuin paras muuttuja. Talloin yksittdistd paatospuuta rakennettaessa paras
muuttuja peittdi (mask) muut hyvat muuttujat. Satunnaismetsdssd, kun muut-
tujan valinta tehddan kaikkien muuttujien osajoukosta, myds naméa muut hyvit
muuttujat saavat mahdollisuuden tulla valituiksi parhaan muuttujan sijaan ja tal-

16in peittymisilmio vahenee. (Louppe, 2014, ss. 124-125)

5.3.1 Kaytannon sovellutus ja tulokset

Satunnaismetsilld suoritettiin testiajoja laajasti, laajemmin kuin muilla tutkiel-
massa kéytetyilld menetelmilld. Viimeisimmissé testiajoissa ajettiin testiajoa 361
erilaisella satunnaismetsélld, joista jokaiseen kaytettiin 3-kertaista ristiinvalidoin-

tia. Néistd tulee siis yhteensa

3 x 361 = 1083 (10)

erilaista testiajoa. Tarkastellaan seuraavaksi saatuja tuloksia.

Listauksessa 5 on ote koodista, jota kédytettiin testiajossa. Listauksessa etsitdan
satunnaismetsélle parasta puun maksimisyvyyden ja puiden lukumééran yhdis-
telmaa. Listauksessa ndhtdva arange3*-funktio luo taulukon, jossa on arvoja puo-

liavoimelta valilté [a, b) eli arvojoukko koostuu arvoista vélilla

a<x<b. (11)

Télle funktiolle voidaan antaa myos kolmas argumentti, joka kertoo askelluk-
sen.
Maksimisyvyyden tapauksessa askellus on kaksi, jolloin maksimisyvyytta et-

sitdan valilta

2 < x < 40, (12)

x:n ollessa aina parillinen. Vastaavasti metsan puiden lukumaéaraa etsitdan valilta

32http: / /scikit-learn.org/stable/modules/generated /sklearn.tree.Decision TreeClassifier.html
Bhttps:/ / github.com/scikit-learn/scikit-learn /blob/master/sklearn/tree /tree.py
34https:/ /docs.scipy.org/doc/numpy /reference / generated /numpy.arange.html
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import as

from import RandomForestClassifier
from import GridSearchCV
i

parameters = {
'max_depth': np.arange(2, 40, 2),
'n_estimators': mnp.arange(10, 200, 10),

estimator = RandomForestClassifier()
grid = GridSearchCV(estimator, parameters, scoring='roc_auc')

grid.fit(X_train, y_train)

Listaus 5: Parhaan hyperparametri-yhdistelméan etsintda satunnaismetsélle. Etsit-

tdvind parametreina puun syvyys ja puiden lukumaéara.

10 < x < 200, (13)

mutta nyt askellus on 10 eli arvoja valitaan 10 vélein. Ensimmadinen arvo on tél-
16in 10, seuraava 20 ja niin edelleen.

v3-luokalle annetaan scoring-

Edellisten argumenttien lisdksi GridSearchC
argumenttina arvo roc_auc, mikd tarkoittaa sitd, ettd mallin hyvyyden arvioin-
tiin kdytetddn ROC-AUC-arvoa. Kuvassa 5.5 on esitetty mallin hyvyyden muutos
(ROC-AUC) satunnaismetsdn paatospuiden maardaan funktiona. Arvot on ryhmi-
telty paatospuun maksimisyvyyden mukaan.

Kuvasta voidaan havaita, ettd puiden méaara vaikuttaa luokittelijan vakau-
teen: mitd enemmén metsdssd on puita, sitd tasaisempi kdyrd. ROC-AUC-arvoon
puiden méérd vaikuttaa kuitenkin vihemmaén. Esimerkiksi, kun puun syvyy-
deksi asetetaan kaksi ja puiden mddrd nousee kymmenestd neljadn kymmeneen,
ROC-AUC-arvo nousee likiméaarin kolme prosenttiyksikkod, mutta sen jalkeen pui-
den lisidminen ei endd vaikuta paljoa ROC-AUC-arvoon.

Kuvan perusteella puun syvyys néyttdisi olevan tarkedmpi parametri kuin
puiden méara. Mitd syvempi puu on, sitd vihemman kuvassa nékyy vaihtelua ja

ROC-AUC-arvokin on selkedsti parempi suuremmilla syvyyksilld. Maksimisyvyy-

35 http:/ /scikit-learn.org/stable/modules/generated /sklearn.modelselection.GridSearchCV .html
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Kuva 5.5: ROC-AUC-arvo ja pddtospuiden lukuméaara. Ryhmittely puun maksimi-

syvyyden mukaan.

den lisddmisessd on kuitenkin ndhtdvissd samankaltainen ilmi6 kuin puiden li-
sddmisessd: madratyn arvon jalkeen ROC-AUC-arvon kasvu hidastuu voimakkaas-
ti.

Kuvassa 5.6 esitetddn kuvan 5.5 tilanne hieman toisesta ndkokulmasta. Nyt
ROC-AUC-arvo kuvataan maksimisyvyyden funktiona ja ryhmittely on tehty paa-
tospuiden lukumdaran mukaan. Kuvasta havaitaan sama tilanne kuin edellisestd
kuvasta: ROC-AUC-arvo kasvaa aluksi nopeasti syvyyttd lisdttdessd, mutta kasvu

hidastuu voimakkaasti maksimisyvyyden saavutettua maaratyn arvon.

5.3.2 Muuttujien tirkeys

Satunnaismetsd, kuten my0s yksittdinen paatospuu, tuottaa arvot muuttujien tar-
keydelle. (Louppe, 2014, ss. 123-125) Kuvassa 5.7 esitetddn edelld kuvatun testia-
jon tuottaman satunnaismetsdn antamista muuttujien tarkeysarvoista kaksikym-
mentd ensimmaista.

Satunnaismetsédn tarkeimmaksi madrittama muuttuja, SYSTEM_ALERT_WINDOW-
oikeus, kontrolloi ikkunoiden piirtdmistd muiden sovellusten pédille. Aiemmin
luvussa 2 kuvatut kiristysohjelmat voivat kayttaa tata oikeutta lukitsemaan lait-

teen niin, ettd kayttdja ei padse kasiksi laitteen toimintoihin ennen kuin, esimer-
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Kuva 5.6: ROC-AUC-arvo maksimisyvyyden funktiona. Ryhmittely paatospuiden

lukuméaaran mukaan.

kiksi, maksaa kiristdjédlle lunnaat. (Lindorfer ym., 2014, s. 7).

Lisdksi SYSTEM_ALERT_WINDOW-oikeutta voidaan kdyttdd esimerkiksi niin sa-
nottuihin napautuksen kaappaus (tapjacking) -hyokkayksiin, jossa ruudulle ava-
taan jokin sovellusikkuna, mutta kayttdjan napautukset vélittyviatkin alla olevalle
sovellukselle. Ren ym. kuvaavat artikkelissaan Bankbot-haittaohjelman toimin-
taa. Bankbot piirtdd ruudulle ikkunan, jonka alla on laitteen admin-oikeuksien
hyvaksyntdikkuna. Kun kdyttdja napauttaa paallimmaisen ikkunan OK-painiketta
(tai vastaavaa), hdn antaa tietdimittddn haittaohjelmalle admin-oikeudet. (Ren
ym., 2017, s. 10; Lindorfer ym., 2014, s. 7)

Toisena tarkeydessd on SEND_SMS-oikeus. Tama oikeus antaa sovellukselle ky-
vyn ldhettdd tekstiviestejd pyytamatta kayttdjalta sithen lupaa erikseen. Téta oi-
keutta kayttavit sellaiset haittaohjelmat, jotka pyrkivit lahettamaan tekstiviesteja
maksullisiin palvelunumeroihin. (Dini ym., 2012, s. 6; Felt, Ha ym., 2012)

F-Securen (F-Secure, ei julkaisupdivdd[b]) mukaan satunnaismetsan muuttu-

jille antamat tarkeysarvot vaikuttavat olevan jarkevia tuloksia.

46



Muuttujien tarkeysarvot

SYSTEM_ALERT WINDOW
SEND_SMS

GET_TASKS

INSTALL_SHORTCUT
READ_PHONE_STATE
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WRITE_EXTERNAL_STORAGE
ACCESS_COARSE_LOCATION
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CHANGE_NETWORK_STATE
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CALL_PHONE

CHANGE_WIFI_STATE
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Tarkeysarvo

Kuva 5.7: Kaksikymmentd tirkeintd muuttujaa satunnaismetsdn antamien tér-

keysarvojen mukaan jarjestettyna.

5.3.3 Liittyva tutkimus

Sanz ym. (Sanz ym., 2013), joihin viitattiin jo k:n lihimmén naapurin menetelméan
yhteydessd, kdyttivit my0s satunnaismetsdd omassa tutkimuksessaan. He kayt-
tivat tutkimuksessaan hyvin pientd datajoukkoa ja myos mainittuja eri puiden
maédrid oli vain kolme (10, 50 ja 100), kun tdsséd tutkielmassa kéytettiin testiajoissa
huomattavasti useampia eri vaihtoehtoja.

Sanz ym. kdyttivdat muuttujina muun muassa sovellusten vaatimia oikeuksia.
Oikeuksien kohdalla he saivat ROC-AUC-arvoksi parhaimmillaan 0.95 puiden lu-
kumdéran ollessa 100. Téssd tutkielmassa 100 paatdospuulla — maksimisyvyyden
ollessa 38 — ROC-AUC-arvoksi saatiin 0.9980, mikd on huomattavasti parempi tu-
los. Erds syy eroihin tuloksissa saattaa olla datajoukon koko: tdssa tutkielmassa
kaytetty datajoukko oli kooltaan lahes 200-kertainen verrattuna Sanz ym. kaytta-
maéadn datajoukkoon.

My6s Alam ym. (Alam ja Vuong, 2015) sekd Ham ym. (Ham ym., 2013) kdytti-

vit satunnaismetsdd tutkimuksessaan. Alam ym. tasapainottivat datajoukkonsa
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luokkajakaumaa keinotekoisilla tapauksilla. Ham ym. eivét kédyttdneet oikeuk-
sia muuttujina tutkimuksessaan, mutta saivat satunnaismetsilld hyvid tuloksia,
ROC-AUC-arvon ollessa 0.998, mikéd on ldhelld timén tutkielman parasta ROC-AUC-

arvoa.

48



6 Yhteenveto

Edelld on tarkasteltu lyhyesti alan tutkimuksen ldhtokohtia, haittaohjelmia muun
muassa esimerkkien kautta, Android-kdyttojarjestelméad sekd Android-sovelluksia
ja niiden turvallisuuskysymyksia. Lisdksi luvuissa 4 ja 5 on esitelty kdytannon
tutkimuksessa kédytetty datajoukko sekd menetelmat, vastaavasti. Tuloksia on ver-
tailtu muuhun alan tutkimukseen.

Kéaytannon tutkimustyon tulokset ndyttavat osoittavan, ettd Android-sovellusten
vaatimia jarjestelmédoikeuksia voidaan kdyttdd haittaohjelmien tunnistamisessa
menestyksekkddsti suhteessa vddrien positiivisten méadrdéan. Jarjestelmdoikeudet
eivét kuitenkaan vaikuta tarjoavan riittdvasti informaatiota haittaohjelmien tun-
nistamiseen, silld — vaikka védrien positiivisten mdara saatiin laskettua alhaiselle
tasolle —jdi huomattava méaara haittaohjelmista kuitenkin tunnistamatta.

Tutkielman suuntaan vaikuttaneessa Moonsamyn ym. (Moonsamy ym., 2014)
tutkimuksessa kédytettiin myos sovelluksen vaatimia jarjestelmédoikeuksia osana
muuttujajoukkoa. Tamén tutkielman datajoukossa hyvéanlaatuisten sovellusten
20 yleisimmin vaatimaa oikeutta olivat ldhes samat kuin Moonsamylla. Haitallis-
ten sovellusten vastaavalla listalla taas oli enemmaén eroavaisuuksia, joista huo-
mattavin oli SEND_SMS-oikeuden puuttuminen. Tama jarjestelméoikeus mahdol-
listaisi SMS-viestien ldhettdimisen maksullisiin numeroihin, mikd on eréds joiden-
kin haitallisten sovellusten toiminnallisuuksista (Dini ym., 2012, s. 6). Oikeuden
puuttumista voisi mahdollisesti selittdd alan nopea muutos: taloudellisen hyodyn
tavoittelu lahettamalld SMS-viestejd maksullisiin numeroihin ei ole kovin vanha il-
miond. Lisdksi Moonsamyn artikkeli on tatd kirjoitettaessa yli kaksi vuotta vanha,
mika on pitka aika talla alalla.

Kéaytetyistd menetelmistd k:n ldhimmaéan naapurin luokittelumenetelmé osoit-
tautui kdytdnnossa liian hitaaksi ja raskaaksi henkilokohtaisella tietokoneella.
Sen kaytto olisi kuitenkin mahdollista sellaisissa olosuhteissa, joissa on kaytet-
tavissd huomattava maard laskentatehoa ja -kapasiteettia. Testiajoissa kokeiltiin
myos ajatusta siitd, ettd kaikki uuden tapauksen naapureista olisi oltava haital-
lisia, jotta tapaus luokiteltaisiin haitalliseksi. Tulokset tdllaisessa testitilanteessa
olivat hyvid vadrien positiivisten lukuméardan nahden.

Paatospuu oli erittdin nopea ja tuotti hyvia tuloksia, mutta sen epavakauden
vuoksi suositeltavampaa olisi kdyttdd vakaampaa satunnaismetsdd. Satunnais-
metsdn avulla saatiinkin hieman parempia tuloksia kuin yksittdistd paatdospuu-
ta kdytettdessd. Satunnaismetsdstd saatavat muuttujien tarkeysarvot vaikuttivat

vastaavan todellisuutta.
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