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Riskienhallinnan tarve on noussut globaalisti yksityisten yritysten, julkisten tahojen ja kol-
mannen sektorin organisaatioiden arjessa. Tama on nékynyt riskienhallinnan ammattilaisten ja
konsulttien kysyntand markkinoilla. Teknologian ja talouden kehitys on tuonut paljon uusia
riskejd, joiden hallitsemiseksi riskienhallinnan tulee kehitty4d. Maailmasta on tullut yhtendi-
sempi ja verkostoituneempi, mikd on johtanut myos riskien verkostoitumiseen ja monimut-
kaistumiseen. Teknologia tuo mukanaan riskejd, mutta mahdollistaa samalla tiedon saannin ja
analysoinnin uudella tasolla. Riskienhallinnan suuri haaste onkin tulevaisuudessa hyddyntéa
mahdollisimman suuri osa siité tiedosta, mité sill4 on kaytossaan. Tietojen kasittelyyn liittyvat
k&ytannot ovat niiden suuren potentiaalin vuoksi tarkeitd ja niitd tulee kehittdd jatkuvasti
eteenpain.

Taman tutkimuksen tavoitteena on selvittaa riskitiedon roolia osana 1SO 31000 -standardin
mukaista riskienhallintaprosessia. Tutkimus ottaa tahan aiheeseen riskienhallinnan toiminnon
nékokulman, jolla pyritdan kartoittamaan taman prosessin johtamiseen liittyvia kysymyksia.
Tutkimuksella pyritadn ymmartdmaan sitd mista lahteista ja milld tavoin riskitietoa saapuu
riskienhallintatoimintoon, sekd mita tiedolle tapahtuu sen analysoinnin jalkeen. Ensimmaéinen
tutkimuskysymys selvittdd konkreettisia teknisid tapoja ja kaytantoja riskitiedon siirtdmiseen.
Toinen tutkimuskysymys selvittdd miten tata tietoa hyddynnetdan ja mik& on riskienhallinta-
johtajan rooli prosessissa. Kolmas kysymys laajentaa nékemysté prosessin riskienhallintaan ja
selvittda riskeihin valmistautumista.

Tama tutkimus on toteutettu kvalitatiivisin tutkimusmenetelmin ja aineisto on keratty Suomen
riskienhallintayhdistyksen jaseniltd kyselylomakkeen muodossa. Kyselyssa kysyttiin yllamai-
nittuja teemoja avoimin kysymyksin ja vastaukset toivat tietoa tutkimukseen riskienhallinta-
johtajan ndkokulmasta.

Tutkimuksessa selvisi ettd riskitietoa talletetaan ja hyddynnet&én eri yrityksissé hyvin eri ta-
voin. Vaikka suurin osa vastaajien yrityksistd noudattaa 1ISO 31000 -muotoista riskienhallin-
taa, eroavat tiedon tallentamisen, siirtdmisen ja hyodyntamiset kaytanteet hyvin eri tavoin.
Nama erot nakyivat asiantuntijoiden luottamuksessa prosessiin ja heijastuivat myds henkil6-
riskin merkittavyyteen. Tutkimuksen lopputuloksena muotoutui oppivan riskienhallinnan or-
ganisaation malli, joka esitelld&n tyon lopussa, seké luettelo tutkimuksessa ilmi tulleista hy-
vista kaytanndistd, joita mik4 tahansa organisaatio voi hyddyntaa riskienhallinnan prosessin
rakentamisessa ja parantamisessa tiedon tallentamisen ja hyodyntamisen osa-alueella.
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1 JOHDANTO

1.1 Tutkielman taustaa

Maailmasta on tullut riskisempi paikka asua, mika ajaa ihmisia kiinnostumaan oman ymparis-
tonsé riskeista ja riskienhallinnasta, jolla niihin voidaan vaikuttaa. Riskienhallinnan merkitys
on noussut niin henkil6kohtaisessa elamassé kuin yrityseldméssa tarkedksi osaksi tulevaisuu-
den suunnittelua. Riskienhallinnalla voidaan yrittdd varautua yrityksen tuleviin riskeihin ja
varmistaa toiminnan jatkuvuus. Globaalin maailmantalouden ja yhteiskunnan kehitysvauhdis-
sa pysyminen vaatii riskienhallinnalta kuitenkin hyvin paljon, mikd muodostaa omia uhkaku-
viaan tdman tulevaisuuden epdvarmuudesta. Kokonaiskuvan ja kaikkien mahdollisten uhkien
hahmottaminen vaikeutuu nykyaikaisessa, verkostoituvassa maailmassa, jossa yhden tapah-
tuman vaikutukset kertautuvat ja moninaistuvat yhd nopeammin. Té&llaisessa maailmassa yk-
sittdisen riskin vaikutukset ovat aiempaa merkittdvdmpié ja ennalta-arvaamattomampia. Té&-
man vuoksi yritysmaailmassa on kiinnostuttu riskienhallinnan ammattilaisista, joiden tehtéva

on ymmart&é naitd monimutkaisia yhteyksia. (Marsh 2015)

Riskienhallinnan ammattilaisten ja riskienhallintaohjelmien kysyntd onkin kasvanut yritys-
maailmassa, johtuen julkisuuteen nousseista realisoituneista riskeisté teknologian ja talouden
alalla. Kansainvalisesti tiukentuneet riskienhallintaa vaativat lait, standardit, ohjeistukset ja
k&ytannot ovat ajaneet yritykset miettimaan tarkemmin omaa riskienhallintaansa ja panosta-
maan siihen. Riskienhallinta on kehittynyt Klomanin mukaan sattuneiden julkisten vahinkojen
ja eri tahojen vaatimusten liséksi riskienhallinnan ajattelun kehittymisen mukana (Fraser &
Simkins 2010). Riskienhallinnan kehitys on samalla ihmisen ajatuksen kehitysta ja konkreet-
tisia toimenpiteitd sen edistdmiseksi. Kloman painotti ndiden vaiheiden merkitysté riskienhal-
linnan nykytilan saavuttamisen mahdollistajina. Yritysten tavoitteena on jatkossa pyrkia mah-
dollisimman systemaattisesti huomaamaan, mittaamaan, priorisoimaan ja vastaamaan mah-
dollisimman paljon riskeihin, jotka vaikuttavat sen tavoitteiden saavuttamiseen. Riskienhal-
linnan haasteena onkin pysya mukana riskien kehityksessa, silld kaikkia riskejé ei voi katego-
risoida ja lokeroida toiminnoittain. Yha useampi realisoituva riski vaikuttaa useampaan kuin

yhteen toimijaan tai yhteen yrityksen toimintoon, mika korostuu pitkisséa arvoketjuissa. (COI



2011) Maailman verkostoneisuus sosiaalisessa mediassa on muuttanut kaikkien riskien seu-
rausten luonnetta. Toteutunut vahinko-, henkil6- tai kyberriski voi johtaa maineriskin realisoi-
tumiseen Facebookin, Twitterin ja muiden sosiaalisten medioiden kautta. Pienikin virhe voi
nain moninkertaistaa yritykselle muodostuvan tappion brandikuvan huonontuessa ja asiakkai-
den vélttdessa yritystd. (AON 2015) Tastd on saatu pelk&stddn vuoden 2015 aikana useita
esimerkkeja, kuten VVolkswagenin paastéhuijaus, FIFA:n korruptioskandaali, Toshiban kirjan-
pitohuijaus ja Valeantin myyntilukujen véaristely. Naméa skandaalit levisivat kaikkien tietoon
sosiaalisen ja perinteisen median kautta. Julkisuuteen tulleet esimerkit ajavat muitakin yrityk-

si& korjaamaan omaa toimintaansa. (Fortune 2015)

Nykyajan informaatioyhteiskunnassa on paljon uusia riskeja, mutta myods samalla paljon
mahdollisuuksia. Yritysten kaytdsséd on yhd enemmén tietoa, jonka hyddyntdminen avaa tule-
vaisuudessa yha enemman mahdollisuuksia liikketoiminnalle. Yrityksilla on talldkin hetkella jo
paljon tietoa, jota ei vield osata hyddynt&a. Big datan hyddyntdminen tulee olemaan tulevai-
suudessa tarked osa kaikkea liiketoimintaa ja etenkin riskienhallintaa. Maailman johtavat tut-
kimuslaitokset ovat arvioineet big datan markkinoiden olevan globaalisti yli 100 miljardin
arvoiset. (Talouseldma 2013) Riskienhallinnan k&ytdssa on siis jo hyvin paljon tietoa, jota
kerddmalla ja hyodyntamalla riskeja voidaan hallita paremmin. Riskej& koskevan tiedon loy-

tamisen lisaksi t4t4 tietoa tulisi osata hyddyntad, mika vaatii koko organisaation panoksen.

Kiinnostus tdmén tutkielman aiheeseen on l&htenyt omista kokemuksistani vakuuttamisen
parissa. Olen ollut paljon tekemisissa pienten yritysten ja yrittdjien kanssa, joissa yrityksen
tieto, tuntemus ja tulevaisuus ovat yhden tai korkeintaan muutaman henkilon kasissa, eika
kéytOssé ole useinkaan suuria resursseja riskien arviointiin. Tallaisissa yrityksissa yksi henki-
10 joutuu tekem&&n paljon paatoksia liittyen moneen eri tahoon ja tdma kyseinen henkild on
hyvin térkedssa osassa. Hanelld on paljon hiljaista tietoa liittyen yritysten toimintaan, mink&
lisdksi h&dnen henkilokohtainen suhteensa asiakkaisiin ja mahdollisiin alaisiin voi olla tarkea
osa koko liiketoiminnan onnistumista. Riskeihin ja toimintaan liittyva4 tietoa harvoin tallen-
netaan mihinkadn tietojarjestelmééan, mika tekee yrityksestd vield haavoittuvaisemman. Tal-
16in yrittaja on tarkein linkki koko yrityksessa ja kaytdnndssé korvaamaton, mik& on mielen-
kiintoinen asema minka tahansa organisaation missa tahansa verkoston osassa. Halusin tutkia

t4t4 samaa avainasemaa suurissa yrityksissd, joten lahdinkin selvittdmaén millaisia tilanteita



suuryritysten verkostoissa ilmenee. Ympéristoksi valikoitui lopulta riskienhallintaprosessi,
joka on usein monimutkainen kokonaisuus osana yrityksen arjen toimintoja. Suuryritysten
kohdalla tdmé& prosessi on kuitenkin luonnollisesti paremmin resursoitu, suunniteltu ja valvot-
tu, joten oletuksena olisi ettd tallaisen yrityksen riskienhallinta on paremmalla tasolla. Tallgin
riskienhallinta on hyvin oleellinen osa yrityksen kaikkia toimintoja ja vaikuttaa yrityksen
kaikkiin toimintoihin. Riskienhallintaty6hon osallistuu suuressa yrityksessd myds hyvin mo-
nia eri tahoja ja useampia henkil6itd, joilla on eri roolit prosessin kannalta. Alemmilla organi-
saatiotasoilla voidaan hankkia tietoa ja vélittd4 sitd eteenpdin, tiimi- ja liiketoimintajohtajat
voivat keratd riskitietoa ja arvioida sitd oman toimintonsa osalta. Riskienhallintaosaston hen-
kilot voivat analysoida syvemmin kaikkea yrityksestd saatavaa tietoa tai parantaa riskienhal-
lintatoimia. Johtoryhmd voi ottaa riskeistd vélitettyd ja analysoitua tietoa osana strategian
suunnittelua ja konkreettisten p&atdsten vaikutusten arvioinnissa. N&in koko riskiajattelun
prosessi on hajautettu, minka vuoksi prosessissa liikkuva tieto on suuressa roolissa. Ideaaliti-
lanteessa kaikki organisaation henkilot tietdisivat kaiken oleellisen riskeistd, minka liséksi
jokainen osapuoli osaisi kayttaa sitd tietoa omassa toimenkuvassaan. Tama ei kuitenkaan voi
toteutua jokaisessa organisaatiossa, joten on mielenkiintoista tutkia miten tiedon kulkuun ja

k&yttoon suhtaudutaan organisaatioissa.

Taman tutkielman tavoitteena onkin selvittdd miten riskienhallinnallista tietoa siirretdén ja
tallennetaan, miten kasiteltya tietoa hydodynnetédén ja kuinka mahdollisiin riskienhallintapro-
sessin henkildriskeihin varaudutaan. Talloin fokuksessa on yrityksen henkildsto riskienhallin-
nan toiminnoissa ja samalla heiddn suhteessaan muuhun organisaatioon. Tieto liikkuu jarjes-
telmissd ja henkilolté toiselle, mutta on toinen kysymys miten tdstd muodostuu toimiva ris-
kienhallinnan prosessi. Tdman tutkimuksen tavoitteena on tuottaa tietoa siitd miten riskienhal-

linnan prosessissa syntyvaa tietoa voidaan hyddyntaa entista paremmin.

1.2 Tutkielman teoreettinen viitekehys

Tutkielman teoria on yhdistelmé riskienhallinnan ja johtamisopin teoriaa, jotka yhdessé kes-
kittyvat luomaan kuvat riskienhallinnan johtamisesta oppimisen ndkdkulmasta. Riskienhallin-

nan nédkokulmaksi on valittu yha ajankohtaisemmaksi kdyva enterprise risk management, joka



kuvaa riskienhallintaa kokonaisvaltaisena toimintona, joka vaikuttaa organisaation kaikissa
toiminnoissa. Tamé nékokulma on seké kattava ettd ajankohtainen nykyisessa tutkimuksessa.
Tyon tarkastelu ylettyy organisaation riskienhallintaprosessiin, jota voidaan kuvata monella
eri tavalla riippuen organisaatiosta. Riskienhallinnan kirjallisuudesta 16ytyy monia eri malleja
riskienhallintaprosessin kuvaajaksi, joten niista on taytynyt tehda valinta. Tdmén prosessin
kuvaajaksi on valikoitunut 1ISO 31000:2009 -standardi, joka pohjautuu edelld mainittuun en-
terprise risk managementin ymmarrykseen riskienhallinnasta. Tdma kyseinen standardi on
valittu siksi, ettd se on hyvin kéytetty ja tunnettu yritysmaailmassa, joten toteutettavaan kyse-
lyyn osallistuvat henkilt tuntevat késitteen ja sen sisallon. Se on myds kokonaisvaltaisen
riskienhallinnan uusin yritys yhdistaa riskienhallintakéytént6ja globaalisti, joten sen merkitys
sekd tyoelamassa ettd akateemisessa maailmassa on kasvava. Etenkin suurten yritysten ris-
kienhallintajohtajat tuntevat standardin, joten se sopii kyselytutkimuksen teoriapohjaksi otta-
en huomioon kohderyhman. Tutkimus kohdentuu tdmén alan osaajien ja standardin tuntijoi-

den joukkoon.

Tutkimus kohdistuu yrityksen riskienhallinnan johtamiseen, joten riskienhallintaprosessia
tarkastellaan johtamisen teorian kautta. Koska tutkimuksessa on keskitytty tiedon liikkumi-
seen, on nakdokulmaksi valikoitunut oppivan organisaation oppimisen teoria. Tassa ty6ssa
kaytetd&n pohjana Argyris ja Schonin ndkemysta oppivan organisaation teoriasta, joka on alan
viitatuimpia teoksia. Organisaation oppimisen teorian fokuksena on kuvata yhden silmukan
reaktiivista oppimista, kahden silmukan proaktiivista oppimista ja tiedon siirtdmiseen liittyvia
huomioita. Tdman teorian tarkoituksena on tarkastella riskienhallintaprosessia sen oppimisen
nakokulmasta ja tutkia prosessin johtajan roolia siind. Tdma teoriakokonaisuus yhdistetédén
tutkimuksessa saatuihin tuloksiin, jolloin on mahdollista arvioida tiedon siirtdmisen ja tallen-
tamisen roolia osana organisaation ja yksilon oppimista. Tutkimus kohdistaa mielenkiintoa
myo0s riskienhallintaprosessissa piileviin riskeihin. TAman vuoksi tydssé esitellddn myos hen-
kiloriskin méaritelma ja millaisena se ymmérretddn tassé tyossa. Henkildriskin tutkimuskoh-
teena ovat riskienhallintaprosessissa avainroolissa olevat henkilot. Tutkielmassa paneudutaan
sithen millaisia henkiloriskejé riskienhallintaprosessiin liittyy ja miten oppiva organisaatio voi
varautua prosessissa tapahtuviin henkildémuutoksiin. Henkilot nahdaan riskienhallintaproses-
sille ja yrityksen liiketoiminnalle tarkeimpina resursseina, joten henkildriskien voidaan olettaa
muodostavan riskin organisaatiolle. Tdmén vuoksi niiden voidaan ajatella olevan térkeé osa

koko prosessin onnistumista. Henkiloriski voidaan maaritelld henkiloon kohdistuvaksi riskik-



si, mutta tallainen riskin méarittely voi sisaltd4 hyvin paljon erilaisia vahinkotapahtumia riip-
puen kontekstista ja tietoldhteestd. Tamén vuoksi henkildriskin kasite esitelladn tutkimuksessa
monen eri lahteen perusteella muodostaen kokonaiskuva siita millaisena késitteena henkilo-

riski ymmarretaan tassa tutkimuksessa

Tutkielman koko teoreettinen viitekehys on esitelty alla olevassa kuviossa 1.

=HS41=01ar ez | = Enterprise risk management

 Tarkastelussa suuryrityksen syklinen
150 31000 riskienhallintaprosessi

. : = Henkiloriskien
Tiedon rooll  ELClCEEIE
= Organisaation oppiminen

Kuvio 1 Tutkielman viitekehys

Tutkielma tutkii riskienhallinnan kokonaisuutta kayttden kuvauksena enterprise risk manage-
mentia. Taman kokonaisuuden sisélta on valittu riskienhallinnan teoriaksi 1SO 31000 -
prosessi, jonka avulla tutkimuksen tuloksia arvioidaan riskienhallinnallisesta ndkokulmasta.
Tata nakokulmaa tarkastellaan etenkin tiedon roolin ja liikkumisen osalta, jolloin saadaan
tarkempi kuva siitd miten tieto vaikuttaa 1ISO 31000 -prosessiin. Tiedon roolia tarkastellaan
kahden eri nakdkulman kautta, jotta tutkimus tuottaisi paremman kokonaiskuvan tiedon roo-
lista. Nakokulmia on valittu kaksi, jotta tutkimus tuottaisi mahdollisimman kattavan néko-



kulman tutkittavasta aiheesta. Kolmatta nékdkulmaa oli harkittu tutkimuksen suunnittelun
aikana, mutta siitd luovuttiin jotta tutkimuksen fokus olisi mahdollisimman keskittynyt ja tu-
lokset sovellettavissa. Tietoa tarkastellaan tdssé yhteydessa osana organisaation oppimista,
jolloin tarkastellaan enemmén tiedon roolia toiminnan kehityksessa. Henkiloriskien koko-
naisuus tuo mukaan mielenkiinnon tiedon siirtdmisestd ja tallentamisesta niin etta yksittaiset
henkilot eivat olisi nditd tiedon sailyttdjid. Kyseessd on teoreettinen tarkastelu tiedon siirtdmi-

sestd, sailyttdmisestd ja kayttdmisesta.

1.3 Tutkimusongelmat ja asetetut rajaukset

Tutkimuksessa on kolme paatutkimuskysymystd, joista toisella on tarkentava alatutkimusky-

symys. Tutkimuskysymykset ovat seuraavat:

- Miten tietoa tallennetaan 1SO 31000 -riskienhallintaprosessissa?
- Miten tietoa kaytetdan osana 1SO 31000 -riskienhallintaprosessia?
= Mika on riskienhallintajohtajan rooli tiedon kasittelijana?

- Miten henkil6riskeihin varaudutaan 1ISO 31000 -riskienhallintaprosessissa?

Taman tutkimuksen paafokuksena on tiedon rooli osana riskienhallintaprosessia. Tiedon te-
hokas siirtdminen, tallentaminen ja ké&sitteleminen ovat avainasemassa riskienhallinnan onnis-
tumisessa. Taman vuoksi tutkimus haluaakin selvittdd miten tiedosta pidetdén yrityksissa
huolta. Ensimmainen tutkimuskysymys selvittada tapoja, miten kerattya tietoa siirretadn eteen-
péin prosessissa ja millaisin ratkaisuin sitd tallennetaan. Téassa yhteydessa selvitetdan niin
prosessin piirteitd kuin konkreettisia teknisia tallennusratkaisuja. Tamén kysymyksen tehtava
on selvittda tiedon kulkua ja piirtdd kuvaa siitd miten tieto liikkuu osana prosessia. Toinen
paatutkimuskysymys kohdistuu siihen, miten tata siirrettyd ja kerattyé tietoa kéaytetaan kun se
on talletettu. Tamén kysymyksen ja sen alakysymyksen yhteydessa pyritaan selvittamaan mi-
hin tietoa kéytetdan ja kuka sitd kayttdd. Tama tutkimus on erityisen kiinnostunut riskienhal-
linnan johtamisen ndkdkulmasta, joten alakysymyksen tehtdvané on selvitta se, mik& on ris-

kienhallintajohtajan rooli tiedon kasittelijand. Tamé& on erityisen kiinnostava kysymys, jotta



ymmarretddn millaisia tehtdvié riskienhallintajohtajalle todellisuudessa asetetaan. Yksi kysy-
mys onkin, onko riskienhallintajohtaja vain riskitiedon keruun organisoija vai onko hdn myds

mukana kayttamassé taté tietoa ja vaikuttamassa sitd kautta yrityksen muihin toimintoihin.

Viimeinen tutkimuskysymys selvittad riskienhallintaprosessin valmistautumiskeinoja henki-
I6ston vaihtuvuuteen. Tamén taustalla on hypoteesi siitd, ettd heikoin riskitiedon tallennuskei-
noin valmistautunut riskienhallintaprosessi on myos pitkalti sen henkiloston varassa, koska
suuri osa tiedosta on henkil6illd itsella&n hiljaisena tietona. Viimeinen tutkimuskysymys sel-
vittdd konkreettisia jarjestelyja sen suhteen, ovatko prosessit valmistautuneet henkildston
vaihtuvuuteen ja millaisia jarjestelyja organisaatioissa sovelletaan. Tallgin saamme myos ku-
vaa siitd nakevatko yritykset vaihtuvuutta riskind. Tdman kokonaisuuden kautta tutkimus luo

lisdtietoa 1SO 31000 -prosessista ja miten tiedon liikkumiseen prosessissa suhtaudutaan.

Tutkimuksen padpaino on selkedsti tiedon roolissa riskienhallintaprosessin avaintekijana, jon-
ka lisaksi tutkimus on kiinnostunut riskienhallintajohtajan roolista prosessissa. Téallaista aihet-
ta ei ole tutkittu riskienhallintaprosessin ndkokulmasta aiemmin, jonka vuoksi tutkimuskysy-
mykset ovat hyvin avoimia. Tutkimuksen ldhtokohtana ei ole edell4 mainittua hypoteesia lu-
kuun ottamatta muita ennakkoluuloja tai ennustuksia tuloksesta, vaan tarkoituksena on lahted
kartuttamaan edelld mainittuja aiheita riskienhallintaprosessin ymparistossa. Taman tutkimuk-
sen ei ole tarkoitus olla tarkka kuvaus tiedon liikkumisesta, joka ottaa huomioon kaikki sidos-
ryhmét, vaan tarkoituksena on saada riskienhallintajohtajien ndkdkulma keréttyyn tietoon ja
miten siihen suhtaudutaan heidan edustamissaan organisaatioissa. Suoritettava kysely on siksi
suunnattu riskienhallintajohtajille, eik& muita organisaation jasenid ole otettu mukaan tutki-
mukseen. Tutkimuksen pituusrajoite ei olisi mahdollistanut kaikkien osapuolien siséllyttamis-
ta ja silloin fokus olisi siirtynyt pois riskienhallintajohtajasta. Koko organisaation kuvaava
tutkimus olisi varmasti mahdollinen, jolloin se tulisi toteuttaa tapaustutkimuksena. Téssa tut-
kimuksessa suosittiin kapeampaa, keskitettyd fokusta, jolloin saatiin mahdollisuus sisallyttaa
tutkimukseen useamman eri organisaation riskienhallintajohtaja. Talla valinnalla pyritédén
I0ytaméaan yhtélaisyyksia ja eroavaisuuksia saman toimenkuvan sisélta eri organisaatioissa.
Riskitiedon eri muotoja ei tassd tapauksessa eritella sen tarkemmin, vaan silld tarkoitetaan
kaikkea tietoa mitd riskienhallintajarjestelman prosessi kerédd ja analysoi. Todellisuudessa

riskitietoa voi olla k&ytannossa kaikki yritykseen liittyva tieto, eikd pelkastéan yrityksen toi-



mintojen tuottamat riskiraportit. Tutkimuksessa luotetaan siihen ettd vastaajat ymmartavat
riskitiedon késitteen hyvin laajana ja toisaalta osaavat antaa siithen oman nakdkulmansa vas-

tauksissa.

1.4 Tutkimusmenetelma ja -aineisto

Tutkimusmenetelmdn valinta on tarke& osa minkd tahansa tutkimuksen suunnittelua ja se tu-
lee tehdd ottaen huomioon tutkittavan aihe ja ympéristd, jossa tutkimus tehdaan. Tutkimus-
tyyppeja voidaan jakaa useampaan eri luokkaan, joskin eri luokkien rajat ovat hailyvia ja eri
tutkimustyyppeja voidaan yhdistella. Kokeellisessa tutkimuksessa mitataan yhden késitelta-
van muuttujan vaikutusta toiseen muuttujaan. Survey-tutkimus keréé puolestaan tietoa stan-
dardoidussa muodossa joukolta ihmisid. Tapaustutkimuksen ideana on kaivaa yksityiskohtais-
ta, intensiivista tietoa yksittéaisesta tapauksesta tai pienestd joukosta toisiinsa suhteessa olevia
tapauksia. Taman lisaksi tutkimukset voidaan jakaa kvantitatiiviseen ja kvalitatiiviseen tutki-
musotteeseen, joiden Vvélisisté eroista on Kiistelty jo pidempéaan. Kvantitatiiviset tutkimukset
mielletdén usein tieteellisimmiksi ja niiden koetaan siséltdvan enemmén numeroita ja tilasto-
ja. Tatd voidaan pitéd& hieman keinotekoisena rajauksena, silla ne ndhdéén kaytannon tieteen-
teon maailmassa toisiaan taydentaviksi metodeiksi. Kvalitatiivinen tutkimus mielletdan usein
kuitenkin enemmén merkityksiad kartoittavaksi tutkimustavaksi. Samaa aihetta on usein jarke-

vaakin tutkia seka kvantitatiivisesti etta kvalitatiivisesti. (Hirsjarvi, Remes & Sajavaara 2009)

Tat4 tutkimusta voidaan kuvailla tapaustutkimukseksi. Tamé soveltuu aiheen késittelyyn, silla
Hirsijarvi ym. (2009) mukaan tdma tutkimusstrategia sopii silloin kun kohteena on pieni ryh-
mé tai yhteisO ja kiinnostuksen kohteena ovat prosessit. Tavoitteena tapaustutkimuksessa on
tyypillisimmin erilaisten ilmi6iden kuvailu, joka tarkoittaa tdssa tiedon roolia osana riskien-
hallintaa. TAma tapa tutkia sopii erityisen hyvin asiantuntijoihin kohdistuvassa tutkimuksessa.
Taman tutkimuksen tutkimusote on kvalitatiivinen, mik& pyrkii nykyisten tutkimusten ym-
maértdmiseen ja uuden tiedon avulla uuden teorian synnyttdmiseen. Talloin pyritddn kuvaa-
maan todellista eldmad& ja samalla tunnistamaan sen eldman moninaisuus. Kvalitatiivisessa
otteessa suositaan ihmista tiedon keruun instrumenttina, jolloin tutkija luottaa enemman omiin
havaintoihinsa. Tamén vuoksi kohdejoukko valitaan tarkoituksenmukaisesti tutkijan toimesta

ja saatua tietoa analysoidaan useammasta eri ndkdkulmasta yksityiskohtaisesti. Tutkimuksen



tavoitteena on saada aikaan jotain uutta, jota ei voida ennustaa vield tutkimuksen alussa. Uusi
tieto syntyy valitun teorian, tutkijan ndkemyksen ja kohdejoukon tuottaman tiedon pohjalle.
Tasta syntyy tutkimuksen antama panos tiedeyhteisolle.

Tarkemmin eriteltynd tdmé tutkimus perustuu prosessiin kohdistuvaan diskurssianalyysiin,
jossa ollaan kiinnostuneista kielen piirteistd kommunikaationa. Tieto kerdtddn lomakehaastat-
telulla, jossa teemat ovat hyvin tarkasti tutkimuksen teoriapohjaa mukaillen méariteltyja, mut-
ta kysymykset ovat lomakehaastatteluksi avoimia. N&in annetaan vastaajalle tilaa vastata tay-
sin hdnen omien sanojensa mukaan t&std maaratystd aiheesta. Talloin diskurssianalyysi on
hedelmallisempi ja tuottaa ndkokulmia vastaajien organisaatioista. Diskurssianalyysi toteute-
taan teorialahtdisend, jolloin vastauksia analysoidaan tutkimuksessa esiteltyjen teorioiden
kautta. Analyysi ei ole tutkijan mielenkiinnon kohteista riippuvainen vaan nojaa sellaisiin

teemoihin mitd esitellyt teoriat painottavat.

Toteutan tutkimukseni sdhkoiselld kyselylla keréten tietoa suomalaisten suuryritysten nykyi-
sesté riskienhallintaprosessista keskittyen riskienhallintaprosessin osallistujiin. Tutkimuksen
empiriaosa koostuu kyselytutkimuksesta, jolla kartoitetaan suuryritysten tamanhetkista tilan-
netta. Kyselyihin osallistuivat Suomen Riskienhallintayhdistyksen (SHRY) jasenet, jotka ovat
suuryritysten ja julkisten organisaatioiden riskienhallinnan asiantuntijoita. S&hkdinen kysely
on vastattavissa yhdistyksen omilla kotisivuilla, minké liséksi sitd jaetaan myos séhkopostitse
jasenille nédkyvyyden varmistamiseksi. N&in tutkimukseen saadaan monen riskienhallinnan

ammattilaisen nakdkulma, jolloin vastauksista voidaan 10ytaa

Tutkin t4t4 saatua aineistoa peilaten sit4 rakentamaani teoriapohjaan henkiltriskeistd, riskien-
hallinnasta ja organisaation oppimisesta. Tutkimuksen teoriaosuus perustuu suurimmaksi osin
riskienhallinnan ja organisaation oppimisen perusteoksiin, ulkomaisiin ja kotimaisiin akatee-
misiin julkaisuihin, seka julkisten ja yksityisten tahojen tekemiin tutkimuksiin ja raportteihin.
ISO-organisaation kehittdma 31000 -riskienhallintakehikko esitelld&n riskienhallintaprosessin
kuvaajana. Suurin osa tasté teoriapohjasta on saatavissa sahkdisend aineistona, mutta muuta-
mia perusteoksia on saatavissa vain Kirjallisena versiona. Kaikki tarvittava aineisto on saata-
vissa Tampereen yliopiston Kirjaston eri palveluiden kautta. 1ISO 31000-standardin alkuperais-
teosta ei ole saatavissa yliopistollamme, mutta toissijaisia lahteitd on paljon saatavissa, minka
lisdksi olen péaassyt Tampereen teknilliselld yliopistolla lukemaan alkuperéisstandardia turval-

lisuustekniikan koulutusohjelman piirissa.
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1.5 Tutkielman rakenne

Tutkielma lahtee liikkeelle riskin méarittelysta ja riskienhallinnan merkityksen kuvaamisesta,
jossa méaritelldan riski arjen ja liike-elaman kontekstissa, miten riskienhallinta on kehittynyt
ja mik& sen asema on liike-eldmdassd. Taman jalkeen ndkokulmaa tarkennetaan kokonaisval-
taiseen riskienhallintaan enterprise risk managementiin, joka on yksi ajankohtaisimpia ja suo-
situimpia kuvauksia riskienhallinnasta. Tassa yhteydessa kuvataan, miten ERM voidaan maa-
ritelld, miksi se on ajankohtainen, miten sitd kaytetdan ja millaista kritiikkia sitd kohtaan on
esitetty. 1ISO 31000 -standardilla kuvataan edelld mainitun teorian mukaista prosessia, mika
syventdd taman tutkielman fokuksen kohdistumaan nimenomaan riskienhallinnan prosessiin
ja sen luonteeseen. Tassa kappaleessa kdydaan lapi ISO-organisaation historiaa ja merkitysté,
standardin periaatteita, puitteita ja prosessia. Lopuksi tarkastelemme missa méérin 1ISO 31000
-standardi on rantautunut Suomeen. Tassa yhteydessa esitellddn teoriapohjan kannalta térked
henkiloriskin ké&site, jolloin maaritelladn millaisena se ymmarretddn t&ssd tutkimuksessa.
Henkiloriskiksi voidaan luokitella hyvin paljon eri tapahtumia, joten tdmén kasitteen méaaritte-

ly tydssa on tarkeaa.

Riskienhallinnan prosessin kuvaamisen jalkeen siirrytddn kuvaamaan tdysin toista teoriako-
konaisuutta, joka laajentaa tutkimuksen johtamisen tutkimusalalle. Talloin esitell&4&n organi-
saation oppimisen teoria, mitd kasite pitdd sisallaan ja mika sen perimmadaisend ideana. T&ssa
vaiheessa kasitelldan usean eri lahteen kautta oppivan organisaation ominaisuuksia. Teoriaan
kuuluu olennaisena osana yhden ja kahden silmukan oppiminen, joita ké&sitellddn omina kap-
paleinaan. Tdman jalkeen siirrymme kuvaamaan teorian muodostamaa kuvaa tiedon siirtymi-
sestd ja siihen liittyvistd ongelmista. Namé& kuvaukset ovat tarkeita tutkielman johtopé&4tdsten
analyysin kannalta. Neljannessé osiossa esitellddn Suomen Riskienhallintayhdistyksen jasenil-
le toteutettu kyselytutkimus aloittaen kyselyn valmisteluun ja toteuttamiseen liittyvista huo-
mioista. Tassd yhteydessa esitellddn Suomen Riskienhallintayhdistyksen toimintaa, tavoitteita
ja jasenyrityksid. Tamén jalkeen kuvataan tutkimustuloksia kyselylomakkeen rakenteen mu-
kaisessa jarjestyksessa ja jokaista osiota kasitella&dn erikseen. Kyselylomakkeen kopio kysy-

myksineen loytyy tdman tutkimuksen lopun liitteistd, mistd saa paremman kuvan Kysytyista
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kysymyksistd. Tutkimustuloksia esittdvan osion tarkoitus on luoda kuva siitd millaisia vas-
tauksia kyselyyn osallistuneet henkilét ovat antaneet. Tekstissa nostetaan yhtélaisyyksia ja
eroavaisuuksia vastaajien ndkemyksien valiltd. Ensimmainen kyselyn osio koskee prosessia,

toinen tiedon tallentamista ja kayttamistg, ja kolmas osio keskittyy henkiloriskeihin.

Viimeisessa kappaleessa esitelladn yhteenveto tutkimuksen teoriasta, kyselyn tuloksista ja
niistd nousevista ajatuksista. Ensimmaisessd osiossa vastataan tutkimuksen johdantokappa-
leessa esitettyihin pda- ja alatutkimuskysymyksiin suoraan sen mukaan millaisia vastauksia
vastaajat ovat antaneet. Toisessa osiossa esitelldadn tutkimuksen tuloksena tehdyt johtopéatok-
set, joka on tutkimuksen tarkein osuus. T&ssé kappaleessa esitelladn kokonaisuus, mika on
luotu kerétyn tiedon ja taustalla olevan teorian pohjalta. Tassa kappaleessa kiteytetadn tutki-
muksesta opitut asiat helposti ymmarrettdvddn muotoon ja annetaan tiedeyhteisolle seka
Suomen Riskienhallintayhdistykselle kehitysehdotuksia. Tass& yhteydessa esitellddn myos
tutkimuksen seurauksena syntynyt kaaviokuva oppivasta riskienhallinnan prosessista. Tutki-
muksen lopuksi arvioidaan vield sen luotettavuutta ja esitetddn jatkotutkimusehdotuksia tule-
vien tutkimusten aiheiksi, joita sekd vakuutuksen ja riskienhallinnan opintosuunta, sekd Ris-

kienhallintayhdistys voivat hy6dyntaa tulevaisuudessa.



12

2 RISKIENHALLINTAPROSESSI

2.1 Riski ja riskienhallinta

Riski on jokin toimintaan liittyva positiivinen tai negatiivinen seuraus, jonka toteutumiseen
liittyy jonkinlainen todenndkdisyys. Se on lasng ihmiselaman kaikissa muodoissa ja tilanteis-
sa. Riski tarkoittaa usein arkikielessa yksin negatiivista lopputulosta, kuten onnettomuutta,
sairautta tai epgdonnistumista. Tallgin riski on jonkin tekemisen negatiivisen seuraus, minka
vuoksi usein puhutaan riskin ottamisesta eli tietoisesta padtoksestd, jossa hyvéksytdédn mah-
dollinen negatiivinen lopputulema. Riskin toteutumisesta johtuvat menetykset voivat olla joko
rahallista arvoa, ympéristoarvoa, terveydellistd arvoa tai yhteiskunnallista arvoa. Jokainen
henkild kohtaa péivittdin riskejd, jotka voivat olla hyvinkin erilaisia. Tien ylittdminen, kulku-
valineen valinta, turvavarusteiden kaytto, sahkolaitteiden kayttd, asuinpaikan valinta tai urhei-
lulajin valinta voivat olla kaikki riskeja. Liike-eldmassa riskilla mielletddn olevan my6s posi-
titvinen puoli, silla esimerkiksi laiteinvestoinnit ja osakesalkun hallinnointi ovat normaalia
liike-elaman toimintaa, jolla voi olla joko negatiivinen tai positiivinen seuraus. (Kuusela &
Ollikainen 2005, 13-16)

Todennékoisyys ja haitallisuus liittyvat oleellisesti arvioitavan riskin luonteeseen. Jokaisella
riskilla voidaan arvioida olevan oma toteutumisen todenndakdisyys sekd toteutuessaan tietty
haitallisuus. Miten ndma todenndkoisyydet tai haitallisuudet koetaan, on yksilollista ja riippu-
vaista monesta eri asiasta. Jokainen henkild ja yritys arvioivat riskeja omista lahtokohdista,
joten jokaisen osapuolen suhtautuminen riskeihin on erilaista. Riskikokemukseen vaikuttavat
muun muassa riskin hallittavuus ja rajoitettavuus, henkilon arviointikyky, henkilokohtaiset
ominaisuudet ja vapaaehtoisuus. Riskin pelottavuutta lisdd kontrolloimattomuus, tuntematto-
muus, epdoikeudenmukaiset seuraukset, &killisyys ja epatietoisuus riskin luonteesta. Tunte-
mattomat riskit ovat siis samalla pelottavia ja kaukaisia. Riskit ovat my6s hyvin konteksti-
sidonnaisia, jolloin riskiarviot vaihtelevat ajan ja paikan mukaan. Maantieteellinen sijainti on
korostunut viime vuosikymmenien aikana muun muassa luonnonmullistusten, ydinonnetto-
muuksien, poliittisen epédvakauden ja taloudellisten resurssien keskittymisen mukana.
(Kuusela & Ollikainen 2005, 16-18; Schoemaker 1980; Tversky & Kahneman 1973, 208)
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Riskienhallinta on riskien arvioinnin ja sen perusteella tehtdvien paatdsten kokonaisuus. Ku-
ten edella todettiin, riskien ymmartdmiseen vaikuttaa hyvin moni asia sellaisessakin tilantees-
sa, missa riski on hyvin tunnettu. Todellisuudessa on harvoja tilanteita missa riskin arvioijalla
olisi taydellistad informaatiota k&ytossdan, vaan suurin osa paatoksista tapahtuu olosuhteissa,
missd ei ole taytt4 tietoa kdytettdvissd parhaan mahdollisen ratkaisun loytamiseksi. Frank
Knight ja John M. Keynes kritisoivat jo 1800-luvulla perinteisia matematiikkaan ja todenné-
koisyyksiin perustuvia riskiarvioita. Knightin mukaan riskille on ominaista ettd sen toteutu-
minen on periaatteessa mitattavissa ja sitd kautta myos keskimaardinen todennakaoisyys lasket-
tavissa. Epdvarmuutta tai epataydellistd informaatiota ei voida talla tavoin laskea tai arvioida.
Keynes arvosteli myds pelkan historiatiedon hyddyntdmistd tulevaisuuden ennustamisessa.
VVon Neumannin peliteoria nosti esiin tappion mahdollisuuden térkednd vaikuttajana riskien-
hallinnassa. Tutkimuksessa kavi ilmi ett4 ihminen on taipuvainen vélttdmaan suuria tappioita
ja priorisoi sitd todennakdisyyksien edelle. Tdma tarkoittaa sitd ettd seurauksiltaan vakavaa
riskia ei valttdméatta haluta ottaa, vaikka itse riskin toteutuminen olisikin aarimmaéisen epéto-
denndkdistd. (Kuusela & Ollikainen 2005, 24-30) Tama selittdd miksi asuinrakennuksia va-
kuutetaan palon varalta, vaikka se olisikin epatodenndkdisté ettd riski toteutuisi juuri yhden
henkilon kohdalla. Vakuuttamisessa ei valttamatta olisi jarked tilastollisesti ajateltuna yksilon
nakokulmasta, mutta toisaalta vahingon sattuessa todennékdisyydet menettavat merkityksen-
s4. Tamé& padtosten haastavuus epatietouden vallitessa on johtanut jarjestaytyneisiin vakuu-
tusyhtioihin, jotka tutkivat ja kantavat riskeja kollektiivisesti, hyédyntden suurten lukujen

lakeja.

Riskien madara ja monimuotoisuus on muuttunut inhimillisen kulttuurin kehittyessé. Ihmisten
ensimmaisia riskeja oli sopivan ravinnon l6ytdminen ja riskienhallinnan tavoitteena oli lajin
sdilyminen. Kaupunkien kehittymisen, maanviljelyn, kaupan kansainvalistymisen ja merenku-
lun kasvaneen merkityksen kautta riskit muuttuivat taloudellisesti suuremmiksi, jolloin yritta-
jat ja yhteiskunnat alkoivat kayttdd vakuutusta muistuttavia ratkaisuja ja takuita. VVakuutus-
toiminta ja riskien systemaattinen hallinta alkoi kehittyd renessanssin aikana tieteen, matema-
tilkan, todenndkdisyyslaskennan ja kirjanpidon kehityksen mukana riskien laskemisen ja ym-
maértdmisen helpotuttua. Tassa vaiheessa riskin ymmartamisen avuksi tuli mukaan ymmarrys-
ta elaman todellisista todenndkdisyyksisté ja psyykeen vaikutuksesta riskikasitykseen, mika
mahdollisti osaltaan rationaalisen riskienhallinnan kehityksen. Kaupallinen vakuutustoiminta

alkoi globaalin merenkdynnin ja kaupan synnyttyd suurten siirtomaavaltojen aikana. Tallgin
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sai alkunsa muun muassa Lontoon kuuluisa Lloydsin vakuutusyhtio, joka oli alun perin me-
renkulun riskeista huolestuneiden kauppiaiden kohtaamispaikka. Globaalin talouden, rahata-
louden, vakuutustoiminnan ja pankkien kehittyessd riskit muuttuivat maailmanlaajuisiksi.
Ennen 1900-lukua riskit olivat yksittaisten yritysten tai henkiléiden omia huolia, eik& koko
yhteiskunta ollut kovinkaan riippuvainen ndista riskeistd. Kansantaloudet olivat riskittomia
jarjestelmia eik& yhteiskunnasta, alasta, jarjestelmasta tai yrityksesta toiseen vaikuttavaa sys-
teemiriskid ollut tunnistettu. T&lloin taloudet, toimialat ja valuutat ndhtiin vakaina. (Kuusela
& Ollikainen 2005, 18-25) Globaalit markkinat ovat sittemmin kehittyneet monimutkaisiksi
verkostoiksi, jolloin kansantaloudet ovat muuttuneet hyvin riippuvaisiksi toisistaan. Riskit
ovat muuttuneet talouden mukana yhtd moniulotteisiksi ja globaaleiksi, jolloin riskienhallin-
takin on kehittynyt ndiden mukana. 1900-luvulla on sattunut monia uudentyyppisia vahinkoja
ja katastrofeja, jotka eivat olleet menneisyydessa mahdollisia. Niistd merkittavimpid ovat ol-

leet:

Titanicin uppoaminen, Maailmansodat, Triangle Shortwaist Factoryn palo, Minimatan elo-
hopeamyrkytykset, Bhopalin myrkkytehtaan r&ajahdys, TSernobylin ydinvoimalaonnettomuus,
Three Mile Islandin ydinvoimalaonnettomuus, Irakin sodat, Challenger- ja Columbia-
avaruussukkuloiden onnettomuudet, Exxon Valdezin 6ljyonnettomuus, Intian valtameren tsu-
nami vuonna 2004, hurrikaani Katrina, Haitin maanjaristys ja WTC-iskut. (Fraser & Simkins
2010, 22)

Naiden vahinkojen sattuminen ja teknologian samanaikainen kehitys ovat ajaneet riskienhal-
lintaa uuteen suuntaan. Felix Kloman (Fraser & Simkins 2010) listaa jopa nditd katastrofeja
tarkedmmaksi tekijaksi ihmiset kehityksen takana, heidan ajatuksensa ja tekonsa. Hanen mu-

kaansa riskienhallinnan tarkeimpia virstanpylvaitd ovat olleet muun muassa:

1914 - Risk Management Association syntyy Philadelphiassa luottolaitosten riskienhallinnan

yhteisoksi alkuperaisella nimellaan Robert Morris Associates.

1921 - John Maynard Keynes esittelee suurten lukujen lain kirjassaan A Treatise on Proba-
bility.
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1952 — Harry Markowitz esittelee taloustieteen Nobelin vuonna 1990 voittavan portfolioteo-

riansa, joka on pohjana monelle nykyiselle rahoitusriskia arvioivalle tyokalulle.

1971 — Geneva Association perustetaan, mika merkitsee alkua riskienhallinnan, vakuutuksen

ja taloustieteen yhdistamiselle akateemisessa maailmassa.

1979 — Kahneman ja Tversky julkaisevat prospektiteorian, joka osoittaa ihmismielen toimivan

irrationaalisesti, etenkin suuren tappion uhatessa.
1986 — Riskienhallinnan Instituutti aloittaa Lontoossa.

1992 — Cadburyn komitea ehdottaa raportissaan etta yrityksen hallitus olisi jatkossa vastuus-
sa yrityksen riskienhallinnan suunnittelusta, toteutuksesta ja seurannasta. Samana vuonna

lanseerataan Basel .

1995 — Australian ja Uuden-Seelannin standardointiliitto julkaisee ensimmaisen riskienhal-
lintastandardin AS/NZS 4360:1995.

2004 - Basel Il julkaistaan
2005 - ISO perustaa komitean suunnittelemaan tulevaa 1SO 31000:2009 -standardia
2008 — Finanssikriisi ja sen julkituomat epaonnistumiset finanssialan riskienhallinnassa

(Fraser & Simkins 2010)

Riskienhallinta on muodostunut néiden tapahtumien seurauksena pelkkaa riskien valttdmista
laajemmaksi kokonaisuudeksi ja kiintedksi osaksi nykyistd johtamisjarjestelméa. Riskienhal-
linnan koordinoinnista ja laajemmasta hallinnasta on puhuttu jo 70-luvulta l&htien, jolloin on
puhuttu riskienhallinnan vallankumouksesta ja uudesta kollektiivisesta riskindkokulmasta. Jo
80-luvulla puhuttiin riskienhallinnan nostamisesta osaksi koko organisaation yhteisia toimin-
toja, pois sirpaloituneesta toimintokohtaisesta mallista. Riskienhallinnan ndkemyksen laajen-
tumista on yritetty perinteisesti rajoittaa perustelemalla sit4 turhana kuluerand. Kriitikoiden
mukaan osakkeenomistajat ovat kiinnostuneita vain systemaattisesta riskistd, jolloin epasys-
temaattiseen riskiin ei kannata keskittyd. Tutkijat kuitenkin paneutuivat 80- ja 90-luvuilla
aiheeseen ja onnistuivat vakuuttamaan yritysmaailman epésystemaattisten riskien térkeydesta.

(Bromiley, McShane, Nair, & Rustambekov 2015) Seuraavassa kappaleessa kuvailtava enter-
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prise risk management on tatd kokonaisvaltaisuutta ja kaikkien riskien huomiointia korostava

teoria.

2.2 Enterprise risk management

Perinteinen riskienhallinnan toimintoperusteinen ajattelutapa on vaistynyt ja kokonaisuuden
hallintaa korostava enterprise risk management on noussut johtavaksi ajatukseksi riskienhal-
linnan johtamisessa. Enterprise risk management (myéhemmin ERM) on termi joka on kuvaa
riskienhallintaa kokonaisvaltaisena toimintona. Tdma paradigmamuutos on merkittava ris-
kienhallinnan alueella, silla aiemmin riskienhallintaa on pidetty toimintokohtaisena riskien
arvioimisena. Fraserin ja Simkinsin (2010) mukaan ERM onkin riskienhallinnan prosessin
luonnollisen evoluution tuote, joka on syntynyt osana riskienhallinnan kehittymistd. Mallin
syntyminen on lopputulosta globaalin kvartaalitalouden kehittymisestd, maailman verkostoi-
tumisesta, teknologian kehittymisesté ja uusien riskien esilletulosta. ERM on strategisen tason
toimi, joka yhdistadé kaikki toiminnot yhden riskienhallintajarjestelman alle vastaten parem-
min ympariston asettamiin haasteisiin. ERM:n tavoitteena on auttaa ndin organisaatiota saa-
vuttamaan asetetut tavoitteet tunnistamalla ja hallitsemalla riskeja. (Fraser & Simkins 2010,
3)

Kuten riskienhallinnan, myds ERM:n mééritelmia on yhtd paljon kuin on riskienhallinnan
ammattilaisia. Banhamin mukaan sen tavoite on tunnistaa, analysoida, mitata ja verrata kaik-
kia organisaation heikkouksia, joita l0ydetdan operationaalisista, strategisista ja finanssitoi-
minnoista (Banham 1999). COSO-yhdistys méaérittelee mallin prosessina, johon hallitus, johto
ja muu henkilékunta vaikuttavat ja jota kéytetdan strategian tyokaluna koko organisaatiossa
potentiaalisesti vaikuttavien tilanteiden tunnistamiseen. Riskejd hallitaan tdman avulla oman
riskinottohalun ja -kyvyn mukaisesti, jotta organisaatiolle asetetut strategiset tavoitteet voi-
daan saavuttaa. (COSO 2004) Standard & Poor’s -luottoluokitusyhtié (myohemmin S&P) on
ottanut ERM:n mukaan omaan luottoluokituksen kriteereihinsg ja madrittelee termin sen ta-
voitteen kautta. S&P:n mukaan ERM on lahestymistapa, jonka tavoitteena on varmistaa etta
yritys huomioi kaikki sen riskit. On tarkedd huomioida ettd yrityksen ei tarvitse vélttamatta

kohdistaa riskeihin riskienhallintatoimintoja, vaan sen tulee tunnistaa ja sen jalkeen valita
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mit& riskille tulee tehd tai jattaa tekemattd. ERM kuvaa sitd kokonaisuutta millaisia riskeja
organisaatio ja sen osat kollektiivina ottavat. Sen avulla voidaan l6ytad ja poistaa sietdmatto-
mid riskeja ja valitsemaan laadukkaita riskejd, jotka edistavét liiketoimintaa. Liiketoiminta
perustuu talldin hinta/hyoty-jaottelun sijaan riski/palkkio-ajatteluun, jossa riskejad kannetaan
vain jos siitd saatava palkkio on kannattava. (ERM 2008) Beasleyn mukaan ERM:n lopullinen
tavoite on nostaa yrityksen arvoa antamalla hallitukselle ja johdolle parempi tyokalu organi-
saation riskiportfolion hallintaan ja riskienhallinnan tehostamiseen. Té&st4 huolimatta kaikki
suuretkaan yritykset eivat onnistu implementoimaan mallia tdysin, vaan sen k&yttd riippuu
yrityksen koosta, toimialasta, tilintarkastustavasta ja yrityskulttuurista. (Beasley, Clune, &
Hermanson 2005)

Bromileyn, McShanen, Nairin ja Rustambekovin (2015) mukaan néille maéaritelmille on yhte-
naistd nédkemys riskiportfolion hallitsemisen tehokkuudesta verrattuna yksittaisten riskien
hallintaan. Tutkimus nostaa toisena merkittdvand tekijand ERM:n kyvyn nostaa esiin perin-
teisten vahinko- ja vastuuriskien liséksi strategisia riskeja. Tamé on merkittdvd muutos vakuu-
tusndkokulmasta suoritettuun riskienhallintaan, jossa painotetaan vakuutettavissa olevien ris-
kien merkitystd. Jokaiseen yrityksen padtokseen liittyy jollain tavalla riskienhallinnallinen
aspekti, joista tarkeimmét péatokset tapahtuvat strategisessa paatoksenteossa. Kolmanneksi,
Bromiley ym. nostavat esille riskienhallinnan kilpailuedun l&hteend. Yrityksen tulisi 10yt&a
riskienhallinnan prosessin kautta riskien liséksi niissé piilevat mahdollisuudet. Esimerkiksi
yritys, joka on riippuvainen sahkon hinnasta, voi pitéa tasaisemmat hinnat, jos se onnistuu
tekemaan sahkon hinnasta kilpailuedun sopimustekniikalla tai rahoitusmarkkinainstrumenteil-
la suojautumalla. (Bromiley, McShane, Nair, & Rustambekov 2015) Vastaavia esimerkkeja
I0ytyy kaikilta toimialoilta, joita voidaan mahdollisesti hyodyntéa riskienhallintaan keskitty-

malla.

Yhteistd ERM:n eri mééaritelmille on selkedsti sen kaytto strategisena tydkaluna, mika viittaa
sen olevan nimenomaan organisaation hallituksen ja ylimman johdon tyokalu. Tadma ei tarkoi-
ta kuitenkaan sitd ettd johdon tulisi pitdd ERM vain omana tietonaan. ERM on johdon tytka-
lu, jonka aktiivisena kohteena ja pelinappulana ovat yrityksen tyontekijat. Yrityksen alimman
tason toimijat voivat olla hyvinkin niitd, joilla on paras tietdmys positiivisista mahdollisuuk-

sista ja negatiivisista riskeistd, joten heidén siséllyttamisensé koko riskienhallinnan prosessiin
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on darimmaisen tarkedd. ERM:n tarkeimpid ansioita on riskien tunnistaminen riskienhallinnan
l&htokohtana. T&m& mahdollistaa kaikkien vaikuttavien tekijoiden tunnistamisen ja sit4 kautta
liiketoimintaa edistdvien 10ydosten tekemisen. Kun riskienhallinta ei ole rajoittunut pelkkien
uhkakuvien maalaamiseen, antaa se mahdollisuuden uusien bisnesmahdollisuuksien 10ytami-
seen. Mallin tavoitteeksi mainitaan nimenomaan yrityksen arvon kasvattaminen ja liiketoi-
minnan tehostaminen, mika tukee edellistd havaintoa uusien I6ydoksien mahdollistamisesta.
Tama on selked merkki paradigman muutoksesta jo pelkéstddn diskurssissa, silla aiemmin
riskienhallinnasta on puhuttu l&hinnd toimintoja rajoittavana toimenpiteend. Taméd muutos
rajoittamisesta mahdollisuuksien loytamiseen on merkittavé tekija koko riskienhallinnan mer-
kityksen kasvussa ja sen implementoinnin muuttumisessa. Riskienhallinta voi tuottaa sivu-

tuotteena yritykselle uuden toimialan, asiakkaan tai toimintatavan.

Seuraavassa kappaleessa esiteltavd 1SO 31000-standardi on ERM-kehityksen yksi tarkeimpié
virstanpylvéitd. 1ISO 31000 edustaa edelld mainittuja arvoja ja ideoita selke&dn standardin
muodossa. Seuraavassa kappaleessa esitelldan tarkemmin t4t4 vuonna 2009 julkaistua riskien-

hallinnan standardia, joka luo pohjan tutkimuksen kasitykselle riskienhallinnan prosessista.

2.3 1SO 31000 —standardi

ISO 31000:2009 -standardi on kehitetty organisaatioiden riskienhallinnan kehittdmiseksi
haastavassa muuttuvassa ympéristossa. Standardissa maaritelldan riskienhallinnan periaatteet,
viitekehys ja syklinen prosessi. Se on suunniteltu soveltuvaksi minkad tahansa organisaation
k&yttoon riippumatta sen koosta, aktiviteetista, toimintaymparistosta tai toimialasta. 1SO
31000 auttaa organisaatiota rakentamaan riskienhallinnan suunnitelman, jonka avulla se voi
saavuttaa tavoitteittaan, tunnistaa paremmin uusia mahdollisuuksia ja allokoida tehokkaasti
resursseja riskienhallintaan. Standardin ideana on toimia pohjana siséisen ja ulkoisen tarkas-
tuksen jarjestamiselle, seké& tuoda mahdollisuus johtamiskdytantdjen vertaamiseen kansainvéa-
lisesti tehokkaan johtamisen kehittamiseksi. Sitd ei ole kuitenkaan suunniteltu sertifiointiin,
vaan se toimii riskienhallinnan johtamisen suunnittelun vélineend ja ohjeistuksena. (ISO
2016a) ISO 31000 -standardi on kehitetty vastaamaan 2000-luvun haasteisiin. Se on yhdis-

telma alan parhaita kaytédntdja ja sen pohjana on kaytetty muun muassa COSO:n ja PMI:n
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kéaytantoja, sekd AS/NZS 4360:2004 -standardia, jota on pidetty aiemmin alan tarkeimpéna
viitekehyksend. (Fraser & Simkins 2010)

2.3.1 ISO organisaationa

ISO (International Organization for Standardation) on itsendinen, kansainvalinen, standar-
doimisliittojen kattojérjestd, jonka tehtdvand on jakaa tietoa jasenyritystensd kesken, seka
luoda yhteistydssé uusia ja markkinoille soveltuvia kansainvalisia standardeja. 1ISO on maail-
man suurin vapaaehtoisia standardeja kehittdva organisaatio ja sen jasenjérjestdja on yhteensa
3368 jopa 161 maassa. Jarjestd on kehittanyt yli 50-vuotisen historiansa aikana 21000 kan-
sainvalista standardia teknologian, tuotannon, johtamisen, terveyden, palvelun ja vastuulli-
suuden aloille. Suomessa 1SO-organisaatioon kuuluu Suomen Standaroimisliitto SFS ry, joka

vastaa Suomessa muun muassa ISO 31000-standardin myynnista ja jakelusta. (ISO 2016b)

Jarjeston ansioita ovat standardien kansainvélinen kehittdminen ja eri maiden asiantuntijoiden
tuominen yhteen yhteisten tavoitteiden saavuttamiseksi. Standardit kehitetd&n jasenista ja asi-
antuntijoista koottujen komiteoiden kesken, jonka jalkeen standardi menee hyvéksyttavéksi ja
kommentoitavaksi kaikille 1SO:n jasenorganisaatioille. Jokainen jasenorganisaatio paésee siis
kommentoimaan jokaista oman alansa standardia, jolloin lopputuloksena on aina yhteisen
kansainvélisen ndkemyksen tuottama standardi, joka on suunniteltu vastaamaan markkinoiden
tarpeisiin. Standardien tehtdva on ajaa monen eri sidosryhmén asiaa. Ne auttavat yritysmaail-
maa tehostamaan toimintaansa, vahentdméén kuluja, parantamaan asiakaskokemusta ja paran-
tamaan ymparistoystavallisyyttd. Kuluttajiin ne vaikuttavat tuotteiden turvallisuutta, luotetta-
vuutta ja laatua nostavana tekijand. 1SO-standardien k&yttoonotto laajassa mittakaavassa ai-
heuttaa my6s kansainvélisesti etuja, kun toimintatavat ja sdannot ovat jo standardien kautta
harmonisoitu. (1ISO 2016b)

2.3.2 Periaatteet
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Kuvio 2 1SO 31000 -kehikko

Kuviossa 2 on kuvattuna 1SO 31000 -standardin pé&&periaatteet, kehikko ja prosessi, jotka
muodostavat standardin konkreettisen siséllon. Standardin periaatteet luovat riskienhallinnan
lahtokohdan méérittden mika riskienhallinnan tehtédvé on yleisesti organisaatiossa, mik& on
sen tavoite, millaisista osista se rakentuu ja millaisia ominaisuuksia sill4 on. 1SO nékee ris-
kienhallinnan ensisijaisesti lisdarvoa séilyttavana ja yrityksen tavoitteiden saavuttamista edis-
tavana toimintona. Riskienhallinta on osa johdon vastuualuetta, mutta silti olennainen ja kiin-
ted osa kaikkia muita organisaation prosesseja. Erityisen tarkedd se on muutoksenhallinnan ja
strategisen suunnittelun prosesseissa. Se tuottaa jatkuvasti tietoa yrityksen riskeista, jolloin se
auttaa padtoksentekijoitd tekeméaén tietoisia valintoja, asettamaan toimintoja tarkeysjarjestyk-
seen ja erottamaan vaihtoehtoiset toimintatavat toisistaan. Samalla se auttaa eri toimintatapo-
jen arvioinnissa ja ottamaan huomioon tehtyyn paatokseen liittyva epavarmuus, sen luonne ja
ké&sittelymahdollisuudet. Riskienhallinnan on oltava johdon johtamaa ja sité kautta jarjestel-
mallisté, jasenneltyd ja ajantasaista. Tama lisédé toimintatavan tehokkuutta ja yhdenmukaistaa
jatkuvan prosessin tuottamat tulokset, tehden niista luotettavampia ja vertailukelpoisia. T&ma
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auttaa mittaamaan sekd organisaation toiminnan ettd riskienhallinnan tehokkuutta.
(1ISO 31000:2009)

Oletuksena tietenkin on ettd riskienhallinta perustuu parhaaseen saatavilla olevaan tietoon.
Prosessin laht6tiedot voivat perustua esimerkiksi historiatietoon, kokemukseen, sidosryhmien
antamaan palautteeseen, havaintoihin, ennusteisiin tai asiantuntijoiden ndkemyksiin. Tiedon
laatu ja sen tehokas siirtyminen on yksi riskienhallinnan tarkeimpié onnistumiseen vaikuttavia
tekijoitd. Riskienhallinta tulee toteuttaa organisaation tarpeiden mukaan niin, ettd se sopii yh-
teen organisaation ulkoisen ja siséisen toimintaympériston, sek& riskiprofiilin kanssa. Sen
tulee ottaa huomioon myds inhimilliset ja kulttuuriset tekijét, jolloin tunnistetaan omien tyon-
tekijoiden ja ulkopuolisten henkildiden kyvyt, ndkemykset ja aikomukset, jotka voivat haitata
tavoitteiden saavuttamista. Riskienhallinnan tulee olla kattavaa ja avointa, tarkoittaen sidos-
ryhmien huomiointia ja sisallyttdmista riskienhallinnan prosessiin. Tama tarkoittaa johdon,
organisaation muiden tasojen ja sidosryhmien mukaan ottamista tarkoituksenmukaisesti, niin
ettd kaikki tahot ovat edustettuina ja heiddn ndkemyksensa otetaan huomioon riskikriteerien
madrittelyssé. Riskienhallinnan tulisi samaan aikaan olla toistuvaa ja muutoksiin reagoivaa,
mika asettaa prosessille suuren haasteen. Ulkoiset ja sisaiset tapahtumat vaikuttavat siihen etté
toimintaymparisto ja saatu tieto muuttuvat, osa riskeistd muuttuu tai katoaa, ja uusia riskeja
ilmaantuu. Prosessin tulisi sulautua dynaamisesti ndihin tilannemuutoksiin ja samalla tukea
organisaation jatkuvaa kehittamista. (1SO 31000:2009)

2.3.3 Puitteet

Riskienhallinnan onnistuminen riippuu organisaation johtamisesta ja siitd tavasta miten ris-
kienhallinta vieddan osaksi organisaation kaikkien tasojen toimintaa. Seuraavaksi esiteltavat
riskienhallinnan puitteet auttavat hallitsemaan riskeja, kun riskienhallintaprosessia sovelletaan
eri organisaatiotasoilla ja erilaisissa toimintaymparistoissa. Puitteet varmistavat ettd saatu
tieto raportoidaan oikealla tavalla ja ettd se kulkeutuu paatoksenteon pohjaksi kaikille oleelli-
sille tasoille. Alla on kuvattuna 1SO 31000 -standardin sisaltdmé kaavio puitteiden rakentumi-
sesta (Kuvio 3). Néiden puitteiden ei ole tarkoitus maarata suoraan johtamisjarjestelman ra-

kennetta, vaan auttaa sisallyttamaan riskienhallinta olemassa tai suunnitteilla olevaan johta-
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misjérjestelmaén. NAitd puitteita tulee siis soveltaa kunkin organisaation oman rakenteen ja

kulttuurin mukaan.

Valtuudet ja sitoutuminen (4.2)

1r

Riskienhallinnan puitteiden suunnittelu (4.3)
Organisaation ja sen toimintaympdaristdn ymmartaminen (4.3.1)

Riskienhallintapolitikan maéaritteleminen (4.3.2)
Vastuu (4.3.3)

Sisallyttaminen organisaation prosesseihin (4.3.4)

Resurssit (4.3.5)

Sisdisten viestinta- ja raportointimallien méaaritteleminen (4.3.6)
Ulkoisten viestinta- ja raportointimallien maéritteleminen (4.3.7)

' Riskienhallinnan toteuttaminen (4.4)
Riskienhallinnan puitteiden toteuttaminen (4.4.1)
Riskienhallintaprosessin toteuttaminen (4.4.2)

Puitteiden jatkuva kehittdminen
(4.6)

[ Puitteiden seuranta ja katselmointi (4.5)

Kuvio 3 1ISO 31000-puitteet.

Mallin valtuuksilla tarkoitetaan johdon vahvaa sitoutumista riskienhallinnan kayttoonoton ja
vaikuttavuuden varmistamiseksi. Johdon sitoutuminen ja strategisen suunnittelun perusteelli-
suus on l&dhtokohtana siihen ettd koko organisaation kaikki tasot ovat mukana riskienhallin-
nassa. Kuten edelld todettiin, riskienhallinnan onnistuminen on pitkalti kiinni oikean tiedon
saamisesta kaikista sidosryhmistd, joten sen saavuttaminen vaatii koko organisaation vahvaa

sitoutumista. Johdon olisi

— maéériteltdva ja vahvistettava riskienhallintapolitiikka

— varmistettava, ettd organisaation kulttuuri ja riskienhallintapolitiikka ovat kesken&én sa-

mansuuntaisia
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— maariteltava riskienhallinnan suorituskykyindikaattorit, jotka ovat samansuuntaisia organi-

saation suorituskykyindikaattorien kanssa

— laadittava riskienhallinnan tavoitteet niin, ettd ne ovat samansuuntaisia organisaation ta-

voitteiden ja strategioiden kanssa

— varmistettava, etté lakien ja viranomaisten vaatimukset tayttyvat

— nimettava riskienhallinnasta organisaation eri tasoilla vastaavat tahot

— varmistettava, ett4 riskienhallintaan varataan tarvittavat resurssit

— tiedotettava riskienhallinnan eduista kaikille sidosryhmille

— varmistettava, ett& riskienhallinnan puitteet pysyvat tarkoituksenmukaisina

(1SO 31000:2009)

Organisaation puitteiden suunnittelu l&htee liikkeelle toimintaymparistosta, mihin kuuluu niin
ulkoinen kuin sisdinen toimintaympadristd. Ulkoiseen toimintaymparistoon voidaan laskea
muun muassa kansainvalinen, kansallinen, alueellinen tai paikallinen, yhteiskuntaan, kulttuu-
riin, politiikkaan, lainsdddantoon, viranomaismaarayksiin, rahoitukseen, teknologiaan, talou-
teen, luontoon tai kilpailukykyyn liittyva toimintaymparistd. Tamén lisaksi ulkoisia tekijoita
ovat keskeiset organisaation tavoitteisiin vaikuttavat tekijat ja kehityssuunnat, seka suhteet
ulkoisiin sidosryhmiin. Sisdiseen toimintaympéristoon kuuluu organisaation hallintotapa, ra-
kenne, roolit ja vastuut, toimintaperiaatteet, tavoitteet ja niiden saavuttamiseen tarvittavat
strategiat. Siséisind tekijoind késitelladn luonnollisesti yrityksen kyvykkyyteen vaikuttavat
resursseihin ja tietdmykseen liittyvat voimavarat (esimerkiksi pddoma, aika, henkilot, proses-
sit, jarjestelmét ja teknologia), seka tietojarjestelmét, tiedonkulku ja paatoksentekoprosessit.
Nama ovat erityisen térkeitd kokonaisuuksia tiedon sisdisen kulun osalta. Tdman lisaksi si-
sdisten sidosryhmien valiset suhteet, kulttuuri, jo kdyttdonotetut standardit ja sopimussuhteet
vaikuttavat puitteiden suunnitteluun. (1ISO 31000:2009) Taman toimintaympariston vajaa kar-
toittaminen tai joidenkin sidosryhmien poissulkeminen voi aiheuttaa tulevaisuudessa riskien-
hallinnalle suuria ongelmia. Tdman vuoksi edelld korostettu suunnitelmallisuus on yksi tar-

keimpid tekijoita riskienhallintaprojektin alusta l&htien.
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Kun ympéristo on tunnettu, voidaan suunnitella sen mukaisesti organisaatiolle sopiva riskien-
hallintapolitiikka. Riskienhallintapolitiikka koostuu suurimmaksi osaksi ISO 31000 -
standardin periaatteista, mutta tuo niitd konkreettisempaan muotoon yrityksen toimintaan ja
arkeen soveltuvasti. Talloin riskienhallinnan perusteiden lisaksi méaaritelladn vastuut ja vel-
vollisuudet, eturistiriitojen kasittelytapa, riskienhallinnan mittausmenetelmat ja raportointi-
kéaytannot. Vastuiden méaarittelyssa tulee valita riskin omistajat, joilla on vastuu riskien hal-
linnasta ja valtuudet siihen, seka henkil6t jotka ovat vastuussa riskienhallinnan puitteiden ke-
hittdmisestd, toteuttamisesta ja yll&pidosta. Vastuiden mukana taytyy luoda toiminnan tason
mittaamisen, ulkoisen tai sisaisen raportoinnin ja laajentamisen prosessit, seka tavoitteisiin ja
vastuisiin sopiva kannustinjarjestelma. Riskienhallintapolitiikkaa suunnitellessa sitoudutaan
riskienhallintaan osana yrityksen normaalia liiketoimintaa. Ta&mé tarkoittaa pelkén strategisen
suunnittelun ja ajoittaisten sisdisten tarkistusten liséksi riskienhallinnan puitteiden ja riskien-
hallintapolitiikan kehittdmistda my6s reaktiona tapahtumiin ja olosuhteiden muutoksiin.
(1ISO 31000:2009) Esimerkiksi muutokset toimintaympéristossé voivat vaikuttaa merkittavasti
riskienhallinnanpuitteiden maérittelyyn, joten organisaation on oltava valmis muuttamaan
alkuperéisia oletuksia ja periaatteita. Riskienhallintajarjestelman tulee olla siis myds joustava
ja valmis muuttumaan ympdriston ja tavoitteiden muuttuessa. Samalla riskienhallinnan pitaa
olla kuitenkin kiinted osa etenkin toimintaperiaatteiden kehittamista, liiketoimintasuunnitte-

lua, strategista suunnittelua, katselmuksia ja muutoksenhallintaprosesseja. (1ISO 31000:2009)

Resurssien huomiointi on yksi mielenkiintoisimmista aspekteista riskienhallinnan suunnitte-
lussa. Kun riskienhallinnan prosessia suunnitellaan, tulee huomioida siihen osallistuvien hen-
kiloiden taidot, kokemus ja patevyys riskienhallintaan. Menetelmien ja tyokalujen lisaksi tu-
lee méaritelld mitka prosessit dokumentoidaan ja miten. Tdman lisaksi tulee rakentaa keratyn
tiedon hallintajérjestelmét seka riskienhallinnan koulutusohjelmat. (ISO 31000:2009) Fokus
on siis sekd henkisen pddoman lahtotasosta, yllapidosta ja kehittdmisestd, ettd fyysisten re-

surssien, kuten tietojarjestelmien, tykalujen ja budjetin varmistamisessa.

Viimeisena kokonaisuutena 1SO 31000 -puitteiden suunnittelussa on viestinta- ja raportointi-
mallien rakentaminen seka siséisessa ettd ulkoisessa viestinndssd. Sisdisen viestinnan tar-
keimmaét tehtdvat on varmistaa keskusteluyhteyden ja tiedon kulkemisen varmistaminen arki-

sessa raportoinnissa ja muutostilanteissa. Lisdksi jarjestelmén pitdisi varmistaa ettd keréattya
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tietoa voidaan saada kayttdon myohemmin, jotta riskienhallinnan vaikuttavuutta voidaan mi-
tata. Riskienhallinnalle ominaisesti tietojen arkaluontoisuus tulee ottaa huomioon viestimista-
van suunnittelussa. Ulkoisessa raportoinnissa lahtotason asettamisessa tulee ottaa huomioon
lakien, viranomaisten ja hallintoelinten vaatimusten mukainen ulkoinen raportointi. Viestin-
nan yleinen tehtdva olisi kuitenkin luottamuksen lisédminen sidosryhmien nakdkulmasta ja
tehokas, asianmukainen viestiminen kriisi- ja poikkeustilanteissa. (1ISO 31000:2009) Ulkoinen
viestintd voi parhaimmillaan mahdollistaa ulkoisten sidosryhmien osallistamisen ja kéyttokel-
poisen tiedon saamisen organisaation toiminnan parantamiseksi. Tastd esimerkking toimii
esimerkiksi palautejarjestelmé joka kerdé palautetta asiakkailta, alihankkijoilta ja yhteistyo-

kumppaneilta.

Kun puitteet on suunniteltu edellisten vaiheiden mukaan, voidaan siirtya riskienhallinnan to-
teuttamiseen. Riskienhallinnan puitteita toteuttaessaan organisaation olisi méériteltavé sopiva
puitteiden toteuttamisen aikataulu ja strategia, missa aikataulussa prosessi halutaan vieda lop-
puun. Sovitut puitteet tulee my6s soveltaa organisaation olemassa oleviin prosesseihin ja
varmistettava, ettd padtoksenteko, kuten tavoitteiden madrittdminen ja asettaminen, on saman-
suuntainen riskienhallintaprosessien tulosten kanssa. Toteuttamisen fokus tulisi olla kaikilla
organisaatiotasoilla mukaillen organisaation rakennetta ja riskienhallinnan tavoitteita. Kun
riskienhallintaprosessi on onnistuneesti jalkautettu, tulee sen tasoa mitata jatkuvasti vertaa-
malla sitd esimerkiksi asetettuihin indikaattoreihin. Suunnitelman toteutumista tulee jatkuvasti
valvoa ja tunnistaa mahdolliset poikkeamat siitd. Organisaation tulee raportoida havaituista
riskeistd, riskienhallintasuunnitelman edistymisesta ja siitd, kuinka hyvin asetettua riskienhal-
lintapolitiikkaa noudatetaan. Sen tulee olla myds valmis reagoimaan mahdollisiin muutoksiin
ja poikkeamiin muokkaamalla jo asetettuja periaatteita, puitteita ja konkreettisia prosesseja.
(1SO 31000:2009)

2.3.4 Prosessi

Alla olevassa kuviossa on kuvattuna 1ISO 31000 -standardin riskienhallinnan syklinen proses-
si. Taman prosessin vaiheita tarkastellessa tulee muistaa jo ennen prosessia suunnitellut ris-

kienhallinnan periaatteet ja puitteet, jotka madrittédvat prosessin tavoitteita, vastuita, toiminta-
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tapoja ja painotuksia. Prosessin vaiheita on viisi, minka lisaksi jokaiseen vaiheeseen sisaltyy
kommunikointia, monitorointia ja arviointia. Prosessin alkuvaiheessa méaéritelldan sen lahto-
kohdat ja tavoitteet. Taman vaiheen jalkeen siirrytddn riskien arvioinnin vaiheeseen, joka
koostuu riskien tunnistamisesta, niiden analysoinnista ja niiden arvioinnista. Riskien arvioin-
nin jalkeen paatetddn mihin riskienhallinnan toimenpiteeseen ryhdytdan arvioidun riskin koh-
dalla. Téssa vaiheessa paatetddn halutaanko riski poistaa, jakaa, siirtdd, pienentdd tai jattaa
kokonaan omalle vastuulle. (ISO 31000:2009) On térke&4 huomata ISO 31000 -prosessin ole-
van kokonaisuudessaan syklinen, joten kyseessé ei ole kerran yhdessa tai kymmenessa vuo-
dessa tehtdva yksittdinen projekti, vaan jatkuva riskien hallinnan tehtava.

Toimintaymparistén
madritteleminen (5.3)

Riskin arviolnti (5.4)

*Riskien tunnistaminen (5.4.2

Viestinta Seuranta
ja ' ja
tiedonvainto [T Riskianalyysi (5.4.3) katselmointi
(3-2) (5.6)

N Riskin merkityksen arviointi (5.4.4)

3

3

« > Riskin kasittely (5.5)

Kuvio 4 1ISO 31000 -prosessi

Riskienhallintaprosessi lahtee liikkeelle viestinnasté ja tiedonvaihdosta, sen ollessa koko pro-
sessin toimimisen kannalta oleellisessa osassa. Tehokkaan viestinnan avulla organisaatio saa
selville kaikkien organisaation eri toimijoiden ndkemykset omista riskeistdén. Jokainen toimi-

ja muodostaa oman nakemyksensa omien tarpeidensa, huoliensa, arvojensa, olettamuksiensa
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ja periaatteidensa mukaan. Mita enemméan ndkemyksié organisaatio onnistuu kerddmaan, sita
laajemman kuvan se saa tarkastellusta riskista. Talloin paatoksenteon tueksi saadaan mahdol-
lisimman paljon dataa, mik& nostaa mahdollisuutta oikean riskienhallintapdatoksen tekemisel-
le. Tiedon keradmisen lisaksi viestinndn tulee huolehtia siita ettd kaikilla organisaation jase-
nill4 on selvilld perusteet ja syyt siihen, etta tiettyja toimenpiteitd tehdéén. Toimivalla viestin-
nalla varmistetaan ettd analysoinnin tueksi saadaan monen eri alueen asiantuntemusta, saa-
daan oikea kuva toimintaympadristosta ja varmistetaan ettd sidosryhmien intressit ymmérre-
td&n oikein. Tehokas viestintdjarjestelmé takaa my6s muutoksenhallinnan prosessin aikana.
(1SO 31000:2009)

Riskienhallinnan prosessin yhteydessa toimintaympéristd madritellddn samaan tapaan kuin
alemmin puitteita asetettaessa, mutta yksityiskohtaisemmin. Ulkoisen toimintaympériston
maédrittelylld saavutetaan ymmarrys siitd ymparistostd, jossa organisaation tavoitteet halutaan
saavuttaa. Talloin muodostetaan kuva ulkoisten sidosryhmien tavoitteista ja huolenaiheista,
jotta ne voidaan ottaa huomioon riskienhallinnassa. Ulkoinen toimintaympéristo siséltéda seka
organisaation ulkopuoliset toimijat ja olosuhteet, ettd ulkopuolelta tulevat vaatimukset ja ta-
voitteet, kuten lainsaddannon ja markkinoiden paineen. Siséisen toimintaympariston kartoi-
tuksen tavoitteena on luoda ymmarrys siitd millainen organisaation kulttuuri, prosessi, raken-
ne ja strategia ovat. Riskienhallinnan prosessin tulee olla yhdensuuntainen ndiden edelld mai-
nittujen yrityksen ominaisuuksien kanssa, joten kartoituksessa tulee huomioida kaikki asiat
jotka vaikuttavat organisaation tapaan hallita riskeja. Ympériston méaérittelyssa viimeisena
tulee valita riskikriteerit. Kriteereitd kdytetdan riskien merkityksen arvioinnissa ja niiden tulisi
kuvastaa organisaation arvoja, tavoitteita ja resursseja. Méaarittelyssa tulisi huomioida muun

muassa

— millaisia ja minkd tyyppisié syitd ja seurauksia voi ilmetd, ja kuinka niitd mitataan
— kuinka todennékdisyys maaritellaan

— mik& on todennédkdisyyden, seurausten tai molempien aikavali

— kuinka riskitaso méaritetdan

— millaisia ndkemyksié sidosryhmill& on
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— mill& tasolla riskistd tulee hyvaksyttava tai siedettava

— olisivatko useiden riskien yhdistelmét otettava huomioon, ja jos olisivat, mitk& yhdistelmat

olisi otettava huomioon ja milla tavalla.

(I1SO 31000:2009)

Riskien arviointi on puolestaan kokonaisvaltainen prosessi joka kattaa riskien tunnistamisen,
riskianalyysin ja riskin merkityksen arvioinnin. Tdma on se k&ytdnndn prosessi, jossa periaat-
teiden ja puitteiden asettamalle pohjalle perustetaan riskejé tunnistava ja késitteleva jarjestel-
maé. Puitteet ja periaatteet ohjaavat tata k&ytdnnon jarjestelyd toimimaan organisaation tavoit-
teita palvelevasti. Riskien tunnistamisen vaiheessa on tunnistettava riskin lahteet, vaikutus-
alueet, tapahtumat, olosuhteiden muutokset ja niiden syyt sek& mahdolliset seuraukset. Tassé
vaiheessa voidaan luoda kattava luettelo kaikista riskeistd, jotka voivat vaikuttaa positiivisesti
tai negatiivisesti tavoitteiden saavuttamiseen. On myos erittdin tarkedd onnistua tunnistamaan
kaikki riskit, jotta jokin tarked riski ei ja&& huomiotta seuraavissa vaiheissa ja vaikuta organi-
saation kokonaisriskiin. Tunnistamiseen ei vaikuta se, liittyyko riski organisaation hallintaan
tai onko riskin lahde ollenkaan selvilla. Tassé yhteydessé on myds syytd huomioida vaikutus-
ketjuja, vaikutusten kumuloitumista, syité ja seurauksia. Riskin tunnistamiseen osallistuvalla

henkilostolla onkin tarkeda olla tarvittava tietdmys tehtavasta. (ISO 31000:2009)

Riskien tunnistamisen jdlkeen voidaan siirtya riskianalyysin vaiheeseen. Riskianalyysi tar-
koittaa riskin merkityksen arviointia ja paatosta siitd tarvitseeko riskia kéasitelld ja milla ta-
voin. Tavoitteena on riskin syiden ja l&dhteiden, niiden myonteisten ja haitallisten seurausten
sekd seurausten tapahtumisen todenndkoisyyden tarkastelu. Riskianalyysi tuottaa my0ds paa-
toksenteon tueksi tietoa eri vaihtoehdoista ja niiden riskeista. Riskit ovat usein verkostoitunei-
ta, joten yhtd riskid tarkastellessa tulee tarkastella myos sen taustalla olevia syita ja sen ai-
heuttamia seurauksia. Riskianalyysin tulee tunnistaa myo6s tapahtumistodennékdisyyksia ja
niihin vaikuttavia tekijoitd. Analyysi voi olla riskisté ja tarpeesta riippuen kvantitatiivinen tai
kvalitatiivinen; analyysi sovitetaan aina riskin, saatavan informaation, resurssien ja tavoittei-
den mukaan. Riskianalyysin luotettavuus ja riskitason herkkyys tulee tiedottaa tehokkaasti
paatoksentekijoille, jotta analyysi osataan ottaa paatoksentekoprosessissa oikealla painotuk-

sella huomioon. Riskin merkitystd arvioidaan yleisesti vertaamalla sitd ennalta asetettuihin
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riskikriteereihin, jolloin saadaan selville mitka riskit vaativat kasittelyd ja mik& on riskien
tarkeysjarjestys. Paatoksenteossa tulee huomioida riskin vaikutukset laaja-alaisesti, eli ym-
martdd muutkin vaikutukset kuin pelk&staén riskista hydtyvan osapuolen vaikutus. Merkityk-
sen arvioinnissa voidaan paatyé lopputulokseen, jonka mukaan riski voidaan jattaa kasittele-
matté tai sdilyttdd nykyiset riskinhallintakeinot. (ISO 31000:2009)

Riskej& voidaan késitella monella eri tavalla ja se on toistuva prosessi, johon kuuluu riskien
késittelyn arviointi, jadnnosriskin hyvéksyttdvyyden arviointi, mahdollinen uusi kasittelyn
arviointi ja tehdyn kasittelyn vaikuttavuuden arvioiminen. Riskeja voi kasitellda myés monella
tapaa. Riskid voidaan torjua olla ryhtymatta riskiseen toimintaan, poistaa riskin l&hde koko-
naan, muuttaa todenndkoisyyksia tai seurauksia ja jakaa riskié toisten osapuolten kautta eri-
laisten sopimusten avulla. Positiivista riskid voidaan tarkoituksella lisété ja joitain riskeja voi-
daan séilyttad sellaisenaan, jos se palvelee organisaation tavoitteita parhaalla tavalla. Kun
valitaan riskienhallinnan tapaa, punnitaan kesken&an tavoista koituvia kustannuksia ja tyo-
maaréa niista saataviin hyotyihin, huomioon ottaen lait, ymparistonsuojelu, vastuullisuus ja
viranomaisvaatimuksen. Jossain tilanteissa riskin hallintaa ei voida perustella kustannusten
hallinnalla, kuten vakavissa mutta harvinaisissa riskeissd, jossa perinteinen todennakoisyys- ja
kustannuslaskenta ei huomioisi riskid. Valintaa ei tarvitse rajoittaa yhteen vaihtoehtoon, vaan
useimpia riskeja on hyva hallita useammalla riskienhallintakeinolla. Riskienhallintatavan va-
lintaan tulisi osallistua kaikki osapuolet, johon kyseinen riski vaikuttaa, silla eri osapuolten
halukkuus ja mahdollisuus kantaa riskid vaihtelee. Valinnassa tulee myds huomioida ettd ris-
kin kasittely voi synnyttda uusia seurausriskejd, minka vuoksi riskienhallinnan tulee sisaltaa
my0s tehokasta seurantaa. Seurantaan ja katselmointiin olisi kuuluttava séannéllisia ja tilan-
nekohtaisia tarkastuksia tai valvontaa. Seurannan tarkoituksena on varmistaa etta hallintakei-
not ovat tehokkaita, saadaan lisétietoa riskeistd ja parannetaan riskin arviointia. T&mén lisaksi
tunnistetaan ja analysoidaan uusia riskeja, lahelté piti -tapahtumia, muutoksia, kehitysta, seké
onnistumisia. Seurannan tulokset tulee tallentaa, jotta analysointi ja riskienhallinnasta oppi-

minen on mahdollista. Riskienhallinnan toimintojen tallentamisessa on otettava huomioon

— millaisia jatkuvan oppimisen tarpeita organisaatiossa on

— millaista hyotya tiedon uudelleen k&yttamisesté on johdolle
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— mité kustannuksia ja toimia tallenteiden luominen ja yll&pito vaatii
— millaisia tallenteita laki, viranomaiset ja organisaation toiminta edellyttavat

— kuinka tallenteita padsee tarkastelemaan, kuinka helposti 10yta4 tarvitsemansa ja millaisia

tallennusvalineitd kaytetadén
— mika on tallenteiden sdilytysaika
— kuinka arkaluontoisia tiedot ovat.

(I1SO 31000:2009)

2.3.5 Kaytto Suomessa ja kritiikkia

ERM-malliin kohdistuu kritiikki& eri tieteentekijoiltd ja alan ammattilaisilta. Bromiley ym.
ovat tutkineet mallin ké&sittelyd akateemisessa keskustelussa. ERM esiintyy heiddn mukaansa
yllattavan harvoin akateemisissa, vertaisarvioiduissa julkaisuissa, mutta siita kirjoitetaan pal-
jon talousalan aikakausilehtiin ja muihin julkaisuihin. Tdéh&n mennessa ERM:44 on kasitelty
l&hinn& Kirjanpidon ja rahoituksen alan lehdissd, joten johtamisen tutkijoilla olisi mahdolli-
suus laajentaa mallin avulla strategian johtamisen teoriakenttdd. Bromileyn ym. mukaan
ERM tulisi ottaa fokukseen myds johtamisen alan julkaisuissa, sen ollessa osa nykyaikaisen
yrityksen strategista johtamista sekd johdon ja hallituksen tyoskentelyd. ERM on adaptoitunut
akateemista maailmaa tehokkaammin suoraan liikemaailmaan, kun luottoluokittajat, ammatti-
liitot, lainsaatajat, valvojat, porssit, standardoimisliitot ja liikkeenjohdon konsultit suosittele-
vat sitd muille tai vaativat sitd asetuksissaan. Yritysmaailman kiinnostus ERM:&& kohtaan on
herdnnyt viimeistaan finanssikriisin aikana rahoitusriskien aiheuttaessa globaalin systeemiris-

kin, johon ei ollut varauduttu. (Bromiley, McShane, Nair, & Rustambekov 2015)

ISO 31000 on tall4 hetkellda ajankohtaisin ja kaytetyin ERM-standardi, joten on aiheellista
tarkastella siihen liittyvad tutkimusta. Aleksi Liuksiala on tutkinut pro gradussaan (Liuksiala,
2013) 1SO 31000 -standardin k&ytt6d suomalaisissa organisaatioissa tutkimalla organisaa-

tioiden riskienhallinnan kaytantoja ja vertaamalla niitd 1SO:n standardin kehikkoon. Tutkimus
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toteutettiin lahettdmélla kysely suomalaisille riskienhallinnan ammattilaisille julkisella ja yk-
sityiselld sektorilla. Tutkimuksessa oli mukana 42 eri organisaatiota monelta eri toimialalta,
joista 27 vastausta tuli suurista yrityksista ja 10 vastausta pienista ja keskisuurista yrityksista.
Loput vastaajat edustivat julkista ja kolmatta sektoria.

Tutkimuksessa selvisi ettd yhtenevaisyydet suomalaisten yritysten riskienhallinnassa ja 1SO
31000-standardin vaatimuksissa olivat hyvin vaihtelevia. Liuksiala onkin paatellyt tutkimuk-
sen pohjalta ettd standardia ei hyddynnetd Suomessa vield taysin, vaan k&ytdnnot vaihtelevat
hyvin paljon yrityksesté toiseen. Parhaat kaytdnnot havaittiin 10ytyvén odotetusti suurimmista
yrityksistd, kun taas pienten ja keskisuurten yritysten riskienhallintakdytdannot olivat harvoin
ISO 31000-periaatteen mukaista. Osasyyné tdhan voi olla pienista yrityksisté usein puuttuvan
riskienhallintajohtajan vaikutuksen puuttuminen, jolloin riskienhallintakéytdnnot eivat valt-
taméttd ole nykyaikaisen ajattelun mukaista. Kaikista ongelmallisimpia riskienhallinnan osa-
alueita olivat suorituskyvyn mittaaminen ja kommunikaation heikkous tyontekijoiden ja ul-

koisten sidosryhmien valilla.

My0s Tiina Kaijalainen (2016) on tutkinut 1SO 31000 -standardin kaytt6d, mutta kohdistuen
erityisesti porssiyhtidihin ja niiden riskienhallinnan maturiteettiin. Hanen tutkimuksessaan
selvitettiin viiden eri porssiyhtion riskienhallinnan taso seitsemén eri osa-alueen kautta. Namé
osa-alueet olivat riskienhallinnan kulttuuri, strategia ja riskienhallinta, riskienhallinnanproses-
si, riskien arviointi ja tunnistaminen, riskien kasittely, riskienhallinnan raportointi ja riskien-
hallinnan kehitys. Tutkimuksessa selvisi etté yritysten valilla oli suuria eroja jokaisella osa-
alueella ja joukossa oli my0ds yritys, jonka riskienhallinnan maturiteetti oli tietyilld osa-
alueilla tutkimuksen mukaisten kriteerein arvioituna jopa heikolla tasolla. Yhtend tarkeimpina
tekijoing tassa tutkimuksessa selvisi johdon suhtautuminen riskienhallintaan ja etenkin sen
rooliin osana strategiaa. Prosessi on parhaimmillaan silloin kun riskeista tiedotetaan laajasti ja
monimuotoisesti, seka silloin kun niista keskustellaan avoimesti. Yritykset myos kokivat laa-
jalti ettd heidan yrityksissaan on nykyhetkella tarpeeksi riskienhallintaa tuntevaa henkilékun-
taa. Suuri osa yhtidistd myos koki ettd riskienhallinnan tulisi avata my6s mahdollisuuksia
negatiivisten riskien liséksi. Tamé linkittyy laajemmin esitettyyn kritiikkiin riskienhallinnan

riskien valttamiseen kohdistuvasta kulttuurista.
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Olli Poyry on tutkinut pro gradussaan koko ERM-ideologian jalkauttamisen haasteita tyoela-
massé ennen 1SO 31000-standardin julkaisemista (POyry 2009). Haastateltujen mukaan jal-
kauttaminen on yleisesti ottaen haasteellista ja vaikeaa. Riskienhallintamallista on vaikea saa-
da samaan aikaan yksinkertainen, selked seka toimiva. Tdmé vaikeutuu entisestdén kansainva-
lisessa ympéristossé missa taytyy toimia monella eri kielellg, aikavyohykkeella ja eri kulttuu-
rien valilla. Riskienhallinta koetaan negatiivisena ja johdon pakottamana prosessina, jolla ei
nahdad arvoa tuottavaa ominaisuutta. Tdmén sijaan se nahdaan luovuutta ja mahdollisuuksia
rajoittavana tekijand, ja ndita kasityksia on vaikea muuttaa. Haastateltavat kuitenkin totesivat
my0s etté riskienhallinnan on oltava kiinted osa toimintaa ja sen tulee johtaa myos lisdarvoon.
Liséarvoa madaritella&dn useimmiten rahallisessa muodossa ja tdmé rahallinen arvo on sitd suu-
rempi, mitd suurempi organisaatio on kyseessa. Ongelmana saattaa olla myos liika tieteellis-
taminen, jolloin riskienhallinta ja& abstraktiksi kasitteeksi kullekin organisaatiotasolle. T&mén
vuoksi riskienhallinta tulee suunnitella konkreettisiksi toimiksi ja prosesseiksi, joita on yksin-
kertaista toteuttaa. Alemman tason riskienhallintatoimet ovat usein yksinkertaisia, jolloin ei
tarvita suurta riskienhallinnan tuntemusta. Tarve lisd&ntyy kun organisaatiossa edetdén korke-
ammalle ja tieto riskeistd kumuloituu, jolloin riskienhallinta muuttuu teoreettisempaan ja tie-
teellisempddn suuntaan. Taman vuoksi johdossa tulisikin olla aitoa riskienhallinnan osaamis-
ta, jotta tehokkaasti ja tarkoituksenmukaisesti kerattya tietoa voidaan hyddyntdd. Tutkimuk-
sen mukaan johdon kiinnostuksella riskienhallintaa kohtaan on suuri merkitys. Y leistettyna
voidaan todeta ettd riskienhallinnan suurimpia haasteita on teorian kiteyttdminen toimivaksi
prosessiksi ja prosessin réatéalointi jokaiselle organisaatiotasolle. Téarkein tekija onnistumises-

sa on riskienhallinnan osaaminen korkeammilla organisaatiotasoilla.

2.4 Henkiloriski

Henkiloriski on tapahtuma, joka voi kohdistua yrityksen henkildstoon ja vaikuttaa sitd kautta
yrityksen toimintaan. Naita riskeja on niin positiivisia kuin negatiivisiakin, mink lisaksi nii-
den vaikutusaika vaihtelee. Rantala (2014, 466-472) luettelee oppikirjassaan Vakuutusoppi

useita eri méaritelmia henkildriskille, joita ovat muun muassa seuraavat riskit:

=  Kuolema
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= Pitk&aikainen tyokyvyttomyys

= Sairaus

=  Tapaturma

= El&koityminen

= Tyontekijan siirtyminen kilpailijalle

Henkilokunta on yrityksen térkein voimavara. Jokaisella tyontekijalld on oma osansa yrityk-
sessd ja vaikka osa tehtdvisté on siirrettdvissé uudelle henkildlle, on hiljaista tietoa vaistdmat-
t4 olemassa. Useimmissa yrityksissa henkiloston suoriutuminen méérittad suoraan yrityksen
menestyksen jolloin henkilostosta tulee yrityksen tarkein fokus. Esimerkiksi 47 000 tyonteki-
jaa tyollistava yhdysvaltalainen United Airlines on muuttanut strategiaansa ja vaihtanut asia-
kastyytyvaisyyteen keskittymisen tyontekijatyytyvaisyyteen (Business Insider 2015). Tama
on johtanut hyvaan tydympéristdon mika on heijastunut erittdin tyytyvaisind asiakkaina. Hen-
kiloston tarkeys korostuu tuotanto- ja palvelualoilla etenkin pitkalla aikavélilla, sill4 innovaa-
tiot syntyvat vain henkiloston kautta. Pienissa yrityksissa yhden tai useamman jasenen menet-
taminen lopullisesti tai madraajaksi voi olla kohtalokas isku yritykselle. Yrittdjan kuolema voi
lopettaa koko liiketoiminnan jos perhe ei halua jatkaa toimintaa tai muut yhtiokumppanit ha-
luavat muuttaa toimintaa. Pienessa yrityksessa onkin tarked valmistautua henkilén panoksen
katoamiseen jossain vaiheessa. Suuremmassakin yrityksessé yhden henkilon tietotaito voi olla
merkittdvassa asemassa joko kokemuksen, teknisen taidon tai hiljaisen tiedon kautta. Merkit-
tavan tyontekijan menehtyminen voi viedd pahimmassa tapauksessa suuria ja tarkeitd asiak-
kaita, kehitteill& olevia projekteja ja markkina- tai kilpailijatutkimusta. Vaikka tyontekija ei
olisikaan niin merkittdvassa asemassa, taytyy hanen tilalleen rekrytoida, perehdyttda ja kou-
luttaa uusi henkild. Vaikka kyseessé ei olisikaan kuolintapaus, tapaturma tai sairaus voi vai-
kuttaa tyokykyyn useamman viikon tai kuukauden ajan, joka on nykyisessa kvartaalitaloudes-
sa merkittava aika liiketoiminnallisesti. Ongelmana tassé on usein se etta véliaikaisen tyoky-
vyttomyyden pituutta ei voi tietdd etukéteen. Yritys joutuu siis muuttamaan suhdettaan pois-
saoloon jatkuvasti sen pidentyessd. Tallgin voidaan joutua turvautumaan monimutkaisiin si-
jaisjarjestelyihin, kalliiseen ylitydhon tai prosessien muuttamiseen. Pelkk& ty6turvallisuuden
huomioiminen ei riité riskienhallintatoimena, silld tapaturma voi sattua vapaa-ajalla tai urhei-
lussa, eik& sairastuminen katso aikaa tai paikkaa. Suomessa on hyvatasoinen julkinen tervey-
denhuolto ndiden tapausten osalta, mutta hoidon jonotusaika voi olla huonolla tasolla yrityk-

sen toiminnan nékdkulmasta. Riskeistd syntyy toteutuessaan paljon sivukuluja hoitokulujen
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lisdksi. TAma voi tarkoittaa esimerkiksi henkilokohtaisia apulaitekuluja, kuljetuksia, kotiapua,
seka yrityksen osalta kasvaneita kuluja, asiakkaiden tyytyméattomyytté ja lisdtydovoiman tar-
vetta. (Rantala 2014; Viitala 2007)

Henkiloriskeihin onkin kehitetty useita tapoja varautua, joista tarkeimpénad voidaan ajatella
vakuuttamista. Kaikki ndma vakuutukset vaikuttavat myonteisesti tyontekijan pysyvyyteen,
mink& vuoksi yritykset ovat ottaneet tyontekijoidensa puolesta kattavia vakuutusturvia. Muun
muassa sairaskuluvakuutuksen ottaminen sitoo tyontekijad terveysselvityksen kautta. Jos
tyontekijalla tulee jokin sairaus tydsuhteen ja vakuutuksen voimassaolon aikana, sitoo se jat-
kossa tyontekijaa, silla seuraavassa yhtiossa ei todennékoisesti saa tatd aiempaa sairautta kat-
tavaa turvaa. Henkivakuutuksella voidaan turvata esimerkiksi tyontekijan henkilokohtaiset
lainat ja vastuut hdnen puolestaan, jolloin hdnen ei tarvitse hoitaa turvaa itse. Kattavat tapa-
turmavakuutukset ja matkavakuutukset lomamatkoille véhentdvat myos tarvetta vakuuttaa itse
harrasteurheilua ja vapaa-ajan matkoja. Sairaskulu- ja tapaturmavakuutuksen hydtynd on
my0s tyontekijdn nopea péaésy hoitoon ja sitd kautta nopea palaaminen tyohon. Vakuutuksen
tarjoama pikainen diagnoosi, hoito ja kuntoutus voivat vahentd4 sairasloma-aikaa kuukausilla,
mika vahentad yritykselle tulevaa haittaa, asiakkaiden ja tulon menetystd. Vakuutukset sitovat
siis sek& tyontekijaa ettd tyonantajaa kumpaakin hyodyttavasti, minka liséksi yritys voi va-
kuuttaa omaa toimintaansa ja liikevaihtoaan tyokyvyttomyyskeskeytysvakuutuksella. Yrityk-
set voivat myos kayttda hyodykseen vakuutusten muotoon tehtyja sijoitusinstrumentteja, jotka
kartuttavat tyontekijalle s&astoja. Tietenkin yritykseen kohdistuvia henkilriskeja voidaan
vahentdd myo6s muilla keinoilla, kuten vahentdmalla riippuvuuksia prosesseissa, tallentamalla
tietoa tehokkaammin, pitamélla huolta tyontekijoiden hyvinvoinnista ja ehkaiseméll tyoky-

vyttomyyksia aktiivisesti.

Tassa tutkimuksessa tarkeéna tekijdna huomioidaan riskienhallintaprosessin avainhenkiléiden
mahdolliset henkiloriskit, millaisia seurauksia tallaisen riskin toteutumisesta voisi olla ja mi-
ten tdhdn voidaan varautua. Talloin on tarkeda kiinnittdd huomiota avainhenkilén rooliin pro-
sessissa, jolloin saadaan selvyys siitd, millainen vaikutus hdnelld on toimintaan. Riskienhal-
lintaprosessissa rakentuu kokonaisia verkostoja jokaisen henkilén ymparille, joten onkin mie-

lenkiintoista selvittdd miten naihin verkkoihin syntyvia aukkoja voidaan korjata ja ehkaisté.
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3 ORGANISAATION OPPIMINEN

3.1 Organisaation oppimisen teoria

Organisaation oppiminen (Organizational Learning) on johtamisen teoria, joka tutkii sitd mi-
ten organisaatio oppii, millainen organisaation taytyy olla ettd se oppii ja miten se voi kayttaa
oppimaansa hyvéksi. Teoriaa on maaritelty usean tutkijan toimesta viimeisen muutaman
kymmenen vuoden kuluessa. Oppiminen organisaation johtamisen teemana on l&htoisin psy-
kologian tutkimuksesta, joka keskittyi muun muassa yksiloiden tekemien virheiden vahene-
miseen kokemuksen myotd. My6hemmin samaa ajatusta oppimisesta on jatkettu johtamisen
tutkimuksessa eri konteksteissa 1980-luvun jalkeen. (Argote 2012) Argyris ja Schonin (1978)
tutkivat organisaatioita kokoelmana yksildita ja sitd miten tdma kokoelma kokonaisuutena
oppii, seké kayttd4d oppimaansa tietoa. Yhtend tarkednd osana oppimisessa on organisaation
tiedon séilyminen silloin kuin yrityksen henkilosto vaihtuu (Argyris & Schon, 1978, 15). Hei-
dan esittdmansa kahden silmukan oppimismalli on peruspiirteiltdén lahelld 1ISO 31000 proses-
sin jatkuvaa monitoroinnin mallia ja sopii siksi tdmén tutkimuksen teoriapohjaksi. Aihetta
riskienhallinnan osa-alueella ovat tutkineet muun muassa Schiller ja Prpich (Schiller & Prpich
2013). Heidédn mukaansa riskienhallinnan suurimpia rajoittavia tekijoita organisaatioissa ovat
puutteet riskitiedon synnyttamisessd, nykyisessa kdytanndssd kun oletetaan tarkeimman tie-
don tulevan selville itsestadn. Organisaatioiden huono sisdinen kommunikaatio johtaa huono-
laatuisiin riskienhallintamenetelmiin vajaan tiedon tuottaessa enemman epétarkkoja paatel-
mid. Alan tutkimus on myods Schillerin ja Prpichin mielesta sivuuttanut tiedon tuottamisen

potentiaalisena empiirisend tutkimuskohteena.

Organisaation oppimiseen liittyy my6s mielenkiintoisia ndkemyksia henkildiden roolista or-
ganisaation tiedon sailyttdjind. Argyris ja Schon erottavat organisaation oppimisen yksilon
oppimisesta, kuvaten erdanlaista tietokatkosta nadiden valilld. On selvda ettd organisaation
oppiminen ei ole yht& kuin yksilon oppiminen, vaikka organisaation yksilot oppisivat. Orga-
nisaatiot itse asiassa usein tietavat vahemman kuin yksilot yhteensd. Etenkin suuressa yrityk-
sessd johtajan vaihtuessa katoaa yksilon mukana tietoa, joka ei ole siirtynyt organisaatiolle.
Organisaation oppiminen tapahtuu vain yksildiden kautta, vaikka organisaation oppiminen on

paljon muutakin kuin yksilon oppimista. Organisaation oppiminen on siis yksilon tiedon te-
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hokasta keruuta ja sen yhdistamistd muuhun kokonaisuuteen. Yksildiden paatoksenteko eroaa
samalla tavalla organisaation paatoksenteosta, vaikka on selvaa ettd yksilo tekee paassaan
oman paadtoksensa itse. Yksiloista muodostuu erdalld tavalla instituutio, joka paattaa asioista
henkilokohtaisesti tehden itse paatokset ja toimet, mutta taustalla on organisaation saannét ja
tavoitteet. Omat padtokset sulautuvat organisaation arvoihin ja ohjeisiin, minka seurauksena
syntyy lopullisia paatoksia. Talloin henkilokohtaiset p&éatdkset ovat itse asiassa organisaation
paatoksid, kuten tilanteissa jossa omat arvot sotivat yrityksen arvoja vastaan mutta paatos silti
tehdadn omien arvojen vastaisesti. Yksilot ovat kuitenkin tehneet yhteistydssd ndma s&édnnot
ja niitd on my6s mahdollista muuttaa. Vaikka ihmiset organisaatiossa vaihtuvat, voivat séan-
not pysya samana ja yritykselle on mahdollista muodostua oma identiteetti, jota pidemman
ajan kuluessa voidaan pitda yrityksen kulttuurin normina. (Argyris & Schon 1978, 9-13)
Vaikka yrityksella olisi vahvakin normi, luo jokainen yksilo yrityksestda oman kuvan, joka on
aina epatdydellinen. Kuvan luomisessa pyritddn sen jatkuvaan laajentamiseen ja oman pai-
kan/identiteetin l0ytdmiseen organisaatiossa. Tdma kuva kehittyy jatkuvasti vuorovaikutuk-

sessa toisten kanssa ja osin ohjattuna yrityksen normien ja kulttuurin mukaan.

Organisaatio on organismi, jonka jokainen osa ndkee organisaation yksilollisesti ja muuttaa
jatkuvasti nakemystédan kokonaisuudesta. Organisaation kdytannot syntyvét tdman kokonai-
suuden tuloksena. Organisaatiot tulisikin ndhda aktiivisina, kognitiivisina yrityksind. Organi-
saation yksildiden edelld mainittu oppimisprosessi tekee organisaatiosta dynaamisen. Organi-
sationaaliset kartat ohjaavat yksiloitd yrityksen kuvan muodostamiseen. Kartat luodaan yh-
dessd organisaation jasenten kanssa ja luomisprosessi on itsessadn jo kartoitus nykykéytan-
noistd. Kartoilla on tulevaisuudessa uusia yksildita ohjaava merkitys. (Argyris & Schon 1978,
16-17) Taméan ndkemyksen kautta huomataan ettd yrityksen sisélla on valtavasti tietoa ja na-
kemyksid organisaatiosta, jota ei valttamattd saada siirrettyd koko organisaation hyodyksi.
Oppimisprosessin tehokkuuteen vaikuttavat yksildiden sitoutuneisuus, oppimista estavat tai
edistavéat rakenteet, itse prosessin laatu seka tapa jolla opittua sovelletaan takaisin organisaati-

on toiminnan kehittdmiseen (Lumpkin & Lichtenstein 2005).

3.2 Yhden silmukan oppiminen
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Argyris ja Schon kuvaavat kaksi eri mahdollista tapaa oppia, joita he kutsuvat yhden ja kah-
den silmukan oppimiseksi. N&diden tapojen valilla on eroja, jotka kuvaavat paitsi oppimista-
pahtuman erilaisuutta, myos henkilokohtaisen asenteen eroa. Organisaatio vaatii oppimista
pysyakseen mukana muuttuvassa ymparistossa, joten oppimisen varmistamisen tulisi olla jo-
kaisen yrityksen kiinnostuksen kohteena. Yksilon oppiminen tapahtuu yksilén huomatessa
ristiriidan oman yrityskuvan ja virallisen kartan valilla. Yleensd oppiminen tapahtuu niin etta
yksilolla on oman ndkemyksenséd mukainen lopputulos mielesséén ja lopullinen lopputulos
poikkeaa t&std odotusarvosta. Tat& kutsutaan organisaation oppimisen teoriassa yhden silmu-
kan oppimiseksi, jossa yksi lopputulos linkittyy takaisin poikkeaman osoittaneeseen normi-
pohjaan. On tarked4 huomata, ettd tdma silmukka on vain yhteen suuntaan toimiva, eli muutos
lopputuloksesta toimintatavan korjaukseen. Tallgin jasen muuttaa joko omaa henkilokohtaista
nakemystéan, organisaation yhteistd karttaa tai omaa toimintaansa, jotta odotukset kohtaavat
jatkossa tdméan kyseisen tilanteen toistuessa. Jasen voi saada muutettua virallisen kartan oman
nakemyksensd mukaiseksi, jolloin organisaatio oppii tasta henkilokohtaisen odotetun tuloksen
poikkeamasta. (Argyris & Schon 1978, 17-19) Esimerkking t&st4 voisi toimia elektroniikka-
valmistaja, jonka myyntiorganisaatiossa huomataan tuotteesta puuttuvan kuluttajille tarke&
ominaisuus. Myyntiorganisaation edustaja huomaa taman poikkeaman kuluttajan ja tuotekehi-
tyksen odotusten valilla, jolloin hdn henkil6kohtaisesti oppii mahdollisista kehityskohteista.
Organisaatio osallistuu yhden silmukan oppimiseen jos myyntiedustaja ilmoittaa poikkeamas-
ta tuotekehitykseen, joka lisd4 tulevaan péaivitykseen kyseisen puuttuvan ominaisuuden. Té&l-
I6in organisaatio on korjannut havaitun poikkeaman, jota ei olisi tullut esille ilman poik-

keamaa myyntiedustajan oletuksiin.

Jotta koko organisaatio oppii tasta henkilokohtaisesta syklista, tulee yksilon siirtaa tietoa ak-
tiivisesti organisaation muistiin. Kokemukset, keksinnot ja arviot tulee tallentaa seka yksilon,
ett4 koko organisaation kasitykseen tai karttaan organisaatiosta, jotta se jatkossa ohjaa kaik-
kien osapuolten toimintaa ja virheet valtetdan. Organisaation toiminnassa avoimuus on tarke-
aa, sen mahdollistaessa mahdollisimman monen henkilokohtaisen poikkeaman julkitulon.
Oppiminen vaatii tiedon jakamista ja samalla tavoin sen uuden tiedon vastaanottamista. Kaik-
ki jakamaton tieto on organisaation oppimisen realisoimatonta potentiaalia, joten jésenten
toimia oppivan organismin jasenind jotta koko organisaatio voi oppia aktiivisesti. Tassa yh-
teydessa on tarked huomata yksiloiden olevan sekd oman oppimisensa ett4 organisaation op-

pimisen j&senid, organisaation jasenyyden riippuessa suurelta osin organisaation tiedonsiirron
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organisointikyvystd. Organisaation oppiminen ja virhetilanteiden ilmoittaminen vaatii myGs
niiden kuuntelua. (Argyris & Schon 1978, 18-19)

3.3 Kahden silmukan oppiminen

Kehittyneemmét ja joustavammat organisaatiot voivat olla kyvykké&itd kahden silmukan op-
pimiseen. Kahden silmukan oppiminen ei eroa merkittavasti prosessiltaan yhden silmukan
oppimisesta, vaan se pikemminkin vaatii pohjalle yhden silmukan oppimisprosessin. Kahden
silmukan oppimisessa ei kuitenkaan keskitytd vain havaitun ongelman korjaamiseen ja sité
kautta toiminnan tehostamiseen, vaan sen liséksi kyseenalaistetaan ja arvioidaan koko toimin-

nan pohjana olevat késitykset ja tavoitteet. (Kuvio 3)

Yhden silmukan oppiminen

Toiminnan
kasitykset ja Toimintatavat Lopputulos
tavoitteet

Kahden silmukan oppiminen

Kuvio 5 Silmukkamalli

Késitysten ja tavoitteiden muutos on organisaatiossa kaytdnnossa johtotason strategisen va-
linnan tehtavd, joten kahden silmukan toteutumiseksi tiedon on kuljettava kaikkialta organi-

saatiosta johdolle ja johdon on kuunneltava sitd. Johdon asennoituminen oppimiseen on siis
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avainasemassa kahden silmukan oppimisen toteutumiseksi. Argyris ja Schon huomauttavat
oppimiseen ja toiminnan muuttamiseen liittyvan vaistdmatta jonkinlaista valtataistelua. Osa
organisaation toimijoista ja johtajista voivat toimia uudistusta tukevina, kun taas toiset osa-
puolet haluavat pitd4 kiinni vanhoista tutuista tavoista. Oppimisen sykli voidaankin nihd&
organisaation kehittymisen sijaan henkildiden vélisend valtataisteluna, eli taysin irrallisena
oppimisen prosessista. Talloin organisaation sisalle muodostuu tehtyjen muutoksien mukaan
voittajia”, "havigjia” tai sitten paddytdédn kompromissiin, jolloin opittua tietoa ei paésta so-
veltamaan téydestd potentiaalistaan. (Argyris & Schoén 1978, 20-26) Henkiloiden ja tahojen
valiset valtataistelut voivat vaikuttaa siis organisaation oppimisen onnistumiseen. Olisikin
mielenkiintoista tutkia edelleen oppiiko organisaatio tehokkaammin, jos se ei pida kiinni tar-

kasta valtahierarkiasta.

Jos jatkamme edeltdvad esimerkkia elektroniikkayrityksestd, kahden silmukan oppimisessa ei
vain korjata tuotteessa havaittuja vikoja, vaan kyseenalaistetaan koko tuotekehityksen ja stra-
tegian projekti. Talloin organisaatio arvioisi uudestaan tuotekehityksen uudistamisen tarpeen,
tuotepaletin valinnan, toimialavalinnan ja etenkin tassa tapauksessa mahdollisuuden siirtya
reaktiivisesta tuotekehityksestd proaktiiviseen kuluttajien tarpeiden seuraamiseen. Téllaisessa
tilanteessa organisaatiolla olisi mahdollisuus korjata pohjalla olevia kaytantoja ja tyontekijoi-
den késityksi& ohjaavia karttoja niin, ettd tulevaisuudessa organisaatio olisi paljon joustavam-
pi ja relevantimpi asiakkailleen. On selvad ettd kahden silmukan oppimiseen kykenevé orga-
nisaatio myos oppii enemman yksildiden tekemistd havainnoista, mika tekee kahden silmukan

oppimisesta yhden silmukan oppimista haastavampaa ja palkitsevampaa.

3.2 Tiedon siirtdminen organisaatiossa

Linda Argote kuvailee Kkirjassaan miten organisaatioiden erilaisuus asettaa esteitéd tiedon siir-
tadmiselle organisaatiosta toiseen. Yhdestd organisaatiosta kerétty tieto voi olla taysin hyody-
tonta toisenlaisessa kulttuurissa. On selvaa ettd tietoa kertyy enemman useasta eri organisaa-
tiosta, joten tiedon kaytettdvyys organisaatiosta toiseen mahdollistaa perusteellisesmman tie-
don hyoddyntamisen. Tdman vuoksi samankaltaisten prosessien merkitys korostuu suurissa

kokonaisuuksissa, minka vuoksi esimerkiksi suurten teollisuusyritysten eri tehtailla pyritaan
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pitdimé&an samanlaisia toimintamalleja, jotta toisessa tehtaassa opittu parannus kaytantoihin
voidaan ottaa mukaan tehostamaan myo6s toisen tehtaan toimintaa. Vaikka kaikkia eroja eri
toimipisteiden valill4 ei ole mahdollista tasoittaa, on toiminnan harmonisoinnilla selked mer-
kitys kehityksen kannalta. (Argote 2012, 147-148)

Riskienhallinnan kannalta merkittdvédd huomio onkin riskienhallinnan prosessien rakentami-
nen samalla tavalla eri organisaatioissa. Jos prosessi on kuvattu ja rakennettu pohjimmiltaan
samoin tavoin monessa eri yrityksessd, voi yhdessa yrityksessa opitun siirtdd suuremmalla
todenndkoisyydelld toiseen organisaatioon. T&lloin riskienhallintaa voidaan kehittdd kokonai-
suutena tehokkaammin, mika toisaalta vaatisi my0s yritysten ja organisaatioiden valista kes-
kustelua. Argoten (2012, 148) mukaan yritykset yrittavat tyypillisesti minimoida lahtokohtai-
sesti yrityksen sisalta lahtevan tiedon maaran, rohkaisten samalla yrityksen siséista tiedon
siirtymistd. Tutkimukset ovat kuitenkin osoittaneet ettd opitun tiedon tehokas siirtdminen yri-

tyksen sisdlla on haastava tehtava.

Tieto voi siirtyd monella tapaa yrityksen sisélld ja sen rakenteiden ulkopuolella. Yritys voi
tarkoituksellisesti pyrkia lissdmaén tietoa liikuttamalla tai muokkaamalla yrityksen henkildita,
teknologiaa tai toimintatapoja toisen yrityksen kanssa. Téhdn toimintatapaan sisaltyy tietojen
tai toimintatapojen vaihtokauppaa, toisen organisaation toiminnasta oppimista tarkkailemalla
ja organisaatioiden valisen keskusteluyhteyden mahdollistaminen. Yritys voi oppia myds suo-
raan muilta sidosryhmiltd, kuten alihankkijoilta, kilpailijoilta tai konsulteilta. Alihankkijat
voivat antaa heidan omaan toimintaansa vaikuttavia kehitysehdotuksia, konsultit ja konferens-
sit siirtdvat parhaita kaytantoja yritysten valilla ja kilpailijoilta voidaan omaksua uusia toimin-
tatapoja, jotka tuovat eri ndkékulman omaan toimintaan. Asiakkaat ovat tietenkin yrityksen
tarkeimpid sidosryhmid, joten asiakkaiden palvelukokemuksen tutkiminen on hyvin hedelmél-

linen tietoldhde oman toiminnan kehittamiseen. (Argote 2012, 149-151)

Vaikuttaakin siltd ettd organisaation tarkeimpid tehostajia ovat yrityksen eri sidosryhmien

kuuntelu ja tehokas yrityksen siséinen tiedon siirtdminen.
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George Siemens (2005) on tutkinut oppimisen teoriaa digitaalisen teknologian aikakautena.
Hé&neen mukaansa teknologian kehitys on muuttanut viimeisen kahdenkymmenen vuoden
aikana tapamme el&4, kommunikoida ja oppia. Yksilon oppiminen on aiemmin koostunut pe-
ruskoulusta, mahdollisesta korkeakoulusta ja perehdytyksesté tyéuran alkupuolella. Talla kou-
lutuksella on voinut parjatd hyvin kymmenid vuosia omassa tydssd. Nykyaan oppiminen on
jatkuvaa ja se on saanut useampia eri muotoja niin koulutuksessa kuin tyoelamassé oppimi-
sessa. Virallisen koulutuksen tilalle onkin tullut useampia eri tapoja oppia, kuten harjoittelun,
henkilokohtaisen kanssak&ynnin tai suoritettavien, oikeiden tyotehtavien avulla oppiminen.
Yksilot siirtyvat nykyddn eldménsé aikana usean eri toimialan ja osaamisen piirissé, joten
yhden alan tai toiminnon koulutus ei enda riitd. T&stékin syystd oppiminen on koko eldman
kestéva prosessi ja oppimista tapahtuu kaikilla elaman osa-alueilla, mihin vaikuttaa myos tek-
nologian rooli oppimisen vélineend. Teknologiasta on tullut ihmiselle ajattelun ja oppimisen
jatke, joka auttaa kasittelem&&n suuria maaria tietoa ja hyddyntdmaan tietoa oikeassa paikassa.
Tama samaan aikaan tehostaa oppimista ja tiedon hyddyntdmistd, mutta samaan aikaan lisaa
vaatimuksia oppijalle. Oppijan tulee kyetd hyodyntdmaan teknologiaa, analysoimaan saatuja

tietoja suhteessa toisiinsa ja viestia 10ydoksistaan tehokkaasti.

Siemensin mukaan tyoeldman asettamat vaatimukset ovat muuttuneet radikaalisti uuteen
muotoon. Meilt4 vaaditaan nyky&d&dn enemmén muuntautumiskykyd. Kyky oppia ja omaksua
uutta on paljon tarkedmpéa kuin se mité osaa tall4 hetkelld. Talloin tiedon 10ytadmisestd tulee
tarked taito ja etenkin tiedon l6ytdminen ja k&yttdminen oikealla hetkelld. Ulkoa muistamisen
sijaan on tarke&a kyetd kohtaamaan ongelma oikeasta nakokulmasta ja 16ytamééan siihen het-
keen sopivaa tietoa paatoksenteon tueksi. Nykyajan tyontekijan on siis tarked hallita tietojar-
jestelmid, joissa tietoa loytyy. Téall& tavoin osaaminen muuttuu osaksi koko tietojarjestelman
ja siihen liittyvén yhteisdn oppimista. Oppiminen muuttuu sitd kautta yksilon siséisesté tehta-
vasta yhteisolliseksi ja vuorovaikutteiseksi tapahtumaksi. Taman yhteisollisyyden tunnistami-
nen ja tehostaminen on avaintekijd yksilon ja organisaation oppimisen kehittdmisessa.
(Siemens 2005)
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4 RISKIENHALLINNAN AMMATTILAISTEN NAKEMYS

4.1 Tutkimuksen toteutus

Tutkimuksen empiriaosa koostuu kyselytutkimuksesta, jolla kartoitetaan suuryritysten taméan-
hetkista tilannetta. Kysely on toteutettu yhdessa Suomen Riskienhallintayhdistyksen kanssa.
Suomen Riskienhallintayhdistys toimii riskienhallinnan piirissa tyoskentelevien ja siita Kiin-
nostuneiden henkil6iden, yritysten, yhteisdjen, oppilaitosten sekd viranomaisten yhdyssiteena
ja mielipide- ja keskustelufoorumina. Sen yhteis6jasenind ovat muun muassa vakuutusmekla-
rit Aon Finland, Howden Finland, Marsh, 11ZI Brokers ja Willis, vakuutusyhtitista OP, If,
LahiTapiola, Folksam, AIG ja Zurich, seka suuryrityksistd Konecranes, Marimekko, Kone,
Kesko, E&Y, Fortum, Metso, Neste, Rautaruukki, Yleisradio ja UPM-Kymmene. Sen tavoit-
teena on edistdd riskienhallinta-ajattelua ja tietoutta Suomessa tuomalla riskienhallinnasta
kiinnostuneet henkilot yhteen jérjestamissdén kokous-, esitelmé- ja koulutustilaisuuksissa. Se
my0s pyrkii kehittdmaan alan koulutusta, tiedottamaan jasenidan alaan liittyvista muutoksista
ja kehityssuunnista, vaikuttamaan vakuutus- ja muita riskienhallintapalveluja tarjoaviin yri-
tyksiin, sek& edistamaan alan julkaisutoimintaa. Se on myos kansainvalisen riskienhallintaa
edistdvan FERMA-jdrjeston jasen ja toimii suomalaisten ammattilaisten kontaktina maailman-
lagjuiseen riskienhallinnan yhteisoon. Jarjestd on siis Suomen kentdssa hyvin verkostoitunut

ja sen jasenist0 edustaa Suomen riskienhallinnan parhaita osaajia. (SRHY 2016)

Kyselyihin osallistuivat Suomen Riskienhallintayhdistyksen jasenet, jotka ovat yhdistyksen
jasenyritysten riskienhallinnasta vastaavia henkilditd. Tama kohderyhma valikoitui vastaajik-
si, koska heilld on samanaikaisesti ymmarrysta riskienhallinnan prosessista ja kaytannon ris-
kienhallinnan implementoinnista. Talla tavalla pystyimme varmistumaan ett4 vastaajat edus-
tavat Suomen suurimpia yrityksid. N&in saadut vastaukset heijastavat riskienhallinnan arkea ja
sen haasteita prosessin onnistumiselle. Vastaajien ilmoittamia tyonimikkeitd olivat esimerkik-

si riskienhallintajohtaja tai -paallikkao.

Séhkdinen kysely on ollut vastattavissa yhdistyksen omilla kotisivuilla syksylla 2016, minka
lisdksi sitd on jaettu myos séhkopostitse jasenille ndkyvyyden varmistamiseksi. Jokainen vas-

taaja on siis saanut noin kuukauden aikaa kdyda vastaamassa kyselyyn Google Forms -
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alustalla ja vastaamisesta on muistutettu vastausajan puolivélisséd. Kyselyn alussa on ollut
Iyhyt esittely aiheeseen ja tutkimuksen konsensukseen, jolla vastaajalle on esitelty tutkimuk-
sen tausta ja lahtokohdat. Kysymykset ovat olleet selkedsti jaoteltu kolmeen erilliseen osioon,
jotta tiettyyn aiheeseen keskittyminen olisi helpompaa. Kysymykset ovat olleet padasiassa
avoimia kysymyksid, minka lisaksi joitain yksittdisi4 aiheita on kartoitettu asteikolla yhdesta
viiteen. Ensimmaisessé osiossa selvitetddn vastaajan nékemystd prosessista, jolla selvitetdéan
suhdetta 1SO 31000 -standardin mukaiseen riskienhallintaprosessiin. Toisessa osiossa selvite-
taan tiedon tallentamiseen ja siirtamiseen kéytettdvia teknisié ratkaisuja, sek& tiedon roolia
yrityksessd. Kolmannessa osiossa kysytdén vastaajan omaa ndakemysta henkiloriskeja kohtaan.
Vastauksia kertyi lopulta kuusi kappaletta, joka on alun perin toivottua vahemman. Kysely
tuotti kuitenkin paljon aineisto kysymysten ollessa avoimia ja vastausten monisanaisia. Ky-
symysten avoimuus antoi vastaajille mahdollisuuden tuoda omia nakemyksia esiin tiukempaa

asettelua paremmin ja ndin luoda laajempaa kuvaa todellisuudesta.

4.2 Tutkimustulokset

Tassé kappaleessa esitelldan tutkimuksen tulokset aihealueittain samalla tavalla, kuin jaottelu
on ollut kyselylomakkeessa. Ensin esitelldan vastaajien ndkemykset prosessista, sitten tiedon
tallentamiseen ja kayttamiseen liittyvat vastaukset ja lopuksi vield mielipiteet henkil6riskeista
ja niihin varautumisesta. Tutkielman viides kappale kasittelee ndita saatuja tuloksia tarkem-

min suhteessa esiteltyyn teoriaan, jolloin muodostetaan kokonaiskuva tutkimuksesta.

4.2.1 Prosessi

Ensimmaisend osana vastaajien tuli kuvailla lyhyesti riskienhallinnan prosessin rakennetta.
Vastaajien kuvaukset omasta prosessistaan olivat hyvin odotetun mukaisia ja ne osoittivat
korkeaa riskienhallinnan maturiteettia. L&hes jokaisen vastaajan vastauksessa kavi ilmi pro-

sessin syklisyys ja sen seuraaminen. Useampi vastaaja huomautti riskienhallinnan hajautuk-
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sesta, eli siitd miten jokainen liiketoimintayksikké on vastuussa lopulta itse omista riskeis-
tdan. Tulee kuitenkin huomata ettd riskienhallinnan jalkauttaminen on riippuvaista yrityksen
lilketoiminnan toimialasta. Kullakin toimialalla on omanlaisensa organisaatiorakenteensa,
joihin riskienhallinta tulee sovittaa. Yksi vastaajista huomautti, ettei riskienhallinnan aktiivi-
nen prosessi ulotu tuotantoyksikdihin, koska niill4 ei ole suurta paétantavaltaa toimiketjussa.
Riskienhallinta on kuitenkin tdmén aineiston perusteella kiinted osa vastaajien yritysten syk-
listd ja jatkuvaa johtamisjarjestelmad. Talloin valiton paatoksenteko riskeihin liittyen on osa
normaalia paatoksentekoa operatiivisissa toiminnoissa ja péatokset tapahtuvat lahelld arkea.
Vastaajien mukaan riskienhallintaa ohjataan ja monitoroidaan kuitenkin I1SO 31000 -
standardin mukaisesti johdon ja hallituksen toimesta, mik& viittaa riskienhallintaprosessin
olevan ylh&alta alaspéin johdettu kokonaisuus. Kaikki paitsi yksi vastaaja myonsivat riskien-
hallinnan toteutuvan 1SO 31000 -prosessin mukaisesti. Erés vastaajista huomautti tassa yh-
teydessa myos siité etté riskienhallinta on nimenomaan integroitunut avainprosessin 0sa, eika

sitd kuvata yrityksessé erillisend prosessina.

Prosessin tavoitteeksi nimettiin useimmissa tapauksissa tunnistaa riskit, jotka uhkaavat liike-
toiminnalle asetettujen tavoitteiden saavuttamista. Yksi vastaajista mainitsee kohdealueena
vain vakuutettavat riskit ja toinen mainitsee riskienhallinnan kohteena nimenomaan “uhkaa-
vat” riskit. Erés vastaajista viittaa kaikkeen mika auttaa tulosten optimoinnissa ja vain yksi
vastaaja mainitsee riskienhallinnan pyrkivan my6s hyodyntamaan riskeihin liittyvia mahdolli-
suuksia liiketoiminnan toteuttamisessa. Vaikuttaakin ettd suurin osa vastaajista keskittyy ne-
gatiivisiin, vakuutettaviin ja uhkaaviin riskeihin, eikd taman kysymyksenasettelun yhteydessa

ilmene viittauksia riskienhallinnan mahdollisuuksia l6ytavaan puoleen.

Tassa osiossa selvitettiin myos riskienhallinnan johtajan roolia edelld mainitussa syklisessa
prosessissa, jotta saadaan selville mité tehtdvia prosessin avainhenkilolle kuuluu. Lahes jokai-
nen vastaaja mainitsi riskienhallinnan kehityksen tarkedné riskienhallintajohtajan tehtavéna.
Johtajan tehtévé onkin vastaajien mukaan kehittad sek& riskienhallinnan prosessia ettd mene-
telmid. Tahén kokonaisuuteen kuuluu myos johdon ja tyontekijoiden aktiivinen koulutus ja
ohjeistus prosessin suorittamiseen. Erads vastaajista mainitsee riskienhallintajohtajan tehtavana
juuri organisaation muiden henkildiden tukemisen prosessin kehittdmisessa ja kaytossad. Taméa

tehtévé voidaankin ajatella erdanlaisena apuhenkilong, joka tarvittaessa auttaa riskienhallin-
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nallisissa kysymyksissd, analyyseissa ja paatoksissa. Hénen ei valttamatta tarvitse siis itse
tehda jokaista riskienhallinnan paatosta tai tutkia jokaista toimintoa riskien varalta, vaan sen
sijaan varustaa koko organisaation johto tunnistamaan ja hallitsemaan riskeja. Tdman avusta-
misen ja johtamisen ei tule olla kuitenkaan pelkéstdén reaktiivista, vaan muita yksikoitd ja
tyontekijoité tulee myos ajoittain patistaa panostamaan riskienhallintaan. Samalla riskienhal-
lintajohtaja on kuitenkin riskienhallinnan aktiivinen johtaja, joka on raportointivelvollinen
johdolle, tarkastusvaliokunnalle ja hallitukselle. Konsernitasolla riskiraportointiin kuuluu
esimerkiksi strategian suunnittelu, vuosisuunnittelu, operatiivisen toiminnan suunnittelu ja
ulkoinen raportointi. Riskienhallintajohtajan tulee siis kehittd4 prosessia, mutta sen lisaksi
raportoida sen onnistumisesta ja kehityksestda konsernin johdolle. T&t4 tehtdvalistaa tukee
alempi prosessin kuvailu missé riskienhallinnan paatoksid on jaettu ja hajautettu litketoimin-
tayksikoiden kesken, mutta jossa lopullinen raportointivelvollisuus ja johtajuus ovat riskien-

hallintajohtajalla.

4.2.2 Tiedon tallentaminen ja kdyttaminen

Kyselyn toisessa osassa selvitettiin riskienhallintaprosessissa syntyvén tiedon tallentamiseen,
siirtdémiseen ja kayttdmiseen liittyvia kysymyksid. Vastaajia pyydettiin kertomaan tarkemmin
miten tieto kulkee prosessissa kayttajalta toiselle ja miten tietoa tallennetaan. Naisté vastauk-
sista nousi esiin kaksi tarkeda seikkaa. Ensinnékin tieto valuu ndissa organisaatioissa alhaalta
ylospdin, mikd on samassa linjassa edelld kuvatun prosessin kanssa. N&issa organisaatioissa
tieto nayttdisi kulkevan ensin riskin omistajalta operatiiviselta tasolta liiketoimintojen johdon
kautta riskienhallintajohtajalle. T&mé& voi tapahtua joko sahkdpostin tai virallisemman raportin
muodossa. Raportointi on toinen tarkeé asia tiedon tallentamiseen ja kayttdmiseen liittyen.
Riskienhallintajohtaja kerda riskitietoa eri toiminnoista ja tekee niista yhteenvedon konsernin
johdolle. Yli puolet vastaajista mainitsee konserniraportoinnin, jossa yhdistetddn monesta
l&hteestd saadut tiedot yhdeksi konsernin kokonaisriskid kuvaavaksi raportiksi. Riskienhallin-
tajohtajan tehtdva on siis kerata saatu riskitietoa, analysoida se ja tehda siit4 havainnollistava
raportti johdolle. Konserniraportoinnin lisdksi vastaajat mainitsevat myos lakisaateisen tapa-
turmia koskevan lahelta piti -raportoinnin, joka on usein myos riskienhallintajohtajan tehtava-

né. Tietoa jaetaan yrityksen sisélla johdolle, hallitukselle ja siséiselle tarkastukselle. Ulkopuo-
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lelle jaettavaa tietoa hyddyntdvat muun muassa viranomaiset, yhteistyokumppanit ja sijoitta-

jat.

Riskitietoa tallennetaan eri tavoin eri yrityksissa. Vastaajien organisaatioissa kaytetdan ris-
kienhallintaan tarkoitettuja erillisid ohjelmistoja, joihin tietoa tallennetaan. Seuraavassa on

lueteltu tarkemmin mit& keinoja tutkimukseen vastanneet henkilot ovat eritelleet.

- Microsoft Office -tyokalut (3 maininta)
- BWise-riskienhallintaty6kalu (1 maininta)
- selainpohjainen riskienhallintaty6kalu, ei nimetty (1 maininta)

- Itse méaaritelty ja koodattu riskienhallintasovellus (1 maininta)

On huomattava etté vaikka osalla yrityksisté on vain yksi riskitiedon tallennusjérjestelmé, voi
niita olla myds useampia samaan aikaan k&ytossa. Esimerkiksi yksi yrityksista kayttaa lahelta
piti -raportointiin omaa jarjestelma&. Pa&osin tiedot kerdtddn kuitenkin yhteen tietokantaan,
joka on nimenomaan tarkoitettu riskitiedon tallentamiseen. Kaksi vastaajaa kommentoi tiedon
tallentajaa ja heiddn mukaansa riskien tallennuksesta vastaa suoraan liiketoiminnon johtaja.
Tallennettujen tietojen verifiointi on vastaajien mukaan joko riskienhallintaosaston, liiketoi-
minnon johtoryhman tai toimitusjohtajan tehtdva. Tamé on 1SO 31000 -mallin mukainen toi-

mintatapa.

Osiossa selvitettiin myos riskitiedon kayttamistd yrityksen strategiasuunnittelussa ja ongelma-
tilanteiden analysoinnissa. Vastaajat saivat ilmaista ndkemyksensa siit4, miten he nakevat
nykyisen tilanteen. Tulokset olivat yllattavan vaihtelevia ja niit4 on kuvattu alla olevassa ku-
viossa (kuvio 6). Kyselysséd kysyttiin ”Kuinka kattavasti kerattya riskitietoa analysoidaan ja
hyodynnetddn yrityksen strategiasuunnittelussa?” ja ”Kuinka kattavasti riskitietoa kéytetédan
ongelmatilanteiden analysoinnissa? (tilanne missa on menetetty arvoa, rahaa tai asiakkuus)”.
Naille kysymyksille annettiin asteikko yhdesta viiteen, jossa kohta yksi merkitsi ”Erittdin kat-
tavasti” ja kohta viisi "Erittéin suppeasti”’. On huomiota heréttdvaa ettd kukaan vastaajista ei
pitdnyt riskitiedon kayttdmistd strategiatydssa tai ongelmatilanteissa erittdin kattavana. Vas-

taukset jakautuivat muuten neljalle vaihtoehdolle tasaisesti, vaikkakin riskitiedon kayttamista
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kuvailtiin erittain suppeaksi seka strategiasuunnittelussa ett4 ongelmatilanteiden analysoinnis-

sa. Tuloksissa siis painottui enemman kéayton suppeuteen viittaava kuvailu.

Riskitiedon analysointi ja kayttaminen

2
A Ongelmatilanteiden analysoinniss
A Strategiasuunnittelussa

Erittain Erittain
kattavasti suppeasti

Kuvio 6 Kyselyn tulokset

Tutkimuksessa selvitettiin viela vapaammalla kysymyksenasettelulla miten saatua tietoa kay-
tetdan ja hyddynnetédan. Nain saatiin tietoa mahdollisista syista edelld olevan kuvion takana.
Vastauksista kavi ilmi etté saatua tietoa kdytetaan vaihtelevasti yrityksesta toiseen. Suurin osa
vastaajista kayttaa riskitietoa raportointiin ja toiminnan kehittdmiseen. N&issé organisaatioissa
tietoa kdytetddn strategian arviointiin, vuosisuunnitteluun, riskienhallintaprosessin kehittami-
seen, sisaisen tarkastuksen suunnitteluun. Osassa yrityksista riskienhallinnan tietoa kaytetaan
selkeésti laajasti ja suunnitelmallisesti toiminnan aktiiviseen kehittamiseen. Erés, tiedon kayt-
toa erittdin suppeaksi edellisessd kysymyksessé kuvaileva, vastaaja toisaalta totesi etté ris-
kienhallinnan tuottamaa tietoa ei hdnen mukaansa juurikaan hyddynnet& hanen organisaatios-
saan. On siis selkedd ettd yhdistyksen jasenyritysten vélill& on eroja keratyn tiedon kayt0ssé ja
riskienhallinnan prosessi voi olla myds vajavainen vaikka tietoa kerattaisiinkin tehokkaasti.

Vastaajien vastauksista ilmeni selkeésti ettd osalla toimijoista prosessi on hyvin suunniteltu ja

]
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hyddynnetty, kun taas osalla toimijoista prosessi on heikommissa kantimissa. Tamé riskien-
hallintaprosessin taso heijastuu lapi koko kyselyn samansuuntaisina vastauksina eri kysymyk-

siin.

Vastaajilta haluttiin selvittdd vield, mitk& ovat heidédn mielestaan riskienhallintaprosessin suu-
rimpia kehityskohteita. Talld kysymyksenasettelulla selvitetddn sitd, mitka ovat vastaajien
mielesta nykyisen prosessin heikoimpia puolia. Vastauksissa kavivat ilmi muun muassa seu-

raavat kehityskohteet.

- Riskienhallintatoimenpiteiden parempi seuranta

- Raportoinnin kehittdminen

- Riskienhallinnan kytkeminen osaksi strategiaprosessia ja johtamiskaytéantoja

- Liiketoiminnan mahdollisuuksien 10ytdminen riskienhallinnassa pelkén vahinkokes-
keisyyden lisaksi

- Riskitiedon hyddyntdmisen kehittdminen

- Hankkeiden muutoshallinta

- Resursoinnin kehittdminen

- Kilpailukykyisten riskitoimenpiteiden suunnittelu

Naistd vastauksista néemme ettd riskienhallintajohtajat nakevat riskienhallintaprosesseissaan
selvia kehityskohteita, jotka koskevat joko prosessin suunnittelua tai sen jalkauttamista osaksi
yrityksen muuta toimintaa. Riskienhallinnan liittdminen osaksi strategiaprosessia ja tehok-
kaampi jalkauttaminen I6ytyi useammastakin vastauksesta, samoin kuin riskitiedon hyodyn-
tdminen ja raportoinnin kehittdminen. Huomattavaa on etta jokainen vastaaja 16ysi kehitys-
kohteita yrityksensa toiminnasta ja oli valmis myos kertomaan niistd. Kehityskohteita nayttai-
si vastausten perusteella olevan etenkin sellaisissa tilanteissa, missa tietoa pitdisi kayttaa ja
hyodyntda konkreettisten riskienhallintatoimenpiteiden ulkopuolella. Toisaalta konkreettisten
riskienhallintakeinojen kehittdminen ja seuranta mainitseminen kehityskohteina viittaa etta
myos riskienhallinnan arjessa on haasteita. On mielenkiintoista miettid vastauksia sen osalta,
mihin riskienhallintajohtaja voi suoraan vaikuttaa ja mika taas ndista kehityskohteista vaatii

esimerkiksi ylemman johdon tai hallituksen hyvéaksynnan ja tuen. Riskienhallinnan kytkemi-
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nen osaksi strategiaprosessia ja johtamiskaytantoja, riskitiedon hyddyntaminen ja resursoinnin
kehittdminen ovat sellaisia toimenpiteitd, jotka vaativat johtotason tukea. Riskienhallintajoh-
tajan mahdollisuus vaikuttaa strategiaan riippuu paljolti siitd, missd mé&rin han paisee mu-
kaan strategiatyohon. Joissain yrityksissd hén voi olla osa hallitusta ja strategiatyon ydinté,
kun taas toisessa yrityksessé han ei paése vaikuttamaan johdossa. VVoi olla ettd raportointi on
yksi tapa vaikuttaa strategiatyohon ja koko yritykseen sen ulkopuolelta, mink& vuoksi se ko-

rostuisi osana vastauksia.

4.2.3 Henkiloriskit

Kyselyn viimeisessd osiossa keskityttiin selvittdmaan riskienhallintajohtajien nakemyksia
heidén riskienhallintoprosessinsa henkildriskeistd. N&in saamme lisétietoa siitd, miten proses-
si on valmistautunut muutoksiin avainhenkilostossa. Ensimmaiseksi selvitettiin kuinka riip-
puvainen riskienhallintaprosessin ajateltiin olevan yhden henkilén osaamisesta ja hanelle ker-
tyneestd tiedosta. Jalleen vastaukset kertoivat eritasoisesta valmistautumisesta riskienhallin-
nan avainroolissa. YKksi vastaaja arvioi prosessin olevan erittdin riippuvainen yhden henkilon
panoksesta ja roolista, kun taas kaksi vastaajaa piti prosessiaan osittain riippuvaiseksi. Kaksi
vastaajaa vastasi neutraalisti ja yksi piti prosessia lahes riippumattomana. On kuitenkin huo-
mattavaa, ettd kukaan vastaajista ei pitanyt prosessiaan taysin riippumattomana avainhenkilén
panoksesta ja tietotaidosta. Taman kysymyksen yhteydessa selvittiin myds, miten prosessi on
varautunut mahdollisiin muutoksiin avainhenkilostéssa. Puolet vastaajista kertoi ettd prosessi
oli valmistautunut vaihtuvuuteen heikosti tai ei mitenkdan. Muut vastaajat kuvasivat erilaisia
tapoja, miten mahdolliseen avainhenkilon vaihtumiseen on varauduttu. Erééssa yrityksessa
riskienhallintayksikon asiantuntijat pystyvat tuuraamaan useamman henkilén voimin mahdol-
lisen avainhenkilén roolin. Toinen vastaaja kuvaili valmistautumista kohtuulliseksi, jolloin
prosessin johtamisen tehtdvan voi pienelld perehdytyksella siirt&é toiselle henkil6lle, joka on
riskienhallintajohtajaa tai muuta positiota lahell& prosessissa. Prosessit ja vastuut on kuvattu
organisaatiolle, minka liséksi riskitieto tallennetaan omaan jarjestelméénsa, kuten aiemmin on
todettu. Yksi vastaajista kertoi vastaavasti ettd prosessi ja johtamisjarjestelma kokonaisuudes-
saan on suunniteltu niin, ettei mik&&n toiminto ole kiinni yhdesta henkilosta. Vastaajien valilla

vaikuttaisi olevan selvid eroja sekd avainhenkilon korvaamattomuudessa ettd tdhan riskiin
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varautumisessa. Tulosten mukaan heikko varautuminen nayttéisi korreloivan korkean riippu-

vaisuuden kanssa.

Samanlainen jaottelu nayttéisi jatkuvan kyselyn seuraavassa 0sassa, jossa selvitettiin vastaa-
jien ndkemysta siitd, muodostaako henkildston vaihtuvuus talla hetkelld riskin riskienhallin-
nan onnistumiselle. Kaksi vastaajista koki ettd vaihtuvuus ei muodosta minkaanlaista riskié ja
kaksi vastaajaa piti tatd riskia erittdin pienend. Sen sijaan yksi vastaajista piti vaihtuvuutta
suurena riskind ja toinen vastaaja piti riskid kohtalaisena. Sen sijaan kukaan ei valinnut néiden
vaihtoehtojen valissa ollutta neutraalia vaihtoehtoa, vaan riski néhtiin selkedsti joko suurena
tai pienend. Tulosten mukaan osa yrityksistd on selkeésti varautunut muutoksiin ja minimoi-
nut riskin. Toisilla yrityksilla tilanne on puolestaan péinvastainen jolloin heikkotasoinen va-

rautuminen johtaa henkildriskin vaikutuksen kasvamiseen.

Viimeisena kysymyksend selvitettiin onko organisaatioiden historiassa tapahtunut henkil6-
muutoksia riskienhallintaprosessissa ja mikali muutoksia oli ollut, millaisia vaikutuksia sill&
on prosessiin ollut. Kaksi vastaajaa ilmoitti, ettei muutoksia ole ollut. Lopuilla neljall& vastaa-
jalla vaihtelua oli ollut, mutta vaikutukset prosessiin eivat olleet suuria suurimmassa osassa
vastauksista. Erés vastaajista kertoi 1-2 henkilda vaihtuvan vuosittain, minka ei koettu vaikut-
tavan perusprosessiin. Tassa yhteydessé kuitenkin huomioitiin ettd prosessin vaiheiden toteu-
tustavoissa sallitaan erilaisia toimintatapoja, johtuen organisaation eri osien eroista. Erds vas-
taajista totesi ettd vaihtumisella oli nimenomaan positiivisia vaikutuksia riskienhallintaproses-
siin ja henkilon vaihtumisen seurauksena prosessi tdsmentyi ja vakiintui. Riskienhallintaosaa-
jan tulo yritykseen voi siis parhaassa tapauksessa parantaa prosessia merkittavasti. Yksi vas-
taajista huomautti ettd hanen organisaationsa prosessissa riskienhallinnan osalta tarkeimmat
positiot ovat toimitusjohtaja, talousjohtaja ja heid&n ylapuolellaan oleva vahva, osaava, halli-
tus. Riskienhallintajohtajan omien ominaisuuksien liséksi vaikutusta on ylimmén johdon ja
hallituksen tuella, seka liiketoimintavastaavien uskolla ja jatkuvalla luottamuksella. Henkilds-
tomuutosten merkitys muuttuukin sen mukaan, kuinka hyvin riskienhallintaprosessi on integ-

roitunut yrityksen strategiatyohon ja johtamiskaytantoihin.
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S YHTEENVETO

5.1 Tutkimuskysymyksiin vastaaminen

Taman tutkimuksen tutkimuskysymykset koostuivat kolmesta péatutkimuskysymyksesta,
joista yhteen oli liitetty my0s tarkentava alatutkimuskysymys. Tdssé osiossa vastataan johdan-
to-osiossa esiteltyihin kysymyksiin tutkimuksen kyselyn tuottamien tietojen perusteella. Tut-

kimuskysymykset olivat seuraavat:

- Miten tietoa tallennetaan 1SO 31000 -riskienhallintaprosessissa?
- Miten tietoa kaytetaan osana ISO 31000 -riskienhallintaprosessia?
= Miké on riskienhallintajohtajan rooli tiedon kasittelijana?

- Miten henkilOriskeihin varaudutaan ISO 31000 -riskienhallintaprosessissa?

Tutkimuksen kysymyksenasettelun painoarvo oli tiedon roolin tutkimuksessa ja riskienhallin-
tajohtajan suhteessa kerattyyn tietoon. Tarkoituksena oli saada kyselytutkimuksella selville
konkreettisia tiedon tallennustapoja, miten tietoa siirretddn eteenpdin ja miten keréttya tietoa
kéytetdan lopulta. Toisena tutkimuskohteena oli riskienhallinnan johtaminen ja etenkin ris-
kienhallintajohtajan rooli tiedon kasittelijané. Viimeisen tutkimuskysymyksen tehtavé oli sel-
vittdd miten mahdollisiin henkil6riskeihin varaudutaan vastaajien prosesseissa. Taman kysy-
myksen yhteydessé oli tarkoitus selvittdd nakevatko yrityksen edustajat henkiloston vaihtu-
vuuden riskind ja onko riskin suuruudella yhteytta riskienhallinnan onnistumiseen heidan na-

kemyksensa mukaan.

Kyselyyn vastanneet riskienhallintajohtajat ilmoittivat odotetusti useampia eri tiedontallen-
nusmenetelmid. Jokaisella organisaatiolla on oma erillinen jarjestelmansa riskitiedon tallen-
tamiseksi, mutta ndiden tyokalujen monimuotoisuus yllatti. Puolet vastaajista kaytti Microsoft
Officen tyokaluja, muiden k&yttéessa joko itse koodattuja riskienhallintasovelluksia tai ostet-

tuja tuotteita. Tieto ndihin jarjestelmiin tuli yhtenevaisesti kaikkien vastaajien kuvailuissa
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organisaation alemmilta, suorittavilta, tasoilta ja riskin omistajilta ylospain, mika vastaa 1SO
31000 -standardin riskienhallintaprosessia. Kokonaisuutena vastauksista on pééateltavissa etté
suurin osa vastaajien organisaatioista toteuttaa standardin mukaista riskienhallintaa. Taman
kyselyn tulos ei tietenkaan kerro téaysin siitd, kuinka suuri osuus oleellisesta tiedosta jaa riskin
omistajien taholle hiljaiseksi tai piilevaksi tiedoksi ja kuinka suuri osuus siirtyy kokonaisuu-
dessaan organisaation tiedontallennusjarjestelméén. Kun tieto saavuttaa riskienhallintajohta-
jan, on se kuitenkin kirjallisessa muodossa, jonka jalkeen se ei endd katoa yritykseltd vaikka
avainhenkilosto vaihtuisikin. VVastausten perusteella vaikuttaa siltd ettd yritysten tallennuspro-
sessit ovat hyvin suunniteltuja. Huomattavaa olivat riskienhallintajohtajien kuvailujen yhtalai-
syydet tiedon liikkumisessa. Vastauksissa kévi myo6s ilmi ettd tietoa tallennettiin edelleen
hyddynnettavaksi useimmiten raporttien muotoon, joiden avulla tietoa vietiin eteenpdin omas-

sa organisaatiossa tai siirrettiin ulkoisille sidosryhmille, kuten viranomaisille.

Keréttya tietoa kaytetdan siis seka yrityksen sisdisesti ettd yrityksen ulkopuolella, mutta vas-
tauksista selvisi ettd tietoa kdytetddn vaihtelevasti eri organisaatioissa. Ne vastaajat, jotka ku-
vasivat tiedon k&yttamistd kattavana niin strategiatysséa kuin ongelmatilanteiden ratkaisussa-
kin, olivat myo6s niit4 joiden kohdalla tietoa koostettiin raportiksi eteenpéin johdolle ja muille
tarkeille tahoille. Kun riskiarvio otetaan osaksi strategiasuunnittelua, on riskienhallinnalla
suurempi mahdollisuus vaikuttaa toiminnan kehittymiseen ja toimintatapojen muuttamiseen.
Talloin riskiprosessin on mahdollista luoda omalta osaltaan oppiva organisaatio, joka tallentaa
riskitiedon, korjaa sen mukaan omaa toimintaansa ja vélitta4 tietoa eteenpdin koko organisaa-
tion strategian ja toiminnan korjaamiseksi. Vastausten perusteella voidaan pééatella etté toiset
yrityksista ovat riskitiedon kasittelyssa selkedsti Idhempéand oppivaa organisaatiota kuin toiset.
Voi olla ettd oppivasta organisaatiosta kauempana olevat yritykset ovat koko toimintamallis-
saan kaukana kahden silmukan oppimisesta, tai sitten tilanne koskee vain riskitiedon kasitte-
lya. Tastd pohdinnasta voidaan siirtyd suoraan tutkimuksen ainoaan alatutkimuskysymykseen
riskienhallintajohtajan roolista. Vastaajien mukaan riskienhallintajohtajan rooli on organisoi-
da riskienhallinta toimivaksi toiminnoksi ja kehittaa sita aktiivisesti. T&ma oli kaikesta tarkein
rooli, joka mainittiin kyselyssa, ja siihen siséltyy sek& prosessin rakentaminen etta siihen osal-
listuvien henkildiden koulutus. H&n on myos vastuussa riskienhallinnan onnistumisesta ja
raportoinnin koostamisesta muiden sidosryhmien kayttoon. Taman liséksi riskienhallintajoh-
tajan rooli on olla yrityksen sisdinen riskienhallinnan konsultti ja apuhenkil®, joka avustaa

muita henkil6itd analyyseissa ja paatoksenteossa. Vastausten perusteella on kuitenkin kyseen-
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alaista kuinka paljon lopulta kunkin yrityksen strategiatydryhmd, toimitusjohtaja tai liiketoi-
mintajohtajat konsultoivat heidan omaa riskienhallinnan ammattilaistaan. Riskienhallintajoh-
tajan tulisikin kouluttaa kaikki organisaation tarkeimmat paatoksentekijat, jotta riskiajattelu
olisi paatoksenteossa mukana ilman hanen lasndoloaan. Vaikka riskienhallintajohtajan tehtava
on hyvin monipuolinen, h&nen roolinsa on kiteytettynd riskitiedon keruun organisoija, sen

analysoija ja sen raportoija.

Viimeinen tutkimuskysymys késitteli henkildriskeihin varautumista ja vastaajat antoivatkin
paljon erilaisia keinoja ndihin liittyen. Valmistautumisen taso vaihteli vastaajien kesken huo-
mattavasti, mille voidaan ndhda monta syyté. Riskienhallintaprosessi voi olla suunniteltu niin
ettd yhden henkilon vaihtuminen ei vaikuta konkreettisesti prosessin toteutumiseen, tai niin
ettd se on suurilta osin yhdesté henkilosta riippuvainen. Riskitiedon tallennusjarjestelmia pi-
dettiin tarkeind keinoina riippuvuuden estamisessd, samoin kuin riskienhallintaprosessien ja
johtamisjérjestelmien tarkkaa kuvausta. Useammassa yhtiossa on riskienhallintatiimi, jonka
jasenet voivat korvata toisiaan mahdollisten muutosten kohdalla. Tallgin pienelld perehdytyk-
selld voidaan korvata poistunut henkilé oman henkil6ston voimin. Tdmén varmistamiseksi on
tarked pitéda henkilostod lahelld riskienhallintajohtajan positiota, jotta mahdollisimman moni
voisi tuurata hénta hatatilanteessa. VVastausten térkein viesti oli ettd heikko varautuminen joh-
taa korkeaan riippuvuuteen ja sitd kautta riskienhallintaprosessin toiminnan vaarantumiseen
pitkalla aikavalilla. Jos riskienhallintajohtaja ei vaihdu, voi toiminto té&std huolimatta onnistua
riskienhallinnassa hyvin pitkaankin. Téllaisessa tapauksessa organisaatio ei ole kuitenkaan

varautunut henkiloriskeihin, vaan ottaa riskin oman toimintansa jatkuvuuden kustannuksella.

5.2 Johtop&atokset

Tulokset olivat yllattavia, silla kyselyyn osallistuneiden vastaajien vastaukset erosivat selke-
asti toisistaan. Suomen Riskienhallintayhdistyksen jasenten valilla vaikuttaisi olevan eroja
siind, miten riskienhallintaprosesseja suojataan ja miten prosessin tuottamaa tietoa kéytetdan
toiminnan kehittdmiseksi. Vastauksista nousi kuitenkin esiin monia yhtenevia tekijoita, joiden

perusteella voidaan luoda kuva hyvin toimivasta, oppivasta riskienhallinnan organisaatiosta.
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Tassé kuvauksessa on huomioitu tutkimuksen tuloksena tulleet kommentit hyvisté ja huonois-
ta kaytanndistd, joita on yhdistelty tutkimuksen teoriaan. Tassa kappaleessa esitelldan téllai-
sen organisaation rakentama oppiva riskienhallinnan prosessi kuviossa 7. Tama kaavio on
rakennettu t&ssé tyossa esitellyn teorian ja tehdyn kyselyn perusteella sellaiseksi kokonaisuu-
deksi, mika tutkimuksen aikana rakentui. Tdma kuva ei ilmenna sit4 miten jokaisella suuryri-
tykselld prosessi on rakennettu, vaan luo kuvan siit4 millainen oppiva riskienhallinnan proses-
si voisi olla. Kaavion tarkoitus on selvent&4 tutkimuksen nakdkulmaa riskitiedon siirtymisen

prosessista, analysoidun tiedon kayttokohteista seka riskienhallintatiimin tehtévista.

Tutkimuksen aikana piirtyi kuva siitd millainen oppiva riskienhallinnan organisaatio voi olla
ja miten tieto liikkuu tallaisessa prosessissa. Téallainen prosessikaavio on kuvattu alla (Kuvio
7).
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Kuvio 7 Oppiva riskienhallinnan prosessi

Kuviossa kuvataan organisaation riskienhallintaprosessin kokonaisuus, jossa riskienhallinta-
tiimin toiminto ja tehtdvat on kuvattu oikealla ja muu organisaatio vasemmalla. Siniset nuolet
kuvaavat toiminnasta tulevan tiedon reittid, vihredt nuolet koulutettavia tahoja ja punaiset
nuolet analysoidun tiedon kayttod. Nuolet ovat avainasemassa, kun mietitd&n miten prosessia
voidaan kehitt&a ja parantaa. Siniset nuolet kuvaavat sitd miten riskitieto kerétdan toiminnassa
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operatiivisella tasolla ja usein kootaan liiketoiminnoittain. Taman jalkeen tieto kerétaan ris-
kienhallintatiimin osaajille analysoitavaksi. Analysointivaiheen jalkeen tietoa kdytetdan use-
aan eri tarkoitukseen. Riskienhallinta kehittd4 analyysin perusteella omaa toimintaansa, mité
kuvataan oikealla esiintyvélla punaisella nuolella. T&ssd yhteydessd voidaan arvioida tarvitta-
via muutoksia riskitiedon tallennuksen vélineissa ja kaytdnndissa, arvioida uudelleenkoulutus-
tarpeita seka kehittdd koulutusta. Koulutuksen yhteydessé tulee huomioida kaikki tahot joita
tulee kouluttaa riskien tunnistamisessa ja niihin varautumisessa. N&it4 voidaan sanoa olevan
kaikki organisaation jasenet alimmasta tahosta aina toimitusjohtajaan asti, koska he vaikutta-
vat yrityksen operatiivisessa toiminnassa. Hallituksen voisi siséllyttdd myos koulutettavien
listaan, mutta heidat on jatetty tassd kuvassa séanndllisen koulutuksen ulkopuolelle. Koulu-
tuksen taso ja riskienhallinnan osaaminen on yksi tarkeimpié tekijoita validin riskitiedon ke-
ruun kannalta, joten tulee huomioida ettd vihreiden nuolien vahvistaminen johtaa tehokkaam-

paan tiedon keruuseen eli vahvistaa sinisten nuolten liiketta.

Analysoitua tietoa raportoidaan kahteen eri tarkoitukseen, eli sisdiseen ja ulkoiseen kayttoon.
Ulkoisille sidosryhmille voidaan tuottaa riskiraportteja vapaasti luettavaksi tai esimerkiksi
lakisadteisia koosteita vahingoista ja sijoitusten allokaatioista viranomaisille. Ulkoisen rapor-
toinnin oikeellisuus on yksi riskienhallinnan toimen téarkeimpid jatkuvia tehtdvid, sill4 sen
laiminlyonti voi johtaa sanktioihin, rahoituksen kallistumiseen tai negatiiviseen julkisuuteen.
Siséiset raportit suunnataan yritysjohdolle ja yrityksen hallitukselle. Tdma on tamén tutki-
muksen mukaan koko prosessin tarkeimpié vaiheita. Yrityksen hallitus ja johto tekevét suu-
rimman osan strategisista paatoksistd, jolloin heille raportoidun materiaalin tulisi olla laadu-
kasta ja sen tulisi mahdollistaa muutoksien seuraaminen. Nain tehtévét strategiapdatokset
voivat nojata ajantasaiseen tietoon yrityksen riskeistd. Liséksi riskienhallintatoimintoa voi-

daan kéyttaa liikkeenjohdon konsulttina yrityksen sisdisesti paatoksenteon tukena.

Organisaation oppimista voidaan havainnollistaa téssd kuviossa kahdella tavalla. Yhden sil-
mukan oppimista voidaan huomata tapahtuvan oikealla olevan punaisen nuolen tapauksessa.
Talloin toimintatapoja ja kouluttamista muutetaan riskianalyysin perusteella, jolla pyritdan
esimerkiksi parantamaan tyoturvallisuutta, korjaamaan vaaria kaytantoja ja tehostamaan toi-
mintaa. Tata voisi olla esimerkiksi yrityksen valmistautuminen valuuttariskiin ulkomaiden

markkinoille siirtymisen jélkeen. T&lloin tehdaan riskianalyysin perusteella paatds siita etté
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suojaudutaan sijoitusinstrumenteilla tai muilla keinoin valuutan arvon vaihtelulta ja sen vaiku-
tuksilta yritystoimintaan. Organisaation oppimista voi myos tapahtua kahden silmukan mallin
mukaan, mika vaikuttaa koko organisaation toimintaan. T&td voidaan kuvata kuviossa halli-
tukseen vasemmanpuoleisin punaisin nuolin. Talléin sama analysoitu valuuttariski otetaan
huomioon koko yrityksen strategiassa, jolloin kyseenalaistetaan koko yrityksen positio ulko-
maisilla markkinoilla. Tallaisessa tapauksessa yritys voisi poistua markkinoilta tai pienentda
toimintaa, jos se arvioisi analysoidut riskit liian suuriksi koko yrityksen tulevaisuuden kannal-
ta. Tallainen tilanne tulee mieleen Suomessa etenkin ruplariskin kohdalla, josta karsittiin mo-

nen yrityksen kohdalla osakekurssin heilahteluna muutama vuosi sitten. (Arvopaperi 2013)

Riskienhallintajohtajan rooli on rakentaa tdma prosessi kaavion mukaan osana riskienhallinta-
tiimin johtajana, sek& valvoa ja kehittad sitd jatkuvasti. Prosessi on silloin tehokkaimmillaan
kun sen jokainen vaihe on tehokas, ei vain osa siitd. Tdmén vuoksi riskienhallintajohtajan
tehtdva on varmistaa ettd jokainen edelld mainituista nuolista on toimiva. Analysointi ei on-
nistu ilman validia tietoa, tiedonhankinta ei onnistu ilman koulutusta ja valineitd, eika riskitie-
toa voida hyodyntda strategiatyssd, jos se on analysoimatonta. Riskienhallintajohtajalla on
tiettyyn pisteeseen asti mahdollista rakentaa riskienhallintaprosessistaan oppiva prosessi, mut-
ta tutkimuksen perusteella on selkedd ettd suurin vaikutus on ylemméll& strategisella johdolla,
eli johtoryhméllg, istuvalla hallituksella ja omistajilla. Yrityksen riskienhallinnan taso riippuu
siis pelkan riskienhallinnan osaamisen lisaksi myos riskienhallinnan tahdosta, eli siita kuinka
tarkednd hallitus ja johto nékevat riskienhallinnan. Yhtend mittarina voidaan pitéa sitd miten
riskienhallinnan osaajia ja analysoitua riskitietoa k&ytetddn osana strategiatyotd. Tama liittyy
kolmannessa kappaleessa esitettyyn tiedon valtataisteluun. Riskienhallinnan oppimiseen liit-
tyy aina valtataistelua, jossa on voittajia sekd havigjid. Kyselyn vastauksissa ilmeni, ett4 osa
vastaajista koki tiedon hyddyntdmisen tason erittdin heikoksi, mik& voi viitata riskienhallin-
nan toiminnon rooliin tdman oppimisprosessin havidjana naissa organisaatioissa. Strategian
luomiseen liittyy aina valtataistelua ja riskienhallinnan edustajat voivat olla havidjan puolella,

jolloin kerattya ja analysoitua tietoa ei kayteta hyddyksi.

Jos yritys haluaa parantaa riskienhallintaansa, tulee koko yrityksen olla halukas ottamaan ris-
kienhallinnan prosessi kayttoon. Tdma koskee niin alinta organisaatiotasoa, liiketoimintajoh-

tajia, asiantuntijoita, johtoryhméa kuin hallitustakin. Kuten jo aiemmin on todettu, tarkein
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asennetekija 10ytyy kuitenkin korkealta johdosta ja yrityksen hallituksesta. Riskienhallinnan
parantamisen avaimena on ottaa riskienhallintajohtaja ja riskienhallinnallinen nakékulma mu-
kaan strategiaty6hon, varmistaa prosessin riippumattomuus yhdestd henkilosta tutkimuksessa
mainituilla riskienhallintatavoilla ja mahdollistaa riskienhallintajohtajan resurssit tarkeimpien
paatoksentekijoiden kouluttamiseksi riskiosaajiksi. Alla on listattu konkreettisia keinoja oppi-

van riskienhallinnan organisaation rakentamiseksi.

Toimet oppivan riskienhallinnan prosessin luomiseksi:

- tiedon tehokkaan kerd&dmisen ja tallentamisen varmistaminen

- riskienhallintatiimin henkilostostd huolehtiminen, jolloin riskianalyysin taso sailyy
korkealla, prosessikehityksen osaaminen kehittyy ja henkiloriskien mahdollisuus
huomioidaan

- riskienhallinnan prosessin jatkuva kehittdminen, jolloin opitaan mahdollisista virheis-
t& prosessissa, korjataan prosessia niiden mukaan ja muutetaan sen takana olevia stra-
tegisia tavoitteita

- riskienhallinnan osaamisen kouluttaminen lapi organisaation keskittyen paatoksente-
kijoihin, jotta riskienhallinnan resurssit voidaan keskittaéd prosessin kehittdmiseen ja
tiedon analysointiin

- riskienhallinnan asiantuntijan ja analysoidun riskitiedon ottaminen mukaan yrityksen

strategiatyohon

Tassd kappaleessa kasiteltiin oppivaa riskienhallinnan prosessia, joka on yksi mahdollinen
sovellus oppivan organisaation teoriasta. Organisaation tiedon luonne méarittaa pitkalti oppi-
van organisaation rakentamista. Riskienhallintaan keskittyvén organisaation kohdalla tieto
koskee riskejd, jotka ovat joko konkretisoituneiden riskien perusteella opittuja tai arvioita
tulevaisuudesta. Tiedon luonne poikkeaa monesta muusta oppivasta organisaatiosta siina etta
tieto koskee tdman tutkimuksen perusteella yritystoimintaan kohdistuvia uhkia ja negatiivisia
vaikutuksia. Liséksi tiedon arviointi vaatii erityistd asiantuntemusta riskien arvioinnista ja
ennen kaikkea riskienhallinnallisista toimenpiteistd. Taman vuoksi koulutuksen ja osaamista-

son merkitys korostuu tallaisen organisaation luomisessa, kehittdmisessa ja yllapitdmisessa.
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Riskienhallinnan osaaminen eroaa useimmissa tapauksissa yrityksen liiketoiminnan alasta ja
siithen liittyvasta teknisestd ja analyyttisestd osaamisesta, mink& vuoksi sen kouluttamiseen
tulee Kkiinnittdd oppivassa riskienhallinnan organisaatiossa muita organisaatioita enemman

huomiota.

5.3 Tutkimuksen arviointi ja jatkotutkimusehdotukset

Taman tutkimuksen tarkoitus oli tuoda esille riskienhallinnan asiantuntijoiden nédkemyksia
ISO 31000 -pohjaisen riskienhallintaprosessin johtajan roolista, tiedon roolista tdssa proses-
sissa ja taman prosessin mahdollisista henkiloriskeistd. Td&mé aihe kiinnittd4 huomiota proses-
siin osallistuvien henkildiden rooliin ja tiedon rooliin riskienhallinnan avaintekijand. Henkilo-
riskien kartoituksen kautta tutkimus luo kuvaa myos tavoista hallita riskienhallintaprosessiin
siséltyvia riskejd. Tama on uusi ndkdkulma, jota ei aiemmissa tutkimuksissa ole laajemmin

esitelty.

Tutkimuksen suunnittelu aloitettiin vuoden 2015 loppupuolella, jolloin pohdittiin ensisijaises-
ti kysymyksenasettelua ja teoriakokonaisuutta. Ajatusta kehitettiin yhdessé tyon ohjaajan
kanssa vuodenvaihteeseen mennessa. Ensimmaéinen aiheanalyysi esitettiin vuoden 2016 alus-
sa, jolloin aihe tarkentui huomattavasti ja tyon lopullinen muoto alkoi jo muodostua.
Tassé vaiheessa mukaan tuli Suomen Riskienhallintayhdistys, jonka kautta tyohon tuli koko-
naisvaltaisen riskienhallinnan kehikoksi ISO 31000 -standardin riskienhallintaprosessi. Tut-
kimussuunnitelma esiteltiin seminaarissa huhtikuun alussa 2016, jolloin kirjoitusprosessi teo-
rian osalta oli jo aloitettu. Varsinainen kirjoitustyd alkoi heti timé&n seminaarin jalkeen ja teo-
ria Kirjoitettiin suurimmaksi osin huhtikuun ja toukokuun aikana. Tédna samana aikana tehtiin
viimeisid muutoksia kysymyksenasetteluun ja tutkimusmetodeihin. Kirjoitustyé oli kesken
kesa-, heind- ja elokuun ajan muiden t6iden vuoksi ja tutkimusta jatkettiin syyskuun alussa.
Tassd vaiheessa suoritettiin empirian keruu kyselylomakkeen muodossa, joka oli avoinna
syyskuun ajan, ja samanaikaisesti teoriaosuus valmistui. Tutkimuksen suorittamiseen kysely-
muodossa paadyttiin lopulta pitkallisen pohdinnan jalkeen ja osin aikataulukiireiden vuoksi.

Kyselyilld keratty tieto analysoitiin ja liitettiin tyohon lokakuun 2016 alkupuolella. Loppupéa-
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telmét, johdanto ja tyon hiominen suoritettiin loka-marraskuussa. Ty6 valmistui loppuvuodes-
ta 2016.

Tama ty0 antoi lopulta mielenkiintoista tietoa yhdistyksen jaseniston erilaisuudesta ja kehi-
tyskohteista riskienhallintaprosesseissa. Tutkimuksen metodiikka ei ollut jalkeenp&in arvioi-
tuna paras mahdollinen valinta. Verkossa taytettdvaan kyselyyn vastasi lopulta vain kuusi
jasentd, joka oli huomattavasti arvioitua vahemmaén. Tutkimuksen tieteellisyys, luotettavuus ja
merkittédvyys olisivat kasvaneet huomattavasti, jos tapausten méaara olisi ollut kymmenia vas-
taajia. Vastaajien véhdinen méérd voi johtua yhdistysten jasenten Kiireisyydestd omassa tyo-
tehtdvassaan tai kiinnostuksen puutteesta. Jalkeenpdin tarkasteltuna on todettava etté tutki-
mukseen olisi saatu enemman syvyyttd, jos empirian keruu olisi suoritettu teemahaastattelui-
na. Talloin olisi ollut mahdollisuus esittdd tarkentavia kysymyksié ja tiedustella lisatietoja
jasenen toimintaan ja prosessiin liittyen. Kuten Tuomi (Tuomi & Sarajérvi 2009) toteaa, ei
vaitoskirjaa suppeammissa tutkimuksissa térkeintd ole kuitenkaan otoksen mééara vaan tulkin-
tojen kestavyys ja syvyys. Tuomen mukaan térkeintd on, ettd henkilot joilta tieto kerataan
tietavat tutkittavasta ilmidstd mahdollisimman paljon. Téssd tutkimuksessa vastaajat olivat
kokeneita riskienhallinnan ammattilaisia, jotka tunsivat laajasti tdman tutkimuksen pohjana
olleen riskienhallinnan teorian. Varmasti tasté johtuen vastaajat jattivat hyvin ilmidita kuvaa-
via, pitkia vastauksia, joiden perusteella oli mahdollista hahmottaa tiedon liikettd ja tarkoitus-
ta. N&in ajateltuna tutkimuksen voidaan sanoa onnistuneen my6s metodologisesti saavutta-

maan sille asetetun tavoitteen.

Tutkimuksen lopputuloksena muodostui kattava uusi prosessikaavio, jossa on yhdistelty omi-
naisuuksia 1SO 31000 -standardin prosessista ja oppivan organisaation oppimissilmukoita.
Nama tiedot yhdistettiin vastaajien kommentteihin omista organisaatioistaan, jolloin lopputu-
loksena syntyi selked ja kattava kuva teoreettisesta prosessista. Tutkimus antoi tarkeda lisatie-
toa, jota voidaan hyodyntédd jatkossa tulevissa tutkimuksissa ja yhdistyksen oman toiminnan
kehittdmisessd. Taman lisaksi tutkimus antoi uuden oppivan riskienhallintaorganisaation mal-
lin, sek& konkreettisia toimenpiteitd tallaisen organisaation luomiseksi. Tutkimusta voidaan

talta osin pitdd onnistuneena ja tuloksia luotettavina, jolloin tutkimuksen alkuperéinen tavoite

tayttyi ja jopa ylittyi.
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Tama tutkimus paljastikin monia hyvia aiheita, joita tulevaisuudessa voi tutkia. N&ista paal-
limmaéisend nousi riskienhallintajohtajan ja yrityksen johdon suhde. Jatkossa kannattaisi tutkia
riskienhallinnasta vastaavan henkilon ja koko yrityksen toimitusjohtajan suhdetta, jotta ym-
martaisimme paremmin miksi osa riskienhallinnan henkilostostd kokee ettd riskitietoa hyo-
dynnetdén heikosti. Toinen ndkdkulma téhéan olisi kartoittaa yrityksen istuvan hallituksen
asenteita riskienhallintaa ja riskitietoa kohtaan, tai heidén riskienhallinnan osaamisen tasoaan.
Olisi myos perusteltua tutkia riskitietoa osana strategiatyotd, jotta ymmartaisimme millaisia
vaatimuksia analysoidulle riskitiedolle voidaan asettaa. Tama tutkimus jatti myds avoimeksi
kysymyksen siitd mitkd ovat riskienhallinnan implementoinnin haasteita ja mitk4 tekijat esta-
vat riskienhallinnan onnistumista. Taman tutkimuksen yksi tarkeimpia kokonaisuuksia oli
tiedon rooli riskitiedon tallentamisesta. Teknologian kehitys tulee varmasti uudistamaan tata-
kin riskienhallinnan osa-aluetta, joten jatkossa tulee tutkia &lyteknologian ja automaation vai-
kutusta oppivaan prosessiin. Tulevaisuudessa big datan kasittelymahdollisuudet varmasti kas-
vavat, joten riskienhallinnan prosessien tulee pyrkia adaptoimaan ndma uudet teknologiat
mahdollisimman tehokkaasti. Riskienhallinta on jatkuvassa muutoksessa ja sen tutkimuksen

tulee seurata mukana tassa muutoksessa.
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LIITE 1: Kyselylomake

Tutkimuksen esittely

1. Tyo6tehtdvanne organisaatiossa

Prosessi

2. Kuvaile riskienhallintaprosessianne lyhyesti (rakenne, tavoitteet ja toiminnot.

3. Miké on riskienhallintajohtajan rooli prosessissanne?

4. Onko riskienhallintanne oheisen 1ISO 31000 -prosessin mukainen?

Tiedon tallentaminen ja kayttdminen

5. Miten riskeihin liittyva tieto siirtyy organisaation sisalla? (miten ja mistd tieto kulkee)

6. Miten riskitietoa tallennetaan ja hallinnoidaan (mité teknisid ratkaisuja ja kuka vastuussa l&pi-
kaynnist&)

7. Kuinka kattavasti kerattya riskitietoa analysoidaan ja hyddynnetdan yrityksen strategiasuunnit-
telussa?
a. asteikko 1-5: Erittdin kattavasti — Erittdin suppeasti

8. Kuinka kattavasti riskitietoa kdytetddn ongelmatilanteiden analysoinnissa? (tilanne misséa on
menetetty arvoa, rahaa tai asiakkuus)
a. asteikko 1-5: Erittdin kattavasti — Erittdin suppeasti

9. Jatkoa kahteen edelliseen kohtaan: Miten tietoa kaytetddn ja hyddynnetdén?

10. Mitk& ovat nykyisen riskienhallintajérjestelménne tarkeimmat kehityskohteet?
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Henkiloriskit

11. Kuinka riippuvainen riskienhallintaprosessinne on yhden henkilén osaamisesta ja hénelle ke-
raéntyneesta tiedosta?
a. asteikko 1-5: Erittéin riippuvainen — T&ysin riippumaton

12. Miten riskienhallintaprosessinne on varautunut henkiléston muutoksiin (esimerkiksi riskien-
hallintajohtajan vaihtuminen)

13. Koetko henkildston vaihtuvuuden muodostavan talla hetkella riskin riskienhallinnan onnistu-
miselle?
a. asteikko 1-5: Suuri riski — Ei riskia

14. Onko teilld ollut historiassa vaihtelua riskienhallintaan vaikuttavassa henkiléstossanne ja
huomasitteko talldin muutosta prosessissa?

Lopuksi

15. Vapaa kommenttikentta



