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Euroopan Unionin direktiivi ja Suomen lainsdadantd maaraavat tietoliikennepalvelujen
tuottajat kerdadmaan ja tallentamaan tunnistetietoja kayttéjistaan. Perusteluna on tietojen
tarpeellisuus rikosten tutkimuksissa sekd niiden ennaltaehkéisyssa. Tietojen keraami-
seen ei kuulu viestinnén sisalto tai edes sen paljastava tieto, vaan ainoastaan viestinnan
osapuolten tunnistamistiedot. Keréttyjen tietojen sailytysaika on Suomen lainsédadan-
ndssa rajattu yhteen vuoteen, jonka jalkeen kerétyt tiedot tulee tuhota tai muuttaa niin,
ettei siitd enad voida tunnistaa yksiloa.

Tietojen keraamisen mahdollistavat tietoliikennetekniikat ovat olleet palveluntar-
joajien kaytossa jo pitkaan. Direktiivin vaatimat kerattavat tiedot ovat kuitenkin tallen-
tuneet tekstitiedostoihin, joista suuren dataméaardn vuoksi on ollut aikaa vievéa etsia
tiettyja tietoja viranomaisten niitd pyytdessa. Lisaksi direktiivin maarddmaa tietojen
kayttotilastointia ja tietojen kasittelyn lapinakyvyytta ei ole ollut helposti toteutettavis-
sa.

Tassa tyossa kaydaan lapi laajakaistaisen Internet-liittymén teletunnistetietojen
kerddmisessd mukana olevat tekniikat ja tietoliikenneprotokollat, kuten ADSL sek& IP-
ja DHCP-protokollat. Naihin tekniikoihin perustuen luodaan tunnistetietojen keraysjar-
jestelmd, jonka tarkoituksena on nopeuttaa tietojen etsintda. Lisaksi jarjestelm& mahdol-
listaa tunnistetietojen hakujen ja kdyton seurannan, jotta jarjestelmaa kayttava teleyhtio
VoI antaa niista raportin viranomaisille vuosittain. Jarjestelman pohjana kéytetaan tieto-
kantaa, jonne tunnistetiedot tallennetaan, ja kayttoliittymand on nettiselainpohjainen
sovellus. Liséksi tunnistetietojen tallennuksen tietokantaan hoitaa erillinen ohjelma.
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Directive of the European Parliament and Finnish legislation orders that all telecommu-
nication service providers should collect and save the subscriber identification data.
This is justified by the necessity of such information in criminal investigation and crime
prevention. The data to be collected must not contain any information about the content
of communication. Only the data which is used to identify the user should be collected.
The collected data should be retained for one year according to the Finnish legislation
and after that period the data should be destroyed or modified so that no individual can
be identified from it.

All the telecommunication technigues, which make this collecting possible, have
been in telecommunication service providers' use already for a while. However, the data
that Directive demands have been saved into text files. Because of the large amount of
data, searching and fetching the needed information has been quite time consuming
when legal authorities have demanded them. In addition, the reporting and logging the
data usage has been complex or it has not been available at all.

This Master's Thesis will go through all the necessary telecommunication proto-
cols and techniques which are part of the identification data collecting. Among these are
ADSL technique and IP and DHCP protocols. The centralized system for collecting and
searching the identification data will be created based on these protocols and tech-
niques. The system will speed up the data search and it also makes the reporting possi-
ble. Telecommunication service providers can use the reporting ability to fulfill legal
needs to give reports to the authorities yearly. The system is based on a database system
where all the collected identification data will be stored. System's usage interface is web
based, so search and reports can be made with the web browser. Besides these, the
system has a separate application for collecting and saving the data to the database.
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TERMIT, KASITTEET JA LYHENTEET
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Ethernet
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HTML

HTTP

IMEI
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Asynchronic Digital Subscriber Line. Asynkroninen digitaa-
linen tilaajalinja laajakaistaliittymien toteuttamiseen.

Address Resolution Protocol. Protokolla fyysisen osoitteen
(MAC) selvittdmiseen IP-osoitteen perusteella.
Asynchronous Transfer Mode. Fyysisen siirtotien tekniikka.
Comma-separated Values. Taulukkomuotoisen tiedon lis-
tausmuoto, jossa jokainen tietokentté erotellaan toisistaan tie-
tylla erotinmerkilla.

Dynamic Host Configuration Protocol. Protokolla automaat-
tiseen IP-osoitteiden jakoon verkossa oleville kayttajille.
Digital Subscriber Line Access Multiplexer. DSL-keskitin,
joka kokoaa tietyn mééran asiakasyhteyksia ja lahettdd ne
eteenpéin yhdistettyind (multipleksattuna) yhteen runkolin-
jaan.

Fyysisen siirtotien protokolla, joka siirtad ylempien kerroksi-
en dataa saman verkon laitteiden vélilla.

High Speed Packet Access. Matkapuhelinviestintaprotokolli-
en kokoelma, joka parantaa tiedonsiirtonopeutta kolmannen
sukupolven matkaviestinverkoissa.

Hypertext Markup Language. Verkkosivujen rakenteen ja
siséllon kuvaava merkintékieli.

Hypertext Transfer Protocol. Verkkoselainten ja -palvelinten
valinen tiedonsiirtoprotokolla.

International Mobile Equipment Identity. Matkaviestimen
laitetunnus, jolla laite voidaan tunnistaa matkaviestinverkos-
ta.

International Mobile Subscriber Indentity. Enintd&dn 15-
merkkinen numerosarja, jolla yksiloidaan jokainen matkapu-
helinverkon kayttaja.

Internet Protocol. Internet-liikenteessa kéytdssa oleva proto-
kolla laitteiden valiseen viestintaan.

IP-protokollan versio 4, joka médrittelee laitteille 32-bittiset
osoitteet.

IP-protokollan uudempi versio 6, joka madrittelee laitteille
128-Dittiset osoitteet
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Long Term Evolution. Yhdistelmékéasite neljannen sukupol-
ven matkaviestinverkoille.

Media Access Control. Fyysisen verkkolaitteen yksikasittei-
nen tunniste. Osoitteen avulla pystytdan valittdmaan paketit
oikeiden laitteiden valilla fyysisessa aliverkossa.

Network Address Translation. Osoitteenmuunnostekniikka,
jolla siséiset yksityiset IP-osoitteet piilotetaan yhden tai use-
amman julkisen osoitteen taakse.

kahdeksan bitin muodostama lohko

Point-To-Point-Protocol.

Portable Document Format. Adoben kehittdmé tiedostomuo-
to, jota kdytetddn sahkoisten dokumenttien julkaisuun, tulos-
tamiseen ja painamiseen samanlaisena kayttojarjestelmasta
riippumatta.

Transmission Control Protocol. TCP/IP-protokollapinon
kuljetuskerroksen yhteydellinen protokolla, jonka avulla
muodostetaan paasta paéhan -yhteydet.



1. JOHDANTO

Tietoverkkoja hyvéksikayttavan rikollisuuden mééra kasvaa sitd mukaa, kun tietoverk-
kojen kaytto laajenee globaalilla tasolla. Rikollisuuden ehkaisyn, torjunnan, selvittami-
sen ja tutkinnan tarpeisiin on Euroopan Parlamentti ja Euroopan Unionin Neuvosto
saatanyt maaliskuussa 2006 direktiivin [1] sahkoisten viestintapalvelujen ja yleisten
viestintaverkkojen yhteydessa tuotettavien tai kasiteltdvien tietojen sdilyttamisesta.

Direktiivin laht6ajatuksena on ollut jasenmaiden toisistaan eroavat lainsaadannot
tietojen sailyttdmista koskien. Poikkeavuuksia on ollut tietojen séilyttamisen edellytyk-
sissd, tietojen sailytysajoissa sekd itse sdilytettdvissé tiedoissa ja niiden kattavuudessa.
Neuvosto on katsonut, ettd viestintdpalvelujen yhteydessa saatavien tietojen sailyttami-
nen on osoittautunut hyvin tarpeelliseksi sekd kansallisten ettd kansainvélisten rikoksien
tutkinnassa seké terrorismin ja jarjestaytyneen rikollisuuden ehkaisyssa ja selvittelyssa.
Muun muassa nailla perusteilla tulisi koko Euroopan Unionin talousalueella olla yhte-
naiset lait ja sdédokset viestintdpalvelujen tietojen séilyttdmisestd, luovuttamisesta ja
kaytosta.

Suomen lains&&danto toteuttaa Unionin direktiivin ja sen kautta velvoittaa tietolii-
kennepalveluja tuottavat yritykset kerddméaan tunnistetietoja kayttajistddn. Tunnistetie-
tojen kerddmisen mahdollistavat tekniikat ja protokollat erityisesti laajakaista- ja puhe-
linpalveluissa ovat olleet osa palveluiden toteutusta jo ennen lain ja direktiivin voimaan
tuloa. Todellisuudessa ndma tiedot ovat kuitenkin pa&osin hautautuneet tietojarjestelmi-
en syovereihin ja niitd on kéytetty vain soveltuvin osin liiketoiminnan tarpeisiin, kuten
laskutukseen ja asiakashallintaan sek& asiakkaan tilaamien palvelujen maéarittelyyn
tietoliikenneverkon tasolla. Lain ja direktiivin velvoittama toiminta vaatii palveluntarjo-
ajilta toimintatapoja, maarityksié ja tietoja koostavia tekniikoita, jotta maaratyt tiedot
saataisiin kustannustehokkaasti, nopeasti ja helposti toimitettua viranomaisille, silloin
kun niitd tarvitaan. Nykyisista jarjestelmistd ei ole tarpeen vaatiessa saatu kaivettua
tunnistetietoja ilman viivéstyksia ja kohtuutonta ihmistyopanosta.

Tyon tarkoituksena on luoda laajakaistaisen Internet-palvelun tuottajien tarpeisiin
automatisoitu jarjestelma, joka hoitaa maaréattyjen tunnistetietojen kerddmisen ja tallen-
tamisen sekd hyddyntédd olemassa olevia tekniikoita ja jarjestelmid. Jarjestelman tulee
ottaa huomioon kaikki palvelun tuottamisen yhteydessé kerattaviksi maaritellyt tiedot
seka tarpeellinen tietoturva ja jarjestelman kayton l&pindkyvyys. L&pindkyvyydella
tarkoitetaan mahdollisuutta koostaa mydhemmin raportteja ja tilastoja jarjestelmén
kerddmien tunnistetietojen kaytostd. Keraysjarjestelman edellyttdmat tekniikat ovat
operaattorien kaytdssd jo pé&édosin vakiintuneet, joten suhteellisen yleiskayttdisen sys-
teemin rakentaminen on mahdollista.



Taman diplomityon luvussa 2 esitetddn sek& Euroopan Unionin ettd Suomen
eduskunnan lainsdadannon kautta tulevat méaraykset ja ohjeistukset tunnistetietojen
kerddmisestd, kasittelystd ja tallentamisesta. Luvussa 3 kuvataan kuluttajatason laaja-
kaistaliittyma ja siihen yleisimmin kuuluvat komponentit. Lisaksi esitelladn tekniikat,
joilla mahdollistetaan tunnistetietojen keradminen lainsdddannon vaatimusten mukaises-
ti. Jarjestelmén varsinainen toteutus ja toimintaperiaatteiden lapikaynti kasitelldén
luvussa 4. Luku 5 kokoaa yhteen lopullisen jéarjestelmén seka sen vaatimukset laitteis-
toille. Samalla tuodaan esille myds erilaisia kokoonpanovaihtoehtoja jarjestelméan toi-
mintaan saattamiseksi. Luvussa 6 esitetddn yhteenveto diplomitydsta ja toteutetusta
jarjestelmasta seka mietitddn mahdollisia jatkokehityskohteita.



2. LAHTOKOHTA

Euroopan Unionin direktiivi [1] tunnistetietojen séilyttdmisestd kohdentaa maaraykset
ja saadokset vain sellaisiin tietoihin, joita palvelujen tarjoajat itse tuottavat tai késittele-
vit, kuten esimerkiksi asiakkaan tunnistamiseen kaytettavét tiedot. Direktiivin nojalla ei
voida kerét, tallentaa ja sailyttaa viestinnan siséltoon liittyvia tietoja. Keréttavien tieto-
jen séilyttdmisteknologiaa direktiivi ei méaérittele, vaan se tulee jokaisen jasenmaan
ratkaista omalla kansallisella tasollaan.

2.1. Direktiivin maarittelemat keréattavat tiedot

Direktiivin viidennessa artiklassa méaaritelld&n sen nojalla séilytettavét tiedot. Tiedot on
jaoteltu kuuteen luokkaan sen mukaan mihin liittyvaé tietoa kustakin luokasta on saata-
villa. Luokilla ei ole mitdén prioriteettia toistensa suhteen, vaan luokittelu on tehty vain
kerattavien tietojen jaotteluun. Luokkien sisélld jaotellaan tiedot erikseen puhelinpalve-
luihin ja Internet-palveluihin liittyviksi. Puhelinpalveluilla tarkoitetaan kiinteit4 lanka-
puhelinverkkoja seka matkaviestinverkkoja ja kaikkia niihin liittyvid palveluita kuten
aanipuheluja, neuvottelupuheluita, soitonsiirtoja seka erilaisia viestipalveluja mukaan
lukien tekstiviestit ja multimediaviestit). Internet-palveluihin kuuluvat datayhteys (esi-
merkiksi mobiilidata, laajakaista ja kaapelimodeemiyhteys), Internet-puhelut sek& séh-
kopostit.

Ensimmainen luokka kasittada viestinnan lahteen tunnistetiedot, joihin kuuluu pu-
helinpalveluiden osalta puhelinnumero, josta on soitettu seka kyseisen palvelun (puhe-
linliittymé&n) tilaajan tiedot. Internet-palveluiden osalta kerattaviin tietoihin kuuluu
ensimmadisen luokan osalta yhteyteen tai l&hettdvaan séhkdpostiosoitteeseen liittyva
kayttajatunnus tai -tunnukset seka tiedot yhteyden tilaajasta, jonka nimiin viestinnan
ldhteena kaytetty yhteys oli rekisterdity yhteydenottohetkella.

Toiseen luokkaan on koottu viestinnan kohteen tunnistamiseen ja jéljittdmiseen
tarkoitettuja tietoja. Puhelinpalveluiden tietoihin kuuluu puhelinnumero, johon on soi-
tettu tai mikali kohteen tapauksessa on kéytetty jotain lisdpalvelua, kuten soitonsiirtoa,
niin siirron kohteen numero tai numerot. Liséksi kerattavaksi ja séilytettavéaksi méaaritel-
ld&n tdman kohteen liittyméan tilaajan henkil6tiedot (nimet ja osoitteet). Internet-
palveluissa viestinnan kohde tulee esille p&dasiassa vain sdhkopostin ja Internet-puhelun
tapauksessa ja ndista tuleekin tallentaa vastaanottajan puhelinnumero tai kayttajatunnus
sekd kohteen palvelun tilaajan tiedot.



Viestinndn ajankohdan maéérittavat tiedot on luokiteltu direktiivin kolmanteen
luokkaan ja ne kasittavat puhelun tai Internet-yhteyden alkamis- ja loppumisajat péiva-
maaré ja kellonaikatasolla. Internet-palvelun tapauksessa viestinnan ajankohtien maari-
tystd tarkennetaan vield paikallisella aikavyohykkeelld seka viestinnén tilaajalle kayt-
toon kyseiselld ajanhetkelld myonnetylla Internet-osoitteella.

Neljannen luokan tallennettavat tiedot koskevat viestintatyyppid. Puhelinpalve-
luissa kyseessé on kéytetty puhelinpalvelu ja séhkdpostien ja Internet-puhelun tapauk-
sessa kéytetty Internet-palvelu. Viidenteen luokkaan on jaoteltu kayttéjien viestintélait-
teen tai oletetun viestintélaitteen tunnistamiseksi tarvittavat tiedot. Kiinteissé puhelin-
verkoissa tdma tarkoittaa lahettdjan ja vastaanottajan puhelinnumeroita. Matkaviestin-
verkoissa puhelintoiminnan osalta tiedot késittavat puhelinnumeroiden liséksi soittajan
ja vastaanottajan matkaviestintilaajan tunnukset (IMSI-tunnus) sekd matkaviestinten
tunnukset (IMEI-koodi). Liséksi direktiivi huomioi, ettd mikali kyseessa on anonyymina
hankittu ennalta maksettu palvelu, esimerkiksi PrePaid-liittymd, niin tallennettavia
tietoja ovat palvelun ensimmadisen aktivoinnin paivamaara ja kellonaika seké palvelun
aktivoinnin sijaintitunniste. Matkapuhelinverkoissa sijaintitunniste on matkapuhelinver-
kon solun tunniste, minkéd alueella viestintélaite on ollut palvelun aktivointihetkena.
Internet-palvelun laitteen tunnistamiseksi tulee tallentaa modeemiyhteyden tapauksessa
puhelinnumero, josta yhteys on avattu ja digitaalisen laajakaistaliittyman tapauksessa
liittyméan loppupiste.

Viimeiseen kuudenteen luokkaan on eroteltu matkaviestintalaitteen sijainnin maa-
rittdmiseksi tarvittavat tiedot, joihin kuuluu matkaviestinverkon sijaintitunniste seka
tiedot kyseisen sijainnin (solun) maantieteellisesta sijainnista silla hetkelld, kun yhteys
on aloitettu.

2.2. Tietojen sailytys ja tilastointi

Direktiivissd annetaan kerattavien tietojen séilytysajalle aikahaarukka, jonka sisdédn
jasenvaltiot voivat itse maaritelld séilytysajan. Direktiivin kuudennen artiklan mukaan
tietoja tulee séilyttdd véhintddn kuuden kuukauden ja enintdan kahden vuoden ajan
viestinnan alkamisen paivaméaéarasta.

Séilytettaville tiedoille on direktiivissa myods madaritelty vahimmaistietoturvaperi-
aatteet. Tam4 tarkoittaa sit4, ett sdilytettavien tietojen pitéa olla laadultaan samanlaisia
ja samassa tietoturvatasossa, kuin samaiset tiedot ovat verkossa, josta niitd kerataan ja
tallennetaan. Liséksi tallennetuille tiedoille on tehtdva asianmukaiset tekniset ja hallin-
nolliset toimet, jotta ne voidaan suojata tahattomalta ja tahalliselta tuhoamiselta, muut-
tamiselta ja edelleen siirtdmiseltd. Tahan liittyen tietoihin on teknisesti maaritettdva
paésy vain erikoisvaltuudet omaaville henkil6ille. Sailyttamisen lisaksi kerétyt tiedot
tulee tuhota séilytysajan lopussa lukuun ottamatta tietoja, joita on kéytetty ja tallennettu
jonkin tutkinnan yhteydessa.



Tietojen varastoinnista sédadetaan liséksi, ettd ne tulee tallentaa sellaisella tavalla,
josta ne voidaan toimittaa pyynnosté viranomaisille. Tdamén toimituksen tulee tapahtua
kohtuullisessa ajassa ilman tarpeetonta viivastysté.

Direktiivi maaraa jasenvaltioiden toimittamaan vuosittain tilastot tietojen sailyt-
tdmisesta Euroopan Komissiolle. Naiden tilastojen pitéa sisaltaa

e tapaukset, joissa viranomaiset ovat tietoja pyyténeet,

e aika, joka on kussakin tapauksessa kulunut tietojen tallennuspéivasta siihen pai-
vaan, kun viranomainen kyseisié tietoja pyysi seka

e tapaukset, joissa viranomaisten tietopyyntdd ei voitu tayttaa.

2.3. Suomen lainsaadanto

Suomen eduskunta kasitteli Euroopan Unionin direktiivin (ks. luku 2.1.) vaatimukset
vuoden 2007 lopussa ja 2008 alussa. Kasittelyn perusteella tuotettiin laki sahkdisen
viestinnan tietosuojalain muuttamisesta [2], joka tuli voimaan 1.6.2008. Lain méaaradama
tietojen kerédamis- ja sailytysvelvollisuus alkoi palveluyritysten osalta kuitenkin vasta
15.3.2009. Muutoslaissa olennaisimmat muutokset séhkoisen viestinnén tietosuojalakiin
tehtiin pykélaan 14.

Sahkoisen viestinnadn tietosuojalain [3] kahdeksannessa pykaldssé otetaan huomi-
oon direktiivin mukaisesti se, ettd tietojen kerdadminen, kasittely ja séilyttdminen on
sallittu ainoastaan asiaan kuuluvassa laajuudessa. Kasittely ei saa rajoittaa viestien
siséllon luottamuksellisuutta tai henkildiden yksityisyyden suojaa yhtdin enempéé kuin
on tietojen kerddmisen kannalta valttaméatonta. Liséksi sama kahdeksas pykald maaréa,
etta kerdattyja tietoja saa luovuttaa vain viranomaisille heidan pyynnostaén ja etté tunnis-
tetiedot on madritellyn ajan kuluttua tuhottava tai tehtdva sellaisiksi, ettei niitad voida
enad yksiloida kayttajatietoihin.

Tietosuojalaissa [3] madritelldaan direktiivin méaéardémien tietojen maksimisailytys-
ajaksi 12 kuukautta viestinnan pdivamaarasta. Alkuperaiselld paivamaaralla tarkoitetaan
esimerkiksi ajankohtaa, jolloin puhelu on aloitettu tai hetked, jolloin laajakaistayhteyden
tilaajalle on osoitettu tietty Internet-osoite. Sailytysvelvollisuus rajataan koskemaan
vain viestien tunnistetietoja eikd lain piiriin kuulu viestin sisallon tai verkkosivujen
selaamisesta kertyneiden tunnistetietojen tallentaminen.

Sailyttdmisen tekniikasta tietosuojalain 14b pykaldssé todetaan, ettd "tietojen séily-
tyksen teknisen toteutuksen on oltava kustannustehokasta ja siind on otettava huomioon
palveluyrityksen liiketoiminnan tarpeet, jarjestelmien tekniset ominaispiirteet ja séilyt-
tdmisesta aiheutuvat kustannukset maksavan viranomaisen tarpeet”. [3] Taméan perus-
teella annetaan tietojen keraysvelvolliselle palveluyritykselle mahdollisuus itse toteuttaa
tietojen kerd&minen niilla resursseilla, joita silld on olemassa. Sailytysvelvollisuus ei
koske tietoja, joita yritys ei itse kasittele palvelun toteuttamisen yhteydessa, vaikka ne
muuten olisivatkin tietosuojalain piiriin kuuluvia tietoja.



Palveluyrityksen vastuulla on tietojen kerd&dmisen ja séilyttdmisen lisaksi tietoturva.
Tietoturvan vahvuutta ja sen teknisid toteutustapoja ei laissa ole madritelty. Yrityksen
on kuitenkin direktiivin pohjalta yllapidettava keratyille tiedoille yhtd hyvéaa tietoturvaa,
kuin tietoja kéytettdessdkin on ollut. Liséksi sen on madriteltdvd organisaatiossaan
henkil6t, joilla on oikeus késitell& sailytettévia tietoja.

2.4. Lainsaadannon ja direktiivin aiheuttamat jarjestelmavaa-
timukset

Tietojen tallennusjarjestelmaéan tulee olla paasy vain erikseen maaratyilla kayttajilla.
Tasta syysta jarjestelmassa pitaa olla kayttajaautentikointi. Kaikki jarjestelmaén kirjau-
tuneen kéyttdjan tekemat toimet tulee tallentaa, jotta voidaan seurata kuka tietoja on
milloinkin kasitellyt. Keréttavien tietojen méara on arvioitava erikseen kullekin keratta-
valle tietotyypille, jotta pystytddn mitoittamaan tietojen tallennuskapasiteetin tarve.
Liséksi tietojen tallennustavassa on otettava huomioon tietojen mahdollisimman tehokas
ja nopea haku. Myos haut, hakukriteerit ja niilla saatavat tulokset tulee tallentaa, jotta
yritys voi vuosittain toimittaa tiedot jarjestelmén kayttotapauksista valtiolle.



3. TEORIA

Teoriaosuudessa kéydaan l&pi laajakaistaliittyman perustoteutus. Liséksi késitelld&n
liittymén toteutukseen ja IP-osoitteistukseen liittyvat protokollat seka kéyttajan identifi-
ointiin liittyvat mekanismit laajakaistapalvelujen tapauksessa.

3.1. Kuluttajatason laajakaistaliittyméan rakenne

Kuluttajatason laajakaistaliittymat toteutetaan joko langattomina kayttden mobiiliverk-
koja tai langallisina kayttaen perinteisia puhelinverkkoja. Osa liittymist4 voidaan toteut-
taa talokohtaisina valokuituliittyming, jolloin perinteistd puhelinverkon osaa ei ole
mukana lainkaan. Mobiiliverkkoja kéytettédessa verkkotekniikkana on télla hetkelld 3G
ja lis&nd mahdollisesti myos sen laajennos HSPA (High Speed Packet Access). Neljan-
nen sukupolven LTE (Long Term Evolution) -verkot ovat jo tulossa, mutta niité ei viel&
ole saatavilla ainakaan tuotantok&yt6ssa.

Perinteista puhelinverkkoa kéytettaessa verkon data siirretdén perinteisia kuparisia
parikaapeleita pitkin. Talloin tekniikkana on yleisimmin ADSL eli asynkroninen digi-
taalinen tilaajalinja. ADSL-tekniikalla toteutettujen laajakaistaliittymien teoreettiset
maksiminopeudet vaihtelevat sen mukaan kuinka pitka kuparilinja on asiakkaalta puhe-
linyhtion keskukseen. Mit4 pidempi vélimatka ilman vahvistimia tai toistimia on ky-
seessd sitd hitaampi on teoreettinen maksiminopeus. Todellinen kaytettdvissa oleva
nopeus on silti aina pienempi kuin teoreettinen nopeus johtuen useista eri seikoista,
kuten esimerkiksi keskuksen ruuhkaisuudesta. ADSL-tekniikkaa kaytettaessé asiakkaan
(tilaajan) kaytossa on ADSL-modeemi, joka moduloi dataliikenteen kuparikaapeliin.
Tiedonsiirron kanssa samaan aikaan on mahdollista kdyttaa perinteista puhelinyhteyttd
(Kuva 1). Data ja puhe erotellaan ennen operaattorin DSL-keskitintd eli DSLAMia
(Digital Subscriber Line Access Multiplexer). Puhetaajuudet ohjataan automaattisesti
puhelukeskukseen ja siitd vastaanottajalle puhelinverkkoa pitkin ja data valitetdén ope-
raattorin dataverkkoon ja sit4 kautta kohteeseen.
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Kuva 1: Laajakaista- ja lankaliittyma yhdessa.

Laajakaistaliittymien toteuttajina maéaritelldédn kaksi eri operaattoria. Toinen,
verkko-operaattori, omistaa tilaajan asuma-alueen puhelinparikaapelit ja puhelinkeskuk-
set. Palveluoperaattori taas tuottaa, markkinoi ja myy tilaajille tietoliikenneyhteydet.
Verkko- ja palveluoperaattori voivat olla joko yksi ja sama yritys tai kaksi kilpailevaa
yritystd, jolloin palveluoperaattori vuokraa verkko-operaattorilta asiakkaiden siirtolinjo-
ja ja asiakkaan yhteys kuljetetaan muuttumattomana verkko-operaattorin siirtoverkon
kautta palveluoperaattorin verkkoon.

Yksinkertaisimmillaan asiakkaan laajakaistaliittymé on teknisesti toteutettu seu-
raavalla tavalla. Asiakkaan ADSL-modeemi kytkeytyy puhelinparikaapeleilla DSL-
keskittimeen (Kuva 2).

Asiakas DSLAM

Oof

Kuva 2: Laajakaistaliittyman rakenne

DSL-keskitin kanavoi usean tilaajan parikaapeliyhteydet yhdelle siirtojohdolle ja antaa
kullekin asiakasyhteydelle yksikasitteisen polku- ja kanava-arvon. Néilld arvoilla ope-
raattorilla on aina tiedossa mistd puhelinliittyméstd mikakin asiakas liikenndi. DSL-
keskittimen siirtotielle kanavoima data ohjautuu palveluoperaattorin verkkoon, josta
operaattori reitittdad liikenteen eteenpdin asiakkaan liittyman parametrien mukaisesti.
Asiakkaan liittymén parametreihin kuuluu tyypillisesti ainakin liittyman maksiminope-
us. Mikali asiakkaan puhelinparikaapelit ja puhelinkeskukset omistava verkko-
operaattori on eri kuin liittyman palvelun tarjoaja (Kuva 3), niin tallin palvelu- ja
verkko-operaattori ovat sopineet tietyt polku- ja kanava-arvot, joilla liikenne siirretdén
verkko-operaattorin verkosta palveluoperaattorin verkkoon. Edelleen palveluoperaattori



saa tietyilla arvoilla selville liikenteen tilaajayhteyden ja voi ndin ollen ohjata datan
eteenpdin tilaajan yhteysparametrien mukaisesti. Samanaikaisesti verkko-operaattori voi
tarjota toki myos itse omaa palveluaan. Asiakkaan liikenne vain ohjataan DSLAMiIn
jalkeen joko palveluoperaattorin verkkoon tai omaan verkkoon reititettdvaksi Interne-
tiin.

Palveluoperaattori

Asiakas

Verkko-operaattori

Kuva 3: Laajakaistaliittyman rakenne, kun toteutuksessa on mukana kaksi eri operaattoria.

Yksityiselle laajakaistatilaajalle annetaan palveluntarjoajasta riippuen kayttoon
yhdesta viiteen julkista Internet-osoitetta eli IP-osoitetta. Nama osoitteet méaaritellaén
dynaamisesti jokaiselle kayttajalle kayttden DHCP-tekniikkaa. Kullekin asiakkaalle
jaeltavat osoitteet otetaan tietysta operaattorin IP-osoiteavaruudesta. DHCP-palvelimeen
voidaankin konfiguroida jaeltava osoiteavaruus sen mukaan, mitkd ovat asiakkaan
yhteydelle maaritellyt polku- ja kanava-arvot. Polku- ja kanava-arvot seké asiakkaalle
annettu osoite tallentuvat DHCP-palvelimen tietoihin. Ndin voidaan myéhemmin yksi-
I6ida kullakin ajanhetkell& kullakin asiakkaalla kdytossa ollut IP-osoite.

3.2.  Dynaaminen IP-osoitteiden jako

Kaikilla verkossa olevilla laitteilla on oltava yksikésitteinen tunniste, jolla laite tunniste-
taan ja jonka avulla liikenndinti verkon eri laitteiden valill4 onnistuu. Yleisimmin kay-
tossé on IP-osoitteistus ja siitd nykyisin vield versio nelja (IPv4), vaikka talla hetkella
sen siséltdmien osoitemé&arien rajat ovat tulossa vastaan ja siirtyma laajempaan 0soi-
teavaruuteen ja versio kuutoseen (IPv6) on tulossa.
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3.2.1. IP-protokolla

IP-protokolla on kehitetty vélittdmaan datapaketteja verkosta toiseen. Ylemmélté proto-
kollakerrokselta tuleva data ympéaroidaan I1P-otsikkokentilld, jotka on esitetty kuvassa 4.

32 bittia
0 3 7 15 31
Versio IHL Palvelun tyyppi Kokonaispituus
Tunniste Liput Osioiden sijainti
TTL Protokolla Otsikon tarkistesumma

Lahdeosoite

Kohdeosoite

Optiot Tayte

Kuva 4: IP-protokollan otsikkokentat

Versio-kentdn nelja bitti& kertoo kaytettdvan IP-protokollan version. Talla hetkel-
I& kentdn arvoksi tulee 4, mutta uutta IPv6-protokollaa kaytettédessé kenttddn asetetaan
arvo 6.

IHL eli Internet Header Length kertoo otsikkokenttien kokonaispituuden mukaan
lukien mahdolliset optiokentét ja taytteen. Arvo on nelibittinen ja kertoo 32-bittisten
lohkojen kokonaismaéran eik& siis tavujen tai oktettien eli kahdeksan bitin lohkojen
madrad. Ilman optioita eli minimissdén kentén arvo on viisi 32-bitin lohkoa ja maksi-
missaan IP-otsikko voi siis kayttada 15 32-bitin lohkoa.

Palvelun tyypissa kaytetddn kahdeksaa bittid. Silla kerrotaan millaista palvelua
kyseinen datapaketti verkolta haluaa. Tahan voi liittyd esimerkiksi minimiviive tai
maksimikapasiteetti riippuen paketin kayttotarkoituksesta.

Kokonaispituus kertoo koko IP-paketin koon okteteissa. Paketin kokoon otetaan
huomioon seka otsikkokentat etta data ja suurin paketin koko voi siis olla 2'°-1 eli
65535 oktettia. Todellisuudessa tuo paketin koko on kuitenkin liian suuri laitteiden
hallittavaksi ja standardi méaérittelee, ettd IP-paketteja késittelevan laitteen tulee kyeté
vastaanottamaan paketteja, jotka ovat 576 oktettia pitkid [4 s. 12]. Tuota suurempia
paketteja suositellaan l&hetettdvaksi vain, kun ollaan varmoja vastaanottavan p&éan
mahdollisuudesta vastaanottaa suurempia paketteja.

Tunnisteen 16 bitti& kertoo paketin yksil6llisen tunnisteen. Téta tarvitaan siin ta-
pauksessa, ettd paketti on jossain vaiheessa matkan varrella osioitu. Vastaanottava laite
pystyy taman kentan avulla selvittdmaan mitka osiot kuuluvat samaan pakettiin. Myos
lippukentét ja osioiden sijainti -kentta liittyvat IP-paketin osiointiin.

TTL-kenttd (Time-To-Live) eli paketin elinaika osoittaa kahdeksalla bitill& kuinka
monen laitteen valilla pakettia maksimissaan kuljetetaan. Jokainen matkalla oleva reiti-
tin véhentdd tdman kentén arvoa yhdelld ja kun arvo laskee nollaan, paketti tuhotaan.
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Esimerkiksi Windows XP kayttaa oletuksena arvoa 128 [5]. Eli sen mukaan miké tahan-
sa toinen piste Internetissa tulisi saavuttaa 128 aktiivilaitteen vélisella hypylla.

Protokolla-kentén kahdeksan bittid kertoo hyotykuorman eli IP-paketin dataosuu-
den protokollan numeron. Esimerkiksi, jos kuljetettavana on TCP-protokollan paketti,
niin kentt&an tulee arvo kuusi.

Tarkistussumman 16 bittid ké&sittdd koko IP-otsakkeen tarkistussumman. Sen
avulla jokainen paketin vastaanottava laite voi tarkistaa, ettd otsikon sisaltd on sailynyt
muuttumattomana siirron ajan. Jokainen siirtotien varrella oleva laite tarkistaa ja laskee
tdman arvon uudestaan. N&in pyritaan IP-protokollan tasolla takaamaan paketin otsikoi-
den eheys.

32-bittiset l1ahde- ja kohdeosoitteet maarittavat tiedon siitd mista paketti on tullut
ja mihin paketti on menossa. Esimerkki: Asiakas lahettdd datapaketin kohteeseen
74.125.39.105. Oletetaan ettd asiakkaalla on kéytossaan osoite 191.100.1.100. Paketti ei
kuitenkaan siirry kohteeseen suoraan, koska paatepisteet ovat taysin eri IP-verkoissa ja
useimmiten myos taysin eri fyysisessa sijainnissa. Paketti lahtee siis asiakkaalta hanen
oletusyhdyskéaytavéaksi maaritetylle reitittimelle, joka p&attdd oman reititystaulunsa
perusteella mille reitittimelle paketti seuraavaksi tulee lahettdd. N&in paketti etenee
reitittimesta ja IP-aliverkosta toiseen, kunnes paéstddn kohteen sisaltavan aliverkon
laidalla olevalle reitittimelle. Sielld kyseinen reititin tietdd, ettd paketin kohde onkin
samassa aliverkossa, joten sité ei ole enédé tarpeellista lahettad eteenpdin muille reititti-
mille, vaan se voidaan toimittaa suoraan kohdekoneelle. Kohdekoneen mahdollinen
vastauspaketti toimitetaan vastaavalla tavalla takaisin asiakkaalle. Tosin paketin kulke-
ma reitti saattaa muuttua reitittimien ruuhkanhallinnan tai reittien katkeamisien takia,
mutta silla ei ole merkitystd kunhan reitittimella on aina tiedossa seuraava laite, jolle
paketin voi vélittaa.

IP-otsikon optiokentissa voidaan maaritella esimerkiksi turvallisuuteen ja paketti-
en reitittdmiseen liittyvia juttuja. Mikéli optiokentét eivat ole kokonaisia 32 bitin lohko-
ja, niin otsikon peraan lisataan taytebitteja, kunnes otsikkokenttien pituus on 32:lla
jaollinen.

IP-osoitteistuksessa samaan aliverkkoon lasketaan kuuluvaksi laitteet, joiden
verkko-osoite on sama. Verkko-osoitteen selvittdmiseen kaytetdan 32-bittistd verkko-
maskia, jonka avulla laitteen IP-osoitteesta pystytdan laskemaan verkko-osoite. Lasken-
ta tehddén bittitason operaatiolla AND IP-osoitteen ja verkkomaskin kesken. Bittitason
AND antaa lopputulokseksi 1, kun molemmat sisdéntulevat luvut ovat ykkdsid. Muuten
lopputulos on 0. Koko operaation lopputulos kertoo aliverkon verkko-osoitteen.

Esimerkki: Laitteen IP-osoite on 192.168.17.125 ja sen verkkomaski on
255.255.240.0. Binaarisiksi muutettuina ja AND-operaatiolla laitteen verkko-osoitteeksi
saadaan 192.168.16.0 (Kaava 1).

1100 000010101000 0001 000101111101
AND 111111111311 1131113111 000000000000

1100 000010101000 0001 0000 0000 0000

Kaava 1:
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Taman esimerkkilaitteen kanssa samaan aliverkkoon kuuluisivat siis laitteet, joi-
den osoitteet ovat vélilla 192.168.16.1 - 192.168.31.254. Samaista osoitehaarukkaa
kutsutaan myds nimella osoiteavaruus ja se voidaan maaritell& yksinkertaisesti verkko-
osoitteen ja -maskin yhdistelmélld 192.168.16.0/20, jolloin maskia kuvaava numero
kertoo bittitasolla olevien ykkdsten mééran vasemmalta alkaen (Kaava 1).

3.2.2. DHCP-protokolla

Laitteiden IP-osoitteita voidaan hallita tdysin manuaalisesti tai automaattisesti DHCP-
protokollan avulla. DHCP-protokolla on kehitetty aiemmin kaytdssé olleen BOOTP-
protokollan pohjalta. Automaattisen IP-osoitteiden konfiguroinnin idea on sailynyt
samana eli laitteen kanssa samassa aliverkossa on palvelin, joka luovuttaa laitteille
kayttoon tietyn IP-osoitteen tietyksi ajaksi. DHCP-palvelin antaa osoitteen ohella myds
muita tarvittavia tietoja vastaanottavalle laitteelle. Ndihin tietoihin kuuluvat normaalisti
oletusyhdyskaytavéan osoite (oletusreititin), verkkomaski, nimipalvelin tai nimipalveli-
met sekd domain-nimi [6 s. 202].

Automaattinen DHCP-konfiguraatio alkaa laitteen lahettdmall& joukkojakeluvies-
tilla (broadcast), jonka kuulevat kaikki samassa IP-aliverkossa olevat DHCP-palvelimet.
Kaikki kommunikaatio asiakkaan ja palvelimen valilla kayttad kuvan 5 mukaisia paket-
teja.

32 bittia

0 7 15 31

Operaatio (1) Htype (1) Hlen (1) Hyppyjenlkm (1)

Tapahtumanumero (4)

Aika (2) Liput(2)

Tyb6aseman IP-osoite (4)

Sinun IP-osoitteesi (4)

Palvelimen IP-osoite (4)

Reitittimen IP-osoite (4)

Ty6aseman MAC-osoite (16)

Palvelimen nimi (64)

Tiedoston nimi (128)

Optiot

Kuva 5: DHCP otsikkokentat (suluissa kentdn pituus oktetteina)

Operaatio-kentéalla on kaksi madriteltya arvoa. 1 tarkoittaa alustuspyyntéa ja 2
alustusvastausta. Tydasema kayttaa liikenndintiin operaatiota yksi ja palvelin vastauk-
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sissaan tyyppia 2. Erilliset protokollan toimintaan kuuluvat sanomat erotellaan sanoma-
tyyppioption avulla.

Htype ja Hlen -kentat kertovat liikenndivan laitteen fyysisen osoitteen tyypin ja
pituuden. Useimmiten fyysisena siirtotiend on Ethernet, jolloin tyyppi saa arvon yksi ja
pituus arvon kuusi (fyysisen Medium Access Control eli MAC-osoitteen pituus oktet-
teina). Hyppyjen lukumaarélla tarkoitetaan reitittimien tai muiden valittavien laitteiden
maaréd tydaseman ja DHCP-palvelimen valilla. Hyppyjen lukumaarédd kasvatetaan
jokaisessa vélilla olevassa verkon aktiivilaitteessa ja kentta on l&hinnd informatiivinen
tieto palvelimelle.

Tapahtumanumero identifioi jokaisen DHCP-transaktion. Taman arvon avulla
palvelin ja tybasema tietdvat mitkd paketit kuuluvat niiden valiseen DHCP-
tapahtumaketjuun. Tapahtumanumero on oleellinen tieto, koska useimmat DHCP-viestit
kulkevat verkossa joukkojakeluviesteind ja samaan aikaan verkossa saattaa olla useita
laitteita, jotka liikenndivat saman DHCP-palvelimen kanssa. Néin estetdadn se, etta tietty
osoite menisi vaaralle laitteelle tai ettd kahdella tai useammalla laitteella olisi kaytdssa
sama osoite samassa aliverkossa. Saman osoitteen kayttd samassa aliverkossa estéisi
kaiken liikenteen, seké saapuvan ettd lahtevan liikenteen, ndiden kahden koneen osalta.

Aika-kenttaan tallentuu aika IP-osoitteen hankinnan tai uusinnan aloittamisesta eli
siitd kun ty6asema lahettad ensimmaisen DHCP-viestinsé. Aika tallennetaan sekunteina.
Asiakkaan lahettdmdassad ensimmadisessa viestissd aikakentéssé on arvona nolla.

Lipuilla tybasema voi kertoa palvelimelle haluavansa vastaukset verkon joukkoja-
keluviestind. Tama saattaa olla ainoa mahdollinen tapa toimia silloin, kun laite ei voi
vastaanottaa sen fyysiseen osoitteeseen kohdistettuja paketteja ennen kuin IP-
konfiguraatio on suoritettu loppuun ja koska DHCP-viesteilld juuri tata ollaan tekemés-
sd, pitaa paketit lahettad verkon levitysviesteina.

IP-osoitekentilla méaaritelldaan palvelimen tarjoama osoite sekda myds mahdollinen
tybaseman haluama osoite. Tydaseman IP-osoite -kentdssa on arvo siina tapauksessa
ettd tydasemalla on jo aiemmin ollut jokin IP-osoite, jonka vuokra-ajan se haluaa uudis-
taa. Mikali tydasemalla ei ole lainkaan IP-osoitetta, niin tdman kentan arvo on tietysti
tyhjd eli toisin sanoen nolla. Sinun IP-osoitteesi -kent&ssd palvelin valittd4 tydasemalle
tarjoamansa osoitteen. Palvelimen osoite -kenttddn palvelin tallentaa oman osoitteensa.

DHCP-pyynnon tekevaé asiakasta I&hinng oleva reititin asettaa Reitittimen osoite
-kentén. Siihen tulee reitittimen osoite siitd verkkoliitynndstd, jossa asiakas on kiinni.
Kuvan 6 mukaisessa topologiassa reititin R1 asettaisi kentdn arvoksi oman osoitteensa
eli 192.168.100.1. Reititin R2 ei endd muuta kentén arvoa, vaan sen tehtdvana on aino-
astaan vélittad asiakkaan DHCP-paketit palvelimelle ja palvelimelta tulevat takaisin
reitittimelle R1. Reitittimen osoitteen perusteella DHCP-palvelin voi tehdd péaatoksia
tybasemalle tarjottavasta IP-osoitteesta. Palvelimelle voi olla méériteltynd useita jaetta-
via IP-osoiteavaruuksia eri IP-aliverkoille ja sen pitad tietdd mista aliverkosta kukin
pyynto tulee.
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Asiakas

=2 10.10.10.1 10.10.10.2 5729

192.168.100.1 / 172114

172.1.1.100 [2HﬁCP
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Kuva 6: Havainnekuva verkon rakenteesta DHCP-otsikkokenttia taytettdessa.

Tybaseman MAC-osoite vélitetddn DHCP-viestissa sen takia, ettd useimmiten
palvelin tallentaa omaan tauluunsa jaettujen IP-osoitteiden ja MAC-osoitteiden yhtey-
den ja talloin palvelin voi helposti jakaa kullekin tydasemalle sille aiemmin jaetun
osoitteen, vaikka ty0asemalla ei mitédan osoitetta olisikaan uusittavana. Tyodasemalle
annetaan siis ensisijaisesti sama osoite, joka silla on ollut aiemmin, mikali sit4 ei ole
valilla luovutettu jonkun muun tydaseman kayttoon.

Palvelimen nimi -kentdssa voidaan vélittdd DHCP-palvelimen nimi. Tiedoston
nimi -kentdssé taas voidaan vélittdd BOOTP-tiedoston nimi tai polku tiedostoon. Nykyi-
sin tuota kenttdd ei kuitenkaan juurikaan kéytetd, vaan IP-osoitteen lisdnd tarvittavat
parametrit, kuten esimerkiksi oletusreitittimen osoite ja kaytettdvat nimipalvelimet,
valitetddn DHCP -optioissa.

DHCP-protokollan sanomatyypit

Kokonaisuudessaan DHCP-protokollassa on kahdeksan erilaista sanomatyyppid, joita
kaytetdan tydaseman ja palvelimen vélilla. Ensimmainen viesti on DHCPDISCOVER ja
siind tyoasemalla ei ole mitdin tietoa, missa on DHCP-palvelin. T&m& ensimmaéinen
viesti lahetetddn koko verkkoon joukkojakeluviesting, jotta verkossa olevat palvelimet
osaisivat vastaanottaa ja reagoida pyyntoon. Toinen viesti siséltda palvelimen tydase-
malle tarjoaman IP-osoitteen ja se on tyyppid DHCPOFFER. Mikali tydasema on otsik-
kokentan lipuilla ilmoittanut haluavansa viestit joukkojakeluviesteind, niin tadmakin
viesti l&htee verkkoon joukkojakeluviestind. Muuten tdmd viesti kohdistetaan MAC-
osoitteella vain pyynnon lahetténeelle tydasemalle.

Kolmas viestityyppi on tydaseman kayttoon ja siind tydasema pyytéa palvelimelta
tiettyd IP-osoitetta. Tata viestia kdytetaan seké& hyvéksymaan palvelimen tarjoama osoite
ettd pyytaméan jotain tiettyd IP-osoitetta palvelimelta esimerkiksi tilanteessa, jossa
ty6asemalla on jo ollut jokin osoite ja se haluaisi jalleen saman osoitteen. Kolmas viesti
on tyyppid DHCPREQUEST. Neljés ja viides viestityyppi ovat palvelimen kaytdssa ja
niill& se voi joko Kkuitata halutun IP-osoitteen varauksen tai hylata sen.

Lisdksi DHCP:ssa on RELEASE-, INFORM- ja DECLINE -viestit. RELEASE-
viestilla tybasema voi vapauttaa kdyttdménsa osoitteen, jolloin palvelin voi jakaa ko.
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osoitteen muille tydasemille. INFORM-viestilla tydasema pyytaa IP-yhteyden lisépara-
metreja, kuten esimerkiksi nimipalvelimien osoitteita. DECLINE-viestilla tydasema voi
kertoa palvelimelle, ettei se halua kéyttda sen tarjoamaa osoitetta. DECLINE-viestin
jalkeen palvelin normaalitilanteessa tarjoaa tydasemalle toista osoitetta.

DHCP-protokollan perustoiminta

Automaattisen konfiguraation toiminnan aloittaa tytasema lahettdmalla DHCPDISCO-
VER-tyyppisen viestin levitysviestind verkkoon (Kuva 7). Téhén verkossa sijaitsevat
DHCP-palvelimet vastaavat DHCPOFFER-viesteillg, joissa siis palvelimet tarjoavat IP-
osoitteita tydasemalle. Ty0asema valitsee néistd yhden ja lahettdd DHCPREQUEST-
viestin, jolla se ilmaisee haluamansa osoitteen. T&sséd samaisessa viestissd on myos
osoitteen tarjonneen DHCP-palvelimen osoite, jotta muut verkossa mahdollisesti olevat
palvelimet tietdisivat hylatd omat tarjouksensa ja vapauttaa ne tulevia pyynt6ja varten
kayttoon. Tarjouksen tehnyt palvelin varaa halutun IP-osoitteen tyfaseman kayttoon,
mikali se edelleen oli vapaana ja kuittaa osoitteen varauksen DHCPACK-viestilla.
Mikali kuitenkin tydaseman pyytdma osoite on jo varattu jollekin muulle laitteelle, niin
palvelin vastaa DHCPNAK-viestilla, jolloin prosessia tydasema joutuu valitsemaan
toisen osoitteen saamistaan DHCPOFFER-viesteistd. DHCPACK-viestissa palvelin
lahettdd myds muut osoitteen konfigurointiin tarvittavat tiedot, kuten oletusreitittimen ja
kaytettavat nimipalvelimet. Liséksi tydasema voi osoitteen hyvéaksynnén jalkeen kysya
palvelimelta haluamiaan parametreja DHCPINFORM-viestilla.

Asiakas DHCP-palvelin
DHCPDISCOVER

—OHcroscoven

DHCPOFFER

 owemm

W

HCPACK

k«/’/fgd//

Kuva 7: DHCP-viestityyppien kaytto.

Perustoiminta on kuvattu yksityiskohtaisina pakettitietoina pakettianalysaattorin
kuvakaappauksina liitteessd 1. Ensin siis tydasema lahettda levitysviestind verkkoon
DHCPDISCOVER-viestin. Téssa tapauksessa tydasemalla on ollut aiemmin jokin IP-
osoite ja se pyytad samaa osoitetta uudelleen kéytt6onsa paketin optioissa (Liite 1, kuva



16

2, optio 50). Tamén jéalkeen pakettianalysaattori nayttad palvelimen tekeman ARP-
kyselyn (Address Resolution Protocol), jossa palvelin tarkistaa onko ty6aseman halua-
maa IP-osoitetta verkossa kaytossa (Liite 1, kuva 3). Téssé tapauksessa osoitetta ei ole
kaytossd, joten palvelin vastaa tydasemalle tarjoavansa sille sen pyytamaa osoitetta
(Liite 1, kuva 4). Nyt palvelimen vastauksessa ei myodskaan kéyteta levitysviestid, koska
tybasema ilmoitti ensimmaisessa viestissaan pystyvansa hyvaksymaan unicast-viesteja
ilman IP-konfiguraatiota (Liite 1, kuva 2).

Kun tybasema on vastaanottanut palvelimen tarjouksen, tekee se DHCPRE-
QUEST-viestin, jossa pyydetaan tarjottua IP-osoitetta kayttoon (Liite 1, kuva 5). Edel-
leen tybasema lahettdd viestin levitysviesting, jotta kaikki verkossa olevat DHCP-
palvelimet voisivat reagoida viestiin.

Tarjouksen tehnyt palvelin hyvaksyy IP-osoitteen varauksen ja lahettaa tyoase-
malle loput IP-konfiguraatioon tarvittavat tiedot paketin optioissa (Liite 1, kuva 6).
Tassa tapauksessa tietoihin kuului aliverkon maski, oletusreititin, nimipalvelimet, do-
main seka tiedot osoitteen vuokra- ja uusinta-ajasta. Konfiguraation jalkeen tydasema
viela mainostaa verkkoon ARP-viestilla oman IP-osoitteensa, jotta muut verkossa olevat
laitteet voisivat sen lisatd ARP-tauluihinsa.

3.3. Kayttgjan identifiointi

DHCP on perusominaisuuksiltaan kateva mekanismi osoitteiden jakoon lahiverkossa
oleville koneille. Yleisesti sita kaytetdan esimerkiksi yrityksen laitteiden osoitteiden
jakoon, jolloin kaikki osoitteen saavat koneet ovat yrityksen sisaverkossa ja sitd kautta
myos luotettuja. Talloin yrityksen ulospain menevé liikenne kulkee yhden tai muutaman
reitityspisteen kautta ja julkisia IP-osoitteita tarvitaan vain ndille ulospain nakyville
liittymille. Talldin kyseessd on yksittdisen julkisen osoitteen muuntaminen usean lait-
teen kayttoon eli NAT (Network Address Translation).

NyKkyisin entistd useammat laitteet liikenndivat Internetissa. Néaista esimerkkeina
ovat kannykat ja muut kannettavat laitteet. T&mé johtaa entista suurempaan paitsi julkis-
ten IP-osoitteiden tarpeeseen myods joustavampaan IP-osoitteiden jakeluun verkko-
operaattorien péasta katsottuna. Aiemmin tietokoneet padsivat nettiin padosin puhelin-
liittymaan kytketyn modeemin avulla, jolloin IP-osoitteiden jakeluun kaytettiin PPP-
protokollaa. PPP-protokollan avulla voitiin toteuttaa kayttdjan autentikointi ja varmistaa
ettei kukaan ulkopuolinen paase verkon kayttajaksi. Nykyisten laajakaista-, kaapeli- ja
kiinteiden yhteyksien yleistyessd on kuitenkin jouduttu enemmaén luopumaan PPP-
protokollasta ja puhelinliittymien soittosarjoista. DHCP on vakiintunut PPP:n korvaa-
jaksi IP-osoitteiden jakelussa laajakaistayhteyksille. DHCP-protokollan perusominai-
suuksissa ei kuitenkaan ole asiakkaan tunnistusta muuten kuin MAC-osoitteen avulla,
joka kuitenkin on melkoisen helppo vaihtaa toiseksi. Muun muassa tdhan ongelmaan on
DHCP-protokollaan kehitetty optio numero 82 [7].

DHCP-protokollan avulla viestiketju ldhtee asiakkaan paasta lahetettavélla jouk-
kojakeluviestilla. Joukkojakeluviesti nékyy kuitenkin vain samaan aliverkkoon kuulu-
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ville laitteille eikd tdhan normaalisti kuulu DHCP-palvelinta tai mitddn muutakaan
operaattorin hallitsemaa palvelinta. Reitittimeen voisi toki yhdistdd DHCP-palvelimen
toiminnallisuuden, mutta yleisimmin DHCP-palvelin on kuitenkin erillisena laitteenaan
operaattorin verkossa. Joukkojakeluviestia ei ndin ollen kasittelisi mikaan verkon laite,
koska l&hiverkon reunareititinkaan ei reititd joukkojakeluviesteja eteenpdin. Tasta syys-
t4 asiakasta ldhinna olevan reitittimen tulee osata relay agent -toiminta. Relay agent -
toiminnassa reititin tunnistaa asiakkaalta tulleen DHCP-paketin ja reitittdd sen kohti
DHCP-palvelinta. Samalla se lisda pakettiin option numero 82. DHCP-palvelimelta
vastauksena tulevista paketeista tdma samainen reititin poistaa optio 82 -optiokentén
ennen paketin vélittdmista asiakkaalle. Optio 82 sisaltaa informaatiota asiakkaan sijain-
nista ja se on konfiguroitavissa sisaltamaan esimerkiksi DSLAMin antaman virtuaalipii-
ri-arvon, reitittimen verkkoliitynnan numeron, kytkimen portin tai vaikka kaapelimo-
deemin tunnisteen.

Optio 82 lisatadn DHCP-paketin optio-kenttddn viimeiseksi, mutta kuitenkin en-
nen mahdollista optio 255 -kenttdd, joka on DHCP-sanoman loppukenttd. Optio 82:n
muoto on esitetty kuvassa 8. Option koodi sijoitetaan alkuun ja heti sen jalkeen tulee
option datan pituus oktetteina eli kuvassa Agent information Field -kentan pituus. Agent
information field taas siséltdd vahintdan yhden alioption, jolla on samalla tavalla optio-
koodi, arvokentén pituus oktetteina seké arvokenttd. Koska optio 82:lla tulee olla vahin-
tdan yksi alioptio tulee sen pituudeksi aina vahintdén kaksi (alioption koodi- ja pituus-
kenttd). Alioptiokoodeja on kaksi, joista numero 1 tarkoittaa piirin tunnistetta (Circuit-
ID) ja 2 yhteyslaitteen luotettua tunnistetta (Remote-1D). Piirin tunnisteella tarkoitetaan
ATM-tekniikkaan (Asynchronous Transfer Mode) perustuvassa kytkenndssa sen virtu-
aalipiirin tai virtuaalikanavan tunnistetta, mistd DHCP-sanoma on tullut. Ethernet-
tekniikassa Circuit-1D:né kaytetdan yleisimmin kytkimen porttia, johon asiakkaan linja
on kytketty. Circuit-ID on aina yksikasitteinen yhdelle relay agent -reitittimelle riippu-
matta fyysisen siirtotien tekniikasta. Yhteyslaitteen tunnisteena voi olla asiakkaan tun-
nistamistietoja, kuten esimerkiksi kéyttdjanimi tai puhelinnumero, tai laitteen tietoja,
kuten esimerkiksi kaapelimodeemin laitetunniste.

Koodi (82) Pituus Agentinformation field

SubOption Pituus Arvot

Kuva 8: DHCP optio82:n kentat

Reitittimessd, joka toteuttaa relay agent -toiminnan, tulee olla konfiguroituna tieto
siitd milloin DHCP-pakettiin liitetddn optio 82 ja mitk& ovat silloin alioptioihin tallen-
nettavat tiedot. Relay agent -reititin tietdd lisatd optio 82 -kentdn, kun se vastaanottaa
DHCP-paketin, jossa reitittimen IP-osoite -kenttd on asetettu nollaksi. Se tarkoittaa, ettéd
kyseinen reititin on ensimmadinen hyppy asiakkaan lahiverkosta eteenpain. Liséksi



18

vastaanotetussa DHCP-paketissa ei saa vield olla optio 82 -kenttadd. Mikali tuo kentté on
kyseisessé paketissa, niin reititin poistaa sen. Talla estetdén se, ettd joku pyrkisi peitta-
maan sijaintinsa lisddmalla lahtevaan DHCP-pakettiin valmiiksi option 82. Mikali reiti-
tin olettaisi, ettd optio on oikein ja valittdisi paketin eteenpdin, saisi asiakas mahdolli-
sesti virheellisen 1P-osoitteen virheellisten optio 82 -tietojen perusteella. Vaikka osoite
olisikin toimiva ja oikea kyseiseen aliverkkoon, niin joka tapauksessa DHCP-palvelin ei
enéaa tietdisi varmasti mille asiakkaalle kyseinen osoite on vuokrattu ja olisi mahdollista,
ettd palvelimen lokitietoihin olisi tallentunut vaara asiakas.

Relay agent -toiminnassa on myds laillisesti mahdollista ettd DHCP-paketin reitit-
timen IP-osoite on nolla ja silti optio 82 on jo asetettu. Tallainen mahdollisuus on esi-
merkiksi ADSL-yhteyksissd, joissa DSLAMiIiin on madritetty optio 82:n lisddminen,
mutta talléin DSLAM ei kuitenkaan ole ensimmainen reititin (Kuva 9). Tall6in reititti-
men ja DSLAMin valilla on ns. luotettu verkko, jolloin reititin ei poista optio82-kenttaa,
vaan lis&é ainoastaan DHCP-otsikkokenttddn oman IP-osoitteensa reitittimen IP-osoite -
kenttdén ja vélittaa paketin eteenpain.

Asiakas

l:‘_ Operaattorin sisaverkko
R1
DSLAM1 (relay agent)

=
u Mail

R3

l
et

/JSL

@

R2
DSLAM2 (relay agent)

‘]——@ DHCP

Asidkas @

g

Kuva 9: Relay agent -verkkomalli.

Relay agent -reitittimid voi olla myds useamman relay agent -toimintaa toteutta-
van tai toteuttamattoman reitittimen takana (esimerkiksi R3 kuvassa 9). Kun téllainen
kauempana oleva reititin vastaanottaa DHCP-paketin, jossa jo on reitittimen IP-osoite ja
mahdollisesti my6s optio 82 -kenttd, se ei lisdd pakettiin omia optio 82 -kenttidan eik&
omaa IP-osoitettaan, vaan lahettdd paketin eteenpdin muuttumattomana. Mikéli siis
asiakasta lahinn& oleva reititin ei toteuta optio 82 -toimintaa, niin sité ei toteuteta kau-
empanakaan asiakkaasta, vaikka siell& olevalla reitittimelld olisikin mahdollisuus kysei-
seen toiminnallisuuteen. Relay agent -toiminnan poikkeustapaus tulee silloin, kun reitit-
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timen vastaanottaman paketin DHCP-otsikossa on jo sen oma IP-osoite. Talléin voidaan
olettaa, ettd asiakas yrittdd ohittaa tunnistetietojen lisddmisen ja piilottaa sijaintinsa,
jolloin reitittimen tulee tuhota paketti valittamatta sitd eteenpéin. Kuvan 9 mukaisessa
tapauksessa siis asiakas yrittdisi asettaa DHCP-otsikkokenttddn reitittimen osoitteeksi
reitittimen R1 IP-osoitteen, jotta kyseinen reititin ei liséisi optio 82 -tietoa pakettiin
(DSLAM ei tassé tapauksessa lisdad optio 82 -kenttdd). Talloin reitittimen R1 tulee
tuhota DHCP-paketti, koska asiakas yritti estdd tunnistetietojen lisdédmisen ja piilottaa
sijaintinsa.

RFC3046 standardin [7] mukaan DHCP-palvelin voi olla konfiguroitu hyvaksy-
maan ja tallentamaan optio82 -kentdn mukaiset tiedot. Talldin sen pitéé tallentaa lokitie-
toihinsa jokaisen luovutetun IP-osoitteen yhteyteen optio82 -kentén tiedot. Liséksi
DHCP-paketteihin, jotka palvelin lahettdd asiakkaalle, tulee kopioida optio82 -kentta
muuttumattomana, jotta option lisdnnyt relay agent -reititin osaa poistaa sen DHCP-
vastauksesta ennen sen valittamista asiakkaalle. Mikali DHCP-palvelin ei tue optio82 -
kenttéd, se jattdd sen huomiotta eiké kopioi sitd omiin DHCP-vastauspaketteihin.

Optio 82:n alioptio Circuit-ID sisdltda standardin mukaisesti informaatiota siita
verkon asiakkaasta, jolta DHCP-pyynt6 on tullut. Circuit-ID alioptio onkin kéaytdssa
laajakaistayhteydessé paédosin puhelinverkon paatepisteessé eli DSLAMissa ja heti sita
seuraavassa reitittimessa, mikali ne eivat ole samaa laitetta. Circuit-1D:n perusteella
tiedetdén tarkasti misté reitittimesta ja mistda DSLAMIin portista pyyntd on tehty. Remo-
te-1D:n lisdavat laitteet, jotka pystyvét yksildimaan asiakkaan laitteen. Tallgin kyseessa
on suoraan pakettikytkentainen tai kiintea tilaajaverkko, kuten esimerkiksi kaapelimo-
deemiyhteys. Remote-ID eroaa Circuit-ID:sta silld, ettd sen tulee olla yksikasitteinen
kaikkialla, kun taas Circuit-1D on yksikasitteinen vain relay agent -reitittimen yhteydes-
sd. Sama Circuit-ID voi siis tulla DHCP-palvelimelle kahdesta eri relay agent -
reitittimesta ja talléin asiakkaan tunnistamiseksi olennaista on ID:n lisdksi reitittimen
IP-osoite. Molemmat alioptiot voivat olla kdaytdssa samanaikaisesti tai vain toinen niis-
td. DHCP-palvelimen tulee kuitenkin joka tapauksessa tallentaa molemmat lasnéolevat
optiot IP-osoitteen vuokratapahtuman yhteyteen.



20

4. TOTEUTUS

Toteutukseen otetaan huomioon seké jarjestelméan suunnittelu ettd mahdolliseen lopulli-
seen toteutukseen tulevat tyon kannalta olennaiset yksityiskohdat. Jarjestelman ulkoasu
ja kayttajan lopulliset ndakymat eivat kuulu tamén tyon piiriin, vaan ne toteutetaan réata-
I6itaviksi. Jarjestelman kayttotapausten esittelyssé tosin kaydaan l&pi havainnollistavia
kuvia kayttoliittyméan toiminnasta.

4.1. Operaattorin nykyinen verkkotopologia ja -komponentit

Operaattori hallitsee omia DSLAM-laitteitaan, joihin asiakkaiden ADSL-laitteet kyt-
keytyvéat. Asiakkaan tiedot, kuten laskutustiedot ja liittymatyyppi, ovat omassa asiakas-
tietojarjestelmassaan. Lisaksi asiakkaan kéytossa olevien porttien tiedot 16ytyvat toises-
ta jarjestelméstd. Portti- ja asiakastietokanta jakavat tietoa keskendan ja niiden kautta
voidaan jokainen asiakas yksil6ida tietyn DSLAMIn tiettyyn porttiin.

DSLAMin (tai DSLAMista seuraavan reitittimen, mikali DSLAM itse ei toimi
reitittimend) lisadmat asiakkaan tunnistamistiedot kulkeutuvat DHCP-kyselyn yhteydes-
sé asiakkaalta DHCP-palvelimelle. Palvelimelle voi olla konfiguroitu useita asiakkaille
jaeltavia IP-osoiteavaruuksia. Naiden jakoehtoihin voidaan liittdd DSLAMista tulevia
porttitietoja, jolloin kullekin asiakkaalle voidaan tarjota osoitetta oikeasta osoiteavaruu-
desta. Yleensdé DHCP-palvelin on asetettu jakamaan osoitteita samasta avaruudesta
suurin piirtein samalle maantieteelliselle alueelle ja normaalisti ainakin samaan
DSLAMIin kytkeytyvét asiakkaat saavat osoitteensa samasta osoiteavaruudesta. Jokai-
nen IP-osoitteen vuokratapahtuma tallennetaan DHCP-palvelimen lokitietoihin. Jokai-
sen tapahtuman yhteyteen tallennetaan myos tunnistetiedot [7]. N&in DHCP-palvelimen
lokitiedoista selvidd kunkin IP-osoitteen vuokraaja tietyll& ajanhetkella.

Asiakkaan saatua IP-osoitteen, h&n voi alkaa liikennéida julkiseen Internetiin.
Asiakastiedoista haetaan asiakkaan liittymén tyyppi, yhteyden nopeus ja mahdolliset
muut liittymdssd olevat yhteyteen liittyvat parametrit. Yhteyden nopeus rajoitetaan
tilatulle tasolle DSLAMuin portin perusteella viimeistadn operaattorin reunareitittimessé
Internetiin pdin. Verkon aktiivilaitteiden konfigurointi voitaisiin jokaisen asiakkaan
kohdalla tehda manuaalisesti, mutta tehokkuuden ja virheiden vélttamisen takia konfi-
gurointi hoidetaan useimmiten erillisellda automaattisella jarjestelmalla (Kuva 10). Jar-
jestelmé tekee tarvittavat konfiguraatiomuutokset reitittimiin ja DSLAMIin asiakas- ja
porttitietokannan perusteella. Sama automaattinen jérjestelmé voi hallita myés DHCP-
palvelimen IP-osoitteiden jakoa, jolloin voisi olla mahdollista yhdistaa suoraan DHCP-
palvelimen lokitiedot asiakastietoihin.
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Kuva 10: Operaattoriverkon topologia ja asiakasyhteyden hallinnassa mukana olevat laitteet (saattavat vaihdella
eri operaattoreiden vililld).

4.2. Tekniset vaatimukset

Jarjestelmén pitaa tallentaa tunnistetiedot vuoden ajalta. Tamén ajanjakson kuluttua sita
vanhemmat tiedot pitaé tuhota. Jarjestelmésta pitaa pystya hakemaan tietyn IP-osoitteen
haltijan tiedot tietyll& ajanhetkella tai -jaksolla. Jarjestelman tulee tallentaa kaikki asia-
kastietojen hakutoimenpiteet siten, ettd jokaisen toimenpiteen tekija, tekoaika seka
hakukriteerit ja saadut vastaukset tallennetaan.

Yksinkertaisin kayttoliittyma jarjestelmélle saadaan toteuttamalla palvelu se-
laimessa toimivana. Talldin jarjestelmédan paasy tulee rajoittaa paitsi tunnuksella ja
salasanalla, myds mahdollisilla IP-osoiterajoitteilla. Ndin voidaan varmistaa, ettei ku-
kaan ulkopuolinen paase jarjestelmaan ilman suurta vaivannakod. Selainkayttoliittyman
valintaa tukee my0ds se, ettd palvelimelta ulospdin tarvitsee sallia vain HTTP-
protokollan (Hypertext Transfer Protocol) ké&yttama portti (80), jolloin esimerkiksi
suorat tietokantayhteydet voidaan estda suoraan palomuurimaarityksissa. Tdmankaltai-
silla rajoitteilla ja ominaisuuksilla toteutuu direktiivin ja Suomen lain vaatimukset
tietoturvasta kohtuullisin kustannuksin.

Vaihtoehtona tietojen tallennuskohteelle voisi olla tekstitiedosto, jollaiseen
DHCP-palvelinkin tallentaa lokitiedot. Tekstitiedostoon tulee jokaista vuokraustapah-
tumaa kohden véhintaan nelja rivid. Yksi osoitteen pyynndlle, yksi osoitteen vuokraus-
vastaukselle sekd yksi kummallekin optio 82:n alioptiolle eli Circuit-1D:lle ja Remote-
ID:lle. Jokaisella rivilla on tietosisallosta riippumatta liséksi aikaleima.
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Esimerkiksi rivilta

Oct 11 04:02:27 ns2 dhcpd: DHCPREQUEST for 83.102.98.111 from
00:04:ed:60:6£f:f0 via 83.102.96.1

voidaan lukea aikaleima, asiakkaan pyytdma IP-osoite, asiakkaan MAC-osoite seka
reititin, joka on optio 82 -kentan lisannyt. Yhdelta riviltdkin pitéa siis parsia olennaiset
tiedot ohjelmallisesti. Tallaiseen tekstitiedostoon tulee rivejd huomattavia méaaria (ote
erddn palvelimen lokitiedostosta liitteessd 2). Yhta tiedostoa ei ole jarkevaa kasvattaa
koko vuoden aikana keratylla tiedolla, vaan yleensa lokitiedosto tallennetaan kerran
viikossa erilleen, jolloin yksi tekstitiedosto siséltdd aina viikon aikana tehdyt IP-
osoitteen vuokraustapahtumat. Tallennettuja tietoja vuoden ajalta on siis 52-53 tiedos-
tossa. Tekstitiedoston lapikaynti tapahtuu ohjelmallisesti rivi kerrallaan joko alusta tai
lopusta lahtien.

Kun halutaan hakea lokitiedoista yhta tiettya IP-osoitetta tietylla ajanhetkelld, niin
pahimmassa tapauksessa tdmé ajanhetken ja osoitteen yhdistelméa l6ytyy vasta viimei-
sesté tiedostosta, jota kdydaan lapi. Jokaisella hakuoperaatiolla joudutaan siis keskimaa-
rin kdymaan lapi 26 tiedostoa. Tahdn on paasty silla oletuksella, ettd osoitteiden ja
ajankohtien hakukohteet ovat taysin satunnaisia ja voivat jakautua tasaisesti vuoden
ajalle. Tata keskiarvoa pystytdan pienentaméaan, mikali viikoittain tallennetut tiedostot
tallennetaan sellaiselle nimelle, joka siséltdd numeron silta viikolta, jonka tiedot ko.
tiedostossa ovat. Talldin haun yhteydessa haettaisiin ensin halutun paivamaaran sisélta-
va viikko ja luettaisiin vain kyseisen viikon tiedosto.

Tuotantokaytdssa olevan DHCP-palvelimen lokitiedostoja tutkiessa on tullut ilmi,
ettd mikali yksi tiedosto tallentaisi koko viikon tiedot kerralla, sen kooksi tulisi jopa
yksi gigatavu. Rivejd tuollaisessa tiedostossa olisi jo reilut 9,5 miljoonaa. Téllaisen
tiedoston lapikaymisen aika riippuu laitteiston suorituskyvysta ja lahinna keskusmuistin
maarastd. Mikéli tiedosto pystytdan lukemaan kokonaan keskusmuistiin ja kayda lapi
sielld, niin lapikdyminen on paljon nopeampaa, kuin jos vélilla joudutaan lukemaan
tiedoston osia levyltd. Oletetaan, ettd nykykoneilla tuollainen tiedosto mahtuu kerralla
keskusmuistiin. Talldinkin yhden tiedoston taydellinen l&pikéynti kestaa useita sekunte-
ja. Mikali hakuja jouduttaisiin tekemaan jostain syysta useita lyhyen ajan sisélla, muo-
dostuu puhdas tiedostojen lapikdyminen melkoisen hitaaksi ja turhaan resursseja kulut-
tavaksi operaatioksi.

Vaihtoehtona tiedostopohjaiseen hakutoimenpiteeseen on tietokantapohjaisuus.
DHCP-palvelimet eivét tallenna lokitietojaan suoraan tietokantaan, joten tiedot on
edelleen luettava tiedostoista ja tallennettava kantaan. Tietojen kerddminen on tietokan-
tapohjaisella tavalla hitaampaa ylimé&éardisen toimenpiteen vuoksi, mutta hakujen teke-
minen tietokantaan poistaa tiedostojen l&pik&ynnin tarpeen. Lisdksi tietokannat on
kehitetty niin, ettd erityisesti hakujen tekeminen on nopeaa indeksoinnin ja avainten
takia. Tietojen lisddminen tietokantaan aiheuttaa tiedoston ja sen rivien lukemisen ja
tietojen parsimisen, mutta hakujen yhteydessa mitddn tietoja ei tarvitse endd hakea
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erikseen merkkijonoista, vaan jokainen olennainen tieto on omana kenttanaan tietokan-
nan taulussa. Tietokantapohjaisuuden valinnan tukena on myds ajatus jarjestelman
nettiselainpohjaisuudesta. Yleisimmilla nettiohjelmointikielilla on yksinkertaisempaa ja
nopeampaa lukea tietoa tietokannasta kuin jostakin palvelimen levylld olevasta tiedos-
tosta. Jarjestelman kerd&mien tietojen tallennuspaikaksi valitaan siis tietokanta.

Tietokanta ja erityisesti sen yksi taulu tulee muodostumaan melkoisen suureksi ja
levytilaa vievaksi. Mikéli operaattorilla on asiakkaita 10000 ja jokainen asiakas vaihtai-
si IP-osoitteen kerran vuorokaudessa uuteen (oletetaan siis, ettd osoitteiden vuokra-
aikoja ei jatketa, vaan osoite vaihtuu jokaisella vuokrakerralla aina uuteen). Tallin
vuodessa tulisi

366 x 10000 = 3 660 000

merkintaa tietokannan tauluun, johon tallennetaan tunnistetiedot. Kuitenkin tarkoitukse-
na on mitoittaa kanta niin, ettd se varmasti kattaa Suomen tarpeet sillékin oletuksella,
ettd yksi ja ainoa teleoperaattori hoitaisi kaikki yhteydet.

Tilastokeskuksen mukaan Suomessa on ollut vuonna 2007 308 917 yritysta [8].
Vuonna 2008 vakinaisesti asuttuja asuntokuntia eli kotitalouksia on ollut 2 499 000 [9].
Jos ndiden liséksi tehddén oletus, etta jokaisella yrityksella olisi kdytdssaan viisi julkista
IP-osoitetta seké jokaisella kotitaloudella yksi IP-osoite. Tama tarkoittaisi ettd kaytdssa
olisi kaikkiaan

5 x 308 917 + 2 499 000 = 4 043 585

IP-osoitetta. Jos edelleen edellisen kappaleen mukaisesti ajatellaan, ettd jokainen naista
vaihtaisi IP-osoitetta kerran vuorokaudessa, niin tietokantaan tulisi 366 x 4 043 585 =
1479 952 110 tietuetta. Tama laskenta perustuu kuitenkin todella rajuihin olettamuksiin
seka yliarviointeihin ja siitd syysta tdmé onkin niin sanottu ”pahimmassa tapauksessa” -
tilanne. JérjestelIman mitoituksessa voidaan huoletta kdyttd4 arvoina maksimissaan 50
prosenttia lasketusta méarésta, koska Suomessa on useampi teleoperaattori ja liséksi
kaytettdvien IP-osoitteiden mé&ard vuorokaudessa on huomattavasti tuota pienempi
johtuen kiinteista osoitteista ja siité, ettd useat osoitteita tarvitsevat laitteet pyytavat vain
osoitteen vuokra-ajan jatkoa eivatkd kokonaan uutta osoitetta. Vuokra-ajan jatkolla
voidaan péivittad vain saman osoitteen vuokran yksityiskohtia tallentamatta tapahtumaa
uutena vuokrauksena tietokantaan.

4.3. Toiminnallisuus

Luvussa 4.2. tehdyn valinnan mukaan DHCP-palvelimen lokitiedoista luetaan kaikki
tunnistetiedot ohjelmallisesti tietokantaan. Tyon kohdetapauksessa DHCP-palvelin on
toteutettu Linux-pohjaisena jarjestelmana ja lokitiedot ovat selkokielisiné tekstitiedos-
tossa. Ohjelmointikieleksi lokitiedostojen lukemiseen valitaan Python, koska silla teks-
timuotoisten tiedostojen lapikéaynti on riittdvan nopeaa seka véhan resursseja kuluttavaa.
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Liséksi siihen on saatavilla valmiina lukuisa joukko moduuleja, joita voidaan kayttéa
hyodyksi jarjestelman toteutuksessa. Toinen hyva vaihtoehto Linux-pohjaiseen jarjes-
telmaén olisi voinut olla Perl. Windows-arkkitehtuurin pé&élla toimiva DHCP-palvelin
tallentaisi DHCP:m tunnistetiedot Windowsin tapahtumalokiin. Tosin Windows 2003-
pohjainen DHCP-palvelin ei suoraan tue DHCP:n optio 82 -kenttaa [10], joten Win-
dows-pohjaista palvelinta kdytetddn pé&aosin vain yritysverkoissa jakamaan yrityksen
sisdisia yksityisia osoitteita oman verkon tydasemille. Windows-pohjaisen DHCP-
palvelimen tietojen l&pikayntia ei tamén tyodn osalta tulla késittelemaan.

DHCP:n lokitiedosto tulee kayda lapi saannollisesti, jotta kaikki osoitteiden vuok-
ratapahtumat olisivat aina ajan tasalla myos tietokannassa. Jarjestelmén kéynnistyksen
yhteydessé sen hetkinen lokitiedosto luetaan ja kasitelladn kokonaan, jotta saadaan
aloitustilanne talteen. Taman jalkeen jokaisella tiedoston lukukerralla kasitellaan vain
ne rivit, joita ei ole aiemmin kasitelty. Vanhat tiedot jatetddn huomiotta, jotta samoja
tietoja ei tallennettaisi tietokantaan useaan kertaan. Tiedoston lapikdynnin ajoitus voi-
daan méaritella suhteellisen vapaasti, mutta jarkevinta on kéayda tiedosto l&pi vahintaan
kerran vuorokaudessa. Né&in tietokannassa olisi maksimissaan vuorokauden viiveelld
kaikki tiedot, joita DHCP-palvelimesta voidaan tunnistetietoina kerata.

Kéayttoliittyman kautta hallitaan kayttajatunnuksia, joilla on paasy jarjestelméaan,
ja suoritetaan hakuja tietoihin. Kéayttdjatunnuksien hallinnasta pois suljetaan fyysiset
konsoliyhteydet, joilla padsee kasiksi suoraan itse palvelimeen. Jarjestelmien yll&pitoa
varten niissa on paakayttajatunnukset, joilla voi hallita jarjestelmaa koneen vieresté tai
etayhteyden paasta konsoliyhteydelld. Padkayttajatunnuksia on perinteisesti vain yksi
eikd niita tarkkailemalla ole mahdollista selvittdd henkil6d, joka on operaatiot tehnyt.
Padkayttajatunnuksilla on oikeus tehda jarjestelméssa sellaisia muutoksia, jotka vaikut-
tavat myds tunnistetietojen kerddmiseen ja ndin on mahdollista my6s peittéda jalkia
mahdollisesta direktiivin ja lain vastaisesta tietojen késittelysta [11].

Luvussa 4.2. madriteltiin sovelluksen kayttoliittyma toteutettavaksi selainpohjai-
sena. Kayttoliittyma eli web-sovellus tullaan toteuttamaan PHP-ohjelmointikielelld, silla
sen avulla saadaan palvelun tietoturva halutulle tasolle helposti ja liséksi kieli on riitta-
van kevyt, jotta hakuihin ei tule lifan suuria viiveitd. Kayttoliittyman toteuttamiseen
kaytettava ohjelmointikieli voisi olla mika tahansa muukin, jolla pystytdan tuottamaan
dynaamisia verkkosivuja ja tekemaan kyselyja tietokantaan.

4.3.1. Tietojen tallennus

Tietokanta, johon DHCP:std saatavat tiedot tallennetaan, tulee olemaan hyvin yksinker-
tainen. Tama siitd syysté ettd kantaan tulevaa dataa on melkoisen paljon ja talldin kanta-
rakenteen yksinkertaisuus nopeuttaa huomattavasti toimintaa, kun ei tarvitse tehda
raskaita taulujen vélisia liitoksia tai ristikkéiskyselyja. Suurin osa datasta tullaan tallen-
tamaan lease-tauluun, joka nimensa mukaisesti pitdd siséllaan kaikki vuokratut IP-
osoitteet alku- ja loppuaikoineen seka yksildintitietoineen (Kuva 11). Taulun avaimena
on vuokran alkuaika, MAC-osoite sekd optio 82:n tiedot, Remote-ID ja Circuit-1D.
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Liséksi tauluun tehdaan tietokantaindeksi kentalle IP-osoite. Indeksi parantaa taulusta
hakemisen nopeutta ja koska yhtena hakukriteerind tulee aina olemaan IP-o0soite, niin
indeksiksi on luontevaa valita juuri se kentta.

log
id
ip lease
kayttajatunnus IP-0soite
Ioklﬁvvppl alkuaika
viesti loppuaika
ajanhetki MAC
Remote-ID
Circuit-ID
asiakas_id
kayttaja
ktunnus
salasana
e asiakas
yritys id
oikeudet n;ni
jne..

Kuva 11: Jarjestelman tietokannan rakenne

Tietojen tallennuksen osalta toiminta on seuraavanlainen. DHCP:n lokitiedostoa luetaan
rivi kerrallaan ja eritelldén rivistd kaikki tiedot. Padhuomio keskittyy kuitenkin IP-
osoitteeseen, aikaan sek& optio 82:n tietoihin. Kaikkien yhteen tapahtumaan liittyvien
tunnistetietojen lukemisen jalkeen tehddan haku tietokantaan saman IP-osoitteen ja ajan
perusteella. Aika on tdssa tapauksessa osoitteen vuokran alkuaika. Mikéli kyselysta
saadaan tulos, on kyseinen rivi tallennettu jo aiemmin kantaan ja voidaan siirtya lokitie-
doston seuraavaan tapahtumaan. Jos kysely ei kuitenkaan tuota tulosta, niin kyseessa on
uusi osoitteen vuokratapahtuma ja se pitaa lisata kantaan.

Lisdyksen aluksi kannasta haetaan edellinen kyseisen IP-osoitteen haltija. Taméa
tapahtuu hakemalla samaa IP-osoitetta, jolla on korkein alkuaika. Mikéli edellinen ja
uusi vuokraaja ovat samat (vertailu tehddén optio 82:n tiedoista) ja edellisen vuokran
loppuaika on merkitty myéhemmaéksi kuin tdman késiteltdvan tapahtuman alkuaika, niin
kasvatetaan vain tietokannassa kyseisen tapahtuman sisaltavéssa tietueessa vuokran
loppuaikaa (Kuva 12), silla kyseessé on talléin saman osoitteen vuokra-ajan jatkopyyn-
t0. Kuvassa 12 asiakas Matti Meikaldinen on vuokrannut osoitteen kayttoonsa 10.10.09
ja aluksi vuokran kestoksi on talletettu 24 tuntia. Osoitteen vuokra-aika loppuisi
11.10.10 kello 5.45. Matin laite kuitenkin pyytédd saman osoitteen uusintaa myéhemmin
samana paivana kello 19.30. Palvelin on hyvaksynyt pyynnon ja tietokannassa péivite-
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tddn saman osoitteen vuokra-ajan loppuajaksi 11.10.10 kello 19.30 eli 24 tuntia eteen-
pain tdmén uuden pyynnon hetkestd. DHCP-palvelin voidaan konfiguroida kéyttamaan
mité tahansa aikaa vuokran kestona, mutta yleisesti kuluttajatason laajakaistaliittymissa
aikana on yksi vuorokausi. Tatd arvoa voidaan muuttaa jarjestelmén kayttoliittymassa
sen mukaiseksi, miksi se on palvelimessa asetettu.

Aika (1) 10.10.09 19:30

62.105.26.98 — 00:0f:87:ee:43:a2

lease
62.105.26.98 — 00:0f:87:ee:43:a2
62.105.26.98
10.10.09 5:45 lease
11.10.085:45
OO:Of:8.7:ev.9:43:a?_ 62.105.26.98
_ .43{1%," 10.10.095:45
Matti Meikalainen 11.10.00 19:30
00:0f:87:ee:43:a2

43/12
Matti Meikalainen

Kuva 12: Vuokratapahtuman tallennus IP-osoitteen vuokra-ajan uusinnan tapauksessa.

Osoitteen vuokraajat voivat olla samat myos silloin, kun uuden tapahtuman alku-
aika on myohemmin kuin aiemman saman osoitteen tapahtuman loppuaika. Tall6in
kyseessa on uusi vuokratapahtuma, jossa asiakaslaite pyytaa palvelimelta samaa osoitet-
ta, joka silla on aiemmin ollut kdytdssdan. Tapahtumasta tulee kuitenkin tallentaa uusi
tietue tietokantaan, koska aiemman tapahtuman loppuajan ja uuden tapahtuman alkuajan
valilla osoite ei ole ollut kdytdssa kenelldkaan. Kuvassa 13 Matti Meikéléisen vuokraa-
man osoitteen vuokra-aika paattyi 11.10.09 kello 5.45. Taman jalkeen osoite ei ole ollut
kenelldkdan kaytossa, kunnes Matti pyytadd palvelimelta samaa osoitetta kayttoonsa
11.10.09 kello 15.30. Té&sta luodaan tietokantaan uusi tietue, johon aloitusajaksi tallen-
tuu pyynnon aika ja loppuajaksi 24 tuntia myo6haisempi aika.
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Aika (t) 11.10.09 5:45 11.10.09 15:30
62.105.26.98 — 00:0f:87:ee:43:a2 62.105.26.98 — 00:0f:87:ee:43:a2
lease lease
62.105.26.98 62.105.26.98
10.10.095:45 11.10.0915:30
11.10.095:45 12.10.0215:30
00:0f:87:ee:43:a2 00:0f:87:ee:43:a2
43/12 43/12
Matti Meikalainen Matti Meikaldinen

Kuva 13: Vuokratapahtuman tallennus, kun asiakas on sama, mutta ajat poikkeavat.

Kuvan 13 mukainen vuokratapahtuma on kyseessa myos silloin, kun vuokraajat
ovat erilaiset, mutta tapahtuman alkuaika on myohempi kuin edellisen vuokran loppuai-
ka. Tapahtuma tallennetaan uutena tapahtumana tietokantaan uuden vuokraajan tiedoilla
eli kuvassa 13 oikean puoleinen lease -taulun tietue sisaltaisikin Matti Meiké&l&isen
tietojen sijasta tdméan uuden vuokraajan tiedot.

Monimutkaisin tilanne tallennuksen yhteydessa tulee silloin kun vuokratapahtu-
man alkuaika on aiemmin kuin saman osoitteen edellisen vuokran loppuaika ja vuokraa-
jat ovat erilaiset. Tall6in aiempi vuokraaja on jostain syysta vapauttanut vuokraamansa
osoitteen ennen vuokran loppumista ja DHCP-palvelin on merkannut osoitteen vapaak-
si. Sitten on tullut uusi osoitepyyntd, johon DHCP-palvelin on vastannut luovuttavansa
vuokralle tdman aiemmin vapautetun osoitteen. Tietokannassa aiemman vuokratapah-
tuman sisaltaman tietueen loppuajaksi pitaa paivittad tdamén uuden tapahtuman alkuaika,
koska silloin osoitteen kayttaja vaihtuu. Uuden tapahtuman tallennus suoritetaan nor-
maalisti asettaen tapahtuman loppuajaksi 24 tuntia alkuajasta. Taman tilanteen tallen-
nuksen proseduuri on esitetty kuvassa 14. Siind IP-osoite on aluksi vuokrattu kuvitteel-
lisella ajanhetkelld 10.10.09 kello 5:45 asiakkaalle Matti Meiké&lainen, jonka optio82:n
tiedot ovat 43/12. Vuokran loppumisajaksi on vuokran alkuvaiheessa maéaritelty yksi
vuorokausi. Kuitenkin asiakas on jostain syysté vapauttanut vuokraamansa IP-osoitteen
ja DHCP-palvelin on vuokrannut sen uudelle henkilélle 10.10.09 kello 19:30. Entisen
kayttajan eli Matti Meikaldisen vuokrauksen loppuajaksi péivitetdén tdman uuden vuok-
ran alkuaika, koska osoite on talléin vuokrattu toiselle kayttajalle. Samalla tallennetaan
tdman uuden kayttdjan vuokratapahtuma uutena tietokantaan. Uudeksi alkamisajaksi
asetetaan tdmaé vaihtoaika ja loppuajaksi jalleen oletuksena oleva yksi vuorokausi eteen-
pain.
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Aika (t) 10.10.09 19:30

62.105.26.98 — 00:0f:87:ee:43:a2

lease
62.105.26.98 — 11:10:98:ff:54:b3
62.105.26.98
10.10.09 5:45 lease
11.10.095:45
00:0f:87:ee:43:a2 62.105.26.98
; 43/.1% 10.10.095:45
Matti Meikaldinen 10.10.09 19:30
00:0f:87:ee:43:a2

43/12
Matti Meikaldinen

lease

62.105.26.98
10.10.0919:30
11.10.0919:30
11:10:98:ff:54:b3
21/11
Teppo Teikaldinen

Kuva 14: Jarjestelmdn toiminta IP-osoitteen tallennuksessa, kun osoitteen vuokraaja vaihtuu kesken oletetun
vuokra-ajan.

4.3.2. Tietojen haku

Tunnistetietojen kerdys- ja tallennusjarjestelman nakdkulmasta tallennettuihin tietoihin
on paasy vain selainkayttoliittymén kautta. Tietokannan ja itse palvelimen tietoihin on
toki paasy myos jarjestelman paakayttajalla ja konsoliyhteyksilla (luku 4.3). Kerdys- ja
tallennusjarjestelman hallinta hoidetaan kuitenkin taysin selaimella.

Tunnistetietojen hakuprosessi lahtee siitd, ettd viranomaiset haluavat tietaa tietylla
ajanhetkelld tietyn IP-osoitteen kayttdjan (vuokraajan). He tekevat siitd pyynnon tele-
operaattorille, joka sitten halutuilla kriteereilld suorittaa haun tdhan keraysjarjestelméaan.
Haku suoritetaan aina jarjestelmé&éan ennalta maéaritellyilld tunnuksilla, jotta voidaan
varmistua haun tekijan henkil6llisyydestd. Ennen haun tulosten ndyttdmistd hausta
tallennetaan jarjestelmaén tekoaika, haun tekija (henkilon kayttdjatunnus ja nimi) seka
hakukriteerit eli IP-osoite ja aika. Myds haun tulokset tallennetaan.

Haku tehd&é&n tietokannan lease-tauluun. Lease-taulu siséltdd jokaisen DHCP-
palvelimen lokitiedostosta luetun tunnistetiedon. Taulusta haetaan kaikki halutun IP-
osoitteen sisaltavat rivit. Sitten tulokset rajataan koskemaan vain riveja, joissa haluttu
aika on alkuajan ja loppuajan valissd. Tdman toimenpiteen tuloksena pitéisi tulla vain
yksi tietokannan rivi, koska vain yhdella asiakkaalla yhdell& ajanhetkelld on voinut olla
kyseinen osoite kaytossaan. Riviltd luetaan kaikki tallennetut tunnistetiedot (Circuit-ID,
Remote-ID, MAC-osoite, IP-osoite sekd vuokran alku- ja loppuajat) ja tehdaan viel&
haku asiakastauluun, jotta saadaan selville asiakkaan tiedot (erityisesti nimi ja yhteys-
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tiedot). Tuloksen IP-osoite, MAC-o0soite, optio 82:n tiedot, ajat seké asiakkaan tiedot
tallennetaan haun yhteyteen ja ndytetddn taulukoidussa muodossa haun tekijalle. Liséksi
jarjestelma mahdollistaa tulosten viennin esimerkiksi Microsoft Excel -taulukkoon
CSV-muodossa (Comma-separated Values), jolloin tietojen jatkomuotoilu raportointia
ja viranomaistoimitusta varten helpottuu.

4.3.3. Jarjestelman siivous

Koska jarjestelméén pitéé tallentaa tiedot vuoden ajalta, mutta sitd vanhemmat on pois-
tettava tai tehtdva sellaisiksi, ettei niistd ole endd mahdollista yhdistdd tunnistetietoja
kayttdjiin, on jarjestelman tehtdvd myods tyhjennys- ja siivousoperaatioita. Linux-
ympéristossé erilaisten lokitiedostojen kierrattdmiseen on olemassa valmiita ohjelmia
(esim. logrotate [12]), jotka kayvat l&pi systeemin lokitiedostoja kopioiden aina van-
himmat tiedot uuteen tiedostoon ja poistaen kaikkein vanhimmat tiedot. Samanlaista
operaatiota kaytetddn myos DHCP-palvelimen tuottamaan lokitiedostoon. Yksinkertai-
simmillaan siirretddn maaratyin véliajoin lokitiedosto ja nimet&én siirretyt juoksevalla
numeroinnilla. Liséksi sdilytysajan tai tietyn jérjestysnumeron saavuttua tuhotaan van-
hin tiedosto. Numeroinnissa uusin tiedosto on aina 1 ja vanhimmalla on suurin numero-
arvo. Esimerkki kuvassa 15 tiedosto.log on se lokitiedosto, johon kirjoitetaan. Tiedosto-
jen kierrattdmisen yhteydessd se siirretddn nimelle tiedosto.log.1 ja entinen tiedos-
to.log.1 siirretadn nimelle tiedosto.log.2 ja niin edelleen. Lopulta vastaan tulee tiedosto,
jonka jarjestysnumero kasvaisi yli asetetun rajan, jolloin kyseinen tiedosto poistetaan.
Kuvassa 15 tiedosto.log.2 siis poistetaan, koska tiedosto.log.1 siirretdén tiedosto.log.2 -
nimelle ja tilanteessa oletetaan, ettd suurin séilytettdvan tiedoston jarjestysnumero on
kaksi.

tiedosto.log

tiedosto.log
tiedosto.log.1 ."-.\tiedosto.log.l

tiedosto.log.2

%
: ,’\tiedosto.log.z

L 7

Kuva 15: Tiedostojen kierrattamisen yksinkertainen toimintatapa.
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Tiedostojen kierrattdmisen avulla DHCP-palvelimen lokitiedostot on mahdollista pitaa
edelleen tallessa halutun ajan, jonka jalkeen ne voi turvallisesti tuhota. Kyseisié tiedos-
toja voisi kierrattad esimerkiksi kerran paivassa, jolloin jarjestysnumeroltaan 366 ylitté-
vat tiedostot poistettaisiin automaattisesti.

Tietojen kerdys- ja hakujarjestelma tallentaa tunnistetiedot naista DCHP-
lokitiedostoista kuitenkin tietokantaan, josta pitdd myos tuhota vuotta vanhemmat tie-
dot. Tietojen poisto suoritetaan vastaavalla ajastuksella kuin fyysisten tiedostojenkin
tapauksessa. Kerran vuorokaudessa verrataan kannassa olevia osoitteiden vuokra-
aikojen loppuja kuluvaan ajanhetkeen. Kaikki kannan tunnistetietorivit, joissa loppuaika
on 366 vuorokautta vanhempi kuin nykyinen aika, poistetaan. 366 vuorokautta on valit-
tu jarjestelmén tietojen séilytysajaksi sen takia, ettd laki méaéritteli tietojen maksimiséi-
Iytysajaksi vuoden, mutta ei madaritellyt vuoden pituutta. 366 vuorokauden séilytysajalla
varmistetaan, ettd myos karkausvuosien ajalta sdilytetddn varmasti kalenterivuoden
mittainen jakso tunnistetietoja.

Tuhoamalla riittdvan vanhat palvelimen tekemét tiedostot seka tietokannan rivit,
voidaan varmistua siita, ettei tunnistetietoja jaa lain maaradmalla tavalla mihinkaan silla
tavalla, ettd niistd voisi vield yhdistella kéyttdjien tunnistetietoja. Tietokannan tapauk-
sessa siis riittaisi myos tuhota riittdvan vanhoista tiedoista optio 82:n tiedot, jolloin
tiedoista ei endd voitaisi yksiloida kayttajaa. Tamé on yhta kauan kestava operaatio kuin
rivien poistaminen, mutta jarjestelman kannalta se kasvattaa turhan tiedon maaraa ja
tallennustarvetta, joten tietokannassa rivien poistaminen on perusteltua.

4.3.4. Jarjestelmin toiminnan lokitus

Suomen séhkdisen viestinnén tietosuojalain [3] mukaan jarjestelmasta tulee saada tieto
siitd, kuka ja milloin jarjestelman tietoja on hakenut, mité tietoja on haettu ja milla
kriteereilla sekd millaisia tuloksia haku on tuottanut. Tietokantaan luodaan t4t4 varten
log-taulu (kuva 11), jonne tallennetaan kaikki kayttdjan tekemat toimenpiteet jarjestel-
massa. Tama tuo mahdollisuuden seurata kuinka paljon jérjestelma& kaytetdan ja min-
kalaisiin tapauksiin. Lisaksi tietojen avulla on helppo koostaa vuosittainen viranomais-
raportti tunnistetietojen kaytosta.

Jarjestelmaén luodaan tietokantapohjainen kéyttdjaautentikointi. Tietokantaan tu-
lee siis jokaiselle jarjestelmé&dn paasevalle oma kéayttdjatunnuksensa ja salasanansa,
joilla kéyttaja kirjautuu jarjestelmadn. Kayttajaautentikoinnin avulla jérjestelméassé
nahdaan kuka kayttaja on milloinkin jérjestelmdssa jotain tehnyt. Kayttajatunnus tallen-
netaan tietokantaan selvékielisend, mutta salasana sailytetddn kannassakin tiivistemuo-
dossa, jotta sitd ei pystyta lukemaan sellaisenaan edes suoraan tietokannasta. Tiiviste-
muoto on merkkijonosta tehty "sormenjélki”. Tiivistemuoto on aina sama tasmalleen
samalle merkkijonolle, kun kdytetd&dn samaa tiivistefunktiota suorittamaan operaatio.
Tiivistemuodon etuna on se, etta siitd ei ole mahdollista tehda vastakkaista operaatiota
eli selvittaa selkokielistda merkkijonoa tiivistemuodosta [13]. Tasté syystéd kyseistd muo-
toa on hyva kayttaa salasanan tallentamiseen tietokantaan. Vaikka ei-toivottu hyokkéaaja
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paasisikin lukemaan tietokantaa, han ei silti nékisi jarjestelman kayttajien salasanoja,
eikd ndin ollen voisi suorittaa operaatioita toisena kayttdjana. Tiivistemuotoa voidaan
kuitenkin kéyttda autentikoinnin yhteydessa niin, etta verrataan kirjautumisen yhteydes-
s& annetun salasanan tiivistetta tietokannassa olevaan ja mikéli ne ovat samat, niin
salasana on ollut oikea. Missaan vaiheessa jarjestelman ei siis tarvitse verrata selkokie-
lisia salasanoja.

Jarjestelman kayttdjan on siis annettava kéyttajatunnus ja salasana ennen kuin hén
padsee suorittamaan muita operaatioita jarjestelmassd. Kaikista operaatioista, joita
jarjestelmassa suoritetaan kayttoliittymén kautta, tallennetaan merkintd tietokantaan.
Néihin operaatioihin lukeutuvat sisdénkirjautumisen liséksi uloskirjautuminen, siséan-
Kirjautumisyritys, haun tekeminen seké jarjestelmén yleisten asetusten muuttaminen.
Siséankirjautumisyritykset tallennetaan mahdollisten hyokkaysten varalta, silla mikéli
niitd alkaa tulla useita ilman syytd, niin voidaan alkaa selvittaa yritysten lahdetta. Yri-
tys-merkinnan toki tuottaa myos laillinen kayttdja unohdettuaan salasanan tai kirjoitet-
tuaan sen vaarin. Jokainen tallennettu lokimerkintd sisdltdd kaytetyn koneen IP-
osoitteen, operaation suorituksen aikaleiman, kéyttajatunnuksen seké operaation tyypin.

Siséan- ja uloskirjautumisten tallennuksien avulla saadaan tieto kunkin kayttajan
jarjestelmassa kaytetystd ajasta, joka tosin ei aina ole valttaméattd tosiaikainen, silla
mikali kayttaja unohtaa uloskirjautumisen, niin hanelle ei tietenkaan tule siitd merkin-
taad. Kayttajan uloskirjaus tapahtuu kuitenkin aina, kun selainikkuna suljetaan eli kaytta-
jan Kirjautuminen on sidottu yhteen selainistuntoon.

Kéyttdjan tekemasta hausta tallennetaan operaation yhteyteen viesti-kenttdan (ku-
va 11) sekd annetut hakuehdot ettd haulla saadut tulokset. Huomion arvoista on, etta
vaikka jarjestelman tallentamia asiakkaiden tunnistetietoja siivotaan (luku 4.3.3), niin
hakujen yhteydessa tallennettuja tulostietoja ei poisteta. Tama siitd syysta, etta tunniste-
tietojen pyynnon yhteydessa viranomaisilla on epéily tai tutkinta rikoksesta, johon
liittyvia tunnistetietoja ei poisteta vuoden vanhenemisajan jalkeen. Jéarjestelmén siivous
on kuitenkin yksinkertaisempaa, kun poistetaan tunnistetiedot normaalisti ja rikostut-
kinnan kannalta etsityt tarkeat tiedot séilyvat log-taulussa.

4.4. Jarjestelméan automaattinen toiminta skriptitasolla

Jarjestelmén sydan on DHCP-palvelimen lokitiedostoa lapikdyva Python-skripti. Sit4
ajetaan ajastetusti Linux-kayttojarjestelmén cron-ohjelmaa kayttden halutuin valiajoin.
Luvussa 4.3 médriteltiin, ettd lokitiedosto tulisi lukea vahintadn kerran vuorokaudessa.
Oletuksena ajastus laitetaan juuri tdhan, mutta samalla tulee varmistaa, etté lokitiedosto-
ja kierrattava ohjelma on ajastettu suorittamaan kierratyksen vasta tdmén jarjestelman
lukuskriptin jalkeen. Muuten on mahdollista, ettd jokin tunnistetieto j&& lukematta ja
tallentamatta, koska kierrattava ohjelma on ehtinyt siirtad kyseisen tiedon talteen toiseen
tiedostoon.

Jarjestelmén siivoavaa skriptid ajetaan myos kerran vuorokaudessa. Sen ajastus ei
ole niin kriittinen eik& riippuvainen muista ajettavista ohjelmista, mutta silti se on hyva
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ajaa riittdvan usein, ettei sorruta sailyttdmaan tunnistetietoja lain maarddmaéa ajanjaksoa
pidempéan.

45. Palvelun rakenne

Palvelusta tuotetaan tdman tyon tiimoilta prototyyppitasoinen jarjestelma, jossa kuiten-
kin perustoiminnallisuus on yhtenevainen lopullisen tuotantokayttdon tarkoitetun palve-
lun kanssa. Téssa luvussa kaydaan lapi palvelun kéayttoad sen kayttajien ndkokulmasta.

4.5.1. Sisaankirjautuminen

Kéyttdjan tulee Kirjautua sisdan omilla, jarjestelmaéan luoduilla, tunnuksillaan ennen
kuin han paasee tekemdan hakuja jarjestelmadn. Kayttajatunnuksilla on kaksi eri oikeus-
tasoa. Korkeammalla tasolla olevilla tunnuksilla padsee hallitsemaan jérjestelméaa,
luomaan uusia kéyttdjatunnuksia seka tuottamaan jarjestelman kayttéraportteja ja tar-
kastelemaan kayttotilastoja. Alemman tason tunnuksilla péésee vain suorittamaan haku-
ja sekd lataamaan haun tulokset. Kayttdjan on joka tapauksessa kirjauduttava sisaan
ennen kuin p&asee suorittamaan oikeustasonsa mukaisia operaatioita.

Siséankirjautumislomake ndytetddn mille tahansa jarjestelmén sivuille yritettaes-
s&, mikali kayttaja ei ole kirjautunut. Kayttgjalla on mahdollisuus kirjoittaa suoraan
selaimen osoiteriville haluamansa sivun osoitteen. Tdma sivu saattaa olla jarjestelméssa
sellainen, jonne ei ole mahdollista paéstd ilman siséankirjautumista (haku, hakutulokset)
tai riittdvid oikeuksia (jarjestelman asetukset, kayttajahallinta). Jokaisella jarjestelmén
kayttoliittyman tuottamalla verkkosivulla tulee siis tarkistaa, ettd kayttdja on kirjautunut
seka ettd kayttajalla on riittdvat oikeudet paasta pyytamalleen sivulle.

Kuvassa 16 havainnollistetaan siséankirjautumisprosessi. Aluksi kayttaja nakee
tyhjan lomakkeen, johon hédn antaa tunnuksensa ja salasanansa. Tdémén jalkeen jarjes-
telma tarkistaa ovatko tunnukset oikein vertaamalla kayttajatunnus-salasana -paria
tietokannassa oleviin (salasanasta vertaillaan tiivisteitd, kuten luvussa 4.3.4 on madritel-
ty) ja mikali eivat, niin kayttaja palautetaan samalle lomakkeelle virheilmoituksen kera.
Virheellisestd sisédankirjautumisyrityksestd tallennetaan liséksi tietokantaan merkinté,
jossa on yrityksen tarkka aika, yritetty tunnus seké IP-osoite koneesta, josta tamé yritys
tehtiin.
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Kiyttijatunnus:
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Sisaankirjautumisyritys tallennettiin jérjestelmésn

Kiyttijitunnus:
Salasana:

| Kifjaudu sisaan |

Tunnus ok.
J
Virheelliset Tallennetaan
tunnukset. " sisaankirjautumisyrityksen
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aikaleima, yrittajan IP-osoite
jayritetty kayttajatunnus
lokitietoihin.

sisaankirjautumissivulle.

Kuva 16: Palvelun sisdaankirjautumisen toimintakaavio.
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Onnistuneesta sisaankirjautumisesta tallennetaan tietokantaan vastaavat tiedot kuin
epaonnistuneesta. Lisaksi onnistunut Kkirjautuminen tallennetaan selainistunnon tietoi-
hin. Istunnon tietoja tarkastelemalla voidaan jokaisella sivulla todeta kayttdjan voimassa
oleva kirjautuminen. Onnistuneen sisdénkirjautumisen jalkeen kéyttaja ohjataan kéaytta-
jatason mukaan joko hakulomakkeelle, hallinnan etusivulle tai sivulle, jota kayttdja

pyysi ennen kirjautumistaan (Kuva 17).

GET /tulokset.html

Onko
kayttaja
kirjautunut

Kylla

Ei

kirjaudu.html

tulokset.html

Kyll3

Ei

Kuva 17: Kadyttdjan ohjaus kirjautumisen jilkeen.
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4.5.2. Haku

Esiehto hakulomakkeelle p&asyyn on kayttajan onnistunut sisdankirjautuminen. Haku-
lomakkeella hakuehtoina ovat IP-osoite ja ajankohta. Minkddn muiden tietojen perus-
teella viranomaiset eivét tietopyyntda voi tehdd, joten ndma ovat riittavat kriteerit pe-
rushaun tekemiseen (Kuva 18).

Haku

62.167.34,129;602.167.34.13;

g B2.167.34.54;602.1087.34.65
IP-osoite:

Paivamiard: (10.5.2010
Ajankohta:
Kellon aika:

Kuva 18: Jarjestelman hakulomake.

Paivamaaran esitysmuoto voi olla erilainen eri maiden ja jarjestelmien valilla.
Suomessa kaytetddn pistenotaatiota jarjestyksesséa paivé, kuukausi, vuosi. Paivamaaran
esitystapoja on kuitenkin lukuisia, joista tietokannat ja muut jarjestelmat nykyisin kéyt-
tdvat 1ISO 8601 -standardia. Sen mukaisesti pdivdmaadrd esitetddn muodossa vuosi-
kuukausi-paiva etunollilla varustettuna; esimerkiksi 2010-07-02 [14]. Kuitenkin kayton
helpottamiseksi paivaméaaran valinta toteutetaan mahdollisuudella valita paiva suoraan
kalenterindkymasta (Kuva 19).
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Kuva 19: Kalenterindkyma haun paivamaaran valinnassa.

Jarjestelma lis&é péaivamadran kayttajalle tutuimmassa muodossa hakulomakkeen kent-
tdén (kuva 18) ja paivamaaran késittelyn yhteydessa paivdmaara muutetaan 1SO 8601 -
standardin mukaiseksi, jotta sitd on helpompi vertailla kannassa oleviin Kerattyihin
tunnistetietoihin.

Kellonaika toteutetaan pudotusvalikoilla, joissa tunnit ja minuutit ovat erikseen.
Talla estetadn kayttdjaa syottdmasta virheellisia arvoja. Samalla sééstetdan aikaa myos
haun suorittavassa osuudessa, koska aika-kentan arvojen oikeellisuutta ei tarvitse tarkis-
taa niin taydellisesti, vaan voidaan luottaa esimerkiksi siihen, ettei lomakkeelta tule
numeroista poikkeavia arvoja. Normaalistihan kaikki kéyttdjan lomakkeelle syottamaét
arvot tulisi tarkistaa, ettei jarjestelmaan paasta vahingossa tai tarkoituksella syottaméan
sellaista informaatiota, jolla voitaisiin vaikuttaa jarjestelméan toimintaan.

Hakukentista vain joko IP-osoite tai ajankohta on pakollinen. Tosin, mikali kayt-
t4ja hakee vain osoitetta rajaamatta sitd mitenkaan ajallisesti, niin tuloksena tulee vuo-
den ajalta kaikki kyseisen osoitteen vuokratapahtumat ja kayttajat eikd tdma yleensé ole
haettu vastaus. Vastaavalla tavalla mikali haetaan ilman IP-osoitetta vain ajankohdalla,
niin jarjestelmd palauttaa kaikki IP-osoitteet, jotka kyseiselld ajankohdalla ovat olleet
jonkun asiakkaan kaytossd. Ajankohdan tayttamisessa seké paivamaaré ettd kellonaika
ovat pakollisia tietoja. Kellonajan oletusajaksi tosin annetaan 00:00, joten miké&li kaytta-
ja ei sitd tarkemmin méarittele, niin haku kohdistuu tuohon kellon aikaan.

IP-osoitteeksi on mahdollista syottdd myds useampi osoite samaan aikaan. Talléin
haun tuloksena saadaan tiedot kaikkien annettujen osoitteiden osalta kyseiselta ajanhet-
keltd tai mikali ajankohtaa ei annettu, niin koko vuodelta. IP-osoitteet tulee syottaa
puolipisteella eroteltuina.

4.5.3. Hakutulokset

Ennen haun suorittamista ja tulosten nayttamista tarkistetaan edelleen, ettd haun tekija
on todellakin kirjautunut sisaan. My6s hakutulos-sivulle on mahdollista p&ésta suoraan
tekemaélld oikeanlaisen HTTP POST-pyynnon ja mikali kirjautumista ei jalleen tarkistet-
taisi, paasisi tuloksia ndkemaan taysin ilman tietoa haun tehneestd kayttajasta. Web-
sivuston l&hdekoodista pystytddn nakemé&én lomakkeen kenttien nimet, joiden avulla
kenttien tietoon péastdan kasiksi lomakkeen kasittelijdssa. Lisaksi sieltd ndkee mille
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palvelinpéan sivulle ja mitd HTTP-pyynt6é kdyttden lomakkeen tiedot ohjataan. Ndiden
tietojen avulla on mahdollista tuottaa HTTP-protokollan mukainen pyynté suoraan
lomakkeen kaésittelijalle ilman, ettd kdydaan hakusivulla tayttdmasséd lomake. Tama
onnistuu esimerkiksi telnet-yhteydella suoraan palvelimen HTTP-protokollan kaytta-
maan porttiin 80. Yhteyden avulla pyydettadisiin lomakkeen kasittelijan mukaista sivua,
jolle annettaisiin parametrina lomakkeen kentan nimisid kenttid, mutta joiden arvoina
voisi olla mitd tahansa tekstidataa.

Esimerkki: Lomake on sivulla lomake.html ja kasittelija sivulla lomakekasitteli-
ja.html. Telnet-yhteys palvelimen porttiin 80 ja pyynt6

GET /lomake.html HTTP/1.0

tuottaisi vastauksena lomakkeen HTML-muotoillun (Hypertext Markup Language)
sivun eli toisin sanoen lomakkeen ndkyman Idhdekoodin. Olettamalla, ettd lomakkeella
olisi kentta nimeltd osoite, voitaisiin lomakkeen kasittelijdd kutsua vastaavalla tavalla
suoraan antamalla riittdvat HTTP-pyynnon otsikkotiedot [15]:

POST /lomakekasittelija.html HTTP/1.0
Content-Type: application/x-www-form-urlencoded
Content-Length: 18

0soite=10.10.10.10

Tallin palvelin kasittelisi osoite-nimisen kentén, kuten normaalisti lomakkeelta tultaes-
sa, mutta ei voi varmistua siit4, ettd pyynnon tekija on todella tehnyt pyynnoén loma-
ke.html -sivulta ké&sin.

Esimerkki ei ole tdydellinen kuvaus pakollisista HT TP-protokollan otsikkotiedois-
ta, vaan sen tarkoitus on kuvata mahdollisuutta pyytaa tietoja (HTML-sivuja) palveli-
melta ilman nettiselaimen kautta tapahtuvaa lomakkeen l&hetystd. Vastaavanlaisen
pyynnon voi toki tehda myos silloin, kun k&yttdja on ensin kirjautunut, mutta tdmé on
yleensd huomattavasti vaikeampaa, koska kirjautuminen on toteutettu selainistuntoon
pohjautuen eika tallgin ole en&& oleellista milla tavalla kayttaja lomakkeen késitteli-
jasivulle saapuu, koska han on joka tapauksessa tunnistettu kéayttaja.

Kun kayttajan kirjautuminen on varmistettu selaimen istuntotiedoista, naytetaan
kayttdjalle haun mukaiset tulokset. Kayttajalle kerrotaan joka tapauksessa, ettd hanen
tekeménsa haun parametrit sekd haun tuottamat tulokset on talletettu jarjestelméan loki-
tietoihin. Mikéali hakuun soveltuvia tuloksia ei 16ydy, niin kéyttdjalle luonnollisesti
kerrotaan asiasta (kuva 20).
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Hakutulokset

Hakuehtoja vastaawia tuloksia et lévtynyt Haun parametrit, haun
telojan tiedot ja tuloleset tallennettun jarjestelman lolatetotdin,

Kuva 20: Hakutulos-sivu, kun hakuehtoihin tasmaavia tuloksia ei I6ytynyt.

Hakutulokset muotoillaan taulukoksi, jossa on omilla riveilldaén esitetty jokainen
haettu IP-osoite, osoitteen vuokran alku- ja loppuajat sekd asiakas, jolla osoite on tuona
ajanhetkend ollut kaytossa. Hakutuloksista kaytt4ja voi tuottaa CSV-tiedoston, joka on
helppo tulostaa arkistointia tai eteenpéin lahettdmista varten. Esimerkki kuvan 18 ha-
kuehtojen tuottamista kuvitteellisista tuloksista on kuvassa 21. Tuloksiin tulee siis
osoitteen vuokran oikea alku- ja loppuaika, joiden valiin hakulomakkeella annettu
ajankohta osuu.

Hakutulokset

Haun parametrit, haun tekijan tiedot ja alla olevat tulokset tallennettiin jarjestelmén lokitetothing

IP-osoite Vuokran alkuaika | Vuokran loppuaika | Asiakas
62.167.34.12 110.05.2010 10:04:45 | 10.05.2010 11:15:05 || Teppo Teekkar
62.167.34.54 1 10.05.2010 10:21:00 | { 10.05.2010 10:30:05 | | Teemu Tarkka
62.167.34.65 |01.05.2010 21:35:27 || 28.05.2010 23.00:59 | Marko Mallikas
62.167.34.129 | 09.05.2010 08:25:17 | [ 15.05.2010 15:23:10 | | Matti Meikalsinen

Kuva 21: Esimerkkihakutulokset kuvan 18 mukaisista hakuehdoista.

4.6. Jarjestelman paakayttajan toiminnallisuus

Jarjestelmén paakayttdjan oikeudet omaavilla henkil6illda on mahdollisuuksia laajem-
paan toiminnallisuuteen kayttoliittymassa. Heidan tunnuksillaan on mahdollista tehd&
taysin samaan tapaan hakuja kuin alemman kayttajatason tunnuksillakin. Hakujen lisak-
si korkeammilla oikeuksilla ndhdaan jarjestelmasté erilaisia tilastoja seka voidaan koos-
taa raportteja jarjestelmén kaytosta tietylla ajanjaksolla. My6s uusien kayttajatunnusten
luominen ja olemassa olevien tunnusten muokkaaminen on mahdollista.

Tunnukset on haluttu jakaa kahteen eri luokkaan sen takia, ettd yleensa jarjestel-
man yll&pitoa hoitaa vain muutama henkil0 ja toisaalta hakutoimenpiteitd saattaa tehdé
useampi henkild, joilla ei ole mitdan tarvetta jarjestelman yll&pitoon tai sen asetuksiin.
Liséksi jarjestely mahdollistaa hakutunnusten tekemisen esimerkiksi suoraan viran-
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omaisille, joiden ei ole tarkoitus paastd tekemadn mitaan palvelimen tai jarjestelman
hallintaan liittyvia toimenpiteitd. Lisaksi jarjestelmén kéyttajatietokannasta nahdaan
nain helposti ja nopeasti kaikki henkil6t, joilla on mahdollisuus tehda oleellisia muutok-
sia itse jarjestelmaan.

4.6.1. Kayttdjahallinta

Yksi paakéayttdjan olennaisimmista tehtévistd on hallita muita jarjestelmaan péasijoita.
Padkayttajan selainkayttoliittyméssa tunnusten hallinta on suoraviivaista ja lisaksi kaik-
kien kayttajien listaaminen raportointia varten on helppoa. Uuden kéyttdjan lisadmisen
yhteydessé pitédé antaa henkilon nimi, kayttajatunnus seké salasana. Lisdksi kayttajalle
pitdd madrittdd oikeustaso (Kuva 22). Paékayttdja voi siis luoda uusia padkayttajaoike-
uksin varustettuja kayttdjia normaalien kéyttdjien lisdksi. Tunnuksen yhteyteen on
mahdollisuus lisatd myos kayttajan yritys. Taméd mahdollisuus on tehty sité varten, jos
halutaan luoda hakutunnuksia my0ds operaattorin yritysrakenteen ulkopuolisille henki-
I6ille (esimerkiksi viranomaisille kuten edelld mainittiin), eiké yritystiedon syottdminen
ole pakollista tunnuksen luonnin yhteydessa. Salasanan pitaa olla minimissaan kahdek-
san merkki& pitka ja sen tulee siséltada seké isoja etté pienid kirjaimia ja numeroita.

Uusi kayttaja

Nimi: Teppo Testikayttaja
Yritys:

Kiyttijitunnus: teppotest
Salasana: ssssssssss

Salasana undelleen: essssssnee

Oikeustaso: Valitse oikeustaso | - |
Luo uusi kayttaja | Perusoikeudet
Paakayttaja

Kuva 22: Uuden kayttdjan luontilomake.

Paakayttaja voi myos listata kaikki jarjestelméssa kaytossd olevat tunnukset,
muokata niiden tietoja ja deaktivoida tunnuksia (Kuva 23). Tunnuksia ei voida koko-
naan poistaa, koska silloin olisi vaarana, ettd hukataan tieto siitd milla tunnuksella tietty
haku tai muu toimenpide on tehty. Jarjestelman lokitiedot linkittyvét toimenpiteen
tehneeseen tunnukseen ja tunnuksen poisto rikkoisi tdman linkin. Deaktivoidut tunnuk-
set voitaisiin poistaa vasta, kun oltaisiin varmoja ettd kaikki kyseisella tunnuksella
tehdyt toimenpiteet ovat niin vanhoja, ettei niitd enda tultaisi vaatimaan raportteihin tai
tutkimuksiin. Tatd aikaa ei kuitenkaan selkeésti ole madritelty, joten t&ssa vaiheessa
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jarjestelmasta ei tunnuksia ole mahdollista poistaa kéayttéliittymén kautta. Poisto on toki
mahdollista suoraan tietokannasta, mikali paastaan kasiksi fyysisesti koneen konsoliin,
mutta sitd operaatiota on mahdotonta jérjestelmédn kannalta tarkkailla [11] ja voidaan
olettaa, etta jarjestelmén konsoliin on péésy vain harvoilla huoltotoimenpiteita suoritta-
villa henkil6illa. Deaktivoiduilla tunnuksilla ei ole mahdollista kirjautua siséan jarjes-
telman kayttoliittyméan. Deaktivoidut tunnukset on mahdollista aktivoida uudelleen,
jolloin ne toimivat kuten ennenkin. Paakayttajan ei ole kuitenkaan mahdollista deakti-
voida omaa tunnustaan, koska néin voisi olla mahdollista, ettd jarjestelmén ainoa pééa-
kayttdja lukitsee tunnuksensa eikd paakéyttajan hallintapuolelle olisi end&d mahdollista
paasta.

[Kiyttijitunnus [Nimi |Yritys |Oikeudet | |

adminantti g;l;iﬁyttﬁjﬁ Paakayttaja [ Muokkaa ] [ Deaktivoi ]
teppotesti ?::‘l:avttaja Perusoikeudet Muokkaa I Deakhvon
T e

Kuva 23: Kayttdjatunnusten listaus. Deaktivoidut tunnukset naytetaan punaisella pohjavarilla.

Yleisimmat tunnusten muokkaustarpeet kohdistuvat kayttdjan salasanan resetoin-
tiin sek& oikeustason muuttamiseen. Kayttajatunnusta ei voi mydskdan muuttaa, koska
se on oleellinen lokitietojen ja kayttdjan linkityksessa (Kuva 11). Salasanan resetointia
tarvitaan vain silloin, kun kaytt4ja on unohtanut salasanansa. Muuten kayttéja pystyy
itse halutessaan vaihtamaan salasanansa.

4.6.2. Raportointi

Padkayttajan on mahdollista normaalien tunnistetietojen hakujen tuloksien lisaksi rapor-
toida jarjestelmén kayton lokitietoja. Raporttiin lasketaan halutulta ajanjaksolta haluttu-
jen toimenpiteiden méarat sekd listataan toimenpiteet ja niiden tekijat. Tuotettavaa
raporttia hallitaan kayttoliittyman lomakkeella (Kuva 24), josta valitaan ajanjakso sek&
raporttiin tuotavat toimenpiteet jarjestelméssa.

Ajanjakso: 1.1.2009 - 31.12.2009

V. Login/logout

| Epaonnistuneet kirjautumiset
| Haut

| Tunnusten hionnit

| Tunnusten muokkaukset

"] Jarjestelman muutokset

Haettavat tapahtumat:

[ Hae tapahtumat ]

Kuva 24: Raportin koostamislomake.
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Oletuksena lomakkeella on hakujen raportointi, mika on viranomaisille luovutet-
tavaa tietoa. Muiden operaatioiden raportoinnilla voidaan seurata esimerkiksi kéyttéjien
Kirjautumistiheytta tai epdonnistuneita kirjautumisyrityksia ja tehda néista johtopaatok-
sid organisaation sisalla. Ajanjakso voidaan valita jalleen samanlaisesta kalenterinaky-
mastd, kuin haun puolella (Kuva 19), ja aikavili voidaan valita vapaasti, kunhan alkuai-
ka on aiempi kuin loppuaika.

4.6.3. Jarjestelmin asetukset

Jarjestelman kayttoliittymén kautta voidaan muuttaa IP-osoitteen vuokran oletusvoi-
massaoloaikaa DHCP-palvelimen asetusten mukaiseksi (Kuva 25). Jarjestelma siis
olettaa ettd osoitteen vuokra on tietyn mittainen. Mikali jarjestelmén olettama aika on
kuitenkin lyhyempi kuin DHCP-palvelimen konfiguraatiossa asetettu vuokra-aika, on
mahdollista ettd jarjestelméa luulee osoitteen vuokran loppuneen ennen kuin se oikeasti
on loppunut. Tasta syysté jarjestelmaan tulee pdivittdd sama osoitteen vuokra-aika kuin
DHCP-palvelimen konfiguraatiossa. N&in mahdolliset palvelimen konfiguraatioon
tehtdvat muutokset eivat aiheuta muutoksia suoraan jarjestelman l&dhdekoodiin, jotta
toiminta sailyisi ennallaan, vaan muutos on mahdollista tehdd dynaamisesti. Liséksi
DHCP-palvelimen lokitiedostojen sijainti voidaan madrittad kayttoliittymén kautta.

Leasen
oletusvoimassaoloaika 24 h
(tunteina):

DHCP-palvelimen
lokitiedoston (tiysi fvarfdhcpfdhep leases
hakemistopolku):

| Tallenna asetukset |

Kuva 25: Jarjestelman asetusten muuttamisnakyma.

Jarjestelma ei kuitenkaan tue DHCP-palvelimen fyysisen konfiguraation muutta-
mista suoraan kayttoliittyman kautta. Konfiguraatiotiedostot sisaltavat suhteellisen
paljon sellaista tietoa, jota ei misséan nimessé tultaisi muuttamaan jarjestelmén kautta,
joten suoraa muuttamista ei ole nahty tarpeellisena toteuttaa keraysjarjestelmaan.
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5. TULOKSET

Toteutettu jarjestelm& on mahdollista asettaa ajoon suoraan DHCP-palvelimeen, jolloin
kyseisella palvelimella pitdd olla yhteys tietokantapalvelimeen tai palvelimessa itses-
s&an pitéa olla asennettuna ja ajossa jokin tietokantahallintajarjestelmé. Liséksi palveli-
messa tulee olla web-palvelin PHP-kielen tuella, jotta voidaan tarjota jarjestelméan
kayttoliittyma.

Jarjestelmastd voidaan my0s erottaa eri koneille kerdysosuus ja kayttoliittymé-
osuus, jolloin DHCP-palvelimelle tulee vain tunnistetietoja keradva skripti, joka tallen-
taa tiedot muualla olevaan tietokantaan. Kayttoliittyman tarjoavalla koneella tulee olla
paasy tietokantaan, jonne Kkerétyt tiedot tallennetaan sek& web-palvelinsovellus. Myos
tietokanta on mahdollista hajauttaa, niin ettd tunnistetiedot tallennetaan omaan kantaan-
sa ja jarjestelmén kayttoon liittyvéat loki- ja kayttajatiedot tallennetaan omaansa.

Miké tahansa onkin lopullinen asennustapa, niin joka tapauksessa kayttoliittyméan
tulee saada kerdyskannasta tunnistetietojen lisdksi asiakastiedot, jotka tunnistetietoihin
voidaan liittdd. Useimmissa tapauksissa tdmé on helpointa toteuttaa yhdella liittymalla
yrityksen asiakastietokantaan, joka siséltdd kullekin asiakkaalle mé&éritellyt Circuit- ja
Remote-1D:t.

Kuten luvussa 4.3 todettiin, jarjestelmé tukee vain Linux/Unix-pohjaista DHCP-
palvelinta. Jéarjestelmén toiminnan hajauttamisen tapauksessa siis kerdysjérjestelméan
tulee olla Linux-palvelimessa. Kayttoliittymé ja tietokantapalvelimet voivat olla milla
tahansa kayttojarjestelmalla pyorivid, kunhan kayttoliittymaa palvelevassa koneessa on
web-palvelin sek& siind tuki PHP-komentokielelle. Tuki on saatavissa useimpiin ylei-
simmin [16] kaytdssa oleviin palvelinsovelluksiin mukaan lukien mm. Apache, Mic-
rosoft 11S ja Nginx. Jarjestelman tietokannan toteutus pohjautuu vapaan ldhdekoodin
MySQL-tietokannan hallintajarjestelmaén, mutta kaikki ké&ytetyt tietokantakomennot
ovat perus SQL-kieltd, joten tietokannan hallintajarjestelmékin voidaan valita suhteelli-
sen vapaasti.
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6. LOPPUPAATELMAT

Tyon tuloksena luodun jarjestelman avulla laajakaistapalveluja tarjoavat operaattorit
saavat laajakaistaliittymien tunnistetiedot kerdttya helposti ja automaattisesti. Jarjestel-
mé& sadstad aikaa ja vaivaa erityisesti silloin, kun viranomaiset pyytavét tunnistetietoja
rikostutkinnan tai -epdilyn yhteydessé. Lisaksi jarjestelméstd saadaan tarkeitd tietoja
esimerkiksi kdytossa olleiden IP-osoitteiden maarasta.

Jarjestelman heikkoutena on mahdolliset muutokset tai viallisuudet suoraan
DHCP-palvelimen toiminnassa. Suurin heikkous tulee ilmi DHCP-palvelimen tallenta-
mien lokitiedostojen sijainnin muutoksessa, jolloin kerdysjarjestelma ei automaattisesti
osaa hakea oikeaa tiedostoa palvelimelta. Tama on kuitenkin huomioitu jarjestelman
kayttoliittymassd, jossa voidaan madritell& palvelimen lokitiedoston téydellinen sijainti-
polku. Toinen ongelmia aiheuttava muutos on DHCP-palvelimen vuokraaman osoitteen
vuokra-aika. Jarjestelmé ei lue vuokra-aikaa suoraan DHCP:n konfiguraatioista, vaan se
pitdd manuaalisesti vaihtaa oikeaksi kayttoliittymassa.

Jarjestelman jatkokehitysajatuksena on juuri edelld mainittujen haasteiden voitta-
minen. T&han voitaisiin paasta tekemalla muutoksia kerdysjarjestelmén kautta suoraan
DHCP-palvelimen konfiguraatiotiedostoihin. Toinen vaihtoehto olisi, ettd DHCP-
palvelimen toimintaan lisattdisiin tunnistetietojen tallentaminen lokitiedoston sijaan tai
lisdksi suoraan tietokantaan. Talloin kerdysjarjestelmésté poistuisi lokitiedostoa lukeva
osuus. Tamén etuna olisi myos se, ettei fyysiseen DHCP-palvelimeen tarvitsisi enda
asentaa mitddn kerdysjarjestelmén osia, vaan kayttoliittymat ja tietokannat voitaisiin
vieda toisiin koneisiin. Mitéd&n suurta tehoetua ndilla toimenpiteilld tuskin saataisiin,
koska lokitiedoston lukuosuus on maltillisesti resursseja kayttdvd ja toimenpiteiden
jalkeen myds DHCP-palvelinsovelluksen toiminnan resurssienkulutus lisaantyisi tieto-
kantayhteyden takia. Tamé& saattaisi jopa hidastaa palvelimen toimintaa skriptikayttoi-
seen keraysjarjestelmaan verrattuna.
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LITTEET

Liite 1

DHCP-protokollan toiminta pakettianalysaattorilla.

Kuva 1
No. - | Time Source Destination Protocol | Info
1 0.000000 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID Oxbe24c77a
2 0.005268 Cisco-Li_f7:83:3¢ Broadcast ARP  who has 192.168.1.1067 Tell 192.168.1.1
3 0.990893 192.168.1.1 192.168.1.106 DHCP  DHCP offer - Transaction ID Oxhe24c77a
4 0.991601 0.0.0.0 R S P L ) DHCP DHCP Request - Transaction ID Oxbe24c77a
5 0.995984 192.168.1.1 192.168.1.106 DHCP  DHCP ACK - Transaction ID Oxhe24c77a
6 1.003116 AmbitMic_7b:5d:fe Broadcast ARP  Gratuitous ARP for 192.168.1.106 (Regquest)
7 1.517322 AambitMic_7h:5d:fe Broadcast ARP Gratuitous ARP for 192.168.1.106 (Request)
8 2.517305 AmbitMic_7h:5d:fe Broadcast ARP  Gratuitous ARP for 192.168.1.106 (Regquest)
Kuva 2

Source De: n Protocol | Info

DHCP  DHCP Disco
ARP

who has 192.

Frame 1 (342 bytes on wire, 342 bytes captured)

Ethernet II, sSrc: ambitmic_7b:5d:fe (00:0e:9b:7h:5d:fe), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: bootpc (68), Dst Port: hootps (67)

Bootstrap Protocol

Message type: Boot Reguest (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: O

Transaction ID: Oxbe24c77a
seconds elapsed: 0

Bootp flags: 0x0000 (unicast)
Client IP address: 0.0.0.0 (0.
your (client) IP address: 0.0
Next server IP address: 0.0.0
Relay agent IP address: 0.0.0.0
Cclient MAC address: ambitMic_7b:5d:fe (00:0e:9bh:7b:5d:fe)
client hardware address padding: 00000000000000000000
Server host name not given

poot file name not given

magic cookie: (OK)

option: (t=53,71=1) DHCP Message Type = DHCP Discover
option: (t=116,1=1) DHCP Auto-Configuration [ToDO]
option: (t=61,1=7) Client identifier

option: (t=50,1=4) Reqguested IP Address = 192.168.1.106
option: (t=12,1=9) Host Name = "JP-Taptop"

option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
option: (t=55,1=11) Parameter Reguest List

option: (t=43,1=2) vendor-specific Information

End option

BHEE®

®

0.0.0)
0.0 €0.0.0.0)
0 (0.0.0.0)
0.0.0
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Kuva 3

MNo. - | Time Source Destination Protocol | Info

1 0.000000 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID Oxhe24c77a
2 0.005268 C1SCO-L1_tT7:83:3C Broadcast has 192.168.1.1067 Te 192.168.1.1

Frame 2 W 0
Ethernet II, src: Cisco-Li_f7:83:3c (00:18:39:f7:83:3¢), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

Hardware type: Ethernet (0x0001)

protocol type: IP (0x0800)

Hardware size: 6

protocol size: 4

opcode: request (0Ox0001)

[Is gratuitous: False]

sender MAC address: Cisco-Li_f7:83:3¢c (00:18:39:f7:83:3¢)

sender IP address: 192.168.1.1 (192.168.1.1)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.1.106 (192.168.1.106)

#

il

Kuva 4
MNo. - Time Source Destination Protocol | Info
3 93 j 68. 1. ] . 106 DHCP  DHCP ofter ction ID Oxb ;
4 0.991601 0.0.0.0 25525 N2 52 ES DHCP DHCP Reguest - Transaction ID Oxhe24c77a

Frame 3 (361 bytes on wire, 361 hytes captured)

Ethernet II, Src: Cisco-Li_f7:83:3¢c (00:18:39:f7:83:3¢), Dst: ambitmic_7h:5d:fe (00:0e:9b:7h:5d:fe)
Internet Protocol, Src: 192.168.1.1 (152.168.1.1), Dst: 192.168.1.106 (192.168.1.106)
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protocol

Message Type: Boot Reply (2)

Hardware type: Ethernet

Hardware address length: &

Hops: 0

Transaction ID: Oxhe24c77a

seconds elapsed: 0

Bootp flags: Ox0000 (Unicast)

Client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 192.168.1.106 (192.168.1.106)
Next server IP address: 192.168.1.1 (192.168.1.1)

rRelay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: ambitmic_7b:5d:fe (00:0e:9h:7b:5d:fe)
Client hardware address padding: 00000000000000000000
Server host name not given

goot file name not given

Magic cookie: (OK)

option: (t=53,1=1) DHCP Message Type = DHCP offer

option: (t=54,7=4) DHCP Server Identifier = 192.168.1.1
option: (t=51,7=4) IP Address Lease Time = 1 day

option: (t=58,1=4) Renewal Time value = 12 hours

® option: (t=59,1=4) Rebinding Time value = 21 hours

® option: (t=1,1=4) sSubnet mask = 255.255.255.0

option: (t=3,1=4) Router = 192.168.1.1

option: (t=6,1=8) Domain Name Server

option: (t=12,7=9) Host Name = "Jp-laptop"

option: (t=15,1=16) Domain Name = "Telewell.gateway"

18 E®B
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Source Destination Protocol - Info
192.168.1.1 192.168.1.1 DHCP  DHCP offer - Transaction ID Oxbe24c77a
0 ( P

® Frame 4 (361 bytes on wire, 361 bytes captured)

® Ethernet II, src: Ambitmic_7b:5d:fe (00:0e:%h:7b:5d:fe), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
® Internet Protocol, Src: 0.0.0.0 €0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

® User Datagram Protocol, sSrc Port: hootpc (68), Dst Port: hootps (67)

= BoOtstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: &
Hops: O

Transaction ID: Oxhe24c77a
Seconds elapsed: 0

gootp flags: 0x0000 (unicast
Client IP address: 0.0.0.0 (0.

&

Client MAC address: ambitMic_7b:5d:fe (00:0e:9h:7h:5d:fe)
client hardware address padding: 00000000000000000000
server host name not given

goot file name not given

Magic cookie: (OK)

® option: (t=53,7=1) DHCP Message Type = DHCP Request
® option: (t=61,1=7) Client identifier
® option: (t=50,1=4) Requested IP Address = 192.168.1.106
® option: (t=54,1=4) DHCP Server Identifier = 192.168.1.1
® option: (t=12,1=9) Host Name = "JP-Taptop"
® option: (t=81,1=13) client Fully qQualified Domain Name
® option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
® option: (t=55,1=11) Parameter Reguest List
® option: (t=43,1=3) vendor-specific Information
eEnd option
Kuva 6
No. - Time Source Destination Protocol | Info
4 0.0.0.0 255.255.255.255 DHCP DHCP Reguest c77a
5 0.99558 152.168.] 52.168.1.106 DHCP _ DHCP_ACK 7a

|»

Frame 5 (361 bytes on wire, 36l hytes captured)

Ethernet II, Src: Cisco-Li_f7:83:3c (00:18:39:f7:83:3¢), Dst: ambitmic_7b:5d:fe (00:0e:9b:7b:5d:fe)
Internet Protocol, src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.106 (192.168.1.106)
User Datagram Protocol, Src Port: bootps (67), Dst Port: hootpc (68)
Bootstrap Protocol

Message Type: Boot Reply (2)

Hardware type: Ethernet

Hardware address length: 6

Hops: O

Transaction ID: Oxhe24c77a

seconds elapsed: 0

gootp flags: O0x0000 (unicast)

Client IP address: 0.0.0.0 (0.0.0.0)

your (client) IP address: 192.168.1.106 (192.168.1.106)
Next server IP address: 192.168.1.1 (192.168.1.1)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: ambitmic_7h:5d:fe (00:0e:9b:7h:5d:fe)
Client hardware address padding: 00000000000000000000
Server host name not given

goot file name not given

magic cookie: (OK)

option: (t=53,7=1) DHCP Message Type = DHCP ACK

option: (t=54,7=4) DHCP Server Identifier = 192.168.1.1
option: (t=51,7=4) IP Address Lease Time = 1 day

option: (t=58,7=4) Renewal Time value = 12 hours

option: (t=59,7=4) Rebinding Time value = 21 hours
option: (t=1,1=4) Subnet mask = 255.255.255.0

option: (t=3,1=4) Router = 182.168.1.1

option: (t=6,1=8) Domain Name Server

option: (t=12,1=9) Host Name = "IP-Taptop"

option: (t=15,1=16) Domain Name = "Telewell.gateway"
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Kuva 7
Mo. - Time Source Destination Protocol | Info
0.995984 192.168.1.1 192.168.1.106 DHCP  DHCP ACK - Transaction ID Oxhe24c77a

o)) un

AMBITMIC_7h: Broadcast ARP Gratuitous or 152.168.1.106 (Request)

® Frame 6 (42 bytes on wire, 42 bytes captured)
® Ethernet II, src: AambitMic_7b:5d:fe (00:0e:5b:7b:5d:fe), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Address Resolution Protocol (request/gratuitous ARP)
Hardware type: Ethernet (0x0001)
protocol type: IP (0x0800)
Hardware size: 6
protocol size: 4
opcode: reqguest (0x0001)
[Is gratuitous: True]
sender MAC address: ambitmic_7h:5d:fe (00:0e:9h:7h:5d:fe)
sender IP address: 192.168.1.106 (192.168.1.106)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.106 (192.168.1.106)
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Remote-ID for MAC [32:0:21:1d:f8:15] is [teiskontie22-24/5]. IP is [87.94.135.155]
Circuit-ID MISSING for MAC [32:0:21:1d:f8:15]

DHCPREQUEST for 87.94.135.155 from 32:00:21:1d:f8:15 via 87.94.128.1
DHCPACK on 87.94.135.155 to 32:00:21:1d:f8:15 via 87.94.128.1

Circuit-ID for MAC [0:4:ed:63:b3:64] is [Elisa/173 901289]. IP is [83.102.99.168]
Remote-ID for MAC [0:4:ed:63:b3:64] is [

DHCPREQUEST for 83.102.99.168 from 00:04:ed:63:b3:64 via 83.102.96.1
DHCPACK on 83.102.99.168 to 00:04:ed:63:b3:64 via 83.102.96.1

Circuit-ID MISSING for MAC [0:80:37:86:ed:fe]

Remote-ID MISSING for MAC [0:80:37:86:ed:fe]

DHCPDISCOVER from 00:80:37:86:ed:fe via 87.94.80.1

DHCPOFFER on 87.94.81.60 to 00:80:37:86:ed:fe via 87.94.80.1

Remote-ID for MAC [fe:0:19:8:20:3b] is [MAKI28-30/1/4]. IP is [83.102.27.157]
Circuit-1D MISSING for MAC [fe:0:19:8:20:3b]

DHCPREQUEST for 83.102.27.157 from fe:00:19:08:20:3b via 83.102.16.1
DHCPACK on 83.102.27.157 to fe:00:19:08:20:3b via 83.102.16.1

Circuit-ID for MAC [0:4:ed:67:4e:c6] is [Elisa/1168/901786]. IP is [83.102.96.92]
Remote-ID for MAC [0:4:ed:67:4e:c6] is [

DHCPREQUEST for 83.102.96.92 from 00:04:ed:67:4e:c6 via 83.102.96.1
DHCPACK on 83.102.96.92 to 00:04:ed:67:4e:c6 via 83.102.96.1

Remote-ID for MAC [fe:0:39:18:0:4a] is [HER2/1/A01068]. IP is [87.94.134.215]
Circuit-ID MISSING for MAC [fe:0:39:18:0:4a]

DHCPREQUEST for 87.94.134.215 from fe:00:39:18:00:4a (RAS) via 87.94.128.1
DHCPACK on 87.94.134.215 to fe:00:39:18:00:4a (RAS) via 87.94.128.1
Remote-ID for MAC [fe:0:31:4¢:0:27] is [HER/2/035383]. IP is [87.94.152.248]
Circuit-ID MISSING for MAC [fe:0:31:4¢:0:27]

DHCPREQUEST for 87.94.152.248 from fe:00:31:4¢:00:27 via 87.94.128.1
DHCPACK on 87.94.152.248 to fe:00:31:4c:00:27 via 87.94.128.1



