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Telcont Oy perustettiin julkisessa IP-verkossa tapahtuvaa, viranomaishyvak-
syttya ilmoituksensiirtoa varten. Tassa tyossa kuvataan siirtoverkon asia-
kaslaitetta, ATM0602-moduulia, jonka ohjelmiston kirjoittaja suunnitteli ja
toteutti. Olemassa oleva ilmoituksensiirtotekniikka perustuu pelkistiaén sii-
hen tarkoitukseen varattuihin kaapeliyhteyksiin, kun taas teknologinen ke-
hityspaine Suomessa on ollut jo pitkdén kohti pienempad maaraa kaapeleita.

Olemassa oleva tekniikka on suunniteltu 70-luvulla ja ilmoituksensiir-
tolaitteiden on toimittava sen asettamien rajoitusten ehdoilla. Esimerkiksi
osoitteistus koko Suomen kattavassa verkossa on vain 32-bittinen. Vaikka
yhteensopivuuden takaamiseksi olikin hyviaksyttdva ndmaé rajoitukset, uu-
distettiin kuitenkin ilmoituksensiirtoa siirtymaélla piirikytkentédisestd ISDN-
tekniikasta pakettikytkentdisiin verkkoihin, kuten ADSL-paatelaitteella
kaytettavaan internet-yhteyteen. Téasta koituu asiakkaalle kustannusséésto-
ja. Pakettikytkentaisyyteen liittyy omat haasteensa, kuten tietoturvaongel-
mat.

ATMO0602 toteutettiin irrottavana reaaliaikajarjestelméana. Se takaa ohjel-
man suorituksen ennustettavuuden, mutta vaatii myos ohjelmoijalta tark-
kuutta, silld ohjelmavirheiden seuraukset voivat olla irrottavassa reaaliai-
kajarjestelméssa vakavia. Naihin ongelmiin on olemassa yleisesti tunnettuja
ratkaisuja, kuten vahtikoira-ajastimen kayttadminen. Ohjelmistossa oli myoés
varauduttava useisiin, alan kirjallisuudesta l6ytyviin tunkeutumismenetel-
miin.

Kehitysymparistona toimi DynamicC, joka on tyossa kaytettya RCM3700-
moduulia valmistavan yrityksen tarjoama ohjelmisto. Kirjoittajan vastuulla
oli toteuttaa ATM0602:n tukema, oma yhteyskaytanto, joka oli tyon alussa jo
osittain méaéritelty. Tahéan kuului sellaisia asioita kuin salauksen toteuttami-
nen, toistosanomat sekéa varayhteydelle siirtyminen. Myos laitteen kayttoliit-
tyméan suunnitteli ja toteutti kirjoittaja. Tyo toteutti sille asetetut odotukset
ja ATMO0602 on parhaillaan laajasti kdytettyna eri puolilla Suomea.
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The company Telcont Oy was founded for developing a certified system for
alarm transmission over public IP network. This thesis describes the develop-
ment and implementation of a client device for the system, ATM0602 module.
Currently existing alarm transmission technology is based on dedicated cable
connections between two points, whereas technological pressure in Finland
has been towards fewer cables.

Existing technology was designed in the ’70s, which places some restric-
tions on all alarm transmission devices, such as the 32-bit address space of
the nationwide network. This was unavoidable in order to guarantee compati-
bility, but there was room for innovation in moving from circuit switched data
to packet switched data, using an Internet connection through, for example,
an ADSL modem. The result is savings for the customer. There are, however,
certain challenges that come along with packet switching, such as security
issues.

ATMO0602 was implemented as a pre-emptive real-time system. This gua-
rantees the predictability of program execution, but requires great care from
the programmer. Consequences of errors in design or programming can be cri-
tical. There are some widely known solutions for mitigating such errors, such
as a watchdog timer. There are also many hacking methods to be found in
relevant literature that had to be prevented.

Development was done using DynamicC, a software offered by the ma-
nufacturer of RCM3700 module. RCM3700 was the hardware platform for
ATMO0602. Writer’s responsibilities included implementing Telcont’s own
alarm transmission protocol, supported by the device. This involved such
things as encryption, message retries and backup connection. The graphical
user interface of the device was also designed and implemented by the writer.
The work fulfilled its expectations and ATMO0602 is currently widely used in
Finland.
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VIII

LYHENTEET JA TERMIT

ARP Address Resolution Protocol; protokolla laitteen MAC-osoitteen selvit-
tamiseksi sen IP-osoitteen avulla.

ARP-myrkytys Ethernet-kytkimen tai reitittimen tila, jossa tunkeutuja on
syottanyt laitteeseen virheellista tietoa, saaden sen ohjaamaan liiken-
nettd vaaraan porttiin. Tatd hyodynnetddn valimieshyokkayksessa.

ATM Alarm Transmitter Module; Telcont Oy:n méaéritteleméalla signalointi-
protokollalla halytyksia valittava asiakaslaite.

ATS Alarm Transmitter Supervisor; palvelinlaite 1-200:1le ATM:lle.

Dynamic C Rabbit Semiconductorin valmistamien moduulien ohjelmanke-
hitysymparisto, jonka kayttaméa C-ohjelmointikielen murre poikkeaa
merkittavasti ANSI C:sté, joka on American National Standards Ins-
tituten méaarittelema, yleisesti kdytetty standardi C-kielelle.

Ethernet Eris laajasti kaytetty toteutus OSI-mallin kerroksille 1 ja 2.

Ethernet-kytkin Useita Ethernet-portteja sisaltdava laite, joka ohjaa verk-
koliikenteen siihen porttiin, josta on reitti haluttuun kohteeseen.

FEP Front End Processor; edustapalvelin. Hatédkeskuslaitoksen palvelin, jo-
ka tulkitsee eri yritysten kehittamat halytyksensiirtoprotokollat hata-
keskuksen laitteiston ymmértamaian muotoon.

Flash-muisti Muistityyppi, joka ei tarvitse virransyottoa sailyttadkseen si-
saltonsd, mutta johon kirjoittaminen on hitaampaa ja rajoitetumpaa
kuin RAM-muistiin.

Haittakoodi Tunkeutujan syottama, yleensa konekielinen ohjelmakoodi, jo-
ka tulee ohjelmistossa olevan virheen seurauksena suoritetuksi.

HTML Hypertext Markup Language; kuvauskieli hypertekstia, eli linkkeja
sisdltavaa tekstid, kuten internet-sivuja varten.

Integrointi Ohjelman osien saattaminen toimimaan yhdessé, méaaritellylla
tavalla.

IP-osoitteen vairentaminen (Spoofing attack), datapakettien lahettajan
IP-osoitteen vaiarentdminen. Menetelméaéd kaytetddn tietomurroissa se-
k&d muussa vahingonteossa.



IX

ISDN Integrated Services Digital Network; piirikytkentdinen verkkotekniik-
ka puheen ja datan valittamiseksi puhelinlinjojen valityksella.

ISJ Ilmoituksensiirtojarjestelma.

ISP Internet Service Provider; Yritys, jonka valityksella sen asiakkaat saa-
vat yhteyden Internetiin.

Istunto (sessio) Aikavaili tiettyyn tarkoitukseen luodun datayhteyden alka-
misesta sen padttymiseen. Istunnolla voidaan viitata myos itse dataan,
joka tana aikana kulkee.

Kettera ohjelmistokehitys (agile software development) Vaihtoehtoinen
ohjelmistotuotantoprosessi perinteisemmaille vesiputousmallille. Kette-
ra ohjelmistokehitys on suunniteltu sietdiméaéan ohjelmistokehityksen ai-
kana tapahtuvia muutoksia paremmin kuin vesiputousmalli.

MAC Media Access Control; protokolla, joka on osa OSI-mallin kerrosta 2.
MAC-osoite Verkkolaitteen yksiloiva osoite MAC-protokollassa.

Modbus Modiconin kehittdma sarjaliitkenneprotokolla, jolla voidaan liiken-
noidé elektronisten laitteiden valilla. Liitkenndéinti vaatii isdntélaitteen,
johon muut laitteet liittyvéat ja joka ohjaa niiden valista liikennetta.

OSI-malli Open Systems Interconnection Reference Model; seitsenkerroksi-
nen tiedonsiirtoprotokollien kuvaus. Kukin kerros kayttaa hyviakseen
sitd alempaa kerrosta.

Pakettikytkentiainen verkko Tietoverkko, jossa vilitettava tieto jaetaan
pienempiin osiin eli datapaketteihin. Tunnusomaista néaille verkoille on,
etta paketit kulkevat kohteeseensa erilaisia reitteja pitkin, edellisten
pakettien reiteistd riippumatta.

Palvelunestohyokkiys Menetelm4, jolla luvattomasti saadaan vahintaan
yksi tietoverkkoon kytketty laite toimimaan hitaammin tai lopettamaan
toimintansa kokonaan.

Piirikytkentiinen verkko Tietoverkko, jossa kutakin istuntoa varten
méaidratadn tietty reitti, jota pitkin tieto kulkee verkossa. Tavallisesti
tama reitti ei vaihdu kesken istunnon.

Porttitoistin (hub) Ethernet-kytkintd muistuttava laite, joka toistaa siithen
tietysta portista tulevan verkkoliikenteen kaikkiin muihin portteihin.
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PPP Point-to-Point Protocol; protokolla, jolla voidaan muodostaa suora yh-
teys kahden verkkolaitteen vilille esimerkiksi sarjaporttien kautta.

Protokolla (yhteyskaytanto) Kokoelma sdantojé, joiden mukaisesti kaksi
samaa protokollaa kayttavaa laitetta ovat yhteydessa keskenédén.

Reititin Ethernet-kytkinta muistuttava laite, jonka lapi kulkevaa liikennet-
ta voidaan hallita tarkemmin kuin kytkimessa.

Signaalin limittaminen (Multipleksaus), menetelmé&, jossa useampi sig-
naali valitetddn yhtd kanavaa pitkin, esimerkiksi valittamalla yksittai-
set signaalit omilla taajuuksillaan.

SRAM Static Random Access Memory; muistityyppi, jonka osoitteiden luke-
minen ja kirjoittaminen mielivaltaisessa jarjestyksessd on nopeaa, mut-
ta joka vaatii jatkuvaa virransyottoa sailyttadkseen tietonsa. Muisti ei
vaadi muistikennon kondensaattorin sdaannollista virkistamistda kuten

samankaltainen DRAM-muisti, mutta vaatii piirilevyltd enemmaén tilaa
kuin DRAM.

SSL Secure Sockets Layer; protokolla, jolla voidaan estdi valimieshyokkayk-
sen aikana tapahtuva tietoliikenteen analysointi ja muuttaminen. Da-
tapakettien siséalto on voimakkaasti salattu ja istunnon jasenet pystyvat
varmistamaan, etta toinen osapuoli on se, jonka hdnen oletetaan olevan.

TCP/IP Transmission Control Protocol/Internet Protocol; OSI-mallin kerrok-
set 3 ja 4 toteuttava protokollien yhdistelma4, joka sisédltéaa perille saapu-
mattomien datapakettien automaattisen uudelleenldhetyksen seka vaa-
rassa jarjestyksessid saapuneiden pakettien jiarjestdmisen.

UDP/IP User Datagram Protocol/Internet Protocol; OSI-mallin kerrokset 3
ja 4 toteuttava protokollien yhdistelm4, joka ei varmista datapakettien
paasemistd kohteeseensa tai niiden saapumista lahetysjarjestyksessa.

Vesiputousmalli Ohjelmistotuotantoprosessi, joka etenee ennalta mééaritel-
tyjen vaiheiden mukaan, alkaen vaatimusmaarittelyn kirjoittamises-
ta ja paattyen projektin yllapitovaiheeseen. Alkuperidisessd vesiputous-
mallin méaaritelméssé oli seitsemén vaihetta.

Vilimieshyokkiays Murtautumismenetelma tietojarjestelmiin. Tunkeutuja
ohjaa ldahiverkossa kulkevan liikenteen hallitsemansa tietokoneen lapi,
pystyen niin vaikuttamaan verkkoliikenteeseen kummankaan osapuo-
len sité tavallisesti havaitsematta.



XI

Vilityspalvelin Lahiverkkoon kytketty laite tai tietokone, jonka lapi kaikki
verkosta poistuva ja sinne tuleva liikenne kulkee.



1. JOHDANTO

Tata tyota aloitettaessa oli ilmoituksensiirrossa alkamassa murroskausi. Il-
moituksensiirto perustui vanhentuvaan tekniikkaan, jossa hélytysten siirty-
minen vartiointiliikkeille vaati erikseen siihen tarkoitukseen varattuja kaa-
peleita. Kuitenkin teknologinen kehityspaine Suomessa oli kohti alati piene-
nevad madrad maanalaisia kaapeleita. Esimerkiksi internet-operaattorit toi-
vat langattomia yhteyksia markkinoille. Sittemmin tdméan suuntainen kehi-
tys on vain kiihtynyt.

Telcont Oy:ssa paitettiin suunnitella hilytyksensiirtojéarjestelma, joka oli-
si vapaa vanhenevan tekniikan aiheuttamista rajoitteista, ja kirjoittaja alkoi
toteuttaa tahan jarjestelmadan kuuluvaa asiakaslaitetta. Ajatuksena oli, etta
asiakkaan olemassa oleva internet-yhteys kelpaisi myos hélytyksensiirtoon,
muun kayton ohella. Asiakkaan kustannukset rajoittuisivat siis laitteen hin-
taan seka vartiointiliikkeen laskutukseen vartiointipalvelusta.

Seuraavaksi lukijalle annetaan tarvittavaa tietoa ilmoituksensiirtover-
koista, tiettyjen projektissa tehtyjen ratkaisujen selventiamiseksi ja kuvail-
laan erilaisia tunkeutumismenetelmié, jotka oli otettava huomioon ja mah-
dollisuuksien mukaan estettdvi. Sulautettuihin jarjestelmiin liittyvia asioi-
ta, kuten reaaliaikajarjestelmien toimintaa, kuvaillaan tamén jalkeen, oh-
jelmistoarkkitehtuurin ymmartidmisen helpottamiseksi, mainiten vain tyos-
s kaytetyt ominaisuudet. Sen jalkeen kerrotaan projektin ldhtokohdat.
ATMO0602 seka palvelinlaite ATS muodostavat ilmoituksensiirtojéarjestel-
méan, jonka toiminta oli osittain maéaéaritelty ennen projektin alkamista.
Lahtokohdat-luvussa kerrotaan néista asioista.

Suurin osa diplomityostd koostuu Tyon eteneminen -luvusta, jossa kerro-
taan kirjoittajan osuudesta laitteen suunnittelussa ja toteutuksessa. Tama
tyo kuvaa toisaalta ATMO0602-moduulin toteutusta, mutta toisaalta se on
myos esimerkki ketterasta projektista. Siksi luvussa on kiinnitetty erityis-
td huomiota tyon ajalliseen etenemiseen.

Muiden Telcont Oy:n tyontekijoiden toteuttamista ohjelman osista puhu-
taan lyhyesti sikéili, kuin se on olennaista kirjoittajan tekeméan ohjelmistoon
integroinnin kannalta. Lopuksi arvioidaan projektin onnistumista ja maini-
taan muutamia, projektin aikana opittuja asioita.



2. VERKKOTEKNIIKAT JA VANHAT
HALYTYSVERKOT

Aikaisemmat ilmoituksensiirtomenetelmét perustuivat piirikytkentiisten
verkkojen hyodyntamiseen. ATMO0602 taas edustaa siirtymista pakettikyt-
kentiisiin verkkoihin. Tama siirtymé on jo tapahtunut tai on tapahtumassa
useimmilla muilla tiedonsiirron osa-alueilla. VoIP, eli Voice over Internet Pro-
tocol, alentaa puhelinyhteyksien kustannuksia kuljettamalla puheen datapa-
ketteina alusta loppuun saakka. ADSL on jo aikaa sitten syrjayttanyt ISDN-
yhteydet tarjoamalla nopeampia Internet-yhteyksia alemmalla hinnalla. Pa-
kettikytkentdisyys tuo huomattavia sddstoja kustannuksissa, mutta helpot-
taa myos luvatonta tietoverkkoihin tunkeutumista. Tata ongelmakenttaa ka-
sitelldan niin ikdén tassa luvussa.

2.1 Piirikytkentaiset verkot

Kun piirikytkentdisen verkon asiakas pyytaa yhteytta toiseen asiakkaaseen,
luodaan istunnon ajaksi muuttumaton reitti verkon lapi. Istunto paattyy, kun
toinen asiakkaista katkaisee yhteyden. Reitti kulkee verkon solmusta toiseen
solmuun néiden vililla olevien linkkien kautta. Kuvassa 2.1 on esimerkki
piirikytkentéisesta verkosta, jossa on muodostettu kaksi polkua.

Yhteys-
polkuja

Linkki

Solmu

Asema

Kuva 2.1: Esimerkki piirikytkentdisestd verkosta, jossa on muodostettu kaksi yhteys-
polkua
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Ensimmaisissd puhelinverkoissa asiakas soitti aina ensin puhelinvaihtee-
seen. Se oli verkon solmu, ja linkkeja olivat sdhkoiset yhteydet kuhunkin ver-
kon asiakkaan puhelimeen. Myo6s puhelinvaihteiden valilla oli linkkejé, ja
kaukopuhelut kulkivat useamman solmun kautta. Piirikytkentéisessa ver-
kossa kulutetaan tarpeettomasti resursseja. Ensimmaéisissi verkoissa kukin
yhteyspolku varasi kaikki kayttdmanséa linkit istunnon ajaksi. Myohemmin
saatiin vietya useampia kanavia linkkien l4pi esimerkiksi hyodyntamalla eri
taajuusvailia kullekin kanavalle. Tall6in yhteyspolku varasi koko linkin sijas-
ta yhden sen kanavista.

Monikanavaisuus ei ole tehokas ratkaisu kahdesta syysta. Ensiksikin ka-
nava on varattuna, vaikka sen ldpi ei kulkisi lainkaan tietoa. Puhelinyhteyk-
sissd tdmé on harvoin ongelmallista, mutta vaikkapa Internetin selaamisessa
se on. Useimmiten asiakkaan lukiessa tiettya sivua hénen ei tarvitse siirtaa
dataa, mutta tastd huolimatta modeemi- ja ISDN-yhteydet kasvattavat pu-
helinlaskua siltéa ajalta. Toinen ongelma liittyy verkon rakenteeseen. Jotkut
linkit ovat useammin kaytossi kuin toiset, ja kayttoaste vielapa vaihtelee
eri aikoina. Tamén vuoksi kukin linkki on mitoitettava suurimman kayttoas-
teen mukaan. Yhteyspolun muodostamiseen kestéaa myos aina jonkin verran
aikaa.

2.2 Pakettikytkentaiset verkot

Verkon kuormitus jakautuu tasaisemmin, kun kaytetaan pakettikytkentaista
tekniikkaa. Talloin datan saapuessa verkkoon se jaetaan pienempiin osiin,
joita kutsutaan datapaketeiksi. Niihin lisdtd4n myos otsikot, jotka ilmaisevat
vahintdan sen, minne paketti on menossa ja kuinka paljon dataa se sisaltaa.

Useimmiten otsikkoon lisdtadn myos lahetysosoite seka tarkistussumma,
jonka avulla voidaan havaita tiedonsiirrossa mahdollisesti tapahtuneet vir-
heet. Pakettikytkentdisen verkon etu on se, ettd paketit voidaan valitta4 koh-
teeseensa eri polkuja pitkin. Jos jokin pakettien kayttama linkki ylikuormit-
tuu istunnon aikana, voidaan seuraavat paketit kuljettaa pidemp&aa mutta
viahemmén kuormitettua reittia.

Seuraavalla sivulla olevassa kuvassa 2.2 on pakettikytkentidinen verkko,
jonka rakenne on sama kuin aiemmin esitetyn piirikytkentdisen verkon. On
myo6s mahdollista muodostaa virtuaalipiiri pakettikytkentiisessa verkossa,
jolloin paketit kulkevat piirikytkentédisen verkon tapaan samaa polkua.

Sama palvelunlaatu voidaan siis pakettikytkentdisessd verkossa saavut-
taa pienemmilla sijoituksilla. Asiakkaille tdiméa nékyy alempana hintana se-
ka mahdollisuutena laskutukseen kiinteilld kuukausimaksulla, sen sijaan
etta laskutettaisiin ldhetetyn ja vastaanotetun datan méaaran mukaan. Pii-
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Kuva 2.2: Esimerkki pakettikytkentdisestd verkosta, jossa kahden verkon aseman va-
lilla kulkee kolme datapakettia

rikytkentédisessa verkossa yhteyden muodostamiseen kuluu myos jonkin ver-
ran aikaa. Pakettikytkentdisessd verkossa laite voi olla jatkuvasti yhteydes-
s, jolloin tasta johtuvaa viivetté ei ole. Koska kanavaa ei tarvi pitdaa talloin-
kaéan varattuna, jatkuva yhteys ei aiheuta ylimééraisia kuluja, jotka lopulta
laskutettaisiin asiakkaalta.

2.2.1 Pakettikytkentaisyyden haittapuolet

Koska verkon solmujen kannalta kaikki datapaketit ovat itseniisia, eivatka
liity millaan tavalla aiemmin ldhetettyihin paketteihin, ne saattavat saapua
kohteeseensa eri jarjestyksessd kuin ne lahetettiin. Yksi tapa véalttya talta on
odottaa etta kohde vahvistaa ottaneensa paketin vastaan lahettamalla toisen
paketin, ja vasta tdméan jalkeen ldhetetdéin seuraava. Taméa on kuitenkin epé-
kaytannollista jos suuri méaara tietoa on siirrettava nopeasti. Useimmiten to-
sin verkossa siirretdaéan paketit virtuaalipiirien avulla, jolloin tata ongelmaa
ei esiinny. Jollei asiakas ole kuitenkaan erikseen tilannut virtuaalipiirié, voi
palveluntarjoaja muuttaa reititysmenetelméa milloin tahansa. [19, s. 308]
Toinen ongelma on, etta jotkut paketeista eivit valttamétta saavu edes pe-
rille. Polut kulkevat usein niin monen solmun lépi, ettei voida taata jokaisen
onnistuvan tehtavassiain joka kerta. Kadonneiden pakettien maara vaihte-
lee verkon kuormitusasteen mukaan. Namé kaksi ongelmaa on huomioitava
kaikissa sovellutuksessa, jotka hyodyntavit pakettikytkentiista verkkoa.

2.2.2 UDP

IP (Internet Protocol) on OSI-mallin kerroksen kolme protokolla. Sen tarkoi-
tus on saada kuljetettua datapaketti haluttuun osoitteeseen, jota kutsutaan
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IP-osoitteeksi. Protokolla ei kuitenkaan takaa paketin padsyéa perille tai pa-
kettien oikeaa jirjestystd. Paketti saattaa myos saapua useampana kappa-
leena ja sen datassa voi olla virheita. IP varmistaa ainoastaan, ettd paketin
otsikossa tapahtuneet virheet havaitaan.

UDP (User Datagram Protocol) tarjoaa minimiméirian palveluja OSI-
mallin neljdnnen kerroksen vaatimusten toteutumiseen. Se lisdi IP:hen ai-
noastaan porttiosoituksen. Nain kukin IP-osoite voidaan jakaa yhteensa
65536:een porttiin. Téalloin tiedetddn otsikon perusteella, minki sovelluksen
tulee kasitella paketti. UDP ei siis vaikuta IP:n luotettavuuteen. Sita kayt-
tavan sovelluksen, joka edustaa OSI-mallin kerrosta seitsemén, tulee tarvit-
taessa toteuttaa luotettavuuteen liittyvit palvelut.

223 TCP

TCP (Transmission Control Protocol) on toinen OSI-mallin neljdnnen kerrok-
sen protokolla UDP:n lisdksi. TCP sisaltda porttiosoituksen ja toteuttaa li-
saksi viisi luotettavuusvaatimusta. Pakettien paasy perille varmistetaan ja
paketti ldhetetdéan tarvittaessa uudelleen. Vadriassa jarjestyksessa saapuneet
paketit jarjestetdan ennen niiden valittamista sovellukselle, ja monistuneista
paketeista vélitetdaan vain yksi. Mikéli dataan on tullut virheitd, pyydetaan
lahettajaa valittamaan paketti uudelleen. Jos taas paketteja saapuu nopeam-
min kuin niita ehditdan kasitella, pyydetaan lahettdjaa hidastamaan viestin-
valitysta.

TCP/IP on hyva yhteyskaytanto, kun on vilttdmétontd saada jokainen
paketti perille. On kuitenkin reaaliaikasovelluksia, joissa voidaan hyvaksya
se, ettd osa paketeista katoaa, ja talloin valtetaan uudelleenldhetyksista ai-
heutuvat viiveet. TCP/IP:1la vilitetyn paketin otsikko on myos pidempi kuin
UDP:ss4, joten sovelluksen kannalta hyodyllista tietoa saadaan mahtumaan
vihemmén samaan kaistanleveyteen.

Vakavampi ongelma on kuitenkin se, ettd TCP/IP ei sisdlla menettelyja tie-
toturvan varmistamiseen. Naitd puutteita hyvikseen kayttaviat menetelmét
tietojarjestelmiin tunkeutumiseen ja muuhun vahingontekoon ovat yleisesti
tunnettuja ja niistd loytyy tietoa esimerkiksi julkisista kirjastoista. Tavan-
omaisia ratkaisuja tdhén ovat erilaiset salausmenetelmét kuten SSL (Secure
Sockets Layer).

Tamén projektin kannalta merkittava menetelma on SYN-tulva, joka ta-
pahtuu seuraavanlaisesti: Tunkeutuja ldhettda suuren méairan SYN-viesteja
hyokkayksen kohteelle, useista IP-osoitteista. Ne voivat olla vadrennettyja
osoitteita tai kuulua tietokoneille, jotka tunkeutuja on saanut vaikkapa hait-
taohjelmien avulla haltuuna. SYN-viesti merkitsee uuden yhteyden avaa-
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mista, ja télle yhteydelle varataan hyokkiyksen kohteessa resursseja. Suuri
maara tallaisia viesteja kuluttaa kohteen TCP-protokollapinon resurssit lop-
puun, eikd kohde ehdi palvella muiden laitteiden ldhettamia SYN-viesteja.
Naiin kohteeseen ei saada enida yhteyttd, ja palvelunestohyokkays on onnis-
tunut. [15, s. 3-5]

2.3 Tietoturva pakettikytkentaisissa verkoissa

Tietoturvaongelmat saavat yleensia alkunsa kayttojarjestelmésta, sen palve-
luista seka kaynnissa olevista sovelluksista. Toisinaan tunkeutujat soluttau-
tuvat myos fyysisesti yrityksen tiloihin esiintyen vaikkapa konsultteina tai
jopa hakevat tyopaikkaa yrityksestd vain tehddkseen tietomurron. Kuiten-
kin tavallisin tilanne on, etta tunkeutuja kayttaa hyviakseen jotain kayttojar-
jestelmén tai sovelluksen haavoittuvuutta ja saa siten asennettua oman tie-
tokoneohjelmansa Internetin vilitykselld johonkin yrityksen tietokoneeseen.

On olemassa helposti saatavilla olevia tietokoneohjelmia, jotka etsivét yri-
tysverkosta haavoittuvia tietokoneita. Tunkeutujan ei tarvitse kuin tietaa
jonkin yritysverkon IP-osoite. Kun sopiva tietokoneohjelma on saatu asennet-
tua, tietokone on tunkeutujan hallinnassa. Mikali tietokoneesta onnistutaan
vaihtaa kayttojarjestelman ydin muokatulla versiolla, on myos mahdollista
peittaa jalkensa taydellisesti. Ydinta voidaan muokata niin, etta se kasitte-
lee jarjestelméan antamia vasteita ikdan kuin mitd4an muutoksia ei olisi tehty.
Esimerkiksi tiedostolistauksesta voidaan poistaa tunkeutujan lisdamat tie-
dostot ennen kuin kayttdja niakee listauksen. Ainoastaan tietokoneen kiyn-
nistdminen toiselta massamuistilta, jossa on muokkaamaton kayttojarjestel-
ma4, voisi paljastaa tietomurron tapahtuneen.

2.3.1 Porttiskannaus

Yleisin tietoturvauhka alkaa porttiskannauksesta. T4lloin tietyn IP-osoitteen
kuhunkin porttiin koetetaan ottaa yhteytta TCP/IP:11a seka UDP:lla. Tietoko-
ne antaa yhteydenottoon vastauksen ICMP-protokollaa kayttiaen, mikali ta-
ta ei ole erikseen estetty palomuurissa tai kiyttojarjestelméssa. Jos mikdaan
sovellus tai palvelu ei kdyta kyseista porttia, lahetetaan tasta kertova ICMP-
vastaus yhteydenottajalle. Tama voi jo antaa tunkeutujalle hyodyllista tietoa,
koska eri kayttojarjestelmissa ja jopa niiden eri versioissa on pienii eroja sen
suhteen, miten vastaus on muotoiltu. [13, luku 2, s. 12] Kun tunkeutuja saa
selville tietokoneen kayttojarjestelméan, hian voi kdyttaa hyvikseen sen tun-
nettuja tietoturva-aukkoja.
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Vield enemmin tietoa kohteen tietoturva-aukoista saadaan silloin, kun
loydetaéan portti, johon on liitetty sovellus tai palvelu, eli portti on avoinna.
Talloin jarjestelméa antaa uudenlaisen vastauksen, ja yhdistelemélld saatuja
tietoja vastausten tarkasta muodosta, saadaan suljettua pois kayttojarjestel-
maéversioita, joiden joukosta kohteen todellinen versio loytyy. Tatd menetel-
méii jatkamalla saadaan usein selville tarkka kayttojarjestelméversio, tai ai-
nakin pieni méaara eri mahdollisuuksia, joiden tunnettuja tietoturva-aukkoja
voidaan sitten jarjestyksessa yrittaa kayttaa hyviksi. On olemassa ohjelmia,
jotka tekevat taméan automaattisesti. Kun téllaiselle ohjelmalle syottaa IP-
osoitteita, ohjelma kertoo minké kayttojarjestelmén, tai mahdollisia kaytto-
jarjestelmid, se kustakin osoitteesta selvitti.

TCP/IP on UDP:td ongelmallisempi protokolla tietoturvan kannalta.
Avoinna oleva UDP-portti voidaan ohjelmoida vastaamaan ainoastaan tar-
kalleen oikealla tavalla muotoiltuun viestiin. Téll6in tunkeutujan on vas-
tauksen saadakseen tiedettdva, mika ohjelma tai palvelu porttiin on liitetty
ja miten sen kanssa litkkennoidaan. TCP/IP taas sisaltaa kattelymenettelyn,
joka edeltaa litkkennointia. Talloin riittd4a aloittaa kéattely kyseiseen porttiin,
jotta saataisiin tietda sen olevan avoinna. Kittelymenettelyn yksityiskohdat
voivat myos antaa tietoa kohteen kayttojarjestelmaésta.

Jos yritysverkossa on yksikin palvelin, joka antaa vastauksia yritysverkon
ulkopuolelle, tunkeutuja saa sen perusteella selville paljon muitakin yritys-
verkon osoitteita. Osoitteet kun ovat ldhes aina vierekkiisid numeroita, eli
IP-osoitteen neljastd numerosta vain viimeinen muuttuu. Siksi tietoturvan
kannalta kriittista sovellusta tai laitetta suunniteltaessa on aina lahdettava
siitd oletuksesta, ettd tunkeutuja saa kohdistettua siihen porttiskannauksen,
vaikka hénell4 olisi pelkastaan julkisesti saatavilla olevaa tietoa sen omista-
vasta yrityksestd. Erityisen helppoa osoiteavaruuden selvittidminen on, jos
yrityksen kotisivut ovat yritysverkossa olevalla palvelimella.

Myos yksityishenkil6 voi joutua tdllaisen hyokkayksen kohteeksi, koska
tietomurtoja harrastavat henkilot tekevit usein porttiskannauksia sattu-
manvaraisiin IP-osoitteisiin. Tunkeutujalle ennestddn tuntematon laite tai
sovellus saatetaan IP-osoitteesta paljastuessaan kokea haasteena.

2.3.2 Valimieshyokkays

Kun tietoverkkoon tunkeutuminen on tapahtunut, on yritysverkossa mahdol-
lista suorittaa valimieshyokkiys. Ethernet-kytkimet, jotka ovat yritysverkon
solmuja, pitavat ylla taulukkoa siitd, mikd MAC-osoite vastaa mitiakin IP-
osoitetta. Kun tunkeutuja ldhettaa kytkimelle vaarennetyn ARP-vastauksen
kaapatusta tietokoneesta, hdn saa kytkimen yhdistamé&éan haluamansa IP-
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Kuva 2.3: Vilimieshyokkdys yritysverkossa

osoitteen kaapatun tietokoneen MAC-osoitteeseen, jolloin litkkenne ohjautuu
sinne. Tata kutsutaan kytkimen ARP-myrkyttamiseksi.

ARP-myrkyttamista kayttava tunkeutuja voi tarkkailla ja muutella paket-
teja, ja lahettdad ne sitten eteenpidin oikeaan kohteeseensa. Jollei kaytossa
ole turvalliseksi suunniteltua protokollaa, kuten SSL:44, kumpikaan vili-
mieshyokkayksen kohteista ei havaitse hyokkaysta. Esimerkki valimieshyok-
kayksesta yritysverkossa on kuvassa 2.3.

Omassa yritysverkossa tapahtuva vilimieshyokkays on mahdollista estaa
kayttamalla kytkimien sijaan reitittimii. Niissd on mahdollista hallita tar-
kemmin niitd sddntojd, joiden mukaan paketteja kisitellaan. Reitittimelle
voidaan rajapintakohtaisesti méaéaritella paasylista, jolla voidaan sallia lii-
kennoéinti vain tietyista IP-osoitteista. [20, s. 165] Yritysverkon rakenne voi-
daan néin ohjelmoida reitittimiin késin, jolloin ne eivat huomioi vaarennet-
tyja ARP-vastauksia, jotka saapuvat kielletystd IP-osoitteesta. Reitittimet
ovat kuitenkin kytkimia kalliimpia, ja yritysverkon rakenteen muuttaminen
jalkeenpdin vaatii tdtd menettelyad kaytettdessid aina muutosta yhteen tai
useampaan reitittimeen. On toisaalta mahdollista my6s méaéaritelld vain osa
IP-osoitteista kisin, jos tiedetédén etta tietyissa reiteissa tapahtuva véilimies-
hyokkays on vakavampi uhka kuin toisissa.

IP-osoitteiden kidsin mééaritteleminen ei takaa sita, etteiko hyokkéays-
td voitaisi suorittaa istunnon toisen osapuolen verkossa. Myos internet-
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Kuva 2.4: First mile, second mile sekd runkoverkko

palveluntarjoajan eli ISP:n verkkoon tunkeutuminen on mahdollista, vaik-
kakin hankalampaa. Runkoverkkoon tunkeutuminen on niin vaikeaa, etta
tamaéa uhka voidaan jattda huomiotta, koska runkoverkkojen solmut ovat tar-
kasti vartioituja ja useimmiten suuryritysten tai valtion omaisuutta.

Paketin reittia yritysverkon tietokoneesta ISP:lle kutsutaan first mile
-yhteydeksi. Vastaavasti reitti ISP:1t4 runkoverkkoon on nimeltédan second
mile. N&ita kasitteita ja niihin liittyvaa valimieshyokkdyksen riskid esite-
tdan kuvassa 2.4.

2.4 Olemassa oleva halytyksensiirtotekniikka

Ensimmaéiset Suomessa kiytetyt ilmoituksensiirtojarjestelmét oli tarkoitettu
ainoastaan paloilmoituksiin. Ne noudattivat puhelinverkkojen topologiaa. Ne
perustuivat suoriin kaapelipareihin valvottavasta kohteesta palolaitokseen
puhelinverkon paite- ja solmukeskuksien kautta seuraavalla sivulla olevan
kuvan 2.5 mukaisesti. Kohteiden maaran kasvaessa tama kavi epakaytan-
nolliseksi ja kalliiksi.

Ongelma ratkaistiin korvaamalla kaapeliyhteydet puhelinverkossa kulke-
villa signaaleilla, jotka limitettiin puheeseen kaytetyn taajuusalueen ylapuo-
lella. Talloin kaapelin sijasta tarvittiin ainoastaan ldhetin-vastaanotinpari
seka tavallinen puhelinlinja kutakin kohdetta varten. Nidin asiakkaan oli
mahdollista kdyttda puhelintaan samaan aikaan kuin ilmoituksensiirtolait-
teet olivat yhteydessa niitd valvovaan tahoon. Jarjestelysséa oli kuitenkin se
ongelma, etta erityisesti solmukeskuksien valilla kulki niin suuri mééara yh-
teyksid, ettd niiden vilisen puhelinlinjan katkeaminen olisi tuhoisaa. Sik-
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Kuva 2.5: Palohdlytykset ensimmdisissd halytysverkoissa [8, kalvo 1]

si puhelinverkkoon lisattiin varayhteyksia solmukeskusten vilille, niin etta
halytyksella olisi aina vaihtoehtoinen reitti, jos yksi yhteys katkeaisi, kuten
seuraavalla sivulla olevasta kuvasta 2.6 ilmenee. Nykyinen hilytyksensiirto-
verkko on siis tavanomainen, aliluvussa 2.1 kuvattu piirikytkentdinen verk-
ko.

Muun muassa vesilaitokset, jatevesilaitokset, vartiointiliikkeet, sdhkolai-
tokset ja kiinteistoyritykset kiinnostuivat myos kaukovalvonnasta. Valvotta-
vien kohteiden méira uhkasi siis jalleen moninkertaistua, ja miki pahem-
paa, samaa verkkoa kayttaisivét toisistaan riippumattomat ja tietdméattoméat
tahot. Oli valttamatonta suunnitella hierarkkinen verkko, jotta valtyttaisiin
ristiriitaisuuksilta, kuten saman tunnisteen esiintymiseltd kahden eri orga-
nisaation kohteessa.

Hierarkkisen verkkoratkaisun nimeksi tuli ComNet ja sen padkehittéji oli
Computec Oy. Se oli monisuuntainen datayhteys, joka kehitettiin jo ennen in-
ternetin keksimistd. Verkon hierarkia oli kolmitasoinen. Kukin verkon osoite
oli 32-bittinen luku, joka koostui kahdeksanbittisestd ylaverkosta, kahdek-
sanbittisestd alaverkosta ja 16-bittisestad pisteosoitteesta. Yla- ja alaverkko-
numerot olivat valilla 1-99. Ylaverkkoja jaettiin organisaatiokohtaisesti. Ala-
verkot sisilsivat 65535 pisteosoitetta. Kukin pisteosoite merkitsi yhta haly-
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Kuva 2.6: Nykyinen halytyksensiirtotekniikka, jossa signaalit on limitetty ja osa niis-
td varmistettu varayhteyksilla [8, kalvo 7]

tyssilmukkaa, sensoria, etdohjattavaa reletta tai muuta vastaavaa kohdetta.
Nain voitiin taata, ettd eri organisaatioiden kohteilleen jakamat pisteosoit-
teet pysyivat erillisina.

ComNetin osoitteiden 16-bittisyys asettaa rajoituksia halytyksensiirtotek-
niikan uudistamiselle. Tekniikka on kehitetty 70-luvulla ja laitteiden on vie-
la nykyédédnkin toimittava sen asettamien rajoitusten mukaisesti. Yla- ja ala-
verkkoja voisi esimerkiksi muuten olla 255 kappaletta, mutta yksikin haly-
tyksen reitilla oleva laite, joka olettaa, ettda luvun on oltava alle sata, pysayt-
taisi halytyksen kulun. Liséksi olisi luontevaa etta pisteosoitteillakin olisi
kaksitasoinen hierarkia, jossa ylempi kerros merkitsisi tiettya rakennusta ja
alempi sen tiettya halytyssilmukkaa. Nykytilanteessa hatdkeskuksen on tau-
lukoitava katuosoite kutakin pistetta eli halytyssilmukkaa kohti, mika mer-
kitsee moninkertaista tyoméirai osoitteen muuttuessa.

Usea yritys kehitti omia ilmoituksensiirtojarjestelmidan yhtaaikaa. Esi-
merkiksi Telecom Finland Oy:n jarjestelma oli nimeltaéan SafeNet ja Compu-
tec Oy:n oli TurvaLinja, joka perustui ISDN-tekniikkaan. Ei olisi ollut kay-
tannollista muuttaa hatakeskuslaitoksen tietojarjestelmia tukemaan jokais-
ta olemassa olevaa, toisistaan poikkeavaa yhteyskaytantod, joten kehitettiin
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Kuva 2.7: Hitdkeskuslaitoksen tietojirjestelmd

FEP eli edustapalvelin. Se tulkitsee eri yhteyskiytiannot hitikeskuksen tie-
tojarjestelman ymmaéartaméaéan muotoon. Toisaalta se asettaa myos rajoituksia
siirrettavalle tiedolle, koska liityntarajapinta on edelleen ldhes alkuperiises-
sd muodossaan. Yhta hilytysta merkitseviat sanomat ovat pituudeltaan noin
50 bittid. Tama johtuu siitd, ettd tuohon aikaan hitaimmat FEP-palvelinta
kayttavat jarjestelmat liikennoivat kahdensadan baudin nopeudella. Hata-
keskuksen tietojarjestelméa on esitettyna kuvassa 2.7.

Taman aliluvun kuvat on mukailtu ldhteesta [8, kalvot 2, 5, 7 ja 16] ja
muutkin esitetyt tiedot ovat peridisin samasta esityksestd. Esityksen laatija
ja Telcont Oy:n perustaja Jussi Hakulinen on ollut mukana toteuttamassa
tassa kuvattuja ilmoituksensiirtojarjestelmia.
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3. TYOHON LITTYVAA OHJELMISTOTEKNISTA
TAUSTATIETOA

ATMO0602-moduulin suoritin oli jo valittu, kun ohjelmiston suunnittelu aloi-
tettiin. Kehitysymparistoon oli saatavilla sille suunnattu versio erdédsta suo-
situsta reaaliaikaympaéristosta. Se oli irrottavaa tyyppié, joten tdssa luvussa
kuvataan sellaisen reaaliaikajirjestelmén toimintaa ja erityispiirteita.

Koska kyse on hilytyksensiirtojarjestelmésti, on myos otettava huomioon,
etta virheelliselld toiminnalla voi olla vakavia seurauksia. Siksi oli keski-
tyttava erityisen paljon myos ohjelmiston haavoittuvuuksien ehkdisemiseen.
Tama luku sisaltidi tietoa niista yleisista haavoittuvuuksista, jotka ovat olen-
naisia ohjelmiston kannalta. Esimerkiksi kayttojarjestelmiin ja niiden eri
palveluihin liittyvat haavoittuvuudet sivuutetaan, koska kéaytetty reaaliai-
kaympaéristo ei tarjoa sellaisia palveluja, joita menetelméat kayttavat hyvak-
seen. Taméan reaaliaikaympériston toiminta maaraytyy kdannosvaiheessa,
eikd ympdaristoon ole ajonaikaista rajapintaa. Mukana ei myoskéaéan ole tie-
dostojarjestelmaa.

3.1 Irrottavat reaaliaikajarjestelmat

Reaaliaikaymparisto on kéayttojarjestelmé tai ohjelmakirjasto, joka mahdol-
listaa useiden tehtdvien suorittamisen ndennéisen yhtiaikaisesti. Sitd kayt-
tava laite tai jarjestelmé on nimeltidan reaaliaikajarjestelmé. Jos laitteessa
on vain yksi kappale yksiytimisid suorittimia, ei useampi tehtéva voi olla suo-
rituksessa yksittaisella ajanhetkelld. Reaaliaikaympéariston tehtédva on ohja-
ta sitd, milloin kukin tehtavi paidsee suoritukseen. Se myos tarjoaa palveluja
viestien valittdmiseksi tehtidvien kesken. Joskus tehtdvien kesken tapahtuu
poikkeustilanteita, kuten silloin, jos yksi tehtéva ei saa lukea toisen tehtiavan
tuottamaa tietoa silloin, kun tiedon muodostus on kesken. Reaaliaikajarjes-
telma tarjoaa palveluja tallaisten ongelmatilanteiden ratkaisuun.

Irrottava reaaliaikaympéaristo padstdéd suoritukseen aina sen tehtavén, jol-
la on korkein prioriteetti niista tehtavista, jotka eivat ole odottamassa. Sa-
maa prioriteettinumeroa ei valitussa ympéaristossa voida antaa useammalle
tehtavalle. Irrottava reaaliaikajirjestelméa tarkoittaa sitad, ettd jos parhail-
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laan suoritettavaa tehtavaa korkeammalla prioriteetilla oleva tehtava lopet-
taa odottamisen, ensiksimainittu keskeytetaan ja korkeampiprioriteettinen
tehtava siirretddn suoritukseen. Kun tdma tehtava sitten siirtyy odottamaan,
palautetaan keskeytetty tehtava suoritukseen. Kaikkien tehtavien on myos
mahdollista olla odottamassa tietylld hetkelld. T4alloin ensimméinen suori-
tettavaksi pyrkiva tehtiava padsee heti suoritukseen.

Tapahtumahetkien takarajat liittyvat ldheisesti reaaliaikajarjestelmiin.
Takarajaa kutsutaan kovaksi, jos sen ylittaminen johtaa vakavaan virhee-
seen. Esimerkkind annettakoon nykyaikaisen auton ohjausjarjestelméa. Jos
polttoaineensyotté tapahtuu liian myohédin, se heikentdd moottorin tehoa
enemmaén, kuin jos sité ei olisi tapahtunut ensinkéén, koska sylinteri on jo
litkkkumassa toiseen suuntaan. Pehmyt takaraja taas tarkoittaa, etta ylitys
aiheuttaa ainoastaan vahaista haittaa, ja harvakseltaan tapahtuvat ylityk-
set voidaan sallia. [11, s. 2]

Jarjestelma-
tehtava

Tehtava
aloitetaan

vo-tentava —| | = [H] = —1H = : i - Tehtava
e : i P ; P P | sl P § ! on valmis

: Tehtava
i keskeytyy

Prioriteetti kasvaa

S S

Logiikka- D’G
tehtava  : | : : 1 :

| Paluu kes-
. el v Ly LY I A Yy : : keytyneeseer
Liikenndinti- : I
tohtiv D—| H | H |—| l—] |—| |—| li y tehtavaan

Kuva 3.1: Esimerkki irrottavan reaaliaikajdrjestelmdn toiminnasta

Kuvassa 3.1 esitetdén irrottavan reaaliaikajirjestelmén toimintaperiaa-
te. Kuva on mukailtu ATM0602-moduulin ohjelmiston toiminnasta, mutta
suoritusaikoja on liioiteltu. Tdssa tapauksessa alimman prioriteetin tehtava
ei koskaan siirry odottamaan kuten todellisessa ohjelmistossa. Mukana on
myo0s jarjestelméatehtava, jonka toiminnan méaéarittelee reaaliaikajarjestelméa
itse. Se hallitsee muita tehtavii, ja on automaattisesti ylimmalla prioriteetil-
la.

3.1.1 Reaaliaikajarjestelmiin liittyvia ongelmia

Irrottavan reaaliaikajarjestelmén toimintaperiaatteella on hyvid ja huonoja
puolia. Etuna on ennustettavuus. On mahdollista piirtd4 aikajanalle tehté-
vien suoritusjirjestys ja esimerkiksi todistaa, ettd pahimmassakin tapauk-
sessa jokin aikakriittinen asia saadaan valmiiksi ennen tiettya takarajaa.



3. Tyohon liittyvaa ohjelmistoteknista taustatietoa 15

Todistuksen oikeellisuus riippuu tietenkin siitéd, ettd piirretyksi todellakin
tulee pahin tapaus. Téassa tyossd kuitenkin rakennettiin pehmeén takarajan
reaaliaikajarjestelma4, joten formaaleja menetelmii ei késitella tarkemmin.

Irrottavalla toiminnalla on myos vakava haittapuoli. Jos jokin alinta prio-
riteettid korkeammalla olevista tehtédvista jaa loputtomaan silmukkaan, eika
siten koskaan siirry odottamaan, ei myoskédén sitd alemman prioriteetin teh-
tavat paase koskaan suoritukseen. Ohjelmiston toiminta voi myos viivastya
vakavasti, jos tapahtuu suunnitteluvirheesti johtuva kaanteisprioriteettion-
gelma, eli englanniksi priority inversion. Se tarkoittaa, ettd alhaisen priori-
teetin tehtava lukitsee tietyn resurssin itselleen ja sen jalkeen korkeamman
prioriteetin tehtiava pédidsee suoritukseen, tarviten samaa resurssia. Taval-
lisesti korkeamman prioriteetin tehtava vain siirtyisi odottamaan havaites-
saan resurssin lukituksi. Alemman prioriteetin tehtava lopulta vapauttaisi
resurssin. Jos kuitenkin kolmas tehtéava, joka on prioriteetiltaan naiden va-
lissa, padsee suoritukseen, joutuu alimman prioriteetin tehtidva odottamaan
sen suoritusta loppuun asti. Tall6in resurssi ei vapaudu, eikd myoskaan ylim-
mén prioriteetin tehtdva padse suoritukseen, vaikka sen oli tarkoitus voida
keskeyttaa prioriteetiltaan keskimmaisen tehtéavan suoritus.

Jos toisaalta voidaan hyviksyi se, ettd laitteen ohjelma saattaa kayn-
nistyéd jossain harvinaisessa tilanteessa uudelleen, ja niin sanottujen ohjel-
miston vahtikoira-ajastimien kaytto on mahdollista, edellda kuvattu toimin-
ta kadntyy eduksi. Vahtikoira-ajastin toimii siten, ettd se odottaa saavansa
heritteen ennalta méaarityin aikavilein tai useammin. Jos aikavali ylittyy,
vahtikoira kdynnistda ohjelman uudelleen. Kun siis heratteiden antaminen
jatetaan alimman prioriteetin tehtavan vastuulle, voidaan taata, etta ohjel-
ma ei voi koskaan jaada loputtomaan silmukkaan ilman, etta se palautuisi
vahtikoiran avulla toimintakuntoon. Jos nimittéain loputtomaan silmukkaan
jaadminen tapahtuu tiata tehtaviaa ylemman prioriteetin tehtiavissi, alimman
prioriteetin tehtdva ei saa koskaan suoritusaikaa eika siten voi antaa herat-
teitd vahtikoiralle. Kun liséksi herdtteen antaminen sijoitetaan taméan teh-
tavan suorituksen alkuun, aloitettiin tehtéva sitten tasaisin viliajoin tai an-
nettiin sen kiertda loputtomassa padsilmukassa, taataan se, ettd jos tehtava
jaa kiertamaéaéan tata sisempéaéan silmukkaan, ei herdtteen antamisen ohjelma-
rivid endi saavuteta, ja taas lopputuloksena on uudelleen kdynnistys.

Vahtikoiramenetelméssa joudutaan luonnollisesti olettamaan, ettei yksi-
kaan tehtava joudu koskaan suorittamaan vahtikoiralle valittua aikavalia
pidempia osatehtavid. Jos néin on, joudutaan heritteiden antaminen suorit-
tamaan poikkeuksellisesti tdimén osatehtavan sisélla, ja talloin on ohjelmoi-
jan vastuulla olla huolellinen sen suhteen, etta tamé silmukka ei voi jaada
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loputtomaan suoritukseen. Suositeltavaa on merkita jarjestelméakellon aika
muistiin ennen riskialttiiseen osaan siirtymisté, ja sen jidlkeen verrata ny-
kyhetke&d muistiin merkittyyn aikaan jatkuvasti taméan osatehtdvan aikana.
Jos aikaeron havaitaan kasvaneen sopivaa yldrajaa suuremmaksi, kdynnis-
tetddn ohjelma uudelleen.

Myoés laitteisto tuo mukanaan tiettyjad haasteita reaaliaikajéirjestelmin
suunnitteluun. Ohjelmisto mittaa kellonaikaa laitteistossa olevan kiteen
avulla. Kide saattaa kuitenkin varahdella tarkoitettua nopeammin tai hi-
taammin riippuen muun muassa sen lampoétilasta ja laitteiston kayttojannit-
teesta [11, s. 49]. Jos kaksi laitetta vaihtavat viesteja keskenédén ja molem-
missa on oma kiteensé, on huomioitava mahdollisuus, ettd toisen kellonai-
ka edistda ja toisen jatattaa. Mikali laite vertaa viestissi olevaa kellonaikaa
omaan kellonaikaansa, saatetaan viestid virheellisesti pitdd vanhentuneena.
Tama voidaan ratkaista sopimalla jokin viitekellonaika, jonka kukin laite voi
tarkistaa ja korjata sen perusteella omaa kellonaikaansa. Viitekellonaika voi-
daan saada jarjestelméan ulkopuolelta, kuten NTP-protokollaa tukevalta pal-
velimelta, tai se voi olla tietyn jarjestelméaéan kuuluvan laitteen kellonaika.

Aina oikein toimivan viestinvilityksen suunnittelu sisialtidd oman ongel-
makenttinsi. Jos viestin saapumisajalla on takaraja, on toiminta rajata-
pauksissa aina mietittava tarkasti. Toinen siirtosuunta saattaa esimerkik-
si olla hieman hitaampi kuin toinen, jolloin toinen laitteista ottaa jatkuvasti
viestit vastaan ja toinen hylkdé ne aina. Huolimaton viestinvélityksen suun-
nittelu voi johtaa siihen, ettd kun téillainen vika todetaan, ei jaa muita vaih-
toehtoja kuin jo rakennetun jarjestelméan uudelleen suunnitteleminen. Eras
ominaisuus, joka tekee jarjestelméasta vihemmén alttiin viestinvélitykseen
liittyville ongelmille, on viestien idempotenssi. Se tarkoittaa, ettd jos yksi
viesti saapuu laitteelle useaan kertaan, se kisitellidn samoin kuin, jos se
olisi saapunut vain kerran [11, s. 110].

3.2 Puskurin ylivuotovirheet

Puskurin ylivuotovirheeseen perustuu merkittiava osa tunkeutujien hyvéak-
seen kayttamistd haavoittuvuuksista. Tilastojen mukaan vuosina 2001-2004
keskimééarin noin 22 % kaikista ohjelmistojen haavoittuvuuksista kuului ta-
hén joukkoon [5, s. 10]. Virhe tapahtuu, kun ohjelmistossa olevaan yhtenéi-
seen tietoalueeseen eli puskuriin yritetdan kopioida enemmaéan tavuja kuin
sinne mahtuu. Télloin yliméaraiset tavut tulevat kopioiduksi puskurin ul-
kopuolelle, jossa on jo muuta tietoa tai konekielisid komentoja. Tavallisesti
tasta seuraa ainoastaan se, ettd ohjelma suorittaa kayttojarjestelman nako-
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kulmasta virheellisen toiminnon, ja kayttojarjestelmé turvallisuussyista lo-
pettaa sen.

Tunkeutujan on kuitenkin mahdollista kayttaa virhetta hyvikseen, ja si-
joittaa puskurin yli menevaan osaan konekielisia komentoja ja muuta ohjaus-
tietoa. Yleensd tunkeutuja sijoittaa sinne hyppykéiskyn, jolla suoritus saa-
daan siirtymééin tunkeutujan haluamaan ohjelmakoodiin. Se on saatettu an-
taa mukana syotteessd, tai sitten se on jokin jarjestelméssi jo oleva ohjel-
makoodi, jonka suorittamisesta on tunkeutujalle hyotya. Jos tunkeutuminen
tehdédén taitavasti, lopussa on viela hyppykésky takaisin alkupisteeseen, jol-
loin kayttdjan on ldhes mahdotonta havaita, etta jotain epatavallista on ta-
pahtunut.

Puskurin ylivuotovirheet jaetaan kahteen ryhméén. Niihin, joissa virhe
tapahtuu pinomuistissa olevassa puskurissa ja niihin, joissa kyseesséa on ke-
komuisti. Jos kuitenkin kekomuistissa on erilliset data- ja kontrollialueet, ei
tdmén tyyppista puskurin ylivuotovirhetta voida kayttaa jarjestelméaan tun-
keutumiseen [5, s. 162].

Namai virheet voidaan valttaa tarkistamalla aina kopioitaessa, ettd kopioi-
tava osa mahtuu puskuriin. C-ohjelmointikielen strcpy-kasky on yleinen vir-
heiden aiheuttaja. Taméin vuoksi on olemassa strncpy-kisky, jolle voidaan
lisdksi antaa parametrina puskurin pituus, ja talloin valtytddn aina kopioi-
masta sen ulkopuolelle. Tamé&n kaskyn kayttaminen on kuitenkin vaivalloi-
sempaa, koska hyvan ohjelmointitavan noudattamiseksi on puskurin pituu-
desta tehtéava ohjelmaan oma vakionsa.

3.3 Muotoilumerkkijonoon perustuva hyokkays

Ohjelmistoissa on useimmiten kayttoliittymé, johon annetaan syotteita. Jos
tallainen syote annetaan sellaisenaan jollekin funktiolle, joka kisittelee sita
muotoilumerkkijonona, on tunkeutujan mahdollista tutkia laitteen muistin
sisdltoa. Tama tapahtuu antamalla merkkijonossa argumentteja, joita todel-
lisuudessa ei ole ohjelmakoodissa yhdistetty mihinkd4dn muuttujaan. Téalloin
argumentit saavat arvonsa siitd kohdasta muistia, jossa tdmin muuttujan
olisi pitéanyt olla.

Hyokkéays vaatii hieman valmistelua, koska hyokkaaja ei aluksi tied4, tu-
lisiko muotoilumerkkijonon jalkeen nahtaviat tavut tulkita merkkijonona vai-
ko lukuina. Tama selvitetaan kokeilemalla eri vaihtoehtoja. Koska kuitenkin
merkkijonoja voi olla mahdollista selvittda pinomuistista, korostuu sen tér-
keys, ettéa oikeat salasanat eivat esiinny edes muistissa selvikielisind vaan
ne tarkistetaan aina esimerkiksi vertaamalla salasanojen tarkistussummia.
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\0

Tulostaa datan osoitteessa
a+td4*(n+1)
jossa a on muotoilumerkki-
jonon alkupiste pinomuistissa
ja n on %x-parametrien maara.
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AAAA = 0x41414141

Taytettd, x kappaletta tavuja
(Kaikki kaantajat eivat lisaa taytetta)

Muotoilumerkkijonon osoite e

Kuva 3.2: Esimerkki muotoilumerkkijonon syottimiseen perustuvasta hyokkdyksestd
[5, s. 289]

Kuvassa 3.2 on esitetty muotoilumerkkijonoon perustuva hyokkays, kun
kaytetdaan merkkijonoa "AAAA%x%x...%x%s” ja %x-osien oikea mééra on en-
sin selvitetty kokeilemalla kidyttden lihes samanlaista merkkijonoa. Merkki-
jono alkaa kirjaimilla AAAA siksi, ettd ndin saadaan selville kdant4jan mah-
dollisesti lisdaaméan taytteen méaara, kuvan mukaisella tavalla. Olettaen etta
muistiavaruus on 32-bittinen, AAAA on muistissa varastoituna kuin heksa-
desimaaliluku 0x41414141.

Kun yksi muotoilumerkkijonon %x-parametreista antaa tulosteeseen lu-
vun 0x41414141, voidaan muotoilumerkkijonon alkupiste paitella tamén pa-
rametrin jarjestysnumerosta. Sen jidlkeen tarvitsee ainoastaan lisatd niin
monta %x-parametria, kuin halutaan edeti neljdn muistiosoitteen askelei-
ta, paatyen lopulta etsittavaan merkkijonoon pinossa. Se voi olla esimerkiksi
oikea salasana, jota vastaan kayttdjan syote tarkistetaan. Jos ympéristo on-
kin vaikkapa 16-bittinen, kdytetaan kahden merkin mittaista merkkijonon
alkua ja huomioidaan, ettd kukin %x-parametri vastaa kahta tavua.

Jos kaytetty kddantija tukee %n-parametria, on jopa mahdollista muuttaa
muistin sisaltod. Menetelmén periaate on luettavissa viitteesta [5, s. 291]. Ta-
mén tyon kannalta ei tdlla ole merkitysté, koska DynamicC ei %n-parametria
tue.
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4. LAHTOKOHDAT

Tyota aloitettaessa Telcont Oy oli mééaritellyt uuden ilmoituksensiirtoproto-
kollan, jota toteutettava laite tulisi kdyttaméaan. Protokollan nimi on ACPro-
to, sanoista Alarm Control Protocol ja se on kuvattuna tarkemmin aliluvus-
sa 4.4. Samaten kaytettaviksi laiteympéaristoksi oli padtetty Rabbit Semi-
conductorin valmistama RCM3700-moduuli. Telcont Oy oli suunnitellut sille
pohjakortin, josta moduuli saisi virtansa ja josta halytystulot ja releldhdot
liitettaisiin sen suorittimen rinnakkaisporttien bitteihin.

Ohjelmistosuunnittelun vesiputousmallin kiyttdminen ei ollut projektissa
mahdollista. Tyota aloittaessa oli paédtetty vain kaksi tavoitetta: Saada laite
valittamaan halytys Computec Oy:n valmistamaan valvomolaitteeseen kes-
kitinlaitteen kautta, ja toteuttaa selaimella kaytettava kayttoliittyma josta
héalytyspisteen tietoja voitaisiin asettaa. Sitten etsittdisiin kyseistd valvomoa
kayttavia asiakkaita ja jatkettaisiin kehitystd heidan tarpeidensa ja toivei-
densa mukaisesti. Asiakasldhtoinen ketterd toimintamalli soveltui 1dhtokoh-
tiin paremmin.

Tarked osa ketterida menetelmid on ohjelmakoodin jatkuva refaktorointi,
jonka tavoitteena on estdéd huonon suunnittelun kasautuminen projektissa.
Refaktoroinnissa tietty osa ohjelmakoodia kirjoitetaan uudelleen, tekeméaan
sama asia kuin aiemmin, mutta paremmin. Jos suunnittelu- ja toteutusvir-
heiti joudutaan kiertdméin toisessa osassa koodia joka kayttiaa edellista, ja
sitten taas kiertdmisen tuottamia ongelmia kolmannessa ja niin edelleen, tu-
lee ohjelma erittdin vaikeaksi hallita ja toisaalta sen refaktorointi olisi valta-
va projekti, kun kaikki osat olisi refaktoroitava. Tavoitteena on yksinkertais-
taa ohjelmakoodin osia ja yhdistd4 niitd uudelleen kaytettaviaksi koodiksi se-
ka poistaa redundanssia. [17, s. 93]

Ketterissa kaytannoissa suositellaan myos pariohjelmointia, jossa kaksi
ohjelmoijaa tyoskentelee yhdesséa yhdella koneella, toisen ohjelmoidessa ja
toisen ajatellessa prosessia eteenpiin, ratkaisten valmiiksi ohjelmoijan eteen
tulevia ongelmia. Tadma4 ei ollut sellaisenaan mahdollista, koska tyontekijoita
oli siin& vaiheessa tekijan lisdksi vain yksi, ja hén oli vastuussa ATS:n kehit-
tamisestd. Yhteistyota kuitenkin saatiin tehtya tehokkaasti, koska ongelmat
olivat usein samoja, silla kyseessi oli saman protokollan asiakas- ja palvelin-
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laite. Kun oli ratkaissut ongelman omassa projektissaan oli mahdollista ku-
vailla se toiselle, ennen kuin se tuli hdnen projektissaan eteen. Yhteistyota
helpotti samassa tilassa tyoskentely ja ndkoyhteys nayttojen valilla.

4.1 Laite- ja kehitysymparisto

Laitealustaksi valittu RCM3700-moduuli seké sen kehitysympéristé on ame-
rikkalaisen yrityksen, Rabbit Semiconductorin valmistama. Yrityksen on
omistanut vuodesta 2006 ldhtien Digi International Inc., kun taas aiem-
pi omistaja oli Z-World, Inc. Alusta valittiin toisaalta moduulin edulli-
suuden vuoksi ja toisaalta siksi, ettd kehitysympéristo sisdltdd suuren
maadran projektissa valttamattomia ohjelmakirjastoja, kuten MicroC/OS-11-
reaaliaikaymparisto sekd PPP-kirjasto HTML-sisallon valittamiseen sarja-
portin avulla. Ohjelmakirjastojen lisenssi oli varsin salliva. Kirjastoihin sai
tehdd muutoksia kysymaétta lupaa lisenssinhaltijalta ja niiden kayttaminen
oli maksutonta.

4.1.1 Dynamic C

Laitealustaksi valittu, Rabbit Semiconductorin kehittdm&aa moduulia ohjel-
moidaan valmistajan tarjoamalla kehitysympéristolla nimelta Dynamic C. Se
kayttaa omaa murrettaan C-ohjelmointikielestd, joka poikkeaa merkittavas-
ti ANSI C -standardista. Siksi kynnys kayttda yleisesti saatavilla olevia oh-
jelmakirjastoja on korkea, koska niiden muokkaaminen Dynamic C:n vaati-
maan muotoon on vaivalloista. Onnellisena sivuvaikutuksena Dynamic C ei
tue printf -funktion muotoilumerkkijonon elementtia %n [3, s. 362], miké te-
kee yhden aliluvussa 3.3 mainituista hyokkaysmenetelmistd mahdottomaksi.

Seuraavalla sivulla olevasta ohjelmalistauksesta 4.1 ilmenee Dynamic C:n
erikoinen tapa esitella funktiot ohjelmakirjastoissa. Kieli ei tue otsikkotie-
dostoja, vaan esittely tapahtuu ohjelmakooditiedostossa vilittomésti ennen
funktion maarittelyd. Kommenttilohkolla, joka alkaa 7/***” vilitetdaan ko-
mentoja kddntdjan esikasittelijille, ja muun muassa ilmaistaan, ettd kysees-
s on funktion esittely, kidskylla BeginHeader.

DynamicC:ssé ohjelmakirjaston ldhdekooditiedoston pédédte ei ole tavan-
omainen ”.¢”, vaan ymparisto vaatii paatetta ”.1ib”. Téallaiset poikkeamat te-
keviat kolmansien osapuolien tarjoamien tyokalujen kayttamisesta vaivallois-
ta. Esimerkiksi projektissa ohjelmakoodin kirjoittamiseen kaytetty XEmacs-
editori ei tunnista kirjastojen sisdltdvan C-ohjelmointikielta ellei sita erik-
seen médrittele tunnistamaan lib-paétetta C-ohjelmakooditiedostoksi. Myos
projektin dokumentointiin kaytetty Doxygen-ohjelma, josta kerrotaan lisda
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/#**x+ BeginHeader crypt_message x*/

char crypt_message (uint8x target_data, uint8x source_data, uintlé len,
uint8 direction);

/*++ EndHeader */

/#** Encrypts and decrypts ACProto data.

* Target pointer and source pointer are allowed to be the same,
* in which case the processed data overwrites the original

*

* @param target_data Pointer to where we place the processed data
* @param source_data Pointer to the original data

* @param len Length of the original data

* (@param direction DIRECTION_CRYPT for encryption, or

* DIRECTION_DECRYPT for decryption

*

* @return

* 0 if successful,

* 1 if there was an error, oOr

* AGAIN if another task was using the function

char crypt_message (uint8x target_data, uint8x% source_data, uintlé len,
uint8 direction)

{

Ohjelma 4.1: Nayte Dynamic C:n tavasta esitelld funktiot sekd Doxygen-dokumen-
taatiosta

aliluvussa 4.1.4, tarvitsee ohjelmakoodiin ylimAariista ohjausta, koska se
tulkitsee vaarin tiettyja Dynamic C:n kdytantoja, kuten kekomuuttujien alus-
tamisen #GLOBAL_INIT {...} -ohjelmakoodilohkolla. Ohjelmalistauksesta 4.1
ilmenee myos Doxygenin kdyttaméa syntaksi ohjelmakirjaston funktioiden do-

kumentointiin. Doxygenille valitetaan tietoja kommenttilohkolla, joka alkaa
77/**77.

4.1.2 MicroC/OS-llI-reaaliaikaymparisto

Dynamic C tukee ohjelmien rinnakkaisuutta kahdella tavalla. Kaantaja tu-
kee yhteistyomoniajoa (englanniksi cooperative multitasking) ilman erillis-
ta kirjastoa. Yhteistyomoniajon kidyttdminen on joissakin projekteissa pe-
rusteltua sen vuoksi, ettd se jattdisi enemmén muistia vapaaksi kuin eril-
lisen kirjaston vaativa, irroittava reaaliaikaympéristo. Toisaalta ohjelmiston
toimintavarmuutta on vaikeampaa taata yhteistyomoniajoa kayttden. Siina
kaikki tehtavit ovat tasa-arvoisessa asemassa keskenidin, ja toinen tehta-
vd péaésee suoritukseen vain, kun suorituksessa parhaillaan oleva tehtava
oma-aloitteisesti lopettaa suorituksen. Niin ollen olisi mahdollista, etta jo-
kin kriittinen tapahtuma, kuten halytyksen havaitseminen silmukassa, jaisi
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Kuva 4.1: RCM3700 -moduuli

odottamaan toisarvoista tapahtumaa, kuten laiteasetusten nayttamista eté-
kayttajalle. Tama ei ole laitteen kayttotarkoituksen huomioon ottaen hyvak-
syttavaa.

Toisaalta kehitysympériston mukana toimitetaan kolmannen osapuolen
laatima, Dynamic C:n erikoista syntaksia varten muokattu irrottava reaaliai-
kaympéaristo, MicroC/OS-II. Tallaisten reaaliaikaympaéristojen toimintaperi-
aate ilmenee aliluvusta 3.1. MicroC/OS-II on sertifioitu kaytettavaksi kriitti-
sissd, eli safety critical -luokkaan kuuluvissa jarjestelmissa [12, s. xv]. Tama
kirjasto on jaettu osiin siten, ettd on mahdollista sdéastaa kallisarvoista muis-
tia ottamalla kayttoon vain ohjelmistossa tarvitut osat.

Tehtéavienhallinnan lisdksi MicroC/OS-II tarjoaa muitakin reaaliaikaym-
paristoille tyypillisia palveluja, kuten viestijonot ja postilaatikot. Nima ovat
menetelmia tehtavien valiseen viestintddn. Samaten kaytossid on semaforit,
mutexit ja ehtomuuttujat, joilla voidaan estda tehtavia kayttamasta yhtaai-
kaa sellaisia resursseja, jotka voisivat aiheuttaa yhtdaikaa kaytettyna ohjel-
mavirheen. Niistd palveluista voi lukea lisd4 mistd tahansa reaaliaikajarjes-
telmia kasittelevasta kirjasta, kuten ldhteestd [6]. Myohemmin késitellaan
vain viestijonoa, koska se on ainut tdmaéan laitteen kayttama MicroC/OS-1I:n
palvelu.

4.1.3 RCM3700

ATMO0602-laite toteutettiin kayttden RCM3700-moduulia, joka on esitetty-
nd kuvassa 4.1. Se edustaa Rabbit Semiconductorin tuotelinjan hinnotte-
lun keskitasoa. Kaikki RCM3000-sarjan moduulit sisidltavat Rabbit 3000
-suorittimen ja poikkeavat ainoastaan moduulissa olevan muistin méiéirin
suhteen. Kéaytetyssid moduulissa on 512 kilotavua flash-muistia ohjelmakoo-
dia varten, sekd saman verran SRAM-muistia. Lisdksi moduulissa on erilli-
nen serial flash -piiri, jota kdytetaan suorittimen B-sarjaportin avulla laitteen
massamuistina.

Flash-muistin kédytto on hankalampaa kuin RAM-muistin. Flash-muistin
muistiavaruus jakautuu lohkoihin, ja sen sisdltoa pyyhittdessa on pyyhitta-
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va aina koko lohko. Jos siis aikoo kirjoittaa uudelleen tietyn alueen muistia,
kuten vaikkapa merkkijonon, joka osuu kahden eri lohkon alueelle, on en-
sin luettava molempien lohkojen sisélto RAM-muistiin, tehtdva muutos siel-
la, pyyhittava lohkot ja sitten kirjoitettava molemmat lohkot kokonaisuudes-
saan takaisin flash-muistille.

Telcont oli aiemmin toteuttanut toista tuotetta varten ohjelmakirjaston,
joka tekee tdman automaattisesti ja jota kaytettiin tassa projektissa uudel-
leen. Usein flash-muistia varten toteutetaan tiedostojarjestelma, joka pyrkii
hajauttamaan kayton tasaisesti kaikkiin lohkoihin, koska valmistaja takaa
kullekin lohkolle vain tietyn mééran pyyhkimiskertoja ennen kuin siita tu-
lee kayttokelvoton. ATMO0602-laitteen kuitenkin arvioitiin tarvitsevan flash-
muistin sisdllon muuttamista niin harvakseltaan, etta tata pidettiin tarpeet-
tomana.

RCM3700-moduulin suoritin perustuu kahdeksanbittiseen arkkitehtuu-
riin. Se muistuttaa Z80-, Z180- ja HD64180-suorittimia ja sen suurin tuet-
tu kellotaajuus on 55,5 MHz. Arkkitehtuuria on muokattu edelld mainituis-
ta, vanhemmista suorittimista nimenomaan C-ohjelmointikielen tarpeita sil-
malla pitéden. [1, s. 1]

4.1.4 Doxygen

Projektin alusta asti oli tiedossa, etta perinteista vesiputousmallia ei olisi jar-
kevaa pyrkia noudattamaan, koska asiakasvaatimukset eivit olleet perustoi-
mintoja lukuunottamatta tiedossa. Oli selvii, ettd suunnitelmissa tapahtui-
si akillisia muutoksia sen mukaan, mita asiakastoiveita ensimmaéiset myydyt
tuotteet toisivat tullessaan.

Ohjelmisto nimeltd Doxygen soveltui naihin ldhtokohtiin erinomaisesti.
Se muodostaa projektin dokumentaation automaattisesti lahdekoodissa an-
nettujen ohjauskomentojen mukaisesti. Doxygenilla voidaan tuottaa muun
muassa Adoben kehittaméassd PDF-muodossa olevia dokumentteja, HTML-
muotoista hypertekstia tai yksinkertaista, mutta yhteensopivaa RTF-tekstia.
Ohjelmalle tarvitsee vain kertoa, mité erilaisia tiedostoja halutaan, ja se tuot-
taa ne.
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ATM char crypt_message ( uint8 * target_data,
¥ Data Structures uint8 * source_data,
~[f] pata Fields uint16 len,

-@ File List uint8 direction
“-[E] Globals )

Encrypts and decrypts ACProto data.

Target pointer and source pointer are allowed to be the same, in which case the processed data
overwrites the original

Parameters:
target_data Pointer to where we place the processed data
source_data Pointer to the original data
len Length of the original data
direction DIRECTION_CRYPT for encryption, or DIRECTION_DECRYPT for decryption

Returns:
0 if successful, 1 if there was an error, or AGAIN if another task was using the function

Definition at line 672 of file ACProto.lib.

Kuva 4.2: Esimerkki Doxygen-ohjelman tuottamasta dokumentaatiosta

Kuvassa 4.2 niakyy hypertekstind se osa dokumentaatiosta, jota vastaa-
va ldahdekoodi esitettiin ohjelmalistauksessa 4.1. Huomionarvoista kuvassa
on myos vasemmalla oleva navigaatiopalkki, josta dokumentaation eri osia
voidaan selata. Suositeltavaa Doxygenid kiytettdessa on, ettd ldahdekoodis-
sa dokumentoidaan vahintdin jokaisen funktion parametrit ja paluuarvot,
seké itse méaariteltyjen datatyyppien kenttien tarkoitukset. Funktioiden yh-
teyteen kirjoitetaan lyhyt kuvaus niiden kéayttotarkoituksesta, mahdollisista
esiehdoista funktion kutsumiselle ja muusta huomionarvoisesta. Samaten jo-
kaisen ohjelmakooditiedoston alkuun kirjoitetaan kuvaus tiedostosta yleises-
ti, ja tiedostojen muodostamista ohjelmiston moduuleista kirjoitetaan myos
kuvaukset.

Menetelmén etuna on se, ettd silla viltetdaédn yleinen vaara dokumentaa-
tion paivittamisen unohtumisesta, kun tyot alkavat kasaantua. Kun doku-
mentaation sisaltamét tiedot ovat lahdekooditiedostossa, niiden paivittami-
nen vie huomattavasti vihemmaén ohjelmoijan aikaa. Tuloksena on se, etta
projektin muut ohjelmoijat voivat luottaa dokumentaation ajantasalla olemi-
seen silloin, kun sitd eniten tarvitaan, eli kun tyoméaara on suurin, ja va-
paat resurssit perinteisemmén dokumentaation paivittamiseen siten viahim-
millaan.

4.2 Kytkennat ja rajapinnat ATM0602 -moduulissa

RCM3700-sarjan moduuleihin kuuluvien suorittimien sarja- ja rinnakkais-
portteja kaytetddn moduulin pohjassa olevan piikkiriman avulla. Moduu-
lin ostaja suunnittelee pohjakortin, jolla piikit ohjataan sdhkoisesti oikeisiin
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—- APP RS232 & RS485
— > GSM Reset <€€———————
p— G S| <f—
pr— (CONSOlE ‘
Input 5 > PA6[Jo m[JPA7 <€ Input 6
Input 3 > PAA[Jo o[JPA5 =€ Input 4
Input 1 > PA2[] o o[]JPA3 = Input 2
112 Test > PAOJo o[JPA1l =€ Mode
Output 1 <& PFO] o o [JPF1 > Output 2
P2 o o[JPBO
Status LED <& PB4[Jo o []PB3
PB7[J o o[PB5
prs ] o o [JPF4
PF7C] o o[pPrFs
- PC1/PG2[]a a[IPco
—3p PC3/PG3[J o o[JPCc2
PESJo o[JPE7
PEIJ o o []PE4
PG7[Jo o JPEQ —M—
NOWR [ 8 8 [7] PG 6 e sarjalikenne
ppa ] o a3 /10RD —
Reset ——— > /RES[] o o []PD5
GNDJ = =[] VBAT sahkoinen kytkenta
GND[Jo o[J+5V

Kuva 4.3: RCM3700 -moduulin sihkéiset rajapinnat ja niiden kdytté ATM0602:ssa

paikkoihin. Kuvassa 4.3 on néhtéavilla moduulin tarjoamat rajapinnat seka
niiden kaytto Telcontin pohjakortissa ja se on mukailtu lahteen [2, s. 24] ku-
vasta.

Kuvassa Input 1-6 tarkoittaa tuotteen tarjoamia kuutta halytyssilmuk-
kaa, ja Output 1-2 tarkoittaa sen kahta etdohjattavaa reletta. Mode ja 112
Test ovat painikkeita, joista ensiksi mainitulla avataan asetusten muutta-
miseen tarkoitettu kayttoliittyméa ja jalkimmaiselld testataan, ettd GSM-
signalointiin perustuva varayhteys toimii. Painikkeen nimi johtuu siit4, etta
testaus kuuluu pakollisena osana asennusmenettelyyn, kun héalytyksia ha-
lutaan valittaa hatidkeskuslaitokselle. Status LED antaa tietoa laitteen ti-
lasta, kuten internet-yhteyden toimimisesta ATS:lle, ja kaksi APP-porttia
ovat sarjaliikenneportteja mahdollisia lisdlaitteita varten. GSM-sarjaportti
on varayhteyden mahdollistavaa GSM-moduulia varten, kun taas Console-
sarjaportin avulla kytketédén tietokone kiinni laitteeseen kayttoliittyméaa var-
ten.

Seuraavalla sivulla olevassa kuvassa 4.4 esitetdan pohjakortin tarjoamat
rajapinnat havainnollisemmin. Siind nédkyy myos reset-painike, jota ei ollut
edellisessia kuvassa siksi, etta se katkaisee moduulin virransy6ton sen sijaan,
ettd se olisi liitetty suorittimen reset-sisddnmenoon. Niin turvataan lait-
teen toimintakuntoon saaminen, jos pahin tilanne tapahtuisi ja suorittimen
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ATS
(linjavalvontaan ja halytysten
vélittdmiseen eteenpéin)

9[os]wsles(os o I ool os|
ATMO0602

GSM-Moduuli
(langatonta
varayhteytta

varten) Tietokone

(asetusten muuttamiseen)

Kuva 4.4: Kaaviokuva ATM0602-moduulista ja sen tdrkeimmistd liitynnoistd

suunnitteluvirheen vuoksi se ei vastaisi mihinkdaian komentoihin. ATM0602-
laitteita asennetaan usein sellaisiin paikkoihin, joissa virransyoton seki
akusta saatavan varajannitteen irroittaminen on erittéain vaivalloista.

Laitteen kahdella muulla painikkeella on myo6s toinen kayttotarkoitus:
kun ne painetaan yhtdaikaa pohjaan ja tamén jilkeen vield reset-painike,
pohjaan ja takaisin ylos, laite palauttaa tehdasasetukset. Laitteen kayttoliit-
tyméa on suojattu asiakkaan valitsemalla salasanalla, joten jos se unohtuu,
saadaan laite jalleen kayttokuntoon tilla tavalla. Samalla salasana pyyhkiy-
tyy kokonaan muistista, joten télla tavalla ei luvaton kayttaja saisi sita sel-
ville.

Kuvassa niakyvit kaksi releisiin kytkettyad pistoketta ovat kuorman, ku-
ten sahkolukon tai valaisimen kytkemistd varten. Kiasky ohjata reletta vali-
tetadn laitteelle ATS:n kautta, jolloin se kulkeutuu salattuna seki varmistet-
tuna Telcontin patentoimalla [7] tietoturvamenetelmalla. Jatkokehitysta aja-
tellen olisi mahdollista sallia asiakkaalle automaattisia toimenpiteita, jotka
ATS toteuttaisi valittuina aikoina. Niin voitaisiin vaikkapa lukita kerrosta-
lon ovet iltaisin ja avata lukitus aamuisin.
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Input 1

Langaton toiminta

(Pakettikytkentainen

GPRS varmistettuna

piirikytkentaisella

..,/ GSM DATA -yhtey-
-, della)

erep NSO
SHdO

-------
.........
.
-

Laitteen alku-
asetuksia ollaan
asettamassa
paikallisella PPP-
yhteydella kayt-
toonottoa varten

Laitteen asetuksia
ollaan muuttamassa
internetin lapi

Kuva 4.5: Laitteen kayttotapoja ilmoituksensiirtoon ja asetusten muuttamiseen

4.3 Moduulin toiminta osana halytyksensiirtojarjestelmaa

Laitteen toimintaa osana sen ja ATS:n muodostamaa hélytyksensiirtojarjes-
telm&a on havainnollistettu kuvassa 4.5. Ensimmaéinen kuvatuista laitteista
on liitetty ilman varayhteytta ja kdytossa on kaksi hilytyssilmukkaa.
Kuvassa esitetyt valvontakamerat sisaltavat liiketunnistimen, joka avaa
releen. Nédin sdhkoinen silmukka katkeaa, jolloin ATMO0602 valittaa halytys-
tiedon ATS:lle. ATM0602:n kannalta ei ole merkitysté, mita ATS héalytyksen
suhteen tekee. Kun ATM0602 on saanut vahvistuksen hilytystiedon saapu-
misesta ATS:lle, siirtyy vastuu héilytyksen valittamisesta sille. Se saattaa esi-
merkiksi siirtda sen Alerta- tai TurvaLinja-yhteytta pitkin vartiointiliikkeen
valvomoon, mutta ATM0602:n toiminnan kannalta till4 ei ole merkitysta.
Toinen kuvassa esitetyista laitteista sisdltdd varayhteyden tarjoavan
GSM-moduulin. Se on asetettu langattomaan toimintaan, jolloin paayhtey-
tend toimii GPRS-yhteys internetiin ja varayhteytenia GSM. ATS:n kannal-
ta GPRS ja kiintead internet-yhteys eivit eroa muilta kuin siltd osin, etta
GPRS:n tapauksessa oletetaan datapakettien liikkumiseen liittyvat viiveet
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kaksinkertaisiksi. Jos ATM0602 ei saa ATS:Itd yhteydenottoa kayttoliitty-
méan kautta méaritellyin vélein, se soittaa tavanomaisen GSM-4anipuhelun
ATS:an liitettyyn GSM-moduuliin. Puhelujen vililla se pyrkii muodos-
tamaan jalleen GPRS-yhteyttda ATS:4n. Jos varayhteyden varassa olles-
saan ATMO0602:n hilytyssilmukka aktivoituu, se soittaa GSM-datapuhelun
ATS:lle ja valittaa halytystiedon talla tavalla. GSM-datapuhelu on dénipu-
helua muistuttava, piirikytkentdinen tiedonsiirtomenetelméa. Yhteyden siir-
tonopeus on tissd tapauksessa 9 600 bittid sekunnissa. Halytykseen liitty-
van datan maara on vahiinen ja sen siirtdmiseen kuluu noin yksi sekunti.
Teleoperaattorit laskevat puhelujen kestoa tatd pidemmilld askeleilla, joten
puhelu maksaa yhden laskentayksikon verran.

Kuvan 4.5 kolmannen ja neljannen laitteen kayttoliittyméa on aktiivise-
na. Kolmas laite on samaan aikaan valmiina siirtdmééan halytyksid, kun sen
kayttoliittyméaa kiaytetadn internetin lapi. Irrottavan reaaliaikaympéariston
valitseminen mahdollistaa sen, etta laiteessa héalytyssilmukoiden tarkkailu
on korkeammalla prioriteetilla kuin kayttoliittyméan palveleminen, eika hé-
lytysten perillemeno niin vaarannu etiakaytosta.

Neljas laite ei ole viela kytketty internetiin, vaan sille ollaan syottaméassa
alkuasetuksia sarjakaapeliyhteyden avulla, jotta yhteys ATS:44n olisi mah-
dollinen. Tamaéan jalkeen laitetta voidaan kayttaa etéand, eikd suoraa yhteyt-
td enda tarvita. Tastd on tosin poikkeuksena yhteysasetukset. Ne on aina
asetettava suoralla yhteydell4, koska, jos etayhteytta kiytettdessa tehtaisiin
virhe ja laite vaihtaisi kelvottomiin yhteysasetuksiin, ei etdyhteyskéén olisi
endd mahdollinen, eika tilannetta saataisi korjattua kuin menemalla paikal-
le. Tana aikana halytyksetkadn eivat kulkisi vaarien asetusten vuoksi.

4.4 ACProto-hélytyksensiirtoprotokolla

Telcont Oy:n tavoitteelle uudistaa ilmoituksensiirto Suomessa asetti rajoituk-
sia aliluvussa 2.4 kuvattu, 70-luvulta periisin oleva tekniikka, jonka kanssa
uuden jarjestelméin olisi oltava yhteensopiva. Juuri ennenkuin téassa diplomi-
tyossd kuvatun laitteen kehittdminen alkoi, oli yrityksessa maéaaritelty uusi
ilmoituksensiirtoprotokolla jota laite kayttaisi, nimeltd ACProto, sanoista
Alarm Control Protocol. Koska laitteessa olisi useita hilytystuloja ja releldh-
toja, oli ensin paatettava, miten pisteosoitteet jaettaisiin niiden valilla. Lait-
teiden asentaminen olisi epakéaytannollista, jos asentajien olisi varmistettava
toisiltaan, etteivit he ole antaneet silmukoille samaa osoitetta.

ComNetin méairittelemééan osoiteavaruuteen kuuluvan laitteen valmista-
jan on paatettava tapa, jolla osoiteavaruus jaetaan kunkin samassa yla-
ja alaverkossa olevan laitteen kesken niin, ettei yksikdédn pisteosoite kuu-
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lu useammalle laitteelle. Tata varten maariteltiin ACProtossa kéasite Termi-
nal Address, paateosoite. ComNetin maarittelema osoiteavaruus ei sisélla ta-
ta kéasitettd, vaan se kuuluu ACProtoon. Paddyttiin siihen, etta laitteiden
paateosoitteet olisivat valilla 5-250 ja paateosoitteesta saataisiin ACProtos-
sa maaritellylla laskukaavalla pisteosoite sen kullekin tulolle ja 1dhdolle.

Asentajien olisi ainoastaan varmistuttava, ettei samaa péaéateosoitetta an-
nettaisi useammalle laitteelle. Koska kuhunkin alaverkkoon kuuluu 65535
pisteosoitetta jaettavaksi laitteiden kesken, saadaan tasta kullekin laitteel-
le oma kahdensadan pisteen osoiteavaruus, kun laitteita ei voi olla enempéaa
kuin 245. Laitteen osoiteavaruus voisi toki olla hieman suurempikin, mutta
laskeminen helpottuu, kun luku on 200.

Laskukaava on siis paateosoite kertaa 200. Téalla tavalla eri laitteiden osoi-
teavaruuksien ensimmaiset pisteosoitteet ovat kahdensadan osoitteen vilein
toisistaan ja kullekin laitteelle jaa siten 200 pistettd omaan kayttoonsa. Kayt-
tamalla ndin suurta osoiteavaruutta mahdollistetaan se, ettd yhteyskéaytan-
toa tukeviin laitteisiin voitaisiin myohemmin liittd4 enemmaéan pisteita tar-
joava lisalaite, kuten Modbus-isdntilaite. Laitteella itselldkin on oma pisteo-
soitteensa, joka on sama kuin piiteosoite. Ndin voidaan ilmaista esimerkiksi
laitevika, joka koskee kaikkia laitteeseen liitettyja silmukoita. Samaten mis-
ta tahansa pisteosoitteesta voidaan paatelld, mihin laitteeseen se kuuluu ja-
kamalla osoite kahdellasadalla ja ottamalla tuloksesta kokonaislukuosa.

Protokolla oli suunniteltu yhteensopivaksi Computec Oy:n Comsystemin
kanssa, miti tietosisdltoon tulee. Comsystemiin kuuluu esimerkiksi halytys-
laji, joka on luku valiltd 1-255. Erés yleisesti kdytetyista hélytyslajeista ja
ATMO0602:n oletuslaji, on ensimmaisen kiireellisyysluokan hilytys, jota vas-
taa luku 2. ACProtossa kiytetddn samoja numeroja tarkoittamaan samoja
hilytyslajeja kuin Comsystemissa.

Poikkeuksen muodostaa laji 70 eli hilytyksen palaaminen lepotilaan. Si-
ta varten ACProton kiinteissé otsikkokentissid on alarm status -tavu niin,
etta lepo vilitetdaan alkuperdisella koodilla, mutta Alarm Status -kentédssa
on tilaksi merkittyna halytyksen sijasta lepo. Télla tavalla ATS voi varmis-
tua siité, ettid lepoilmoitus koski oikeantyyppista hilytysta tarkistamalla, et-
ta lepoilmoituksen halytystyypisséa oli sama luku kuin aiemmin saapuneessa
halytyksessa. Jos havaittaisiin ristiriita, olisi syyta epiilla ettd tunkeutuja
pyrkii syottamaéaan jarjestelmééan vadrennetyn lepoilmoituksen. Tdman tyyp-
pisen ristiriidan havaitessaan ATS voisi ldhettaa sabotaasihilytyksen valvo-
moon.

Alarm status -tavun kayttamiselle on sekin syy, etta halytysten keskitin-
laitteen, jonka kanssa ATMO0602 liikennéi, on tuettava sellaisiakin protokol-
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lia, jotka kayttavit erilaista merkintatapaa. Jossakin toisessa protokollassa
lepo ei valttamatta ole laji 70. Alarm status -tavu ilmaisee téalloinkin ATS:lle,
onko kyse hélytyksesta vai levosta. Samaten kun myohemmin lisdtéaan uu-
denlaisia viestityyppeja halytyksia varten kuten tekstia sisaltava halytys, on
ATS taaksepdin yhteensopiva. Vaikka vanha ATS-versio ei ymmaértaisikdan
hilytyksen tietosisaltod, se osaa aina paételld sen hilytykseksi tai levoksi
taman tavun perusteella ja vilittaa sen eteenpéin, vaikkakin ilman tekstia.

4.4.1 Salaus ACProtossa

Jarjestelméssa kaytetty, tietoturvan takaava menetelméi ei perustu viestien
salaukseen. Viestit kylldkin salataan, mutta se ei olisi valttaméatonta. Jarjes-
telméssa ei litkku mitaan arkaluontoista tietoa. Se, etta tietty osoite on tietyn
vartiointiliikkeen asiakas, on yleensi kaikkien nahtéavilla jo ulko-ovessa ole-
vasta vartiointiliikkeen logosta.

Sen sijaan se, mitd jarjestelmissd halutaan ehkiistd, on vidrennetty-
jen ohjaussanomien syottaminen laitteisiin. Joku saattaisi vaikkapa pyrkia
muuttamaan sen osoitteen, jonne tietyn halytyssilmukan hilytys ldhetetédén,
vadrennetyn asetusviestin avulla. Kyseistd osoitetta kutsutaan hélytyksen
meno-osoitteeksi. Sen jalkeen olisi mahdollista murtautua kohteeseen var-
tiointiliikkeen siita tietdmattda. Taméa estetdédn tuonnempana kuvatulla me-
nettelylld. Salaus on olemassa ainoastaan siksi, ettd ilmoituksensiirtoa kos-
kevat standardit sitd vaativat, mika on tietenkin luonnollista, koska jarjes-
telmien tietoturva on perinteisesti perustunut siihen.

Salauksesta on toisaalta se lisdhyoty, ettd sen avulla voidaan vaikeuttaa
palvelunestohyokkayksen aikaansaamista. Jos hyokké&éja ei osaa muodostaa
oikealla tavalla salattuja viesteja, ne hylataan valittomasti niiden saavuttua
ilman, ettd ne aiheuttavat prosessienvilistd kommunikointia ja vievit lait-
teen resursseja. Lisidksi jo laitteen ethernet-rajapinnan ajuri hylkaa kaiken
litkenteen, jonka ldhettdjan IP-osoite ei vastaa ATS:n osoitetta. Talla tavalla
laitteen ohjelmisto ei edes havaitse téllaisen litkkenteen olemassa oloa.

Jos tunkeutuja kuitenkin tietdd ATS:n IP-osoitteen, voi hidn muokatun
ethernet-ajurin avulla vairentdd lahetetyissd sanomissa olevan, lihettidjan
IP-osoitteen kertovan kentéan. IP-osoitteen vadrentdmiseen perustuvaa hyok-
kaysta kutsutaan englanniksi nimella spoofing attack. Talloin seuraavana
suojana on viestien salaus, vaikkakin tédssa tapauksessa tunkeutuja saa jo
kulutettua laitteesta enemmaén resursseja, koska ohjelmisto tutkii viesteja.
Jos hyokkéays onnistuu, sen hyodyt jaavat kuitenkin kyseenalaisiksi, koska
tuloksena on ATS:n suorittama linjavikahalytys, koska laite ei vastaa. Varti-
jat saapuvat joka tapauksessa télloin paikalle.
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Salausmenetelmi muistuttaa erista yleisesti tunnettua ohjelmistojen tie-
toturvamenetelméi. Jos ohjelmisto vaatii toimiakseen merkkijonoavaimen
esimerkiksi laittoman kopioinnin estédmiseksi, ei tédllaisen avaimen tarkis-
tusta kannata tehda yksinkertaisesti vertaamalla sité oikeaan avaimeen jos-
sain kohdassa ohjelmakoodia. Jos tunkeutuja onnistuu sy6ttdméan ohjelmal-
le omia konekielisid kaskyjaan esimerkiksi jollakin aiemmin mainitulla me-
netelmalla, han voi sijoittaa hyppykéaskyn ohittamaan avaimen tarkistuksen.
Sen sijaan ohjelmassa olevaa, toiminnan kannalta kriittistd dataa kannat-
taa sdilyttda ohjelmassa salattuna niin, ettd se saadaan purettua kayttijan
antamalla avaimella. Talloin mikdan yksinkertainen menetelmé kuten hyp-
pykasky ei hyodyta mitaan, koska data pysyy salattuna eiki ohjelma toimi.
[21, kpl. 12.2.3].

ACProto kayttaa samaa ideaa, ja yksi salausavaimen komponenteista on
ATMO0602:n ja ATS:n vilinen, yhteinen aikakanta. Jarjestelméssa halutaan
ehkiista yleisesti kdytettya tunkeutumismenetelmés, jossa salattuja sano-
mia vakoillaan vaikkapa tunkeutujan hallitsemalla tietokoneella yrityksen
lahiverkossa, tallennetaan muistiin ja lahetetdan myohemmin tunkeutumis-
tarkoituksessa. Tallainen viesti tulee kuitenkin hylatyksi siksi, etta viestin
aikaleima on vanhentunut.

Jos viestin aikaleima olisi sijoitettu ainoastaan tiettyyn kohtaan viestia,
olisi mahdollista, ettd tunkeutuja saisi sen vaihdettua salauksen sisdltakin,
koska kyse on vain muutaman tavun arvaamisesta oikein. Mutta kun aikalei-
ma onkin osa salausalgoritmin avainta, havaittaisiin valittomésti poikkeama
viestissd ilmoitetun ja salaamiseen tosiasiassa kdytetyn aikaleiman valilla.
Viestin salaus ei avautuisi ja viesti hylattaisiin.

4.4.2 Standardien asettamat vaatimukset

Viranomaishyviksytyt halytyksensiirtolaitteet jakautuvat useaan luokkaan
sen mukaan, missd ajassa hilytys siirtyy keskiméaéarin sekd pahimmassa ta-
pauksessa. Samaten linjavikahilytyksen suurin mahdollinen saapumisaika
laitteen rikkoutuessa tai pdi- ja varayhteyden katketessa on osa luokitusta.
Laitteiden standardinmukaisuutta valvoo Suomessa Inspecta Oy. ATM0602
tarkastettiin yrityksen tiloissa siten, ettd tarkastaja suoritti poytakirjassaan
olevat testit niin monta kertaa, ettd standardin méaarittelemien todennikoi-
syysvaatimusten voitiin osoittaa toteutuneen, kun epédonnistuneita testita-
pauksia oli alle suurin sallittu méara.

Ilmoituksensiirtoa kisitteleviassa standardissa ilmoituksensiirtolaite jae-
taan eri luokkiin kolmen muuttujan perusteella. Ndita ilmaistaan kirjaimilla
D, M ja T. Kirjainta seuraa numero, jonka pienin mahdollinen arvo on yksi,
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ja suurempi numero tarkoittaa pienempéaéa viivetta ilmoituksen siirtymises-
sd. Luokka D4 tarkoittaa sit4, etta tiedonsiirtoaikojen aritmeettinen keskiar-
vo olisi korkeintaan 10 sekuntia ja 95 % kaikista tiedonsiirroista tapahtuisi
alle 15:ssa sekunnissa. M4:114 puolestaan ilmaistaan, etta siirtoajan maksi-
miarvo on 20 sekuntia. Luokka T5 merkitsee, ettd linjavikahalytys on val-
vomossa viimeistddn 90 sekunnin kuluttua katkoksen tapahtumisesta ja T6-
luokan vastaava aikavaatimus on 20 sekuntia. [18, s. 20] Lahtokohtana tyo-
ta aloitettaessa oli, ettd ATMO0602 tulisi olemaan luokissa D4, M4 ja T5. Jos
GSM-varayhteytta ei tarvita, voidaan moduuli asettaa toteuttamaan luokan
T6 vaatimukset. GSM-signalointi ei ole riittavdn nopeaa T6-luokkaa varten,
mutta jos asiakkaalla on erityisen luotettava internet-yhteys, voi téllainen
kaytto tulla kyseeseen.

Vahvistus kont-

Internet-yhteys moduuliin katkeaa

rollille saatu
Kontrolli- Kontrolli- Kontrolli-
ATS: sanoma sanoma  Puhelu sanoma Puhelu
lahetetty lahetetty  yhdistyy lahetetty  yhdistyy
[{] | | [ | | [ |
1L [ [ [ [ [ 1
Kontrolli- Internet- GSM-: GSM-:
ATM0602: sanoma yhteys puhelun puhelun
vastaanotettu katkeaa soittaminen soittaminen
aloitetaan aloitetaan
Os 10s 20s 30s 40s 50s: 60s 70s 80s 90s 100s 1i0s 120s
Saatu yhteys: uusi aikajana
Os 10s 20s 30s 40s 50s :60s
d S 10s
Moduuli rikotaan
Linjavika-haly-
Vahvistus kont- tyksen lahettdminen
rollille saatu aloite_taan
Kontrolli- Kontrolli- Kontrolli- :  Linjavika-
ATS: sanoma sanoma sanoma : halytys vélitetty
lahetetty lahetetty lahetetty : valvomoon
1] | | [ | |
[ [ [ T
Kontrolli- Laite rikotaan
ATMO0602: sanoma
vastaanotettu
Os 10s 20s 30s 40s b50s 60s 70s 80s 90s 100s 110s 120s

Kuva 4.6: Aikajana varayhteydelle siirtymisestd internet-yhteyden katketessa sekd
linjavikahdlytyksen tapahtumisesta, kun murtautuja rikkoo moduulin

Kuva 4.6 esittdd, miten jarjestelméa tulisi toimimaan kahdessa eri tilan-
teessa, kun laitteella on GSM-varayhteys ja se noudattaa siten luokkaa T5
linjavikahilytyksen suhteen. Ylemmaéssd aikajanassa paayhteys katkeaa ja
laite siirtyy varayhteydelle, eika linjavikaa siten tapahdu. Jossain vaihees-
sa paayhteys sitten myohemmin palaisi, ja ATS saisi vahvistuksen ldhetté-
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maéaansi kontrollisanomaan. Téalloin palattaisiin normaaliin toimintaan, eli
lahettaméaan kontrollisanomia 40 sekunnin vélein.

Alemmassa aikajanassa taas murtautuja saa tavalla tai toisella rikottua
moduulin ennen kuin se ehtii lahettda halytysta. Talloin seuraa 90 sekun-
nin kuluessa linjavikahélytys. Kun moduuli my6hemmin vaihdettaisiin toi-
mivaan, se rekisteroityisi ATS:lle paayhteyden kautta, ja jialleen ATS ldhet-
taisi 40 sekunnin vilein kontrollisanomaa.

4.4.3 TCPI/IP vaihtoehtoisena yhteyskaytantona

Vaikkakin ACProto oli suunniteltu toimimaan optimaalisesti nimenomaan
UDP:lla, osattin silti odottaa, etta erityisesti yritysverkoissa palomuurit voi-
sivat estdd sen kayttamisen. Ongelmana ei niinkéaén olisi se, ettd se olisi
erikseen estetty, vaan se, ettd palomuurin refleksiivisyysaika olisi liian ly-
hyt. Talla tarkoitetaan seuraavaa: Oletetaan, ettd yritysverkossa oleva laite
lahettda verkon ulkopuoliseen osoitteeseen UDP-datagrammin. Sen vastaa-
nottaja saattaa vastata lahettdjalle toisella datagrammilla. Palomuuri paas-
taa tdman datagrammin yritysverkon sisddn vain, jos se saapuu tietyn ajan
sisdlla siitd osoitteesta, johon yritysverkon sisiltid oli aiemmin ldhetetty da-
tagrammi. Tata aikaa kutsutaan refleksiivisyysajaksi. Sen kuluttua umpeen
el datagrammia en&é paasteta yritysverkkoon ennen kuin sielta lahetetaan
toinen datagrammi. Tdméa on tietoturvan vuoksi tarkedd, mutta ACProton
kannalta ongelmallista.

Refleksiivisyysajan on oltava vahintddn puolet valitusta kontrolliajasta,
ettda kontrolliviesti vield ohjautuisi palomuurin ldpi ATM0602:1le. Ongelma
olisi toki voitu kontrolliviestien tapauksessa ratkaista kdantamalla osat toi-
sinpéin niin, ettd ATM0602 on kontrolliviestin ldhettaja ja ATS taas vahvis-
tuksen. Mutta talloin ei havaittaisi liian lyhyesta refleksiivisyysajasta seu-
raavia ongelmia ennen kuin ATS yrittda ldhettda ATMO0602:1le jonkin ko-
mennon, kuten releohjauksen. Talloin refleksiivisyysaika olisi voinut jo ku-
lua umpeen.

Refleksiivisyysajan ylittymisen seurauksena olisi ohjauksen viiviastyminen
sithen asti, kunnes ATM0602 jilleen lahettaisi kontrolliviestin ja refleksii-
visyysaika alkaisi alusta. Kun ATS on kontrolliviestien ldhettédja, ongelma
havaitaan valittomaésti, koska ATM0602 siirtyy heti varatielle, koska se ei
saanut ensimmaista kontrolliviestia. Talloin tiedetaan vaihtaa yhteyskaytan-
noksi TCP. Siin&d nimittéin erikseen ilmoitetaan, milloin liikennéinti alkaa.
Tanéa aikana taas molempien osapuolien verkkorajapinnan ohjelmakirjastot
lahettavat automaattisesti toisilleen yhteytta yllapitavaa litkkennetté, jos yh-
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teys on muuten kayttamattoméana. Ndin palomuuri on aina selvilld, milloin
saapuva data tulee ohjata yritysverkon laitteeseen.

TCP/IP:n kdayttamisella on myos haittansa. Liikennetta tapahtuu kuukau-
dessa enemmén kuin UDP:114, koska TCP/IP on sitd monimutkaisempi yh-
teyskaytanto. Jos kdytossd on langaton padyhteys, se tarkoittaa suurempaa
puhelinlaskua asiakkaalle, jos kdytossi on litkenteen méaéaréasta riippuva hin-
noittelu. Kukin TCP/IP:lle asetettu laite kuluttaa myos enemmaén muistire-
sursseja ATS:n ohjelmistossa. Ndiden asioiden suhteen ei ole tehtavissa mi-
taan.

Aliluvussa 2.2.3 mainittu, SYN-tulvalla toteutettava palvelunestohyok-
kays on kuitenkin estettavissi. ATS:n ohjelmallinen palomuuri asetetaan ole-
maan oletuksena paastaméatta SYN-viesteja lapi. Jos se kuitenkin saisi en-
sin UDP-datagrammin, jossa on oikealla tavalla muotoiltu ja salattu, ACPro-
ton méaarittelema TCP-yhteyden avausviesti, se avaisi palomuuriin hetkeksi
aukon tastda IP-osoitteesta saapuvalle SYN-viestille. Se ei talloinkdén vield
vastaisi lahettajalle mitaéan. Jos sitten lahettdjalta saapuu valittoméasti SYN-
viesti, vastataan siihen tavanomaisesti ja avataan TCP-yhteys. Mihinkain
muuhun ACProton ulkopuoliseen liikenteeseen, kuten ICMP-viesteihin, ATS
ei vastaisi. Sen toimintaan ei siis voisi millddn tavalla vaikuttaa internetin
yli tuntematta tarkasti ACProton mééarittelya. Tama helpottaisi syyllisen 16y-
tamista palvelunestohyokkayksen tapahtuessa.

4.4.4 GPRS langattomana paayhteytena

Alusta saakka oli paatetty, ettd ATMO0602 tulisi myohemmin toimimaan
myos taysin langattomasti kayttaen paayhteytend GPRS-yhteytta interne-
tiin. Varayhteytend toimisi GSM-signalointi. Teleoperaattorit eivit anna
GPRS:lle takeita yhteysviiveiden tai siirtonopeuden suhteen. Ne riippuvat
GSM-verkon tilasta ja ongelmat voidaan vialttda vain erillisilld, resursseja
hallitsevilla protokollilla, miki ei ole laitevalmistajan hallinnassa. [10, s. 60]
Laitteesta haluttiin tehda riippumaton kaytettiavasta teleoperaattorista, jo-
ten oli tyydyttava siihen, ettd joskus laitteen sijainti estiisi langattoman
kayton. On muun muassa havaittu, ettd lahistolla oleva koulu on langatto-
muuden estiva tekija, valituntisin aiheutuvan GSM-verkon ylikuormittumi-
sen vuoksi.

Myohemmin kehitetty, 3G-verkossa toimiva laite ratkaisi nama ongelmat,
mutta se perustui eri laitearkkitehtuuriin, eiké siten kuulu tyon aihepiiriin.
Kyseessa oli sulautettu Linux-alusta ja siind kaytettiin uudelleen ATM0602:n
ohjelmistoa viestinvilityksen osalta, mutta muut osat kuten GSM-moduulin
laiteajuri, eivit olleet alustan erilaisuuden vuoksi kaytettavissa uudelleen.
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5. TYON ETENEMINEN

Ohjelmointi aloitettiin vuoden 2006 huhtikuussa. Koko projektin ajan kay-
tettiin CVS-versionhallintaohjelmaa, ja ensimmé&inen versio CVS-projektista
oli ainoastaan yksi kehitysympériston esimerkkiohjelmista, nimettyna uu-
delleen AlarmTransmitter.c-tiedostoksi. Kyseinen ohjelma oli yksinkertainen
HTML-kayttoliittyma4, jolla voitiin muuttaa kahden ledin tilaa olettaen, etta
ledit oli kytketty moduulin F-rinnakkaisportin kahteen johtimeen. Rinnak-
kaisportti on kdytannollinen tapa ohjata maksimissaan kahdeksaa kompo-
nenttia porttia kohden, kun komponenteilla on vain kaksi mahdollista tilaa.
Rinnakkaisporttiin kirjoitetaan talloin kahdeksanbittinen luku, jonka kukin
bitti ohjaa yhtd komponenttia. Esimerkkitiedosto sisdlsi kaiken tarvittavan
ohjelmakoodin HTML-kayttoliittyméan tekemiseen sekéd rinnakkaisporttien
kayttamiseen.

5.1 Rekisterdintimenettelyn ja kontrolliviestien toteuttaminen

Kun esimerkkiohjelma saatiin toimimaan, oli seuraava tavoite muokata sen
kayttoliittyméan sisaltoa niin, ettd sen avulla voitaisiin syottdd laitteen oma
IP-osoite, aliverkon peite, yhdyskaytava sekd ATS:n IP-osoite. Télloin oli-
si mahdollista aloittaa protokollan toteuttaminen. Kahden péivan kuluttua
tavoite oli saavutettu, ja ATMO0602 sekd ATS pystyivat lahettamaan UDP-
viesteja toisilleen. Seuraavaksi pyrittdisiin siithen, ettd samassa tilassa ol-
lut, Computec Oy:n valmistama valvomolaite niyttiisi hilytyksen ja sen tie-
dot, kun ATM0602:n yksi halytyssilmukka kytkettaisiin oikosulkuun, eli A-
rinnakkaisportin tietty johdin yhdistettdisiin sdhkoiseen maatasoon.
Merkittava valitavoite saavutettiin vuoden 2006 toukokuun alussa, kun
ATMO0602 saatiin valittdmain onnistuneesti REG-sanoma ATS:lle ja luke-
maan siltd tullut vastaus, joka on samaa sanomatyyppid. Kyseessa on en-
simmainen rekisterointimenettelyn kahdesta askeleesta. Kun laitteet ensim-
maisen kerran viestivat keskenéén, eivat niiden kellot todennéakoisesti kay
samaa aikaa. Aliluvussa 4.4.1 mainitusta syysta yhteinen aikakanta on mer-
kittava osa jarjestelmén tietoturvaa. Siksi ATMO0602:n kello on ensin saatet-
tava samaan aikaan kuin ATS:n, ja tdméa tapahtuu REG-sanomalla. Koska
tdssa sanomatyypissi ei suoriteta aikakannan tarkistusta, siind kulkee vain
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minimim&ara tietoa, jotta ATS saisi ilmoitettua oman kellonaikansa. Kun
ATMO0602 saa vastaussanoman, se asettaa oman kellonsa saatuun aikaan.
Tasta eteenpdin jarjestelméassa kaytetaan kaikkia tietoturvaominaisuuksia,
mukaan lukien aikakannan tarkistusta ja sen mukaan tapahtuvaa salaus-
ta. Seuraavaksi ATMO0602 siirtyy rekisteréintimenettelyn toiseen vaiheeseen,
jossa vilitetdan muut tarvittavat tiedot. Ne sisédltdvidd sanomaa kutsutaan
REG DATA -sanomaksi.

Molempia laitteita kehitettiin yhtdaikaa, ja téssd vaiheessa katsottiin
yksinkertaisemmaksi toteuttaa kontrolliviesti eli CON. ATS ldhettaa tata
viestia saannollisesti ATMO0602:1le ja odottaa saavansa vastauksena ACK-
sanoman, joka sisaltaa vahvistetun viestin viestilaskurin numeron. Jos vas-
tausta ei saada ATMO0602:n asetuksissa annettuun aikaan mennessia, ATS
lahettaa linjavikahéalytyksen. Samaten ATMO0602 aloittaisi uudelleen rekis-
terdintimenettelyn, jos se ei ole saanut CON-viestid tdna aikana. CON-
viestin toteuttamiseen vaadittiin vain ACK-menettelyn toteuttaminen, kun
taas REG DATA -viestiin olisi vaadittu sen lisdksi myos viestien viivastet-
ty suoritus, josta kerrotaan myohemmin. Toimiva ACK-viestien lahetys se-
ka uudelleenrekistersointi, kun havaitaan linjavika, saatiin taysin toimivaksi
kahden viikon kuluessa aloittamisesta.

5.2 Graafisen kayttoliittyman ulkoasu

Téassa vaiheessa ohjelmalogiikan kehittdminen jai tauolle, ja tyon alle otettiin
laitteen HTML-kéayttoliittyméa. Toiveena oli, ettda ATS:44n ehdittiisiin silla
valin toteuttamaan tarvittavat asiat viestien viivastettyyn suorittamiseen,
mika on valttamatonta, jotta REG DATA -viesti sekd halytysviesti ALARM
saataisiin toimimaan.

Kayttoliittymalla on suuri merkitys markkinoinnin kannalta, joten sen ul-
kondkoon haluttiin kiinnittdd huomiota. Vastaavia ilmoituksensiirtolaittei-
ta kaytetaan tyypillisesti niin kutsutulla terminaaliyhteydella kayttaen esi-
merkiksi vanhempien Windows-kayttojarjestelméaversioiden mukana tulevaa
HyperTerminal-ohjelmaa. Graafinen, suoravaikutteinen kayttoliittyma4, jossa
kasittelyn kohteet ovat ndakyvisséa ja niitd kdytetddn osoittimella, on helpom-
min opittava. Tallainen kayttoliittyméa voi nayttaa vain tekstia ja on hitaampi
oppia kuin graafinen kayttoliittyma. [14, s. 26] Nykyaikainen kayttoliittyma
viahentdisi siten asentajien koulutukseen liittyvia kustannuksia.

Kayttoliittymén kirjasinlajiksi valittiin Verdana. Se on erityisesti suunni-
teltu tietokoneiden nayttoja, ei tulostusta tai painoa varten, joten se sovel-
tui erinomaisesti tdhian kayttotarkoitukseen. Tietokoneiden naytot on huo-
mioitu Verdanassa esimerkiksi siten, ettd se on pienesséd koossa sans-serif-
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Kuva 5.1: Kayttoliittyman vdrivalinnat

tyyppinen, kun taas suuremmassa koossa semi-serif. [4, s. 30] Nayttojen erot-
telutarkkuus on nimittéin tulosteisiin verrattuna hyvin pieni, ja sans-serif-
tyyppinen kirjasin on selkedmpi, jos sen piirtimiseen on kaytettavissa vain
pieni méaara kuvapisteitd. Paatteet kuitenkin parantavat luettavuutta, joten
niita otetaan Verdanassa rajoitetusti kayttoon, kun kirjasimien koko kasvaa.

Virisuunnittelun ldhtokohtana oli komplementaarinen viarimaailma. Se
tarkoittaa etta kayttoliittyméan paavarien variarvot valittaisiin variympyran
vastakkaisista pisteistd. Hashimoton mukaan [9, s. 207] tama tekee grafiik-
kaan eldvéan ja aktiivisen tunnelman. Hidn myos mainitsee, etta jos vareissia
kaytetaan taytta varikylldisyyttd, varimaailma on erityisen jannittava. Ta-
mai ei ole graafisessa kayttoliittyméassa tarkoituksenmukaista, joten kaikki
siind esiintyvat véarit ovat murrettuja.

Yrityksen logo tuotti oman ongelmansa, koska se ei sovi valittuun vari-
maailmaan. Onnellisen sattuman seurauksena kuitenkin logon taustavarin
eri tavalla murrettu versio on myos Windowsin painikkeissa kaytetty vari.
Tahén varivalintaan ei olisi voinut vaikuttaa, ja se olisi joka tapauksessa rik-
konut varimaailmaa. Kayttamalla tietoisesti samaa sdvyd muualla kaytto-
liittymésséa, saadaan se ndyttdméaéan yhtendisemmalta. Nain koko kayttoliit-
tyméa rakentuu kolmesta perusvéristd. Kuvassa 5.1 ndkyy, miten kukin va-
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reista sijoittuu variympyrilld ja miten se on murrettu. Variympyran keski-
pisteen kohta sen alla olevassa kayttoliittymakuvassa merkitsee, mita varia
se kuvaa.

Lahtokohtana kaytettiin vasemmalla olevan valikon painikkeissa esiinty-
vaa violettia seka taustaviarinid toimivaa vihreaa. Yrityksen logossa esiin-
tynyt, kellertava oranssi valittiin eri tavalla murrettuna valikkojen tausta-
variksi. Nakyvissd on myos submit-nappi, jonka graafisen ulkoasun méaaraa
kayttojarjestelm4, ja jonka alareunan varjostuksen viri on erittdin ldhella
valikkojen taustavaria.

5.3 Graafisen kayttoliittyman toiminta

Projektin alkuvaiheessa ajateltiin, etta kayttoliittyméaa varten kaytettaisiin
yhta kehitysymparistolle tarjolla olleista maksullisista ohjelmakirjastosta,
nimelta RabbitWeb. Siitd on myohemmin tullut maksuton, mutta peruste sen
hylkaamiselle ei ollut hinta. Kun ulkoasun méérittelevda HTML-tiedosto oli
valmis, kirjaston rajoitteet tulivat ilmeisiksi. Sen avulla oli mahdollista ai-
noastaan sijoittaa tietoja haluttuihin paikkoihin HTML-tiedostossa, kuten
muuttujien arvoja, mutta ei esimerkiksi sijoittaa yhta HTML-tiedostoa toi-
sen sisddn niin, ettd molemmissa tiedostoissa on ohjelmakoodista periisin
olevaa, dynaamista sisaltoa.

RabbitWebia kaytettdessa jokaisen kayttoliittyméan sivun olisi pitdnyt si-
saltaa koko ulkoasun méaaritteleva HTML-sisdlto. Sen méaaritteleva tiedosto
on niin suuri, ettd tdma ldhestymistapa olisi kuluttanut liikaa muistia. Mah-
dollinen ratkaisu olisi ollut kayttaa HTML-kehyksia, joilla voidaan erottaa
sivusta loogisia osia omiin tiedostoihinsa, kuten navigaatiopalkki ja muuttu-
va osa sisallosta. Ongelmallista tassa lahestymistavassa on se, ettd kehyksil-
la toteutettu sivu ei osaa maariatda omaa kokoaan sen mukaan, kuinka pal-
jon sisiltoa kulloinkin sivulla on, vaan lisdd kuhunkin osaan vierityspalkin,
jos sisaltod on liikaa. Sivun vierittaminen etenkin nappaimistolla on vaikeaa,
koska kayttaja vierittaa helposti eri kehysta kuin hén tarkoitti. Vieritettava
kehys on ensin valittava sarkainnappdimella tai napsauttamalla sitd hiiren
osoittimella.

HTML-taulukoihin perustuva toteutus valttaa namé ongelmat, jos vain on
mahdollista tuoda tiettyyn taulukon soluun toisen HTML-tiedoston sis&lto.
Tata varten paatettiin toteuttaa oma merkintékieli laajentamaan HTML:44
samaan tapaan kuin RabbitWeb laajentaa sitd dynaamisella siséllolla. Toi-
nen tavoite merkintikielen suhteen oli, ettd halutusta kohdasta sivua voitai-
siin kutsua haluttua ohjelmiston funktiota sivulla maéaritellyin parametrein
ja sitten tulostaa funktion tuottama sisalto sithen kohtaan sivua. Téllaisia
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ratkaisuja varten kehitysympéristossi oli toinen, huomattavasti vaikeammin
kaytettava rajapinta, CGI.

Kayttoliittymasta haluttiin helposti muokattava. Ohjelmisto olisi ollut lii-
an vaikea yllapitaa jos uuden kentén lisidminen myohemmin jollekin asetus-
sivulle vaatisi CGI rajapinnan ymmaértamistd. Taméa kay selviksi tutkimal-
la seuraavassa osiossa esitettyjd, erittdin monimutkaisia tilakoneita, joiden
toiminta on ymmarrettava osatakseen muokata niiden kuvaamia funktioita.
Siksi ohjelmiston tuntemat asetukset haluttiin erottaa loogisesti ne toteutta-
vasta ohjelmakoodista. Liitteené olevassa ohjelmalistauksessa A.1 esitetdian
alkuosa vakiotaulukosta, joka méaérittelee yleisten asetusten sivun paramet-
rilistan.

5.3.1 Pageserver-funktio

DynamicC:n CGIl-rajapinta toimii niin, ettd sitd kayttavassa funktios-
sa kasitelladn suoraan kayttdjan selaimelta tulevaa ja sinne lidhetetté-
vaa tietovirtaa. Halutut moduulin HTTP-palvelimen osoitteet rekisteroi-
ddaan tiettyyn, CGl-rajapintaa kayttavaian ohjelmafunktioon. Kun kaytta-
ja katsoo selaimellaan tialla tavoin rekisteroityd osoitetta, tehdiaian oh-
jelmistossa kutsuja valittuun funktioon. ATM0602:n tapauksessa osoite
http://169.254.0.1/pageserver.cgi rekisteroitiin funktiolle nimelta pageserver.
Kyseinen IP-osoite kuuluu aina yksityiseen aliverkkoon [16, s. 4] ja se oli sik-
si turvallista valita laitteen osoitteeksi, kun siihen otetaan paikallinen PPP-
yhteys.

Kun pageserver-funktioon tapahtuu kutsu, se saa parametrinaan tietora-
kenteen, joka sisdltdd tahan nimenomaiseen tietovirtaan liittyvaa tietoa. Tie-
dot pysyvéat samoina funktiokutsusta toiseen niin kauan kuin tietovirtaa riit-
taa, ja kun selain on saanut sivun kokonaan ladattua, tiedot pyyhkiytyvat.
Esimerkkeja tietorakenteen tietueista ovat selaimen osoiterivilla annettujen
parametrien arvot sekd numeroarvot, jotka merkitsevit tilaa, alitilaa ja alia-
litilaa. Ohjelman tekija voi kayttiaa kolmea viimeksimainittua numeroa niin-
kuin tarpeelliseksi katsoo. Ainoa kehitysympéariston maaraamaé asia on, etta
tietovirran alkaessa ne saavat aina arvon nolla.

CGl-rajapinnalta voi pyytaa haluamansa kokoista muistialuetta, jonka tie-
dot sailyvit tietovirran alusta loppuun, jos on tarpeen tallettaa sellaista tie-
toa, jota ennalta maaritellyt tietueet eivat mahdollista. CGI-rajapinta tukee
myos yksinkertaista evistettd, jolla voidaan lahettaa kayttdajan selaimelle
valiaikaisesti muistissa pidettdva merkkijono, ja jonka sisalto on luettavis-
sa pageserver-funktion parametrin tietueesta. Tarkoitus on muodostaa kulle-
kin kayttijalle oma merkkijono, jolla kayttiajat saadaan eroteltua toisistaan.
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Siten tiedetddn, ketka kayttdjistd ovat kirjautuneet oikealla salasanalla, ja
keille on yha naytettava kirjautumissivua.

Missé kohtaa késkyn palauttaman tiedon

. tulostusta ollaan?
. muodosta otsikot iR
Lopussa <>

—

CGI_OK Ei Iopus§a:
Tulosta lisaa |

http_write()

N palauttaa: CGI_MORE: Laheta
muodosta osa kehysta sama osa uudelleen
N
CGI_MORE: ( kéasittele osa paaikkunan kaskya
Lahet& sama
lleen http_write() Loytyi késky tasta
palauttaa: osasta tiedostoa
Ei lopussa,ei kaskya:
CGI_OK Lopussa Siirrd kohtaa eteenpéin
Ei lopussa, e
ei kaskya: Missa kohtaa Missa kohtaa
Siirra kohtaa html-tiedostoa html-tiedostoa CGI_OK

eteenpain -~"ollaan? ollaan?

http_write()
Loytyi kasky tasta palauttaa: CGI_MORE:
Lopussa osasta tiedostoa Laheta sama
osa uudelleen
® | ]

N
kasittele osa kehyksen kaskya g{ muodosta osa paadikkunaa
Oli kasky siirtya

oli muu muodostamaan
CGI_MORE: kasky pagikkunaa
Lahetd sama
osa uudelleen http_write()
palauttaa:
. . CGI_OK
Ei lopussa:
Tulosta lisdéa
“Miss4 kohtaa kaskyn
palauttaman tiedon
Lopussa tulostusta ollaan?

Kuva 5.2: Tilakone, joka kuvaa pageserver-funktion toimintaa

Kuvassa 5.2 on esitettyna tapa, jolla kdyttoliittymén sivut muodostetaan
kayttaen CGl-rajapintaa. Kuten kaaviosta voi havaita, on rajapinnan kayt-
taminen erittdin monimutkaista. Asioita vaikeuttaa muun muassa se, etta
tietovirran kasittely ei valttamatta onnistu jokaisella funktiokutsulla, kos-
ka kaikkea edelliselld kutsulla muodostettua dataa ei ollut vield ehditty 1a-
hettaa kayttajan selaimelle. Téalloin funktio, jolla data ldhetetdéan, palauttaa
arvon CGI_MORE. Silloin on seuraavalla funktiokutsulla ldhetettava sama
data uudelleen. Jos taas paluuarvoksi saadaan CGI_OK, tulee funktion seu-
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raavaksi muodostaa uusi osa dataa. Niin edetddn, kunnes koko datamééara
on muodostettu yksittaisista paloista.

Merkintikielen komento $frame$ poikkeaa muista komennoista. Se mer-
kitsee, ettd tdhidn kehyksen kohtaan tulee sijoittaa padikkunan sisalto toi-
sesta tiedostosta. Sen avulla ei kutsuta ohjelmakoodin funktiota, vaan siir-
retdédn pageserver-funktio toiseen tilaan, eli kisittelemééan padikkunaa, joka
saa myos sisiltdd komentoja. Toinen $frame$-komento ei ole endi siini tie-
dostossa sallittu, eli sisidkkaisia kehyksia ei tueta.

Yleisella tasolla pageserver-funktio toimii siten, ettd se lukee tiedostoa
aloittaen lukupisteesté, josta se pitda kirjaa parametrinaan saamassa tie-
torakenteessa. Se jatkaa lukemista merkki kerrallaan, kopioiden sita ldhe-
tyspuskuriin, kunnes sielli ei ole enéé tilaa seuraavalle merkille tai kunnes
se kohtaa dollarimerkin, kumpi sitten tapahtuukin ensin. Ensiksimainitus-
sa tapauksessa se ainoastaan siirtdd lukupisteen tdta seuraavaan merkkiin.
Jalkimmaisessa taas se siirtda lukupisteen dollarimerkkii seuraavaan merk-
kiin, ja merkitsee tietorakenteen tilamuuttujaan, ettd se on nyt lukemassa
komentoa. Komento parametreineen ei saa olla pidempi kuin ldhetyspusku-
rin koko, 400 merkKkia.

Siirrettydaan lukupistettda funktio lukee seuraavan kutsun yhteydessa tie-
doston sisaltoa dollarimerkkiin asti, jolloin silla on puskurissaan komennon
nimi ja parametrit, jotka erotetaan vililyonneilld. Se siirtda lukupisteen dol-
larimerkin jalkeiseen merkkiin, ja suorittaa komennon maaraaman funktion.
Seuraavalla sivulla olevassa kuvassa 5.3 esitetdédn kédskyjen suorittaminen
tarkemmin. Funktio antaa pageserverille merkkijonon, joka ei voi olla ldhe-
tyspuskuria pidempi. Jos funktion tarvitsee tuottaa tatd enemmaén sisaltoa,
pidetdadn pageserverin parametrissa kirjaa siitd, kuinka paljon funktion tuot-
tamasta sisillosté on jo lahetetty kdyttdjan selaimeen.

Jokaisella pageserver-funktion kutsulla ldhetetdan uusi osa sisiltod, kun-
nes kaikki on ldhetetty. On tosin edelleen mahdollista, ettd datan ldhetys-
funktio palauttaa arvon CGI_MORE milla tahansa kutsullaan. T&ll6in toi-
mitaan kuten aiemminkin, eli ollaan siirtdméatta lukupistetta ja lahetetaan
sama data seuraavalla kutsulla uudelleen. Kun sitten lidhetyspuskurissa on
jalleen tilaa, paluuarvoksi saadaan CGI_OK ja lukupistetta siirretadan. Hi-
taasti toimiva internet-yhteys tai kayttdajan selaimen hitaus lisddvat taman
tilanteen todennékoisyytta.

Tamén jalkeen jatketaan HTML-tiedoston lukemista. Kun ollaan saavuttu
padsivua kuvaavan tiedoston loppuun, palataan siihen kohtaan kehystiedos-
toa, jossa $frame$ sijaitsi. Kun taas paistidan kehystiedoston loppuun, tieto-
virta loppuu ja tietorakenteen sisélto kirjoitetaan yli.
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H muodosta osa kehysta ] ( muodosta osa padikkunaa ]

~

kasittele osa kehyksen kaskya

Mika kasky?
3 Oli késky siirtya

lue kisky l 3 muodostamaan paaikkunaa

Oli muu kasky: Aloita

suorittaminen ensimmaisesta
osasta.

{ suorita osa kehyksen muuta kéaskya ]

Mahtuiko kaikkien
jaljellaolevien osien '

palauttama tieto N Kylla, merkitse
puskuriin? N\ késky suoritetuksi
Ei, merkitse

muistiin, mika osa
oli ensimmainen
joka ei mahtunut

—
CGI_MORE: http_write()
Léheta samat
Jpalauttaa:
osat uudelleen 2
CGI_OK

On, jatka ensimmaisesta
Onko suorittamattomia
osia?

suorittamattomasta osasta

Ei

Kuva 5.3: Alitilakone, joka kuvaa tarkemmin pageserver-funktion “kdsittele osa ke-
hyksen kdaskyd” -tilaa

5.3.2 Submit-funktio

Pageserver-funktion vastuualue on tietovirta ATM0602-moduulista kaytta-
jan selaimelle, mutta vastaavasti on kisiteltivd myos vastakkainen suunta,
joka muodostuu kayttdjan syotteista eri sivuille. Tata varten toteutettiin sub-
mit-funktio, joka kayttdaa varsin samankaltaista rajapintaa kuin pageserver.
Tietovirtaa kisitellddn jalleen osissa, miké tarkoittaa, etta tietyn muuttujan
arvoa kisiteltdessa ei viela tiedetd sitd seuraavien muuttujien arvoja. Tassa
suhteessa tapa on siis huomattavasti rajoittuneempi kuin vaikkapa samaan
tarkoitukseen suunniteltu PHP-ohjelmointikieli. Toisaalta tamaéa tapa kulut-
taa paljon vihemmaéan muistia kuin mukaan kdannettava ohjelmointikielen
tulkki tarvitsisi.
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Liitteena olevassa kuvassa B.1 on nahtavilld submit-funktion toteutus ti-
lakoneena kuvattuna, pageserverin tapaan. Suoritus muodostuu alkutoimen-
piteistd, selaimen ldhettdmien muuttujien lukemisesta ja niihin liittyvista
toimenpiteista, seki jalkitoimenpiteistd. Kun selaimessa painetaan asetussi-
vulla olevaa submit-nappia, selain aloittaa tietovirran ldhettidmisen. Uuden
tietovirran alkaessa tapahtuu kutsu submit-funktioon, ja tialloin suoritetaan
alkutoimenpiteet, eli asetetaan tietovirran ajan muistissa sadilytettavat muut-
tujat alkuarvoihinsa, sekd merkitiddn ajanhetki muistiin. Tamé tehdééan sik-
si, ettd kayttaja kirjataan automaattisesti ulos kayttoliittymast4, jos mitdéan
liikennettd moduulin ja selaimen vililla ei ole ollut viiteentoista minuuttiin.

Liikenteena pidetddn myos sivun lataamista, eli pageserver-funktio paivit-
taa myos kayttajan ulos kirjaamisen ajanhetken. Samalla tarkistetaan, milta
sivulta kayttaja on lahettamaéssa tietovirtaa. Jos kyseesséa on sisaankirjautu-
missivu, niin tarvitsee ainoastaan tarkistaa salasana. Jos se oli oikein, mer-
kitaan talle kayttajalle 1ahetetyn evasteen tunnus kirjautuneeksi ja ohjataan
kayttajan selain asetusten etusivulle.

Jos ladattu sivu oli jokin muu kuin sisdankirjautumissivu, pyydetiaan selai-
melta seuraava osa tietovirtaa. Kukin osa sisédltda yhden muuttujan nimen ja
arvon. Namaé vastaavat sivulla olevia kenttia ja alasvetovalikoita. Jollei kayt-
toliittymaa kayteta suoralla sarjakaapeliyhteydell4, kunkin sivun muuttami-
nen tarvitsee myos kertakayttoisen muutossalasanan. Jos saatu muuttuja oli
muutossalasanakenttain syotetty merkkijono, merkitaan se muistiin. TAméa
lahestymistapa sisédltda sen rajoitteen, ettd muutossalasanakenttd on aina
oltava tietovirran ensimméiinen muuttuja, eli siis ylin kentté jokaisella sivul-
la. Rajoitusta voitaisiin kiertaa kayttamalla CSS-tyylimaarittelyja, koska ne
sallivat elementtien sijoittamisen riippumatta siitd, missa kohdassa HTML-
tiedostoa ne esiintyvit, mutta tihén ei ole ollut tarvetta.

Seuraavan muuttujan saapuessa tarkastetaan, oliko muistiin merkitty
muutossalasana oikea. Jos ei, suljetaan kayttoliittyma ja kirjoitetaan istun-
toon liittyvat tiedot yli. Kdytt4dja ohjataan juuri ennen kayttoliittyméan sulke-
mista sivulle, joka ilmoittaa tapahtuneesta. Talloin kayttdjan on pyydettava
ATS:It4 uudet muutossalasanat ja kidynnistettava kayttoliittyméa uudelleen.
Jos salasana taas oli oikea, merkitaéan salasana tarkistetuksi ja kasitellaan
saapunut muuttuja.

Kutakin sivua varten on ohjelmakoodiin merkitty, miki on sen sivun vii-
meinen muuttuja. Niin kauan kuin ei saada tata muuttujaa, kasitellaan tie-
tovirtaa muuttuja kerrallaan ja tehddén siihen liittyvit toimenpiteet. Useim-
missa tapauksissa tama tarkoittaa asetuksen kirjoittamista muistiin, mutta
se saattaa myos tarkoittaa komentoa vaihtaa toinen releista toiseen asen-
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toon. Kun viimeiseksi tiedetty muuttuja on kisitelty, siirrytiaédn jalkitoimen-
piteisiin. Lopuksi tarkistetaan viel4, etta istunto on kunnossa, eika edellises-
ta yhteydesta ole kulunut yli sallittua aikaa.

Kasiteltaessa kutakin muuttujaa on myos merkitty muistiin, ettd sen arvo
on vaihtunut. N4itd muistiinpanoja tarkastellaan jalkitoimenpiteissi. Jotkut
muuttujat ovat tietoa, jonka ATMO0602 on ldhettinyt ATS:lle rekistersinti-
menettelyssa. Jos ne muuttuvat, on rekistervidyttava uudelleen, jotta ATS
saa muuttuneen tiedon. Jos varayhteytta varten asennetun SIM-kortin PIN-
koodi muuttuu, on GSM-moduuli kdynnistettava uudelleen, jotta se saa otet-
tua SIM-kortin kayttoon uudella koodilla.

Lopuksi paivitetdén sivu uusiin arvoihin siten, ettd mahdollisesti virheelli-
set syotteet ilmaistaan varittamalla kyseinen tekstikenttd punaiseksi. Syote
voi olla virheellinen esimerkiksi siksi, ettd arvo oli sille muuttujalle sallit-
tujen rajojen ulkopuolella. Punaiseksi varittdminen on toteutettu siten, etta
ladatessaan sivua uudelleen HTTP-palvelin antaa sille osoiteriviparametrina
luvun, jonka kukin arvossa yksi oleva bitti merkitsee, ettd sen bitin jarjestys-
numerolla olevassa tekstikentéssé on virhe.

Kayttajan selaimelta saapuvan tietovirran loputtua merkitadn annettu
muutossalasana kiytetyksi. Jos se oli kayttdjan viimeinen muutossalasana,
ilmoitetaan kayttajille, ettd hanen on pyydettava lisdid muutossalasanoja jos
aikoo vield tehda muutoksia, ja suljetaan kayttoliittyma.

Kun ATS lahettaa etdkayttoa varten muutossalasanat ATM0602:1le, nii-
den tietoturva toteutuu aliluvussa 5.5 tarkemmin kuvatulla menettelylla.
Lyhyesti sanottuna, vaikka tunkeutuja saisi viestien tarkan muotoilun ja
salausmenetelmén selville esimerksi varastamalla ohjelmiston ldhdekoodin
Telcont Oy:n palvelimelta, ei olisi silti mahdollista lahettaa vaarennettyja sa-
lasanaviesteja ATM0602:1le ja vaihtaa niiden avulla asetuksia.

5.4 Tapahtumapuskuri

Kayttoliittyma oli siind méérin toimiva vuoden 2006 kesakuun alussa, etta
projektissa keskityttiin jalleen ensimmaisen vélitavoitteen saavuttamiseen,
eli hialytysviestien ldhettdmiseen. Kayttoliittymén ohjelmakoodista tosin oli
korjailtava siinéd ilmenevié virheita viela pitkdan tamén jalkeen. Erityisesti
virhetilanteet, jotka seurasivat http_write-funktion CGI_MORE paluuarvos-
ta, olivat vaikeita korjata. Koska tama tilanne seuraa HTTP-palvelimen la-
hetyspuskurin tayttymisesta, olivat silloin suoritettaviin toimenpiteisiin liit-
tyvat virheet vaikeita toistaa.

Tahan asti oli riittanyt, etta laite tietda seuraavan tapahtuman ja sen ajan-
hetken. Ohjelmalogiikka asetettiin kullakin logiikkatehtavan suorituskerral-
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la odottamaan tapahtumaa viestijonosta tietylla aikarajalla. Odottaminen voi
johtaa kahteen eri toimenpidesarjaan: Jos viesti saapuu ennen aikarajaa,
reagoidaan sen mukaisesti. Jos taas aikaraja ylittyy, tehddan kyseisen vies-
tin saapumisaikarajan ylittymiseen liittyvit toimenpiteet. Esimerkkini mai-
nittakoon REG-viestin ldhettidminen. Jos vastausviesti saapuu ajoissa, mer-
kitddn laite rekisterdityneeksi. Jos taas aikaraja ylittyy, suoritetaan REG-
viestin saapumisaikarajan ylittymiseen liittyva toimenpide, joka on REG-
viestin uudelleenldhetys.

Seuraavaksi laitteen haluttiin voivan pitdi kirjaa suuremmasta maarasta
tapahtumia. Ajatellaanpa tilannetta, jossa laite ldhettiisi hilytyksen, ja en-
nen vahvistusviestin saamista laitteelle saapuisikin kontrolliviesti. Toisaal-
ta olisi osattava sijoittaa seuraavan kontrolliviestin odotus oikeaan ajanhet-
keen, ja toisaalta edelleen muistettava odottaa vahvistusviestia halytykseen
siltd varalta, ettd halytysviestille tarvitsee suorittaa uusintaldhetys.

Liitteena olevassa kuvassa C.1 on nidhtévill4, miten ongelma ratkaistiin.
Se tosin kuvaa lopullista toteutusta. Aluksi viesteja ei tiivistetty yhdeksi, jat-
kuvaksi muistialueeksi muistin sddstdmiseksi, vaan kullekin tapahtumalle
oli oma, kiinteidn mittainen lokero. Vasta kun tapahtumiin liittyvien data-
méérien erot kasvoivat suuriksi, ja siten lokeron olisi tarvinut olla kohtuut-
toman kokoinen, jouduttiin toteuttamaan kuvassa esitetty ratkaisu. Muutos
toteutettiin siten, etta funktiot, joilla puskuria kasiteltiin, pysyivéat koko ajan
samanlaisina funktioiden kutsujan kannalta.

Tapahtumat sijoitetaan aikajirjestykseen ja jokaiseen liitetdén aika edelli-
sesta tapahtumasta kyseiseen tapahtumaan. Ensimméisen tapahtuman aika
on suhteessa nykyhetkeen. Tapahtumilla on kiintedn mittainen otsikko-osa
seka vaihteleva méaara dataa, jonka pituus nidhdéaén tietysta otsikkokentés-
ta. Nain tiedetdan koko tapahtuman datan pituus ja siten se, misté seuraa-
va alkio alkaa. Tutkimalla tapahtumia jarjestyksessa alusta loppua kohden,
loydetaan etsittava tapahtuma. Tapahtumaa voidaan etsid esimerkiksi vies-
tinumeron, joka on yksi kiinteista otsikkokentistd, perusteella. Puskurissa
pidetdadan myos kirjaa siitd, kuinka monta tavua siitd on kiytossi, ja néin
tunnistetaan se, milloin ollaan 16ydetty puskurin viimeinen tapahtuma.

Kun puskuriin sijoitetaan tapahtuma, rajapintafunktio saa parametrinaan
ajan nykyhetkestd uuteen tapahtumaan. Funktio etsii sille oikean paikan
niin, ettd kaikki tapahtumat pysyvit aikajarjestyksessi, ja paivittaa seuraa-
van tapahtuman ajan, koska se merkitsee nyt aikaeroa dsken sijoitettuun
tapahtumaan. Logiikkatehtavan suorituskerroilla oli myos paivitettava ta-
pahtumien ajat, koska nykyhetki oli siirtynyt odotettaessa eteenpéin. Téassa
ilmenee etu, joka saavutetaan kun ajat ovat suhteessa edelliseen tapahtu-
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maan, eiviatkd nykyhetkeen. Aikaa péivitettdessa ei tarvitse koskaan muut-
taa useamman kuin yhden, eli ensimmaéisen, tapahtuman aikaa. Tapahtu-
mien aikavilit toisiinsa ndhden kun eivat talloin muutu. Aluksi tata opti-
mointimenetelméa ei oivallettu, vaan kaikki ajat olivat suhteessa nykyhet-
keen, jolloin jokainen tapahtuma oli piivitettava uuteen aikaan.

5.5 Viestiliikenteen lopullinen toteutus

Ensimmaéiseksi vuorossa oli hilytysviestien toteuttaminen. Téasséa vaiheessa
héalytyssilmukoiden tarkkailu tapahtui viela varsin yksinkertaisesti. Tila tar-
kistettiin sadan millisekunnin vélein, ja jos se poikkesi edellisessi tarkistuk-
sessa saadusta arvosta, katsottiin tilamuutos tapahtuneeksi. Kytkinvarahte-
lyiden suodattaminen jai myohemmaéksi.

Kuvassa 5.4 olevan tapahtumasekvenssikaavion ensimméinen vaihe sel-
ventdd hélytysviestien valitystd. Toistosanomien ldhetysviali langallisella
internet-yhteydella liikkennéitdessa on yksi sekunti. Silmukan tilamuutoksen
tapahduttua asetetaan tapahtumapuskuriin toistosanoman ldhetystapahtu-
ma sekunnin padhéin nykyhetkesta.

ATMO0602 ATS Valvomo
N ALARM i |
.- |
|
Ei tullut ACK: Lahets Tama viesti ei I
viesti uudelleen paase perille :
e RETRY ALARM :
|
|
ACK |
|| |
] |
| Ei tullut NACK: |
I Laheta halytys ) |
: eteenpdin < Halytys ;D
L L4
1 COMMAND 1 |
|
|
ACK |
|
|
|
|
|
|
|

Ei tullut NACK:
_.| Toteuta COMMAND

Kuva 5.4: Tapahtumasekvenssikaavio hdlytyksen ldhettimisestd ATMO0602:lta
ATS:lle, jonka jdlkeen ATS ldhettidd komennon ATM0602:1le
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Jokaisen logiikkatehtiavin suorituskerran paitteeksi katsotaan tapahtu-
mapuskurin ensimmaéisen tapahtuman aika, joka on siis suhteessa nykyhet-
keen. Logiikkatehtava asetetaan odottamaan, ettad jotain saapuisi sen vies-
tijonoon. Odotuksen aikarajaksi asetetaan dsken tarkistettu aika. Kun ta-
pahtumatehtidvi seuraavan kerran péidsee suoritukseen, viestijonon odotus-
funktion paluuarvosta ndhdéén, alkoiko suoritus siksi, ettd saatiin viesti, vai
siksi, etta aikaraja ylittyi. Jalkimmaisessa tapauksessa katsotaan jalleen ta-
pahtumajonon ensimméinen tapahtuma.

5.5.1 Halytysviestien alustava toiminta

Halytysviestien lahetysmenettelyn tapauksessa ensimmaéisen alkion havai-
taan olevan viestin uusintaldhetystapahtuma. Alkion vaihtuvanmittaises-
sa datassa on kaikki hilytysviestin muodostamiseen tarvittava tieto. Tama
data annetaan viestin ldhetysfunktiolle, joka muodostaa viestin ja ldhettda
sen ATS:lle. Seuraavaksi uusi ldhetystapahtuma sijoitetaan jialleen sekunnin
padhan nykyhetkesta. Talloin se ei valttaméatta ole endd ensimmaéinen ta-
pahtuma jonossa, vaan ensimmaéiseksi saattaa paatya vaikkapa jonkin toisen
viestin uudelleenldhetys.

Uudelleenldhetyksia ei tehda loputtomasti. Tapahtuman otsikkotiedoissa
on luku, joka kuvaa sitd, kuinka monta kertaa se on toistettu. Kahdeksan-
nen uudelleenldhetyksien kohdalla oletetaan, ettd padyhteys ATS:44n on kat-
kennut ja ryhdytdédn toimenpiteisiin. Jos varayhteys on saatavilla, siirrytaan
kayttaméaén sité, aloittaen soittamalla valittomaésti ATS:lle. Jos ei, aloitetaan
rekisterdintimenettely. Ndin toimitaan siksi, ettd syyna viestiliikenteen kat-
keamiseen saattaa olla se, etta ATM0602:n ja ATS:n kellot ovat paatyneet
siind mééarin eri aikaan, ettd ne hylkaavat toistensa viestit tietoturvamene-
telmén vuoksi. Rekisterdinti palauttaa kellot samaan aikaan.

Kun ATS saa hilytysviestin, se ldhettdéd sille vahvistuksen. Liikennéin-
titehtava ottaa vahvistuksen vastaan verkkorajapinnasta ja purkaa salauk-
sen, jos viestin aikaleima on riittdvan ldhelld laitteen kellonaikaa. Samalla
se varmistaa tarkistussummista, ettd viesti on virheeton. Sitten se sijoittaa
saamansa viestin logiikkatehtavéan viestijonoon.

Saadessaan vahvistusviestin logiikkatehtavan kutsuma tapahtuman pois-
tofunktio kiy tapahtumapuskurin ldapi. Se etsii sellaista uudelleenléhetysta-
pahtumaa, jolla on vahvistusviestissa saatu viestilaskurin arvo. Jos tapahtu-
ma loydetiin, se poistetaan puskurista liitteena olevassa kuvassa C.1 esite-
tylla tavalla, siirtden myohempia tapahtumia taaksepéiin niin, ettd muistia-
lueelle ei jaa tyhjaa tilaa.
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Input 1 Havaittu muutos input 1:n  Séhkainen tila pysynyt sekunnin muuttumat-
oikosulkuun sahkoisessa tilassa tomana, vaihdetaan input 1:n looginen tila.

Viesti input 1:n loogisen tilan muutoksesta viestijonoon

4 Viestijono
1/O-tehtava -
S Lo T T Tapahtuma:
Uusi viesti viestijonossa, Otetaan viesti pois viestjonosta /& B} Linjavika,

tehtavé aloitetaan . ) o ’
_...Odotetaan kaksi sekuntia toistosanoma- 23 sekuntia
tapahtumaa tai viestijonoon tulevaa viestia nykyhetkesta

Logiikka- (Odottaa joko tapahtumajonon ensimmaisen tapahi"
tehtdva tuman ajanhetked, tai viestijonoon tulevaa viestia.)

Uusi tapahtuma 2 sekunnin padhan nykyhetkesta:

Halytysviestin toistosanoman lahetys
Tapahtuma-

jono aikajanan
alkuhetkella

tehtava

Halytysviesti UDP—Iéhetyspuskuriinrl_J

| |
UDP-lahetyspuskuri

Hélytysviesti Iéhetyspuskurist:a Ethernet-rajapintaan,
josta se kulkee internetin valityksella ATS:lle

Aikajana
jatkuu: UDP-viesti saapunut

Viestijono  Tapahtuma:
Toistosanoman

lahetys, 1 sekunti

1/0-tehtava

Otetaan viesti pois viestijonosta

nykyhetkesta
( Palautetaan linjavian sekuntimaara nykyhetkesta
Logiikka- E_|5_D asetusten mukaiseen alkuarvoonsa J
tehtava " Tapahtuma:
Havaitaan ACK-tyyppiseksi viestiksi, jolla on askeisen halytyksen viesti- Linjavika,
laskuriarvo. Poistetaan hélytyksen toistosanoman lahetystapahtuma 22 sekuntia
Liikennainti- Tapahtuma- nykyhetkesta

jono aikajanan
alkuhetkella

tehtava

UDP-saapumispuskuri

Kuva 5.5: Esimerkki tehtdvien toiminnasta, kun ATM0602:ssa tapahtuu sihkoinen
muutos halytystulossa yksi ja linjavikaan on tapahtumahetkelld 23 sekuntia

Kuvassa 5.5 esitetdédn, miten tilamuutos havaitaan ja halytys ldhetetaan
sekid vahvistus vastaanotetaan kunkin tehtavan osalta. Se esittda lopullis-
ta toteutusta, eli kytkinviridhtelyjen suodatus on kuvassa mukana, vaikka
sita ei ollut viela tassa vaiheessa toteutettu. Vahvistusviesti oletetaan kuvas-
sa saapuvan sekunnin kuluttua tapahtumasta. Kuvan alempi aikaraja alkaa
tastad ajanhetkesta.

Kuvaa 5.5 tulee lukea niin, ettd seurataan nuolien tulo- ja ldhtopisteita
vasemmalta oikelle sikéli, kun ne koskettavat tehtavia kuvaavia aikajanoja.
Tapahtumajonossa nékyva linjavikatapahtuma on jonossa aina ja sen ajan-
hetkea siirretddn eteenpiin, kun ATS:1t4 saadaan dataa. Tamé kertoo tapah-
tumien aikajarjestyksen. Halytysten valittaminen saatiin toimimaan vuoden
2006 kesdakuun puolessavilissd. Naihin aikoihin jouduttiin myos tekemééan
paljon korjauksia kayttoliittyméaan. Viestiliikenteen kaikki vaaditut ominai-
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@ @ %

ATM0602 ATS Valvomo Tunkeutuja
COMMAND |
I
|
|

ACK

NACK

Hylkaa
COMMAND

SETTINGS

J_________

7

ACK
Hylkaa
NACK _J setTiNGs

Kuva 5.6: Tapahtumasekvenssikaavio tietoturvan toteutumisesta, kun tunkeutuja
pyrkii vaitkuttamaan ATM0602:n ja ATS:n toimintaan

m
!

suudet, kun kaytossa on langallinen internet seké protokollana UDP, oli val-
mis noin kolmen viikon kuluttua.

5.5.2 Viestien viivastetty suoritus

Sivulla 46 esitetyn kuvan 5.4 sekvenssikaavion jalkimmaéinen tapahtuma ku-
vaa viestin viivistettya suoritusta, joka on tarkea tietoturvaominaisuus jar-
jestelméssa. Kuvasta 5.6 ilmenee syy tihdn. Kun ATMO0602 tai ATS saa vies-
tin, se ei ryhdy toimenpiteisiin valittomésti. Se 1dhettad ainoastaan vahvis-
tusviestin, jonka jalkeen se jaa odottamaan yhteystyypista riippuvaksi ajaksi.
Langallisella internet-yhteydella aika on yksi sekunti, ja langattomalla kak-
si. Jos tdnéa aikana saapuu NACK-viesti, miki tarkoittaa, etta liikenteen toi-
nen osapuoli on saanut vahvistuksen viestiin, jota se ei ole ldhettényt, odot-
tava viesti jatetdan suorittamatta.

Koska ATS:44n ja ATM0602:een on asennusvaiheessa syotetty vastapuo-
len IP-osoite, tunkeutuja ei voi ohjata vastausta muualle vaarentamalla vies-
tin lahettdjan osoitetta. Vastauksen kohde katsotaan aina laitteen flash-
muistissa olevista tiedoista, ei saapuneesta viestisti. Kuvassa on esitetty
kaksi epdonnistunutta yritysta vaikuttaa jarjestelméan toimintaan.

Ensimmaisessda tapauksessa yritetddn syotettaa vaarennetty komento
ATMO0602:1le, kuten releen avaaminen, jos siihen on liitetty sdhkoélukko. Jil-
kimmaéisessd taas pyritddn vaihtamaan ATS:114 muistissa olevia asetuksia
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kuten linjavikahilytyksen kohdetta. Jos tdmé onnistuisi, voisi tunkeutuja
yrittdd murtautua kohteeseen ja rikkoa laitteen ennen kuin se ehtii lahet-
taa halytyksen, jolloin linjavika ei saapuisi vartiointiliikkeeseen virheellisten
tietojen vuoksi.

@ @ @ x

A“TGOZ Palvelunestohyokkays, paketeissa jokin muu kuin ATS:n IP ATS Valvomo Tunljutu]a
|
|
|
|
|

]

Ei vaikutusta, paketti
hylataan ajuritasolla.

Palvelunestohydkkays, IP vaarennetty ATS:n IP:ksi

~
~
~

~
~
N

onnistuvan.

.
I
I
I
I
I
Ij_ CONTROL
I
I
I
I
I
|
I
I

Oletetaan ylikuormituksen B‘

Laite ei vastaa
hyokkayksen vuoksi.

Kontrolliin ei saatu Linjavikahalytys
vastausta ajoissa. - | >[|
|

Kuva 5.7: Tapahtumasekvenssikaavio menetelmdstd, jolla ATM0602:ssa on varau-
duttu palvelunestohyokkdyksiin

Myos palvelunestohyokkaykset ovat uhka julkisessa IP-verkossa. Kuvas-
sa 5.7 ndakyy, miten niihin on ohjelmistossa varauduttu. Jos tunkeutuja ei
tieda ATS:n IP-osoitetta, ei hyokkayksella ole mitdan vaikutusta. Laitteen
Ethernet-rajapinnan ajuria on muokattu niin, etta se ei ota vastaan viesteja,
jotka eivit saavu sille annetusta IP-osoitteesta.

Tama sulkee pois suurimman osan hyokkayksii, koska ATS:n IP-osoitteen
selville saaminen vaatii sisdpiirin tietoa, ja viestien ldhettdjan IP-osoitteen
vadrentdminen vaatii tietotekniikkaosaamista. Jos kuitenkin tdméa onnistuu
ja oletetaan, ettd ATMO0602 saadaan ylikuormitettua niin, etta se lakkaa lii-
kennoimésta, ei tillakaan saavuteta merkittdvad hyotya kohteeseen murtau-
tumisen kannalta. Linjavikahalytys tapahtuu asetuksissa maaritetyn ajan
kuluttua sekvenssikaaviossa kuvatulla tavalla.
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5.6 Toimintojen lisaaminen valmiiseen arkkitehtuuriin

Kun arkkitehtuuri oli osoitettu toimivaksi, oli aika lisata toimintoja. Kayt-
toliittymaan toteutettiin lisda asetuksia, kuten GSM-varayhteyden puhelin-
numerot sekd SIM-kortin PIN-koodin asetus. Myo6s halytyssilmukkojen ja re-
leohjauksien asetukset lisédttiin kdyttoliittymé&én. Erds mainitsemisen arvoi-
nen naista oli halytysviive, koska tata kaytettiin kytkinvarahtelyiden suodat-
tamiseen.

Ohjelmassa erotettiin toisistaan silmukan sdhkéinen ja looginen tila. Sdah-
koinen tila on se tila, joka on havaittu viimeisimmalla tarkistuskerralla. Aina
kun se muuttuu, tallennetaan sen yhteyteen muutoksen ajanhetki. Aina kun
jonkin silmukan sédhkéinen tila havaitaan toiseksi kuin looginen tila, verra-
taan tallennettua ajanhetked nykyhetkeen. Kun aikaero kasvaa viahintaan
yhta suureksi kuin asetuksissa oleva hélytysviive, vaihdetaan myos looginen
tila. Samalla aiheutuu hilytys, jonka silmukoita tarkkaileva I/O-tehtava va-
littaa logiikkatehtavan viestijonoon. Viivetta voidaan hyodyntdd myos mui-
hin tarkoituksiin. Esimerkiksi liiketunnistusta tekeva valvontakamera voi-
taisiin asettaa ldhettdmé&éan hilytys vasta, kun se on havainnut liiketta tie-
tyn aikaa.

Halytyssilmukoiden asetuksiin toteutettiin myos meno-osoitteet, eli haly-
tysviestien kohteena olevat osoitteet. Kullakin valvomolla on oma osoitteen-
sa, joka koostuu yla- ja alaverkosta seké pisteosoitteesta, sivulla 10 kuvatulla
tavalla. Tama tarkoitti sitd, ettd halytysviestien osalta oli erotettava toisis-
taan toistosanoman ja kopiosanoman kisitteet. Suuri miiria meno-osoitteita
pelkéstdéan toistosanomilla toteutettuna johtaisi ongelmiin: jos kaytettaisiin
kahdeksaa meno-osoitetta ja jokainen kopiosanoma kasvattaisi toistolasku-
ria, se paatyisi maksimiarvoonsa, vaikka kaikki viestit olisi valitetty onnis-
tuneesti perille.

5.6.1 Halytysten sarjallistaminen

Halytysviesteja toteutettaessa ilmeni puute ohjelmalogiikan suunnittelussa.
Muiden viestien kuin héilytysten kohdalla viestien saapumisjarjestys ei mer-
kinnyt mitaan. Oli siis tehokkainta hoitaa useiden viestien ldhetys rinnak-
kain siten, etta ei odotettu vahvistusta yhteen viestiin ennen kuin toista jo
lahetettiin. Nain taattiin se, ettd jokin vihemmaéan tarkea viestiliikenne ei
viivyttaisi halytysviestia. Kaikki tarvittava ldhetettiin kerralla, ja toistettiin
sitten sanomia sitd mukaa, kuin niiden aikarajat ylittyivat. Vastapuoli saat-
toi sitten tarvittaessa poimia tarkeimmaét sanomat ensin kéasittelyyn. Mutta
héalytysviestien kohdalla havaittiin riski, jota ei ollut huomioitu. Jos silmukan
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tila vaihtuisi ensin hilytykseen ja sitten nopeasti lepoon, saattaisi halytyk-
sen sisaltava viesti kadota matkalla, mutta levon sisdltava taas paasta en-
simmaisella yrityksella perille. Sitten hélytys toistettaisiin, ja nyt valvomolla
olisikin viimeisimpéna tilanaan virheellisesti hilytys eika lepo.

Mahdollinen ratkaisu tahén olisi ollut jarjestelld viesteja laskurin arvon
perusteella, mutta tdma olisi ollut vaivalloista toteuttaa ATS:ssd. Huomatta-
vasti yksinkertaisempaa kokonaisuuden kannalta oli tehdd héalytysviestista
poikkeustapaus siten, ettd niitd voisi olla kerrallaan ldhetyksessi vain yksi.
Vasta kun se saisi vahvistuksen, otettaisiin toinen hilytystapahtuma kasit-
telyyn. Kunhan tapahtumat siirrettiisiin tapahtumapuskuriin siini jarjes-
tyksessd kuin ne havaittiin, olisi helppoa taata, ettd ATS saa ne oikeassa
jarjestyksessa.

Oikean saapumisjarjestyksen takaamiseksi tehtiin silmukan tilamuutok-
sille oma puskurinsa. Kun muutos tapahtuu, tarkistetaan ensin, onko tapah-
tumapuskurissa jo muutostapahtumaa. Jos ei ole, siirretaian tapahtuma suo-
raan sinne. Jos taas on, laitetaan se viimeiseksi alkioksi tilamuutospusku-
riin, joka toteutettiin rengaspuskurina. Kun taas tilamuutokseen saadaan
ATS:Ita vahvistusviesti viimeiseen ldhetettaviain kopiosanomaan, poistetaan
ensin sitd vastaava alkio tapahtumapuskurista ja sen jidlkeen otetaan ensim-
mainen alkio tilamuutospuskurista tapahtumapuskuriin, jos siella sellainen
on. Sitten alkaa tamén tilamuutoksen toisto- ja kopiosanomien ldhetys. Néain
edetdédn kunnes yhtédén tilamuutosta ei ole kummassakaan puskurissa.

5.6.2 Oikea rekisterointimenettely ja muistinkayton optimointi

Rekistervitymismenettely jaettiin kahdeksi viestiksi niin, ettd heikosti sala-
tussa REG-viestissa kuljetettiin minimimé&éara tietoa, ja loput tiedot sijoitet-
tiin tavanomaisesti salattuun ja viiviastettyyn REG DATA -viestiin. Samoin
toteutettiin laitteen tehdasasetuksiin palauttaminen, kun painikkeita paine-
taan sivulla 26 kuvatulla tavalla. Tata toteutettaessa myos ylitettiin laitteen
muistin rajat ensimmaisen kerran. Lisdd vapaata muistia saatiin siirtamalla
kaikki HTML-sis&lto laitteen yldmuistiin. Se on kdyttomuistia huomattavas-
ti suurempi muistialue, jota ei kuitenkaan voi kdyttda ohjelmassa suoraan,
vaan josta on ensin haettava sisiltoa kayttomuistiin ohjelmointiympéariston
tarjoamilla rajapintafunktioilla.

Myos debug-tekstiriveja lyhennettiin ja poistettiin mahdollisuuksien mu-
kaan. Ohjekirjasta myos selvisi tapa lisiata kaytossd olevaa muistia jakamal-
la ohjelmakoodi ja kayttomuisti omiin muistialueisiinsa. Tamén sivuvaikutus
oli, etta ohjelmakoodi ei voisi enéé refleksiivisesti muuttaa itsedéan, mutta ta-



5. Ty6n eteneminen 53

td ominaisuutta ei pidetty tarkedna. Se myos sulki pois sivulla 17 mainitun
kekomuistin manipuloimiseen perustuvan tunkeutumismenetelméan.

5.6.3 Ohjaus- ja kyselyviestit

Samaan aikaan toteutettiin ne ohjaus- ja kyselyviestit, jotka oli projektin
alussa maadritelty tuettaviksi. Kaikki edellamainittu ohjelmistokehitys ta-
pahtui limittdin sen mukaan, mika parhaiten soveltui ATS:n sen hetkiseen
tilanteeseen. Kun ATS:lle tehtiin ohjelmakoodin refaktorointia tai korjattiin
virheita, oli kaytannollisintd keskittya kayttoliittyméaan ja ATMO0602:n oh-
jelmakoodin refaktorointiin. Kun taas korjaukset saatiin valmiiksi, oli aika
jatkaa viestiliikenteen toteuttamista. Ohjaus- ja kyselyviestit vaativat kes-
kittymistda molempiin laitteisiin.

Kullakin ohjaus- ja kyselyviestilld on oma tunnuksensa, joka on luku vilil-
ta 0—255. Liséksi ne voivat sisédltaa 0—232 tavua dataa. Tosin ei voida taata,
ettd vastaanottava laite tukee taysimittaista dataa. Varmoja voidaan olla ai-
noastaan siité, ettd se ymmartaa kaksi datatavua. Kyselyviestien avulla on
mahdollista selvittda laitteen ohjelmaversio seki pyytaa laitteelta tapahtu-
maloki, jos kyselyn suorittava laite tukee sen nayttamista. Laitteen halytys-
silmukoilta taas voi selvittdai, ovatko ne hélytyksessa vai levossa tai ylipdan-
sa toiminnassa. Releilta voi kysya ovatko ne auki vai kiinni.

Ohjausviesteilla voidaan asettaa halytyssilmukka pois kaytosta tai vaih-
taa aktiivinen tila, eli se, merkitseekoé silmukan auki vai kiinni oleminen
hilytysta. Rele voidaan ohjata kiinni ja auki, seké sille voidaan antaa im-
pulssiohjaus, jossa relettd pidetéén kiinni sekunnin ajan ja sitten se avataan.
Halytyssilmukoille ja releille on mahdollista antaa ohjaus- ja kyselyviesteja
vain niisté osoitteista, jotka on erikseen mainittu kyseisen silmukan tai re-
leen asetuksissa, joten tdlld menetelmalla ei voida tehda haittaa valvomosta
kasin vaikkapa kilpailijan omistamalle laitteelle. Jos lahettdjan osoitetta ei
tunnisteta, lahetetdan vastauksena “kielletty toimenpide” -tyyppinen viesti.
Tahan pisteeseen péaéstiin projektissa vuoden 2006 elokuussa. Ohjelmakoodi
merkittiin ensimmaéiseksi vakaaksi ohjelmaversioksi ja perustettiin kehitys-
versiolle uusi haara.

Myo6hemmin havaittiin esimerkiksi viestiliikenteen joskus pysdhtyvéan il-
man nakyvia syytd. Ongelma saatiin taysin poistettua vasta, kun ennen jo-
kaista viestin ldhetysta tehtiin ARP-taulukon tarkistus kehitysympéariston
rajapintafunktiolla ja tarvittaessa asetettiin laite tekemé&én erikseen ARP-
pyynto verkkoon. Sellainenkin puute havaittiin mukana tulevissa ohjelma-
kirjastoissa, ettd ensimmaéinen tdmén jalkeen lahetettdva UDP-viesti ei kos-
kaan péaéase perille. Siksi oli ohjelmoitava laite yrittdméaéan vain otsikkoken-
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Kuva 5.8: ATM0602-moduulin tilan ilmoittaminen Status LED:n avulla

tat sisdltdvan UDP-viestin ldhetystd aina ARP-kyselyn jilkeen, niin etta
myohemmin ldhetettavi, todellista dataa sisdltava viesti paésisi perille asti.
DHCP oli huomattavasti ongelmallisempi kuin staattisen IP-osoitteen kayt-
taminen kehitysympéariston erikoisuuksien vuoksi, ja se saatiin toimimaan
taysin luotettavasti vasta lokakuussa.

5.6.4 Status-ledin toiminta

Yksi erillinen tyovaihe tdnid ajanjaksona on erotettavissa muista. Se on
status-ledin toiminnan suunnittelu ja toteutus. Tavoitteena oli ilmaista kaksi
asiaa yhdella kertaa sen avulla. Toisaalta se, onko laite omasta niakékulmas-
taan rekisterditynyt ATS:1le ja toisaalta se, onko kayttoliittyméa aktiivisena.
Kayttoliittyméan suhteen haluttiin liséksi esittd4, onko se avattu sarjakaape-
liyhteydelle vai etayhteydelle internetin lapi.

Esitettavana oli siis kaksi toisistaan riippumatonta muuttujaa, josta toi-
sella voi olla kaksi arvoa ja toisella kolme. Olisi siis suunniteltava kuusi eri
sekvenssid, joiden avulla kaikki arvojen yhdistelmét olisi esitettavissd niin,
ettd kysymyksiin "onko laite rekisteroitynyt?” ja "mika on kayttoliittymén ti-
la?” saataisiin helposti vastaukset.

Kuvassa 5.8 nakyy valittu ratkaisu. Kysymys "onko ledi 50 % tai enemméin
ajasta pimedna?” vastaa siihen, onko laite rekistersdityneena. Jos on pimea-
né, on se rekisterovitynyt, ja toisinpdain. Muissa tapauksissa kayttoliittyman
tilan méaaraama sekvenssi yksinkertaisesti vaihdetaan kaéanteiseksi, mutta
kuvan ylimmén sekvenssin kddnteinen versio olisi mahdotonta erottaa alku-
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periisestid. Siten rekisteroityméton tila, jossa kayttoliittyma on suljettuna,
esitetdan pitamalla ledia jatkuvasti paalla. Taméa sekvenssi valittiin tahan
tilaan siksi, etta todellisessa kayttotilanteessa sen havaitseminen merkitsi-
si aina ongelmaa, johon olisi puututtava. Jos kuitenkin ohjelmisto olisi jaa-
nyt maarittelemattoméaén tilaan vastoin kaikkia pyrkimyksia estda tata, se
voisi ndkyd samankaltaisena ledin jatkuvana palamisena, kun I/O-tehtiava
el padse vaihtamaan sen tilaa. Vaikka ohjelmiston vahtikoira-ajastin onkin
luotettava tapa estdd tdméa ongelma ohjelmavirheiden aiheuttamana, on silti
mahdollista ettd virransyotossa tapahtuva #killinen jannitteen viliaikainen
laskeminen jattaa suorittimen tilaan, josta sitéd ei saada palaamaan milldan
ohjelmistotekniselld keinolla.

Ledin saannollinen vilkkuminen kertoo siis nyt kaksi asiaa: Toisaalta sen,
ettéa ohjelmisto on toiminnassa ja toisaalta sen, etta halytyksensiirto on kun-
nossa. Siten, jos laitteesta vastaava asentaja soittaa jonkin ongelman tai ky-
symyksen vuoksi, yksinkertaisella kysymyksella "vilkkuuko status-led?” saa-
daan jo paljon tarkeii tietoa ilman, etta eri sekvensseji tarvitsee tarkoin ku-
vailla. Status-ledin toimintaa alettiin suunnitella vuoden 2006 elokuun alus-
sa ja toimiva ohjelmakoodi oli valmis seuraavana paivana.

5.6.5 Settings-viestit

Asetusviesteja alettiin toteuttaa vuoden 2006 lokakuun lopussa. ATM0602:n
haluttiin tallettavan kaikkien asetusten nykyiset arvot sekd muutoshistorian
ATS:lle. Arvot vilitettiisiin ensimmaéisen rekisteroitymisen yhteydessa teh-
dasasetuksiin palautuksen ja sitd seuraavan asetusten syottdmisen jalkeen.
Sitten ATMO0602 lahettéaisi muuttuneita asetuksia aina sitd mukaa, kuin nii-
ta kayttoliittymasta vaihdellaan. Laitteen tulisi myos muistaa ne muutokset,
jotka on tehty sen ollessa rekisteroityméattoméssa tilassa, ja ldhettaa ne lait-
teen rekisterditymisen jalkeen.

Ajatuksena oli, ettd jos ATMO0602 vikaantuisi ja olisi vaihdettava toiseen
laitteeseen, sen kaikki asetukset olisi palautettavissa ATS:Ita takaisin. Ai-
noastaan internet-yhteyden asetukset olisi syotettava kisin, jotta laitteet yli-
padnsi voisivat viestid keskenddn. Kuhunkin asetuksen muutokseen liitet-
taisiin ATS:114 aikaleima niin, etta tietylla ajanhetkella olleet asetukset olisi
mahdollista palauttaa laitteeseen ATS:It4 kdsin. Ominaisuus oli valmis mar-
raskuussa. Settings-viestit muodostetaan varsin yksinkertaisella, ahneella
algoritmilla.

Kussakin yksittaisessa viestissa on tilaa 232 merkille dataa. Algoritmi kay
lahettamattomien asetusten listaa lapi alusta loppuun, ja kokeilee, mahtui-
siko viestiin viela yksi asetus ja sen arvo. Niin kauan kuin mahtuu, muodos-
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tetaan viestid. Kun seuraava asetus ei endd mahdu, keskeytetddn listassa
eteneminen ja sijoitetaan viestin ldhetys tapahtumapuskuriin. Sitten aloite-
taan jalleen tyhjasta settings-viestista ja jatketaan viestien muodostamista,
kunnes kaikki parametrit on merkitty lahetetyiksi.

Kun viesti sitten saa vahvistuksen, kdydadin tapahtumapuskuriin tallen-
netun viestin sisillon perusteella lapi, mitka asetukset se sisidlsi. Namaé ase-
tukset merkitaan lahetetyiksi. Lahetettyjen asetusten listaa paadyttiin lo-
pulta sailyttaméaéan flash-muistissa, vaikka niiden muuttaminen kuluttaakin
flash-muistin rajallisia uudelleenkirjoituskertoja. Aluksi listaa pidettiin lait-
teen paristovarmennetussa RAM-muistissa, mutta sitten todettiin, etta pa-
riston loppuminen aiheuttaisi liian vakavaa haittaa laitteen toiminnalle.

5.6.6 Virtuaalisarjaportti, Modbus-liitanta ja salaus

Telcont Oy:n toiset tyontekijéit olivat keskittyneet vuoden 2006 marraskuus-
ta eteenpéiin kahteen ominaisuuteen, joista kumpikin osoittautui lopulta tar-
peettomaksi. Kirjoitushetkellad ei ole ainuttakaan asiakasta, joka olisi kos-
kaan kayttanyt niitda. Toinen oli virtuaalisarjaportti, jonka avulla voitiin liit-
taa sarjaportin avulla liikennoiva laite ATM0602:een niin, ettd Telcont Oy:n
valmistaman laiteajurin avulla se nidkyisi PC-tietokoneelle kuin laite olisi
liitetty suoraan siihen. Vastaavasti tietokoneeseen liitetty laite kayttaytyisi
kuin se olisi liitetty ATM0602:n sarjaporttiin moduulin ohjelmiston kannalta.
Kun ohjelmistossa luettaisiin tiettya suorittimen sarjaporttia tai kirjoitettai-
siin siithen, tapahtuisi liikennoéinti tosiasiassa PC:hen liitetyn laitteen kans-
sa. Ajatuksena oli, ettd néin voitaisiin ohjata vaikkapa kaéantyvan valvonta-
kameran moottoria, tai kirjoittaa tapahtumalokia ATM0602-moduulista tie-
tokoneen kirjoittimelle.

Toinen ominaisuus oli Modbus-liitdntd. Sen avulla laitteen hilytyssilmu-
koiden maara saatiin yli sataan ja releitdkin oli liitettyna kymmeniéa erilli-
sen Modbus master-laitteen kautta, joka puolestaan oli liitetty ATM0602:n
sarjaporttiin. Ratkaisu olisi ollut asiakkaalle kallis, koska se olisi vaatinut
master-laitteen ostamista kolmannelta osapuolelta.

Nykyaan ATMO0602:n rinnalla Telcont Oy:n tuotevalikoimassa oleva, te-
hokkaampi versio asiakaslaitteesta nimeltdaan MTM (Multi-Transmitter Mo-
dule) kayttaa huomattavasti halvempaa ratkaisua. Sen kiayttama lisa-
kortti on Telcont Oy:n suunnittelema ja kiayttdd sen omaa protokollaa.
ATMO0602:een ei ole enédi tarjolla laajennusmahdollisuutta, koska Modbus-
liitannan yllapito ohjelmaversioissa lopetettiin kannattamattomana. Kirjoit-
tajan osuus ndiden kahden ominaisuuden suhteen oli integroida ne ohjelma-
logiikkaan seka kayttoliittyméaan.
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Salausta alettiin toteuttaa joulukuussa. Sen yksityiskohtia ei voida tdssa
turvallisuussyista kuvailla. Kyseessa on itse kehitetty salausmenetelma jos-
sa yhteinen aikakanta on osa salausavainta, minka syy on kerrottu aliluvus-
sa 4.4.1. Lahetettdessa viestia se viedaan salausfunktion lapi, ja viestin saa-
puessa taas purkufunktion. Ohjelmalogiikan toimintaan salauksen olemas-
saolo ei vaikuta. Salauksen toteuttamiseen kului yksi viikko.

5.7 GSM-varayhteys

GSM-signalointiin ei ollut tarjolla valmista ohjelmakirjastoa, joten Telcont
Oy ryhtyi kehittdméan sellaista vuoden 2007 helmikuussa. Kirjoittaja ei osal-
listunut kirjaston kehitystyohon, vaan ainoastaan sen integrointiin ohjelma-
logiikan kanssa. Ensimmaéinen kayttokelpoinen versio kirjastosta valmistui
maaliskuussa. Tatd ennen kontrolliviestin saapumisen takarajan maéaéritte-
leva alkio tapahtumapuskurissa oli yksinkertaisesti sijoitettu nykyhetkesta
kontrolliajan verran eteenpiin vihennettynéa vakiolla.

Kontrolliajalla tarkoitetaan asetuksissa méaéiriteltyd aikaa, jossa tdhan
laitteeseen liittyvan linjavian on viimeistddn oltava vilitettynd valvomoon
siitéd hetkestd, kun yhteys katkeaa. Hieman ennen tata hetkeéa laite havait-
si, ettd edellisen viestin saapumisesta ATS:It4 on kestanyt liian pitkdédn ja
aloitti rekiterditymismenettelyn. Sitten kun yhteyskatko oli ohi, rekisteroity-
minen onnistui ja oltiin jalleen valmiita siirtdméaéan halytyksia.

Nyt kuitenkin tdméa menettely oli jaettava kahteen erilliseen ajanjaksoon.
Jos kuvitteellisen aikajanan nollapiste on edellisen viestin saapumishetki, 14-
hettaa ATS seuraavan kontrolliviestin hetkella kontrollivdli / 2 — 5 sekuntia,
ellei muuta liikennetta tapahdu. Puolet kontrolliajasta on siis se hetki, kun
lahetyksestd on kulunut viisi sekuntia, ja kontrolliviestin olisi siten pitanyt
jo saapua perille. Tapahtumapuskurin alkio asetettiinkin nyt siis kontrolli-
jakson puoleenviliin. Silld hetkelld voidaan jo todeta, ettd jotain on vialla,
ja toisaalta on vield aikaa ryhtya toimenpiteisiin toisin kuin kontrollijakson
lopussa, jolloin linjavikahalytys on jo valvomossa.

Jos GSM-varayhteys ei ole kdytossi, asetetaan yksinkertaisesti uusi ta-
pahtuma saman ajanjakson pd#dhén ja kasvatetaan tapahtuman toistolasku-
ria yhdella. Kun sitten sama tapahtuma havaitaan nollaa suuremmalla tois-
tolaskurin arvolla, tiedetaan, ettda kontrollijakso on paattynyt ja ATS on la-
hettanyt linjavian eika siis enda ldheta kontrolliviesteja ennen seuraavaa re-
kisteroitymistid. Ndin varayhteydeton toiminta pysyi ulkoisesti samanlaisena
kuin ennenkin.

Jos varayhteys on olemassa, suoritetaan jakson puolivilissa soitto GSM-
moduulilla ATS:n puhelinnumeroon. Tata kutsutaan kontrollisoitoksi. Saa-
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dessaan soiton siitid numerosta, jonka ATS tietdd kuuluvan ATM0602:1le sen
rekistervitymisen yhteydesséa saamien asetusten perusteella, ATS siirtaa lin-
javikahéalytyksen ajanhetked eteenpidin samaan tapaan kuin saadessaan vah-
vistuksen kontrolliviestiin. ATS ainoastaan valittda valvomoon ilmoituksen
siita, etta tietty ATM0602-moduuli on nyt siirtynyt varayhteydelle. Laitteen
rekisteroityessa jialleen padyhteyden kautta ldhetetdéin téastikin ilmoitus. Jos
soitto ja4 jossain vaiheessa tapahtumatta ennen linjavikahélytyksen ajanhet-
ked, kyseessé on linjavika, jonka ATS valittaa halytyksena valvomoon. Myo6s
rekisterointimenettelyn aikana suoritetaan soittoja samalla aikavalilla, ellei
olla jossain vaiheessa saatu ATS:1ta kieltoa soittaa uudelleen.

GSM-signaloinnin avulla saadaan kaikki tarvittava tieto molemmille osa-
puolille ilman, etta sita tarvitsee valittaa puhelussa. Soiton vastaanottaja
voi joko vastaanottaa tai hyldta puhelun, ja soittaja saa tiedon siitd, kum-
pi asioista tapahtui. Ajurissa tdmi tapahtuu niin, ettid sen annettua AT-
komentona soittokdskyn GSM-moduulille sarjaportin kautta, moduuli antaa
standardien maaritteleméan vastauksen, josta puhelun tilanne saadaan sel-
ville. AT-komennot ovat modeemina toimivien laitteiden yhteinen kaskykan-
ta, jota kukin valmistaja voi myos laajentaa omilla, vain kyseisessi laitteessa
toimivilla komennoillaan.

Jos ATS hylkaa puhelun, se on merkki ATM0602:1le, ettéd varayhteys on
kunnossa. Jos se taas ottaa puhelun vastaan ja sitten sulkee sen valittomas-
ti, se tarkoittaa, ettd ATS on jo ldhettédnyt linjavian. Talloin ATMO0602 lakkaa
soittamasta, koska siiti ei olisi endi hyotya. Se yrittaa silti valittaa halytyk-
sen GSM-datapuheluna tdmaéan jalkeenkin, jos sellainen tapahtuu. Yhteyden
toiminnassaolon ilmaisemisesta puhelun hylkdamisen avulla on se etu, et-
ta siité ei koidu laskentaa asiakkaan puhelinlaskuun. Ainoastaan halytysten
siirtidmisesti ja soittamisen lopettamisesta puhelun vastaamisen avulla koi-
tuu kustannuksia.

Aina, kun ATM0602:ssa tapahtuu halytyssilmukan tilamuutos silloin, kun
se ei ole rekisterdityneena paayhteydella, se soittaa GSM-datapuhelun ja va-
littaa halytykseen liittyvan datan sillda tavoin. Ohjelmalogiikan kannalta ta-
mai ei poikkea merkittavasti viestin valittdmisestd padyhteyden avulla. Ai-
noa poikkeus on, ettd puhelun soittaminen on ensin aloitettava GSM-ajurin
rajapintafunktion avulla.

Kun puhelu on yhdistynyt, ajuri sijoittaa tédsta kertovan viestin ohjelma-
logiikan viestijonoon. Sitten ohjelmalogiikka antaa vilitettdvan datan seka
vastaanottajan puhelinnumeron parametrina toiselle GSM-ajurin rajapinta-
funktiolle. Siirrettyaan datan tai tiedonvilityksen epdonnistuttua ajuri la-
hettaa jalleen tasta kertovan viestin, ja ohjelmalogiikka joko valittaa uuden



5. Ty6n eteneminen 59

tilamuutosviestin tai kutsuu puhelun lopetusfunktiota, mikili vélitettavaa ei
enaa ole.

Varayhteys toimi kaikilta osin vuoden 2007 huhtikuussa. Talla valin 16y-
dettiin ja korjattiin myos muita virheitd, kuten puutteita Telcont Oy:n en-
nen tiata projektia ohjelmoimasta serial flash -muistin kiyttoa helpottamaan
tarkoitetusta kirjastosta. Samoin loydettiin pienid virheitd viestiliikentees-
ta, kuten ongelma viestilaskurin arvoissa, jos rekistervitymisen yhteydessa
tuli matkalla viipynyt, toinen viesti. Se tuli hylatyksi rekisteréityméattomyy-
den vuoksi, mutta sitten sen saapuessa uudelleen, kun se olisi oltu valmiina
kasitteleméaan, se tulkittiinkin toistosanomaksi ja hylattiin jéalleen.

5.8 TCP/IP-yhteyden toteutus

TCP/IP:n kdayttaminen paadyhteyden yhteyskaytantoné otettiin tyon alle vuo-
den 2007 toukokuussa. Tyo6 jaettiin jdlleen kahteen osaan, jossa Telcont
Oy:ssa kehitettiin viestien ldhetys- ja vastaanottorajapintoja TCP/IP:n olles-
sa kaytossa, ja kirjoittajan tehtavana oli integroida ne ohjelmalogiikkaan. Té-
ma4 padstiin aloittamaan kahden viikon kuluttua.

Aiemmin rekisterditymismenettely oli hyvin yksinkertainen. Ohjelmalo-
giikka oli tilakone, jolla oli kolme tilaa: Rekistercitymismenettelyn ensimmdii-
nen osa ei lahetetty, toinen osa ei ldhetetty sekéa laite rekisteroitynyt. Jos jos-
sain tilassa tapahtuu virhe, kuten liian monta epdonnistunutta yritysta, pa-
lataan ensimmaéiseen. Muuten tiloja edetdén jarjestyksessid eteenpéin aina,
kun toimenpide suoritetaan onnistuneesti. UDP:n ollessa yhteyskaytiantona
tiloissa ei tarvitse kuin lahettaa viesteja, mika on muutenkin ohjelmalogiikan
asia. Liikennoéintitehtiava ainoastaan huolehtii, etta tcp_tick-funktiota suori-
tetaan sddnnollisesti. Nimi on hieman harhaanjohtava, koska funktio huo-
lehtii myos UDP-liikenteestda. Tamé funktio vastaa ldhetysjonoon sijoitettu-
jen viestien ldhettamisesta ja TCP/IP:n tapauksessa siithen kuuluvista, auto-
maattisista toistosanomista.

TCP/IP kuitenkin vaati myos yhteyden avaamisen tassd vaiheessa. Sita ei
voinut jattaa ohjelmalogiikan tehtaviaksi, koska verkkorajapintaan liittyvéat
funktiot eivit ole vapaakédyntisii, eli niita ei voida kiyttda yhtdaikaa useam-
masta tehtavasta. Liikennointitehtavan ja logiikkatehtavan olisi siis tehta-
va yhteistyota, koska naiden funktioiden kéaytto oli liikennointitehtavan asia.
Tama tapahtui ottamalla uusi MicroC/OS-II-kirjaston palvelu kayttoon: lip-
pujen odottaminen. Samaan tapaan kuin tehtiavi voitiin asettaa odottamaan
viestijonoon saapuvaa viestié, se voi myos odottaa, etta tietyn muuttujan tiet-
ty lippubitti vaihtaa arvoa. Se voidaan myos asettaa odottamaan, etta toinen
kahdesta bitista vaihtuu, tai molemmat.
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Nyt siis lisittiin tilakoneeseen neljas tila, joka olisi ennen kaikkia mui-
ta, eli yhteys ei avattu. UDP:ta kaytettaessd ohjelmalogiikka siirtyisi aina
suoraan taméan yli, mutta TCP/IP:11a se asettaisi lippubitin, jonka merkitys
on avaa TCP/IP yhteys. Sitten se jaisi odottamaan, etta joko tamén bitin ti-
la vaihtuu takaisin, tai sitten toisen bitin, joka merkitsee TCP/IP-yhteyden
avaaminen epdonnistui, arvo vaihtuu.

Jos litkkennoéintitehtava jollain silmukkansa suorituskerralla havaitsee en-
siksi mainitun lippubitin olevan asetettuna, se alkaa avata yhteyttd. Onnis-
tuessaan se vaihtaa bitin arvon takaisin, tai sitten epidonnistuessaan se aset-
taa TCP/IP-yhteyden avaaminen epdonnistui -bitin. Kummassakin tapauk-
sessa ohjelmalogiikka paasee suoritukseen. Se asettaa molempien bittien ar-
vot nolliksi, ja sitten joko siirtyy seuraavaan tilaan tai yrittda uudelleen, riip-
puen kumman bitin arvon vaihtumisen vuoksi se heritettiin. Tietenkin tédssa
vaiheessa saatetaan myos havaita, ettd on aika soittaa ATS:lle kontrollisoitto.
Jos ndin on tehty, palataan aina tilakoneen ensimmaéiseen tilaan siita syys-
ta, etta jos kyseessa oli langaton paayhteys, soiton tekeminen katkaisee aina
internet-yhteyden. Tdma on kdytetyn GSM-moduulin ominaisuus.

5.9 Langattoman toiminnan toteuttaminen

GPRS-yhteytta kokeiltiin ensimmaéisen kerran jo vuoden 2006 lokakuussa.
Silloin kaytettiin kehitysympéariston omaa PPP-ohjelmakirjastoa, joka oli jo
muutenkin mukana ohjelmakoodissa kayttoliittyméan sarjakaapelilla kaytta-
mistd varten. Se ei kuitenkaan osoittautunut riittdvin luotettavaksi, vaan
testeissa esiintyi yhteyden selittaméatonta katkeilua seké resetteja. Yhteyden
toteuttaminen jatettiin silloin myohemmaéksi.

GPRS-yhteyden toteuttamiseen palattiin vuoden 2007 elokuun lopussa.
Talla kertaa paatettiin tehdda kokonaan oma, AT-komentoihin perustuva to-
teutus. Tehtdvien jako tekijoiden vililla oli sama kuin aiemminkin. Kirjoitta-
jalla oli tdiméan ominaisuuden suhteen aiempaa vihemmén tekemista. Joitain
aikarajoja oli pidennettava ja lisattava erilaisia varmistuksia kontrolli- ja da-
tasoittoihin. Esimerkiksi estettiin se, ettd kontrollisoitto tehtiin juuri ennen-
kuin GPRS olisi nopeimmillaankaan ehtinyt muodostaa internet-yhteyden.

Jos yhteyden muodostamista aloittaessa havaittiin, ettei se voisi miten-
kaan ehtia, tehtiin kontrollisoitto valittomaésti ja sitten aloitettiin jalleen
internet-yhteyden muodostus, kun sen suorittamiseen oli nyt enemmaén ai-
kaa. Ensimméinen asiakkaiden kiyttoon annettu versio, jossa oli viralli-
nen GPRS-tuki, julkaistiin marraskuussa. Aluksi GPRS-yhteys rajoitettiin
UDP:hen. Vasta ldhes vuoden kuluttua julkaistiin ensimméinen versio, jossa
oli luotettavasti toimiva TCP, kun kaytossa oli GPRS.
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Kuva 5.9: Tapahtumasekvenssikaavio virheellisestd linjavikahdlytyksestd, kun kdy-
tetdidn hidasta internet-yhteyttd ja yhteys katkeaa tietylld hetkelld

5.10 Projektin yllapitovaihe

Enemmain Kkirjoittajan aikaa vei Telcont Oy:n kehittdessia GPRS-yhteytta,
uusi settings-viesteihin liittyvd ominaisuus. Asetukset haluttiin nyt ole-
van muutettavissa myos ATS:lle tehdystd, uudesta kayttoliittymésivusta.
Settings-viestit valitettaisiin ATM0602:1le samaan tapaan kuin palautetta-
vat, vanhemmat asetukset. Tdhén liittyen havaittiin kaikenlaisia pienié on-
gelmia, kuten ettda ATMO0602:1le ilmoitettua ATS:n puhelinnumeroa vaihtaes-
sa ohjelma ei palannut alkutilaansa, jolloin myés GSM-ajuri olisi ollut tie-
toinen numeron muuttumisesta. Tai yhteyskdytdntoa vaihtaessa UDP:n ja
TCP:n vililla ATS:n kautta, saattoi menné jotain vikaan, ja nyt laitteeseen ei
saanutkaan endd yhteyttd kuin menemélla sarjakaapelin kanssa paikalle.

Tasséa vaiheessa laitteita oli myyty jo satoja, joten ndmaé olivat todellisia on-
gelmia vaikka niiden ratkaisut olivatkin yksinkertaisia. Suurempi ongelma
oli saada tarkkaa tietoa siitd, mit4 jossain toisessa kaupungissa olevassa lait-
teessa oikein oli tapahtunut ja sitten toistaa tilanne omassa laitteessa. Yksi
esimerkki tallaisesta ongelmasta nidkyy kuvassa 5.9, jossa ACK-viesti kato-
aa matkalla, pahimmalla mahdollisella hetkelld. Ainut ulkoinen oire tdméan
tapahtumisesta on lyhyt linjavika, ja syy tahédn havaittiin tdysin sattumalta,
aivan toista ominaisuutta testattaessa.
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Kuva 5.10: Tapahtumasekvenssikaavio virheellisen linjavikahdlytyksen vdlttdmises-
td ACK2-viestin avulla.

ACK-viestin katoaminen on tietenkin ollut alusta asti teoriassa mahdol-
lista, mutta langallisella internet-yhteydella viiveajat ovat niin lyhyita, etta
yhteyskatkon tapahtuminen juuri kuvatussa kohdassa oli erittdin epatoden-
nékoistda. GPRS sen sijaan pidensi viiveaikoja, ja nyt ongelma alkoi jo silloin
talloin realisoitua. Tilanne lahtee liikkeelle siité, etta yhteys katkeaa hieman
sen jialkeen, kun ATMO0602 on lihettidnyt vahvistuksen kontrollisanomaan.
ATMO0602:n nakokulmasta yhteys on siis kunnossa, koska kontrollisanoma
saapui, kun taas ATS katsoo yhteyden katkenneen, koska vahvistusta ei tul-
lut. ATMO0602 ei siten tee kontrollisoittoa silloin kun ATS sitid odottaa, ja seu-
rauksena on linjavika. Kun sitten ATM0602 lopulta havaitsee, etta seuraavaa
kontrollisanomaa ei tulekaan, se tekee kontrollisoiton. Tall6in se on jo liian
myohéaista. Linjavialta paluu tapahtuu, kun ATM0602 rekisterdityy uudel-
leen, tehtyaan kontrollisoiton ja saatuaan ATS:Ita kiellon soittaa uudelleen,
koska linjavikahilytys oli jo ldhetetty.

Ongelma korjattiin kuvan 5.10 mukaisella tavalla. Kaikkiin ATM0602:n
lahettamiin vahvistussanomiin odotetaan saatavan vahvistuksen vahvistus,
eli ACK2-viesti ATS:1ta. Ylimaaraista viestia tarvitaan vain néin pain liiken-
noitdessi. Jos alkuperiisen viestin ldhetti ATM0602, vastaava ongelmatilan-
ne ei ole mahdollinen. Kuten kuvasta ilmenee, jos yhteys nyt katkeaisi samal-
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la tavalla, ATM0602 havaitsisi sen siita, ettei se saisi ACK2-viestii, ja tekisi
kontrollisoiton. Télloin linjavikaa ei tapahtuisi.

Yksi kriittinenkin virhe havaittiin yllapitovaiheessa. Erdéan viestin otsik-
kokentat maaritteleva tietorakenne ei vastannut taysin todellista viestié, mi-
ka johti siihen, ettd sen pituus laskettiin tapahtumapuskuriin sijoitettaes-
sa vaarin. Tama olisi voinut aiheuttaa méiritteleméatonta toimintaa jos ta-
pahtumat paatyvit sopivassa jarjestyksessd puskuriin. Testeissa tilannetta
el saatu aikaan, mutta koska virhe oli kuitenkin osoitettu teoriassa, ja riski
siitd, ettd pahimmassa tapauksessa halytys jaa valittamatta on Aarimmaéaisen
vakava, toimitettiin asiakkaiden laitteisiin pikaisesti paivitys. Yhdestakaan
tapauksesta, jossa riski olisi ehtinyt toteutua, ei olla kuultu.
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6. YHTEENVETO

Projekti saavutti kaikki sille asetetut tavoitteet. Yksikdédn tapaus, jossa haly-
tys olisi jAdnyt saapumatta perille ohjelmavirheen vuoksi, ei ole tullut Telcont
Oy:n tietoon. ATM0602-moduulia kiyttavista vartiointipalveluista mainitta-
koon OTSO vartiointi Oy sekd Hameen Lukko. Ensiksi mainittu kayttaa rat-
kaisusta nimea VARMAverkko ja jalkimmaéainen taas nimitysta IsmoD4, jos-
ta on kirjoitushetkelld ilmoitus heidédn verkkosivunsa (www.hameenlukko.fi)
etusivulla.

Osa laitteista on tosin myohemmin toteutettua MTM-mallia, jonka toteu-
tus jaa taman diplomityon aihepiirin ulkopuolelle. Siind on ATM0602:sta ko-
pioitu logiikkaprosessi, ja sen ohjelmistoarkkitehtuurista noin kolmasosa on
kirjoittajan tyotd. ATMO0602:n ohjelmistoarkkitehtuuri on erittdin onnistu-
nut. Se on pysynyt samanlaisena ensimmaéisesti, pelkkdd UDP:ta langalli-
sella yhteydella tukevasta versiosta asti, eikd mitdan sen jalkeen toteutettua
ominaisuutta tehdessé ole tarvinut kiertda sen aiheuttamia ongelmia.

Kaikki erityistd suunnitelmallisuutta vaatinut ohjelmistokehitys tapah-
tui vuoden 2006 kesialld. Ylivoimaisesti vaikein osa projektissa oli kaytto-
liittymén toteuttaminen CGI-rajapinnan avulla. Jos jossain vaiheessa tar-
vitsee toteuttaa toinen, kayttoliittyméan sisaltava laite samalla laitealustal-
la, on ATMO0602:n kayttoliittyméa arvokas ja helposti siirrettava komponent-
ti. Projektin yhteydessa kehitetty merkintékieli soveltuu monenlaiseen kayt-
toon. Kirjoittajan suunnittelema ulkoasu on jo kopioitu ATS:44n seki parhail-
laan kehitteilla olevaan, ATS:n uudistettuun versioon, DASP:iin (Duplicated
Alarm Supervising Proxy), jonka tiarkein ominaisuus on, etta se on laitteistol-
taan kahdennettu. Jos toinen laite vikaantuu, DASP siirtyy automaattisesti
kayttaméén toista laitetta muutaman kymmenen sekunnin viiveella.

Rabbit Semiconductorin tuotteiden kayttamista ei kirjoittaja voi varauk-
setta suositella Dynamic C:n puutteiden vuoksi. Se poikkeaa ANSI-C-
standardista niin paljon, ettd muiden ohjelmien, kuten Emacs-editorin kayt-
tdminen on tyolasta. Lisdksi projektin aikana on jadnyt se vaikutelma, etta
vakavatkin virheet kehitysympéristossa korjataan hitaasti. Viimeisimmaéssa-
kin versiossa on yha korjaamatta DHCP-kirjastossa oleva virhe, jonka vuoksi
IP-osoite jaa uudistamatta, jos DHCP-palvelimelta saapuu ilmoitus istunnon
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vanhenemisesta. Korjaus vaatisi vain kaksi ohjelmakoodirivia kirjastoon, ja
se on ollut internet-foorumeilla esitettyna jo yli vuoden ajan. Onneksi muka-
na tulevat kirjastot toimitetaan lahdekoodeineen, joten muutoksen voi tehda
itse. Doxygen-ohjelmiston kdyttdminen on sen sijaan erittdin suositeltavaa.

Asia, joka projektissa on kdynyt useaan kertaan ilmi on, ettd kahden lait-
teen vilisen yhteyden toteuttaminen internetin yli on aikaa vievaa. Ongelmia
ei saada esiin tekemalla kehitystd tuotekehitysyksikon ldhiverkossa. Vas-
ta kenttatestit paljastavat, mita kaikkia ylldtyksia voi seurata epastandar-
dinmukaisista kytkimistd, palomuureista ja DHCP-palvelimista, internet-
palveluntarjoajien tekemista yollisista paivityksista ja vastaavista todellisen
kayttoympariston mukanaan tuomista ongelmista. Laitteet kannattaa jo val-
miiksi ohjelmoida tekemé&én runsaasti lokia internetiin liittyvista toimistaan
niin, ettd ongelmien toteutuessa on mahdollista paéasta niista jaljille. Verkko-
liikkenteen tarkkaileminen esimerkiksi Wireshark-nimisell4 ilmaisohjelmalla
on myos valttamaton osa tuotekehitystd. On varsin kustannustehokasta la-
hettaa ainakin muutama tyontekija verkkotekniikkoja késittelevalle kurssil-
le oppimaan Wiresharkin niayttamén litkkenteen tulkitsemista, kuten Telcont
Oy:ssa toimittiin.
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LIITE A: KAYTTOLIITTYMAN PARAMETRIT

typedef struct ({
/// Input method for parameter (text field, dropdown etc.)
unsigned char form_type;
/// Data type. Acceptable types are macros such as UINT16_TYPE
/// or INET_STR_TYPE.
unsigned char type;
/// Parameter’s internal name: The name in HTML fields.
char* internal_name;
/// Parameter’s name as displayed to user.
char+x name_str;
/// Pointer to parameter data.
voidx pVar;
/// Pointer to default value of parameter data.
voidx pVarDefault;
/// If dropdown, how many items in it. Otherwise 0.
unsigned char items;
/// Dropdown item strings and their corresponding values. NULL
/// if not dropdown.
parameter_select_t* pIltem_list;
/// Minimum value 1if number, or minimum length if string.
unsigned long min;
/// Maximum value if number, or maximum length if string.
unsigned long max;
/// Possible special operations that must be performed if
/// value changed
unsigned char special_function;

} parameter_t, *pParameter_t;
const parameter_t parameterList[] = {

{FORM_TYPE_SELECT, UINT1l6_TYPE, "DHCP", "DHCP", &conf.DHCP,
&confDefault .DHCP, sizeof (onSelect) / sizeof (parameter_select_t),
&onSelect[0], O, 1, SPECIAL_NONE},

{FORM_TYPE_TEXT, INET_STR_TYPE, "IP", "IP", &conf.IPAddr,
sconfDefault.IPAddr, 0, NULL, 0, 0, SPECIAL_DHCP_IP},

{FORM_TYPE_TEXT, INET_STR_TYPE, "netm", "Netmask", &conf.netmask,
&confDefault.netmask, 0, NULL, 0, 0O, SPECIAL_DHCP_NETMASK},

{FORM_TYPE_TEXT, INET_STR_TYPE, "gw", "Gateway", &conf.gateway,
&confDefault.gateway, 0, NULL, 0, 0O, SPECIAL_DHCP_GATEWAY},

Ohjelma A.1: Osa kiayttoliittymén yleisten asetusten sivun parametrilistaa, jonka
perusteella sivun HTML-sis&lto automaattisesti muodostetaan.
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LIITE B: SUBMIT-FUNKTIOTA KUVAAVA TILAKONE

Vie

Oli kirjautumissivu

Oli muu sivu. ( Suorita kirjautumistoimenpiteet

~N

etusivulle.
—@

~

™|

[ Pyyda lisaa tietovirtaa

kasittele selaimen lahettama muuttuja

Mik& muuttuja?

N
N

. Sy Toiminnon i tai annettu
Muu muuttuja: Sy tyypp

Vaatii muutos-

muutossalasana: Laita muistiin.

salasanan Onko annettu muutossalasana jo tarkistettu?

Kylla <> Onko muutossalasana oikea?
)

\Ei 2

Ei: Vie palvelimen sulkemisesta
ilmoittavalle sivulle.

Kylla I -
S LI ~~Oliko tma se muuttuja, jonka

I\ tiedetaan olevan viimeinen? Kylla: Merkitse tarkistetuksi

Ei: Jos muuttuja muuttaa jotain muistissa olevaa arvoa, merkitse seuraavaa

tilaa varten, mika arvo on muuttunut ja kirjoita uusi arvo muistiin.

Suorita myds mahdolliset, tdéhan viimeiseen
muuttujaan liittyvat toimenpiteet.

Mik& on istunnon jalkitoimenpiteet . L
) Oliko viimeinen
tilanne?

,

muutossalasana?
,* Istunto on s

kunnossa Kay lapi muuttuneet arvot

N\ %
O
Ei: Siirry seuraavaan

N muutossalasanaan.

Jotkin muutokset N Avaa sama sivu

aiheuttavat
lisatoimenpiteita. Esim.
GSM:n PIN-koodin
muuttuminen aiheuttaa
GSM-moduulin
alustuksen.

Sivun
paivittaminen
nayttaa tehdyt
muutokset, seka
mahdolliset
virheelliset arvot.

_- uudelleen.

Kylla: Sulje
palvelin ja vie
tasté ilimoittavalle
sivulle.

Istunto ei ole kunnossa, vie sisaankirjautumissivulle tai

palvelimen sulkemisesta ilmoittavalle sivulle, riippuen syysta.

Kuva B.1: Tilakone, joka kuvaa submit-funktion toimintaa



LIITE C: TAPAHTUMAPUSKURIN TOIMINTA

Uuden tapahtuman sijoittaminen puskuriin:

Siirretdan seuraavat tapahtumat tdman verran
eteenpdin ja vahennetaan ensimmaisesta uuden
tapahtuman aika.

Tapahtuman poistaminen puskurista annettujen tietojen perusteella:

Siirretdan seuraavat tapahtumat taman verran
taaksepain ja lisatdan ensimmaiseen poistetun
tapahtuman aika.

Loytyi tapahtuma, joka vastaa poisto-
funktiolle annettuja tietoja

I

Palautettava
tapahtuma

Loytyi tapahtuma, jonka ajanhetki on mydhempi kuin uuden. Jokaisella hypylla
\/ vahennettiin uuden tapahtuman ajasta hypatyn tapahtuman aika.

Uusi tapahtuma

Tapahtuman
otsikko, sisaltaa
mm. vaihtuvan-
mittaisen osan

pituuden

Tapahtuman
vaihtuvan-
mittainen
tieto

Kayttdmaton
osa

Kuva C.1: Tilakone, joka kuvaa submit-funktion toimintaa
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