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Sairaalaymparistoon tarkoitettujen potilasmittalaitteiden hinta on usein merkittava
tekija uusia laitteita hankittaessa ja voi ratkaista valinnan kahden tasapuolisen lai-
tetoimittajan vililld. Hintapaineisiin vastatakseen laitevalmistajilla on halu kayttaa
toimistokayttoon tarkoitettuja tietokoneita myos potilasmittauksista tulevan teidon
jasentdmiseen ja niyttdmiseen. Tiedonsiirto mittalaitteesta tietokoneeseen on hel-
pointa jirjestdé jo valmiiksi tietokoneessa olevan liitynnén kautta. Nykyisin kaikissa
tietokoneissa on Ethernet ja Universal Serial Bus (USB) -liitynnit. Téssd tyOssi
tutkitaan USB-viylidn soveltuvuutta potilasmittalaitteiden liittdmiseen tavalliseen
yleiskdyttoiseen tietokoneeseen.

Sahkokayttoisten potilasmittalaitteiden pitda olla kaksoiseristettyja verkkovirras-
ta. Tama tarkoittaa, ettd laitteen pitdd toimia normaalisti ja turvallisesti, vaikka
verkkovirran puolella esiintyisi 4 kV:n jdnnite. Helpoiten tdmé saavutetaan riitta-
van jannitekestoisuuden omaavalla suojaerotuksella. Tavallinen tietokoneen virtaldh-
de ei ole suojaerotettu. Myoskadn pelkké virtalihteen korvaaminen suojaerotuksella
ei ole aina riittdva vaihtoehto, varsinkin jos tietokonetta halutaan kiyttdia myos mui-
hin tehtéviin. Suojaerotus voidaan kiertdd vahingossa esimerkiksi kytkemélla suo-
jaerottamaton tulostin tietokoneeseen. Lisdksi usein halutaan erottaa eri mittaukset
myo0s toisistaan. USB-véyldisten mittalaitteiden kytkeminen turvallisesti yleiskéyt-
toiseen tietokoneeseen edellyttdd suojaerotusta mittalaitteessa tai USB-viylassa.
Tassd tyossa esitellddn suojaerotuksen toteutus USB-vdyldn signaaleihin laitteen
sisdlld. Pienin muutoksin sama tekniikka soveltuu myos suoraan USB-johtimiin teh-
tavadn suojaerotukseen.

Suojaerotuksen prototyyppi toteutetaan USB-viyldn full-speed versioon, eli 12
Mb/s nimellisnopeuden omaavaan versioon. Tyossi kisitellddn my6s muiden no-
peusluokkien suojaerotus ja esitetddn tarvittavat muutokset siten, ettd yhdella kyt-

kennilld voidaan tukea nopeuksia 1,5 ja 480 Mb/s vililla.
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Price is an important criterion when new medical measurement instruments are
purchased. Because of price competition manufacturers wish to use commercial off-
the-self (COTS) products as much as possible. Regular office computers are well-
suited for displaying and organizing patient measurement information. The most
convenient way of connecting measurement devices to a computer would be via
Universal Serial Bus (USB) or Ethernet plug, as they can be found from every
modern computer. This thesis examines how USB could be used in a safe manner
to connect a medial measurement instruments to regular office computer.

Electrically operated medical instruments must have double insulation in order
to protect the patient and medical personnel. In practice double insulation means
that the device could be used safely even in case of 4 kV voltage applied to the
mains power side. The easiest way to achieve the desired level of safety is to have
electrical isolation with high breakdown voltage. Regular computer power supplies
are normally not isolated. Changing the supply would not suffice if the computer is
used also for other than medical instrumentation tasks. The isolation may be acci-
dentally bypassed by for example connecting a non-isolated printer to the computer.
Normally it is good to have isolation also between separate measurement units. In
order to connect a medical instrument safely to a computer via USB there must be
isolation either in the device or on the bus. This thesis presents an isolation imple-
mentation for the USB-signal within the device. With minor changes the isolation
can be implemented also in USB-cable.

The prototype isolation works in full-speed USB, which is 12 Mb/s version. Other
speeds of the bus are also considered. All the changes needed to support speeds in
the range of 1.5 - 480 Mb/s are described.
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1. JOHDANTO

Tyo6n tavoitteena oli 10ytda edullinen tapa liittda mikrokontrolleriperustainen mit-
talaite turvallisesti ja edullisesti tavanomaiseen tietokoneeseen. Tavallinen kotitieto-
kone tai kannettava tietokone on edullinen verrattuna erityisesti potilas- tai teolli-
suusympéristéon suunniteltuun vastaavat ominaisuudet omaavaan laitteeseen. Sa-
moin kotitietokoneista 16ytyvit oheislaiteviylit ovat edullisia toteuttaa, koska niihin
liittyvid viyldohjaimia valmistetaan suuria méarid. Usein tietokoneiden oheislaite-
vaylat on alkujaan suunniteltu edullisiksi valmistaa.

Potilasmittalaitteille asetetut vaatimukset eroavat kotitietokoneille asetetuista
vaatimuksista erityisesti turvallisuuden osalta. Turvallisuuteen liittymattoméat vaa-
timukset on rajattu tdméan tyon ulkopuolelle. My6s tietokoneen toimintavarmuuden
vaikutus turvallisuuteen on rajattu pois, koska kiytettdvin oheislaiteviyldn valin-
nalla ja toteutuksella on siithen vihan vaikutusta. Tésséd tyossa potilasmittalaitteilla
tarkoitetaan potilaan elintoimintojen mittaukseen tarkoitettuja laitteita, joita kiy-
tetddn potilaan vilittoméassa ldheisyydessa. Vilittomaéssa ldheisyydessi oleviin lait-
teisiin potilas voi koskettaa jatkuvasti tai ajoittain.

Potilasympéristossi on tiukemmat turvallisuuteen liittyvat vaatimukset kuin ko-
titietokoneilla, joten tavalliset oheislaiteviylit eivit sovellu sellaisenaan potilasmit-
tauksiin. Jos néitd vaylid kuitenkin haluttaan kiyttda potilasympéristossa, on nii-
hin tehtiava turvallisuutta parantavia muutoksia. Naistd tirkein on suojaerotus, eli
galvaaninen erotus tietokoneen ja mittauskytkennin valilla.

Teollisuuden mittalaitteille asettamat vaatimukset liittyvit laitteen toimintavar-
muuteen erilaisissa ympariston vikatilanteissa. Téssé tyOssa sivutaan korkeiden jan-
nitteiden sekd maatasojen eroista johtuvia ongelmia, koska niiden ratkaisut ovat
usein samankaltaisia potilasympériston turvallisuuteen liittyvien ongelmien kanssa.

USB-véyld (Universal Serial Bus) on kotitietokoneista tuttu erittiin yleinen véy-

4. Tyon tavoitteen kannalta se on houkutteleva, koska se on suunniteltu edulliseksi
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toteuttaa ja sen eri nopeuksiset versiot sopivat moniin erilaisiin mittauksiin ja sovel-
luksiin. Uusin versio, USB 3.0 méérittelee SuperSpeed-datanopeuden liséksi yhteen-
sopivuuden vanhempien USB-versioiden méérittelemien datanopeuksien kanssa [I.
USB:n 3.0 méarittely tukee tiedonsiirtonopeuksia 1.5 Mb/s, 12 Mb/s, 480 Mb/s ja 5
Gb/s. Taméa mahdollistaa sekd ddrimmaéisen edullisten ja toisaalta kaikkein kehitty-
neimpien oheislaitteiden kytkennén tietokoneeseen saman oheislaiteviyldn kautta.

Aktiiviset mikrokontrolleripohjaiset mittalaitteet tarvitsevat aina myos kiytto-
sahkod. Sahkon syottoon saadaan helposti suojaerotus yksinkertaisella hakkurikyt-
kennélld tai kdyttamalla akkuja tai paristoja. Naméa kytkennédt on rajattu tdmén
tyon ulkopuolelle.

Tyon alussa esitellddn USB-viyld ja sen toiminta. Liséksi esitellddn lyhyesti muut
samankaltaiset viyldt ja mahdollisuudet niiden suojaerotukseen. Langattomat yh-
teydet ovat aina suojaerotettuja, mutta niiden langallisia yhteyksid heikomman luo-
tettavuuden ja tietoturvan vuoksi niita ei voi kyttaa kaikissa sovelluksissa. Vertailun
vuoksi myos yleisimimmaét langattomat yhteystekniikat esitellidn lyhyesti.

Kolmannessa luvussa kuvataan lyhyesti potilas- ja teollisuusympéristéjen erityis-
vaatimukset sekd kerrotaan kuinka suojaerotus auttaa nédiden vaatimusten taytta-
misesséd. Lisdksi kyseisessd luvussa esitetdén suoraerotuksen toteutus teoreettisella
tasolla. Neljannessd luvussa kidydaan lapi eri tavoin toteutettujen suojaerotusten
soveltuvuus USB-viyldan. Tamén jilkeen viidennessd luvussa esitellddn toteutet-
tu suojaerotuskytkenti ja kaydaan lapi esimerkkitoteutuksen toiminta. Kuudennes-
sa luvussa kerrotaan kytkennélld saavutetut tulokset. Seitseminnessd luvussa esi-
tetddn mittauksiin perustuvat johtopaidtokset. Viimeisessa luvussa pohditaan tyon

onnistumista ja mahdollisia jatkokehityskohteita.



2. USB-VAYLA

USB-viyldan maarittely 16ytyy ilmaiseksi internetisté osoitteesta http://www.usb.org/.
USB-viyld rakentuu isénté - orja (host - slave) -mallin mukaisesti. Méarittelyssa kiy-
tetddn termejd isantéd ja laite (device). Isdntéd aloittaa aina kaiken tiedonsiirron ja
laite kdyttda vdyldd vain vastatakseen isdnnille. Vaylin rakentamisessa kiytetddn
isinnén ja laitteen lisiksi keskittimid (hub). Keskittimet mahdollistavat useiden
laitteiden kytkemisen yhteen isdntddn. Isintd myos madrdd siitd minka kytketyisté
laitteista kanssa kulloinkin keskustellaan.

Nykyisin yleisesti kiytossa olevat USB-laitteet noudattavat méirittelyn versio-
ta 2.0, mikd méirittelee datanopeudet 1,5 Mb/s (low-speed), 12 Mb/s (full-speed)
ja 480 Mb/s (high-speed) [2]. Uudempi 3.0-versio on yhteensopiva vanhempien ver-
sioiden kanssa siten, ettd USB 2.0:n toiminnallisuus on aina tuettuna ja lisiksi on
tarjolla 5 Gb/s (SuperSpeed) nopeus [I]. SuperSpeed-signalointiin kdytetaan erillisia
johtimia ja USB 2.0 -méaarittelyn mukaisille signaaleille on omat johtimensa. Edel-
14 esitetyt nopeudet ovat viyldn nimellisnopeuksia. Télld nopeudella dataa liikkuu
vain lyhyita patkia kerrallaan.

Viaylan tiedonsiirto koostuu paketeista. Varsinaista dataa sisdltdvien pakettien
lisdksi kiytossd on komento- (token) ja kéttelypaketteja (handshake) sekd viylan

ajoituksiin liittyvid paketteja.
2.1 Yleistyminen

USB-méirittely on alusta ldhtien tehty halpoja kuluttajaelektroniikan laitteita var-
ten. Kaikki viylan rakenteet on pyritty maaritteleméén niin, ettd ne voidaan toteut-
taa hyvin halvalla. Tama on tarked tekija viyldn yleistymisessi. Laitevalmistajan
pitdd maksaa USB-vaylan kiytostda 2000 USD kahden vuoden vélein vaylan maarit-

telyd hallinnoivalle USB Implementers Forumille [3].
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Pienten valmistuskustannusten, joustavuuden ja erityisesti eri datanopeuksien an-
siosta USB-viyla voidaan liittd4 myos halpoihin ja yksinkertaisiin laitteisiin, kuten
tietokoneiden hiiriin ja jopa leluihin. Laaja-alainen kiytto yhdessd avoimen maarit-
telyn kanssa tarjoaa yhteensopivuutta eri laitevalmistajien kesken. Kayttajille tima
tuo sidstod, koska eri laitteet toimivat samassa ympéristossa.

Kaikissa nykyisin myynnissi olevissa uusissa tietokoneissa on valmiina USB-viyla
ja kiyttojarjestelmien tuki on erinomainen. USB 3.0:lle oli olemassa ajurit Linux-
kiyttojirjestelméssd ennen kuin ensimmaéiset laitteet tulivat edes myyntiin |4, kap-

pale 1.1], [B].

2.2 Helppokayttdisyys

USB-viylda lahdettiin alkujaan kehittdmaédn kuluttajille myytéaviin tietokoneen oheis-
laitteisiin korvaamaan muun muassa PS/2, sarja- ja rinnakkaisportit. Kuluttajille
myytavissd laitteissa tdrkeimpid ominaisuuksia on helppokiyttoisyys ja hinta. Vay-
lin maéarittelyssa keskityttiin juuri helppokiyttoisyyteen. USB-laitteen pitéisi toi-
mia halutulla tavalla kunhan se vain kytketdin tietokoneeseen ilman, ettd tietoko-
netta tarvitsisi sammuttaa ennen kytkemistd. Myds liittimen kytkemisen pitéisi olla
helppoa.

USB-laitteiden liittdminen tietokoneeseen onkin hyvin yksinkertaista. Ainoastaan
yksi liitin taytyy kytked. Silla samassa johdossa kulkee sekd kiyttosdhko ettd data.
Liittimien muotoilu puolestaan estda niiden kytkemisen vidrin péin.

Tietokoneen kiyttojirjestelmé tarvitsee aina ajurin uuden laitteen jarkevaa kayt-
toa varten. Laiteajuri on tietokoneohjelma, joka osaa kiyttdd varsinaista laitetta.
Samalla ajuri tarjoaa kiyttojarjestelmén kautta muille ohjelmille mahdollisuuden
kiyttda laitetta. Esimerkiksi kuvanlukija tarvitsee ajurin, joka ohjaa kuvanlukijan
toimintaa, mahdollisesti korjaa luettujen kuvien virit ja muuttaa kuvainformaation
sellaiseen muotoon, ettd kuvankésittelyohjelma ymmértaa sitd. USB-laitteen kiyton

yksinkertaistamiseksi ajurin 16ytdminen on pyritty automatisoimaan.
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2.2.1 Kytke ja kiyti

USB-véyld on niin sanottu kytke ja kiyta -viyla (plug and play), eli laitteiden pi-
téisi toimia ilman mitédén erillisid toimia heti kytkennén jélkeen. Jirjestelméa lataa
laitteen tarvitsemat ajurit automaattisesti laitteen itsensd kertoman laitekuvaimen
perusteella. Laitekuvaimessa on mainittuna muun muassa laitteen tyyppi (device
class), sekd valmistajan ja laitteen tunniste. Eri laitteilla on omat tunnisteensa,
joiden yksilollisyydestd huolehtii yritys nimeltddn USB Implementers Forum, Inc.
[2, kappale 9.6]. Nididen perusteella kdyttojarjestelmé osaa ladata laitteelle oikean
ajurin. Kun laitetta kytketdin ensimméisté kertaa, kiyttojirjestelmé saattaa vaatia
ajurien asentamista. Tamén jalkeen laite toimii aidosti kytke ja kilytd -periaatteella.
Myos tarvittavat ohjelmistot voidaan ladata automaattisesti ja laitteen kiyttdjan

kannalta oleellisimmat tiedot voidaan nayttda naytolla heti kun laite on kytketty.

2.2.2 Sahkonsyotto

Suojaerotetun laiteen sihkonsyoton pitdd myos olla suojaerotettu. USB-viylan méaa-
rittelyn mukaan laite voi ottaa kiyttosdhkonsd joko USB-viylastd tai silld voi olla
oma virtaldhde [2, kappale 7.2]. Viyldstd sdhkonsyottonsi ottavat laitteet on jaettu
kahteen luokkaan: alle 100 mA (low-power bus-powered) ja alle 500 mA (high-power
bus-powered) kuluttaviin laitteisiin. Y1i 100 mA kuluttava laite saa kuitenkin kéyn-
nistyksessd kuluttaa korkeintaan 100 mA. Suurempaa virtaa laite saa ottaa vasta
saatuaan siihen luvan USB-viyldn isdnnéltd. SuperSpeed-laitteilla vastaavat virrat
ovat 150 mA ja 900 mA [T}, kappale 11.4.1]. Yksityiskohtaiset tiedot USB-véylén séh-
koisistd ominaisuuksista 16ytyviat USB 2.0 -méérittelystda ja SuperSpeed-nopeuden

osalta USB 3.0 -médrittelysté |2, kappale 7.1| [I, kappale 6.6].

2.3 USB 2.0-vdyldn fyysinentaso ja linkkitaso

USB 2.0 -véylidssa kulkee neljd johdinta. Maa- ja kiyttojannitejohtimet, sekd kaksi
johdinta informaation siirtoon. Dataa siirtdvistd johtimista kiytetddn standardissa
nimitystd D- ja D+. Datalinjat on yleensé kierretty pariksi, vaikka hitain low-speed-

madrittely ei sitd vaadikaan.



2. USB-vayla 6

2.3.1 Ero- ja yksimuotoiset signaalit

USB-viyléssa kaikki varsinainen tiedonsiirto tapahtuu eromuotoisesti. Low-, full- ja
high-speed -versiossa kiytetddn lisiksi maajohtimeen verrattavaa yhteismuotoista
signalointia vaylan tilan valittdmiseen. Kaikissa versioissa laitteet ja niiden nopeudet
tunnistetaan yhteismuotoisesti. Datalinjojen nimellinen eromuotoinen impedanssi on
90 2. Lahettimen impedanssi maahan nidhden on 45 (). Low- ja full-speed -versioissa
kiytetddn 3 voltin T'TL-logiikan kanssa yhteensopivia jannitetasoja. Looginen nolla
on alle 0,3 V ja looginen yksi on 2,8-3,6 V. High-speed nopeudella jinnitetasot ovat
matalampia. Looginen yksimuotoinen nolla on 0V +/- 10mV ja yksi on 400 mV

+/-10 %.
2.3.2 Kaksisuuntainen liikenne yhdella johdinparilla

USB 3.0 SuperSpeed versiossa tietoa voidaan vilittda samanaikaisesti seké isdnnél-
ta laitteelle ettd laitteelta isénnélle (protokollan sallimissa rajoissa). Hitaammissa
versiossa on kiytossd vain yksi johdinpari, jolloin dataa liikkuu kerrallaan vain yh-
teen suuntaan. Kun laitteelta siirretdin isdnnélle piin tietoa, isinta kiskee laitetta
antamaan tietoa tietyn méaérin, jonka jilkeen isdnté taas ottaa vayldan haltuun.
Koska keskittimet toimivat myos toistimina viylilla, my6s niiden taytyy ymmér-
taa vaylan protokollaa siten, ettd ne osaavat valita oikean suunnan, johon signaaleja

ajetaan.

2.3.3 Eromuotoisen datan binaarikoodaus

Eromuotoinen data on koodattu NRZI-koodauksella (Non return to zero inverted),
eli tila ’0’ tarkoittaa ettd sihkoinen signaali pysyy samana ja tila ’1’ aiheuttaa tilan
muutoksen [2, kappale 7.1.8]. Lisiksi kiytetddn bittien tdydennystd (bit stuffing)
jossa jokaisen kuuden perikkiisen ’1’ -tilan jalkeen viylille lisitéén yksi '0’ -tila |2,

kappale 7.1.9].
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2.3.4 Signalointi

Isdnta tai keskitin tunnistaa porttiin kytketyn laitteen ldsnéolon ja laitteen nopeu-
den D+ tai D- -linjan nousemisesta ylos. Isdntdpadssa on 15 k{2 alasvetovastukset
molemmissa linjoissa. Low-speed-laitteessa on 1,5 k(2 ylosvetovastus D- -linjasta 3,3
V kiyttojannitteeseen. Muissa nopeusluokissa ylosvetovastus on D+ -linjassa. Isdn-
néin kiynnistyessa kytketyn laitteen tunnistus tapahtuu joko ennen nollaus signaalia
(reset) tai vahintdén 2,5 us nollauksen jilkeen. Nollaus signaali kestéé vihintaan 10
ms ja sen aikana molemmat datalinjat on vedetty alas loogiseen '0’ -tilaan.

High-speed-laitteen tunnistus tapahtuu nollaus signaalin aikana. Aluksi high-
speed-laite tunnistautuu full-speed-laitteeksi. Tamén jilkeen keskitin tai iséntd an-
taa nollaus signaalin, jonka aikana laite tunnistautuu uudelleen sy6ttamalld virtaa
D- -linjaan. Vaylilld tdma ndkyy eromuotoisena ’0’-tilana, jonka yhteismuotoinen
jannite on full-speed keskittimen tai isénnédn ndkokulmasta niin alhainen, ettd se
tulkitaan nollaus signaaliksi. Signaalista kiytetddn nimed "chirp K". High-speed-
nopeutta tukeva keskitin tai iséntd vastaa tdh&n viestiin vield vastaavalla sarjalla
‘0’ ja 1’ -tiloja. ’1’ -tila on maéarittelyssd nimetty "chirp J:ksi". Chirp J:ssd syo-
tetddn virtaa D+ -linjaan. Laitteen ldhettdméa chirp K kestdd 1 - 7 ms. Isdnnén
lahettamaéssé sarjassa kukin chirp-tila kestda 40 - 60 ps.

Signaloinnin osalta eromuotoinen looginen tila tulkitaan tiloiksi J ja K eri tavalla
riippuen véyldn nopeudesta. J-tila on viyldn lepotila (idle). Tahén tilaan datalinjat
asettuvat laitteen nopeuden tunnistamisessa kiytettyjen vastusten ansiosta. Low-
speed-laitteella J-tila on eromuotoinen 0’ ja K on ’1’. Muilla nopeusluokilla J on ’1’
ja Kon 0.

Low- ja full-speed-datapaketit alkavat aina synkronointikuviolla, jossa toistetaan
ensin kolme kertaa tiloja K ja J, jonka jilkeen tulee kaksi K-tilaa. High-speed synk-
ronoinnissa K- ja J-tiloja toistetaan 15 kertaa , minké jéilkeen tulee kaksi K-tilaa.

Synkronointikuvion ensimmainen siirtymaé lepotilasta K-tilaan tulkitaan paketin
aluksi (Start of packet, SOP). Paketin loppu on merkitty yhteismuotoisella nollalla
(Single ended zero, SE0), mikd on toteutettu siten, ettd molemmat datalinjat aje-
taan loogiseen '0’-tilaan vdhintd4n kahden bitin ajaksi. Tamén jalkeen viyld ajetaan

lepotilaan.
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USB-viylilla kiytetddn tarkistustiivistealgoritmié (cyclic redundancy check, CRC),
joka havaitsee varmasti kaikki yhden ja kahden bitin virheet vastaanotetussa pake-
tissa sekd suurimman osan muista bittivirheistd. Ainoa osa viylédn liikenteestd, jota
ei ole suojattu tiivisteelld, on paketin tunniste (PID, packet identification). Se on
pituudeltaan nelja bittia ja se lahetetddn aina sekd normaalina sanana ettd kddnnet-
tynd sanana. Vastaanottaja varmistaa myds, ettd tunnisteen nelja bittid vastaavat

paketissa mukana olevia kidnnettyja tunnistebitteja.

2.4 USB 3.0 -vaylan fyysinentaso ja linkkitaso

USB 3.0 -viyla rakentuu kahdesta erillisesté vaylasta; USB 2.0 -méaarittelyn vanhem-
masta vaylastd ja 3.0-méadrittelyssd esitellystd SuperSpeed viyldstd. SuperSpeed-
nopeutta tukevassa USB-johdossa on hitaampien versioiden johtimien lisiksi ero-
muotoiset lahetys- (SSTX+ ja SSTX-) ja vastaanottoparit (SSRX+ ja SSRX-), yh-
teensi siis 8 johdinta. SuperSpeed datalinjat on aina kierretty pareiksi ja parit on
suojattu erikseen johtavalla (shielded) kuorella.

SuperSpeed-viyld tukee ldhettdmistd ja vastaanottamista samanaikaisesti (full-
duplex). Osittain tédstd johtuen isénnén ja laitteen roolit on lihentyneet toisiaan
madrittelyssi. Toinen syy on, ettd SuperSpeed laitteiden ei nykyisellddan oleteta ole-
van erityisen edullisia. Koska SuperSpeed-nopeutta ei vield tarvita ihan kaikkein
halvimmissa laitteissa, voidaan laitteelta olettaa muutenkin parempaa laskentaka-
pasiteettia kuin USB 2.0 -laitteilta.

Viylan eromuotoinen jénnitetaso on nimellisesti 1 V,,_,. Yhteismuotoinen janni-
te on nimellisesti 0 V, koska lihetin on kytketty viylille sarjakondensaattoreiden
(AC-kytkentd) kautta. Linjakoodauksena kiytetdén 8b/10b koodausta [Tl kappale
6.3]. Se tuottaa viylille pitkin aikavélin kuluessa saman mééra ’0’ ja '1’ -tiloja, eli
viaylan tasajdnnitteen pitéisi pysyd nollassa. Vastaanottimen terminointi ja epaide-
aalisuudet voivat silti tuottaa viylille tasajannitteen. Maérittelyn mukainen termi-
nointi voidaan toteuttaa datalinjoista maatasoon kytkettavilla 45 (2:n vastuksilla [T,
kappale 6.8.3].

Laitteen tunnistus viyliltd perustuu vastaanottimen terminoinnin tunnistami-

seen ldhettimen puolella. Tunnistamiseen kdytetddn yksinkertaisesti lahettimen sar-
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jakondensaattorin ja vastaanottimen terminoinnin muodostamaa RC-viivetta.
Virrankulutuksen minimoimiseksi vaylille on méaritelty myos vahéavirtainen le-
potila (low power state). Lepotiloja on kolme eri tasoista. Matalimman virrankulu-
tuksen tilasta U3 heridtddn laitteen tunnistuksen kautta siten, ettd U3-tilassa vas-
taanottimen terminointi on auki. Tilojen Ul ja U2 aikana viaylilla ei liiku dataa ja
viayldn eromuotoinen jdnnitetaso on nolla. UO-tila on normaali toimintatila. Ul ja
U2 tiloissa kiytetddn matalataajuisia jaksotettuja viesteja (low frequency periodic
signaling, LFPS). LFPS:n kiyttima taajuus on 10-50 MHz ja jénnitetasoina kiy-
tetddn samoja arvoja kuin normaalisti. LFPS-viestien koodaus on toteutettu kéyt-
tamaélla eri mittaisia purskeita. Herddminen normaaliin toimintatilaan U0 tapahtuu
ndiden LFPS-viestien avulla. LEPS-viestien ldhetys ja vastaanotto kuluttaa vihem-
méin energiaa kuin normaali tdydelld nopeudella toimiva liikenne. Véylin ollessa UQ
-tilassa, molempien péiden ldhettimet ldhettiavit koko ajan. Jos laitteella tai isén-
nilla ei ole mitddn lahetettavai, lahetetddan merkkia 0, joka koodataan normaalisti

8b/10b -koodauksen mukaiseksi 10 bittiseksi symboliksi.

2.5 USB-laitteiden valinen kommunikointi

Alkuperdinen USB 2.0 -méirittely ei mahdollista kahden laitteen vélista tiedonsiir-
toa ilman USB-isdnnén aktiivista datan vilittdmista laitteiden vililla. Isdntd-orja-
mallia perusteltiin alkujaan silld, ettd laitteet voidaan pitdd yksinkertaisina, kun
kaikki dly keskitetdén isdntdan. Nykyisin myos monissa USB-laitteissa on laskenta-
kapasiteettia niin paljon, ettd USB-oheislaitteiden kiytté niiden kanssa alkaa olla
perusteltua. Kuluttajalaitteista esimerkiksi suoraan kamerasta voidaan haluta tu-
lostaa kuvia tulostimelle ilman tietokonetta. Useimmiten kuitenkin halutaan siirtda
kamerasta kuvia tietokoneelle. Myos ladketieteellisissd mittauksissa voidaan myos
haluta tulostaa suoraan itsenéisestd mittalaitteesta tai vaihtoehtoisesti siirtdd mit-
tausdataa tietokoneelle jatkokisittelyd varten.
USB 2.0 -méérittelyd tdydennettiin vuonna 2001 USB OTG (On-The-Go) -méérittelylla.

Viimeisin versio madrittelystd on 2.0 [6]. Siind kuvataan, kuinka dlykés laite voi vaih-
taa roolinsa myo6s isdnndksi. USB-laitteissa kiytetddn aina B-tyypin liitinta. Isén-

nissa ja keskittimien alavirran porteissa kiytetddn A-tyypin liittimid. Ndin on es-
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tetty laitteiden vaidrd kytkentd. Liittimistd on méairitelty myos pienemméit mini-
ja mikromallit. Roolia vaihtavassa laitteessa on aina kiytettivd mikro-AB-liitinta.
Micro-USB-liittimet eroavat isommista USB-liittimisté siten, ettd niissi on viisi kon-
taktia. Viides kontakti on kytketty aina B-tyypin johtoliittimessi maatasoon ja
A-tyypin johtoliittimessd se on jéitetty kellumaan. Mikro-AB-liittimeen sopii fyy-
sisesti sekd, mikro-A- ettd mikro-B-tyypin johtoliittimet. Muutoin laitteen tunnista-
minen tapahtuu kuten normaalisti. Kytkettdessa kaksi OTG-méarittelyn mukaista
USB-laitetta toisiinsa isannéksi valikoituu A-tyypin johtoliitimeen kytketty laite.
Roolit voivat kuitenkin vaihtua, jos alkuperdinen isintd paastdd vaylan lepotilaan
(suspend). Téll6in alkuperdinen orjalaite voi pyytaa lupaa ryhtyé isinndksi HNP-
protokollalla (Host Negotiation Protocol). Orjalaite poistaa D+ -linjalta ylosveto-
vastuksen. Isdnnille se nikyy laitteen poistona. OTG maéaarittelyn mukaan isdnnén
pitadd tissa vaiheessa kytked oma D+ -linjan ylosvetovastus aktiiviseksi. Alkuperai-
nen orja havaitsee tissi vaiheessa uuden laitteen viylilla ja ryhtyy sille isédnnéksi.
Muutoin toiminta tistd eteenpdin on normaalia, mutta alkuperiinen iséinta jatkaa

vaylan sdhkonsyottajana.
2.6 Muut tietokoneiden oheislaitevaylat

USB-viylan lisdksi tietokoneissa on nykyisin aina ldhiverkkoliityntd. Lihiverkko on
alkujaan tarkoitettu tietokoneiden viliseksi yhteydeksi, mutta yleisyytensi johdosta
sitd kdytetddn myoOs oheislaitteiden kytkemiseen. Kéytoltadn lahemmaksi USB:té

asettuu Firewire-viyld, mutta se ei ole aivan yhté yleinen kuin USB.

2.6.1 Firewire-vayla

Apple (Apple Computer, Inc.) kehitti 1990 luvun alkupuolella sarjamuotoisen viy-
lan, jonka maksiminopeus on 400 Mb/s. Vuonna 1995 IEEE standardoi vaylan. Stan-
dardin nimi oli IEEE 1394-1995. My6hemmin standardista on tehty myos b-versio,
joka mahdollistaa jopa 3,2 Gb/s siirtonopeudet. Viimeisin versio standardista on
nimeltddn IEEE 1394-2008 [7]. Firewire -nimi on Applen omistama tavaramerkki.
Muita nimié, joilla vdyld tunnetaan ovat i.Link (Sony), Lynx (Texas Instruments)

ja TEEE 1394.
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Firewire-vayld on suosittu digitaalisissa videokameroissa ja tallennusmedioissa.
Topologialtaan se on ketjutettava, eli laitteet laitetaan yhteen ketjuun. Ketjutus on
joissain sovelluksissa hyvi asia, koska silloin ei tarvita erillisid keskittimié. Toisaalta
tdman tyon kannalta ketjutettavuus on huono asia, koska jokaisen laitteen molemmat
portit pitdisi suojaeristid. Myos keskittimid on olemassa, eli kaksi porttia ei ole
pakollinen ominaisuus.

Liitynnin toteuttaminen Firewire-viyldédn ei ole aivan yhtad edullista kuin USB-
vaylassd. Viylan ketjutopologia vaatii useisiin laitteisiin kaksi porttia ja koska lait-
teet voivat keskustella myos ilman isdntdd, vaaditaan vdyldaohjaimelta enemmén.
Aiemmin Firewire-laitteilta vaadittiin porttikohtaista lisenssimaksua, mutta nykyi-
sellddn véyldn kdytto on ilmaista []. Lisdksi Firewire ei ainakaan vield ole yleistynyt
niin, ettd se olisi kaikissa uusissa tietokoneissa. Vaylan standardin mukaan viylan

virransyottokyky on enintdin 45 wattia.

2.6.2 Lahiverkko

Léahiverkko eli Ethernet on pitkdn historiansa ansiosta laajalle levinnyt tekniikka.
Yleisimmin kiiytossa oleva nopeus on 100 Mb/s ja 1 Gb/s yleistyy my6s nopeas-
ti. Ethernet-standardi vaatii my6s suojaerotuksen |9, Kappaleet 14.3.1.1, 23.5.1.1
ja 40.6.1.1]. Ethernet-portin toteutukseen liittyvit komponentit on edullisia suurten
valmistusmaéérien ja toimivan kilpailun ansiosta. Ethernetin kiytostd ei myoskdin
tarvitse maksaa lisenssimaksuja. Ethernetin kiyttokustannuksia nostaa kuitenkin
suhteellisen vaativa protokollapino. Lisdksi vanhemmissa Ethernet-standardeissa ei
ole otettu kantaa sihkonsy6téon. IEEE maéaritteli vuonna 2003 Ethernet standar-
diin my6s sdhkonsyoton samalla kaapelilla, josta kiytetdéin nimed PoE (Power over
Ethernet) [9, Luku 33]. PoE -tekniikka ei ole kuitenkaan yleistynyt siind méérin,

ettd sita voisi kutsua edulliseksi ainakaan samalla tavalla kuin USB:t4.

2.7 Langattomat yhteydet

Langattomien laitteiden helpon liikuteltavuuden ansiosta kahden laitteen vélille luo-
tettava yhteys on vaikeampi toteuttaa kuin johdollisen yhteyden tapauksessa. Suo-

ran yhteyden muodostamiseksi eri laiteparit voivat kayttad esimerkiksi eri taajuuk-
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sia. Nykyédan yleisempi tapa on, ettd kaikki laitteet kiyttdvat samoja, mahdollises-
ti vaihtuvia, taajuuksia. Kahdenkeskiset yhteydet muodostetaan yhteisesti sovitun
protokollan mukaisesti. Esimerkiksi Bluetooth kiyttad tétéd lahestymistapaa [10).
Langattomia yhteyksid on erittdin helppo salakuunnella verrattuna langallisiin
yhteyksiin. Langatonta liikennettd voidaan salakuunnella ilman fyysistd yhteytté
mihinkéin kuunneltavaan osaan. Salakuuntelun helppouden vuoksi kaikissa uusissa
yleiskdyttoisissd langattomissa yhteyksien méérittelyissi on mukana mahdollisuus

salaukseen.

2.7.1 Langaton USB

USB Implementers Forum on mééritellyt vuonna 2005 USB 2.0:n rinnalle langat-
toman siirtotien [IT]. M&é&rittelyn mukaan tiedonsiirtoon kéytetddan hyvin laajakais-
taista radiota, UWB:td (ultra wide band). Sen on mééritellyt WiMedia Alliance
ja sitd kdytetddn myos muissa langattomissa tekniikoissa [T2, T3]. Kaytettiva taa-
juuskaista on 3,1-10,6 GHz. Nimellisnopeus on suurimmillaan 480 Mb/s. Viylian
rakenne eroaa langallisesta USB:sté siiné, ettd keskittimié ei ole muita kuin isinnin
yhteydessid. Kaikki laitteet yhdistetdin suoraan langattomaan iséntdén radioyhtey-
delld. Langaton isénté voi kuitenkin itse olla langallinen laite. Samoin langattoma-
na laitteena voi toimia langallinen keskitin, johon puolestaan voi kytked normaalin
langallisen USB 2.0:n maiéarittelyn mukaisia laitteita ja keskittimid. Langattomat
laitetyypit on esitelty langattoman USB:n médrittelyssé [I1), kappale 3.9]. USB 3.0
-méadrittelyn SuperSpeed versiota ei ole mainittu langattoman USB:n méaarittelys-
sd, koska USB 3.0 -méérittely valmistui myohemmin. Lisdksi langattoman USB:n
nopeus rajoittaisi SuperSpeed laitteiden tiedonsiirtonopeuden USB 2.0 high-speed
-tasolle tai alemmaksi.

Myo6s muut tahot ovat toteuttaneet USB:std langattomia versioita, mutta ne
eivit ole yleistyneet yksittdisten valmistajien tuotteita laajemmalle. Nimien sa-
mankaltaisuuden aiheuttamien sekaannusten vuoksi USB Implementers Forum on
paattanyt kutsua oman méaarittelynsid mukaisia laitteita nimelld Certified Wireless
USB. Kaupallisesti langattomat USB-viyldtoteutukset eivit ole vield yleistyneet.

Helmikuussa 2010 suuressa suomalaisessa verkkokaupassa, verkkokauppa.com:ssa
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(http://verkkokauppa.com/) oli myynnissé kaksi langattoman USB méérittelyn mu-
kaista tuotetta. Langaton Belkin merkkinen keskitin oli hinnastossa, mutta saata-
vuudesta ei ollut tietoa. Q-Waves merkkinen mediatoistin oli saatavissa heti hintaan
109,90 €. Mediatoistimen mukana tulee langalliseen USB-viyldén kytkettdva langa-
ton iséntd. Langaton USB on nykyisin vield kallis USB tai muihin langattomiin

tekniikoihin verrattuna.

2.7.2 Bluetooth

Bluetooth on Ericssonin kehittdméa langaton henkilokohtainen lahiverkko kannetta-
vien laitteiden liittdmiseen. Nykyédin Bluetooth-standardia kehittda Bluetooth SIG.
Madrittelyn viimeisin versio on 4.0 [I0].

Bluetooth soveltuu kiytettiviksi sairaalassa pienen ldhetystehonsa ansiosta. Li-
siksi pieni lahetysteho tarkoittaa pientd virrankulutusta, joka on langattomissa tek-
niikoissa oleellista akkukayttoisyyden vuoksi. Télla saralla on vield odotettavissa
huomattavasti kehitystd, koska matkapuhelinten valmistajat kdyttavit aktiivisesti
Bluetoothia ja ovat painostanee voimakkaasti sen kehittdmiseen mahdollisimman
virtapihiksi. Bluetooth-maarittelyssid on myos low energy -versio [I0), nide 1, luku
1.2|. Radiotien luotettavuuden parantamiseksi Bluetoothissa kiytetdin taajuushyp-
pelyé (frequency hopping). Taajuushyppelyn ansiosta yhdella taajuudella esiintyva
h&irio ei estd langattoman yhteyden kayttoa.

Langattomuuden ansiosta laitteiden varsinainen kytkeminen on verrattoman help-
poa ja turvallista. Langaton tiedonsiirto tarjoa luontaisesti tdydellisen suojaerotuk-
sen, koska mittalaitteen ja anturilaitteen viliin voi jadda useita metreja etdisyytta.
Bluetoothille onkin kaavailtu monia kiyttotarkoituksia sairaalaympéristossa [14].
Toisaalta kaikki sihkomagneettinen siteily vaikuttaa herkkiin mittauksiin. Usein
langattomat tekniikat aiheuttavat enemméan sihkomagneettisia héiri6itd kuin vas-
taavan tiedon vilittdmiseen tarkoitettu langallinen tekniikka. Hyva esimerkki lan-
gattomien laitteiden aiheuttamista sihkomagneettisista hiiridistd on GSM-puhelin,
jonka radioldhettimen aiheuttamia hairiéitd kuuluu usein puhelimen ldhella olevista

danentoistolaitteista.
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2.7.3 Langaton ldhiverkko

Langaton lahiverkko (WLAN) on IEEE:n standardoima [T5]. Standardi méérittelee
useita eri nopeuksia vilille 1-54 Mb/s, kun kiytetddn 2.4 GHz maksutonta ISM-
kaistaa (Industrial, Scientific and Medical). Standardin mukaan my6s 5 GHz kais-
tan kiytto on mahdollista [I5], luku 17|. Langaton ldhiverkko soveltuu Bluetoothin
tapaan sairaalaympéiristoon sellaisenaan. Se on nopea ja omaa kohtuullisen pienen
ldhetystehon. Langaton ldhiverkko on mahdollista tehd& niin laajaksi, ettd se kat-
taa koko sairaalan alueen, silld yhteys voidaan siilyttaé ldhiverkon solusta toiseen
siirryttaessa.

Koska kyseessd on ldhiverkkotekniikka, ohjelmistoille langaton ldhiverkko nikyy
samalla tavalla kuin langallinen ldhiverkko. Tama tuo joustavuutta kiayttoon, koska

kiyttaja voi valita tilanteen mukaan langallisen tai langattoman yhteyden.

2.8 Yhteenveto

Téassd luvussa esiteltiin USB-viyld yleisesti sekd tdrkeimmét ominaisuudet, jotka
vaikuttavat suojaerotuksen toteutukseen. USB-viyld on sarjamuotoinen half-duplex-
vayla. USB-laitteilla on mahdollisuus ottaa myo6s kiyttosahkonsd USB-vaylalta. Li-
siksi tdhdn lukuun koostettiin suojaerotuksen toteutukseen liittyvét yksityiskohdat
USB-viylén eri versioiden méarittelyista. Luvussa esiteltiin lyhyesti my6s muut ylei-
set viyldt ja langattomat yhteydet.

Seuraavassa luvussa perustellaan suojaerotuksen tarpeellisuus seki esitelldin suo-

jaerotuksen toteutus teoriassa.
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3. SUOJAEROTUS

Suojaerotus tarkoittaa kahden sihkoéisen piirin galvaanista erottamista. Piireilla ei
ole johtimella toteutettua yhteytté, joten niiden vertailutasot (maatasot) kelluvat
toisiinsa nidhden. Suojaerotettu puoli kelluu my6s maahan ndhden. Suojaerotetut
kytkennét ovat kuitenkin yhteydessé toisiinsa siten, ettd sihkGenergia ja sihkoinen
informaatio siirtyy niiden vililld. Esimerkiksi muuntajalla voidaan toteuttaa suojae-
rotus, jonka liapi kulkee sihkdenergiaa. Muuntajan ensié- ja toisiopuolten vertailuta-
sot ovat irti toisistaan ja kuitenkin vaihtovirta kulkee muuntajan lapi. Téssa tyGssa

keskitytddn sihkdisen informaation siirtdmiseen suojaerotuksen yli.

3.1 Suojaerotuksen hyodyt potilasmittauksissa

Suojaerotuksen tirkein ominaisuus on turvallisuuden parantuminen. Laitteen vi-
kaantuessa siten, ettd laitteen kuoreen tai muuhun kosketeltavissa olevaan osaan
kytkeytyy jannite, suojaerotus katkaisee virtapiirin, joka muutoin muodostuisi kuo-
ren ja kiyttdjin kautta maatason ja jinniteldhteen vilille. Esimerkki on annettu
kuvassa Bl Kuvassa suojaerotus on toteutettu laitteen kiyttosiahkolle, mutta maa-
taso voisi yhtd hyvin kytkeytyd myds jonkin tiedonsiirtokanavan kautta, esimerkiksi
maadoitetun tulostimen ja sen USB-kaapelin kautta. Tdmén riskin minimoimiseksi
potilasmittauksiin tarkoitettuihin tietokoneisiin ei saa jattda ulkoisia portteja, joihin
voisi kytked lddkintakayttoon hyviksyméttomia laitteita [16].

Laakintélaitteiden osalta pitdd huomata, ettd suojaerotuskaan ei suojaa sidhkois-
kulta kaikissa tilanteissa. Jos kiyttaji padsee koskemaan yhtéd aikaa sekd suojaero-
tettuun kiyttojannitteeseen ettd suojaerotettuun maatasoon, syntyy kayttidjan la-
pi kulkeva virta. Tama riski voidaan eliminoida suojaeristamallé laite. Silloin kun
mitta-anturia tai muuta vastaava kohtaa ei voida suojaeristdé riittdvin hyvin, tay-

tyy kyseisen kytkennén virta rajoittaa riittdvin pieneksi. Erityisesti mittajohtimien
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Tietokone

Suojaerotus Viallinen kytkenta

Mittalaite

33{? v~ 2304 Tietokoneen L Tietoliikenne——
. virtalahde Mittauskytkenta
Suojamaa

Mittajohdin

Potilas

Kuva 3.1: Esimerkki avoimesta virtapiiristd, jossa suojaerotus estdd kayttdjas saamasta
sahkoiskua,

suojaeristyksen riittdvyyttd pohdittaessa pitdd ottaa huomioon myo6s suojakuoren
haurastuminen sen ikddntyessd. Kontakti potilaaseen voi syntyd my6s pienen hal-
keaman kautta.

Potilasmittauksissa suojausten tirkeys kasvaa, koska potilas ei aina kykene kerto-
maan sdahkoiskun aiheuttamasta kivusta ja pienenkin virran aiheuttama vahinko voi
kasvaa isoksi. Lisdksi kuiva iho on erinomainen eriste ja yleensi se suojaa ihmisia.
Ladkintdmittalaite saattaa kuitenkin olla kytketty tiukasti potilaaseen, jolloin pieni-
kin jdnnite saattaa aiheuttaa potilaan kudoksiin vaarallisen suuren virran. Mittalaite
voi olla jopa ihon alla, jolloin sihkoinen kontakti potilaan verenkiertoon ja syddmeen
on erikoisen hyvé. Thon eristdvyyttd on helppo havainnollistaa tavallisella yhdeksin
voltin paristolla. Kuivin kisin sihkoiskua ei tunne lainkaan, mutta koskettaessa pa-
riston molempia napoja yhtd aikaa kielelld sdhkoisku tuntuu jo epamiellyttavalta.
Kielessd iho on ohuempi ja kosteampi kuin esimerkiksi késissé.

Suojaerotus parantaa myos mittaustarkkuutta, koska se poistaa kaikki maavir-
talenkit, jotka kulkisivat suojaerotuksen kautta. Maavirta syntyy, kun kahden eri
maatason vililla on jinnite ja ne kytketddn toisiinsa. Jannite-ero aiheuttaa virran

nollajohtimeen ja virta yhdessd johtimen resistanssin kanssa aiheuttaa jannitteen.
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Maatasojen jannite-erot niakyvit mittauksissa suoraan virheeni, jos maatasoa kiy-
tetddn myds vertailutasona. Maavirrasta saattaa myos indusoitua virhettd mittauk-
seen. Jos lahistolld olevat laitteet kuluttavat paljon virtaa tai mittauksissa kiytettéa-
vat johtimet ovat erityisen pitkid, maavirta saattaa kasvaa palovaarallisen suureksi.
Tastd syystd teollisuuden kenttaviyldt ovat yleensd suojaerotettuja. Lisdksi kellu-
vien viylien suojaaminen isoilta yhteismuotoisilta jannitepiikeiltd on helpompaa,
koska suojauksen liipaisujannite voidaan jattad paljon korkeammaksi.
Suojaerotukselle oleellisimmat hyvyyden mittarit on jinnitekestoisuus, vuotovir-
ta ja tietenkin kytkennin luotettava toiminta. Jinnitekestoisuus maéaérittelee suu-
rimman jannitteen erotettujen puolien vilille, jolla vuotovirta pysyy méaritellyissa
rajoissa. Jannitteen kasvaessa lapilyonnin todennikoisyys kasvaa. Jannitekestoisuus
madrdytyy suojaerotuksen toteuttavien komponenttien eristeisti ja erotettujen puo-
lien fyysisesté etdisyydesta. Lisdksi likaisella ja kostealla pinnalla 1apilyonti tapahtuu
matalammalla jannitteelld kuin kuivan ilman 1dpi. Vuotovirta kulkee myG6s suojaero-
tettujen puolien vililld olevan kapasitanssin kautta. Yleensd suojaerotuskytkentsjen

kapasitanssi pyritdin minimoimaan.

3.2 Suojaerotuksen vaatimukset sairaalaymparistossa

Sahkokiyttoisten lddkintilaitteiden yleiset turvallisuusvaatimukset on méaritelty
IEC 60601-1 standardissa [I6]. Potilaaseen kytkettéviltd mittalaitteilta vaaditaan
tavanomaisen peruseristyksen lisdksi lisderistys tai kaksoiseristys. Peruseristyksen
vikaantuessa lisderistys on vield toiminnallinen. Tdm& on linjassa ladkintalaitteilta
vaadittavan yhden vian sdannon kanssa. Yksi vika tai viallinen komponentti ei saa
vaarantaa potilasta tai muita henkiGita.

Eristykseltd vaadittava jainnitekestoisuus méaéraytyy laitteen korkeimman kiytto-
jannitteen mukaan. 230 V verkkovirralla toimivien laitteiden eristyksen jannitekes-
toisuuden pitédd olla vahintdan 4 kV gyrs. Suojaerotuksen yhteydessé eristys on suo-
jaerotettujen puolien vilissa. Télloin se estdd vaarallisen jannitteen kytkeytymisen
yhden vian tapauksessa varsinaiseen mittauskytkentdan.

Léapilyontien ehkiisemiseksi kiytettdvien komponenttien jannitekestoisuuden li-

siksi kytkentdd tehdessd pitdd huolehtia, ettd suojaerotettujen puolien véliin jaa
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kaikkialla riittava etdisyys. Verkkovirralla toimivan ja suojaerotetun kytkennén vé-
liin pitdd jadda vahintddn 8 mm pintavili ja 5 mm ilmavéli. Pintavili tarkoittaa kom-
ponentin tai piirilevyn pintaa pitkin mitattua suojaerotettujen puolien etiisyytta.
Ilmavéli on puolestaan suorin mahdollinen reitti talld vélilld. Suojaerotuksen raja-
pinta pyritddn yleensé tekem#idn mahdollisimman suoraksi, jotta ilma- ja pintavilin
tuoma kytkennén fyysisen koon kasvu pysyisi mahdollisimman pienend. Pintavilid
kiytetddn piirilevyn suunnittelussa. Jos riittavad pintavialid ei pystyta jostain syysté
toteuttamaan, voidaan pintavilid kasvattaa tekemalld piirilevyyn aukko. Aukon koh-
dalla pintavilin mittauksessa kiytettdva reitti pitenee. Ilmavilin on talloin jaatava

riittavaksi.
3.3 Vaylien suojaerotus

Viyla on tietokoneiden komponenttien tai oheislaitteiden viliseen tiedonsiirtoon tar-
koitettu yhteys. Tietokoneen sisdisten komponenttien vililld ei yleensé tarvita suo-
jaerotusta. Usein vayliin lasketaan kuuluvaksi mukaan myo6s virran sy6tto.

Viylien suojaerotus eroaa yksittdisten signaalien suojaerotuksesta siind, ettd viy-
lassa tieto liikkuu yleensid molempiin suuntiin. Lisdksi viyla saattaa koostua suures-
takin mairista signaaleja. Nykyisin suuntauksena on kiyttad joko yhta half-duplex
-signaalia tai kahta erillistd simplex -signaalia, jolloin kaikki informaatio liikkuu sar-
jamuotoisesti. Nykyiselld tekniikalla on usein edullisempaa toteuttaa yksi nopea sig-
naalitie kuin monta rinnakkaista hitaampaa. Lisdksi vihemmaén johtimia sisiltéva
viyld on usein luotettavampi, koska liittimissd on vihemmén kontakteja. Nykyisin
useimmissa viylissi kiytetddn eromuotoisia signaaleja. Ne kestdvit paremmin ulkoi-
sia héiri6itd yhteismuotoisiin signaaleihin verrattuna. Lisiksi eromuotoiset signaalit

tuottavat yleensd vihemmain sihkomagneettisia héirioita.

3.4 Suojaerotuskomponentit

Suojaerotus voidaan toteuttaa kolmella tavalla: muuntajalla, optoerottimilla tai ka-
pasitanssilla. Teoriassa my6s muilla tavoilla voidaan siirtdd energiaa ja informaa-
tiota suojaerotuksen yli, esimerkiksi 44ni tai muu mekaaninen virahtely voisi tulla

kyseeseen. Kiytannon asteelle muita tekniikoita ei ole vield tuotu.



3. Suojaerotus 19

3.4.1 Muuntaja

Muuntaja on niistd vaihtoehdoista monipuolisin. Se soveltuu laajalle taajuuskaistal-
le ja suurelle tehoalueelle. Muuntajan ldpi voidaan siirtdd energiaa ja informaatiota
molempiin suuntiin. Nykyisin korkein kaupallisesti kiytosséd oleva Ethernet-nopeus
on 10 Gb/s, johon on valmiita kaupallisia muuntajia suojaerotukseen. Muuntaja
soveltuu huonosti matalilla taajuuksille, silla muuntajan kokoa taytyy kasvattaa
siirrettdvin taajuuden laskiessa. Tasavirralla muuntaja ei toimi ollenkaan. Muunta-
jaerotetuissa kiyttosahkonsyotoissa kdytetddnkin yleensd hakkurikytkentéd, jolloin
muuntajan yli siirrettdvé taajuus voidaan nostaa kymmeniin tai satoihin kilohert-
seihin. Muuntajan ensiépuolen virran muutos aiheuttaa muuntajan syddmeen mag-
neettivuon. Muuttuva magneettivuo puolestaan aiheuttaa toisiokdémiin sdhkémo-
torisen voiman, eli suljetun virtapiirin tapauksessa virran. Ensi6- ja toisiopuolen vi-
listd kytkentdd kuvataan keskindisinduktanssilla. Keskindisinduktanssiin vaikuttaa

kéidmien geometria ja magneettivuota vilittiva sydén.

3.4.2 Optoerotin

Optoerotin on komponentti, joka muuttaa sihkdisen signaalin ensin valoksi, joka
kulkee suojaerotuksen yli. Erotuksen toisella puolella valoilmaisin palauttaa sih-
koisen signaalin. Sdhkoisesti komponentissa on kaksi puolta - toisella puolella on
sahko-valo-muunnos ja toisella puolella on valo-sihké-muunnos ja vilissid on eris-
te. Yleensd optoerottimen valoldhteend on loistediodi, LED, (light emiting diode)
ja vastaanottimena valoherkkd transistori tai diodi. Tieto kulkee optoerottimen l&-
pi vain yhteen suuntaan. Tieto saadaan kulkemaan molempiin suuntiin vain, kun
kiytetdan kahta erillistd optoerotinta. Half-duplex -signaalien tapauksessa kytken-
td ei ole aivan niin yksinkertainen, silld rinnakkain eri péin kytketyt optoerottimet
muodostavat bistabiilin lukkokytkennén. Half-duplex -signaalien suojaerottaminen

yksisuuntaisilla erottimilla vaatii aina jonkilaisen suunnanpéittelylogiikan.
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3.4.3 Kondensaattori

Kondensaattorin napojen vililla ei ole galvaanista yhteyttd. Toisin sanoen signaali-
ja maajohtimiin laitetut sarjakondensaattorit toimivat myd6s suojaerotuksena, mut-
ta vain erittdin matalilla taajuuksilla. Kondensaattorin reaktanssia kuvataan kaa-

valla X, = missd f on signaalin taajuus ja C kapasitanssi. Kapasitiivisessa

Tl
suojaerotuksessa kondensaattorin kapasitanssi pyritdin minimoimaan, jotta vuoto-
virrat pysyisivit pienind. Tall6in hyotysignaalin pitdd olla korkeataajuuksinen, ettei
se vaimene liikaa sarjakondensaattorin reaktanssin takia. Kaytannossa kapasitiiviset
suojaerotukset tehddin siten, ettd korkeataajuuksinen signaali moduloidaan hyoty-
signaalilla ja tdmé signaali viedddn suojaerotuksen yli. Saman kondensaattorin yli
voidaan kuljettaa useita signaaleja moduloimalla signaalit eri taajuuksille. My6s pie-
nitehoinen kiyttosahko voidaan kuljettaa niin [I7]. Kapasitiivisen suojaerotuksen
etu muihin tekniikoihin verrattuna on sen koko. Pienen kapasitanssin aikaansaami-
seksi tarvitaan pieni pinta-ala.

Teoriassa kondensaattorisuojaerotus on mahdollista toteuttaa myds ilman mo-
dulointia sellaiseen yhteyteen, jonka vastaanottimen impedanssi on todella korkea.
Korkea impedanssi rajoittuu kuitenkin vain vastaanottimen ldhelle, koska johtimes-
sa on aina rajallinen impedanssi. Tama yksinkertainen tekniikka soveltuu kiytén-
nossé vain yksisuuntaiseen liikenteeseen tai vain joidenkin millimetrien etéisyyksille.
Kéytdnnon sovelluksia ei ole toteutettu talld tekniikalla, mutta tulevaisuudessa taté

voidaan ehki soveltaa.

3.4.4 Optiset kuidut

Optisten kuitujen kidytto on yleistynyt nopeasti erityisesti pitkien matkojen tiedon-
siirrossa. Kuituyhteytta kiytettiessid datatien suojaerotus on aina olemassa. Optis-
ten ldhetinvastaanottimien korkea hinta on vield toistaiseksi rajannut kuitujen kiy-
ton vihemmaén hintaherkkiin kohteisiin. Eniten kuituyhteyksid kiytetdin Ethernet-
tekniikan kanssa. Teollisuudessa kiytetddn myos laitteiden sisdisid optisia kaape-
lointeja. Ndamé on mahdollista toteuttaa edullisesti esimerkiksi erilliskomponentein.
Yksisuuntaisen yhteyden rakentamiseen tarvitaan yksinkertaisimmillaan sopivasti

muotoillut LED ja valoherkki transistori sekd niiden véiliin sopiva valojohde tai -
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kaapeli. Rakenne on siis sama kuin optoerottimessa. Optiset kaapelit poistavat sa-
malla sihkomagneettista yhteensopivuutta (EMC) heikentévin rajapinnan, koska

optinen kuitu ei séteile eikd sithen mydskadn kytkeydy sihkomagneettiset aallot.

3.5 Yhteenveto

Tassé luvussa esiteltiin perustelut suojaerotuksen tarpeellisuudelle seki sairaalaym-
pariston sille asettamat erityisvaatimukset. Suojaerotus lisdd potilasturvallisuutta
erityisesti laitteen vikaantuessa. Lisiksi lueteltiin erilaiset suojaerotuksen toteutta-
vat komponentit ja kuvattiin niiden toiminta. Muuntajan lédpi dataa voidaan siir-
tdd molempiin suuntiin, mutta silld on aina alarajataajuus, mitd matalampia taa-
juuksia sen lapi ei saa siirrettyd. Optoerotin on aina yksisuuntainen komponentti,
miké tekee half-duplex-vaylan suojaerotuksesta monimutkaisemman. Kondensaatto-
risuojaerotus on kiytdnnosséd toteutettava moduloidulla signaalilla. Modulointi te-
kee my0s siitd yksisuuntaisen. Optisilla kuiduilla toteutetut vaylat ovat datansiirron
osalta aina suojaerotettuja. Niiden korkea hinta on kuitenkin toistaiseksi estanyt
niiden yleistymisen tietokoneiden oheislaitteiden kytkemisessa.

Seuraavassa luvussa vertaillaan eri komponenttien soveltuvuutta USB-viylan suo-
jaerottamiseen. MyoOs kaupallisesti tarjolla olevien USB-suojaerotuslaitteiden ja -

komponenttien tarjontaan tutustutaan.
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4. TOTEUTUSVAIHTOEHDOT

USB-viylda suunniteltaessa ei erityisesti otettu huomioon, ettd sitd kiytettdisiin
sairaala- tai teollisuusympéristossi. Se suunniteltiin kotitietokoneen oheislaiteviy-
laksi. Jos vdyldd suunniteltaessa olisi otettu huomioon suojaerotus, niin suojaero-
tuksen toteuttaminen olisi voitu tehdd helpommaksi. Nyt viyldssd on yhdistelty
erilaisia signalointitapoja siind méairin, ettd suojaerotuksen toteuttaminen on han-
kalaa. Samoissa johtimissa kulkee molempiin suuntiin (half-duplex) seki yhteis- etté

eromuotoisia signaaleja.

4.1 Tarjolla olevat kaupalliset USB:n suojaerotusratkaisut

B&B Electronicsilla (http://www.bb-europe.com/) on tarjolla USB keskitin, jonka
ylavirran portti on optisesti erotettu 2,5 kV jannitekestoisuudella. Tuotteen malli
on UISOHUBA4. Alavirran portit, 4 kappaletta, toimivat keskenffn samassa maa-
potentiaalissa. Kyseinen laite soveltuu tavanomaisten PC-oheislaitteiden tuomiseen
teollisuusympéristoon. Potilasmittauksissa vaaditaan kuitenkin 4 kV jannitekestoi-
suus. Lisdksi alavirran portit pitda olla erotettu toisistaan, jos mittalaitteiden halu-
taan olevan toisistaan riippumattomia. B&B Electronicsilla on my6s yksiporttinen
USB:n suojaerotusmoduuli UH401. Tamén luvataan tayttavin standardin EN60601
Medical electrical equipment vaatimukset, eli se kelpaa sellaisenaan potilasmittalait-
teiden suojaerotukseksi. Tuotteen hinta on 101,30 €[18]. Valmistaja ei kerro kuinka
laite on toteutettu. Todenndkdisesti modulin sisdlld on USB keskitin, josta on kiy-
tossa vain yksi alavirran portti. Tamén voi paételld laitteen tarjoamasta kiyttosiah-
kostd, joka on 100 mA, kun laite on kytketty keskittimeen tai isintdén, joka tarjoaa
enemmén kuin 100 mA. Laite itse ottaa oman kiyttosdhkonsa ylavirrasta. USB 2.0
madrittelyn mukaan vaylalta kiyttosdhkonsd ottava keskitin voi tarjota alavirran

portteihin ainoastaan 100 mA. Keskitin, jolla on erillinen sihkon sy6tto, voi tarjota



4. Toteutusvaihtoehdot 23

alavirran portteihin maksimissaan 500 mA. Tuettuna on vain full-speed nopeus, eli
12 Mb/s.

IF tools -niminen yritys tarjoaa vastaavaa laitetta (https://iftools.com /isousb/
index.en.php) hintaan 198 €, hinta ilman arvonliséveroa. Erona on tuki myds low-
speed-nopeudelle 1,5 Mb/s ja laitteen erotus on mité ilmeisemmin tehty ilman keski-
tintd. USB-johtimien suurimmaksi pituudeksi ilmoitetaan 2 metrid. USB-méaérittelyn
mukaan johdon maksimipituus laitteen ja keskittimien vélilld on 5 metrid. Muutoin
signaalin etenemisviive kasvaa lilan suureksi |2, kappale 7.1.14.1] [2]. Y1&- ja alavir-
ran johtimien liséksi IF toolsin laitteen suojaerotus aiheuttaa viivetta.

Joitakin muita valmiita suojaerotuksia USB-viyldan 16ytyy. Internetista saatujen
tietojen perusteella ne ovat hyvin samankaltaisia B&B Electronicsin ja IF toolsin
tuotteiden kanssa.

Valmiiden laitteiden lisiksi Analog Devices tarjoaa integroitua piirid USB-viylén
suojaerotukseen [19]. Valmistajan mukaan suojaerotus on laakintélaitekdyttoon riit-
tava, kun kiyttdjannite on alle 125 Vac. Piiri tukee low- ja full-speed nopeuksia ja
se voidaan kytked hyvin yksinkertaisesti laitteen sisdlle USB-viylian datajohtimiin.
Sisdisesti piirissd on kiytetty muuntajia suojaerotuksessa. Aktiivisten puskureiden
(vahvistimien) suunta p#étellddn aina paketin alkaessa. Viyldn ollessa lepotilassa
(symboli J) yld- ja alavirran vahvistimet ovat korkeaimpedanssisessa tilassa. Kun
jommalla kummalla puolella tapahtuu tilanmuutos (symboli K), paitelldén se puo-
li 1ahettdjiksi ja samaan suuntaan ajavat vahvistimet aktivoidaan. Piirin arvioitu

hinta on 5,53 USAn dollaria 100-500 kappaleen erissé ostettaessa.

4.2 Muuntajasuojaerotus

Muuntaja soveltuu symmetristen eromuotoisten signaalien suojaerotukseen erin-
omaisesti. Esimerkiksi perinteisissd puhelinverkoissa kiytetyt E1-linjat on aina suo-
jaerotettu muuntajilla. El-linjalla kdytetaan kaksinapaista HDB3 koodausta |20,
kappale 9.1|. Epasymmetriset koodaukset aiheuttavat muuntajan lapi tasavirtaa.
Tasavirtakomponentti ei siirry muuntajan kd&dmista toiseen. Lisdksi liian suuri tasa-
virta hairitsee muuntajan toimintaa, kun muuntajissa yleisesti kiiytetty metallisydan

saturoituu. USB-viyldn koodaus ei ole symmetrinen, mikéi vaikeuttaa yksinkertai-
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sen muuntajakytkennén kiyttod suojaerotuksena. Epdsymmetrisesti koodattu infor-
maatio voidaan siirtdd muuntajan yli, kun varmistutaan ettd muuntajan sydén ei
saturoidu merkittavisti kiytettavilla virroilla. EpAsymmetria voidaan myos poistaa
laittamalla muuntajan kanssa sarjaan kondensaattori. Kondensaattori tasapainottaa
koodauksen. Samoin muuntajan toisiopuolelle syntyy tasapainoisesti koodattu da-
tavirta. Alkuperdinen epidsymmetria on mahdollista palauttaa biasoimalla ulostulo
diodeja hyviksi kiyttamalla, siten ettd vaylan jinnite asettuu maan ja kiyttojannit-
teen vilille. My6s vahvistimien avulla voidaan palauttaa alkuperiiset jannitetasot
suojaerotuksen jialkeen. USB-viyldn osalta on kuitenkin huomioitava, ettd silloin
menetetdin muuntajien kaksisuuntaisuuden tuoma hyo6ty, koska vahvistimet ovat
aina yksisuuntaisia. Vahvistimien toimintaa on siis ohjattava sen mukaan kumpaan
suuntaan data kulloinkin liikkuu. Yksimuotoisten signaalien muuntajasuojaerotuk-
sessa muuntajan toinen johdin kytketdin maahan. Yksimuotoinen signaali on aina

vahvasti epdsymmetrinen, ellei kiytetd seké positiivisia ettd negatiivisia jannitteita.
4.2.1 Erillinen suojaerotusmuuntaja

Suojaerotusmuuntaja on muuntaja, jonka muuntosuhde on 1 ja se kytketddn erotet-
tavan laitteen ja pistorasian viliin galvaanisen erotuksen saamiseksi. Suojaerotus-
muuntajia kiytetddn yleisesti laboratorioissa ja sairaaloissa turvallisuuden paranta-
miseksi.

Suojaerotusmuuntajan avulla myos tavallisesta henkilokohtaisesta tietokoneesta
saadaan riittdvin turvallinen laite potilasympéristéon. Télloin tietokoneen taytyy
tayttad vain tietoteknisen laitteen turvallisuusmairiykset. Linsimaissa nimi maa-
riykset noudattavat standardia IEC 60950 tai sen maakohtaisia vastineita [21]. Li-
siksi on estettdvi suojaerottamattomien laitteiden kytkeminen kiytettavian tieto-
koneeseen, muutoin tietokone saatetaan maadoittaa vahingossa esimerkiksi tietolii-
kenneportin kautta.

Useat potilaaseen kytkettiviat mittalaitteet kytkeytyvat kiinni suoraan potilaa-
seen. Tallaiset mittalaitteet on erotettava verkkovirran lisdksi myos toisistaan. Suo-

jaerotus ei siis ole riittdvin turvallinen mittalaitteiden yhteydessa.
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4.3 Optinen suojaerotus

Optoerottimet soveltuvat hyvin myos epdsymmetrisille koodauksille. Niitd voidaan
kiyttiaa sekd eromuotoisten, ettd yksimuotoisten signaalien erottamiseen. Optoerot-
timet sisdltdvit aina jonkinlaisen vahvistimen, joten ne eivit kykene itsessddn kak-
sisuuntaiseen liikenteeseen. Kappaleessa FLH kerrotaan kuinka Half-duplex-viylé voi-
daan suojaerottaa yksisuuntaisilla komponenteilla. Optoerottimet soveltuvat low- ja
full-speed -viylien suojaerottamiseen, mutta high-speed-viylin erottamiseen niiden
nopeus jid lilan alhaiseksi. Nopeatkin optoerottimet pystyvéit vain 20-30 Mb /s data-
nopeuksiin. Esimerkiksi Fairchild Semiconductor valmistajan lupaama datanopeus

nopeimmalle optoerottimelle FOD8001 on 25 Mb/s [22].

4.4 Kapasitiivinen suojaerotus

Kaupallisia kapasitiivisia suojaerotuspiireja kiytettdessd USB-vaylan suojaerotuk-
seen toteutus ja ongelmat on samoja kuin optoerottimia kiytettdessi. Piirit ovat
kiayton kannalta samanlaisia, molemmissa on sisdénmeno ja siitd suojaerotettu ulos-
tulo. Sisdisesti kapasitiiviset suojaerotuspiirit moduloivat sisdéintulevan signaalin en-
sin korkeammalle taajuudelle, jotta tieto voidaan vilittda riittdvin pienen kapasi-
tanssin yli. Kaupallisia piireja on saatavilla 150 Mb/s datanopeuksille asti [23], joka
riittadd vain low- ja full-speed -véylille. Potilasmittauksien p#ddasialliseen suojaero-
tukseen kyseinen piiri ei sovellu, koska suojaerotuksen jénnitekesto on vain 1500
V.

Kapasitiivisen suojaerotuksen ja moduloinnin mielenkiintoinen erikoistapaus on
kiyttda langattoman yhteyden muodostamiseen tarkoitettuja komponetteja siten,
ettd antenni on korvattu kapasitiivisella suojaerotuksella ja koaksiaalijohtimella [17].
Myo6s langaton USB soveltuu suojaerotettavaksi ja vilitettaviksi koaksiaalijohtimel-
la, varsinkin jos tyydytdan kdyttdméaan vain méairittelyn alemman puolikkaan taa-
juuksia. Sigma Designs niminen yritys markkinoi omaa UWB-piiriddn datan vi-
littdmiseen koteihin asennetun antenniverkon kautta [24]. Kyseinen piiri toteuttaa
langattoman USB-viylin fyysisen linkkitason, joten langattoman USB:n toteuttami-
nen kyseisen piirin kanssa on suoraviivaista. Myos tdmén ratkaisun heikkous 16ytyy

suojaerotuksen jannitekestoisuudesta. Koska tdmaé sovellus on uusi, kondensaattori-
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valmistajat eivit ole ehtineet tehdi suojaerotukseen soveltuvia kondensaattoreita.

4.5 Vahvistimien suunnan paattely

Half-duplex-véyliin on mahdollista tehdd suojaerotus vahvistimia siséltdvilla kom-
ponenteilla kytkemalla erilliset suojaerotuskomponentit vastakkaisiin suuntiin ja pi-
tamélla niiden 14hdot korkeaimpedanssisessa tilassa aina, kun kyseiseen suuntaan ei
haluta lahettdd dataa. USB-viylan tapauksessa oikean suunnan paéttely vaatii mo-
nimutkaisen logiikan viylin liikenteen seuraamiseen. Toinen tapa lihes yhtd hyvién
tulokseen péddsemiseksi on valita suunta sen mukaan, milld puolella tapahtuu ensin
muutos, kuten Analog Devices:n USB-suojaerotuskomponenttissa on tehty. Vaikka
Analog Devices kiyttadkin itse suojaerotukseen muuntajia, piirissé kiytettyjen vah-
vistimien osalta ongelmat ovat samat kuin optoerottimien yhteydessi. Tamé mene-
telméa aiheuttaa kuitenkin viivettd ensimmaéisen bitin ensimmaéiseen reunaan. Low-
ja Full-speed -viylilla viivettd voidaan pitdd merkityksettoména, kun yhden bitin
jaksonaika on yli 80 nanosekuntia. High-speed-viylan suojaerotusta ei ole vield to-
teutettu talla tavalla, mutta teknisesti sen pitdisi olla mahdollista. Ensimmaisen
bitin viiveen voisi jattdd huomiotta, koska high-speed viylalla kiytetddn 32 bitin pi-
tuista synkronointikuviota. High-speed-viylalld yksi bitti kestdd hieman yli 2 nano-
sekuntia. Kun otetaan huomioon ettd keskittimet saavat maarittelyn mukaan hukata
enintdén 4 synkronointi-bittid, voidaan suunnanpéittelyssa vaaristynyt bitti kom-
pensoida rajoittamalla perdkkiisten keskittimien méara neljain alkuperdisen viiden
sijaan.

Taydellisesti toimiva suunnanpéittelylogiikka vaatii USB-vaylalld liikkuvan da-
tan aktiivista kuuntelua. USB 2.0 -viyld on iséntikeskeinen, eli kaikki liikenne on
isdnnéstéd alavirtaan péin, paitsi jos isinté erikseen komentaa laitteen siirtdmé&in da-
taa isénnélle pain. Yksinkertaistettuna kaiken datan voidaan olettaa kulkevan isin-
naltd alavirtaan pain, paitsi jos edellinen paketti oli lukukésky laitteelle (paketin
tunniste on out). Kuvassa Bl on esitetty tiedonsiirron suunnan péaéttely. Tilakaa-
viota ei kuitenkaan ole testattu kiytannossi tdmén tyon puitteissa.

Esitetty tilakaavio antaa suunnan paittelystd todellista yksinkertaisemman ku-

van. Hyviksymiskuittausta (acknowledgement) ei aina lahetetd riippuen kiytossi
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Kuva 4.1: Yksinkertaistettu tilakaavioesitys USB-viylédn tiedonsiirron suunnasta. Suojae-
rotuskytkenndn on vaikea tunnistaa, minki tyyppinen tiedonsiirtoputki milldkin laitteella
on kiytosséd, koska tétd tietoa ei ole mukana paketissa. Paketin alussa kerrotaan vain kay-
tettdvin putken numero. Eri putkien alustuksessa (paketin tunniste on setup) méédrétaan
kunkin putkin tyyppi. Toimiakseen tdmin tilakoneen pitaisi muistaa kaikkien alustettujen
putkien tyypit.

olevista tiedonsiirtoasetuksista. Kuvassa tdméa ehto on PID = Data ja lisdehto on
isokrooninen putki. Suojaerotuksen pitdisi kuunnella ja tulkita laitteen alustusko-
mennot tietddkseen, mitd asetuksia kulloinkin kiytetdan. Lisédksi tiedonsiirtovirhei-
den vaikutukset hyviksymiskuittauksiin on jatetty huomiotta. Niiden tdydellinen
huomioiminen on mahdotonta, koska suojaerotuskytkentid ei voi ennustaa taydelli-

sesti, mitkd paketit ndkyvit virheellisini laitteelle.
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4.6 Suojaerotus USB-vaylaohjaimen ja mittauskytkennan va-

lilla

Suoraviivaisin ratkaisu USB-viylddn liitettdvin mittalaiteen suojaerottamiseen on
tehdé suojaerotus USB-laitetoiminnallisuuden ja varsinaisen mittauskytkennéin véi-
liin. Téssé ratkaisussa USB-laitteena toimiva mikrokontrolleri tai viyldohjain on siis
suojaerottamaton. Suojaerotuksen ldpi kulkevat signaalit on mahdollista suunnitella
vapaasti, jolloin viltetddn kaikki USB-viylin suojaerottamiseen liittyvit haasteet.
Ratkaisu soveltuu hyvin suhteellisen yksinkertaisiin mittauskytkent6ihin. Monissa
sulautettuihin jarjestelmiin tarkoitetuissa suorittimissa on sisddnrakennettuna USB-
vaylaohjain. Talloin edelld kuvattu suojaerotusmalli ei ole edullinen eika valttdméatta

yksinkertaisin toteuttaa.

4.7 USB 3.0 signaalien suojaerotus

USB 3.0 méarittelyn mukaisessa super-speed tiedonsiirrossa kiytetdan erillisid 14-
hetykseen ja vastaanottoon tarkoitettuja johtimia. Maéarittely tukee vain kierre-
tyssda parikaapelissa kulkevaa signalointia. Muissa vastaavan nopeuksisissa viylis-
sd, kiytetdan usein myos optisia kuituja ja ldhetinvastaanottimia, esimerkiksi SO-
NET seka gigabitin ja 10 gigabitin Ethernetit. Niin ollen suojaerotus on helpointa
toteuttaa optisella kaapelilla ja lihetinvastaanottimella, jolle valmistaja lupaa vé-
hintddn 5 Gb/s datanopeuden. Laitteen tunnistus paitevastuksesta ei kuitenkaan
toimi optisen kaapelin yli. Laitteen padhén sisdisesti tehtyné téllainen suojaerotus
mahdollistaa tdysin méarittelyn mukaisen toiminnan, jos laitteelta saadaan erilli-
nen padtevastuksien kytkennédn ohjaus esimerkiksi optoerottimien kautta. Samoin
isinndn terminoinnin tunnistus taytyy tehd& optoerottimien kautta. USB 3.0 méi-
rittelyn lepotilanaikainen tiedonsiirto tapahtuu 10-50 MHz taajuudella. Lihetinvas-
taanottimien toimintaa ei yleensé ole méairitelty valmistajan toimesta néin matalille
taajuuksille. Useimpien toimintataajuuden alaraja madraytyy sdhkoisten signaalien
AC-kytkennéstd. 10 MHz taajuudella toiminta voidaan kuitenkin varmistaa kokeile-
malla. Talla tavalla toteutettuna suojaerotus on kallis, satoja euroja pienissi erissa.

Toisaalta potilasmittaukset, joissa tarvitaan yli 400 Mb/s datanopeuksia, ovat viela
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harvinaisia ja siksi suojaerotuksen korkea hinta on mahdollisesti hyviksyttéavissa.
Tulevaisuudessa optisten kaapeleiden kiytto saatetaan lisitd myos USB-maarittelyyn.

Intelin edustajat ehtivit jopa esitelld optista USB-tiedonsiirtoa 5 Gb/s nopeudella

ennen USB 3.0 -méarittelyn valmistumista. Toistaiseksi optista siirtotieta ei ole kui-

tenkaan lisdtty maarittelyyn. Optisen siirtotien tukeminen méarittelyn tasolla laski-

si varmasti kustannuksia verrattuna erikseen toteutettuun suojaerotukseen. Tall6in

erillinen suojaerotus tarvittaisiin vain USB 2.0 -méérittelyn mukaisille signaaleille,

olettaen ettd optisen siirtotien médrittely vaatii kyseisid signaaleja.

4.8 Kayttojannitteen suojaerotus

Jos laitteella on oma virtaldhteensi, taytyy myos sen toteuttaa ladkintdlaitteelta
vaadittava suojaerotus. USB-viylasta sihkonsd ottava laite tdytyy myos suojaerot-
taa. Tamé kdy katevisti pienelld hakkurivirtaldhteelld, joka hoitaa suojaerotuksen.
Hakkurin hukkaama teho on kuitenkin huomioitava laitteen ohjelmistossa, koska
vaylaltd sdhkonsd saavan laitteen pitdd aina kertoa véyldn isédnnélle kuluttaman-
sa virta. Laitteen kuluttamana virtana pitaa siis ilmoittaa laitteen oma virrankulu-
tus jaettuna suojaerotushakkurin hyotysuhteella. Osaltaan tdméan takia mille tahan-
sa vaylan kautta tehonsa saavalle laitteelle suojaerotusta ei voida toteuttaa - lait-
teen sulautettuun ohjelmistoon (laitekuvaimeen) on tehtdvd muutoksia tai laitteelle
on syotettava kiyttosdhko ulkopuolelta. Myds sellaiset laitteet, jotka kuluttavat it-
sessddn USB-méarittelyn mukaisen suurimman sallitun virran, vaativat suurempia
muutoksia hakkurikytkennin hukkaaman tehon takia.

Laitteen kuluttaessa tavanomaisen kiyton aikana yli 100 mA, hakkurikytkennés-
sé on otettava huomioon myos USB-viylan asettama rajoitus alustamista edeltéville
virrankulutukselle. Ennen kuin isénté on suorittanut laitteen alustuksen ja antanut
luvan virrankulutuksen kasvattamiseen, laiteen suurin sallittu virta on 100 mA. Kéy-
tdnnossd tdma vaikuttaa hakkurin suunnitteluun siten, ettd siltd vaaditaan korkea

hy6tysuhde laajalla tehoalueella.
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4.9 Yhteenveto

Téssd luvussa esiteltiin teoreettisesti USB-viyléin eri versioiden suojaerotus eri tyyp-
pisilld komponenteilla toteutettuna. USB 2.0 -mééarittelyn kaikilla nopeuksilla toi-
miva suojaerotus on mahdollista toteuttaa muuntajalla tai kapasitiivisesti raadio-
taajuista modulaatiota kdyttden. Naistd toteutusvaihtoehdoista muuntajaan perus-
tuva suojaerotus on selvisti yksinkertaisempi. USB 3.0 -méaérittelyn SuperSpeed-
nopeutta tukevalle viylille esiteltiin yksi mahdollinen suojaerotustapa. Sen toteu-
tus todettiin kalliiksi. Lisdksi tdssd luvussa on kerrottu suojaerotuksesta aiheutuvat
vaatimukset USB-viyldan séhkonsyotolle.

Seuraavassa luvussa kerrotaan USB-viyldn muuntajasuojaerotuksen yksityiskoh-
dat ja komponenttimitoitus. Luvussa kuvataan myos toteutettu full-speed-nopeutta

tukeva USB-viylan suojaerotuskytkenté.
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5. PROTOTYYPPIKYTKENTA

USB-viylaa halutaan kiayttdd potilasympéristossa osin siksi, ettd se on edullinen.
Viylan suojaerottaminen ei saa nostaa sen hintaa kohtuuttomasti. Téarkea vertai-
luperuste suojaerotuksen toteutusten vililli on hinta. Tietenkin viyldn pitda suo-
jaerotuksesta riippumatta toimia virheittd ja suojaerotuksen jannitekestoisuus pitda

olla vahintaan 4 kVRMS-

5.1 Yleiskdyttoinen passiivinen muuntajasuojaerotuskytkenta

Datalinjojen suojaerotuksessa paadyttiin passiivikomponenttien kdytt6on, koska se
on yksinkertaisinta. Suunnan péittelyyn tarvittavaa logiikkaa ei tarvita. Pelkistaian
passiivikomponenteilla ei kytkennastd kuitenkaan selvitd. Laitteen tunnistamisen
vélittdmiseen suojaerotuksen tarvitaan kaksi optoerotinta. Kuvassa Bl on esitet-
ty suunniteltu kytkenta. Yksinkertaisuuden vuoksi kytkennésté on jatetty pois tuki
low-speed-nopeudelle. Low-speed-tuen lisdamisté késitellasin kohdassa T4l Kompo-
nenttien mitoituksessa otetaan kuitenkin huomioon low-speed-nopeudet myos téssé
kappaleessa.

Datalinjat on AC-kytketty kondensaattoreiden lapi muuntajille. D+ ja D- -linjoissa
on erilliset muuntajat maata vasten. Néin my0s datapaketin loppumerkki SEO kulkee
muuntajien yli ndppérésti. Datalinjojen biasointiin on diodit D1-D8. Diodit tarvit-
sevat lisidksi sarjavastukset R1-R8, koska muutoin diodien kapasitanssi kuormittaisi
viylad turhaan. Optoerotin Ul vilittdd R9:n kautta laitteen kytkemistiedon. Ul:n
ohjauksessa transistori Q1 toimii vahvistimena ja sen ohjaus tulee laitteen puoleises-
ta D+ linjasta. Kytkentda testattaessa havaittiin, ettd viyldn alustuksessa kiytet-
tdva millisekuntien mittainen viylin SEQ -tila ei vility suojaerotuksen yli. Ongelma
ratkesi lisadmalld kytkentaén optoerotin U2 vélittdméaan SEO -signaalitila. U2:ta oh-

jataan isdnnan puoleisella D+ -linjalla. USB-maéaéarittelyn mukaan isénnan puolella
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Kuva 5.1: Suunniteltu muuntajiin perustuva USB-viylan suojaerotuskytkentd. Muuntajat
L1 ja L2 valittdvat normaalin dataliikenteen suojaerotuksen yli. Optoerotin Ul valittda
laitteen kytkemistiedon vastuksen R12 kautta suojaerotuksen isdnnan puoleiselle vaylan
osalle. U2 vilittaa vaylan alustuksessa kaytettdvan yli 10 ms pitkdn yksimuotoisen nollan.

datalinjoissa on aina 15 k() alasvetovastukset. Suojaerotuksen ja laitteen viliselld

vaylalla néitd vastuksia vastaavat R10 ja R11.
5.1.1 High-speed-vayldn erityispiirteet

Kytkentd toimii periaatteessa myos high-speed-viylalla datan siirrossa. Molempien
linjojen DC-taso asettuu luonnostaan heti 0 V yldpuolelle biasointidiodien ansios-
ta, silla full-speed-laitteen tunnistuksessa kiytetty ylosvetovastus on kytketty pois
kéytosta high-speed-tilan aikana. High-speed-viylin tunnistus ei kuitenkaan toimi.
Chirp K- ja J -tilat taytyy siirtda erikseen suojaerotuksen yli esimerkiksi optoerotti-

milla, koska n#in hitaat signaalit suodattuvat jo ennen muuntajia AC-kytkenn#ssa.
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Optoerotuksen yhteydessd tarvitaan kuitenkin logiikkaa datan etenemissuunnan
padttelyyn. Yleensd téllaisiin hitaisiin signaaleihin soveltuu hyvin muutoksen ha-
vaitsemiseen perustuva suunnan valinta, mutta edelld kuvattu muuntajakytkentia
tekee sen vaikeaksi tai mahdottomaksi. Chirp-signaalin alkureuna kytkeytyy muun-
tajan kautta suojaerotuksen toiselle puolelle hyvin pienelld viiveellé, jolloin molem-
mat puolet havaitsevat muutoksen samaan aikaan ja aktivoivat oman datasuuntansa.
Chirp-signaalien kytkeminen suojarerotuksen yli vaatii siis monimutkaisempaa lo-
giikkaa. Onneksi signalointi on yksinkertainen, ensin laite ldhettda chirp J:t4, mink&
jilkeen vain isdnta ajaa chirp-signaaleja. Toimivaan kytkentddn tarvitaan siis kom-
paraattorit tunnistamaan chirp-signaalit, referenssijinnite komparaattoreille, pieni
ohjelmoitava piiri tai suoritin, sekid optoerottimet vilittdméan chirp-signaalit suo-
jaerotuksen yli. Vaihtoehtoisesti SEQ-tilan aikana tapahtuva signalointi voidaan to-
teuttaa myos torméyksen tunnistavalla vahvistimien ohjauksella. Téll6in vahvisti-
men 1dht6 pidetddn aktiivisena, kunnes havaitaan, ettd viyldn vastakkainen puoli
ajaa virtaa samaan vaylddn. Tunnistus voidaan tehdd vahvistimen ulostuloon kyt-
ketyn sarjavastuksen yli olevasta jannitteestd. Vahvistimien sisidnmeno méaraytyy
optoerotuksen toisella puolella olevien komparaattoreiden perusteella.

Vayldn ollessa kiyttamattoména (idle-tilassa) viylan DC-taso pysyy oikeana ylos
ja alasvetovastusten ansiosta. Matalimpien taajuuksien osalta muuntajien pitaa siis
pystyd pitdméan viylan tila vakaana K-tilassa. Pisin yhtdjaksoinen K-tila on kuusi
bittid, bittien tdydennyksen estiessid pidemmaét sarjat. Low-speed-nopeudella tdma
on 4 us. Taajuuskaistan ylapéaéssé riittda hieman yli datanopeuden menevé taajuus.
Muuntajan pitéisi siis toimia vihintdén taajuuskaistalla 100 kHz - 640 MHz. Ylavir-
taan eli laitteelta isdnnélle suunnassa pitkddn jatkuva K-tila ei ole ongelma, koska
laitteen tunnistukseen liittyvi optoerotin irrottaa ylosvetovastuksen oman etenemis-
viiveensd jalkeen. Alavirtaan puolestaan SEO-signaloinin varmistava U2 tuo helpo-
tusta pitkiin K-tiloihin ajamalla laitteen puolelta ylosvedetyn signaalin aktiivises-
ti nollaksi. Toisen datalinjan osalta matalataajuuksiset signaalit eivit ole ongelma
korkean impedanssin vuoksi. Laitteen paédssd impedanssi maaraytyy ldhetinvastaa-

nottimen sisddntuloimpedanssista.
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5.1.2 Muuntajien toiminnalliset vaatimukset

Muuntajilta vaadittavaa kaistanleveyttd voidaan kaventaa rajaamalla kytkenta tiet-
tyyn nopeuteen. Tdma on mahdollista, jos suojaerotusta ollaan toteuttamassa lait-
teen padhin. Keskittimen yhteyteen tai johtimeen tehtévian suojaerotuksen pitéisi
teoriassa toimia kaikilla nopeuksilla. Laitteen yhteydessd suojaerotukselta vaadi-
taan joko low-speed- tai full-speed-vaylanopeuden tuki. High-speed-nopeutta tuke-
vilta laitteilta vaaditaan lisiksi full-speed-tukea. Low-speed-laitteen suojaerotuksen
muuntajien minimi kaistanleveys on 100 kHz - 2 MHz, full-speed-laitteella vastaa-
va kaistanleveys on 800 kHz - 17 MHz. High-speed-laitteella kaistanleveysvaatimus
on 800 kHz - 640 MHz. High-speed-laitteiden osalta muuntajalta vaadittavaa kais-
tanleveyttd on mahdollista kaventaa kytkemilld datalinjojen viliin eromuotoisesti
toimiva kolmas muuntaja. Kolmas muuntaja kytketdin myo6s sarjakondensaattorei-
den kautta. Kolmas muuntaja on erityisen hyddyllinen, kun halutaan tukea kaikkia
kolmea taajuutta, koska yksittiiseltd muuntajalta vaaditaan selvisti pienempi kais-
taleveys. Muuntajalta vaadittavan kaistanleveyden lisiksi high-speed-viylan suojae-
rotuksessa on erityisesti otettava huomioon signaalin siirtotien impedanssi.
Kaytannossd muuntajien taajuusvasteen ei tarvitse olla suora méiriteltyjen taa-
juuksien ylarajoille asti. High-speed-signaaleille USB 2.0 maéarittelystd 16ytyy vaa-
dittava silmékuvio, johon sopii hyvin signaali jonka datanopeuden ylittavit taa-
juuskomponentit ovat vaimentuneet voimakkaasti. Low- ja full-speed laitteille on
madritelty vain jannitetasot ja nousunopeudet. Valmiita muuntajia ei ole saata-
vana sopivalle taajuuskaistalle. Gigabitin Ethernet -muuntajat toimisivat ainakin
taajuuskaistan ylipédssid, mutta Ethernet-muuntajiin on yleensi sisdinrakennettu
yhteismuotoisten signaalien vaimennukseen tarkoitettu kuristin. USB-viylan yksi-

muotoisten signaalien takia yhteismuotoisten signaalien kuristinta ei voi kiyttaa.

5.1.3 Komponenttien mitoitus

Varta vasten tarkoitukseen valmistettavan muuntajan mitoitus aloitetaan materi-
aalin valinnalla. Materiaali valitaan siten, ettd halutun taajuuskaistan korkeimmat
taajuudet on mahdollista saavuttaa. Ferriittimateriaaleja 10ytyy helposti jopa gi-

gahertsin taajuuksiin asti. Materiaalin valinnassa on otettava lisdksi huomioon per-
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meabiliteetti. Mitd suurempi permeabiliteetti, sitd vihemmé&n muuntajaan tarvitaan
kierroksia. Liian suuri muuntajan kierrosméaira kasvattaa kddmin kierrosten viliin
muodostuvaa kapasitanssia, mikd puolestaan vaimentaa korkeita taajuuksia.
Seuraavaksi arvioidaan muuntajan kddmiin tarvittavien kierrosten méaara. Kaa-
missd kulkeva virta pyritddn pitdméan niin pienend, ettd signaalilihde jaksaa ajaa
muuntajaa vaivatta. Peukalosdéntoni voidaan pitdd, ettd muuntajan yksittdisen
kéddmin induktiivisen reaktanssin pitda olla vahintdén nelja kertaa ldhteen laht6im-
pedanssi, mikd USB:n tapauksessa on noin 45 2. Mitoitus tehddan paastokaistan ma-
talimpien taajuuksien mukaan. Muuntajasydamille ilmoitetaan yleensi induktanssi
tietylld kierrosméaralla A;. Induktanssi voidaan laskea my0s suhteellisen permea-
biliteetin ja kelan syddmen perusteella, mutta valmiiksi ilmoitutetusta induktans-
sista on helpompi laskea induktanssi milld tahansa kierrosmaéralla. Induktanssi on
neliodn verrannollinen kierrosmaédrddn nihden, eli induktanssi N:114 kierroksella on
L= % * N2 | missi X on ilmoitetun A :n kierrosluku. Induktanssista saadaan reak-
tanssi kaavalla X = 2+ 7% f * L, missi f on kiytettava taajuus ja L on induktanssi.
Edellda kuvatuista kaavoista yhdistamélld saadaan X, = 2 x 7 % f * % * N2, josta
ratkaisemalla N saadaan N = ,/ %, missd X on muuntajan haluttu induktii-
vinen reaktanssi. USB:n tapauksessa reaktanssin pitéisi olla 180 €2 tai enemman.
Kaikki USB 2.0:n nopeudet kattava muuntajasydén olisi esimerkiksi Amidon As-
sociates Inc:n FT-23-67 [25]. Sen luvataan toimivan gigahertsin taajuuksiin asti ja

Ayp on 7,8 uH 1000 kierroksella. Sijoittamalla arvot edelld kuvattuun kaavaan saa-

. . a7 180%10002 ~ :
daan tarvittava kierrosmaara N = \/ Fere100000+0,0078 ~ 192. 192 kierrosta on todella

paljon muuntajalle, jonka lapi pitdisi mennd yli 500 MHz:n signaaleja. Kdamien vi-
linen kapasitanssi ja pitkdstd kddmistd syntyva hajainduktanssi heikentévit muun-
tajan toimintaa. Ndiden ilmididen ennakoiminen on vaikeaa, siksi muuntajaa pitéisi
ehdottomasti kokeilla ennen kuin voidaan sanoa sen toimivan. Vertailuun kannattai-
si valita hieman kapeamman kaistan omaava syddnmateriaali, joka tarjoaisi samalla
korkeamman permeabiliteetin my6td selvisti pienemmén kiddmien kierrosméaran.
Amidonin verkkosivuilla on myés FT-37-64. Mallin saatavuus on kuitenkin epévar-
ma, koska verkkokaupasta sitd ei saanut. Kyseisen materiaalin luvataan toimivan

500 MHz taajuuteen asti. Permeabiliteetti on 6,25-kertainen edelld esitettyyn ma-
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teriaaliin verrattuna. Kun valitaan vield hieman isompi malli, saadaan kierrosmaa-
raksi: N = ,/% ~ 48. Tamaiakin on vield paljon kierroksia, mutta ei
valttdméatta mahdottomasti.

Sarjakapasitanssin mitoituksessa voidaan kiyttda yksinkertaisesti ylipadstosuo-

dattimen mitoitusta f. = missd f. on suodattimen puolitehon taajuus, eli

1
2xmx RxC?
niin sanottu -3 dB piste. Kun kaavasta ratkaistaan C' saadaan selville sarjakapasi-

tanssin arvo. Kun R:ksi valitaan USB-viyldn nimellisimpedanssi 45 (2:ia ja rajataa-

1

sir.aoo000 ~ 18nF. Kaytdnndssi

juudeksi edelld mainittu 100 kHz, saadaan C' =

valitaan seuraava yleinen arvo, esimerkiksi E6 sarjan 22 nF.

5.1.4 Low-speed-laitteen nopeustiedon vilittaminen suojae-

rotuksen yli

Edelld kuvattu kytkentd mahdollistaa my0s low-speed-nopeudet viylalla kun huo-
mioidaan muuntajan kaistanleveysvaatimukset. Lisdksi laitteen nopeuden tunnistuk-
seen liittyva ylosvetovastuksen kytkentd samoin kuin viyldn alustuksessa kiytetyn
SE(-signaalin vuoksi kytkennéssi oleva optoerottimen U2 kytkentd pitdd toteuttaa

my6s D- -linjaan.
5.2 Mittauksissa kaytetyn prototyypin kytkenta

Mittauksissa kiytetty suojaerotuskytkentd on esitetty kuvassa Téarkein toimin-
nallinen ero edelld kuvattuun kytkentdin on optoerotin U3. Laitteelle tarvitsee ker-
toa viylan kytkennéstéd, koska laite ei ottanut USB-viylaltd kdyttosdhkodidn vaan
silld oli erillinen virtaldhde. Viylalta kiyttosdhkonsa ottavat laitteet eivit tarvitse
kyseistd optoerotinta, koska sen korvaa suojaerotettu virtalihde. Lisiksi kytkennéas-
sd on tehty LED:n D9 ja vastuksen R10 avulla biasoinnin apujinnite +5 V kéyt-
tojannitteestd. Koska punaisen LEDin kynnysjannite on 1,6 - 1,7 V on apujinnite
noin 3,3 V. Vastukset R3, R6-7, R10-11, R20-25 lisattiin kytkentddn testausvai-
heessa, kun muuntajan toimintaa pyrittiin ymmartdméaan paremmin. Kytkennén
toiminnan kannalta ne ovat merkityksettomié.

Kytkentda testattiin Datex-Ohmedalle (nykyisin GE Healthcare Finland Oy) ke-
hitetyn USB-SUPI datankeruukortin kanssa [26]. Kortti toimii full-speed-nopeudella.
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Kortin USB-véyliliityntd on toteutettu Lucentin USS-820 USB-mikro-ohjaimella.
Testausymparisté oli avoin ja siihen pystyttiin tekem#ddn muutoksia tarpeen mu-
kaan. Edelld kuvattua kytkentdéd saatiin yksinkertaistettua Ul:n ohjauksen osalta,
koska USB-ohjaimelta oli saatavissa laitteen tunnistuksen ylésvetovastuksen ohjaus.
Kyseiselld pinnilla ohjattiin suoraan Ul:td ja sen mukana my0s suojaerotuksen yla-

puolista ylosvetovastusta.
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Kuva 5.2: USB-viyldn suojaerotuskytkennén prototyypin kytkentikaavio. Muuntajat L1
ja L2 vélittavat dataliikenteen suojaerotuksen yli. Optoerotin Ul valittad laitteen kytke-
mistiedon vastuksen R12 kautta suojaerotuksen isdnnén puoleiselle vaylan osalle. U2 vi-
littda vaylan alustuksessa kéytettdvan yli 10 ms pitkdn yksimuotoisen nollan poistamalla
laitteen puoleisen ylosvetovastuksen R13 kdytostd. Optoerotin U3 vilittda laitteelle tiedon
USB-johdon kytkemisesté.

Muuntajat toteutettiin Amidon Associates Inc:n FT-50A-77 rengassydamella. Sy-
ddmen taajuuskaista ulottuu 30 MHz:in asti. A; -luku 1000 kierroksella on 1200
mH. Tarvittava kierrosluku on N = ,/% ~ 49. Kidami toteutettiin kui-
tenkin 90:114 kierroksella. Tarpeettoman suureen kierrosméiridén paadyttiin hako-
teille joutuneen vianetsinndn seurauksena. Prototyypin ensimmaéisessd versiossa ei
ollut optoerotinta U2, joka vilittda alustuksessa kiytettavin SEO-tilan isénnalta

laitteelle. Kierrosluvun lisdidminen toi muuntajan taajuuskaistan alapdain 1600 Hz:n
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tuntumaan, eli alustussignaalista vilittyi lapi alle 1 ms. U2:n lisd&éminen toimi lopul-
lisena ratkaisuna. Muuntajan kierrosmaaraksi jai kuitenkin 90. K&amina kiytettiin
ladkintalaitteisiin tarkoitettua johdinta, jonka kuorelle on maéaritelty 4 kV janni-
tekestoisuus. My6s optoerottimiksi pitdd valita mallit, joiden jinnitekestoisuus on

vahintaan 4 kV.

5.2.1 Kytkennan hinta

Kytkennin hinnasta suurin osa tulee optoerottimista ja muuntajasta. Optoerotti-
met maksavat 0,25 € kappaleelta tai vihemmaén. Esimerkiksi Vishay 4N35 maksaa
0,23 € kappaleelta 25 kappaleen erissé ostettuna Farnell Oy:std. Muuntajan sydén,
malliltaan Amidon FT-50A-77, maksaa valmistajan omilla verkkosivuilla 0,89 USD
kappaleelta. Lisiksi muuntaja pitda kddmia, joka prototyypin tapauksessa tehtiin it-
se kéisin. Komponenttilistaus hintatietoineen on esitetty taulukossa b1l Muuntajan

sydénta lukuun ottamatta hinnat perustuvat Farnell Oy:n hintoihin pienissi erissé.

H Komponentti ‘ Tunniste ‘ Kpl ‘ Hinta H
Muuntajan sydidn Amidon FT-50A-77 | L1-2 2 0,65 €
Optoerotin NEC PS2561AL2-1 U1-3 3 0,38 €
Transistori BC547A Q2 1 0,15 €
USB-liitin Samtec USBR-B-S-S-O-TH | J1 1 1,72 €
Diodi NXP 1N4148 D1, D4-5, D8 4 0,02 €
Vastus 24 (2 R17-18 2 0,01 €
Vastus 1,5 k() R20-21 2 0,01 €
Vastus 220 € R14, R15, R16 3 0,01 €
Vastus 1,5 M(2 R2-R3, R10-11 4 0,01 €
Vastus 18,2 k() R6, R9, R22-23, R25 | 5 0,01 €
Vastus 3,8 kS R12-13 2 0,01 €
Vastus 56 k¢ R7, R24 2 0,01 €
Vastus 100 €2 R1, R4-5, R8, R19 5 0,01 €
Kondensaattori 1 nF C2, C4 2 0,02 €
Kondensaattori 2 nF C1, C3 2 0,02 €
Kondensaattori 100 nF Cbh 1 0,02 €
Valodiodi VCC VAOL-5GAE4 D9 1 0,17 €

Taulukko 5.1: Prototyypissi kiytetyt komponentit, niiden kdyttétarkoitus ja hinta-arviot

Piirilevy tehtiin valottamalla valmiiksi valoherkilld lakalla paallystetty piirilevy-
aihio. Valmistuksen epdtarkkuudesta seké piirilevykerrosten rajoittumisesta kahteen

johtuen piirilevylla ei ole mahdollista sailyttda signaalijohtimien impedanssia, mika
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saattaa aiheuttaa signaaliin heijastuksia. Impedanssiepdjatkuvuuden merkitysta on
analysoitu kappaleessa

Prototyyppikytkennin kokonaishinnaksi muodostui 4,76 €. Hinnasta puuttuu
muuntajan kidmina kiytetty johdin, piirilevy ja tyon osuus. Sarjatuotannossa kom-
ponenttien hinnat ovat huomattavasti edullisempia, joten kytkennin kokonaishin-
naksi voidaan arvioida alle 10 €:a. Varsinaiseen myyntihintaan tulee tietenkin li-
siksi tuotekehityskulut, laitteen ladkintakiyttoon hyviksyttdmisestd syntyvit kulut

sekd valmistajan kate.

5.2.2 Kytkennan fyysinen koko

Prototyyppilaitteisto rakennettiin 5 cm x 7 cm kokoiselle piirilevylle. Piirilevyn joh-
dotuskuva ja komponenttien sijoittelukuvat ovat liitteina [IITE 4] [TITE 5l ja [IITE 6l
Piirilevy on tarkoituksella vélja, jotta sen kanssa on helppo tehda mittauksia. Lisdk-
si isoon piirilevyyn on tarvittaessa helpompi tehd& muutoksia kuin hyvin ahtaaseen
piirilevyyn. Kéytédnnossi kondensaattoreita jouduttiinkin vaihtamaan useaan ottee-
seen niiden mitoituksessa tehtyjen virheiden johdosta.

Teollisessa tuotannossa isot komponentit, muuntajat, optoerottimet ja liittimet
yhdessi vaaditun suojaetiisyyden kanssa ratkaisevat kiytannossi kytkennédn koon.
Kondensaattorit, vastukset ja diodit voidaan sijoitella melko vapaasti ilman etté
ne vaikuttavat merkittavasti kytkennin kokoon. Samoin piirilevyjohdotukset jaavit
pinta-alaltaan merkityksettomiksi, koska kytkennéssa kulkevat virrat ovat pienié.

Muuntajien keskindinen kytkenta, keskindisinduktanssi, rajoittaa niiden sijoitte-
lua toisiinsa ndhden. Testeissad tdma ei aiheuttanut ongelmaa, joten voidaan péitel-
14 ettd 1 cm kelojen vilissd on riittdva etdisyys kiytettiessd vastaavia keloja kuin
prototyyppilaitteistossa. Muuntajat on asennettu pystyyn. Télloin molemmat kelat
vievit leveyssuunnassa noin 6 mm ja kun niiden viliin jatetddn my6s 10 mm, niin
kelat tarvitsevat 22 mm levedn kaistaleen suojaerotuksen yli.

Kaytetyt optoerottimet ovat 6 mm leveitd ja niitd kytkennéssd on 3 kappaletta.
T4&ll6in ne puolestaan vievit leveyssuunnassa tilaa 18 mm. Yhteensi kytkennan
leveys on viahintddn 40 mm. Leveydestid voidaan tinkié, jos optoerottimet sijoitetaan

muuntajien valiin. Tall6in padstdan 30 mm leveyteen.
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Syvyytta kytkennélle tulee muuntajien lisiksi USB-liittimestd. USB-méaarittely
|2, sivu 84, kuva 6-8| vaatii, ettd johtimessa olevalle liittimelle on tilaa painua 8,88
mm laitteen liittimeen. Téten tavallinen B-tyypin USB-liitin on vihintdin 10 mm
syva. Kytkennian kokonaissyvyys on siis aina vahintdan 20 mm.

Muuntaja on kytkennin korkein komponentti. Rengassydamen halkaisija on 0,5
tuumaa, eli 12,7 mm. Taman péaille tulee vield arviolta yksi millimetri kiimin pak-
suudesta johtuen. Piirilevyn paksuus juotoksineen on noin 2 mm. Kokonaiskorkeut-
ta arvioitaessa pitad lisiksi ottaa huomioon suojaerotuksen pintavilivaatimus. Jos 8
mm pintavilivaatimusta ei voida toteuttaa ilman piirilevyn avauksia, on myos kote-
lon oltava riittavan etdilla suojaerotuksesta. Muuntajien yldpuolella vastaavaa tilaa
ei tarvita, koska pintavilivaatimus pitdd tdyttda jo muuntajan syddmen ymparilla,
silld syddnmateriaali on itsessédiin johde. Toinen vaihtoehto on kiyttdd pinnaltaan
eristettyd sydéntid. Muuntajan korkeus ehkiisee kuitenkin pintaviliongelmat kotelon

ylapinnan osalta.

5.3 Yhteenveto

Tassd luvussa kuvattiin USB 2.0 -méaérittelyn mukaisen suojaerotuskytkennin to-
teutus. Kaytidnnon esimerkkind toteutettiin full-speed-nopeutta tukeva kytkenté.
Esimerkkikytkennille esitettiin myo6s hinta-arvio, joka on alle 10 €:a.

Seuraavassa luvussa esitellidn esimerkkikytkennille tehdyt mittaukset sekd nii-

den perusteella paitellyt kytkennédn ongelmat.
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6. TULOKSET

USB-viylan suojaerotuksen prototyyppi saatiin toimimaan luotettavasti full-speed
(12 Mb/s) nopeudella, kun rajoitettiin USB-johtimen pituus 3 m:in. Suojaerotuksen
jannitekestoisuutta ei mitattu, mutta komponenttivalintojen perusteella sen voidaan
olettaa tayttavin potilasmittalaitteilta vaadittavan 4 kV tason.

Prototyyppié testattaessa pyrittiin ensin saamaan tiedonsiirto toimivaksi. Tamén

jilkeen varmistettiin vield oskilloskoopin avulla data-signaalien silmikuviot.

6.1 Testausjarjestelyt

Testilaitteisto muodostui seuraavista laitteista:

e Tavallinen PC-tietokone Microsoft Windows 98 -kiyttojirjestelmalla. Tieto-

kone toimi USB-viylin isdntana.

e USB-SUPI -kortti. Kortista oli hyvd dokumentaatio ja riittavésti liitdntoja etta
sen kytkeminen suojaerotusmoduuliin oli helppoa. Liséksi laitteen ohjelmointi

oli mahdollista, jolloin vikatilanteiden analysointi oli helpompaa. [26]

e Hitachi H8 -emulaattori USB-SUPI -kortin ajonaikaisten tulostusten seuraa-
miseen ja laitteen ohjelmointiin sekd toinen PC-tietokone emulaattorin kéyt-

toon.
e USB-suojaerotusmodulin prototyyppi.

e Mittaukset tehtiin Lecroy LC334AM -merkkiselld digitaalisella oskilloskoopil-

la.

Testauksen suurin ongelma oli isdntdna toimineen tietokoneen epivakaus. Aina
kun suojaerotus tai laitepddn ohjelmisto aiheutti virheitd protokollatasolle, isdnté-

tietokone jumiutui tai kaatui. Ongelma oli kiyttojarjestelmén USB-ajureissa. Myd-
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hemmissa Microsoft Windows -kdyttojarjestelmissd USB-ajureita ja kiyttojarjestel-

mén ytimen suojausta on parannettu ja kyseinen ongelma on lihes hivinnyt.

6.2 Signaalimuotojen mittaukset

Mittausten perusteella signaalissa tapahtui vairistymistd. Toteutettu suojaeristys
aiheutti USB-viylille impedanssiepajatkuvuuskohdan. Kytkenté oli toteutettu sel-
laiselle piirilevylle, jolla ei ollut mahdollista sdilyttdd 45 2:n ominaisimpedanssia
maahan ndhden. Liian korkea impedanssi aiheuttaa signaaliin piikitysté, kun signaali
heijastuu takaisin pédin impedanssiepdjatkuvuuskohdasta. Taté ilmiétd on mahdol-
lista pienentdd paremmalla piirilevysuunnittelulla, eli kiyttdméilla impedanssisovi-
tettuja piirilevyvetoja ja sijoittamalla muuntajat niin, ettd D+ ja D- -johtimien
viliin jad mahdollisimman pieni pinta-ala. Jos tdméakddn ei vield riitd, voidaan
piirilevylle tehdd RC-paédttokytkentd, kytkemilld vastus ja pieni kondensaattori
datalinjasta maatasoon. Prototyyppikytkennén osalta tyydyttiin jo tehtyyn piiri-
levyyn, koska datasignaalien piikitys pysyi kohtuullisissa rajoissa ja high-speed-
datanopeuksia ei ollut tarkoitus testata.

Johtimen pituus rajoittui lyhyemmaéksi kuin standardin méaaraama maksimipi-
tuus bm. Testeissi vield toimivaksi johdoksi osoittautuivat alle kahden metrin mit-
taiset johdot. 5 metrin mittaisella johdolla USB-viyldn liikenteessd oli niin paljon
virheité, ettei edes laitteen tunnistaminen onnistunut. Héiriisen signaalin mittaa-
minen osoittautui vaikeaksi, koska viylan isintiné toiminut tietokone jumittui ldhes
aina viylaan kytkettiessi suojaerotusyksikko pitkdn johdon avulla. Virheiden laatu
on kuitenkin mahdollista arvioida ekstrapoloimalla lyhyemmélla johtimella tehdyis-
td mittauksista.

USB-viyldn siirtoprotokolla havaitsee kaikki yhden ja kahden bitin virheet ja
lopuistakin virheistd havaitaan suurin osa. Jéljelle jadvista virheistd suurin osa ai-
heuttaisi testilaitteistossa poikkeavan toiminnon. Téllaisia virheita ei havaittu, paitsi
isantatietokoneen kaatumiset pitkilla johdolla testattaessa. Huomaamatta jadneet
virheet ovat hyvin epidtodennékéisia.

1,5 metrin USB-johdolla kytketyn isdnnin ldhettdmé eromuotoinen signaali en-

nen ja jilkeen suojaerotuksen on esitetty kuvassa Signaalin korkeampien taa-
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juuskomponenttien vaimeneminen, pyoristyminen, on tapahtunut ldhinné johdossa.
Hieman pidemmin jakson mittaus on nihtdvissa liitteestd [IITEIl Suojaerotuk-
sen jilkeen signaali on selvisti alipddstosuodattunut, joten aaltomuoto muistuttaa
enemmén siniaaltoa kuin kanttiaaltoa. Tadméa johtuu muuntajan hajainduktanssis-
ta, joka yhdessid suojaerotuksen ja laitteen vilisen impedanssin kanssa muodostaa

alipddstosuotimen. Pidemmaén jakson mittaus on néhtavissé liitteesté [LILTE 2

Differential signals from the host and device sides, while the host is sending
5 T T T T T T T T
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Kuva 6.1: Isénndn ajaman eromuotoisen signaalin aaltomuoto ennen ja jalkeen suojaero-
tuksen

Kuvasta voidaan pédtelld myos kytkennén aiheuttama etenemisviive, joka on
noin 11 ns. Liitteen kuvasta nihddin paremmin signaalin nousu- ja las-
kunopeus, koska siind erottuu selvemmin signaalin normaalit jannitetasot. USB-
madrittelyssa kiytetdan nousunopeuden méairittelyd 10 %:sta 90 %:iin, joka tarkoit-
taa liitteen kuvassa -2,4 V - +2.0 V muutosta. Muutos kestdd kuvan mukaan noin
25 ns ja on sama my0s positiivisesta jinnitteestd negatiiviseen siirryttiessi. USB
2.0 -méadrittely rajaa low-speed- ja full-speed-laitteiden nousuajan 4-20 ns:iin.

Ylavirtaan laitteelta isdnnélle signaalimuoto vaéristyy enemmén. Laitteen ajama
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signaali ennen suojaerotusta on melko puhdas kanttiaalto. Se on nahtavissa liittees-
sé, Suojaerotuksen jilkeen signaalin aaltomuoto on kuvan mukainen.
Piikitys ja korkeiden taajuuksien vaimeneminen on selvisti havaittavissa. Lisdksi
nollakohdan ylitys vaihtelee pahimmillaan yli 10 ns, miki johtuu epdsymmetrian

aiheuttamasta biasoinnin muuttumisesta. Nousuaika on venynyt jo noin 30 ns:in.

Differential signal from upstream, while the device is sending

Volts
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Kuva 6.2: Laitteen ajaman eromuotoisen signaalin aaltomuoto suojaerotuksen jilkeen

Maérittelyn mukaan viylan pisin yhtdjaksoinen vakaa tila ilman muutosta on 6
kellojaksoa. Pidemmit jaksot on estetty lisiamélla aina kuuden ’1’-bitin jialkeen nol-
la (bit-stuffing). My6s 6 jaksonajan vakaana pysyvit signaalit kulkivat suojaerotuk-
sen lapi virheittd. Viylan virhetiheyttd ei mitattu erikseen, koska valmiin laitteen
kanssa virheitid ei havaittu kiytettdessi 1,5 m pituista USB-johdinta. Standardin
sallimalla maksimimittaisella 5 m:n johtimella virheitd tuli jatkuvasti. Virheiden
laadun mittaus osoittautui vaikeaksi, koska isdntétietokone kaatui aina kun suojae-
rotettu laite kytkettiin 5 m johtimella. Pisimmaiksi toimivaksi johdoksi osoittautui

3 m pituinen USB-johdin.
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6.3 Yhteenveto

Téassd luvussa esiteltiin esimerkkikytkennélle tehdyt mittaukset sekd niiden perus-
teella padtellyt kytkennin ongelmat. Kytkenté toimii kiytdnndn testeissd, kun USB-
johdon pituus rajataan korkeintaan 3 metriin. Oscilloskooppimittausten perusteella
datasignaalit ovat vidristyneet. Vadristymisen arvellaan johtuvan huonosta impe-
danssisoviutuksesta seki muuntajan liian suuresta kierrosmaérasta.

Seuraavassa luvussa kerrotaan tyon pohjalta tehtévit johtopadtokset ja pohditaan

mahdollisia parannusehdotuksia toteutettuun kytkentdan.
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7. JOHTOPAATOKSET

USB 2.0 full-speed -méérittelyn mukaiseen toimintaan ei prototyypilld padsty. Maa-
rittelyn vaatima 5 m johdin ei toimi. Liséksi signaalien nousu- ja laskuajat ylittivit
madrittelyn raja-arvot. Kaytdnnon kokeilu kuitenkin osoitti suojaerotuskytkennén
toimivaksi alle 3 m johdoilla.

USB OTG -méiarittelyn mukaisesti roolia vaihtavan laitteen suojaerotukseen edel-
14 esitetty kytkentd soveltuu myos hyvin. Jos kiytossd on USB-SUPI-kortin tapaan
erillinen laitteen tunnistukseen tarkoitetun ylésvetovastuksen ohjaus, pitda ylosve-
tovastus poistaa kiytostd laitteen ollessa isdnnin roolissa. Ylosvetovastuksen oh-
jaukseen voidaan kiyttdd my6s mikro-AB-liittimen viidettd nastaa. My6s johtimeen
tehty suojaerotus on mahdollinen, koska johdin itsessddn pitdd aina kytked samoin
pain suhteessa aktiiviseen iséntddn ja laitteeseen. Johtimen suojaerotus ei kuiten-
kaan toimi, jos laitteiden rooleja vaihdetaan HNP -protokollalla ilman ettad johdinta
kiddnnetaén.

USB 2.0 -méérittelyn mukaiselle suojaerotukselle on tarvetta vield pitkille tule-
vaisuuteen, koska viimeisin USB 3.0 -méérittely edellyttda USB 2.0 -tukea. Ty0Gssé
esiteltiin kaikilla USB 2.0 -méérittelyn nopeuksilla toimivan suojaerotuksen suunta-
viivat ja toteutusvaihtoehdot. 12 Mb/s siirtdvén full-speed USB:n suojaerotuksesta
esiteltiin toimiva prototyyppikytkentd. Kytkentd soveltuu pienilld muutoksilla kiy-
tettaviksi myos muilla nopeuksilla. Kytkennén arvioitu hinta on alle 10 €:a, joka
on kilpailevia tuotteita edullisempi. Kytkennén pohjalta kirjoitetiin yksi konferens-
sijulkaisu [27].

USB 3.0:n superSpeed-véyléille esiteltiin yksi tapa toteuttaa suojaerotus. Toteutus

on havaittu epéakaytdnnollisen kalliiksi.
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7.1 Pohdinta

Tyon tuloksena syntynyt prototyyppikytkentd ei saavuttanut kaikkia sille asetettuja
tavoitteita, koska kytkentd ei ole tdysin USB 2.0 -méérittelyn mukainen. Ideatasolla
kytkentd on kuitenkin todistettu toimivaksi ja pienillda muutoksilla tyon alkuperiiset
tavoitteet olisi mahdollista saavuttaa ja ylittaa.

Ensimmaéinen korjattava asia toteutuksessa on liikojen kierrosten purkaminen
muuntajasta. Télld saadaan pienennettyd merkittidvisti muuntajan hajainduktans-
sia ja samalla saadaan korkeat taajuudet kulkemaan paremmin muuntajan l&pi.
Taméan muutoksen pitédisi mahdollistaa kytkennén toimiminen USB 2.0 full-speed
-méarittelyn mukaisesti.

Muita kehityskohteita olisi Ul:n ohjauksen muuttaminen vaylin D-+ -linjasta
toimivaksi. Talloin kytkentd ei olisi riippuvainen USB-SUPI-kortin USB-ohjaimesta.
Low-speed-tuen lisd&dminen vaatii melko paljon uusia komponentteja ja olemassa
olevista laitteista low-speed-nopeutta tarvitsevat lahinné vain hiiret ja ndppaimistot,
joten siksi sité ei voi pitda kiinnostavana lisdyksené.

Kiinnostavin jatkokehityskohde olisi USB 2.0 high-speed -tuen lisiys. Tyoméaaral-
lisesti se on merkittavampi kuin muut kehitysehdotukset, mutta tarjoaisi kytkennélle

huomattavasti laajemman kiyttoalueen.

7.2 Tulevaisuuden kehityssuunta

Hintaherkissi sovelluksissa kapasitiivinen suojaerotus tulee yleistymain. Samoin se
soveltuu hyvin myos suurille datanopeuksille. Liséksi se mahdollistaa fyysisesti pie-
nemmait kytkennét kuin muuntajatoteutus. Full-duplex-viylissd muuntajasuojaero-
tus tulee siilyttdméain asemansa yksinkertaisuutensa ansiosta. Myds muuntajien
fyysinen koko pienenee datanopeuden kasvaessa. Pidemmiélla aikavililla vaylien suo-
jaerotustarve tulee vihenemiain optisten kaapeleiden kiyton yleistyessd. Osaltaan
my0s langattomien tekniikoiden kehitys tulee vihentdméan suojaerotuskytkentdjen

tarvetta.
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LIITE 1: EROMUOTOINEN ISANNAN AJAMA
SIGNAALI ENNEN SUOJAEROTUSTA

Differential signal from upstream, while the host is sending
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LIITE 2: EROMUOTOINEN ISANNAN AJAMA
SIGNAALI SUOJAEROTUKSEN JALKEEN

Differential signal from downstream, while the host is sending
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LIITE 3: EROMUOTOINEN LAITTEEN AJAMA
SIGNAALI ENNEN SUOJAEROTUSTA

Differential signal from downstream, while the device is sending
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