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Tassa kandidaatintydssa selvitetdan erilaisia backdooreille ominaisia tapoja valttaa
hydkkayksen paljastumista. Kandidaatintyd on tehty kirjallisuusselvityksend. Tyon aineistona
toimivat sekad haavoittuvuustestauksen opetusmateriaaliksi luodut teokset seké aiheen tieteelliset
artikkelit. Hyokkdys on jaettu haittaohjelman generointiin sekd toimintaan kohteen hallinnan
saavuttamisen jalkeen. Toimintaa kohteessa tarkastellaan ensin yhden kohdejarjestelman osalta,
jonka jalkeen selvitetdan usean yhteyksissa olevan jarjestelman hallinnan hyddyt. Kandidaatintyd
kasittelee esimerkeissdan Metasploit tydkalukehyksen tarjoaman Meterpreter service -tyokalun
ratkaisuja puolustusmekanismien luomiin ongelmiin.

Backdoorien toimintoja tarkastellaan erityisesti naamiointi- seka harhautuskyvyn
tehostamiseen keskittyen. Esiintuodut toiminnot luovat joko suoraan parempaa naamiointikykya,
tai mahdollistavat toisen tapahtuman, jolla on selva vaikutus hydkkayksen piilouttamiselle.

Selvityksen tuloksena saadun tiedon perusteella jarjestelmaan tuodulla backdoorilla on erittain
hyvat mahdollisuudet muokata ympardivaad kayttojarjestelmaa siten, ettei hydkkayksen
saavuttamat muutokset ole ilmiselvia. Hyokkagja voi manipuloida tunnettuja puolustuksen
mekanismeja saavutettuaan tarpeeksi korkeat oikeudet kayttojarjestelmaan. Backdoorin
toiminnan pitdminen osana valimuistia piilottaa itse backdoorin useimmilta puolustuskeinoilta,
mutta luo ongelmia valimuistin pyyhkiytymisen yhteydessa. Hyokkayksen sailyvyyden
takaamiseksi on useita ratkaisuja seka itse kohdejarjestelméassa, mutta myds usean yhteydessa
toisiinsa olevan jarjestelman hallinnassa. Usean hydkkayskohteen hallintaa voidaan helpottaa
erillisella Armitage-kayttoliittymalla, joka tuo myds uusia etuja hydkkayksen tehostamiseen ja
tiimityohon.

Avainsanat: Backdoor, Metasploit, Meterpreter, Payload, Msfvenom, salaus, naamiointi,
harhautus.
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LYHENTEET JA MERKINNAT

API
MACE

MS
NAT

PID
pOf

SSH

engl. Application programming interface, ohjelmointirajapinta.

engl. Modified-Accessed-Created-Entry, tiedostoon liitetyt luonnin ja
kaytén metatiedot.

Microsoft, tietotekniikan alan yritys.

engl. Network Address Translation, sisaverkon |P-osoitteiden
piilottaminen yhden julkisen IP-osoitteen taakse.

engl. Process identifier, kdynnissa olevan jarjestelmaprosessin
yksiloiva tunniste.

engl. Passive Operating system Fingerprinter,
Tietoliikennepakettien analyysin tydkalu.

engl. Secure Shell, kayttdjariestelman etakayttédén suunniteltu
protokolla.



1. JOHDANTO

Internetin ja viestiyhteyksien siirtyessa osaksi jokaisen paivittaista toimintaa erilaisten
toisilleen verkon kautta kommunikoivien laitteiden maard maailmassa kasvaa
radikaalisti. Tama alykkaiden laitteiden yleistyminen voidaan nahda toimintaa
tehostavana tai helpottavana ilmiéna, mutta se lisda myos tietoturvallisuuden kannalta
riskejd ja haavoittuvuuksia kohteisiin, joissa niitd ei ennen olisi voinut olla.
Kayttojarjestelmien lisdantyminen jokapaivaisiin laitteisiin seka naiden toimiminen

verkkoyhteydella mahdollistaa hyokkaajalle backdoor-hyokkayksen toteutuksen.

Backdoor tarkoittaa jarjestelmaan luotua yhteytta, jonka avulla hyokkaaja voi kayttaa
jarjestelmaa ilman sen alkuperaisen kayttajan lupaa ja tietamysta. Backdoor-
haavoittuvuus voidaan luoda jo laitteen kehityksen aikana joko tahallisesti tai
tahattomasti, mutta yleisesti kaytettyjen nykypaivaisten tietokonekayttdjarjestelmien
backdoor-haavoittuvuudet syntyvat jarjestelmaan tuotujen ohjelmistojen ja prosessien
toiminnasta. Taman kandidaatintyon tutkimusongelmana on selvittda
haavoittuvuustestaajan kayttdman backdoor-tydkalun naamioinnin tapojen mahdollisuus
hyokkayksen eri vaiheissa. Kandidaatintydssa esitetdan ensin yleisesti kaikille backdoor-
hyokkayksille ominaisia piirteitd, jonka jalkeen siirrytddn kayttdmaan Metasploit:
Meterpreter servicen toimintaa esimerkkind erdan tunnetun backdoorin toteutuksesta.
Kyseisen backdoorin tarjoamia hyodkkayksen piilottamisen keinoja tarkastellaan
hyokkayksen eri vaiheissa. Meterpreterin kehityksellisen laajuuden  vuoksi
kandidaatinty6ssa tarkasteltuja piilotus- ja hamaysperiaatteita voidaan ajatella sopivaksi

soveltaa yleisesti muillakin backdoorsovelluksilla luotuihin hydkkayksiin.

Luvussa 2 esitellaan ohjelmistopohjaisten backdoorien yleisia piirteita sekd yhteyden
muodostamisen tapoja hyokkaajan ja haittaohjelman valilla. Konkretian lisaamiseksi
aiheeseen luvussa 3 tuodaan esille myohemmin tydssd esimerkkina kaytettava
Meterpreter service sekd sita kasittelevan tyokalukehyksen rakenne. Kun
kandidaatintyossa esimerkkina tarkasteltava tyokalu on esitelty, paastaan luvussa 4
paneutumaan tapoihin, joilla siirrettava haittaohjelma voidaan naamioida salauksen
avulla, ja mita salauksen onnistumiseksi tulee ottaa huomioon. Luvussa 5 kasitelldan
hyokkayksenaktiivivaiheen aikaisia toimia huomaamattomuuden parantamiseksi seka
jalkien piiloittamiseksi. Yhden jarjestelman sisalla toimimiseen tutustumisen jalkeen

kandidaatinty6ssa siirrytdan tarkastelemaan useiden kohdelaitteiden muodostamia



verkkokokonaisuuksia. Luvussa 6 tutkitaan kohdejarjestelman sisdverkossa
levittaytymista seka siihen liittyvia hyotyja ja mahdollisuuksia. Viimeisimpana luvussa 7
esitelldan usean backdoorkohteen hallinnan helpottamista hallintatyokalulla ja esitetaan

sen tuomia etuja hyokkayksen automatisointiin seka ryhmatydskentelyyn.



2. OHJELMISTOPOHJAISET BACKDOORIT

Yleisesti backdoor-haavoittuvuus tarkoittaa jarjestelman vikaa tai ominaisuutta, minka
ansiosta ulkopuolinen kayttajalle tuntematon toimija voi tarkkailla tai muokata kayttajan
jarjestelman toimintaa. Backdoor-hyokkayksia voidaan toteuttaa monella eri tavalla
niiden alustoista riippuen, ja niiden syntyminen ei aina ole tarkoituksenmukaista. Erilaisia
backdoor-haavoittuvuuksia voi syntya myds virheellisesta suunnittelusta tai kehittajan
tarkoituksenmukaisesta toiminnasta esimerkiksi vakoilu- tai viranomaistoimintaa varten.
Tarkastelun alle jaavat nyt vain ulkopuolisen hydkkaajan asennuttamat

ohjelmistopohjaiset backdoor-sovellukset.

Tietoturva-alan haavoittuvuuksien, kuten backdoorien, kuvailemisessa kaytetaan
termeja haavoittuvuus seka payload. Payload on yleisesti tietoliikennetekniikassa
kaytetty termi, jolla viitataan tiedonsiirrossa siirrettavaksi tarkoitettuun hyodylliseen
dataan eroteltuna tiedonsiirtoon vaadittavista osoitetiedoista ja muista asetustiedoista,
joiden avulla haluttu hyddyllinen data pyritddn saattamaan kohteeseensa. Termina
haavoittuvuus viittaa hyokkayksen mahdollistavaan vikaan, joka toimii suojakuorena tai
mahdollistajana yhdelle tai usemmalle payloadille, jotka sisaltavat vaarallisen datan. Yksi
haavoittuvuus, kuten virheellisesti luotettavaksi todettu muokattu sovellustiedosto, voi
sisdltda useita eri toiminnallisuuksia sisaltavia payloadeja. [4, 7] Sovelluspohjaisten
backdoorien tapauksessa kayttdjan tietokoneelle asennettava ohjelmisto toimii
haavoittuvuutena, ja sovellukseen piilotettu haitallinen backdoor-koodi on kyseisen

haavoittuvuuden payload.

Tiedonsiirtoa vaativan hyokkayksen tavat muodostaa yhteys hydkkaajan ja kohteen
valille voidaan jakaa kahteen kategoriaan yhteydenoton suuntaan perustuen.
Vahingollinen sovellus kantaa mukanaan joko Reverse shell- tai Bind shell -payloadeja,

jotka toimivat yhteyden muodostuksen mekanismeina. [7]

Reverse shellissé yhteys hyokkaajan palvelimeen muodostetaan kohteesta lahtien [7].
Yhteyden ottaminen kohteesta kuuntelevalle hyokkaajan palvelimelle ei jaa
oletusasetuksilla toimivaan palomuuriin, silla ulospain lahtevat yhteydet sallitaan, koska

yleisesti jarjestelmaan asennetut ohjelmistot ovat asennuksen jalkeen luotettuja [7].

Bind shell on tapa, jossa payload kiinnittyy kohdetietokoneen porttiin, johon hyokkaajan
palvelin mydhemmin muodostaa yhteyden. Tallainen yhteydenmuodostuskeino on
vahemman kaytetty, silld palomuurit on usein asetettu toimimaan paasylistojen avulla,

jolloin ulkoa pain tulevan tuntemattoman lahteen lahettamat paketit suodatetaan. [7]



Backdoor-payloadeja voidaan yrittaa piilottaa ohjelmistojen koodiin loogisina pommeina,
jolloin vain tietyt harvinaiset kayttGtapaukset laukaisevat haitallisen koodin [12].
Vaihtoehtoisesti payload voidaan rakentaa itsemuokkaantuvalla koodilla, jossa koodia
silmamaaraisesti tai automaatiolla tarkastellessa jotkin osat haitallisesta koodista eivat
nay. Erds hyva tapa 16ytdd backdooreja on tarkastella joidenkin tunnettujen
tiedostosijaintien esiintymistd ohjelmiston lahdekoodissa [12]. ltsemuokkaantuvassa
koodissa jotkin merkkijonotyyppiset muuttujat on voitu piilottaa esimerkiksi
ohjelmointikielen yleisesti tarjoamien salausalgoritmien taakse, jotka avataan vasta
prosessin kaynnistyksen yhteydessa. Tunnetut payloadit yritetdan usein salata
kokonaisuuksina, jotteivat niiden lahdekoodin tuntevat puolustusmenetelmat huomaisi
niitd. Suurten kokonaisuuksien salaaminen luo kuitenkin dataan selvia alueita, joissa
entropia eli datan epajarjestys on merkittavasti suurempaa verrattuna ymparoivaan
dataansa. Suuri maara entropiaa datassa viittaa usein joko kompressointiin tai salattuun
dataan. [12] Nykyisilla analyysiin perustuvilla puolustuskeinoilla on erityisesti vaikeuksia

I0ytaa kehitysvaiheessa ohjelmistoon lisattyja loogisia pommeja [1].

Backdoor voidaan tuoda jarjestelmdan myods vaiheistetusti esimerkiksi luomalla
ohjelmistoon kuollutta koodia, jota hyddyntava backdoor tuodaan vasta mydhemman
paivityksen aikana. [12] Nain backdoorin tarvitsema haitallinen koodi saadaan jaettua
useaan eri ohjelmiston Idhdekoodin osioon, jolloin erityisesti siimamaarainen tarkastelu
vaikeutuu. Osa tuodusta backdoorin koodista saattaa saastya puhdistukselta, jos
hydkkayksen jokin osa paljastuu. Kehityksen aikana jarjestelmaan tarkoituksella lisattya
haavoittuvuutta kutsutaan elinkaarihybkkéykseksi (life cycle attack) [1]. Tuotua ja
asetettua backdoor-koodia voidaan kayttaa hyddyksi toisen hydkkayksen osana [5]. Jos
jokin toinen samaan jarjestelmaan suunniteltu hydkkays estetddn ja siihen liittyvat
tiedostot poistetaan, voidaan ne luoda uudelleen aikaisemmin saavutetun backdoorin
avulla. [12]

Backdoor-hyokkayksen mahdollistaneen sovelluksen kehittdjan maineen menetys on
usein suurempi haitta kuin itse haavoittuvuuden aiheuttamat vauriot. Backdoor-
haavoittuvuus voidaan nahda vahinkona, mutta hyokkaajan paasy osaksi kehittajan
palvelun tuotantoketjua tai lahdekoodia lopullisessa julkaisussa lasketaan usein

epapatevyydeksi. [12]

Useat nykypaivaiset sensorityyppiset laitteet kuten mittarit ja kamerat ovat erittain
haavoittuvia hyokkayksille. Monesti teollisuuskayttoon suunnitellut laitteet jatetaan
konfiguroimatta ennen kayttéénottoa. Tehtaalta lahtenyt verkkoon kytketty kamera
saattaa olla oletuksena kaytettavissa ilman salasanaa, pelkalla kayttajatunnuksella, tai

suoraan laitteen julkisista tiedoista I6ytyvilld tunnuksilla. [10] Haavoittuvuuksien



esiintymista selvittdvassa tutkimuksessa [10] tutkijat 16ysivat 218 testatusta teollisuuden
sensorilaitteesta yhteensa 95 backdoor-haavoittuvuutta, kun tutkimuksen alla olivat seka

rauta- ettd ohjelmistotason haavoittuvuudet.



3. METASPLOIT: METERPRETER SERVICE

Metasploit framework on avoimen lahdekoodin haavoittuvuustestaukseen luotu
tyokalukehys, jonka tarkoituksena on auttaa informaation keraamisessa
haavoittuvuuksien esiintymisen suhteen [2, 7]. Metasploit tarjoaa suuren maaran eri
haavoittuvuuksia kasittelevia tydkaluja, joita pyritdan pitamaan ajantasalla vastaamaan

kyseisiin haavoittuvuuksiin tehtyja korjauksia.

Metasploit frameworkin tydkalut on jaettu erilaisiin moduuleihin, joiden yhteistoiminnalla
voidaan toteuttaa kokonaisia hydykkayksia lahtien kohdejarjestelman tarkastelusta ja
paattyen jarjestelman murtoon ja haittaohjelmien asennukseen. Nimellisesti mainittuina
moduulit on jaettu Exploit, Auxilary ja Post-Exploitation moduuleihin. Exploit moduuli
sisaltdd sarjan tyokaluja, joilla payloadeja voidaan siirtdd esimerkiksi web-
applikaatioiden kautta kohteen tietokoneelle [7]. Auxilary moduuli pitaa sisallaan erilaisia
haavoittuvuusskannauksen ja denial of service -tyyppisia hydkkayksia. Backdoor-
hyokkaykset sekd muut saavutetun murron jalkeen hyddynnettdvissd olevat

haavoittuvuustestauksen tydkalut on sijoitettu Post-Exploitation moduuliin.

Meterpreter service on erds Metasploitin tarjoamista backdoor-tyyppisista
hydkkayksista, jonka useat Metasploitin muut hydkkaykset mahdollistavat. Esimerkiksi
edelld mainitut Reverse shell- ja Bind shell -payloadit tarjoavat yhteyden muodostuksen

jalkeen hyokkaajalle Meterpreter shellin, eli Meterpreter servicen komentorivin. [7]

Useissa tietokonejarjestelmissd uuden komentorivisyotettd kuuntelevan prosessin
aloittaminen ajatellaan merkkind haitallisesta toiminnasta. Sekd Windows- ettd UNIX-
jarjestelmiin on kehitetty suojaohjelmia, jotka valvovat tallaisen toiminnan esiintymista.
Komentorivia kuuntelevan prosessin luonti myds luo uuden prosessin jarjestelman
prosessilistaukseen, mika altistaa hyokkaajan nakyvyydelle. [8] Meterpreterin
toiminnassa on otettu huomioon edellda mainittu hydkkaajan prosessin nakyvyyden
ongelma, ja tatd sekd muita piiloutumisen tapoja kasitellddn tarkemmin taman

kandidaatintyon haittaohjelman naamiointia kasittelevissa kappaleissa.

Meterpreter on laajennuksilla rakentuva hyokkaystyokalu, joka on itsessaan hyvin
pienikokoinen. Hyokkayksen edetessa erimuotoisia laajennuksia ladataan hyokkaajan
tarpeiden mukaan yhteydessa olevalta hyokkaajan palvelimelta, kunhan yhteys on

onnistuneesti muodostettu.

Meterpreter on Metasploitin tapaan open source -kehityksen tulosta, ja tarjoaa laajan

Ruby-pohjaisen API:n (Application programming interface) jatkokehitysta varten.



Laajennettavissa olevan API:n toiminnot on koottu esimerkiksi rubydoc verkkosivulle [9].
Meterpreterile on mahdollista kirjoittaa omia laajennuksia milld tahansa
ohjelmointikielelld, joka tukee koodin jakamista shared objecteina. Tdma mahdollistaa
ylemman tason ohjelmointikielien tuen, eikd kehittdjan tarvitse kayttaa esimerkiksi

Assembly -ohjelmointikielta jatkokehityksessa. [8]

Meterpreterin kayttdmien pakettien lahettamiselle on luotu oma spesifikaatio. Jotta
pakettien laajentaminen olisi helppoa, eikd niiden rakennetta tarvitsisi muuttaa
lahettamisen vuoksi, on Meterpreterin pakettien lahettaminen toteutettu Length-Type-
Value rakenteeseen perustuvalla protokollalla. Nain satunnaisen kaltaisia sisaltéja
voidaan lahettaa ilman etta niitd pilkkovan koodin tarvitsee tuntea datan formaattia.
Erilaiset rakenteen tunnisteet lisdtdan nain ollen osaksi Value-osiota. [8] Eras hyo6ty
Length-Type-Value formaatista on, ettd se mahdollistaa datan merkitsemisen tietyille
kanaville, jolloin usea kohdejarjestelman prosessi voi keskustella hydokkaajakoneen

kanssa. [11]



4. METERPRETER PAYLOADIN MUODOSTUS

Payload viittaa hyokkadjan luomaan haitalliseen koodiin, joka pyritddn saamaan
haluttuun kohteeseen haavoittuvuutta hyddyntden. Useiden backdoorien lahdekoodit
rakentuvat osista, joita on kaytetty muissakin jo tunnetuissa backdooreissa. Esimerkiksi
Meterprerin koodi jaa nykypaivaisimpien antivirusohjelmistojen suodatukseen, mutta tata
riskia voidaan vahentdd kayttamalla salausta payloadin ymparilla sekd muistin
hyddyntamisella haittaohjelman toiminnan alustana [2]. Tunnistettuja uhkia ja niiden

piirteita jaetaan aktiivisesti puolustuskeinojen kehittajien kesken [5].

Metasploit framework tarjoaa useita payloadien salausalgoritmeja, joista eras toimivaksi
todettu on Shikata ga nai (Engl. it cannot be helped). Shikata ga nai on polymorphinen
enkooderi, eli sen tulos vaihtuu joka kerta kun se ajetaan. On mahdollista, etta antivirus
tunnistaa eraan enkoodauksen tuloksen mutta ei toista. Hyokkaajalle on suositeltavaa
kokeilla antiviruksen tunnistuskykya omalla palvelimellaan ennen

haavoittuvuustestauksen aloittamista. [6]

Salauksen jalkeen payload voidaan liittdd osaksi ajettavaa exe-tiedostoa. Metasploit
framework on yhdistanyt Msfencoden ja Msfpayloadin yhdeksi tyokaluksi nimelta
Msfvenom, jolloin payloadin salaaminen ja liittdminen osaksi alustasovellusta voidaan
toteuttaa yhdella tydkalulla helposti [4]. Kaytetty exe-tiedosto voi olla mika tahansa, jonka
hyokkaaja ajattelee kohteen avaavan. Exe-tiedostoon liittamisen liséksi payload on
mahdollista lahettdd yksindan yksinkertaisen verkkosivuston kautta, jonka IP-osoite
vastaa hyokkaajan palvelimen yllapitdmaa serveria [6]. Msfpaylodin tuottamia tiedostoja
voidaan kayttad myds osana itsekehitettyja C, Ruby, Java seka Perl scripteja tydkalun

hyvan ulostuloformaattituen ansiosta [2].

Verkkosivujen lisaksi yleisia tapoja saada payload-tiedostoja kohdejarjestelmaan ovat
esimerkiksi luottavalta lahteelta kuulostava sahkopostiviesti, maasta poimittu muistitikku
tai social engineering, jossa kohde luottaa hyokkaajaan siind maarin, ettd han suostuu
itse asentamaan payloadin tietokoneeseensa hyokkaajan opastuksen alaisena.
Aiemmin avattu payloadin liittdminen osaksi tunnettua ja luotettua ohjelmistoa salattuna

voidaan ajatella troijalaisten kategoriaan haitallisten ohjelmakoodien luokittelussa [2].

Kun payload on onnistuneesti saatu kohteen tietokoneelle, on kohteen vield avattava
saastutettu tiedosto, jolloin Reverse shell- tai Bind shell -payload aktivoituu ja yhteys
muodostuu hyodkkaajan tietokoneelle. M. Baggetin tutkimuksessa [2] huomattiin, etta

haittaohjelman muuttaminen esimerkiksi MS Paintin troijalaiseksi vahensi sen



tunnistavien antivirusten maaraa merkittavasti. Troijalaisen salaaminen joillain muilla
kuin Msfencoden oletusparametreilla teki tunnistuksen mahdollisuuksista [8hes
olemattomia, etenkin jos hyokkaaja tietdd mita tunnettuja bittijonoja tuotoksessa tulee

valttaa.

Backdoorien kehittajat voivat kaytanndssa luoda oman laajennuksensa Meterpreterin
valmiin rakenteen paalle juuri haluamaansa tarkoitukseen. Meterpreteriin on kuitenkin
valmiiksi rakennettu yleisimmat hyokkaajan tarpeisiin sopivat tydkalut kohteen
salakuunteluun, tiedostorakenteiden muutamiseen seka yhteyksien luontiin ja

backdoorohjelmiston siirtdmiseen toisille sisaverkon tietokoneille. [6, 8]

Meterpreterin rakenne vaihtelee hieman hyokkayksen kohteen kayttéjarjestelman
mukaisesti. Hyokkayksen alussa kohteen kayttojarjestelman selvittdmiseen voidaan
kayttda kohteen verkkoon lahettamiin paketteihin jattamia kayttojarjestelmaominaisia
piirteita [4]. Metasploitista |0ytyy useita tydkaluja, joilla kohteen rakennetta ja toimintaa
voidaan tarkastella ulkoapain. Pakettien ja kayttojarjestelmien toisiinsa kytkentaan l1oytyy
esimerkkina Passive Operating system Fingerprinter -tyokalu (pOf) [4]. Samankaltaista
tunnistusta voidaan toteuttaa tunnetummalla Nmap-tydkalulla, jonka toiminta perustuu
kohteeseen lahetettyihin ja sieltd vastauksena tulleisiin paketteihin, kun taas edeltava

pOf tarkastelee paketteja sivustakatselijan roolista.
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5. HAITTAOHJELMAN NAAMIOINTI

Haitallista toimintaa tarkkaillaan monen eri tahon toimesta. Hyékkayksen piilottamiseksi
on otettava huomioon niin jarjestelman automatisoidut puolustuskeinot, kuin jarjestelmaa
hallinnoiva kayttaja. Siind missa edeltdva luku keskittyi esivalmisteluihin, joilla
haittaohjelma saadaan kohdejarjestelmaan, keskitytdan tassa luvussa hydkkayksen

aikaisiin ja jalkeisiin toimiin.

5.1 Todisteiden ja todistajien siivous

Hyokkayksen aikana tehdyt toimet jattavat jalkensa. Kayttojarjestelmat valvovat omia
tapahtumiaan erilaisilla lokitiedostoilla, ja jotkin ulkopuoliset ohjelmat kuten antivirus ja
muut turvapalvelut saattavat pyrkia tunnistamaan seka estamaan vaarallisiksi todettuja
toimia. Meterpreter toimii taysin tietokoneen valimuistissa, ellei hydokkaaja tee sailymisen
(persistence) mahdollistavia toimenpiteita, jotka kirjoittavat tietokoneen levylle. Vaikka
toiminta tapahtuukin |&hinnd valimuistissa, syntyy kayttdjarjestelman lokitietoja
hydkkayksen alussa tapahtuneesta prosessin avaamisesta, muutoksista toisiin
tiedostoihin sekd hydkkaajan ja kohteen valilld tapahtuneesta tietoliikenteesta.
Hydkkaajan kannalta olisi ideaalia, jos hyokkayksen kohteena toiminut jarjestelma
voitaisiin tyhjentdd kokonaan ja uudelleenrakentaa, jolloin kaikki jaljet hyokkayksesta
katoaisivat [6]. Usein on kuitenkin riittavaa, ettd hyokkayksen kohteen tapahtumavirta
sotketaan siihen pisteeseen, ettei jalkeenpain tehty tarkastelu paljasta hydkkayksen
todellista laajuutta [6]. Mikali tapahtumavirran jattdmistd nakyviin halutaan valttaa,
voidaan kohdejarjestelma@ kopioida kokonaisuudessaan. Tiedostoja tarkasteleva
hyokkays voidaan toteuttaa kokonaan jarjestelman kopioon. [11] Taman kaltainen
varmuuskopiointi antaa  hyokkaajalle aikaa avata mahdollisia  salauksia

kohdejarjestelmassa.

Windows kayttojarjestelmien lokitiedot tallennetaan tunnettuun paikkaan, ja
lokijarjestelman toiminta on tunnettua. Meterpreteriin on kehitetty event manager-
tyokalu, jonka tehtdvana on antaa hyokkagjalle helppo tapa muokata Windows
tapahtumalokia tai puhdistaa se kokonaan. Hydkkayksen aikana on suositeltavaa pitaa
kirjaa omista muutoksista kohdejarjestelmaan, jotta muutosten piilottaminen olisi
helpompaa jalkeenpain [6]. Suurten aikakatkojen esiintyminen tapahtumalokeissa
nayttaa epailyttavaltd ulkoiselle tarkastelijalle. Usein hydkkayksesta jaa informaatiota

jaljelle jalkisiivouksesta huolimatta, minka perusteella tutkiva osapuoli pystyy toteamaan,
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etta jotain on tapahtunut. Tiedon rajallisuuden takia on kuitenkin usein vaikeaa sanoa

tarkasti, mita jarjestelmalle on todellisuudessa tehty. [6]

Antivirusohjelmistot keraavat ja tarkkailevat hyokkaajan toimintaa. Taman ongelman
kohtaamiseen on luotu useita tyOkaluja. Yleisimpien antivirusohjelmistojen prosessien
tappamiseen on luotu oma komentonsa killav, mutta prosesseja voidaan tappaa myods
niiden PID (Process identifier) perusteella. [8] Kohdejarjestelman tunnetut
puolustusmekanismit kuten Windows palomuuri voidaan joko listata tai tappaa
kokonaan.  Meterpreter tunnistaaa kaytetdankd  kayttdjarjestelmaa osana
virtuaalikonetta, joka voi viitata hydkkaajan toiminnan tarkasteluun suoraan kayttajan
toimesta eli siihen, ettd hyokkaysta osattin odottaa. Erds yleinen haittaohjelmien
analyysin keino on antaa haittaohjelman toimia vapaasti suljetussa ymparistdssa ja
tutkia miten se toimii. Tallaista tutkimusta kutsutaan dynaamiseksi analyysiksi, verraten
staattiseen analyysiin, jossa haittaohjelman koodia tutkitaan kaynnistamatta itse

ohjelmaa. [9]

5.2 Ymparistoon sulautuminen

Haittaohjelman aktivointi ja hyokkaajan yhteyden muodostaminen vaativat aktiivista
kuuntelevaa prosessia. Tallaisen prosessin jattaminen nakyvaksi tarkastelulle

mahdollistaa hydkkayksen paljastumisen.

Meterpreter payload piilottaa kayttdmansa prosessin sen katkevan sovelluksen
prosessin sisalle. Haittaohjelman prosessi kaynnistyy isantaprosessinsa mukana. [8]
Kayttaja nakee vain tarkoituksenmukaisesti kdynnistdmansa prosessin, tarkastellessaan
aktiivisia prosesseja tehtavienhallinnasta. Haittaohjelman on jopa mahdollista liikkua eri
prosessien valilla, esimerkiksi osaksi explorer.exe -prosessia. [6] Talldin alkuperaisen
prosessin sammuttaminen ei vaikuta hydkkaykseen. Useat antivirusohjelmistot eivat
paase tarkastelemaan muistin sisdistd toimintaa, joten muistin sisalld toimiva

haittaohjelma saattaa valttya aktiivisiltakin tunnistusyrityksilta [2].

Hydkkayksen aikainen toiminta on keskitetty kokonaan tietokoneen muistiin, eika levylle
kirjoiteta mitaan [8]. Nain haittaohjelma pysyy paremmin piilossa, mutta ongelmia syntyy
esimerkiksi tietokoneen sammuttamisen ja muunlaisen muistin pyyhkiytymisen

yhteydessa.

Meterpreterin toteutus mahdollistaa SSH-yhteyden vaativan porttiohjauksen (port
forwarding) asettamisen, jolla hyokkaaja voi luoda SSH-yhteyksia hydkkayskohteesta

toisiin koneisiin, joihin ei hyokkaajan koneelta olisi ollut suoraa nakoyhteytta. Meterperter
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tarjoaa tuen kustomisoidulle pakettien salaukselle, ja oletuksena kayttaa
laajennuspakettiensa lataamiseen XOR-salausta. Vaikka XOR ei ole sinalldan
turvallinen, antaa se hyvan suojan pakettien piilottamiselle puolustusjarjestelmilta, jotka

etsivat tiettyja tunnettuja kaavoja lahetetysta liikkenteesta. [8]

Eras backdoorien Idytamisen keino on "koputella” tietokoneen portteja 16ytaakseen niita
kuunteleva backdoor. Tata vastaan voidaan taistella vaihtamalla kaytettya porttia tietyin
valiajoin tai asettamalla tietynlainen pakettien sekvenssi, jolla kuunteleva backdoori
aktivoituu. [3] R. Bestak et al. nostavat esille tutkimuksessaan [3] cd0Or-ohjelman.
Kyseinen backdoor kuuntelee valittua TCP-porttia ja aktivoituu vasta tietyn TCP SYN -
pakettisekvenssin jalkeen. Tutkijat esittavat julkaisussaan koneoppimisen kayttamista

I6ytamaan taman kaltaisia harvinaisia tapahtumia tietoliikennevirrasta.

5.3 Kayttajan harhautus

Vaikka hyokkaaja onnistuisi valttamaan jarjestelman omat puolustusmekanismit, on silti
mahdollista, ettd hyokkays epaonnistuu tarkkaavaisen kayttajan takia. Hyokkayksen
jalkeiset muutokset voivat olla syntyneiden lokitapahtumien lisaksi jarjestelmaan tuotuja
uusia tiedostoja. Joissain tapauksissa lokitapahtumiakaan ei ole jarkevaa piilottaa, silla
tapahtumien seuraukset saattavat olla niin ilmiselvia, ettei lokitiedon poistamisella ole
haluttua vaikutusta. Naissa tapauksissa tapahtuma voidaan piilottaa mahdollisen toisen

kayttajan tekemaksi.

Lokitietojen muokkaamiseen kaytetyn event manager lisdosan rinnalle on luotu
hyddyllinen timestomp-tydkalu, jonka kayttétarkoitus on lokitietojen muokkaamisen
tapainen, mutta kohteena on talld kertaa tiedostojen MACE-metatiedot (Modified-
Accessed-Created-Entry) [11]. Timestomp-tydkalulla on mahdollista muuttaa esimerkiksi
tiedoston luonti-, muokkaus- ja viimeisin kayttdpaivaattribuutteja. [6, 11]
Kayttojarjestelman syvyyksista |0ytyva tiedosto, jota on viimeksi kaytetty useita vuosia

sitten, ei herata yhta suuria epailyksia kuin viimepaivina syntynyt.

Tiedoston metatietojen muokkauksen lisdksi voidaan myods tiedoston luonnin ajaksi
vaihtaa aktiivista kayttajaa, jolloin saavutetaan mahdollisten lisaoikeuksien rinnalla myos
turvallisuutta siind mielessa, etta aktiviteettien toteuttaja on kayttajan silmissa joku toinen
kuin tarkasteleva kayttaja itse. Kerberos todennusprotokolla on nykyaikaisten Windows-
seka muutamien UNIX-jarjestelmien oletusprotokolla kayttgjien todentamiseen ja
erottamiseen toisistaan. Kayttgjien oikeudet seka identiteetit ovat liitettyina kayttajille
osoitettuihin tunnisteisiin (token), jotka luodaan kayttajaa kohti kayttajan kirjautuessa

sisdan. Kerberos tunniste on voimassa kayttdjarjestelmassa tietyn ajan kirjautumisen
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jalkeen [6]. Kayttajan oikeellisuuden tarkastaminen kertaalleen, ja mybhempien saman
kayttdjan toimien hyvaksyminen aikaisemman tarkastuksen perusteella lisaa
tunnistautumisprotokollien tehokkuutta [4]. Hyokkadja voi kasvattaa oikeuksiaan
kayttojarjestelmassa kaappaamalla sisdankirjautuneen jarjestelmanvalvojan tunnisteen
[6, 11]. Taman kaltainen hydkkays kuitenkin vaatii, ettd kohdetietokoneelle on kirjauduttu
sisdan Kkyseisilla tunnuksilla tunnisteen vanhentumisajan loppumista Ilyhyemman

ajanjakson aikana. [6].
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6. LEVITTAYTYMINEN JA PALAUTUMINEN
POISTOYRITYKSISTA

Laajojen kokonaisuuksien haltuunotto backdoorien avulla vaati hydkkayksen
laajentamista yhdesta kohdejarjestelmasta siihen yhteyksissd oleviin jarjestelmiin.
Laitteiden verkosto koostuu useista erilaisista laitteista, joiden valilla likkuminen saattaa
vaatia useiden eri haavoittuvuuksien hyvaksikayttda. Useiden laitteiden haltuunotto luo
hyokkaykselle sekd mahdollisuuksia palautumiselle ettd laajuutta hyokkaajan

kohdenakyvyysalueelle.

6.1 Liikkuminen sisaverkossa

Jotkin  kohdejarjestelmat voivat olla piilossa alkuperaisiltd kohteen etsinnan
skannauksilta palomuurin tai NAT (Network Address Translation) avulla luoduissa
sisdverkoissa [4]. Voi olla, ettd alkuperdinen hyokkayksen kohde ei ole nakyvissa suoraa
julkisesti, vaan vaatii ensin jonkin toisen sisdverkkoon yhteydessa olevan jarjestelman
hallinnan. [6, 11] Palomuurin ohittamiseksi voi usein riittdd pelkkd MAC-osoitteen
vaarentdminen vastaamaan palomuurin paasylistan sisaltéa [4]. Sisaverkossa
likkuminen on kohdejarjestelman tutkimisen ja hallinnan kannalta kriittista, mutta siita on
myds piiloutumisen ja sailyvyyden kannalta tarkeitd hyotyja. Metasploit tarjoaa sarjan
porttiskannauksen tydkaluja, joilla hyokkaaja voi etsia tapoja liikkua sisdverkon

jarjestelmien valilla [4, 6, 11].

Jarjestelmien valilla liikkkumiselle on useita erilaisia toimivia ratkaisuja, mutta yleisia
haavoittuvuuksia ovat vanhentuneet SSH-palvelimet (Secure Shell), MS SQL -server
(Microsoft SQL) sekd Pass the Hash haavoittuvuus. Taman kandidaatintydén aiheen
rajauksen mukaisesti haavoittuvuuksien kasittely jatetddn vahaiseksi, mutta

valveutuneen kayttajan tulisi ainakin ymmartaa, mihin haavoittuvuudet perustuvat.

SSH on yleisesti turvallinen tiedonsiirtoprotokolla, mutta sen vanhentuneista
paivittamattomista versioista on ldydetty haavoittuvuuksia [6]. Vanhentuneita SSH-
palvelimia voi léytyd vanhoista tietokoneista, joita ei ole valttdmatta liitetty osaksi

internettia useaan vuoteen turvallisuussyista.

MS SQL liittyvat haavoittuvuudet perustuvat SSH tapaan paivittdmattdomiin ja
konfiguroimattomiin asennuksiin. Monet kayttajat eivat ole tietoisia jarjestelmissdan

pyorivistd MS SQL -servereista, silla ohjelmisto asennetaan osana yleisempia ohjelmia.
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Eras kyseisen serverin asentava ohjelmisto on ohjelmistokehityksen tydkalu Microsoft
Visual Studio. [6]

Sisaverkon tietokoneilla on wusein yksi ja sama jarjestelmanvalvoja. Tama
jarjestelmanvalvoja saattaa olla korjauksiin tai yleiseen hallinnointiin tarkoitettu tunnus,
jolla on suuremmat oikeudet kuin arkipaivakayttodn tarkoitetuilla tunnuksilla. Pass the
Hash on saman jarjestelmanvalvojan tunnuksen kayttdon perustuva haavoittuvuus [4,
6]. Tunnuksen salasana ja kayttajanimi sailétaan jarjestelmaan hash-salattuna [4].
Hashin murtaminen on ajallisesti vaikeaa, silla se on alusta lahtien suunniteltu
yksisuuntaiseksi salaukseksi. Aikaisemmin esiin tuotuun Windows jarjestelmien yleisesti
kayttdamaan Kerberos tunnistautumisprotokollaan on liitetty ominaisuudeksi
mahdollisuus NTLM (New Technology LAN Manager) tunnistautumiselle [6]. NTLM
mahdollistaa tunnistautumisen pelkalla tunnuksen salasanan hashilla [4, 11], jolloin
tietokoneelta kaivettua jarjestelmanvalvojan salattua kayttajatunnusta voidaan kayttaa

yhteyden avaamiseksi toiselle saman verkon tietokoneelle [6].

6.2 Komentoasemien luonti useaan saman verkon koneeseen

Sisaverkon usean tietokoneen hallinta on jatkuvalle backdoor-hyokkaykselle tarkeaa.
Hydkkayksen aikana tapahtunut paljastuminen johtaa usein kohdejarjestelman
poistamiseen verkosta tai sammuttamiseen. Mikali kohde puhdistetaan hyodkkaysta
edeltdvaan tilaan, olisi hydkkdys aloitettava taas alusta [8htien uusien
sisdanpaasykeinojen selvittdmisesta. Ongelmaa voidaan helpottaa luomalla useita
komentoasemia hyokattavaan verkostoon. Useat komentoasemat estavat yhta
jarjestelmadd muodostumasta pullonkaulaksi yhteyksille, ja niiden kautta voidaan
uudelleenrakentaa paljastuneet yhteydet hydkkaykselle kriittisiin  paljastuneisiin

kohteisiin.

Sisaverkon laitteiden haltuunottoa voidaan toteuttaa aikaisemman kappaleen
jarjestelmien valisellda liikkumisella, tai vaihtoehtoisesti alkuperadisen jarjestelman
haavoittuvuutta voidaan mahdollisuuksien mukaan soveltaa muihin verkoston
tietokoneisiin. Eras hyokkayksen puolustustarkoituksellinen kartoituksen keino on tutkia
verkon tietoliikennetta, ja selvittdaa mika jarjestelma on yhteydessa ulkopuoliseen
hyokkaajaan. [12] Hyokkaajan tietoliikenne nakyisi tarkastelussa epanormaalina, muilta

tietokoneilta puuttuvana tietoliikenteena. [12] Tata tarkastelua voidaan hidastaa luomalla
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monimutkaisia rakenteita, joissa useat jarjestelmat ovat yhteydessa hyokkaajaan joko
suoraan tai toisten sisaverkon laitteiden kautta. Nain tehdessa hyokkaajan yhteys ei nay
yksittaisen kohteen tietoliikenteend, ja hydkkayksen toteutus voidaan jakaa usean eri
kohteen vastuualueiksi, jos usealla tietokoneella on yhteys johonkin suurempaan

kohdealueeseen.

6.3 Palautuminen uudelleenkaynnistyksesta

Meterpreter on suunniteltu toimimaan kayttéjarjestelman valimuisissa. Taysin muistiin
keskittyva toiminta piilottaa haittaohjelman kaytetyiltd puolustusmekanismeilta, mutta tuo
mukanaan merkittavan ongelman hyotkkayksen sailyvyydelle. Mikali kohteeseen ei ole
litettdvissa toista jarjestelmaa, jossa hyodkkaystd voidaan pitdd elossa kohteen
sammuttamisen ajan, on hyokkaajan keksittava tapa luoda hyokkayksen avaava yhteys
uudestaan kohteen uudelleenkaynnistyksen yhteyteen. Looginen ratkaisu ongelmaan on

asettaa yhteyden avaus skriptind osaksi kohteen kaynnistuksen operaatioita.

Pysyvyys (Persistence) voidaan toteuttaa asettamalla kohdejarjestelma luomaan
yhteyskutsuja tietyin valiajoin, tai asettamaan Bind Shellin portti kuuntelutilaan. [6, 11]
Pysyvyyden rakentaminen kohdejarjestelmaan tekee hydkkayksesta selvasti huomiota
herattdvamman. Alykas tarkastalija saattaa huomata yhteyden avauksen jokaisella
uudelleenkaynnistykselld, jolloin aikaisemmin saavutetut muutokset saattavat
vaarantua. On tarkedd huomata, ettd jos pysyvyyden mahdollistavat operaatiot
unohdetaan poistaa hydkkayksen lopuksi, jaa jarjestelma toisille avoimeksi. Mikali toinen
hyokkaaja onnistuu selvitttmaan kuuntelevan portin tai hyokkaajan kutsuttavan IP-

osoitteen, on hanella suora yhteys kohdejarjestelmaan.
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7. BACKDOOR-VERKOSTON HALLINTA

Kun hyokkayksen kohteiden konstellaation koko kasvaa, voi hyokkaajan olla yksin tai
edes ryhmana tyoskennellessa vaikeaa hallinnoida kaikkien kohdelaitteiden erinnaisia
suhteita toisiinsa nahden. Ongelmaa varten on kehitetty hallinnointijarjestelmia, joista
tassd kandidaatintydssa tutustumme Metasploit frameworkille ominaiseen Armitage

hallinnointijarjestelmaan.

Armitage on Metasploit frameworkin paalle rakennettu graafinen kayttoliittyma [7, 6]. Se
on rakennettu helpottamaan Metasploitin  kayttéa ja asentuu Kali Linux
kayttéjarjestelman normaalissa asennuksessa. [7] Kali Linux on Debian pohjainen
Linux—distribuutio johon on keratty laaja valikoima haavoittuvuustestauksen tyokaluja,

joista Metasploit framework on vain yksi kokoelma.

Armitage tarjoaa dynaamisen kayttoliittyman, jonka avulla hyokkaaja voi valita kohteen
ja siihen kohdistettavan toteutuskelpoisen Metasploit frameworkin hydkkdysmoduulin
[7]. Tama toimintatapa mahdollistaa nopean tydskentelyn, eikd vaadi hyokkaajaa
toteuttamaan hyokkayksia vain komentorivia kayttden, vaikkakin tdma on mahdollista
Armitagen ohella. Kohdejarjestelmien verkkojen visualisoinnissa useiden kohteiden

valiset yhteydet kuvataan Armitagessa tietokoneiden valille vedettyina nuolina [4].

Armitagen kayttoliittymaa on esitelty seuraavassa kuvassa 1. Kuvassa esiintyvan
kayttéliittyman alareunassa hydkkagjalla on kaytettdvissdan perinteinen Metasploit-
komentorivi, joka toimii samalla tavalla kuin ilman Armitage-laajennusta. Komentorivin
ylapuolella hydkkaajalle esitetddn ldydetyt ja jo hallinnassa olevat kohteet. Kohteen

valitsemalla hyokkaajan on mahdollista valita toteutuskelpoisista hyokkaysmoduuleista.
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Kuva 1. Armitagen kéyttéliittymé [7] © 2018 IEEE.

Hydkkaajat voivat toteuttaa ryhmatydskentelya jakamalla Armitage-istunnon keskenaan.
Tama mahdollistaa saadun tiedon nopean jakamisen hyokkaajien kesken seka
tydskentelyn samaa kohdetta vastaan vain yhden hydkkaajan avaaman yhteyden kautta.
[7] Yhteyksien maaran minimoiminen vahentaa hyokkayksen paljastumisen riskia, mutta
voidaan myos ajatella, ettd tdman jalkeen koko operaatio on yhden yhteyden pysyvyyden

varassa.

Joitain hydkkayksen osioita on myds mahdollista automatisoida, ja Armitage tarjoaa
hyokkaajan kayttoon tapahtuminen automatisaatiota erilaisten bottien avulla. [7]
Backdoorin avulla on mahdollista tehda operaatioita, jotka ovat hyvin samanlaisia
jokaisella hyokkayskerralla, kuten lokitietojen poistaminen tai salasanatiedostojen
kopiointi tunnetusta l&hteesta. Periaatteena olisi hyva, ettd automatisoidaan kaikki mika
ei vaadi ihmisen kasittelya, jos voidaan olla varmoja, ettd suunnitellut proseduurit

toimivat varmasti kohdeymparistdssa.
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8. YHTEENVETO

Kandidaatintyossa selvitettiin kirjallisuusselvityksena ohjelmistopohjaisen backdoorin
piilottamisen keinoja toimittaessa suositussa ja tunnetussa kayttdjarjestelmassa.
Yleistyneet kayttojarjestelmat motivoivat hyokkaajia analysoimaan jarjestelmien
toimintaperiaatteita. Suuren suosion saanut kayttojarjestelma takaa uhrien maaran,
mikali jarjestelmasta 10ytyy hyodynnettava haavoittuvuus. Vanhojen, haavoittuneiden

tunnistusprotokollien kayttdminen vaarantaa uudet jarjestelmat tunnetuille hyokkayksille.

Keratyn tiedon perusteella onnistuneesti jarjestelmaan tuodulla backdoor-ohjelmalla on
erittain hyvat mahdollisuudet piiloutua tunnettujen puolustusmekanismien seka kayttajan
nakymattomiin. Useat hydkkaajien kayttamat toiminnot ovat kehittjien tiedossa, mutta
puolustautuminen vaatii usein merkittdvaa paivitysta nykyiseen jarjestelmaan. Vanhat
jarjestelmien versiot tuovat hyokkaajalle mahdollisuuden levitd kohteen sisaverkossa.
Haittaohjelmien ja puolustusmekanismien kehitys on jatkuvaa taistelua, mutta
nykyiselldadn etenkin onnistuneesti asennettu backdoor on selvasti puolustuskeinoja
edella. Tyossa esille tuoduista piiloutumisen keinoista toimivimmat ovat haittaohjelman
salauksen lisdksi toiminnan keskittdminen tietokoneen valimuistiin seka puolustus- ja
kirjanpitoprosessien manipulaatio. Loki- ja tiedostotapahtumien muokkaus vaikeuttaa
jalkeenpain tehtyad tutkintaa merkittavasti. Haittaohjelman toiminta valimuistissa on
aktiivisenkin antiviruksen tavoittamattomissa, silla antivirusten tarkastelualue keskittyy
usein vain levylle tallennettuihin ohjelmistoihin. Kayttajan, eikd niinkaan jarjestelman,
harhautukseen I6ytyneistd keinoista merkittdvimpia ovat tiedostojen metatietojen

muokkaus seka toisen kayttajan tekemiksi merkityt muutokset.

Tyo6ta olisi voinut vield jatkaa luomalla kaytdnndn harjoitusympariston, jossa tydssa
esiteltyja ratkaisuja oltaisiin kokeiltu, mutta nain tydsta olisi tullut 1ahes kaksinkertaisesti
pidempi. Harjoitusympariston seka siina tehtyjen toimien kuvaaminen olisi tuonut tyéhon
merkittdvan maaran kuvia, jolloin kandidaatintydon pituus olisi riistaytynyt
hallitsemattomaksi, ellei kasitellyn materiaalin  maaraa olisi vahennetty.
Ohjelmistopohjaisten backdoorien kannalta kasittelyn kattavuus muodostui hyvaksi,
mutta esimerkiksi fyysisen laitteiston backdoorien jattdminen tarkastelun ulkopuolelle

jattaa joitain piiloutumisen keinoja kasittelematta.
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