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Tassa kandidaatintydssa kasitelladn ransomware-haittaohjelmien toimintaperiaatteita ja suo-
jautumiskeinoja ransomwareilta. Suojautumiskeinoista kasitellaan erityisesti kahta uutta kehitet-
tyd suojautumiskeinoa, avainvarmuuskopiontimenetelmaa ja hunajatiedostomenetelmaa.
Tybssa avataan myos hieman ransomwarejen historiaa. Lahteina tydssa on kaytetty paasaantoi-
sesti erilaisia tieteellisia artikkeleita. Tydn tuloksena voidaan todeta, ettd ransomwaret, niin kuin
muutkin haittaohjelmat kehittyvat jatkuvasti. Tama tarkoittaa sita, ettd myds ransomwareilta suo-
jautumiskeinojen tulee kehittya jatkuvasti. Tulevaisuudessa tulee myds ottaa huomioon mobiili-
laitteilla toimivat ransomwaret.
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LYHENTEET JA MERKINNAT

malware haittaohjelma

makro mahdollistaa jonkin toiminnon automatisoinnin

JavaScript paaasiassa web —ymparistdssa toimiva ohjelmointikieli

RSA Rivest—Shamir—Adleman, julkiseen avaimeen perustuva salausme-
netelma

kryptolompakko kryptovaluuttojen kayttdma virtuaalinen lompakko rahojen sailytyk-
selle

Master File Table tietokanta, joka sisaltaa tiedon jokaisesta jarjestelman tiedostosta ja
hakemistosta [1]

USB Universal Serial Bus, tapa yhdistaa oheislaitteita tietokoneeseen

Master Boot
Record jarjestelman kaynnistykseen liittyva sijainti jarjestelmassa [2]



1. JOHDANTO

Microsoftin Windows —kayttojarjestelmalla toimivia haittaohjelmia on lukuisia. Ransomware on
yksi ndistd. Ransomware on haittaohjelma, joka yleensa lukitsee kayttajan tiedostoja. Lukitsemi-
sen jalkeen ransomware vaatii uhriltaan lunnaita tiedostojen avaamiseksi. Edistyneimmat ran-
somwaret salakirjoittavat tiedostot niin, etta niitd on mahdoton avata ilman lunnaiden maksusta
saatavaa purkuavainta. Jotkut ransomwaret uhkaavat levittda uhrinsa henkildkohtaisia tiedostoja

internettiin, jos uhri ei maksa kiristajalle.

Tassa tydssa kasitellddn ransomwarejen toimintaa ja sita, miten niiltd voi suojautua. Erityisesti
otetaan huomioon avainvarmuuskopiontitekniikka ja hunajatiedostomenetelma. Avainvarmuus-
kopiointitekniikkaa kayttamalla voidaan poimia talteen ransomwaren salakirjoituksen yhteydessa
ulos syoétetty salakirjoitusavain. Talla salakirjoitusavaimella voidaan purkaa ransomwaren lukitse-
mien tiedostojen salakirjoitus. Hunajatiedostomenetelman perusidea on huomata ransomwaren
toiminta jarjestelméassa ja estdd sen toiminta huomaamisen jalkeen. Tutkimuskysymykseni on:
Miten ransomwarelta voidaan suojautua nykyisessa tietoyhteiskunnassa? Tydssa kasitelldan ran-

somwaren madaritelmaa ja toimintaa seka yleisia suojautumiskeinoja.

Luvussa 2 kdydaan lapi ransomwaren historiaa. Luvussa 3 kasitellddn ransomwaren toimintape-
riaatetta ja syitd ransomwaren kayttéon. Luvussa 4 kasitelldadn ransomwarelta suojatumista. Lo-

puksi esitetdan yhteenveto.



2. RANSOMWAREN HISTORIAA

Ransomwaren nimi on yhdistelma englanninkielisistd sanoista "ransom” eli lunnas tai lunnaat ja
"malware” eli haittaohjelma. Ransomwarea voidaan pitaa eraanlaisena troijalaishaittaohjelmana.
Ransomwaren tarkein tehtava on kerata rahaa. Rikolliset ovat kayttaneet aikojen saatossa useita
tapoja huijatakseen rahaa uhreiltaan, mutta ransomwaren tapauksessa uhrilla on kaksi vaihtoeh-
toa: olla maksamatta lunnaita ja menettaa lukitut tiedostot tai maksaa lunnaat ja saada tiedos-

tonsa takaisin. [3]

Ransomwaren juuret ulottuvat vuoteen 1989, jolloin Joseph Popp loi ensimmaisen ransomwaren.
Hanen luomansa ohjelman nimi oli ’AIDS’. Popp levitti haittaohjelmaansa postittamalla fyysisia
levykkeita, jotka sisalsivat haittaohjelman. Han postitti levykkeita yli 20 000 yli 90 eri maahan. Kun
taman haittaohjelman sisaltdma levyke asetettiin tietokoneeseen, AIDS lukitsi kiintolevylla sijait-
sevat tiedostot salakirjoittamalla ne. Taman jalkeen haittaohjelma vaati uhriltaan $189 lahetettyna
postitse Panamaan. Tama ransomware ei kuitenkaan ollut erityisen menestyksekas, koska tavoi-
tettavia uhreja oli vahan, kaytetty salakirjoitusmenetelma oli huono, lunnasmaksun lahetys oli vai-
keaa, ja tuohon aikaan tietokoneilla sailytetty data ei ollut arvokasta. [4] Ransomwaret ovat kehit-
tyneet huomattavasti ensimmaisesta AIDS-ransomwaresta. Yksi tunnetuimmista ja pahamainei-

simmista ransomwareista on WannaCry. Se aiheutti laajasti kaaosta vuonna 2017 [5].

21 WannaCry

Toukokuussa 2017 WannaCry-niminen ransomware tuli julkisuuteen. Vaikka WannaCry ei toi-
mintaperiaatteeltaan eroa muista ransomwareista, erityisen siitd tekee sen infektoimien tietoko-
neiden maara [5]. Se tartutti yli 200 000 tietokonetta 150 eri maassa. WannaCryn tuhojen aiheut-
tamat kustannukset ovat arviolta 4—-8 miljardia dollaria [6]. WannaCry kaytti tartuttamisessa hy-
vakseen Windowsin tietoturva-aukkoa, joka paikattiin vain Windows Vistassa ja sitd uudemmissa
Windows-versioissa. Tama tarkoitti sita, ettd Windows Vistaa vanhemmat Windows-versiot jaivat
kokonaan paikkaamatta. Koska Vistaa vanhempia Windows-versioita kaytettiin vielda 2017 run-
saasti, joutui Microsoft kuitenkin tarjoamaan tietoturvapaikkauksen myds vanhemmille Windows-
versioille. Moni Windowsin kayttaja oli myds ottanut Windowsin automaattiset paivitykset pois
paalta, mika taas auttoi WannaCryta leviamaan tehokkaammin. WannaCryn leviamista esti britti-
laisen tutkijan tekema 16ydds WannaCryn |&hdekoodista. Han 18ysi koodista niin sanotun kill swit-
chin” eli tappokytkimen, jolla haittaohjelman levidminen saatiin loppumaan. Syyta sille, miksi

WannaCryn tekija oli tallaisen koodinpatkan laittanut haittaohjelmaansa, ei ole |6ydetty. [5]
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Kuva 1 WannaCry-ransomwaren ilmoitus kayttéjélle [5]

Kuvassa 1 on nakyma WannaCryn uhrilleen nayttamasta ilmoituksesta. limoituksessa uhria uh-
kaillaan kertomalla, ettd hanen tiedostonsa on lukittu ja naita lukittuja tiedostoja ei pysty avaa-
maan kukaan muu kuin haittaohjelman tekija. Lukittujen tiedostojen avaamista varten tulee mak-
saa lunnaat. Uhrille esitetddn myods kaksi eri aikarajaa. Ylemman aikarajan ylittymisen jalkeen
lunnassumma kasvaa. Alemman aikarajan umpeutuessa uhrin tiedostot lukkiutuvat ikuisesti. Il-
moituksessa on kerrottu myos ohjeet, joissa kerrotaan, miten uhri voi hankkia Bitcoineja, joita
tarvitaan 300 dollarin edesta lunnaita varten.

2.2 NotPetya

Vuoden 2017 heindkuussa huomattiin uusi ransomware. Tdma uusi ransomware kulkee monella
nimella: NotPetya, ExPetr, Petya ja Petrwrap. Naista tunnetuin on NotPetya. NotPetyan tuhojen
kustannusten arvioidaan olleen yli kymmenen miljardia dollaria [6]. T&ma ransomware otti koh-
teekseen padasiassa yrityksia, jotka sijaitsivat Vendjalla, Ukrainassa ja muualla Euroopassa.
Kohteeksi joutui arviolta 2000 yritystd. WannaCryn tapaan NotPetya kaytti hyvakseen Eter-
nalBlue- ja EternalRomance-nimisia Windowsin tietoturva-aukkoja. NotPetya levisi naamioitu-
neena suositun ukrainalaisen kirjanpito-ohjelman, MeDocin, paivityksena. Kohdejarjestelmaan si-
saan paastyaan NotPetya varasti kirfjautumistunnukset jarjestelmasta ja paasi nain leviamaan yri-
tyksen verkossa. [5]

j




Vaikka NotPetya vaati lunnaita (noin 300 puntaa Bitcoineina) muiden ransomwarejen tapaan, se
erosi muista ransomwareista siten, etta se salakirjoitti niin sanotun Master File Table:n muiden
tiedostojen lisaksi. NotPetyaa tutkittaessa huomattiin, etta se ei olisi pystynyt purkamaan salakir-
joittamiensa tiedostojen salakirjoitusta, vaikka uhri olisi maksanut lunnaat. NotPetya on siis uu-
denlainen ransomware, koska sen tarkoitus ei ollut vain saada lunnaita uhrilta, vaan myos pysy-

vasti lukita uhrin tiedostot. [5]

NotPetya nimi on peraisin toisesta ransomwaresta, joka kaytti nimea Petya. Seka Petyan etta
NotPetyan toiminta perustuu EternalBlue-tietoturva-aukkoon. Englanninkielinen sana "not” el
suomeksi "ei” NotPetyan nimen alussa viittaa siihen, ettd NotPetyan tarkoituksena ei ole avata

lukittuja tiedostoja. [6]
your important files are encrypted.

If you see this text, then your files are no longer accessible, because they
have been encrypted. Perhaps you are b looking for a way to recover your
files, but don’t waste your time. Nobody can recover your files without our
decryption service.

» guarantee that you can recover all your file afely and e

ed to do is submit the payment and purchase the decryption k

Please follow the instructions:
Send $368 worth of Bitcoin to following address:
BUX
Send your Bitcoin wallet ID and personal installation key to e-mail
wowsmithl23456@posteo.net. Your personal installation key:
Njjl

If you already purchased your key,
Key:

Kuva 2 NotPetyan ilmoitus ubhrille [5]

Kuvassa 2 on NotPetyan antama ilmoitus uhrille. llmoituksessa kerrotaan uhrin tiedostojen olevan
lukittuja. Viestissd kerrotaan, ettd lukitut tiedostot ovat avattavissa ainoastaan maksamalla lun-
naita 300 dollaria Bitcoineina. Kuten aikaisemmin todettiin, lunnaat maksamalla lukittuja tiedos-

toja ei saa avattua.



3. TOIMINTAPERIAATE

Ransomwaren toiminta perustuu viiteen askeleeseen. Ensimmainen on uhrin etsiminen. Tama
tapahtuu esimerkiksi roskapostilla. Seuraava askel on saada uhri suorittamaan haittaohjelma.
Tama voidaan tehda esimerkiksi siten, ettd haittaohjelman ikoni on vaihdettu suoritettavan tie-
doston ikonista PDF-tiedoston ikoniksi, jolloin tdman tiedoston avaaminen ei tunnu niin vaaralli-
selta. Kolmannessa vaiheessa, haittaohjelman avaamisen jalkeen, luodaan salakirjoitusavain,
jolla salataan tiedostot. Tama salakirjoitusavain lahetetdan automaattisesti haittaohjelman hallit-
sijan tietokoneelle tai palvelimelle. Neljdnnessa kohdassa tapahtuu itse tiedostojen salaaminen.

Viimeisessa vaiheessa haittaohjelman uhri saa lunnasvaatimuksen. [3]

Tassa luvussa kasitelladn aluksi ransomwaren toimintaperiaatetta yksityiskohtaisesti. Seuraa-
vaksi kasitelladn ransomwarejen yleisesti kayttamaa tiedostojen salakirjoitusmenetelmaa AES:ia.
AES:n jalkeen kasitelldaan tiedostojen salaamiseen liittyvaa julkisen avaimen salausalgoritmia

RSA:ta. Lopuksi kaydaan viela lapi syitd ransomwarejen kayttoon.

3.1 Toimintaperiaate

Lihetys Uhrin puoli Infrastruktuuri Rahoitus

S~
1
1)

Uhrin manipulointi

Miksaus

Lompakko
Lompakko

Lompakko

Kuva 3 Ransomwaren toimintaperiaate lahteeseen [4] perustuen

Kuvassa 3 on esitetty useimpien ransomwarejen toimintaperiaate askel askeleelta. Kaikki ran-

somwaret eivat kayttaydy kuvan mukaisesti, mutta suurin osa kayttaytyy. [4]



1. Ensimmaisessa kohdassa uhria manipuloidaan avaamaan esimerkiksi sahkdpostin
haitallinen liitetiedosto tai uhria houkutellaan nettisivulla painamaan jotakin mainosta

tai linkkia.

2. Sahkdpostit ovat ransomwarejen yksi yleisimmista levidmistavoista. Nykyaan sahko-
postia kayttaa iso osa maailman vaestosta, mutta valitettavasti kaikilla naista kaytta-
jista ei ole tietoturva niin hyvin hallussa, ettd he osaisivat tunnistaa haitalliset sahko-

postit.

3. Hyokkayksen alkuvaiheessa uhri ohjataan infektoituneelle nettisivulle tai joissakin ta-

pauksissa ransomware latautuu suoraan uhrin tietokoneelle.

4. Infektoitunut nettisivu sisaltdd ohjelman, joka skannaa uhrin tietokonetta tietoturva-

aukkojen ja muiden heikkouksien osalta, ja yrittda asentaa uhrin tietokoneelle ran-

somwaren.
5. Ransomware kuljetetaan uhrin tietokoneelle.
6. Ransomware on yhteydessa palvelimeensa ja lahettda sinne salauksenpurkuavai-

men. Yhteytena kaytetaan esimerkiksi TOR-verkkoa ja muita anonyymeja verkkoja.

7. Tassa vaiheessa kayttdjan data lukitaan salakirjoituksella. Myds uhrin tietokonee-

seen kytketyt ulkoiset laitteet lukitaan salakirjoituksella.

8. Tassa vaiheessa kayttdja huomaa joutuneensa ransomwaren uhriksi ja huomaa siis
tiedostojensa lukittuneen. Uhri saa myOs ransomwarelta ilmoituksen siita, etta uhrin
tiedostot on lukittu, ja ransomware vaatii lunnaita lukituksen poistamisesta. Useat
ransomwaret myos aiheuttavat uhrille lisapaineita ilmoittamalla aikaikkunasta, jossa

uhrin tulee maksaa lunnaat, tai haittaohjelma syyttaa uhria jostakin rikoksesta.

9. Bitcoin ja muut kryptovaluutat ovat yleisin maksutapa, jolla ransomwaren vaatimat
lunnaat voi maksaa. Lunnasrahat usein "pestaan” kierrattamalla maksu usean eri

kryptolompakon kautta, jotta hyokkaajan identiteetti ei paljastuisi.

10. Ransomware ei ole nykyaan enaa yhdenmiehenoperaatio, vaan se vaatii monen eri

osaajan tydpanosta.

Ransomwarea on kahta erilaista tyyppia: kryptograafiset ja ei-kryptograafiset. Ei-kryptograafisten
ransomwarejen toiminta perustuu kayttajan ja tietokoneen valisen yhteyden estdmiseen esimer-

kiksi lukitsemalla tietokoneen naytén tai muokkaamalla kiintolevyn kaynnistysosiota, jolloin tieto-



konetta ei pysty enaa kaynnistamaan. Kryptograafiset ransomwaret eivat sinansa esta tietoko-
neen kayttamista muuten kuin lukitsemalla joitakin tiedostoja. Tiedostojen lukitseminen tapahtuu
kayttdmalla erittéin vahvoja kryptograafisia algoritmeja. [3] Hyva esimerkki tallaisesta vahvasta
kryptograafisesta algoritmista on AES (Advanced Encryption Standard). AES on vahva salausal-

goritmi, jota USA:n hallitus kayttda huippusalaisten materiaalien salaamiseen [7].

3.1.1 AES

AES on yksi lukuisista eri salausmenetelmista. Sen kehitti kaksi kryptograafikkoa, Vincent Rijmen
ja Joan Daemen. AES kehitettiin vanhentuneen salausmenetelman, DES:in (Data Encryption
Standard), tilalle. AES on salausmenetelma, joka hyoddyntdd lohkosalausmenetelmaa. Loh-
kosalausmenetelmassa salakirjoitettava, viela selvakielisessd muodossa oleva teksti eli selko-
teksti jaetaan lohkoihin. Jokainen naistéd lohkoista salataan kayttdmalld samaa avainta. AES:n
kayttama lohkopituus on 128 bittia. AES kayttda kolmea eri avainkokoa: 128, 192 ja 256 bittia.
AES on myds symmetrisen avaimen kayttdon perustuva, eli AES kayttad samaa avainta salakir-

joittamaan selkotekstin ja purkamaan salakirjoitetun tekstin. [8]

AES on iteroiva algoritmi ja jokaista sen suorittavaa iterointia kutsutaan kierrokseksi. Kierroksien
lukumaara on 10, 12 tai 14 riippuen valitusta avainkoosta. Jokainen AES:n kierroksista, viimeista
kierrosta lukuun ottamatta, koostuu maksimissaan neljastd muunnoksesta. Nama muunnokset
ovat nimeltdan Sub Bytes, ShiftRows, MixColumns ja AddRoundKey. MixColumns-muutosta ei
tapahdu viimeisellad kierroksella. Salakirjoituksen purku tapahtuu tekemalla salakirjoitusvaiheet

kaanteisjarjestyksessa. [9]

AES:in turvallisuutta tehostetaan kayttamalla sen yhteydessa jotakin moodia. Naitd moodeja on
useita. Naistd moodeista yksinkertaisin on ECB (Electronic Codebook). ECB:ta edistyneempi ja
turvallisempi moodi on CBC (Cipher Blocker Chaining). CBC toimii siten, ettd jokainen AES:lla
salakirjoitettu lohko riippuu kaikista selkokielisistd tekstilohkoista, jotka on prosessoitu siihen

mennessa. [9]
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Kuva 4 CBC:n toiminta perustuen ldhteeseen [10]

Kuvassa 4 on esitetty CBC:n toiminta. Aluksi selkokielinen teksti eli selkoteksti XOR-operoi-
daan yhdessa alustusvektorin kanssa. Alustusvektori on jokin satunnaisesti valittu luku. XOR
on looginen operaattori, jonka ulostulona on 1 vain, jos jompikumpi sen saamasta kahdesta
syotteesta on arvoltaan 1. Lopuksi XOR-operoitu tulos salakirjoitetaan salakirjoitusavaimella
ja tuloksena saadaan salakirjoitettu teksti. Tata toistetaan viela kaksi kierrosta. Niin kuin ku-
vasta 4 huomataan, salakirjoituksen purku tapahtuu tekemallad salakirjoituksen vaiheet kaan-

teisessa jarjestyksessa. [10]
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Kuva 5 AES-ECB ja AES-CBC ero perustuen ldhteeseen [9]

Kuvassa 5 havainnollistuu hyvin AES-ECB:n ja AES-CBC:n ero. Kuvan esimerkkiin on otettu sa-
lakirjoitettavaksi kohteeksi kuva. Vaikka ECB-moodia kaytettdessa kuva salakirjoitetaan, salakir-
joitettu lopputulos muistuttaa silti hyvin paljon alkuperaista kuvaa. Kaytettdessd CBC-moodia, lop-

putuloksesta ei voi paatella tai nahda, millainen alkuperainen kuva oli.

3.1.2 RSA

RSA (Rivest-Shamir—Adleman) on tekijdidensd mukaan nimetty julkisen avaimen salausalgo-
ritmi, eli toisin kuin AES, RSA on epasymmetriseen salaukseen perustuva salausmenetelma.
RSA:n toiminta perustuu kahteen eri avaimeen: julkiseen ja yksityiseen avaimeen. Kayttamalla
julkista avainta voidaan salakirjoittaa teksti siten, ettd nama salakirjoitetut tekstit voidaan lukea

ainoastaan toisella mainitulla avaimella, salaisella avaimella.

Ransomwaret hyddyntavat RSA:ta siten, etta ne salakirjoittavat tiedostojen salakirjoitukseen kay-
tetyn AES:in salakirjoitusavaimen [4]. Koska ransomwaren tekijalla eli ransomwaren iséannalla on
hallussaan RSA:n avainparin yksityinen avain, voi ransomware turvallisesti lahettdd RSA:lla sa-

lakirjoitetun avaimen takaisin isdnnalleen.

3.2 Syita ransomwaren kayttoon

Nyky-yhteiskunta on kehittymassa kovaa vauhtia tietoyhteiskunnaksi. Etédkayttoisten tiedostojen-
sailytyspaikkojen, esimerkiksi pilvipalveluiden, kayttd on lisdantynyt valtavasti viime vuosina.

Nama tiedostojen sailytyspaikat sisaltavat valtavia maaria dataa, mika tekee niista houkuttelevia
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kohteita verkkorikollisille. Naita tietoja rahastetaan kayttamalla ransomwareja pelkan varastami-
sen sijaan. Yksi pahimmista ransomwarehydkkayksista tapahtui helmikuussa vuonna 2016, kun
erdassa sairaalassa ransomware lukitsi potilastietoja, eika naihin tietoihin paasty enaa kasiksi.
Sairaala joutui lopulta maksamaan lunnaita 3,6 miljoonaa dollaria. [3] Tallaisia hyokkayksia varten

tarvitaan tehokkaita suojautumiskeinoja.

NotPetyan tapauksessa hydkkaajien motiivit ovat hieman erilaiset. Vaikka hydkkaajat vaativat
ransomwarensa uhriksi joutuneelta kohteelta lunnaita tiedostojen avaamista varten, ei lukittuja
tiedostoja avata. NotPetyan epaillaan olevan kybersodankaynnin valine, jonka paatarkoituksena

rahankeruun sijaan on rampauttaa yrityksia [6].
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4. SUOJAUTUMINEN RANSOMWARELTA

Tassa luvussa kasitellaan aluksi varmuuskopiointia. Sen jalkeen kasitellaan tietoturvavalppautta.
Voidaan ajatella, etta paras tapaus suojautua ransomwarelta on yrittaa valttya saastumiselta ko-
konaan eli tietoturvavalppaus. Tietoturvavalppauden jalkeen kasitelldan kahta tekniikka, joilla voi-
daan suojautua ransomwareilta. Ensimmainen naista tekniikoista on avainvarmuuskopiointitek-
niikka ja toinen on hunajatiedostomenetelma. Lopuksi tdssa luvussa kasitelldan vield suojautu-

mista organisaation nakdkulmasta.

4.1 Varmuuskopiointi

Ransomwarelta suojautumisen avain on omien tarkeiden tiedostojen varmuuskopiointi. Taytyy
kuitenkin muistaa sijoittaa nama varmuuskopioidut tiedostot sellaiseen paikkaan, joka ei mielel-
I&an ole yhteydessa internettiin ja on ainakin muussa paikassa, kuin alkuperaiset tiedostot. Taméa
varmuuskopiointi koskee seka tavallisia kotikayttajia ettad yrityksia. Ransomwaren saastutettua

tietokoneen tai palvelimen se lukitsee siella sijaitsevia tiedostoja.

Lukittaviksi tiedostoiksi kohdistuvat ransomwaren tekijan maarittelemat tiedostotyypit. Yleisem-
mat lukittavat tiedostotyypit ovat Microsoft Wordin tekstitiedostot .doc ja .docx, yleisimmat kuva-
tiedostot .jpg, .jpeg ja .png ja .txt seka .pdf. Joskus ransomware ohjelmoidaan lukitsemaan suo-
raan koko Omat tiedostot —kansio (engl. "My Documents”) riippumatta kansion sisallésta. [4] Omat
tiedostot —kansio on yleensé oletustallennuskansio eri tiedostoille, joten sen koko lukitseminen
voi olla erittdin kohtalokasta. Ransomwaren luoja voi myds vapaasti maaritella, mita tiedostotyyp-

peja ja missa sijainneissa ne lukitaan.

4.2 Tietoturvavalppaus

Tapoja, joilla ransomware ja muutkin haittaohjelmat saastuttavat uhrinsa tietokoneen, on monia.
Helpoin tapa saastuttaa tietokoneensa on ladata ransomwaren sisaltdva tiedosto ja avata se.
Ransomwaren voi myds saada esimerkiksi sahkdpostin liitetiedostona tai avaamalla saastunut
nettisivu. Saastunut nettisivu on kaikista ongelmallisin tapaus, koska sivulla vieraileva ei valtta-
matta edes tieda joutuneensa hyotkkayksen kohteeksi, koska sivu saattaa toimia taysin normaa-
listi ja niin kuin ennenkin. Sivuston koodiin ujutettu haittaohjelma, tassd tapauksessa ran-
somware, latautuu sivustolla vierailevan tietokoneelle automaattisesti sivuston avaamisen jal-
keen, ja sitten se suorittaa itsensa. [3] Tallaisesta nettisivun saastuttamisesta haitallisella sisal-
16114, yleensa JavaScript-koodinpatkalla, kaytetdan englannin kielessa nimitystd "waterhole at-
tack” [4].
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Haittaohjelman sisaltavia tiedostoja vastaan voi suojautua parhaiten kayttamalla tietokoneellaan
paivitettya antivirusohjelmaa. Kuitenkaan paraskaan antivirusohjelma ei esta saastumista, jos
kayttaja vakisin suorittaa tiedoston antivirusohjelman varoituksista huolimatta. Antivirusohjelma
voi olla myds lilan tehoton havaitakseen haittaohjelman avattavan tiedoston sisalla. Saastunut
tiedosto voi olla my6s salakirjoitettu niin vahvasti, ettéd antivirusohjelma ei tunnista sen olevan

haitallinen. Taman takia kayttajaltéa vaaditaan tietoturvavalppautta.

Tiedostojen avaamisessa tarvitaan kayttjalta valppautta eli kayttajan tulee olla tietoinen eri tie-
dostotyypeista. Yleinen rikollisten kayttdma keino saada uhri avaamaan haittaohjelmalla saastu-
tettu tiedosto on nimeta tiedosto siten, etta tiedostonimeen on laitettu esimerkiksi tavallisen teks-
titiedoston paate .txt, mutta itse varsinainen tiedostopaate onkin jotain ihan muuta. Esimerkki tal-
laisesta tilanteesta on tiedosto "dokumentti.txt.exe”. Tassa esimerkissa kayttaja saattaa huolimat-
tomasti lukea, etta tiedosto on tekstitiedosto, vaikka oikeasti tiedosto on .exe-paatteinen eli se on

suoritettava sovellus.

Microsoft Wordin tekstitiedostoja kaytettaessa pitaa olla todella tarkkana, koska Wordin tekstitie-
dostoon on saatettu tehdd makro. Tallaiset makrot eivat ole suoraan haitallisia, mutta niiden si-
saltdmat komennot voivat olla haitallisia ja ne voivat suorittaa haitallisen kaskyn. Téallaisella hai-
tallisella kaskylla voidaan esimerkiksi ladata internetista tiedosto ja suorittaa se suoraan ilman

kayttajan suostumusta.

Myos .pdf —tiedostot voivat sisaltdd makroja. Namakin makrot voivat olla haitallisia. Pdf-tiedoston
sisaltdmat haitalliset makrot toimivat hieman eri tavalla kuin Wordin makrot. Pdf-tiedoston haital-
linen makro voi sisaltdad JavaScriptillda tehdyn makron. Tdma makro voi esimerkiksi avata Word-
tiedoston, joka sekin sisaltdad uuden haitallisen makron. Haitallisten Word-tiedostojen makrot ka-

siteltiin jo aikaisemmin.

Tietoturvavalppauskaan ei aina riitd ransomwareilta suojautumiseen, vaan tarvitaan myds muita

keinoja. Yksi naista keinoista on avainvarmuuskopiointitekniikka.

4.3 Avainvarmuuskopiotekniikka

Jung Taek Seo et al. esittavat artikkelissaan [3] erdadn uudenlaisen tavan suojautua ransomwa-
reilta: heidan kehittelemansa avainvarmuuskopiointitekniikka. Ransomwaren salakirjoitettua uh-
rinsa tiedostot se yleensa lahettaa salakirjoituksen purkamiseen vaadittavan purkuavaimen isan-
tapavelimelleen. Artikkelissa esitetaan tapa, jolla tdma salausavain kaapataan ja varmuuskopioi-

daan turvalliseen sijaintiin.

Artikkelissa esitetty avainvarmuuskopiointitekniikka toimii seuraavanlaisesti: Kun ransomware
aloittaa tiedostojen lukitsemisen, se kutsuu kayttojarjestelman salakirjoituskirjastoa. Tassa vai-

heessa tama kutsu siepataan ja salakirjoitusavain kopioidaan talteen. Artikkelissa kerrotaan, etta
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taman avainvarmuuskopiointitekniikan tueksi tehtiin oma ransomwareohjelma. Tama ohjelma oh-
jelmoitiin salakirjoittamaan ennalta maaratyt tiedostot kayttamalla samaa tekniikkaa, kuin "oikeat”
ransomwareohjelmat. Salakirjoitusavain onnistuttiin poimimaan tiedostojen salakirjoitushetkella,

ja nain ollen tiedostojen lukitus voitiin purkaa maksamatta lunnaita. [3]

Yhteenvetona artikkelissa todettiin, etta vaikka nykyaan on jo tehokkaita ransomwareilta suojau-
tumistekniikoita, ne eivat valttdmatta enaa riitd tulevaisuudessa. Tama uusi kehitetty tekniikka on
erittain hyva, koska sen toiminta perustuu tilanteeseen, jossa ransomware on jo ehtinyt tehda
tuhoa lukitsemalla tiedostoja. Nama lukitut tiedostot kuitenkin pystytdan luotettavasti avaamaan

talla metodilla. [3]

4.4 Hunajatiedostomenetelma

J.A. Gomez-Hernandez et al. esittelevat artikkelissaan [2] uudenlaisen I&hestymistavan ran-
somwareilta suojautumiseen. Tama lahestymistapa ei keskity pelkastdan ransomwaren kiinni
saamiseen tartunnan alkuvaiheessa, vaan tarkoituksena on estda ransomwaren toiminta koko-
naan. Taman uuden tavan paaideana on kylvaa tietokoneelle "hunajatiedostoja” eli tiedostoja,
jotka houkuttelevat ransomwaren salakirjoittamaan ne ja saavat nain ransomwaren ansaan. Jos
ransomware yrittaa salakirjoittaa naita hunajatiedostoja, ransomwaren toiminta estetaan ja lisaksi
aloitetaan automaattisesti puhdistustoimet ransomwaren poistamiseksi tietokoneelta. Menetel-
maa varten luotiin ohjelma nimeltd R-Locker, joka hoitaisi hunajatiedostomenetelman kaytan-

ndssa. [2]

Tata hunajatiedostomenetelmaa lahdettiin kehittdmaan keraamalla ensiksi lista asioista, jotka viit-

taavat ransomwaren lasnaoloon jarjestelmassa:

e Kasvava maara tiedostoja, joiden tiedostopaate on ennalta tunnetusti ransomwareihin
liittyva

e Tiettyjen tiedostojen muokkaus

o Tiettyjen erikoiskdskyjen ajaminen, esimerkiksi vssadmin-kasky estaa jarjestelman pa-
lauttamisen edelliseen, puhtaaseen ja ransomware-vapaaseen tilaan

o Epailyttavat tapahtumat Master File Tablessa

e (Master Boot Recordin) muokkaaminen siten, etta jarjestelma ei pysty enaa kaynnisty-
maan normaalisti, vaan kayttajalle naytetdan jarjestelman kaynnistyksessa ransomwaren

oma ilmoitus

(2]

Taman listan perusteella Iahdettiin rakentamaan R-Lockeria. R-Lockerille asetettiin tiettyja vaati-

muksia, joiden tayttyminen varmistaa ohjelman toimimisen kaytanndssa:
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e Tehokkuus: Ransomwaren aiheuttama haitallinen toiminta jarjestelmassa on oltava mah-
dollisimman pieni.

e Pieni tehonkulutus: Muistin kayton ja tallennustilan kayttd tulee olla pienta.

e Selkeys: Ohjelman ei tule vaatia erityisia kayttdoikeuksia asennus- tai kayttévaiheessa.
Muuten kayttajat eivat tule kayttamaan tata ohjelmaa.

e La&pinakyvyys: Ohjelman ei tule vaikuttaa muiden jarjestelman ohjelmien toimivuuteen.
Muutoin saattaa ilmetéa ongelmatilanteita.

e Yksinkertaisuus: Ohjelman tulee olla helppokayttdinen. Tdma vaatimus ei ole kuitenkaan

pakollinen, mutta se on silti toivottu ominaisuus.

(2]

R-Locker toimii siten, ettad se luo aluksi ansatiedostot eli hunajatiedostot. Naihin tiedostoihin kir-
joitetaan satunnaista sisaltéa. Jos jokin ohjelma alkaa lukea tallaista hunajatiedostoa, tdman oh-
jelman tiedot otetaan ylés. Lopuksi jarjestelman kayttajalle annetaan ilmoitus havainnosta, ja
kayttaja voi joko todeta tiedoston luvun olleen sallittua tai sitten kayttaja voi kaskea R-Lockeria

poistamaan ransomwaren. [2]

4.5 Suojautuminen organisaation nakokulmasta

Tietoturvayhtio McAfeen huomasi vuonna 2016, ettd ransomwarejen kohteina on yhd useammin
yritys kotikayttajien sijaan. Tama siksi, etta yritykset ovat maksukykyisempia maksamaan isompia
lunnaita. Kyberrikolliset ottavat kohteekseen rahakkaita kohteita eli isoja organisaatioita, jotka ka-

sittelevat arvokasta dataa, kuten talous-, henkiléstohallinto- (engl. "HR”) ja terveystietoja. [11]

Erityisesti sairaaloita varten kehitetyssa ohjeistuksessa Dean F. Sittig ja Hardeep Singh esittavat
neliportaisen ohjeistuksen [12] ransomwareja vastaan. Taman ohjeistuksen avulla organisaatiot
pystyvat paremmin suojelemaan terveystietojaan. Ensimmaisessad vaiheessa organisaation IT-
henkildstdn tulee varmistaa tietokoneiden ja verkkojen suojaukset. Seuraavaksi tulee huolehtia
henkildkunnan tietoturvaosaamisesta ja kouluttamisesta. Kolmannessa vaiheessa organisaation
tulee valvoa tietokoneiden kayttoéa epailyttavan kaytdksen varalta ja tarvittaessa toimia ripeasti
tietoturvaongelmia kohdatessaan. Viimeisessa vaiheessa organisaation tulee palautua ripeasti
mahdollisista ransomwarehyodkkayksista ja tehda tarvittavat muutokset, jotta naita hyokkayksia ei

jatkossa tulisi. [12]

Tietoturvaratkaisuja yrityksille tarjoavan Duo Securityn mukaan ransomwaret ovat erityisen vaa-
rallisia yrityksille, koska ne voivat rampauttaa kokonaan niiden toiminnan. Duo Security kertoo
myos, etté he saavat usein ilmoituksia organisaatioilta ransomwarehyokkayksista, mutta yritysten
varmuuskopiointi on huonoa tai jopa olematonta. Varmuuskopiointien puuttuessa yritykset joutu-

vat pakon edessd maksamaan lunnaat saadakseen tiedostonsa takaisin. [11]
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Kuten yksityishenkildidenkin kohdalla, paras tapa suojautua ransomwarelta on pitaa ohjelmistot,
varsinkin antivirus-ohjelmistot, ja kayttdjarjestelmat paivitettyind. Seuraavaksi kannattaa huoleh-
tia varmuuskopioinnista. Varmuuskopiointi on hankalampaa organisaatioille kuin yksityishenki-
I6ille, koska varmuuskopioitavaa dataa on mahdollisesti erittéin paljon ja se vie paljon tilaa. Myds
datan arvo on varmasti organisaatioille kallimpaa kuin yksityishenkilille. Organisaatioiden var-
muuskopiot tulee myds sijoittaa sellaiseen paikkaan, joka ei ole yhteydessa organisaation verk-
koon, koska ransomwareilla on yleensa tapana levitd nopeasti saastuneen tietokoneen verkkoon.
Esimerkiksi ulkoinen (USB:n) valityksella tietokoneeseen kytketty kovalevy on huono vaihtoehto
varmuuskopioinnille, jos tata ulkoista kiintolevya pidetdan koko ajan kiinnitettyna tietokoneeseen.
Organisaation yksittaisia tyontekijoita koskevat samat tietoturvaneuvot kuin yksityishenkil6itakin.

Tydntekijoita tulee siis kouluttaa tietoturvariskeista. [11]

Tietoturvaratkaisuja yrityksille tarjoavan Unisys:n varapuheenjohtajan Tom Pattersonin mukaan
tehokkain tapa organisaatiolle ransomwareilta suojautumiseen on organisaation verkon segmen-
tointi pieniin osiin eli mikrosegmentointi. Sisdverkon mikrosegmentoinnissa jokainen sisaver-
kossa lahetetty paketti allekirjoitetaan. Tietyssa mikrosegmenttiverkossa sallitaan vain taman tie-
tyn mikrosegmenttiverkon paketit. Nain estetaan tehokkaasti ransomwaren leviamista organisaa-

tion sisaverkon sisalla tietokoneesta toiseen. [11]

Etayhteysohjelmia tarjoavan Bomgarin varapuheenjohtajan Stuart Faceyn mukaan organisaa-
tioon kohdistuvista haasteista isoin on ymmarrys siita, kenelld on paasyoikeus tietoon ja milla
tasoilla organisaation verkossa. Organisaation tulee olla selvilla siitd, ettad tyontekijan hakiessa
paasya laitteelle tai verkkoon kyseessa on oikeasti oikea henkild. Ei ole kuitenkaan takeita siita,
etteikd verkkorikollinen olisi tunkeutunut organisaation verkkoon ja ole saamassa samalla lisda
paasya organisaation verkkoon tai laitteisiin tydntekijan tekeman haun mukana. Verkkorikollisille
organisaation yllapitajan paasyoikeuksien saaminen organisaation verkkoon on erittain tavoitel-
tua. Tdman takia verkkorikolliset ottavatkin usein kohteekseen organisaatioiden verkkojen sellai-
sia laitteita, joista on paasy muihin laitteisiin ja verkkoihin. Tallaisten hyokkayksien takia organi-
saation tulee olla perilld siitd, etta keilla tyontekijoilld on padsy mihinkin paikkoihin ja voisiko naita
paasyoikeuksia rajoittaa ja kuinka paljon. [11] Optimaalisessa tilanteessa tydntekijoilla on paasy

vain sellaisiin verkkoihin, joita he oikeasti tarvitsevat tydntekoonsa.



16

5. YHTEENVETO

Nykyisessa tietoyhteiskunnassa ransomwaret ovat erittain iso uhka muiden haittaohjelmien li-
saksi. Ransomwarejen kohteena ovat seka yksityiset kayttajat, etta organisaatiot. Varsinkin orga-
nisaatioiden tulee olla varuillaan ransomwarejen osalta. Organisaatiot ovat houkuttelevampia
kohteita, kuin yksityiset kayttajat, koska organisaatiot pitavat hallussaan enemman ja todenna-
kéisesti arvokkaampaa dataa. Ransomwareilta voi suojautua parhaiten pitdmalla jarjestelmien

suojaukset ajan tasalla. TAman lisaksi tarvitaan tietoturvavalppautta.

Tassa tydssa kaytiin lapi kaksi uutta ransomwareilta suojautumiskeinoa, avainvarmuuskopiointi-
menetelma ja hunajatiedostomenetelma. Nama molemmat suojautumiskeinot ovat viela kehitys-
asteilla, mutta jatkokehityksen jalkeen niistd saadaan varmasti kaksi hyvaa suojautumiskeinoa
ransomwareja vastaan. Nama kaksi suojautumiskeinoa voisi myoés mahdollisesti yhdistda yhdeksi

kokonaisuudeksi.

Koska ransomwaret kehittyvat koko ajan, tulee suojautumiskeinojenkin kehittya. Ransomwareja
vastaan taistellaan talla hetkella kehittelemalla uudenlaisia suojautumiskeinoja, kuten avainvar-
muuskopiointitekniikka ja hunajatiedostomenetelma. Tulevaisuudessa tarvitaan kuitenkin uusia
keinoja ransomwarejen kehittyessa. Europolin laatiman raportin mukaan [13] tulevaisuudessa uh-

kaksi muodostuu mobiililaitteilla toimivat ransomwaret.
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