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ALKUSANAT

Tamd tutkimus on tehty kandidaatintyond Tampereen yliopiston tietojohtamisen
koulutusohjelmaan kevitlukukaudella 2019. Tutkimuksen aiheen valinta tehtiin yhdessa
tyOnantajayritykseni Metson kanssa. Téamdn kandidaatintyon on tarkoitus toimia
esiselvityksend Metson IAM-prosessien kehittdmiselle tulevaisuudessa. Aiheen valintaa
tuki my0s oma kiinnostukseni tietoturvallisuuteen ja kdyttdoikeuksien hallintaan sen
osana.

Haluan kiittdd ohjaajaani ja kandidaatintyoni tarkastajaa Miikka Palvalinia, jolta sain
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jélkeen. Lisédksi haluan kiittdd tyOnantajayritystdni Metsoa ja Metsolta erityisesti Kari
Nousiaista ja Kari Mikkolaa, joiden kautta sain tutkittavakseni erittdin mielenkiintoisen
atheen. Metsolla tuettiin minua tyon aikana paljon ja tulinkin kuluttaneeksi tyon
kirjoitusvaiheessa paljon Metson Tampereen toimiston kahvikoneen antimia. Haluan
kiittdd my0Os samassa seminaariryhméssd olleita kanssaopiskelijoitani, joilta saadusta
opponointipalautteesta oli paljon apua. Hanna Tahvanaista haluan kiittdd erityisesti
avusta ldhdeviittausten hionnassa sekd vertaistuesta ja hajoilemisseurasta vaikeina
hetkind. Lisdksi haluan kiittd4 perhettéini ja Henri Kasurista mittavasta henkisesta tuesta,
jota sain heiltd 14pi projektin.

Tampereella, 17.4.2019
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KESKEISET KASITTEET

Seuraavassa listauksessa esitellddn ja avataan kandidaatintyOssd kéytettdvid keskeisid
kisitteit.

Eheys on tiedon ominaisuus, johon sisdltyy tiedon virheettomyys, oikeellisuus ja
kattavuus (ISO 27000:2017). Tiedon eheyttd ylldpidetddn esimerkiksi tiedon
saannollisilla paivityksilla ja tarkastuksilla seké sillé, ettd tietoa ei pddstd muokkaamaan
ilman lupaa.

TAM eli “Identity access management” tarkoittaa uniikkeihin henkildiden identiteetteihin
perustuvaa kayttdoikeuksien hallintaa (Martin & Waters 2018).

ISO 27000:2017 on kansainvélisen standardoimisliiton (International Organization for
Standardization) asettama standardi informaatio- ja turvallisuusteknologioille ja
tietoturvallisuuden hallintajérjestelmille (ISO 27000 2017).

IT-osasto on organisaation yksikkd, joka wvastaa yrityksen tietohallinnosta,
tietotekniikasta ja tietojérjestelmisté sekd néiden ylldpidosta ja kehittamisestd (Sofigate,
2019). Vastaa kaikista tietoja késittelevistd jdrjestelmistd, palveluista tai
infrastruktuureista ja fyysisisti tiloista, joissa ndma sijaitsevat (ISO 27000:2017).

Kiyttooikeuksien hallinta eli “Access management” tarkoittaa prosesseja ja
teknologioita, joita kdytetddn tiedon kdyton rajoittamisessa, luvituksessa ja valvonnassa
(Martin & Waters, 2018). Kéayttdoikeuksien hallinnalla varmistetaan, ettd omaisuuteen
padsevit késiksi vain valtuutetut tahot ja ettd pddsyd rajoitetaan liiketoiminta- ja
turvallisuusvaatimusten perusteella (ISO 27000:2017).

Luottamuksellinen tieto on tietoa, johon luvattomilla henkil6illd, tahoilla tai prosesseilla
ei saa olla paisya, eiki tietoja luovuteta téllaisille tahoille (ISO 27000:2017). Késittdd
kaiken tiedon jonka kdyttdd rajoitetaan jollakin tavalla (Yrityksen oma dokumentaatio
2018).

Metatieto on tietoa tiedosta. Se kuvaa, selittdd ja paikantaa tietoa sekd helpottaa sen
hakemista, kdyttdmistd ja hallitsemista. (Viljanen 2013-2018) Metatietoa ovat
esimerkiksi tiedot tietyn tietoartikkelin omistajasta, luottamuksellisuudesta, sijainnista ja
sallituista kayttdjista.

Politiikka tarkoittaa niitd toimintaperiaatteita, jotka organisaation johto on luonut
esittdmiidn organisaation tarkoitusta ja suuntaa (ISO 27000:2017). Politiikassa
madritellddn tiettyyn organisaation toimintaan, kuten tietoturvaan, liittyvit yhteiset
ohjeistukset, joita yrityksen kaikkien toimijoiden tulee noudattaa.



Prosessi tarkoittaa toisiinsa liittyvid tai vaikuttavia toimintoja, jotka muuttavat panokset
tuotoksiksi (ISO 27000:2017).

Saatavuus on tiedon ominaisuus, joka tarkoittaa, ettd valtuutetulla taholla on
tarvepohjainen péésy- ja kayttdoikeus kohteeseen (ISO 27000:2017).

Tiedon luokitus tarkoittaa tietoartikkelille annettavaa arvoa, joka kuvaa sen
salaustarvetta ja jonka mukaan sitd  késitelldin  jatkossa.  Esimerkiksi
tyonantajayrityksessd on kéytdssd arvot: “Public”, “Restricted, “Confidential” ja
”Secret”. (Yrityksen oma dokumentaatio 2018)

Tietoturvallisuuden johtaminen tarkoittaa jéirjestelmdd ja prosesseja, joilla
organisaation tietoturvatoimenpiteitd ohjataan ja valvotaan (ISO 27000:2017).

Tietoturvallisuus tarkoittaa tiedon saatavuuden, eheyden ja luottamuksellisuuden
turvaamista. Tietoturvallisuus siséltdd ajatuksen my0s prosesseista ja politiikoista, joiden
avulla sen toteutumiseen voidaan péastd. (Springer 2017)

Tiedon omistaja on henkild tai taho, joka omistaa tiedon ja on siten vastuussa sen
kontrollista ja turvallisuudesta (Whitman & Mattord 2014, s. 535). Tiedon omistaja tekee
paitokset liittyen tiedon luokitteluun ja sitd suojaaviin kéyttokontrolleihin ja méérittelee
tiedon sallitut kayttijit (Tipton & Krause 2004, s. 721). Tiedon omistaja ohjeistaa tiedon
hallitsijaa toimittamaan tekniset ratkaisut tiedon suojelemiseksi tietoturvapolitiikan
mukaan (Barman 2001).

Tiedon vartija on henkild tai taho, joka vastaa niistd sddadoksisté ja politiikoista, joiden
mukaan yrityksessd organisoidaan ja valvotaan tietoa ja sen kdyttod (Hebbar 2017).
Tiedon vartija on vastuussa siitd, millaisia kdytdntdjd ja sdantdja yrityksessd kéytetddn
péddsynhallinnan ratkaisuissa. Tiedon vartijan vastuulla on myos valvoa, ettd nditd
kaytintdja ja sddntdjd noudatetaan. (Barman 2001)

Tiedon hallitsija on henkil6 tai taho, joka toimii operatiivisena osana kayttooikeuksien
hallinnan prosessia. Kéayttdoikeuksien hallinnan palveluiden ja prosessien yllépito,
organisointi ja kdytto ovat timéan tahon vastuulla. Tama taho vastaa tiedon organisoinnista
ja jarjestelmistd, joita sithen kdytetddn, mutta hinen vastuullaan ei ole paattdd kenelle
mitékin tietoa luvitetaan. Tiedon hallitsijan tulee saada tiedon vartijalta selked ohjeistus
tyonteossa noudatettavista prosesseista ja politiikoista ja tiedon omistajalta tieto siitd,
kuka tietoa saa kdyttdd. (Whitman & Mattord 2011)
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1. JOHDANTO

Johdantoluvussa lukija johdatellaan aiheeseen tutkimuksen taustan, 1dhtokohtien ja
perustelujen esittelylld. Tamén jdlkeen esitetdéin tutkimuskysymykset, jotka tdma
tutkimus pyrkii ratkaisemaan. Johdannon lopuksi kerrotaan vield kandidaatintyon
rakenteesta.

1.1 Tutkimuksen tausta, lahtokohdat ja perustelut

Yritykset luovat, kéyttdvdat ja hankkivat monenlaista tietoa, ja erilaisia
informaatiotyyppeja tulee kohdella niiden vaatimilla tavoilla. Erilaisia tietoartikkeleita
pyritddn luokittelemaan niiden luottamuksellisuuden mukaan, jotta niitd voitaisiin
suojella tarvittavalla tasolla (Tipton & Krause 2004, s. 715). Suurissa yrityksissd tieto
siitd, kenelld pitidisi olla pddsy mihinkdkin tietoon on usein kuitenkin jakautunut ympéri
organisaatiota (Bradford et al. 2014). Siispd silld, kuka niitd kayttdoikeuksia jakaa ja
valvoo, on suuri merkitys sille, miten hyvin yritys onnistuu tietoturvallisuuteen ja
tehokkuuteen liittyvissd tavoitteissaan.

Kéyttdoikeuksien hallinnalla todennetaan, kontrolloidaan ja valvotaan sitd, mitka
kayttdjat saavat kayttid, tarkastella ja muokata mitikin informaatiota. Kayttdoikeuksien
hallinta suurissa yrityksissd on usein haastavaa niiden monimutkaisen ja monimuotoisen
informaatioarkkitehtuurin vuoksi. (Bradford et al. 2014) Kéytdssd on paljon erilaisia
jérjestelmid, joissa kaikissa on ylldpidettivdd ja valvottavaa tietoa. Kayttdoikeuksien
hallinnan péaiasiallisena tehtidvdnd on huolehtia tietoturvallisuudesta estimalld tiedon
luvaton kayttd. Lisdksi kéyttdoikeuksien hallinta palvelee yrityksen toiminnan
tehokkuutta, kun yrityksen tyontekijoille pyritddn tarjoamaan péddsy heidén
tarvitsemaansa tietoon mahdollisimman sujuvasti (Bradford et al. 2014).

Kayttooikeuksien hallinnan systeemin, eli IAM-systeemin, organisointi yrityksissd
koostuu ITAM-polititkasta, [AM-prosesseista ja niissd kéytettdvistd teknologiosta
(Whitman & Mattord 2011). Kéyttooikeuksien hallinnan politiikka maédrittelee ne
sddnnot, joiden mukaisesti tietoa luokitellaan ja kéyttdoikeuksia jaetaan erityyppisiin
tietoartikkeleihin (Whitman & Mattord 2014). Prosesseilla tarkoitetaan niitd péadtosten,
tehtdvien ja teknologisten toimintojen sarjoja, joita tiedon kéayttdoikeuksien
kontrolloinnissa ja jakamisessa kdytetddn (esimerkiksi tiedon luokittelu ja autorisointi)
(Whitman & Mattord 2011, ss. 421-422). Politilkan ja prosessien onnistunut
toteutuminen vaatii sitd, ettd yrityksen tyontekijoiden vastuut ja roolit prosessien ja
politiikan toteuttamisessa on suunniteltu ja ohjeistettu (Barman 2001, s. 26).



Taman kandidaatintyon aiheena on luottamuksellisen tiedon kdyttdoikeuksien hallinnan
johtaminen suuressa yrityksessd. TyOssd perehdytddn luottamuksellisen tiedon
kayttdoikeuksien hallinnan prosessiin ja sitd ohjaavaan tietoturvapolitiikkaan sekd
prosessin roolien- ja vastuunjakoon. Aihe tdhén kandidaatintyohon valikoitui yhdessi
kirjoittajan tyOnantajayrityksen kanssa. Yrityksen ndkokulmasta kandidaatintyd on
esiselvitys uusien kéyttdoikeuksien hallinnan prosessien muodostamiselle. Tavoitteena
on, ettd tutkimuksesta saatuja tuloksia voidaan hyoddyntdd tulevaisuuden toiminnan
suunnittelussa.

Tamian kandidaatintyon tavoitteena on ratkaista, miten suuressa yrityksessd voidaan
johtamisen avulla varmistaa, ettd vain oikeilla ihmisilld on pddsy informaatioon.
Aiemmin tyOnantajayrityksen toiminta on perustunut pitkdlti paikallisiin jérjestelmiin,
joiden péddsynhallinta on hoidettu lokaalisti. Yritykselld on useita eri liiketoiminta-alueita,
jotka toimivat toisistaan hyvinkin irrallaan osittain omissa jérjestelmissdin. Yrityksen IT-
osasto palvelee kuitenkin niitd kaikkia samaan aikaan pyrkien huolehtimaan sekd
tietoturvan ettd operatiivisen tehokkuuden varmistamisesta. Nyt toiminta on kehittyméssa
sithen suuntaan, ettd kaikki yrityksen tyOntekijdt ympéri maailmaa kdyttivit samoja
jarjestelmid ja tyoskentely siirtyy pitkilti globaaleihin virtuaalitiimeihin. Tdéma aiheuttaa
usein haasteita, silld tietohallinnossa ei voida tietdd, kenen tulee saada kéyttdd mitékin
tietoa, kun kéyttdjid on tuhansia ja he sijaitsevat eri puolilla maailmaa. Samalla myds
hallittavan tiedon méard lisdantyy digitalisaation mydtd, joten kysymys siitd, kuka voi
kayttdd mitdkin informaatiota ja miksi, korostuu entisestién. Prosessin piirissd toimivien
tahojen toimintaympdristd laajenee ja monimutkaistuu jatkuvasti ja siksi on erityisen
tarkedd tutkia juuri prosessin vastuun ja roolien jakamista.

1.2 Tutkimusongelma ja rajaukset

Tarkeimpdnd tutkimusongelmana ja paitutkimuskysymyksend tdssd kandidaatintyOssi
on:

e Miten luottamuksellisen tiedon kiyttooikeuksien hallintaa voisi suuressa
yrityksessi johtaa?

Tétd kysymystd voidaan tarkastella monesta eri ndkokulmasta, mutta tdssd tyOssd
keskitytdén erityisesti tietoturvallisuuteen ja prosessin ja sen piirissd toimivien ihmisten
johtamiseen. Tarkoituksena on tutkia etenkin sitd, millaisia rooleja ja vastuunjakoja
luottamuksellisen tiedon kayttdoikeuksien hallinnassa kannattaisi hyodyntdd. Olennaista
on pohtia erityisesti sitd, kuka valvoo mitdkin tietoa ja kuka on vastuussa tiedon kédytosté.
Kandidaatintydssd pyritdén tunnistamaan sellainen toimintamalli, jota noudattamalla
yrityksen tiedonkulku on mahdollisimman joustavaa ja tehokasta, mutta tietoa ei
kuitenkaan pdddy védriin késiin. Padtutkimuskysymykseen vastataan tutkimuksen
viidennessd luvussa.



Péaétutkimuskysymys jakautuu useampaan alatutkimuskysymykseen. Vastaamalla ndihin
kysymyksiin luodaan konteksti ja perustelut padtutkimuskysymykseen vastaamiselle.
Seuraavassa listauksessa esitellddn alatutkimuskysymykset ja kerrotaan missd vaiheessa
kandidaatinty6téd niithin vastataan.

e Miten luottamuksellisen tiedon kayttooikeuksia hallitaan?
e Millaisia rooleja ja vastuita liittyy luottamuksellisen tiedon
kiyttooikeuksien hallintaan?

Ensimmadinen alakysymys perehtyy luottamuksellisen tiedon kéyttooikeuksien
hallintaan. Téhidn kysymykseen vastaamisen tavoitteena on selittdd millaisilla keinoilla
luottamuksellisen tiedon kéyttdoikeuksien hallintaa tehdddn erityisesti johtamisen
ndkokulmasta. Kysymykseen vastataan tdmén kandidaatintyon kolmannessa luvussa.
Kaéyttdoikeuksien hallinta on hyvin tekninen prosessi, johon liittyy monia tietoteknisid
komponentteja ja palveluita. Péadsynhallinnan jérjestelyitd ovat esimerkiksi
kulunvalvonta, varmenteet, asiakirjojen séilytys ja jako seké tietojen salaus (Bradford et
al. 2014). Kuitenkin kéyttdoikeuksien hallinnassa on pitkélti kyse myds yrityksessd
kéaytettdvistd tiedon jakamisen politiikoista ja siitd, miten vastuu eri palveluiden
kayttdoikeuksien hallitsemisesta on jaettu. Tassd kandidaatintydssi ei kisitelld valittavia
teknologioita tai niiden kéyttod, silld aihetta halutaan tarkastella erityisesti johtamisen
nidkokulmasta. ~ Ensimmadiseen  tutkimuskysymykseen  vastataan  tutkimalla
kayttdoikeuksien hallinnan toteuttamiseen kdytettdvid prosesseja ja tiedon késittelyd
ohjaavaa tietoturvapolitiikkaa etenkin luottamuksellisen tiedon ndkdkulmasta.

Toinen alakysymys keskittyy kéyttdoikeuksien hallinnan piirissd tyoskenteleviin ihmisiin
ja heiddn vastuisiinsa. Tdhdn kysymykseen vastataan kandidaatintyon neljdnnessé
luvussa. Kéyttdoikeuksien hallinta on koko yrityksen lédpileikkaava toiminto, joka
koskettaa jokaista yrityksen tyontekijdd (Bradford et al. 2014). Siksi prosessin
onnistumisessa ja politiikkkojen noudattamisessa erittdin suuri rooli on myds jokaisella
yksilolld, jonka vastuulla jokin osa prosessia on. Tdstd syystd toimintaa suunniteltaessa
on erittdin tdrkedd, ettd eri tahojen tydtehtdvit ja vastuualueet maéiritellddn tarkkaan
(Barman 2001, s. 26). Téssd kandidaatintyossd keskitytddn ihmisten johtamisen osalta
erityisesti vastuunjakoon ja toiminnan johtamismalliin. Vastuita tarkastellaan etenkin
tietoturvallisuuden toteutumisen ndkokulmasta. Tama tutkimus ei kuitenkaan keskity
sithen, miten prosessit ja politiikkka implementoidaan osaksi ihmisten jokapdiviistd
toimintaa. Tutkimustuloksena saadun johtamismallin kdyttdonotto voisi kuitenkin olla
mahdollinen jatkotutkimusaihe.



1.3 Tutkimuksen rakenne

Johdannon jilkeen tutkimuksen toisessa luvussa esitellddn tutkimuksessa kaytetty
tutkimusmenetelméd ja tutkimusaineisto. Kolmas luku aloittaa aiheen varsinaisen
kasittelyn. Luvun alussa perehdytddn luottamukselliseen tietoon yrityksesséd ja tiedon
luokitteluun. Sen jdlkeen perehdytdén yrityksen kéyttdoikeuksien hallinnan prosessiin ja
prosesseja ohjaavaan tietoturvallisuuspolitiikkaan. Neljannessd luvussa perehdytddn
erilaisiin toimijoihin, joita kdyttdoikeuksien hallinnan piiriin kuuluu ja eritelldén heidén
tehtidviddn ja vastuitaan. My0s toimijoiden vilisid suhteita arvioidaan.

Viidennessd luvussa esitellddn tutkimuksesta saadut tulokset ja niiden perusteella
muodostettu luottamuksellisen tiedon kdyttdoikeuksien hallinnan johtamismalli. Lopuksi
yhteenvetoluvussa arvioidaan tutkimuksen onnistumista ja tutkimustulosten merkitysta ja
hyddyntdmismahdollisuuksia.



2. TUTKIMUSMENETELMAN JA -AINEISTON ESITTELY

Kandidaatintyon tutkimusmenetelméni on kirjallisuuskatsaus. Tavoitteena oli 10ytda
kirjallisuudesta ja alaan liittyvistd ohjeistoista kattavaa perustietoa siitd, miten
kayttooikeuksien hallintaa tulisi organisoida yleiselld tasolla, ei organisaatiospesifisti.
Aineistoja analysoitiin pitkin kandidaatintyotd, ja lopullisessa tulosvaiheessa paitelmét
saatiin vertailemalla eri tutkimusaineistoja toisiinsa. Aineistojen analysoinnissa ja
tutkimuksen suunnittelussa hyddynnettiin  Tampereen teknillisen yliopiston Kalle
Vaismaan (2009) tukipakettia opinndytetdiden tutkimusprosessiin.

Tietoa etsittiin Tampereen yliopiston kirjaston tarjoamista tiedonhakupalveluista, kuten
kirjastosta ja verkkoarkistoista. Verkosta l0ydetyt tutkimusaineistot tallennettiin
RefWorks-palveluun, jonka avulla kerdttyja 14hdeaineistoja hallinnoitiin tyon edetessa.
Tiedonhankintapalveluista hyddynnettiin Scopus-, Andor-, Science-direct -hakukoneita
ja Tunilib-tietokantaa. Koska tutkimusalaan liittyvd aineisto on hyvin usein
englanninkielisti, tietoa haettiin pdfasiassa englanniksi. Tutkimuksessa hyodynnetyista
artikkeleista suurin osa 16ydettiin hakusanoilla ”Identity access management” ja "Identity
access management" AND “confidential”. Tarkeimmaiksi hakukoneeksi valikoitui lopulta
Tunilib-tietokanta, silld sieltd 10ytyi eniten hyodyllistd aineistoa. Aiheen ja
tutkimuskysymysten pohjustamisessa hyddynnettiin myos kirjoittajan omaa tyoelaméssa
hankittua tietoa kiyttdoikeuksien hallinnasta. Kaikki tutkimusaineistona hyddynnetyt
kirjat saatiin Tampereen yliopiston kéyttdoikeuksien hallintaan perehtyneeltd tutkijalta.
Kasitemadrittelyissd hyodynnettiin myds tietoturvallisuusalan yritysten verkkosivuilta
saatua tietoa.

Taulukossa 1 esitelldén tiedonhaun alkuvaiheessa hyodynnettyjd hakusanoja ja niillé er1
tietokannoista saatujen osumien maarid. Hakutulokset on rajattu koskemaan tieteellisid ja
vertaisarvioituja artikkeleita, jotka ovat saatavilla verkossa kokonaisuudessaan.
Ensimmaisid hakuja tehtdessd aihetta ei oltu vield rajattu koskemaan erityisesti
luottamuksellisen tiedon késittelyd. Taulukossa 2 on hakutuloksia tdsmentyneemmilld
hakusanoilla siind vaiheessa, kun tutkimusaihe ja -kysymykset olivat jo tarkentuneet
lopulliseen muotoonsa.



Taulukko 1. Eri hakulauseilla tietokannoista saadut osumat tutkimusprojektin alkupuolella

Tunilib- Science-
tietokanta direct

Hakulause Andor

“ldentity access management™

“ldentity access management” AND "security™

"Access management” AND "security”

"ldentity access management" AND "guideline”

Taulukko 2. Eri hakusanoilla tietokannoista saadut osumat tutkimusprojektin loppupuolella

Tunilib- Science-

Hakulause Scopus Andor . iokanta direct

"IAM" AND "responsibilities

“ldentity access management™ AND "confidential™

Kuten taulukoista 1 ja 2 ndhdéén, aiheeseen liittyvad aineistoa oli tarjolla melko paljon.
Aiheen kannalta tdysin irrelevanttia aineistoa 10ytyi kuitenkin taulukoissa esitetyilld
hakusanoilla paljon, etenkin tutkimuksen alkuvaiheessa. Hakusanojen tdsmentiminen
aiheen tdsmentyessé auttoi jo paljon. Ty0ssd hyddynnettiavien ldhteiden valinnassa oltiin
kriittisid. Aineistojen valinnassa arvioitiin tutkimustiedon tuoreutta, luotettavuutta ja
relevanttiutta aiheen kannalta. Suurimmaksi haasteeksi tutkimusaineistojen valinnassa
osoittautui tiedon riittdvin tuoreuden arvioiminen. Todella suuri osa aineistoista rajautui
pois myds kéyttdoikeuksien hallintaan liittyvissd aineistoissa hyvin usein kdytetyn
erittdin teknologialdhtoisen tarkastelunékokulman vuoksi.

Kirjallisuustutkimus keskittyi lopulta erityisesti tietoturvallisuusalan kirjoihin, joista
16ytyi perustietoa kaikkien késittelylukujen taustaksi. Kirjat késittelivdt yrityksen
tietoturvallisuuden johtamista kokonaisvaltaisesti useammista eri ndkokulmista. Namé
kirjat valittiin, koska niisté 10ytyi erittdin kattavasti tietoa kéyttdoikeuksien hallinnan eri-
osa-alueista. Ne myds kasittelivdat kaikkia asioita erityisesti tietoturvallisuuden
nidkokulmasta, miké oli tdssé tutkimuksessa erityisen tirkedi. Kirjoja ei luettu kannesta
kanteen, mutta niistd 10ytyneet aiheen kannalta relevantit luvut luettiin kokonaan.



Tutkimusaineiston kirjoista vanhin, Scott Barmanin “Writing Information Security
Policies” (2001), oli suuressa roolissa etenkin vastuu- ja roolikysymysten tutkimisessa.
Teos on jo suhteellisen vanha, joten sen ajankohtaisuutta tuli arvioida kriittisesti. Kirjasta
16ytyi kuitenkin aiheeseen liittyvdd tietoa erittdin kattavasti, ja vaikutti kuitenkin silta,
ettd tieto oli linjassa my0s uudemman Kkirjallisuuden kanssa. Teknologiaan ja
digitalisaatioon liittyva kirjallisuus vanhenee yleensd hyvin nopeasti, mutta tutkimusta
tehtdessd arveltiin, ettd ihmisten vastuisiin ja johtamiseen liittyva tieto pysyy ehka
relevanttina hieman pidempaén.

Koska osa kiytetyistd kirjoista oli hieman vanhempia, niiden rinnalla haluttiin kayttda
tietoa tuoreemmista tieteellisistd artikkeleista. Artikkelien ldpikdynti aloitettiin
silméilemaélla 14pi noin parikymmenta artikkelia, jotka vaikuttivat otsikon ja tiivistelmén
perusteella sopivilta. Néistd valittiin tutkimuksessa kéytettdvdksi noin viisi parhaalta
vaikuttavaa artikkelia. Hyddynnettiviksi valittiin sellaisia mahdollisimman tuoreita
artikkeleja, jotka késitteliviat kdyttGoikeuksien hallintaa teknisen tarkastelun sijaan
erityisesti johtamisen ja tietoturvallisuuden ndkokulmista. Erityisesti Bradford et al.
(2014) artikkeli oli hyodyllinen, silld siind tarkasteltiin kdyttdoikeuksien hallinnan
systeemid kokonaisuutena ja suuren yrityksen kontekstissa. Artikkeleista 16ytyi erityisen
hyvin tietoa erilaisista kdyttdoikeuksien hallinnan prosesseista ja organisointitavoista.
Naissa kisiteltiin asioita hyvin teknisestd ndkokulmasta, joten hallinnollisen ndkdkulman
16ytdminen oli hieman haasteellisempaa. Vastuunjakokysymyksiin liittyvdd tietoa oli
vaikeaa 10ytdd tuoreista artikkeleista, mutta sithen liittyvid kirjoja 16ydettiin monta.
Artikkeleihin tutustuttaessa huomattiin, etti erityisesti aiheen teknisempéén tarkasteluun
olisi todennékdisesti I6ytynyt huomattavasti enemmaén tuoretta tietoa. Vaikuttaisikin silté,
ettd alan tutkimus keskittyy tdlla hetkelld enemmin prosessien ja teknologisten
ratkaisujen tarkasteluun kuin ihmisten organisointiin. Muutamasta teknispainotteisesta
artikkelista 10ydettiin kuitenkin tydssd hyddynnettiviksi kdyttdoikeuksien hallintaan
liittyvid haasteita.

Tieteellisten kirjojen ja artikkelien lisdksi tydssd hyoddynnettiin  kansainvilistd
tietoturvallisuuteen liittyvdd [SO-27000:2017 -standardia, jonka tarkasteleminen oli
mahdollista Tampereen yliopiston tarjoaman SFS Online -portaalin avulla. Standardista
saatiin paljon tietoa vaatimuksista ja tavoitteista, joita yrityksen kayttdimén
kéyttdoikeuksien hallinnan systeemin tulee véhintddn tayttdd. Standardin kaytossa
tutkimusléhteend oli se hyvé puoli, ettd siind késiteltiin valittavien toimintatapojen ja
sddntojen merkitystd hyvin laajasti. Lisdksi standardin merkitys tunnistetaan hyvin
laajasti kansainviélisestikin, kun lukuisat yritykset ympiri maailmaa pyrkivét toimimaan
sen asettamien tavoitteiden mukaisesti. Siksi on perusteltua, ettd myds tdmén
tutkimustyon tuloksena koottavan johtamismallin rakentamisessa hyddynnetddn tita
standardia. (ISO 27000:2017)



3. LUOTTAMUKSELLISEN TIEDON KAYTTOOIKEUKSIEN
HALLINTA

Luottamuksellisen tiedon kdyttdoikeuksien hallinnalla kontrolloidaan ja valvotaan tiedon
kayttod ja madritellddn, minka sddntdjen ja toimintatapojen mukaisesti kayttdoikeuksia
annetaan kayttdjille (Bradford et al. 2014). Tamédn luvun tavoitteena on perechtya
syvillisemmin  tutkimuksen  ensimmadiseen  alatutkimuskysymykseen:  Miten
luottamuksellisen  tiedon  kéyttdoikeuksia  hallitaan?  Aluksi  perehdytddn
luottamukselliseen tietoon ja sen luokitteluun, minkd jélkeen perehdytddn yrityksen
kayttdoikeuksien hallinnan politiikasta ja prosesseista koostuvaan IAM-systeemiin.
Aiheita tarkastellaan erityisesti suuren yrityksen kontekstissa.

Kolmannen luvun tirkeimpind tutkimusaineistoina toimii ISO 27000:2017-standardi ja
Whitmanin ja Mattordin (2011; 2014) sekd Tiptonin ja Krausen (2004) ohjekirjat
tietoturvallisuuden johtamiseen. Niistd saadun pohjatiedon vastapainoksi on nostettu
uutta tietoa tuoreemmista artikkeleista.

3.1 Tiedon luokittelu ja luottamuksellinen tieto organisaatiossa

Kaikki yritykset kerddvat, kisittelevat, sdilyttdvat ja vélittdviat monenlaista tietoa. ISO
27000:2017-standardi toteaa, ettd tieto ja sithen liittyvid prosesseit, jarjestelmét, verkot
ja tyontekijit ovat yrityksille arvokasta suojattavaa omaisuutta, jonka avulla yrityksen
tavoitteet saavutetaan. Tdhdn omaisuuteen kohdistuu monia riskejé, jotka voivat jollain
tavalla uhata yritystd, sen ihmisid tai lliikketoimintaa. Tieto-omaisuutta pyritdén
suojelemaan néiltd uhilta tietoturvallisuuden hallinnan keinoin. (ISO 27000:2017) Yksi
ndistd keinoista on tiedon jakaminen luottamuksellisuusluokkiin niiden suojaustarpeen
mukaan.

Tietoa luokitellaan luottamukselliseksi kéyttden tiedon ominaisuuksiin perustuvia
mittareita. Eri tietoresurssien kéyttotarkoitukset, arvo ja litkketoimintaan kohdistuvat riskit
yritykselle ovat keskenddn hyvin erilaisia (Tipton & Krause 2004, s. 715). Tiedon
luottamuksellisuusluokittelulla pyritddn miaritteleméédn kunkin tiedon salattavuustarve ja
tarvittavat suojauskeinot (Whitman & Mattord 2011, s. 430). Luottamuksellisen tiedon
suojelemisella varmistetaan, ettd tietoon péddsevit vain sellaiset tahot, joilla on siithen
litketoiminnallinen tarkoitus ja annettu kdyttooikeus (Whitman & Mattord 2011, s. 478).
Tiedon luokittelulla pyritddn myds ohjaamaan tiedon suojelemiseen kdytossd olevat
resurssit sinne, missd niitd eniten tarvitaan, ja parantamaan tiedon késittelyyn liittyvai
paatoksentekoa (Tipton & Krause 2004, s. 715).

Joskus tiedon arvo saadaan sen saatavuuden kautta. Tdlloin kdyttdoikeuksien hallinta
pyritddn toteuttamaan niin, ettd tietoa tarvitseva taho saa tiedon kaytt6onsi



mahdollisimman joustavasti ja tehokkaasti. Kuitenkin esimerkiksi todella salaisen tiedon
kohdalla tietoturvallisuus ja kayttooikeuksien jakamisen tdsmdllisyys on usein
joustavuutta tirkedmpdd. Tiedon luokittelu on tiedon arvon midrittelyé, riskienhallintaa
ja tasapainoilua saatavuuden ja riittdvan suojan vililld (Tipton & Krause 2004, ss. 715-
719). Tiedon analysoiminen useammilla eri mittareilla auttaakin yritystd luokittelemaan
tietoa ja asettamaan sen kdytolle kontrolleja juuri sen tyyppiselle tiedolle toimivimmalla
tavalla.

ISO 27000:2017-standardi madrittelee luottamuksellisen tiedon tarkoittavan yrityksen
kaikkea sellaista tieto-omaisuutta, johon luvattomilla henkil6illa, tahoilla tai prosesseilla
ei saa olla pddsyd, ja siksi sen kéyttéd rajataan jollakin tavalla. Suojattavaa tieto-
omaisuutta voivat olla esimerkiksi taloudellinen tieto, aineeton omaisuus, tyontekijéiden
henkilGtiedot ja asiakkaiden tai kolmansien osapuolten organisaatiolle antamat tiedot.
(ISO 27000:2017) Luottamuksellinen tieto voi jakautua useampaan alalajiin sen
perusteella, kuinka paljon sen kiyttod on tarpeen rajata. Esimerkki tiedon
luokitushierarkiasta on kohdeyrityksen kédytossd oleva luokitus salaisuusjdrjestyksessa:
salainen tieto, luottamuksellinen tieto ja rajoitettu tieto (Yrityksen oma dokumentaatio
2018). Tamai on yksi arviointiasteikko monien joukossa, ja sama luokitusjirjestelmi ei
todennikoisesti sovi kaikkiin yrityksiin. Olennaista tiedon luokittelussa on se, etté yritys
médrittelee itselleen sopivan arviointiasteikon, jonka mukaan se voi maédritelld omat
tietoresurssinsa mahdollisimman yksiselitteisesti. Kuvassa 1 on esitettynd esimerkki
tiedon luottamuksellisuusluokittelusta. Nuolet kuvaavat sitd, miten tiedon
kontrollointitarve kasvaa sen salaisuusasteen mukana ja sitd miten tiedon jakaminen
korostuu vihemman salaisen tiedon suuntaan mentéessa.

Julkinen tieto

Rajoitettu tieto

Luottamuksellinen tieto

Salainen tieto

Kuva 1. Tiedon luottamuksellisuusluokituksen yhteys tiedon jakamiseen ja
kontrollointiin (Yrityksen oman dokumentaation 2018 pohjalta)
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Tiptonin ja Krausen (2004) mukaan tiedon luokittelusdéntdjen tulee olla osa yrityksen
tietoturvallisuuspolitiikkaa, ja politiikan tulee méérittdd kaikki kriteerit, joiden mukaan
tietoa luokitellaan. Politiikkan tulee esittdd jokaisen tietoluokan kuvaus, kuhunkin
luokkaan kuuluvan tiedon suojelemiseen liittyvat vihimmaisvaatimukset sekd roolit ja
vastuut, joita tiedon késittelyyn ja polititkan kdytdnnon toteutukseen liittyy. Tiedon
kisittelyn vaatimusten tulee kasittdd tiedon koko elinkaari ja olla yhtendisid sen
luomisesta tallentamiseen ja tiedon tuhoamiseen. (Tipton & Krause 2004, s. 717) Tietoa
kisitellddn sen elinkaaren aikana monissa jdrjestelmissd ja monien henkiléiden toimesta,
joten on todella tirkedd, ettd samoja luokittelusddntojd noudatetaan kaikissa
jéarjestelmissa.

Tipton ja Krause (2004) esittivit tyokaluksi tiedon luokitteluun tiedon kéayton
litkketoiminnallisten riskien analyysin. Analyysid varten tulee selvittdd, mitd uhkia
esimerkiksi tiedon luottamuksellisuuteen, saatavuuteen tai yhtendisyyteen liittyy.
Kéytinnossd tdmé tarkoittaa sitd, ettd midritellddn, mitd seurauksia esimerkiksi tiedon
menettdmiselld olisi suoraan yrityksen liiketoiminnalle, esimerkiksi laillisista tai
kilpailullisista syistd. Joissain tilanteissa puolestaan riskejd syntyy, jos tarvittavaa tietoa
el saada riittdvan nopeasti. (Tipton & Krause 2004, s. 718) Luottamuksellisen tiedon
luovuttaminen useampien tahojen késiin on aina riski, mutta tietoa luokiteltaessa on
tehtidva pditokset siitd, mitd riskejd voidaan ottaa tiedon saatavuuden kustannuksella.

Myds puutteet tiedon eheydessd voivat aiheuttaa tietoturvallisuusriskejd. Eheydelld
tarkoitetaan tiedon oikeellisuutta, virheettomyyttd ja kattavuutta (ISO 27000:2017).
Esimerkiksi sellainen tilanne, jossa yrityksen tieto omista aktiivisista tyontekijoistdan on
vanhentunutta tai muuten virheellistd, aiheuttaa tietoturvallisuusriskin. Talloin
kéayttdoikeuksia saattaa jddda sellaisille henkildille, joilla ei endd sellaisia kuuluisi olla.
Tiedon luottamuksellisuuden, eheyden ja saatavuuden suhdetta toisiinsa voidaan kuvata
CIA-kolmiolla (engl. Confidentiality, integrity, availability) (Rouse, 2014). Kolmio
havainnollistaa, kuinka esimerkiksi tiedon luottamuksellisuus voi heikentyd korkeamman
saatavuuden suuntaan siirryttdessi (Phoenix TS 2012). CIA-kolmio on esitettyné kuvassa
2. Punainen ympyré on esimerkki tietoartikkelista, jonka kohdalla on erityisen tdrkeéda
pitdd huolta tiedon oikeellisuudesta ja salassapidosta. Téllaisia tietoartikkeleja voivat olla
esimerkiksi yrityksen jattamét tarjoukset, jotka eivdt saa pidityd kilpailijoiden kisiin.
Sinisen ympyrdn kuvaaman tiedon kohdalla on tirkedd, ettd tieto on virheetontd ja
helposti saatavilla. Téllaista tietoa voisi olla esimerkiksi sellaisten henkildiden
yhteystiedot, joita tarvitaan héatdtilanteissa nopeasti.
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Saatavuus .

Kuva 2. CIA-kolmio: Luottamuksellisuuden, saatavuuden ja eheyden vilinen suhde
(Rouse 2014 pohjalta)

Tipton ja Krause (2004) ndkevét tiedon onnistuneesta luokittelusta ja sitd kautta
kontrolloinnista yritykselle paljon suoria hydtyjd. Suunnitelmallisesti asetetut kontrollit
lisdavit tiedon luottamuksellisuutta, eheyttd ja saatavuutta. Kun kriittinen suojattava tieto
erotetaan vihemmén kriittisesti tiedosta, tiedon suojaamiseen kdytdssd olevat resurssit,
kuten henkilsto- ja raharesurssit, voidaan hyodyntdi sielld missa niitd eniten tarvitaan.
Kun kaikkialla yrityksessd kéytetddn ja tunnistetaan yhteisid toimintatapoja ja
periaatteita, on myds niiden mukaisesti tehdyt paitokset yleensa laadukkaampia. (Tipton
& Krause 2004).

3.2 Kayttooikeuksien hallinnan systeemi

Kéyttdoikeuksien hallinta on erittdin kriittinen osa yrityksen tietoturvallisuutta, koska
silld méadritelldén ne sddnnot ja toimintatavat, joilla sen tietoresursseihin padstién késiksi
(Whitman & Mattord 2011, s. 433). Kéyttooikeuksien hallinta on suuri osa yritysten
tietohallinnon infrastruktuuria ja sen prosessit lédpileikkaavat yrityksen kaikkia
toimintoja. Bradford et al. (2014) mukaan suurissa ja keskisuurissa yrityksissd on
perinteisesti kdytossd kiyttdjien uniikkeihin identiteetteihin perustuva "IAM” (Identity
Access Management) infrastruktuuri. Uusia [AM-prosesseja ja -infrastruktuureja
implementoidaan yritysten kédyttoon jatkuvasti ja niiden tavoitteena on luoda entistdkin
turvallisempia ja méédrdystenmukaisempia kokonaisuuksia. (Bradford et al. 2014)

[AM-systeemi on osa ISO 27000:2017-standardin madrittelemdd yrityksen
tietoturvallisuuden hallintajarjestelméé, jolla organisaation tietoturvatoimenpiteiti
ohjataan ja valvotaan. Hallintajérjestelmin avulla luodaan politiikat ja tavoitteet, sekd
prosessit, joilla niméd organisaation tietoturvallisuuteen liittyvét tavoitteet saavutetaan.
(ISO 27000:2017) Hummer et al. (2016) mukaan yritysten kdyttdoikeuksien hallinnan
systeemi rakentuu yleensd kolmen peruspilarin varaan. Né&itd peruspilareita ovat
yrityksen [AM-politiikka, -prosessit ja -teknologiat. (Hummer et al. 2016) Koska IAM-
teknologiat on rajattu téastd tutkimuksesta ulos, keskitytddn seuraavaksi tarkastelemaan
kayttdoikeuksien hallintaan liittyvaa politiikkaa ja prosesseja.
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3.2.1 Kayttooikeuksien hallintaa ohjaava politiikka

Kayttooikeuksien hallintaan valittavia kdytintdjd ja niiden toteuttamiseen kohdistuvia
vaatimuksia ohjaa yrityksen IAM-péaétoksenteko. IAM-systeemiin liittyvien paitdsten
perustana toimii yrityksen tietoturvatavoitteiden ja -vaatimusten maéérittelyn pohjalta
rakennettu tietoturvapolitiilkka. ISO 27000:2017-standardin mukaan politiikan
tavoitteena on koordinoida ja yhdistdd yrityksen prosesseja ja toimintoja ndiden
tavoitteiden ja vaatimusten tdyttdmiseksi. Rakentamalla kaikki yrityksen jdrjestelmat
kattavan ja  kaikkia  yrityksen toimintoja ja  liiketoimintaa  palvelevan
tietoturvallisuuspolitiikan ~ yritys voi maddritelld ja toteuttaa tieto-omaisuutensa
suojaamisen perusedellytykset. (ISO 27000:2017)

Yrityksilld on yleensd kdytdssddn useita eri tasoisia politiikkoja ja ohjeistuksia. Tasot
eroavat toisistaan kisittelyn laajuuden ja yksityiskohtaisuuden osalta. Esimerkiksi
tyonantajayrityksessi kaytossd on kolmen tason ohjeistuksia. Kaikista laajimman tason
ohjeistukset ovat politilkkoja ja hieman yksityiskohtaisemmat “guidelinet” eli
suuntaviivat ovat hieman yksityiskohtaisempia. Naiden lisdksi on vield
yksityiskohtaisempia tiettyihin toimintoihin keskittyneitd ohjeistuksia (Yrityksen oma
dokumentaatio 2018). Téssd kandidaatintydssd kdytetddn kuitenkin yksinkertaistamisen
vuoksi sanaa politiikkka kuvaamaan kaikentasoisia ohjeistuksia.

Kun yritys luokittelee tietoa ja luo IAM-prosessejaan, tulisi kaikkien pditdsten ja
kiytantdjen pohjautua yrityksen tietoturvallisuuspolitiikkaan. Kaiyttdoikeuksien
hallinnan politiikka, eli IAM-politiikka, on se osa yrityksen tietoturvapolitiikkaa, jossa
médritellddn yrityksen sddnndt ja vaatimukset liittyen kiyttooikeuksien hallintaan.
Whitman ja Mattord (2011) madrittelevit, ettd politiikan tavoitteena on varmistaa, ettd
kaikkia tietotyyppejd suojellaan ja jaetaan juuri ndiden luottamuksellisuustasolle sopivilla
keinoilla. Barman (2001) puolestaan korostaa, ettd politiikoissa tulisi mééritelld myds
yrityksen eri tahojen ja henkil6iden tietoturvallisuuteen ja kdyttdoikeuksien hallintaan
liittyvit vastuut. Tama on kannattavaa, koska pelkillad toimivilla teknisilla komponenteilla
tai prosesseilla ei voida vield taata, ettd liiketoiminnan ja tietoturvallisuuden tavoitteet
kayttdoikeuksien hallinnalle saavutetaan. IAM-systeemi rakentuu sen parissa toimivien
thmisten varaan ja siksi heiddn merkityksensd kannattaa tunnistaa jo toimintaa
suunniteltaessa ja sitd ohjaavia sddntojd asetettaessa. (Barman 2001, s. 26)

Barman (2001) toteaa my0s, ettd tietoturvallisuuspolitiikkojen rakentamisessa on tirkeéa,
ettd ne laaditaan tukemaan yrityksen litketoimintaa. Jos polititkan vaatimat toimintatavat
tai vastuunjaot estivét tai merkittdvéasti hidastavat yrityksen tekemaii liiketoimintaa, siti
el todenndkoisesti noudateta. Téstd syystd on erittdin tirkedd, ettd polititkkaa
valmistelemassa on sellaisia henkiloitd, jotka tuntevat yrityksen litketoiminnan ja sen
tarpeet tiedon kdytolle (Barman 2001, s. 11) Kuten luvussa 3.1 kévi ilmi, tiedon
késittelyyn liittyy vahvasti myds riskienhallinta. Vaikka tietoturvallisuus toteutuukin
parhaiten kontrollien méérad ja vahvuutta lisdamaéllé, ei maksimaalisen kontrolliméérian
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asettaminen kuitenkaan ole aina tarkoituksenmukaista. IAM-politiikkaa rakennettaessa
tdytyy tietdd, minkilaisia riskejd voidaan ottaa tiedon saatavuuden ja matalampien
kontrolloimisesta syntyvien kustannusten vuoksi. Politiikan tulee antaa tiedon kasittelyyn
niin hyvit ohjeet, ettd yrityksen tyontekijoiden ei tarvitse tehdd riskienhallinnallisia
padtoksid (Tipton & Krause 2004).

Whitmanin ja Mattordin (2011) mukaan tiedon kdyttooikeuksien hallintaan kaytettdvien
kontrollien asettamisen tulee yrityksen kaikissa jarjestelmisséd perustua IAM-politiikkaan.
Politilkka maéérittelee miten eri kayttdjille ja kéyttdjaryhmille annetaan péédsyja
tietoartikkeleihin. Rakennettavan IAM-politiikan tdytyy olla sellainen, ettd sitd voidaan
noudattaa yhtd hyvin kaikissa yrityksen IAM-infrastuktuurin osissa. Vaikka prosessit ja
teknologiat ovat erilaisia, on erittdin tirkedd, ettd tietoa késiteltdessd kaikkialla
yrityksessd noudatetaan samoja sdént6ja ja yhta tarkasti. (Whitman & Mattord 2011, s.
433) Esimerkiksi tiedon luottamuksellisuusluokittelu ei voi olla jérjestelmikohtainen.
Tilanne, jossa kaikkiin jirjestelmiin luodaan oma luokitusjirjestelmé aiheuttaa ongelmia
esimerkiksi silloin, kun tietoa siirretdén jarjestelmédstd toiseen. Politiikan toteutumista
koko kompleksisessa IAM-infrastruktuurissa tiytyy valvoa, silld politiikkojen

implementoiminen ndin suuren systeemin toimintaan voi olla joskus vaikeaa (Hummer et
al. 2016).

Hummer et al. (2016) esittelevét artikkelissaan haasteita, joita yritykset kohtaavat IAM-
politilkkoja muodostaessaan. Yrityksen tietoturvallisuustarpeet muuttuvat nopeasti
digitalisaation ja toimintaympdériston muutoksen seurauksena. Myds liiketoiminnan
tarpeet tiedon kasittelyyn eldvit jatkuvasti. Siksi yrityksen kdytdssd olevat ohjeistukset
usein vanhenevat tai muuttuvat epikéytdnnoéllisiksi hyvin nopeasti. Tdmai johtaa helposti
sithen, ettd yrityksen politiikkoja aletaan kiertdd omin péin. Yrityksen tuleekin huolehtia
siitd, ettd sen ohjeistuksia on mahdollista péivittdd ja hallita ketterdsti ja nopeasti.
(Hummer et al. 2016)

3.2.2 Kayttooikeuksien hallinnan prosessin osa-alueet

[AM-infrasturuktuurissa on paljon erilaisia organisoitavia osa-alueita. IAM-vaatimukset
madritellddn yrityksen tietoturvapolitiikassa ja valittavat toimintatavat ja teknologiat
muodostavat [AM-prosessin.  ISO 27000:2017-standardin mukaan IAM-prosessin
teknisilld, loogisilla, fyysisilld ja hallinnollisilla toimintatavoilla tai nédiden tapojen
yhdistelmilld varmistetaan, ettd yrityksen tieto-omaisuuteen padsevit kisiksi vain sithen
valtuutetut tahot ja ettd pddsyd rajoitetaan liiketoiminta- ja turvallisuusvaatimusten
perusteella (ISO 27000:2017). Tassa alaluvussa perehdytddn [AM-prosessin osa-alueisiin
ja niiden erityispiirteisiin luottamuksellisen tiedon kéyttooikeuksien hallinnan kannalta.
Kuvassa 3 ndhdddn osa-alueet, joista kdyttdoikeuksien hallinnan prosessit koostuvat
Whitmanin ja Mattordin (2011) mukaan.
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Kuva 3. [4AM-prosessiin liittyvid osa-alueita (Whitman & Mattord 2011 pohjalta)

Whitman ja Mattord (2011) jakavat kédyttooikeuksien hallinnan neljdén suuremaan osa-
kokonaisuuteen. Uniikkien identiteettien avulla muodostetaan virtuaalisia projektioita
luonnollisista henkildistd, jotka esitelldén jirjestelmille. Autentikointi yhdistdd ja
todentaa reaaliaikaisesti ldsndolevan kéayttdjin madriteltyyn identiteettiin ja tdlle
identiteetille luvattuihin kdyttdoikeuksiin. Autentikoinnin vaatimukset, kuten kaksi- tai
useampivaiheinen tunnistautuminen, saadaan pitkdlti siitd, kuinka salaiseksi
jarjestelmidssd sijaitseva tieto on luokiteltu. Autentikointi tapahtuu erilaisin teknisin
ratkaisuin kdyttdmélld esimerkiksi salasanoja, tunnistekortteja tai sormenjélkid.
Autentikointi perustuu sithen, ettd jokainen identiteetti pystytddn tunnistamaan
yksiselitteisesti. Kayttdjien ja heiddn suorittamiensa toimintojen yhdistdminen, eli
jaljitettdvyys, on my0s osa kdyttdoikeuksien hallintaa. Monissa yrityksissd kayttdjien
jarjestelmissd tekemistd toimista kerdtdadn niin kutsuttua lokitietoa (Whitman & Mattord
2011, ss. 421-427). Téaméi tarkoittaa kdytdnnossd sitd, ettd esimerkiksi jérjestelmissd
tapahtuneet tiedon lisdykset, muokkaukset, ja poistot, liitetddn lokitiedon avulla ne
suorittaneeseen kayttdjadn. (Bradford et al. 2014) Tietojen kerddminen ei itsessddn vield
riitd, vaan tarvitaan myds lokitiedon séddnnollistd tarkkailemista. Kéyttdjien seuraaminen
voikin auttaa yritystd selvittdméédn toimiiko sen kayttdoikeuksien hallinnan prosessit
kuten on suunniteltu. (Whitman & Mattord 2011, s. 427)

Bradford et al. (2014) mukaan autorisoinnilla tarkoitetaan sitd prosessia, jossa
autentikoidulle identiteetille luvataan kayttdoikeuksia erilaisiin tietoartikkeleihin.
Autorisoinnin toteuttamiseen on monia tapoja, joiden valinta on usein haastavaa.
Whitman ja Mattord (2011) esittelevit kdyttdjien autorisointiin useita tapoja. Autorisointi
voidaan tehdd yksittdin jokaiselle tietoartikkelille ja kayttdjélle, perustuen kéyttdjan
ryhméjdsenyyksiin tai organisatoriseen rooliin tai kdyttden keskitettyd kayttdoikeuksien
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hallinnan jarjestelmdd. Tietoartikkeleiden autorisointitavan valinnassa erityisen
merkityksellistd on valita jokaiselle tiedon luottamuksellisuusasteelle sellainen
toimintamalli, joka suojaa tietoa riittdvdlld tasolla, mutta ei kuitenkaan estd sen
tarkoituksenmukaista kayttod. (Whitman & Mattord 2011, s. 427) Téstd syystd myds
rakennettavien IAM-prosessien on tunnistettava erilaiset tietotyypit ja osattava
kunnioittaa niiden vaatimuksia.

Jotta tietoa voidaan kisitelld ja kontrolloida oikein, on sité késittelevien tahojen tiedettava
mitéd erityispiirteitd kyseiseen tietoon liittyy. Metatiedolla tarkoitetaan tietoa tiedosta.
Metatieto kuvaa, selittdd ja paikantaa tietoa ja helpottaa sen hakemista, kdyttimistd ja
hallitsemista (Viljanen 2013-2018). Metatietoon kuuluvat esimerkiksi tiedon
luottamuksellisuusluokitus, sallitut kadyttdjat ja tiedon omistaja. Whitman ja Mattord
(2011)  kertovat tiedon kayttéd hallittavan  kayttokontrollien asettamisella.
Kaéyttokontrollit muodostuvat tietoturvallisuuspolititkan ja kdytdossd olevan prosessin
sekd teknologioiden yhdistelmistd. Kukin kontrolli muodostaa protokollan tietyn
tietotyypin tai -artikkelin suojaamiseksi ja saavuttamiseksi. (Whitman & Mattord 2011,
ss. 428-230) Kéaytidnnossa jokaiselle tietoartikkelille on siis olemassa tietty polku, miti
pitkin kéayttdjd voi saavuttaa oikeuden sen kéyttdmiseen. Erilaisia kontrollityyppejé
voivat olla esimerkiksi roolien tai ryhmijidsenyyksien mukana saatava automaattinen
hyviksyntd, tarpeen ilmetessd tapahtuva hyvédksyntd ja moniportainen hyvéksynta.
Joskus kiyttooikeuksia voidaan jakaa my0s suoraan tiedostoihin jakamiskutsujen
muodossa.

[AM-prosessin tulee kattaa tiedon kéyton kaikki ulottuvuudet ja sen koko elinkaari
(Bradford et al. 2014). Néiihin kuuluvat esimerkiksi tiedon méaérittely, luominen,
implementointi, kdyttd, varastointi, jakaminen, varmuuskopiointi, vanhentuminen ja
tuhoaminen. On tirkedd, ettd tiedon kdyttdoikeuksia valvotaan sen koko elinkaaren ajan
ja ettd kaikki sen esiintymét on turvattu yhtd huolellisesti. (Whitman & Mattord 2011, s.
231) Esimerkkejd epdonnistumisista voisivat olla esimerkiksi suojaamattomat
varmuuskopiovarastot tai kdytostd poistuneissa jirjestelmissd vanhoilla tyontekijoilla
olevat kdyttdjatunnukset, joilla ndkee yha jotakin rajoitettua tietoa.

Kuvassa 4 esitetdén rautalankamalli kéyttdjdn ja tiedon prosesseista luottamuksellisen
tiedon kayttdoikeuksien hallinnassa. Vihredlld viérilld kuvataan tiedon prosessia. Ennen
kuin tietoa voidaan varastoida jirjestelmiin, on tiedosta tiedettivd monia asioita. Tiedon
kuvaus eli metatieto sisiltda tiedon esimerkiksi siitd, millaista tietoa tietoartikkeli sisaltaa
ja millaisin perustein ja kenen luvalla sitd saadaan jakaa. Myds tiedon
luottamuksellisuusluokitus kuuluu metatietoon. Metatiedon perusteella tietoa voidaan
varastoida ja kontrolloida sen vaatimilla tavoilla. Oranssilla vérilld on kuvattu prosessi,
jossa kayttdjda saa identiteetin, joka tunnistetaan autentikoinnin avulla oikeaksi
kéayttdjaksi. Jotta hin péddsee kasiksi tietoon, hinelle taytyy autorisoida kdyttdoikeuksia
jarjestelmiin ja tietovarastoihin joissa tietoa sdilytetddn. Mikéli kdyttdjdlle on annettu
kayttdoikeus kyseiseen tietoon, pdédsee hén tarkastelemaan sité jarjestelmassa.
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Hetkié, jolloin kayttdja saa pddsyn tietoon kuvataan punaisilla nuolilla. Punaisia nuolia
on molemmilla puolilla prosessia, silld varsinainen kéyttdoikeus tietoon voidaan
saavuttaa kaikissa néissd vaiheissa. Kiyttdoikeus voi syntyé kiayttdjén saadessa oikeuden
tietojdrjestelmiin tai silloin, kun tieto tallennetaan jérjestelmain, jota kdyttdjd jo kayttaa.
On tdrkedd, ettd koko kokonaisuus, sekd kuvan yli- ettd alapuoli, toteutuu sdéntdjen
mukaisesti. Kuten Bradford et al. (2014) toteavat, jonkun osaprosessin epdonnistuminen
on aina uhka tiedon turvallisuudelle tai saatavuudelle.

Tieto- |
artikkeli

- Luottamuksellisuusluokitus
- Sisalto

- Sallitut kayttajat

- Tarvittavat kontrollit

- Tiedon omistaja

Tiedon
prosessi

|/-

_— — —
’1;_ Tietovarasto | | Tietojarjestelma

Autentikointi
Kayttajan
prosessi

o e .

Kuva 4. Kdyttdjdn ja tiedon prosessit kéiyttooikeuksien hallinnassa (Whitman &
Mattord 2011; Bradford et al. 2014 pohjalta)
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4. TOIMIJAT TIEDON KAYTTOOIKEUKSIEN HALLINNASSA

Barman (2001) korostaa, ettd erinomaisesti rakennetut IAM-prosessit ja -politiikat eivét
vield yksinddn takaa luottamuksellisen tiedon onnistunutta turvaamista ja késittelya.
Suuria lisdhaasteita tilanteeseen tuovat kaikki ne ihmiset, joiden toimintaan prosessit ja
politiikat tulee implementoida. Téstd johtuen suunnitteluvaiheessa on erittdin tarkeda
maédritelld tarkkaan kaikki roolit ja vastuut, joita tarvitaan tavoitteiden toteutumiseksi.
(Barman 2001, s. 26)

Téssd luvussa perehdytddn erilaisiin [AM-systeemiin kuuluviin toimijoihin. Luvun
tavoitteena on vastata tutkimuksen toiseen alatutkimuskysymykseen: Millaisia rooleja ja
vastuita liittyy luottamuksellisen tiedon kéyttooikeuksien hallintaan? Tarkempaan
kasittelyyn on valittu neljd vastuutahoa: yrityksen johto, tiedon omistaja, tiedon kisittelija
ja tiedon vartija. Jokaisella taholla on prosessissa omat tehtivinsé ja vastuualueensa.
Tehtdvid ja vastuukysymyksid tarkastellaan erityisesti tietoturvallisuuden toteuttamisen
ndkokulmasta ja eri roolien vélisid suhteita havainnollistetaan kaaviokuvilla. Lopuksi
tehdddn vield yhteenvetokuva toimijoiden muodostamasta kokonaisuudesta ja pohditaan
muiden yritykseen liittyvien henkildiden rooleja luottamuksellisen tiedon kisittelyssa.
Témin luvun tirkeimpénid tutkimusaineistona on hyddynnetty Scott Barmanin (2001)
opasta tietoturvallisuuspolitiikkojen rakentamiseen. Oppaassa kerrotaan erityisen
kattavasti tiedonkdsittelyyn liittyvistd vastuullisista rooleista. (Barman 2001)

4.1 Yrityksen johto

Yrityksen johdon roolia tietoturvallisuustavoitteiden, kuten luottamuksellisen tiedon
kéyton valvonnan, onnistumisessa ei voida liitkaa korostaa. ISO 27000:2017-standardissa
todetaankin, ettd johdon ndkyva tuki ja sitoutuminen tietoturvallisuuteen kaikilla tasoilla,
erityisesti ylimmaissd johdossa, on ratkaisevaa koko tietoturvan hallintajirjestelmén
menestyksen kannalta.Vaikka yrityksen johdolla ei todennédkdisesti ole mitddn aktiivista
roolia kéyttooikeuksien hallinnan ja luvittamisen prosessissa, on erittdin tirkedd, ettd
komento ja vaatimukset luottamuksellisen tiedon huolelliseen suojaamiseen saadaan
yrityksen ylimmailtd johdolta (Barman 2001, s. 27).

Barman (2001) kertoo, ettd valmiita tietoturvallisuuspolitiikkoja voidaan hyvin harvoin
ottaa sellaisenaan kéyttoon missd tahansa yrityksessd. Polititkan ja valittavien
kéytintdjen tulee tukea ja suojella yrityksen liiketoimintaa ja siksi niitd suunniteltaessa
on todella tunnettava yrityksen liiketoiminta ja sen erityispiirteet. Tdstd syystd
tietoturvapolititkkojen tulee olla yrityksen johdon kanssa yhteistydssd valmisteltuja.
Témai osoittautuu joskus ongelmalliseksi, silld yritysten johdon henkil6t eivét yleensé ole
tietoturva-alan ammattilaisia, minka vuoksi he saattavat suhtautua tillaiseen vastuuseen
varautuneesti. Heidén roolissaan ei kuitenkaan tarvitse ymmaértdd miten [AM-prosessit
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teknisesti toimivat. Heidédn vastuullaan on varmistaa, ettd liiketoiminnan prosessit ja
tavoitteet on toteutettavissa valittavien sdidntdjen puitteissa. (Barman 2001, ss. 27-28)

Barmanin (2001) mukaan yrityksen johdon tehtdviin kuuluu maééritelld, ne sddnnoét,
joiden mukaan tietoa yrityksessd késitelldén, esimerkiksi millaisilla perusteilla tietoa
tulee yrityksessd maédritelld luottamukselliseksi. Kuten aiemmin todettiin, tiedon
luottamuksellisuusluokitus perustuu siithen, miten tiedon arvo saadaan. Tiedon luokittelu
on kdytanndssa riskienhallintaa, jossa tasapainoillaan tiedon suojelemisen ja saatavuuden
vililld. (Barman 2001, s. 28) Pééitos siitd, millaisia riskejd voidaan tietoturvallisuuden
kustannuksella ottaa tiedon saatavuuden turvaamiseksi kuuluu yrityksen johdolle.
(Whitman & Mattord 2011, s. 115). Tietoon liittyvien pditosten tekeminen voi olla
haastavaa pelkéstddn tietoturvallisuuden teknisen ulottuvuuden parissa tyoskenteleville
henkil6ille, silli pédtokset liittyvdt usein suoraan liiketoimintaan.  Siksi
paitoksentekijoilld on oltava todella hyvd ymmarrys siitd, mistd minkdkin tiedon
litketoiminnallinen arvo koostuu. Téstd johtuen on erittdin tirkedd, ettid yrityksen johto
ottaa vastuun néistd paatoksistd. (Barman 2001, s. 28)

Tiedon kaisittelyd koskevien sddntdjen médrittelyn lisdksi yrityksen johdolla on johtajan
ja esimerkin rooli, kun IAM-prosesseja ja -politiikkoja asetetaan ja otetaan kayttoon.
Tiedon omistajien ja tiedon vartijoiden tulee ymmirtdd vastuunsa yrityksen johdon
asettamien tiedon késittelyn perussidéntdjen pohjalta. Perussdéntdjen asettamisen liséksi
yrityksen johdon vastuulla on varmistaa tiedon vartijoiden kautta, ettd yrityksen
toimintatapoja péivitetdédn litketoiminnan muutosten tahdissa. (Barman 2001, ss. 27-28)
Yrityksen johto asettaa vastuut [AM-systeemin osien rakentamiseen, miérittelyyn ja
valvontaan (Barman 2001, ss. 199). Johdon tulee tehdd kaikille yrityksen tietoa
késitteleville tahoille selviksi, miten tdrked resurssi tieto yritykselle on ja ohjata kaikkia
noudattamaan yhteisid sen kasittelyyn liittyvid sdantdjd. (Barman 2001, s. 28) Kuvassa 5
esitelldén yrityksen johdon vastuita liittyen muihin [AM-systeemin toimijoihin.

Yrityksen johto

Valvoo ja ohjeistaa
Vastuuttaa

Tiedon omistaja Tiedon vartija

Kuva 5. Yrityksen johdon rooli IAM-systeemissd (Barman 2001 pohjalta)
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4.2 Tiedon omistaja

Barmanin (2001) mukaan IT-keskeisissd tietoturvamalleissa vastuu tiedosta ja sen
kontrolleista on perinteisesti ollut tietojdrjestelmien yllapitéjilld. Taméd on kuitenkin
haastavaa, silld tietohallinnon tyOntekijoiden vastuulla on usein suurissa yrityksessi
todella paljon erilaisten jérjestelmien ylldpitotehtdvid ja laajoja tietokokonaisuuksia.
Pitddkseen jonkinlaista jdrjestystd ylld, ndméd henkil6t joutuvat usein tekemiin
politiikkojen implementoinnin silld tavalla, joka tekee heiddn omasta toiminnastaan
mahdollisimman sujuvaa. Vastuun jdiddessd jarjestelmiyllédpitdjille he vastaavat tiedon
kéyttooikeuksien kontrollien asettamisesta ja luottamuksellisuusluokittelusta. Tamé on
ongelmallista, silld jérjestelméasiantuntijat eivdt voi mitenkdén tuntea kaikkea heidén
hallitsemissaan jdrjestelmissd olevaa tietoa. Ndissd tilanteissa ei siis voida mitenkddn
taata, ettd pditokset kdyttdoikeuksien jakamisesta tehdddn sddntdjen mukaisesti, silld
paitokset perustuvat ylldpitdjan parhaisiin arvauksiin siitd, kuinka salaista tieto on ja
kenelle tiedon kéyttooikeus kuuluu. Tidstd syystd jokaiselle tiedolle tulisi mééritelld
omistaja, jonka vastuulla on huolehtia, ettd sen késittely tapahtuu juuri timén tietotyypin
asettamien vaatimusten mukaisesti. (Barman 2001, ss. 28-29)

Tiptonin ja Krausen (2004) mukaan tiedon omistajan tehtdvana on paittdd ja antaa ohjeet
sithen, miten tietoa tulee yrityksen jarjestelmissd kohdella. Kaytdnnossé tdma tarkoittaa,
ettd hin maédrittelee omistamansa tiedon suojaamiseen tarvittavien kontrollien tason ja
sen kuka ja milld perusteilla saa tietoa tarkastella. (Tipton & Krause 2004, s. 721) Tiedon
omistaja voi luottaa kontrollien teknisessd toteutuksessa tiedon hallitsijaan, mutta vastuu
tiedosta pysyy silti hdnelld. Hin méérittelee tietoa hallitseville tahoille kaikki sellaiset
tavat, joilla kyseistd tietoa saadaan kisitelld. Néihin tapoihin voivat kuulua esimerkiksi
tiedon tarkastelu, muokkaus, jakaminen ja poisto. (Whitmann & Mattord 2014, s. 535)
Tiedon omistajan tulee olla tiiviisti mukana paittamassd, millainen prosessi kayttdjan
tulee lapdistd, ettd hdn paidsee tietoon kidsiksi (Barman 2001, ss. 28-29). Joskus tiedon
omistaja antaa itse kéyttdjille kdyttdoikeuksia manuaalisia pyynt6ja vastaan, joskus [AM-
paatokset koskevat suurempia kayttdjaryhmid tai automaattisia prosesseja. On kuitenkin
tarkedd, ettd tiedon omistaja on néissd paatoksissd aina mukana. Néin voidaan taata, etti
jokaisen tiedon kisittelytavoista paétettaessi tiedetdédn tiedon kisittelyn todelliset tarpeet.
(Tipton & Krause 2004, s. 721) Tiedon omistajan suhdetta muihin toimijoihin esitetdin
kuvassa 6.
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——Raportgi———>p i

Tiedon omistaja Tiedon vartija

Antaa ohjeet

Tiedon hallitsija

Kuva 6. Tiedon omistajan rooli IAM-systeemissd (Barman 2001 pohjalta)

Tiptonin ja Krausen (2004) mukaan tedon omistaja vastaa kaikista yksittdiseen tietoon
kohdistuvista péatoksistd, esimerkiksi tiedon luottamuksellisuusluokittelusta ja tiedon
metadatan maédrittelystd. Hénen tehtivinsd on myos valvoa, etti nditd padtoksid
pdivitetddn ja tarkastellaan uudestaan riittdvdn usein, jotta toiminta vastaisi aina
litkketoiminnan sen hetken tarpeita. (Tipton & Krause 2004, s. 721) Tiedon omistajan on
kaikkia pdatoksid tehdessddn oltava tietoinen yrityksen tietoturvallisuuspolitiikasta ja
kaytannoistd. Vaikka hénen ei tarvitsekaan olla teknisen prosessin asiantuntija, on hinen
my0s hyvd ymmartdd miten IAM-prosessit padpiirteittdn toimivat. Titd varten hdnen
tulee kommunikoida aktiivisesti sekd tietoturvasta vastaavien tiedon vartijoiden ettd
tietojarjestelmistd vastaavien tiedon hallitsijoiden kanssa. Ndin varmistetaan, ettd tietoa
késitellddan  sekd  tiedon  omien  vaatimusten  ettd  koko  yrityksen
tietoturvallisuusvaatimusten mukaisesti. (Barman 2001, ss. 28-29)

Tiedon omistajan médritteleminen ei ole helppoa ja roolin ymmaértdminen on joillekin
tyontekijoille hankalaa. Barmanin (2001) mukaan suurimmat haasteet tiedon omistajan
médrittelyssa liittyvédt usein sithen, ettd ndin suurta vastuuta ei haluta ottaa tai siihen, ettd
omistajuus voitaisiin jakaa kompleksisessa jérjestelméinfrastruktuurissa lukuisilla
tavoilla. Tiedon omistajan vastuun mééritteleminen oikein on kuitenkin erittdin tirkeda
tietoturvallisuuden toteutumisen kannalta. Nyrkkisddntoné voidaan ajatella, ettd jokainen
litketoimintayksikkd omistaa oman toimintansa tuottaman tiedon. (Barman 2001, s. 29)
Tiedon omistajan roolissa toimivan tahon tulee siis olla osa tietoa tuottavaa
litketoimintaa. Tipton ja Krause (2004) perustelevat tdmén silla, ettd jos tiedolle kévisi
jotakin, sen vaikutukset koettaisiin erityisesti siind osassa yritystd. Tiedon koko
olemassaolon tarkoitus on palvella téitd osaa yrityksestd, joten on ehdottoman tirkeéa, ettd
sithen liittyvit paatokset tehdddn litketoiminnan ndkdkulmasta. (Tipton & Krause 2004,
s. 721) Néin ollen tiedon omistajuus ei kuulu esimerkiksi tietojirjestelméyllapitdjalle.

Barman (2001) toteaa, ettd tiedon omistajuutta ei vélttimattd tule jokaisessa yrityksen
osassa organisoida samalla tavalla. Omistajuuden jakamisen tulee perustua laajaan
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tietimykseen siitd, millaista tietoa yrityksessd on. Tiedon omistajan tehtdvi on erittdin
vastuullinen tehtivé ja siksi vastuunjako tulee tehdd niin, ettd se tukee litketoiminnan
tekemistd eikd pdinvastoin. On todella tdrkedd, ettd tiedon omistajien kanssa
keskustellaan omistajuutta madriteltdessd, jotta heiddn huolensa ja huomionsa liittyen
tiedon késittelyyn tulevat huomioiduiksi, jolloin koko jérjestelmi saadaan rakennettua
paremmin. (Barman 2001, s. 30) On my6s huomioitava, ettd vaikka tiedon omistajan
konseptiin perustuva tiedon koordinointi onkin hyva toimintatapa monille yrityksille, ei
se kuitenkaan valttamattd toimi kaikissa yrityksissd. Esimerkkejd téllaisista yrityksista
voivat olla esimerkiksi pienemmat yritykset ja sellaiset yritykset, joiden kaikki tieto on
vahvasti integroituna ymparistoon. (Barman 2001, s. 29)

Suuressa yrityksessé tulee analysoida myos sitd, minké verran tiedon omistajia voi olla.
Toisaalta jos tiedon omistajia on liikaa, heiddn johtamisestaan ja valvonnastaan tulee
vaikeaa (Barman 2001, s. 30). Toisaalta jos omistajuudet kasautuvat liian pienelle
médrille henkil6itd, eivit he voi endéd tuntea riittdvan hyvin kaikkea omistamaansa tietoa.
Tiptonin ja Krausen (2004) mukaan yksi ratkaisu suuren yrityksen tapaukseen on
useamman tason omistajahierarkia. Téll6in jokaisella litketoimintayksikolld on yksi
vastaava tiedon omistaja, joka kommunikoi ja vastaa tiedosta tiedon vartijalle ja tiedon
hallitsijalle. (Tipton & Krause 2004, s. 724) Hénelld voi kuitenkin samanaikaisesti olla
alaisuudessaan pienempien tietokokonaisuuksien omistajia, joita timé ohjaa parhaan
tietonsa mukaan. Barman (2001) muistuttaa, ettd suuren yrityksen tulee myos sisdllyttda
toimintatapoihinsa oikea tapa kiertda tiedon omistaja tarvittaessa. Tdmai on tirkeéd, koska
tiedon omistaja ei vélttdmaittd ole aina saatavilla ja jos oikeaa ja ohjattua tapaa hénen
ohittamiseensa ei ole, syntyy hdnen kiertimiseensd helposti hallitsemattomia tapoja.
Toimivia tapoja voivat olla esimerkiksi sijaisen nimedminen ja tarkka dokumentaatio.
Tiedon hallinnan ja luokittelun on oltava mahdollista muutenkin kuin tiedon omistajan
henkilokohtaisilla tunnuksilla. (Barman 2001, s. 30)

4.3 Tiedon hallitsija

Tiedon hallitsija vastaa tiedon ja sen hallinnan teknisestd ulottuvuudesta. Tiedon hallitsija
on tyypillisesti IT-tyontekijd, jonka tyotehtdvdnd on tiettyjen tietojédrjestelmien tai
tietovarastojen ylldpitdiminen. Hén suorittaa yrityksen I[AM-prosesseihin liittyvin
paivittdisen tason tyon operoimalla niitd tyokaluja ja prosesseja, joilla kdyttdoikeuksien
hallintaa yrityksesséd tehdddn (Whitman & Mattord 2011, s. 51). Néitd prosesseja ovat
esimerkiksi autorisointiin tai identiteettien hallintaan kdytettdvien teknisten palveluiden
yllépito. Tiedon hallitsijan tehtdvand on tarjota tekninen osaaminen ja prosessit, joiden
avulla tietoa hallitaan tiedon omistajan méaérittelemien ohjeiden ja IAM-politiikkojen ja
-prosessien mukaisesti (Tipton & Krause 2004, s. 715).

Tiedon hallitsijan tehtdvit keskittyvét erityisesti sithen tekniseen ympéristoon, jossa
tietoa yrityksessd sdilytetddn. Tehtéviin kuuluu tiedon varastointi, ylldpito, suojaaminen
ja varmuuskopiointi (Whitman & Mattord 2014, s. 64). Hinen tehtiviinsd kuuluu myds
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varmistaa, ettd litketoiminnan tieto- ja kdyttotarpeet hdnen jarjestelménsé osalta tayttyvit.
Liséksi tiedon hallitsija huolehtii tiedon paivittdisestd turvallisuusvalvonnasta ja tietoon
kohdistuvista kéyttdoikeuspyynndistd tietoturvapolitiikkojen ja tiedon omistajan
ohjeiden mukaisesti. Hin myos valvoo jatkuvasti, etté tietoa késittelee vain sellaiset tahot,
joilla sithen on oikeus. (Tipton & Krause 2004, s. 722)

Tiedon hallitsija saa tiedon vartijalta tietoturvapolitiikkaan perustuvat ohjeet prosessien
rakentamiseen ja tiedon suojaamiseen. Whitman ja Mattord (2011) toteavat, ettd on
todella tirkedd, ettd yritykselld on yhtendinen politiikka kiyttdoikeuksien hallinnalle,
silld ilman politiikkaa jarjestelmien ylldpitdjat voivat toteuttaa sellaisia padsynhallinnan
ratkaisuja, jotka eivdt ole linjassa  yrityksen kokonaistavoitteiden ja
tietoturvallisuusvaatimusten kanssa. Politiikka sisdltda tiedon siitd, miten kdyttdoikeudet,
niiden hakeminen ja muutokset tulee yrityksessa toteuttaa. (Whitman & Mattord 2011, s.
433) Mikéli tiedon hallitsija havaitsee turvallisuusuhkia tai rikkomuksia, hin valittada
niistd tietoa tiedon vartijalle (Tipton & Krause 2004, s. 722). Tiedon hallitsijan tehtivia
suhteessa muihin toimijoihin on esitelty kuvassa 7.

Tiedon omistaja Tiedon vartija

Toimittaa tekniset ratkaisut /Rapono

Tiedon hallitsija

Kuva 7. Tiedon hallitsijan rooli IAM-systeemissd (Barman 2001 pohjalta)

Tiedon hallitsijoita saattaa varsinkin suuressa yrityksessd olla yhden tiedon prosessin
piirissd useitakin. Heiddn tyGtehtdvinsd voivat erota toisistaan ja késitelld tiedon
késittelyn eri vaiheita tai tiedon eri ulottuvuuksia. Voidaan ajatella, ettd jokaisella tieto-
ja kontrollityypilld tulee olla oma tiedon hallitsija (Barman 2001, s. 29). Esimerkkeja
erilaisista vastuista voi olla autorisointityokalun hallinnointi ja autorisoitavan
tietovaraston ylldpito ja péivittdiminen. Tiedon luokitteluun ja jakamiseen liittyvit
padtokset eivit saa olla tiedon hallitsijan vastuulla. Tipton ja Krause (2004) nikevét IT-
osaston koko muun yrityksen toimintaa tukevana tukifunktiona, jonka tehtdvind on
toimittaa madriteltyji prosesseja. Whitmanin ja Mattordin (2011) mukaan heiddn
tehtédvinsd on ennenkaikkea huolehtia niiden prosessien ylldpidosta ja toteutuksesta, joita
litketoiminnan ja tiedon suojelemiseksi on rakennettu. He voivat kehittdd teknisid
toimintatapoja, joilla IAM-prosessia tehdddn, mutta tiedon suojaamiskdytantdihin
liittyvin paitoksenteon tiytyy tapahtua muualla. (Whitman & Mattord 2011, s. 51) Tdma
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johtuu siitd, ettd tietojdrjestelmdasiantuntijat eivit voi koskaan tuntea kaikkea heiddn
jéarjestelmissddn hallittavaa tietoa.

4.4 Tiedon vartija

Kuten luvussa 4.1 todettiin, tiedon késittelyn ja luokittelun reunaehdot tulisi saada
yrityksen johdolta. Yrityksen johto ei kuitenkaan itse kirjoita politiikkkoja tai osaa
muodostaa koko toiminnan kattavia ohjeistuksia siitd, miten prosessin osat tulee toteuttaa.
Hebbar (2017) maédrittelee tiedon vartijan henkiloksi tai tahoksi, jonka vastuulla on
huolehtia niistd sdddoksistd ja politiikoista, jonka mukaan yrityksessd organisoidaan ja
valvotaan tietoa ja sen kdyttéd (Hebbar 2017). Tiedon vartijalta tarvitaan laajaa
ymmérrystd sekd tietoturvallisuuden teknisestd ulottuvuudesta ettd niistd
litketoiminnallisista resursseista ja prosesseista, joita tiedon kdyttdoikeuksien hallinnalla
pyritdin tukemaan ja suojelemaan (Barman 2001, s. 28). Suuren yrityksen prosesseissa
tiedon vartijoita on tyypillisesti useita ja heidin vastuualueensa eroavat hieman toisistaan.
Tiptonin ja Krausen (2004) mukaan niitd tehtdvid hoitaa yleensd yrityksen useasta
henkilostd  koostuva  tietoturvallisuusyksikkd, joka ei  vastaa piivittdisten
tietohallintopalveluiden tuottamisesta tai ylldpidosta. Eri liiketoiminta-alueiden
tietoturvallisuudesta vastaavat henkilét muodostavat virtuaalitiimin, jonka vastuulla on
huolehtia TAM-systeemin tietoturvallisuustavoitteiden toteutumisesta ja valvonnasta.
(Tipton & Krause 2004, s. 725)

Uudemmassa kirjassaan Whitman ja Mattord (2014) esittelevdt tiedon vartijan
valvontaan liittyvid tehtdvid. Myods Barmanin (2001) ndkee politiikkan ja prosessien
noudattamisen valvonnan tirkednd osana tiedon vartijan tehtdvid. Tiedon vartija siis
valvoo toimintamalleja ja tiedon kontrollointisysteemejé yrityksen korkeimman johdon
alaisuudessa ja valvomana. Hin tarkkailee, onko wvalitut toimintatavat ja prosessit
polititkkojen mukaisia ja selvittdd, miten hyvin niissd asetetuista tavoitteista
todellisuudessa suoriudutaan. Hén valvoo, ettd tiedon hallitsijat ja omistajat suorittavat
omat vastuunsa tiedon madrittelyssé, luokittelussa, varastoinnissa ja késittelyssd. Nama
tahot my0s  raportoivat  tiedon  vartijjalle  mahdollisista  kohtaamistaan
tietoturvallisuusongelmista. (Whitman & Mattord 2014, s. 64) Tiedon vartijan tehtdvina
on etsid, valvoa ja esitelld johdolle mahdollisia riskejd, joita [AM-prosessin paivittdisessi
toiminnassa kohdataan. Lisédksi tiedon vartija edustaa tietoturvallisuuden ndakokulmaa
koko yrityksen muutosjohtamisen prosesseissa. (Whitman & Mattord 2011, ss. 52-53)
Kuva 8 esittdd tiedon vartijan suhdetta muihin toimijoihin.
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Yrityksen johto

Raportoi
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Tiedon omistaja / Tiedon vartija

Valvoo )a ohjeistaa

A
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Kuva 8. Tiedon vartijan rooli IAM-systeemissd (Barman 2001; Whitman & Mattord
2011 pohjalta)

Barman (2001) korostaa, etti on todella tdrkedd, ettd polititkkojen kayttdonoton
onnistumista arvoidaan tietoturvallisuuden teknisen ulottuvuuden lisdksi myo0s
litkketoiminnan ndkokulmasta. Téssd tehtidvissd onnistuakseen tiedon vartija tarvitsee
laajan ymmaérryksen yrityksen koko IAM-infrastruktuurista ja yrityksen liiketoiminnasta.
(Barman 2001, s. 33) Hén ei voi kuitenkaan tuntea lapikotaisin kaikkia jérjestelmié eikd
kaikkea jarjestelmissd kisiteltdvad tietoa. Siksi hdnen ei pitdisi tehdd operatiivista
teknistd tyotd, yksittdisiin tietoartikkeleihin liittyvid pdétoksid tai huolehtia metadatasta
ja tiedon luokittelusta. Tipton ja Krause (2004) korostavat, ettd vastuun jakaminen on
tarkedd myos tehtdvien eriyttdmisen takia. Télld tarkoitetaan kiytdnndssa sitd, ettd saman
henkilon tai tahon ei pitdisi vastata saman prosessin rakentamisesta, madrittelysta,
toteuttamisesta ja valvonnasta. (Tipton & Krause 2004, s. 725) Se, ettd yksilot vastaavat
itse oman toiminta valvonnasta saattaa aiheuttaa joissakin tilanteissa esimerkiksi
huolimattomuutta.

Barman (2001) nikee yhdeksi yritysten suurimmaksi ongelmaksi johdon osallistumisen
puutteen. Hianen mukaansa yksi tapa toteuttaa johdon osallistuminen IAM-prosessien
valvontaan on perustaa yrityksen johdon ja tiedon vartijatahon henkil6iden
yhteenliittymd, jonka vastuulla on valvoa yrityksen tietoturvallisuustavoitteiden
toteutumista. Tdméd ryhméa voi toimia siltana tietoturvan ammattilaisten ja yrityksen
johdon vililli. Ryhméssd voidaan jakaa ymmérrystd  litketoiminnasta,
tietoturvallisuuteen liittyvistd riskeistd ja teknisestd ulottuvuudesta. Téstd ryhmaésti
vastaavan henkilon pitéisi vastata yhtion korkeimmalle taholle. (Barman 2001, s. 28)
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4.5 Yhteenveto vastuukysymyksista

ISO 27000:2017-standardin mukaan on todella tiarkedd, ettd koko yrityksessé vallitsee
yhtendinen ohjestus, ndkemys, asenne ja puitteet kayttdoikeuksien hallinnan
suunnitteluun, toteuttamiseen, seurantaan, yllépitoon ja parantamiseen. Ndiden mukana
saadaan yhteinen kisitys luottamuksellisen tieto-omaisuuden suojausvaatimuksista, jotka
voidaan tiyttdd soveltamalla IAM-toimintatapoja tietoturvaohjeistuksien mukaisesti.
(ISO 27000:2017) IAM-systeemin tirkeimmat vastuut kuuluvat yrityksen johdolle,
tiedon omistajalle, tiedon hallitsijalle ja tiedon vartijalle. Kuvassa 9 on esitettynd ndiden
neljén toimijan muodostama suhdeverkosto.

Yrityksen johto

Vastuuttaa

szalvoo ja ohjeistaa

V;

Raportoi

«4——\alvoo ja ohjeistaa
Raportoi

Tiedon omistaja Tiedon vartija

Valvoo ja ohjeistaa

\ Antaa ohjeet
Toimittaa tekniset ratkalsut /Rapoﬂm

Tiedon hallitsija

N

Kuva 9. Toimijoiden viliset suhteet IAM-systeemissd (Barman 2001 pohjalta)

Vaikka tdssd luvussa médriteltiinkin vain neljd erillistd roolia, on muistettava, ettd kaikilla
organisaation luottamuksellista tietoa kisittelevilld on omat vastuunsa prosessissa. Evans
ja Price (2014) korostavat, ettd jokainen yrityksen tyOntekijd tulee todennikoisesti
jossakin vaiheessa kisitelleeksi luottamuksellista tietoa ja siksi on tirkeéa, ettd kaikilla
on tiedossa, miten tietoa tulee kohdella. Yrityksen onkin tirkedd huolehtia, ettd
luottamuksellisen tiedon varjeleminen kuuluu jokaisen tyontekijan tydnkuvaan ja kaikki
tietdvit, mitkd heiddn vastuunsa sen puitteissa on (Barman 2001 s. 34). Myos ISO
27000:2017-standardissa todetaan, ettd tietoturvallisuustavoitteiden onnistumiseksi
vaaditaan sitd, ettd kaikki tyontekijit ja muut asianmukaiset tahot tietdvét
tietoturvallisuuteen liittyvistd velvoitteistaan, jotka asetetaan tietoturvapolitiikassa. Heitd
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on myos motivoitava toimimaan ndiden velvoitteiden mukaisesti. (ISO 27000:2017) Jos
pelisddnnét eivit ole kaikille selvid, voi luottamuksellinen tieto levitd hyvistd IAM-
prosesseista huolimatta polititkkojen vastaisesti esimerkiksi yksittdisten tyontekijoiden
lahettdmissd ruutukaappauksissa.

Tietoturvallisuuteen liittyvié vastuita jaettacssa on otettava huomioon, ettd tyontekijéiden
lahtokohdat ja valmiudet vastuunkantamiseen on erilaiset. Saattaa olla, ettd kaikki eivit
pida tietoturvallisuutta tirkednd ja toisaalta osalle haasteita saattaa aiheuttaa heikommat
tietotekniset taidot. Useammassa tutkimusaineistossa, kuten ISO 27000:2017-
standardissa sekd Whitmanin ja Mattordin ohjekirjoissa (2011; 2014), todetaan, ettd
yrityksen jokaisen toimijan tulisi kuitenkin osata kantaa oma vastuunsa yrityksen tiedon
turvaamisesta. T&atd osaamista yritys voi tukea tietoturvallisuutta késittelevalla
koulutuksella, tietoisuuden lisdédmiselld ja tyontekijoille tarjottavalla tuella (Whitman &
Mattord 2011, s. 490; Whitman & Mattord 2014; ISO 27000:2017). Viestin
tietoturvallisuusosaamisen tirkeydestd tulisi tulla tyontekijoille mahdollisimman
korkealta taholta (Barman 2001 s. 24).
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5. LUOTTAMUKSELLISEN TIEDON KAYTTOOIKEUKSIEN
HALLINNAN JOHTAMINEN SUURESSA YRITYKSESSA

Tutkimuksen péaatutkimuskysymys oli: Miten luottamuksellisen tiedon kdyttdoikeuksien
hallintaa voisi suuressa yrityksessd johtaa? Viidennessd luvussa vastataan tdhidn
kysymykseen. Aluksi esitellddn tutkimuksen tuloksena saatu johtamismalli ja kdyddan
lapi tutkimuksen keskeisimmaét havainnot. Sen jilkeen ndiden havaintojen pohjalta
johdetaan paitelmid.

5.1 Kokonaiskuva kayttooikeuksien hallinnan johtamismallista

Tutkimuksen tuloksena esitelldin kuva 10, joka on aiempiin lukuihin kerdtyn
tutkimustiedon pohjalta muodostettu kokonaiskuva, joka yhdistdd IAM-systeemin ja sen
toimijat. Jo luvun 3 kuvassa 4 osittain esitelty ISO 27000:2017 standardin, Whitmanin ja
Mattordin (2011) ohjekirjan ja Bradford et al. (2014) artikkelin perusteella muodostettu
[AM-systeemi  kisittdd luottamuksellisen tiedon kédyttdoikeuksien hallinnassa
kaytettavin IAM-prosessin ja polititkan. Kuvassa 10 mukaan on otettu IAM-systeemin
piirissé tyoskentelevid erilaisia toimijoita, joista jokaisen kohdalle on eritelty Barmanin
(2001), Tiptonin ja Krausen (2004) sekd Whitmanin ja Mattordin (2011) ohjekirjojen
mukaisesti heidin tarkeimpié tehtdvidén ja vastuitaan.

Muodostetun johtamismallikuvan keskelld ndhddidn kolmannessa luvussa jo esitelty
IAM-prosessi, josta on otettu tarkasteluun erityisesti tiedon puoli prosessista (Whitman
& Mattord 2011). Kuten aiemminkin, punaiset nuolet kuvaavat jélleen sitd vaihetta
prosessista, joissa kiyttdjd voi saavuttaa tiedon. Prosessin kéyttdjienhallinnan puoli on
titvistetty yhdeksi osioksi, koska kéyttdjien hallinta ei ole tdméan tutkimuksen tuloksen
kannalta olennaista. Rooleja kuvaavat hahmot on asetettu prosessissa niihin kohtiin, joista
he vastaavat tutkimusaineistojen mukaan (Barman 2001; Tipton & Krause 2004;
Whitman & Mattord 2011). Kuvan tiedonhallinnan teknisid prosesseja kuvaavien nuolien
luo on tuotu ndistd prosesseista vastaavat tiedon hallitsijat. Tiedon omistajan hahmo on
kuvassa tiedon metatiedon ja tiedon kuvauksen maéérittelyn kohdalla. Metatiedon avulla
jatkotoimenpiteistd vastaava tiedon hallitsija tietdd, miten tietoa tulee kohdella (Tipton &
Krause 2004). Prosessin kehykseen asetettu tiedon vartija kuvaa timén roolia prosessin
valvonnassa. Tiedon vartijan rooli jatkuu IAM-politiikan ja -ohjeistuksien laatimiseen ja
valvontaan, joten hahmo sijaitsee nédiden tasojen vélissd. (Whitman & Mattord 2011)
Yrityksen johto osallistuu politiikan laatimiseen ja ohjeistuksien asettamiseen ja valvoo,
ettd ne tukevat liiketoimintaa (Barman 2001). Hanen pédétyonsd on kuitenkin kuvan
ulkopuolella. Tehtdvilistoilla havainnollistetaan sitd, ettd suorittamalla ndma tehtévit,
toimija hoitaa roolinsa jo melko kattavasti.
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(Barman 2001, Tipton & Krause 2004, Whitman & Mattord 2011; Whitman & Mattord
2014; Bradford et al. 2014, ISO 27000:2017 pohjalta)
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Digitalisaatio ja tiedon midridn kasvu lisddvit yritysten kiytettdvissd olevaa tietoa ja
kommunikointimahdollisuuksia. Samalla kun my0s turvattava tiedon mééara kasvaa,
yrityksiltd vaaditaan nopeampaa ja joustavampaa tiedon hallintaa kuin koskaan ennen.
(Werner et al. 2017) Luottamuksellisen tiedon turvassa pysyminen vaatii yrityksiltd
yhtendistd, mutta litketoiminnan muutosten tahdissa pysyvaa kéyttdoikeuksien hallinnan
systeemid. Jotta prosessi voisi toimia sujuvasti, tulee sen tahojen tunnistaa roolinsa ja
vastuunsa ja toisaalta paikkansa osana yrityksen tiedon turvaamisesta vastaavaa
kokonaisuutta. Kuten Katsikogiannis et al. (2016) artikkelissa kerrotaan, nykyteknologiat
mahdollistavat nopeita ja automaattisia kontrolli- ja autorisointijarjestelmid.
Rakennettavien jarjestelmien tulee kuitenkin perustua yrityksen yhteisiin kaytantoihin.
(Katsikogiannis et al. 2016) Tama vaatii todennédkdisesti my0s prosessien ja politiikkojen
parissa toimivilta henkil6iltd uudenlaista joustavuutta ja nopeampaa kommunikaatiota
jokapdivéisessd tyossddn. Tastd syystd on erittdin tdrkedd, ettd kaikki toimijat ymmartavat
roolinsa IAM-systeemin kokonaisuuden osana sekéd suhteessa muihin toimijoihin etti
suhteessa IAM-politiikkaan ja teknisiin prosesseihin. Tutkimustuloksena saadun kuvan
10 arvo saadaankin siitd, ettd se yhdistdd havainnolliseen muotoon juuri néitd ihmisten,
politiikan ja prosessien vilisié suhteita.

Tutkimuksen aikana ei 16ydetty yhtikdin kuvan 10 kaltaista jasennysté kdyttdoikeuksien
hallinnan toimijoiden ja prosessien vilisestd suhteesta. Kuva muodostettiin
yhdistelemilli eri aineistoista 10ytynytti tietoa ja ndin ollen kuva tuo aivan uudella tavalla
esiin juuri osakokonaisuuksien vélisid yhtyksid. Tutkimukseen ei mydskéddn 16ydetty
yhtdkdin aineistoa, joka olisi puhunut suoraa IAM-systeemin vastuunjaon onnistumisen
yhteydestd luottamuksellisen tiedon suojaamisen onnistumiseen. Aihetta ldhestyttiin
tdssd tutkimuksessa kuitenkin useasta eri tulokulmasta ja 1dydettyjen aineistojen
yhdistdmisen perusteella voitaneen todeta, ettd luottamuksellisen tiedon kdyttdoikeuksien
hallintaa tulisi johtaa niin, ettd yrityksen toimijoita, prosesseja ja politiikkaa tulisi johtaa
kokonaisuutena.

Kuvaa voidaan pitdd tutkimuksen keskeisimpénd tuloksena, koska se yhdistdd yhdeksi
kokonaisuudeksi kaiken, mité tdssd tutkimustydssd on kisitelty ja saatu selville. Kuva
havainnollistaa aineistojen tutkimuksen perusteella muodostetun mallin siitd, miten
luottamuksellisen tiedon kéyttdoikeuksia tulisi johtaa. Kuvaa tarkasteltaessa tulee
kuitenkin ottaa huomioon, ettd kuva on hyvin yksinkertaistettu. Todellisessa tilanteessa
[AM-systeemiin kuuluu paljon muitakin osia ja toimijoita. Esimerkiksi osa kuvan
toimijoista saattaa todellisessa suuren yrityksen tapauksessa muodostua useamman
henkilon hierarkisesta jarjestelmdstd. Kidyttdoikeuksien hallinnan toteuttamiseen on
olemassa monia mahdollisia tapoja, joista timi on yksi. On huomioitava, ettd vaikka tdssa
tutkimuksessa tulokseksi muodostui téllainen johtamismalli, voi jossakin yrityksessa silti
olla perusteltua toimia eri tavalla.
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5.2 Tutkimusaineistoista tehdyt havainnot ja paatelmat

Tutkimuksen ensimméiiseen alatutkimuskysymykseen vastaamisessa olennaista oli
ymmaértii, ettd yrityksen erilaiset tietotyypit vaativat tiedon késittelyltd erilaisia asioita.
Kuten Barman (2001) seké Tipton ja Krause (2004) totesivat, tiedon sopivan suojaustason
valinta on riskienhallintaa ja tasapainoilua tiedon saatavuuden ja luottamuksellisen
vililld. On tirkeda, ettid yrityksen tiedon luokittelussa kéytetddn yhtendisid kriteerejd,
jotka saadaan tiedon liiketoiminnallisen arvon ja riskien kautta (Whitman & Mattord
2011). Tiedon luokittelua ja IAM-prosessin rakentamista ohjaa tietoturvallisuuspolitiikka
ja IAM-politiikka, joissa miéritelladn ne tavat ja sdanndt, joilla yrityksessd hallitaan,
luokitellaan ja jdrjestellddn tietoa ja  kédyttdoikeuksia (ISO  27000:2017).
Luottamuksellisen tiedon kiyttdoikeuksien hallinnan prosessit perustuvat kullekin
tietotyypille sopivien kontrollien asettamiseen ja kéyttdjien identifioimiseen,
autentikointiin, autorisointiin ja seurantaan (Bradford et al. 2014). Prosessien maarittelyn
tulee kattaa kokonaisuudessaan sekd kayttdjan ettd tiedon polku tietojirjestelmiin ja
molempien prosessien pitdd toteutua, jotta tietoturvallisuustavoitteisiin voidaan péaasti
(Whitman & Mattord 2011).

Toisen alatutkimuskysymyksen tarkastelun tirkeimpid havaintoja oli, ettd yrityksen
litkketoiminnan tulee toimia tuottamansa tiedon omistajana, koska tiedon kédyttimisen arvo
ja riskit kohdistuvat suorimmin tdhén osaan yritystd (Barman 2001; Tipton & Krause
2004). Kuten Barman (2001) kirjassaan totesi, liitketoiminnan parista tulevien tiedon
omistajien tulee vastata tiedon kayttdoikeuksien jakamiseen liittyvistd padtoksistd, kuten
tiedon luokittelusta. Vastuun prosessien rakentamiseen ja ylldpitoon pitdd olla tiedon
hallitsijataholla, eli useimmiten yrityksen IT-osastolla. Prosessit tulee rakentaa tiedon
omistajan ja tietoturvapolititkan maédrittelemien ohjeiden mukaisiksi. My06s tiedon
omistajien paitokset tulee perustaa tietoturvapolitiikkaan. (Barman 2001) Tipton ja
Krause (2004) madrittelivit, ettd tietoturvapolititkkojen rakentamisesta vastaavat tiedon
vartijat, eli tavallisesti yrityksen tietoturvallisuusosasto, joka ei vastaa prosessien
operoinnista. Tiedon vartijoiden tehtdvind on my0s valvoa, ettd tiedon omistajat ja
hallitsijat hoitavat omat tehtdvinsd polititkan mukaisesti. (Tipton & Krause 2004)
Barmanin (2001) ohjekirjan mukaisesti yrityksen johdon tulee olla mukana politiikkaan
rakennettavien sdintdjen ja ohjeiden madrittelyssd, jotta politiikkka tukee yrityksen
litkketoimintaa mahdollisimman hyvin. Johdolla on kattavin ymmarrys yrityksen
litketoiminnasta, ja he ymmartavét parhaiten tiedon liiketoiminnallisen arvon ja sen,
minkélaisia riskejd sen saatavuuden eteen voidaan ottaa. (Barman 2001)

Kuten my6s Evans ja Price (2014) totesivat, on ensiarvoisen tdrkedd ymmartia, etti
vaikka kaikki yrityksen sidosryhmét ja tyontekijit eivét toimita aktiivista roolia ja
tehtidvid IAM-systeemissd, ldhes kaikki yrityksen tyontekijdt ovat kosketuksissa sen
luottamuksellisen tiedon kanssa. Téstd syystd kaikkien yrityksen tietoa kisittevien on
ymmairrettdvd oma vastuunsa tieto-omaisuuden suojelemisessa. (Evans & Price 2014)
Siksi luottamuksellisen tiedon kéyttdoikeuksien hallinnan johtamisella on huolehdittava
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my0ds siitd, ettd tiedon ja tietoturvallisuuden merkitykset ymmaérretddn kaikkialla
yrityksessd (ISO 27000:2017).

Tutkimuksen perusteella voidaan todeta, ettd IAM-systeemien rakentaminen suurissa
yrityksissd on monimutkaista ja usein haastavaa. Samoja haasteita on koettu yrityksissi
jo kauan, eikd tutkimuksessa tdysin selvinnyt, miksi niitd koetaan yhd samanlaisina.
Haasteita  aiheuttavia tekijoitd ovat mahdolliset tietojirjestelmien  viliset
toimintatapaerot, roolien jakaminen, yksiléiden heikko tietimys tietoturvasta ja siithen
liittyvistd vastuistaan seka digitalisaation ja tiedon mééran kasvun seurauksena jatkuvasti
kiristyviat vaatimukset tiedon hallinnalle. Tutkimuksen péédtutkimuskysymyksen
vastaukseksi voidaankin esittdd, ettd jotta yritys voisi johtaa luottamuksellisen tiedon
kayttdoikeuksien hallintaansa hyvin, on sen todenndkdisesti panostettava eri toimijoiden
viliseen kommunikaatioon ja sithen, ettd mahdollisimman monet erilaiset IAM-
systeemin toimijat ja ulottuvuudet otetaan huomioon systeemid suunniteltaessa ja
johdettaessa. Kiyttdoikeuksien hallinnan toimijat ja [AM-systeemi muodostavat yhdessa
valtavan kokonaisuuden, jonka johtaminen vaatii kaikkien nédiden osa-alueiden ja niiden
vélisten suhteiden ymmartdmistd. Tdmén kokonaisuuden ymmairtdmisen arvoa ei olla
vield valttdmattd kaikkialla ymmarretty, koska siitd ei 10ytynyt ollenkaan tutkimusta.
Kuvan 10 kaltainen kokonaisuuden jisentdminen on ilmeisesti harvinaista, mutta
tillaisten kokonaiskuvien rakentaminen voisi auttaa yrityksid muodostamaan omia
toimintamallejaan sellaisiksi, ettd prosessit ja toimijat saataisiin toimimaan paremmin
yhdessa.

Tutkimuksen perusteella vedetddn siis johtopddtds, ettd vaikka erilaisten [AM-systeemin
osa-alueiden ja roolien tarkasteleminen erilldin voi monissa tilanteissa olla hyodyllista,
niin systeemin suunnitteluvaiheessa ja sen johtamisen suunnittelussa nditd tulisi
tarkastella kokonaisuutena. JAM-systeemien implementoinnin haasteet voivat johtua
siitd, ettd politikkan ja prosessien rakennus ja tyontekijoiden organisointi ndhddén
toisistaan erillisind asioina. Tdlloin saattaa syntyd prosesseja tai politiikkoja, joiden
istuttaminen tyontekioiden arkeen on todella haastavaa. Jos kuitenkin yrityksen
kéayttdoikeuksien hallintaan kaytettdvét prosessit ja politiikat suunniteltaisiin juuri niitd
suorittavien toimijoiden kautta, voisi niiden implementointi todelliseen jokapdiviiseen
toimintaan olla helpompaa. On huolehdittava, ettd yrityksen kaikilla tyontekijoilld on
aikaa, osaamista ja tydkaluja omien tiedon turvaamiseen liittyvien velvollisuuksiensa
suorittamiseen.
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6. YHTEENVETO JA TUTKIMUKSEN ARVIOINTI

Viimeisen luvussa arvioidaan tutkimuksen onnistumista ja merkitystd. Ensimmaéisessa
alaluvussa arvioidaan tutkimuksesta saatuja tuloksia ja sitd, miten hyvin ne vastaavat
utkimuskysymyksiin. ~ Arvioinnin kohteena ovat myds tutkimusprojektin ja
tiedonhankinnan onnistuminen ja haasteet. Luvun toisessa osassa arvioidaan tutkimuksen
merkitystd ja hyoddyntdmismahdollisuuksia sekd yleisesti ettd kirjoittajan ja hédnen
tyOnantajayrityksen kannalta. Myds mahdollisia tutkimuksen jéttdmid tutkimusaukkoja
ja jatkotutkimusmahdollisuuksia esitelldén tdssd luvussa.

6.1 Tulosten arviointi

Tutkimusprojekti sujui péépiirteittdin hyvin. Kaikkiin tutkimuskysymyksiin saatiin
vastattua ja niiden vastaamisen taustaksi 10ytyi riittdvésti tietoa. Uudempaa
tutkimustietoa saatiin erityisen hyvin erityisesti koskien [AM-systeemin politiikkoja ja
prosesseja. Tuoretta tietoa toimijoiden vastuisiin liittyen ei [0ytynyt yhtéd paljon, minkd
vuoksi jouduttiin hyddyntdimédén vanhempia aineistoja. Erityisen haastavaa oli 10ytdd
tietoa joka késittelisi tutkimusaihetta kokonaisuutena nimenomaan johtamisen
ndkokulmasta, silld suurin osa aineistoista keskittyi kdyttdoikeuksien hallinnan osa-
alueiden erilliseen tarkasteluun. Kéytt6oikeuksien hallinnan tutkimuksesta todella suuri
osa vaikuttaisi keskittyvén aiheen tarkasteluun erityisesti teknisestd ndkdkulmasta, minka
vuoksi suuri osa alan tuoreesta tutkimuksesta jdi kokonaan tutkimuksen rajausten
ulkopuolelle.

Kayttooikeuksien hallinnan kokonaisuuden ja sen eri osakokonaisuuksien vélisten
suhteiden ymmartdminen oli aluksi hankalaa, kun kokonaisuuteen keskittyneiti aineistoja
ei juuri 16ytynyt. Eri osakokonaisuuksien tutkimisesta saadut tulokset tukivat kuitenkin
hyvin toisiaan. Vaikutti siltd, ettd kun ymmairrys yhdestd asiasta karttui, myos muut
tutkittavat osakokonaisuudet selkenivit entisestdédn. Kirjallisuustutkimuksen tekemisessa
palkitsevaa oli se, ettd joissakin aineistoissa késiteltiin tdmédn kandidaatintyon
tutkimuskysymyksiin liittyvid osa-alueita rinnakkain. Téstd johtuen ndiden aineistojen
lukeminen edesauttoi merkittdvésti kirjoittajan ymmaérrystd aiheen kokonaiskuvasta,
kuten tiedon luokittelun, tietoturvapolititkan ja yrityksen johdon vastuun vélisistd
yhteyksistd. Asioiden limittyminen saattoi aiheuttaa paikoitellen toistoa lopullisen
kandidaatintyon kolmanteen ja neljdnteen késittelylukuun. Tétd voidaan kuitenkin pitdé
todisteena siitd, kuinka suuri merkitys toimijoilla on luottamuksellisen tiedon hallinnan
ja IAM-systeemin onnistumisessa. Voidaankin mahdollisesti paitelld, ettd esimerkiksi
prosesseja ja niiden toimijoiden vastuita tulisi yrityksissdkin kisitelli ennemmin
kokonaisuuksina kuin erillisind asioita.
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Tutkimuksessa tunnistettiin myos useita yleisid haasteita ja ongelmakohtia, joita
yritykset kohtaavat luottamuksellisen tiedon kiyttdoikeuksien hallinnassa. Erityisen
tarkedksi huomioksi koettiin se, ettd monien tutkimusaineistojen mukaan samat haasteet
ovat toistuneet yrityksissd jo kauan. Tutkimus onnistui 10ytdméadn tavan prosessien ja
thmisten organisointiin, mutta avoimeksi jda kuitenkin vield se, miksi monet jo pitkdan
yleisesti hyvind pidetyt toimintatavat, kuten tiedon omistajan madrittely, toteutuvat
yrityksissd heikosti. Haasteille 10ydettiin joitakin mahdollisia selityksid, mutta
kokonaisuuden ymmartdmiseksi ongelmien juurisyitd tarvitsisi ehka tutkia enemmankin.
Tutkimuksen tuloksena muodostettu johtamismalli ei vilttdmattd ota riittdvissd madrin
huomioon siihen kohdistuvia haasteita, koska yritysten kokemien haasteiden juurisyiden
tutkiminen jai tdssd tutkimuksessa vield spekuloinnin tasolle.

Kun tutkimusta alettiin tehda, ei yrityksen johdolle kuuluvaa vastuuta kayttooikeuksien
hallinnan  onnistumisessa oltu vield tunnistettu tdrkedksi tutkimusalueeksi.
Kirjallisuuskatsausta tehtdessd sen tirkeys hahmottui kuitenkin nopeasti, silld sitd
késiteltiin 1dhes jokaisessa tutkitussa aineistossa. Tastd syystd yrityksen johdon
merkityksen tutkiminen ja késittely pédtettiin ottaa osaksi titd tutkimusta. Huomattiin,
ettd yrityksen johdon osallistuminen luottamuksellisen tiedon kéyttdoikeuksien
hallintaan on suorastaan kriittisen tirkedd yrityksen tietoturvallisuus- ja
litketoimintatavoitteiden tdyttdmiseksi.

Mielenkiintoista tutkimuksen lopputuloksessa on se, miten tutkimuksen kaksi suurempaa
kokonaisuutta, luottamuksellisen tiedon kdyttdoikeuksien hallinta ja toimijat sen piirissé,
saatiin yhdistettyd samaan kokonaiskuvaan. Nidin aluksi toisistaan irrallisilta
vaikuttaneista osa-alueista saatiin muodostettua looginen kokonaisuus, joka auttaa
hahmottamaan asioiden wvilisid yhteyksid. Kirjallisuustutkimuksessa 10ytyneistd
aineistoista ldhes kaikki késittelivat tutkimusaihetta ainoastaan yhdestd ndkdkulmasta,
eikd misséddn oltu tehty tutkimuksen tuloksena muodostetun kuvan 10 kaltaista jisennysta
kéayttdoikeuksien hallinnan kokonaisuudesta. Erityistd uutuusarvoa tdmén tutkimuksen
tuloksiin toikin se, ettd kaikki prosessin osa-alueet saatiin tuotua samaan kuvaan.
Kokonaiskuva pystyy vastaamaan jo melko kattavasti koko tutkimuksen
padkysymykseen ja sen rakentaminen johtikin moniin tdrkeimpiin tutkimusprojektin
aikana saatuihin oivalluksiin.

Kirjoittajan ndkokulmasta suurin tutkimuksen tuottama lisdarvo saatiin juuri
luottamuksellisen tiedon kayttdoikeuksien hallinnan kokonaiskuvan hahmottumisesta.
Vaikka kirjoittajalla oli jo entuudestaan tietoa tutkimusaiheesta ja sen osa-alueista,
laajensi tutkimuksen tekeminen kokonaisymmaérrystd erittdin paljon. Erityisesti
ndkokulmat tiedon liiketoiminnallisen arvon mdérittelyyn ja riskienhallintaan olivat
kirjoittajalle aivan uusia asioita. Térked uusi oivallus oli myds yrityksen johdon
osallistumisen suuri merkitys yrityksen tietoturvallisuustavoitteiden tdyttymisessa.
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6.2 Tutkimuksen merkitys ja hydodyntaminen

Tutkimuksen aikana todettiin, ettd tiedon kiyttdoikeuksien hallinnan onnistuminen on
yritykselle todella térkedd sekd tietoturvallisuuden ettd tehokkaan toiminnan
takaamiseksi. Moni tutkimusaineisto osoitti, ettd luottamuksellisen tiedon
kéyttdoikeuksien hallinta on usein haastavaa yrityksille. Niitd haasteita on ilmennyt
yrityksissd jopa kahdenkymmenen vuoden ajan, joten vaikuttaisi siltd, ettd ongelmat
vaativat vield lisdtutkimusta ja keskittymistd yrityksissd. Etenkin tiedon omistajuuteen
liittyvéssd vastuunjaossa onnistuminen on jostain syystd yleisesti yrityksissd vaikeaa.
Vaikuttaisi siltd, ettd kdyttooikeuksien hallinnan paitoksenteko jad yrityksissd edelleen
litkkaa tietohallinnon harteille, jolloin luottamuksellisen tiedon asianmukainen késittely
vaarantuu. Tiedon luokittelun rooli- ja vastuukysymykset vaikuttaisivat olevan haastavia
siksi, ettd liikketoimintayksiko6illd ja johdolla on hankaluuksia ymmértéa ja ottaa vastuuta
tiedon turvaamisesta. Voidaankin todeta, ettd yritysten tulisi todennékdisesti kiinnittda
huomattavasti enemmén huomiota johdon sitouttamiseen ja ihmisten organisointiin
tiedon turvallisuudesta puhuttaessa.

Tamaén tutkimuksen jilkeen ei vield tiysin tiedetd mistd johtuu, ettd roolien ja vastuiden
toteutuminen on usein niin vaikeaa kiytanndssd. Osasyy hankaluuksiin voi olla politiikan
ja prosessien implementoinnissa, eli siind, miten madritellyistd toimintatavoista ja
sddnnoistd tulee osa yrityksen tyOntekijoiden jokapiivdistd toimintaa. Téstd syystd
mielenkiintoinen aihe tulevaisuudessa tutkittavaksi olisikin se, miten rakennetut
tietoturvallisuuspolitiikat ja tarkkaan médrittellyt vastuut ja prosessit saataisiin ihmisten
johtamisen ja muutosjohtamisen avulla paremmin mukaan yrityksen jokapiivdiseen
kaytannon toimintaan. Tatd aihetta tutkimalla voitaisiinkin mahdollisesti vastata moniin
tdssd tutkimuksessa avoimeksi jidneisiin kysymyksiin. Tutkimus voisi tdydentdad tati
tutkimusta esimerkiksi 16ytdmalla syitd ja ratkaisuja nithin ongelmiin, joiden olemassaolo
tiedostetaan tdimén tutkimuksen jilkeen.

Koska aihe tdhédn kandidaatintyohon saatiin yritykseltd, pohditaan tdssd vaiheessa myos
tutkimuksen merkitystd yritykselle. Yrityksen kanssa kdytiin keskustelua koko projektin
ajan. Kéytyjen keskustelujen ja yritykseltd saadun palautteen avulla tutkimusta pystyttiin
ohjaamaan ja tismentdmaiin sellaiseen suuntaan, ettd se palveli yrityksen tarpeita. Yritys
odotti, ettd tistd tutkimuksesta on apua yrityksen uudenlaisten luottamuksellisen tiedon
kayttooikeuksien hallinnan toimintatapojen ja prosessien rakentamisessa. Tama
esiselvitys voi myds auttaa yritystd erilaisten jatkokehityshankintojen harkinnassa.
Tulosten pohjalta voidaan esimerkiksi pohtia, tulisiko jonkinlaisia palveluita tai prosessin
osia hankkia yrityksen ulkopuolisilta toimijoilta.

Tama tutkimus tuo yritykselle lisétietoa erityisesti siitd, miten tulevan prosessin piirissi
toimivia ihmisid kannattaisi organisoida. Tutkimuksen jélkeen vaikuttaisi siltd, ettd
thmisid, politiikkaa ja prosesseja ja niiden vilisid suhteita kannattaa kisitelld ja kuvata
kokonaisuutena. Voisikin olla hyddyllistd, ettd tutkimuksen jélkeen yrityksessd
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pyrittdisiin muodostamaan tarkkoja oikeat ihmiset, jirjestelmit ja prosessit kattavia
kokonaiskuvia myds sen omiin tarkoituksiin. Kirjoittajan on tarkoitus jaada yritykseen
toihin kandidaatintyOprojektin jdlkeen, jolloin myds hénen tutkimuksen aikana
karttunutta omaa osaamista pddstddn hyodyntdmédn. Yksi mahdollinen tehtdava
kirjoittajalle voisikin olla kandidaatintyossd muodostetun johtamismallin kaltaisten
kokonaiskuvien muodostaminen suoraa yrityksen omien prosessien ja toimijoiden
havainnollistamiseen. Kandidaatinty0ssd opittujen asioiden soveltaminen kdytinnon
tyohon tuleekin varmasti olemaan mielenkiintoista.
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