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Lohkoketjuteknologia ei ole vielä yleisesti käytössä virtuaalivaluuttojen ulkopuo-
lella monissa yrityksissä, mutta lohkoketjulle on jo kehitetty muitakin sovelluskoh-
teita. Kohdeyritys haluaa selvittää lohkoketjun hyödyntämismahdollisuuksia tuo-
tantoketjussaan. Lohkoketjun avulla perinteinen keskitetty järjestelmä voidaan 
muuttaa hajautetuksi, ja parantaa tuotantoketjun läpinäkyvyyttä sekä tuotteiden 
jäljittämistä. Lohkoketjuun tallennetut tiedot pysyvät muuttumattomina, ja kaik-
kien tapahtuneiden transaktioiden historiatietoja voidaan tarkastella. Tässä kan-
didaatintyössä esitellään lohkoketjuteknologia, kohdeyrityksen tuotantoketju ja 
ehdotus lohkoketjun hyödyntämiselle kohdeyrityksessä. 
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1. JOHDANTO 

Lohkoketju on hajautettuja systeemejä hyödyntävä jaettu tietovarasto, johon tallennettu 

tieto säilyy eheänä ja muuttumattomana. Ensimmäisen kerran lohkoketjuteknologian jul-

kaisi salanimellä Satoshi Nakamoto esiintyvä Bitcoinin perustaja vuonna 2008. Tämän 

jälkeen lohkoketjun sovelluskohteita on alettu tutkimaan myös laajasti muillakin aloilla 

ja lohkoketjuteknologiaan perustuen on muodostettu uusia sovelluksia.  

Kohdeyritys on kiinnostunut lohkoketjun käytön tarjoamista uusista mahdollisuuksista. 

Tämän kandidaatintyön tutkimustavoitteena on selvittää, miten lohkoketjua voidaan hyö-

dyntää osana kohdeyrityksen tuotantoketjua. Tavoitteen saavuttamiseksi tutkimus on ja-

ettu kolmeen osaan. 

Toisessa luvussa tutkitaan kirjallisuuslähteiden avulla aluksi lohkoketjuteknologian omi-

naisuuksia, luokittelua ja rakennetta. Lopussa tarkastellaan lohkoketjun käytöstä aiheutu-

via hyötyjä ja haasteita sekä sovelluskohteita. Luvun tavoitteena on muodostaa yleiskäsi-

tys lohkoketjuteknologiasta ja sen toimintaperiaatteista. Luvussa demonstroidaan myös 

lyhyesti tiivistefunktioiden toiminta. 

Kolmas luku perustuu kohdeyrityksessä vierailuista ja haastatteluista saatuun informaati-

oon yrityksen tuotantoketjusta sekä yleistietoon toimitusketjuista. Luvun tavoitteena on 

määrittää kohdeyrityksen tuotantoketjun osat, niihin liittyvät toimijat ja tuotannon työ-

vaiheet. Lisäksi käsitellään ketjussa esiintyviä ongelmakohtia. Nämä määritellään mah-

dollisimman tarkasti, mutta kandidaatintyön julkisen luettavuuden takia yrityssalaisuuk-

sia suojellen.  

Neljännessä luvussa on tarkoitus vastata kandidaatintyön tutkimustavoitteeseen, eli sel-

vittää lohkoketjun hyödyntämismahdollisuuksia yrityksen tuotantoketjussa. Toiseen ja 

kolmanteen lukuun perustuen esitetään ehdotus lohkoketjun hyödyntämiselle yrityksessä. 

Luvussa selvitetään yritykselle parhaiten soveltuva lohkoketjuluokka, lohkoketjuun tal-

lennettava data, ja tehdään ehdotuksesta havainnollistava malli. Luvussa tutkitaan myös 

lohkoketjun tuomat hyödyt ja jatkokehitysideat. Tämän lisäksi esitellään kappaleiden 

merkintätekniikoita, jotta fyysiset tuotteet on mahdollista saada identifioitua digitaa-

liseksi. 
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2. LOHKOKETJUTEKNOLOGIA 

Tämän luvun alussa määritellään olennaisia lohkoketjun ominaisuuksia ja tarkastellaan 

lohkoketjujen luokittelua. Seuraavaksi tutkitaan lohkoketjun rakennetta, ja tiivistefunkti-

oiden käyttöä osana lohkoketjua. Lopussa selvitetään lohkoketjun käytön hyötyjä ja haas-

teita sekä esitellään sovelluskohteita, joissa lohkoketjua nykyään käytetään.  

2.1 Lohkoketjun ominaisuudet 

Seuraavissa alaluvuissa tarkastellaan lohkoketjun keskeisimpiä ominaisuuksia. Ensin sel-

vitetään hajautetun systeemin toimintaperiaate, ja vertaillaan hajautetun ja keskitetyn sys-

teemin eroja. Tämän jälkeen tarkastellaan hajautetun systeemin toteuttamista vertaisverk-

kojen (P2P, Peer-to-Peer) avulla. Lopuksi käsitellään lohkoketjun eheyttä ja muuttumat-

tomuutta. 

2.1.1 Hajautettu systeemi 

Lohkoketju perustuu hajautettuihin systeemeihin. Hajautettu systeemi koostuu kahdesta 

tai useammasta solmukohdasta (engl. node), jotka toimivat yhdessä saavuttaakseen ase-

tetun tavoitteen. Solmukohdat voivat lähettää ja vastaanottaa viestejä keskenään. Haas-

teena hajautetussa systeemissä on solmukohtien välinen koordinointi. Systeemin on toi-

mittava, vaikka yhteys yksittäiseen solmukohtaan katkeaa tai solmukohta vioittuu. [2, s. 

10] Lohkoketjun toiminnan ymmärtäminen on helpompaa, jos ensin perehtyy hajautettu-

jen systeemien toimintaperiaatteeseen. 

Kuvassa 1 on havainnollistettu hajautetun ja keskitetyn systeemin erot. Ympyrät esittävät 

systeemin komponentteja eli solmukohtia. Ympyröitä yhdistävät viivat ovat yhteyksiä 

komponenttien välillä. Hajautetussa systeemissä solmukohdat on yhdistetty toisiinsa epä-

suorasti muiden solmukohtien kautta, joten niille ei ole olemassa yhteistä kontrolloivaa 

keskipistettä. Keskitetyssä systeemissä komponentit liittyvät yhteen keskuskomponent-

tiin, joka ohjaa systeemiä. [3, s. 10–11] 
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Kuva 1. Hajautetun (vasen) ja keskitetyn (oikea) systeemin erot. [3, s. 11] 

Hajautetulla systeemillä saavutetaan parempi laskentateho verrattuna keskitettyyn systee-

miin, jossa teho riippuu yksittäisen tietokoneen ominaisuuksista. Hajautetun systeemin 

laskentateho saadaan yhdistämällä kaikkien systeemissä olevien tietokoneiden resurssit, 

jolloin tehoa pystytään helposti kasvattamaan lisäämällä tietokoneita systeemiin. [3, s. 

12] 

Hajautetun systeemin alkukustannukset ovat suuremmat, mutta käyttö- ja huoltokustan-

nukset ovat pienemmät verrattuna yhden supertietokoneen ylläpitokustannuksiin. Vaikka 

hajautetusta systeemistä hajoaa yksittäinen komponentti, systeemi kykenee jatkamaan 

toimintaansa normaalisti. [3, s. 12] Kuvasta 1 nähdään, että keskitetyn systeemin toiminta 

pysähtyy keskuskomponentin hajotessa, jolloin menetetään yhteys ympärillä oleviin sol-

mukohtiin. 

Koordinaation vaikeus on haasteena hajautetuille systeemeille, koska niissä ei ole kes-

keistä koordinaatiopistettä. Koordinointi toteutetaan verkon välityksellä. Kommunikointi 

verkossa vaatii ohjelmistolta kompleksisuutta, ja verkon kautta kommunikoidessa on 

myös turvallisuusongelmat otettava huomioon. [3, s. 22] 

2.1.2 Vertaisverkko 

Vertaisverkko (P2P-verkko) esitettiin ensimmäistä kertaa julkisuudessa vuonna 1999, 

kun amerikkalainen yliopisto-opiskelija Shawn Fanning perusti musiikinjakopalvelu 

Napsterin. Palvelun kautta käyttäjät etsivät musiikkitiedostoja, jotka sijaitsivat muiden 

käyttäjien kovalevyillä. Kun käyttäjä latasi tiedostoja, hän tarjoutui samalla jakamaan 

niitä muille käyttäjille. Napster kuitenkin suljettiin pian perustamisen jälkeen kopiosuo-

jarikkomusten takia. [4] 

Vertaisverkko voidaan määritellä täysin hajautetuksi itseorganisoituvaksi systeemiksi, 

joka käyttää jaettuja resursseja verkkoympäristössä. Vaikka vertaisverkko on alun perin 
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suunniteltu tiedostojen jakamispalveluihin, sen mekanismeja voidaan käyttää muidenkin 

jaettujen resurssien käsittelyyn, mikä tarjoaa uusia mahdollisuuksia Internetissä toimi-

ville sovelluksille. [5, s. 9–10] 

Hajautettu resurssien käyttö saadaan toteutettua P2P-verkon avulla. Vertaisverkossa jo-

kainen tietokone voi toimia samanaikaisesti serverinä (engl. server) ja asiakkaana (engl. 

client) jakaen tiedostoja keskenään. Jokaisella käyttäjällä on samanlainen toiminnalli-

suus, mikä lisää järjestelmän joustavuutta. [5, s. 10–11] P2P-verkon solmukohdat yhdis-

tyvät epäsuorasti toisiinsa ilman kolmatta osapuolta. 

Perinteiset keskitetyt ratkaisut eivät enää riitä saavuttamaan kaikkia jatkuvasti laajenevan 

Internetin vaatimuksia. Keskitettyihin järjestelmiin on helppo hyökätä, ja niiden muok-

kaaminen on kallista ja vaikeaa. Vertaisverkot tarjoavat yksinkertaisempia ratkaisuja näi-

hin ongelmiin. [5, s. 9–11] Vertaisverkko käyttää resursseja tehokkaammin kuin perintei-

nen verkko, ja vertaisverkko on myös vähemmän haavoittuvainen systeemissä esiintyville 

vioille [4].  

2.1.3 Eheä ja muuttumaton tietovarasto 

Edellisissä alaluvuissa esitetyissä täysin hajautetuissa systeemeissä on pystyttävä saavut-

tamaan tietojen eheys ja muuttumattomuus. Drescherin [3, s. 24–31] mukaan lohkoketjun 

ja vertaisverkkojen välinen yhteys voidaan määritellä hajautettujen systeemien eheyden 

avulla. Eheys tarkoittaa systeemin pysymistä turvallisena, yhteneväisenä ja virheettö-

mänä. Eheyttä tarvitaan, jotta voidaan saavuttaa käyttäjien luottamus systeemiin. Lohko-

ketjun päätarkoituksena on eheyden saavuttaminen ja ylläpito täysin hajautetussa vertais-

verkkojen avulla toteutetussa systeemissä. Eheyden saavuttaminen on helppoa, jos käyt-

täjien määrä ja luotettavuus ovat tiedossa, mutta haasteena on eheyden saavuttaminen 

tuntemattomien käyttäjien muodostamassa verkossa.  

Muuttumattomuus on yksi lohkoketjun pääominaisuuksista. Tämä tarkoittaa, että lohko-

ketjuun lisättyjä tapahtumia on lähes mahdotonta poistaa tai muokata. [2, s. 23] Jos suurin 

osa prosessoritehosta on rehellisten solmukohtien hallinnassa, ne luovat pisimmän loh-

koketjun ja syrjäyttävät hyökkääjät. Solmukohdat valitsevat aina pisimmän olemassa ole-

van lohkoketjun oikeaksi versioksi ja jatkavat sen kasvattamista. [6] 

Hyökkääjien pitäisi saada 51 %:n hallinta kaikista solmukohdista muokatakseen lohko-

ketjuun tallennettuja tietoja [7]. Muuttumattomuuden ansiosta lohkoketjun avulla toteu-

tettu hajautettu systeemi pysyy eheänä ja koskemattomana. Lohkoketjun muuttumatto-

muutta tarkastellaan vielä tarkemmin luvussa 2.3 lohkoketjun rakenteen muodostamisen 

yhteydessä. 
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2.2 Lohkoketjujen luokittelu 

Lohkoketjut voidaan luokitella kolmeen eri kategoriaan sen perusteella, kenellä on oikeus 

nähdä ja muokata lohkoketjuun tallennettua tietoa. Kategoriat ovat julkinen, yksityinen 

ja näiden yhdistelmä eli hybridi. 

Julkinen lohkoketju on tyypillisin kaikista lohkoketjuista. Se ei ole yksityisen tahon omis-

tuksessa ja kuka vain voi liittyä siihen solmukohdaksi. Käyttäjillä on hallussaan paikalli-

nen kopio lohkoketjusta ja solmukohdat valitsevat yksimielisesti lohkoketjusta käytettä-

vän version. Käyttäjille voidaan myös maksaa palkkio lohkoketjun ylläpitämisestä. [2, s. 

26] Julkisesta lohkoketjusta on esimerkkinä Bitcoin, johon perehdytään tarkemmin so-

velluskohteiden yhteydessä luvussa 2.6. 

Yksityiset lohkoketjut ovat avoinna vain tietylle ennalta määrätylle ryhmälle, joka on 

päättänyt jakaa lohkoketjun keskenään [2, s. 26]. Yksityisen lohkoketjun avulla yritykset 

voivat luoda yhtymän, jossa yrityksen sisäiset transaktiot jaetaan osallistuvien käyttäjien 

saataville.  

Yksityisen lohkoketjun vaarana on altistuminen keskitetyn systeemin riskeille. Keskitet-

tyjä systeemejä turvallisempia yksityisistä lohkoketjuista tekee se, että hyökkääjän on 

hakkeroitava yli puolet solmukohdista muuttaakseen lohkoketjussa olevia transaktioita. 

Yleensä monissa solmukohdissa kuitenkin käytetään samanlaista teknologiaa, jolloin 

hyökkääjän on helppo hyödyntää haavoittuvuuksia toistuvasti. [8]  

Hybridissä lohkoketjussa osa lohkoketjusta on yksityinen ja osa julkinen. Yksityistä osaa 

kontrolloi ennalta valittu ryhmä, ja julkinen osa on avoinna kaikille [2, s. 26]. Hybrideissä 

lohkoketjuissa on mahdollista saavuttaa lähes samantasoinen turvallisuus kuin julkisissa 

lohkoketjuissa. Kun yksityisessä osassa saavutetaan tietty määrä lohkoja, viimeisimmän 

lohkon tiiviste tallennetaan julkiseen osaan. Tällä tavalla hyökkääjän on lähes mahdo-

tonta muuttaa lohkoketjun tietoja, kun lohko on tallennettu osaksi julkista lohkoketjua. 

[8] Hybridi lohkoketju toimii käytännöllisissä tarkoituksissa, joissa nopeus ja kustannus-

tehokkuus ovat tärkeitä. Hybridi lohkoketju hyödyntää myös täysin lohkoketjun hajau-

tusta ja muuttumattomuutta. [9] 

2.3 Lohkoketjun rakenne 

Lohkoketju on jaettu tietorakenne, joka voi sisältää monenlaista tietoa. Lohkoketjussa 

oleva tieto voi koostua esimerkiksi transaktioista (engl. transaction) [10, katso 16]. 

Transaktiot ovat aikajärjestyksessä ja ne on jaettu lohkoihin (engl. block) [2, s. 18].  Ku-

vassa 2 on havainnollistettu lohkoketjun muodostuminen yksittäisistä lohkoista.  
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Kuva 2. Lohkoketjun muodostaminen [10] 

Lohkoketjun jokaiselle lohkolle on laskettu kryptografinen tiiviste (engl. hash), joka iden-

tifioi lohkon. Jokainen lohko sisältää transaktiodatan lisäksi edellisen lohkon tiivisteen. 

Kuvasta 2 huomataan kuinka kaikki lohkot kytkeytyvät toisiinsa tiivisteiden avulla. Loh-

kon n sisällä on tiiviste lohkosta n-1, lohko n+1 sisältää lohkon n tiivisteen, ja sama pe-

riaate jatkuu lohkoketjun uusimpaan lohkoon (engl. head) asti. Tämä parantaa lohkoket-

jun turvallisuutta ja muuttumattomuutta. [10] 

Jotta yksittäisessä lohkossa olevia tietoja voisi muokata, olisi muokattava myös kaikkia 

sitä seuraavia lohkoja. Ainoastaan ketjun aloittava lohko (engl. genesis block) ei sisällä 

edellisen lohkon tiivistettä. [2, s. 128] Drescherin [3, s. 71] mukaan yksi tärkeimmistä 

lohkoketjuun liittyvistä teknologioista on tiivisteiden laskenta tiivistefunktioilla (engl. 

hash function), joten niiden perustoiminta esitetään seuraavaksi.  

Kryptografiset tiivistefunktiot ovat pieniä tietokoneohjelmia, jotka muuntavat mitä ta-

hansa tietoa ennalta määrätyn pituisiksi numerosarjoiksi välittämättä alkuperäisen tiedon 

pituudesta. Tiivistefunktioita on erilaisia, riippuen niiden tuottaman numerosarjan pituu-

desta. Tiivistefunktiot luovat digitaalisen sormenjäljen mille tahansa datalle nopeasti ja 

deterministisesti. Deterministisyys tarkoittaa, että funktio tuottaa identtisen tiivisteen, jos 

sisääntulona on sama data kahdesti. Toisaalta funktion tiivisteet eivät myöskään voi olla 

identtisiä erilaisilla datasyötteillä. [3, s. 72] 

Kryptografisen tiivistefunktion ulostulo on ennustamattomissa, vaikka syötettä vaihdet-

taisiin vain yhden kirjaimen verran. Lisäksi se on yksisuuntainen funktio, eli alkuperäistä 

dataa on mahdotonta palauttaa pelkän tiivisteen perusteella. [3, s. 73] 

Tässä luvussa olevat kuvat ja taulukot on tehty Drescherin kirjan kuvien ja tietojen pe-

rusteella. Tiivisteiden laskemiseksi on käytetty yliopiston Linux-tietokoneen komentori-

vin kautta toimivaa OpenSSL-ohjelmaa. Tiivistefunktiona on käytetty SHA-256-funk-

tiota (engl. Secure Hash Algorithm). 

Muodostetaan taulukossa 1 olevasta datasta transaktioita, jotka lisätään lohkoketjuun. Sen 

jälkeen linkitetään lohkoketjun eri lohkot toisiinsa samaa tiivistefunktiota hyödyntäen. 

Muodostetaan 6 eri transaktiota kolmen omistajan (X, Y, Z) kesken. Taulukossa 1 on 

esitetty esimerkkidatojen nimet ja valittu omistajanvaihdokset. 
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Taulukko 1. Siirrettävät datat ja omistajat. 

 

Kuvassa 3 on laskettu tiivisteet taulukon 1 perusteella. OpenSSL-ohjelma laskee tiivis-

teen arvon halutulle transaktiolle komennolla: 

echo -n”transaction_here” | openssl dgst -sha256. 

Saaduista tiivisteistä on mahdotonta päätellä alkuperäisiä funktiolle syötettyjä tietoja.  

Lohkojen tiivisteet on laskettu käyttäen vain kymmentä ensimmäistä merkkiä edellisestä 

tiivisteestä, jotta kuvat pysyvät selkeinä ja luettavina. Oikeasti lohkoketjun muodostami-

sessa käytettäisiin täysipituisia tiivisteitä. Tämän demonstraation tarkoituksena on ha-

vainnollistaa lohkoketjun rakentumista ja muuttumattomuutta mahdollisimman yksinker-

taisesti. 

 

Kuva 3. Tiivisteiden laskenta kuudelle eri transaktiolle. 
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Kuvassa 4 jokaisen transaktion tiiviste on sisällytetty omaan lohkoonsa demonstroiden 

lohkoketjun muodostamista. Edellisen lohkon tiivisteestä (engl. previous block) ja lohkon 

transaktion tiivisteestä (engl. reference to data) on laskettu kyseiselle lohkolle tiiviste 

(engl. block hash). Ensimmäisellä lohkolla ei ole edeltäjää, joten sen tiiviste on laskettu 

edellisen lohkon arvolla None.  

 

Kuva 4. Esimerkkitransaktioista muodostettu lohkoketju. 

Tiivisteiden laskennassa käytetään lisäksi vaikeustasoa (engl. nonce), jolla määritellään 

lohkojen syntymisen aikaväli. Lohkoihin sisältyy myös aikaleima (engl. timestamp), joka 

on jätetty kuvasta pois selkeyden takia. Tärkeää on havaita, kuinka jokainen lohko osoit-

taa edelliseen lohkoon linkittäen ketjun oikeaan järjestykseen. Lohkojen määrän kasva-

essa tietojen väärentäminen ei ole käytännössä mahdollista, koska laskentatehoa tarvittai-

siin saavuttamaton määrä. 
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2.4 Lohkoketjun käytön hyötyjä  

Läpinäkyvyys on yksi lohkoketjun suurimmista hyödyistä kaikenkokoisille yrityksille. 

Lohkoketjuteknologia mahdollistaa monien prosessien ja transaktiopalveluiden tekemi-

sen läpinäkyvämmäksi ilman kolmannen osapuolen osallistumista. Muutokset julkiseen 

lohkoketjuun ovat kaikkien osapuolten nähtävillä. [7] 

Yritykset voivat parantaa toimitusketjun hallintaa materiaalien tarkemman ja läpinäky-

vämmän jäljityksen avulla. Lohkoketjun avulla on mahdollista digitalisoida fyysiset tuot-

teet, ja luoda muuttumaton tietovarasto kaikista tapahtuneista transaktioista. Tuotteen his-

torian parempi läpinäkyvyys tarjoaa näkyvyyttä yrityksen lisäksi myös muille toimitus-

ketjun osapuolille. [11] 

Koska teknologian avulla tieto tallennetaan hajautetusti, systeemillä ei ole yhtä kontrol-

loivaa keskipistettä. Tieto säilyy niin kauan, kuin yksikin solmukohta on toiminnassa. 

Keskitetyssä systeemissä serverillä olevien tietojen häviäminen aiheuttaisi systeemin toi-

minnan keskeytymisen. Koska kaikki tapahtumat lisätään vain yhteen tietovarastoon, 

myös ongelmat useiden tietovarastojen synkronointiin liittyen voidaan eliminoida. [12]  

2.5 Lohkoketjun käytön haasteita 

Vaikka lohkoketjuteknologialla on monia ilmeisiä hyötyjä, niiden saavuttaminen vaatii 

uuden teknologian käyttöönoton, ja vanhojen keskitettyjen järjestelmien muuntamisen 

hajautetuksi. Vaihdon suorittaminen saattaa olla haastavaa, ja vaatii tarkkojen strategioi-

den ja suunnitelmien tekemistä ennen toteutusta. [11] [12] Koska lohkoketjun käyttöön-

otto vaatii merkittävän siirtymän hajautettuun verkkoon, käyttäjille ja operaattoreille on 

tiedotettava asiasta hyvissä ajoin. [11] 

Lohkoketjuteknologian käyttöönotto vaatii suuria muutoksia olemassa oleviin systeemei-

hin. Yritysten on otettava tämä huomioon, sillä alkuinvestoinnit voivat olla merkittäviä, 

ja saattavat rajoittaa yritysten lohkoketjun käytön aloittamista. Lohkoketjuteknologian 

kehitys on vielä kesken ja teknologia on uutta, joten siirtonopeuksissa ja varmennuksissa 

on ollut ongelmia. Nämä ongelmat pitää huomioida, jotta teknologiaa pystytään hyödyn-

tämään täydellä potentiaalilla. [12] 

Tiedon virtaamisen saavuttamiseksi kaikki toimitusketjun vaiheet ja tuotteet pitää saada 

digitaaliseksi. Tämä vaatii tuotteiden ja osien merkitsemistä. Tuotteiden merkitsemisen 

voi liittää olemassa olevaan toimitusketjuun hyvissä ajoin lohkoketjun toteutuksen val-

misteluissa. [11] Eri merkitsemistapoja vertaillaan neljännessä luvussa ja valitaan niistä 

yritykselle sopivin.  

Seuraavassa luvussa tarkastellaan lohkoketjun sovelluskohteita, joista ensimmäinen on 

virtuaalivaluutta Bitcoin. Bitcoinin transaktioita varmennettaessa kaikki solmukohdat 
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käyttävät suuren määrän energiaa, josta suurin osa menee hukkaan [12]. Pienemmissä 

lohkoketjuissa tätä ongelmaa ei kuitenkaan esiinny, koska solmukohtien määrä on hyvin 

vähäinen verrattuna julkisen lohkoketjun käyttäjämäärään.  

2.6 Lohkoketjun sovelluskohteita 

Lohkoketju on alun perin kehitetty Bitcoinille, joka on virtuaalinen kryptovaluutta. Tä-

män takia lohkoketju-käsite yhdistetään yleensä virtuaalivaluuttoihin. Lohkoketjulla on 

kuitenkin paljon muitakin sovelluskohteita. [3, s. 35–36] Tässä luvussa esitellään Bitcoi-

nin lisäksi lohkoketjun käyttöä komposiittimateriaalien toimitusketjuissa, ja kerrotaan ly-

hyesti muista sovelluskohteista. 

2.6.1 Virtuaalivaluutta Bitcoin 

Nakamoton [6] mukaan kolmannen osapuolen pois jättäminen elektronisen rahan siir-

rossa vaatii kaksoiskuluttamisen (engl. double-spending) estämistä uuden teknologian 

avulla. Systeemi perustuu luottamuksen sijaan kryptografiseen todisteeseen. Bitcoinissa 

ketkä vain kaksi tahoa voivat siirtää rahaa toisilleen suoraan ilman kolmatta osapuolta. 

Vertaisverkon avulla transaktioille luodaan aikaleimat, ja tiivistetään ne yhteneväksi ket-

juksi. Ketjun muodostamisessa käytetään algoritmia (engl. Proof-of-Work, POW), jonka 

laskemiseen tarvitaan suuri määrä laskentatehoa. Algoritmin uudelleenlaskeminen kai-

kille lohkoille vaaditaan, jotta ketjussa olevia tietoja pystyisi muokkaamaan. 

Verkon ylläpito perustuu seuraaviin vaiheisiin. Ensimmäisessä vaiheessa uudet transak-

tiot tulevat näkyville kaikille solmukohdille. Sen jälkeen jokainen solmukohta kerää 

transaktiot uuden lohkon sisälle. Solmukohdat kilpailevat siitä, kuka ratkaisee algoritmin 

ensimmäisenä kyseiselle lohkolle. Kun POW on ratkaistu, lohko julkaistaan kaikille 

muille solmukohdille. Jos lohkossa olevat transaktiot ovat käyttämättömiä ja POW on 

ratkaistu oikein, lohko lisätään lohkoketjun päähän, ja solmukohdat alkavat ratkaisemaan 

uutta lohkoa. Lohkon ensimmäinen ratkaisija palkitaan uudella Bitcoinilla, mikä kannus-

taa solmukohtia tukemaan verkkoa. Jos lohkoketjusta julkaistaan useita versioita, vain 

pisin niistä säilyy oikeana, ja muut versiot hylätään.  [6] 

2.6.2 Komposiittimateriaalien toimitusketjut 

Toimitusketjut yhdistävät tuotteiden valmistusprosessiin osallistuvat tekijät. Toimitus-

ketju sisältää sopimusten käsittelyä, maksuja, pakkaamista ja kuljetuksia. Systeemin 

kompleksisuus johtaa korkeisiin siirtokuluihin. Virheitä tapahtuu myös helpommin, jos 

paperityöt tehdään manuaalisesti. Lisäksi monimutkaiset systeemit saattavat sisältää tur-

vattomia työskentelyolosuhteita tai laittomia tuotantoprosesseja. [13] 
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Lohkoketjun avulla voidaan jäljittää tuotteita, jotka kulkevat toimitusketjun läpi. Tuotteet 

identifioidaan esimerkiksi viivakoodeilla tai QR-koodeilla. Tuotteiden siirtyessä toimi-

tusketjussa eteenpäin, käyttäjät tallentavat siirron lohkoketjuun. Samalla lohkoketjuun 

tallentuu aikaleima siirrosta. [13] 

Lentokoneteollisuudessa valmistetaan komposiittimateriaaleja, joita käytetään lentoko-

neiden osien tuotannossa. Lentokoneiden valmistuksessa olevat tiukat standardit vaativat 

käytettyjen materiaalien jäljitettävyyttä. Lohkoketjuteknologian avulla voidaan taata 

muuttumattomat historiatiedot materiaalien tuotantoon, kuljetukseen, käsittelyyn ja va-

rastointiin. [14] Lohkoketjun avulla saavutetaan siis toimitusketjulle standardien mukai-

set jäljitystiedot alusta loppuun asti. 

Lohkoketjun hyödyntäminen komposiittimateriaalien tuotantoketjussa on havainnollis-

tettu kuvassa 5. Tuotantoketju alkaa raaka-aineista, joista tehdään puolivalmiita materi-

aaleja. Komponentteihin kuuluu esimerkiksi hiilikuidusta valmistettu moottoritunneli. 

Komponenteista muodostetaan rakenteita, jotka siirtyvät lopullisen tuotteen kokoonpa-

novaiheeseen. [14] Eri vaiheet muodostavat systeemin solmukohdat, joiden väliset 

transaktiot tallennetaan lohkoketjuun. 

 

Kuva 5. Lohkoketjun hyödyntäminen komposiittimateriaalien tuotantoketjussa, muo-

kattu lähteestä. [14] 
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Transaktioihin voidaan liittää tietoa esimerkiksi hinnasta, päivämäärästä, laadusta ja tuot-

teen tilasta. Lisäksi lohkoketjun avulla voidaan tallentaa tuotteiden tarkempia ominai-

suuksia kuten leveys, paksuus ja muoto. Porausten, hitsauksen, pintakäsittelyn ja kokoon-

panon aikaisia tietoja voidaan myös lisätä lohkoketjun transaktioihin. [14] 

Lohkoketjulla on jäljitettävyyden ja ominaisuuksien tallentamisen lisäksi mahdollista oh-

jata tuotantosertifikaatteja, jotka on yhdistetty komponenttien laatuun ja alkuperään. Jäl-

keenpäin tietoja voidaan tarkastella laatuongelmien yhteydessä tuotteen elinkaaren myö-

hemmässä vaiheessa, mikä on erittäin tärkeää viallisten tuotteiden takaisinlähetyksissä. 

Tietojen luotettavuus on parempi verrattuna perinteisiin menetelmiin, koska tietojen syöt-

täminen lohkoketjuun on varmennettu. [14] 

2.6.3 Muita sovelluskohteita 

Uutena sovelluskohteena Suomessa on vuonna 2019 käyttöönotettu pilottihanke asunto-

kaupan sähköistämisestä lohkoketjuteknologian avulla. Järjestelmä perustuu Corda-loh-

koketjualustaan, joka on suljettu lohkoketjuympäristö. Osapuolina lohkoketjussa on en-

nalta tarkistettuja pankkeja kuten Aktia, Danske Bank, OP ja S-Pankki. Hyötynä on aluksi 

paperien käsittelystä eroon pääseminen, ja kauppojen tekeminen täysin digitaalisesti. [15] 

[16] 

Edellisten sovelluskohteiden lisäksi lohkoketjua voidaan käyttää muun muassa 3D-tulos-

tuksessa mallitiedostojen jakamiseen [13]. Lohkoketjua on hyödynnetty myös timanttien 

toimitusketjuissa jäljittämään luotettavasti tuotteiden alkuperä sekä tunnistamaan väären-

nökset [7] [17].  

https://www.kauppalehti.fi/uutiset/asuntokauppa-tekee-digiloikan-varsinkin-asuntosijoittaja-kiittaa/176cdc8a-57bd-4de3-959c-63a45c40acb9
https://www.kauppalehti.fi/uutiset/asuntokauppa-tekee-digiloikan-varsinkin-asuntosijoittaja-kiittaa/176cdc8a-57bd-4de3-959c-63a45c40acb9
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3. KOHDEYRITYKSEN TOIMITUS- JA TUOTAN-

TOKETJU 

Koska opinnäytetyöt ovat julkisesti luettavissa, tässä luvussa käsitellään vain yleisesti 

toimitusketjujen rakennetta yrityssalaisuuksien säilyttämiseksi. Toimitusketjun peruspe-

riaate on samanlainen lähes kaikissa fyysisiä tuotteita valmistavissa yrityksissä, joten loh-

koketjun hyödyntämisen kannalta tarkat yksityiskohdat eivät ole oleellisia. Lisäksi lu-

vussa tarkastellaan kohdeyrityksessä valmistettavan tuotteen tuotantoketjussa olevia työ-

vaiheita, ja ketjun aikana havaittuja ongelmakohtia, joihin voidaan löytää parannusehdo-

tuksia lohkoketjun avulla.  

3.1 Toimitusketju yleisesti 

Toimitusketju (engl. supply chain) tarkoittaa kaikkia tuotteen elinkaareen liittyviä toimin-

toja raaka-aineesta asiakkaalle. Toimitusketjuun sisältyy materiaalivirtojen lisäksi tieto-

virrat. Materiaali ja tieto kulkevat molempiin suuntiin toimitusketjua. [18, s. 5–7] 

Toimitusketjujen hallinta (engl. supply chain management) voidaan määritellä liiketoi-

minnan systemaattiseksi ja strategiseksi koordinaatioksi tietyssä yrityksessä. Toimitus-

ketjujen hallinnan tarkoituksena on parantaa yrityksen toimitusketjun suorituskykyä, ja 

saavuttaa kilpailukykyistä etua pitkällä aikavälillä.  [18, s. 5–7] 

Kuvassa 6 on yleismalli toimitusketjusta, johon sisältyy kaikki osallistujat raaka-aineiden 

toimittajasta loppukäyttäjään asti. Keskellä toimitusketjua on esitetty tarkasteltavana 

oleva yritys (engl. company in focus). Nuolet osoittavat materiaali- ja tietovirtausten 

suunnat. 
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Kuva 6. Toimitusketjun yleismalli [19] 

Yrityksen sisäiseen koordinointiin kuuluu markkinointi, myynti, tuotekehitys, ennusteet, 

tuotanto, osto, logistiikka, tietojärjestelmät, talous ja asiakaspalvelut. Kysyntä tulee asi-

akkaalta yrityksen suuntaan, ja ennusteet tehdään kysynnän perusteella asiakkaan suun-

taan. Yhdessä näiden kaikkien tarkoituksena on parantaa asiakastyytyväisyyttä ja tuotta-

vuutta ja näin saavuttaa kilpailuetua. Toimitusketju on siis toistensa kanssa vuorovaiku-

tuksessa olevista alisysteemeistä muodostuva kokonaisuus [18, s. 5–7]. 

3.2 Toimitusketjun osapuolien oikeudet dataan 

Tärkeänä osana kohdeyrityksen toimitusketjun hahmottamista tehdessä on rajata eritasoi-

sia oikeuksia ketjussa liikkuvaan dataan, jotta neljännessä luvussa voidaan valita käytet-

täväksi julkinen, yksityinen tai hybridi lohkoketju. Oikeudet on määritelty Savinaisen 

haastattelun [Liite A] pohjalta.  

Toimittajien ei tarvitse tietää kaikkea yrityksen sisäistä tietoa, ja näin ollen toimittajien 

oikeuksia on rajoitettu. Toimihenkilöihin kuuluu markkinointi, myynti, osto ja tuotekehi-

tys. Tämän ryhmän on tarkoitus päästä käsiksi kaikkeen ketjussa olevaan dataan. Tehtaan 

tuotannossa työskenteleviltä työntekijöiltä on rajoitettava vain kustannustiedot, mutta 

muu ketjussa oleva data saa olla näkyvillä. Asiakkaiden oikeudet rajataan hyvin suppe-

aksi, jotta he pääsevät käsiksi vain välttämättömimpään tietoon. Taulukossa 2 on määri-

telty oikeudet eri väreillä eroteltuna. Värien merkitys on selitetty taulukon oikealla puo-

lella. 
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Taulukko 2. Osapuolien oikeuksien määrittely. 

 

Tärkeää taulukosta on huomata, että oikeudet on pidettävä erittäin rajallisina tietyille ryh-

mille, kun taas toiset ryhmät saavat täydet oikeudet ketjussa liikkuviin tietoihin. Tämän 

huomion pohjalta pystytään myöhemmin valitsemaan parhaiten soveltuva lohkoketju-

luokka. 

3.3 Tuotantoketjun työvaiheiden määrittely 

Kohdeyrityksen tuotantoketjuun kuuluu monia erilaisia työvaiheita, joista esimerkkejä on 

valittu taulukkoon 3. Lisäksi työvaiheille on valikoitu tyypillisiä tietoja, joita lohkoket-

juun on mahdollista tallentaa. Työvaiheet on määritelty yrityksessä vierailun perusteella. 

Taulukko 3. Tuotantoketjun työvaiheet ja niistä kerättävät tiedot. 

 

 

Tyypillisessä tuotteen toimitusketjussa ensin toimittajalta saadaan raaka-aihio, josta 

työstetään eri työvaiheiden avulla valmis kappale. Mittausvaiheessa varmistetaan, että 

kappale on sallittujen rajamittojen sisäpuolella. Kokoonpanovaihe sisältää monien kap-

paleiden yhteensovittamisen, jonka jälkeen tuote testataan testipenkissä. Testin men-

nessä läpi tuote pestään, maalataan ja pakataan toimitusvalmiiksi.  

Eri vaiheissa kerättäviä tietoja voisivat olla taulukon mukaisesti päivämäärä, toimitus-

erä, käytetyt työkalut, käsittelyjen parametrit, mittaustiedot, työn suorittaja, kerätyt osat 



16 

sekä puutteet ja ongelmat. Nykyisessä järjestelmässä esimerkiksi mittaustulokset tallen-

netaan vain paikallisesti, ja etsittäessä tietylle tuotteelle suoritettujen työvaiheiden tie-

toja, aikaa menee turhaan niiden jäljittämiseen eri tietokannoista [Liite A]. 

3.4 Ongelmakohdat tuotantoketjussa 

Suurimpana ongelmana tuotantoketjussa on läpinäkyvyyden puuttuminen tuotteiden 

työvaiheiden välillä. Joskus kappaleilla on monen päivän jaksoja, jolloin ei pystytä mää-

rittämään kappaleen liikkeitä tarkasti. [Liite A] Koska tietoja myös tallennetaan moneen 

toisistaan irralliseen paikkaan, tietojen löytäminen jälkikäteen on haastavaa. Tietoja 

saattaa olla pilvipalveluissa, käyttäjien paikallisilla kovalevyillä ja papereille tallennet-

tuina.  

Toinen ratkaistava ongelma lohkoketjun käytön kannalta on kappaleiden merkinnän 

puutteellisuus [Liite A]. Jotta kappale voidaan tallentaa osaksi lohkoketjua, kappale on 

pystyttävä identifioimaan luotettavasti ja pysyvästi. Tähän ongelmaan esitetään ratkaisu 

neljännen kappaleen alussa, jotta voidaan tehdä havainnollistava malli lohkoketjun hyö-

dyntämisestä. 

 

  



17 

4. TUOTANTOKETJUN LÄPINÄKYVYYDEN PA-

RANTAMINEN LOHKOKETJUN AVULLA 

Lohkoketjun hyödyntäminen vaatii tuotantoketjussa käsiteltävien kappaleiden luotetta-

van ja pysyvän merkinnän, jotta kappaleet saadaan identifioitua digitaaliseen muotoon 

lohkoketjun käyttöä varten. Tämän luvun alussa vertaillaan kappaleiden merkintätapoja, 

ja valitaan niistä yritykselle sopivin. Merkintätavan valinnan jälkeen valitaan yritykselle 

sopivin lohkoketjuluokka, jonka jälkeen esitetään havainnollistava malli lohkoketjun 

käyttämisestä. Lopuksi tarkastellaan tämän tutkimuksen ulkopuolelle jääviä jatkokehitys-

kohteita. 

4.1 Kappaleiden merkintätekniikat 

Vertailtaviksi on valittu kolme eri tekniikkaa, jotka ovat viivakoodi, QR-koodi (engl. 

Quick Response code) ja RFID (engl. Radio Frequency Identification). Tässä luvussa esi-

tellään ensin tekniikoiden ominaisuuksia. Sen jälkeen suoritetaan vertailu eri tekniikoiden 

välillä, ja valitaan niistä yritykselle sopivin luotettavuuden ja käytettävyyden kannalta. 

4.1.1 Viivakoodi 

Viivakoodi on sarja pystysuoria erilevyisiä palkkeja. Viivakoodia käytetään tiedon syöt-

tämiseen tietokonejärjestelmään [20]. Koodiin voidaan sisällyttää numeroita ja kirjaimia 

[21]. Useimmat viivakoodit ovat itsetarkastavia, eli virheiden mahdollisuus on pieni.  

Viivakoodeja luetaan optisella skannerilla, joka on yhdistetty tietokoneeseen. Skanneri 

voi olla kädessä pidettävä tai kiinnitetty pysyvästi alustaan, jonka edestä kappaleet kul-

kevat. Viivakoodeja käytetään esimerkiksi prosessoiduissa ruoissa, lääkkeissä, auton 

osissa ja kirjaston kirjoissa. Viivakoodin käytön hyötynä on yksityiskohtaisen tiedon kä-

sittely viivakoodin lukuhetkellä, mutta fyysinen koko rajoittaa käyttöä joissain tapauk-

sissa. [22] 

4.1.2 QR-koodi  

QR-koodi on viivakoodityyppi, joka koostuu neliönmuotoisista mustista ja valkoisista 

kuvioista, jotka koodaavat dataa sisälleen. Mustat ja valkoiset neliöt esittävät numeroita 

1–9, kirjaimia A–Z tai erikoismerkkejä.  Kulmissa olevat neliöt mahdollistavat koodin 

suuntaamisen oikein päin ohjelman sisällä. [23] 
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Suurin mahdollinen koodi (versio 40) on 177x177-pikselin kokoinen matriisi. Tähän koo-

diin mahtuu 7089 numeroa tai 4296 kirjainmerkkiä. QR-koodia käytetään yleensä mai-

nonnassa esittämään web-sivun URL-osoitetta. Lisäksi yksi käyttökohde on erilaisten ta-

pahtumien pääsylipuissa. Kuvioita voidaan lukea tietokoneeseen liitetyllä skannerilla tai 

älypuhelimen kameralla. [23] QR-koodit ovat pienempikokoisia kuin viivakoodit ja nii-

den tietokapasiteetti on suurempi [21]. 

4.1.3 RFID 

RFID (engl. Radio Frequency Identification) on teknologia, jolla voidaan identifioida tiet-

tyjä kohteita, ja lukea ja kirjoittaa tietoa radiosignaalien avulla. Lukemiseen ei tarvita 

optista yhteyttä kohteen ja lukujärjestelmän välille. [24] 

RFID-järjestelmä koostuu RFID-tagista, lukijasta ja tietovarastosta. Lukijassa oleva an-

tenni keskustelee saattomuistin (engl. tag) kanssa keräten sisällä olevat tiedot. Lukija voi 

olla liikuteltava kädessä pidettävä versio tai kiinteästi asennettava laite. Saattomuisti on 

pieni osa, joka koostuu antennista, mikrosirusta ja kotelosta. Koteloita on eri materiaaleja 

ja kokoja. [21] [24] Kuvassa 7 on havainnollistettu komponentit ja niiden toiminta. 

 

 

Kuva 7. RFID-tekniikan komponentit [24] 

Saattomuistin sisällä olevassa mikrosirussa on muistia muutamasta kymmenestä tavusta 

32:een kilotavuun. Saattomuistit voidaan asettaa vain-luku muotoon tai vaihtoehtoisesti 

luku- ja kirjoitusmuotoon. Saattomuisteja on passiivisia sekä aktiivisia, joista aktiivisissa 

on lisäksi sisäinen virtalähde, ja ne ovat kalliimpia. [24] 

4.1.4 Merkintätekniikan valinta 

Taulukossa 4 on esitetty eri tekniikoiden ominaisuudet ja vertailtu soveltuvuutta koh-

deyrityksen tuotantoketjuun. Ominaisuudet on luokiteltu edellisten alalukujen teoriatut-

kimuksen pohjalta. Vertailun tulokset on tarvittaessa esitetty suhteessa toisiinsa, eli esi-

merkiksi fyysiseltä kooltaan pieni on tässä tapauksessa muihin kahteen verrattuna pienin. 
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Taulukko 4. Merkintätekniikoiden vertailu 

 

RFID-teknologia voisi olla toimiva, jos tietoa tarvitsisi tallentaa paljon. Kuitenkin ideana 

on käyttää merkintää vain kappaleen identifioimiseen, joten RFID-teknologia ei ole tar-

peellinen. Tietoa ei ole myöskään tarkoitus muokata tallentamisen jälkeen, vaan se halu-

taan saada kappaleeseen pysyvästi. Myös RFID-komponenttien hajoaminen kovassa käy-

tössä on riskitekijä.  

Viivakooditeknologia olisi yksinkertaisuutensa puolesta sopiva vaihtoehto, ja tallennus-

koko riittäisi sarjanumeron tallentamiseen. Fyysisen kokonsa puolesta viivakoodin käy-

tössä saattaa kuitenkin tulla ongelmia kappaleiden ollessa pienikokoisia. QR-koodi puo-

lestaan on pienempi kuin viivakoodi, ja QR-koodiin voidaan tallentaa sarjanumero yhtä 

helposti kuin viivakoodiin. QR-koodiin on mahdollista tallentaa tarvittaessa esimerkiksi 

myös osan nimeävä tunniste.  

Merkintätekniikaksi valitaan edellisen vertailun perusteella QR-koodi pienen kokonsa 

ansiosta verrattuna normaaliin viivakoodiin. RFID jätetään pois luotettavuuden puutteen 

ja kalliimman teknologian takia.  

4.2 Kohdeyritykseen soveltuva lohkoketjuluokka 

Kolmannessa luvussa tarkasteltiin toimitusketjussa olevien osapuolien oikeuksia lohko-

ketjuun tallennettaviin tietoihin. Tarkastelun perusteella havaittiin, että oikeudet tulee 

pystyä asettamaan hyvin rajallisiksi asiakkaille, kun taas toimihenkilöiden on päästävä 

tarkastelemaan kaikkea ketjuun tallennettavaa dataa. Työntekijöille on pystyttävä anta-

maan oikeudet suurimpaan osaan tiedoista, mutta jättämään kustannustiedot pois näky-

viltä. 

Julkinen lohkoketju ei sovellu yrityksen tarkoituksiin, koska siinä tiedot ovat julkisesti 

saatavilla kaikille halukkaille. Tämän takia yrityssalaisuudet menettäisivät merkityk-

sensä. Julkisen lohkoketjun ongelmana on myös runsas energiankäyttö ja hitaus [9].  

Yksityinen lohkoketju puolestaan sulkee pois asiakkaiden mahdollisuudet tarkastella 

heille kohdennettuja tietoja. Jos lohkoketjusta tehdään täysin yksityinen tietyn ennalta 
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määrätyn käyttäjäjoukon kesken, riski hakkeroinnille kasvaa. [9] Hakkereiden on tällöin 

helpompi saada kontrolliinsa suurin osa solmukohdista ja ottaa systeemi haltuunsa. 

Hybridin lohkoketjun käyttämisellä voidaan hyödyntää julkisen ja yksityisen lohkoketjun 

parhaat ominaisuudet. Yksityisen lohkoketjun nopeus yhdistettynä julkisen osan tuomalla 

turvallisuudella mahdollistaa muuttumattomien historiatietojen tallentamisen ilman hak-

keroinnin riskiä. [9] Hybridissä lohkoketjussa on mahdollisuus valita, kenellä on oikeus 

muokata ja tarkastella lohkoketjussa olevia tietoja. Tämä mahdollistaa toimittajien ja asi-

akkaiden oikeuksien rajaamisen tarvittavilta osin, koska rajattavat tiedot voidaan tallentaa 

yksityiseen osaan. Lohkoketjun ylläpitäjäryhmän muodostaa toimihenkilöt. Ylläpitäjä-

ryhmälle annetaan täydet oikeudet tarkastella ja muokata lohkoketjun kaikkia tietoja.  

4.3 Havainnollistava malli lohkoketjusta 

Lohkoketjuteknologia toimitusketjuissa toimii seuraavalla tavalla. Kun tuotteen omista-

juus siirtyy osapuolelta toiselle, vain uusi omistaja voi päivittää tuotteen tilaa. Kun uusi 

omistaja siirtää tuotteen eteenpäin ja päivittää tuotteen tilan, siirrossa tapahtuvista tie-

doista muodostetaan lohko. Tässä vaiheessa lohko tallennetaan pysyvästi lohkoketjuun. 

Jotta tieto saataisiin tallennettua luotettavasti lohkoketjuun, on uuden omistajan hyväk-

syttävä siirtoon liittyvät tiedot. [25] 

Kuvassa 8 on esitetty kuinka eri työvaiheiden väliset siirrot muodostavat aina uuden 

transaktion lohkoketjuun. Työvaiheista saatava tieto tallentuu transaktion mukana. Loh-

koketjuohjelma laskee transaktioille kryptografisen tiivisteen, jolloin lohkot linkittyvät 

toisiinsa näiden tiivisteiden perusteella. Tiedon virtaus on merkitty kuvaan katkoviivalla 

ja tuotteiden liikkuminen yhtenäisellä viivalla. Mallin perusidea on tehty sovelluskoh-

teissa esitetyn Mondragonin konferenssijulkaisun [14] perusteella. Siinä käsiteltiin loh-

koketjun käyttöä komposiittimateriaalien toimitusketjuissa. Tässä mallissa rajoitetaan 

tarkastelu yrityksen sisäiseen tuotantoketjuun, eikä huomioida muita osapuolia.  
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Kuva 8. Transaktioiden tallennus lohkoketjuun. 

Tarkastellaan tarkemmin mittauksen ja kokoonpanon välillä tapahtuvaa transaktiota. Mit-

taus on valmistunut, ja on saatu selville kaksi eri halkaisijaa kuvan 9 mukaisesti. Koska 

mittauspoikkeama on ollut hyväksytyissä rajoissa, kappale on mennyt hyväksytysti läpi. 

Lohkoon on tallennettu myös mittaajan nimi ja aikaleima. Mittaaja on lukenut kappa-

leessa olevan QR-koodin, jolla kappale identifioidaan lohkoketjussa. Seuraavaksi ko-

koonpanovaiheessa oleva käsittelijä hyväksyy transaktion tiedot, jolloin järjestelmä las-

kee lohkolle muuttumattomat tiivistetiedot, ja lisää lohkon 5 osaksi lohkoketjua.  
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Kuva 9. Esimerkkitietojen tallennus lohkoon, ja lohkon lisäys lohkoketjuun. 

Tällä menetelmällä jokainen fyysisesti tapahtuva siirto tallentuu lohkoketjuun mahdolli-

sen datan kanssa. Koska päivitetty kopio lohkoketjusta on jatkuvasti kaikkien oikeuksien 

omaavien osapuolten nähtävillä, tuotteiden jäljitettävyys ja tuotantoketjun läpinäkyvyys 

parantuvat. Valmiille tai keskeneräiselle tuotteelle voidaan hakea lohkoketjusta transak-

tiohistoria, ja seurata kappaleita reaaliajassa. 

4.4 Lohkoketjusta saatava hyöty kohdeyritykselle 

Lohkoketjuteknologia mahdollistaa prosessien tekemisen läpinäkyvämmäksi ilman kol-

mannen osapuolen osallistumista. Yrityksen ottaessa lohkoketjun osaksi toimitusketju-

aan, laadunvarmistamiseen käytetyt kulut pienenevät lohkoketjuteknologian reaaliaikai-

sen läpinäkyvyyden ansiosta, ja tuotteiden laadulle löytyy luotettava todiste tarvittaessa. 

[25] Tuotteiden läpimenoaikojen reaaliaikainen seuranta auttaa ennusteiden tekemisessä 

ja varastojen pienentämisessä. [Liite A] Lisäykset lohkoketjuun ovat kaikkien oikeuksien 

omaavien osapuolten nähtävillä samanaikaisesti [7]. 

Lohkoketjun avulla saadaan parannettua läpinäkyvyyttä ja jäljitettävyyttä kaikkien toimi-

tusketjuun vaikuttavien tahojen kesken. Järjestelmän näkyvyyden parantaminen mahdol-

listaa ongelmien aikaisemman havaitsemisen, ja toimitusketjun nopeuttamisen ihmisten 

tekemien päätösten vähentämisellä. [13] 

Tuotantovaiheista saatavat tiedot tallennetaan nykyään moneen eri paikkaan, eikä tietoja 

ole välttämättä helppo löytää jälkeenpäin. Osa tiedoista on pilvipalvelutarjoajien serve-



23 

reillä, osa paikallisesti käyttäjien tietokoneiden kovalevyillä, ja osa saattaa olla vain pa-

perille tallennettuna. Lohkoketjuteknologian käytöllä saavutetaan tietojen helpompi löy-

täminen ja varmempi säilyminen muuttumattomana. Koska tiedot ovat tallennettuna ha-

jautetusti, yhden solmukohdan hajoaminen ei merkitse tietojen katoamista.  

4.5 Jatkokehitysideat 

Tämän kandidaatintyön tarkoituksena on tuoda esiin lohkoketjun hyödyntämismahdolli-

suuksia yrityksen tuotantoketjussa. Tutkimus antaa perustietoa lohkoketjusta ja ehdotuk-

sen sen hyödyntämiselle. Tutkimuksen pohjalta voisi alkaa suunnittelemaan pilottihan-

ketta, johon sisältyisi muutaman tuotteen merkintä, ja tuotteiden elinkaaren seuranta loh-

koketjun avulla.  

Laajemmin ajatellen lohkoketjun täysi potentiaali saadaan käyttöön vasta, kun mukaan 

otetaan kaikki toimitusketjun osapuolet toimittajista asiakkaisiin ja huoltoon asti. Aluksi 

kannattaa kuitenkin tutustua teknologiaan pienemmän hankkeen kautta, koska siirtymi-

nen hajautettuja järjestelmiä käyttävään lohkoketjuun on iso muutos yrityksessä.  

 



24 

5. YHTEENVETO 

Tässä kandidaatintyössä käsiteltiin lohkoketjuteknologian hyödyntäminen kohdeyrityk-

sen tuotantoketjussa teoriaselvityksen perusteella. Alussa esiteltiin lohkoketjun toimin-

nan mahdollistavat tekniikat, joita ovat hajautettuihin systeemeihin perustuvat vertaisver-

kot. Lohkoketjun päätarkoituksena on eheiden hajautettujen järjestelmien luominen. Loh-

koketjut luokiteltiin kolmeen luokkaan, joista yritykselle valittiin hybridi lohkoketju. 

Hybridi lohkoketju soveltuu parhaiten yrityksen osapuolten käyttöön yhdistäen julkisen 

ja yksityisen lohkoketjun parhaat puolet.  

Sovelluksista tunnetuimpana kerrottiin Bitcoinin toiminnasta. Tutkimuksen kannalta 

oleellisimpana sovelluskohteena käytettiin komposiittimateriaalien toimitusketju-sovel-

lusta. Siitä saatiin paljon ideoita lohkoketjun hyödyntämismahdollisuuksille yrityksessä. 

Tiivistefunktioiden avulla esiteltiin lohkoketjun muuttumattomuutta, ja neljännessä lu-

vussa muodostettiin tuotantovaiheiden välille havainnollistava malli lohkoketjun hyödyn-

tämisestä. Lohkoketjun käytöstä saatava hyöty perustuu läpinäkyvyyden lisäämiseen tuo-

tantoketjussa, jolloin tuotteiden jäljitys helpottuu. Tietojen tallennus kaikkien tarvitsevien 

osapuolten saataville reaaliaikaisesti on myös lohkoketjun tuoma hyöty. 

Tuotteiden lisääminen lohkoketjuun vaatii tuotteiden pysyvän merkinnän. Merkintäta-

vaksi valittiin vertailun perusteella QR-koodi luotettavuuden ja pienen kokonsa ansiosta.  

Tarkoituksena oli tehdä laajempi ehdotus lohkoketjun hyödyntämiselle sisältäen käyttö-

liittymän suunnittelun ja tarkemman mallin. Kandidaatintyön työmäärä ei vastaa näin laa-

jaa tutkimusta, joten nämä jäävät jatkotutkimuksiin. Lisäksi tutkimuksessa ei otettu kan-

taa toimitusketjun muiden osapuolten saaman hyödyn huomioimiseen.  
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