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Lohkoketjuteknologia ei ole viela yleisesti kaytossa virtuaalivaluuttojen ulkopuo-
lella monissa yrityksissa, mutta lohkoketjulle on jo kehitetty muitakin sovelluskoh-
teita. Kohdeyritys haluaa selvittaa lohkoketjun hyoédyntamismahdollisuuksia tuo-
tantoketjussaan. Lohkoketjun avulla perinteinen keskitetty jarjestelma voidaan
muuttaa hajautetuksi, ja parantaa tuotantoketjun lapinakyvyytta seka tuotteiden
jaljittamista. Lohkoketjuun tallennetut tiedot pysyvat muuttumattomina, ja kaik-
kien tapahtuneiden transaktioiden historiatietoja voidaan tarkastella. Tassa kan-
didaatintydssa esitellaan lohkoketjuteknologia, kohdeyrityksen tuotantoketju ja
ehdotus lohkoketjun hyodyntamiselle kohdeyrityksessa.
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ALKUSANAT

Aluksi haluaisin kiittdd Jani Savinaista todella mielenkiintoisesta tyon aiheesta ja kaikesta
avusta ja tiedoista tyon eri vaiheissa. Ilman hédnen apuaan en olisi luultavasti padtynyt
tutustumaan lohkoketjuteknologiaan, ja ymmartdméadn sen tarjoamia mahdollisuuksia
ndin tarkalla tasolla.

” The blockchain cannot be described just as a revolution. It is a marching phenomenon,
slowly advancing like a tsunami, and gradually enveloping everything along its way by
the force of its progression.” [1,s. 17]

Tampereella, 19.03.2019

Jarkko Nopanen
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LYHENTEET JA MERKINNAT

OP Osuuspankki

POW engl. Proof Of Work, todistus laskentakapasiteetin kaytosta

P2pP engl. Peer-to-Peer, vertaisverkko

QR-koodi engl. Quick Response Code, nopean vasteen koodi

RFID engl. Radio Frequency Identification, etdtunnistus radioyhteyden
vilitykselld

SHA engl. Secure Hash Algorithm, algoritmi tiedostojen tarkistusluvuille

URL engl. Uniform Resource Locator, verkkosivun osoite



1. JOHDANTO

Lohkoketju on hajautettuja systeemejd hyodyntdva jaettu tietovarasto, johon tallennettu
tieto sdilyy ehednd ja muuttumattomana. Ensimmaéisen kerran lohkoketjuteknologian jul-
kaisi salanimelld Satoshi Nakamoto esiintyvéd Bitcoinin perustaja vuonna 2008. Tamén
jalkeen lohkoketjun sovelluskohteita on alettu tutkimaan my0s laajasti muillakin aloilla
ja lohkoketjuteknologiaan perustuen on muodostettu uusia sovelluksia.

Kohdeyritys on kiinnostunut lohkoketjun kidytén tarjoamista uusista mahdollisuuksista.
Tadmén kandidaatintyon tutkimustavoitteena on selvittdd, miten lohkoketjua voidaan hyo-
dyntdd osana kohdeyrityksen tuotantoketjua. Tavoitteen saavuttamiseksi tutkimus on ja-
ettu kolmeen osaan.

Toisessa luvussa tutkitaan kirjallisuusldhteiden avulla aluksi lohkoketjuteknologian omi-
naisuuksia, luokittelua ja rakennetta. Lopussa tarkastellaan lohkoketjun kdytostd aiheutu-
via hyotyja ja haasteita sekd sovelluskohteita. Luvun tavoitteena on muodostaa yleiskasi-
tys lohkoketjuteknologiasta ja sen toimintaperiaatteista. Luvussa demonstroidaan myos
lyhyesti tiivistefunktioiden toiminta.

Kolmas luku perustuu kohdeyrityksessé vierailuista ja haastatteluista saatuun informaati-
oon yrityksen tuotantoketjusta sekd yleistietoon toimitusketjuista. Luvun tavoitteena on
madrittdd kohdeyrityksen tuotantoketjun osat, niihin liittyvédt toimijat ja tuotannon tyo-
vaiheet. Lisdksi kisitellddn ketjussa esiintyvid ongelmakohtia. Ndma mééritelladn mah-
dollisimman tarkasti, mutta kandidaatintyon julkisen luettavuuden takia yrityssalaisuuk-
sia suojellen.

Neljannessd luvussa on tarkoitus vastata kandidaatintyon tutkimustavoitteeseen, eli sel-
vittdd lohkoketjun hyddyntdmismahdollisuuksia yrityksen tuotantoketjussa. Toiseen ja
kolmanteen lukuun perustuen esitetddn ehdotus lohkoketjun hyodyntdmiselle yrityksessa.
Luvussa selvitetddn yritykselle parhaiten soveltuva lohkoketjuluokka, lohkoketjuun tal-
lennettava data, ja tehddén ehdotuksesta havainnollistava malli. Luvussa tutkitaan myos
lohkoketjun tuomat hyddyt ja jatkokehitysideat. Tdmin lisdksi esitellddn kappaleiden
merkintdtekniikoita, jotta fyysiset tuotteet on mahdollista saada identifioitua digitaa-
liseksi.



2. LOHKOKETJUTEKNOLOGIA

Tamin luvun alussa miiritellddn olennaisia lohkoketjun ominaisuuksia ja tarkastellaan
lohkoketjujen luokittelua. Seuraavaksi tutkitaan lohkoketjun rakennetta, ja tiivistefunkti-
oiden kéyttod osana lohkoketjua. Lopussa selvitetddn lohkoketjun kdyton hy6tyjd ja haas-
teita seki esitelldén sovelluskohteita, joissa lohkoketjua nykydan kaytetddn.

2.1 Lohkoketjun ominaisuudet

Seuraavissa alaluvuissa tarkastellaan lohkoketjun keskeisimpid ominaisuuksia. Ensin sel-
vitetddn hajautetun systeemin toimintaperiaate, ja vertaillaan hajautetun ja keskitetyn sys-
teemin eroja. Tdmaén jédlkeen tarkastellaan hajautetun systeemin toteuttamista vertaisverk-
kojen (P2P, Peer-to-Peer) avulla. Lopuksi kédsitelld4n lohkoketjun eheyttd ja muuttumat-
tomuutta.

2.1.1 Hajautettu systeemi

Lohkoketju perustuu hajautettuihin systeemeihin. Hajautettu systeemi koostuu kahdesta
tai useammasta solmukohdasta (engl. node), jotka toimivat yhdessd saavuttaakseen ase-
tetun tavoitteen. Solmukohdat voivat ldhettdd ja vastaanottaa viestejd keskendén. Haas-
teena hajautetussa systeemissi on solmukohtien vélinen koordinointi. Systeemin on toi-
mittava, vaikka yhteys yksittdiseen solmukohtaan katkeaa tai solmukohta vioittuu. [2, s.
10] Lohkoketjun toiminnan ymmaértdminen on helpompaa, jos ensin perehtyy hajautettu-
jen systeemien toimintaperiaatteeseen.

Kuvassa 1 on havainnollistettu hajautetun ja keskitetyn systeemin erot. Ympyrit esittivit
systeemin komponentteja eli solmukohtia. Ympyro6itd yhdistavét viivat ovat yhteyksia
komponenttien vililld. Hajautetussa systeemissd solmukohdat on yhdistetty toisiinsa epé-
suorasti muiden solmukohtien kautta, joten niille ei ole olemassa yhteistd kontrolloivaa
keskipistettd. Keskitetyssd systeemissd komponentit liittyvit yhteen keskuskomponent-
tiin, joka ohjaa systeemid. [3,s. 10-11]



Kuva 1. Hajautetun (vasen) ja keskitetyn (oikea) systeemin erot. [3, s. 11]

Hajautetulla systeemilld saavutetaan parempi laskentateho verrattuna keskitettyyn systee-
miin, jossa teho riippuu yksittdisen tietokoneen ominaisuuksista. Hajautetun systeemin
laskentateho saadaan yhdistimalld kaikkien systeemissé olevien tietokoneiden resurssit,
jolloin tehoa pystytddn helposti kasvattamaan lisddmalla tietokoneita systeemiin. [3, s.
12]

Hajautetun systeemin alkukustannukset ovat suuremmat, mutta kéytto- ja huoltokustan-
nukset ovat pienemmit verrattuna yhden supertietokoneen ylldpitokustannuksiin. Vaikka
hajautetusta systeemistd hajoaa yksittdinen komponentti, systeemi kykenee jatkamaan
toimintaansa normaalisti. [3, s. 12] Kuvasta 1 ndhdéén, ettd keskitetyn systeemin toiminta
pysdhtyy keskuskomponentin hajotessa, jolloin menetetéén yhteys ymparilld oleviin sol-
mukohtiin.

Koordinaation vaikeus on haasteena hajautetuille systeemeille, koska niissé ei ole kes-
keistd koordinaatiopistettd. Koordinointi toteutetaan verkon vilitykselld. Kommunikointi
verkossa vaatii ohjelmistolta kompleksisuutta, ja verkon kautta kommunikoidessa on
my0s turvallisuusongelmat otettava huomioon. [3, s. 22]

2.1.2 Vertaisverkko

Vertaisverkko (P2P-verkko) esitettiin ensimmadistd kertaa julkisuudessa vuonna 1999,
kun amerikkalainen yliopisto-opiskelija Shawn Fanning perusti musiikinjakopalvelu
Napsterin. Palvelun kautta kdyttdjéat etsivat musiikkitiedostoja, jotka sijaitsivat muiden
kayttdjien kovalevyilld. Kun kdyttdja latasi tiedostoja, hén tarjoutui samalla jakamaan
niitd muille kayttédjille. Napster kuitenkin suljettiin pian perustamisen jélkeen kopiosuo-
jarikkomusten takia. [4]

Vertaisverkko voidaan maédritelld tiysin hajautetuksi itseorganisoituvaksi systeemiksi,
joka kayttdd jaettuja resursseja verkkoympiristdssd. Vaikka vertaisverkko on alun perin



suunniteltu tiedostojen jakamispalveluihin, sen mekanismeja voidaan kiyttad muidenkin
jaettujen resurssien késittelyyn, mika tarjoaa uusia mahdollisuuksia Internetissi toimi-
ville sovelluksille. [5, s. 9—10]

Hajautettu resurssien kéytto saadaan toteutettua P2P-verkon avulla. Vertaisverkossa jo-
kainen tietokone voi toimia samanaikaisesti serverind (engl. server) ja asiakkaana (engl.
client) jakaen tiedostoja keskendén. Jokaisella kdyttdjdlld on samanlainen toiminnalli-
suus, mika lisdd jarjestelmén joustavuutta. [5, s. 10—11] P2P-verkon solmukohdat yhdis-
tyvét epdsuorasti toisiinsa ilman kolmatta osapuolta.

Perinteiset keskitetyt ratkaisut eivét enéé riitd saavuttamaan kaikkia jatkuvasti laajenevan
Internetin vaatimuksia. Keskitettyihin jarjestelmiin on helppo hyokati, ja niiden muok-
kaaminen on kallista ja vaikeaa. Vertaisverkot tarjoavat yksinkertaisempia ratkaisuja néi-
hin ongelmiin. [5, s. 9-11] Vertaisverkko kéyttda resursseja tehokkaammin kuin perintei-
nen verkko, ja vertaisverkko on my6s vihemmaén haavoittuvainen systeemissé esiintyville
vioille [4].

2.1.3 Ehea ja muuttumaton tietovarasto

Edellisissé alaluvuissa esitetyissd tdysin hajautetuissa systeemeissd on pystyttdva saavut-
tamaan tietojen eheys ja muuttumattomuus. Drescherin [3, s. 24-31] mukaan lohkoketjun
ja vertaisverkkojen vélinen yhteys voidaan médritelld hajautettujen systeemien eheyden
avulla. Eheys tarkoittaa systeemin pysymistd turvallisena, yhteneviisend ja virheetto-
ménd. Eheyttd tarvitaan, jotta voidaan saavuttaa kdyttdjien luottamus systeemiin. Lohko-
ketjun paatarkoituksena on eheyden saavuttaminen ja yllépito tiysin hajautetussa vertais-
verkkojen avulla toteutetussa systeemissd. Eheyden saavuttaminen on helppoa, jos kiyt-
tdjien mddrd ja luotettavuus ovat tiedossa, mutta haasteena on eheyden saavuttaminen
tuntemattomien kiyttdjien muodostamassa verkossa.

Muuttumattomuus on yksi lohkoketjun padominaisuuksista. Tamaé tarkoittaa, ettd lohko-
ketjuun liséttyjd tapahtumia on 1dhes mahdotonta poistaa tai muokata. [2, s. 23] Jos suurin
osa prosessoritehosta on rehellisten solmukohtien hallinnassa, ne luovat pisimmén loh-
koketjun ja syrjayttiavit hyokkadjat. Solmukohdat valitsevat aina pisimmaén olemassa ole-
van lohkoketjun oikeaksi versioksi ja jatkavat sen kasvattamista. [6]

Hyokkadjien pitdisi saada 51 %:n hallinta kaikista solmukohdista muokatakseen lohko-
ketjuun tallennettuja tietoja [7]. Muuttumattomuuden ansiosta lohkoketjun avulla toteu-
tettu hajautettu systeemi pysyy ehedni ja koskemattomana. Lohkoketjun muuttumatto-
muutta tarkastellaan vield tarkemmin luvussa 2.3 lohkoketjun rakenteen muodostamisen
yhteydessa.



2.2 Lohkoketjujen luokittelu

Lohkoketjut voidaan luokitella kolmeen eri kategoriaan sen perusteella, kenelld on oikeus
ndhdé ja muokata lohkoketjuun tallennettua tietoa. Kategoriat ovat julkinen, yksityinen
ja ndiden yhdistelma eli hybridi.

Julkinen lohkoketju on tyypillisin kaikista lohkoketjuista. Se ei ole yksityisen tahon omis-
tuksessa ja kuka vain voi liittya sithen solmukohdaksi. Kéyttdjillda on hallussaan paikalli-
nen kopio lohkoketjusta ja solmukohdat valitsevat yksimielisesti lohkoketjusta kaytetta-
van version. Kéyttédjille voidaan myos maksaa palkkio lohkoketjun ylldpitdmisestd. [2, s.
26] Julkisesta lohkoketjusta on esimerkkind Bitcoin, johon perehdytddn tarkemmin so-
velluskohteiden yhteydessé luvussa 2.6.

Yksityiset lohkoketjut ovat avoinna vain tietylle ennalta méératylle ryhmélle, joka on
paittinyt jakaa lohkoketjun keskenéén [2, s. 26]. Yksityisen lohkoketjun avulla yritykset
voivat luoda yhtymén, jossa yrityksen sisdiset transaktiot jaetaan osallistuvien kiyttédjien
saataville.

Yksityisen lohkoketjun vaarana on altistuminen keskitetyn systeemin riskeille. Keskitet-
tyjd systeemejd turvallisempia yksityisistd lohkoketjuista tekee se, ettd hyokkidjan on
hakkeroitava yli puolet solmukohdista muuttaakseen lohkoketjussa olevia transaktioita.
Yleensd monissa solmukohdissa kuitenkin kéytetdin samanlaista teknologiaa, jolloin
hyokkddjan on helppo hyddyntdéd haavoittuvuuksia toistuvasti. [§]

Hybridissé lohkoketjussa osa lohkoketjusta on yksityinen ja osa julkinen. Yksityistd osaa
kontrolloi ennalta valittu ryhma, ja julkinen osa on avoinna kaikille [2, s. 26]. Hybrideissd
lohkoketjuissa on mahdollista saavuttaa lihes samantasoinen turvallisuus kuin julkisissa
lohkoketjuissa. Kun yksityisessd osassa saavutetaan tietty madrad lohkoja, viimeisimmaén
lohkon tiiviste tallennetaan julkiseen osaan. Télld tavalla hyokkddjdn on 1dhes mahdo-
tonta muuttaa lohkoketjun tietoja, kun lohko on tallennettu osaksi julkista lohkoketjua.
[8] Hybridi lohkoketju toimii kiytdnnollisissd tarkoituksissa, joissa nopeus ja kustannus-
tehokkuus ovat tarkeitd. Hybridi lohkoketju hyddyntdd myds tdysin lohkoketjun hajau-
tusta ja muuttumattomuutta. [9]

2.3 Lohkoketjun rakenne

Lohkoketju on jaettu tietorakenne, joka voi siséltid monenlaista tietoa. Lohkoketjussa
oleva tieto voi koostua esimerkiksi transaktioista (engl. transaction) [10, katso 16].
Transaktiot ovat aikajdrjestyksessd ja ne on jaettu lohkoihin (engl. block) [2, s. 18]. Ku-
vassa 2 on havainnollistettu lohkoketjun muodostuminen yksittdisisté lohkoista.



block n block n+1 block n+2 block n+3
| Hash of block | IHash albock \ | Hash of block Hash of block |
\ | ] | et | AU 2. |
transactions transactions transactions transactions

Kuva 2. Lohkoketjun muodostaminen [10]

Lohkoketjun jokaiselle lohkolle on laskettu kryptografinen tiiviste (engl. hash), joka iden-
tifioi lohkon. Jokainen lohko sisiltd transaktiodatan lisdksi edellisen lohkon tiivisteen.
Kuvasta 2 huomataan kuinka kaikki lohkot kytkeytyvit toisiinsa tiivisteiden avulla. Loh-
kon n sisélla on tiiviste lohkosta n-1, lohko n+1 sisdltdd lohkon # tiivisteen, ja sama pe-
riaate jatkuu lohkoketjun uusimpaan lohkoon (engl. head) asti. Tdmai parantaa lohkoket-
jun turvallisuutta ja muuttumattomuutta. [10]

Jotta yksittdisessd lohkossa olevia tietoja voisi muokata, olisi muokattava myds kaikkia
sitd seuraavia lohkoja. Ainoastaan ketjun aloittava lohko (engl. genesis block) ei sisilla
edellisen lohkon tiivistettd. [2, s. 128] Drescherin [3, s. 71] mukaan yksi tirkeimmisti
lohkoketjuun liittyvistd teknologioista on tiivisteiden laskenta tiivistefunktioilla (engl.
hash function), joten niiden perustoiminta esitetidén seuraavaksi.

Kryptografiset tiivistefunktiot ovat pienid tietokoneohjelmia, jotka muuntavat miti ta-
hansa tietoa ennalta madréityn pituisiksi numerosarjoiksi vilittamatta alkuperdisen tiedon
pituudesta. Tiivistefunktioita on erilaisia, riippuen niiden tuottaman numerosarjan pituu-
desta. Tiivistefunktiot luovat digitaalisen sormenjiljen mille tahansa datalle nopeasti ja
deterministisesti. Deterministisyys tarkoittaa, ettd funktio tuottaa identtisen tiivisteen, jos
sisddntulona on sama data kahdesti. Toisaalta funktion tiivisteet eivit myoskéén voi olla
identtisii erilaisilla datasyotteilla. [3, s. 72]

Kryptografisen tiivistefunktion ulostulo on ennustamattomissa, vaikka sydtettd vaihdet-
taisiin vain yhden kirjaimen verran. Lisdksi se on yksisuuntainen funktio, eli alkuperdista
dataa on mahdotonta palauttaa pelkén tiivisteen perusteella. [3, s. 73]

Téssd luvussa olevat kuvat ja taulukot on tehty Drescherin kirjan kuvien ja tietojen pe-
rusteella. Tiivisteiden laskemiseksi on kédytetty yliopiston Linux-tietokoneen komentori-
vin kautta toimivaa OpenSSL-ohjelmaa. Tiivistefunktiona on kdytetty SHA-256-funk-
tiota (engl. Secure Hash Algorithm).

Muodostetaan taulukossa 1 olevasta datasta transaktioita, jotka lisdtdéin lohkoketjuun. Sen
jalkeen linkitetddn lohkoketjun eri lohkot toisiinsa samaa tiivistefunktiota hyddyntéen.
Muodostetaan 6 eri transaktiota kolmen omistajan (X, Y, Z) kesken. Taulukossa 1 on
esitetty esimerkkidatojen nimet ja valittu omistajanvaihdokset.



Taulukko 1. Siirrettivdt datat ja omistajat.

Data Vanha omistaja | Uusi omistaja
data_1
data_2
data_3
data 4
dota 5
dota 6

< |[=<|[MN|M x| X
Pl 26 [ | =< || <

Kuvassa 3 on laskettu tiivisteet taulukon 1 perusteella. OpenSSL-ohjelma laskee tiivis-
teen arvon halutulle transaktiolle komennolla:

echo -n”transaction_here” | openssl dgst -sha256.

Saaduista tiivisteistd on mahdotonta paitelld alkuperdisid funktiolle sydtettyjd tietoja.
Lohkojen tiivisteet on laskettu kédyttden vain kymmentd ensimmaistd merkkid edellisesti
titvisteestd, jotta kuvat pysyvit selkeind ja luettavina. Oikeasti lohkoketjun muodostami-
sessa kéytettdisiin tdysipituisia tiivisteitd. Tdmén demonstraation tarkoituksena on ha-
vainnollistaa lohkoketjun rakentumista ja muuttumattomuutta mahdollisimman yksinker-
taisesti.
56
33189f1751021746d29577a01
echo -n 2 X 256

f79c3dsfe ] 92 y 7 ac41b9ac6az4cl7acecll

c317411ef4fdos

b3c@ch

dc495ch

echo -n
97c¢5860Tal193

Kuva 3. Tiivisteiden laskenta kuudelle eri transaktiolle.



Kuvassa 4 jokaisen transaktion tiiviste on siséllytetty omaan lohkoonsa demonstroiden
lohkoketjun muodostamista. Edellisen lohkon tiivisteesté (engl. previous block) ja lohkon
transaktion tiivisteestd (engl. reference to data) on laskettu kyseiselle lohkolle tiiviste
(engl. block hash). Ensimmadiselld lohkolla ei ole edeltéjad, joten sen tiiviste on laskettu
edellisen lohkon arvolla None.

BLOCK 1 {Genesis block) BLOCK &
Block hash: cbcd&f4780 Block hash: b5395edafe
Previous block: Mone Previous block: Sbabd756d2
Reference to data: 6fB0T25dB82 Reference to data: 9108755046
BLOCK 2 BLOCK &
Block hash: 62ale0f2b0 Block hash:5bsbd756d2
Previous block: chcdafd7e0 Previous block: 785351780
Reference to data: f79c3d5fel Reference to data: cebbcBooly
BLOCK 3 BLOCK 4
Block hash: a97c5860fa Block hazh: ThE535f78h
Previous block: 62ala0f2b0 } Previous block: 397 c5860f
Reference 1o data: beld55a833 Reference to data: c3019c110e

Kuva 4. Esimerkkitransaktioista muodostettu lohkoketju.

Tiivisteiden laskennassa kdytetddn lisdksi vaikeustasoa (engl. nonce), jolla méadritelldén
lohkojen syntymisen aikavéli. Lohkoihin sisdltyy my0s aikaleima (engl. timestamp), joka
on jatetty kuvasta pois selkeyden takia. Téarkedd on havaita, kuinka jokainen lohko osoit-
taa edelliseen lohkoon linkittden ketjun oikeaan jirjestykseen. Lohkojen miirin kasva-
essa tietojen vadrentdminen ei ole kdytdnndssid mahdollista, koska laskentatehoa tarvittai-
siin saavuttamaton maara.



2.4 Lohkoketjun kayton hyotyja

Lapindkyvyys on yksi lohkoketjun suurimmista hyodyistd kaikenkokoisille yrityksille.
Lohkoketjuteknologia mahdollistaa monien prosessien ja transaktiopalveluiden tekemi-
sen ldpindkyvammaksi ilman kolmannen osapuolen osallistumista. Muutokset julkiseen
lohkoketjuun ovat kaikkien osapuolten ndhtavilla. [7]

Yritykset voivat parantaa toimitusketjun hallintaa materiaalien tarkemman ja ladpindky-
vamman jdljityksen avulla. Lohkoketjun avulla on mahdollista digitalisoida fyysiset tuot-
teet, ja luoda muuttumaton tietovarasto kaikista tapahtuneista transaktioista. Tuotteen his-
torian parempi ldpindkyvyys tarjoaa ndkyvyyttd yrityksen lisdksi myds muille toimitus-
ketjun osapuolille. [11]

Koska teknologian avulla tieto tallennetaan hajautetusti, systeemillé ei ole yhtd kontrol-
loivaa keskipistettd. Tieto sdilyy niin kauan, kuin yksikin solmukohta on toiminnassa.
Keskitetyssd systeemissd serverilld olevien tietojen hdvidminen aiheuttaisi systeemin toi-
minnan keskeytymisen. Koska kaikki tapahtumat lisdtdéin vain yhteen tietovarastoon,
my0ds ongelmat useiden tietovarastojen synkronointiin liittyen voidaan eliminoida. [12]

2.5 Lohkoketjun kayton haasteita

Vaikka lohkoketjuteknologialla on monia ilmeisid hydtyjé, niiden saavuttaminen vaatii
uuden teknologian kdyttdonoton, ja vanhojen keskitettyjen jérjestelmien muuntamisen
hajautetuksi. Vaihdon suorittaminen saattaa olla haastavaa, ja vaatii tarkkojen strategioi-
den ja suunnitelmien tekemistd ennen toteutusta. [11] [12] Koska lohkoketjun kéyttoon-
otto vaatii merkittdvian siirtymén hajautettuun verkkoon, kéyttéjille ja operaattoreille on
tiedotettava asiasta hyvissi ajoin. [11]

Lohkoketjuteknologian kiyttoonotto vaatii suuria muutoksia olemassa oleviin systeemei-
hin. Yritysten on otettava tdmi huomioon, silld alkuinvestoinnit voivat olla merkittivia,
ja saattavat rajoittaa yritysten lohkoketjun kayton aloittamista. Lohkoketjuteknologian
kehitys on vield kesken ja teknologia on uutta, joten siirtonopeuksissa ja varmennuksissa
on ollut ongelmia. Ndméa ongelmat pitdd huomioida, jotta teknologiaa pystytddn hyédyn-
tdmadn tdydelld potentiaalilla. [12]

Tiedon virtaamisen saavuttamiseksi kaikki toimitusketjun vaiheet ja tuotteet pitdd saada
digitaaliseksi. Tadmd vaatii tuotteiden ja osien merkitsemistd. Tuotteiden merkitsemisen
voi liittdd olemassa olevaan toimitusketjuun hyvissé ajoin lohkoketjun toteutuksen val-
misteluissa. [11] Eri merkitsemistapoja vertaillaan neljannessa luvussa ja valitaan niista
yritykselle sopivin.

Seuraavassa luvussa tarkastellaan lohkoketjun sovelluskohteita, joista ensimmiinen on
virtuaalivaluutta Bitcoin. Bitcoinin transaktioita varmennettaessa kaikki solmukohdat
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kayttdvit suuren médridn energiaa, josta suurin osa menee hukkaan [12]. Pienemmissé
lohkoketjuissa titd ongelmaa ei kuitenkaan esiinny, koska solmukohtien méiéra on hyvin
védhidinen verrattuna julkisen lohkoketjun kayttdjaimaardan.

2.6 Lohkoketjun sovelluskohteita

Lohkoketju on alun perin kehitetty Bitcoinille, joka on virtuaalinen kryptovaluutta. T&-
maén takia lohkoketju-kidsite yhdistetddn yleensd virtuaalivaluuttoihin. Lohkoketjulla on
kuitenkin paljon muitakin sovelluskohteita. [3, s. 35-36] Téssa luvussa esitelldin Bitcoi-
nin lisdksi lohkoketjun kaytt6d komposiittimateriaalien toimitusketjuissa, ja kerrotaan ly-
hyesti muista sovelluskohteista.

2.6.1 Virtuaalivaluutta Bitcoin

Nakamoton [6] mukaan kolmannen osapuolen pois jattdminen elektronisen rahan siir-
rossa vaatii kaksoiskuluttamisen (engl. double-spending) estdmistd uuden teknologian
avulla. Systeemi perustuu luottamuksen sijaan kryptografiseen todisteeseen. Bitcoinissa
ketkd vain kaksi tahoa voivat siirtdd rahaa toisilleen suoraan ilman kolmatta osapuolta.
Vertaisverkon avulla transaktioille luodaan aikaleimat, ja tiivistetdén ne yhtenevéksi ket-
juksi. Ketjun muodostamisessa kéytetddn algoritmia (engl. Proof-of-Work, POW), jonka
laskemiseen tarvitaan suuri madréd laskentatehoa. Algoritmin uudelleenlaskeminen kai-
kille lohkoille vaaditaan, jotta ketjussa olevia tietoja pystyisi muokkaamaan.

Verkon ylldpito perustuu seuraaviin vaiheisiin. Ensimmaéisesséd vaiheessa uudet transak-
tiot tulevat ndkyville kaikille solmukohdille. Sen jéilkeen jokainen solmukohta keraa
transaktiot uuden lohkon sisélle. Solmukohdat kilpailevat siitd, kuka ratkaisee algoritmin
ensimmadisend kyseiselle lohkolle. Kun POW on ratkaistu, lohko julkaistaan kaikille
muille solmukohdille. Jos lohkossa olevat transaktiot ovat kidyttiméttomid ja POW on
ratkaistu oikein, lohko lisdtidin lohkoketjun pddhin, ja solmukohdat alkavat ratkaisemaan
uutta lohkoa. Lohkon ensimmainen ratkaisija palkitaan uudella Bitcoinilla, mika kannus-
taa solmukohtia tukemaan verkkoa. Jos lohkoketjusta julkaistaan useita versioita, vain
pisin niista sdilyy oikeana, ja muut versiot hylitdan. [6]

2.6.2 Komposiittimateriaalien toimitusketjut

Toimitusketjut yhdistivét tuotteiden valmistusprosessiin osallistuvat tekijat. Toimitus-
ketju siséltdd sopimusten késittelyd, maksuja, pakkaamista ja kuljetuksia. Systeemin
kompleksisuus johtaa korkeisiin siirtokuluthin. Virheitd tapahtuu myds helpommin, jos
paperityot tehddédn manuaalisesti. Lisdksi monimutkaiset systeemit saattavat sisiltdd tur-
vattomia tydskentelyolosuhteita tai laittomia tuotantoprosesseja. [13]
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Lohkoketjun avulla voidaan jiljittda tuotteita, jotka kulkevat toimitusketjun ldpi. Tuotteet
identifioidaan esimerkiksi viivakoodeilla tai QR-koodeilla. Tuotteiden siirtyessd toimi-
tusketjussa eteenpdin, kéyttdjat tallentavat siirron lohkoketjuun. Samalla lohkoketjuun
tallentuu aikaleima siirrosta. [13]

Lentokoneteollisuudessa valmistetaan komposiittimateriaaleja, joita kdytetddn lentoko-
neiden osien tuotannossa. Lentokoneiden valmistuksessa olevat tiukat standardit vaativat
kédytettyjen materiaalien jaljitettavyyttd. Lohkoketjuteknologian avulla voidaan taata
muuttumattomat historiatiedot materiaalien tuotantoon, kuljetukseen, kisittelyyn ja va-
rastointiin. [ 14] Lohkoketjun avulla saavutetaan siis toimitusketjulle standardien mukai-
set jdljitystiedot alusta loppuun asti.

Lohkoketjun hyddyntdminen komposiittimateriaalien tuotantoketjussa on havainnollis-
tettu kuvassa 5. Tuotantoketju alkaa raaka-aineista, joista tehddén puolivalmiita materi-
aaleja. Komponentteihin kuuluu esimerkiksi hiilikuidusta valmistettu moottoritunneli.
Komponenteista muodostetaan rakenteita, jotka siirtyvét lopullisen tuotteen kokoonpa-
novaiheeseen. [14] Eri vaiheet muodostavat systeemin solmukohdat, joiden véliset
transaktiot tallennetaan lohkoketjuun.

Tiedon virtaus Fyysinen virtaus
|

Raaka- b Lopputuotteen
aineet ~ Lohkoketju kokoonpano
~
b H':‘ ‘ N ‘ | TT H 1F ‘ L: B
100 O
L H 1L
7 ~
~ ~
-~ ~

Puolivalmiit

materiaalit

- ’|\ ~
|
| Rakenteet
|
|

Komponentit

Kuva 5. Lohkoketjun hyodyntdminen komposiittimateriaalien tuotantoketjussa, muo-
kattu lihteestd. [14]
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Transaktioihin voidaan liittd4 tietoa esimerkiksi hinnasta, pdivimaarésté, laadusta ja tuot-
teen tilasta. Lisdksi lohkoketjun avulla voidaan tallentaa tuotteiden tarkempia ominai-
suuksia kuten leveys, paksuus ja muoto. Porausten, hitsauksen, pintakisittelyn ja kokoon-
panon aikaisia tietoja voidaan myos lisdtd lohkoketjun transaktioihin. [14]

Lohkoketjulla on jiljitettdvyyden ja ominaisuuksien tallentamisen lisidksi mahdollista oh-
jata tuotantosertifikaatteja, jotka on yhdistetty komponenttien laatuun ja alkuperdin. Jal-
keenpdin tietoja voidaan tarkastella laatuongelmien yhteydessa tuotteen elinkaaren myo-
hemmaissé vaiheessa, miké on erittiin tdrkedd viallisten tuotteiden takaisinldhetyksissa.
Tietojen luotettavuus on parempi verrattuna perinteisiin menetelmiin, koska tietojen syot-
tdminen lohkoketjuun on varmennettu. [14]

2.6.3 Muita sovelluskohteita

Uutena sovelluskohteena Suomessa on vuonna 2019 kiyttoonotettu pilottihanke asunto-
kaupan sdahkoistdmisestd lohkoketjuteknologian avulla. Jarjestelma perustuu Corda-loh-
koketjualustaan, joka on suljettu lohkoketjuymparist. Osapuolina lohkoketjussa on en-
nalta tarkistettuja pankkeja kuten Aktia, Danske Bank, OP ja S-Pankki. Hyotyné on aluksi
paperien késittelysti eroon pddseminen, ja kauppojen tekeminen tiysin digitaalisesti. [15]
[16]

Edellisten sovelluskohteiden liséksi lohkoketjua voidaan kdyttdd muun muassa 3D-tulos-
tuksessa mallitiedostojen jakamiseen [13]. Lohkoketjua on hyddynnetty myos timanttien
toimitusketjuissa jdljittimadn luotettavasti tuotteiden alkuperd seka tunnistamaan véaren-
nokset [7] [17].


https://www.kauppalehti.fi/uutiset/asuntokauppa-tekee-digiloikan-varsinkin-asuntosijoittaja-kiittaa/176cdc8a-57bd-4de3-959c-63a45c40acb9
https://www.kauppalehti.fi/uutiset/asuntokauppa-tekee-digiloikan-varsinkin-asuntosijoittaja-kiittaa/176cdc8a-57bd-4de3-959c-63a45c40acb9
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3. KOHDEYRITYKSEN TOIMITUS- JA TUOTAN-
TOKETJU

Koska opinndytetydt ovat julkisesti luettavissa, tissd luvussa kisitelldin vain yleisesti
toimitusketjujen rakennetta yrityssalaisuuksien sdilyttdmiseksi. Toimitusketjun peruspe-
riaate on samanlainen ldhes kaikissa fyysisid tuotteita valmistavissa yrityksissé, joten loh-
koketjun hyodyntdmisen kannalta tarkat yksityiskohdat eivit ole oleellisia. Lisdksi lu-
vussa tarkastellaan kohdeyrityksessd valmistettavan tuotteen tuotantoketjussa olevia tyo-
vaiheita, ja ketjun aikana havaittuja ongelmakohtia, joihin voidaan 16ytd4 parannusehdo-
tuksia lohkoketjun avulla.

3.1 Toimitusketju yleisesti

Toimitusketju (engl. supply chain) tarkoittaa kaikkia tuotteen elinkaareen liittyvid toimin-
toja raaka-aineesta asiakkaalle. Toimitusketjuun sisdltyy materiaalivirtojen liséksi tieto-
virrat. Materiaali ja tieto kulkevat molempiin suuntiin toimitusketjua. [18, s. 5-7]

Toimitusketjujen hallinta (engl. supply chain management) voidaan maééritelld liiketoi-
minnan systemaattiseksi ja strategiseksi koordinaatioksi tietyssd yrityksessd. Toimitus-
ketjujen hallinnan tarkoituksena on parantaa yrityksen toimitusketjun suorituskykyé, ja
saavuttaa kilpailukykyisté etua pitkilld aikavililld. [18,s. 5-7]

Kuvassa 6 on yleismalli toimitusketjusta, johon sisdltyy kaikki osallistujat raaka-aineiden
toimittajasta loppukéyttdjddn asti. Keskelld toimitusketjua on esitetty tarkasteltavana
oleva yritys (engl. company in focus). Nuolet osoittavat materiaali- ja tietovirtausten
suunnat.
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The Supply Chain
Supplier’s €3> Suppliecr €>»  Company €>Customer€3€ustomer spupply Chain
supplier In focus Customer Flows
Overall Environment
Inter-Corporate Coordination o Products P
Marketing
Sales ‘ Services [
Research and Development Customer sstisfa‘c-tio
Value/Profitability/
Inter- Forecasting ‘ Information ’ (R]m[)etlt]\ﬂ
Functional Advantage
Coordination Production
Purchashing g Financial Py
Services
Logistics
Information Systems
Demand
Finance
Customer service
Forecasts

Kuva 6. Toimitusketjun yleismalli [19]

Yrityksen sisdiseen koordinointiin kuuluu markkinointi, myynti, tuotekehitys, ennusteet,
tuotanto, osto, logistiikka, tietojdrjestelmit, talous ja asiakaspalvelut. Kysynti tulee asi-
akkaalta yrityksen suuntaan, ja ennusteet tehdddn kysynnin perusteella asiakkaan suun-
taan. Yhdessd nédiden kaikkien tarkoituksena on parantaa asiakastyytyvéisyyttd ja tuotta-
vuutta ja ndin saavuttaa kilpailuetua. Toimitusketju on siis toistensa kanssa vuorovaiku-
tuksessa olevista alisysteemeistd muodostuva kokonaisuus [18, s. 5-7].

3.2 Toimitusketjun osapuolien oikeudet dataan

Tarkednd osana kohdeyrityksen toimitusketjun hahmottamista tehdessé on rajata eritasoi-
sia oikeuksia ketjussa litkkkuvaan dataan, jotta neljdnnessd luvussa voidaan valita kaytet-
tdvaksi julkinen, yksityinen tai hybridi lohkoketju. Oikeudet on miiritelty Savinaisen
haastattelun [Liite A] pohjalta.

Toimittajien ei tarvitse tietdd kaikkea yrityksen sisdistd tietoa, ja ndin ollen toimittajien
oikeuksia on rajoitettu. Toimihenkil6ihin kuuluu markkinointi, myynti, osto ja tuotekehi-
tys. Tamén ryhmén on tarkoitus pédsti kisiksi kaikkeen ketjussa olevaan dataan. Tehtaan
tuotannossa tyoskenteleviltd tyontekijoiltd on rajoitettava vain kustannustiedot, mutta
muu ketjussa oleva data saa olla ndkyvilla. Asiakkaiden oikeudet rajataan hyvin suppe-
aksi, jotta he padsevit kisiksi vain valttiméattomimpaéin tietoon. Taulukossa 2 on mééri-
telty oikeudet eri véreilld eroteltuna. Vidrien merkitys on selitetty taulukon oikealla puo-
lella.
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Taulukko 2. Osapuolien oikeuksien mddrittely.

Toimittajat | Toimihenkilét |Tydntekijat | Asiakkaat

Jdljitystiedot
Kustannustiedot

Tuotantotiedot Taydet oikeudet
Tuotetiedot Rajoitetut oikeudet
Mittaustiedot Suppeat/ei oikeuksia
Laatusertifikaatit

Ldpimenoaika

Tarkedd taulukosta on huomata, ettd oikeudet on pidettéva erittdin rajallisina tietyille ryh-
mille, kun taas toiset ryhmaét saavat tdydet oikeudet ketjussa liikkuviin tietoihin. Tdmén

huomion pohjalta pystytdin myohemmin valitsemaan parhaiten soveltuva lohkoketju-
luokka.

3.3 Tuotantoketjun tyovaiheiden maarittely

Kohdeyrityksen tuotantoketjuun kuuluu monia erilaisia tydvaiheita, joista esimerkkeji on
valittu taulukkoon 3. Liséksi tyovaiheille on valikoitu tyypillisii tietoja, joita lohkoket-
juun on mahdollista tallentaa. Tydvaiheet on mééritelty yrityksessa vierailun perusteella.

Taulukko 3. Tuotantoketjun tyovaiheet ja niistd kerdttdvidt tiedot.

Tydvaihe Kerattdvit tiedot

Raaka-aihio toimittajalta [Pvm, toimituserd, toimittaja

Sorvaus Pvm, kaytetyt tytkalut

Lampdkasittely Pvm, kesto, ldmpdtila

Hionta Pvm, tydntekiji, kesto

Mittaus Pvm, ulkomitat, sisdmitat, poikkeama sallitusta, mittaaja, hylatty/hyvaksytty
Kokoonpano Pvm, tyéntekijd, kerdtyt osat, osapuutteet, ongelmat, momentit

Testaus Pvm, tyéntekijd, vuoto, testauksen pituus, testipenkin numero, hylatty/hyviksytty
Pesu Pvm, tydntekija

Maalaus Pvm, tyéntekja, vari

Pakkaus Pvm, tydntekiji

Toimitus Pvm, tyéntekijd, kohde

Tyypillisessa tuotteen toimitusketjussa ensin toimittajalta saadaan raaka-aihio, josta
tyOstetdédn eri tydvaiheiden avulla valmis kappale. Mittausvaiheessa varmistetaan, etti
kappale on sallittujen rajamittojen sisdpuolella. Kokoonpanovaihe sisiltdd monien kap-
paleiden yhteensovittamisen, jonka jélkeen tuote testataan testipenkissd. Testin men-
nessd ldpi tuote pestdéin, maalataan ja pakataan toimitusvalmiiksi.

Eri vaiheissa keréttévii tietoja voisivat olla taulukon mukaisesti pdivimaard, toimitus-
erd, kdytetyt tyokalut, kdsittelyjen parametrit, mittaustiedot, tyon suorittaja, kerdtyt osat
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sekd puutteet ja ongelmat. Nykyisessd jarjestelméssd esimerkiksi mittaustulokset tallen-
netaan vain paikallisesti, ja etsittdessa tietylle tuotteelle suoritettujen tydvaiheiden tie-
toja, aikaa menee turhaan niiden jéljittimiseen eri tietokannoista [Liite A].

3.4 Ongelmakohdat tuotantoketjussa

Suurimpana ongelmana tuotantoketjussa on ldpindkyvyyden puuttuminen tuotteiden
tyovaiheiden vililld. Joskus kappaleilla on monen paivén jaksoja, jolloin ei pystytd maa-
rittdmiin kappaleen liikkeitd tarkasti. [Liite A] Koska tietoja myos tallennetaan moneen
toisistaan irralliseen paikkaan, tietojen 16ytdminen jélkikéteen on haastavaa. Tietoja
saattaa olla pilvipalveluissa, kdyttdjien paikallisilla kovalevyill4 ja papereille tallennet-
tuina.

Toinen ratkaistava ongelma lohkoketjun kéyton kannalta on kappaleiden merkinnén
puutteellisuus [Liite A]. Jotta kappale voidaan tallentaa osaksi lohkoketjua, kappale on
pystyttiva identifioimaan luotettavasti ja pysyvésti. Tdhdn ongelmaan esitetddn ratkaisu
neljannen kappaleen alussa, jotta voidaan tehdd havainnollistava malli lohkoketjun hy6-
dyntdmisesta.
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4. TUOTANTOKETJUN LAPINAKYVYYDEN PA-
RANTAMINEN LOHKOKETJUN AVULLA

Lohkoketjun hyddyntdminen vaatii tuotantoketjussa kisiteltdvien kappaleiden luotetta-
van ja pysyvdn merkinnin, jotta kappaleet saadaan identifioitua digitaaliseen muotoon
lohkoketjun kéyttod varten. Tdmin luvun alussa vertaillaan kappaleiden merkintdtapoja,
ja valitaan niistd yritykselle sopivin. Merkintitavan valinnan jélkeen valitaan yritykselle
sopivin lohkoketjuluokka, jonka jélkeen esitetdin havainnollistava malli lohkoketjun
kayttdmisestd. Lopuksi tarkastellaan timéan tutkimuksen ulkopuolelle jadvié jatkokehitys-
kohteita.

4.1 Kappaleiden merkintatekniikat

Vertailtaviksi on valittu kolme eri tekniikkaa, jotka ovat viivakoodi, QR-koodi (engl.
Quick Response code) ja RFID (engl. Radio Frequency Identification). Tédssd luvussa esi-
tellddn ensin tekniikoiden ominaisuuksia. Sen jélkeen suoritetaan vertailu eri tekniikoiden
vililla, ja valitaan niisté yritykselle sopivin luotettavuuden ja kéytettdvyyden kannalta.

4.1.1 Viivakoodi

Viivakoodi on sarja pystysuoria erilevyisid palkkeja. Viivakoodia kdytetddn tiedon syot-
tdmiseen tietokonejarjestelméén [20]. Koodiin voidaan siséllyttdd numeroita ja kirjaimia
[21]. Useimmat viivakoodit ovat itsetarkastavia, eli virheiden mahdollisuus on pieni.

Viivakoodeja luetaan optisella skannerilla, joka on yhdistetty tietokoneeseen. Skanneri
voi olla kddessd pidettidva tai kiinnitetty pysyvésti alustaan, jonka edestd kappaleet kul-
kevat. Viivakoodeja kiytetddn esimerkiksi prosessoiduissa ruoissa, lddkkeissd, auton
osissa ja kirjaston kirjoissa. Viivakoodin kdyton hyotynd on yksityiskohtaisen tiedon ka-
sittely viivakoodin lukuhetkelld, mutta fyysinen koko rajoittaa kiyttdd joissain tapauk-
sissa. [22]

4.1.2 QR-koodi

QR-koodi on viivakoodityyppi, joka koostuu nelionmuotoisista mustista ja valkoisista
kuvioista, jotka koodaavat dataa sisélleen. Mustat ja valkoiset neliot esittdvit numeroita
1-9, kirjaimia A-Z tai erikoismerkkejd. Kulmissa olevat neliét mahdollistavat koodin
suuntaamisen oikein pdin ohjelman sisilla. [23]
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Suurin mahdollinen koodi (versio 40) on 177x177-pikselin kokoinen matriisi. Tdhén koo-
diin mahtuu 7089 numeroa tai 4296 kirjainmerkkid. QR-koodia kéytetdén yleensd mai-
nonnassa esittimédan web-sivun URL-osoitetta. Lisdksi yksi kdyttokohde on erilaisten ta-
pahtumien paésylipuissa. Kuvioita voidaan lukea tietokoneeseen liitetylld skannerilla tai
dlypuhelimen kameralla. [23] QR-koodit ovat pienempikokoisia kuin viivakoodit ja nii-
den tietokapasiteetti on suurempi [21].

41.3 RFID

RFID (engl. Radio Frequency Identification) on teknologia, jolla voidaan identifioida tiet-
tyjd kohteita, ja lukea ja kirjoittaa tietoa radiosignaalien avulla. Lukemiseen ei tarvita
optista yhteyttd kohteen ja lukujdrjestelmén vilille. [24]

RFID-jdrjestelmi koostuu RFID-tagista, lukijasta ja tietovarastosta. Lukijassa oleva an-
tenni keskustelee saattomuistin (engl. tag) kanssa keréten sisdlld olevat tiedot. Lukija voi
olla liikuteltava kddessé pidettdva versio tai kiintedsti asennettava laite. Saattomuisti on
pieni osa, joka koostuu antennista, mikrosirusta ja kotelosta. Koteloita on eri materiaaleja
ja kokoja. [21] [24] Kuvassa 7 on havainnollistettu komponentit ja niiden toiminta.

RFID |, ))))
AT — Antenna ((( TAG
1

Computer

Database

Kuva 7. RFID-tekniikan komponentit [24]

Saattomuistin sisédlld olevassa mikrosirussa on muistia muutamasta kymmenesta tavusta
32:een kilotavuun. Saattomuistit voidaan asettaa vain-luku muotoon tai vaihtoehtoisesti
luku- ja kirjoitusmuotoon. Saattomuisteja on passiivisia seké aktiivisia, joista aktiivisissa
on lisdksi sisdinen virtaldhde, ja ne ovat kalliimpia. [24]

4.1.4 Merkintatekniikan valinta

Taulukossa 4 on esitetty eri tekniikoiden ominaisuudet ja vertailtu soveltuvuutta koh-
deyrityksen tuotantoketjuun. Ominaisuudet on luokiteltu edellisten alalukujen teoriatut-
kimuksen pohjalta. Vertailun tulokset on tarvittaessa esitetty suhteessa toisiinsa, eli esi-
merkiksi fyysiseltd kooltaan pieni on téssé tapauksessa muihin kahteen verrattuna pienin.
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Taulukko 4. Merkintdtekniikoiden vertailu

Viivakoodi QR-koodi RFID
Tallennuskoko Riippuu pituudesta |7089 numeroa tai 4296 kirjainmerkkia| 10b-32kb
Tiedon tyyppi Mumerot ja kirjaimet | Numerot ja kirjainmerkit Ei standardoitua formaattia
Fyysinen koko Keskisuuri Pieni Suuri
Pariston tarve Ei Ei Kylla/ei
Tiedon muokkaus | Ei Kylla/ei Kylla/ei
Kestdvyys Kestava Kestava Heikko
Kiiytdn helppous |Melko helppo Melko helppo Helppo
Hinta Halpa Halpa Kallis
Luotettavuus Hyvd Hyva Heikko (saattaa irrota)

RFID-teknologia voisi olla toimiva, jos tietoa tarvitsisi tallentaa paljon. Kuitenkin ideana
on kayttdd merkintdd vain kappaleen identifioimiseen, joten RFID-teknologia ei ole tar-
peellinen. Tietoa ei ole myOskéén tarkoitus muokata tallentamisen jilkeen, vaan se halu-
taan saada kappaleeseen pysyvisti. Myos RFID-komponenttien hajoaminen kovassa kiy-
tossé on riskitekija.

Viivakooditeknologia olisi yksinkertaisuutensa puolesta sopiva vaihtoehto, ja tallennus-
koko riittdisi sarjanumeron tallentamiseen. Fyysisen kokonsa puolesta viivakoodin kiy-
tossé saattaa kuitenkin tulla ongelmia kappaleiden ollessa pienikokoisia. QR-koodi puo-
lestaan on pienempi kuin viivakoodi, ja QR-koodiin voidaan tallentaa sarjanumero yhti
helposti kuin viivakoodiin. QR-koodiin on mahdollista tallentaa tarvittaessa esimerkiksi
my0s osan nimedvé tunniste.

Merkintitekniikaksi valitaan edellisen vertailun perusteella QR-koodi pienen kokonsa
ansiosta verrattuna normaaliin viivakoodiin. RFID jdtetdén pois luotettavuuden puutteen
ja kalliimman teknologian takia.

4.2 Kohdeyritykseen soveltuva lohkoketjuluokka

Kolmannessa luvussa tarkasteltiin toimitusketjussa olevien osapuolien oikeuksia lohko-
ketjuun tallennettaviin tietoihin. Tarkastelun perusteella havaittiin, ettd oikeudet tulee
pystyd asettamaan hyvin rajallisiksi asiakkaille, kun taas toimihenkiléiden on pééstiva
tarkastelemaan kaikkea ketjuun tallennettavaa dataa. Tyontekijoille on pystyttdva anta-
maan oikeudet suurimpaan osaan tiedoista, mutta jittdimadn kustannustiedot pois néky-
vilta.

Julkinen lohkoketju ei sovellu yrityksen tarkoituksiin, koska siind tiedot ovat julkisesti
saatavilla kaikille halukkaille. Tdmén takia yrityssalaisuudet menettiisivit merkityk-
sensd. Julkisen lohkoketjun ongelmana on myos runsas energiankdytto ja hitaus [9].

Yksityinen lohkoketju puolestaan sulkee pois asiakkaiden mahdollisuudet tarkastella
heille kohdennettuja tietoja. Jos lohkoketjusta tehddédn tdysin yksityinen tietyn ennalta
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madrdtyn kayttdjdjoukon kesken, riski hakkeroinnille kasvaa. [9] Hakkereiden on tilloin
helpompi saada kontrolliinsa suurin osa solmukohdista ja ottaa systeemi haltuunsa.

Hybridin lohkoketjun kiyttdmiselld voidaan hyodyntéé julkisen ja yksityisen lohkoketjun
parhaat ominaisuudet. Yksityisen lohkoketjun nopeus yhdistettyna julkisen osan tuomalla
turvallisuudella mahdollistaa muuttumattomien historiatietojen tallentamisen ilman hak-
keroinnin riskid. [9] Hybridisséd lohkoketjussa on mahdollisuus valita, kenelld on oikeus
muokata ja tarkastella lohkoketjussa olevia tietoja. Tdma mahdollistaa toimittajien ja asi-
akkaiden oikeuksien rajaamisen tarvittavilta osin, koska rajattavat tiedot voidaan tallentaa
yksityiseen osaan. Lohkoketjun ylldpitdjiryhmén muodostaa toimihenkilot. Yllapitdja-
ryhmalle annetaan tdydet oikeudet tarkastella ja muokata lohkoketjun kaikkia tietoja.

4.3 Havainnollistava malli lohkoketjusta

Lohkoketjuteknologia toimitusketjuissa toimii seuraavalla tavalla. Kun tuotteen omista-
juus siirtyy osapuolelta toiselle, vain uusi omistaja voi pdivittdd tuotteen tilaa. Kun uusi
omistaja siirtdd tuotteen eteenpdin ja pdivittdd tuotteen tilan, siirrossa tapahtuvista tie-
doista muodostetaan lohko. Téssd vaiheessa lohko tallennetaan pysyvésti lohkoketjuun.
Jotta tieto saataisiin tallennettua luotettavasti lohkoketjuun, on uuden omistajan hyvak-
syttiva siirtoon liittyvét tiedot. [25]

Kuvassa 8 on esitetty kuinka eri tyovaiheiden viliset siirrot muodostavat aina uuden
transaktion lohkoketjuun. Tydvaiheista saatava tieto tallentuu transaktion mukana. Loh-
koketjuohjelma laskee transaktioille kryptografisen tiivisteen, jolloin lohkot linkittyvit
toisiinsa ndiden tiivisteiden perusteella. Tiedon virtaus on merkitty kuvaan katkoviivalla
ja tuotteiden liikkuminen yhtendiselld viivalla. Mallin perusidea on tehty sovelluskoh-
teissa esitetyn Mondragonin konferenssijulkaisun [14] perusteella. Siiné késiteltiin loh-
koketjun kdyttod komposiittimateriaalien toimitusketjuissa. Tdssd mallissa rajoitetaan
tarkastelu yrityksen sisdiseen tuotantoketjuun, eikd huomioida muita osapuolia.
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Kuva 8. Transaktioiden tallennus lohkoketjuun.

Tarkastellaan tarkemmin mittauksen ja kokoonpanon vililld tapahtuvaa transaktiota. Mit-
taus on valmistunut, ja on saatu selville kaksi eri halkaisijaa kuvan 9 mukaisesti. Koska
mittauspoikkeama on ollut hyvéksytyissi rajoissa, kappale on mennyt hyvéksytysti 1api.
Lohkoon on tallennettu my6s mittaajan nimi ja aikaleima. Mittaaja on lukenut kappa-
leessa olevan QR-koodin, jolla kappale identifioidaan lohkoketjussa. Seuraavaksi ko-
koonpanovaiheessa oleva kasittelijd hyviksyy transaktion tiedot, jolloin jéarjestelma las-
kee lohkolle muuttumattomat tiivistetiedot, ja lisdd lohkon 5 osaksi lohkoketjua.
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Lohko 5
LOhkOkEthl Otsikkotiedot:

Lohkon tiiviste = 895DOEAFAE
|:| K—— — - Edellisen lohkon tiiviste = B360063A87
T == | Aikaleima = 16/2/2019:10/12/32

|
| Viittaus dataan = BAAACOA100
I

| |

@ TT Data:
Ulkohalkaisija = 12.2mm
| = |
— Sisahalkaisija = 7.4mm

Mittauspoikkeama = 0.2mm

Hyldtty/Hyviksytty = Hyvaksytty

Mittaaja = Testi Mittaaja

Mittaus Kokoonpano

Kuva 9. Esimerkkitietojen tallennus lohkoon, ja lohkon lisdys lohkoketjuun.

Talld menetelmélla jokainen fyysisesti tapahtuva siirto tallentuu lohkoketjuun mahdolli-
sen datan kanssa. Koska péivitetty kopio lohkoketjusta on jatkuvasti kaikkien oikeuksien
omaavien osapuolten nédhtivilld, tuotteiden jéljitettdvyys ja tuotantoketjun lipindkyvyys
parantuvat. Valmiille tai keskeneriiselle tuotteelle voidaan hakea lohkoketjusta transak-
tiohistoria, ja seurata kappaleita reaaliajassa.

4.4 Lohkoketjusta saatava hyoty kohdeyritykselle

Lohkoketjuteknologia mahdollistaa prosessien tekemisen ldpindkyvdmmaksi ilman kol-
mannen osapuolen osallistumista. Yrityksen ottaessa lohkoketjun osaksi toimitusketju-
aan, laadunvarmistamiseen kdytetyt kulut pienenevéit lohkoketjuteknologian reaaliaikai-
sen ldpindkyvyyden ansiosta, ja tuotteiden laadulle 16ytyy luotettava todiste tarvittaessa.
[25] Tuotteiden ldpimenoaikojen reaaliaikainen seuranta auttaa ennusteiden tekemisessi
ja varastojen pienentdmisessd. [ Liite A] Lisdykset lohkoketjuun ovat kaikkien oikeuksien
omaavien osapuolten ndhtdvilld samanaikaisesti [7].

Lohkoketjun avulla saadaan parannettua lapindkyvyyttd ja jiljitettdvyyttd kaikkien toimi-
tusketjuun vaikuttavien tahojen kesken. Jérjestelmén niakyvyyden parantaminen mahdol-
listaa ongelmien aikaisemman havaitsemisen, ja toimitusketjun nopeuttamisen ihmisten
tekemien pddtosten vihentamiselld. [13]

Tuotantovaiheista saatavat tiedot tallennetaan nykyéén moneen eri paikkaan, eikd tietoja
ole valttamattd helppo 10ytdé jilkeenpdin. Osa tiedoista on pilvipalvelutarjoajien serve-
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reilld, osa paikallisesti kdyttdjien tietokoneiden kovalevyilld, ja osa saattaa olla vain pa-
perille tallennettuna. Lohkoketjuteknologian kiytolld saavutetaan tietojen helpompi 16y-
tdminen ja varmempi sdilyminen muuttumattomana. Koska tiedot ovat tallennettuna ha-
jautetusti, yhden solmukohdan hajoaminen ei merkitse tietojen katoamista.

4.5 Jatkokehitysideat

Tamin kandidaatintyon tarkoituksena on tuoda esiin lohkoketjun hyddyntimismahdolli-
suuksia yrityksen tuotantoketjussa. Tutkimus antaa perustietoa lohkoketjusta ja ehdotuk-
sen sen hyddyntdmiselle. Tutkimuksen pohjalta voisi alkaa suunnittelemaan pilottihan-
ketta, johon siséltyisi muutaman tuotteen merkinté, ja tuotteiden elinkaaren seuranta loh-
koketjun avulla.

Laajemmin ajatellen lohkoketjun tiysi potentiaali saadaan kdyttoon vasta, kun mukaan
otetaan kaikki toimitusketjun osapuolet toimittajista asiakkaisiin ja huoltoon asti. Aluksi
kannattaa kuitenkin tutustua teknologiaan pienemmin hankkeen kautta, koska siirtymi-
nen hajautettuja jirjestelmié kayttdvain lohkoketjuun on iso muutos yrityksessa.
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5. YHTEENVETO

Tassd kandidaatintyOssé kasiteltiin lohkoketjuteknologian hyddyntdminen kohdeyrityk-
sen tuotantoketjussa teoriaselvityksen perusteella. Alussa esiteltiin lohkoketjun toimin-
nan mahdollistavat tekniikat, joita ovat hajautettuihin systeemeihin perustuvat vertaisver-
kot. Lohkoketjun paitarkoituksena on eheiden hajautettujen jarjestelmien luominen. Loh-
koketjut luokiteltiin kolmeen luokkaan, joista yritykselle valittiin hybridi lohkoketju.
Hybridi lohkoketju soveltuu parhaiten yrityksen osapuolten kédyttoon yhdistéden julkisen
ja yksityisen lohkoketjun parhaat puolet.

Sovelluksista tunnetuimpana kerrottiin Bitcoinin toiminnasta. Tutkimuksen kannalta
oleellisimpana sovelluskohteena kéytettiin komposiittimateriaalien toimitusketju-sovel-
lusta. Siitd saatiin paljon ideoita lohkoketjun hyodyntdmismahdollisuuksille yrityksessa.

Tiivistefunktioiden avulla esiteltiin lohkoketjun muuttumattomuutta, ja neljannessé lu-
vussa muodostettiin tuotantovaiheiden vélille havainnollistava malli lohkoketjun hy6dyn-
tdmisestd. Lohkoketjun kdytostd saatava hyoty perustuu ldpindkyvyyden lisddmiseen tuo-
tantoketjussa, jolloin tuotteiden jdljitys helpottuu. Tietojen tallennus kaikkien tarvitsevien
osapuolten saataville reaaliaikaisesti on myds lohkoketjun tuoma hyéty.

Tuotteiden lisddminen lohkoketjuun vaatii tuotteiden pysyvian merkinnidn. Merkintéta-
vaksi valittiin vertailun perusteella QR-koodi luotettavuuden ja pienen kokonsa ansiosta.

Tarkoituksena oli tehdid laajempi ehdotus lohkoketjun hyddyntdmiselle siséltden kaytto-
liittymén suunnittelun ja tarkemman mallin. Kandidaatintydn tyomairé ei vastaa néin laa-
jaa tutkimusta, joten ndm4 jaavét jatkotutkimuksiin. Lisdksi tutkimuksessa ei otettu kan-
taa toimitusketjun muiden osapuolten saaman hyodyn huomioimiseen.
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LIITE A: SAVINAISEN HAASTATTELU

Savinaisen haastattelu 10.12.2018

Kenelld olisi oikeus lohkoketjussa olevaan dataan?

Toimittajilla rajalliset cikeudet, envat voi ndhda kaikkea.

Taydet oikeudet tuotannonjohito, toimihenkildt, tuctekehitys.

Tyontekijdilld rajatut oikeudet, ei kustannustietoja vaan ainoastaan tehtaan sisdinen tieto.

Mdiden perusteella valittaisiin hybridi/yksityinen lohkoketju, jossa eri osapuolilla eri gikeudet padstd
dataan kasiksi.

kandiin huomioon otetaan toimittaja ja sisdinen, ettei mene lilam laajaksi. Jatetddn
jatkotutkimuskohteiksi asiakkaan ja huollon kannalta ajattelu.

Mitd pitdd ottaa huomioon lohkoketjun kehittdmisessa?

Miten lohkoketjuun tallennettua tietoa voidaan hyddyntda, jotta siitd saadaan taloudellista hyStyd.
Laatuongelmissa, tuottavuuden parantaminen, osakkeenomistajat, omistajat, asiakastyytyvaisyys,
varastojen pienentaminen.

Lagtukysymykset ja ongelmat, Laipimenoaikojen seuranta.

Missd kappale menes millakin hetkella.

Testauksesta saadaan parametreja paljon, jota voi tallentaa lohkoketjuun.
Mittauksessa tallennetaan nykydan dataa, mutta ei tistoa missa se on.
Mitd ongelmia on nykyisessa tuotantoketjussa?

Lohkoketjun kannalta osia ei ole vield merkitty, joten pitgisi kehittda vilvakoodi tai OR. RFID jatetdan
pois, koska el koeta tarpeelliseksi. Tarvitsee vain identificida osa ja data lohkoketjun sisaan. Aluksi oli
suunnitelmana datan tallennus OR koodiin, mutta ei hyva, koska ei muualla tallessa sitten.

Suurimpana ongelmana lapinakyvyyden puute. Kappaleilla saattaa olla monen paivén jaksaoja, jolloin ei
tiedetd, missa menevat. Olemassa oleva seuranta, Leaniin tallennettuna jokin vaihe etukadteen ja solussa

kuitataan kappale vaiheelle.
Mihin tieto on tallennettu nykyaan?

Sazttaa olla manuazlisesti papereille tallennettuna, pilvipalveluiden tarjoajien servereilla, yksittisilla
kovalewyilla.

Loydetddnkd tuottesn testaaja, jos annetaan 10 vuotta vanhan tuotteen sarjanumero?

Ei Ioydetd. Saattaisi Ioytda jotain tiedon osia, jos cikein etsimdlld etsisi.




