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Host Identity Protocol (HIP) on verkottamisarkkitehtuuri, jolla voidaan totetut-
taa esineiden internetille hyodyllisia toiminnallisia ja tietoturvaa parantavia omi-
naisuuksia. HIP-protokollan keskeinen periaate on luopua IP-osoitteen paatelaitteen
identifioivasta roolista, ja siirtyé turvallisten kryptografisten identiteettien kayttoon.
Yhteyden sitominen luotettaviin identiteetteihin IP-osoitteiden sijasta parantaa si-
jaintianonymiteettia, ja mahdollistaa helposti toteutettavan saumattoman yhteyden

laitteen IP-osoitteen vaihtuessa.

HIP:n laajennuksilla voidaan toteuttaa verkon mobiliteetin hallinta, laitteiden moni-
verkotus ja monilahetys. Kirjallisuuskatsauksen perusteella HIP-pohjaiselle mobili-
teetille ja monildhetykselle voidaan loytad toteutusmalleja ja testituloksia, jotka
osoittavat protokollan arkkitehtuurisen toimivuuden. HIP:n normaalin yhteyden-
muodostuksen korkea laskentatehovaatimus aiheuttaa haasteita esineiden interne-
tissa, jossa laitteiden laskentakapasiteetit voivat olla erittdin rajoittuneita. CHIP
ja CD-HIP ovat laskentakuormitusta hajauttavia HIP-malleja, jotka on kehitetty

vahéaresurssisille ToT-laitteille.

HIP:n kaytto on edelleen vahéistd sen teknisesté edistyksellisyydesta huolimatta,
eikd sen nopeasta yleistymisesta tai kaupallisesta kdytosta ole viitteita. Saatavilla

olevia avoimen ldhdekoodin HIP-ohjelmistoja ovat OpenHIP ja HIP for Linux.
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1. JOHDANTO

Transmission Control Protocol (TCP) ja Internet Protocol (IP) ovat internetin kak-
si tarkeintd protokollaa, joiden yhdistelmé tunnetaan TCP/IP:nd. TCP huolehtii
tietoliikennepakettien kuljetuksesta ja IP maéarittad tavan, jolla paketit lahetetdan
ja vastaanotetaan. Nelikerroksisen internetin protokollapinon muodostavat sovellus-,
kuljetus-, verkko- ja linkkikerros. Kuljetus- ja verkkokerrokset ovat tiukasti sidottu
toisiinsa, joten niilla toimivien prokollien toisistaan riippumaton kehittaminen ei ole
mahdollista (Gurtov 2008, s. 8).

Host Identity Protocol (HIP) sai alkunsa Robert Moskowitzin (1999) luonnokses-
ta, joka esitteli tavan siirtda julkisen avaimen kryptografiaan perustuva identiteetti.
Julkisen avaimen salauksella tarkoitetaan epasymmetrista salausta, jossa tiedon sa-
laukseen ja purkamiseen kaytetdan eri avaimia. HIP:n ensimmaéinen vakaa versio
julkistettiin vasta vuonna 2007 (Nikander et al. 2010).

HIP kehitettiin paikkamaan yleisesti kdytossa olevan TCP /IP-mallin turvallisuus-
puutteita sekd helpottamaan moniverkotusta (multihoming) ja laitteiden mobili-
teettia (mobility). Internet on rakennettu toimimaan TCP /IP-mallilla, jossa kaikil-
la verkossa olevilla laitteilla on [P-osoite. IP-osoitteella on kaksi roolia: identifioiva
ja paikantava. HIP:n keskeisené periaatteena on eriyttda nédmaé roolit toisistaan si-
ten, etta [P-osoitetta kiytetdan vain laitteen paikannukseen (Moskowitz & Nikander
2006).

Tassa tyossa tutkitaan HIP-protokollan kéyttokelpoisuutta esineiden internetissa
sekd sen kédyttoon liittyvia etuja ja rajoitteita. Liséksi tavoitteena on arvioida esi-
neiden internetin kannalta oleellisia sovelluskohteita, joissa HIP:td4 on tutkittu tai

testattu. Tutkimus toteutetaan kirjallisuusselvityksena.

Tyossa esitellaan aluksi HIP:n tarkeimmat toimintaperiaatteet. Protokollan laajuu-
desta ja monimutkaisuudesta johtuen siita kasitellian vain esineiden internetin toi-
minnan ja tietoturvallisuuden kannalta oleellisimmat kohdat. Protokollan toimin-
nan esittely auttaa lukijaa ymmartamaan HIP:n verkon toiminnalle hyodylliset ja

tietoturvaa parantavat ominaisuudet.
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Tyo6 painottuu HIP:n toiminnan yksityiskohtaisen kuvauksen sijasta enemmaéan sen
tuomiin tietoturvaparannuksiin ja mahdollisiin sovelluskohteisiin. Luku 3 kasitte-
lee HIP:n mahdollisuuksia moniverkotuksen ja mobiliteetin parantamisen suhteen,
jotka ovat térkeitd ominaisuuksia esineiden internetin (IoT) kannalta. Lisaksi kési-
telladan HIP:n mahdollisuutta toimia IPv4- ja IPv6-verkkojen yhdistdjana. Luku 4
sisaltda HIP:n tietoturvaa parantavat ominaisuudet. Tarkeimpia kasiteltavid aihei-
ta ovat yksityisyysparannukset seka kahdelta yleiselta hyokkaystyypilta suojautumi-
nen. Luvussa 5 késitellaan HIPSim++ —simulointialustaa seké kahta avoimen ldhde-
koodin HIP-ohjelmistoa. Lopuksi tiivistetaén HIP:n hyodyllisyys ja mahdollisuudet

IoT:ssa ja automaatiossa.



2. HIP:N RAKENNE JA TOIMINTA

HIP on verkottamisarkkitehtuuri (networking architecture) ja ryhma siihen kuuluvia
protokollia. Protokollapinon keskella toimimisen vuoksi HIP toimii tekeméttd muu-
toksia jo kaytossa oleviin sovelluksiin tai reitittimiin. (Nikander et al. 2010) HIP:n
sijainti protokollapinossa ja kullakin tasolla viestintdan kéytettavat tunnisteet on
havainnollistettu kuvassa 2.1. HIP-alikerros yhdistéa identiteettitunnistetagit (HIT)
[P-osoitteisiin, minka jalkeen paketit liikkuvat verkkokerroksella ja sen alapuolella,
kuten normaalissa IP-protokollapinossa (Gurtov 2008, s. 7). Paatelaitteen (host) si-
jainti ja identiteetti on siten erotettu toisistaan, silla IP-osoitetta kaytetdan vain
paikantimena. Identiteettitunnisteen (HI) ja identiteettitunnistetagin muodostami-

nen esitelladn tarkemmin aliluvussa 2.1.

Y
Sovellus HIT, portti
Kuljetus HIT, portti

R B

Paatelaitteen

identiteetti HI
Verkko IP-osoite
Linkki MAC-osoite
-

Kuva 2.1 HIP:n sijainti protokollapinossa. Kadnnetty lahteestd (Gurtov 2008, s. 8).

Ilman HIP-alikerrosta toimivassa internetrakenteessa kaksi paanimiavaruutta ovat
[P-osoiteavaruus ja verkkotunnusavaruus (domain namespace). Internetin nimi-
palvelujarjestelmd DNS (Domain Name System) pitaa ylla tietokantaa verkko-
tunnuksista ja niita vastaavista IP-osoitteista. HIP lisaia TCP /IP-protokollapinon
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verkko- ja kuljetuskerrosten véliin uuden nimiavaruuden, joka sisaltdd kéyttaja-

identiteettien kryptografiset julkiset avaimet (Nikander et al. 2010).

2.1 Paatelaitteen identiteettitunniste (HI) ja identiteettitunniste-
tagi (HIT)

HIP-protokollassa identiteetin tunnisteena kaytetadn paatelaitteen itse muodosta-
maa yksityisen ja julkisen avaimen paria, joka muodostetaan oletusarvoisesti RSA-
algoritmilla. Avainparin julkisen avaimen pituus voi olla 512, 1 024 tai 2 048 bittia.
(Gurtov 2008, s. 46) RSA-algoritmilla (Rivest-Shamir-Adleman) tarkoitetaan jul-
kisen avaimen salausalgoritmia, jossa turvallinen avainpari muodostetaan modulo-
aritmetiikkaa ja alkulukujen ominaisuuksia hyodyntden (Kurose & Ross 2010, s.
726-727). Asymmetrisen avainparin yksityinen avain siilytetaan padtelaitteen muis-
tissa (Moskowitz et al. 2015). Identiteettitunnisteelle keskeistd on, etta se ei riipu
paatelaitteen topologisesta sijainnista verkossa. Topologisella sijainnilla tarkoitetaan

laitteen sijaintia verkossa, joka ei suoraan riipu fyysisesta sijainnista.

Péételaitteen identiteettitunnistetagilla (HIT) tarkoitetaan julkisen avaimen 128-
bittista tiivistettd. Identiteettitunnistetagia kéytetadn protokollissa esittaméan
identiteettia. Tiivisteet ovat vakiopituisia, joten pakettien otsikkokentien koot
pysyvét vakioina. Tiivisteen muoto ja rakenne eiviat riipu identiteettitunnisteen
muodostustavasta (Moskowitz et al. 2015). Tiivisteestd ei pysty selvittdmaan al-
kuperaista julkista avainta, silli sen muodostamisessa kaytetdan yksisuuntaista
tiivistefunktiota (one-way hash function). Tiivisteen laskentaan kaytettyja algorit-
meja ovat typistetyt SHA-1, SHA-384 ja SHA-256 (Moskowitz et al. 2015). SHA
(secure hash algorithm) on kryptograafinen tiivistefunktio, jonka tuottaman tii-
visteen pituus riippuu kiytetysta versiosta (Wu & Irwin 2013). Typistamisella
tarkoitetaan algoritmien tuottamien tiivisteiden lyhentamista 128-bittisiksi. Gur-
tovin (2008, s. 46) mukaan todennékoisyys sille, etta kahdelle erilaiselle julkiselle

avaimelle tuotetaan sama identiteettitunnistetagi, on merkityksettoman pieni.

HIP:n maaritelman (Moskowitz et al. 2015) mukaan HIT:t kuuluvat RFC7343:ssa
madriteltyyn ORCHID-tunnisteluokkaan. ORCHID-tunnisteet (overlay routable
cryptographic hash identifier) on tarkoitettu paatepisteiden tunnisteiksi sovelluksis-
sa ja ohjelmointirajapinnoissa. Ne ovat rakenteeltaan kuin [Pv6-osoitteita, mutta ne
eivat ole reitityskelpoisia verkkokerroksella. ORCHID-tunnisteiden odotetaan olevan
reitityskelpoisia jollain verkkokerroksen ylédpuolisella tasolla. ORCHID-tunnistetta
voi kédyttdd IPv6-ohjelmointirajapinnoissa ja -sovelluksissa. (Laganier & Dupont
2015)
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LSI (local scope identifier) on paikallinen esitystapa identiteettitunnistetagille, jota
voidaan kayttdaa 128-bittisen HIT:n tilalla. LSI:n 32-bittisyys mahdollistaa sen kéy-
ton IPv4-protokollassa ja -ohjelmointirajapinnassa. (Moskowitz & Nikander 2006)
LSI:t eivat kuitenkaan ole globaalisti uniikkeja, joten niitd voidaan kayttaéd ainoas-
taan paikallisesti (Nikander et al. 2010).

2.2 Pakettirakenne

HIP koostuu kontrolliprotokollasta, sen laajennuksista ja dataprotokollista. Kontrolli-
protokollan toimintaan kuuluvat muun muassa nelivaiheinen yhteydenmuodostus ja
kolmivaiheinen yhteyden katkaisu. Toistaiseksi ainoa HIP:n tukema dataprotokolla
on IPsec ESP (Internet Protocol security architecture, encapsulated security pay-
load). HIP:n kontrolliprotollan paketit kulkevat IPv4- ja IPv6-paketeissa. (Nikander
et al. 2010)

HIP:n kontrolliprotokollan paketit lahetetaan tavallisessa IP-paketissa IP:n kaytetyn
version mukaisen otsikon (header) jalkeen (Gurtov 2008, s. 52). IPv4- ja IPv6-verkon
paketit koostuvat otsikosta ja datasegmentistd. Molempien IP:n versioiden otsikot
ovat vakiopituisia. IPv4:n otsikon pituus on 20 tavua ilman mahdollisia optioita, ja

se sisaltaa seuraavat tiedot:

[P-protokollan versionumero

e otsikon pituus

e palvelutyyppi

e paketin kokonaispituus

e fragmentointitunnus, liput (flags) ja fragmentoinnin paikka
e clinaika

e ylemmaén tason protokollan numero

e otsikon tarkistussumma

e 32-bittinen ldhde- ja kohdeosoite (Kurose & Ross 2010, s. 368-370).

[Pv6-paketin otsikon pituus on 40 tavua, ja se sisaltad seuraavat kentét:

e [P-protokollan versionumero
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e luokka

e vuon tunnus (flow label)
e datasegmentin pituus

e seuraavan otsikon tyyppi
e clinika

e 128-bittinen ldhde- ja kohdeosoite (Deering & Hinden 2017).

IP-protokollan otsikon jalkeen paketissa ldhetetdan kuljetuskerroksen protokollan
otsikkotiedot ja hyotydata. HIP:n implementointi ei vaikuta kuljetuskerroksen otsi-
kon tietoihin (Nikander et al. 2010).

HIP:n kontrollipaketeissa ei voi lahettad kiyttajadataa, silla HIP:n otsikko on méaari-
telty paketin viimeiseksi otsikoksi (Moskowitz et al. 2015). HIP:n otsikko on muodol-
taan kuin IPv6:n laajennusotsikko (Gurtov 2008, s. 52). HIP-paketin vakiopituinen

otsikko sisaltaa seuraavat tiedot:

e seuraavan otsikon tyyppi

e otsikon pituus

e pakettityyppi

e HIP:n versio

e tarkistussumma

e kontrollitiedot

e lihettdjan ja vastaanottajan identiteettitunnistetagit (Moskowitz et al. 2015).
Otsikon jélkeen lahetetaan HIP-parametrit, jotka siséltavit yhteyden muodostuk-

seen ja yllapitoon vaadittavat tiedot. Lahetettavat parametrit riippuvat siita, kay-

tetadnko pakettia luomaan uutta yhteytta vai yllapitdméaan olemassa olevaa.
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2.3 Nelivaiheinen yhteydenmuodostus

HIP-yhteyden (HIP association) luominen alkaa nelivaiheisella yhteydenmuodostuk-
sella (base exchange). Yhteys luodaan alkuunpanijan (initiator) ja vastaajan (res-
ponder) vélilla. Namé roolit ovat kdytossé vain yhteyden luontivaiheessa, jonka jal-
keen alkuunpanijan ja vastaajan roolit unohdetaan. (Moskowitz et al. 2015) Yhtey-

denmuodostusprosessi on esitetty kuvassa 2.2.

Alkuunpanija Vastaaja

‘ 11: aloitus, tuetut DH-versiot >

<R11 tehtdva, DH:n aloittaminen, vastaajan julkinen avain, allekirjoitus ‘

‘ 12: ratkaisu tehtdvaan, DH, alkuunpanijan julkinen avain, aIIekirjoitus>

< R2: allekirjoitus ‘

Turvallinen IPsec ESP-tunneli

Kuva 2.2 HIP:n nelivaiheinen yhteydenmuodostus

Merkitaan kuvan 2.2 mukaisesti alkuunpanijan lahettamia paketteja tunnuksella I
ja vastaajan paketteja tunnuksella R. Nelivaiheisessa avaintenvaihdossa lahetettavat
paketit ovat jarjestyksessa 11, R1, 12 ja R2. Paketit R1, 12 ja R2 sisaltéavat lahetta-
jan allekirjoituksen. Paketti I1 kdynnistaa yhteyden luontiprosessin, ja loput kolme

pakettia suorittavat autentikoidun Diffie-Hellman-avaintenvaihdon (DH).

Paketti I1:n tehtavidna on aloittaa DH-avaimenvaihdosta sopiminen kertomalla vas-
taajalle, mita DH-versioryhmia se tukee. I1 lahetetaén vastaajan [P-osoitteeseen. Pa-
ketti I1 sisaltaa alkuunpanijan identiteettitunnistetagin sekd vastaajan identiteetti-
tunnistetagin, jos se on tunnettu. Vaikka vastaajan HIT ei ole tiedossa, avainten-

vaihto voidaan suorittaa opportunistisessa tilassa. HIP:n opportunistinen tila on
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altis mies valissa -hyokkéyksille, joten sitd voidaan kayttaa vain turvallisessa ympé-
ristossd. (Gurtov 2008, s. 51-52)

I1-paketin vastaanottanut osapuoli ei siilytd paketin sisédltdméaéd informaatiota.
Paketti R1 sisaltda molempien osapuolten identiteettitunnistetagit seka ongelman
(puzzle), joka alkuunpanijan pitkaa ratkaista, jotta yhteydenmuodostus voi jatkua.
Ongelma on kryptografinen tehtavé, jossa alkuunpanijan pitdd muodostaa arvo,
jonka SHA-1-tiiviste sisaltda tietyn lukumaéran pelkkia nollia. Ongelman vaikeut-
ta voidaan muuttaa yhdistavin osapuolen luotettavuudesta riippuen vaihtamalla
vaadittavien nollien maaraa. (Gurtov 2008, s. 54) Kryptografisen tehtiavan ratkai-
sua kaytetadn palvelunestohyokkéysten torjunnassa, jota késitellian tarkemmin
aliluvussa 4.2. R1 aloittaa autentikoidun DH-avaintenvaihdon. R1 on allekirjoitettu

kéayttiaen vastaajan julkista avainta.

Alkuunpanija varmentaa vastaajan R1-paketin allekirjoituksesta, jonka jilkeen se
ratkaisee vastaanotetun ongelman. 12 sisaltaa ratkaisun ongelmaan, yhdistavin osa-
puolen julkisen Diffie-Hellman—avaimen ja identiteettitunnisteen julkisen avaimen
ja varmennuksen, joka nayttda ettd [2 on alkuperiisen alkuunpanijan muodostama.
Identiteettitunnisteen julkinen avain voi olla salattu DH-avaimella. Vastaaja jatkaa
DH-avaimenvaihtoa, kun se on varmentanut vastaanotetun ratkaisun ongelmaan.
Kun ratkaisu on varmennettu, molemmat osapuolet tietdvat saman DH-avaimen.
Liséksi vastaaja tietdd, ettd yhdistavélla osapuolella on identiteettitunnisteen jul-

kista avainta vastaava yksityinen avain. (Nikander et al. 2010)

Onnistunut yhteydenmuodostus paéttyy R2-pakettiin, joka ilmoittaa I12-paketin yh-
distavélle osapuolelle. Vastaaja ldhettda R2-paketin vasta, kun se on vastaanotta-
nut ja varmistanut oikean ratkaisun lahetettyyn ongelmaan. Vastaaja hylkéa vaaréan

vastauksen sisaltavit paketit. (Moskowitz et al. 2015)

2.4 Turvallinen IPsec ESP —tiedonsiirtoyhteys

HIP-yhteydenmuodostuksen jalkeen osapuolten vilille luodaan oletusarvoisesti
[Psec ESP —turvayhteys (secure association), jossa liikenteen salaamiseen kéytetaan
yhteydenmuodostuksessa luotua Diffie-Hellman-avainta. HIP-protokolla ei kuiten-
kaan rajoitu vain IPsec:n kdyttoon, vaan se voidaan laajentaa tukemaan myos muita
suojausprotokollia, kuten SRTP:t4 (secure real-time transport protocol). (Nikander
et al. 2010)

[Psec ESP on verkkokerroksen turvallisuusprotokolla, jossa ESP (encapsulated secu-

rity payload) on kiytetty salausmuoto. IPsecin kuljetustilaa (transport mode) kéay-
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tetddn turvaamaan kahden péételaitteen vélista liikennetté, jolloin paketista sala-
taan vain hyotydata. Verkkojen valilla kiytetadn yleensd ESP:n tunnelitilaa (tunnel
mode), jossa koko paketin sisélto salataan. (Gurtov 2008, s. 31) Paketin rakenne
tunnelitilassa eroaa kuljetustilasta siten, ettd IPsec luo paketille uuden IP-otsikon
ja alkuperdinen IP-otsikko lahetetddn salattuna IPsec-otsikon jilkeen (Wu & Irwin
2013, s. 1055).

Suositeltu ESP-formaatti HIP:lle on BEET-tila (bound end-to-end tunnel), joka
on edelld mainittujen kuljetus- ja tunnelitilojen yhdistelma. BEET-tilassa IPsec
ESP-paketin ensimmaéisessa ldhetettévissa otsikossa kiytetddn IP-osoitteita ja ESP-
otsikossa identiteettitunnistetageja. Turvayhteyden elinajan vakiona pysyvét identi-
teettitunnistetagit voidaan jattaa paketin otsikoista kokonaan pois. (Gurtov 2008,
s. 64-65) Kuvassa 2.3 on esitetty BEET-tilan IPsec ESP-paketin rakenne.

: : ESP:n
Ulompl IP- | Laajen- ES.P- Pseg do- TCP-otsikko it trailer- ESP .eheyden
otsikko nus otsikko otsikko kel tarkistusarvo

¢ >

< fhes >

Kuva 2.3 ESP-pakettirakenne IPv6-paketille BEET-tilassa. Kadnnetty lihteestd (Jokela
et al. 2015)

ESP ympéroi alkuperdisen TCP /TP-paketin uusilla otsikko- ja autentikointikentill4,
ja alkuperiinen paketti lihetetdén salattuna uuden ESP-paketin sisalla (Wu & Irwin
2013, s. 1056). ESP:1l4 voidaan varmentaa paketin ldhettdja sekd datan eheys (in-
tegrity) ja luottamuksellisuus (confidentiality). Eheyden tarkistamiseen kéytetaan
paketissa viimeisena lahetettavaa autentikointikenttaa, joka sisaltaé tarkistusarvon.
(Kurose & Ross 2010, s. 762)

ESP-otsikko sisdltdd SPI:n (security parameter index), jolla paketin vastaanottaja
identifioi ja varmentaa turvayhteyden. SPI-arvo on 32-bittinen numero, ja sen kaytto
on madritelty pakolliseksi. (Kent 2005)

2.5 Mobiliteetin hallinta

Paatelaitteen mobiliteetilla tarkoitetaan sita, etta se voi liikkua verkosta toiseen il-
man yhteyden katkeamista. loT-verkossa tamé voi tarkoittaa tilannetta, jossa liikku-

vassa kohteessa oleva langaton anturi siirtyy WLAN-tukiasemasta toiseen. Laitteen
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siirtyessa verkosta toiseen pakettien pakettien kulkureitti muuttuu.

HIP-protokollan tapa parantaa mobiliteettia perustuu IP-osoitteen kaksoisroolin
eriyttamiseen. HIP-protokollan arkkitehtuurissa kuljetuskerroksen rajapinnat (soc-
ket) ja ESP-turvayhteydet ovat sidottuja IP-osoitteiden sijasta padtelaitteen iden-
titeetteihin. IP-osoitteen vaihtuminen ei siten aiheuta yhteyden katkeamista. IP-
osoitteita kdytetadn kuitenkin pakettien reititykseen, mutta ne ovat epéolennaisia

paketin saavuttua vastaanottavaan verkkorajapintaan (Nikander et al. 2010).

HIP-turvayhteyksien on oltava muodostettuina laitteiden vélille ennen IP-osoitteen
vaihtumista, jolloin molemmilla laitteilla on yksi turvayhteys sisdan ja ulos.
HIP-arkkitehtuurissa IP-osoitetta vaihtava laite ilmoittaa uusista osoitteistaan
UPDATE-paketilla, jonka LOCATOR_ SET-parametri sisaltda laitteen sijain-
nit, joista sen voi tavoittaa. Sijainneistaan ilmoittava laite voi asettaa jotkut
sijaintinsa ensisijaiseksi. Oletusarvoisesti ensisijainen IP-osoite on sama kuin HIP-

yhteydenmuodostuksessa. (Henderson et al. 2017a)

Toisen laitteen vaihtaessa [P-osoitetta molempien osapuolten taytyy paivittad pai-
kalliset identiteettitunnistetagien ja IP-osoitteiden yhteydet HIP-alikerroksella. Yk-
si HIP:n UPDATE-paketti voi muuttaa laitteen IP-osoitteen sekd IPsec-yhteyden
identifioivan SPI:n. IP-osoitteen vaihtuessa voidaan suorittaa uusi Diffie-Hellman-
avaintenvaihto, jolloin uusi [P-osoite otetaan kiyttoon vasta uuden salausavaimen

luomisen jalkeen. (Henderson et al. 2017a)

HIP:ta kayttavien verkkolaitteiden identiteettitunnistetageja ja IP-osoitteita voi-
daan sdilyttaa myos rendezvous-servereilld (RVS). RFC8004:ssé (Laganier & Eggert
2016) maaritellyn rendezvous-laajennuksen tarkoituksena on parantaa mobiilien ja
moniverkotettujen laitteiden yhdistettavyytta ja toimintaa. Rendezvous-serveria
kaytettaessi HIP-yhteydenmuodostuksen aloittava laite lahettdd ensimmaéisen
paketin RVS:lle, joka vélittad sen HIT:n perusteella oikealle vastaanottajalle. IP-
osoitteiden vaihtuessa laitteet ilmoittavat uusista sijanneistaan RVS:lle. IP-osoite-
ja HIT-tietokannan sailytys erillisella serverilli on hyodyllinen tilanteissa, joissa

laitteiden IP-osoitteet vaihtuvat, kun turvayhteyksia ei ole muodostettu.

HIP:n DNS-laajennuksessa (Laganier 2016) méaritellan tapa, jolla HIP-laite voi séi-
lyttaa identiteettiaén ja sita vastaavan rendezvous-palvelimen verkkotunnusta DNS-
palvelimella. Nain saavutetaan hyvé yhdistettavyys, silla yhteydenmuodostuksen voi
aloittaa tekemalld normaalin DNS-kyselyn identiteettitunnistetagilla, jolloin DNS

vastaa sen RVS:n IP-osoitteella, johon vastaava HIT on rekisteroity.

Muslamin et al. (2012) ehdotuksessa mobiliteetin hallinta voidaan toteuttaa kahdel-
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la eri tason rendezvous-serverilla ja HIP-vélityspalvelimella, jolloin saavutetaan vé-
haisempi signalointipakettien méara ja pienemmat viiveet mobiililaitteen vaihtaessa
tukiasemaa. Ehdotuksen mukaan mobiililaitteisiin ei tarvitse tehda muutoksia, sil-
14 verkon péésyreititin (access router) toimii HIP-vélityspalvelimena, joka hoitaa
HIP-signalointiliikenteen mobiililaitteiden puolesta. Mallissa kaytetdan myos DNS-
palvelinta helpottamaan laitteiden tavoitettavuutta. Mobiililaitteen suorittaessa
verkkoon rekisteroitymisen HIP-vélityspalvelimelle tallentuu tieto mobiililaitteen
[P-osoitteesta ja identiteettitunnistetagista. Tietoa siirretdan valityspalvelimesta
ylemmille tasoille jarjestyksessi LRVS-RVS-DNS, jolloin DNS-palvelimella on tie-
dot mobiililaitteiden identiteettitunnistetageista ja niitd vastaavien RVS-servereiden
[P-osoitteista. HIP-yhteydenmuodostuksen alussa RVS vélittaa paketin identiteetti-

tunnistetagin mukaan oikealle LRVS:lle, joka ohjaa sen oikealle mobiililaitteelle.

Muslamin et al. (2017) uudemmassa ehdotuksessa mobiliteetin hallinta toteutetaan
hajautetusti, miké on erityisen tarpeellista epahierarkkisissa verkoissa (flat network).
Ehdotetun mallin arkkitehtuuri on esitetty kuvassa 2.4, jossa mobiililaite (MH)
siirtyy aliverkosta toiseen sailyttaen saumattoman yhteyden verkkoon. Mobiililaite
sdilyttaa [P-osoitteensa siirtyessdan verkkojen vélilla riippumatta siita, onko lait-
teessa HIP-tuki asennettuna. Hajautetussa mallissa ei kayteta erillista paikallista
rendezvous-palvelinta, vaan RVS sisaltda laitteiden identiteettitunnistetageja vas-

taavat HIP-valityspalvelinten IP-osoitteet.

Y Bind HIT(MH)
Bind HIT(MH) =P (proxy)
DNS |5IP(RVS) -
J /
p. A
_J _ S
GW rauter /
—_ ’_/ — ___,,r—j
CH Mobility-HIP-proxy Mobility-HIP-proxy
J\ Bind HIT(MH) Bind HIT(MH)
=2>1P{MH) 2>1P(MH)
( \ AR1/proxy1 ) AR2/proxy2 )
Binding information Subnet1 Subnet2 j
DNS: HIT(MH) IP(RVS)
RVS: _ |HIT(MH) IP(proxy) :é,/w: BS’AP >
proxy: |HIT(MH) IP(MH)

EMH - EMH

Kuva 2.4 Hajautetun verkkopohjaisen mobiliteetin hallinnan malli HIP-vdlityspalvelinta
kdayttien (Muslam et al. 2017)
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Paikallisesta palvelimista luopuminen parantaa mobiliteetin hallinnan virheensie-
tokykya ja jarjestelméan skaalautuvuutta. Vaadittavan signaloinnin méaara on pie-
nempi kuin paikallisia palvelimia kayttavissd mallissa, ja suorituskykytestit osoit-
tavat hajautetun mallin toimivan aikaisempaa keskitettyéd vélityspalvelinmallia te-
hokkaammin epéahierarkkisissa verkoissa. Hajautettu HIP-valityspalvelinta kayttava
mobiliteetin hallintamalli soveltuu suurille laiteméaérille ja pienitehoisille laitteille
vahaisen signaloinnin takia. Valityspalvelimen kéytto poistaa tarpeen asentaa HIP-

ohjelmistoja péaatelaitteisiin.

2.6 Yhteensopivuus palomuurien ja osoitteenmuunnoksen kans-

Sa

HIP:n yhteensopivuus osoitteenmuunnoksen ja palomuurien kanssa on oleellista
etenkin laitteiden liikkuessa verkosta toiseen, silla silloin yhteyden padtepisteiden
valilla oleva polku muuttuu. Paatepisteiden valilla on joukko verkkolaitteita, jot-
ka voivat muuntaa, tutkia tai suodattaa liikennetta. Paédtepisteiden valiset verkko-
laitteet (middlebox) voivat sisaltda esimerkiksi palomuureja tai osoitteenmuuntimia
(NAT). Pakettien reitityksen kannalta HIP:n kdyttoonotolla ei ole merkitysta, silla
verkkokerroksen reitittimet ohjaavat paketteja normaalien IP-osoitteisiin perustu-

vien reitityskaytantojen mukaisesti.

Kurosen ja Rossin (2010, s. 773) mukaan “palomuuri on yhdistelmé laitteita ja oh-
jelmistoja, jotka eristévat organisaation sisaverkon internetisté padstéden osan pake-
teista ldpi ja torjumalla muut.” Palomuuri sijaitsee yllapidetyn yksityisen verkon ja
julkisen internetin vélissa, ja sen lapi padstetdan vain verkon yllapitajan sallituk-
si madrittelema liikenne. Palomuurilla voidaan tarkoittaa myos verkkolaitteeseen

asennettua ohjelmistoa, joka valvoo ja kontrolloi laitteen pakettiliikennetta.

NAT (network address translation) on osoitteenmuunnostekniikka, jota kéytetaan
[Pv4-osoitteiden viahyyden takia. Kaikilla verkon laitteilla on oltava jokin julkinen
IP-osoite, mutta IPv4-osoiteavaruuden pienen koon takia niitéd ei riitd kaikille lait-
teille. Osoiteavaruuden riittdmattomyyden takia on kiytettava osoitteenmuunnosta,
jonka seurauksena samaa julkista [P-osoitetta voi kdyttda useampi sisdverkon lai-
te. Perustason NAT muuttaa vain IP-osoitteen, mutta NAPT (network address and
port translation) asettaa yksittaisille yhteyksille uuden ulkoverkon portin, joten yhta

julkista IP-osoitetta voidaan kayttad monessa yhteydessa samanaikaisesti.

Verkon vililaitteet voivat vaikeuttaa HIP:n kontrollipakettiliikennettda tai IPsec
ESP-dataliikennetté. Kontrollipakettiliikenteelld tarkoitetaan muun muassa yh-

teydenmuodostukseen ja uuden IP-osoitteen ilmoittamiseen kéytettyja paketteja.
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Yhteydenmuodostuksen paketit eivat ole salattuja, joten IPv4-protokollaa kéy-
tettdessa kontrollipaketit kulkevat hyvin vain IP-otsikon IP-osoitteita muutta-
van NAT:n lapi. Pelkkdd IP-osoitteen muunnosta huomattavasti yleisemméssé
NAPT:ssa IPv4-kontrollipakettien kuljetuskerroksen porttien muuntaminen ei
onnistu, silla yhteydenmuodostukseen kaytetty IP-hyotykuorma ei sisalla portti-
numeroita. NAT:n takana oleva HIP-paételaite ei ole tavoitettavissa ilman, etté se
itse luo yhteyden ulospain. [Pv6-protokollalla toteutetussa yhteydenmuodostuksessa
HIP:n kontrollidata lahetetadn HIP-laajennusotsikossa eika IP-hyotykuormana, mi-
ka voi aiheuttaa ongelmia IP-osoitteita muuntavissa vélilaitteissa. IPv6-verkoissa
NAT:t ovat harvinaisia, mutta niiden toimintatapa on sama kuin IPv4-verkoissa.
(Stiemerling et al. 2008)

HIP:n oletusarvoisesti muodostama IPsec ESP —tiedonsiirtoyhteys voi aiheuttaa on-
gelmia palomuureissa, silla [P-osoitteen alkuperdiset ldhde- ja kohdeosoitteet 1a-
hetetdan salattuna. Tunnelin paatepisteisiin sidotussa [Psec-pakettiliikenteessa IP-
otsikon ldhde- ja kohdeosoitteena ovat tunnelin paitepisteiden reitittimien raja-
pintojen IP-osoitteet (Kurose & Ross 2010, s. 764). HIP:n IPsec-dataliikenteelléd on
samat vaikeudet osoitteenmuuntimien kanssa kuin milld tahansa muullakin IPsec-
liikenteella. NAT ei nde ylempien protokollakerrosten otsikoita, silla ne ldhetetadn
salattuna. NAT:n tekemd muutos IP-otsikon osoitekentéssi voi aiheuttaa sen, etté
ylemman tasojen otsikoiden tarkistussummat muuttuvat virheellisiksi, ja paketti to-
detaan virheelliseksi. HIP-protokollassa tarkistussummien laskeminen voidaan kor-
jata oikeaksi korvaamalla IP-osoitteet laskentavaiheessa identiteettitunnistetageilla.
(Stiemerling et al. 2008)

Tschofenigin et al. (2005) julkaisussa ehdotetaan toimintoja, joita HIP:t& tuke-
van palomuurin tai osoitteenmuuntimen tulisi siséltda. HIP-liikennettd oikein ké-
sittelevien palomuurien ja osoitteenmuuntimien pitdd pystyéd autentikoimaan HIP-

paatelaitteet ennen osoitteenmuunnosta tai uuden palomuurisddnnon luomista.

RFC-dokumentissa 5770 (Komu et al. 2006) esitetdin NAT:n lépdisemisen pa-
rantamiseksi UDP-kapselointia ja valinnaista rendezvous-palvelin laajennusta.
[P-osoitteiden ja identiteettitunnistetagien yhdistelmia hallinnoima rendezvous-
palvelin voidaan laajentaa valittamaan kaikki yhteydenmuodostuksen paketit,

jolloin saavutetaan parempi tavoitettavuus myos NAT:n taakse.
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3. HIP:N MAHDOLLISUUDET IOT-VERKOISSA

HIP-protokollan kaytolla voidaan ratkaista IoT-sovellusten kannalta tarkeita verkon
toimintaan liittyvid ongelmia ja puutteita. Gladischin et al. (2014) mukaan mobili-
teetti ja moniverkotus (multihoming) ovat nykyisen ja tulevaisuuden internetin suu-
rimpia haasteita, jotka johtuvat paatelaitteiden liikkuvuuden ja verkkoymparistojen
epayhtendisyyden nopeasta kasvusta. Mobiliteetin ja moniverkotuksen toteuttami-
sen vaikeudet liittyvat kiintedsti toisiinsa. Yhden laitteen useammalla samanaikai-
sella verkkoyhteydelld voidaan helpottaa yhteyden sailyttamisté laitteen liikkuessa

verkkojen valilla.

Merkittava osa IoT-laitteista on mobiililaitteita, ja ne vaativat verkolta mobilitee-
tinhallintaa keskeytyksettoméan toiminnan takaamiseksi (Yassein et al. 2017). Mobi-
liteetin hallinta voidaan toteuttaa erilaisilla protokollajoukoilla. Mobile IP on ylei-
sesti kaytossé oleva standardiprotokolla, jonka tavoitteena on yllapitad yhdistetta-
vyys (connectivity) verkkojen vililla. Mobile IP pyrkii pitdmadn mobiililaitteiden
[P-osoitteet pysyvina laitteen siirtyessa verkosta toiseen. Mobile IP-teknologia on
kehitetty IPv4- ja IPv6-verkoille.

6LoWPAN (IPv6 over Low-Power Wireless Personal Area Networks) on verkko-
tekniikka, jota voidaan kiyttdd IEEE 802.15.4-standardin laitteilla. 6LoWPAN on
kayttokelpoinen IoT-sovelluksissa ja langattomissa anturiverkoissa, joiden kantama
on lyhyt, datanopeudet pienié ja laitteet matalatehoisia. HIP soveltuu kaytettavik-
si 6LoWPAN-verkoissa, mutta laitteiden vahéinen laskentakapasiteetti vaatii joko

hajautetun laskennan tai HIP:n kevyemman yhteydenmuodostuksen kayttoa.

LISP (locator/identifier separation protocol) on protokolla, joka HIP:n tavoin erot-
taa IP-osoitteen kaksoisroolin paikantimena ja tunnisteena. Protokolla on helppo
ottaa kayttoon, ja silla voidaan toteuttaa mobiliteetin hallintaa ja moniverkotus-
ta (Balan et al. 2017). HIP on suosituin IP-osoitteen kaksoisroolin erottamiseen
kéytetty protokolla (You & Jung 2012). LISP keskitty reititysjarjestelmén skaalat-
tavuuuteen ja HIP turvalliseen paéstd padahan mobiliteettiin ja moniverkotukseen.
HIP ja LISP ndhddidn enemmaén toisiaan tdydentdvind kuin keskendén kilpailevina
protokollina (Gurtov et al. 2009).
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3.1 Moniverkotus

Moniverkotuksella tarkoitetaan tilannetta, jossa verkkolaitteella on useita yhden hy-
pyn (hop) yhteyksid verkkoon (Sousa et al. 2011). Hypylld tarkoitetaan yhteyden
lahteen ja kohteen vilisen polun yhta osuutta. Jos yhteyden ldhde on reitittimeen
yvhdistetty tietokone, lahetetyn paketin ensimmainen hyppy tapahtuu paketin kul-

kiessa reitittimen lapi.

Yksi paatelaite voi sisaltaa useita verkkorajapintoja, jolloin laite voi olla yhteydessa
useaan verkkoon samanaikaisesti. Usean yhteyden kaytolla voidaan saavuttaa pa-
rempi toimintavarmuus seké suurempi kaistanleveys. Monen verkkorajapinnan kéyt-
to on hyodyllistd myos mobiliteetin kannalta, silla laitteen liikkuessa verkkojen vé-
lilla yhté rajapintaa voidaan kayttéda verkonvaihtoon liittyvan neuvotteluprosessin
suorittamiseen. (Gladisch et al. 2014)

HIP tukee skenaarioita, joissa yhden laitteen IP-osoitteet voivat olla jaettuna yh-
delle tai useammalle verkkorajapinnalle. HIP:n moniverkotuslaajennus tukee seka
IPv4- ettd IPv6-osoitteita. HIP:n moniverkotusarkkitehtuurissa kaytetddn samaa
LOCATOR_ SET-parametria kuin mobiliteetin toteutuksessa. Laite, jolla on useita
IP-osoitteita voi ilmoittaa ne jo HIP-yhteydenmuodostuksen aikana R1-, I2- tai R2-
paketeissa, jolloin saavutetaan parempi virheensietokyky, silla turvayhteyden muo-
dostamiseen voidaan kédyttaé virhetilanteessa jotain muuta IP-osoitetta. Myo6s moni-
verkottavan laitteen kuormituksen tasaus (load balancing) voidaan toteuttaa ldhet-
tamalla LOCATOR_ SET-parametri jo yhteydenmuodostusvaiheessa (Henderson et
al. 2017b).

3.2 Monildhetys

Tehokkaan monildhetystekniikan kehittdminen on valttaméatonta suuren mitta-
kaavan ryhmékommunikaatiosovelluksissa (Zhang et al. 2006). Monildhetys-
teknologia on hyodyllinen esineiden internetin sovelluksissa sekd langattomissa
anturiverkoissa, silld se mahdollistaa tehokkaamman tavan siirtda dataa yhdesta
tai useammasta laitteesta moneen laitteeseen. IP-monildhetykselld (IP multicast)
tarkoitetaan tietoliikennepakettien lahettamistéd yhdesta tai useammasta lahtees-
ta usealle eri vastaanottajalle yhdella lahetyksella. Monildhetys voidaan toteuttaa
sovellus- tai verkkotasolla. Sovellustason monildhetys on helpompi toteuttaa kuin
verkkotason IP-monildhetys, mutta se ei ole yhté tehokas ja luotettava tapa (Gary-
falos et al. 2003). Monildhetys on yleisesti kiaytossa automaatiossa, ja sita kdytetaan

esimerkiksi Valmet DNA -automaatiojirjestelmassa.
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Zhun & Atwoodin (2007) ehdottamassa HIP-protokollaa hyodyntaviassa moni-
lahetystekniikassa voidaan sekéd todentaa ja valtuuttaa péatelaitteet etta var-
mistaa datavirran luottamuksellisuus, mika ei ole mahdollista normaalissa IP-
monildhetyksessa. Vaikka HIP on tarkoitettu yhdelta-yhdelle-l1ahetykseen, laajennus-
ehdotuksen mukaan HIP:t&4 voidaan kidyttad monildhetysryhmén laitteiden hallin-
taan. Paitelaitteiden identiteetin lisdksi monildhetysryhmaélla on oltava identiteetin
tunnus, joka on ryhmén julkinen avain. Ryhmén identiteettitunnisteesta (GI)
muodostetaan 128-bittinen identiteettitunnistetagi (GIT) yksisuuntaisella tiiviste-
funktiolla. Uusi HIP:ta tukeva laite voi liittyd monilahetysryhmaén aloittamalla
HIP-yhteydenmuodostuksen ryhmén jasenistoa ylldpitdvan monildhetysagentin
(multicast agent) kanssa. Monildhetysmallin rakenne on esitetty kuvassa 3.1, joka

sisaltaa kaksi vastaanottajaryhméa.

Group Source S

Multicast Agent

Source Local Server Group’s Root Upstream MA

HIP Responder

Forward protoco Forward protocol

HI

Receiver Local Server Receiver Local Server

HIP Initiator to S HIP Initiator to S

Multicast Agent | =======r» Multicast Agent
Downstream
HIP Responder to R MA HIP Responder to R

Forw 1 Forward wrotocol
IP HIP

rd protoco

Group Receivers R

Kuva 3.1 HIP-monilihetysmallin rakenne (Zhu & Atwood 2007)

Zhun et al. uudemassa julkaisussa esitetaén HIP-monildhetysarkkitehtuurille sovel-
tuva reititysalgoritmi (2011). IP-monildhetysmalliin perustuvat reititysalgoritmit ei-
vat sovellu HIP-monilahetykseen, silla ne eivit erottele laitteita identiteetin perus-
teella. Uusi reititysmenetelméa perustuu Minimun Path Cost —algoritmiin ja moni-

lahetyspuiden jakamiseksi pienempiin osiin.
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3.3 IPv4- ja IPv6-verkkojen yhdistaminen

Kahden eri IP-version samanaikainen kayttdminen internetissa aiheuttaa ongelmia,
silla TPv6 ei ole taaksepdin yhteensopiva IPv4:n kanssa. Syy IPv6:een siirtymiseen
on [Pv4-osoiteavaruuden riittamattomyys nykyiselle verkkolaitteiden lukumaéaréalle,
joka tulee kasvamaan entisestdan esineiden internetin yleistymisen myo6ta. IPv6 on

ehdottoman tarkea esineiden internetille laitteiden yhdistettavyyden kannalta.

Kuva 3.2 esittda IPv4- ja IPv6-sovellusten internetin yli tapahtuvan keskindisen
kommunikoinnin HIP-protokollan valityksella. IPv6-sovellus kayttaa kommunikoin-
tiin [Pv6-osoitteen muotoista ja pituista identiteettitunnistetagia, joka taytyy IPv4-

sovelluksen rajapinnassa muuttaa 32-bittiseksi LSI:ksi.

Application (IPv4) Application (IPv6)
LSI HIT LSI HIT
Transport Transport
IPv4 IPv6 IPv4 IPv6
HIP/1Psec HIP/IPsec
Link Internet Link

(IPv6)
N XA

Kuva 3.2 IPvj- ja IPv6-sovellusten kommunikointi internetin yli (Gurtov 2008, s.251)

HIP:n moniverkotuslaajennuksella (Henderson et al. 2017b) HIP-péételaitteella voi
kayttaa [Pv4- ja IPv6-osoitteita samanaikaisesti yhdella tai useammalla verkkoraja-
pinnalla. HIP:n mobiliteettilaajennus (Henderson et al. 2017a) mahdollistaa mobiili-
laitteiden liikkumisen IPv4- ja IPv6-verkkojen vélilld yhteyden katkeamatta. (Gur-
tov 2008, s. 231).

3.4 Suorituskyky loT-laitteissa

HIP ei ole ainoa mahdollinen tapa toteuttaa moniverkotusta ja helpottaa laittei-
den mobiliteettia. Esineiden internetissa protokollien kayttoa rajoittaa laitteiden
alhaiset laskentakapasiteetit, silla raskaiden kryptografisten algoritmien suorittami-
nen voi olla liian kuormittavaa. HIP Diet EXhange (DEX) on tavallista HIP BEX
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—yhteydenmuodostusta kevyempi tapa luoda turvallinen yhteys kahden laitteen vé-
lille. Kevennetyssa versiossa luovutaan julkisen avaimen allekirjoituksista ja tiiviste-
funktioista (Moskowitz & Hummen 2017).

Mecan et al. (2013) esittaméssd mallissa HIP:n ja Multimedia Internet KEYin-
gin (MIKEY) yhdistelméilla saavutetaan turvallinen péaésté-padhan yhteys ja suo-
ja palvelunestohyokkayksia vastaan, joka voidaan saavuttaa kevyempéad laskentaa
kayttaen. Ehdotuksen sovellusmallina kaytetdan alykaupunkia, jossa kaupungin in-
frastruktuuri, autot ja ihmiset vaihtavat informaatiota mahdollistaen uusia palvelui-
ta. Ehdotuksen mukainen kevyempi yhteydenmuodostustapa on HIP DEX. Turval-
liseen kommunikointiin tarvittava avainmateriaali luodaan MIKEYn péélle rakenne-
tulla Adapted Multimedia KEYingilla (AMIKEY). Prototyypissd mallia testattiin
Contiki OS —kéyttojarjestelmalld Redbee Econotag —laitteistolla. Ehdotetun HIP-

arkkitehtuurin ROM-muistin kulutus testilaitteistossa oli vain 5,6 %.

Garcia-Morchon et al. (2013) vertaavat HIP:ta ja DTLS:44 (Datagram Transport
Layer Security) IP-pohjaisen IoT:n suojauksessa. Molemmissa malleissa kiytettiin
ennalta jaettuja avaimia (pre-shared key, PSK). HIP:n PSK-kéttely perustuu HIP
DEX —menetelméaédn, mutta staattisen Diffie-Hellman-avaimen sijasta istuntoavain
madaritetdin CMAC:14 (Cipher-based Message Authentication Code). Redbee Eco-
notag —laitteistolla ja Contiki OS —kayttojarjestelméalla tehdyt testit osoittivat, et-
td HIP-pohjainen ratkaisu kéytti vihemméan ROM- ja RAM-muistia, ja oli DTLS-

pohjaista ratkaisua suorituskykyisempi.

Porambage et al. (2017) ehdottavat vaharesurssisille loT-laitteille sopivaksi yhteis-
tyohon perustuvaa Collaborative HIP —ratkaisua (CHIP), jossa vahétehoiset 1oT-
laitteet voivat delegoida laskennan valityspalvelimelle. Vastaajan roolissa oleva va-
haresurssinen laite siirtdd suurimman osan kryptografisista toimenpiteista valitys-
palvelimen (proxy) hoidettavaksi. Yhteydenmuodostuksen aloittava laite voi siirtéda
turvallisuussyista vain osan laskennastaan valityspalvelimelle. CHIP:n testaus osoit-
ti, ettd sen yhteydenmuodostustapa kéiyttaa vahemman energiaa kuin HIP BEX tai
HIP DEX.

Sahraoui & Bilami (2015) esittdvat CD-HIP-mallin (compressed and distribu-
ted HIP), jossa yhdistetddn HIP-otsikkojen 6LoWPAN-pakkaus ja laskenta-
kuormituksen hajauttaminen. Pakkaamalla HIP-otsikot lahetettiavien pakettien
koot ovat pienempia, miké sdastaéd energia, lyhentaa viiveita ja vihentaéd pakettien
fragmentointitarvetta. HIP-yhteydenmuodostuksen raskasta laskentaa vaativassa
Diffie-Hellman-avainten luonnissa kaytetdan laskentakuormituksen hajautusta, jol-

loin se soveltuu myos langattomille anturiverkoille. Ehdotuksen mukaan anturi voi
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suorittaa laskentaa vaativat toimenpiteet samassa verkossa olevalla tehokkaammalla

laitteella.

HIP:n suorituskykyé on mitattu Jemaan et al. (2009) kokeellisessa tutkimuksessa,
jossa mitattiin yhteydenmuodostukseen kuluvaa aikaa, paketin kulkuaikaa ldhde-
laitteesta kohteeseen ja takaisin ja tiedonsiirtonopeutta. HIP-toteutuksena kaytet-
tiin HIP for Linuxia. Siirtonopeuden mittaukset tehtiin kayttdaen TCP- ja UDP-
kuljetusprotokollia, HIP:n kanssa ja ilman. Yhteydenmuodostusajaksi maariteltiin
aikavéli yhteydenmuodostuksen aloituksen ja ensimmaéisen ESP-paketin ldhetyksen
valilla. Yhteydenmuodostuksen aikaa mitattiin Ethernet- ja WiFi-yhteyksilld kan-
nettavan tietokoneen ja poytatietokoneen vélilla sekd WiFi-yhteydelld kannettavan
tietokoneen ja tablettitietokoneen vélilla. Kulkuajan mittaukset tehtiin Ethernetil-
14 kannettavan ja poytéatietokoneen valilla ja WiFilld kannettavan ja tablettitieto-

koneen valilla.

Jemaan et al. (2009) mittauksissa yhteydenmuodostus kannettavan ja poytétieto-
koneen valilld kesti Ethernetillda 188,418 ms ja WiFilla 170,144 ms. Pieni ero voi
johtua verkkokorteista tai pakettien kulkureittien eroista testiverkoissa. Kannetta-
van ja tablettitietokoneen yhdistaminen WiFilla kesti 1409,971 ms. Mittausten mu-
kaan suurin ero ajoissa syntyy aloittavan osapuolen késitellessa ensimméista vastaa-
nottamaansa pakettia R1. Tabletin heikompi laskentakapasiteetti nakyi myos pake-
tin kulkuajan kasvuna. HIP:n kéytto laski siirtonopeuksia sekd TCP- ettd UDP-
yhteyksilld kannettavan tietokoneen ja poytéatietokoneen valilla. Langallisen ja lan-
gattoman UDP-yhteyden nopeuden lasku oli noin 5 %. Langallisen TCP-yhteyden
nopeuden lasku oli 2,75 % ja langattoman 5,8 %. Siirtonopeuden lasku oli huomat-

tavasti suurempi tablettitietokoneella, jonka siirtonopeus laski noin 50 %.
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4. TURVALLISUUSPARANNUKSET

Esineiden internetiin liittyy lukuisia tietoturvauhkia ja -haavoittuvuuksia, jotka joh-
tuvat muun muassa verkkoon liitettyjen laitteiden lukuméiran kasvusta. IoT:ssa
laitteet pitdd pystyd identifioimaan luotettavasti, jotta tietoliikenteen turvallisuus
seka datan eheys ja luottamuksellisuus voidaan varmistaa. [oT-laitteiden tavoitet-
tavuuden ja verkon toiminnan kannalta on tarkedd, etta erilaiset verkkoon koh-
distuvat hyokkaykset voidaan torjua. Merkittavia uhkia IoT:lle ovat epéaluotetta-
vat valmisohjelmistot (firmware), kdyttojarjestelmien takaportit, haitalliset TLS- ja
SSL-sertifikaatit ja salakuuntelu (Gilchrist 2017, s. 131-132).

Esineiden internetin turvallisuusvaatimukset voidaan jakaa vyorytys- ja toiminta-
vaiheeseen. Vyorytysvaiheeseen (bootstrapping phase) kuuluvat laitteen autentikoin-
ti ja valtuutus (authorization). Sen vaatimuksia ovat inkrementaalinen kéyttoon-
otto, identiteetin ja avaimen luominen, yksityinen tunnistautuminen ja ryhmien
luonti. Toimintavaiheessa laitteet kommunikoivat verkon ja ohjelmistojen turva-
mekanismien mukaisesti. Toimintavaiheen vaatimuksia ovat paasté-paahan turvalli-

suus, tuki mobiliteetille ja ryhmén jasenhallinta. (Heer et al. 2011)

HIP-yhteydenmuodostus on luotettava tapa luoda turvallinen tiedonsiirtoyhteys
kahden laitteen vilille. Identiteettiin sidottu yhteys parantaa sijainnin yksityisyytta
ja mahdollistaa turvallisen yhteyden sailymisen myos laitteiden liikkuessa verk-
kojen valilla. HIP:ta voidaan kayttda parantamaan loT-verkkojen tietoturvaa ja

suojaamaan niitd verkkohyokkayksiltéa.

4.1 MITM-hyokkdysten torjunta

Mies vélissd —hyokkays (man-in-the-middle, MITM) on hyokkaystyyppi, jossa kol-
mas osapuoli asettuu yhteyden osapuolten A ja B véliin esittden olevansa A. Kolmas
osapuoli C vélittda A:n viestin B:lle, jonka jalkeen C suorittaa avaintenvaihdon B:n
kanssa ja lahettdd oman julkisen avaimensa C:lle. Tamén jialkeen C valittad B:n en-
simméisen viestin A:lle. C saa néin haltuunsa myos A:n julkisen avaimen. Nyt C voi
purkaa B:n lahettdmén datan salauksen, silla salaus on tehty C:n julkisella avaimel-

la. C voi salata viestin A:n julkisella avaimella ja ldhettaéd sen A:lle, jolloin A ja B
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ovat tietamattomia valissa olevasta C:sta.

HIP:ssa suoja MITM-hyokkayksid vastaan voidaan toteuttaa hakemalla yhteyden-
muodostuksen vastaavan osapuolen identiteetti sertifikaatista tai allekirjoitetusta
DNS-alueesta, jolloin vastaanotettu R1-paketti voidaan vahvistaa luotettavaksi. Vas-
taava osapuoli voi vahvistaa yhdistavin osapuolen luotettavaksi [2-paketin vastaan-
oton jalkeen. Varmennus tapahtuu hakemalla yhdistavan osapuolen identiteetti tur-
valliselta DNS-alueelta tai luotetusta sertifikaatista. (Moskowitz et al. 2015)

HIP:n yhteydenmuodostuksen opportunistinen tila on altis MITM-hyokkéyksille, ja
sita tulee kayttaa vain luotetussa ymparistossa. Yhteydenmuodostuksen alussa aloit-
tava osapuoli ei tieda vastaajan HIT:ta, jolloin kolmannen osapuolen on helpompi

tunkeutua alkuperdisten osapuolten valiin. (Gurtov 2008, s. 85)

4.2 Palvelunestohyokkayksiltd suojautuminen

Palvelunestohyokkéys (Denial of Service, DoS) on hyokkéys, jolla pyritédén estdméain
verkon tai sen laitteiden normaali toiminta. Palvelunestohyokkéyksessa palvelimeen
kohdistetaan niin kova rasitus, etta sen muisti, laskentakapasiteetti tai kaistanleveys
kuluu loppuun (Wu & Irwin 2013, s. 29). Hajautetussa palvelunestohyokkéyksessa
(Distributed Denial of Service, DDoS) hyokkaajind toimii joukko laitteita, jolloin

yvhden laitteen estdminen ei riitd hyokkaykselta suojautumiseen.

HIP:n yhteydenmuodostuksessa vaadittu kryptografisen tehtdvin ratkaisu antaa
suojaa palvelunestohyokkayksia vastaan. Yhteydenmuodostuksessa vastaava osa-
puoli ei pida kirjaa yhteydenmuodostuspyynnoistéd, ennen kuin on vastaanottanut

oikean ratkaisun ldhetettyyn tehtavéén. (Gurtov 2008, s. 51)

HIP-yhteydenmuodostus luo mahdollisuuksia uuden tyyppisille palvelunesto-
hyokkayksille, jos HIP:n kayttoonotossa ei huomioida niiden torjuntaan vaadittavia
toimintoja. HIP-laite voi varautua I1-pakettien tulvalla toteutettuun palvelunesto-
hyokkaykseen ennalta maéaritetyilla R1-paketeilla, jolloin niiden ldhettaminen ei
vaadi suurta laskentatehoa. Vastaajan taytyy kuitenkin rajoittaa yhteen osoittee-
seen lahetettdavien pakettien maarad ylikuormituksen estdmiseksi. Lahettamalla
vaarennettyja I1-paketteja voi aiheuttaa toiselle laitteelle R1-pakettien tulvan,
joten HIP-laitteen on jatettavd huomioimatta tuntemattomista laitteista tulevat
R1-paketit. [2-pakettien tulvalta suojautumisessa vastaaja alkaa hylkdaméan saman
vaaran vastauksen sisaltavat paketit tietyn vastaanotetun pakettiméaran jélkeen.
(Moskowitz et al. 2015)
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5. SIMULOINTI JA KAYTTOONOTTO

HIP:n kayttoonotto ei vaadi muutoksia sovelluksiin tai reitittimiin, eika se vaikuta
laitteen ominaisuuksiin kommunikoida HIP:ta tukemattoman laitteen kanssa (Ni-
kander et al. 2010). HIP:ta on testattu IoT:ssa (Meca et al. 2013; Garcia-Morchon
et al. 2013), tietokoneissa ja tablettitietokoneessa (Jemaa et al. 2009) ja langatto-
missa anturiverkoissa (Khurri et al. 2010; Kuptsov et al. 2012).

Ahmadin et al. (2017) mukaan HIP:n teknologinen kehitys on ollut menestyksekésté
mobiliteetin ja verkkoturvallisuuden suhteen, mutta sen kayttoonotto on erittéin
rajoittunutta. Julkaisussa verrattiin HIP:ta ja laajasti kaupallisesti kaytossé olevaa
mobile VPN:aé, jossa turvallisuus ja mobiliteetti toteutetaan IPsec:lla tai mobile
[P:11a. Tulosten perusteella HIP on parempi ratkaisemaan internetin turvallisuus- ja

mobiliteettiongelmia, mutta sen kiyttoonotto on vaikeampaa kuin kilpailijoilla.

5.1 Simulointialusta HIPSim++

HIPSim++ on INET/OMNeT++:lle kehitetty simulointiympéristo, jolla voidaan
tutkia ja testata HIP:n ja sen laajennuksien toimintaa. OMNeT++ (Objective Mo-
dular Network Testbed in C++) on diskreettien tapahtumien simulointiympéristo.
INET on OMNeT++:lle asennettava paketti, joka sisdltaa simulointimalleja yleisille
verkkoteknologioille ja protokollille.

HIPSim++ ei sisdlla HIP:n kayttamié kryptografisia menetelmia eika [PSsec-mallia,
mutta silld voidaan simuloida HIP-protokollan toimintaa mobiliteettiin ja moni-
verkotukseen liittyvissé skenaarioissa (Bokor et al. 2009). HIPSim++ on vanhentu-
neen HIP-spesifikaation mukainen, mutta se soveltuu HIP:n toiminnan havainnol-

listamiseen ja testaamiseen.

5.2 OpenHIP

OpenHIP on avoimen lihdekoodin HIP-ohjelmisto, joka sisdltda tuen Windows-,

Linux- ja Mac OS X -kayttojarjestelmille. Lahdekoodin lisdksi tarjolla on valmiita
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rpm-, deb- ja exe-asennuspaketteja. OpenHIP:n ohjelmisto ja dokumentaatio ovat
MIT /Expat-lisensoitu. OpenHIP:n uusin versio 0.9 julkaistu maaliskuussa 2012.
Uuden HIP-spesifikaation mukainen versio piti ilmestyéd kesélla 2015, mutta sitéd
on lykatty toistaiseksi. (OpenHIP 2018) OpenHIP sisdltdd mahdollisuuden luoda
omia rendezvous-servereita ja laajentaa BIND 9.X DNS-palvelimet tukemaan HIP:ta
(OpenHIP Usage 2018).

OpenHIP on rakennettu HIP:n ja sen laajennusten vanhempien spesifikaatioiden
pohjalta, joten se ei ole taysin nykyisen HIP-protokollan mukainen. Kehitteilla ole-
va uusi Linux-versio tulee sisédltdmaan HIP:n ja sen laajennusten uudempien méaari-
telmien mukaiset ominaisuudet. (OpenHIP — BitBucket 2018)

5.3 HIP for Linux

HIP for Linux (HIPL) on Aalto-yliopiston ja Helsingin yliopiston yhteisen tieto-
tekniikan tutkimuslaitoksen avoimen ldhdekoodin ohjelmistoprojekti. HIPL:n
asennusohjeet yleisimmille Linux-jakelupaketeille 10ytyvat projektin verkkosivuilta.
HIPL:n viimeisin paivitys on julkaistu 10.9.2017. (HIPL in Launchpad 2018). HIPL
tukee Linuxin lisdksi Android-kédyttojarjestelmaéd (HIP for Linux 2018).

HIPL:n kokeelliset suorituskykytestit (Koskela 2008; Jemaa et al. 2009) osoittavat
HIPL:n toimivuuden ja HIP:n vaatiman laskentakapasiteetin vaikutuksen mobiili-
laitteilla. HIPL tukee HIP:n versioita 1 ja 2, jotka eiviat ole uudemman version

spesifikaation mukaan keskendén yhteensopivia.
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6. YHTEENVETO

HIP on periaatteeltaan ja toiminnaltaan kayttokelpoinen protokolla esineiden in-
ternetissa. IP-osoitteen paikannin- ja identifiointiroolien erottaminen mahdollistaa
yhteyksien sitomisen luotettaviiin identiteetteihin, jolloin yhteys voidaan séiilyt-
taa IP-osoitteiden vaihtuessa. Identiteettien kaytolla saavutetaan myos parempi
sijaintianonymiteetti. Liséksi laitteiden luotettava identifiointi helpottaa verkko-

hyokkayksiltda suojautumista.

Laitteiden mobiliteetin parantaminen ja monilahetyksen tehostaminen ovat tarkeita
esineiden internetin kasvaessa. Tehokas monildhetys on tarpeellinen etenkin langat-
tomissa anturiverkoissa, joissa yksittainen anturi lahettaa dataa useisiin eri kohtei-
siin. Liikkuvien laitteiden lukuméaéaran nopea kasvu vaatii verkoilta tehokasta mobili-
teetin hallintaa. HIP-pohjainen mobiliteetin hallinta voidaan toteuttaa rendezvous-
palvelimilla ja DNS-palvelimen laajennuksella. Laajasti kaytossé oleva standardi-
protokolla mobiliteetin saavuttamiseen on Mobile IP, joten HIP ei ole ainoa vaihto-
ehto mobiliteetin hallinnan toteutukseen. Myts monilahetykseen on olemassa muita
protokollia. Ahmadin et al. (2017) vertailun mukaan HIP:n teknologiset ominai-
suudet kilpailijoitaan paremmat ratkaisemaan internetin turvallisuuteen ja mobi-
liteettiin liittyvia haasteita, mutta olosuhteet sen laajalle kayttoonotolle eivat ole

suotuisat.

HIP:n yhteydenmuodostuksen kryptografiset operaatiot vaativat etenkin aloittavan
osapuolen laitteistolta laskentatehoa. Yhdistavian osapuolen tehtdvana on laskea ar-
vo, jonka tiiviste sisaltaad tietyn maéaardn nollia. Lasketun ratkaisun tarkastaminen
on huomattavasti kevyempad, jolloin korkeampi laskentarasitus kohdistuu yhdista-
vaan osapuoleen. Yhdistdvan osapuolen korkeampi laskentatehovaatimus on eduksi
palvelunestohyokkéyksilta ja tunkeutujilta suojauduttaessa. loT:n laiteméaran kas-
vu lisda etenkin hajautettujen palvelunestohyokkaysten maaraa. Verkkoon liitettyjen
laitteiden monimuotoistuessa niihin kohdistuvat hyokkéykset voivat aiheuttaa entis-
takin suurempaa vahinkoa, joten paremmat suojautumis- ja identifiointiteknologiat

ovat tarpeellisia.

IoT-laitteiden kannalta erityisen kiinnostavia ovat HIP:n kevennetty versio ja ha-
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jautettuun laskentaan perustuvat toteutukset. Kasiteltyjen testitulosten perusteel-
la HIP-protokollan spesifikaation mukainen yhteydenmuodostus (HIP BEX) on lii-
an raskas vahéresurssisille loT-laitteille ja antureille. Kirjallisuudesta 16ytyy usei-
ta mahdollisia tapoja kayttdaa HIP:ta IoT:ssa ja langattomissa anturiverkoissa: ke-
vyempi yhteydenmuodstus (HIP DEX), hajautettu laskenta (CHIP ja CD-HIP) ja
HIP DEX yhdistettyné ennalta jaettuun avaimeen (HIP PSK). Hajautetussa mallis-
sa laskentaa suoritetaan HIP-vélityspalvelimella tai saman verkon tehokkaammalla
laitteella. Kirjallisuuskatsauksen perusteella HIP on teknisesti edistyksellinen, mut-
ta vahéisessa kaytossa oleva protokolla. HIP:ta on testattu IoT:ssa, langattomissa
anturiverkoissa ja tietokoneverkoissa, mutta viitteitd sen nopeasta yleistymisesté tai

laajasta kaytosta kaupallisissa verkoissa tai jérjestelmissa ei ole loydettéavissa.
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