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Tamad tutkimustyd késittelee riskienhallinta jirjestelmdn kehittdmistd pk-yrityksessa.
Tyo0n tarve sai alkunsa péivitetystd standardista SFS-ISO 9001:2015, jossa ldhestymista-
pana on riskiperusteinen ajattelu. Standardi ei vaadi muodollisia riskienhallintatoimenpi-
teitd, mutta kohdeyrityksessd haluttiin 1dhted kehittdmaén kattavampaa riskienhallintajér-
jestelmad. Tyon tavoitteeksi asetettiin tunnistaa yrityksen toimintaan liittyvia riskeji seka
kehittd4 niiden hallintaan ja seurantaan toimiva jirjestelmd. Liséksi tavoitteeksi asetettiin
10ytad tapoja, joilla riskienhallinta saadaan osaksi yrityksen liiketoimintaa. Tyon tutki-
musongelmaksi muodostui kartoittaa mitd yrityksen johto asettaa riskienhallinnalle tar-
peiksi ja vaatimuksiksi sekd miten yrityksen johto voi hyodyntéé riskienhallinnasta syn-
tyvéa tietoa litketoiminnassa.

Tyon teoriaosuus késittelee kisiteanalyysin menetelmin riskienhallinnan perusteita, mi-
ten yrityksen johto voi eri toiminnan tasoilla hyddyntia riskienhallintaa ja miten riskien-
hallinta integroidaan toimintaan parhaiten. Tyon teoriaa on ldhestytty tiedon tuottamisen
ndkokulmasta. Tutkimustydn empiiristd osuutta kisiteltiin tapaustutkimuksena. Aineisto
ja analyysi osiossa késitellddn tdman hetkistd tilaa kohdeyrityksen riskienhallinnassa,
koostetaan johdon tarpeista ja vaatimuksista yhteenveto seka esitellddn toteutettuja kehit-
tdmistoimenpiteitd ja jatkotoimenpiteitd kehittimisen osalta. Aineisto tyohon keréttiin
teemahaastatteluilla ja tutustumalla kohdeyrityksen toimintaan. Tutkimuksen lopussa on
johtopédtokset ja yhteenveto, jossa esitellddn tyon tulokset. Tuloksissa tuodaan esiin, ettéd
riskienhallinnan kehittdminen vaatii yrityksen johdolta sitoutumista ja se tulee saada
osaksi yrityksen kulttuuria.
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This Master’s theses consider developing a risk management system in small and medium
enterprise. The need for the work started from the updated standard, the SFS-ISO
9001:2015 in which the approach is risk-based thinking. The standard does not require
formal risk handling methods, but in target company of thesis wanted to develop compre-
hensive risk management system. The objective of thesis was to identify risks which con-
cern the target company and develop the methods how to manage and control these risks.
Also, one objective was found the way how risk management can embed to the company.
The research problem of the theses was what the management of the company sets on the
risk control as needs and demands and how the management of the company can utilize
in the business the information which is created from the risk control.

Theory of the theses consider the grounds of the risk management, how the management
of the company can utilize risk management at the levels of the different operation and
how the risk management is best integrated into the operation. The theory of the work has
been approached the production of the information from the point of view and in this part,
there is used the methods of the concept analysis. The empiric part of the theses work was
processed as a case study. The material and the analysis are processed present situation
in the risk management of the target company, a summary of the needs and demands of
the management is put together and executed developing measures and further measures
are shown for the developing. The material to the work was collected with theme inter-
views and by becoming acquainted with the operation of the target company. At the end
of the theses, there will be conclusions and summary in which the results of the work are
presented. In the results it is brought out that the developing of the risk management re-
quires a commitment of the management of the company and it culture of the company
has to be gained.
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LYHENTEET JA MERKINNAT

COSO The Committee of Sponsoring Organizations of the Treadway Com-
mission

ERM Enterprise Risk Management

IRM Institute of Risk Management

ISO International Organization for Standardization

KRI Key risk indicator

PDCA sykli Plan, Do, Check, Act-sykli

SMA Statement on Management Accounting

SWOT Strengths, Weaknesses, Opportunities, Threats-analyysi

VUCA Volatility, Unsertainity, Complexity, Ambiguity



1. JOHDANTO

Diplomityd késittelee kokonaisvaltaista riskienhallintaa ja riskienhallintajirjestelmén ke-
hittdmista ja kdyttoonottoa yritykselle joka pdivdiseen toimintaan. Tyo tehddan yrityk-
selle, joka suunnittelee, valmistaa ja huoltaa laitteita meriteollisuuden sektorille. Tyon
tarve syntyi péivitetyn standardin ISO9001:2015 pohjalta, jossa korostetaan riskienhal-
lintaa ja sen merkitystd jokaisessa liiketoiminnan osa-alueessa. Yritys haluaa varmistaa
oman liiketoiminnan jatkuvuuden ja huomioida mahdolliset riskitekijét sekd pyrkid hyo-
dyntdmédn mahdollisuudet.

Laadunhallintajérjestelmén standardi ISO 9001 sai uuden péivitetyn version vuonna 2015
ja yksi merkittdvd muutos verrattuna vanhaan ISO9001:2008 versioon on, ettd erillinen
ennaltachkdisevit toimet on korvattu riskiperusteisella ajattelulla. Tdma muutos perustuu
sithen, ettd riskejd on kaikkialla systeemissd, prosesseissa ja toiminnoissa ja riskiajatte-
lulla varmistetaan, ettd riskit tunnistetaan, huomioidaan ja kontrolloidaan kattavasti ldpi
koko systeemin. Se on kiinted osa laadunhallintaa ja se muuttuu ennakoivaksi eikd vain
estd tai vidhennd ei-toivottuja vaikutuksia. (ISO/TC 176/SC2/N1284.) Vaikka standar-
dissa ISO 9001:2015 maéaritadn, ettd organisaatiossa on suunniteltava toimenpiteet ris-
kien késittelyyn, se ei vaadi dokumentoitua riskienhallintaprosessia tai kdyttiméaan muo-
dollisia riskienhallintamenetelmid. Organisaatio saa itse halutessaan kehittda kattavam-
man riskienhallintajdrjestelmédn kuin mitd ISO 9001 standardi vaatii hyddyntden muita
ohjeita tai standardeita. (ISO9001:2015.) Riskiperusteinen ajattelu ei ole uutta ja sitd teh-
déan yrityksissd jo jollakin tasolla, mutta ajattelulla varmistetaan riskien tuntemus ja pa-
rantaa valmiutta, lisdd tavoitteiden saavuttamista sekd vihentéd negatiivisten tulosten to-
denndkdisyyttd (ISO/TC 176/SC2/N1284).

Riskienhallinta on pddosin vapaaehtoista toimintaa yrityksessd, jota toteuttaa yrityksen
johto ja muu henkilstd johtamiseen ja toimintaan sisdltyvénd prosessina. Riskienhallin-
taa sovelletaan strategia valinnasta ldhtien ja se on mukana kaikessa organisaation toi-
minnassa eri tasoilla, prosesseissa ja sidosryhmissd. Tavoitteena on tunnistaa ja hallita
yrityksen toimintaan vaikuttavia mahdollisia tapahtumia, jotta varmistetaan yrityksen toi-
minnan jatkuvuus ja henkiloston hyvinvoinnin turvaaminen. Riskienhallinnassa huomi-
oidaan niin haitalliset tapahtumat kuin potentiaaliset mahdollisuudet, jotta yrityksen ase-
tetut tavoitteet saavutetaan. (Riskikompassi 2017.)



1.1 Tutkimuksen tavoite, rajaus ja tutkimusongelma

Tutkimuksen tavoitteena on tunnistaa liiketoimintaan liittyvié riskejd yrityksessa ja ke-
hittdéd systemaattinen ja toimiva riskienhallintajirjestelmé, jonka avulla tunnistettuja ris-
keja voidaan arvioida, hallita ja seurata kokonaisvaltaisesti. Tavoitteena on myos 10ytda
tapoja, joilla riskienhallinta saadaan osaksi yrityksen liiketoimintaa sekd tdyttda
ISO9001:2015 vaatimukset riskien késittelyn osalta osana riskienhallintajarjestelméaa.

Tutkimus on rajattu koskemaan liiketoimintaan ja sen prosesseihin liittyvid riskejé ja
mahdollisuuksia, joita syntyy pk-yrityksessd. Tutkimuksesta on rajattu pois tyoturvalli-
suus- ja ymparistoriskit, koska se on yrityksessd organisoitu systemaattisesti ja se ei vaadi
muutoksia.

Tutkimusongelma liittyy yrityksen johdon vaatimuksiin riskienhallinnalle, koska tavoit-
teena on saada jarjestelmi osaksi litketoiminnan riskejé, joista vastaa yrityksen johto.
Jotta riskienhallintajérjestelma olisi toimiva sekd osa yrityksen toimintaa, muodostuu tut-
kimuksen paatutkimuskysymykseksi: Mitd vaatimuksia yrityksen johdolla on riskienhal-

lintajdrjestelmdlle?
Vastausta on haettu seuraavilla apukysymyksilla:

1. Miten riskienhallintajérjestelmad integroidaan yrityksen toimintaan?
2. Miten riskeistd syntyvéa tietoa kdsitellddn ja hyddynnetddn?

1.2 Tutkimusmenetelmat

Tutkimuksen teoreettiseksi viitekehykseksi on valittu tiedon tuottaminen yrityksen joh-
dolle, jonka tavoitteena on muodostaa kokonaiskuva riskienhallinnasta ja korostaa siitd
syntyvian tiedon merkitysté litketoiminnassa. Tutkimuksen teoriaosuus pohjautuu riskien-
hallintaan késittelevdén kirjallisuuteen ja lehtiartikkeleihin. Teorian osalta on kéytetty ké-
siteanalyysi menetelmédd, jossa analyysin avulla on pyritty jdsentdmaan riskienhallinnan
késitettd sekd tunnistamaan sithen liittyvat kriittiset ominaispiirteet (Puusa 2008). Em-
piirisessd osuudessa tutkimusote on laadullinen case- eli tapaustutkimus, koska tydssi
tutkimuskohteena on yksi valittu tapaus, mikéd on ominaista tapaustutkimukselle. Laadul-
liselle tutkimukselle tyypillisid piirteitd ovat aineiston kokoaminen todellisista tilanteista,
aineiston monitahoinen ja yksityiskohtainen tarkastelu, laadullisten metodien kaytto ai-
neiston hankinnassa kuten teemahaastattelut ja tapausta késitellddn ainutlaatuisesti ja tut-
kimussuunnitelma muotoutuu tutkimuksen edetessd. (Hirsjarvi et al. 2007.) Tutkimusote
on myds osittain toimintatutkimus, koska tyon tutkija on tyoskennellyt kohdeyrityksessé
ja ollut ndin osa tutkittavaa kohdetta. Tutkimusaineistoa on keréatty haastatteluiden avulla
ja tutustumalla yrityksen toimintatapoihin, organisaatiokulttuuriin ja prosesseihin. Haas-
tattelut toteutettiin teemahaastatteluina, joille tyypillistd on, ettd aihepiiri on tiedossa,
mutta tarkka muoto kysymyksille puuttuu (Hirsjérvi et al 2007). Haastattelut toteutettiin



yksilohaastatteluina, koska haluttiin saada yksildiden omat ndkemykset paremmin esiin.
Aineisto analysoitiin litteroimalla tallennetut haastattelut, jonka jélkeen aineistoa jaettiin
teemoittain, joita haastatteluissa nousi esiin. Empiirisessd osuudessa kuvataan nykytilaa,
yrityksen asettamia tarpeita riskienhallinnalle seki kehitystoimenpiteitd, joita tyon aikana
toteutettiin ja mité jatkotoimenpiteitd tarvitaan.

1.3 Tyon rakenne

Tyon rakenne koostuu johdannosta, teoreettisesta viitekehyksestd, aineiston kerdamisesta
ja analysoinnista empiirisessd osuudessa, tyon tuloksista ja yhteenvedosta. Ty0ssé on teo-
riaosuus, jossa kasitellddn riskienhallintaa yrityksen johdolle tiedon tuottamisen nakokul-
masta ja se toimii pohjana empiiriselle osuudelle. Teoriaosuuden jdlkeen késitelldén yri-
tyksen nykytilaa riskienhallinnan osalta ja seuraavassa luvussa esitelladn tutkimuksen tu-
lokset.

Johdanto
Tavoitteet
Rajaus
Tutkimusongelma

I

Teoria
Riskin maaritys
Tiedon tuottaminen
riskienhallinnan avulla

l

Empiirinen osuus
Aineisto ja menetelmat

I

Tulokset
Kehitystoimenpiteet

!

Johtopaatokset
Jatkotutkimusehdotukset

Kuva 1. Tyon rakenne



2. RISKIENHALLINNAN LAHTOKOHDAT

Liiketoiminnan kaikkiin osa-alueisiin liittyy aina riskejd ja ajan kuluessa riskienhallinta
on irrallisten vakuutuksien kautta kehittynyt kokonaisvaltaisemmaksi ja nykypdivina se
on integroitu toimintaan ja ajatteluun (Erola & Louto 2000). Luvussa on tarkoitus esittda
riskienhallinnan peruskasitteitd, riskienhallintaprosessi ja ldhtokohtia eri viitekehyksien
kautta. Maarittimalla perusteet ja ymmartdmalla erilaiset vaatimukset, muodostuu niiden
kautta riskienhallinnalle tavoitteet ja toimintamallin kehittdminen saa puitteet, joita voi
tarkastella ja kehittdd erilaisten viitekehysten avulla. Riskienhallinnan avulla pyritidén
muodostamaan riskikuva, jota péivitetddn sddnnollisesti ja muodostetaan kokonaiskuva
epdvarmuuksista, joita yrityksen toiminnassa ilmenee. (Ilmonen et al. 2016.)

2.1 Riski ja riskienhallinnan maaritelmat

Riskin méérittelyyn liittyen 18ytyy kirjallisuutta yhd enemmén ja enemmaén, mutta yhteis-
ymmarrystd, mité riski tarkoittaa, ei l0ydy (Rosa 1998). Tapoja méirittelyyn on siis yhta
monta kuin tekijoitdkin ja ajansaatossa kdsitysti on laajennettu niin ajallisilla, tilastolli-
silla kuin analyyttisilld ulottuvuuksilla, mutta yleensa riski mielletdén dkillisen tapahtu-
man seurauksena jonkin mahdollisuuden menettimiseksi (Erola & Louto 2000). Rosa
(1998) maidrittelee riskin tilanteeksi tai tapahtumaksi, jossa jotain ihmiselle arvokasta on
asetettu vaaraan ja jossa lopputulos on epdvarma. ISO 31000 standardi méaarittelee riskin
epavarmuuden vaikutukseksi tavoitteisiin ja vaikutus voi olla niin my6nteinen kuin kiel-
teinenkin. ISO 31000 tuokin hyvin esiin sen, ettd riskid ei pidd mieltdd vain negatiivisena
asiana, vaan pitdd myds huomioida mahdollisuudet eli positiiviset riskit (Ilmonen et al.
2016). Juvonen (2005) esittdédkin riskin madrityksen ldhtokohdaksi, ettd tapahtumaan tu-
lee liittyd epavarmuutta, koska jos tieddimme seuraukset tarkasti, tdlldin se ei tiytd riskin
madritelmad. Aven&Renn (2009) ovat tutkimuksessaan todennut, ettd erilaisten riskiméa-
ritysten perusteella voidaan riskien ilmaisu jakaa kahden tyyppiseen kategoriaan:

1. Riski ilmaistaan todennikdisyyksien ja odotettujen arvojen avulla
2. Riski ilmaistaan tapahtuman / seurauksen ja epdvarmuustekijin kautta.

Riskienhallinta on laajempi kokonaisuus, minka avulla yritys pyrkii varautumaan tai es-
tdméddn mahdolliset vahingot. Lyhyesti kuvattuna riskienhallinta on riskien tunnistamista,
arvioimista, paétosten tekoa ja niiden toimeenpanemista. Kuvassa 2 on esitetty riskien-
hallinnan vaiheet yrityksessé ja ndiden vaiheiden kautta riskienhallinnan tulisi vastata ky-
symyksiin: mitd, miksi, miten, milld evdin, milloin ja ketkd? Riskienhallinnassa synty-
neen tiedon tavoitteena on jatkuvuuden varmistus, riskikustannusten optimointi ja liike-
toimintamahdollisuuksien hyodyntdminen. (Juvonen 2005.) Itse riskienhallinnan tavoit-



teisiin kuuluu 16yt optimitaso riskienhallinnalle eli tavoiteltujen hydtyjen suhde kéytet-
tyihin kustannuksiin, padomiin ja resursseihin (Ilmonen et al. 2016). ISO 31000 méaérit-
telee riskienhallinnan koordinoiduksi toiminnaksi, jolla organisaatiota johdetaan ja ohja-
taan riskien osalta.

Riskin tunnistaminen Vaaratekijoiden etsiminen eri menetelmin

\ 4

Riskin arviointi

!

Riskienhallinta-
menetelman valinta

!

Riskien tarkkailu

Vaaratekijoiden toteutumisen todennakoisyyden
ja vaikutusten laajuuden arvioiminen

Taloudellisesti edullisimman menetelman
valitseminen

Koordinointi ja valvonta

Ll

Kuva 2. Riskienhallinnan vaiheet (mukaillen Juvonen, Korhonen et al. 2005).

Riskienhallintaa on alun perin kéytetty turvallisuus- seké finanssialalla, josta liikkeenjoh-
don muutospaineesta ndkdkulmia on ldhdetty laajentamaan kokonaisvaltaiseksi riskien-
hallinnaksi myds muilla aloilla (Erola & Louto 2000). Riskianalyysit ja riskienhallinta on
tullut yhd enemman kiintedksi osaksi yleistd litketoimintamallia ja nykyisin se on pakol-
linen vaatimus monissa rahoistussuunnittelu ja viranomaishyvéksynté tapauksissa. Myds
monet asiakasorganisaatiot vaativat urakoitsijoiltaan mahdollisia riskejé sijoituksiin liit-
tyen ja ilmoittamaan, ettd miten ndma riskit hoidetaan, jos niitd ilmenee. (Merna & Al-
Thani 2008.) Shenkir&Walker (2011) ovat todenneet, ettd riskien ymmaértdmisesta ja hal-
linnasta on tullut ehdoton tekijd onnistuneeseen johtamiseen tdmén pdivin maailmassa.

Riskienhallintaan vaikuttaa erilaiset vaatimukset niin ulkoisesti kuin siséisestikin. Ulkoi-
sia vaatimuksia ovat muun muassa lainsdddénto, standardit, toimialan yleiset suositukset
tai asiakkaalta tulleet mahdolliset vaatimukset. Sisdisid vaatimuksia ohjaa yrityksen visio,
strategia ja arvot, jotka muodostavat riskienhallinnalle perustan. Sisdisiin vaatimuksiin
vaikuttaa my0s yritys- ja riskienhallintakulttuuri sekd inhimilliset tekijdt. (Ilmonen et al.
2016.) Kuvassa 3 on esitetty riskienhallinnan tavoitteisiin vaikuttavat tekijat seka riskien-
hallinnan eri osa-alueita. Ldhtokohtana on visio, arvot ja strategia ja siitd syystd hyvi
lahtoasetelma on, ettd yrityksen ylin johto ja muut tirkeét osapuolet yrityksessé pyrkivét
tunnistamaan riskejd (Riskit ja mahdollisuudet: kdytinnoén neuvot riskien hallintaan,
2012). Madrittelemélld yrityksen toimintaympéristoon kuuluvien sidosryhmien vaati-
mukset ja odotukset sekd nidihin liittyvét uhat ja mahdollisuudet, varmistetaan riskienhal-
linnan pddmaiirdn ja arvioinnissa kdytettdvat kriteerien asettamiset tarkoituksenmukai-
siksi yrityksen kannalta. (Kupi et al. 2009.)



Visio, arvot, strategia

~

Riskienhallinnan tavoitteet
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Ulkoiset lait ja Sisaiset Paatdksenteon * Lihelta-piti Inhimilliset
saadokset politiikat ja laatu tilanteiden hallinta virheet
Toimialan periaatteet Henkil&ston
standardit ja (riskienhallinta Raportointi *  Ennakoiva valinta
ohjeet politiikka) riskienhallinta Koulutus
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Riskienhallinnan osa-alueita

*  Henkiléturvallisuus * Toimintavarmuus *  Yhteistyokumppanit

*  Yritysturvallisuus *  Muutosten johtaminen *  Yhteiskuntavastuu

*  Ymparistd * Tapaturmatutkinta *  Llaite-ja

*  Tuoteturvallisuus * Kriisienhallinta tuotantosuunnittelu

Kuva 3. Riskienhallinnan tavoitteet, vaatimukset ja osa-alueet (mukaillen Ilmonen
2016).

Vaikka kiinnostus riittdisi vain yhteen osa-alueeseen tai tekijién, joita edellisessd kuvassa
esitettiin, niin riskienhallinnan tulee silti pitdd huoli, ettd tilannekuva pdivitetddn enna-
koivana ja laaja-alaisena. Riskienhallinta on ennen kaikkea yrityksen johtamista ja kun
sitd ajatellaan laajana kisitteend, se kattaa koko yrityksen olemassaolon tarkoituksen.
(Riskit ja mahdollisuudet: kdytdnndn neuvot riskien hallintaan, 2012.) Kyse riskienhal-
linnassa on siis organisaation perusteellisesta analysoinnista eri tasoilla, epdvarmuuden
aiheuttamien tapahtumien kuvaamista ja pdattdmistd ndiden riskien merkityksesté ja ke-
hittdmalld asianmukaisia toimenpiteitd niiden késittelemiseksi. (MacLeod et al. 2012)

Mitd suurempi tai monimutkaisempi yritys on kyseessd, sitd enemmin se hyGtyy riskiar-
vioinneista. Riskienhallinnan etuja on haastava méérittdd, koska on vaikea véittds, ettd
yrityksen riskienhallinta on estdnyt esimerkiksi vakavan onnettomuuden tai tulipalon.
Riskienhallinnalla avulla kuitenkin voi pdéttdd mitd riskejd kannattaa ottaa ja mité tulisi
vélttdd. Kun riskienhallinta on mukautettu vastaamaan tarpeita, voidaan sitd hyodyntda
henkiloston kouluttamisessa ja muodostaa syvempi ymmarrys kohdistuvista riskeista.
Riskienhallinta auttaa yritystd vélttimadn kustannuksia, hiiriditd ja onnettomuuksia.
(Sadgrove 2016.)



2.2 Kokonaisvaltainen riskienhallinta

Kokonaisvaltainen riskienhallinta on noussut modernin yrityksen johdon tyokaluksi.
Kaikki ldhtee litkkeelle strategiasta ja arvoista, ndma luovat perustan kokonaisvaltaiselle
riskienhallinnalle, jota toteutetaan koko liiketoiminnan laajuudessa ja usein tarkastelu-
kohteena on strategisten tavoitteiden saavuttamisessa. Riskienhallinta ei ole turhaa hal-
linnollista harjoitusta, vaan tarkoituksena on tuottaa arvoa yrityksen eri sidosryhmille ku-
ten omistajille, asiakkaille ja viranomaisille seka lisdtd markkinoilla luottamusta. (Ilmo-
nen et al. 2016.) Statement on Management Accounting (SMA) onkin mairitellyt koko-
naisvaltaisen riskienhallinnan tavoitteeksi ’luoda, suojata ja parantaa osakkeenomistajan
arvoa hallitsemalla epdvarmuustekijoitd, jotka voisivat vaikuttaa negatiivisesti tai positii-
visesti organisaation tavoitteiden saavuttamiseen”. Osakkeenomistajan sijaan osa saattaa
kéyttdd ennemmin termid sidosryhmad. (Shenkir & Walker 2011.)

Erolan ja Loudon (2000) mukaan kokonaisvaltaisella riskienhallinnalla pyritdén yhdista-
miin eri ndkdkulmat organisaation liiketoimintojen vililla. Tyypillisesti yrityksissa ris-
kienhallinta on jérjestetty niin kutsutulla “siilo” ajattelulla eli operatiivinen johto hoitaa
erilaisia operatiivisia riskejé ja tietotekniikkaryhma hoitaa turvallisuus- ja jérjestelmaris-
kejé, jokaisella siilolla on selked oma tehtdvinsd. Muuttuvassa maailmassa yritykselti
vaaditaan ymmarrystd, ettd miten néité riskejd hallitaan monien yksittdisen siilojen sijaan
kokonaisvaltaisesta ja integroidusta ndkokulmasta. (Shenkir & Walker 2011.) Siilot
useimmissa tapauksissa palastelevat tietoa ja vastuuta tehokkaasta riskienhallinnasta
(Kaplan & Mikes 2012). Kokonaisvaltaisella riskienhallinnalla varmistetaan, etti eri ni-
kokulmista erotetaan oleelliset asiat epdoleellisista strategian kannalta. Télloin johdolle
saadaan tuotettua tietoa organisaation riskitilanteista ja tulevaisuudesta. (Erola & Louto
2000.) Saadun tiedon pohjalta taas voidaan hallita ja pienentéd riskejé eri sidosryhmien
eduksi ja tunnistaa organisaation avainriskit (Shenkir & Walker 2011). Tavoitteena on
siis huomioida olennaisia vaikuttavuustekijoitd yrityksen toimintaan kaikilla yrityksen ta-
soilla ja téitd prosessia suorittaa ylin toimiva johto seka kaikki tyontekijdt organisaatiossa
(Ilmonen et al. 2016).

Yrityksen toiminnan tasot voidaan jakaa kolmeen eri osaan, joista muodostuu liiketoi-
minnan johtamiseen riskikehys. Tasot ovat strateginen, taktinen ja operatiivinen, joiden
nikokulmasta riskejd tarkastellaan (kuva 4). Koko litketoiminnalle kohtalokas on strate-
gisen riskin toteutuminen. Strategisella tasolla riskit ovat suuria ja varsinkin jos strategiaa
muutetaan, tilloin syntyy tdysin uusia tuntemattomia riskeja. (Riskit ja mahdollisuudet:
kaytdnnon neuvot riskien hallintaan, 2012.) Taktisen tason riskit ovat juoksevan liiketoi-
minnan riskejd, jotka liittyvét strategian toteuttamiseen kaytdnnossd (Riskiblogi 2017).
Operatiivisen tason riskit syntyvit paivittdisen toiminnan ty0sté strategiaa ja suunnitelmia
toteuttaessa ja timén tason riskeissd korostuu kokemus ja aiemmat tehdyt virheet (Riskit
ja mahdollisuudet: kdytdannon neuvot riskien hallintaan, 2012). Tarkedd on, ettd nididen



tasojen vililld on toimiva viestintd ja riskit huomioidaan kokonaisuutena. Operatiiviselta
tasolta voi nousta strategisesti hyvinkin merkittévia riskejé esiin. (Riskiblogi 2017.)

Strateginen taso

Taktinen taso

Operatiivinen taso

Kuva 4. Yrityksen toiminnan tasot (mukaillen riskiblogi.fi 2017).

2.2.1 Riskienhallintaprosessi

Kuvassa 5 on [lmosen (2016) malli riskienhallintaprosessista, jossa on huomioitu karke-
asti riskienhallintaprosessin eri vaiheet. Lihtokohta riskienhallintaprosessin luomiseen ja
kehittdmiseen on tavoitteiden maérittely esimerkiksi riskienhallintapolitiikan kautta. Ris-
kienhallintapolitiitkan méérittelee johto ja siind kuvataan riskienhallinnan perusteet ja toi-
menpiteet. Riskienhallintapolitiikan avulla luodaan riskienhallinnalle tavoitteet seka sel-
kedt toimintaohjeet. (Juvonen 2005.) Riskienhallintapolitiikka yleensa siséltia tavoittei-
den liséksi mééritelmét vastuista, tunnistamis-, arviointi- ja kontrollimenetelmistd sekd
raportointiperiaatteista. Polititkkaa luotaessa on huomioitava, ettd se ei saa olla ristirii-
dassa muiden sddnndstdjen ja toimintaa ohjaavien periaatteiden kanssa. (Kupi et al.
2009.)



Tavoitteiden maaritelly
ja kohdentaminen
Strateglset Vahinko

Riskien tunnistus ja }

[ Jatkuva parantaminen

ja auditointi arviointi
{ Riskit& \
mahdol-
Operatiiviset Taloudelliset
Riskiraportointi ja Riskien
seuranta hallintatoimenpiteet

\G/

Kuva 5. Riskienhallintaprosessi (mukaillen lImonen 2016).

Tavoitteiden médrittelysté siirrytdédn riskien tunnistamiseen ja arviointiin, joiden tulok-
sena syntyy lisétietoa ja kattava listaus yrityksistd 10ytyvista riskeistd (Kupi et al. 2009).
Tarkeintd onkin tunnistaa riskit, vaikka kaikkia niitd ei pystyisikddn hallitsemaan, mutta
riskin tunnistus mahdollistaa sen tarkkailun (Ilmonen et al. 2016). Arvioinnissa tulee sel-
vittdd riskin todennikoisyys ja seuraukset (Kupi et al. 2009). Tapahtuman todennédkdisyys
litketoiminnassa on usein perdisin historiasta ja siitd kerdtystd datasta, mutta se voi myds
perustua asiantuntijoiden lausuntoon, jolloin riskin arviointiin vaikuttaa inhimilliset ar-
vostelut sekd tilastollisten tydkalujen soveltuvuus (Walker 2013). Jokainen hahmottaa
riskit eri tavalla riippuen kokemuksesta, tilanneyhteydestd ja osaamisesta. Arviointiin
vaikuttaa myds ithmisen sisdinen maailma, jolloin riskin arviointi ja esittimistapa riippuu
korostaako henkild todennédkoisyytté, vakavuutta vai molempia. Usein henkil6t, jotka pai-
nottavat vakavuutta, huomioivat merkittivid uhkia ympiristossién ja ndiden riskien to-
denndkdisyys on pieni, mutta thmiset haluavat vélttda nama4 riskit. (Juvonen 2005.) Seu-
raukset voidaan ilmaista aineellisina tai aineettomina yksikkdind ja yhdelld tunnistetulla
riskilld voi olla monia erilaisia seurauksia ja vaikutusta tavoitteisiin. Riskin arviointi vai-
heeseen kuuluu myds riskin merkityksen arviointi eli mitké tunnistetuista riskeistd ovat
oleellisia yrityksessd ja mika on riskien tarkeysjdrjestys siirryttiesséd hallintatoimenpitei-
siin. (Riskikompassi 2017.)

Arvioitujen riskien osalta niille méaritellddn hallintatoimenpiteet (Ilmonen et al. 2016).
Hallintatoimenpiteitd voivat olla riskin vilttiminen, poistaminen, todennékdisyyden tai
seurauksen pienentdminen, jakaminen, seuranta tai riskin ottaminen mahdollisuuden hyo-
dyntdmiseksi. Hallintatoimenpiteen valintaan kuuluu myds valitun késittelytavan vaikut-
tavuuden arvioiminen eli onko pditetyn hallintakeinon jélkeinen riskitaso hyviksytti-
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vissd. Hallintakeinon valintaan vaikuttaa my0s kustannushyotysuhde eli miké on toimen-
piteen vaatima kustannus saatuun hydtyyn. Hallintatoimenpiteitd valittaessa tulee myds
huomioida, ettd syntyykd siitd uusia riskejd niin kutsuttuja seurausriskejé, jolloin ne tulee
késitelld alkuperdisen riskin kanssa. (Riskikompassi 2017.)

Rautanen (2011) toteaa, ettd jéalkiviisaus ei ota huomioon vallitsevaa ajankohtaa, tilan-
netta, toimintaympéristod eikd tavoitteita, tistd syysta riskejd tulee raportoida ja seurata
systemaattisesti. Seurannan tulisi kattaa koko riskienhallintaprosessin, jotta hallintakei-
nojen vaikuttavuutta voidaan seurata, havaita muutokset toimintaymparistossd, tunnistaa
uusia riskejd ja uudelleen arvioida jo tunnistettuja riskejd (SFS-ISO 31000:2009). Seu-
rannan tuloksia voidaan raportoida yrityksessi eri tasoille kuten hallitukselle, yrityksen
johdolle tai operatiiviselle tasolle, raportoinnin taso vaikuttaa riskiraportin siséltoon ja
laajuuteen. Hallitukselle raportoidaan usein kooste kriittisimmista riskeisté ja niiden ke-
hittymisesti, kun taas operatiivisella tasolla riskejd voidaan raportoida viikkopalavereissa
kaymaélla lapi omia riskejé tai ldheltd piti — tilanteita. (Ilmonen et al. 2016.) Seuranta mah-
dollistaa my0s suorituskyvyn mittarin, kun riskienhallintaprosessin toteuttamista seura-
taan ja parhaimman hyddyn saa, kun mittarit yhdenmukaistetaan organisaation toiminta-
mittariston kanssa (Riskikompassi 2017). Auditoimalla prosessia varmistetaan prosessin
jatkuva kehittdminen. Jatkuvalle kehittdmiselle voidaan asettaa tavoitteita kuten toimin-
tojen yhdenmukaisuus, riskienhallinnan kattavuus ja varmistaa jatkuva kehittiminen. (Il-
monen et al. 2016.) Jatkuvaa kehittdmista ja riskienhallintaprosessin toimivuutta voidaan
arvioida esimerkiksi toimintajdrjestelman auditoinnin yhteydessé (Kupi et al. 2009).

Ilmonen (2016) toteaa, ettd tarkeintd riskienhallintaprosessissa on se, ettd se etenee sys-
temaattisesti ja tulee huomioida, ettd se on jatkuva silmukka (loop) eiké lineaarinen pro-
sessi (Merna & Al-Thani 2008). Ehdoton edellytys riskienhallintaprosessille on, ettd yri-
tyksen johto on aktiivisesti ja ndkyvésti sitoutunut sithen seki se on yhdistetty ja sovitettu
yrityksen muuhun toimintaan, varsinkin hallintatoimet ja raportointi (Ilmonen et al.
2016). Niiden lisdksi riskienhallintaprosessin yhteydessd tulee tarkastella, ettd se ei
muutu pelkéksi riskilistaukseksi vaan tehdédédn riskienhallintaa. Jos analyysissd ilmen-
neille riskeille ei ole tarkoitus mitdén toimenpiteitd tehdd ja tarkoitus on ldhinnd vain
tuottaa tietoa kohdistuvista riskeistd, tdlloin tehdddn niin kutsuttua list managementia.
(Riskit ja mahdollisuudet: kdytdnnon neuvot riskien hallintaan, 2012.) Tdhén tilanteeseen
ajaudutaan melko helposti, jos riskienhallinnan tavoitteeksi on asetettu tunnistaa kaikki
yritykseen liittyvit riskit. Riskien kisittelyyn ja hallintaan vaaditaan aikaa, joka jai tilloin
vihemmalle. Riskien tarkastelutarkkuutta kannattaakin tarkentaa ja asettaa tavoite esi-
merkiksi strategiaa tai vuosi tavoitteitta hyddyntéen ja tunnistaa uhkaavia tekijoitd niitd
vasten. (Ilmonen et al. 2016.) Lasse Viisdinen (2012) sanoo kédytdnnon neuvot riskien
hallintaan kirjan artikkelissa, etté riskien arviointi ilman jérjellistd asiaa vasten on vaikeaa
ja turhaa. T4lloin arvioinnissa on haastava ymmartda seuraukset, jos riski toteutuu. Ris-
kienhallintaprosessin tavoitteena on kuitenkin tuottaa systemaattisesti tietoa johtamisen
ja paitoksenteon tueksi eikd pelkéstddn listausta uhkaavista tekijoista.
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2.2.2 Viitekehykset riskienhallinnalle

Viitekehys helpottaa keskustelua keskeisistéd periaatteista riskienhallinnan ja liikkeenjoh-
don vililld osana strategian suunnittelua ja toteuttamista. Tdma tuo riskienhallinnan toi-
mintatapoihin ne tarkoituksenmukaiset ja aidosti arvoa tuottavat tekijét (Riskienhallinta
modernisoituu - PwC:n Uutishuone 2018). Viitekehyksié riskienhallintaan on luoto lu-
kuisia ja ldhestymistapoja on erilaisia soveltuen eri alojen organisaatioihin. Eroja viiteke-
hyksisséd 10ytyy my0s tavasta esittdd kehyksen toimintamalli, osa julkaisuista on pakotta-
via toimimaan tietylld tapaa ja toiset taas ohjeistavia. Pddasiassa ERM viitekehykset ovat
melko samanlaiset ja tietyt komponentit 10ytyvit melkein jokaisesta kehyksestd. Se milla
tapaa organisaatio ldhtee kehittimain omaa riskienhallintaan, kehyksen valintaan vaikut-
tavat, ettd se sopii yrityksen kulttuuriin, johtamisenfilosofiaan, tarpeisiin, kykyyn ja ko-
koon. (Shenkir & Walker 2011.) Térkeintd valinnassa on varmistaa, ettd organisaatiossa
ymmarretdédn termit samalla tavalla seki jatkuva parantaminen ja toimivuus ovat toimin-
nan tavoitteena. Yleisimmin kidytetyt viitekehykset ovat Committee of Sponsoring Or-
ganizations of the Treadway Commission - Enterprise Risk Management (COSO ERM)
ja ISO 31000 (Ilmonen et al. 2016). Muita viitekehyksid ovat muun muassa Risk Man-
agement Standard by Federation of European Risk Management Association (FERMA),
Basel II, Standard & Poor’s and ERM. Kaksi viimeistd mainittua on kehitetty sopivam-
maksi finanssialan organisaatioille (Shenkir & Walker 2011).

IS0 31000 viitekehyksend

Riskienhallinta ISO 31000 viitekehyksen on kehittdnyt International Organization of
Standardization (ISO) liiton tekninen riskienhallintatydryhma ja standardista julkaistiin
péivitetty versio kevéilld 2018. Standardin tarkoituksena ei ole edistdd eri organisaatioi-
den yhdenmukaistavaa riskienhallintaa, mddraamadn johtamisjirjestelmin rakennetta tai
kiyttdmadn standardia sertifioinnin perustana. Se siséltdd vaatimusten sijaan ohjeita,
jotka antavat yritykselle joustavuutta toteuttaa riskienhallintaa omaan organisaatioon ja
tavoitteisiin sopivaksi. (The new ISO 31000 keeps risk management simple 2018.)

Standardi korostaa arvon luomista ja sdilyttdmisti organisaatiossa riskien hallinnalla ja
se ndhdddn apuna strategian médrittelyssé, tavoitteiden saavuttamisessa ja padtosten te-
kemisessd. Uusi versio standardista korostaa johtajuutta ja se on keskeinen tekijé kaikissa
organisaation toiminnoissa sekd johtamisessa kaikilla tasoilla. Vaikuttavan ja tehokkaan
riskienhallinnan ominaisuuksia on kuvattuna periaatteina, jotka toimivat perustana puit-
teille ja riskienhallintaprosessille. Periaatteilla pyritdén hallitsemaan epdvarmuuden vai-
kutusta tavoitteisiin ja niitd on kuvattu kahdeksan kappaletta:

Siséllytetty organisaation johtamisjédrjestelmiin
jasennelty ja kattava toimintamalli

raatdloity organisaatioon sopivaksi

sidosryhmit huomioiva

oikealla tavalla ja oikeaan aikaan muutoksiin reagoiva



12

e paras saatavilla oleva tieto
e inhimilliset ja kulttuuriset tekijat
e jatkuva kehittiminen. (SFS-ISO 31000:2018.)

Standardissa kuvataan myds puitteet, joiden avulla pyritdédn siséllyttimaén riskienhallinta
keskeisiin toimintoihin ja tehtéviin. Kaiken keskidssé on johtajuus ja johtajien sitoutumi-
nen riskienhallintaan. Puitteita kehittdessa ylin johto on vastuussa riskienhallinnasta ja
yrityksen hallitus taas sen valvonnasta. Hallitukselta usein odotetaan, ettd riskit huomioi-
daan asianmukaisesti, kun tavoitteita asetetaan, ymmartéa riskit jotka tavoitteita uhkaa ja
varmistaa, ettd riskit ovat tarkoituksenmukaisia tavoitteisiin ndhden. Standardin mukaan
riskienhallinnan tulisi olla osa strategiaa, tavoitteita, hallintotapaa ja toimintoja seka ris-
kienhallinta on mukautettu kulttuuriin ja tarpeisiin sopivaksi. (SFS-ISO 31000:2018.)

Itse riskienhallintaprosessi tulisi olla osa johtamista, kulttuuriin ja kdytdntoon siséllytetty
sekd mukautettu sopivaksi liiketoimintaprosesseihin. Prosessi on jatkuva ja sithen kuuluu
menettelyjen ja kdytdntdjen soveltaminen tiedonvaihdossa, toimintaympariston maéritte-
lyssé, riskin arvioinnissa, seurannassa ja raportoinnissa. (SFS-ISO 31000:2018.)

COSO ERM viitekehyksendi

COSO on riippumaton yksityisen sektorin toimija, joka on perustettu vuonna 1985. Alun
perin viitekehys on luotu 2004, mutta péivitetty versio julkaistiin syksylld 2017. Aiempi
versio korosti sisdisen tarkistuksen roolia, mutta pdivitetty versio tuo strategian merki-
tystd enemmain esiin ja strategian tulee tukea organisaation missiota ja visiota, jotka toi-
mivat kokonaisuuden ja suorituskyvyn ohjaavina tekijoind. COSO ERM tuokin mukaan
kaksi lisandkokulmaa, joilla voi tarkastella miten arvokehitykseen vaikuttavia riskejd syn-
tyy strategiasta sen suunnitteluvaiheessa. Ndméa nékokulmat ovat strategiavalinnan seu-
raukset ja strategian mahdollisuus, ettei se ole linjassa mission ja vision kanssa. Tdmén
jélkeen vasta siirrytddn perinteiseen riskienhallintaan, jossa mietitddn mité riskeja liittyy
jo valittuun strategiaan. (COSO 2017.)

Riskienhallinnan integrointi strategiaan ja tulokseen selventdd yrityksen riskienhallinnan
merkitystd strategisessa suunnittelussa ja sen sisdllyttdimisessd koko organisaatioon,
koska riski vaikuttaa ja yhdenmukaistaa strategiaa ja suorituskykyi kaikilla osastoilla ja
toiminnoilla. Viitekehys on esitetty kuvassa 6, se sisdltda viisi eri osa-aluetta, jotka koos-
tuvat eri periaatteista. Namé periaatteet kattavat kaiken hallintotavasta seurantaan. Ne
ovat helposti hallittavissa ja kuvaavat kdytdntojé, joita voidaan soveltaa eri tavoin eri or-
ganisaatioissa koosta tai toimialasta riippumatta. Ndiden periaatteiden noudattaminen voi
antaa johdolle ja hallitukselle jarkevan odotuksen siiti, ettd organisaatio ymmaértéé ja pyr-
kii hallitsemaan strategiansa ja litketoiminnan tavoitteisiin liittyvié riskejd. (COSO 2017.)

Hallinnointi asettaa organisaation sdavyn riskienhallinnalle vahvistamalla sen merkitysti
ja asettamalla valvontavelvollisuudet. Kulttuuri liittyy eettisiin arvoihin, haluttuun kéyt-
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tdytymiseen ja yhteisymmarrykseen liittyvistd riskeistd. Strategia ja tavoitteiden asetta-
minen toimivat yhdessi strategisen suunnitteluprosessin aikana. Riskihalukkuus luodaan
ja yhdenmukaistetaan strategian kanssa. Liiketoimintatavoitteet asettavat strategian kéy-
tdntdon ja toimivat samalla pohjana riskin tunnistamiseksi, arvioimiseksi ja reagoi-
miseksi. Riskit on tunnistettava ja arvioitava, jotka voivat vaikuttaa strategian ja liiketoi-
mintatavoitteiden saavuttamiseen. Riskit priorisoidaan riskinottohalun mukaan ja vali-
taan niille toimenpiteet. Tdmén prosessin tulokset raportoidaan avainasemassa oleville
sidosryhmille. Tarkastelemalla organisaation suorituskykyd organisaatio voi selvittda,
kuinka hyvin yrityksen riskienhallinnan komponentit toimivat ajan my6td, merkittivien
muutosten ilmetessi ja mité uudistuksia tarvitaan. Yrityksen riskienhallinta edellyttaa jat-
kuvaa prosessia hankkia ja jakaa tarvittavat tiedot seké sisdisisté ettd ulkoisista lahteista
koko organisaatiossa. (COSO 2017.)

Missio, visio Strategia Liiketoiminnan Toteutusja
ja arvot kehitys tavoite suoritus

1. Hallinto 2. Strategia ja 3. Suoritus 4. Tarkastelu ja 5. Tiedotus, viestinta
&kulttuuri tavotteiden asettaminen tarkastaminen ja raportointi

Kuva 6. COSO ERM viitekehys mukaillen COSO (2017).

Viitekehyksen tavoitteena on optimoida strategiaa ja suoritusta ja ERM:n avulla voidaan
saavuttaa:

e Mahdollisuuksien médédraan kasvattamista, kun huomioidaan riskin positiivinen ja
negatiivinen puoli

riskien tunnistus ja hallinta laaja-alaisesti

kasvattaa positiivisia tuloksia ja hyotyjd sekd pienentdd negatiivisia vaikutuksia
suorituskyvyn parantumista, kun héiriét minimoidaan

edistdd resurssien kayttod

joustavuuden parantuminen.

Néaméi hyodyt korostavat sitd, ettd riskid ei pida tarkastella pelkdstddn mahdollisena rajoi-
tuksena tai haasteena strategian asettamisessa ja toteuttamisessa. Pikemminkin muutokset
riskien taustalla luovat strategisia mahdollisuuksia ja keskeisid kykeneviisyyksid. (COSO
2017.)

Péivitetyilld viitekehyksilld on hyvin paljon samoja piirteitd, mutta eroavaisuuksia 1oytyy.
Molemmat viitekehykset korostavat kulttuurin merkitysti riskienhallintaan sekd johta-
juutta. COSO ERM tuo enemmén esiin riskienhallinnan nékyvyytté strategiaprosessissa.
Merkittdvin ero on itse riskin médritelmassd. COSO ERM puhuu erikseen riskistd ja mah-
dollisuudesta kuin taas ISO 31000 mairittdd riskin epdvarmuuden vaikutuksesta tavoit-
teisiin eli sanassa riski on molemmat puolet mukana.
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2.3 Riskiperusteinen ajattelu

Riskienhallintaa ja riskiperusteista lahestymistd velvoittavia lakeja ja sdddoksid on mo-
nia, mutta yrityksid koskevia ovat esimerkiksi tyoturvallisuuslaki (738/2002), henkilGtie-
tolaki (523/1999) ja uusimpana EU:n tietosuoja-asetus (EU 679/2016). (VM 22/2017
Liitteet 1-6.) Lisdksi yritykset, jotka ovat laatusertifioituja, heitd koskevat uuden standar-
din (ISO 9001:2015) myota riskiperusteisen ajattelutavan huomioiminen toiminnassa.
Kuten jo aiemmin kuvattiin, ettd riskienhallinta on kehittynyt merkittavasti vuosien saa-
tossa ja nyt osa syynd voi olla kidytdssa oleva uusi termi VUCA eli Epdvakaus, Epdvar-
muus, Monimutkaisuus, Monimerkityksisyys. (Volatility, Unsertainity, Complexity,
Ambiguity). Termi kuvaa melko tiydellisesti mitd globaalissa bisneksessd tapahtuu,
koska mikddn ei ole varmaa ja johtajien tdytyy eldd tdmén kanssa (Bill George 2017).
Riskit siis kasvavat ja uudistetussa standardissakin ennaltachkéisevét toimet on muutettu
ajattelulla riskit ja mahdollisuudet, jolloin ennakoidaan eikd muuteta toimintatapa vasta
kun jotain tapahtuu.

Standardin asettamat vaatimukset ovat listattuna taulukossa 1. Kuten johdannossa jo to-
dettiin, ettd uusin versio standardista ei vaadi muodollista riskienhallintajdrjestelmaa,
mutta riskiperusteinen ajattelu tulee ottaa ldhestymistavaksi organisaatiossa. Riskit esiin-
tyvit monessa kohtaa standardia, mutta tiivistetysti riskeille ja mahdollisuuksille, joilla
on olennainen vaikutus strategian kannalta tai kykyyn tiyttda jarjestelméan tavoitteet, tulee
madrittdd toimenpiteet riskien késittelyyn sekéd tarkastella niiden vaikuttavuutta eri yh-
teyksisséd kuten johdon katselmuksessa ja poikkeaman tapahtuessa. Uusi standardi ei pel-
késtddn késittele riskid vaan vaatii myds tunnistamaan mahdollisuuksia. Tdlloin yrityksen
tulee my0s miettid, ettd voidaanko ongelma muuttaa tilaisuudeksi. (BSI 2015b.) Organi-
saatioiden on ymmadrrettdva riskien kokonaisvaltainen taso niiden prosessien ja toiminto-
jen sisdlld. Riskin késite ISO 9001 -standardin yhteydessé liittyy jirjestelmien tavoittei-
den saavuttamiseen liittyvistd epdvarmuudesta, joka on asiakkaiden vaatimusten mukais-
ten tuotteiden ja palveluiden tuottaminen (BSI 2015a).
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Taulukko 1.  ISO 9001:2015 vaatimukset riskien kdsittelyyn laadunhallintajdrjestel-
mdassd.

1SO 9001:2015 vaatimukset riskiperusteiselle laadunhallintajarjestelmalle

Kohta4  Organisaation on maariteltava riskit, jotka voivat vaikuttaa sen kykyyn tayttas
jarjestelmadn tavoitteet

Kohta 5  Ylimman johdon on osoitettava johtajuutta ja sitouduttava varmistamaan, etts
tuotteen tai palvelun vaatimustenmukaisuuteen vaikuttavat riskit ja
mahdollisuudet maaritetdan ja kasitelldan.

Kohta 6  Organisaation on ryhdyttavi toimiin riskien ja mahdollisuuksien tunnistamiseksi ja
suunniteltava, miten kasitella tunnistetut riskit ja mahdollisuudet

Kohta 8  Organisaation on suunniteltava, toteutettava ja ohjattava prosessit kisittelemaan
kohdassa 6 maaritettyja toimia.

Kohta 9  Organisaation on valvottava, mitattava, analysoitava ja arvioitava riskeja ja
mahdollisuuksia.

Kohta 10 Organisaation on parannettava jatkuvasti soveltuvuutta vastaamalla riskien
muutoksiin

Téssé luvussa tuotiin esiin riskienhallinnan kehittymistd yhden toimialan tarpeista koko-
naisvaltaiseksi nikemykseksi kaikille toimialoille. Yksi iso tekijé riskienhallinnan laajen-
tumisesta monille toimialoille on ISO standardien paivittyminen riskiperusteiseksi. Muu-
tos ei ndy pelkéstidén ISO 9001 standardissa vaan my0s ymparistdjéarjestelma ISO 14001
sekd kevailld 2018 tullut uusi tydterveys- ja tyoturvallisuusjirjestelmét ISO 45001 stan-
dardit vaativat huomioimaan riskit, jotta voidaan taata haluttujen tulosten saavuttaminen,
estdd tai viahentdd ei-toivottuja vaikutuksia sekd saada aikaan jatkuvaa parantamista. Stan-
dardit vaativat tarkastelemaan riskejd ja mahdollisuuksia nimenomaan organisaation toi-
mintaympériston ja sidosryhmien tarpeiden ja vaatimusten ndkdkulmasta. (SFS-EN ISO
9001:2015; SFS-EN ISO 14001:2015; SFS-ISO 45001:2018.) Tdssé luvussa tuotiin esiin
myo0s sanan “riski” monet muodot. Pelkdstddn jo viitekehykset miérittavét riski sanan eri
tavalla ja timin lisdksi jokainen henkil6 kokee riskin ja siihen liittyvit tekijdt eri tavalla.
Téarkedd onkin muodostaa yrityksessd yhteinen mielikuva riskistd ja sisdllyttaa tima joh-
tamiseen ja kulttuuriin.
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3. TIEDON TUOTTAMINEN YRITYKSEN JOH-
DOLLE RISKIENHALLINNAN AVULLA

Kun useampi yrityksen tyontekija tai omistaja kdy keskustelua perusteista paatoksente-
olla ja niihin liittyvistd olettamuksista, tarvitsevat he tietoa mahdollisista riskeistd (Ilmo-
nen et al. 2016). Jotta yrityksen johto voi ymmartia ja hallita riskejéd, tulee sen saada tietoa
niistd. Tdssé kohtaa riskienhallinta on kommunikoinnin ja vuorovaikutukset viline, jolla
tuotetaan tietoa paatoksenteontueksi, arvioidaan paitoksid ja kehitysaskelia ja tuodaan
lisdarvoa toimintaan. Tietoa mitd riskienhallinnan tydkalut tuottavat, ovat riippuvaisia
yrityksen kulttuurista ja hallituksen puheenjohtajan seki toimitusjohtajan johtamisideolo-
giasta. (Ilmonen et al. 2016.)

Riskienhallinnan avulla luodaan nidkokulmia johtamiseen, tulevaisuuteen ja sen avulla
voidaan parantaa laatua sekd vahinkoja ja tappioita pystytddn vihentdméaan. Riskienhal-
linnan prosessia ei kuitenkaan tule hienosditda liian paljon vaan pitié se yksinkertaisena
ja organisaatioon soveltuvana. Riskienhallinnalla luodaan tietoa, joka tarjoaa organisaa-
tioon kehittdmisvilineet ja vaihtoehdoille voidaan antaa painoarvoa ja lisdulottuvuuksia.
(Rautanen 2011.) Pitkdnajan tdhtdimeksi tulee asettaa, ettd riskienhallinta on tehokkaasti
hyodynnetty paatoksenteonprosessissa ja tyontekijoilld on ymmaérrys riskienhallinnan tie-
don tuomasta lisdarvosta yritykselle (Ilmonen et al. 2016).

AON (2007) on tutkimuksessaan todennut, ettd toimivan kokonaisvaltaisen riskienhallin-
nan taustalla on kolme keskeistéd osa-aluetta: strategia, kulttuuri ja resurssit. Namé kolme
tekijdd aitheuttavat myds haasteita, kun yritykset pyrkivit ottamaan kokonaisvaltaisen ris-
kienhallinnan kdytt6on organisaatiossaan. Seuraavassa luvussa on tarkoitus esitelld toi-
mivan ja tehokkaan riskienhallintajirjestelmén malli, jonka pohjalta voidaan ldhted tar-
kastelemaan ja kehittdméén yritykseen riskienhallintaa. Malli tuodaan esiin tiedon tuot-
tamisen ja hyddyntdmisen ndkokulmasta, miké vaikutus yrityksen johdolla tdssd kohtaa
on ja miten johto voi téti tietoa hyddyntés.

3.1 Kokonaisvaltaisen ja toimivan riskienhallintajarjestelman
malli

Kun yritys paittii aloittaa hallitsemaan riskejd, on selvii, etté riskienhallinta on toteutet-
tava jasennetylld tavalla ja integroitava koko yritykseen. Tdma edellyttdd huomioida
useita tekijoitd kuten riskin méérittely, riskienhallinnan roolin mééritys, méériteltyja to-
leransseja, toimintatapoja ja ohjeita riskien késittelemiseksi, riskien sisdllyttdmisen liike-
toimintaan ja pdatoksentekoon sekd johdonmukaisen raportoinnin. Riskienhallinnan tulee
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olla kattavaa ja kommunikoivaa, jotta ymmarretddn riskien kytkokset ja seuraukset mui-

martdd, ettd kaikki riskit eivét ole huonoja. (Abrams et al. 2007.)

Kuvassa 7 on esitettyné riskienhallinnan kytkokset liiketoimintaprosessiin. Liiketoimin-
nan riskit syntyvit joko siséisistd prosesseista tai sidosryhmilti ja markkinoilta tulevasta
toimintaymparistostd. Kun riskienhallintaa tarkastellaan osana johtamista ja liiketoimin-
taa, se ulottuu strategiaprosessista arkirutiineihin. Riskien kytkenté liitketoimintaproses-
siin onnistuneesti antaa johdolle ennakoivan ohjausvilineen ja luo heille tiedon miti uh-
kia ja mahdollisuuksia liiketoiminnassa esiintyy. (Juvonen et al. 2014.) Liittimalla ris-
kienhallinnan liiketoiminnanprosesseihin saavuttaa se hyotyjé kuten vihentia riskien ko-
konaiskustannuksia, parantaa organisaation suorituskykyi ja kestdvyyttd, turvaa kasvu-
mahdollisuudet ja antaa strategisia etuja. (AON 2007.) Niitd hyotyjd vahvistaa AONin
tutkimus vuodelta 2010, jolloin tuloksia on verrattu vuoden 2007 tutkimuksiin ja tulok-
sissaan toteavat, ettd yritysten médrd on kasvanut dramaattisesti, jotka pyrkivét parem-
paan suorituskykyyn. Yritykset, jotka ovat integroineet ERM:n paremmin toimintaansa,
raportoivat voivansa tuoda merkittdvaa arvoa ERM:n kautta liiketoimintaan.

Asiakkaiden ja muiden sidosryhmien vaatimukset
Kilpailijoiden ja uusien toimijoiden liikkeet markkinassa

N/

Liiketoiminta-
suunnittelu

Liiketoiminnan

Strategiaprosessi arviointi

Toiminnalliset ja
taloudelliset
tavoitteet

Tulokset ja
ennusteet

Strategiset
tavoitteet

Kuva 7. Riskienhallinta ja liiketoimintaprosessin kytkokset (mukaillen Riskikom-
passi 2017).

Kokonaisvaltaisen riskienhallinnan kehittdmiselle ndhdéén ja kiytetdén perusteluna usein
hyvéa hallintotapaa eli corporate governancea (Kuusela & Ollikainen 2005). Myo6s AO-
Nin (2010) tutkimukseen vastanneet osoittavat, ettd ERM-investointeihin liittyvét ensisi-
jaiset tekijit parantavat hallintoa ja avoimuutta sekd parantaa parhaita kdytant6ja ja niméa
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toimivat tidytdntoonpanon tekijoind. Corporate governance on OECD:n tuoma kaésite yri-
tysjohdon kéyttoon. Sen tarkoituksena on selkeyttdd ja mééritelld yrityksen hallituksen
toiminnalle ja valvonnalle vaatimukset, joiden avulla turvataan ja nostetaan luottamusta
sekd arvostusta. (Erola & Louto 2000.) Corporate governance on yleisesti kdytdssi ldhes
kaikissa pOrssiyhtidissi ja suurissa yrityksissd ja jokainen yhteisd ja maa on luonut myos
omia suosituksia. (Erma et al. 2010.) Myos Keskuskauppakamari (2016) on valmistellut
asialuettelon listaamattomien yhtididen hallinnoinnin kehittimiseksi, joka perustuu va-
paachtoisuuteen ja voidaan hyodyntdd esimerkiksi pk-yrityksissd. Yksi asialuetteloon
kuuluvista kohdista on riskienhallinta osana yrityksen valvontajirjestelmda. Télld pyri-
tddn varmistamaan, etti yhtion toiminta on tehokasta ja litketoiminnan jatkuvuus voidaan
turvata. Valtaosa suosituksista on yleispdtevid, mutta jokainen yritys voi hyodyntdé niitd
parhaalla katsomalla tavalla (Erma et al. 2010).

3.1.1 Riskikulttuuri

ERM ei tuota optimaalista ja vaikuttavaa tasoa ilman, ettd se on tdysin integroitu organi-
saation kdytantdon ja kulttuuriin. Kun kulttuuri huomioidaan koko ERM-toteutusproses-
sin aikana, silld on paljon suurempi mahdollisuus onnistua ja auttaa yritystoimintaa posi-
titvisella tavalla myos tulevaisuudessa. (AON 2007.) Organisaatiokulttuuri on monitahoi-
nen termi, mutta késitteelld halutaan korostaa, etti organisaatio on yhteiso, jolla on omat
tapansa, kasitykset ja vuorovaikutus. Se on toiminnallinen kehys, joka luo mahdollisuudet
ja rajoitukset organisaatioon. Organisaatiokulttuuri muodostuu yksildiden jakamista ki-
sityksistd, olettamuksista, arvoista, normeista, kdytinnoistd, teknologiasta ja tyovéli-
neistd. (Flink et al. 2007.)

Kuten jo todettiin, ettd organisaatiokulttuuri on monimutkainen termi ja sille on vaikea
madrittdd yhtd selkedd selitystd. Schein (2001) maérittad yrityskulttuurin kolmeen eri ta-
soon, ndkyvistd nakymattomaan. Ensimmaéinen taso on nimetty artefaktiksi, joka on né-
kyvin osa eli mitd ndemme, kuulemme ja havaitsemme liikkuessa ympariinsd. Téhén ta-
soon kuuluvat esimerkiksi organisaation rakenne ja prosessit. Toinen taso on ilmaistut
arvot, joita strategia ja padmairit edustavat. Tdmi taso ohjaa ajattelulla ja kasityksilld
ndkyvid kayttdytymistd vastaamalla kysymykseen miksi teemme tdtd? Kolmas syvin taso
on pohjimmaiset perusoletukset eli tiedostamattomia kasityksii ja ajatuksia, joka on ar-
vojen perimmadinen ldhde. Organisaatiokulttuurin elementit méérittavét ja ohjaavat stra-
tegiaa, pddmaddrid ja toimintatapoja, tastd syystd kulttuurilla on erityistd merkitysta yri-
tyksissa.

Organisaatiokulttuurista voidaan tarkentaa my®os erillinen riskikulttuuri, jossa keskitytdan
yhteiseen kykyyn hallita riskejd. Termi kuvaa yhteisten tavoitteiden mukaisten ihmisten,
etenkin organisaation tyontekijéiden tai organisaatioiden tiimien tai ryhmien, arvoja, us-
komuksia, tietdmysti ja ymmarrysta riskeistd. Riskiasenne on yksilon tai ryhmén omak-
suma, mihin vaikuttaa riskin havaitseminen ja ennakointi. Riskikdyttdytyminen sisdltda
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ulkoisesti havaittavia toimia riskiin liittyen kuten riskipohjainen paitdksenteko, riskipro-
sessit, riskiviestinté ja niin edelleen. Jokaisessa yrityksessd on riskikulttuuri, mutta kysy-
mys on ldhinni siind, ettid edesauttaako kulttuuri vai heikentdakd se pitkdnajan suunnitel-
mia. Vallitseva riskikulttuuri vaikuttaa merkittdvasti kykyyn tehdé strategisia padtoksia
ja suorituskyvyn lupauksiin. Heikko riskikulttuuri merkitsee sité, ettd tietyt henkildt tai
ryhmat tekevit niditd toimintoja, mutta muut organisaatiossa jattavit huomiotta, epardivit
tai eivit nde, mitd tapahtuu. Pahimmillaan tima vaikeuttaa strategisten, taktisten ja ope-
ratiivisten tavoitteiden saavuttamista. Pahimmassa tapauksessa se johtaa vakavaan mai-
neeseen ja taloudelliseen vahinkoon. Tasté syysta yrityksen johdolla on velvollisuus aset-
taa, viestid ja valvoa riskikulttuuria, joka johdonmukaisesti vaikuttaa, ohjaa ja yhdenmu-
kaistaa liiketoiminnan strategiaa ja tavoitteita ja tukee siten riskienhallintakehyksiensa ja
-prosessiensa sisdllyttaimistd. Tama alkaa itse riskiasenteista, kdyttdytymisestd ja kulttuu-
rista ja ulottuu koko organisaatioon. (The Institute of Risk Management 2012.)

Riskienhallintaa voidaan integroida monella eri tapaa olemassa olevaan kulttuuriin ja
edistééd riskikulttuuria esimerkiksi johdon asettamalla politiikka ja toiminta riskienhallin-
taosaamisen lisddmiseksi. (FERMA 2003) Financial Stability Board on méérittdnyt hyvén
riskikulttuurin merkeiksi seuraavat kolme kohtaa:

e tukee tehokasta riskinhallintaa,
o edistdd jarkevia riskinottoa,

e varmistaa, ettd uudet riskit ja liialliset riskinottotoimet arvioidaan ja kisitellddn
ajoissa. (EY 2015.)

Tehokkaan riskienhallinnan avain onkin siini, ettd se on osa kulttuuria ja timin kautta
saadaan yrityksessd tyoskentelevit henkil6t hallitsemaan riskejd ja olemaan riskinomis-
tajia, my0s edistimién yrityksen tavoitteiden saavuttamista. (Louisot & Ketcham 2014.)
Yritysten tdytyy ottaa riskejd, jotta tavoitteet voidaan saavuttaa. Vaikka ajan kuluessa
onkin kehitetty erilaisia sddantdjd, kehyksid, prosesseja ja standardeja hallitsemaan riskeja,
eivit ne yksindén riitd tekemiin organisaatiosta menestyvii tai epdonnistujaa. Ndiden
lisdksi tarvitaan riskikulttuuria organisaatiossa, mikd on puuttuva osa toiminnassa ym-
martdd kuinka tasapainottaa riskit ja ndiden avulla tehdd onnistuneita paétoksid. (The Ins-
titute of Risk Management 2012.) Myos COSO (2017) korostaa, ettd kokonaisvaltainen
riskienhallinta ei ole vain toiminto tai osasto, vaan se on kulttuuria ja kiytdnt6ja strategia
asetannan ja sen toteuttamisen yhteydessd, minka tarkoitus on hallita riskejd arvon luo-
misessa, sdilyttdmisessd ja toteuttamisessa.

3.1.2 Riskienhallinnan lahtokohdat tiedon tuottamiseen

Riskienhallinnan onnistumiseen vaikuttaa moni eri tekijd, mutta taustalle luodut puitteet
auttavat hallitsemaan riskeja ja puitteet varmistavat, ettd saadut tiedot riskeistd raportoi-
daan oikealla tavalla ja niitd kaytetddn péadtoksenteon perustana. (SFS-EN ISO
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31000:2018). Riskienhallinnan perustana toimii ulkoisten ja sisdisten toimintaympéristo-
jen tunnistaminen ja madrittely, joilla on vaikutusta riskienhallintaprosessin toteuttami-
seen ja ne tulee huomioida tissd yhteydessd. Oleellista on huomioida my®os, etté riskien-
hallintaprosessi ei ole erillinen liiketoiminnasta, vaan tarkoitus on kuvata toimenpiteita,
joita tarvitaan paitoksenteon tukena eri tasoilla (Riskikompassi 2017).

Riskienhallinnan tuottaman tiedon hyodyntidmiseen oleellista on maérittdd vastuualueet,
kuka vastaa riskienhallinnasta ja kenelle niihin liittyvisti asioista raportoidaan? Vastuuta
riskeisti ei voi ulkoistaa, vaikka késittelyyn liittyvid tehtdvid kuten riskirekisterin yllapito
voidaan keskittdd muille toimijoille. Periaatteisiin kuuluu, ettd hallitus ja toimitusjohtaja
vastaavat riskienhallinnan jirjestimisestd luomalla esimerkiksi riskienhallintapolitiikan
ja operatiivisella tasolla henkild, joka muutenkin on vastuussa kyseisesti prosessista, yk-
sikOstéd, toiminnasta tai tavoitteesta. Johdon vastuulla on lisdksi vahvistaa riskienhallinta-
kulttuuria organisaatiossa ja saattaa se vallitsevaksi kdytdnnoksi yritykseen, jolloin jokai-
nen tyontekijd on vastuussa oman toimintaympariston riskienhallinnasta seké riskejé tun-
nistetaan ja niitd raportoidaan relevanteissa yhteyksissi. (Ilmonen et al. 2016.) Pk-yrityk-
sissd vastuu ja osaaminen on usein jaettu muutaman henkilon kanssa eivitké he ole vélt-
tdmattd asiantuntijoita riskienhallinnassa. Suuryrityksissd taas usein palkataan oma ris-
kienhallintapaillikko, joka vastaa riskienhallinnasta ja sen tiedon tuottamisesta. (Juvonen
2005.) Mutta tilanteita tulee vilttda, joissa toiminta muuttuu oletukseksi, ettd riskienhal-
lintapééllikko tai muu riskienhallinnasta vastuussa oleva vastaa yksin yhtion riskeisti ja
huolehtii, etté riskejd ei synny (Ilmonen et al. 2016).

Aiemmin toisessa luvussa esitettiin, ettd kokonaisvaltaisessa riskienhallinnassa riskeja tu-
lee kasitelld yrityksen kaikilla tasoilla ja tasoja on kolme; strateginen, taktinen ja opera-
titvinen. Riskit voidaan myos luokitella, jotta riskit saadaan yhteismitallistettua ja niitd
voidaan vertailla paremmin. Luokittelulla lisdtddn myds ymmarrysta riskien keskindisista
riippuvaisuuksista sekd lisdtdan riskitietoisuutta organisaatiossa (Ilmonen et al. 2016).
Luokittelun avulla voidaan my0s varmistaa, ettd yrityksessd on pyritty tunnistamaan kat-
tavasti kaikki riskit ja kuvaamaan riskin syntymisen taustat ja ilmenemismuodot (Riski-
kompassi 2017). Perinteinen tapa on jakaa riskit kahteen luokkaan (taulukko 2) eli va-
hinko- ja liikeriskeihin, joista voidaan erottaa muita ja osittain pédllekkiisia riskilajeja
kuten henkil6- ja tuoteriskit. Vahinkoriskit ovat negatiivisia ja toteutuessaan ne ovat yri-
tyksen toiminnalle haitallisia. Vahinkoriskit ovat hallittavissa usein vakuuttamalla ja ne
ovat ldhempénd operatiivista tasoa. Liikeriskilld taas voi olla niin negatiivisia kuin posi-
titvisia vaikutuksia ja usein riskit liittyvét osaamiseen, tyokykyyn ja kykyyn tehdi oikeita
padtoksid strategisella tasolla. Liikeriski syntyy usein, kun litketoiminnassa tehddén paa-
toksid, joilla yritys ottaa riskin litkevoiton maksimoimiseksi. (Flink et al. 2007.)
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Taulukko 2.  Perinteinen riskiluokittelu (mukaillen Flink et al .2007).

RISKIT

Vahinkoriskit: Liikeriskit:
* Omaisuusriski | * Verotus
* Henkilostoriski | © Markkinat

* Vastuuriski * Kilpailijat
* Tietoriski * Resurssit
* Jne. * Jne.

Toinen tapa, melko vakiintunut sellainen, on jakaa riskit neljaén luokkaan; strategiset ris-
kit, taloudelliset riskit, operatiiviset riskit sekd vahinkoriskit. Ndihin kaikkiin luokkiin
voidaan sisdllyttidd niin ulkoiset kuin sisdisetkin riskit. (Ilmonen et al. 2016.)

Strategiset riskit

Strategiset riskit ovat pitkén aikavilin riskeja yrityksessé ja ne liittyvit strategian tavoit-
teisiin (Ilmonen et al. 2016). Ne voidaan jakaa myo0s strategian laadintaan ja toteuttami-
seen liittyviin riskeihin. Laadinta vaiheessa riskejd syntyy puutteellisen ja vdirén tausta-
tiedon pohjalta ja toteuttamisvaiheessa riskeja muodostuu esteistd, joita yrityksen toimin-
nassa aiheutuu. (Juvonen 2005.) Strategisia riskejé voi olla niin ulkoisia kuin sisdisidkin,
ulkoisia riskejd ovat esimerkiksi kilpailijoihin tai muihin liiketoimintaympériston muu-
toksiin liittyvid kuten lainsédadénto tai yllattdva markkinatilanteen muutos. Sisdiset riskit
voivat taas liittyd strategian toimeenpanon epdonnistumiseen tai tuotteet eivit vastaakaan
asiakkaiden odotuksia ja tarpeita eikd ne vastaa strategisten tavoitteiden tarpeita. (Ilmo-
nen et al. 2016.)

Operatiiviset riskit

Operatiiviset riskit ovat yrityksen jokapdiviisiin toimintoihin liittyvid ja ne voivat olla
joko vilillisié tai vélittomié. Riskit syntyvét sisdisistd prosesseista, jarjestelmisté, henki-
16stosta tai ulkoisista tapahtumista. (Riskikompassi.) Riskien méérd on suurempi opera-
titvisella tasolla ja usein myo0s riskien tunnistamiseen ja arviointiin osallistuu useampi
henkil6 (Riskiblogi) (Riskiblogi 2017). Operatiiviseen riskiluokkaan sisdllytetdédn usein
my0s projektiriskit, joita syntyy esimerkiksi projektin aikataulun ja budjetin ylittymi-
sestd, projektihenkiloston osaamisesta ja resurssien riittdvyydestd (Ilmonen et al. 2016).

Taloudelliset riskit

Taloudelliset riskit liittyvat maksuvalmiuteen, korkoihin, veroihin tai valuuttariskeihin eli

syntyd esimerkiksi pddomien saatavuuden tai valuuttakurssien muutoksista. (Riskikom-
passi 2017.) Taloudellisilla tilanteella ja sen riskeilld on vaikutusta yrityksen riskinkan-
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tokykyyn ja riskinottokykyyn. Riskinkantokyvylld on vaikutusta, ettd kuinka yritys pys-
tyy uudistumaan ja voiko yritys tavoitella kasvua vai pelkistdéin kannattavuutta. (Juvonen
etal. 2014.)

Vahinkoriskit

Vahinkoriskit voivat liittyd henkilostoon sekd ympéristoon, vahinkoriskeiksi luetaan esi-
merkiksi tyokyvyttomyys, tyotapaturmat, vaarallisten aineiden késittely, saastuttaminen
ja ympdristovastuun hoito. Vahinkoriskit mielletdén usein riskeiksi ja ne ovat tutuimpia
melkein jokaiselle ihmisille, koska vahinkoriskejd on tunnistettu yrityksissd jo vuosia
erillisen toimintona. (Ilmonen et al. 2016.)

Luokittelutapoja on monia, ndiden kahden aiemmin esitetyn luokitustavan lisdksi riskeja
voidaan luokittaa yrityksen toimintojen mukaan kuten Gahin riskifilosofiassa eli riskit
ilmenevit taloudellisen, sosiaalisen ja poliittisen toiminnan pohjalta ja riskit ovat riippu-
vaisia toisistaan (Suominen 2003). Riskit voidaan jakaa myos tietoisiin ja tiedostamatto-
miin riskeihin, vélillisiin ja vélittomiin riskeihin seké vakuutettaviin ja ei-vakuutettaviin
riskeihin. Oleellista on 16yt44 malli, jonka avulla luokittelu tukee parhaiten oman organi-
saation tapaa mieltda riskit ja ottaa huomioon toimintaympériston ominaispiirteet (Riski-
kompassi 2017).

3.1.3 Riskienhallinta ja strategiatyo

Riskienhallinnassa ei tule olla kysymys irrallisesta prosessista, vaan se tulee olla kytketty
suoraan yrityksen strategiaan ja arvoihin (Ilmonen et al. 2016). Strategian tarkoitus on
kuvata yrityksen tavoitetila ja keinot, kuinka se saavutetaan. Keskeisid kysymyksié stra-
tegiassa on, misséd ollaan mukana ja missi ei ja kuinka saadaan aikaan pysyvéia kilpailue-
tua. (Hiltunen 2015.) Aiemmin esitetyt viitekehykset korostavat riskienhallinnan kytke-
mistd strategiaan ja tavoitteisiin ja tatd kautta johtamiseen. Myos Ilmonen (2016) kirjoit-
taa, ettd yrityksen aloittaessa systemaattista riskienhallintaa, kannattaa fokus keskittad

Kaplan ja Mikes (2012) ovat kirjoittaneet, ettd riski nikokulmaa koko yrityksen laajuu-
delta voidaan kehittdd strategiasuunnittelun yhteydessé. Riskienhallinta on enemmaénkin
strateginen tydkalu, jolla tuodaan yrityksen johdolle lisdd nékokantoja ja keinoja jatku-
vuuden varmistamiseksi. Riskienhallinnasta syntyvalld tiedolla yrityksen johto voi ver-
tailla vaihtoehtostrategioita pohtiessaan esimerkiksi laajentumista tai suurempaa suun-
nanmuutosta liikketoiminnassa. Sen avulla yritys saa tietoa strategian tavoitteita uhkaa-
vista tekijdistd, jolloin se voi ennakoida ja torjua niité, koska riskienhallinta pakottaa ajat-
telemaan tulevaisuuden skenaarioita paljon aiemmin kuin muutoksen jo tapahduttua.
(Rautanen 2011.) Ratkaisevaa strategian valinnassa ja prosessin, jolla sitd kehitetédn, on
yrityksen litketoiminnassa ilmenevit epavarmuudet ja niiden taso toiminnassa. (Courtney
etal. 1997).
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Riskienhallinta toimii tukena strategiaprosessissa ja sen kytkentd prosessiin tulee ajalli-
sesti miettid sopivaksi, milloin saatava tieto on hyddynnettdvissd parhaimmalla tavalla.
Jos riskienhallinta tulee mukaan liian my6hdisessd vaiheessa, riskiné on etti siind tehdyt
havainnot jadvit puuttumaan ja huomioimatta tehtéessd valintaa lopullisesta strategia-
vaihtoehdoista. Mutta myoskéén liian aikaisessa vaiheessa riskien tunnistamista ei tule
tehdd, jotta arvioinnin taustalle saadaan luonnosteltua strategiset tavoitteet. (Ilmonen et
al. 2016.) Jos strategia on muodostettu siten, ettei riskejé ole tunnistettu, se on puutteelli-
nen ja alttiimpi riskeille. Tilanne on myds sama, jos riskeja ei ole tunnistettu kokonais-
valtaisesti ja merkittdvimpid riskejé ei ole tunnistettu. (Shenkir & Walker 2011.)

Kuvassa 8 on esitetty strategian ja sen riskien kytkds koko liiketoimintaan vaikuttaviin
nalla, jolloin tunnistetaan liiketoimintaympéristostd mahdollisuudet ja riskit. Toimin-
taympdriston sosiaaliset, poliittiset ja taloudelliset olot ovat suurimpia uhkia, esimerkiksi
markkinoiden muutokset, teknologian kehitys, globalisaatio, nopeat poliittiset muutokset
jatyovoiman saatavuus. Téstd syystd strategiasuunnittelun yhteydessé on tirkedé tunnis-
taa sidosryhmiin liittyvit riskit ja tarkkailla toimintaympéristdd ja sen heikkoja signaa-
leja. (Juvonen 2005.) Strategian luomisen jdlkeen johdon tulee vield varmistaa, ettd yri-
tyksen sisdisten prosessien osalta riskit eivit uhkaa strategian toteutumista (Juvonen et al.
2014).

| Liiketoimintaympariston riskit | Mahdollisuudet
liiketoiminnan
kasvattamiseen
Sidosryhmat Markkinat Menestys markkinoilla,
ymparistén
muokkaaminen
Heikot singaalit

Strategiset riskit | Asiakastyytyvéisyys
jaimago
Jalkauttaminen
"Todelliset”
mahdollisuudet esiin
saattaminen, seuranta-
Operatiivinen |  Asiakkuuksien | Innovaatio- \ jérjestelmén luominen
toiminta hallinta toiminta

Mahdollisuudet

kannattavuuden

kehittdmiseen | Yrityksen sisdisten prosessien riskit |

Kuva 8. Riskienhallinta ja liiketoiminta (mukaillen Juvonen et al. 2014).

Ensisijainen hyoty riskiin perustuvaan strategia ldhestymiseen on se, ettd sen avulla voi-
daan keskittyd suunnitelmiin sisédltyviin mahdollisuuksiin ja samalla minimoida uhkien
mahdolliset vaikutukset (Sheehan 2010). EY (2013) on tutkimuksessaan todennut, ettd
yhd enemmissd médrin yrityksen keskittyvét riskienhallinnan strategisiin ja litketoimin-
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nallisiin mahdollisuuksiin, kun ennen fokus oli riskien lieventdmisessi, kustannusten hal-
linnassa, liiketoiminnan pois pitdmisessa vaikeuksista ja brandin suojaamisesta. Riskien-
hallinta kéyténtond tulisi olla, ettd liiketoiminnan suunnitteluun sisdllytetddn olemassa
oleva tietoa riskeistd, joka raportoidaan ja péivitetddn sadannollisesti. Kuvassa 9 on esitetty
strategian kaksi puolta, jossa on suorituskyky sek riskienhallinta ndkdkulmat huomioitu
strategian ja arvon luomisen nidkokulmasta. Riskienhallinnan jakaminen ldhes erillisiin
johtamisjérjestelmiin vahentdd merkittévisti sen tehokkuutta ja silld voi olla dramaattisia
seurauksia. (EY 2017.) Mutta huomioimalla riskienhallinnan osana johtamista ja strate-
giaa, mahdollistaa se johtajien nopean ja luotettavan reagoinnin tilanteisiin joko mahdol-
lisuuksien tai uhkien osalta (Sheehan 2010). Painopisteen tulisi olla sellaisissa tapahtu-
missa, jotka voivat vaikuttaa strategian ja liiketoiminnan tavoitteiden saavuttamiseen.
Kun keskitytdén riskeihin eikd strategioihin ja tavoitteisiin, ERMista tulee ohjelma. Ar-
von lisdédmiseksi ERM: n tdytyy aina olla strategioiden ja tavoitteiden toteuttamisessa.
Johto ei ajattele ensin riskeistd, vaan suorituskyvyn tuottamisesta ja siitd, miké voi vai-
kuttaa tdhin suorituskykyyn. (Anderson 2017.)

L Luo arvoa J<—LMééirittele strategia H Suojele arvoa ‘

v v
[ Etsi mahdollisuuksia ‘ L Valta negatiivisia tapahtumia ‘
Suorituskyvyn Riskienhallinta

fokus fokus

L Ratkaise ongelmat

. 2
LJatkuva parantaminen ‘

Kuva 9. Strategian kaksi puolta (mukaillen EY 2017).

Strategiaan liittyvien epavarmuuksien huomioimiseen Sheehan (2010) esittdd kehyksen,
jossa hyddynnetddn Kaplan ja Nortonin strategiakarttaa. Strategiakartan avulla yritys ha-
vainnollistaa strategiansa neljastd er1 ndkokulmasta; talous, asiakas, prosessi ja oppimi-
nen. Tunnistamalla menestystekijit ja vaatimukset eri osa-alueilla, voi niiden pohjalta
tunnistaa avainriskit, jotka uhkaavat strategian toteutumista. Tunnistetuille riskeille m&a-
ritetdén toimenpiteet sekd niiden seurantaan vaadittava kontrolli. Néin kriittisistd mene-
tystekijoistd saadaan johdettua riskit ja kytkettyd ne liiketoimintaprosessiin sekd huomi-
oitua strategian molemmat puolet kuten kuvassa 9.

Huomioitavaa kuitenkin on, ettd litketoiminta itsessddn on jo riski. Mikédén ldhestymis-
tapa ei poista epdvarmuutta ja sen haasteita strategiassa, mutta se antaa kaytdnnon ohjeita,
jotka johtavat tietoisempiin ja luotettavimpiin strategisiin pédétoksiin (Courtney et al.
1997). Lisdksi olettamuksilla on syvit vaikutukset riskipdétoksiin ja riskin ottamiseen lii-
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ketoiminnassa (Walker 2013). Pditoksilla tulee olla vahvaa ndytt64d, ettd valittu toiminta-
linja on turvallinen, erityisesti jos tehdddn peruuttamattomia paitoksid, joilla on kieltei-
nen seuraus (Collins 2010). Paattdjille keskeisempédd on mahdollisen epdonnistumisen
suuruus kuin todennikoisyys (Temmes & Vilikangas 2010).

3.1.4 Riskienhallinta ja paatoksenteko

Toimintaympéristo ja olosuhteet ovat muutoksessa jatkuvasti, siksi yrityksen johdon tu-
lee tunnistaa ja hallita riskejd (Rautanen 2011). Hyvéan johtamisen merkkind pidetdén
myos, ettd riskienhallintaosaaminen on luontevasti kytketty yrityksen johdon tyohon ja
paitoksentekoon (Kuusela & Ollikainen 2005). Riskienhallinta tulisikin ndhdé ja tapah-
tua osana johtamista ilman sanaa riskienhallinta (Rautanen 2011).

Menestymiseen markkinoilla yrityksen tulee kyetd ennustamaan oikein muutokset, joita
litketoimintaympadristdssd tapahtuu (Juvonen 2005). Riskien ennustaminen ja kuvaami-
nen tosin ovat hankalaa, mutta johtajan vastuulla ovat aiheutuneet vahingot. Riskienhal-
linnassa tarkedd onkin asennoituminen, jos johto véhittelee ja kieltda riskit, otetaan til-
16in suurempi riski. Samalla unohdetaan, etté riskienhallinta on enemmainkin mahdolli-
suus ja kehittdmisen tyokalu kuin esimerkiksi johtamisen kritiikkid tunnistetuilla riskeilla.
(Rautanen 2011.) Riskien ollessa integroituna osaksi johtamista ja pdatoksentekoa, hel-
pottaa se keskittymistd olennaiseen ja panostaminen oikeisiin asioihin auttaa saavutta-
maan parhaan mahdollisen lopputuloksen (Juvonen et al. 2014). Riskien integroimiseen
osaksi johtamista vaikuttaa hyvin paljon yrityksen johdon johtamis- ja ajattelutapa sekd
kokemus sekd halu ndhdé riskienhallinta osana johtamista. Lisdksi arvomaailma heijastuu
riskienhallintaan ohjaavana tekijand ldhes kaikissa valinnoissa ja pdétoksissa. (Rautanen
2011.) Riskiperusteisella 1dhestymistavalla paattdjat saavat tukea pdéatokseen, tarkoitus ei
ole kyseenalaistaa johtajien taitoa vaan saada epdvarmuus hallintaan. (Ilmonen et al.
2016).

Temmes ja Vilikangas (2010) toteavat, ettéd johtajien tehtdva on tehdéd pdétoksié ja panna
ne toimeen. Tédssd kohtaa toimivalla riskienhallinnalla tarkoituksena on paéitoksenteon
tukeminen epdvarmuudet huomioiden (Ilmonen et al. 2016). P4étos médritelldan yleisem-
min sitoutumiseksi toimenpiteeseen ja strateginen paitds on suuri paétds, jolla on vaiku-
tusta yrityksen tulevaisuuteen. Strategisiin pdétoksiin liittyy epdvarmuutta, riskejd ja si-
vuvaikutuksia, koska emme tiedd varmaksi mité tapahtuu paatdksenteon jélkeen. Strate-
gisten padtosten riskeissd pitdisi osata myds huomioida, ettd strategiat harvoin menevit
suunnitelmien mukaan, koska osa jidi toteutumatta ja my0s ulkopuolelta ilmestyy suun-
nittelemattomia toimenpiteitd. (Temmes & Vilikangas 2010.) Péaétoksid tehdadan myos
kahdella muulla tasolla, taktisella ja operatiivisella. Operatiivisen tason paitokset ovat
lyhyen téhtdimen péétoksid ja taktisella tasolla ajallinen jakso on hieman pidempi kuin
operatiivisessa. Pienissi ja keskisuurissa yrityksissd padtoksenteon tasot eivét valttamatta
erotu selkedsi toisistaan ja sama pédidtoksentekijad voi olla tekeméssé jokaisella padtoksen-
tekotasolla paatoksid. Strategisiin pddtoksiin liittyy vdhiten historiatietoa, jolloin sithen
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liittyvén riskin epdvarmuus on suurin ja sama esiintyy ulkopuolelta syntyviin riskeihin.
(Engblom 2003.) Paatoksen toimeenpanovaiheessa on luotettava siihen, ettd sivuvaiku-
tukset on arvioitu sekd niitd on pienennetty riittdvasti eri riskienhallintatoimenpiteilld
(Temmes & Vilikangas 2010). Paitoksenteossa vaarallisinta on se, ettd olemassa oleva
tieto on epéselviai ja se tulkitaan védrin. Tdmén seurauksen aletaan toimimaan sen mu-
kaisesti ja myohemmassé vaiheessa tilanne voikin osoittautua yritykselle vaikeaksi. (Col-
lins 2010.)

3.1.5 Riskienhallinta osana prosessia ja organisaatiota

Linjaorganisaatiot ovat muuttuneet kehittyvissd organisaatioissa prosessimaiseen toimin-
tamalliin, joilla toimintaa mallinnetaan ja johdetaan prosesseilla (Ilmonen 2016). Proses-
sin késite sisdltdd toiminnan liséksi resurssit, tuotokset ja niihin liittyvét suorituskyvyt.
Prosessien tehtdvd on kuvata ja auttaa ymmartiméén kriittisid tekijoitd organisaatiossa,
joilla on vaikutusta keskeisten tavoitteiden saavuttamiseksi. Néité kriittisi tekijoitd voi-
daan mitata ja prosessit toimivat kehittimisen perustana toimintajirjestelméssd. Vahin-
gollinen tapa ldhestyd jdrjestelmien rakentamista on kehittid jokaiselle tirkeélle asialle
oma jérjestelmd kuten laatu-, ympéristod ja riskienhallintajdrjestelmi. Riskienhallinta tu-
lee sisillyttda prosessiin toimintaperiaatteina, joihin on kiteytetty tirkeimmat uskomukset
johtamiseen ja toimintaan liittyen. (Laamanen 2012.) Prosessien tunnistamisen avulla
saadaan midritettyd, millaista tietoa prosessin vaiheista voidaan kerétd johtamisen tueksi.
Kun riskienhallinta ndkokulma siséllytetddn tdhdn, saadaan kerdttyd mahdollisesti myos
tietoa riskeistd ja prosessin sujuvoittamista asiakkaan, ettd omien tarpeiden pohjalta.
(Kupi et al. 2009.)

Prosessien kautta riskit kytkeytyvét litketoimintaan ja suurimmillaan riskit ovat proses-
sien rajapinnoilla. Pddprosessien osalta keskitytddn kartoittamaan riskeja litketoimintaan
ja riippuvuuksiin kuten asiakkaaseen ja investointeihin liittyen. Pdédprosessin oikeelli-
suus, painoarvot ja kytkdsvaikutukset varmistetaan kartoittamalla tukiprosessien riskit.
Téarkeimpid asioita prosessiriskien osalta onkin keskittyd vain suurimpiin ja painoarvol-
taan tarkeimpiin riskikokonaisuuksiin. (Rautanen 2011.) Kun jokainen prosessi hallitsee
omat kriittiset ja erityisriskit ja arvioinnissa on huomioitu riskid aiheuttavat ja lisddvét
tekijét, talloin ylimmaén johdon tarvitsee keskittyé vain yritystason riskienhallintaan (Rat-
sula 2016). Sisdisten prosessien riskit tunnistamalla ja hallitsemalla eri tasoilta kuten in-
novaatio, asiakkuus ja operatiivinen taso, yritykselle syntyy mahdollisuus kehittdd omaa
kannattavuuttaan (Juvonen 2005). Prosessiriskejd kartoitetaan toimintojen kuvauksista,
konseptista, kilpailijoista, kannattavuudesta ja tuloksista ja kartoituksen fokuksessa on
prosessien ongelmakohdat, ongelmien syntyyn vaikuttavat tekijdt ja niiden rahallinen
arvo ja merkitys (Rautanen 2011).

Prosesseille asetetaan mittareita ja niille tavoitteet, joita seuraamalla saadaan tietoa yri-
tyksen toiminnasta ja prosessien toimivuudesta (Ilmonen 2016). Usein litketoiminnassa
hallitaan prosessit hyvin, mutta prosessien riskejé ei niin hyvin (Rautanen 2011). Luotuja
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mittareita hyodyntdmalld ja pohtimalla niiden tavoitteisiin liittyvié riskejd, saadaan pro-
sessien omistajat hahmottamaan riskin toteutumisen seurauksia paremmin. Tétd kautta
myos riskienhallinnan kéytidnt6jd on helpompi integroida olemassa olevaan johtamisjér-
jestelméén. (Ilmonen 2016.) Yhdistdmalld eri analyyseihin kuten asiakastyytyvéisyyteen,
henkildstokyselyihin ja kilpailija-analyyseihin riskienhallinnan, saa yritys ja sen prosessit
lisdédvit tietoa mahdollisten toimenpiteiden tehostamiseksi ja prosessin toimivuuden pa-
rantamiseksi (Rautanen 2011).

Riskien ollessa osana organisaatiota ja prosesseja, parantaa se strategian ymmaérretta-
vyyttd, soveltuvuutta ja implementointia (Rautanen 2011). Strategian ymmarrettdvyytta
lisdd luotettava ja kokonaisuutena huomioitava tieto riskeisti. Strategian ollessa valmis,
tulee sitd soveltaa ja implementoida organisaatiossa ja tissd vaiheessa prosessien osalta
tunnistetut riskit helpottavat tunnistamaan strategian toteutumista uhkaavat tekijét. (Ju-
vonen 2005.) Riskien kautta pystytddn myos pohtimaan organisaation tulevaisuutta, sen
uhkakuvia ja kuinka niihin voidaan varautua omalla toiminnallaan. Tésta syysti riskien-
hallinnan tulisi olla osa jokapéiviistd toimintaa organisaatiossa eiké vasta siind vaiheessa,
kun lama, huonot ajat tai suuret vahingot tapahtuvat. (Rautanen 2011.) Kuvassa 10 on
kuvattu, kuinka riskienhallinta kulkeutuu organisaatiossa koko johtamisprosessin lépi
kaikilla eri tasoilla luoden tietoa riskeisté litketoiminnassa. Kéytdnnon riskienhallinta ta-
pahtuukin operatiivisella tasolla ja siksi toimiva riskienhallinta vaatii selkedt vastuualueet
ja aktiivista kommunikointia (Ilmonen 2016). Prosesseissa tapahtuva toiminta heijastuu
suoraan asiakastyytyvéisyyteen ja imagoon markkinoilla.
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Kuva 10. Riskienhallinta johtamisprosessin ldpi (mukaillen Juvonen et al. 2014).

Prosessimainen tydskentely lisdd vuoropuhelua eri osastojen vélilld ja timé palvelee ris-
kienhallintaa erinomaisesti. Néissd keskusteluissa tunnistetaan epédkohtia ja uhkia, joita
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arvioimalla voidaan tunnistaa riskejd. (Ilmonen 2016.) Kommunikaation merkitys orga-
nisaation riskienhallinnassa nousee esiin myos Stulzin (2009) HBR artikkelissa, jossa on
listattu kuusi tapaa, kuinka hallita harhaanjohtavasti riskeja ja yksi ndistd on kommuni-
kaatio, koska tieto voi olla liian vaikeaselkoista tai tieto riskeisté tulee liilan mydhéén tai
on vadristynyt vélikédsien kautta. Téstd syystd kommunikaatio paittdjien suuntaan on hy-
vin tirkedd. (Stulz 2009.) Kommunikointi on tirkeéd, kun seurataan esimerkiksi hiljaisia
signaaleja sidosryhmissd ja omissa prosesseissa. Riskienhallinnan tulisi luoda matala
kynnys henkil6stolle informoida ja viestid huomioiduista toistuvista pienistd tapahtumista
tai huolenaiheista. Hiljainen tieto henkil6st6114 on riskienhallinnalle merkittiva tekija. (11-
monen 2016.) AON (2007) on tutkimuksessaan todennut, ettd kommunikoinnilla ERM:n
sisdllyttdminen keskeisiin litketoimintaprosesseihin helpottuu ja koko organisaatiossa ta-
pahtuu johdonmukainen ja mielekds ERM-tiedonvaihto. Kommunikointi on keskeinen
tekija ERM:n toteuttamisen kannalta. (AON 2007.) Riskienhallinta edellyttdd kommuni-
kaatiota, jotta saatu tieto saadaan hyddynnettyd parhaalla mahdollisella tavalla. Se tuottaa
tietoa, jonka avulla voidaan esimerkiksi parantaa oman toiminnan laatua ja tarkastella
johtamista laajemmin ja perusteellisemmin. (Rautanen 2011.) Myos sisdiset ja ulkoiset
sidosryhmat tarvitsevat lisdtietoa riskeistd omien péétostenséd tukemiseksi siitd, miten he
voivat hallita riskejd ja ymmairti, miten riski koko arvoketjussa voi vaikuttaa liiketoi-
minnan tavoitteisiin ja loppujen lopuksi suorituskykyyn. (AON 2010.)

3.1.6 Seuranta ja jatkuva parantaminen

Seurannan yksi tarkoituksista on tarkistaa ja arvioida yrityksen edistymisté tavoitteiden
ja suunnitelmien osalta. Katselmusten ldhtokohtana on yrityksen strategia ja tarkoitus on
saada mahdollisimman kattava kuvaus kokonaisuudesta. Seurannan yhteydessa tulee ki-
sitelld myos uudet mahdollisuudet ja niiden hyddyntdminen sekd tulevaisuuden riskit ja
nithin varautuminen. (Laamanen 2012.) Seurannan tapa riippuu riskisté, koska osa ris-
keistd ovat muuttuvia ja vaativat jatkuvaa seurantaa ja arviointia. Toiset riskit taas pysy-
vit samantyyppisind ja vaativat vain uudelleenarvioinnin sdénnéllisin véliajoin, mutta
muuttuneet olosuhteet saattavat laukaista jatkuvan seurannan tarpeen. (Curtis & Carey
2012.) Se mita riskejd seurataan, riippuu yrityksen painotuksesta ja koosta. Pienille yri-
tyksille jokin operatiivisista riskeistd voi olla merkittdvdmpi kuin muut riskit. My0s jos
yritys paéttid riskienhallinnan kohdistamisen strategisiin riskeihin, tdlloin niitd on enem-
min seurannassa. (Ilmonen 2016.) Ilmonen (2016) suosittelee, etté riskit kiinnitetién stra-
tegisiin tavoiteisiin, tdlldin saadaan riskin seurannan yhteydessa péivitetty kuva siitd, ettd
mikd on esteend tai hidasteena analysoiduissa riskeissd ja niiden vaikutus tavoitteisiin.
Lisédksi yhdistdmall riskiraportointi johtamis- tai strategiaprosessin yhteyteen, riskira-
portointi ja seuranta tapahtuvat tietyin viliajoin esimerkiksi neljannesvuosittain ja riski-
kuva pysyy péivitettynd. Mutta riskien seuranta on hyvin riippuvainen siitd, ettd kuinka
vahvasti yritys haluaa integroida riskienhallinnan osaksi johtamisjédrjestelmaa. Talloin tu-
lee pohtia, ettd riittddko riskiseurannaksi raportti kerran vuodessa toteutuneista riskeisti
ja suurimmista uhista vai halutaanko péaéatdksenteon tueksi luotettavampaa tietoa riskeista.
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(Juvonen et al. 2005.) Raportointia kuitenkin pidetdan hyvin tirkednd osana riskienhal-
lintaa ja erityisesti tulee seurata hallintatoimenpiteiden toteutumista ja vaikuttavuutta.
Néiden seuraamisella ja raportoinnilla yritys pystyy arvioimaan oman riskienhallinnan
toimivuutta ja onnistuvuutta. (Rautanen 2011.)

Useimmiten merkittdvimmat riskit tai niiden syyt eivdt muutu, mutta vaikutus ja nakymét
voi muuttua (Ilmonen 2016). Tésti syysti raportointiin ja seurantaan liittyva aineisto syn-
tyy riskikartoituksessa, jonka yhteydessi on tirkedd keriti riskitietoa jarjestelemaillisesti
ja huolellisesti. Talloin kyetdin paremmin 10ytdmain oikeat ja riittdvit toimenpiteet, joita
raportoinnissa seurataan. (Rautanen 2011.) Kattavan tiedon valossa voidaan my0s tarkas-
tella tarvittavia toimenpiteitd uudelleen muuttuneessa tilanteessa (Ilmonen 2016).

Hyvin suunniteltu kokonaisvaltainen riskienhallintajdrjestelma tarjoaa tietoja, joiden
avulla johdolla on mahdollisuus ymmartai, tayttavatko keskeiset strategiset tavoitteet ja
mitkd ovat mahdollisuudet sopeuttaa strategioita ja taktiikoita hyodyntdmaélld toimin-
taympariston muutoksia organisaation ja sen sidosryhmien eduksi. Riskienhallinnan voi
ottaa mukaan strategian seurantaan, jolloin organisaatiota heritellddn aiheesta ja saadaan
kisitys riskeistd, joita mahdolliset muutokset strategiassa aiheuttavat. (Ilmonen et al.
2016.) Aiemmin esitetty Sheehanin tapa tunnistaa tavoitteet ja niihin liittyvat riskit stra-
tegiakartan avulla, voidaan strategia seurannassa yhdistdd ndma tiedot ja liittdd niihin
kriittinen riskimittari eli key risk indicator (KRI). KRI:n pitéisi antaa kvantitatiiviset tie-
dot riskialttiudesta sekd varhaisen varoituksen riskin toteutumisesta kuten kuvassa 11.
KRI:n tarkoitus on seurata merkittdvimpid riskejé ja pohtia niihin sopivat seuranta yksi-
kot. Operatiivisella tasolla esimerkiksi kdsittelyvirheet, asiakasreklamaatiot tai jéarjestel-
mien katkoaika. (Lam 2014.) KRI:lle voidaan méadrittda erilaisia tasoja, joiden ylittdessd
tai alittaessa tilanne otetaan tarkasteluun johtoryhméissé ja mietitddn mahdollisia lisétoi-
mia (Ilmonen 2016). Johto voi kdynnistié toimenpiteitd esimerkiksi sopeuttaakseen stra-
tegiat ennakoivasti riskin hallitsemiseksi. (Beasley et al. 2010.)

| Potentiaalinen
. riski
Strateginen [P
e aloite e
Ve N Potentiaalinen
Kasvata tuloja ¢ riski
™
N Strateginen i Potentiaalinen
aloite riski
Strateginen Potentiaalinen
] 3 aloite ! riski
Pienenennd e /
kustannuksia [ ] e
Y Strateginen g \ Potentiaalinen
aloite riski

Kuva 11. Strategiatavoitteista johdettu riskimittari (mukaillen Beasley et al. 2010).
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Kuvasta 12 nékyy, kuinka ajan myotd epavarmuus vaihtelee valittujen strategioiden koh-
dalla ja mikd uhkaa ndiden strategioiden onnistumista. Epdvarmuuden vuoksi ilmenevien
riskien seurantaa varten johto voi tunnistaa erilaisia kriittisié riskeja, joita he tarkkailevat
suorittaessaan valittua strategiaa. (Beasley et al. 2010.) Yksi keino yhdistéa riskit ja stra-
tegia on tunnetun strategiatyokalun Balanced score cardin avulla. Yhdistdmaill riski-in-
dikaattorit tirkeimpiin tulosindikaattoreihin tasapainotetussa tuloskortissa, yritys pystyy
vilttdimain epétasapainoisen analyysin yrityksen kehityksestd. (EY 2017.) Kun strategi-
oita tarkistetaan, uusia KRI-kdynnistyspisteitd laaditaan etukédteen suunnitelluilla toimin-
tasuunnitelmilla. KRI:n strateginen kdytto lisdd todenndkoisyyttd, ettd johdon asettamat
tavoitteet saavutetaan, koska riskejé ja niihin liittyvid strategioita hallitaan entistd enna-
koivammin, kun asiaankuuluvat KRI:t on tunnistettu. (Beasley et al. 2010.)
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Kuva 12. KRI ja strategia (mukaillen Beasley et al. 2010).

Jatkuvassa parantamisessa tulee huomioida poikkeamista ja vahingoista oppiminen. Tér-
kedd onkin, ettd poikkeaman jilkeen ei 1dhde etsiméén syyllistd vaan tilanne tulee analy-
soida ja ottaa oppia tapahtuneesta ja miettid toimenpiteet, joilla jatkossa vastaavia vahin-
koja estetddan. Tama tyoskentely vaatii luoda kulttuurin ja systeemin, jolla analyysi teh-
dian. (Ilmonen 2016.) Riskiperusteisena ajatteluna tdma tulee tehda tarkastelemalla, ettad
onko riski kirjattu ja siind olevat toimenpiteet olleet kuinka vaikuttavia.

3.2 Riskienhallintajarjestelman integroiminen osaksi toimintaa

Riskienhallinnan integroiminen onnistuneesti edellyttid, etté asiat riskienhallinnan osalta
tehddin mahdollisimman yksinkertaisesti, selkedt ja yksinkertaiset mittarit seka arvioin-
nin keinot (Rautanen 2011). Melko paljon jdrjestelmén integroiminen on riippuvainen
yrityksen johdosta eli sen tavasta johtaa ja kiinnostuksesta riskienhallintaa kohtaa. Teke-
misen tiytyy ldhted johdosta ja heidin tulee asettaa tavoitteet riskienhallinnalle. (Ilmonen
2016.) Liséksi integroituminen on riippuvainen yrityskulttuurista, organisoinnista, tavoit-
teista, aikataulusta ja kdytetystd johtamisjédrjestelméstd (Juvonen, Korhonen et al. 2005).
Téstd syystd yksinkertaisuus riskienhallinnassa korostuu, kokonaisuus ei saa olla liian



31

suuri ja vaikeaselkoinen, tdlloin se on helpompi omaksua ja se ei jid irralliseksi proses-
siksi muusta johtamisesta (Ilmonen 2016). Juvonen ja Korhonen (2005) toteaa, ettd ris-
kienhallinta antaa sitd enemmén informaatiota paitdksenteon tueksi, mitd paremmin se
on integroituna toimintaa.

Integroituminen tapahtuu vaiheittain riippuen yrityksen kypsyydestd. Ilmonen (2016)
esittdd viisi eri vaihetta, kuinka riskienhallinnan kehittyminen ja integroituminen tapah-
tuvat (kuva 13). Ensimméinen vaihe on vahinkokeskeinen riskienhallinta, joka syntyy
yrityksille pelkéstdén laki- ja viranomaisperusteisista vaatimuksista kuten tyoturvalli-
suuslaista, tyoterveyshuoltolaista ja kemikaalilaista. Toinen vaihe on kokonaisvaltaisuu-
den tiedostaminen eli yrityksen johto tiedostaa tarpeen aloittaa kattavan riskienhallinnan
eri toiminnoissa ja tissad vaiheessa usein luodaan riskienhallintapolitiikat ja ohjeistukset
sekd pyritddn muodostamaan tukitoimintoja, jotta riskienhallinnasta saadaan jatkuva eikd
projektiluontoista. Kolmas vaihe on prosessityon kdynnistaminen, jolloin tukitoimintoja
selkeytetddn ja prosesseihin liitetddn riskien tunnistaminen ja kontrollien laatiminen. Nel-
jas vaihe on riskienhallinnan integroiminen toiminnan suunnitteluun eli yrityksessd on
ymmérretty ennaltachkdisevén riskienhallinnan merkitys. Riskiarvioinnit tulee mukaan
strategiaprosessiin ja riskienhallintakulttuuri on vahvistunut. Se toimii alhaalta ylos ja
toisin péin sekd raportit ja mittarit ovat aktiivisessa kdytdssd. Viimeinen viides vaihe on,
ettd riskienhallinta on integroitu osaksi jokapdiviista toimintaa, jolloin jatkuva riskienotto
on perusteltua seké tietoista ja riskienhallintakulttuuri on vahvana tekijédna koko organi-
saatiossa. Riskienhallinnan perustehtdvé on edelleen tavoitteiden saavuttamisen tukena,
mutta negatiivissdvytteinen hallinta alkaa muuttumaan enemmain mahdollisuuksien hal-
linnaksi. Riskienhallinta on tdydellisesti integroitu osaksi johtamista ja toimintaymparis-
ton muuttuessa myos riskienhallintajirjestelmaa kehitetdin eteenpiin.
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Kuva 13. Riskienhallinnan integroitumisen vaiheet (mukaillen I[lmonen 2016).

Ilmonen (2016) toteaa, ettd integroimista helpottaa, kun riskitietoisuutta lisétdén yrityk-
sessd. Riskienhallinnan osalta pitd4 tiedostaa myds sen haasteet, jotka voivat estdd sen
sulautumista jokapdivéisen toimintaan. Hiltunen (2015) on listannut nelj erilaista ris-
kienhallintaan liittyvai haastetta. Ensimméinen on samojen riskien késittely, vaikka ris-
kienhallinta olisikin systemaattista, se saattaa johtaa kyvyttdomyyteen tunnistaa uusia ris-
kejd maailman muuttuessa. Toinen haaste on valmis riskiluettelo eli riskikartoitus muo-
dostuu rutiiniksi, joka pohjautuu valmiiseen riskiluetteloon. Kolmas haaste on rutinoitu-
minen eli kartoitus tehddédn rutiininomaisesti vuosikellon niin vaatiessa ja toimenpiteet
eivit johda todellisiin tekemisiin, ollaan vain tyytyviisid, kun listat ovat taas esittelykun-
nossa. Neljannen haasteen muodostaa johdon ja hallituksen epdonnistuneiden paétdsten
puuttuminen riskiluettelosta. (Hiltunen 2015.) My6s Temmes ja Vilikangas (2010) luet-
telee samantyyppisid asioita riskind riskienhallinnassa, kun riskien kanssa aletaan eli-
méén tottuneesti, niin se ei paranna kokonaistilannetta ja jidnndsriskit jddvit huomiotta,
jolloin ne alkavat kasaantua ja seurauksena strategia voi pettdd. Mutta riskejd on otettava
ja tistd syystd avoimuus riskejd lapikdydessd on hyvin oleellista, se mahdollistaa selviy-
tymisen riskeistd. Yksi esteistd riskienhallinnan integroitumiseen saattaa olla my®ds, etti
hallitukselta puuttuu tietimys riskienhallinnassa ja hallitus on yksimielinen, jolloin pe-
rusteellisia ja avoimia keskusteluja riskeistd saattaa jidda kdymaéttd (Andersen 2006).

Tehokkaan koko yrityksen riskienhallintajérjestelmén luominen on johdon keskeinen vel-
vollisuus (MacLeod et al. 2012). Kuten monesti jo todettu, etté ratkaisevaa riskienhallin-
nassa on ylimmain johdon, mukaan lukien hallituksen, tdydellinen sitoutuminen. Hallituk-
sen on muun muassa osoitettava suuntaa maérittdmélld riskinottohalukkuus organisaa-
tiossa. (Andersen 2006.) Hallitukset ja johto vastaavat kokonaisvaltaisesta 1dhestymista-
vasta organisaatioriskien tunnistamiseen, riskien lieventdmiseen, havaittujen riskien ja
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valvonnan seurantaan ja tarkasteluun seké riskienhallinnan integrointiin organisaatiossa
- sekd strategisissa ettd operatiivisissa riskeissd. (MacLeod et al. 2012.) Johtajat ovat lo-
pulta vastuussa ja heiddn on omaksuttava riskienhallintaprosessiin sitoutuminen varmis-
taakseen, ettd henkilostd omaksuu sen ja asettaa sdvyn positiiviselle riskikulttuurille.
Asenteiden on lidpéistdva organisaatio, joka pyrkii luomaan vahvan ja positiivisen riskien-
hallintakulttuurin, joka lopulta onnistuessaan johtaa asianmukaiseen rakenteeseen. (An-
dersen 2006.) Yritys tietdd tekevénsd oikein riskienhallintaa, kun johtajat kaikilla eri ta-
soilla kayttavat syntyvéa tietoa paatoksenteon tukena (Curtis & Carey 2012).

Riskienhallinta on enemmén taitoa ja asennetta kuin prosessi. Ei ole mahdollista asettaa
riskinottohalukkuutta ilman, ettd kulttuuri ei ole tietoinen; ei voida valita riskirajoituksia
ilmoittamatta riskejd organisaatiossa; ei voi olla suurta riskinarviointiin perustuvaa léhes-
tymistapaa ilman, ettd palautepiiri tarkastelee ja parantaa oppimiseen perustuvaa proses-
sia. (Anderson 2017.)

Luvussa késiteltiin hyvin laajasti tiedon tuottamista riskienhallinnan avulla. Se kuinka
paljon tietoa riskeistd kerdtdin ja hyodynnetddn, riippuu yrityksen johdosta, mutta ris-
kienhallinta ldhtee liikkeelle jo strategiaprosessista ja kulkee johtamisprosessin avulla eri
tasoille organisaatioon. Lopulta riskienhallinnalla on vaikutusta asiakastyytyviisyyten,
koska mitd paremmin yritys tunnistaa mahdollisuuksia ja hallitsee riskeji, tuottaa se arvoa
niin omalle toiminnalle kuin asiakkaallekin. Tarkedksi tekijiksi tdssd kohtaa nousee ris-
kikulttuuri, joka on ndkyméton osa litketoiminnassa, mutta hyvin hallitseva onnistuneessa
riskienhallinnassa. Kuten Anderson toteaa, etti riskienhallinta on enemmaén taitoa ja asen-
netta kuin prosessi, jota vain toteutetaan pakosta. Riskien seurannalla voidaan ennakoida
ja tarvittaessa muuttaa esimerkiksi strategiaa ja litketoimintasuunnitelmaa, talloin paétos-
ten tukena on riskeist keritty tieto.
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4. AINEISTO JA MENETELMAT

Tassd kappaleessa kuvataan yrityksen nykytilaa riskienhallinnan osalta ja tehddén havain-
toja ISO 31000 viitekehyksen ja aiemmin teoriassa esitetyn teoreettisen mallin pohjalta.
Naiden pohjalta tehddén yhteenveto nykytilasta ja kootaan tarvittavat toimenpiteet, joiden
avulla yritykseen kehitetddn systemaattinen ja toimiva riskienhallintajirjestelma, joka
tiyttdad yrityksen johdon asettamat vaatimuksen jdrjestelmaille. Aineistoa on keritty haas-
tattelemalla yrityksen laatupééllikkod ja johtoryhmin jésenid, tekemailld havaintoja ris-
kien tunnistus tilaisuuksissa ja tutustumalla yrityksen toimintatapoihin, jarjestelmiin ja
olemassa olevaan tietoon.

Haastattelut olivat yksilohaastatteluja ja haastatteluiden teemana oli riskienhallinta yri-
tyksessd eli haastateltavien kanssa késiteltiin yleisesti riskien mééritelmai ja miten yri-
tyksen riskeisti saa tietoa, nykytilaa riskienhallinnasta yrityksessé, kuinka riskit ovat mu-
kana strategiassa ja padtoksenteossa sekd ndkemyksid, kuinka riskienhallintaa tulisi orga-
nisoida ja integroida yrityksen toimintaan. Haastattelut olivat puolistrukturoituja, koska
haastateltaville annettiin etukéteen tietoon aiemmin luetellut késiteltévit aiheet. Vaikka
tyOsté on rajattu vahinkoriskit pois, késitellddn niitd seuraavassa luvussa, koska se kuuluu
osana keréttyd aineistoa.

4.1 Riskienhallinnan nykytila yrityksessa

Luvussa 3.3 kuvattiin riskienhallinnan eri vaiheet yrityksen toimintaan integroitumisessa
(kuva 13). Kohdeyrityksen tilaa kuvastaa vaihe kaksi eli vahinkol&htdinen riskienhallin-
taty0 on yrityksessd toimivaa ja systemaattista, mutta kokonaisvaltaisuus muiden riskien
osalta yrityksessd on tiedostettu. Riskienhallintaan liittyvada seurantaa ja toimenpiteitd on
toteutettu tyoturvallisuus- ja kemikaaliriskien osalta useita vuosia sekd vuonna 2017 on
pilotoitu riskienhallintaprosessia myynti- ja toimitusprojektien osalta. Tietoturvariskit on
kartoitettu ulkopuolisen tahon toimesta muutamia vuosia sitten ja toimenpiteitd on tehty
niiden pohjalta, lisdksi EU:n tuoma tietosuoja-asetus edellytti riskiperusteista 1dhesty-
misti ja tunnistamaan henkilGtietojen késittelyyn kohdistuvia riskeja. Strategian ja sidos-
ryhmien osalta uhkia ei ole tunnistettu, muuta kuin vuonna 2014 tehdyssd SWOT -ana-
lyysissé strategiasuunnittelun yhteydessd, jota ei timén jilkeen ole késitelty tai tarkasteltu
tarkemmin uudelleen. Liiketoimintaan ja prosesseihin liittyvien riskien tunnistusta on
nostettu esiin useissa toimintajirjestelmén sisdisissd auditoinneissa, mutta prosessi ei ole
lahtenyt kunnolla liikkeelle.

Riskienhallinta kuitenkin koetaan merkitykselliseksi ja hyddylliseksi, erityisesti markki-
noihin ja kilpailijoihin liittyvét riskit koetaan uhkaavimmiksi. Haastatteluissa tuotiin
esiin, ettd litkketoimintaa ei voida tehdi ilman riskeja ja niitd kylld tiedostetaan, mutta tieto
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riskeistd jdd hyvin paljon kommunikaation varaan kéytivilld ja palavereissa sekd omaan
padhdn. Yrityksen johdossa on kauan tyoeldmaéssi ja toimialalla olleita henkilditd, joilla
riskitietoisuus on selkdrangassa ja esille tuotiin my®os, ettd tekniikkaan liittyviin riskeihin
kuuluu tietyntyyppinen ammattietiikka pohtia mahdollisia riskejd ja seurauksia, mutta
systemaattisuus ja tarkempi analyysi puuttuvat erityisesti liiketoimintaan yleisesti liitty-
visté riskeistd. Vaikka riskienhallintaa kuvaillaan olevan vield alkutekijoissd, riski ja ris-
kienhallinnan kisitteet kuitenkin nihddin samansuuntaisina. Riskienhallinnasta tosin tie-
detdén vihdn kokonaisuutena henkildston kesken ja se saatetaan kokea helposti ylimia-
rdisend tyond. Yrityksessd ei voida puhua kokonaisvaltaisesta riskienhallinnasta, mutta
elementtejd sithen 10ytyy kuten ennakoivana toimintana ovat toimittajapalaverit ja audi-
toinnit sdénndllisesti, joissa seurataan toimittajia ja pohditaan, ettd aiheuttavatko ndmai
riskid omaan toimintaan. Myds péddtoksenteossa on riskienhallinnallisia elementtejd,
mutta niitd ei systemaattisesti arvioida tai seurata.

Riskienhallinnan tavoitteet ovat tilld hetkelld tayttda viranomaisvaatimukset kuten tyo-
turvallisuus ja kemikaaliriskien osalta, joiden kartoitus perustuu tyoturvallisuuslakiin
738/2002. Riskienhallinnan periaatteita ja tavoitteita ei ole kirjattu yhteiseen riskienhal-
lintapolitiikkaan, mutta yrityksen toimintakésikirjaan on méadritetty toimintamalliin riski-
perusteinen ajattelu seki yrityksen johdon sitoutuminen riskien ja mahdollisuuksien tun-
nistamiseen ja kisittelyyn.

Riskeji ei ole varsinaisesti luokiteltu muulla tapaa kuin puhumalla tySturvallisuusris-
keistd, projektiriskeistd ja tietoturvariskeistd, joissa riskien tunnistusta on jo tehty. Ris-
kienhallinnassa tulee jakaa vastuut ja roolit, vahinkoriskien osalta prosessista ja havaittu-
jenriskien viestimisestd vastaa yrityksen laatupdéllikko. Muiden riskiluokkien osalta vas-
tuita ja rooleja ei ole midritetty.

Riskienhallinnassa on toteutettu systemaattista toimintatapaa ja riskienhallintatoimenpi-
teitd vain vahinkoriskien osalta. Niiden osalta on tehty selkeé ohjeistus, prosessi ja riskien
tunnistuksessa on kiytdssd valmis dokumenttipohja, jota paivitetddn vuosittain ja joka
kolmas vuosi riskit kartoitetaan uudelleen. Taulukossa 3 on esitetty nykyinen arviointi-
taulukko vahinkoriskien osalta. Arviointi perustuu riskin todennikdisyyteen ja sen seu-
rausten suuruuteen. Riskin arvioinnissa kdytettdvassd dokumenttipohjassa on sarakkeet
vaaratilanteen kuvaukselle, riskin suuruudelle, mahdolliselle toimenpide méiaritykselle
sekd vastuu ja aikataulu madritykselle. Arvioinnissa on kédytdssé periaate, ettd jos riski-
luokka on suurempi kuin kolme, télle tulee méérittda toimenpiteet. Vahinkoriskien osalta
raportointi tapahtuu vuosittain tuotannon koulutustilaisuuksissa, koko organisaation tilin-
paétostilaisuudessa sekd riskien toimenpiteiden vaikuttavuuden arviointi késitelldén, jos
tapahtuu ldheltd piti-tilanne tai sisdinen poikkeaman.
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Taulukko 3.  Vahinkoriskeissd kéytettdvdi arviointitaulukko.

Riskien luokittelu tehdddn seuraavan taulukon mukaisesti:

Esiintymisen Seuraukset

todennadkéisyys VAHAISET HAITALLISET VAKAVAT
EPATODENNAKOINEN | 1 Merkitykseton riski | 2 Vihdinen riski 3 Kohtalainen riski
MAHDOLLINEN 2 Vihdinen riski 3 Kohtalainen riski 4 Merkittava riski
TODENNAKOINEN 3 Kohtalainen riski 4 Merkittava riski

Riskien arvioinnin perusteella tulee ryhtya toimenpiteisiin seuraavasti:

Riski Toimenpiteet ja aikajdnne
1 - MERKITYKSETON Ei tarvita toimenpiteita.
2 - VAHAINEN Ennalta ehkdisevid toimenpiteiti ei tarvita. Pitdisi kuitenkin harkita

parannuksia, jotka eivat aiheuta lisikustannuksia. Tarvitaan seurantaa, jolla
varmistetaan, ettd riski pysyy hallinnassa.

3 - KOHTALAINEN Riskin pienentdmiseksi on ryhdyttiva toimiin, mutta ennaltaehkiisyn
kustannukset on mitoitettava ja rajattava tarkasti. Toimenpiteet on
toteutettava madrityn ajan kuluessa.

4 - MERKITTAVA Tyoté ei pida aloittaa ennen kuin riskid on pienennetty. Jos riskd liittyy
meneilliin olevaan tyShon, ongelma pitdisi korjata Iyvhyemmassi
aikataulussa kuin kohtalaisen riskin ollessa kyseessa.

5 - SIETAMATON Tyoté ei pida aloittaa eikd jatkaa ennen kuin riskid on pienennetty. jos
riskin pienentiminen ei ole mahdollista edes rajoittamattomilla
resursseilla, tyd tiytyy olla pysyvisti kielletty.

Yrityksessd on otettu kdyttoon vuoden 2017 kevéilld projektiriskien kartoitus, johon on
maidritetty selked ohjeistus, vastuut ja prosessi. Tarkoituksena on tehdi tarkempi riskien
tunnistus, kun kyseessé ei ole budjettitarjous tai myyntipééllikko kokee tarpeelliseksi kar-
toittaa riskit tarjouksen ollessa poikkeava esimerkiksi tuotteen osalta. Jos tarjous muuttuu
toimitusprojektiksi, tarjousvaiheessa tunnistetut riskit paivitetdin ja tdydennetdan projek-
tin aloituspalaverissa. Riskejéd seurataan projektin kuluessa ja projektin paatyttyd arvioi-
daan, toteutuiko riskit, oliko toimenpiteet riittdvit ja mitd tulee huomioida tulevissa pro-
jekteissa.

4.2 Riskien kartoitus yrityksessa

Tutkimustyon aikana riskien kartoitusta ei oltu tehty kuin muutamasta tarjouksesta ja pro-
jektipalaverin asialistalla oli kirjattuna muutama riski. Haastatteluissa kuitenkin tuotiin
esiin, ettd ideaalitilanne olisi, ettd riskit kulkisivat tarjousvaiheesta projektin loppuun
saakka. Tdlloin jokaisessa prosessissa oltaisiin tietoisia mahdollisista riskeistd ja niiden
kytkoksistd sekd tarjousvaiheessa ilmenneeseen uhkaan osattaisiin varautua etukéteen.
Riskienhallinta tarjouksissa ja projekteissa ndhddidn myonteisend asiana, haastatteluissa
tuotiin esiin, ettd se mahdollistaisi valitsemaan hyvit projektit ja projektit pystyttdisiin
hoitamaan mahdollisimman pienin ongelmin. Tarkedksi havaittiin liséksi se, ettd projek-
tin loppupalaverissa kaytiisiin ldpi toteutuneiden riskien lisdksi onnistumiset, joista voi-
taisiin oppia, hyddyntéi toisissa projekteissa ja 10ytdd uusia mahdollisuuksia téitd kautta.

Projektiriskien pilotoinnin yhteydessd luotiin olemassa olevaan tiedonhallintajérjestel-
madn ”’SP possible risk” niminen luokka, jonka alle kirjaamalla tunnistetut riskit tallen-
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tuvat jirjestelméén ja tatd kautta syntyy automaattinen riskirekisteri, josta jokainen orga-
nisaatiossa nikee analysoidut riskit ja niitd voidaan lisdtd esimerkiksi johtoryhmén tai
projektipalaverin asialistalle. Riskirekisterid voidaan pdivittdéd helposti ja sithen jai his-
toriatieto tehdyistd toimista ja analyyseistd. Riskirekisteriin on luotu erilaisia nikymii,
joiden kautta voidaan tarkastella tiettyihin projekteihin tai tarjouksiin liitettyjd riskeja.
Kun esimerkiksi tarjousprojektien riskejéd tunnistetaan jatkossa enemmén, voidaan aiem-
min kisiteltyja riskejd hyodyntdd samantyyppisissd projekteissa.
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5. TULOKSET JA TULOSTEN TULKINTA

Tassd luvussa on tarkoitus esitelld tyon tulokset, joita kerdtyn aineiston pohjalta on tul-
kittu. Tuloksissa kdydédan lapi haastatteluiden pohjalta nousseet tarpeet ja vaatimukset
sekd niiden pohjalta haivatut tarpeet kehittimistoimenpiteille.

5.1 Kohdeyrityksen asettamat tarpeet ja vaatimukset riskien-
hallinnalle

Haastatteluissa pyrittiin saamaan mahdollisimman kattava kuvaus eri ndkemyksista ris-
kienhallinnasta yrityksessd, kuinka se toimii nyt, miten omassa tydssd nikyy ja kuinka
riskienhallinta ndhdéén ylipdétdnsa. Riskiperusteista ajattelua perustellaan standardeissa
(ISO 9001 ja ISO 31000) lisdarvon tuomisella yrityksen toimintaan. Kerétyn haastattelu-
datan pohjalta voidaan todeta, ettd kohdeyrityksessd riskienhallinta ndhddéin lisdarvoa
tuottavana tekijand, kunhan se on sopivalla tavalla toteutettu yrityksen toimintaan. Myos
DNV-GL:n tekemén tutkimuksen (2016) mukaan 80 prosenttia vastanneista ajattelee, etti
johtamisjérjestelmédn sisdllytetty strukturoitu riskienhallintajérjestelma tuo lisdarvoa or-
ganisaatiolle ja sen sidosryhmille ja erityisesti kyselyyn vastanneet johtajat (noin 95 %)
ajattelevat ndin.

Gustafsson (2001) on tehnyt tutkimuksen, jossa tutkittiin ISO 9000 standardin implemen-
tointia pienyrityksiin. Tuloksissa tulee selkedsti esiin, ettd jos jirjestelmé hankitaan ja
implementoidaan puhtaasti ulkoisten vaatimusten tdhden, on todennékoisempéd, ettd sen
implementointi epdonnistuu. Oli kyse mistd tahansa jirjestelmistd, asenne ja halu ovat
ratkaisevia tekijoitd implementoinnin onnistumiseen. My6s uudet versiot ISO 9001 ja
ISO 31000 standardeista korostavat johtajuutta, jotta jarjestelma on tehokas ja sisdllytetty
toimintaan. Tdmén tutkimustyon tarve syntyi ulkopuolisten tahojen toimesta, erityisesti
péivitetty laadunhallintajérjestelmén standardi ja sen korostama riskiperusteinen ajattelu.
Tadma tuotiin my0s esiin haastatteluissa, kun kysyttiin merkittdvimpid syité riskienhallin-
nan kehittdmiseen kohdeyrityksessd. Vaikka standardi ei vaadi kdyttaméddan muodollisia
riskienhallintamenetelmid tai dokumentoimaan niitd, mutta haastatteluissa tuotiin esiin
myos tarvetta kehittdd riskienhallintaa kattavammaksi litketoiminnan tueksi.

Riskienhallinnan halutaan olevan ennakoivaa eiké vain riskilistauksen luomista, josta to-
detaan jdlkikéteen, ettd tddlld olikin tdllainen riski tunnistettu. Riskiperusteisen ajattelun
tarkoitus on olla ennakoivaa eikd vain estdd tai vdhentdd ei-toivottuja vaikutuksia
(ISO/TC 176/SC2/N1284).

Riskit ja mahdollisuudet: kidytdnnon neuvot riskien hallintaa (2012) kirjassa Juha Pietari-
nen toteaa, ettd riskejd ei kannata edes kartoittaa, jos tarkoituksena on vain tehda listaus
riskeistd, tdma ei hyddytd ketddn ja saattaa luoda vain pelotteita tekemiselle. Nain myos
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muutama haastateltavakin totesi, ettd riskienhallinnasta ei saa tulla pddagenda eiké luoda
turhia pelotteita litketoimintaan, vaan sen tulee olla jokaisen tietoisuudessa ja tekemisessa
mukana sopivalla tavalla kuormittamatta liikaa. Kuten Rautanen (2011) ja Ilmonen
(2016) molemmat toteavat, ettd yksinkertaisuus on riskienhallinnassa olennaista. Koko-
naisuus ei saa olla liian suuri ja vaikeaselkoinen, tdlloin se on helpompi omaksua ja se ei
jaa irralliseksi prosessiksi muusta johtamisesta (Ilmonen 2016). Eri viitekehykset koros-
tavat, ettd riskienhallinta tulee sisdllyttdd kulttuuriin ja esimerkiksi Louisot ja Ketcham
(2014) ovat todenneet, ettd tehokkaan riskienhallinnan avain onkin siini, ettd se on osa
kulttuuria ja timén kautta saadaan yrityksessd tyoskentelevit henkilot hallitsemaan ris-
kejé. Johdolla on tdssd merkittédva rooli, ettd asenteet ldpdisevét organisaation, kun pyri-
tddn luomaan vahva ja positiivinen riskienhallintakulttuuri. Kun riskienhallinta on integ-
roitu osaksi johtamisjirjestelmaé ja kulttuuria, on se luontevasti mukana paétdksenteossa
eikd kuormita liikaa.

Kuten jo aiemmin tuotiin esiin, ettd vahinkoriskit koetaan toimivaksi ja systemaattiseksi
riskienhallinnan osalta, mutta systemaattisuus puuttuu liiketoiminnan, prosessien ja stra-
tegiaan liittyvien riskien osalta. Seurannan puute ilmeni haastatteluissa ja yleisesti toi-
mintaa seuratessa. Projektiriskeille on sovittu, etti seurantaa tehdédén projektipalavereissa
ja muutama riski palavereissa on ollutkin esilld jo toimitetuista projekteista. Diplomityon
aikana aloitettiin yhden tarjousprojektin riskien kartoitus, mutta tarjousprosessin ollessa
vield niin alkutekijoissd, ei diplomityohon saatu tdydellistd aineistoa projektiriskien hal-
lintaprosessista. Liiketoimintaan yleisesti ja prosesseihin liittyen ei yrityksessé ole tehty
riskien tunnistusta ennen diplomity6téd eikd ndille ole sovittu seurantaa tai vastuuhenki-
16itd. Haastateltavat kertoivat, ettd strategisia riskejd on aiemman strategiaprosessin yh-
teydessd pohdittu SWOT -analyysin yhteydessd, mutta niiden systemaattinen seuranta
puuttuu. Vaikka kulttuuria ja organisaatiota kuvailtiin asiantuntijaorganisaatioksi, joka ei
ole jaykka ja siilomainen, vaan prosessit keskustelevat keskenéén, néhtiin silti mahdolli-
sena, ettd luomalla systemaattisemman tavan riskienhallintaan liséisi se avoimuutta ja ris-
kejd pystyttdisiin tuomaan helpommin esiin. Téllin riskeistd voidaan keskustella ja ris-
kinkantokyky jakautuu eikd jdd yhden henkilon harteille tai riskitieto jad yhden henkilon
taakse. My0s luomalla systemaattisemman tavan riskienhallintaan néhtiin sen helpommin
tulevan tavaksi ja osaksi yrityskulttuuria.

Osa systemaattisuutta ja seurantaa on myds dokumentointi. Téllad hetkelld dokumentaa-
tiota ei juuri ole, vaan kaikki tieto riskeistd perustuu kommunikaatioon ja otetuista tai
havaituista riskeistd ei ole tarkempaa analyysid olemassa. Dokumentointi saatetaan ndhda
lilan ty0lddna ja ettei se véalttdméttd suoraan hyodytd omaa tyotd. Yksi tunnistettu riski
oli, ettd tietoa on liian paljon yhden ihmisen paéssi ja tdimé on pienessa yrityksessd melko
vakava, erityisesti jos avainhenkildlle tapahtuukin jotain ja joutuu olemaan tydeldmésti
pois pidemmain aikaa. Riskeistd kuitenkin kommunikoidaan, vaikkakin se tapahtuu usein
kahvihuoneessa tai kaytévilld jo riskin tapahduttua. Haastatteluissa keskusteltiin kuinka
riski ovat mukana pédtoksenteossa ja kaikkien haastateltavien mielestd ne ovat mukana
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paétoksissd, ndkyvésti tai huomaamatta. Haastatteluissa nousi esiin, ettd riskit ovat mu-
kana paatoksenteossa riippumatta tasosta, jolla se tehdéan. Riskeja haluttiin myds mukaan
paétoksentekoon nidkyvammin, jotta tehdyistd pddtoksistd ja varsinkin niihin liittyvista
riskeistd jad jalki. Télloin on tiedossa millainen riski tai mahdollisuus on otettu, miksi ja
mitd toimenpiteitd sille on tehty. Merkittivisté ja isoista riskeisté ainakin osa haastatelta-
vista halusi saada enemmén tietoa.

Riskit tulisi huomioida koko johtamisprosessin ldpi, jolloin huomioidaan liiketoimin-
taympdrist0, strategia ja operatiivinen taso. Johtamisprosessiin lukeutuu myos kaikki paa-
tokset, joita tehdddn eri tasoilla. EY (2013) on tutkimuksessaan todennut, ettd yhi enem-
missd madrin yrityksen keskittyvét riskienhallinnan strategisiin ja liiketoiminnallisiin
mahdollisuuksiin, kun ennen fokus oli riskien lieventdmisessé, kustannusten hallinnassa,
litketoiminnan pois pitdmisesséd vaikeuksista ja bréndin suojaamisesta.

Riskienhallinta strategiaprosessin yhteydesséd ndhtiin hyvin tirkedné ja oleellisena osana
sitd. TyOn aikana yrityksessd aloitettiin uuden strategian prosessi, mutta se oli hyvin l4h-
tokuopissa ja kukaan ei osannut vield sanoa tarkkaan, kuinka edetddn. Shenkir ja Walker
(2011) korostavat, ettd jos strategia on muodostettu siten, ettei riskejd ole tunnistettu, se
on puutteellinen ja alttiimpi riskeille. Tilanne on myds sama, jos riskejé ei ole tunnistettu
kokonaisvaltaisesti ja merkittdvimpia riskeja ei ole tunnistettu. Tésti syystd uuden strate-
gian luomisen yhteydessé on tarkedd tunnistaa merkittdvimmaét uhat ja ottaa seurantaan
riskit, jotka voivat estii tavoitteiden saavuttamisen. Sheehan (2010) toteaa, ettd ensisijai-
nen hydty riskiin perustuvaan strategia ldhestymiseen on se, ettd sen avulla voidaan kes-
kittyd suunnitelmiin siséltyviin mahdollisuuksiin. Haastatteluiden pohjalta kuitenkin voi-
daan todeta, ettd strategisten riskien seuranta ndhtiin mahdollisena normaalin strategia-
prosessin ja tavoitteiden toteutumisen seurannan yhteydessd. Luomalla skenaarioita mah-
dollisista tapahtumista strategiaan liittyen suurempien kriittisten uhkien kohdalta, voi-
daan tilanteita ennakoida. Vaikka riskit olisivatkin jokaiselle itsestdénselvyyksid, mutta
tunnistamalla riskejd yhdessd, saadaan luotua keskustelua, nikemyksia ja jaettua hiljaista
tietoa.

Positiivinen asenne ja kulttuuri riskeille ovat avainasemassa kaikessa ja IRM on raportis-
saan todennut, ettd yrityksen johdolla on velvollisuus asettaa, viestid ja valvoa riskikult-
tuuria. Asenteelliset tekijét nousivat myds haastatteluissa esiin. Selkeénd néhtiin, ettd joh-
dolla on iso rooli sithen, kuinka riskit ndhdéén ja niihin asennoidutaan koko organisaa-
tiossa. Kuten aiemmin jo tullut useasti esiin, ettd asenteet, johdon rooli ja olemassa oleva
kulttuuri vaikuttavat sithen, kuinka riskienhallinta ndhddén yrityksessi. Jo se, etté riskien-
hallinta integroidaan muista syisté kuin ulkopuolisesta paineesta ja silld on johdon sitou-
tuminen, on hyvéa ldahtokohta riskienhallintajérjestelmén kehittimiselle. Haastatteluissa
tuotiin myo0s esiin se, ettd jokaisella on vastuu riskeistd ja riskienhallinnasta, mutta sen
lapiviemisestd organisaatioon on johdon vastuulla. Yritys on aloittanut vaiheittain tuo-
maan riskienhallintaa eri toimintoihin ja pienin askelin se saadaan mukaan toimintaan,



41

jonka jélkeen sitd pystytddn tehokkaammin hyddyntdmaén padatoksissé ja yrityksen stra-
tegisissa linjauksissa.

Asenteet ja olettamukset ovat osa kulttuuria, jos néitd halutaan muuttaa, niin Schein
(2001) kuvaa, ettd toissijaisia tekijoitd kulttuurin istuttamiseen on organisaation jdrjestel-
mit ja menettelytavat, ensisijaisena on johtajan kéyttdytyminen. Se miten johtaja reagoi
kriittisiin tapahtumiin ja mihin hén kiinnittd4 huomiota, mité he mittaavat ja kontrolloivat
sadnndllisesti. Néilld on suurin merkitys sithen, mihin muut organisaation jésenet kiinnit-
tdvit enemmain huomiota. Myos kulttuuri, oletukset ja asenne vaikuttavat siihen, ettd mil-
laista informaatiota kerétddn ja miten sitd tulkitaan. Varsinkin se mikd méaéritetdan poik-
keamaksi tai virheeksi, upotetaan kulttuurisiin oletuksiin. Virheiden havaitsemiseen
useimmat yritykset kéyttavét taloudellista suorituskykyé, mutta kulttuuriset oletukset hal-
litsevat sitd. (Schein 2001.) Talld on siis vaikutusta siihen, ettd mité tietoa riskeistd halu-
taan kerdtd. Tarkeimmaiksi dataksi koettiin yrityksessi se, ettd mitd riskille on jo tehty ja
mitd pitdisi tehdd. Talla hetkelld yrityksessé on oletus, etté jokaisella pitéisi olla selkéran-
gassa riskit.

Haastatteluista nousseista asioista, mité riskienhallinnan tulisi olla haastateltavien mie-
lestd, on koottu taulukkoon 4.
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Taulukko 4.  Kohdeyrityksen asettamat tarpeet ja vaatimukset.

Kohdeyr_ityksen Tayttaa ulkopuolisen tahon vaatimukset (ISO 9001:2015)
tarpeetja

vaatimukset Ennakoiva riskienhallinta

Ei liian kuormittava
Systemaattinen toimintatapa myds liiketoiminnan riskeihin
Seurannan puute listatuille riskeille

Paljon hiljaista tietoa: Tarpeellisen tiedon dokumentointi ja
raportointi riskeihin ja mahdollisuuksiin liittyen

Strategiasuunnittelun ja seurannan yhteyteen riskit
Positiivinen asenne riskienhallintaa kohtaan

Yhteinen tiedottaminen yleisisté riskeistd/kokonaiskuvan muodostus

Kohdeyrityksen johdon tarpeet ja vaatimukset kohtaavat melko hyvin teoriassa esitetyn
toimivan riskienhallintajarjestelméan piirteita.

5.2 Riskienhallinnan kehittaminen

Aiemmissa luvuissa tarkasteltiin nykytilaa ja haastatteluiden avulla kartoitettiin koh-
deyrityksen tarpeita ja vaatimuksia riskienhallinnalle. Riskienhallinnan kehittimistyossd
huomioidaan my6s ISO 9001:2015 asettamat vaatimukset riskeille ja niiden késittelyyn,
koska tdma oli yksi tarpeista ja vaatimuksista, joka nousi haastatteluissa esiin.

Puitteiden osalta tyon aloitusvaiheessa riskit pédétettiin jakaa strategisiin, taloudellisiin,
operatiivisiin, projekti ja vahinkoriskeihin. Luokittelun koettiin olevan selkedmpi ja hel-
pompi hallinnoida ja varmistaa, ettd riskit on tunnistettu jokaisesta luokasta. Luokittelun
avulla kyetddn myds kédsitteleméén ja seuramaan riskeja eri yhteyksissi. Yrityksessd ei
ole luotu riskienhallintapolititkkaa, mutta tyon aikana tdmi luotiin, johon mééritettiin yh-
teiset riskienhallinnan periaatteet, vastuut ja menetelmét ja timé annettiin tiedoksi koko
organisaatiolle.

Haastatteluiden perusteella voidaan tulkita, ettd riskienhallinnalla on ainakin johtoryh-
mén tuki ja nykyisessd strategiassa on huomioitu uhkia ja mahdollisuuksia SWOT-ana-
lyysin avulla, vield oli epdselvai, kuinka uudessa strategiassa ndimé huomioidaan. Tyon
puitteissa tétd ei voitu kehittad konkreettisesti ja testata toimivuutta, mutta kehitysehdotus
strategisten riskien osalta on esitetty seuraavassa luvussa.

Liiketoiminnan riskejé l&hdettiin tunnistamaan aluksi yrityksen prosesseista, koska stra-
tegiaprosessi oli vasta alkamassa, joten litketoimintaympaériston ja tulevien tavoitteiden
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riskejéd ei pédsty tarkastelemaan diplomityon aikana. Prosessien kautta kuitenkin riskit
kytkeytyvit liiketoimintaan ja Juvonen (2005) toteaa, ettd strategian ollessa valmis, tulee
sitd soveltaa ja implementoida organisaatiossa ja tidssd vaiheessa prosessien osalta tunnis-
tetut riskit helpottavat tunnistamaan strategian toteutumista uhkaavat tekijit. Lisdksi uu-
den ISO 9001 vaatimuksiin lukeutuu késitelld laadunhallintajérjestelmén prosesseihin
liittyvid riskejd ja mahdollisuuksia.

Prosessiriskeja tunnistettiin sithen kuuluvien henkildiden kanssa aivoriihena ja riskit kir-
jattiin tiedonhallintajirjestelméén. Arvioinnissa kdytettiin aluksi vahinkoriskeissé kéytet-
tavaa taulukkoa riskiluokan méadrittdmiseksi, mutta se todettiin hyvin nopeasti liian sup-
peaksi, joten taulukkoa laajennettiin toimimaan asteikolla 1-5 (taulukko 5). Prosessiris-
kien tunnistamisen yhteydessa ilmeni havaintoja, ettd arviointi perustuu hyvin paljon hen-
kilon omaan ajatteluun ja nikemykseen seurausten vakavuuksista ja hyvin paljon tunnis-
tetut riskit perustuivat jo tapahtuneisiin tapauksiin.

Taulukko 5. Uusi arviointitaulukko riskiluokan mddrittdmiseksi.

Tapahtuma Seuraukset
Todennakoisyys Merkitykseton| Vahdinen Kohtalainen Suuri Sietamaton
Erittdin epdtodennakdinen 1
Epdtodennakdinen
Mahdollinen

Todenndkoinen

Nk |-

Erittdin todenndkoinen

Riskejd tunnistettiin yhteensd 50 kappaletta, joita ensin tyon tutkija analysoi ja yhdisti
paillekkaisid riskejd. Riskejd my0s jaettiin ryhmiin kokonaiskuvan muodostamiseksi,
koska esiin nousi selkedsti toimitukseen, henkilostoon, imagoon ja tuotteisiin liittyvia ris-
kejd. Vakavat ja sietdimattomaét riskit kdytiin vield yhdessi johtoryhmén kanssa lépi, jossa
padtettiin riskit, jotka todellisuudessa vaativat toimenpiteitd ja seurantaa. Seurantaan ja
toimenpiteitd vaativia riskejd jdi yhteensd viisi kappaletta. Parhaimmaksi koettiin, etti
riskienhallinta sisdllytetddn olemassa oleviin jarjestelmiin ja toimintatapoihin eikd luoda
omaa yksittiistd jarjestelmaa. Jatkossa siis prosesseihin liittyvid riskeja tullaan kdymaan
1api neljdnnesvuosittain laajennetulla johtoryhmalld, jolloin mukana on myds laatupéil-
likkd. Naissa tilaisuuksissa kdydédan 14pi, onko toimenpiteitd toteutettu, onko riski mah-
dollisesti pienentynyt ja onko uusia riskejé tullut esiin, jotka vaativat toimenpiteitéd johto-
ryhmalté. Lisdksi jatkossa prosessien riskejd pdivitetddn vuosittain sisdisten auditointien
yhteydessi, jolloin saadaan systemaattisuutta riskien seurantaan kuten vahinkoriskeissi
ja toiminta saadaan siséllytettyd olemassa olevaan tapaan. My0s johdon katselmuksessa
kdydéddn yhteenvetona lapi suurimmat muutokset riskien osalta.

Osan haastateltavien kanssa keskusteltiin, ettd arviointiin voisi médrittdé yhteiset rajakri-
teerit ja ainakin aluksi riskien tunnistuksia olisi hyvé tehdd yhdesséd porukalla. Kaytén-
ndssé osoittautui haasteelliseksi kuvata riskid ja sen seurauksia kattavasti, nyt riskien tun-
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nistuksesta jéi paljon jélkijattoisid riskeja eli analyyseistid jai uupumaan, esimerkiksi poh-
dinta, ettd mité jos riski toteutuukin, kuinka siiné vaiheessa tulee mahdollisesti toimia tai
onko tapahtuessa mahdollisia seuraus- tai jélkiriskeja. Tastd syystd yksi vaihtoehto on
ottaa jokin teema riskien tunnistukseen prosesseissa esimerkiksi asiakkaalle arvon luomi-
nen tai tavoitteisiin heijastettava arviointi. Jotta riskien kirjaamisesta saataisiin katta-
vampi, luotiin ohjeistus ja ohjeisiin lisdttiin seuraavia ndkokulmia avustamaan riskin tai
mahdollisuuden kuvailua ja sen vaikutuksia toimintaan:

e Vaikutus toiminnalle (véliton operatiivinen)
e asiakkaalle
e koko organisaatiolle.

Ohjeisiin liséttiin my0s yhteiset arviointikriteerit riskin seurauksille ja todennékdisyyk-
sille, jolloin on yhtendisempi linja riskin suuruus luokasta.

5.3 Jatkotoimenpiteet kehittamistyohon

Riskienhallinta vaatii aikaa ja halua integroida se. Riskienhallinnan kehittiminen on jat-
kuva prosessi ja vasta kdytdnnon toimissa sen tarpeet ja toimivuuden huomaa, siksi jat-
kossa voi hyodyntdd PDCA syklid (kuva 14) sekd tyon aikana kehitettyd kypsyysmallia,
jossa voidaan valita painoalue riskienhallinnan kehittdimisessa (liite A). Frigon ja Ander-
sonin (2011) mukaan riski on luonteeltaan dynaaminen, joten riskienhallinnan ja arvioin-
nin on kehityttdva tapahtumasta prosessiksi - ja sithen on sisdllyttdva sddnndllinen ana-
lyysi ja kriittiset riskitiedot paivitetdén.
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Act Plan

» Toteuta muutoksia * Vahvista johtajien
Iihestymistapaan ja sitoutuminen
katselmoi jatkuvasti » Tunnista ja arvioi riskeja
mahdollisuuksia * Luo suunnitelma riskien
parantaa ja mahdollisuuksien

kasittelemiseksi

Check Do

¢ Seuraa suunnitelmaasi » Toteuta suunnitelmasi
mittausten, sisdisen riskien
tarkastuksen ja lieventdmiseksi,
raportoinnin avulla viestinnan,
koulutuksen ja
valvonnan avulla

Kuva 14. PDCA- sykli riskienhallinnan néikokulmasta.

Liitteend olevaan kypsyysmalliin on koottu eri osa-alueita ja kuinka niité tulisi toteuttaa
ailemmin esitetyn teorian ja viitekehysten pohjalta. TAmé& voisi toimia tarkempana arvi-
ointi tyokaluna riskienhallinnan tilasta yrityksessd ja 10ytda tirkeimmat painopiste alueet,
joita halutaan kehittda puitteiden tai prosessin osalta.

Sidosryhmii riskit

Péivitetyt standardit ja teoreettisessa mallissakin korostuu se, ettd kaikki ldhtee litkkeelle
strategiasta ja arvoista, ndmé luovat perustan kokonaisvaltaiselle riskienhallinnalle, jota
toteutetaan koko liiketoiminnan laajuudessa. Riskienhallinnalla luodaan arvoa sidosryh-
mille, omistajille ja niin edelleen. Tarkoitus ei ole enédé vain vélttaa riskejd, vaan pyrkid
hyodyntdmdan mahdollisuuksia ja ennakoimaan aiemmin. Néisti syistd tulee myds ym-
martdd toimintaympaéristod ja sen sisdisid sekd ulkoisia sidosryhmié ja niihin liittyvié ris-
keja ja mahdollisuuksia. Naitd yrityksessi ei ole vield késitelty ja myos tdma asia nostet-
tiin esiin ulkopuolisen auditoijan toimesta. Sidosryhmien tarpeiden ja vaatimusten avulla
varmistetaan riskienhallinnan paamaérén ja arvioinnissa kéytettavét kriteerien asettamiset
tarkoituksenmukaisiksi yrityksen kannalta. (Kupi et al. 2009.) Joitakin sidosryhmiin liit-
tyvid riskejd nousi esiin prosessiriskejd tunnistaessa, mutta ainakin tarkeimmiksi koettu-
jen sidosryhmien kohdalla voisi tehdé tyGpajan, jossa kéytdisiin systemaattisesti lapi si-
dosryhmien odotukset ja tarpeet. Riskejé tulee tarkastella, kun sidosryhmissa tai toimin-
taympéristosséd tapahtuu muutoksia.

SFS ry:n tekemad kalvosarja oppilaitoksille (Johdanto laadunhallinnan ISO 9000 -standar-
deihin 2016) kiteyttdd hyvin sidosryhmit ja niihin liittyva riskiperusteisen ajattelun ”’Si-
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dosryhmid ovat ne, jotka aiheuttavat merkittdvén riskin organisaation kestéville kehityk-
selle, jos niiden odotukset ja tarpeet eivit tdyty — organisaatiot miérittelevét, mité tuloksia
tarvitaan, jotta kyseinen riski vihenee”

Sidosryhmien tarpeilla ja vaatimuksilla on my0s vaikutusta strategian suunnitteluun ja
toteuttamiseen. Téstd syysté on tdrkedd tunnistaa ja analysoida sidosryhmiin liittyvit ris-
kit, jolloin niitd voidaan hyodyntdd myo0s strategiaprosessin yhteydessa.

Strategiset riskit

Tutkimustyon aika oli melko lyhyt ja erityisesti kun yrityksessi oli uuden strategian aloi-
tusvalmistelut kdynnissé, joten strategisia riskejé ei koettu vield tarpeelliseksi aloittaa tun-
nistamaan ja sille tuleekin miettid oikea hetki strategiaprosessissa. [Imonen (2016) on kir-
joittanut, etti strategiaan liittyvien riskien tunnistus tulee ajoittaa oikeaan kohtaan, kun
tavoitteita on saatu hahmoteltua, mutta ei liian tarkasti, jolloin voidaan tuoda esiin vertai-
levia vaihtoehto strategioiden uhkia ja mahdollisuuksia esiin. Sheehan (2010) toteaa, ettd
ensisijainen hydty riskiin perustuvaan strategia lihestymiseen on se, ettd sen avulla voi-
daan keskittyd suunnitelmiin siséltyviin mahdollisuuksiin. Mutta alustavasti tulee huomi-
oida riskienhallintasuunnitelmassa, ettd miten riskien arviointi ja riskienhallinta voidaan
integroida strategian toteutusprosesseihin. Tama kisittdisi riskienhallinnan integroinnin
strategisiin suunnittelu- ja suoritusmittausjarjestelmiin. (Frigo & Anderson 2011.)

Frigo ja Anderson (2011) toteavat artikkelissaan, ettd monissa yrityksissé strateginen ris-
kienhallinta on usein epakypsitoiminto. Kohdeyrityksessi on nyt tunnistettu ja luotu sys-
temaattisempi tapa prosessien riskeihin, projekti riskeihin sekd vahinkoriskeihin. Jotta
riskienhallinta olisi kokonaisvaltaisempi ja huomioisi vield paremmin strategiset tavoit-
teet sekd litketoimintaympariston, riskit voisi liittdd itse strategiaprosessiin. Frigo ja An-
derson (2011) kirjoittavat myos artikkelissaan, ettd strategiset riskienhallintatutkimukset
olisi tehtdvd osana sddnnollisid strategia-arviointeja. Riskien tunnistamisessa voisi hyo-
dyntdd Sheehanin luomaa prosessia (kuva 15), jossa ensin tunnistetaan strategisesti kriit-
tiset menestystekijit, jonka jilkeen ndihin liittyvid kriittisia riskejd. Riskien seurannassa
voidaan hyddyntdéd joko KRI-mittaria, jolloin mittarin mentéessa tiettyjen rajojen yli tai
ali, otetaan riski tarkasteluun johtoryhmassa tai yhdistda olemassa olevaan KPI (Key per-
formance indicator) mittariin tietyt raja-arvot. Tarkeda kuitenkin on, ettd riskit huomioi-
daan jo strategian luomisen yhteydessd, jolloin voidaan siirtyd keskittyméén strategisiin
mahdollisuuksiin enemmén. Frigo ja Anderson (2011) ohjeistavat, ettd tee strateginen
riskienhallinta, kuten itse strategian hallinta eli jatkuvana prosessina.



* Strategiaprosessin
vaiheet, joista
saadaan tavoitteet
toiminnalle.

¢ Yhdistet&dan riskien ja
strategian seuranta
KPI- ja KRI-
mittareilla.

Strategiset
tavoitteet

Kriittisten
riskien seuranta

)

Kriittiset
menestystekijat

Kriittiset riskit
IE]
mahdollisuudet

.

( * Tunnistetaan

kriittiset
menestystekijat
tavoitteiden
saavuttamisesssa.

* Tunnistetaan

kriittiset
epavarmuudet, joita
menestystekijat
kohtaavat.
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Kuva 15. Strategisten riskien riskienhallintaprosessi.

Se kuinka riskit otetaan mukaan strategiaprosessiin, riippuu yrityksen johdosta ja yrityk-
sen kulttuurista. Frigo ja Anderson (2011) kirjoittavat artikkelissaan, ettd strategisten ris-
kienhallintaprosessien ja -ominaisuuksien kehittiminen voi olla vahva perusta riskienhal-
linnan ja hallinnon parantamiselle, tdlloin my0s keskitytdén tirkeisiin riskeihin eli strate-
gisiin riskeihin. Kun riskit otetaan huomioon johdon toimesta esimerkiksi strategiassa,
luo se positiivista riskikulttuuria yritykseen ja riskeistd voidaan keskustella avoimemmin.
Edistdmalld kulttuuria riskiperusteiseksi, tapahtuu riskienhallinta ilman sanaa riskienhal-
linta. Asenteet nostettiin esiin my0s tarpeissa ja tarkedd onkin, ettd johto sitoutuu jirjes-
telmén integroimiseen.

Yksi tunnistustyokalu litketoiminnan ja strategisiin riskeihin on yrityksessd jo aiemmin
tuttu SWOT-analyysi. Analyysi on yksinkertainen ja sen avulla voidaan selvittia yrityk-
sen nykyiset vahvuudet ja heikkoudet seki tulevaisuuden nidkokulmasta mahdollisuudet
ja uhat. Nelikenttdédn kirjatuista asioista voidaan tarkemman keskustelun jélkeen nostaa
strategiaa varten kriittisid tekijoitd ja niiden avulla 10ytdd toimenpiteitd joko mahdolli-
suuksien vahvistamiseksi, heikkouksien korjaamiseksi tai uhkien pienentdmiseksi tai tor-
jumiseksi.

Kun uusi strategia valmistuu, tulee prosessien riskit myos uudelleen arvioida, jotta niiden
riskiluokat saadaan vastaamaan strategisia tavoitteita ja niille saadaan selked kohde, jota
vasten niitd arvioidaan. Nyt riskejd arvioitiin ldhinnd yleisestd ndkokulmasta, ettd mika
prosessissa voi epdonnistua ja aiheuttaa toiminnalle riskin.
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Projektiriskit

Yrityksessd on tuotekehitys-, myynti- ja toimitusprojekteja. Erityisesti tuotekehitys ja
myyntiprojektien yhteyteen voisi sisdllyttdd riskiperusteista ajattelua enemmaén esimer-
kiksi luomalla yksinkertaisen lomakepohjan (liite B), johon voisi lisétad projektin riskit ja
mahdollisuudet, varsinkin, jos projekti on litketoiminnalle kriittinen, tehtéisiin tarkempi
analyysi padtoksenteon tueksi. Paatokset perustuvat sen hetkisiin olemassa oleviin tietoi-
hin ja yksi kohta paitokseen voisi olla kriittisten riskien tunnistaminen. Riskit ja mahdol-
lisuudet huomioitaisiin padtdoksenteon yhteydessd, kun paitetdéin, jatketaanko projektia
vai ei. Jos riskit on tunnistettu ja ne koetaan hyviksyttiviksi sellaisenaan tai toimenpitei-
den kanssa, saisi se siltd osin “jatkoon” pédtoksen. Jatkoon pditdksen jdlkeen ainakin
maédritetyille toimenpiteille mééritettiisiin vastuut ja aikataulu seka niité seurattaisiin pro-
jektin kuluessa. My6s muilta osin riskiperusteinen ajattelu olisi taustalla jatkuvasti, ettd
voidaanko projektia jatkaa nyt olemassa olevan tiedon valossa vai ei. Dokumentoimalla
sen hetkisen tiedon valossa projektiin liittyvid epavarmuuksia, voi niitd hydodyntdd myo-
hemmin ja dokumenttiarkistoon jdi myos tieto milld perusteella ja mistd ndkokulmasta
paitos on tehty.

Tarkedd on saada riskeistd syntyvii tietoa hyodynnettyé ja osaksi padtoksentekoa. Tér-
kedd jatkotoimenpiteiden osalta on myos saada johto sitoutumaan ja tuomaan riskiperus-
teista ajattelua ndkyvammin osaksi kulttuuria. Taulukkoon 6 on koottu ehdotetuista toi-
menpiteistd yhteenveto. Aluksi yrityksessd joudutaan tekeméiidn kertatoimenpiteend
isompi riskien tunnistus sidosryhmien osalta, mutta tarkemman analyysin jilkeen niité
voidaan seurata ja paivittdd tarvittaessa muutosten yhteydessd. Myo0s strategiatydn poh-
jalle voidaan tehdd SWOT — analyysi ja tistd voidaan analysoida strategian kannalta mer-
kittavimmaét uhat ja mahdollisuudet, joita seurata normaalin strategiaprosessin yhtey-
dessd ja paivittdd my0s tarvittaessa, jos toimintaympéristossd tapahtuu muutoksia. Yksi
kehittdmistoimenpiteistd on saada riskienhallinnasta systemaattisempaa, jonka jilkeen
sitd voidaan kehittad lisdd ja muuttaa ennakoivammaksi sekd saada se rutiiniksi erityisesti
projekteihin liittyviin riskeihin.

Taulukko 6.  Toimenpiteet riskienhallinnan kehittimiseen

Toistuvuus Toimenpide Sisélto

Kéydéan lédpi sisdiset ja ulkoiset sidos-
Sidosryhmad riskien tunnistus ryhmét ja heiddn vaatimuksiin ja odo-

Kertaluon-
teiset toi-
menpiteet

tuksiin liittyvét riskit ja mahdollisuudet.

SWOT -analyysi liitketoimin-
nan riskeista

Tunnistetaan riskit ja mahdollisuudet ti-
mén hetkisessd toimintaymparistossa.
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Riskianalyysien paivittdminen

Sadnnollisesti péivitetdén prosesseissa
ja strategiassa tunnistettuja riskejé ja
mahdollisuuksia.

Viestinti riskeistd

Toistuvat

Viestitddn riskienhallinnasta ja riskeista
henkilostolle seké tarvittaessa ulkoisille
sidosryhmille.

toimenpiteet Jarjestelmén analysointi

Analysoidaan toimenpiteiden vaikutta-
vuutta ja riskienhallinnan toimivuutta.

Myynti-, toimitus- ja tuotekehi-
tysprojektien riskianalyysien
kehittdminen

Analysoidaan sdadnndllisesti myyntitar-
jousten riskeji ja paivitetddn toimitus-
prosessin aikana. Tunnistetaan myds
uusiin tuotekehitysprojekteihin liittyvét
riskit ja mahdollisuudet.

Toivottavaa on, ettd tunnistettuja riskeji ja niille mééritetyt toimenpiteet eivit jad ajatus-

ten taakse, ettd katsotaan seuraavalla kerralla ja tité kertaa ei ikind enéé tulekaan. Talloin

vaaditaan hyvaa dokumentaatiota seké vastuiden jakamista.
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6. JOHTOPAATOKSET

Tutkimustyon tavoitteena oli kehittdd kohdeyritykseen riskienhallintajadrjestelma, joka on
systemaattisempi ja huomioi paremmin liiketoiminnan riskejd. Tutkimustyosséd kéytiin
lépi teoriassa toimivan riskienhallintajirjestelmén malli tiedontuottamisen ndkdkulmasta,
jota heijastettiin tyon empiirisessad osuudessa, kun analysoitiin riskienhallinnan nykytilaa
kohdeyrityksessd ja esiteltiin kehittdmistoimenpiteitd. Kéytetty tutkimusaineisto toi hy-
vin esiin nykytilassa ilmenevét epdkohdat ja mita yrityksen johto vaatii riskienhallinnalta,
joiden pohjalta 1dhdettiin kehittdmistoimenpiteitd suunnittelemaan.

Riskienhallinta on kehittynyt hyvin laajaksi kokonaisuudeksi vuosien aikana ja erityisesti
riskiperusteista ajattelua on tuotu esiin enemmin nykyhetkessd. Epdvarmuus kasvaa jat-
kuvasti ja yritysten tulee osata ennakoida paremmin. Tyon ldhtokohta oli ISO 9001:2015
standardin tuomat muutokset riskienhallinnan osalta ja tydssa todettiinkin, ettd standardi
ei vaadi muodollisia riskienhallintatoimia tai jarjestelmid, mutta seuraavan standardi péi-
vityksen tullessa voi vaatimukset timén osalta muuttua. Tastd syystd tyo oli hyva 1dhto-
kartoitus sille, ettd miten riskienhallinta ndhdé4én téll4 hetkelld ja mihin suuntaan sitd mah-
dollisesti tulisi viedd, jotta riskit ja mahdollisuudet voidaan ottaa paremmin huomioon
litketoiminnassa sekd kuinka niihin liittyvda seurantaa voidaan toiminnassa lisdtd ilman
erillistd omaa jarjestelmaa.

TutkimustyOn teoriassa tuotiin my0s esiin, ettd mité riskienhallinnasta syntyviélla tiedolla
voidaan tehdi ja hyodyntdd litketoiminnassa. Paljon korostetaan, ettd se on nykypdivin
johdon tydkalu ja riskienhallinnalla saadaan lisdarvoa omaan toimintaan. Kohdeyrityksen
haastatteluiden pohjalta voidaan todeta, ettd lisdarvo syntyy, kun riskienhallinta toteute-
taan sopivalla tavalla yrityksen toimintaan. Vaikka riskienhallinnalle on monenlaisia vii-
tekehyksid ja ohjeita, tulee niitd soveltaa omaan toimintaan sopivaksi. Tutkimustydssi
viitekehykset toimivat hyvind runkona huomioimaan eri osa-alueita riskienhallinnassa.

Tutkimusty6n aikana esiin nousi selkeésti kulttuurin merkitys riskienhallintaan. Kulttuuri
on toiminnassa mukana jokaisessa osa-alueessa ja eri tasoilla ndkyvéstd toiminnasta aja-
tusmaailmaan. Riskiperusteisen ajattelu tulee sisdllyttdd olemassa olevaan kulttuuriin tai
muuttaa kulttuuria riskiperusteiseen suuntaan. Tédssd kohtaan johtajan merkitys ja vaiku-
tus korostuu eli miten kriittisiin tilanteisiin reagoidaan ja mitd mitataan. Jos johtajaa ei
kiinnosta asettaa ja seurata esimerkiksi kriittisid rajoja mittareissa, ei ndin tee myodskain
kukaan muu. Positiivinen riskienhallintakulttuuri voi myos edistii sitd, ettd organisaa-
tiossa tyoskentelevit henkilGt seuraavat hiljaisia signaaleja enemmaén ja tuovat néité hel-
pommin esiin, erityisesti sidosryhmilté tulevia signaaleja. Térkedd on myo0s asettaa ris-
kienhallintaan selkeét ohjeet, mité pitdd tehdd, kuka tekee ja miksi ndin tehdddn. Talloin
riskienhallintaa voidaan saada systemaattisemmaksi ja se saadaan yrityksen jokapdivii-
seen toimitaan paremmin kaytannoksi. Kohdeyrityksessd puuttui systemaattinen seuranta
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riskeistd ja tdhén esitettiin ratkaisuksi, ettd sisdllytetddn riskien seuranta olemassa oleviin
jarjestelmiin, jolloin se ei kuormita toimintaa ja se ei tilloin vaadi omaa tietoteknistéjér-
jestelmaa seké riskit tulee katselmoitua olemassa olevissa toimintatavoissa kuten osana
sisdistd auditointia. Teoriassa tuotiin esiin, ettd riskienhallinnan tulee olla yksinkertainen
tapa ja myos kohdeyrityksessd tydskentelevit toivoivat, ettd jarjestelmé ei kuormita lii-
kaa. Menestyvissé yrityksessa riskejd ei vain tunnisteta selkérangasta tarjousta tehdessa,
vaan sille on oma ohjeistettu systemaattinen tapa ja sille on miéritetty vastuuhenkilot
sekd toimintatapa.

Riskienhallinta kulkeutuu johtamisprosessin ldpi koko organisaatioon ja se ldhtee liik-
keelle yrityksen visiosta, strategiasta ja toimintaympéristostd. Tastd syystd tyOssd esiin
tuli my0s strategisten riskien merkitys ja strategian kautta tavoitteet heijastuu operatiivi-
selle tasolle, jossa riskeja tulee heijastaa asetettuihin tavoitteisiin. Talloin varmistetaan,
ettd operatiivisella tasolla ei ole esteitd strategian toteutumiselle tai tunnistetaan mahdol-
lisuuksia, joilla voidaan vahvistaa strategian tavoitteiden saavuttamista. Haastateltavatkin
toivat vahvasti esiin, ettd riskienhallinta tulisi olla osana strategiaa systemaattisemmin ja
toimintatavalle ndhtiin mahdollisuus tulla osaksi strategian seurantaa.

Yksi iso osa riskienhallintaa on sen vaikuttavuuden arvioiminen ja titi tulee tehdd koko
prosessin ajan. Riskienhallinnan tulisi olla vaikuttavaa, jotta varmistetaan siitd saatava
hyoty ja lisdarvo yritykselle kuten tavoitteiden saavuttaminen sen avulla, epdvarmuuksiin
varautuminen tai estiminen sekd jatkuvan parantamisen. Vaikuttavuutta voidaan arvioida
monella tapaa esimerkiksi kuinka valitut toimenpiteet ovat vaikuttaneet tavoitteen saa-
vuttamiseen tai onko riskienhallinnan avulla kyetty tunnistamaan uusia uhkia, joihin ei
olla osattu varautua. Riskienhallinta on myos jatkuvaa oppimista. Erityisesti kohdeyrityk-
sessd, jossa projektit ovat hyvin erilaisia ja jokaisesta voi huomata uusia mahdollisuuksia
tai riskejd, joita ei aiemmin ole edes ajateltu. Niitd tulee kdyda ldpi ja heijastaa niitd ny-
kyiseen toimintaympéristoon, onko jokin mahdollisuus vahvistunut toimintaympériston
muutosten kautta tai jonkin negatiivisen riskin todennékoisyys tai seuraus kasvanut. Tun-
nistettavien mahdollisuuksien kautta riskienhallinnan vaikuttavuutta tulisi myds tarkas-
tella ja arvioida.

Kuten teoriassa ja my0s haastateltavien kanssa tuli esiin, ettd riskienhallinnan tulisi ta-
pahtua ilman sanaa riskienhallinta. Tdma on tavoitetila, vaikka aluksi se vaatiikin paljon
ndkyvid tyotd ja erityisesti viestintdd aiheen osalta, jotta se saadaan henkildstd ymmaérta-
maén riskienhallinnan merkitys osana normaalia liiketoimintaa. Riskienhallintajérjestel-
mén kehittdminen vie ajallisesti my0s aikaa ja vasta kdytdnndssd sen toimivuus ja vaikut-
tavuus voidaan arvioida. Myds kohdeyritys kdytdnnon tydssd huomaa, onko ehdotetut
toimenpiteet kdyttokelpoisia ja mihin suuntaan niitd tulee edelleen kehittda. Kehittimista
ei tule unohtaa, jotta riskienhallinta saadaan sopimaan kohdeyritykseen paremmin ja tulee
todellisia esimerkkejd, ettd riskienhallinnasta on oikeasti hyotyé eikd vain sanahelinénd
tutkimustyon teoriassa. Kdytdnnon hyodyt edistavit myos sitoutumista riskienhallintaan.
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Tutkimusaiheena riskienhallinta on hyvin yleinen aihe ja erityisesti perinteinen riskien-
hallinta, mutta aiheena timéa on hyvin ajankohtainen, koska toimintaympéristot ovat mo-
nimutkaisempia ja muuttuvimpia kuin ennen ja riskiperusteinen ajattelu on haluttu nostaa
standardeissa ja uusissa sdddoksissd ndkyvammaksi osaksi. Tama tutkimus oli tapaustut-
kimus pk-yritykselle, mutta teoriassa esitetty malli tiedon tuottamisen nédkdkulmasta on
validi kaikille organisaatioille. Tapaustutkimuksessa ominaista on, ettd sité ei voida yleis-
tad ja sitd kdsitelladn ainutlaatuisesti kuten téssé tyossd. Ty0ssé pyrittiin kehittdméan ni-
menomaan kohdeyritykseen sopivaa jarjestelmdd ja huomioimaan sen tarpeet ja vaati-
mukset. Jatkotutkimuksen aiheena voisi olla riskienhallinnan vaikuttavuuden arvioimi-
nen kohdeyrityksessi ja kuinka esimerkiksi strateginen riskienhallinta on saatu integroi-
tua osaksi toimintaa ja miten sen vaikuttavuus nikyy yrityksen tuloksessa ja tavoitteiden
saavuttamisessa.



53

LAHTEET

Abrams, C., Kénel, Miiller, S., Pfitzmann, B., Ruschka- & Taylor, S. (2007). Optimized
enterprise risk management, Systems Journal, Vol. 46(2),
https://search.proquest.com/docview/222427462/fulltextPDF/83B4B13E15194D91PQ/
1?accountid=27303.

Andersen, T.J. (2006). Perspectives on Strategic Risk Management, Copenhagen Busi-
ness School Press, Frederiksberg, Denmark.

Anderson, D. (2017). COSO ERM: Getting risk management right, Internal Auditor, Vol.
74(5), pp- 38-43. http://search.ebscohost.com/login.aspx?di-
rect=true&db=bth& AN=128494760&site=chost-live&scope=site.

AON (2010). Enterprise risk management, Aon Corporation, Chicago, Financial engi-
neering and risk management. Saatavilla: http://www.aon.com/attachments/2010_Glo-
bal ERM_Survey.pdf.

AON (2007). Enterprise Risk Management - The full picture, AON, USA, Saatavilla:
http://secure.ecloqua.com/web/AON/Enterprise Risk Management - The full pic-
ture 0.pdf?elq mid=&elq cid=3012454.

Aven, T. & Renn, O. (2009). On risk defined as an event where the outcome is uncertain,
Journal of Risk Research, Vol. 12(1), pp- 1-11.
http://www.tandfonline.com/doi/abs/10.1080/13669870802488883.

Beasley, M.S., Branson, B.C. & Hancock, B.V. (2010). Developing Key Risk Indicators
to Strengthen Enterprise Risk Management, pp. 20. Saatavilla: https://www.coso.org/Do-
cuments/COSO-KRI-Paper-Full-FINAL-for-Web-Posting-Dec110-000.pdf.

Bill George VUCA 2.0: A Strategy For Steady Leadership In An Unsteady World,
Forbes, web page. Saatavilla (viitattu 17.4.2018): https://www.forbes.com/sites/hbswor-

kingknowledge/2017/02/17/vuca-2-0-a-strategy-for-steady-leadership-in-an-unsteady-
world/#4074b68613d8.

BSI (2015a). ISO 9001 Whitepaper The importance of risk in quality management. Saa-
tavilla  (viitattu  4.6.2018):  https://www.bsigroup.com/LocalFiles/en-IN/Resour-
ces/IS0%209001/ISO-9001-Whitepaper-Risk-in-quality-management.pdf

BSI (2015b). Why ISO 9001:2015 is better for your business. Saatavilla (viitattu
4.6.2018): https://www.bsigroup.com/Global/revisions/ Why-ISO-9001-is-better-for-
your-business-FINAL-Dec-2015.pdf


https://search.proquest.com/docview/222427462/fulltextPDF/83B4B13E15194D91PQ/1?accountid=27303
https://search.proquest.com/docview/222427462/fulltextPDF/83B4B13E15194D91PQ/1?accountid=27303
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=128494760&site=ehost-live&scope=site
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=128494760&site=ehost-live&scope=site
http://www.aon.com/attachments/2010_Global_ERM_Survey.pdf
http://www.aon.com/attachments/2010_Global_ERM_Survey.pdf
http://secure.eloqua.com/web/AON/Enterprise
http://www.tandfonline.com/doi/abs/10.1080/13669870802488883
https://www.coso.org/Documents/COSO-KRI-Paper-Full-FINAL-for-Web-Posting-Dec110-000.pdf
https://www.coso.org/Documents/COSO-KRI-Paper-Full-FINAL-for-Web-Posting-Dec110-000.pdf
https://www.forbes.com/sites/hbsworkingknowledge/2017/02/17/vuca-2-0-a-strategy-for-steady-leadership-in-an-unsteady-world/#4074b68613d8
https://www.forbes.com/sites/hbsworkingknowledge/2017/02/17/vuca-2-0-a-strategy-for-steady-leadership-in-an-unsteady-world/#4074b68613d8
https://www.forbes.com/sites/hbsworkingknowledge/2017/02/17/vuca-2-0-a-strategy-for-steady-leadership-in-an-unsteady-world/#4074b68613d8

54

Collins, J. (2010). Parhaasta pohjalle vai vahvana eteenpdin? Talentum, Helsinki.

COSO (2017). Enterprise Risk Management Integrating with Strategy and Performance,
Committee of Sponsoring Organizations of the Treadway Commission. Saatavilla:
https://www.coso.org/Documents/2017-COSO-ERM-Integrating-with-Strategy-and-
Performance-Executive-Summary.pdf.

Courtney, H., Kirkland, J. & Viguerie, P. (1997). Strategy Under Uncertainty, Harvard
Business Review, https://hbr.org/1997/11/strategy-under-uncertainty.

Curtis, P. & Carey, M. (2012). Risk assessment in practice, Committee of Sponsoring
Organizations of the Treadway Commission, Saatavilla: https://www.coso.org/Docu-
ments/COSO-ERM-Risk-Assessment-in-Practice-Thought-Paper-October-2012.pdf.

DNV-GL (2016). VIEWPOINT REPORT;Where are you on the risk management jour-
ney? DNV-GL, 44 p.

Engblom, J. (2003). Liikeriskit : luonne, lajit ja riskikentan mallintaminen, Turun kaup-
pakorkeakoulu.

Erma, J., Rasila, T. & Virtanen, O.V. (2010). Hyvé hallitustyd, 3. uud. p. ed. Kauppaka-
mari : Hallitusammattilaiset, Helsinki.

Erola, E. & Louto, P. (2000). Riskit voimavaraksi: liiketoimintariskien hallinta yrityk-
sessd, Edita, Helsinki.

EY A new balanced scorecard--measuring performance and risk, EY, web page. Saata-
villa (viitattu 1.11.2017): http://www.ey.com/gl/en/services/advisory/a-new-balanced-

scorecard--measuring-performance-and-risk.

EY (2015). Risk Culture — how can you create a sound risk culture? pp. 8. Saatavilla:
http://www.ey.com/Publication/'vwLUAssets/Risk culture -

_How_can_you_create_a_sound_risk_culture/SFILE/EY -risk-culture-model-
brochure.pdf.

EY (2013). Turning to risk for results. Saatavilla: http://www.ey.com/Publica-
tion/'vwLUAssets/Turning_risk_into_results/SFILE/Turning%?20risk%20into%20re-
sults AU1082 1%20Feb%202012.pdf.

FERMA A Risk Management Standard. Saatavilla (viitattu 12.1.2018):
https://www.ferma.eu/app/uploads/2011/11/a-risk-management-standard-english-ver-

sion.pdf.

Flink, A., Reiman, T., Hiltunen, M. & Prima, E. (2007). Heikoin lenkki? riskienhallinnan
inhimilliset tekijat Anna-Liisa Flink, Teemu Reiman, Mika Hiltunen, Edita.


https://www.coso.org/Documents/2017-COSO-ERM-Integrating-with-Strategy-and-Performance-Executive-Summary.pdf
https://www.coso.org/Documents/2017-COSO-ERM-Integrating-with-Strategy-and-Performance-Executive-Summary.pdf
https://hbr.org/1997/11/strategy-under-uncertainty
https://www.coso.org/Documents/COSO-ERM-Risk-Assessment-in-Practice-Thought-Paper-October-2012.pdf
https://www.coso.org/Documents/COSO-ERM-Risk-Assessment-in-Practice-Thought-Paper-October-2012.pdf
http://www.ey.com/gl/en/services/advisory/a-new-balanced-scorecard--measuring-performance-and-risk
http://www.ey.com/gl/en/services/advisory/a-new-balanced-scorecard--measuring-performance-and-risk
http://www.ey.com/Publication/vwLUAssets/Risk_culture_-_How_can_you_create_a_sound_risk_culture/$FILE/EY-risk-culture-model-brochure.pdf
http://www.ey.com/Publication/vwLUAssets/Risk_culture_-_How_can_you_create_a_sound_risk_culture/$FILE/EY-risk-culture-model-brochure.pdf
http://www.ey.com/Publication/vwLUAssets/Risk_culture_-_How_can_you_create_a_sound_risk_culture/$FILE/EY-risk-culture-model-brochure.pdf
http://www.ey.com/Publication/vwLUAssets/Turning_risk_into_results/$FILE/Turning%20risk%20into%20results_AU1082_1%20Feb%202012.pdf
http://www.ey.com/Publication/vwLUAssets/Turning_risk_into_results/$FILE/Turning%20risk%20into%20results_AU1082_1%20Feb%202012.pdf
http://www.ey.com/Publication/vwLUAssets/Turning_risk_into_results/$FILE/Turning%20risk%20into%20results_AU1082_1%20Feb%202012.pdf
https://www.ferma.eu/app/uploads/2011/11/a-risk-management-standard-english-version.pdf
https://www.ferma.eu/app/uploads/2011/11/a-risk-management-standard-english-version.pdf

55

Frigo, M.L. & Anderson, R.J. (2011). Strategic Risk Management: A Foundation for Im-
proving Enterprise Risk Management and Governance, The Journal of Corporate Ac-
counting & Finance, pp. 81-88. https://onlinelibrary-wiley-
com.libproxy.tut.fi/doi/epdf/10.1002/jcaf.20677.

Gustafsson, R., Klefsjo, B., Berggren, E. & Granfors-Wellemets, U. (2001). Experiences
from implementing ISO 9000 in small enterprises — a study of Swedish organisa-
tions&nbsp; The TQM Magazine, Vol. 13(4), pp. 232-246. https://www.emeraldin-
sight.com/doi/pdfplus/10.1108/09544780110366088.

Hiltunen, A. (2015). Johtamisesta, Talentum, Helsinki.

Hirsjérvi, S., Remes, P. & Sajavaara, P. (2007). Tutki ja kirjoita, 13. osin uud. laitos ed.
Tammi, Helsinki, 448 sivua p.

Ilmonen, I., Kallio, J., Koskinen, J. & Rajaméki, M. (2016). Johda riskeja: kdytdnnon
opas yrityksen riskienhallintaan, 2. laitos ed. Finva, Helsinki.

Juvonen, M. (2005). Yrityksen riskienhallinta, Suomen vakuutusalan koulutus ja kustan-
nus, Helsinki.

Juvonen, M., Koskensyrjd, M., Kuhanen, L., Ojala, V., Pentti, A., Porvari, P. & Talala,
T. (2014). Yrityksen riskienhallinta, Finanssi ja vakuutuskustannus FINVA, Helsinki.

Kaplan, R.S. & Mikes, A. (2012). Managing Risks: a New Framework, Harvard business
review, Vol. 90(6), pp. 48-60. https://hbr.org/2009/03/six-ways-companies-mismanage-

risk.

Keskuskauppakamari (2016). Asialuettelo listaamattomien yhtididen hallinnoinnin kehit-
tdmiseksi: Corporate governance, Helsinki. Saatavilla: https://cgfinland.fi/wp-con-

tent/uploads/sites/6/2012/01/asialuettelo-listaamattomien-vhtioiden-hallinnoinin-kehit-

tamiseksifinal.pdf.

Kupi, E., Kerédnen, J. & Lanne, M. (2009). Riskienhallinta osana pk-yritysten strategista
johtamista, VIT Working Papers 137, VTT.

Kuusela, H. & Ollikainen, R. (2005). Riskit ja riskienhallinta, Tampere University Press,
Tampere.

Laamanen, K. (2012). Johda liiketoimintaa prosessien verkkona : ideasta kdytantoon, 9th
ed. Laatukeskus, Helsinki.

Lam, J. (2014). Enterprise Risk Management: From Incentives to Controls, John Wiley
& Sons, Incorporated, Somerset, UNITED STATES.


https://onlinelibrary-wiley-com.libproxy.tut.fi/doi/epdf/10.1002/jcaf.20677
https://onlinelibrary-wiley-com.libproxy.tut.fi/doi/epdf/10.1002/jcaf.20677
https://www.emeraldinsight.com/doi/pdfplus/10.1108/09544780110366088
https://www.emeraldinsight.com/doi/pdfplus/10.1108/09544780110366088
https://hbr.org/2009/03/six-ways-companies-mismanage-risk
https://hbr.org/2009/03/six-ways-companies-mismanage-risk
https://cgfinland.fi/wp-content/uploads/sites/6/2012/01/asialuettelo-listaamattomien-yhtioiden-hallinnoinin-kehittamiseksifinal.pdf
https://cgfinland.fi/wp-content/uploads/sites/6/2012/01/asialuettelo-listaamattomien-yhtioiden-hallinnoinin-kehittamiseksifinal.pdf
https://cgfinland.fi/wp-content/uploads/sites/6/2012/01/asialuettelo-listaamattomien-yhtioiden-hallinnoinin-kehittamiseksifinal.pdf

56

Louisot, J. & Ketcham, C.H. (2014). ERM - Enterprise Risk Management: Issues and
Cases, Wiley, Somerset.

MacLeod, A., Foster, B., Macdonald, P., Robertson, A., Stokka, T. & Ybarra, B. (2012).
Coordinating Risk Management and Assurance. International Professional Practice
Framework - Practice Guide, The Institute of Internal Auditors, pp. 12.
https://na.theiia.org/certification/Public%20Documents/Coordinating%20Risk%20Ma-
nagement%?20and%20Assurance.pdf.

Merna, T. & Al-Thani, F.F. (2008). Corporate Risk Management, John Wiley & Sons,
Incorporated, New York.

The new ISO 31000 keeps risk management simple Saatavilla (viitattu 1..6.2018):
https://www.iso.org/news/ref2263.html.

Puusa, A. (2008). Kisiteanalyysi tutkimusmenetelmand, Premissi, pp. 36. Saatavilla (vii-
tattu 12.11.2018): http://www.academia.edu/3310906/K%C3%A4siteanalyysi_tutkimus-
menetelm%C3%A4n%C3%A4.

Ratsula, N. (2016). Yrityksen sisdinen valvonta, 2., uudistettu painos ed. Edita Publishing
Oy, Helsinki.

Rautanen, K. (2011). Aineettomien riskien hallinta johdon tyokaluna, WSOYpro, Hel-
sinki.

Riskiblogi. Saatavilla (viitattu 6.3.2018): https://riskiblogi.fi/.

Riskienhallinta modernisoituu - PwC:n Uutishuone. Saatavilla (viitattu 12.12.2017):
https://uutishuone.pwe.fi/riskienhallinta-muuttuu-ja-viitekehykset-sen-mukana/.

Riskikompassi. Saatavilla (viitattu 12.12.2017): https://riskikompassi.fi/.

Riskit ja mahdollisuudet: kdytdnnon neuvot riskien hallintaan (2012). Suomen riskien-
hallintayhdistys: Finnsecurity; Turvallisuuden ja riskienhallinnan tietopalvelu, Helsinki:
Vantaa.

Rosa, E.A. (1998). Metatheoretical foundations for post-normal risk, Journal of Risk Re-
search, Vol. 1(1), pp. 15-44.

Sadgrove, K. (2016). The Complete Guide to Business Risk Management, Taylor & Fran-
cis Group, London.

Schein, E.H. (2001). Yrityskulttuuri: selviytymisopas : tietoa ja luuloja kulttuurimuutok-
sesta, Laatukeskus, Helsinki.


https://na.theiia.org/certification/Public%20Documents/Coordinating%20Risk%20Management%20and%20Assurance.pdf
https://na.theiia.org/certification/Public%20Documents/Coordinating%20Risk%20Management%20and%20Assurance.pdf
https://www.iso.org/news/ref2263.html
http://www.academia.edu/3310906/K%C3%A4siteanalyysi_tutkimusmenetelm%C3%A4n%C3%A4
http://www.academia.edu/3310906/K%C3%A4siteanalyysi_tutkimusmenetelm%C3%A4n%C3%A4
https://riskiblogi.fi/
https://uutishuone.pwc.fi/riskienhallinta-muuttuu-ja-viitekehykset-sen-mukana/
https://riskikompassi.fi/

57

SFS-EN ISO 14001:2015 (2015). Ympaéristojdrjestelmét. Vaatimukset ja niiden sovelta-
misohjeita, Suomen Standardisoimisliitto SFS ry, Helsinki.

SFS-EN ISO 31000:2018 (2018). Riskienhallinta. Ohjeet, Suomen Standardisoimisliitto
SFS ry, Helsinki.

SFS-ENISO 9001:2015 (2015). Laadunhallinjérjestelmét. Vaatimukset, Suomen Standar-
disoimisliitto SFS ry, Helsinki.

SFS-ISO 45001:2018 (2018). Tydterveys- ja tyoturvallisuusjéarjestelmdt. Vaatimukset ja
niiden soveltamisohjeita, Suomen Standardisoimisliitto SFS ry, Helsinki.

Sheehan, N.T. (2010). A risk-based approach to strategy execution, Journal of Business
Strategy, Vol. 31(5), pp- 25-37. http:// www.emer-
aldinsight.com/doi/abs/10.1108/02756661011076291.

Shenkir, W.G. & Walker, P.L. (2011). Enterprise Risk Management: Frameworks, Ele-
ments, and Integration Statement on Management Accounting, http://unpanl.un.org/in-

tradoc/groups/public/documents/apcity/unpan050722.pdf.

Stulz, R.M. (2009). 6 Ways Companies Mismanage Risk, Harvard Business Review, Vol.
87(3), pp- 86-94. http://search.ebscohost.com/login.aspx?di-
rect=true&db=bth&AN=36589942 &site=chost-live&scope=site.

Suomen Standardisoimisliitto SFS ry (2016). Johdanto laadunhallinnan ISO 9000 -stan-
dardeihin, Suomen Standardisoimisliitto SFS ry.

Suominen, A. (2003). Riskienhallinta, 3. uud. p. ed. WSOY, Helsinki.
Temmes, A. & Vilikangas, L. (2010). Strateginen ajautuminen, WSOY pro, Helsinki.

The Institute of Risk Management (2012). Risk culture, The Institute of Risk Manage-
ment, Saatavilla: https://www.theirm.org/media/885907/Risk_Cul-
ture AS_WEBI15_Oct_2012.pdf.

Walker, R. (2013). Winning with risk management, World Scientific, Hackensack, NJ.


http://www.emeraldinsight.com/doi/abs/10.1108/02756661011076291
http://www.emeraldinsight.com/doi/abs/10.1108/02756661011076291
http://unpan1.un.org/intradoc/groups/public/documents/apcity/unpan050722.pdf
http://unpan1.un.org/intradoc/groups/public/documents/apcity/unpan050722.pdf
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=36589942&site=ehost-live&scope=site
http://search.ebscohost.com/login.aspx?direct=true&db=bth&AN=36589942&site=ehost-live&scope=site
https://www.theirm.org/media/885907/Risk_Culture_A5_WEB15_Oct_2012.pdf
https://www.theirm.org/media/885907/Risk_Culture_A5_WEB15_Oct_2012.pdf

LIITE A: RISKIENHALLINNAN ARVIOINTI

58

PUITTEET 1 2 3 4 5 Tila  Tavoite
Riskienhallinnalla on yrityksen johdon ja Ei ndyttoa tai Jonkin verran e e Laaja-alaista
e . o Nayttoa Selvaa nayttoa L 5
henkiloston tuki puhetasolla nayttoa nayttod
Johto ja hallitus huomioi riskit s . . .
. . . . . Ei ndyttoa tai Jonkin verran . e Laaja-alaista
I asianmukaisesti, kun organisaation IR Nayttod Selvaa nayttoa s 5
Johtajuus ja o puhetasolla nayttoad nadyttod
3 tavoitteita asetetaan
Ei ndyttoa tai Jonkin verran Laaja-alaista
Ylin johto vastaa, hallitus valvoo Y L Nayttoa Selvaa nayttoa J,_ - 5
puhetasolla nayttoa nayttod
Ymmartaa kohdistuvat riskit, kun Ei ndyttoa tai Jonkin verran . e Laaja-alaista
L s i Nayttoa Selvaa nayttoa o 5
tavoitteita pyritddn saavuttamaan puhetasolla nayttod nayttoad
. L . Ei ndyttoa tai Jonkin verran — e Laaja-alaista
Jokaisessa osassa riskienhallinta mukana i Nayttoa Selvaa nayttoa e 5
. I o ) puhetasolla ndyttod ndyttod
Johtamisjdrjestelmdan |ja jokaisella vastuu riskienhallinnasta
sisdllyttaminen Riskienhallina on tehokkaasti ja e ) . )
B . C o Ei ndyttoa tai Jonkin verran . P Laaja-alaista
tarkoituksenmukaisesti siséllytetty hetasoll . Néyttoa Selvaa nayttoa Syt 5
organisaation kadytantoihin ja kulttuuriin puhetasofia naytod naytioa
Toimintaymparistd (sisdinen ja ulkoinen)| Eindyttoa tai Jonkin verran - s Laaja-alaista
. . . e Nayttoa Selvaa nayttoa e 5
on méadritetty ja ymmarretty puhetasolla nayttod nayttod
Riskienhallintapolitiikka on maaritetty ja
vahvistettu johdon toimesta ja se on Ei ndyttoa tai Jonkin verran Naytess Selvas nyttod Laaja-alaista 5
samansuuntainen organisaation puhetasolla nayttoa nayttoa
kulttuurin ja muun toiminnan kanssa
Suunnittelu " . . Ei ndyttoa tai Jonkin verran . ks Laaja-alaista
Roolit, vastuut ja valtuudet jaettu . Nayttoad Selvad nayttoa s 5
puhetasolla nayttod nayttod
Riskeista viestitaan sisdisesti ja ulkoisesti
tarkoituksenmukaisella tavalla ja e . R .
L Ei nayttoa tai Jonkin verran PR s Laaja-alaista
riittavasti. Sisdiselld viestinnalla i e Nayttoa Selvad nayttoa s 5
. o puhetasolla nayttéa nayttod
vahvistetaan vastuuta ja riskien
omistajuutta.
Puitteet ovat kunnossa ja toteutettu Ei ndyttoa tai Jonkin verran P da Laaja-alaista
N . e o Nayttoad Selvad nayttoa S 5
Toteut ja oikein puhetasolla nayttoa nayttod
arvioiminen Riskienhallinnan toimivuuden arviointi Ei ndyttoa tai Jonkin verran R e Laaja-alaista
. R i s Nayttoa Selvad nayttoa o 5
saannollisesti puhetasolla nayttoa nayttod
Riskienhallinnan muokkaantuminen Ei ndyttoa tai Jonkin verran e e Laaja-alaista
e Nayttoa Selvaa nayttoa o 5
Kehitts muutosten sattuessa puhetasolla nayttdéd nayttoa
o . o Ei ndyttoa tai Jonkin verran . e Laaja-alaista
Puitteiden jatkuva kehittdminen i Nayttod Selvaa nayttoa s 5
puhetasolla nayttoa nayttoa
RISKIENHALLINTAPROSESSI 1 2 3 4 5
S e Riskikriteerit ja termit on maaritett Ei ndyttoa tai Jonkin verran i i Laaja-alaista
Riskikriteerit R ,J A ¥ Y e Nayttoa Selvaa nayttoa J,, o 5
yhtenéisesti ja selkedsti puhetasolla ndyttod ndyttod
Riskien arviointi on systemaattista ja
arvioinnissa on yhteiset todennakaisyys Ei ndyttoa tai Jonkin verran Laaja-alaista
Riskien arviointi N N Y L VY Y o Nayttoa Selvaa nayttoa J,_ - 5
ja seuraus nakemykset. Arviointi puhetasolla nayttoa nayttoa
tehddin tavoitteita vasten.
Riskin késittely on systemaattista,
riskeille on maaritetty tarvittava Ei ndyttoa tai Jonkin verran Laaja-alaista
Riskien kiisittely [ =o' O maaritetty ta . v e Nayttoa Selvaa nayttss jara e 5
toimenpide, jadnnosriskit on huomioitu puhetasolla nayttéa nayttoéd
ja kasittelyn vaikuttavuutta arvioidaan
Seuranta on systemaattista,
huomioidaan toimintaympariston ST . . .
. . ) L Ei ndyttoa tai Jonkin verran . e Laaja-alaista
Riskien seuranta muutokset, analysoidaan onnistumisia ja e Nayttoa Selvaa nayttoa e 5
N . L o puhetasolla nayttéa nayttoa
epdonnistumisia, uusia riskeja
tunnistetaan
. . .. |Riskienhallinnasta raportoidaan Ei ndyttoa tai Jonkin verran . e Laaja-alaista
Riskien raportointi . e R i Nayttoa Selvaa nayttoa o 5
avoimesti ja sdannéllisesti puhetasolla ndyttod ndyttod
P . Prosessin dokumentointi on jatkuvaa, Ei névitss tai Jonki Laaia-alaist
rosessln. ) keskitettya ja riskille tehdyt mahdolliset ! naytioa tal on ‘|.n v?liran Nayttoa Selvaa nayttoa aaj? a als a 5
dokumentointi . . e a puhetasolla nayttdéa nayttdéd
toimenpiteet on jéljitettdvissa
TOTEUTTAMINEN 1 2 3 4 5
Riskit ovat mukana strategiaprosessin eri
vaiheissa ja riskeissa tapahtuneita
) muutoksia seurataan strategian Ei ndyttoa tai Jonkin verran — e Laaja-alaista
Osana strategiaa i _ e ax Nayttod Selvaa ndyttoa A 5
kannalta. Strategiasta johdetaan puhetasolla nayttoa nayttoa
tavoitteet, joita vasten riski arviointia
tehddan jokaisella tasolla.
Riskit ovat osa prosessien toimintaa, s . . .
. . } - . Ei nayttda tai Jonkin verran R U, Laaja-alaista
Osana prosesseja  |riskejd tunnistetaan ja niiden seuranta ja o Nayttod Selvaa nayttoa o 5
L . puhetasolla nayttoad ndyttod
raportointi on systemaattista.
Sidosryhmiin liityvat riskit on tunnistettu Ei ndyttoa tai Jonkin verran Laaja-alaista
Osana sidosryhmia | .y Y N Y o Nayttoa Selvaa nayttoa J,_ - 5
ja riskien muuttumista seurataan puhetasolla nayttoa nayttoa
toimintaympariston muuttuessa
Riskit ovat mukana projektien
R . tarjousvaiheesta niiden loppumiseen. Ei ndyttoa tai Jonkin verran — e e Laaja-alaista
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Riskeja paivitetaan ja seurataan puhetasolla nayttéa nayttoéa
projektin aikana.




LIITE B: PROJEKTIRISKIEN ARVIOINTI

PROJEKTIN RISKIT

Projektin numero:

Projektin kuvaus:

Pym:

Tekija(t):

Projekti sisdltaa:

Strateginen riski

Kustannusriski

Taloudellinen riski

Tietoturvariski

Operatiivinen riski

Mahdollisuus

Aikatauluriski

Muu riski

Tekninen riski

Ulkoinen riski

Projektin mahdollisuudet:

Projektin uhat:
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