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Tédssd tyossd tarkastellaan mikroytimien ja niihin perustuvien jirjestelmien kehitystd ja
kayttokohteista moderneissa jirjestelmissd. Tyo pyrkii 10ytdméédn reunaehtoja mikroyti-
mien kidyton mielekkyydelle ja selvittdméin, millaisissa kohteissa todellisuudessa mikro-
ytimid kdytetddn.

Mikroytimien nidhdiin kehittyneen selkedsti viimeisten vuosikymmenten aikana. Niille
on olemassa selkeitd kadyttokohteita esimerkiksi terveydenhuollossa ja pankeissa, mutta
niiden kdytto yleiskiyttoisiin jirjestelmiin, kuten kotikdyttoon, ei ole mielekastd. Mikro-
ytimien toiminnassa suurin kdyttokohteisiin vaikuttava ominaisuus on prosessien vilisen
kommunikoinnin hitaus.
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LYHENTEET JA MERKINNAT

ABI Ohjelman sisdinen rajapinta (engl. Application Binary Interface)
CpPU Prosessori (engl. Central processing unit)

IPC Prosessien vilinen kommunikointi (engl. Inter-process communica-

tion)



1. JOHDANTO

Kiyttojirjestelméd voidaan mieltdd jirjestelmén toimintaa eniten médritteleviksi osaksi.
Kayttojarjestelmin ytimelld tarkoitetaan sitd osaa kayttojarjestelmaésti, joka suorittaa koo-
dia ydintilassa (engl. kernel space). Ydintilassa suoritettavalla prosessilla on vapaa paa-
sy laitteistoresursseihin. Vastakohtana ydintilalle voidaan esittdd kayttdjitila (engl. user
space), jossa suoritettavat prosessit saavat tarvitsemansa resurssit ytimen allokoimina.
[26]

Kiyttojarjestelmien ytimilld (engl. kernel) on kaksi selkedd arkkityyppid: monoliittiset
ytimet (engl. monolithic kernel) ja mikroytimet (engl. microkernel) [26]. Yleisesti kdy-
tossd on myoOs ytimid, joissa on ominaisuuksia molemmista. Niitd kutsutaan hybridiyti-
miksi.

Kandidaatintyon aihetta motivoi mikroytimien kehittyminen viimeisten vuosikymmen-
ten aikana. Mikroytimet kehityskaarensa alkupééssi olivat jarjestelmii, joiden kdyttoa ei
ndhty sopivana, mutta ne ovat kehittyneet tilaan, jossa niille on olemassa sopivia kiytto-
kohteita.

Téssd kandidaatintydssé keskitytdin mikroytimiin ja niiden kdyttoon. Tyon tarkoituksena
on selvittidd, millaisiin kdyttotapauksiin mikroytimet ovat sopiva valinta, ja kidyttotapaus-
ten sekd mikroydinten ominaisuuksien kautta pyritdin luomaan reunaehtoja jirjestelmal-
le, jossa mikroytimen kiyttd olisi edullista. Useissa tapauksissa esimerkkind kdytetdin
seLL4-mikroydinti, silld sen lahdekoodi on avointa ja ytimen dokumentaatio helposti saa-
tavilla.

Ty esittelee luvussa 2 lukijalle suppeasti kdyttojirjestelmien historiaa. Luvussa 3 esitel-
laédn erilaisia ydintyyppejd, joista tarkempi katsaus luodaan mikroytimiin alaluvussa 3.2.
Luvussa 4 tarkastellaan erilaisia kdyttokohteita mikroytimille. Lopuksi luvussa 5 esitel-
ldédn johtopaitoksid ja luvussa 6 suppea yhteenveto tyon sisallosta.



2. MIKROYDINTEN KEHITYKSEN HISTORIA

Ensimmdiset tietokoneet olivat valtavia laitteita, ja niiden kdyttomahdollisuudet olivat ra-
jallisia. Reikdkortit olivat tyoladmpid kuin koodin kirjoittaminen nykyaikana. Mutta tie-
tokoneet ovat kehittyneet sen jilkeen.

Ohjelmat

Kayttajanestelma

Laitteisto

Kuva 1. Laitteiston, kdyttojdrjestelmdn ja kdyttdjian ohjelmien hierarkia.
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Kuva 2. [4-mikroydinperheen yksinkertaistettu sukupuu, jossa mustat nuolet viittaavat
koodiin ja vihredt nuolet ytimen sisdisen ohjelmointirajapinnan (ABI, Application
Binary Interface) periytymistd. Ytimien taustat on virikoodattu alkuperdn mukaan. [7]

Kéyttojirjestelmd on se osa jirjestelmédkokonaisuutta, joka toimii kiyttdjin ohjelmien ja
laitteiston vélissd. Kéyttojarjestelmé yksinkertaisimmillaan on prosessi, joka abstraktoi
laitteiston, kdyttdjan ohjelmilta. Tatd hierarkiaa kuvataan kuvassa 1.



Monoliittiset ytimet olivat luonnollinen jatkumo prosessissa, jossa kiyttojdrjestelmét ra-
kentuivat hiljalleen saaden lisdd ominaisuuksia. Ensimmaéisié askeleita kohti mikroytimen
kehittymisti oli vuonna 1969 esitelty moniajojérjestelmi RC 4000. Moderniin kéyttojar-
jestelmiytimeen verrattuna yksinkertainen ja rajallinen, mutta muistutti mikroydinté si-
ten, ettd se toimi monitorina laitteiston ja prosessien vilissi. [6]

Tietotekniikan kehitys oli kuitenkin nopeaa, ja ohjelmiston suorituskyvysté tuli merkit-
tavdd. Vuonna 1993 Jochen Liedtken tutkimus- ja kehitystyo johti mikrokontrollien suo-
rituskyvyn parantamiseen prosessien vilistd viestintdd tehostamalla. Liedtken kehittdmi
L4-mikroydin on pohjana useille moderneille mikroytimille, ja siitd on kehitetty muodol-
lisesti varmistettu versio. [7, 15, 17]

L4 on mikroydinperhe, jolla on ndhtédvissi selked kehityshistoria, joka on verrattain hyvin
dokumentoitua. Kuvassa 2 esitellddn L4-mikroydinperheen kehitysti esimerkkind mikro-
ytimista.



3. KAYTTOJARJESTELMAYTIMET

Kiyttojirjestelmien arkkitehtuurissa ydin on se osa, joka suorittaa koodiaan ydintilas-
sa. T4lloin ytimen suorittamalla koodilla on oma muistiavaruutensa, johon kiyttdjdtilassa
suoritettavalla ohjelmakoodilla ei ole padsyai. [26]

Jarjestelmilld on kyky jakaa suoritettava ohjelmakoodi eri suoritustiloihin sen mukaan,
kuinka paljon oikeuksia ohjelmalle halutaan antaa. Yleisesti CPU-arkkitehtuureihin on
siséllytetty kyky suorittaa ohjelmia eri tiloissa [22], ja vastaavia rakenteita on mahdollis-
ta tuottaa esimerkiksi virtualisoiduissa suoritusympiristdissd, joskaan ei ongelmitta [1].
Yksinkertaisimmillaan suoritustilat voidaan erottaa toisistaan siten, ettd jaetaan oikeudet
kayttdjdtilaan ja ydintilaan. T4lloin ydintilassa suoritetaan jarjestelmiydin, jonka osilla on
tdysi padsy laitteistotasolle sekd ydintilan omaan muistiin. Kayttdjdtila voi vuorovaikut-
taa laitteiston kanssa vain ydintilasta tarjottavien palveluiden kautta ja tyypillisesti kdyttaa
virtualisoitua muistia, joka tarjotaan ydintilasta. [13, 26]

Monoliittinen  Mikroydin
ydin

Ajurit, tiedo stojarjestelma,
ydintilan ulkeinen IPC, kayttsjan ohjelmat,
i Kayttajan ohjelmat
Kayttajatila C Y2 ! )
Ydintila Tiedostojarjestelma, IPC,
ajurit, vuoronnus, IPC, muistin virtualisointi
muistin virtualisointi ... VUDronnus

Laitteisto

Kuva 3. Monoliittiset ja mikroytimet eroavat merkittdvdsti niiltd jarjestelmdn osilta,
Jjoita suoritetaan ydintilassa.

Tyypillisesti kidyttojirjestelmiydin tarjoaa vidhintddn muistin virtualisoinnin, vuoronta-
mispalvelut sekd matalan tason IPC:n. Néiden liséksi ydin tarjoaa abstraktiotason laitteis-
ton kiyttoon. Erityyppiset ytimet eroavat merkittdvisti juuri ydintilassa suorittamiensa
ja tarjoamiensa palveluiden osalta, kuten esitetdédn kuvassa 3. Esimerkiksi Singularity-
ytimen suorittamia tehtivid ovat muistinhallinta, sdikeiden vuoronnus ja luonti sekéd tu-
hoaminen, mutexien tarjoaminen siikeille, viestikanavien tarjoaminen prosesseille sekd
laitteiston abstraktointi. [31]



3.1 Monoliittiset ytimet

Monoliittiset ytimet sisdllyttavét ytimeen kaikki kédyttojarjestelmén palvelut ja prosessit,
jolloin ytimen ulkopuolella suoritetaan vain kédyttdjan prosesseja. Talloin ytimessd suori-
tetaan muun muassa IPC, tiedostojirjestelma (engl. file system), laiteajurit ja muistinhal-
linta. [26]

Monoliittisia ytimid kédytetddn yleiskayttoisissd jarjestelmissi, joissa palvelujen karsimi-
nen ei ole mielekistd. Yleisid monoliittisiin ytimiin perustuvia moderneja kidyttojérjes-
telmid ovat Linux [18] ja BSD [20]. Myds MS-DOS kéytti monoliittista ydintd, mutta
uudempi NT-jéarjestelmi kehitettiin hybridiytimelld [29].

Ytimen toimiessa tiiviind kokonaisuutena, sen virheensietokyky on heikompi. Monoliitti-
nen rakenne johtaa tilanteisiin, joissa yhden kéyttojdrjestelmén osan pysidhtyminen saattaa
pysayttidd koko jirjestelmén toiminnan, ja vaatia laitteen uudelleenkidynnistimisen. [31]

Monoliittisten ytimien heikkoutena voidaan joissakin kédyttokohteissa ndhdd my®os eri jir-
jestelmén osien kuuluminen ytimeen, jolloin ei ole mahdollista korvata jéarjestelmén pal-
velua erilaisella toteutuksella ilman, ettd koko ydin joudutaan kddntimééin uudelleen. Mo-
noliittisesta ytimesti el myOskiin voida siten riisua tarpeettomia osia vain kytkemalld nii-
td pois pailta. [26]

3.2 Mikroytimet

Mikroytimissd pyritddn suorittamaan ydintilassa vain ne osat jirjestelmisté, jotka ovat
vilttimittomid yksinkertaisellekin kdyttojarjestelmélle [12]. Niitd palveluita ovat IPC
ytimen sisdisille osille, muistin virtualisointi, sekd vuorontaminen. [26]

Ytimen ulkopuolelle jddvit palvelut suoritetaan kiyttdjitilassa, jolloin ne joutuvat kom-
munikoimaan keskeniin jdrjestelmin tarjoamien ytimen ulkopuolisten kommunikaatio-
viylien avulla, ja kdyttdméddn ytimen tarjoamia palveluita ytimen ulkopuolelle tarjotta-
vien rajapintojen avulla. Ytimen ulkopuolisiin palveluihin lukeutuu esimerkiksi tiedosto-
jarjestelma ja laitteistoajurit. [26]

seL.4-ydin tarjoaa rajapintansa kautta 7 erilaista oliota, joiden avulla ytimen palveluita
kiytetddn. Niitd olioita luomalla voidaan varata resursseja prosessille, sdddelld sidikeitd,
vilittdad viestejd ja hallinnoida muistia. [33]

Seuraavissa alaluvuissa kisitellddn tarkemmin joitakin mikroytimien toimintamalleja ja
ominaisuuksia. Lopulta alaluvuissa 3.2.4 ja 3.2.5 késitellddn mikroytimien selkeitd hyo-
tyjd ja ongelmia.

3.2.1 Jarjestelmakutsut

Mikroydinten tarjoamien palveluiden vihdisyys johtaa tilanteeseen, jossa vaadittavien
jarjestelmékutsujen midrd on vihdinen. Kun tiedostojdrjestelma ja laiteajurit suoritetaan



kayttdjitilassa, ei niiden kdyttoon tarvita erillisid jarjestelmikutsuja.

seL4-ytimen dokumentaatio esittelee pienen méérin erilaista jarjestelmékutsua. Jirjestel-
mikutsut seL.4-ytimessd on toteutettu saman viestinvilityspalvelun avulla, jolla sédikeet
keskustelevat keskenéén. Nédin ollen kaikki 8 kutsua pohjautuvat kolmeen arkkityyppiin,
joiden avulla viestinvilitys toimii: ldhetys (engl. send), vastaanotto (engl. receive) ja luo-
vutus (engl. yield). Niistd ldhetys ja vastaanotto ovat estdvid viestikutsuja, ja luovutus
katkaisee kutsujan suorituksen ja jdid odottamaan seuraavaa sille allokoitua prosessoriai-
kaa. [33]

Kolmen peruskutsun liséksi seL.4-ydin tarjoaa ldhetykselle ja vastaanotolle ei-estivit kut-
sut, jotka eivit jad odottamaan muiden prosessien toimenpiteitd. Loput tarjotut jirjestel-
mikutsut ovat yhdistelmid peruskutsuista, esimerkiksi kutsu selL4_Call(), joka ldhettda
viestin, ja jid odottamaan vastausta, estden kanavan kdyton odotuksensa aikana.[33]

Jarjestelmikutsujen méard luonnollisesti pienenee, kun ytimen toimintoja viahennetéén, ja
kasvaa, kun niitd lisdtidin. seL4-dokumentaatiossa listataan 11 jirjestelmédkutsua debug-
kutsujen lisdksi, kun taas esimerkiksi Linux-ytimen tarjoama jirjestelmikutsujen mééra
on huomattavasti suurempi. [30, 33]

3.2.2 Muistinhallinta

seL4-mikroytimessd ytimen osille ei varata muistia dynaamisesti. Kun jérjestelmé kdyn-
nistyy, se varaa tarvittavan médrin tilaa ytimen osille, ja kiynnistdd yhden kdyttdjdtilassa
suoritettavan sdikeen, joka saa hallintaansa loput kdynnistdjin muistista. Talloin kéyt-
tdjatilassa olevalla sdikeelld on oma osoiteavaruutensa, ja sille on luovutettu oikeus ja-
kaa saamaansa muistia lapsiprosesseilleen. Kédynnistettdavilld prosessilla, joka saa joltain
vanhemmaltaan muistia, on muistialueen luovutuksen jidlkeen kyky luovuttaa saamaansa
muistia edelleen omille lapsilleen. [33]

Muisti on seL4-ytimessd jaettu kahteen tyyppiin: yleiskiyttdiseen (engl. general purpo-
se memory) sekd laitemuistiin (engl. device memory). Yleiskdyttdinen muisti on nimen-
sd mukaisesti prosessien kdytettdvissd miten tahansa, kun se on niille luovutettu. Laite-
muistille ei voida antaa tyyppid, joten sitd ei voida kayttdd esimerkiksi viestinvilityksen
padtepisteelle.[33]

3.2.3 Prosessien valinen viestinta

Prosessien vilinen viestintd (engl. Inter-process communication, IPC) on mikroytimille
olennainen ominaisuus. Koska monet palvelut kuten tiedostojirjestelmé eivit toimi ydin-
tilassa, ei niilld ole péddsyd ydintilan muistiin, ja siten ne joutuvat kommunikoimaan sa-
moja kanavia pitkin, kuin mitki tahansa kiyttdjdn suorittamat ohjelmat.

IPC:n toteutuksesta esimerkkiné voidaan esittdd esimerkkind selL4:n toteutus. Jarjestelmi
tarjoaa rekistereitd viestien vilitykseen siten, ettd ensimmadiset rekisterit tarjotaan suoraan



prosessorilta, ja lopuille on puskuri varatulla muistialueella. Jokaiseen IPC-viestiin on
liitetty nelikenttiinen rakenne (tag), joka kertoo tietoja viestistd, kuten sen pituuden. Néi-
den tietojen perusteella jirjestelmd méadrittid muun muassa tarvittavien rekisterien maa-
rdn. Viesteissd on myos tieto ldhettdjan kyvyistd (engl. capability), jotka ovat sel.4:ssd
kdytetty mekanismi oikeuksien hallintaan. Prosessit voivat ldhettdd viestejd ytimelle, tai
paitepisteiden kautta muille suoritettaville sédikeille. Pditepisteet ovat synkronisia, joten
niitd voi kdyttdd vain yhteen lahetykseen ja sen vastaanottamiseen kerrallaan. seL.4:n kéyt-
tamén [PC-viestiformaatin tarkempi kuvaus 16ytyy taulukosta 1. [33]

Taulukko 1. Prosessien vilisen viestin (IPC) ja niille varatun puskurin muoto
sel4-mikroytimessd. Perustuu ldhteeseen [33]

Tyyppi | Nimi | Kuvaus

seL4_Messagelnfo_t tag Viestin tagi

sel.4_Word[] msg Viestin sisilto

seLL4_Word userData Tallennetun viestin muistiosoite
seL4_CPrtr[] caps Kyvyt jotka siirretddn
selL4_CapData_t[] badges Merkinnét pditepisteisiin liitty-

vistd kyvyistd, jotka on saatu

seL4_Cptr receiveCNode Viittaus CNode -solmuun, josta
haetaan slotia

seL4_Cptr receivelndex Viittaus slotiin suhteessa CNode
-solmuun ylemmaéssi kentdssd
seL.4_Word receiveDepth Kuinka monta bittid receiveln-
dexisti luetaan

Hieman selL4:n toteutuksesta eroava viestinvilitysmekanismi 10ytyy Singularitystd jon-
ka viestinvilitys pohjatuu sopimuksiin (engl. contract). Singularityn viestit toimivat kah-
den prosessin vilisessd kanavassa jolla on tarkalleen kaksi pidtepistettd. Pditepisteilld on
omat puskurinsa ja vain pditepisteen omistava sdie voi poistaa viestejd puskurista. [11]

3.2.4 Hyodyt

Koska mikroytimet ovat suppeita eivitki sisélld sellaisia palveluita kuin tiedostojirjes-
telmi, voidaan jdrjestelmad raatdaloida kiyttokohteen vaatimusten mukaisesti. Kaikki yti-
men ulkopuoliset palvelut voidaan lisédtd haluttuina toteutuksina ilman, ettd ydintd joudu-
taan kddntdmiin uudelleen, kuten monoliittisten ytimien tapauksessa. Tdma mahdollistaa
myds helpommin uusien palveluiden toteutuksen.

Mikroytimien rakenne mahdollistaa my6s turvallisuuden kannalta olennaisen toiminnon:
jarjestelmin palveluiden suorittamisen kiyttdjdtilassa. Tdlloin palveluilla ei ole padsya
ydintilan muistiin, eli ydin on eristetympi kuin monoliittisen ytimen tapauksessa. Kéytta-
jatilassa suoritettavat palvelut tarjoavat myds mahdollisuuden vakaampaan jéirjestelmiin,
silld kdyttdjdtilassa vadrin toimiva ohjelma ei kykene niin helposti kaatamaan koko jirjes-
telmé@d, kuin ydintilassa suoritettava ohjelma.[26]

Ydintilassa suoritetut ohjelmat omaavat vapaan paisyn laitteistoresursseihin kuten muis-
tiin. Mikaéli yksi ydintilassa suoritettu ohjelma toimii virheellisesti esimerkiksi viruksen



tai bugin vuoksi, on sen mahdollista esimerkiksi kdyttdd muistia vddrin, ja kaataa ydin.
Kiyttdjatilassa ajettavilla ohjelmilla on péddsy vain omaan virtualisoituun muistiinsa ja
ne saavat laitteistoresursseja ytimen siddtelemind, jolloin itsendisen prosessin toimiminen
vidrin tai yllattavilld tavoilla ei uhkaa ytimen hallinnoimaa muistiavaruutta.

Mikroytimiin perustuvat jirjestelmét ovat yleensd my0s pienid ja vaativat vihén resurs-
seja. Esimerkiksi MINIX 3-jédrjestelmin laitteistovaatimukset [21] ovat varsin vaatimat-
tomat. My0s varsinaisen koodin méird voi olla pieni, MINIX 3 :n koostuessa noin 12
tuhannesta koodirivisti [35]. Taulukossa 2 esitelldén eri L4-ytimien koodirivien méérii.

Taulukko 2. Eri L4 -mikroytimien koodirivien mddrid. Ilmoitetut luvut ovat tuhansia
rivejd. Perustuu lihteeseen [7]

Nimi Arkkitehtuuri Rivit (C/C++) Rivit (asm) Rivit kokonai-

suudessaan
Alkuperidinen 486 0,0 6,4 6,4
L4/Alpha Alpha 0,0 14,2 14,2
L4/MIPS MIPS64 6,0 4,5 10,5
Hazelnut x86 10,0 0,8 10,8
Pistachio x86 22,4 1,4 23,0
L4-embedded ARMYVS 7,6 1,4 9,0
OKL4 microkernel v3.0 ARMvV6 15,0 0,0 15,0
Fiasco.OC x86 36,2 1,1 37,6
selL4 ARMvV6 9,7 0,5 10,2

Taulukosta 2 on nihtévissi, jotkin L4-mikroytimet on toteutettu alle kymmenelld tuhan-
nella koodirivilld. Kymmenissé tuhansissa koodiriveissi on toteutettu kaikki taulukoidut
esimerkit, joista yksikéén ei ylitd 40 tuhannen rajaa.

3.2.5 Ongelmat

Mikroytimien rakenne luo ytimen kéytolle rajoitteita, jotka rajaavat tietynlaisia kaytto-
kohteita selkedsti. Kuitenkaan sopivissakaan kdyttokohteissa ei viltytd ongelmilta, silla
mikroytimen arkkitehtuurille ominaiset rajoitteet vaikuttavat myos niissi.

Mikroytimien kéyttokelpoisuuden kannalta merkittavdd on IPC:n nopeus, koska ytimen
ulkopuolinen osa jirjestelmistd kommunikoi sen vilitykselld. Vélitysmekanismin tar-
ve jaetun muistin sijaan hidastaa jéarjestelmén toimintaa. L4-mikroydinperheen kehitys-
td edeltinyt L3-mikroydin saavutti noin 100 s nopeuden viestinvilityksessd, kun taas
ensimmdiinen L4 -ydin 486 -arkkitehtuurilla viestinvilitykseen kuluva aika oltiin saatu
kestamddn vain 5 us. Vuonna 2005 Pistachio-ydin pystyi saavuttamaan 1,5 Ghz Itanium
2-prosessorilla jopa 0.02 us viestinvilitysajan. Kernelien suorituskyky on yleisestikin pa-
rantunut IPC :n osalta, kuten nihdédin taulukosta 3. Merkittavai viivettd ei kuitenkaan olla
pystytty eliminoimaan, eiki prosessorien kehitys ole juuri tuonut lisdéd nopeutta. [7]

Kuten ndhdéin, on IPC kehittynyt paljon nopeammaksi. Tdmé on mahdollistanut laajem-
paa kdyttod mikroytimille, mutta sen kuluttama aika on silti olemassaoleva rajoite, jo-



Taulukko 3. Eri L4-mikroytimien suoriutuminen yksisuuntaisesta, osoiteavaruudet
ylittivdstd viestistd. Perustuu lihteeseen [7]

Nimi Vuosi  Arkkitehtuuri Prosessori Taajuus Kesto (us)
(MHz)
Alkuperiinen 1993 486 DX50 50 5,00
Alkuperdinen 1997 x86 (32-bit) Pentium 160 0,75
L4/MIPS 1997 MIPS64 R4700 100 1,00
L4/Alpha 1997 Alpha 21064 433 0,17
Hazelnut 2002 x86 (32-bit) Pentium IT 400 0,68
Hazelnut 2002 x86 (32-bit) Pentium 4 1400 1,38
Pistachio 2005 T1A-64 Itanium 2 1500 0,02
OKL4 2007 ARM v5 XScale 255 400 0,64
NOVA 2010 x86 (32-bit) Core i7 2660 0,11
(Bloomfield)
selL.4 2013 x86 (32-bit) Cire i7 4770 3400 0,9
(Haswell)
selL4 2013 ARM v6 ARMI11 532 0,35
selL4 2013 ARM v7 Cortex A9 1000 0,32

ka on otettava huomioon mikroytimié tarkasteltaessa. Kun viestit joudutaan vélittdimiin
muistiavaruudesta toiseen, ei voida vélttyd viivastyksiltd verrattuna jaettuun muistiin.

IBM kehitti oman mikroytimensd 1990-luvulla. Tdémén mikroytimen avulla pyrittiin ra-
kentamaan monipalvelinjirjestelmii, mutta mikroydin ei ollut soveltuva sellaiseen kiyt-
toon. Mikroytimen kéytostd tehty tutkimus totesi kohdistetumpien jirjestelmien olevan
sopivampia, ja monimutkaisten olioiden kidyton ohjelmakoodissa haittaavan jirjestelmén
toimintaa.[25]

Ytimen ulkopuolella toimiessaan prosesseilla on oma muistiavaruutensa. Kaytannossa ta-
mi tarkoittaa prosessien olevan eristettyjd ytimestd seki toisista prosesseista. Tamai tar-
joaa teoriassa vakaamman jérjestelmén, silld prosessi ei kaatuessaan tuki ydintd. Eristy-
vyydestd seuraava luotettavuus voi olla kyseenalaista. Minix 3-jirjestelméstd on doku-
mentoitu mahdollisuus koko jirjestelmidn kaatumiseen viallisen laiteajurin vuoksi [14].
Eristyvyyttd rajoittavat siis prosessien viliset riippuvuudet, jolloin my6s mikroytimeen
on tarve luoda mekanismeja viallisen toiminnan valvomiseksi. [31]

Mikroytimien kdyttod hankaloittaa niille ominainen ominaisuuksien puute. Yleisesti ti-
mé nikyy laitteistoajurien puutteena: esimerkiksi Minix 3:ssa ei ole lainkaan tukea USB-
laitteille [21]. Tdmé& on luonnollinen seuraus ytimen ulkopuolella suoritettavista laitteis-
toajureista, mutta hankaloittaa jirjestelmien kidyttoonottoa. Laitteistotuen puute voidaan
kuitenkin nihdd merkityksettoména puhuttaessa sulautetuista jarjestelmistd, silld omalle
laitteistolleen joutuisi toteuttamaan omat laiteajurit kiyttojarjestelmisté riippumatta.

3.2.6 Mikroytimista tehty tutkimus

Mikroytimien historia alkaa vuodesta 1969, jolloin tanskalainen P. B. Hansen julkaisi RC
4000-tietokoneelle kiyttojarjestelmin RC 4000 multiprogramming system, joka rakensi
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hierarkian, jossa ohjelmia suoritetaan erilaisissa tiloissa. Jarjestelmid mahdollisti tarjoa-
mansa monitorin pédilld useiden kdyttojirjestelmien suorittamisen omina prosesseinaan,
ja tarjosi niille keskeytyksid ja laitteistoresursseja. [6]

Mikroytimiin liittyvi tutkimus on 80-luvun alun jdlkeen siirtynyt kysymyksestd "voiko
mikroytimid kédyttdd"kysymédn pikemminkin "miten parantaa mikroytimid". Kokonais-
kuvaa tillaisesti kehityksestd esittid Heiser et al. artikkeli "L4 Microkernels: The Les-
sons from 20 Years of Research and Deployment". Merkittivi askel kehityksessd oli L4
-mikroytimen syntyminen ja sen osoittautuminen huomattavasti nopeammaksi kuin aiem-
mat mikroytimet. [7]

Myds suuret ohjelmistotalot ovat osoittaneet mielenkiintoa mikroytimiin: Microsoft ke-
hitti vuosien 2003 ja 2010 vililld mikroytimeen perustuvaa kiyttojdrjestelmadd nimeltd
Singularity, joka perusti turvallisuutensa kielellisiin mekanismeihin. Projektin tarkoituk-
sena oli kehittdd jirjestelmi, joka korjaisi nykyisten kiyttdjarjestelmien ongelmia muun
muassa turvallisuuden ja vakauden osalta. Singularityn kehitysperiaatteina oli unohtaa yh-
teensopivuus vanhempien jarjestelmien kanssa, ja tuottaa vain "tarpeeksi hyvaa"suorituskykya.
Niilld ehdoilla jirjestelmistd saatiin ennalta-arvattava ja luotettava, mutta menetettiin
mahdollisuus kiyttdd ohjelmakoodia muista jirjestelmisté. [11]

Merkittdavi vaihe mikroytimiin kohdistuvassa tutkimuksessa oli L4-mikroytimen muodol-
linen varmentaminen, joka oli ensimmiinen kayttojirjestelméydin, jolle varmennus on
tehty. Yhdysvaltain asevoimien tutkimusorganisaatio DARPA tutki se.4-mikroytimeen
pohjautuvan jéarjestelmin kiyttod lentokoneiden ohjausjérjestelmissi tarkoituksenaan sel-
vittdd, olisiko varmistetusta jarjestelméstd korvaamaan kiytossa olevia reaaliaikaisia kiyt-
tojarjestelmid. Tutkimus néki ongelmallisena ldhdekoodin avoimuuden, nuoren jirjestel-
min pienen ekosysteemin, sekd sel.4:n varmistuksessa kidytetyn Isabelle-ohjelman tar-
peen varmistukselle. [8, 15, 34]

QNX-mikroytimen avulla on rakennettu jédrjestelmé nimeltd mTags, joka lisdd IPC-viesteihin
metadataa. Tdmd mahdollistaa erilaisia seuranta- ja profilointimekanismeja ilman, ettd
suoritettavien ohjelmien ldhdekoodia pitdd muuttaa. [23] mTagsin synty tarjoaa ndko-
kulman IPC:n hyddyntdmiseen tyokaluna, eiké vain pakollisena hidasteena mikroytimien
kdytossa.

Mikroytimiin kohdistuva tutkimus nidyttidd keskittyneen tdlld vuosituhannella piddasiassa
erilaisiin kokeellisiin jirjestelmien osiin joita ytimien avulla voidaan toteuttaa sen sijaan,
ettd tutkittasiin yleisesti ytimien kehitystd. Tutkimuksissa on ndhtivissd my0s keskittymi-
nen sulautettuihin ympéristdihin, ja niiden piirissid onkin tutkittu esimerkiksi dynaamista
virranhallintaa [3] ja usean muistinhallinnan kédyttdmisti [16].

3.3 Nano-, ekso- ja hybridiytimet

Mikroytimet ja monoliittiset ytimet ovat hyvin erilaiset tavat ldhestyé jdrjestelmien raken-
netta. Molemmilla on omat etunsa ja ongelmansa. Ei siis ole ylléttivad, ettd on kehitetty
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myds ytimid, jotka yhdistidvit ndiden ominaisuuksia. Téllaisia ytimid kutsutaan hybridiy-
timiksi (engl. hybrid kernel), ja sdilyttdavit osan mikroytimien kyvysti suorittaa kdyttojar-
jestelmén palveluita ytimen ulkopuolella, sisiltden kuitenkin ytimen, joka ei ole yhté sup-
pea kuin mikroytimet. Esimerkki hybridiytimestd voisi olla kiyttojarjestelmiydin, joka
suorittaa laiteajurit ydintilassa, mutta tiedostojdrjestelmin kéyttdjitilassa, kuten kuvassa
4.

Kayttajatila Tiedostojarjestelma, kayttajan
ohjelmat

ydintila IPC, vuoronnus, muistin
virtualisointi, laiteajurit

Kuva 4. Mahdollinen rakenne ytimelle, jota voitaisiin kutsua hybridiytimeksi.

Mikroytimien alatyypeiksi mahdollisesti luettavia ytimidkin on kehitetty: nano- ja ekso-
ytimid. Nanoytimet ovat ytimii, jotka toimivat pohjana mikroytimen rakentamiselle, tar-
joten laitteistosta (kuten prosessoriarkkitehtuuri) riippuvat osat omana kokonaisuutenaan
[2]. Eksoytimet puolestaan ovat MIT:ssi kehitetty ydintyyppi, joissa pyritdin minimoi-
maan tai poistamaan laitteiston abstraktointi ja tarjoamaan siten ohjelmille mahdollisim-
man suora piisy laitteistotasolle [5]. Nanoytimet vaativat siis ympdrilleen muut ytimen
palvelut, ja tarjoavat itsessdidn vain laitteistoriippuvaiset osat, jolloin muut osat jérjes-
telméd voivat kédyttdd nanoytimen luomaa laitteistoabstraktiota. Eksoytimet sopivat jar-
jestelmiin, joissa ajetaan raitdloityjd prosesseja, jotka hoitavat itse laitteistoresurssiensa
kiyton.

Téssd luvussa mainituista ydintyypeistd hybridiytimet ovat yleisid, silld Microsoftin kiyt-
tamid Windows NT perustuu hybridiytimeen [29]. Ekso- ja nanoytimien yhteydessid on
mahdollista kyseenalaistaa, voiko niitd kutsua ytimiksi, silld ne eivét ole kykenevid toimi-
maan ilman koodia, joka niiden liséksi toimii ydintilassa [8].
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4. MIKROYTIMIEN KAYTTO

Mikroytimilld ei ole ominaisuuksia, joilla ne voisivat kilpailla monoliittisten ja hybri-
diytimien kanssa kuluttajatason tietokonejirjestelmissd. Sen sijaan mikroytimien kiytto
keskittyy erilaisiin jirjestelmiin, joissa niiden ominaisuuksien edut korostuvat. Erityises-
ti mikroydinten rakenteen tarjoama vikasietoisuus, minimoitava jirjestelmén koko ja yti-
men eristyneisyyden tuoma turvallisuus ovat tietyissd kdyttotapauksissa merkittivid etuja.

Mikroytimien vikasietoisuus kannustaa mikroytimien kidyttoon jérjestelmissd, joiden toi-
mintavarmuus pitdd pystyd takaamaan. Toimintavarmuuden kannalta kriittisid jarjestelmia
ovat sellaiset, joiden halutaan olevan kdyttokuntoisia niin suuren osan ajasta kuin mah-
dollista. Tillaisia jarjestelmid 10ytyy esimerkiksi sairaanhoidon piiristd seké pankeista.

Mahdollisuus riisua ytimestd tarpeettomat osat ja siten saada ytimesti pienikokoinen mah-
dollistaa jirjestelmin rdétidloinnin suppeita ominaisuuksia tarvitseviin kidyttokohteisiin.
Téllaisista ominaisuuksista hyotyvid kdyttokohteita voivat olla esimerkiksi jotkin sulau-
tetut jarjestelmét, mobiililaitteet ja reaaliaikajérjestelmait.

Tyypillisten, pelkkddn mikroytimeen perustuvien jdrjestelmien lisidksi on kehitetty myos
jarjestelmii, joissa hyddynnetddn sekd mikroydintd ettd hybridi- tai monoliittista ydin-
td. Applen kehittimissd OS X-jédrjestelmissd ytimend toimii Darwin, joka pitdd sisdlldin
Mach-mikroytimen seki raatiloidyn toteutuksen BSD-ytimesti. [19]

Pankit ovat organisaatioita, joiden jarjestelmét ovat usein toimintakriittisid (engl. mission
critical), mutta niiltd oletetaan myds verrattain korkeaa turvallisuutta. Monet pankkien
jarjestelmit ovat kuitenkin idkkéitd [10]. Tdménkaltaisiin jirjestelmiin mikroytimet ovat
hyvi pohja, silld ne voidaan nidhdi turvallisina ja vakaina [31].

Seuraavissa alaluvuissa kisitellddn mikroytimien kéyttod tietyn tyyppisten kiyttokohtei-
den kannalta. Alaluvuille tehty jako ei ole muita alueita poissulkeva, silld esimerkiksi
sulautetut jirjestelmiit voivat olla toimintakriittisid, mutta eri alaluvut pyrkivit tarkastele-
maan eri tavalla kiyttokohteen luomia vaatimuksia.

4.1 Sulautetut ja reaaliaikaiset jarjestelmat

Ominaisuuksiltaan mikroytimet ovat sopivia sulautettuihin jdrjestelmiin, silld niihin on
verrattain helppo liittdéd vain jédrjestelmén tarvitsemat osat. Kaupallisessa kidytossé on esi-
merkiksi BlueBerryn kehittamid QNX neutrino-ydin, jota on kédytetty muun muassa mat-
kapuhelimissa [24]. Laajassa kdytossd on myos Green Hills Softwaren Integrity OS, joka
on mikroytimeen perustuva reaaliaikakayttojdrjestelma. Integrity OS on 10ytdnyt kédyttod
monenlaisissa sovellutuksissa lentokoneista tulostimiin [27].
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Mikroytimet soveltuvat myos sulautettuhin jirjestelmiin joissa on reaaliaikavaatimuk-
sia. L4-ydintd on kiytetty reaaliaikajirjestelmissi, jonka lisdksi L4-ytimeen perustuvaa

reaaliaikajérjestelmédd nimeltdi DROPS on kehitetty Dresdenin teknillisessd yliopistossa.
[4, 26]

4.2 Toimintakriittiset jarjestelmat

Toimintakriittiselld jarjestelméilld tarkoitetaan sellaista jirjestelméd, jonka toimiminen on
olennaista kiyttdjayrityksen tai -organisaation toiminnan kannalta [32]. Tillaisen jérjes-
telmin vioittuminen johtaa toiminnan keskeytymiseen tai merkittdviidn hidastumiseen.

Koska prosessien irrallisuus ytimestd luo jarjestelméén vakautta, voi mikroytimid hyddyn-
tdd jarjestelmissd, joiden toiminnassa tapahtuvat katkokset pyritidén vélttimiin keinolla
milld hyvénsid. Modernissa yhteiskunnassa on paljon palveluita, joiden oletetaan olevan
kokoajan saatavilla, kuten esimerkiksi pankkien sidhkoiset jirjestelmét. Esimerkiksi mak-
suliikenteen hiiriot voivat aiheuttaa laajalti hankaluuksia sekd yrityksille ettd kuluttajille

[9].

Toimintakriittinen ei kuitenkaan vilttdmittd tarkoita aina kidynnissd olevia jirjestelmid.
Muun yhteiskunnan mukana terveydenhuoltokin on sidhkoistynyt, ja esimerkiksi potilai-
den valvontaan kéytetddn sdhkoisid jarjestelmid [28]. Voidaan helposti kuvitella myds esi-
merkiksi kirurgisissa operaatioissa kdytettivien laitteiden olevan toimintakriittisid, vaikka
ne ovatkin vain tarvittaessa kiytettavii.

Mikroytimien merkittdvit ominaisuudet vikasietoisuuden kannalta ovat prosessien eris-
tyneisyys ja ytimen pienuus. Pieni ydin tarkoittaa pienempidid méadrdd prosesseja, jotka
voivat toimia védrin ydintilan oikeuksilla, ja prosessien eristyneisyys ytimestd palvelee
samaa tarkoitusta. Molemmat ominaisuudet rajoittavat yksittdisen prosessin kykyid py-
sdyttdd ytimen ja sitd myotd jarjestelmén toiminta. [31]
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5. JOHTOPAATOKSIA

Mikroytimien kidytdssd rajoittavana tekijdani on vield nykyidinkin prosessien vilisen kom-
munikoinnin hitaus johtuen erillisistd muistiavaruuksista. Jotta mikroytimien toimintaa
voitaisiin merkittdvisti tehostaa, pitdisi luoda tehokkaampia viestinvilitysmekanismeja.

Seuraavissa alaluvuissa kasitelldéin mikroytimille soveltuvia kdyttokohteita, niille sovel-
tumattomia kiyttokohteita, seki esitelldén joitakin selkeitd reunaehtoja kaytolle.

5.1 Yleiset ja soveltuvat kaytt6kohteet

Mikroytimien ominaisuudet selvisti ohjaavat kdyttoi tietyn tyyppisiin sovellutuksiin. Kéyt-
tokohteiden rajallisuus on ohjannut vahvasti myos mikroytimiin perustuvien kayttojéarjes-
telmien kehittymistd, jotka usein ovat erikoistuneet esimerkiksi sulautettuihin jérjestel-
miin. Samanaikaisesti ominaisuuksien luomat rajoitteet mydskin estavit mikroytimid kil-
pailemasta monoliittisten ytimien kanssa yleiskdyttoisissi jarjestelmisséd kuten kotikdytto-
jarjestelmat, joskin yleiskdyttdisyyteen ei ole havaittavissa selkedd pyrkimystakdin, vaan
mikroytimid pyritddn kehittdiméddn nimenomaan riditdloityihin jarjestelmiin, joissa yleis-
kiyttdisyys ei ole tarpeen, vaan saattaa jopa olla haitallista ylimédérdisen koodin vuoksi.

Tyypillisid kdyttokohteita mikroytimille ovat reaaliaikajirjestelmit ja sulautetut jirjestel-
mit. Ndma ympiristot korostavat mikroytimien vahvuuksia, ja voivat siten hyotyd mikro-
ytimien sisédllyttdmisestd jirjetelmddn enemmén, kuin monoliittisuuteen nojaavat jérjes-
telmait.

5.2 Soveltumattomat kayttokohteet

Mikroytimet eivit sovellu kiyttokohteisiin, joissa niiden viestinvélityksen aiheuttamat
viiveet ovat ongelma. Tillaisiksi kohteiksi voidaan ajatella kuluttajalaitteet, joissa suo-
rituskyky on merkittiavissad osassa.

Kiyttokohteita rajoittaa myos mikroytimille ominainen ominaisuuksien puute. Yleiskéyt-
toisissd jarjestelmissd, kuten monissa palvelin- ja kuluttajalaitteissa ei ole syytd korvata
laajempien jarjestelmien kuten Windows tai Linux tuomia palveluita itse toteutetuilla yti-
men osilla.

5.3 Kayton reunaehdot

Mikroytimen kiytolle voidaan méérittdd karkeita reunaehtoja, joiden sisélld ytimien kiyt-
to olisi mielekéstd. Reunaehdoissa pitdi ldhted litkkeelle rajauksista, joiden toteutumatto-
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muus olisi toiminnalle haitallista, ja edeti sitten lievempiin seikkoihin, joiden toteutumat-
tomuus vaikuttaa ldhinnd mielekkyyteen ja kiyttoonoton helppouteen.

Jarjestelmin toiminnan on pystyttiva sisdllyttdmddn itseensid prosessien vilisen viestin-
nin viive. Mikili tdmi ei ole mahdollista, ei mikroytimid voida kayttad.

Jarjestelmin toteutuksessa mielekkyyteen vaikuttaa laitteistoajurien tarve. Mikéli jérjes-
telma ei olennaisesti hyody mikroytimen kiytostd, ja laitteistoajureita olisi valmiiksi saa-
tavilla toisenlaiselle alustalle, lienee syyti harkita toisen alustan kdyttod.
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6. YHTEENVETO

Mikroytimien kehittyminen varsinkin IPC:n nopeuden kannalta on ollut merkittava tekija
ytimien kdyton mahdollistamisessa. Kehitys on johtanut varsin selkeéddn joukkoon mah-
dollisia kdyttokohteita, ja nostanut ndissd mikroytimien kidyton edut ohi monoliittisten
ytimien tai eksoytimid muistuttavien jirjestelmien edelle. On selvid, ettd mikroytimien
kehityksen alkuvaiheita varjostanut hitaus ja epéily kdyttokelpoisuudesta on pystytty ohit-
tamaan, ja mikroytimille on olemassa selkeiti kédyttokohteita.

Mikroytimien ominainen hitaus viestinvilitysmekanismeissa on silti este mikroydinten
hyodyntdmiselle yleiskdyttoisissd jirjestelmissi, joissa esim. Windows-jdrjestelméit ovat
merkittdvassd osassa. Niin ollen mikroytimien kidyton mielekkyys rajoittuu spesifimpei-
hin jérjestelmiin.



17

LAHTEET

[1] K. Adams, O. Agesen, A Comparison of Software and Hardware Techniques for
x86 Virtualization, 2016. Saatavissa (viitattu 19.8.2018): https://www.vmware.
com/pdf/asplos235_adams.pdf

[2] M. de Champlain, An architectural pattern for constructing nanokernels, teokses-
sa: Engineering Solutions for the Next Millennium. 1999 IEEE Canadian Confe-
rence on Electrical and Computer Engineering (Cat. No.99TH8411), May, 1999,
nide 1, s. 316-319 vol.1.

[3] J. Chen, Y.Y. Ke, A Dynamic Power Management Mechanism for Embedded
System with Micro-Kernel Operating System, Applied Mechanics and Materials,
vsk. 325-326, 2013, s. 916-921.

[4] DROPS - The Dresden Real-Time Operating System Project. Saatavissa (viitattu
26.8.2018): http://os.inf.tu-dresden.de/drops/

[5] D.R. Engler, M. F. Kaashoek, J. O’Toole, Jr., Exokernel: An Operating System
Architecture for Application-level Resource Management, SIGOPS Oper. Syst.
Rev., vsk. 29, nro 5, jou. 1995, s. 251-266.

[6] P.B.Hansen, RC 4000 SOFTWARE: MULTIPROGRAMMING SYSTEM, 1969.
Saatavissa (viitattu 26.8.2018): http://brinch-hansen.net/papers/1969a.pdf

[7]  G. Heiser, K. Elphinstone, L4 Microkernels: The Lessons from 20 Years of Re-
search and Deployment, ACM Trans. Comput. Syst., Vol. 34, Iss. 1, Apr. 2016,
pp- 1:1-1:29.

[8] G. Heiser, K. Elphinstone, I. Kuz, G. Klein, S. M. Petters, Towards Trustworthy
Computing Systems: Taking Microkernels to the Next Level, SIGOPS Oper. Syst.
Rev., vsk. 41, nro 4, hei. 2007, s. 3—11.

[9]  S.Helin,J. Virtanen, Luottokorttijatti Visan maksuliikenne tokkii ympéri Euroop-
paa — pitkid jonoja muodostuu isoon helsinkildiseen markettiin. Saatavissa (vii-
tattu 25.8.2018): https://yle.fi/uutiset/3-10235266

[10] J.P. Honkanen, Vanhat it-jdrjestelmét hidastavat pankke-
ja — Nordea ja Aktia ryhtyivat jattipdivityksiin. Saata-
vissa (viitattu 25.8.2018): https://www.tivi.fi/Kaikki_uutiset/

vanhat-it-jarjestelmat-hidastavat-pankkeja-nordea-ja-aktia-ryhtyivat-jattipaivityksiin-654 88!


https://www.vmware.com/pdf/asplos235_adams.pdf
https://www.vmware.com/pdf/asplos235_adams.pdf
http://os.inf.tu-dresden.de/drops/
http://brinch-hansen.net/papers/1969a.pdf
https://yle.fi/uutiset/3-10235266
https://www.tivi.fi/Kaikki_uutiset/vanhat-it-jarjestelmat-hidastavat-pankkeja-nordea-ja-aktia-ryhtyivat-jattipaivityksiin-6548802
https://www.tivi.fi/Kaikki_uutiset/vanhat-it-jarjestelmat-hidastavat-pankkeja-nordea-ja-aktia-ryhtyivat-jattipaivityksiin-6548802

[14]

[15]

[16]

[17]

[18]

[19]

[21]

18

G.C. Hunt, J.R. Larus, Singularity: Rethinking the Software Stack, SIGOPS
Oper. Syst. Rev., vsk. 41, nro 2, huh. 2007, s. 37-49.

Indiana University, What are kernels and microkernels?  Saatavissa (viitattu
25.8.2018): https://kb.iu.edu/d/agsv

P. A. Karger, A.J. Herbert, An Augmented Capability Architecture to Support
Lattice Security and Traceability of Access, teoksessa: 1984 IEEE Symposium
on Security and Privacy, April, 1984, s. 2-2.

J. Kinoshita, H. T. Omoto, P. d. F. Franco de Sa Barb, W. Leao, Is Minix more
robust because it is microkernel?, IEEE Latin America Transactions, vsk. 9, nro 5,
Sept, 2011, s. 838-844.

G. Klein, K. Elphinstone, G. Heiser, J. Andronick, D. Cock, P. Derrin, D. Elka-
duwe, K. Engelhardt, R. Kolanski, M. Norrish, T. Sewell, H. Tuch, S. Winwood,
selL.4: Formal Verification of an OS Kernel, teoksessa: Proceedings of the ACM
SIGOPS 22Nd Symposium on Operating Systems Principles, New York, NY,
USA, 2009, ACM, SOSP 09, Big Sky, Montana, USA, s. 207-220.

Y.1. Klimiankou, A method for supporting runtime environments simultaneously
served by multiple memory managers for operating systems based on second-
generation microkernel, Programming and Computer Software, Vol. 41, Iss. 1,
Jan, 2015, pp. 31-40.

J. Liedtke, Improving IPC by Kernel Design, teoksessa: Proceedings of the Four-
teenth ACM Symposium on Operating Systems Principles, New York, NY, USA,
1993, ACM, SOSP ’93, Asheville, North Carolina, USA, s. 175—-188.

The Linux Kernel documentation. Saatavissa (viitattu 25.8.2018): https://www.
kernel.org/doc/html/latest/

Mac Technology Overview: Kernel and Device Drivers Layer, 2015. Saatavissa
(viitattu 25.8.2018): https://developer.apple.com/library/archive/documentation/
MacOSX/Conceptual/OSX_Technology_Overview/SystemTechnology/
SystemTechnology.html#//apple_ref/doc/uid/TP40001067-CH207-BCICAIFJ

M. K. McKusick, K. Bostic, M.J. Karels, J.S. Quarterman, The Design
and Implementation of the 4.4BSD Operating System, 1996. Saatavis-
sa (viitattu 25.8.2018): https://www.freebsd.org/doc/en_US.ISO8859-1/books/
design-44bsd/overview-kernel-organization.html

MINIX 3 Hardware Requirements. Saatavissa (viitattu 25.8.2018): https://wiki.
minix3.org/doku.php?id=usersguide:hardwarerequirements


https://kb.iu.edu/d/agsv
https://www.kernel.org/doc/html/latest/
https://www.kernel.org/doc/html/latest/
https://developer.apple.com/library/archive/documentation/MacOSX/Conceptual/OSX_Technology_Overview/SystemTechnology/SystemTechnology.html#//apple_ref/doc/uid/TP40001067-CH207-BCICAIFJ
https://developer.apple.com/library/archive/documentation/MacOSX/Conceptual/OSX_Technology_Overview/SystemTechnology/SystemTechnology.html#//apple_ref/doc/uid/TP40001067-CH207-BCICAIFJ
https://developer.apple.com/library/archive/documentation/MacOSX/Conceptual/OSX_Technology_Overview/SystemTechnology/SystemTechnology.html#//apple_ref/doc/uid/TP40001067-CH207-BCICAIFJ
https://www.freebsd.org/doc/en_US.ISO8859-1/books/design-44bsd/overview-kernel-organization.html
https://www.freebsd.org/doc/en_US.ISO8859-1/books/design-44bsd/overview-kernel-organization.html
https://wiki.minix3.org/doku.php?id=usersguide:hardwarerequirements
https://wiki.minix3.org/doku.php?id=usersguide:hardwarerequirements

[23]

[24]

[25]

[26]

[27]

[28]

[31]

[32]

[33]

[34]

[35]

19

Modes of Addressing Used by Intel® Processors. Saatavissa (viitat-
tu  19.8.2018):  https://www.intel.com/content/www/us/en/support/articles/
000007194/processors.html

A.B. de Oliveira, A. Saif Ur Rehman, S. Fischmeister, mTags: Augmenting Mic-
rokernel Messages with Lightweight Metadata, SIGOPS Oper. Syst. Rev., vsk. 46,
nro 2, hei. 2012, s. 67-79.

QNX Software Systems Limited, QNX operating systems, development tools, and
professional services for connected embedded systems, 2017. Saatavissa (viitattu
5.8.2018): https://blackberry.qnx.com/en

F. L. Rawson, Experience with the development of a microkernel-based, multiser-
ver operating system, teoksessa: Proceedings. The Sixth Workshop on Hot Topics
in Operating Systems (Cat. No.97TB100133), May, 1997, s. 2-7.

B. Roch, Monolithic kernel vs. Microkernel. Saatavissa (viitattu
26.8.2018): http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.89.9877&
rep=rep 1 &type=pdf

See What Our Customers Say About Us. Saatavissa (viitattu 26.8.2018): https:
/Iwww.ghs.com/Quotes.html

E.H. Shortliffe, J.J. Cimino, Biomedical Informatics: Computer Applications in
Health Care and Biomedicine, 3rd ed., Springer, New York, NY, 2006.

D. A. Solomon, The Windows NT kernel architecture, Computer, vsk. 31, nro 10,
Oct, 1998, s. 40—47.

syscalls(2) - Linux manual page. Saatavissa (viitattu 26.8.2018): http://man7.org/
linux/man-pages/man2/syscalls.2.html

A.S. Tanenbaum, J. N. Herder, H. Bos, Can we make operating systems reliable
and secure?, Computer, vsk. 39, nro 5, May, 2006, s. 44-51.

Technopedia, Mission Critical System. Saatavissa (viitattu 25.8.2018): https:
/Iwww.techopedia.com/definition/23583/mission-critical-system

Trustworthy Systems Team Data61, seL.4 Reference Manual version 10.0.0, CSI-
RO, tou. 2018.

S. H. VanderLeest, The open source, formally-proven sel.4 microkernel: Consi-
derations for use in avionics, teoksessa: 2016 IEEE/ATIAA 35th Digital Avionics
Systems Conference (DASC), Sept, 2016, s. 1-9.

What is MINIX 3?7 Saatavissa (viitattu 25.8.2018): https://wiki.minix3.org/doku.
php?id=www:documentation:read-more


https://www.intel.com/content/www/us/en/support/articles/000007194/processors.html
https://www.intel.com/content/www/us/en/support/articles/000007194/processors.html
https://blackberry.qnx.com/en
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.89.9877&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.89.9877&rep=rep1&type=pdf
https://www.ghs.com/Quotes.html
https://www.ghs.com/Quotes.html
http://man7.org/linux/man-pages/man2/syscalls.2.html
http://man7.org/linux/man-pages/man2/syscalls.2.html
https://www.techopedia.com/definition/23583/mission-critical-system
https://www.techopedia.com/definition/23583/mission-critical-system
https://wiki.minix3.org/doku.php?id=www:documentation:read-more
https://wiki.minix3.org/doku.php?id=www:documentation:read-more

	Tiivistelmä
	Sisällysluettelo
	Kuvaluettelo
	Taulukkoluettelo
	Lyhenteet ja merkinnät
	1. Johdanto
	2. Mikroydinten kehityksen historia
	3. Käyttöjärjestelmäytimet
	3.1 Monoliittiset ytimet
	3.2 Mikroytimet
	3.2.1 Järjestelmäkutsut
	3.2.2 Muistinhallinta
	3.2.3 Prosessien välinen viestintä
	3.2.4 Hyödyt
	3.2.5 Ongelmat
	3.2.6 Mikroytimistä tehty tutkimus

	3.3 Nano-, ekso- ja hybridiytimet

	4. Mikroytimien käyttö
	4.1 Sulautetut ja reaaliaikaiset järjestelmät
	4.2 Toimintakriittiset järjestelmät

	5. Johtopäätöksiä
	5.1 Yleiset ja soveltuvat käyttökohteet
	5.2 Soveltumattomat käyttökohteet
	5.3 Käytön reunaehdot

	6. Yhteenveto
	Lähteet

