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Téssé tyossd kdydadn 1dpi suunnitelma, jonka perusteella on toteutettu kaatumisvedosten
raportointijdrjestelmi erddseen sulautettuun automaatiojérjestelmiin. Automaatiojérjes-
telma koostuu pienistd sulautetuista laitteista, jotka ohjaavat ja seuraavat erésti teollisuus-
jérjestelmai. Laitteet toimivat raatdloidylla Linux-kayttojarjestelmélld. Kaatumisvedok-
sia muodostetaan, kun laitteilla ajettava ohjelma kaatuu tai jos Linux-kéyttdjarjestelman
ydin kaatuu. Automaatiojérjestelmissd on myo0s erillinen tyopoytdsovellus, jolla voidaan
konfiguroida sulautettujen laitteiden toimintaa tai seurata niiden tilaa. Raportointijérjes-
telmd on integroitava osaksi automaatiojéirjestelman toimintaa, mutta automaatiojérjes-
telmén toimintaa ei saa hdiritd, silld automaatiojirjestelméin toiminnalle on asetettu tiukat
reaaliaikaisuusvaatimukset. Sulautetuilla laitteilla ei ole paljoa sdilytystilaa, joten kaatu-
misvedoksia ei voida keritd loputtomasti.

Tyopoytdsovellus on yhteydessd vain yhteen tietyn tyyppiseen sulautettuun laitteeseen.
Tyopoytasovelluksen ja sulautetun laitteen vélilld hyddynnetdan TCP/IP-protokollayh-
distelméd. Sulautetut laitteet on kiinnitetty toisiinsa Ethernet-kaapeleilla. Laitteiden va-
lilla hyodynnetddn Ethernet-tekniikkaan perustuvaa protokollaa, jolla saavutetaan redun-
danssisuus. Kun Linux-kéayttdjarjestelmin ydin tai ajettava ohjelma kaatuu, kaatumisesta
luodaan kaatumisvedos. Kun laite kiynnistyy uudelleen, kaatumisvedokset pakataan tilan
sadstamiseksi alkulatausohjelmassa. Kaatumisvedokset raportoidaan tydpoytidsovelluk-
sen avulla. Tyopoytdsovellus voi siirtdd tietyn tyyppiseltd laitteelta kaatumisvedoksia
SFTP-protokollan avulla. Muiden laitteiden kaatumisvedokset siirretddn kyseiselle lait-
teelle Ethernet-tekniikan péélle rakennetun protokollan avulla. Kun kaikki kaatumisve-
dokset on siirretty tyopoytdsovellukselle, kaatumisvedokset ldhetetdén kehittdjille Inter-
netin yli.

Lopputuloksena saatiin aikaan raportointijirjestelmé, joka on integroitu automaatiojér-
jestelmiin ja sithen kuuluviin ty6kaluihin ja prosesseihin. Raportointijarjestelmé ei héi-
ritse automaatiojdrjestelmin toimintaa missidin vaiheessa. Kaatumisvedokset ldhetetddn
kehittdjille, jolloin he saavat selvitettyd ajettavan ohjelman tai Linux-kéyttojdrjestelmén
ytimen kaatumisen syyn.
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This master’s thesis covers a plan that was used to implement a crash dump reporting
system to an embedded automation system. The automation system consists of small em-
bedded devices that control and monitor an industry system. The devices run on a cus-
tomized Linux operating system. Crash dumps are created when a runnable program or
Linux kernel crashes on the devices. There is also a separate desktop application that is
used for configuring the automation system and monitoring its state. The reporting system
must be integrated as a part of the automation system, but it must not interfere with any
of its operations because the automation system has strict real time computing require-
ments. The embedded devices do not have a lot of storage space, so the devices cannot
accumulate crash dumps indefinitely.

The desktop application is connected to only certain types of embedded devices. TCP/IP
protocol combination is used between the desktop application and the embedded device.
The embedded devices are connected to each other with Ethernet-cables. A protocol based
on Ethernet is utilized between the embedded devices, which offers redundancy. When
Linux kernel or a runnable program crashes, a crash dump is created. When the embedded
device reboots, the crash dumps are compressed in the bootloader of the device to save
storage space. The crash dumps are reported with the desktop application. It can transfer
files from a certain type of device with SFTP protocol. The crash dumps from other em-
bedded devices must be transferred to the device in question with a protocol that has been
created on top of Ethernet. When all crash dumps have been transferred to the desktop
application, they are sent to the developers over the Internet.

The result is a crash dump reporting system that is integrated as part of the automation
system and its tools and processes. The reporting system does not interfere with the op-
erations of the automation system. The crash dumps are sent to developers, so they can
investigate the reason for a runnable program or Linux kernel crashing.
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1. JOHDANTO

Teollisuudessa tuotantoprosessit ovat hyvin monimutkaisia. Esimerkiksi ladketieteen tar-
vikkeita valmistavassa laboratoriossa tai sdhkolaitteita valmistavassa tehtaassa on monia
itsendisid komponentteja, jotka muodostavat kokonaisen tuotantoprosessin. Komponentit
voivat esimerkiksi varmistaa, ettei tyopisteen ldmpotila kasva tietyn rajan yli. Itsendisten
komponenttien ei aina tarvitse olla tietoisia toisistaan, mutta ylemmaélld tasolla halutaan
varmistaa, ettd tuotantoprosessissa kaikki komponentit toimivat halutulla tavalla. Teolli-
suusjirjestelmien kompleksisuuden ja tuotantotehokkuuden vuoksi niitd tyypillisesti oh-
jataan erilaisilla automaatiojérjestelmilld. Automaatiojérjestelma voi koostua erilaisista
laitteista, jotka voivat ohjata tai valvoa teollisuusjirjestelmén komponenttien tilaa. Hie-
rarkiatasolla laitteet voivat olla yhdistettyné toisiinsa sdhkokytkennélld tai ylemmalla ta-
solla sijaitsevaan yksikkdon. Hierarkiatason ylimmalld tasolla on tyypillisesti keskitetty
valvomoyksikkd, josta voi seurata tai ohjata koko automaatiojarjestelmas.

Automaatiojirjestelmén eri tasoilla sijaitsevat laitteet sekd valvomoyksikkd voivat olla
automaatiojédrjestelmédstd riippuen joko yksinkertaisia antureita, tiettyyn tarkoitukseen
valmistettuja laitteita (ts. sulautettuja laitteita) tai yleiskdyttoisié tietokoneita. Komplek-
sisuudesta riippuen laitteissa voidaan suorittaa ohjelmia tai Windowsin kaltaisille kaytto-
jarjestelmille tehtyjd graafisia tydpoytdsovelluksia. Kaikki ohjelmat voivat kaatua ohjel-
mointivirheen takia. Windowsilla graafinen kéyttoliittyma voi ilmoittaa kayttdjdlle ohjel-
man kaatumisesta ja mahdollisista virheviesteistd tai -koodeista. Ohjelma kaatuu, jos oh-
jelma suorittaa jonkin laittoman operaation, kuten luvun jakamisen nollalla. Kéyttojérjes-
telmé reagoi tdhédn ldhettdmélld ohjelmalle signaalin, jonka jdlkeen ohjelma suljetaan.
Kaatumisen yhteydessd voidaan luoda kaatumisvedos, johon tallennetaan ohjelman muis-
tin tila. Kaatumisvedoksia voidaan analysoida virheenjiljittdjilla (debugger), jolloin koo-
dista voidaan selvittdd ohjelman kaatumisen syy.

Kaatumisvedokset voidaan tallentaa tietokoneen tiedostojirjestelméén, josta ne voidaan
lahettdd ohjelman kehittdjille Internetin yli. Vaihtoehtoisesti kaatumisvedokset voidaan
siirtdd tietokoneelta ulkoiselle muistille. Automaatiojdrjestelmin sulautetuissa laitteissa
kaatumisvedosten ldhettiminen ei aina ole helppoa. Sulautetuissa laitteissa ei ole valtté-
mittd kayttoliittymad tai sovittimia ulkoiselle muistille. Ne voivat my0s olla paikoissa,
joihin ithmisten on vaikea paédstd. Tdmaén lisdksi ohjelman kaatumista ei ole aina helppo
huomata. Automaatiojédrjestelmén laitteet on voitu suunnitella vikasietoiseksi, jolloin yh-
den laitteen ohjelman kaatuminen ei vélttimatta vaikuta merkittdvésti automaatiojirjes-
telmén toimintaan. Laite voi my0s automaattisesti pyrkid kdynnistyméén uudelleen oh-
jelman kaatuessa. Ilman kéyttoliittymad laitteet eivdt voi ilmoittaa ohjelman kaatumi-
sesta.



Téssd diplomityodssd tutkitaan ja suunnitellaan, miten erddseen olemassa olevaan auto-
maatiojarjestelmiéin voidaan integroida sulautettujen laitteiden kaatumisvedosten rapor-
tointijarjestelmi. Automaatiojdrjestelmi ohjaa ja seuraa erdstd teollisuusjéirjestelmaa,
jossa teollisuusjdrjestelmin on toimittava ilman merkittdvid vasteaikoja tai hiirioita.
Ty0ssé keskitytddn, miten sulautettujen laitteiden kaatuminen huomataan, miten se ilmoi-
tetaan kiyttédjélle, miten kaatumisvedokset saadaan talteen ja miten ne ldhetetddn kehitta-
jille hyvai kaytettavyyttd unohtamatta. Tyon tutkimuskysymys on siis seuraava:

e Miten kaatumisvedosten raportointi voidaan integroida osaksi automaatiojérjes-
telmén toimintaa hairitseméttd automaatiojarjestelmén reaaliaikaista toimintaa?

Luvussa 2 on taustatutkimusta kohdeautomaatiojdrjestelmistd. Kohdeautomaatiojarjes-
telmasté kuvaillaan yleinen toimintaperiaate ja eri komponentit. Tdman liséksi kuvaillaan
tdmén diplomityon tarkemmat tavoitteet.

Luvussa 3 kerrotaan tarkemmin kaatumisvedoksista. Luvussa kerrotaan, mitd kaatumis-
vedokset ovat ja miten niitd voidaan késitella.

Luvussa 4 késitellddn tietoliikennetekniikat, joiden pohjalta kohdeautomaatiojirjestel-
min kommunikaatioprotokollat on kehitetty. Liséksi esitellddn tietolitkennetekniikat, joi-
den avulla kaatumisvedosten siirtiminen on mahdollista.

Luvussa 5 esitetddn kohdeautomaatiojérjestelmén riétdloidyt protokollat ja kommunikaa-
tiotekniikat. Luvussa kisitellyt asiat esitellddn luvun 4 tietojen perusteella.

Luvussa 6 esitelldin kaatumisvedosten raportointiprosessi edellisten lukujen tietojen pe-
rusteella. Luvussa kerrotaan, miten kaatumisvedoksia kasitellddn sulautetuilla laitteilla ja
miten ne raportoidaan kehittéjille Internetin yli.



2. TYON TAUSTA JA KONTEKSTI

Tassd diplomitydssd suunnitellaan, miten erddn automaatiojdrjestelmén laitteiden muo-
dostamien kaatumisvedosten raportointi voidaan integroida osaksi automaatiojirjestel-
mén toimintaa. Téssd luvussa esitelldén tarkemmin kohdeautomaatiojirjestelmén toi-
minta, taustatutkimusta tyolle sekd vahimmaisvaatimukset kaatumisvedosten raportoin-
nille.

Tiivistettynd kohdeautomaatiojirjestelmé (téstd ldhtien kohdejéirjestelméd) koostuu lait-
teista, joilla suoritettava ohjelma ohjaa erdsté teollisuusjédrjestelméaa. Erilliselld Windows-
tyopoytasovelluksella voidaan konfiguroida kohdeautomaatiojérjestelman laitteet.

2.1 Automaatiojarjestelma

Automaatiojirjestelmét ovat suunniteltu niin, ettei niissa tarvita ihmisid. Nykyajan teol-
lisuusjarjestelmit ovat niin monimutkaisia, ettd ne tyypillisesti halutaan jakaa pienempiin
ja helpommin hallittaviin kokonaisuuksiin, joita automaatiojirjestelma kisittelee. Téssd
diplomityossé kasiteltdva kohdejéarjestelméa seuraa ja ohjaa erésté teollisuusjérjestelmaa.
Kohdejirjestelma koostuu pienistd sulautetuista laitteista, jotka ohjaavat suurempaa me-
kaanista teollisuusjirjestelmaa.

Kohdejirjestelmadn kuuluu myds Windows-tyopoytiasovellus, joka ei kuitenkaan osal-
listu teollisuusjarjestelmidn ohjaamiseen. TyOpdytasovelluksella voidaan konfiguroida
kohdejarjestelmén toimintaa, sdétié ajettavan ohjelman parametreja, seurata kohdejérjes-
telmén tilaa ja asentaa ja paivittdd ohjelmistoja sulautetuille laitteille.

Kohdejirjestelma voidaan ajatella modulaarisena kodin seurantajérjestelminé. Kotiin
voidaan asentaa pienid moduuleja, jotka voivat seurata ja ohjata kodin laitteiden toimin-
taa. Kéyttdja voi esimerkiksi asentaa jokaiseen huoneeseen mittausmoduulin, jonka vas-
tuulla on huoneen lampétilan ja kosteuden mittaaminen. Kaikissa kodin huoneissa voi
olla yhteinen ilmastointi- ja ilmankostutinlaite, johon kdyttdjad voi asentaa ohjausmoduu-
lin. Mittausmoduulit ja ohjausmoduulit voivat olla yhteydessd kommunikaatiomoduuliin,
jonka tehtdvédnd on ylldpitdd moduulien vélistd kommunikaatiota ja toimia yhdyskéyta-
vénd kodin 1dhiverkkoon. Samassa ldhiverkossa kéyttdja voi konfiguroida seurantajérjes-
telmén toimintaa dlypuhelinsovelluksella. Kayttdja voi esimerkiksi asentaa sdénnon, etti
huoneen kosteusprosentin ollessa alle 30 prosenttia kodin ilmankostutinlaite aktivoidaan,
kunnes kosteusprosentti on yli 40 prosenttia. Toinen sdénto voi olla, ettd ilman lampdtilan
ollessa yli 25 °C kodin ilmastointilaite aktivoidaan, kunnes huoneen ldmpétila on alle 22
°C. Seurantajirjestelma ei vaadi dlypuhelinsovellusta toimiakseen, mutta kéyttdjd voi ha-
lutessaan seurata ilmankosteutta tai lampdtilaa dlypuhelinsovelluksella.
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Kuva 1. Kohdejdrjestelmdn rakenne.

Kuvassa 1 on esitelty kohdejérjestelmén rakenne. Kohdejérjestelmén toiminta on verrat-
tavissa edelld olevaan esimerkkiin. Tydpoytidsovelluksen avulla voidaan asentaa uutta oh-
jelmistoa, konfiguroida ohjelmiston ajoparametreja ja valvoa jarjestelmédn toimintaa.
Edellisen esimerkin tavoin myds kohdejdrjestelmd on hyvin modulaarinen. Laitteita, tai
tdstd eteenpdin moduuleita, voidaan lisété teollisuusjarjestelmdn tarpeiden mukaan. Mo-
duuleja voidaan korvata toisilla vastaavilla moduuleilla, mikéli esimerkiksi moduulissa
havaitaan jokin vika. Todellinen tydssd kisiteltdva kohdejarjestelmé ja teollisuusjérjes-
telméd ovat kuitenkin huomattavasti monimutkaisempia kuin edelld oleva esimerkki.



Téassd diplomitydssd ei kuitenkaan esitetd kohdejéarjestelmén tai teollisuusjérjestelman
toimintaa tarkasti, silld tyon padpaino on moduuleissa ja niissd ajettavassa ohjelmistossa.

2.1.1 Moduulit

Kohdejérjestelmidn moduulit ovat vdhdtehoisia sulautettuja laitteita. Tastd syystd kaikki
moduuleilla ajettava ohjelmisto on rditdloity moduulien ja teollisuusjérjestelmin tarpei-
den mukaan. Moduuleilla on rdétiloity alkulatausohjelma (bootloader) ja Linux-kaytto-
jarjestelmin ydin (kernel). Moduuleilla on paljon muita rddtiloityjd ohjelmistokom-
ponentteja, mutta niiden toimintaan ei kdyda lapi.

Alkulatausohjelma 16ytyy kaikista tietokoneista. Se lataa tietokoneeseen kiayttojérjestel-
min ytimen ja aloittaa ytimen suorituksen [39]. Kohdejérjestelmén moduuleilta 16ytyy
kuitenkin kaksi alkulatausohjelmaa. Ensimmaéinen alkulatausohjelma tallennetaan mo-
duulin pysyvidismuistiin moduulin valmistuksen aikana. Sen tehtdvi on ladata toinen al-
kulatausohjelma, jota sovellusohjelmoijat voivat kehittda. Toinen alkulatausohjelma lataa
varsinaisen ajettavan ohjelman. Mikéli ajettava ohjelma on korruptoitunut, epidvakaa tai
se kaatuu jatkuvasti, moduuli pysyy toisessa alkulatausohjelmassa.

Moduulien Linux-ydin toimii yhdessid reaaliaikaisen Xenomai-ohjelmistokehyksen
kanssa. Xenomai-ohjelmistokehyksessé reaaliaikaisuus taataan ajamalla reaaliaikaydinti
Linuxin ytimen rinnalla [31]. Teollisuusjérjestelmén vaatimuksien vuoksi moduuleilta
vaaditaan kovaa reaaliaikasuoritusta. Kéytdnndssé reaaliaikaisuus voi olla kova, eli jér-
jestelmén tdytyy vastata pyyntdihin tiysin pyydetyssé ajassa, tai pehmed, eli jarjestelmén
on yleensd pystyttdvd vastaamaan pyyntoihin pyydetysséd ajassa [25]. Kovassa reaaliai-
kaisuudessa pyyntdihin ei saa vastata lilan myShéén tai liian aikaisin, muuten kyseessi
on toimintavirhe. Pehmeissd reaaliaikaisuudessa myohdstyminen ei ole valttimatta toi-
mintavirhe, kunhan pyynt6 suoritetaan loppuun asti.

Kiytannon esimerkkind auton turvatyynyn laukeaminen luottaa reaaliaikasuoritukseen,
jossa reaaliaikaisuuden on oltava kova. Kun auton ohjainlaite huomaa térméysanturista
auton tormdyksen, ohjainlaitteen on laukaistava turvatyyny tietyssd ajassa ennen kuin
kuljettajan pdd osuu rattiin. Myohédén lauennut turvatyyny on toimintavirhe.

Moduuleilla on kdytdnndssd sama koodipohja, mutta moduuleilla ajettava ohjelmisto on
radtiloity jokaiselle moduulille. Kaikilla moduuleilla on monia sovittimia, joista kytke-
tdén sdahkojohdotus teollisuusjirjestelmén komponentteihin. Sovittimet eroavat moduulin
kéayttotarkoituksen mukaan. Jotkin sovittimet on tarkoitettu tietyn teollisuusjérjestelmén
komponentin mittaamiseen ja jotkin ohjaamiseen. Tdmén lisdksi jotkin moduulit on eri-
koistettu kommunikaatioon. Niilld kommunikaatiomoduuleilla on Ethernet-portti, josta
voidaan kytked Ethernet-kaapeli esimerkiksi verkkokytkimeen. Tamin diplomityon kan-
nalta voidaan tehda erottelu kommunikaatiomoduulin ja muiden moduulien vilille, silld



tdssd tyossd keskitytddn enimmikseen kommunikaatiomoduulin toimintaan kaatumisve-
dosten siirtdmisen kannalta.

Moduulit kommunikoivat keskendén raataloidylla kommunikaatioprotokollalla, joka on
kehitetty Ethernet-tekniikan paélle. Moduulit ovat kiinnitettyné toisiinsa kahdella Ether-
net-kaapelilla. Moduulien vililld kidytetddn myos redundanssisuusprotokollaa, jossa vies-
tit 1dhetetddn molempiin suuntaan. Tamé redundanssisuusprotokolla ei ole timén diplo-
mityon kannalta olennainen, joten sitd ei késitelld tarkasti. Kommunikaatiota tarkastel-
laan tarkemmin luvuissa 4 ja 5.

2.1.2 Tyopoytasovellus

Kohdejirjestelmén tyopodytasovellus ei kuulu varsinaisen kohdejirjestelmén toimintaan,
mutta se on merkittdvéssi osassa kohdejérjestelmén konfiguroinnissa. Ennen varsinaista
konfiguraatiota moduuleille kehitetdén ohjelmisto. Toinen alkulatausohjelma, Linuxin
ydin ja ajettava ohjelma raatdloiddédn moduuleille kohdejérjestelmin ja teollisuusjérjes-
telmén tarpeiden mukaan.

Tyopoytdsovelluksella voidaan ottaa yhteyttd mihin tahansa kommunikaatiomoduuliin,
kunhan tyopoytasovellus ja kommunikaatiomoduuli ovat samassa verkossa. Kohdejérjes-
telméssd voi olla useita kommunikaatiomoduuleja, mutta tydpdytdasovelluksella voidaan
olla yhteydessd kerralla vain yhteen kommunikaatiomoduuliin, jonka kautta kaikkien
kohdejirjestelmin moduulien kommunikaatio kulkee.

Moduuleilla ajettava ohjelma noudattaa konfiguraatiopakettia, joka luodaan tydpdytéso-
velluksella. Konfiguraatiopaketissa mééritelldén ajettavan ohjelman parametrit. Kommu-
nikaatiomoduuleille asetetaan muun muassa [P-osoite (/nternet Protocol), aliverkon peite
ja yhdyskiytavén osoite, jotta tydpdytdsovelluksella voidaan kommunikoida kommuni-
kaatiomoduulin kanssa. Kaikille moduuleille voidaan moduulien sovittimien mukaan
konfiguroida teollisuusjdrjestelmin mittaukseen ja ohjaamiseen tarvittavia arvoja.

Olennaisena osana kohdejérjestelmén toimintaa on ohjelmiston asennus moduuleille ver-
kon yli. Tyopoytasovelluksessa voidaan valita, mitkd ohjelmistokomponentit asennetaan
kohdejirjestelmin moduuleille. Valintojen perusteella tyopoytasovellus luo komentosar-
jatiedoston (script file), jossa moduuleja ohjataan asentamaan ohjelmistokomponentit.
Tyopoytdsovellus l1dhettdd kaikkien moduulien komentosarjatiedostot sekd asennettavat
ohjelmistokomponentit kommunikaatiomoduulille. Kommunikaatiomoduuli jakaa vas-
taanotetut ohjelmistokomponentit ja komentosarjatiedostot kaikille kohdejérjestelmin
moduuleille, jonka jidlkeen kaikki moduulit asentavat ohjelmistokomponentit itselleen.
Kuvassa 2 on esitelty kyseinen toiminta.

Kuten edelld mainittiin, kohdejérjestelmi on hyvin modulaarinen. Mikili yksi moduuli
hajoaa, se voidaan korvata vastaavalla moduulilla. Kun kohdejérjestelmian muut moduulit



havaitsevat uuden moduulin, muilla moduuleilla oleva ohjelmisto asennetaan automaat-
tisesti uudelle moduulille, jotta kaikilla kohdejérjestelmdan moduuleilla on sama ohjel-

B

Ohjelma.zip
@ Asennus.sh
Konfiguraatio.xml

misto.

Kuva 2. Asennusprosessi kohdejdrjestelmdn moduuleille.

Latauksen ja asennuksen jdlkeen kohdejérjestelma ei tarvitse tydpdytdsovellusta toimiak-
seen. Tyopoytdsovelluksella voi kuitenkin muokata joitain ladatun konfiguraation arvoja
dynaamisesti. Tétd ominaisuutta kdytetddn konfiguraatiopaketin testaus- ja kehitysvai-
heessa.

2.2 Kaatumisvedosten noutamisen tarve ja toiminnallisuus

Kohdejérjestelmissd moduulit ovat tdysin vastuussa teollisuusjérjestelmin ohjauksesta ja
valvomisesta. Ohjattava jérjestelmi ja kommunikaatio ovat hyvin monimutkaisia, joten
moduulien ohjelmiston ohjelmoinnissa voi tapahtua ohjelmointivirheitd, jotka voivat joh-



taa ajettavan ohjelman kaatumiseen. Téstd syystd myOs moduuleilta on hyva kerdtd kaa-
tumisvedoksia, jotta saadaan selville ohjelman kaatumisen syy. Moduuleilla ajettavan Li-
nux-kiyttojarjestelmén ydin voi myos kaatua.

Ethernet-tekniikan kdytt6 moduulien vélilld on uutta. Aiemmissa kohdejérjestelmén su-
kupolvissa kéytettiin kenttdvéylitekniikoita, joilla tiedostonsiirto oli hyvin rajoitettua. Et-
hernet-tekniikan péille rakennetun raatdloidyn kommunikaatioprotokollan myo6téi rapor-
tointijarjestelmd on ensimmadistd kertaa mahdollista toteuttaa. Kohdejarjestelméssé ei ole
ennen ollut mitédén helppoa keinoa saada kaatumisvedoksia moduuleilta. Koska kohde-
jarjestelmd on hyvin virhesietoinen, aina ei ole voitu edes tietdd, ovatko moduulilla ajet-
tavat ohjelmat kaatuneet.

Teollisuusjérjestelmén toimittajan kannalta kaatumisvedosten raportointi on arvokasta.
Mikili toimitettavassa ohjelmistossa on ohjelmointivirhe, joka aiheuttaa ajettavan ohjel-
man kaatumisen kriittisessid kohdassa, kaatumisesta muodostettava kaatumisvedos saa-
daan raportoitua nopeasti kehittéjille. Télldin toimittaja voi toimittaa ohjelmiston kor-
jaukset kaikille asiakkaille. Kustannusvaikutukset voivat olla suuret, sillé raportointijér-
jestelmélld voidaan parhaimmillaan minimoida monen teollisuusjarjestelman héiridaika.

Kaatumisvedokset voidaan tallentaa moduulien tiedostojdrjestelmiin, mutta suurempi
ongelma on ratkaista, miten kaatumisvedokset saadaan kaikilta laitteilta talteen ja miten
kaatumisvedokset voidaan ldhettdd eteenpdin kehittdjille. Monet automaatiojérjestelmén
moduulit on kiinnitetty teollisuusjdrjestelmén osiin, joithin ihmisten on vaikea paista. Ta-
mén liséksi tietoturvan kannalta on tirkeda, ettd vain kehittdjilla on padsy moduulien tie-
dostojirjestelmédédn. Vain kehittdjit voivat tarkastella tai ladata tiedostoja tiedostojirjes-
telmésta joko verkon yli tai sarjaportilla. Automaatiojérjestelmén loppukayttdjilla ei ole
oikeuksia moduulien tiedostojarjestelméaén.

Kaatumisvedosten tarkistamiseen ja noutamiseen on oltava helppokéyttdinen mekanismi,
jolla automaatiojarjestelmén loppukéyttdjat voivat ldhettdd moduulien kaatumisvedokset
suoraan kehittdjille. Kaatumisvedosten tarkistus, noutaminen ja edelleen ldhetys on luon-
tevinta tehdd automaatiojérjestelmin tyopoytdsovelluksella, silld tyopoytdsovelluksella
konfiguroidaan sulautettujen moduulien toiminta sekd ladataan ajettava ohjelmisto lait-
teille. Mutta kuten sanottua, tydpdytasovellus ei ole aktiivisesti yhteydessi tai osana koh-
dejérjestelmén toimintoa, joten moduulien on sdilytettdvd kaatumisvedoksia tarpeen mu-
kaan pitkid aikavilejd. Kohdejérjestelmén tilaa voidaan myohemmin seurata ottamalla
kohdejérjestelmain yhteyttd tydopdytiasovelluksella esimerkiksi huoltotoimenpiteiden yh-
teydessa.

2.3 Vahimmaisvaatimukset toiminnallisuudelle ja tavoitteet

Kohdejérjestelmidn moduulien on muodostettava kaatumisvedoksia ajettavan ohjelman
tai Linux-kdyttojarjestelmén ytimen kaatuessa. Minimitoiminnallisuudessa molemmat



kaatumisvedostyypit on siirrettdva kaikilta kohdejérjestelmén moduuleilta tietokoneelle,
jossa tyopoytisovellusta ajetaan. Tyopoytdsovellus on yhteydessé vain yhteen kommuni-
kaatiomoduuliin kerralla, joten kaatumisvedokset siirretddn kyseisen moduulin kautta.

Moduuleille on varattu sdilytettdvélle datalle hyvin rajattu mééré tilaa. Kohdejérjestelma
voi kuitenkin olla kéytdssd vuosia, joten sdilytyksen kanssa on oltava tarkkana. Kaatu-
misvedoksia ei voida kerdtd yhdelle kommunikaatiomoduulille, johon tyopdytidsovellus
on yhteydessi, silld kommunikaatiomoduulilla ei ole valttimétta tarpeeksi tilaa kaikkien
moduulien kaatumisvedosten sdilyttdmiseen kerralla. Jokaisen moduulin on siis sdilytet-
tdvd omat kaatumisvedoksensa, kunnes ne siirretddn. Kaatumisvedoksia taytyy myos pa-
kata tilan sddstamiseksi. Siirron jilkeen kaatumisvedokset on poistettava kaikilta moduu-
leilta.

Kaatumisvedokset on arkistoitava yhteen tiedostoon, joka nimetddn moduulin mukaan,
jotta kaatumisvedosten késittelyssd ndhdién nopeasti, mistd moduulista kaatumisvedok-
set tulivat. Tiedostonsiirrossa toiselta moduulilta voidaan pyytda tiedosto, mikéli tiede-
tddn tiedoston polku ja nimi. Tiedostonsiirron yksityiskohdat selitetddn aliluvussa 6.4.

Kaatumisvedosten kisittely ja siirto ei saa hiiritd kohdejarjestelmén reaaliaikaista toimin-
taa. Moduuleilla on hyvin rajattu miéra resursseja, joten prosessorikuorma ei saa nousta
lilan korkeaksi. Korkea prosessorikuorma voi haitata laitteiden reaaliaikasuorituksessa
olevaa ohjelmaa tai muuta toimintaa. Korkea prosessorikuorma voi aiheuttaa esimerkiksi
aikakatkaisuja moduulien kommunikaatiossa.

Tyopoytasovelluksen tiytyy tietdd, milld moduuleilla kaatumisvedoksia 16ytyy, jotta tyo-
pOytisovellus tietdd, miltd moduuleilta kaatumisvedoksia taytyy hakea. Kaatumisvedok-
sista on ilmoitettava kdyttdjélle. Koska kohdejirjestelma toimii itsendisesti ilman tyopdy-
tasovellusta, tyopoytdsovelluksen tiytyy ilmoittaa kayttdjélle 10ytyneistd kaatumisvedok-
sista heti, kun tyopoytdsovelluksesta otetaan yhteyttd mihin tahansa kohdejarjestelman
kommunikaatiomoduuliin.

Kun tyopoytiasovellus on tallentanut kaikkien moduulien kaatumisvedokset, ne tiytyy 1a-
hettdd kehittdjille. Lihetyksen on tapahduttava mahdollisimman huomaamattomasti,
mutta ldhetyksen tilasta on annettava riittdvésti tietoa kéyttéjille.
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3. KAATUMISVEDOKSET JA NIIDEN KASITTELY

Téssd luvussa kerrotaan, mitd kaatumisvedokset ovat. Kaatumisvedoksia muodostetaan,
mikali moduuleilla ajettava ohjelma kaatuu tai Linux-kayttdjarjestelmén ydin kaatuu.

Tamain lisdksi kerrotaan kaatumisvedosten kasittelystd. Kaatumisvedokset ovat moduu-
lien tallennustilan mééraédn verrattain isoja tiedostoja, joten ne taytyy pakata tilan sddsta-
miseksi.

3.1 Ajettavan ohjelman kaatuminen

Tietokoneissa ajettava ohjelma ladataan viliaikaiseen RAM-muistiin (Random Access
Memory), josta tietokoneen prosessori hakee dataa suoritukseen. Muistissa olevaa ohjel-
maa voidaan analysoida interaktiivisesti virheenjéljittdjélld, kuten esimerkiksi GDB-oh-
jelmalla (GNU Debugger). Virheenjiljittdjilla voidaan esimerkiksi pysdyttdd ohjelman
suoritus haluttuun kohtaan koodissa ja tarkastella muuttujien arvoja. Virheenjaljittdjalla
saadaan selville myo0s call trace, joka on raportti ohjelman suorituksen pinon rakenteesta.
[28, s. 47-59]

Useimmilla moderneilla kdyttdjéarjestelmilld on mahdollista tallentaa ajossa olevan ohjel-
man muisti tiedostoon. Tété tiedostoa kutsutaan tyypillisesti muistivedokseksi. Tallenne-
tussa muistivedoksessa voi olla tdydellinen kuva kaikesta RAM-muistin datasta tai tietyn
ohjelman muistialueen datasta. GDB-ohjelman kaltaisella virheenjéljittdjalld muistive-
dosta voidaan analysoida samalla tavalla kuin ohjelma olisi vield RAM-muistissa. Muis-
tin tallentaminen voi olla hyddyllistd esimerkiksi silloin, kun ohjelman suoritus on jiéty-

nyt. [34]

Ohjelman kaatuessa muodostettavaa muistivedosta kutsutaan kaatumisvedokseksi [34].
Linux-kayttojarjestelmalla rlimit-tietueella (resource limits) voidaan maérittdd, kuinka
paljon ja mitd resursseja ydin sallii ohjelman tekevin [27, s. 204-205]. Tietueella voidaan
esimerkiksi méérittdd, kuinka suuria kaatumisvedoksia ohjelma saa luoda. Mikéli oh-
jelma suorittaa laittoman operaation, kédyttojarjestelmén ydin ldhettdd ohjelmalle signaa-
lin, joka lopettaa ohjelman suorituksen [27, s. 305-306]. Esimerkiksi ohjelma vo1 yrittda
kirjoittaa dataa muistialueelle, joka on kirjoitussuojattu. Télloin kdyttojarjestelméin ydin
lahettdd ohjelmalle SIGSEGV-signaalin, jonka jédlkeen ohjelma lopettaa suorituksensa
[27,s. 109]. Ohjelma voi ottaessaan vastaan signaalin tallentaa muistinsa kaatumisvedok-
seen, mikdli kaatumisvedoksen tallennus on r/imit-tietueessa sallittu. Ohjelmassa voi olla
erillinen signaalinkdsittelykomponentti, joka kuuntelee kéyttdjarjestelmén 1dhettdmid sig-
naaleja [22, s. 416—417].
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program_crash Sulimit -c unlimited

program_crash Smake

gcc -g test.c -o test

program_crash $%./ftest

Segmentation fault (core dumped)

program_crash Sgdb test core

Reading symbols from test...done.

[New LWP 13735]

Core was generated by *./test'.

Program terminated with signal SIGSEGV, Segmentation fault.

#0 ©Ox0000000000400532 in getWorld (b=0x8) at test.c:5

5 sprintf(b, "%s", "world")};

(gdb) bt

#0 ©0x0000000000400532 in getWorld (b=0x8) at test.c:5

0x000000000040055d in printHelloWerld () at test.c:12

2 0Ox000000000040058e in main (argc=1, argv=0x7ffe90484158) at test.c:18
(gdb)

Kuva 3. Esimerkki kaatuvasta ohjelmasta ja kaatumisvedoksen tutkimisesta GDB-ohjel-
malla.

Kuvassa 3 on kaatuva ohjelma. Alemmassa osassa u/imit-komennolla, joka kdyttaa siséi-
sesti rlimit-tietuetta, sallitaan ohjelmien luoda rajattoman kokoisia kaatumisvedoksia [27,
s. 208]. Itse koodissa char-osoittimelle b ei ole varattu muistialuetta, johon merkkijono
voitaisiin kirjoittaa. Néin ollen sprintf yrittdd kirjoittaa merkkijonon kirjoitussuojattuun
muistialueeseen. Kéyttojarjestelmén ydin ldhettdd ohjelmalle SIGSEGV-signaalin, joka
lopettaa ohjelman suorituksen. Sen jilkeen ohjelma luo kaatumisvedoksen. Kun kaatu-
misvedosta tutkitaan GDB-ohjelmalla, ndhddén, milld ohjelman rivilld ohjelma kaatui,
kaatumisen syy seké call trace.

Ohjelmoinnissa voidaan tehdd muitakin virheitd, jotka johtavat ohjelman kaatumiseen.
Eri tyyppisille virheille on eri signaaleja, jotka helpottavat kaatumisen syyn selvittdmista.
Matemaattisissa operaatioissa voidaan tehdéd vahingossa luvun jakaminen nollalla, jolloin
kayttojarjestelmé ldhettdd ohjelmalle SIGFPE-signaalin. Toisaalta ohjelma voi yrittdd
suorittaa kiyttojirjestelmén jirjestelmikutsun laittomilla parametreilla, jotka voisivat
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vaikuttaa kéyttojarjestelmén toimintaan. Tdlloin kdyttdjarjestelma ldhettdd ohjelmalle
SIGSY S-signaalin. [6, s. 138—140]

Kaatumisvedos itsessédén ei sisdlla tietoa kirjoitetusta koodista. Tietokoneilla ajettavat oh-
jelmat koostuvat tietokoneen prosessorin ymmartévistd konekéskyisti. Prosessori ei osaa
ajaa suoraan esimerkiksi C- ja C++-kielten koodia. Sen sijaan koodi kdénnetdan konekas-
kyiksi. Ohjelman kaatuessa kaatumisvedokseen tallennetaan tietokoneen viliaikaisessa
RAM-muistissa olevat konekaskyt. [38, s. 12-28]

GDB-ohjelma ei osaa suoraan péételld, mitkd konekéskyt vastaavat esimerkiksi C-kielelld
kirjoitetun koodin eri osia. GCC-kdantédjille (GNU Compiler Collection) on mahdollista
antaa ylimairdinen parametri -g, jota kdytetdédn myos kuvan 3 esimerkissd. Parametri lisda
symbolitaulun ajettavaan ohjelmaan. Symbolitaulu kertoo, mitkd kiddnnetyt konekaskyt
vastaavat kutakin kirjoitetun koodin rivid. Talloin GDB-ohjelma osaa kertoa, mikd koo-
din rivi aiheutti ohjelman kaatumisen. [18, s. 135—-136]

Kaatumisvedosten analysoimiseen tarvitaan vihintddn itse kaatumisvedos, sitd vastaava
ajettava ohjelma ja ajettavaa ohjelmaa vastaava ldhdekoodi. Symbolitaulun avulla GDB-
ohjelma voi néyttdd call tracen rivinumerot kuvan 3 esimerkin tavoin, mutta jos ldhde-
koodi ei vastaa kddnnettyd ohjelmaa, rivinumerot ovat hyodyttomid. Tastd syystd kaatu-
misvedosten tutkimisessa on oltava ldhdekoodi, josta kaatunut ohjelma on alun perin
kédnnetty. Tdhdn ongelmaan palataan aliluvussa 6.1.

3.2 Ytimen kaatuminen

Linux-kéyttdjarjestelmin ytimeen voidaan ladata dynaamisesti ajettavia moduuleita. Esi-
merkiksi laiteajurit ja tiedostojérjestelmit ovat ajettavia moduuleita. Moduulien tdytyy
olla dynaamisesti linkitettyjd, silld staattisesti linkitetyt moduulit kasvattaisivat ytimen
kokoa litkaa. Kuten kaikki muutkin ohjelmat, ytimen moduulit voivat kaatua ohjelmoin-
tivirheen takia. [36, s. 80—81]

Jos ydinté ajettaessa huomataan ongelma, joka johtaisi ytimen kaatumiseen, ydin pyrkii
lopettamaan ongelmallisen prosessin tai moduulin ja raportoimaan virheestd. Tama vir-
heraportti on nimeltéén kernel oops. Ydin ei ole vélttdmitta niin epdvakaassa tilassa, ettid

ytimen suoritus olisi lopetettava. [32, s. 93-95]

Kuvassa 4 on esitelty moduuli, joka aiheuttaa ytimessd kernel oopsin. Virheraportin
alussa esitetdén lyhyesti virheen luonne BUG-osassa, joka kertoo, ettd moduuli yritti ha-
kea NULL-osoittimen péadssd olevan arvon. /P-kentti kertoo, missa instruction pointer oli
virheen tapahtuessa. Alemmista kentistd [0ytyy muun muassa moduulin call trace, ajet-
tavien ohjeiden osoitteet prosessorin rekistereistd ja lista ytimen funktioista, jotka ajettiin
ennen moduulin koodia. Vaikka virheraportti ei ole sama kuin kaatumisvedos, virhera-
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portin avulla voidaan analysoida ytimen moduulia GDB-ohjelmalla annettujen muisti-
osoitteiden avulla. Virheraportti voidaan siis mieltdd kaatumisvedokseksi, silld sitd kasi-
telldén samankaltaisesti, kuin ajettavan ohjelman kaatumisvedoksia. [17]

Ops_clean H
Initializing kernel module
B

: 0002 [#1] SMP
® PID: 2359 Comm: insmod Tainted: P OE 4.10.0-28-generic #32~16.04.2-Ubuntu
ffff913af539ado0 task.stack: ffff9c82429dcooo

0010:00ps_init+0x10/0x1000 [test]
0e00: ffff9c82429dfc98 EFLAGS: 00018282
000000000000001a RBX: fFffffffco596000 RCX: 000000DDODDDOOOG6
0000000000000000 RSI: 00DDDDODOOOOOOO202 RDI: ffff9i3affcodcse
ffffoc82429dfc98 RO8: 0DODOODOOOOOOOOOO1 RO9: OOOOOOOOOOOOO1db
ffff913af53705e0 R11: 000O00O0000001db R12: ffffffffco3abooo
0000000000000000 R14: ffff913af56c39cd R15: 0OOOOOOOOOOOOOO1
00007f3cd079d700(0000) GS:ffff913affco00e0(0000) knlGS:0000000000000000
0010 DS: 0000 ES: 0000 CRO: 0DOOOOOOBOO50033
0000000000000000 CR3: 00DDO000380d3000 CR4: 00000000000406T0

Call Trace:

do_one_initcall+®x53/0x1co

? kmem_cache_alloc_trace+0x152/0x1c0

do_init_module+0x5f/ox1ff

load_module+0x1825/0xibfe

? __symbol_put+0x60/0x60

? ima_post_read_file+0x7d/0xa0

? security_kernel_post_read_file+0x6b/0x80

SYSC_finit_module+0xdf/0x110

Sys_finit_module+0xe/0x10

entry_SYSCALL_64_fastpath+8x1le/oxad

RIP: 0033:0x7f3cd02c9499

R 002b:00007ffdc43c3548 EFLAGS: 00000206 ORIG_RAX: 0000000000000139
ffffffffffffffda RBX: 00007f3cdB058cb20 RCX: 00007f3cd02c9499
0000000000000000 RSI: 0OOO55c3e628c26b RDI: OOOOOOOOOODOOOO3
0000000000001011 RO8: 0ODODODODOOOOOOOOOOO RO9: 0OOO7f3cddo5B8eead
0000000000000003 R11: 0OODDDOOOOOOOO206 R12: 0OOO7f3cdO58cb7s
00007f3cd058cb78 R14: POOOOOOOOOOO270f R15: POOO7f3cdo58d1as

<c7> 64 25 00 00 OO 0O OO OO OO OO 31 cd 5d c3 OO 0O OO OO OO OO OO

2: 0000000000000000
Kuva 4. Esimerkki kaatuvasta ytimen moduulista ja kernel oops -virheviestistd.

Ytimen kernel oops ei ole aina vakava virhe. Ydin voi jatkaa toimintaansa normaalisti,
mikali ytimen prosessi voidaan turvallisesti lopettaa, kuten kuvassa 4. Prosessi voi tosin
olla ytimen kannalta ehdoton. Mikili lopetettava prosessi onkin tiedostojérjestelma, kéyt-
tojarjestelma ei voi palautua virheesti. Tdllainen virhetilanne on nimeltién kernel panic.
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Siind virheviesti on vastaava kuin kernel oopsissa, eli virheviestistd ndhdéaan lyhyesti kaa-
tumisen syy ja call trace. Kernel panicissa ydin on epdvakaassa tilassa, joten kayttojar-
jestelmén normaalia suoritusta ei jatketa, silld epdvakaassa tilassa kayttojérjestelmén data
voi korruptoitua. [30, s. 119-126][36, s. 87]

3.3 Kaatumisvedosten tallennus ja pakkaaminen

Ajettavan ohjelman kaatumisvedokset tallennetaan oletuksena tiedostojirjestelméién. Ku-
van 3 esimerkin mukaan kaatumisvedos tallennetaan samaan sijaintiin kuin ajettava oh-
jelma. Linux-kdyttdjarjestelmissd on mahdollista méérittdd kaatumisvedoksen nimi ja
tiedostosijainti tarpeen mukaan [22, s. 449].

Ytimen kaatumisvedoksien tallentamiseen voidaan kdyttdd Linux-kédyttojarjestelmén
MTD-alijarjestelméé (Memory Technology Device), joka abstrahoi kéytettyéd flash-muis-
tia [36, s. 167—168]. Kéytetty flash-muisti halutaan tyypillisesti jakaa eri osioihin, joihin
voidaan sijoittaa esimerkiksi alkulatausohjelma tai tiedostojirjestelmé. Ytimen virhera-
porteille voidaan myds luoda oma MTD-osio [36, s. 172—173]. Ytimen virheraportit ha-
lutaan talteen ytimen puskurimuistista, ennen kuin tietokone kdynnistyy uudelleen ja ka-
dottaa virheraportit. Linux-kayttojarjestelma tarjoaa tadhin MTDoops-moduulin, joka kir-
joittaa virheraportit MTD-osiolle turvallisesti ennen tietokoneen uudelleenkdynnistysta.

Kaatumisvedokset halutaan pakata tallentamisen jilkeen, silld kaatumisvedosten koko
voi ohjelman suorituskohdasta riippuen olla suuri. Tiedonpakkauksessa tiedosto pyritdin
kuvaamaan vihemmalld bittiméérélla. Tiedonpakkaus voi olla hividllisté tai hdviotonta.
Héviollisessa tiedonpakkauksessa tiedostosta sédilytetddn vain tarkein data. Tarpeeton tai
vihemman tirked data hdvitetddn. Haviottoméssad pakkauksessa mitéén dataa ei hédviteta.
Tiedoston on oltava sama ennen ja jilkeen pakkaamisen. Havidllistd pakkausmenetelméaa
kaytetddn esimerkiksi kuvissa ja videoissa, silld niissd dataa voidaan poistaa niin, ettd
kuva tai video ndyttdd ihmissilmélle samalta. [3]

Kéainnetyissd ohjelmissa tai kaatumisvedoksissa kaikki data on tirkedd, silld ilman osaa
dataa ohjelma on korruptoitunut ja kaatumisvedoksesta ei saada jarkevai call tracea.
Tastéd syystd kaatumisvedosten pakkaamiseen ei voida kéyttdd haviollistd pakkausmene-
telmaa.

Z1P-tiedostonpakkausmenetelmédssa kaytetddn hiaviotontd tiedonpakkausta, jossa datasta
pyritdin tunnistamaan redundanssisuus ja esittimééin redundantti data lyhyemmin. Kéay-
tdnnossa datasta etsitddn identtisid tavuja ja niiden esiintymistiheyksid. Pakatussa datassa
kerrotaan, kuinka monta kertaa identtinen tavu esiintyy tietyissd kohdissa. ZIP-pakkauk-
sessa kdytetddn DEFLATE-algoritmia, joka on yhdistelmé LZ77-algoritmia ja Huffmanin
koodausta. [24]
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Tiedostoja voidaan lisdtd zip-tiedostoihin myds ilman pakkausta. Tétd operaatiota kutsu-
taan arkistoinniksi (archiving). Alun perin Unix-jdrjestelmissd kdytetty tar-formaatti ke-
hitettiin vain tiedostojen arkistoimiseen. Vanhat nauha-asemat pystyivit lukemaan vain
tietyn kokoisia datalohkoja, joten pienempien datalohkojen lukeminen ei hyddyntényt lu-
kuoperaatiota tiysin. Lisddmaélld kaiken datan yhteen tiedostoon lukuoperaatioita pystyt-
tiin nopeuttamaan. [15]

Nykyéén samalla periaatteella, mutta eri toimintatavalla, tiedostoja voidaan haluta liséta
zip- tai tar-arkistotiedostoihin, mikéli tiedostot ovat jo pakattuja tai tiedostot halutaan li-
satd yhteen arkistotiedostoon nopeasti. Tietokoneen I/O-operaatioissa (Input/Output) yh-
den ison tiedoston siirtdminen on tehokkaampaa kuin monen pienen tiedoston siirtdmi-
nen. Monen tiedoston siirtdmisessi jokaiselle tiedostolle on suoritettava tiedostojérjestel-
masti ja kdyttojarjestelmésté riippuen monia I/O-operaatioita, jotka sisiltdvat muun mu-
assa monia raskaita jarjestelmdkutsuja. Yhdelléd arkistoidulla tiedostolla kéyttdjérjestel-
min suorittamat operaatiot joudutaan tekeméén vain kerran, joten tiedonsiirto on nope-
ampaa. [22, s. 233-244]
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4. TIETOLIIKENNETEKNIIKAT

Téassd luvussa esitellddn tietoliikennetekniikat, joita hyddynnetddn kohdejérjestelmadn
kehitellyissd protokollissa. Lisdksi esitellddn tietoliikennetekniikat, joita tarvitaan kaatu-
misvedosten siirtdmisessa.

Aluksi késitelldan OSI-malli (Open Systems Interconnection model), jonka pohjalta kay-
dédén lépi tietolitkennetekniikat ja -protokollat my6hemmissd aliluvuissa. Ne késitellddn
mallin alimmasta kerroksesta ylimpaan kerrokseen.

4.1 OSI-malli

Tietoliikennetekniikat voidaan esittdd konseptuaalisesti OSI-mallissa, joka kuvaa eri tie-
tolitkennetekniikoita, laitteita ja protokollia [20]. Tall4 hetkellda OSI-malli voidaan jakaa
seitsemadn eri kerrokseen. OSI-malli voidaan esittdd kuvan 5 tavalla.

' ™
Yiemmaéat kerrokset

7. Sovelluskerros | 101y

6. Esitystapakerros| /.«

5. Istuntokerros HTTP (80)

W O OE GG TCP, UDP

3. Verkkokerros IPv4, IPv6

2. Siirtokerros Ethernet

WAV AN N Gty Toistin, CAT6

(17T

Alemmat kerrokset

Kuva 5. OSI-malli [35, 5. 275-289][13, s. 47—48].
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OSI-mallissa seuraava taso rakentuu edellisen tason paille. Alimmalla tasolla oleva fyy-
sinen kerros vaaditaan kaikkiin sitd ylempiin kerroksiin, silld ilman fyysisii laitteita tie-
toliitkenne ei voi toimia. OSI-mallissa viestin ldhettdminen etenee ylimmasti kerroksesta
alimpaan kerrokseen ja viestin vastaanottaminen etenee alimmasta kerroksesta ylimpéén
kerrokseen. Kéytannossé jokainen kerros vastaanottaa datan, suorittaa kerroksen oman
tehtévin ja vélittdd datan seuraavalle kerrokselle. Kerrokset 5-7 luokitellaan ylemmiksi
kerroksiksi, silld ne siséltidvit datan, jota késitellddn korkean tason sovelluksissa. Kerrok-
set 1-4 luokitellaan alemmiksi kerroksiksi, silld niissi keskitytdin datan siirtdmiseen. [35,
s. 275-289][13, s. 47-48]

Seitsemds kerros on sovelluskerros. Se on abstraktiotasolla korkeimpana. Sovelluskerros
on myos ldhimpani kdyttdjad, silld sithen lasketaan tietoliikennetekniikat, jotka ovat suo-
raan tekemisissd tietokoneen sovellusohjelmien kanssa. Esimerkkind sovelluskerroksen
tietoliitkenneprotokollasta on tiedonsiirtoprotokolla SFTP (SSH File Transfer Protocol),
jota késitelladn aliluvussa 4.4. Sovellustasolla ohjelmoija voi esimerkiksi ladata tiedoston
toiselta samassa verkossa olevalta tietokoneelta. [14, s. 30]

Kuudes kerros on esitystapakerros. Sen tehtdvd on muuttaa sovelluskerroksen data neut-
raaliin muotoon siirtoa varten. Sen tehtdvé voi olla esimerkiksi datan pakkaaminen tai
tiedoston merkistokoodauksen muuttaminen ASCII-muotoon (American Standard Code
for Information Interchange). [14, s. 20]

Viides kerros on istuntokerros. Se alustaa, ylldpitdd ja purkaa yhteyden kahden prosessin
vililld. Sen vastuulla on ylldpitdd istunnon aikaisia palveluita, kuten kykyi palautua tiet-
tyyn kohtaan istuntoa. [2, s. 73—88]

Neljés kerros on kuljetuskerros. Se on OSI-mallissa tarkein kerros, silld sen vastuulla on
pakettien luotettava ldahetys. Kéytdnnossa tima tarkoittaa pakettien ldhetystd, uudelleen
lahettamistd paketin hukkuessa ja pakettien jarjestimisti oikeaan jirjestykseen. Kuljetus-
kerros myd6s huolehtii vuonhallinnasta pakettien ruuhkien vilttimiseksi. Esimerkiksi
TCP-protokolla (Transmission Control Protocol) toteuttaa kuljetuskerroksen. Se huoleh-
tii kaikista edelld mainituista tehtivista. [13, s. 51][2, s. 73—88]

Kolmas kerros on verkkokerros. Sen vastuulla on pakettien reititys. Paketeilla voi olla
useita eri reittejd tai kiinted reitti mdarinpaahdn. Kaytdnnossd verkkokerroksessa jokai-
sella eri laitteella on verkko-osoite, joka toimii pakettien osoitteena. Jokainen paketti tie-
tdd, mikd on kohdelaitteen verkko-osoite, ja esimerkiksi reitittimet ohjaavat pakettia oi-
keaan suuntaan. [14, s. 21]

Toinen kerros on siirtokerros. Siithen kuuluu merkittavéni osana Ethernet-tekniikka, joka
kuuluu my®ds osittain fyysiseen kerrokseen. Ethernet-tekniikasta kerrotaan enemmén seu-
raavassa aliluvussa. Siirtokerroksen vastuulla on datan siirto verkon eri solmujen valilla.
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Verkon datasta muodostetaan loogisia paketteja, jotka vélitetddn verkkokerrokselle. Siir-
tokerroksen vastuulla on myods mahdollisten datan virheiden korjaus, silld data voi kor-
ruptoitua siirrossa. [1][13, s. 52—-53]

Ensimmadinen kerros on fyysinen kerros. Siithen kuuluvat laitteet, jotka siirtdvit raakoja
bittejd. Esimerkiksi CAT6-kaapeli ja toistimet kuuluvat fyysiseen kerrokseen. Toisti-
mella voidaan esimerkiksi yhdistid kaksi kaapelia yhdeksi. [2, s. 73—88]

4.2 Ethernet

IEEE 802.3 (Institute of Electrical and Electronics Engineers) on ldhiverkkotekniikka
Ethernet-pohjaisiin 1dhiverkkoihin. Ethernet ei ole yksittidinen tekniikka, vaan se koostuu
eri ldhiverkkojen tekniikoista. Sithen kuuluvat muun muassa OSI-mallin fyysisen kerrok-
sen kaapelointitekniikat ja toistimet. Liséksi sithen kuuluu siirtokerroksen tekniikoita, ku-
ten Ethernet-kehyksen hallitseminen. [13, s. 41]

Ethernetin fyysinen kerros ja siirtokerros kattavat eri osa-alueita. Seuraavissa aliluvuissa
esitelldén Ethernetin fyysinen kerros ja siirtokerros erikseen.

4.2.1 Ethernetin fyysinen kerros

Ethernet-laitteissa on oltava verkkosovitin, jotta ne voidaan liittdd esimerkiksi ldhiverk-
koon. Verkkosovittimen avulla tietokone voi kommunikoida ldhiverkossa. Se 1dhettd4 tai
vastaanottaa raakaa dataa, joka vastaanotettaessa jarjestellddn verkkopaketeiksi ja tarpeen
mukaan korjataan, mikéli data ei ole jirkevissd muodossa. Jokaisella verkkosovittimella
on MAC-osoite (Medium Access Control), joka yksiloi laitteen Ethernet-verkossa [13, s.
64-66].

Verkkosovittimen johdotuksessa kiytetdéin yleisesti Ethernet-kaapelia [13, s. 126]. Se on
parikaapelia, joka on valmistettu kuparista. Parikaapelointia kdytetadn ulkopuolisten héi-
ridsignaalien minimoimiseksi. Ethernet-kaapeleissa on eri standardeja, mutta nykyédn

yleisin standardi on Cat5e, jolla saavutetaan 1000 Mt/s siirtonopeudet [4, s. 39-41].

Ethernet-tekniikassa kédytetdén toistimia ja kytkimid verkkoliikenteen ohjaukseen. Toistin
kuuluu OSI-mallissa fyysiseen kerrokseen. Se toistaa vastaanotetut paketit kaikille toisti-
meen liitetyille Ethernet-laitteille, mutta se ei tarkastele 14pi kulkevaa dataa. Kytkin kuu-
luu OSI-mallissa siirtokerrokseen, joten sitd kdsitellddn seuraavassa aliluvussa. [37, s. 34]

Ethernet-laitteilla voidaan muodostaa erilaisia verkkotopologioita. Topologia tarkoittaa
tapaa, miten laitteet ovat fyysisesti kaapeloitu [7, s. 132—135]. Perustopologioihin kuulu-
vat viyld, rengas ja tahti. Topologiat on esitelty kuvassa 6.
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Kuva 6. Viyld-, rengas- ja tihtitopologia [7, s. 132—-135].

Viylatopologiassa kaikki laitteet on yhdistetty yhteen kaapeliin, jossa laitteet keskustele-
vat vuorosuuntainesti (half duplex). Mikali kaikki vaylatopologian laitteet yrittdvit kom-
munikoida yhtd aikaa, verkko ruuhkaantuu. Vuorosuuntaisissa Ethernet-verkoissa on
kaytettdiva CSMA/CD-menetelmii (Carrier Sense Multiple Access With Collision Detec-
tion), jossa tormayksid pyritdin valttimaan. Mikéli huomataan torméys, odotetaan satun-
nainen ajankohta ja yritetdén uudestaan. Kaksisuuntaisen (fu/l duplex) verkkoliikenteen
ansiosta myds CSMA/CD-menetelmé on tarpeeton tilanteissa, joissa laite haluaa lahettaa
ja vastaanottaa dataa samanaikaisesti. Nykyaikaisissa verkoissa ei juurikaan kayteti vuo-
rosuuntaista verkkoa tai viyldtopologiaa. [37, s. 1-10]

Rengastopologiassa Ethernet-verkossa olevat laitteet ovat yhteydessé niin, ettd ne muo-
dostavat renkaan. Rengastopologiassa viestit ldhetetdéin rengasta pitkin mééritettyyn
suuntaan. Huonona puolena rengastopologiassa on vikasietoisuus. Mikali yksi laite ei 14-

heti viestejé eteenpdin, koko verkon toiminta héiriintyy. [7, s. 133—134]

Tahtitopologiassa kaikki verkkoliikenne kulkee yhden laitteen lavitse. Laite voi olla ko-
tiverkoissa reititin, jolla laitteet voidaan yhdistdd Internetiin. Téhtitopologia on yleisin
kaytetty topologia nykyaikana. Vikasietoisuuden kannalta verkko ei tosin toimi, jos tdh-
den keskusta ei toimi. [37, s. 242-244]

4.2.2 Ethernetin siirtokerros

Kytkimid voidaan kédyttdd Ethernet-verkon osien yhdistimiseen. Esimerkiksi kaksi pie-
nempéd verkkoa voidaan yhdistdd yhdeksi isommaksi verkoksi yhden kytkimen avulla,
jolloin kytkin toimii siltana kahden verkon vililld. Kun kytkin vastaanottaa paketin, se
tarkastaa paketista 1dhettdjan MAC-osoitteen, joka tallennetaan kytkimen osoitetauluun.
Kun kytkin tietdi kaikkien yhdistettyjen laitteiden MAC-osoitteet, se osaa vélittdd paketit
oikeille Ethernet-laitteille. [37, s. 299-305]

Siirtokerrokseen kuuluvat olennaisena osana Ethernet-kehykset, jotka kuvaavat yhden Et-
hernet-paketin siséllon. Yhdessd kehyksessd on tarvittava metadata, jonka avulla paketti
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voidaan luotettavasti ldhettdd midrdnpadhinsi. Kuvassa 7 esitellddn IEEE 802.3 standar-
din mukainen Ethernet-kehys. [4, s. 22-23]

A Vastaanottajan Lahettajan Pituus/ . o Tarkistus
Alk t ]| ! arkis
Tahdistusosa | Alluerote | \ac osoite MAC-osoite | EtherType Tietosisalto summa
Ttavua 1tavu 6 tavua 6 tavua 2 tavua 46-1500 tavua 4 tavua

Kuva 7. Ethernet-kehyksen rakenne IEEE 802.3 standardin mukaan [4, s. 22-23].

Ethernet-kehyksen ensimmaiset 8 tavua on varattu tahdistusosalle (preamble) ja kehyk-
sen alkuerotteelle (start-of-frame delimiter). Ne kuuluvat OSI-mallissa fyysiseen kerrok-
seen. Muut Ethernet-kehyksen kentdt kuuluvat OSI-mallissa siirtokerrokseen. Tahdistus-
osa on tarkoitettu ldhettdjdn ja vastaanottajan pakettildhetysten synkronoimiseen. Kéy-
tdnnossé tahdistusosa kertoo vastaanottajalle, ettd kehystd ollaan ldhettiméssd. Alkuerote
kertoo vastaanottajalle tarkan kohdan, mistd kehys alkaa. [4, s. 22-24]

Kehyksessé seuraavat 12 tavua on varattu vastaanottajan ja lahettdjan MAC-osoitteisiin
(destination MAC-address, source MAC-address). Kuten aliluvun 4.2.1 alussa mainittiin,
MAC-osoite yksiloi Ethernet-laitteen verkossa. Paketissa on oltava vastaanottajan MAC-
osoite, jotta paketti osataan ohjata oikealle Ethernet-laitteelle. Jos vastaanottaja huomaa,
ettd kohdeosoite ei ole sama kuin oman verkkosovittimen osoite, paketti hyldtdén. Pake-
tissa on oltava myos lahettdjin MAC-osoite, jonka avulla esimerkiksi verkkokytkin voi
rekisteroida laitteen osoitteen. [4, s. 24—-25]

Seuraavat 2 tavua on varattu joko datakentén pituuden ilmaisemiseen tai EtherType-mer-
kintddn. Vastaanottajan tiytyy tietdd, kuinka monta tavua datasta tdytyy lukea, silld da-
tassa voi olla 46-1500 tavua. EtherType kertoo, miké protokolla on koteloitu Ethernet-
kehyksen sisdén. [4, s. 25]

Viimeiset neljd tavua on varattu tarkistussummaan (cycle redundancy check). Tarkistus-
summa on algoritmilla laskettava luku, joka kuvaa koko Ethernet-kehystd. Vastaanottaja
laskee vastaanotetun Ethernet-kehyksen tarkistussumman ja vertaa sitd kehyksessé ole-
vaan tarkistussummaan. Jos tarkistussummat ovat samat, paketti ldhetettiin onnistuneesti.
Muuten paketti hylatddn. [4, s. 26]

4.3 TCPI/IP

TCP/IP on usean protokollan yhdistelma [16, s. 25-26]. TCP- ja [P-protokollat ovat kui-
tenkin oleellisimmat, silld niiden avulla kommunikaatio Internetissé ja Ethernet-verkoissa
on mahdollista. Kuten aiemmissa aliluvuissa mainittiin, IP-protokolla sijoittuu OSI-mal-
lissa verkkokerrokseen ja TCP-protokolla sijoittuu OSI-mallissa kuljetuskerrokseen.
TCP- ja IP-protokollien toiminta on huomattavan monimutkaista, joten timén diplomi-
tyon laajuudessa vain perusteet kiydaan lapi.
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[P-protokollan tehtédvd on pakettien reititys [19, s. 56-57]. Kaikki alemmat OSI-mallin
kerrokset tukevat IP-protokollaa. Yksinkertaistettuna IP-osoite on jokaiselle verkossa
olevalle laitteelle asetettu osoite. [P-osoitteen perusteella 1dhiverkoissa ja Internetissd pa-
ketit voidaan reitittdd oikeaan madranpaahan. Talld hetkelld IP-protokollasta on kdytossa
kaksi versiota [16, s. 6]. IPv4 on vield nykydédn laajasti kédytetty [P-protokollan versio,
joka kehitettiin jo vuonna 1983. IPv6 on uudempi versio IP-protokollasta, jonka tiarkeim-
pdnd ominaisuutena on laajempi osoiteavaruus, silld IPv4 ei tarjoa riittdvéasti osoitteita
Internetin suosion seurauksena.

TCP- ja UDP-protokollat (User Datagram Protocol) ovat OSI-mallissa kerroksen ylem-
pand. [P-protokolla tarjoaa pakettien reitityksen, mutta ei pakettien luotettavaa reititysta,
johon TCP-protokolla perustuu. UDP-protokolla perustuu yhteydettomyyteen. UDP-pro-
tokollassa pakettien ldhetys varmistetaan vain seuraavaan verkon solmuun, mutta UDP-
protokolla ei varmista, ettd paketti meni perille saakka. Tastd syystd UDP-protokolla sopii
verkkotapahtumiin, joissa muutaman paketin hukkuminen ei haittaa viestintdd merkitté-
viésti. TCP-protokollassa pitdd ennen datan ldhetystd avata koneiden vilille yhteys. Pro-
tokolla huolehtii, ettd jokainen paketti saapuu perille oikeassa jérjestyksessid. [19, s.
59-61]

TCP- ja UDP-protokollissa jokaiselle IP-osoitteelle tarjotaan monta porttia, joiden kautta
kommunikaatio voi tapahtua, silli yhden IP-osoitteen kautta ei voisi muuten yllapitaa
useaa kommunikaatiota. Asiakaspalvelin-mallissa palvelin kuuntelee aktiivisesti tiettya
porttia. Kun asiakas ottaa yhteyttd palvelimeen, pyynto ldhetetddn tiettyyn IP-osoittee-
seen ja porttiin. Tamén jilkeen asiakas ja palvelin voivat keskustella portin kautta, kunnes
yhteys suljetaan. Porttien numerot on tyypillisesti standardisoitu kdyton mukaan. Esimer-
kiksi verkkopalvelimet kuuntelevat litkennettd TCP-portissa 80, SSH (Secure Shell)
kuuntelee liikennettd TCP-portissa 22 ja NTP-palvelin (Network Time Protocol) kuunte-
lee liikennettd UDP-portissa 123. [23,s. 31-35]

IP-protokollassa paketeilla on IP-otsikko ja tietosisdltd. IP-otsikossa on tdrkeimpina kent-
tind tieto kdytetyn IP-protokollan versiosta, otsikon pituus, paketin pituus, ylemmén pro-
tokollan tunniste, ldhettdjan IP-osoite, vastaanottajan IP-osoite ja paketin tarkistus-
summa. [23, s. 35-38]

TCP- ja UDP-protokollissa paketeilla on TCP- tai UDP-otsikko ja tietosisiltod, joka on
jélleen varattu ylemmille kerroksille. Molemmilla protokollilla on otsikoissaan tarkeim-
pind kenttind ldhettdjdn portti, vastaanottajan portti, paketin koko ja paketin tarkistus-
summa. TCP-protokollan otsikko siséltdd enemmaén kenttid, kuten esimerkiksi juoksevan
sarjanumeron, jonka avulla tiedetdin, kuinka paljon suuresta paketista on ldhetetty vas-
taanottajalle. [23, s. 25-31]
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1. Fyysinen kerros 2. Siirtokerros
. Alk te | Vastaanottajan Lahettajan Pituus/ . P Tarkistus
Tahdistusosa uerote MAC-osoite MAC-osoite | EtherType Tietosisalto cumma
7 tavua 1 tavu 6 tavua 6 tavua 2 tavua 46-1500 tavua 4 tavua

3. Verkkokerros

IP-otsikko Tietosisalto

4. Kuljetuskerros

TCP-otsikko Tietosisalts

Ylemmat kerrokset

Kuva 8. OSI-mallin kerrokset 1-4 havainnoituna [1].

Kuvassa 8 on esitelty tdhin asti késitellyt OSI-mallin kerrokset. Jokainen edellinen taso
rakentuu edellisen kerroksen paélle. Siirtokerroksesta lahtien jokaisen kerroksen tietosi-
sdlto on vain seuraavaa kerrosta varten. [1]

4.4 SSH ja SFTP

SSH- ja SFTP-protokollat ovat OSI-mallissa korkeimmalla applikaatiokerroksella. SSH-
protokolla on tietoliikenteen salaukseen tarkoitettu protokolla [21]. SFTP-protokolla ei
kuitenkaan ole FTP-tiedostonsiirtoprotokolla (File Transfer Protocol) SSH-salauksen yli,
vaan SFTP on tdysin oma protokollansa [5, s. 82]. Ennen SFTP-protokollan selostusta on
kaytava lapi SSH-protokolla, silla SFTP-protokolla on rakennettu SSH-protokollan si-
sadn. SSH-protokolla tarjoaa salatun kanavan asiakkaan ja palvelimen vilille suojaamat-
tomissa verkoissa symmetriselld salauksella, epdsymmetriselld salauksella ja tarkistee-
seen perustuvalla salauksella [21].

Tarkisteeseen perustuvassa salauksessa viesteistd voidaan muodostaa tarkistesummia tar-
kistefunktiolla. Kuten monilla alemmilla OSI-mallin kerroksilla, tarkistesummaa kiyte-

tddn tarkistamaan, ettei viesti ole muuttunut matkan varrella. [5, s. 42—43]

Symmetrisessd salauksessa kdytetdén yhteistd salausavainta, jolla viestit salataan ja pure-
taan. Kun asiakas tai palvelin ldhettdd viestin, yhteisti salausavainta kiytetddn viestin sa-
laamiseen, jonka jilkeen viesti l1dhetetddn salattuna vastaanottajalle. Viestin vastaanottaja
kayttdd samaa salausavainta purkaakseen salauksen. Symmetrinen salaus on yksinkertai-
nen, joten se on my0ds nopea ja helppo toteuttaa. Suurin ongelma on kuitenkin salausavai-
men jako, silld salausavainta ei voi jakaa salaamattomassa verkossa. [21]

Asymmetrisessd salauksessa kdytetddn julkisen ja yksityisen avaimen salausta. Asiak-
kaalla ja palvelimella on olemassa julkinen ja yksityinen avain. Mikéli asiakas haluaa
lahettdd viestin, palvelin ensin toimittaa julkisen avaimen asiakkaalle. Asiakas voi salata
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viestin julkisella avaimella, mutta vain palvelimen yksityinen avain voi purkaa salauksen.
Asymmetrinen salaus siis ratkaisee symmetrisen salauksen suurimman ongelman, eli sa-
lausavaimen jakamisen. Salaamattomassa verkossa palvelin voi ldhettda asiakkaalle jul-
kisen avaimen, silld julkinen avain toimii vain viestin salaamiseen, ja vain yksityinen
avain voi purkaa salauksen. Julkisen ja yksityisen avaimen salaus on matemaattisesti hy-
vin raskasta, joten verkon salaus on hidasta. [21]

SSH-protokolla kdyttdd symmetristd ja asymmetristd salausta yhdessi, jolloin saadaan
molempien salaustekniikoiden hyodyt. SSH-salauksen alussa kdytetddn asymmetristé sa-
lausta. Palvelin 1dhettdd julkisen avaimensa asiakkaalle, jonka jdlkeen asiakas voi ldhettda
salattuja viestejd palvelimelle. Sen jélkeen siirrytddn symmetriseen salaukseen, eli asia-
kas ja palvelin voivat vaihtaa yhteisen salausavaimen asymmetrisen salauksen yli. [5, s.
41-42]

SSH-protokolla tarjoaa kaksi tiedostonsiirtoprotokollaa, jotka toimivat SSH-prosessin si-
sdlld. Ensimmaéinen tiedostonsiirtoprotokolla on SCP-protokolla (Secure Copy Protocol).
Historiallisesti SCP-protokolla oli ensimmaiinen tiedostonsiirtoprotokolla, jonka SSH-
protokolla tarjosi. Tassd diplomitydssa ei kuitenkaan késitella SCP-protokollaa, silld sen
tarjoamat toiminnallisuudet eivét ole riittdvid kaatumisvedosten kisittelyyn. SCP-proto-
kolla ei tarjoa esimerkiksi tiedostojen listausta tai tiedostojen poistoa. Sen sijaan kasitel-
144n uudempaa SFTP-tiedostonsiirtoprotokollaa. [5, s. 81-82]

% sftp> put X.zip /data/zip/Y.zip

X.zip |::> SFTP

.......................................................................................

Idatalzip

Y.zip

<3| SFTP-palvelin

Palvelin

Kuva 9. SFTP-protokollan toiminta havainnollistettuna [5, s. 83].
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Kuvassa 9 on havainnollistettu SFTP-protokollan toimintaa. Asiakkaan paadyssi ajetaan
SFTP-asiakasta, joka toimii SSH-prosessin sisdlld. Kun kayttija pyytdd SFTP-asiakasta
siirtdmién tiedoston X.zip palvelimelle sijaintiin /data/zip/Y .zip, pyynto ldhetetdéin SSH-
protokollan yli palvelimelle, jossa ajetaan SFTP-palvelinta. Téllé tavoin asiakkaan ei tar-
vitse tietdd mitidén palvelimen toteutuksesta, silld toteutusyksityiskohdat hoidetaan SSH-
protokollan sisdlld. Palvelimella voidaan kayttdd esimerkiksi OpenSSH-ohjelmistoa tai
Tectia SSH -ohjelmistoa. Mikéli tiedostonsiirto on mahdollista mééritettyyn tiedosto-
sijaintiin, tiedonsiirto voidaan aloittaa. [5, s. 323-324][21]

SFTP-protokolla tarjoaa tiedostonsiirron lisdksi monia muita komentoja. SFTP-asiakas
voi hakea tai ldhettdd yhden tai useamman tiedoston palvelimelle, poistaa tiedostoja ja
nimetd uudelleen tiedostoja. SFTP-asiakas voi my®0s listata kaikki tiedostot tietyssd hake-

mistossa. Lisdksi hakemistoja voidaan luoda tai poistaa. [5, s. 323-324]
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5. KOHDEJARJESTELMAN KOMMUNIKAATIO

Edellisesséd luvussa kaytiin ldpi verkkotekniikat, joita hyodynnetédén kohdejérjestelman
protokollissa. Lisédksi kaytiin ldpi verkkotekniikoita, joita vaaditaan kaatumisvedosten
siirrossa.

Tassd luvussa esitellddn kohdejarjestelmédn kommunikaatioprotokollat tarkemmin. Té-
maén luvun perusteella voidaan lopulta esitelld kaatumisvedosten raportointi.

5.1 Kohdejarjestelman kommunikaatioprotokollat

Aliluvussa 4.1 kéytiin 1dpi OSI-mallin eri kerrokset. Sen jdlkeen kaikki késitellyt tietolii-
kenneprotokollat ja tekniikat selitettiin OSI-mallia hyddyntden. Samalla tyylilld jatke-
taan, kun kdydaan l4pi kohdejérjestelmin tietoliikenneprotokollat.

Kuten aiemmin on mainittu, kommunikaatiomoduulin ja tydpoytdsovelluksen vélilld kéy-
tetddn TCP/IP-protokollayhdistelméd. Kommunikaatiomoduulilla on IP-osoite, aliverkon
peite ja yhdyskaytdvin osoite, joiden avulla tydopdytasovellus voi ottaa yhteyttd kommu-
nikaatiomoduuliin. TCP-protokolla varmistaa, ettd ldhetetyt paketit saapuvat perille oike-
assa jarjestyksessd. Se ei kuitenkaan ota kantaa, miten asiakas ja palvelin varsinaisesti
kommunikoivat. On siis oltava kommunikaatioprotokolla, jonka avulla kommunikaa-
tiomoduuli ja tyOpdytdsovellus osaavat kommunikoida. OSI-mallissa protokolla sijoittuu
sovelluskerrokseen.

Moduulien vililld hyddynnetdén Ethernet-tekniikkaa. Ethernet-tekniikka ei tarjoa kom-
munikaatiotapoja, mutta sen paille voidaan rakentaa protokollia. Teollisuusjérjestelmén
vaatimusten vuoksi kohdejérjestelmén on oltava redundantti. Téastd syystd moduulien va-
lilla kéytetddan redundanssisuusprotokollaa, joka mahdollistaa kohdejérjestelmén toimin-
nan yhden moduulin kaatuessa. Protokolla koteloidaan Ethernet-kehyksen sisdén viestin
lahetyksessd, jolloin kehyksen pituuskenttd korvataan EtherType-kentélld. Viestin vas-
taanottaja poistaa koteloidun protokollan, jolloin vastaanottaja voi késitelld viestid taval-
lisena Ethernet-kehyksend. Protokolla ei ole viestien kisittelyn kannalta relevantti, silla
se on kdytdnnossd ndkymaton korkeammalla tasolla. Se ei my6skédn liity kaatumisve-
dosten siirtdmiseen, joten sitd ei myOskdan kasitelld tarkemmin.

Moduulien vilille on kehitetty rdtéloity kommunikaatioprotokolla, joka toimii Ethernet-
tekniikan pédlld. Jotta kaatumisvedoksia voidaan siirtdd moduulien vilill4, tarvitaan tie-
dostonsiirtoprotokolla. Aiemmin késitelty SFTP-protokolla kuuluu OSI-mallissa sovel-
luskerrokseen. R&4téldity protokolla kuuluu OSI-mallissa huomattavasti alempaan ker-
rokseen, joten tiedostonsiirtoon on kehitettdvé toinen ratkaisu.
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Lopuksi tarvitaan keino, jonka avulla tyopoytasovellus voi keskustella jonkun muun, kuin
kommunikaatiomoduulin kanssa. Tyopoytidsovellus voi ldhettdd esimerkiksi komennon,
jolla tietty moduuli systeemissd kdynnistetdén uudelleen. Komennon on ensin kuljettava
tyopoytisovelluksen ja kommunikaatiomoduulin vélisen protokollan yli ja sen jdlkeen
moduulien vélisen protokollan yli. Seuraavissa aliluvuissa kerrotaan tarkemmin, miten
edelld mainitut protokollat ja tekniikat toimivat.

5.2 Kommunikaatiomoduulin ja tyopoytasovelluksen kommu-
nikaatio

Kommunikaatioprotokolla kommunikaatiomoduulin ja tydpdytdsovelluksen vililld on ra-
kennettu TCP-protokollan paille. Tima tarkoittaa sité, ettd kommunikaatioprotokolla toi-
mii vasta silloin, kun TCP-yhteys asiakkaan ja palvelimen vililld on avattu. Kommuni-
kaatioprotokolla hyddyntdd TCP-protokollan tarjoamia ominaisuuksia, kuten TCP-otsi-
kossa olevaa sarjanumeroa suurten pakettien ldhettimiseen osissa. Kommunikaatioproto-
kollasta kdyddan vain ne osat ldpi, jotka liittyvit kaatumisvedosten siirtoprosessiin.

Kommunikaatioprotokolla on radtdloity kohdejérjestelmélle sopivaksi BEEP-protokolla-
kehyksen (Blocks Extensible Exchange Protocol) mukaisesti. BEEP-protokollakehys ei
ole protokolla, vaan joukko hyvéksi havaittuja kayténtojé, joista on kehitetty uudelleen
kaytettava protokollakehys. BEEP-protokollakehys toimii vertaisverkkoperiaatteella, jo-
ten siind ei ole asiakasta tai palvelinta. Jonkin osapuolen on kuitenkin aloitettava kom-
munikaatio. Tdtd osapuolta kutsutaan aloitteentekijaksi (initiator). Toinen osapuoli on
kuuntelija (listener). [12]

- o

TCP-yhteyden muodostaminen

TCP-yhteys muodostettu

Tervehdysviesti

Tervehdysviestiin vastaaminen

Viesti

Viestiin vastaaminen

Kuva 10. BEEP-protokollakehyksen toiminta [33].
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BEEP-protokollakehyksesséd on kanavia ja profiileja, joiden avulla kommunikointi tapah-
tuu. Profiili on joukko sddntdjd, miten viesti muodostetaan ja luetaan. Kommunikaation
luonnissa jokaiselle profiilille luodaan oma kanava, jonka 1dpi kommunikoidaan. Yksi
kommunikaatioistunto voidaan siis limittdd (multiplex) moneksi eri kanavaksi. [12]

Kun aloitteentekija ottaa yhteyttd kuuntelijaan, aloitteentekija lahettda tervehdysviestin,
jossa on lista profiileja, joita aloitteentekija tukee. Kuuntelija 1dhettdd takaisin tervehdys-
viestin, jossa on lista kuuntelijan tukemista profiileista. Kun aloitteentekijé tietdd profiilit,
joita aloitteentekijé ja kuuntelija tukevat, profiilien vilille luodaan kanavat. Tdmin jal-
keen aloitteentekijd voi ldhettdd kuuntelijalle viestejd, joihin kuuntelija vastaa. Kuvassa
10 on esitetty protokollan toiminta. [33]

4, Kuljetuskerros

Alemmat kerrokset TCP-otsikko Tietosisalto

Raataloity protokolla

Otsikko Tietosisalto

Profiilin rakenne

Otsikko Tietosisalto

Kuva 11. TCP/IP-protokollayhdistelmdn pddlle rakennetun protokollan rakenne.

BEEP-protokollakehys perustuu XML-kieleen (Extensible Markup Language) [33]. Koh-
dejirjestelméssda kommunikaatio on tyopdytdsovelluksen ja kommunikaatiomoduulin vé-
lilld. Moduulit ovat vihétehoisia sulautettuja laitteita, joten XML-kielen jdsentdminen
olisi turha raskas operaatio kommunikaatiossa. Sen sijaan kdytetdédn raétéloitya protokol-
laa, jossa jokaisessa viestissd on otsikko ja tietosiséltd. Otsikossa on tieto viestin pituu-
desta, kiytetystd kanavasta ja profiilista, joka on viestin tietosisdllossd. Tadma on esitetty
kuvassa 11.

Myoés profiililla on otsikko ja tietosisdlto. Otsikossa tarkeimpind kenttind ovat moduulin
tunniste, jolle viesti ldhetetddn, viestin tyyppi ja tietosisdllon pituus. Viestin tyyppi voi
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olla pyyntd tai vastaus, riippuen siitd ldhettddko aloitteentekijad viestin kuuntelijalle vai
vastaako kuuntelija aloitteentekijélle.

Kohdejirjestelméssd on monia profiileja, jotka liittyvét ajettavan ohjelman eri osa-aluei-
siin. Niitd ei kdsitelld tdssd diplomitydssid. Yksi profiileista on tarkoitettu systeemikomen-
toihin, joita tarkastellaan tdssé diplomitydssé tarkemmin.

Kohdejérjestelmédssé systeemikomennot ovat viestejd, joilla voidaan ohjata moduulien
perustoiminnallisuuksia. Ndihin kuuluvat muun muassa moduulin uudelleenkdynnistys,
SSH-palvelun kdynnistdiminen tai moduulin pakottaminen alkulatausohjelmaan. Systee-
mikomennot tdytyy toimia tyopoytdsovelluksen ja kommunikaatiomoduulin valilla.
Kommunikaatiomoduuli pystyy jdsentelemién systeemikomennon osaksi protokollaa,
jota kéytetddn moduulien vélilld. Téta kasitellddn seuraavassa aliluvussa.

Systeemikomentojen suunnitteluperiaatteiden mukaan niiden on liityttdvd moduulin pe-
rustoiminnallisuuteen. Vain vélttiméattomét toiminnallisuudet voidaan mieltdd systeemi-
komennoiksi. Systeemikomennoissa on taattava tdysi taaksepdin yhteensopivuus, joten
mitddn luotuja systeemikomentoja ei poisteta missdin tulevissa ohjelmistoversioissa.
Kaatumisvedosten noutaminen voidaan luokitella perustoiminnallisuudeksi sen térkey-
den vuoksi. Téll4 tavoin kaatumisvedosten raportointi saadaan integroitua osaksi moduu-
lien toimintaa. Kaatumisvedosten noutamista systeemikomentojen avulla tarkastellaan
aliluvussa 6.4.

Systeemikomennoissa tietosisdllossd voi olla esimerkiksi parametreja, jotka ldhetetdén
komennon mukana, ja mahdollisia paluuarvoja. Esimerkiksi kohdejérjestelméssé tyopoy-
tasovellus voi ldhettdd komennon kommunikaatiomoduulille SSH-palvelun aktivoi-
miseksi. Parametrissa voidaan antaa true- tai false-arvo, riippuen halutaanko SSH palvelu
aktivoida vai kytked pois pddltd. Kommunikaatiomoduuli voi l1dhettdd takaisin viestin,
jossa kerrotaan, onnistuiko komennon suorittaminen.

5.3 Moduulien valinen kommunikaatio

Moduulit ovat yhdistetty toisiinsa Ethernet-kaapeloinnilla rengastopologian mukaisesti.
Korkeamman tason protokollien sijaan kaytetddn radtiloityd protokollaa, joka on raken-
nettu Ethernet-tekniikan péille. Protokollasta tarkastellaan vain osat, jotka liittyvét kaa-
tumisvedosten siirtdimiseen.

Tyopoytasovelluksen ja kommunikaatiomoduulin vdlinen kommunikaatioprotokolla ra-
kentuu TCP/IP-protokollayhdistelmén paille. Protokollassa ei tarvitse miettid pakettien
reititystd, silld IP-protokolla huolehtii siitd. Protokollassa ei mydskddn tarvitse miettid
pakettien luotettavaa ldhetystd, silld TCP-protokolla huolehtii siitd. Raatdloity protokolla
on OSI-mallissa IP- ja TCP-protokollien alapuolella, joten rditidloidyssd protokollassa ei
voida hyddyntda niiden tuomia etuja.
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Ré&atdloidyn protokollan suunnittelussa on otettu TCP/IP-protokollayhdistelmésta joitain
vaikutteita. Protokolla on jaettu kolmeen osaan, jotka ovat kommunikaatio-osa, vilioh-
jelmisto-osa ja palveluosa. Jokainen osa on rakennettu otsikkotietosisilto-mallilla tois-
tensa paille, eli kommunikaatio-osan tietosiséltd on varattu véliohjelmisto-osalle ja niin
edelleen.

Kommunikaatio-osassa on muun muassa tietokenttd, joka kertoo protokollan version, 14-
hettéjén osoitteen, vastaanottajan osoitteen, tietosisdllon tyypin ja tietosisdllon koon. La-
hes vastaavat kentdt 16ytyvit [P-protokollasta. Osoitteena ei kdytetd IP-osoitteita, vaan
osoite koostuu muun muassa moduulin numeraalisesta tunnisteesta ja moduuliryhmén
tunnisteesta. Osoite voi esimerkiksi sanoa, ettd viesti ldhetetdéin kaikille jarjestelmén
kommunikaatiomoduuleille tai yksittdiselle kommunikaatiomoduulille.

Viliohjelmisto-osassa on muun muassa juokseva sarjanumero, jolla pidetddn kirjaa,
kuinka paljon isosta paketista on siirretty, yksildiva tunniste siirtotapahtumasta ja tietosi-
sdllon pituus. Lahes vastaavat kentét 10ytyvat TCP-protokollasta.

Palveluosan otsikko kertoo, mitd dataa tietosiséllossd on. Tietosisédllossa voi olla merkit-
tavimpini osina kaatumisvedosten siirron kannalta tiedostonsiirron data, systeemikomen-
not tai kuulutusviestit. Moduulit kuuluttavat omaa tilaansa kaikille moduuleille periodi-
sesti, silla erityisesti kommunikaatiomoduulia kiinnostaa, mitkd moduulit jarjestelméssa
ovat kiynnissé, jotta kommunikaatiomoduuli voi ilmoittaa tiedon tyopoytasovellukselle.
Tatd kasitellddn tarkemmin seuraavassa aliluvussa. Kohdejirjestelméssd on monia muita
mahdollisia tietosisédltotyyppejd, mutta ne eivét liity kaatumisvedosten siirtimiseen. Ku-
vassa 12 on esitelty kaikki kolme osaa.

Ethernet-kehys

q Alk te | Vastaanottajan Lahettajan Pituus/ : PR Tarkistus
Tahdistusosa uerote MAC-osoite MAG-osoite | EtherType Tietosisaltdo eumma
7 tavua 1 tavu 6 tavua 6 tavua 46-1500 tavua 4 tavua

Raataloity protokolla

Kommunikaatio-osa

Otsikko Tietosisalto

Valiohjelmisto-osa

Otsikko Tietosisalto
Palveluosa
Otsikko Tietosisalto

Kuva 12. Rddtdloity protokolla Ethernet-kehyksen tietosisdltond.
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Systeemikomennot ovat samoja, joita tyOpoytdsovellus voi ldhettdd kommunikaatiomo-
duulille. Kun ylemmalld tasolla tyopOytdsovellus ldhettdd kommunikaatiomoduulille
viestin, kommunikaatiomoduuli kisittelee viestin. Mikéli viesti on tarkoitettu kommuni-
kaatiomoduulille, viesti késitelladn heti. Mikéli viesti on tarkoitettu toiselle moduulille,
systeemikomento asetetaan palveluosaan ja ldhetetdin eteenpdin.

Kohdejirjestelméssé on toteutettu tiedostonsiirtoprotokolla, jonka avulla tiedostoja voi-
daan ldhettda tai hakea toiselta moduulilta. Yksinkertaistettuna moduuli voi pyytda toi-
selta moduulilta tiedostoa vastaavalla tavalla kuin SFTP-protokollassa, jota kisiteltiin
aiemmin aliluvussa 4.4.

Kun tiedosto pyydetddn toiselta moduulilta, ridétidldidyn protokollan kommunikaatio-
osaan asetetaan toisen moduulin osoite, véliohjelmisto-osaan varataan tunniste tiedoston-
siirto-operaatiosta ja palveluosaan asetetaan halutun tiedoston tiedostopolku. Toinen mo-
duuli alkaa ldhettdimdan haluttua tiedostoa pala kerrallaan samalla viliohjelmisto-osan
tunnisteella. Juoksevan sarjanumeron avulla pidetdén kirjaa 1dhetetyn datan maarasta.

5.4 Kaatumisvedosten tilan kuuntelija

Tyopoytdsovellus voi ldhettdd viestejd mille tahansa kohdejdrjestelmian moduulille kom-
munikaatiomoduulin kautta, mutta kommunikaation pitdisi toimia myds toiseen suuntaan.
Toisin sanoen mink tahansa moduulin tiytyy voida ldhettdd viestejd tyopoytdsovelluk-
selle. Kohdejérjestelméssd on yleisesti hyodyllistd, ettd moduulit voivat itse kertoa eri
komponenttien tilan periodisesti.

Kaatumisvedosten raportoinnissa tyopoytasovelluksen tiytyy tietdd, milld moduuleilla on
kaatumisvedoksia. Lisdksi kaatumisvedosten siirtdmisessad tyopoytdsovelluksen on tie-
dettévi tiedostonsiirron tila. Tyopoytdsovellus voisi kysya tiloja erikseen, mutta kommu-
nikaation kannalta on edullisempaa ldhettdd viestejd vain tarpeen mukaan.

Aliluvussa 5.2 késiteltyd protokollaa voidaan kéyttdd kaksisuuntaisesti. Kun tyopdytiso-
vellus ja kommunikaatiomoduuli ovat avanneet yhteyden protokollalla, molemmat voivat
lahettd toisilleen viestejd. Tilan 1dhettdmiselle voidaan luoda uusi profiili ja kanava. Pro-
fiillin mukaisesti ldhetettdvissd paketissa on mukana otsikko, joka kertoo miti tietoa ol-
laan ldhettamassd, ja tietosiséltd, jossa on varsinainen ldhetettévi data.

Muut moduulit eivét voi ldhettdd viestejd tyopoytdsovellukselle suoraan. Sen sijaan
kaikki moduulit kuuluttavat tilaansa sekunnin vilein. Jokainen moduuli l&hettd4 kaikille
jarjestelmin moduulille tilansa, jossa on muun muassa tieto moduulin sarjanumerosta.
T&lloin jokainen jdrjestelmén moduuli on tietoinen kaikkien moduulien tilasta. Kaatumis-
vedosten tila voidaan integroida osaksi kuulutustilaa. Jokainen moduuli on tilldin tietoi-
nen, milld moduuleilla on kaatumisvedoksia.
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Systeemissi voi olla useita kommunikaatiomoduuleita. Vain se kommunikaatiomoduuli,
johon ollaan yhteydessé tyopoytidsovelluksella, 1dahettdd oletuksena kaikki vastaanotetut
tilat tyopoytdsovellukselle 15 sekunnin vélein. Kommunikaatiomoduuli voi myos ldhet-
taa kaikki tilat valittomasti, mikéli jokin komponentti vaatii vilitontd tilan ilmoittamista.
Myo6hemmin kisiteltdvdssd kaatumisvedosten tiedostonsiirrossa tila voi vaihdella kaatu-
misvedosten médristd riippuen sekunnin vélein, jolloin 15 sekunnin aikavili ei ole riit-
tava.

Kun tyopoytasovelluksella otetaan yhteyttd mihin tahansa systeemin kommunikaatiomo-
duuliin, kommunikaatiomoduuli aloittaa tilojen ldhettdmisen tyopoytdsovellukselle. Ta-
min jilkeen tyopoytdsovellus kuuntelee kommunikaatiomoduulin tilaa jatkuvasti. Mikali
kommunikaatiomoduuli ilmoittaa, ettd esimerkiksi yhdelld ohjausmoduulilla on kaatu-
misvedoksia, tydopdytdsovellus voi ilmoittaa kayttdjille, ettd systeemissé on kaatumisve-
doksia.
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6. KAATUMISVEDOSTEN RAPORTOIMINEN

Tassd luvussa esitellddn kaatumisvedosten raportointi. Esittelyssd hyddynnetddn kaikkia
tdhdn asti késiteltyja asioita.

Tassd luvussa ldhdetdin liikkeelle ohjelman tai ytimen kaatumisesta. Sen jilkeen késitel-
ladn kaatumisvedosten pakkausta ja arkistointia. Lopuksi tarkastellaan, miten kaatumis-
vedokset siirretddn tyopoytdsovellukselle ja miten kaatumisvedokset raportoidaan.

6.1 Kaatumisvedosten kasittely

Ennen ominaisuuden toteuttamista kohdejarjestelmissd oli jo valmiina joitain kom-
ponentteja muiden osapuolten toteuttamana. Kaikille moduuleille on jo kerétty kaatumis-
vedoksia kohdejarjestelmén aiemmissa ohjelmistoversioissa. Téssd aliluvussa kuvaillaan
ndma valmiit komponentit. Vasta seuraavissa aliluvuissa kisitelldan komponentteja, jotka
toteutettiin tatd diplomityotéd varten.

Luvussa 3 kisiteltiin kaatumisvedoksia. Kayttojarjestelméssa ajettavissa ohjelmissa voi-
daan madrittdd, luodaanko kaatuneesta ohjelmasta kaatumisvedosta. Vastaavasti ytimen
kaatumisvedoksen tallennukseen voidaan kdyttdd erilaisia taustaprosesseja. Kohdejérjes-
telméssa ajettavan ohjelman on sallittu luoda rajattoman kokoisia kaatumisvedoksia aina
kaatumisen yhteydessa rlimit-tietueella. Kéyttojarjestelmén ytimen kaatumisvedosten tal-
lentamiseen kaytetddn Linux-kidyttojarjestelmidn MTDoops-moduulia, joka kytketddn
péélle ytimen koodissa.

Mikéli kohdejirjestelmédn moduulilla ajettava ohjelma tai kayttojarjestelmén ytimessa
ajettava prosessi kaatuu, moduuli kidynnistyy automaattisesti uudelleen. Kéynnistyksen
yhteydessda moduuli kdynnistyy ensin valmistajan kehittdméaén ensimméiseen alkulataus-
ohjelmaan, joka lataa toisen alkulatausohjelman. Kaatumisvedosten kisittely alkaa toi-
sessa alkulatausohjelmassa. Moduuleilla on erillinen osio, johon on varattu pieni maara
tallennustilaa. Osio on tarkoitettu tiedostojen séilytykseen, joten myds kaatumisvedokset
sdilytetddn kyseisessd osiossa.

Kayttojarjestelmén ytimen kaatumisvedokset kidsitelladn tekstimuodossa ytimen puskuri-
muistissa. Linux-kéyttdjarjestelmin MTDoops-moduuli tallentaa kaatumisvedoksen eril-
liselle MTD-osiolle, joka 10ytyy kohdejirjestelmin moduuleilta. Alkulatausohjelmassa
uudet kaatumisvedokset haectaan MTD-osiolta. Kaatumisvedosten tallentamisen jdlkeen
MTD-osio tyhjétién, jotta samoja kaatumisvedoksia ei haeta uudelleen mydhemmin. Yti-
men kaatumisvedoksia ei pakata, silléd ne ovat vain pienid tekstitiedostoja.
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Ohjelman kaatuessa késittelemiton kaatumisvedos tallennetaan ensin osion juureen. Eri
moduuleilla on eri mééari tallennustilaa. Pahimmillaan yksi pakkaamaton kaatumisvedos
vie tallennustilasta jopa 10 prosenttia. Kaatumisvedoksia tdytyy siilyttdd moduuleilla
huomattavan pitkié aikavilejé, joten ajettavan ohjelman kaatumisvedokset on pakattava.
Ajettavan ohjelman kaatumisvedoksen pakkaaminen ei ole vilitontd. Huonolla ajoituk-
sella moduuli voidaan sammuttaa tai moduuli voi kdynnistyd uudelleen pakkauksen ai-
kana. Vaikka se on hyvin epatodennékdistd, kdytdnnon kokeilut ominaisuuden toteutuk-
sessa ovat todistaneet sen olevan mahdollista, joten sithen tdytyy varautua.

Zip-tiedostojen luomiseen ja késittelyyn on olemassa libzip-kirjasto [26]. Kirjasto on
suunniteltu olemaan turvallinen ja atominen. Kdytdnndssi tdmai tarkoittaa sitd, ettei tie-
dostoja koskaan korruptoida tai poisteta vahingossa, vaikka libzip-kirjastoa kayttédva oh-
jelma dkillisesti sammutettaisiin kesken pakkaamisen. Kun zip-tiedosto avataan késitte-
lyé varten, libzip-kirjasto luo toisen viliaikaisen zip-tiedoston, johon tiedostot pakataan.
Kun tiedostot on pakattu, viliaikainen tiedosto korvaa alkuperdisen zip-tiedoston atomi-
sesti. Jos moduuli satuttaisiin kdynnistimaan uudelleen ennen kuin zip-tiedosto korva-
taan, viliaikainen zip-tiedosto jdi tiedostojarjestelmadn. Tdma ei ole suuri ongelma, silld
kyseiset viliaikaiset zip-tiedostot voidaan poistaa vaivattomasti alkulatausohjelmassa.

Ominaisuuden toteutuksessa on huomattu, ettd libzip-kirjastolla pakatessa ajettavan oh-
jelman kaatumisvedos saadaan pakattua hyvin tehokkaasti. Pakattu kaatumisvedos on
usein vain 10 prosenttia alkuperiisestd koosta. Ndin ollen moduuleilla voidaan sdilyttaa
useita kaatumisvedoksia. Pakattujen kaatumisvedosten tiedostonimessd on tieto muun
muassa kaatuneen ohjelmakomponentin nimesti ja aikaleima, jonka avulla voidaan péa-
telld kaatumisien jérjestys.

Kaatumisvedokset sellaisenaan eivit vield riitd kaatumisen syiden analysointiin, silld kaa-
tumisvedoksista ei saada selville, mikd versio ajettavasta ohjelmasta aiheutti ohjelman
kaatumisen. Ohjelman kiéntdmisessd ohjelmasta luodaan kohdejirjestelméssd symboli-
taulu, jonka avulla kaatumisvedoksesta voidaan tutkia call tracea vertaamalla kaatumis-
vedosta 1dhdekoodiin GDB-ohjelmalla [28, s. 18—38]. Tasté syystd alkulatausohjelmassa
tallennetaan tarvittavia metatietoja ja erilaisia lokitiedostoja, jotka tekevit kaatumisen
syyn selvittimisen mahdolliseksi ja helpommaksi. Nama tiedot tallennetaan erillisiin tie-
dostoihin. Tiedostot tallennetaan samaan paikkaan, mihin ajettavan ohjelman kaatumis-
vedokset tallennetaan.

6.2 Kaatumisvedosten arkistointi

Moduulien vélilld kaytettdavddn radtéloityyn kommunikaatioprotokollaan ei ole toteutettu
tukea tiedostolistaukselle toiselta moduulilta. Aliluvussa 5.3 esiteltiin toiminnallisuus,
jossa tiedostoja voidaan siirtdd moduulien vililld. Moduuli voi esimerkiksi pyytda tiedos-
toa toiselta moduulilta. Ongelmana on kuitenkin tietdd siirrettdvan tiedoston nimi ja polku
ilman tiedostolistausta.
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Téstd syystd jokainen moduuli arkistoi omat kaatumisvedoksensa tunnettuun sijaintiin
tunnetulla tiedostonimella niin, etti toinen moduuli osaa pyytia tiedoston oikealla tiedos-
topolulla. Kohdejdrjestelmén jokaisella moduulilla on uniikki numeraalinen tunnistus-
arvo, joka yksiloi moduulin kohdejirjestelméssi, joten luotu arkisto nimetéén tunnistus-
arvon mukaan. Téll6in moduuli voi hakea tiedoston toiselta moduulilta tietdmilld sen
tunnistearvon.

Jos kaatumisvedoksia tulee lisdé, ne lisdtddn olemassa olevaan arkistotiedostoon ilman
pakkausta. Tdmé on mahdollista kéytetylld libzip-kirjastolla. Arkistoinnin ajoittamiseen
on useita vaihtoehtoja.

Ensimmadinen vaihtoehto on suorittaa arkistointi heti yksittdisten kaatumisvedosten pak-
kauksen jélkeen alkulatausohjelmassa. Pienill4 tiedostoilla arkistoiminen onnistui hyvin.
Jos moduulilla on olemassa jo arkistotiedosto, jossa on esimerkiksi kolme kaatumisve-
dosta, yhden kaatumisvedoksen lisddminen oli silmédmairdisesti vélitontd. Suuremmilla
arkistotiedostoilla tiedoston lisddminen on huomattavasti hitaampaa. Mitd suurempi ar-
kistotiedosto on, sitd kauemmin yhden tiedoston lisddminen kestdd. Tamai ei johdu vain
heikosta prosessorista. Moduulien tallennustilaan on hyddynnetty hidasta flash-muistia,
jota ei ole tarkoitettu jatkuvaan uudelleenkirjoittamiseen. Jos arkistotiedostossa on jo
kymmenié kaatumisvedoksia, yhden kaatumisvedoksen lisddminen kestdd jopa minuutin.
Tama ei ole teollisuusjirjestelmén toiminnan kannalta hyvaksyttavii, silld ajettavan oh-
jelman kdynnistymiseen on aikarajat. Alkulatausohjelmassa on liséksi vahtikoira-ajastin,
eli ajastin, joka varmistaa alkulatausohjelman suorituksen etenemisen [8]. Mikéli ajastin
huomaa, ettd jokin operaatio kestdd 15 sekuntia tai kauemmin, moduuli kidynnistetdan
uudelleen. Jos moduuli on kdynnistetty uudelleen liian monta kertaa, moduuli ei enéda
yritd kdynnistyd, vaan se jad pysidhtyneeseen tilaan.

Toinen vaihtoehto on suorittaa arkistointi taustalla alkulatausohjelmassa. Toisin sanoen
padséie voisi suorittaa alkulatausohjelman alustamisen ja toinen séie voisi suorittaa arkis-
toimisen. Téstd ideasta luovuttiin nopeasti, silld kun alkulatausohjelma lataa ajettavan oh-
jelman, alkulatausohjelma lopetetaan vilittomasti. Téll6in arkistointi jdisi kesken.

Kolmas vaihtoehto on suorittaa arkistointi joko alkulatausohjelmassa tai ajettavassa oh-
jelmassa. Aliluvussa 2.1.1 mainittiin, ettd moduuli pysyy alkulatausohjelmassa, jos ajet-
tava ohjelma kaatuu useamman kerran perdkkéin tai jos ajettava ohjelma on korruptoitu-
nut. Arkistointi voitaisiin suorittaa alkulatausohjelmassa tdssé vaiheessa. Jos alkulataus-
ohjelma lataa ajettavan ohjelman, arkistointi olisi suoritettava ajettavassa ohjelmassa.
Tdmi on ongelmallista, silld silloin héirittdisiin ajettavan ohjelman reaaliaikasuoritusta.
Yksi vaihtoehto olisi integroida arkistointi Xenomai-ohjelmistokehykseen luomalla ar-
kistoinnista matalimmalla prioriteetilla oleva tehtdva funktiolla r¢_task create [40]. Tasta
ideasta luovuttiin, silld sen toteutus on huomattavan monimutkainen ja niin ollen virheal-
tis. Sen liséksi reaaliaikasuoritus on tarkoitettu teollisuusjarjestelmin mittaamiseen ja oh-
jaamiseen, joten sitd ei ole hyvé jakaa arkistointioperaation kanssa.
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Neljas vaihtoehto on luoda systeemikomento kaatumisvedosten pakkaamiseen ja arkis-
toimiseen. Automaattisen pakkaamisen ja arkistoinnin sijaan tyopdytisovellus voisi 14-
hettdd kaikille moduuleille systeemikomennon, jossa moduuleita kdsketddn pakkaamaan
ja arkistoimaan kaatumisvedoksensa. Téll6in kaatumisvedokset voitaisiin pakata ja arkis-
toida hallitusti vasta silloin, kun kaatumisvedokset halutaan raportoida. Tdma lahestymis-
tapa ratkaisisi ongelmat pakkaamisen ja arkistoimisen kanssa. Pakkaamisen ja arkistoi-
misen méadrittelevid systeemikomento ei sopisi systeemikomentojen suunnitteluperiaattei-
siin. Kuten aliluvussa 5.2 mainittiin, kohdejérjestelméssi vain vélttdméttomét toiminnot
on hyvi toteuttaa systeemikomentoina. Kaatumisvedosten pakkaaminen ja arkistoiminen
katsottiin olevan liian spesifinen toiminto systeemikomennoksi. Liséksi toiminto ei ole
valttdmaton, silld pakkaaminen ja arkistoiminen voidaan tehda automaattisestikin.

Toteutuksessa paadyttiin ensimmaéiseen vaihtoehtoon, mutta oli selvéa, ettd arkistointi ei
saa kestiid kauaa. Parin sekunnin viive moduulin kdynnistymisessé kaatumisen jélkeen ei
haittaa kohdejérjestelmin toimintaa oleellisesti, mutta kdynnistys ei saa kestéé paria se-
kuntia pidempéén. Kaikki kaatumisvedokset ja muut tiedostot on kuitenkin saatava arkis-
toitua yhteen tiedostoon tunnetulla nimelld, silld tiedostonsiirrossa tiedoston nimi tiytyy
tietaa.

Toteutuksessa paddyttiin arkistoimaan jokaisen erillisen kaatumisen kaatumisvedokset
omiksi arkistotiedostoiksi. Toisin sanoen yksi arkistotiedosto kuvaa yhtad ohjelman tai yti-
men kaatumista. Télloin pakkaus ja arkistointi suoritetaan enintddn parissa sekunnissa,
joka on hyviksyttavai. Arkistotiedostot nimetdén aiemman mallin mukaan, mutta tiedos-
ton nimeen lisdtdin juokseva numerointi. Esimerkiksi mikéli tiedostonimi juoksevalla nu-
merolla nolla on jo kiytetty, koetetaan tiedostonimed juoksevalla numerolla yksi. Tatad
jatketaan, kunnes 16ydetdan kayttdmaton tiedostonimi. Toinen moduuli voi talloin kysya
tiedostoja numerojarjestyksessa. Tétd tarkastellaan tarkemmin seuraavissa aliluvuissa.

Ratkaisussa on suurena ongelmana taaksepdin yhteensopivuus. Kaatumisvedoksia on jo
kerétty moduuleilla, jotka ovat olleet tuotannossa vuosia. Hyvin epidtodenniakdisessa ske-
naariossa moduuleille on kerddntynyt suuri madrd kaatumisvedoksia. Skenaario on kui-
tenkin mahdollinen, joten sithen tiytyy varautua. Jos moduuleille asennetaan tdssi diplo-
mityOssa kisitelty ominaisuus, moduuli yrittéisi arkistoida kaikki olemassa olevat tiedos-
tot. Tém4 ei ole mahdollista, silld aiemmin mainittu vahtikoira-ajastin katkaisisi alkula-
tausohjelman suorituksen, silld arkistoinnissa kestdisi liian kauan. Moduuli joutuisi py-
sdhtyneeseen tilaan, jolloin ainut keino moduulin kdynnistdmiseen olisi kaatumisvedos-
ten manuaalinen poisto tiedostojirjestelmaistd. Kohdejirjestelmén kéyttdjille ei kuiten-
kaan ole oikeuksia tehdi téllaista operaatiota. Arkistoinnissa voitaisiin ottaa vain joitain
tiedostoja arkistoitavaksi kerrallaan, mutta moduuli ei voi tietdd, mitkd kaatumisvedokset
kuuluvat mille metatiedostoille.
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Ongelmaan ei 10ytynyt mitddn jarkevaa ratkaisua. Toteutuksessa pédtettiin, ettd vanhat
kaatumisvedokset poistettaisiin, kun tdssd diplomityossa kdsitelty ominaisuus asennettai-
siin vanhoille moduuleille. Hyvina puolena on myds se, ettd néin arkistointia ei tarvitse
tehdé erikseen. Kun ydin tai ajettava ohjelma kaatuu, kaikki kaatumisvedokset ja meta-
tiedostot voidaan kerétd yhteisesti tietyn hakemiston alle kaatumisen yhteydessé ja kaa-
tumisen jilkeen. Toteutus yksinkertaistui merkittavésti, silla nyt riittdd, ettd kaikki tiedos-
tot pakataan kerralla yhteen zip-tiedostoon. Lopullinen ratkaisu on esitelty kuvassa 13.

Moduuli sammutetaan [ Moduulin
'l uudelleenkaynnistys

. | Alkulatausohjelman kaynnistys J
Alkulatausohjelma F

v

Vapaata arkistotiedoston nimea ei l16ydy | Kaatumisvedosten

»

'l poistaminen

Vapaa arkistotiedoston nimi 16ytyy

Kaatumisvedosten

tarkistus ‘ Uusia kaatumisvedoksia ei kisitella

< Kayttojarjestelman ydin on kaatunut Ytimen

»| kaatumisvedosten
tallennus

J

Ajettavan ohjelman
»| kaatumisvedosten
tallennus

Ajettava ohjelma on kaatunut

Metatietojen Metatietojen kerays J

| tallennus -

j Viliaikaisia zip-tiedostoja 16ytyy Valiaikaisten

zip-tiedostojen

poisto

Kaatumisvedosten pakkaaminen

) 4

Kaatumisvedokset Pakattujen tiedostojen poistaminen
pakattu

Kuva 13. Tilakaavio kaatumisvedosten pakkaamisesta.
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Paketoinnissa kdytetdén edelleen samaa juoksevaa numerointia kuten aiemmin. Ohjelman
tai ytimen kaatumisen on harvinainen tapahtuma, joten 20 kaatumisen kaatumisvedosten
sdilyttdminen riittdd hyvin. Kun ohjelma kaatuu, arkistotiedostojen nimet tarkistetaan.
Mikéli moduulilla on jo 20 arkistotiedostoa, uudet kaatumisvedokset poistetaan. Ihanteel-
lisesti kaikki kaatumisvedokset tallennetaan ja ldhetetddn kehittdjille, mutta ndin ei voida
tehdd, silld tallennustilaa ei ole rajattomasti. Kehittdjid todennékodisimmin kiinnostaa en-
simmaéinen kaatumisvedos, silld ensimméiinen kaatuminen on voinut johtaa muihin kaa-
tumisun.

Kaikkien kaatumisvedosten pakkaamisessa on sama ongelma kuin yksittiisten kaatumis-
vedosten pakkauksessa. Moduuli voidaan sammuttaa tai kdynnistdd uudelleen kesken
pakkaamisen. Tastd syystd kdytetddn samaa libzip-tiedostoa, jonka toiminta esitettiin
edellisessi aliluvussa. Mikdli moduuli kdynnistetddn uudelleen pakkaamisen aikana, mo-
duulille jaa véliaikainen zip-tiedosto tiedostojirjestelmddn. Kuten aiemmin mainittiin,
viliaikainen zip-tiedosto voidaan poistaa alkulatausohjelmassa.

Kun kaatumisvedokset on pakattu, ne voidaan poistaa, silld télloin libzip-kirjasto on tur-
vallisesti pakannut kaatumisvedokset zip-tiedostoon. Mikili moduulilla on kaatumisve-
doksia, lopputuloksena pitiisi olla arkistotiedosto, joka on nimetty moduulin tunnisteen
ja juoksevan numeroinnin mukaan.

6.3 Kaatumisvedosten siirron aloittaminen

Kaatumisvedosten pakkaamisen jdlkeen moduulilla on vihintddn yksi valmis arkistotie-
dosto, joka on valmis siirrettdvéksi, tai moduulilla ei ole lainkaan arkistotiedostoja. Tyo-
poytidsovelluksen on tiedettivd molemmista tiloista.

Olemassaolon tarkistuksessa on péatettdva, ovatko moduulit passiivisia vai aktiivisia. Mi-
kéali moduulit ovat passiivisia, moduuleilta kysyttéisiin, onko niilld kaatumisvedoksia.
Kiytannossd tyopoytdsovellus kysyisi kaatumisvedosten olemassaoloa systeemikomen-
nolla. Toteutettava systeemikomento olisi liian spesifinen, joten siti ei toteutettu. Alilu-
vussa 5.4 kuvattu tilan kuuntelija ei ollut vield olemassa tdssd vaiheessa suunnitelmia.
Kun suunnitelmat tilan kuuntelijaan alkoivat realisoitumaan, kaatumisvedosten olemas-
saolon tarkistus péétettiin nopeasti toteuttaa tilan kuuntelijalla. Moduulit ovat siis aktiivi-
sesti kuuluttamassa tietoa kaatumisvedosten olemassaolosta.

Kaikilla moduuleilla kaatumisvedokset tarkastetaan kerran minuutissa, jotta moduulia ei
rasitettaisi jatkuvilla I/O-operaatioilla. Varsinainen tila kuulutetaan 15 sekunnin vélein,
kuten aliluvussa 5.4 mainittiin. Jos moduulilla ei ole kaatumisvedoksia, tarkistuksia ei
endd tehda lainkaan ohjelman ollessa kdynnissd. Mikili ajettava ohjelma tai ydin kaatuu,
moduuli kdynnistetddn uudelleen, ja uudet kaatumisvedokset pakataan alkulatausohjel-
massa. Talloin myos kaatumisvedosten tarkistus aloitetaan uudelleen. Moduulin ollessa
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kdynnissd uusia kaatumisvedoksia ei voida luoda, joten kaatumisvedosten olemassaoloa
ei ole jarkevaa tarkastaa joka minuutti, mikéli kaatumisvedoksia ei ole olemassa.

Kaatumisvedosten olemassaolo voidaan integroida osaksi moduulien kuulutusviesteja.
Moduuleilla joko on tai ei ole kaatumisvedoksia, joten tila voidaan esittdd yhdella bitilla
kuulutusviestissd. Jokainen moduuli on télldin tietoinen, milld moduuleilla kaatumisve-
doksia on olemassa. Jos tydopoytisovelluksella otetaan yhteyttd mihin tahansa kommuni-
kaatiomoduuliin, moduulien tila voidaan vélittdd tyopoytdasovellukselle.

Moduuleilla on uusia
kaatumisvedoksia
limoitusviesti voisi olla esimerkiksi

tallainen
Esimerida

21.55
21.4.2018

Kuva 14. Esimerkki mahdollisesta ilmoitusviestistid Windows-kdyttojdrjestelmdssd.

Kun tyopoytasovellus huomaa, ettd milld tahansa moduulilla on pakattuja kaatumisve-
doksia, asiasta on ilmoitettava kayttijialle. Windows-ymparistdssd ilmoittaminen voidaan
tehdd ilmaisinalueen ilmoitusviestilld (system tray message) [29]. llmoitusviestid klik-
kaamalla kdyttdja voidaan ohjata erilliseen dialogiin, josta kaatumisvedosten kerdyspro-
sessi voidaan aloittaa ja josta kayttdja ndkee kerdysprosessin tilan. Esimerkki mahdolli-
sesta ilmoitusviestistd 10ytyy kuvasta 14.

6.4 Kaatumisvedosten siirtaminen

Kaatumisvedosten siirtiminen kommunikaatiomoduulilta tydpdytésovellukselle tehdddn
SFTP-protokollalla. Ennen kuin SFTP-protokollaa voi kéyttdd, kommunikaatiomoduulin
ja tyopoytisovelluksen vilille on luotava SSH-yhteys. Tyopoytdsovelluksella voidaan 1a-
hettéd systeemikomento kommunikaatiomoduulille SSH-palvelun kdynnistdmiseksi. Tie-
toturvasyistd SSH-palvelu ei ole jatkuvasti pddlld, joten se tdytyy kdynnistdd erikseen.
Kun SSH-palvelu on kédynnistetty, SFTP-istunto voidaan aloittaa.

Ominaisuuden toteutuksessa kivi ilmi, ettd SSH-palvelun kdynnistdminen ja SFTP-istun-
non aloittaminen on raskas operaatio. Kommunikaatiomoduulin prosessorikuorma on 100
prosenttia parin sekunnin ajan. Tama aiheutti ongelmia kohdejérjestelméssa. Jotkin tér-
keédt kommunikaatio-operaatiot aikakatkaistiin korkean prosessorikuorman takia. Reaali-
aikasuorituksen kannalta hetkellinen korkea prosessorikuorma ei ole hyviaksyttavaa, silla
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huonolla ajoituksella korkea prosessorikuorma voi hiiritd jarjestelmén toimintaa. Kor-
kean prosessorikuorman syyté ei saatu selville, silld syy voi olla kolmannen osapuolen
SSH-kirjastossa. Ndin ollen raportointi voidaan suorittaa turvallisesti vain silloin, kun te-
ollisuusjdrjestelma ei ole kidynnissd. Tdma ei ole suuri ongelma, silld teollisuusjérjestel-
min tila voidaan tarkistaa ohjelmallisesti. Kayttdjdlle myds ilmoitetaan, ettd raportointia
ei voida tehdé teollisuusjarjestelmin ollessa pdilld. Vastaavat rajoitukset ovat uuden oh-
jelmiston lataamisessa ja asennuksessa. Télld ratkaistaan myds ongelma, jossa liiallinen
kommunikaatio hiiritsisi kohdejarjestelmin toimintaa, vaikka raportointia ei voisi tehda-
kéén kaikissa tilanteissa.

SFTP-protokollalla tiedostonsiirto kommunikaatiomoduulin ja tyopoytdsovelluksen va-
lilld on yksinkertaista. SFTP-protokollalla tydpdytasovellus voi kysya tiedostolistauksen
kommunikaatiomoduulilta. Tiedostoja voidaan ladata ja poistaa kommunikaatiomoduu-
lilta.

Muilta moduuleilta tiedostot on siirrettdvéd ensin kommunikaatiomoduulille. Sen jalkeen
tyopoytasovellus voi siirtid tiedostot kommunikaatiomoduulilta SFTP-protokollalla. Tie-
dostot voitaisiin periaatteessa siirtdd valmiiksi kommunikaatiomoduulille, silli moduu-
lien vilinen tiedostonsiirto ei ole raskas operaatio. Néin ei voida tehda, silld kommuni-
kaatiomoduulin tallennustila ei riitd kaikkien pakattujen kaatumisvedosten tallennukseen.
Kohdejirjestelma on tarpeen mukaan hyvin skaalautuva. Joissain tapauksissa kommuni-
kaatiomoduuli voisi sdilyttdd kaikkien moduulien kaatumisvedoksia, mutta monissa ta-
pauksissa tdma ei ole mahdollista. Pienien jéarjestelmien varalle ei ole kuitenkaan jarkevii
tehdd omaa erikoistoteutusta. Tdmén takia arkistotiedostot ovat siirrettdvd yhdeltd mo-
duulilta kerrallaan. Tdma tarkoittaa sité, ettd jokainen moduuli sdilyttdd omia arkistotie-
dostojaan niin kauan, kunnes ne siirretddn kommunikaatiomoduulille.

Kaatumisvedosten kerdysprosessi alkaa SFTP-istunnon aloittamisessa. Tédssd vaiheessa
tyopoytasovellus tietdd, milld moduuleilla on kaatumisvedoksia. Mikdli kommunikaa-
tiomoduulilla on arkistotiedostoja, ne ladataan ensin. Jos lataaminen onnistuu, tiedostot
poistetaan. Jos muilla moduuleilla ei olekaan kaatumisvedoksia, raportoinnissa voidaan
siirtyd kaatumisvedosten késittelyyn, jota késitellddn seuraavassa aliluvussa.

Moduulien vilisessé tiedostonsiirrossa on kaksi vaihtoehtoa. Ensimmaéinen vaihtoehto on
lahettdad kommunikaatiomoduulille systeemikomento, jolla kommunikaatiomoduulia ko-
mennetaan hakemaan tiedostot toiselta moduulilta. Toinen vaihtoehto on ldhettdd muulle
kuin kommunikaatiomoduulille systeemikomento, jolla moduulia komennetaan l4hetti-
méén tiedostot kommunikaatiomoduulille. Kumpikin vaihtoehto on mahdollinen, silld Et-
hernet-tekniikan piélle toteutetussa protokollassa on toteutettu molemmat tavat.

Ensimmaéinen vaihtoehto on yksinkertainen, silld systeemikomento voidaan ldhettdd vain
kommunikaatiomoduulille. Kun kommunikaatiomoduuli on siirtdnyt tiedostot toiselta
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moduulilta, kommunikaatiomoduuli voi ilmoittaa asiasta tyopdytidsovellukselle vélitto-
misti.

Toinen vaihtoehto on hieman monimutkaisempi. Systeemikomento tiytyy ensin ldhettda
kommunikaatiomoduulille. Sen jilkeen kommunikaatiomoduulin tdytyy vélittdd systee-
mikomento eteenpdin toiselle moduulille, joka ldhettdd tiedostot kommunikaatiomoduu-
lille. Ongelmana on tietdd, milloin kaikki tiedostot on siirretty kommunikaatiomoduulille.
Toinen moduuli tietdd, milloin kaikki tiedostot on ldhetetty kommunikaatiomoduulille,
mutta kommunikaatiomoduuli tai tydpOytasovellus eivit tiedd tiedostosiirron tilaa. Edel-
lisessd aliluvussa mainittiin, ettd kaatumisvedosten olemassaolo tarkistetaan joka mi-
nuutti. Kommunikaatiomoduuli ja tydpdytasovellus voisivat padtelld tiedostonsiirron on-
nistuneen, mikéli tiedostot lahettdnyt moduuli kuuluttaisi, ettei silld olisi kaatumisvedok-
sia endd. Tadma ei ole kdytdnndssd mahdollista. Jos tiedostot 14dhetetddn kommunikaa-
tiomoduulille muutamassa sekunnissa, tyopdytdsovelluksen olisi odotettava lihes mi-
nuutti seuraavan tilan vastaanottamista.

O Aloita tiedostonsiirto

Muodosta tiedostonimi
seuraavasta
juoksevasta numerosta

Toinen moduuli Pyyda tiedosto toiselta moduulilta
antaa vastauksen

Tiedostonsiirto onnistui Kaske toista moduulia
poistamaan tiedosto

Juokseva numero on alle 20

Tiedostoa ei ole olemassa toisella moduulilla@

. Juokseva numero on 20, tiedostonsiirto on valmis

Kuva 15. Tiedostonsiirto moduulien vdlilld.
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Toteutuksessa pdadyttiin ensimmaéiseen vaihtoehtoon, mutta siind oli omat ongelmansa.
Kuten aliluvussa 6.2 kerrottiin, alun perin ajateltiin, ettd kommunikaatiomoduulin olisi
haettava vain yksi arkistotiedosto, joka on nimetty moduulin tunnisteen mukaan. Néin ei
kuitenkaan voida tehd4, joten kommunikaatiomoduulin on vain yritettdva hakea tiedos-
toja. Arkistotiedostot on nimetty juoksevan numeroinnin mukaan, joten kommunikaa-
tiomoduuli yrittdd hakea tiedostoja kaikilla mahdollisilla tiedostonimilld. Mikéli tiedostoa
ei ole olemassa, toinen moduuli ilmoittaa asiasta. Tdma on kiytdnndssd sama operaatio,
kuin tiedoston olemassaolon kysyminen, joten ratkaisu on riittdva. Kuvassa 15 on esitelty
koko prosessi.

Kun arkistotiedosto on siirretty toiselta moduulilta, se tiytyy my0s poistaa, ettei samaa
tiedostoa raportoida uudelleen. T4t varten luotiin yleiskdyttdinen systeemikomento tie-
doston poistamiseen toiselta moduulilta. Systeemikomento sopi systeemikomentojen
suunnitteluperiaatteisiin, silld tiedoston poistaminen on hyvin yleinen operaatio, jota
muutkin moduulin komponentit voivat kayttdd. Kun tiedosto on siirretty toiselta moduu-
lilta kommunikaatiomoduulille, kommunikaatiomoduuli 1dhettd4 systeemikomennon toi-
selle moduulille. Systeemikomennolle annetaan parametriksi tiedoston polku ja nimi.
Kun toinen moduuli vastaanottaa komennon, tiedosto poistetaan.

Kun tiedostonsiirto on kdynnissé, tyopdytidsovellus odottaa sen paittymistd. TyopOytdso-
velluksen on tiedettdva tiedostonsiirron tila, silld arkistotiedostoja ei voi ladata kommu-
nikaatiomoduulilta ennen kuin tiedostot on siirretty kommunikaatiomoduulille. Tahén
hyddynnetddn samaa tilan kuuntelijaa, jota hyddynnetiin arkistoitujen kaatumisvedosten
olemassaolon ilmoittamiseen. Kun tiedostonsiirto aloitetaan, tydpoytédsovellukselle 1dhe-
tetddn valittomasti tila, jossa ilmoitetaan tiedostonsiirron olevan kidynnissd. Kun kaikki
tiedostot on siirretty, tyopoytasovellukselle ldhetetddn vilittomasti tila, jossa ilmoitetaan
tiedostonsiirron olevan valmis. Samaan aikaan kommunikaatiomoduuli ldhettdd toiselle
moduulille viestin, jossa toista moduulia késketddn poistamaan arkistoidut kaatumisve-
dokset.

Tiedostonsiirron jilkeen kommunikaatiomoduulilla on toisen moduulin arkistoidut kaa-
tumisvedokset. Samalla SFTP-istunnolla tiedostot voidaan siirtdd ja poistaa. Sen jilkeen
tyopoytasovellus tarkistaa, onko joillain moduuleilla vield kaatumisvedoksia. Jos on, tyo-
poytidsovellus ldhettdd jélleen viestin kommunikaatiomoduulille, jossa sitd kisketddn
noutamaan arkistoidut kaatumisvedokset toiselta moduulilta.

Koko siirtoprosessissa on siis kolme vaihetta. Ensin tydpdytésovellus ldhettdd systeemi-
komennon kommunikaatiomoduulille. Sen jilkeen kommunikaatiomoduuli pyytaa arkis-
toituja kaatumisvedoksia toiselta moduulilta. Lopuksi tydpoytasovellus hakee arkistoidut
kaatumisvedokset kommunikaatiomoduulilta. Tétd prosessia toistetaan niin kauan kunnes
kaikki kaatumisvedokset kaikilta moduuleilta on haettu.
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»| Yhteys luotu

O Tyopoytasovelluksella otetaan yhteys kommunikaatiomoduuliin

Kommunikaatiomoduuli lahettaa jokaisen moduulin tilan tydpoytasovellukselle ’

l

Teollisuusjarjestelmé on kdaynnissa, SFTP-yhteytta ei voida turvallisesti luoda ‘

Teollisuusjarjestelma ei ole kdynnissa, SFTP-yhteys voidaan luoda

Kayttaja aloittaa Kerdysprosessi alkaa SFTP-yhteys

kerdysprosessin luotu

Kaatumisvedosten siirto
—»| kommunikaatiomoduulilta
tyopoytasovellukselle

Kommunikaatiomoduulilla on kaatumisvedoksia

A

T
Siirto onnistui
Y

Kommunikaatiomoduulilla ei ole kaatumisvedoksia
Kaatumisvedosten poisto
kommunikaatiomoduulilta

Systeemissa on vield kaatumisvedoksia Systeemikomennon lihetys
kommunikaatiomoduulille

Kaikki kaatumisvedokset on siirretty Kommunikaatiomoduuli vastaanottaa komennon

l v

Kommunikaatiomoduuli
SFTP-yhteys | Kaatumisvedosten raportoiminen . pyytaa kaatumisvedokset

toiselta moduulilta

lopetettu

Tyopoytasovellus odottaa tiedostonsiirron valmistumista

Moduulien valinen
tiedostonsiirto on |«
‘ valmis

Tilan ilmoitus tyopoytasovellukselle |

Kuva 16. Korkean tason tilakaavio siirto- ja raportointiprosessista.

Kuvassa 16 on esitelty koko siirtoprosessi. Lopputuloksena tyopoytidsovellus on kerdnnyt
kaikilta moduuleilta arkistoidut kaatumisvedokset. Lisdksi milldin moduulilla e1 ole enéda
arkistoituja kaatumisvedoksia. Tdmén jilkeen voidaan siirtyd kaatumisvedosten késitte-
lyyn ja raportoimiseen tyopoytdsovelluksella.
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6.5 Kaatumisvedosten kasittely ja raportointi

Kohdejérjestelmissd myos tyopdytdsovellus voi kaatua. Windows-ympdristossd kaatu-
misvedosten késittely on huomattavasti helpompaa kuin kaatumisvedosten kisittely use-
alla sulautetulla laitteella. Windows-ymparistdssa on useita eri kirjastoja, jotka voivat au-
tomaattisesti kerdtd kaatumisvedoksen ja tarvittavat tiedot ja ldhettdd ne eteenpdin.

Moduulien kaatumisvedokset on ldhetettava kehittdjille, mutta ldhettdminen ei ole trivi-
aalia. Tyopoytasovelluksen puolella tiytyy olla komponentti, joka toimii asiakkaana. Ke-
hittdjien puolella on oltava komponentti, joka toimii palvelimena.

Tyopoytiasovelluksella kdytetddn CrashRpt-kirjastoa kaatumisvedosten automaattiseen
késittelyyn ja raportoimiseen. CrashRpt-kirjasto kisittelee kaatumiseen johtavia poik-
keuksia, kerdd tietoa kaatumisesta ja 1dhettdd kaatumisraportin Internetin yli. CrashRpt-
kirjasto voi ldhettdd kaatumisraportteja HTTP-protokollan (Hypertext Transfer Protocol)
yli tai sdhkdpostitse. [11]

Palvelimella, joka vastaanottaa kaatumisraportit, ajetaan CrashFix-ohjelmaa. CrashRpt-
kirjasto on tuettuna CrashFix-ohjelmassa, eli CrashFix-ohjelma osaa jisentdd CrashRpt-
kirjaston ldhettdmit kaatumisraportit. CrashFix-ohjelma tarjoaa palvelimella web-sovel-
luksen, jonka avulla kehittéjét voivat selata kaatumisvedoksia ja muita hyddyllisié tietoja
suoraan verkkoselaimella. [9]

Moduulien kaatumisvedosten raportoimiseen ei haluta kiyttdd enempéé resursseja kuin
on tarpeen. CrashRpt-kirjasto ja CrashFix-ohjelma tarjoavat jo tydkalut kaatumisvedok-
siin raportoimiseen ja kasittelyyn, joten niitd voidaan hyodyntdi kaatumisvedosten rapor-
toimiseen.

CrashRpt-kirjasto on suunniteltu kaatumisvedosten automaattiseen késittelyyn ensisijai-
sesti Windows-kéyttojarjestelméssd natiivin C++-ohjelman poikkeuksille [11]. Moduu-
lien kaatumisvedosten raportoinnissa tyopoytdsovellus ei ilmiselvisti kaadu, joten kaatu-
minen tdytyy simuloida. CrashRpt-kirjasto tarjoaa funktiot tiedostojen manuaaliseen li-
sddmiseen raporttiin ja kaatumisen simuloimiseen [10]. Moduulien kaatumisvedokset
voidaan siis lisdtd raporttiin manuaalisesti.

Kaatumisen simuloiminen on kaytettdvyyden kannalta ongelmallista, silld CrashRpt-kir-
jaston tarjoama raportointidialogi ndyttdd samalta kuin tyopoytdsovelluksen kaatuessa.
Kirjastolla ei ole mahdollista muokata raportointidialogin rakennetta, mutta dialogin teks-
tejd on mahdollista muuttaa. Tdstd huolimatta ominaisuuden ensimmaiisessd versiossa
kayttdjiltd tuli palautetta, jossa he thmettelivit, miksi tyopoytdsovellus halusi 1dhettdd
kaatumisvedoksia, vaikka tyopdytdsovellus ei kaatunut. Monet kiyttijit assosioivat dia-
login rakenteen vilittomasti tyopdytdsovelluksen kaatumiseen, silld vastaavaa rakennetta
kaytetddn monissa muissakin vastaavissa kirjastoissa.
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'ﬁ' Esimerkkidialegi kaaturnisvedosten rapertcimiseen

Diagnostiikkadataa luodaan systeemin moduulien odottamattoman
toiminnan seurauksena. Léhettémilld diagnostiikkadatan autat
kehittdjid yllapitamaan ohjelmiston laatua.

Mahdollisessa dialogissa voidaan kysyd esimerkiksi kayttdjan
sdhkdpostiosoitetta, jotta raportoijaan voidaan ottaa yhieyttsd
tarpeen mukaan.

Sahkipostiosoite || |

Peruta

Kuva 17. Esimerkki mahdollisesta raportointidialogista.

CrashRpt-kirjastolla on mahdollista raportoida kaatumisvedokset ilman graafista rapor-
tointidialogia [10]. Tétd vaihtoehtoa voidaan hyddyntdd moduulien kaatumisvedosten ra-
portointiin. Tydpdytdsovellukseen toteutetaan erillinen dialogi, josta kayttdjille kiy sel-
vasti ilmi, ettd kiyttdjd on raportoimassa moduulien kaatumisvedoksia. Esimerkki mah-
dollisesta dialogista esitetddn kuvassa 17. Kun kéyttdjd 1dhettdd kaatumisvedokset, taus-
talla CrashRpt-kirjastolla simuloidaan kaatumista. Ndin moduulien kaatumisvedokset
voidaan ldhettdd kehittdjien tutkittavaksi vastaavalla tavalla kuin tyopoytdsovelluksen
kaatumisvedokset hyodyntdmalld olemassa olevia tyokaluja.

Tyopoytdsovelluksen puolella ei télld hetkelld kerrota kiyttdjélle, mitd keratyt tiedostot
tarkkaan ottaen ovat. Kohdejérjestelmin kéyttéd;jé ei valttdmatti ole huomannut teollisuus-
jarjestelmin toiminnassa mitdén erityista tai kdyttdja ei edes tiedd, mitd kaatumisvedokset
ovat. Téastd syystd kaikkea kerdttyd dataa kutsutaan diagnostiikkadataksi. Kayttdjille ei
haluta suoraan kertoa, ettd moduuleilla ajettava ohjelma tai kiyttdjarjestelmin ydin on
kaatunut.

6.6 Tyon tavoitteiden arviointi

Kokonaisuudessaan tyon tavoitteet saavutettiin. Téstd huolimatta tyon eri vaiheissa olisi
parannettavaa. Seuraavaksi kdydddn lapi joitain tyon keskeisid osa-alueita. Jokaisesta
osa-alueesta kerrotaan, mikd meni hyvin ja missi olisi ollut parannettavaa.

Kaatumisvedosten varsinainen luominen toteutettiin hyvin. Ytimen kaatumisvedosten
luomiseen hyddynnettiin Linux-kayttdjarjestelmin valmista MTDoops-moduulia, joka
huolehti kaatumisvedosten tallennuksesta MTD-osiolle. Kaatumisvedosten data voitiin



45

lukea osiolta ja tallentaa se tiedostojdrjestelmiin alkulatausohjelmassa. Ajettavan ohjel-
man kaatumisvedokset tallennetaan suoraan tiedostojirjestelmién. Ratkaisu on riittdvé,
silld molemmat kaatumisvedostyypit luodaan hiiritsemattd kohdejérjestelmén toimintaa.

Kaatumisvedosten kisittelyssd suurin ongelma oli tekninen velka. Kun aliluvussa 6.1 ku-
vatut komponentit oli toteutettu, koko toiminnallisuudelle ei selvisti ollut selkedé suun-
nitelmaa. Tdssd vaiheessa olisi pitdnyt pdittid, toteutetaanko Ethernet-tekniikan pédlle
kehitettyyn protokollaan tiedostolistaus vai ei. Tiedostolistauksen tukea selvésti odotet-
tiin, silld kaatumisvedokset pakattiin erillisiin zip-tiedostoihin. Pakkaus pienensi kaatu-
misvedosten kokoa merkittdvésti, joten pakkaaminen oli oikea ratkaisu rajatun tallennus-
tilan rajoitteiden kanssa. Pakkaus ei kestdnyt kauaa, joten pakkaus voitiin suorittaa alku-
latausohjelmassa ongelmitta.

Myo6hemmin keksittiin, ettd tiedostonsiirto voidaan tehdi ilman tiedostolistausta keraa-
malld kaikki pakatut kaatumisvedokset yhteen arkistotiedostoon. Tdma oli hieman risti-
riitainen lahestymistapa, silld jokaisen tiedoston pakkaaminen ja kaikkien pakattujen tie-
dostojen arkistoiminen siséltda tarpeettoman monta tiedosto-operaatiota. Taaksepéin yh-
teensopivuuden takia néin oli kuitenkin tehtdva. Toteutuksessa ei odotettu, ettd arkistoi-
minen olisi hidasta suurilla arkistotiedostoilla. Hitaan flash-muistin ja pienitehoisen pro-
sessorin takia arkistoiminen oli mahdotonta kaikissa tilanteissa. Taaksepdin yhteensopi-
vuus hyléttiin. Sen sijaan kaikki kaatumisvedokset pakataan kerralla yhteen zip-tiedos-
toon, joka nimetdin moduulin tunnisteen ja juoksevan numeroinnin mukaan. Ratkaisu on
yksinkertainen ja toimiva.

Tésta opittiin, ettd mitdén keskenerdistd ei saa julkaista, varsinkin jos koko toiminnalli-
suuden suunnitelma on puutteellinen. Muuten kaikissa tulevissa ohjelmiston versioissa
on otettava huomioon tarpeetonta taaksepdin yhteensopivuutta, joka kasvattaa teknistd
velkaa merkittdvasti. Ominaisuuden toteutuksessa olisi pédsty helpolla, jos alun perin
olisi pédtetty, toteutetaanko tiedostolistaus vai ei. Nykyiselld ratkaisulla tiedostolistausta
el loppujen lopuksi tarvitakaan.

Varsinaisessa kaatumisvedosten siirrossa oli ongelmia SFTP-istunnon luomisessa tyo-
poytidsovelluksen ja kommunikaatiomoduulin vilille. Istunnon luomisen korkeaa proses-
sorikuormaa ei saatu selville, joten rajoituksena teollisuusjirjestelmi ei voi olla kdyn-
nissé, kun kaatumisvedokset raportoidaan, muuten kohdejérjestelmén ja teollisuusjérjes-
telmén toiminta voisi héiriintyd oleellisesti. Toisaalta rajoituksen ansiosta ei tarvitse miet-
tid, hdiritseekd moduulien vilinen tiedostonsiirto kohdejarjestelmén toimintaa, silld teol-
lisuusjérjestelmén ollessa pois pailtd kohdejirjestelmalld ei ole reaaliaikaisuutta vaativia
tehtdvid. Tdstd huolimatta ihanteellisesti SFTP-istunnon luomisen pitéisi onnistua myos
silloin, kun teollisuusjérjestelmé on kdynnissa.
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Muuten kaatumisvedosten siirtdiminen kaikilta moduuleilta tydpdytdsovellukselle onnis-
tui hyvin. Moduulien viélilld tiedostonsiirrossa tdytyi kiyttad luovuutta, silld ilman tiedos-
tolistausta ei voitu tietdd, milld tiedostonimill4 ja -poluilla tiedostoja tiytyi pyytdd. Juok-
sevalla numeroinnilla moduulien téytyi vain kokeilla siirtdé tiedostoja kaikilla mahdolli-
silla tiedostonimilld. Poistaminen tiedostonsiirron jilkeen onnistui hyvin uudella systee-
mikomennolla.

Rajallisella tallennustilalla siirrossa ei voida siirtdad kaikkien moduulien kaatumisvedok-
sia kommunikaatiomoduulille kerralla. Yksitellen siirto onnistui hyvin, vaikka sen toteu-
tus olikin monimutkaisempi.

Raportoimisessa kéytettiin tehokkaasti hyviksi olemassa olevia tydkaluja. CrashRpt-kir-
jasto ja CrashFix-ohjelma olivat jo kédytossa tyOpoytdsovelluksella, joten niiden kéytta-
mineen raportoimiseen oli luontevaa. CrashRpt-kirjastoa kdytettiin epdtavanomaisesti,
silld kirjasto on erityisesti suunniteltu automaattiseen kaatumisien késittelyyn. Tastd huo-
limatta kirjastoa pystyttiin soveltamaan moduulien kaatumisvedosten raportoimiseen.

Kokonaisuudessaan raportointijirjestelma saatiin integroitua kohdejarjestelméén. Eri vai-
heissa oli monia haasteita, mutta lopputulos on toimiva. Raportointijérjestelma saatiin
toteutettua niin, ettei se hdiritse kohdejarjestelmén toimintaa, vaikka raportointijérjestel-
maissé on joitain rajoitteita. Ohjelman tai ytimen kaatuminen pitdisi olla hyvin harvinai-
nen tapahtuma, joten rajoitteet eivét haittaa raportointijarjestelmén toimintaa merkitté-
visti.

6.7 Jatkokehitys

Kaatumisvedosten luomisessa ja késittelyssd ei ole tdlla hetkelld parantamisen varaa.
Loppujen lopuksi kaatumisvedosten pakkaaminen on melko yksinkertainen operaatio.
Arkistotiedoston nimedminen juoksevan numeroinnin mukaan takaa sen, ettd milldén mo-
duulilla ei sdilytetd enempidd kuin 20 kaatumisen kaatumisvedoksia.

Arkistotiedostojen siirto moduulien vililld onnistuu télld hetkelld hyvin. Tiedostolistaus
el tunnu tdsséd vaiheessa endd toteuttamisen arvoiselta, silld juoksevan numeroinnin ansi-
osta tiedostoja voidaan siirtdé helposti.

SFTP-yhteyden luomisessa oli ongelmia prosessorikuorman kanssa. Korkean prosessori-
kuorman syyté ei saatu selville, joten on syyta selvittdd, mika sen aiheuttaa. Teollisuus-
jarjestelmin kdyton kannalta teollisuusjirjestelmédn sammuttaminen kaatumisvedosten
raportoimisen ajaksi on hyvin vaivalloista. Toisaalta jos teollisuusjérjestelma on toiminut
odottamattomasti ajettavan ohjelman kaatumisen takia, teollisuusjérjestelmin sammutta-
minen olisi suositeltavaa tehdé joka tapauksessa. Téstd huolimatta kaatuminen pitdisi olla
hyvin harvinainen tapahtuma. Mikili ajettava ohjelma tai ydin kuitenkin kaatuu, kaatu-
misvedosten raportointi on mahdollista.
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Raportointijarjestelmié voidaan laajentaa tarpeen mukaan helposti. Kohdejérjestelméssa
voi tulevaisuudessa olla muutakin dataa, joka kiinnostaisi kehittdjid. Moduuleilta voitai-
siin kerdtd yleistd diagnostiikkadataa, kuten esimerkiksi tietoa kommunikaatiovirheista.

Raportoiminen voisi olla paremmin automatisoitu. Téll4 hetkelld koko prosessi on melko
manuaalinen. Kdyttdjan on ensin reagoitava ilmoitukseen uusista kaatumisvedoksista.
Koska ne mielletddn diagnostiikkatiedostoiksi tydopoytasovelluksessa, kiyttdja voi sivuut-
taa ilmoituksen. Jos SFTP-yhteys voitaisiin luoda teollisuusjirjestelmén ollessa péélla, se
voitaisiin tehdd taustalla automaattisesti. Myos muita tiedostonsiirtoprotokollia voitaisiin
tutkia. Ndin myds moduulien vélinen tiedostonsiirto voitaisiin tehdd automaattisesti.

Raportoimisjérjestelmin tarkoitus ei ole tullut kaikille kohdejarjestelmén kayttdjille sel-
viksi. Koska kohdejarjestelméa on hyvin vikasietoinen, monia kaatumisia ei voi huomata
teollisuusjarjestelmdn toimintaa seuraamalla. Jotkin kéyttdjét ovatkin ihmetelleet, miten
moduuleilla voi olla kaatumisvedoksia, silld teollisuusjirjestelmé on toiminut silmaméaéa-
rdisesti normaalisti. Tastd syysta kéyttdjat ovat luulleet, ettd itse raportointijarjestelma ei
toimi kunnolla. Raportointi olisi joko tehtdvd automaattisesti tai raportointijirjestelmén
tarkoitusta olisi selvennettiva.

Raportointijarjestelma ei ole ollut vield tuotannossa nykyisessd muodossaan. Vain pieni
madrd kohdejarjestelmin kéyttdjid on padssyt testaamaan ominaisuutta kaytinnossa.
Vaikka ominaisuuden testauksessa ei ole havaittu mitdén erityisid ongelmia, tuotannossa
voi ilmetd erilaisia ongelmia. Kaikkiin ongelmiin ei voi varautua, silld raportointijérjes-
telméssi on niin monta litkkuvaa osaa. Tassd vaiheessa ei voida tietdd, onko 20 kaatumis-
vedosten sdilyttdminen riittavad, jos kohdejarjestelmé on ollut kdynnissd vuosia ilman
huoltokdyntid. Testausten perusteella kaatumisraportit ovat olleet kdyttokelpoisia, mutta
voi olla rajatapauksia, joissa tietoa tarvitaankin enemmaén.
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7. YHTEENVETO

Tassd diplomitydssd suunniteltiin kaatumisvedosten raportointi sulautetussa automaa-
tiojarjestelmissi. Tyossd ldhdettiin liikkeelle esittelemalld kohdejérjestelman toiminta.
Kohdejérjestelma koostuu sulautetuista Linux-laitteista, joihin viitattiin tyon aikana mo-
duuleina, silld kohdejirjestelmé on hyvin modulaarinen. Kohdejarjestelmééan kuuluu mer-
kittdvand osana my0s tyopoytdsovellus, jonka tirkeimpana tehtdvani on uuden ohjelmis-
ton asennus moduuleille, kohdejirjestelmén konfigurointi ja seuraaminen sekéd ongelmien
kartoittaminen.

Seuraavaksi kidytiin ldpi kaatumisvedosten teoriaa. Kohdejdrjestelmédsséd kerédtddn kah-
denlaisia kaatumisvedoksia: Linux-kdyttojirjestelmin ytimen kaatumisvedoksia sekd
moduulilla ajettavan ohjelman kaatumisvedoksia. Kaatumisvedokset pakataan tilan sdds-
tamiseksi.

Kohdejirjestelmén normaalissa toiminnassa ja kaatumisvedosten raportoinnissa kommu-
nikaatio on suuressa osassa. Téstd syystd ensin kéytiin 14pi tietoliikennetekniikoiden teo-
riaa. Moduulien vélilld hyddynnetdén Ethernet-tekniikkaa. Korkeammalla tasolla kom-
munikaatiomoduulin ja tydpoytisovelluksen vélilld hyodynnetadan TCP/IP-protokollayh-
distelmdd. SSH- ja SFTP-protokollat ovat merkittivissd osassa tyopdytdsovelluksen ja
kommunikaatiomoduulin vélisessé tiedostonsiirrossa.

Sekd moduulien vililla ettd tydopoytdsovelluksen ja kommunikaatiomoduulin vélilld kay-
tetddn raétdloityjd protokollia. Ylemmaélld tasolla TCP/IP-protokollayhdistelmén péille
on rakennettu riétdldity protokolla tydpdytidsovelluksen ja kommunikaatiomoduulin vi-
lille. TCP/IP-protokollayhdistelmé huolehtii muun muassa reitityksestd ja luotettavasta
tiedonsiirrosta. Alemmalla tasolla Ethernet-tekniikan paille on rakennettu raétéldity pro-
tokolla, jota kdytetddn moduulien vélilld. Protokollaan on otettu vaikutteita TCP/IP-pro-
tokollayhdistelmaéstd, silld pelkkd Ethernet-tekniikka ei tarjoa muun muassa luotettavaa
tiedonsiirtoa.

Kaatumisvedosten luominen ja kisittely oli toteutettu jo valmiiksi ennen tdméin diplomi-
tyon ominaisuuden toteuttamista. Toteutettu osuus ei toiminut tdysin uuden ominaisuu-
den kanssa puutteellisen aikaisemman suunnitelman ja moduulien rajoitusten takia.
Vanha toteutus hyléttiin lopulta. Sen sijaan toteutettiin helpommin yllapidettdva ja halli-
tumpi tapa késitelld kaatumisvedoksia.

Kaatumisvedosten siirtdmisessd ei ollut suuria ongelmia. Ainut ongelma on SFTP-yhtey-
den luomisen ongelma prosessorikuorman kanssa, mutta se vain rajoittaa, milloin rapor-
toiminen voidaan tehda. Teollisuusjérjestelmin luonteen takia se ei haittaa merkittavasti.
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Ty6hon saatiin toteutettua kaikki vaaditut osat, vaikka eri osissa olikin erilaisia ongelmia.
Tyon alussa esitettiin seuraava tutkimuskysymys:

e Miten kaatumisvedosten raportointi voidaan integroida osaksi automaatiojérjes-
telmén toimintaa hdiritseméttd automaatiojarjestelmén reaaliaikaista toimintaa?

Integrointi itsessdén oli haastavaa, silld koko raportointijirjestelmassd on hyvin monta
liikkkuvaa osaa. Tamaén lisdksi tyopoytdsovelluksen ja moduulien ohjelmointiymparistot
ovat hyvin erilaisia. Niiden viliin on kehitetty rddtdloityja kommunikaatioprotokollia,
mutta yhteensovittamisessa oli vaikeuksia.

Erityisesti kaatumisvedosten késittelyssd oli monia haasteita. Jos késittelyn vanha toteu-
tus olisi sdilytetty, uusi toteutus olisi ollut liian virhealtis. Toisaalta tdysi taaksepdin yh-
teensopivuus menetettiin, mutta uudesta toteutuksesta saatiin yksinkertaisempi. Uusi to-
teutus ei mydskddn hiiritse kohdejirjestelmén toimintaa.

Kaatumisvedosten siirtdminen ei héiritse kohdejédrjestelman toimintaa, mutta toisaalta
varsinainen ongelma saatiin vain piilotettua. SFTP-yhteyden luominen aiheuttaa edelleen
hetkellisesti korkean prosessorikuorman, joten siti ei voida tehda esimerkiksi silloin, kun
teollisuusjdrjestelma on kdynnissid. Kaatumisvedosten siirto moduulien vililld on melko
kevytti, joten sen ei pitdisi teoriassa hdiritd kohdejirjestelméaa.

Kokonaisuudessaan raportointijirjestelma integroitiin osaksi kohdejérjestelmén toimin-
taa. Kohdejérjestelmén toimintaa ei myoskadn héiritd merkittdvésti misséédn vaiheessa.
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