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Lohkoketjuteknologialla tarkoitetaan hajautettua vertaisverkossa toimivaa tietokan-
taa, jonka yllapitoon jokainen vertaisverkossa oleva toimija osallistuu. Lohkoketjut
mahdollistavat luottamuksen rakentamisen Internetissa eri toimijoiden valille ilman
tarvetta kolmanteen osapuoleen, jonka tehtavéna olisi varmentaa toimijoiden vélis-
ten viestien oikeellisuus. Lohkoketjuteknologia on mahdollistanut uusien vaihtoeh-
toisten digitaalisten valuuttojen toteuttamisen. Ensimmainen lohkoketjuteknologiaa
hyodyntéva ja edelleen kdytossa oleva jérjestelmaé oli digitaalinen valuutta nimeltadn
Bitcoin.

Bitcoinin ideaa eteenpain vieva hajautettu jarjestelma Ethereum mahdollistaa oh-
jelmoitavan digitaalisen valuutan kiyttaen dlysopimuksia. Alysopimukset ovat itse-
aén suorittavia tietokoneohjelmia, jotka kuvaavat sopimuspohjaista toimintaa. Ft-
hereum mahdollistaa dlysopimusten suorittamisen lohkoketjussa, jossa niihin ohjel-
moidut sopimusehdot toteutuvat ilman kolmannen osapuolen varmennusta. Téméan
tyon tarkoituksena on selvittaa, kuinka lohkoketjuteknologia on teknisesti toteutet-
tu, kdyttaen esimerkkind Bitcoinia. Témén pohjalta kiaydédan lapi myos Ethereum-
sovellusalustan toteutus. TyoOssé toteutetaan sovellus, joka hyodyntad Ethereum-so-
vellusalustalle ohjelmoituja alysopimuksia, ja arvioidaan millaisia tietoturvariskeja
ja ohjelmointikdytantoja niiden toteuttamiseen liittyy.

Tyosséa toteutettu sovellus mahdollistaa tyosopimusten solmimisen kayttéden Ethe-
reum-sovellusalustalle ohjelmoituja dlysopimuksia. Sovellus toteutettiin asiakas-pal-
velin-mallia hyodyntavina web-sovelluksena, jossa palvelin on yhteydessa Ethereum-
sovellusalustaan. Sovelluksessa hyodynnettiin myos verkkoselaimeen saatavilla ole-
vaa MetaMask-laajennusta, jonka avulla asiakaskayttoliittyméssa voidaan olla myo6s
suoraan yhteydessé dlysopimusten kanssa kayttaen kayttdjan omaa Ethereum-tilia.

Yleisesti dlysopimusten toteuttamisessa on tarkead ymmartaéd niiden suorittamisen
mahdolliseksi tekevin lohkoketjuteknologian toiminta ja ominaisuudet, jotta mah-
dollisiin haavoittuvuuksiin ja virhetilanteisiin voidaan varautua. Ohjelmointikéytén-
not muokkaantuvat jatkuvasti, koska teknologia on vield luonteeltaan uutta. Lisédksi
Ethereum-sovellusalusta on saamassa seuraavien vuosien aikana merkittavia paivi-
tyksid, minké vuoksi siihen liittyvin kehityksen ja uutisoinnin seuraamista suositel-
laan.
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Blockchains are decentralized databases which are distributed via peer-to-peer net-
work. Every node in the peer-to-peer network is responsible for keeping the database
up-to-date. Blockchains make it possible to build trust between actors via Internet
without the need of a third party endorser. Therefore, new digital currencies such
as Bitcoin have emerged using blockchain technology. Bitcoin was the first digital
currency that used blockchain as a distributed ledger and is still in use.

Ethereum application platform is a distributed system which, compared to Bit-
coin, supports smart contracts. In Ethereum they enable programmable digital
currency. Smart contracts are independent computer programs and when executed
in Ethereum blockchain they function as they were programmed. This thesis aims
to describe how the blockchain technology is implemented in Bitcoin and Ethereum.
Additionally, an application utilizing smart contracts was made and is used to eval-
uate what kind of data security risks and coding conventions there are.

The implemented application allows creating employment contracts which are de-
scribed in smart contracts. The application uses a client-server model in which the
server is connected to an Ethereum client. Additionally, the application client can
directly communicate with the smart contracts using a web browser extension called
MetaMask.

When working with smart contracts it is important to understand the properties
and operation of blockchain technology that makes the execution of smart contracts
possible. This helps preparing for possible vulnerabilities and exceptions in smart
contract programming. The smart contract coding conventions are continuously
developing as the technology is relatively new. Furthermore, the Ethereum appli-
cation platform is getting major updates over the next years, which is why it is
recommended to follow the development of the Ethereum and the news about the
ecosystem.
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1. JOHDANTO

Nykyisté yhteiskuntaa ja sosiaalista jarjestysté ohjaavat instituutiot, joiden toimin-
nan edellytyksené on luottamus. Tapa, jolla ihmiset toimivat keskendén, pohjautuu
instituutioiden asettamiin kéytantoihin ja lakeihin. Rahainstituutiot, kuten pan-
kit, toimivat itsendisind kokonaisuuksina, joiden toiminta ei ole taysin lapindky-
vaa. Pankkien tavoite on tehda voittoa kerdaamallé korkoa asiakkaille myonnetyisté
luotoista, missa suurimpana riskind on usein pankin ajautuminen maksukyvytto-
myyteen. Riskin toteutuessa vastuu pankilla olleiden varojen pelastamisesta siirtyy
muille instituutioille, kuten valtiolle. Yhdessa eri instituutiot ovat niin sanotussa
kilpailutilanteessa, jossa jokainen yrittda kasitelld tietoa oman etunsa mukaisesti,

esimerkiksi yhteiskunnan jarjestyksen tai liiketoiminnan hyodyksi.

Jotta rahan kaytto vaihdon valineena on mahdollista, rahainstituutiot pitavét kirjaa
asiakkaidensa varallisuudesta ja rahaliikenteestéd: kuka maksaa ja kenelle, ja onko
maksusuoritus oikeellinen. Pankeilla on siis auktoriteetti méaaritella asiakkaiden va-
rallisuus. Ongelmana rahainstituutiorakenteessa on, etté kaikki eivét ole oikeutettuja
omaan pankkitiliin, miké luo epitasa-arvoisuutta ympéri maailmaa [20]. Pankit toi-
mivat luotettavana kolmantena osapuolena eri toimijoiden vélisissa rahansiirroissa,

mistd ne veloittavat asiakkaitaan.

Teknologian kehittyessa Internet on luonut mahdollisuuden toteuttaa vaihtoehtoi-
sia digitaalisia valuuttoja nykyisten fiat-valuuttojen, kuten Yhdysvaltain dollarin ja
euron, rinnalle. Kaikki nyky-yhteiskunnassa kéytettava raha on fiat-rahaa, jonka ar-
vo pohjautuu valtiovallan toimesta maariteltyihin ominaisuuksiin [55]. Fiat-rahalla
ei ole itsessdan arvoa, elleiviat rahainstituutiot tunnista sitéd kayvaksi vaihdannan
vélineeksi. Ongelmana vaihtoehtoisten digitaalisten valuuttojen toteuttamisessa on
ollut tilanne, jossa samaa digitaalista rahaa kéytettaisiin useammin kuin kerran
[58]. Ongelman yksi ratkaisu on ollut tuoda jarjestelméédn keskitetty toimija, joka
on toiminut rahan varmentajana, aivan kuten pankit nykyisessé rahajérjestelmés-
sid. Vuonna 2009 julkaistu Bitcoin ratkaisi ongelman ilman keskitettyja toimijoita
kéyttden lohkoketjuteknologiaa rahaliikenteen varmentamiseen [58]. Bitcoin oli siis
ensimmainen digitaalinen valuutta, joka oli taysin hajautettu ja kaikille kayttajille

vapaa rahajarjestelma.
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Lohkoketjuteknologia mahdollistaa luottamuksen rakentamisen eri toimijoiden va-
lille ilman kolmatta osapuolta, kiayttiden kryptografiaa viestien oikeellisuuden méa-
rittamiseen. Teknologian ensimmaéinen luonnollinen sovellusalue olikin Bitcoinin to-
teuttama rahajérjestelméa ilman keskitettya toimijaa. Bitcoin on myos luonteeltaan
fiat-rahaa, mutta sen ominaisuudet perustuvat tietoteknisiin algoritmeihin, joita
kaikki Bitcoin-asiakassovellukset noudattavat. Bitcoinissa lohkoketjulla tarkoitetaan
yhteisesti jaettavaa tietokantaa, jossa pidetdidn kirjaa rahasta ja niiden omistajista,
ja jota on hyvin vaikea vadrentdd tai muuttaa jalkikdteen. Néiden ominaisuuksien
myota lohkoketjuteknologia on siis tapa toteuttaa hyvin vikasietoinen hajautettu
jarjestelmé. Bitcoin on edelleen kaytosséd oleva jéarjestelmé, mutta se heratti myos
mielenkiinnon toteuttaa muita lohkoketjupohjaisia jarjestelmia. Néista lupaavin on

Ethereum, johon tama tyo keskittyy.

Ethereum on vuonna 2013 esitelty hajautettu jarjestelmé, joka vie Bitcoinin ide-
aa eteenpain mahdollistamalla tdysin ohjelmoitavan digitaalisen valuutan kayttéaen
dlysopimuksia [47]. Alysopimuksella tarkoitetaan sopimuspohjaista toimintaa, joka
toimii Internetin vélityksella eri toimijoiden valilla ilman tarvetta kolmansiin osa-
puoliin, jotka varmentaisivat sopimukseen méériteltyjen ehtojen noudattamista [67].
Ethereum mahdollistaa alysopimusten toteuttamisen kayttiden lohkoketjussa suori-
tettavaa ohjelmointikieltd, mika tekee sopimuksista muuttumattomia ja turvallisia.

Ethereumin ensimmaéinen versio julkaistiin vuonna 2015 [38].

Ethereumin suosio on vuonna 2017 kasvanut jyrkésti ja sen markkina-arvo on yli 4
miljardia euroa [24], miké tekee siitd Bitcoinin jalkeen toiseksi suosituimman vaih-
toehtoisen digitaalisen valuutan. Digitaalisen valuutan liséksi lohkoketjussa suoritet-
tavien alysopimusten avulla voidaan toteuttaa hajautettuja sovelluksia, joissa hyo-
dykkeiden vaihto on toteutettu hajautetusti ilman keskitettyja toimijaa. Ethereum
toimii hajautettujen sovellusten sovellusalustana, jossa jokainen voi hyodyntaa Et-
hereumin lohkoketjua osana omaa sovellustaan. Ethereumin avulla jokainen voi esi-
merkiksi toteuttaa oman joukkorahoituskampanjan, jossa sdannot rahoituksen to-
teutumisesta on madaritelty dlysopimukseen, ja jonka ehdot ovat kaikkien osapuolten

varmennettavissa [36].

Tyon tarkoituksena on aluksi selvittad, kuinka lohkoketjuteknologia toimii, kayt-
taen esimerkkind Bitcoinia, joka on kyseistd teknologiaa ensimmaista kertaa hyo-
dyntéava jarjestelmé. Tamén pohjalta kaydaan lapi myos Ethereumin toteutus ja
kuinka se eroaa Bitcoinista lohkoketjupohjaisena jarjestelméané. Tyossa keskitytadn
my0s Ethereumin mahdollistamiin alysopimuksiin ja niita hyodyntaviin sovelluksiin,
ja selvitetdan mita niilla tarkoitetaan ja millaisia tietoturvariskeja seka ohjelmoin-

tikdytantoja niiden toteutuksiin liittyy. Lopuksi tyossa toteutetaan alysopimuksia



1. Johdanto 3

hyodyntéva sovellus, jonka avulla arvioidaan kuinka dlysopimuksia hyodyntéavin so-

velluksen toteuttaminen onnistuu kayttamalla Ethereum-sovellusalustaa.



2. LOHKOKETJUTEKNOLOGIA

Lohkoketjuteknologia voidaan katsoa alkaneeksi vuonna 2008, kun Satoshi Naka-
moto pseudonyymilld esiintynyt ryhmaé tai henkil6 julkaisi artikkelin ”Bitcoin: A
Peer-to-Peer Electronic Cash System” [58]. Artikkelissa kuvataan, kuinka digitaa-
linen valuutta voidaan toteuttaa ilman keskitettya tahoa, jonka tehtaviana on nor-
maalisti varmentaa maksujen oikeellisuus. Ratkaisuna Nakamoto esitti kokonaan
vertaisverkossa toimivan hajautetun tietokannan, jota pidetaan ylla kayttaen erilai-
sia konsensusalgoritmeja. Nelja kuukautta myohemmin samaa pseudonyymia kayt-
taen julkaistiin Bitcoin-protokollan ensimmainen versio, mika aloitti talla hetkella

vanhimman kaytossé olevan lohkoketjun.

Bitcoin -sanalla on useampi merkitys. Se pitéa siséllddan késityksen itse valuutasta ja
teknologiasta. Se tarkoittaa samalla myos Bitcoin-valuutan yksikkoa, jolloin se téssé
tyossa kirjoitetaan pienelld alkukirjaimella ja jonka valuuttatunnus on BTC. Muita
yleisesti kaytossa olevia yksikoitd bitcoinin liséksi ovat bitit ja satoshit [12]. Bitit
ovat yhden bitcoinin miljoonasosia ja niiden sadasosat ovat puolestaan satosheja.

Satoshit ovat Bitcoinin pienin kéaytettava yksikko.

Lohkoketjujen yksi tarkeimmista ominaisuuksista on niiden muuttumattomuus. Loh-
koketjuun lisatty tieto on sielld pysyvésti ja sitd on hyvin vaikea muuttaa jalkikéteen.
Tamé ominaisuus mahdollistaa digitaalisen valuutan olemassaolon [58]. Bitcoinissa
lohkoketjulla pidetaan yllé julkista kirjanpitoa transaktioista ja tileista. Kuka tahan-
sa voi tietylld ajanhetkelld kerdta lohkoketjusta tiedon siitd kenella on bitcoineja ja
kuinka paljon. Transaktiot ovat tietorakenteita, jotka yksinkertaistetusti sisaltavét

tiedon siirrettévista valuutasta kahden toimijan kesken [21].

Bitcoinin kehitykselle ei ole tarkkoja prosesseja, vaan oikea ja haluttu toiminnal-
lisuus maardytyy Bitcoin Core -asiakasohjelman toteutuksesta, jonka kehitykseen
kaikki voivat osallistua [7, 21]. Taméan vuoksi Bitcoinia ei voi kutsua tédydellisesti
hajautetuksi jarjestelméksi, koska Bitcoiniin ja sen mahdollistavaan lohkoketjun to-
teutukseen tulevat muutokset johdetaan hallitusti Bitcoin Core -projektin kautta
[21]. Bitcoin Coren avulla saavutetaan yksimielisyys Bitcoinin teknisesté toteutuk-

sesta ja kiytossa olevista sadnnoisté, joilla jarjestelméa toimii.
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Lohkoketjuteknologia tarjoaa ratkaisun niin sanottuun double-spending -ongelmaan
[58]. Digitaalisissa valuutoissa haasteena on ollut tunnistaa tilanne, jossa samaa
digitaalista valuuttaa kaytetdan useammin kuin kerran. Ennen Bitcoinia tdmé on
ratkaistu kayttaen luotettua ja keskitettya tahoa, jonka tehtéava on ollut varmentaa
transaktioiden oikeellisuus. Téssé ratkaisussa ongelmana on Nakamoton [58] mukaan
se, ettd koko rahajirjestelmé on yhden toimijan vastuulla. Lohkoketjuteknologiassa
vastuu on kaikilla jarjestelmén osallistujilla eikd vain yhdelld keskitetylla taholla.
Tésta syysta Bitcoinissa kaikki transaktiot ovat julkisesti esilld lohkoketjussa [58],

miké tekee lohkoketjusta julkisen kirjanpitokirjan [21].

Bitcoinin sisaltaméé lohkoketjua voidaan kuvata avoimeksi ja julkiseksi [59]. Jul-
kisella lohkoketjulla tarkoitetaan lohkoketjua, johon kuka tahansa voi ilman lupaa
lahettdd transaktioita ja lukea niité [59]. Samalla, jos kdyttajd haluaa, han voi osal-
listua transaktioiden ja lohkojen varmentamiseen seké lohkoketjun konsensuksen
yllapitoon osallistumalla uusien lohkojen louhintaan. Téll6in Bitcoinin lohkoketjua
voidaan kuvata myos avoimeksi. Bitcoin on vain yksi lohkoketjuteknologian sovel-
lusalue, minka vuoksi lohkoketjuja voi olla olemassa myos luvanvaraisina ja yksityi-
sind [59]. Téllaiset lohkoketjut ovat yleensé yritysten sisdisessi kaytossa olevia ja
tiettyyn tarkoitukseen rakennettuja jarjestelmia, jotka voidaan integroida osaksi jo
valmiita jarjestelmia. Vain yritykselld on paasy lohkoketjun sisaltdmaén tietoon ja
sen yllapitoon voidaan valita tiettyja toimijoita, jolloin konsensuksen yllapito muut-
tuu luvanvaraiseksi [59]. Nama eivét ole ainoita tapoja, joilla lohkoketjuteknologiaa
on mahdollista soveltaa, vaan naiden valista voi 10ytya myos esimerkiksi julkisia,

mutta luvanvaraisia lohkoketjuja.

2.1 Bitcoinin kaytto

Bitcoinin kédyton voi aloittaa ottamalla kayttoon asiakaspaiateohjelman, jota kutsu-
taan lompakoksi (wallet). Bitcoin-lompakolla tarkoitetaan bitcoinien kdytén mah-
dollistavaa ohjelmaa, joka yhdistyy Bitcoin-verkkoon ja hallitsee kayttdjin omis-
tamia bitcoineja. Lompakoita on olemassa seka tyopoytéd- ettda mobiilikayttoon ja

niiden ominaisuudet vaihtelevat riippuen kayttajaryhmasta, jolle ne on suunnattu.

Jokainen lompakko pystyy luomaan kayttajalle oman Bitcoin-osoitteen, johon bitcoi-
neja voidaan vastaanottaa. Téma vastaa perinteistd tilinumeroa, mutta Bitcoin-
osoitteesta ei voida padtelld kuka sen omistaa ja se koostuu sarjasta numeroita ja
kirjaimia. Lompakko muodostaa myos kayttédjille yksityisen avaimen, jonka avulla
kayttaja voi hallita Bitcoin-osoitteessa olevia bitcoineja. Jos kdyttaja jostain syysté
menettad yksityisen avaimen, han menettda myos osoitteessa olevat bitcoinit. Tal-
16in osoitteessa olevat bitcoinit jaavat jumiin. Téasta syysta lompakot keskittyvét

toiminallisuuksissaan varmistamaan, ettd kiayttdjan avaimet ovat turvassa.
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Yksi tapa saada bitcoineja Suomessa on niiden ostaminen. Esimerkiksi Bittiraha.fi
tarjoaa palvelun, jossa bitcoineja voi ostaa kdyttéden pankkisiirtoa [18]. Maksun jal-
keen bitcoinit siirtyvat ostajan maarittelemadn Bitcoin-osoitteeseen. Bitcoineja voi

ostaa myos kéateiselld kdyttden Bittimaattia [17].

Bitcoinien hankinnan jalkeen niiden kayttdminen on mahdollista lompakko-sovel-
luksella. Ainoat transaktioon tarvittavat tiedot ovat bitcoinien mééard ja kenelle
bitcoinit maksetaan eli toisen osapuolen Bitcoin-osoite. Mobiililompakot mahdol-
listavat myos QR-koodien kayton, minkd ansiosta Bitcoin-osoitteesta muodostettu

QR-koodi voidaan helposti lukea maksun saajaksi kéyttden mobiililaitteen kameraa.

Kun transaktio hyviksytadn, lompakko lahettda sen Bitcoin-verkkoon. Bitcoin-
verkossa eri toimijat varmentavat transaktion ja lahettavéit sitéd edelleen muille ver-
kon toimijoille. Maksun vastaanottajan lompakko voi ilmoittaa saapuvasta maksus-
ta lompakon kayttajalle kuuntelemalla Bitcoin-verkossa valitettavia viesteja. Maksu
nakyy saajalla vahvistamaton-tilassa, ennen kuin se on siséllytetty lohkoketjussa uu-
teen lohkoon. Kun maksu on vahvistettu eli lisatty lohkoketjussa uuteen lohkoon,

maksu on suoritettu, eika sitd voi endd perua.

2.2 Lohkoketjun rakenne

Lohkoketjujen rakenteelle ei ole olemassa yhté tarkkaa maéritelmaé tai standardia,
koska teknologia on viela nuori ja sen kaikki sovellusalueet eivat ole viela tarkalleen
tiedossa. Rakenteeseen vaikuttaa myos tietokannan haluttu kayttotarkoitus. Hyvana
esimerkkina voidaan kuitenkin kayttaa Bitcoinissa kaytossa olevaa lohkoketjua ja

sen rakennetta, koska se on ensimmainen ja edelleen kédytossa oleva lohkoketju.

Lohkoketju koostuu nimensa mukaisesti lohkoista, jotka on ketjutettu toisiinsa lin-
kitetyn listan tavoin [3]. Lohkon rakenne voidaan erottaa kahteen osaan: otsikko-
tietueeseen ja transaktioista koostuvaan listaan. Otsikkotietue sisdltaa lohkolle ja
lohkoketjulle tarkead metadataa, kuten kaytossa olevan protokollaversion, viitteen
edelliseen lohkoon ja yhteenvedon lohkon sisdltamisté transaktioista. Louhinnassa
kaytettavat muuttujat on myos siséllytetty lohkon otsikkotietueeseen. Kuvassa 2.1

on esitetty lohkoketjun rakenne yleisella tasolla.

Otsikkotietueen siséltdama viite edelliseen lohkoon on itseasiassa vain edellisen loh-
kon otsikkotietueesta laskettu digitaalinen sormenjélki. Téstd seuraa, ettd lohkoilla
on aina tietty jarjestys ketjussa ja jokainen ketjussa oleva lohko viittaa korkeintaan
yhteen vanhempaan lohkoon. Digitaalinen sormenjéilki on kryptografisesta tiiviste-

funktiosta saatava tulos.
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Lohkoketjun rakenne

Lohko (n)

Otsikkotietue

Lohko (n+1)

Edellinen lohko

Otsikkotietue

Lohko (n+2)

Edellinen lohko
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Edellinen lohko

Yhteenveto Yhteenveto Yhteenveto
transaktioista transaktioista transaktioista
(merkle root) (merkle root) (merkle root)

A A A
J )
Transaktiot Transaktiot Transaktiot

Kuva 2.1 Lohkoketjun yleinen rakenne.

Kryptografialla on lohkoketjujen toiminnassa térked rooli, jotta tarvittava tiedon
luotettavuus ja muuttumattomuus voidaan saavuttaa. Kryptografinen tiivistefunk-
tio on laskennallisesti tehokas funktio, joka tuottaa vaihtelevan mittaisesta bittivir-
rasta aina kiinteamittaisen tuloksen [56, 53]. Jotta tiivistefunktiota voidaan hy6dyn-
taa kryptografisesti, taytyy sen tayttaa seuraavat ominaisuudet: 1) Tiivistefunktion
h pitda tuottaa sellaisia tuloksia, joista ei pysty tehokkaasti padtteleméaan, mika
on ollut sisddn tuleva bittivirta. Toisin sanoen tiivistefunktiossa h(z) = y tulee ol-
la laskennallisesti vaikeaa paételld, mika on ollut sisaédntulo z. Funktion pitaa olla
siis yksisuuntainen. 2) Sen, etté tiivistefunktio tuottaa tormayksié h(z’) = h(z), tu-
lee olla erittain epatodennakoista. Tormayksella tarkoitetaan tilannetta, jossa kaksi
eri sisddntuloa tuottavat taysin saman tiivisteen. Télloin tuloksesta kaytettava ter-
mi "digitaalinen sormenjalki” ei ole endéd mieluisa, koska sormenjalki ei ole uniikki

tietylle bittivirralle.

Lohkon identiteetti on siis sen otsikkotietueesta laskettu kryptografinen tiiviste. Loh-
ko ei itse tallenna omaa identiteettiaén, vaan jokainen voi halutessaan identifioida
lohkon laskemalla tiivisteen itse [3]. Lohkot on kuitenkin linkitetty kéyttden lohko-
jen identiteettejéa. Taméa takaa sen, ettéd lohkojen sisallon pitda pysya muuttumat-
tomana, jotta lohkoketjun rakenne pysyisi ehedna. Yhdenkin bitin muutos lohkon
sisallossd muuttaa sen identiteettia, rikkoen samalla viitteen nudemmasta lohkosta
sithen. Viitteen korjaaminen vastaamaan muuttuneen lohkon uutta identiteettia ei
ole myoskéaan mielekésta, koska silloin korjauksia pitaisi suorittaa jokaiseen lohkoon,

jotka on sen jalkeen lisatty.
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Merkle Root
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Kuva 2.2 Merkle-puun rakenne kolmen alkion tietojoukolle [3].

Lohkoketjun ensimméinen lohko on erikoistapaus, koska se ei sisalla viittausta mui-
hin lohkoihin [3]. Sille on vakiintunut englanninkielinen termi ”genesis block”, mikéa
kuvaa hyvin uuden lohkoketjun alkua. Ensimmaéinen lohko toteutetaan tietokantaa
kayttavaan protokollaan staattisesti, jotta kaikilla lohkoketjun kéayttajilla olisi sama
kéasitys siita, mista ketju alkaa. Esimerkiksi Bitcoinin ensimmaisen lohkon rakenne

ja metadata on ohjelmoitu Bitcoin-protokollaan [6].

Lohkoihin siséllytetyt transaktiot eivat suoraan vaikuta lohkon identiteettiin. Bitcoi-
nissa transaktioista lasketaan erikseen kryptografinen tiiviste, joka siséllytetédan loh-
kon otsikkotietueeseen [58]. Tiiviste lasketaan kdyttdmalla Merkle-puuta (Merkle
tree), joka mahdollistaa nopean ja tehokkaan tavan varmentaa tietyn transaktion

olemassaolo tietyssé lohkossa [58, 3.

Merkle-puu on bindédripuun kaltainen tietorakenne, joka sisaltdd kryptografisia tii-
visteitd [3]. Binddripuu koostuu solmuista, joilla voi olla kaksi lapsisolmua. Samalla
etaisyydella puun juuresta olevat solmut muodostavat tasoja. Merkle-puun ideana
on ensiksi laskea yksitellen tietojoukon jokaisesta alkiosta tiiviste, jotka muodosta-
vat puun ainoat lehtisolmut syvimmélle puun juuresta katsottuna. Seuraavan tason
solmut muodostetaan yhdistamélla kahden lehtisolmun sisaltdmét tiivisteet ja las-
kemalla tastd uusi tiiviste. Solmujen ja tasojen muodostamista jatketaan, kunnes
Merkle-puun juuri on saatu laskettua. Merkle-puun taytyy olla kokonainen, jotta
jokainen tietojoukon alkio voidaan sisdllyttaa siihen. Tama tarkoittaa esimerkiksi
Bitcoinissa sita, etta jos transaktioiden maéra ei ole jaollinen kahdella, kopioidaan
viimeinen transaktio tdydentdméadn puu kokonaiseksi [3]. Kuvassa 2.2 on esitetty,

kuinka Merkle-puu muodostetaan kolmen alkion tietojoukolle.
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Alkuperéisessid Bitcoin-artikkelissa [58] transaktioiden tiivistdminen, kayttden
Merkle-puuta ja sisallyttamaélla ainoastaan juuressa oleva tiiviste lohkon otsikko-
tietueeseen, esitetdan tapana pienentda lohkoketjun kokoa. Lohkoketjun kasvaessa
vanhojen lohkojen sisaltamét transaktiot voidaan jattda huomioimatta ja hakea tar-
vittaessa Bitcoin-verkosta muilta kiyttajiltd. Lohkossa olevan transaktion varmen-
taminen onnistuu kidymalla Merkle-puuta lavitse vain tarvittavilta osin [3]. Kayttaja
voi laskea kahdesta lehtisolmusta, joista toinen sisaltaa halutun transaktion tiivis-
teen, puuta ylospédin paatyen juuritiivisteeseen. Jos juuressa oleva tiiviste vastaa
lohkon otsikkotietueessa olevaa, on transaktion olemassaolo varmennettu. Varmen-
nuksessa ei tarvitse kiyttad muita lehtisolmuja, vaan riittaé, etta tiedetaédn jokaisella
tasolla oleva sisarsolmu. Kaytdnnossa tata hyodyntavda mekanismia ei artikkelissa

esitetd, vaan se toteutettiin Bitcoin-protokollaan mychemmin, vuonna 2013 [58, 10].

2.3 Lohkoketjun toiminta vertaisverkossa

Lohkoketju on luonteeltaan hajautettu tietokanta. Se toimii vertaisverkossa ( peer-to-
peer network), toisin kuin tavanomaiset keskitetyt tietokannat, jotka pohjautuvat
tiedon jakelussa asiakas-palvelin-malliin [58]. Lohkoketjua ei itsessédén ole sidottu
yhteen tiettyyn palvelimeen, vaan kaikki sen kéyttajat voivat kopioida lohkoketjun
itselleen [3]. Julkisen lohkoketjun olemassaolo vaatiikin, etta kayttajat osallistuvat
sen yllapitoon ja jakamiseen. Vastakohtana asiakas-palvelin-mallissa keskitetty tieto-
kanta sijaitsee fyysisesti yhdessé kohteessa, johon kaikki kdyttajat ottavat yhteytté
[4]. Keskitetyn tietokannan yllapitdjan vastuulla on esimerkiksi kdyttéjaoikeuksien
hallinta. Lohkoketjussa puolestaan kaikki kdyttajat ovat yhdenvertaisessa asemassa,

eiké tietokannan yllapitoon ole maaritelty erillisid luvanvaraisia rooleja [3].

Vertaisverkossa kaikki verkon osallistujat toimivat palvelimina ja asiakkaina toisil-
leen. Tama parantaa verkon suorituskykyé, koska tiedonsiirrossa ei luoteta yhteen tai
useampaan keskitettyyn palvelimeen. Julkiset vertaisverkot ovat myos hyvin hajau-
tettuja, koska kayttdjat voivat liittya verkkoon misté tahansa kéyttaen Internetia.
Néisté syistd on luontevaa, ettd desentralisaatiota ja kestédvyytta vaativa lohkoketju
toimii vertaisverkossa [58]. Avoin vertaisverkko tuo mukanaan myés yhden lohkoket-
jujen suurimmista haasteista: kuinka tiedon oikeellisuus varmistetaan ja miten oikea
tieto madritellaan, jos jokainen verkon osallistuja pystyy halutessaan lahettamaén

haluamaansa tietoa lohkoketjun tilasta?

Voimassa oleva lohkoketju maéritellaén niin sanotulla pisimman ketjun saannol-
14 [3, 58]. Koska lohkoketjua yllapitéva vertaisverkko voi ulottua maantieteellisesti

laajalle alueelle, vaikuttavat viestien etenemisajat siihen, kuinka lohkoketjun tila
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nakyy eri kayttéjille. Pisimmén ketjun sdanto maarittaa, etta oikea ja voimassa ole-
va lohkoketjun tila on se lohkoketjun versio, jossa on eniten lisattyja lohkoja. Tal-
la kasitelladn siis tilannetta, jossa louhijat julkaisevat yhtaaikaisesti uuden lohkon

verkkoon. Naista voimaan jaava lohko on se, jonka péaalle seuraava lohko louhitaan.

Lohkoketju toimii kédyttden vertaisverkkoprotokollia, jotka madarittelevat, kuinka
eri jarjestelmien tulee kommunikoida keskendéan [3]. Protokollat méaarittyvéit loh-
koketjun kayttotarkoituksen mukaan ja esimerkiksi Bitcoinissa on kéaytossa useita
vertaisverkkoprotokollia. Térkein néistd on kuitenkin alkuperdinen koko Bitcoin-
verkon toiminnan mahdollistava protokolla, joka toteutettiin ensimmaiseen Bitcoin-
asiakaspédateohjelmaan. Protokollalle ei ole tarkkaa maéritelméaé, vaan se johdetaan
kyseisen asiakaspééteohjelman toteutuksesta [15]. Muut Bitcoinissa kaytossa ole-
vat protokollat laajentavat itse Bitcoin-verkkoa lisdtoiminnallisuuksilla, joita ei ole

toteutettu alkuperaiseen protokollaan.

Jokainen lohkoketjun kayttaja osallistuu vertaisverkon yllapitoon. Taman vuoksi
kayttajia voidaan kutsua lohkoketjun solmuiksi. Jokainen solmu osallistuu lohkoket-
jussa olevan tiedon vélittdmiseen seké uusien transaktioiden ja lohkojen varmenta-
miseen [3]. Solmut vastaanottavat uusia transaktioita ja varmentavat niiden oikeel-
lisuuden ennen kuin transaktiota valitetddn muille verkon solmuille. Transaktion
varmentaminen tehddan jokaisessa solmussa uudestaan, jotta voidaan varmistaa,
ettei verkko kuormitu haitallisesta liikenteestd. Tiedon vélittdmisen lisédksi solmut
voivat yllapitaa taydellista kopiota lohkoketjun tilasta, mika on valttamétonta, jot-
ta uusien transaktioiden varmentaminen on mahdollista taysin riippumatta muista
verkon solmuista [3]. Solmut voivat my6s osallistua uusien lohkojen muodostami-
seen, jota kutsutaan lohkojen louhinnaksi. Louhintaan tarvitaan myos téaydellinen

kopio lohkoketjusta.

2.4 Transaktioiden rakenne

Bitcoinissa lohkoketjuun siséllytettavat transaktiot ovat tietorakenteita, joiden avul-
la voimassa oleva Bitcoin-verkon tila maéraytyy. Transaktioita lukemalla voidaan
péaatella missa Bitcoin-osoitteissa bitcoineja on ja kuinka paljon, ja ne mahdollis-
tavat bitcoinien siirron eri toimijoiden vélilld. Tietorakenteena transaktio muodos-
tuu sisddn- ja ulostuloista, joita voi olla yksi tai useampi [21]. Sisdantulot kuvaavat
yleensa transaktion muodostavan tahon omistamia bitcoineja ja ulostulot transak-

tion jélkeista tilaa, eli kenelle bitcoineja on siirretty.

Bitcoin-valuutan omistajuus tietylle kdyttajalle mahdollistetaan hyodyntaen epa-

symmetrista salausta [3]. Siind salaus toteutetaan muodostamalla kaksi avainta:
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julkinen ja yksityinen avain [56]. Julkista avainta kayttdmalla viesti voidaan salata
niin, etta salauksen saa purettua vain kdyttamaélla siihen liittyvaa yksityista avainta.
Viesti voidaan myos allekirjoittaa kayttéaen yksityista avainta, jolloin kaikki vastaa-
van julkisen avaimen haltijat voivat varmistaa viestin alkuperan kayttamalla julkista
avainta. Naiden ominaisuuksien vuoksi epasymmetrista salausta kutsutaan myos jul-
kisen avaimen menetelméksi. Salauksen turvallisuus perustuu siihen, etta yksityistéa
avainta ei ole mahdollista laskennallisesti muodostaa julkisesta avaimesta. Bitcoinis-
sa transaktioiden sisaltoa ei ole salattu, vaan paino on epasymmetrisen salauksen

mahdollistavassa allekirjoituksessa [3].

Bitcoinien kayttoon tarvittava lompakko-sovellus on vastuussa avaimien hallinnasta
[3]. Lompakko muodostaa yksityisen avaimen k, joka on 256-bittinen satunnaises-
ti muodostettu numerosarja. Yksityistd avainta ei ole tarkoitus jakaa kenellekaén,
vaan siitd johdetaan julkinen avain K kéyttden hyvéiksi elliptistd kayraa [3]. Ellipti-
set kdyrat ovat yksi tapa muodostaa yksisuuntaisia funktioita, joista on hyvin vai-
kea paatella, mika on ollut funktion sisdantulona kaytetty yksityinen avain &, vaikka
funktion tulos, julkinen avain K, on tiedossa. Lompakon muodostama Bitcoin-osoite
on lopulta julkisesta avaimesta K laskettu tiivistefunktio, joka on muunnettu ly-

hempéan ja helpommin luettavaan muotoon.

Lohkoketjun yllapitajat pitavét kirjaa transaktioista ja sisdllyttdvat niitda uusiin
lohkoihin osaksi lohkoketjua. Transaktioissa olevia ulostuloja, joita voi kayttaa
uusien transaktioiden sisadntuloissa, kutsutaan kayttdméattomiksi ulostuloiksi ( Uns-
pent Transaction Output, UTXO) [3, 21]. Kayttdmattomét ulostulot sisaltavét tie-
dot kaytettavissa olevasta Bitcoin-valuutasta kayttéden satosheja, jotka ovat bitcoi-
nin pienin kéytettavissa oleva yksikkd. Kuvassa 2.3 on esitetty, kuinka transak-
tiot muodostuvat kdyttamattomista ulostuloista. Bitcoin-verkon osallistujat pitavét
kirjaa kayttamattomistd ulostuloista, ja esimerkiksi lompakko-sovellus muodostaa
kayttajan omistamien bitcoinien maaran laskemalla kayttajalle kuuluvat kéaytta-
mattomét ulostulot yhteen. Jotta ulostuloja ei voi kuka tahansa kayttaa, sisaltavat
ne satoshien lisdksi kentdan, johon voidaan maéaritella milld ehdoilla kyseisen ulos-
tulon bitcoineja voi kayttad. Tata kenttdd voidaan kutsua kryptografiseksi arvoi-
tukseksi, koska se muodostetaan kayttaen Bitcoiniin sisdéanrakennettua skriptikieltéa

nimeltdan Script [3].

Script on yksinkertainen ja tehokas skriptikieli, joka on suunniteltu mahdollista-
maan Bitcoin-transaktioiden validointi [3, 21]. Se suoritetaan vasemmalta oikeal-
le kayttden hyvéksi pinoa, miké estda silmukoiden ja monimutkaisten suoritusra-
kenteiden suorituksen. Tama on tarkoituksellista, koska se vahentda huomattavasti
mahdollisuutta vadrinkaytoksiin, mika voisi vaikuttaa haitallisesti Bitcoin-verkon

suorituskykyyn.
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Kuva 2.3 Kayttimdttomien ulostulojen hyddyntdminen uusien
transaktioiden sisddntuloissa [9].

Yleisin kayttdmattomiin ulostuloihin sisallytettava kryptografinen arvoitus on niin
sanottu Pay-to-PubkeyHash (P2PKH) [21]. Nimensd mukaisesti ulostuloon sisally-
tetdan skripti, joka sisaltda tiedon siité, kenelle maksu suoritetaan. Kryptografinen
arvoitus sisaltda tassd tapauksessa sen kayttdjéin Bitcoin-osoitteen, jolla on oikeus

kéayttaa transaktion ulostuloon siséllytettyja bitcoineja edelleen.

Samalla mekanismilla, kun kayttadméattomia ulostuloja halutaan kdyttaa uuden tran-
saktion sisdantuloina, koostuvat sisdantulot viitteesta ulostuloon, seka skriptista, jo-
ka ratkaisee ulostulossa olevan kryptografisen arvoituksen [21]. P2PKH:n tapauk-
sessa oikea ratkaisu on sisdllyttda skriptiin digitaalinen allekirjoitus ja kéayttdjéan
tiivistaméaton julkinen avain. Digitaalinen allekirjoitus lasketaan transaktiosta teh-
dystd muokatusta kopiosta [16, 13, 11]. Kopiossa olevan vastaavan sisdantulon skrip-
ti korvataan siiné viitatun kiayttaméattoman ulostulon kryptografisella arvoituksella.
Jos transaktiossa on useampia sisdéntuloja, niiden skriptit jatetdan tyhjiksi. Tas-
ta kopiosta laskettu tiiviste allekirjoitetaan kayttdjéan yksityiselld avaimella, josta
muodostuu alkuperaisen transaktion sisaéntulon skriptiin lisattavéa digitaalinen al-
lekirjoitus. Allekirjoitus muodostetaan kayttden muokattua kopiota alkuperdisesta
transaktiosta, koska se mahdollistaa transaktion sisallon varmentamisen. Jos alle-

kirjoitus muodostettaisiin kayttden alkuperaistd transaktiota, allekirjoitus ei enaé
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vastaisi transaktiota, koska myos se lisdttéaisiin osaksi transaktiota. Talloin transak-

tiosta muodostettu tiiviste tuottaisi eri tuloksen kuin ennen.

Kun transaktio lahetetdan Bitcoin-verkkoon, se varmennetaan tarkistamalla vas-
taako ratkaisussa annettu julkinen avain tiivistefunktion jalkeen kédyttamattoméssé
ulostulossa olevaa Bitcoin-osoitetta [3]. Tamén lisdksi ratkaisussa annettu digitaa-
linen allekirjoitus takaa, ettd transaktiossa kéytettavien bitcoinien oikea omistaja
valtuuttaa niiden kéayton, koska digitaalinen allekirjoitus on muodostettu kayttaen
kayttajan yksityistéd avainta. Bitcoin-verkko voi myds todentaa, ettei transaktiossa
oleva tieto ole muuttunut sen muodostamisen jélkeen, kayttaen ratkaisussa annettua

allekirjoitusta ja julkista avainta [3].

Muita Bitcoinissa kaytossa olevia yleisia skripteja ovat P2PKH:n lisdksi multi-
signature ja Pay-to-ScriptHash (P2SH) [3]. Multi signature -skripti mahdollistaa
nimensa mukaisesti kayttaméattomien ulostulojen lukitsemisen useilla eri julkisilla
avaimilla [21]. Skriptiin mééritelldan, kuinka moneen julkiseen avaimeen tarvitsee
antaa vastaava digitaalinen allekirjoitus, jotta kyseisen ulostulon voi kdyttaéd tran-
saktiossa. Talla saadaan luotua lisaturvaa esimerkiksi siten, etté transaktion allekir-
joittamiseen tarvitaan fyysisesti kaksi eri laitetta, joiden omat lompakko-sovellukset
ovat vastuussa eri avaimista. P2SH puolestaan helpottaa monimutkaisten skriptien
kayttoa transaktioissa siten, ettd maksu osoitetaan halutusta skriptista laskettuun
tiivisteeseen [14]. Talloin naita ulostuloja kaytettdessa kryptografisen arvoituksen
ratkaisu on méaritella kyseessa ollut skripti ja mahdollinen data, jolla ratkaisu saa-
daan. Esimerkiksi usean allekirjoituksen vaativa ulostulo voi sisaltaé vain tiivisteen
multi-signature -skriptista, joka maédrittelee, mika on tarvittava maéré allekirjoituk-
sia ja mitka ovat vastaavat julkiset avaimet. P2SH salaa siis transaktion ulostulosta

tiedon, kuinka kyseisia bitcoineja voi kéyttaa.

2.5 Lohkoketjun konsensus

Lohkoketjun konsensuksella tarkoitetaan tilaa, jossa kaikki lohkoketjun toimijat ovat
samaa mielta siitd, mikd on uusin lohkoketjuun lisétty lohko [21]. Julkisessa lohko-
ketjussa, kuten Bitcoinissa, toimijoiden valilld ei ole luottamusta, joten konsensus
taytyy saavuttaa saannogillé, joita kaikkien tulisi noudattaa. Yleensa sdantojen nou-
dattamisesta voi seurata palkinto, mika toimii kannustimena yllapitaa lohkoketjun
oikeaa tilaa. Bitcoinissa uusien lohkojen muodostamista kutsutaan louhinnaksi [21].
Louhijat ovat Bitcoin-verkon kéyttajia, jotka kerdaavat, varmentavat ja uudelleenlé-
hettavat verkkoon lahetettyja transaktioita seka osallistuvat uusien lohkojen muo-

dostamiseen.
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Bitcoinissa lohkotason konsensus saavutetaan kayttden proof of work -algoritmia
[58]. Algoritmin ideana on, etta louhijoiden téytyy tuottaa jotain vaikeasti saatavaa
dataa, mutta joka on samalla helposti varmistettavissa muiden toimesta. Bitcoinissa
louhijat laskevat kryptografista tiivistetta uuden lohkon otsikkotietueesta kayttéen
SHA256-funktiota [3, 21]. Tiivisteen on kuitenkin tuotettava tietty maara osittaisia
tormayksia, joiden maara méardytyy dynaamisesti Bitcoin-verkossa niin, etté tor-
mayksien maaran tayttava tiiviste 1oytyy 10 minuutin valein. Toisin sanoen lohko-
ketjuun lisatdan uusi lohko noin 10 minuutin vélein. Tarvittavien torméysten maéa-
rad kutsutaan vaikeusasteeksi (difficulty) [21]. Koska tiivistefunktiot tuottavat aina
taysin eri kiinteAmittaisen tuloksen yhdenkin bitin muuttuessa laskettavassa bitti-
virrassa, ei tulevien torméysten maaraéd voida ennustaa. Taman vuoksi louhijoiden
todennakoisyys 10ytaa seuraava lohko on verrannollinen heidén hallitsemaansa las-
kentatehoon Bitcoin-verkossa, mutta on myos mahdollista, etta tormaykset tayttava
titviste voi 16ytyd huomattavan lyhyessa ajassa [21]. Jos proof of work -algoritmi ei
sisaltaisi tiivistefunktioiden tuomaa satunnaisuutta, olisi odotettavaa, etté louhija,
joka hallitsisi suurinta laskentatehoa, loytéisi uusimman lohkon aina ensimméisené

21].

Proof of work -algoritmia varten otsikkotietueessa on tietokentta laskurille, jota kas-
vattamalla tietueesta laskettavaa tiivistettd saadaan helposti muutettua [3]. Tarvit-
tavien osittaisten tormaysten mééra on myos maaritelty otsikkotietueessa [3], jonka
arvo lasketaan aina uudelleen noin kahden viikon valein vastaamaan méariteltya 10
minuutin lohkoaikaa [21]. Osittaiset torméykset on yksinkertaisesti maaritelty tii-
visteeseen muodostuvien ensimmaisten nollien lukuméaarana [21]. Esimerkiksi otsik-
kotietueesta lasketun SHA256-tiivisteen taytyy alkaa n méaralla nollabitteja, jotta
louhija saavuttaa onnistuneesti proof of work -algoritmin mukaisen todistuksen. Téa-
méan jéalkeen louhija ldhettda loytaménséa lohkon Bitcoin-verkkoon, jossa muut lou-
hijat varmistavat sen oikeudellisuuden, tarkistamalla lohkon sisaltdmét transaktiot
ja varmentamalla, ettd lohkon otsikkotietueesta laskettu tiiviste vastaa silla hetkella
madriteltya vaikeusastetta [21]. Jos uusi lohko on hyviksyttavi, louhija ottaa sen
osaksi lohkoketjuaan, ladhettaa sen Bitcoin-verkossa eteenpéin ja aloittaa uuden loh-
kon muodostamisen taméan padlle. Jos kaksi tai useampi louhijaa loytéavat uuden
lohkon samanaikaisesti ja lahettavat ne verkkoon, pitavit louhijat néista kaikkia
lohkoketjun versioita muistissa [3]. Voimaan jaava lohkoketju muodostuu pisimmén
ketjun sdannolla kuitenkin niin, ettd pisimmaéssa ketjussa lohkojen yhteenlaskettu
vaikeusaste on suurempi kuin muiden ketjujen [21]. Tall4 varmistetaan, ettd ajan

my6ta koko Bitcoin-verkko padtyy samaan lohkoketjun tilaan [3].

Jotta lohkoketjun konsensus saavutetaan, tarvitaan proof of work -algoritmin laske-

miseen oikeita resursseja, joista merkittavin on séhké [21]. Algoritmissa louhijoiden
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vastuulla on keratéd tarpeeksi laskentaresursseja, joiden avulla he pystyvét onnistu-
neesti loytaméaan uuden lohkon. Vaihtoehtoinen tapa saavuttaa lohkoketjun konsen-
sus on ottaa kdyttoon virtuaalinen louhinta, jossa lohkon loytaminen vaatisi ainoas-
taan tietyn varallisuuden vaihtamisen kykyyn valita seuraava lohkoketjun lohko [21].
Talléin proof of work korvattaisiin erddnlaisella riskinotolla (proof of stake), jossa
tietyn kokoisella sijoituksella saatu oikeus valita seuraava lohko méadaraisi voimassa
olevan lohkoketjun tilan [3]. Sijoituksen aikana kyseisté varallisuutta ei voisi kiyt-

taa, vaan se keraisi korkoa ja palautuisi tietyn ajan kuluttua takaisin sijoittajalleen.

Bitcoinissa louhijat kilpailevat keskenaédn loytéakseen uuden lohkon ensimméisené.
Uuden lohkon louhija saa palkkioksi tehdé erityisen transaktion, jossa louhija siirtaa
tdysin uusia luotuja bitcoineja omalle tililleen [21]. Té&ma palkinto toimii kannus-
timena louhijoille, jotta lohkoketjun tila pysyy oikeana, eiké sisalla haitallista tai
vaaraa tietoa. Jos louhijan ldhettam& lohko ei noudata sdantojé, joita suurin osa
lohkoketjussa noudattaa, se ei tule osaksi voimassa olevaan lohkoketjua eika lou-
hija saa palkintoaan [21]. Téll6in on louhijan kannalta sddntojen noudattaminen
hyodyllisempéaa kuin niiden rikkominen. Louhinta on ainoa tapa, jolla uusia bitcoi-
neja muodostetaan Bitcoin-verkkoon [3, 21]. Lohkopalkinnon siséltdmien bitcoinien
maara puolittuu joka neljas vuosi, kunnes bitcoineja on luotu yhteensa 21 miljoonaa

vuoteen 2140 mennessd. Tamén jalkeen uusia bitcoineja ei endéd luoda.

Lohkopalkinto ei ole ainoa tulonldhde louhijoille, vaan he saavat kerédta lohkoon si-
sallytetyista transaktioista niin sanottua palvelumaksua [21]. Palvelumaksun maara
transaktiolle maaraytyy transaktioiden ulos- ja sisdéntulojen erotuksena [21]. Palve-
lumaksu on havainnollistettu kuvassa 2.3, jossa jokaisen transaktion palvelumaksu
on 10 000 satoshia. Louhijat saavat sisédllyttad namé erotukset lohkopalkinnon si-
saltdvaan transaktioon, jolloin ne siirtyvét louhijan kayttoon [51]. Louhijat saavat
myo0s itse paattad mitka transaktiot he lohkoon sisdllyttavit, esimerkiksi priorisoi-
malla palvelumaksua siséltavét transaktiot lohkoihin [3]. Tésta voi seurata tilanne,
ettd ilman palvelumaksua olevat transaktiot eivit koskaan tule vahvistetuiksi, eli

osaksi voimassa olevaa lohkoketjua.

2.6 Lohkoketjun paivittaminen

Bitcoinin toiminta perustuu lohkoketjuun, johon kaikki transaktiot tallennetaan.
Tasta syysta lohkoketjun koko on Bitcoinin kéyton lisdédntyessa kasvanut pistee-
seen, jossa lohkoketjun ylldpito vaatii kirjoitushetkelld! yli 100 gigatavua levytilaa

[19]. Kuvassa 2.4 on esitetty lohkoketjun koon kasvu gigatavuina Bitcoinin alusta

131.1.2017
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Kuva 2.4 Bitcoin-lohkoketjun koko [19].

vuoden 2017 alkuun. Lohkoketjun suuren koon lisdksi Bitcoinin skaalautuvuus on
tuonut uusia haasteita sen kayttoon. Skaalautuvuudella tarkoitetaan Bitcoin-verkon
kykyé palvella yha suurempaa kayttdjakuntaa ilman, ettd sen toiminta huomatta-
vasti heikkenisi [51]. Bitcoin-verkon suorituskyvyn transaktioiden késittelyssid on
mitattu olevan noin seitsemén transaktiota sekunnissa, mikd on huomattavasti vi-
hemman kuin esimerkiksi Visa-verkon, jonka on ilmoitettu pystyvan kasitteleméan
normaalitilanteessa kaksituhatta transaktiota sekunnissa [51]. Jotta Bitcoinin skaa-
lautuvuusongelma voidaan ratkaista, taytyy tarvittavat muutokset saada voimaan
niin, ettéd Bitcoinissa oleva hajautettu konsensus sailyy eheané. Taman lisdksi myos

mahdolliset tietoturvallisuuteen liittyvat kysymykset taytyy ottaa huomioon.

Lohkoketjupohjaisten jarjestelmien paivitystavat voidaan jaotella kahteen eri kate-
goriaan [51, 21]: paivityksiin, jotka ovat yhteensopivia jo ennestdén olevien sdanto-
jen kanssa (soft fork) ja paivityksiin, jotka eivit ole yhteensopivia ennestédin ole-
vien sdantojen kanssa (hard fork). Soft fork -péivityksen jélkeen lohkoketjussa ole-
via sadntoja tiukennetaan niin, etta uusien sdantojen mukaisesti muodostetut lohkot
ovat hyvaksyttavia myos niiden toimijoiden mukaan, jotka eivit ole paivitystéa teh-
neet. Tama on yleisesti turvallisin tapa muokata lohkoketjun toimintaa, koska se
pakottaa ajan myota kaikki paivittdmaan toimintansa vastaamaan uusia sdantoja
[21]. Muuten vanhoilla saannoilla muodostettuja lohkoja ei lopulta endd hyviksyta
voimassa olevaan lohkoketjuun, jos lohkoketjussa suurempi osa laskentatehosta nou-
dattaa uusia sdantoja. Talloin vanhoja saantoja noudattanut louhija on kayttényt
laskentatehoaan turhaan, samalla menettéden lohkopalkkionsa [21]. Vastakohtaisesti

hard fork -péivityksen tuomilla sdannéilla louhitut lohkot eivit paady osaksi voi-
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massa olevaa lohkoketjua, ellei suurin osa lohkoketjussa olevasta laskentatehosta ole

jo valmiiksi paivittanyt omia saantojaan.

Suurin Bitcoinin skaalautuvuutta rajoittava tekija on kiintedksi madritelty lohkojen
enimmaéiskoko, joka on asetettu yhteen megatavuun [51]. Téstd johtuen Bitcoin-
verkko ei pysty varmentamaan kuin tietyn méaéarén transaktioita kymmenen minuu-
tin vélein, jolloin louhijat pystyvét priorisoimaan yhéa suuremmilla palvelumaksuil-
la ldhetettyja transaktioita uusiin lohkoihin. Skaalautuvuutta voitaisiin parantaa
muuttamalla lohkojen enimmaéiskokoa, mutta se vaatisi lohkoketjuun hard fork -
péivityksen, miké ei olisi Bitcoin-yhteison mukaan toivottava ratkaisu [51]. Sen si-
jaan soft fork -paivitys nimeltadn segregated witness on siséllytetty Bitcoin Core

-toteutukseen [8].

Segregated witness muuttaa Bitcoinin toimintaa niin, ettd koko transaktiosta pys-
tytddn laskemaan digitaalinen allekirjoitus heti sitd muodostettaessa [51]. Tamén
muutoksen jalkeen transaktio pystytdan identifioimaan jo ennen kuin se on lisétty
lohkoketjuun. Tahén asti transaktioiden sisaltdmaét allekirjoitukset ovat kattaneet
vain osia transaktion sisallosté, jolloin koko transaktion identifioiva tiiviste on ol-
lut lopullinen vasta kun se on sisallytetty lohkoketjuun. Tama on mahdollistanut
Bitcoin-verkkoon lahetetyn transaktion muokkaamisen yliméaaréisella datalla niin,
ettd alkuperaisen tekijan laskema tiiviste ei ole endéd vastannut kyseista transaktio-
ta lohkoketjussa [51]. Transaktioiden muokattavuus on ollut esteené niin sanotuille
lohkoketjun ohittaville maksukanaville (off-chain payment channel) [51]. Segregated
witness parantaa Bitcoinin skaalautuvuutta mahdollistamalla maksukanavat toimi-
joiden vélilla niin, etta keskinaisia transaktioita ei tarvitsisi siséllyttéaa lohkoketjuun.
Lohkoketjuun sisallytettaisiin ainoastaan maksukanavan identifioiva transaktio ja
transaktio, joka lopuksi sulkisi maksukanavan. Muutoksen on arvioitu parantavan
Bitcoinin suorituskykyé nelinkertaisesti [51]. Segregated witness aktivoituu vasta,
kun kahden viikon aikaikkunassa 95 prosentista louhituista lohkoista 10ytyy tieto,
etta louhija on valmis siirtyméaan uusiin sdéntoihin [8]. Jos 95 prosentin kynnys ei
tayty, aloitetaan kahden viikon ajanjakso uudestaan. Louhija pystyy lohkopalkkion
sisaltaméssa transaktiossa kertomaan kantansa kayttamallé siiné olevaa skriptikent-

taa, koska se on lohkopalkkion siséltamassd sisddntulossa tyhjé [3].

Bitcoin-yhteisossa eriavat mielipiteet skaalautuvuuden parantamiseen ovat aiheut-
taneet useiden eri Bitcoin-asiakasohjelmien synnyn, joista alkuperainen Bitcoin Core
on kuitenkin edelleen suosituin [2]. Lohkon maksimikoon kasvattamista kannatta-
vat ovat toteuttaneet Bitcoin Unlimited -asiakasohjelman, joka laajentaa Bitcoin
Core -toteutusta muuttamalla lohkon maksimikoon méarittelyn vastaamaan yleis-

ta konsensusta [1]. Se ei suoraan kasvata lohkon maksimikokoa vaan mahdollistaa
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lohkoketjun toimijoiden véalisen kommunikaation, jonka avulla mahdollinen muutos
suoritetaan dynaamisesti sailyttden lohkoketjun konsensus. Segregated witnessin si-
sialtamé Bitcoin Core ja Bitcoin Unlimited kilpailevat keskendén siité, kumpi toteu-
tus maarittda Bitcoinin konsensuksen ja niin sanotun oikean lohkoketjun. Kirjoitus-
hetkelld? Bitcoin-verkosta noin 86 prosenttia kiyttdé alkuperdistd Core-toteutusta

ja noin 8 prosenttia Unlimited-toteutusta [2].
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3. ETHEREUM-SOVELLUSALUSTA

Ethereum on lohkoketjupohjainen jéarjestelmé, joka mahdollistaa hajautettujien so-
vellusten toteuttamisen ja suorittamisen. Hajautetut sovellukset koostuvat alysopi-
muksista, joiden suoritus tapahtuu Ethereum-virtuaalikoneessa ja joiden suorituk-
sesta maksetaan kayttaen ether-kryptovaluuttaa. Ethereum toimii sovellusalustana

hajautetuille sovelluksille, joiden suoritus tapahtuu luotettavasti lohkoketjussa.

3.1 Historia

Ethereum syntyi tarpeesta toteuttaa lohkoketjupohjainen jarjestelmaé, joka olisi abs-
traktiotasolla korkeammalla kuin tiettyyn kayttotarkoitukseen kehitetyt lohkoketju-
jarjestelmat [69]. Korkea abstraktiotaso mahdollistaa useiden erilaisten sovellusten
toteuttamisen samaan lohkoketjujarjestelmaén ilman, etta alla olevaa teknologiaa

taytyisi muuttaa vastaamaan sovelluksen tarpeita.

Ethereum-projektin virallinen aloitus tapahtui Yhdysvalloissa jérjestetysséa Bitcoin-
konferenssissa tammikuussa 2014, jossa Ethereumin keksija Vitalik Buterin esitteli
teknisen ratkaisunsa, kuinka lohkoketjupohjainen jérjestelméa toimisi alustana ha-
jautetuille sovelluksille [38, 32]. Mydhemmin huhtikuussa Ethereum-projektin toi-
nen perustajajisen Gavin Wood julkaisi spesifikaation Ethereum Yellow Paper, jossa
kuvataan tarkasti [69], kuinka jarjestelmé tulee toteuttaa, ja se toimiikin teknisena

erittelynd Ethereum-asiakaspééteohjelmille [38].

Projektin rahoitus toteutettiin perustamalla Ethereum-saatio [38], jonka tehtavé on
tukea ja edistdd avoimien ja hajautettujen ohjelmistoarkkitehtuurien kehitysté [39].
Vuoden 2014 kesélla sdatio aloitti Ethereumissa olevan kryptovaluutan Etherin en-
nakkomyynnin, mika kerasi séatiolle bitcoineja silloisen kurssin mukaisesti yli 18
miljoonan dollarin edestd. Se mahdollisti projektin olemassaolon ja kehityksen jat-

kamisen [38].

Alustava kehitys jatkui aina vuoden 2015 kesééan, jolloin ensimméisen version Fron-
tierin julkaiseminen yleiseen kayttoon aloitti Ethereumissa olevan julkisen lohko-

ketjun toiminnan [38]. Julkaisu mahdollisti myos louhinnan aloittamisen Ethereum-
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verkossa. Frontier oli kehittéjille tarkoitettu Ethereumin beta-versio, jota ei oltu tar-
koitettu viela hajautettujen sovelluksien tuotantokayttoon. Ennen Frontierin julkai-
sua Ethereumia oli testattu ja auditoitu niin kehittéjien kuin kolmansien osapuolten

puolesta, miké paljasti toteutuksessa olevia ongelmia ja tietoturvallisuusriskejé [38].

Maaliskuussa 2016 julkaistiin tuotantokiyttoon tarkoitettu ja kirjoitushetkella! voi-
massa oleva versio Homestead, joka sisilsi muutoksia, jotka eivat olleet yhteensopi-
via edellisen julkaisun kanssa [38]. Homestead oli hard fork -paivitys, mika edellytti
kaikkien asiakaspéateohjelmien paivittamista yhteensopivaan versioon uusien muu-
tosten kanssa. Homestead ei kuitenkaan ollut ainoa vuoden 2016 aikana tehty hard

fork -paivitys Ethereum-verkkoon.

Heinakuussa 2016 Ethereumiin tehty hard fork toimi pelastussuunnitelmana The
DAO -nimiseen hajautettuun sovellukseen kohdistuneessa hakkeroinnissa [23]. The
DAO noudattaa hajautetun autonomisen organisaation ideaa, jossa tavoitteena on
muodostaa sovellus, joka vastaa toiminallisuudeltaan perinteisié organisaatioita, kui-
tenkin niin, ettd ihmisten toimintaa ohjaa sovellus eivitka itse ihmiset [54]. Ongel-
maksi osoittautui The DAO:n koodissa oleva virhe, jota hyodyntden huhtikuussa
joukkorahoituksella kerattyja ethereitéd alettiin siirtda The DAO:lta hyokkadjan pe-
rustamaan autonomiseen hajautettuun organisaatioon, joka oli rakenteeltaan sa-
manlainen kuin The DAO [54]. Hyokkééjan saamien ethereiden arvo oli silloin noin
60 miljoonaa dollaria [31]. Ethereumiin tehty hard fork muokkasi lohkoketjun tran-
saktiohistoriaa niin, etta hyokkaajan hallussa olleet etherit siirrettiin alysopimuk-
seen, jonka kautta niiden alkuperdiset omistajat saivat lunastettua ne takaisin it-
selleen [23]. Hard fork suoritettiin Ethereum-saation ja Ethereum-kéyttéjayhteison
enemmiston tukemana. Lohkoketjun transaktiohistorian muokkaaminen ei kuiten-
kaan ollut kaikkien mielestd oikea tapa toimia, mistd syntyi Ethereum Classic -
versio, joka jatkoi Ethereum-lohkoketjua ilman transaktiohistoriaa muokkavaa hard
fork -paivitysté [54].

Syksylld 2016 Ethereum-verkkoon kohdistui myds palvelunestohyokkéyksia, joissa
hyokkaaja lahetti transaktioita, jotka sisélsivat laskennallisesti raskaita sopimuk-
sia, mutta jotka olivat hyokkééjalle kuitenkin edullisia 1&hettéé [52]. Tasta seurasi,
etta hyokkaajan tekemét transaktiot hidastivat verkon toimintaa kohtuuttomasti.
Néaiden ongelmien korjaamiseksi Ethereum sai kaksi hard fork -péivitysta loka- ja

marraskuussa.

Seuraava suuri Ethereumiin tuleva péivitys on nimeltdén Metropolis [22]. Version

tavoitteena on tuoda Ethereum lahemmaéksi loppukéyttdjia, ja siind on panostet-
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tu tdysin toimivaan graafiseen kayttoliittyméan, jonka avulla Ethereumissa olevia
hajautettuja sovelluksia on mahdollista kayttaa [49, 32|. Metropolis sisaltaa myos
pienid parannuksia, jotka ovat osa pitkén aikavéilin suunnitelmaa vahentéa jarjestel-
méan kompleksisuutta [22]. Metropolista seuraava versio on Serenity, jonka lopullisina
tavoitteina on tuoda parannuksia skaalautuvuuteen seké siirtya kdyttamaan proof

of stake -konsensusalgoritmia [32].

3.2 Toimintaperiaate

Ethereumin toimintaperiaatetta voidaan kuvata tilakoneella [69]. Lohkoketjun en-
simmaéinen lohko kuvaa Ethereumin ensimmaéista hyvaksyttavéia tilaa, jonka jalkeen
tila on muuttunut ainoastaan hyviksyttavien transaktioiden toimesta. Hyvaksytta-
vat transaktiot noudattavat protokollaan asetettuja reunaehtoja ja ne vievét aina
hyvaksyttavaan tilaan. Tieto Ethereumin voimassa olevasta tilasta sisallytetaén aina

lohkoketjun uusimpaan lohkoon [69].

3.2.1 Ethereum-tilit ja transaktiot

Bitcoinissa tilalla voidaan tarkoittaa tietoa siitd, kenella on tiettyna ajanhetkena
bitcoineja ja kuinka paljon. Kyseistd tilaa kuvaavat verkossa olevat kdyttamatto-
méat ulostulot, joihin kayttéjilla on oikeus omistamiensa yksityisten avainten kaut-
ta. Bitcoin-verkon tila ei ole siis selkea tietylld ajanhetkelld, vaan se on muodostet-
tava tarkastelemalla kyseisia ulostuloja. Ethereumin tila on yksinkertaistettu koos-
tumaan Ethereum-tileista, jotka sisaltavit suoraan tiedon kyseisella tililld olevasta

valuutasta [47].

Ethereumissa kayttajat muodostavat itselleen niin sanottuja ulkoisesti omistettuja
tileja (externally owned account, FOA), jotka pystyvit ladhettdméaéan transaktioita
Ethereum-verkkoon [37, 47]. Tilin identifioi tilin osoite, joka johdetaan kayttajin
omistamasta julkisesta avaimesta [69]. Julkinen avain on puolestaan johdettu kayt-
tajan satunnaisesti muodostamasta yksityisesta avaimesta, jolla tilin omistajuus voi-
daan todentaa. Tilejé kutsutaan ulkoisesti omistetuiksi, koska niiden toimintaa oh-

jaavat kayttajat, jotka omistavat tileja vastaavat yksityiset avaimet.

Ulkoisesti omistettujen tilien lisdksi Ethereumissa on tileji, joiden toimintaa ohjaa-
vat tileille asetetut sopimuskoodit [37, 47]. Sopimustilit ovat itseniisia toimijoita,
joiden sopimuskoodia ei voi tilin muodostamisen jalkeen muuttaa. Tilill& oleva sopi-
muskoodi suoritetaan ainoastaan silloin, kun sopimustili vastaanottaa sille kohdiste-
tun transaktion tai viestin. Sopimustililla on my6s tietovarasto, johon sopimuskoodin

kayttamé pysyva data voidaan tallentaa.
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Ethereumissa kaikki tapahtumat alkavat ulkoisesti omistettujen tilien lahettamista
transaktioista [37]. Transaktiot ovat allekirjoitettuja tietorakenteita, joilla voidaan
siirtaa valuuttaa tileilta toisille ja kutsua sopimustileilla olevaa sopimuskoodia, jol-
loin sopimustilin suoritus aktivoituu [37, 47]. Transaktiot siséltavét tiedon lahetté-
jén ja vastaanottajan tilien osoitteista seké lahettajélta vastaanottajalle siirrettavan
valuutan méaarasta [69]. Jos vastaanottaja on sopimustili, transaktiossa olevaan va-
paaehtoiseen datakenttadn voidaan maaritelld sopimukselle vilitettava viesti, joka
mahdollistaa tiedon vélityksen sopimuskoodille. Transaktion allekirjoitus muodoste-
taan kiyttaméalla elliptisten kdyrien allekirjoitusalgoritmia (FCDSA) [69]. Transak-
tiosta lasketaan tiiviste ilman allekirjoitukseen kéytettavia tietokenttia, ja se alle-
kirjoitetaan kayttden SECP-256k1 kdyrai. Allekirjoitus sisdllytetdéan transaktioon,

jotta transaktio voidaan myohemmin varmentaa Ethereum-verkossa.

Kuten Bitcoinissa, Ethereumissa transaktioihin liittyy myo6s ajatus palvelumaksusta.
Transaktiot sisdltavat kaksi tietokenttdd STARTGAS ja GASPRICE, joihin taytyy
madritelld, kuinka paljon ldhettdja on valmis maksamaan transaktion suorittami-
sesta, jotta transaktio sisdllytetdan lohkoketjuun [69]. Ensimméinen kentta kuvaa
kuinka monta laskentaoperaatiota transaktio saa suorittaa, ja jilkimmainen méa-
rittad kuinka paljon ldhettdja on valmis maksamaan yhdesta laskentaoperaatiosta.
Voidaan ajatella, etta transaktion lahettaja ostaa louhijoilta polttoainetta (gas), jota
kayttamalld transaktio suoritetaan [37]. Tamé& toimii myos turvallisuusmekanismina
haitallista kayttoa vastaan [47]. Maarittelemalld laskentaoperaatioille tietty yléra-
ja taataan se, ettd transaktioiden kdynnistdma koodin suoritus loppuu viimeistéaan
silloin, kun transaktiolla ollut polttoaine loppuu. Téllaisessa tapauksessa, jossa polt-
toaine loppuu kesken sopimuskoodin suorituksen, kaikki Ethereumin tilaan tulleet
muutokset transaktion aloituksesta kumotaan. Transaktio on kuitenkin hyvéaksyt-
tava, jolloin louhija saa itselleen suorituksessa kaytetyn maksun. Téasta seuraa, et-
ta jos hyokkadja haluaa toteuttaa esimerkiksi palvelunestohyokkayksen Ethereum-
verkkoon, taytyy hyokkadjan maksaa siitd suhteessa kaytettavadan laskentatehoon
[47]. Jos transaktion kdynnistdmé sopimuskoodi suoritetaan tarjotun polttoaineen
rajoissa, palautuu ylimaéraisesta polttoaineesta maksettu summa takaisin lahettéa-

jan tilille.

Sopimustilit syntyviat myos transaktioiden toimesta. Transaktioiden erikoistapaus
on sopimustilin muodostaminen, jolloin transaktio lahetetddn ilman vastaanottajaa
[69]. Transaktio luo Ethereumiin sopimustilin, jonka osoite muodostetaan kayttaen
lahettajan osoitetta ja lahettajan tililla olevaa laskuria, jonka tehtavana on ulkoises-
ti omistetulla tililla laskea, kuinka monta transaktiota kyseiselta tililta on lahetetty
[69]. Laskurin arvo sisdllytetddn myos uusiin transaktioihin, jota vertaamalla voi-

daan varmentaa, ettd samaa transaktiota késitelladn vain kerran. Sopimustili aluste-
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taan transaktioon sisillytetylla sopimuskoodilla, joka korvaa normaalin transaktion

tietorakenteessa olevan datakentéan [69].

Sopimustilit voivat myo6s kutsua toisia Ethereum-tileja kéyttden viesteja (message
call) [44, 69]. Viestit ovat rakenteeltaan kuin transaktioita, mutta ne muodoste-
taan vain jos sopimuskoodista kutsutaan toisia tileja. Jos viestin vastaanottaja on
sopimustili, voidaan viestiin mééaritelld transaktion tavoin STARTGAS-kentta, jo-
ka maérittaa kutsuvan sopimuskoodin suoritukseen annettavan polttoaineen maéa-
ran. Kaytettava polttoaine otetaan alkuperiisesta suoritusketjun aloittavasta tran-
saktiosta, jolloin suoritusketju suoritetaan transaktioon méaaritellyn polttoaineen ra-
joissa. Viestit siis mahdollistavat useiden sopimustilien kayton yhdella transaktiolla,

jos ensimmainen sopimuskoodi kédyttaéd suorituksessaan muita sopimustileja.

Ethereumin tilaa voidaan myos lukea suorittamalla kutsuja (call) [44]. Kutsut eroa-
vat transaktioista siten, ettd ne eivat voi muuttaa Ethereumin tilaa, koska nii-
ta ei louhita osaksi lohkoketjua kuten transaktioita. Téasta syysta kutsujen teke-
minen on myo6s ilmaista, koska ne suoritetaan ainoastaan paikallisessa Ethereum-
asiakaspédateohjelmassa. Kutsut mahdollistavat sopimuskoodissa maériteltyjen tila-

muuttujien arvojen lukemisen.

3.2.2 Ether-kryptovaluutta

Ethereum siséltaa Bitcoinin tavoin oman kryptovaluutan nimeltédén ether [69]. Sen
tarkein rooli on toimia maksuvéalineena loppukéyttajilta louhijoille, jotka yllapita-
vat Ethereum-verkkoa. Vastoin yleista kasitysta ethereitd ei ole tarkoitus kéayttaa
suoraan valuuttana kuten bitcoineja, vaan niiden tarkoitus on toimia Ethereumis-
sa maksuvélineena, jolla dlysopimusten suorittamiseen tarvittavat resurssit ostetaan
[35]. Kéyttédja tarvitsee siis ethereitd, jotta voi olla vuorovaikutuksessa dlysopimus-
ten kanssa. Alysopimusten kehittdjid kannustetaan tekeméin laadukasta sovellus-
koodia, koska huonosti suunnitellun koodin suorittaminen maksaa enemméan sen
kayttajille. Todellisuudessa ethereita kaytetdan myos arvonsiirron vélineend suoraan

kayttajalta kayttdjalle ilman alysopimusten hyodyntamista.

Ethereita oli kesélla 2017 liikkeelld noin 90 miljoonaa kappaletta [25], josta 60 miljoo-
naa oli syntynyt vuonna 2014 jarjestetyn ennakkomyynnin seurauksena [35]. Bitcoi-
nien tavoin Ethereitd luodaan lisaa louhinnan yhteydessa. Onnistuneesti uuden loh-
kon muodostanut taho saa lohkopalkkion, joka on 5 etherié [35]. Ethereumissa télla
hetkelld kaytossa oleva proof of work -algoritmi palkitsee myos louhijat, jotka 10yta-
vat uuden lohkon, mutta joka ei kuitenkaan paddy voimassa olevaan lohkoketjuun

[69]. Ndma niin sanotun enolohkon (uncle block) 16ytajit saavat myos lohkopalkkion,
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joka on 2-3 etheria [35]. Kokonaisuudessaan ethereiden luonti on rajoitettu 18 miljoo-
naan vuodessa, jonka on arvioitu ajan kuluessa olevan méara, joka ethereité paatyy
kéyttokelvottomaksi esimerkiksi yksityisten avaimien havidmisen seurauksena [35].
Myohemmin Ethereumin siirtyessa kayttamaan proof of stake -algoritmia lohkoket-
jun yllapitoon tarvittava sahkénkulutus pienenee huomattavasti, jolloin uusien ethe-
reiden luomisen uusien lohkojen muodostamisen yhteydessid odotetaan pienenevian

huomattavasti [35].

3.2.3 Ethereum-virtuaalikone

Ethereumin toiminta perustuu sen siséltdméan Ethereum-virtuaalikoneen (EVM)
toimintaan [69]. Kaikki Ethereumissa olevat transaktiot suoritetaan Ethereum-
virtuaalikoneessa, joka mahdollistaa sopimustilien ja niiden sopimuskoodien olemas-
saolon. Ethereum-virtuaalikoneen voidaan ajatella olevan yksi suuri jarjestelmé, joka

koostuu kaikista Ethereum-asiakaspaateohjelmaa suorittavista tietokoneista.

EVM on yksinkertainen pinoarkkitehtuuriin perustuva kone, jonka sananpituus on
32 tavua [69]. Sen suunnitteluperiaatteisiin kuuluvat muun muassa yksinkertaisuus,
deterministisyys ja erikoistuminen lohkoketjukontekstissa suoritettaviin ohjelmiin
[46]. Yksinkertaisuudella tarkoitetaan, ettd EVM:n tulee siséltdd mahdollisimman
vahan ja mahdollisimman matalan tason operaatiokoodeja, jotka ohjaavat virtuaa-
likoneen toimintaa. EVM:n sisdltdmat operaatiokoodit kattavat aritmeettiset las-
kutoimitukset, vertailu- ja bittitason loogiset operaatiot, ympéristo- ja lohkotiedot,
pino-, muisti-, tallennus- ja tietovuonohjausoperaatiot, lokitusoperaatiot ja jarjestel-
méaoperaatiot [30]. Naisté erityisesti lohkotiedot erottavat Ethereum-virtuaalikoneen
toiminnan muista tyypillisista virtuaalikoneista, mitd tukee suunnitteluperiaatteis-
sa mainittu erikoistuminen. EVM pystyy siis yhdella operaatiokoodilla selvittdméaan
esimerkiksi halutun lohkon jérjestysnumeron [30]. Deterministisyydelld tarkoite-
taan, ettd EVM:n toiminnassa ei saa olla tulkinnanvaraa, vaan jokaisella Ethereum-
asiakaspédateohjelman suorittajalla virtuaalikoneen on tuotettava samoja tuloksia
transaktioiden varmentamisessa ja sopimuskoodien suorittamisessa. Tama ominai-

suus on Ethereumissa olevan konsensuksen kannalta valttaméatonta.

Ethereum-virtuaalikone on Turing-tdydellinen [69]. EVM pystyy suorittamaan sille
ohjelmoituja ohjelmia ja ratkaisemaan niissa kuvatut ongelmat. Téssé tapauksessa
ohjelmilla tarkoitetaan sopimustileilla olevia sopimuskoodeja. Ohjelmat voivat sisél-
tda monimutkaisia ohjausrakenteita kuten silmukoita, jotka voivat periaatteessa olla
paattymattomii. Ohjelmien suoritusta rajoitetaan kuitenkin Ethereum-virtuaaliko-
neessa polttoaineparametrilla, joka kuvaa kuinka monta laskentaoperaatiota ohjel-

ma saa suorituksessaan kdyttad [69]. Jokaiselle operaatiokoodille on méaéritelty sen
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suoritukseen tarvittavan polttoaineen maéra. Tama toimii yksinkertaisena turvalli-

suusmallina virtuaalikoneen vaarinkédyttod vastaan.

Ohjelmilla on kéytossédan kolme eri tapaa tallentaa tietoja: pysyva tallennusmuisti,
tilapdinen muisti ja ajonaikainen pino [65]. Jokaisella ohjelmalla on pysyvé tallennus-
muisti, johon tallennetaan ohjelman tilamuuttujien arvot. Pysyvaa tallennusmuis-
tia yllapidetddn Ethereumin tilassa, miké tarkoittaa, ettd tallennusmuistin sisalto
tallennetaan osaksi lohkoketjua. Téma mahdollistaa tilamuuttujien arvojen sailymi-
sen sopimuskoodille kohdistettujen funktiokutsujen vélilld. Tilapéisille tiedoille on
toteutettu muisti, jota hyodynnetddn esimerkiksi funktioparametrien siilytykseen
funktiokutsuissa. Kolmas tapa tietojen tallentamiseen on ajonaikainen pino, jota

hyodynnetiadn funktioissa olevien paikallisten muuttujien toiminnassa.

3.2.4 Ethereum-lohkoketju

Ethereum-lohkoketjun toteutus vastaa suurelta osin Bitcoinissa olevaa lohkoketjua
[47]. Suurin ero naiden vélilla on se, ettd Ethereumin lohkoketju siséllyttédd myos loh-
koon kyseisessé lohkossa kasitellyt transaktiot. Lohkon rakenne muodostuu otsikko-
tietueesta, transaktiolistasta ja listasta otsikkotietueita, jotka kuvaavat kyseisen loh-
kon enolohkoja [69]. Enolohkot ovat lohkoja, joilla tiedetdan olevan sama vanhempi
kuin kasiteltavin lohkon vanhemmalla. Néiden sisdllyttaminen osaksi lohkoketjua
mahdollistaa Ethereumissa pienemman lohkoajan verrattuna Bitcoiniin. Ethereu-
missa voimassa oleva lohkoketju méaritelldan sen mukaan, miké lohkoketjun reitti

ensimmaisesté lohkosta viimeisimpéaén lohkoon vaatii eniten laskentaa [69].

Lohkon otsikkotietueen rakenne on esitetty kuvassa 3.1. Lohkojen ketjuttaminen ta-
pahtuu samoin kuin Bitcoinissa, jossa lohkon otsikkotietueeseen sisallytetadn edelli-
sen lohkon otsikkotietueesta laskettu tiiviste (prev hash) [69]. Otsikkotietue siséltaa
myo6s lohkon 16ytajan maarittelemén Ethereum-tilin osoitteen (beneficiary), johon
lohkosta muodostuneet palkkiot maksetaan, lohkon vaikeusasteen (difficulty), loh-
kon jérjestysnumeron (block num), lohkon muodostamisen aikaleiman (timestamp)
ja vapaaehtoisen datakentan (extra data), jonka lohkon l6ytajé voi halutessaan tayt-
taa [69]. Lohkojen kokoa hallitaan maédrittelemélléd lohkoon polttoaineen maksimi-
mééra (gas limit), jonka rajoissa lohkon sisallyttamat transaktiot tulee suorittaa,
seké kuinka paljon polttoainetta todellisuudessa kaytettiin (gas used) [69]. Polt-
toaineen maksiméaara rajoittaa siis lohkoon siséllytettdavien transaktioiden maéraa.
Lohkon enolohkojen otsikkotietuelistasta laskettu tiiviste sisallytetadn myos osaksi
lohkon otsikkotietuetta (uncles hash) [69].
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Kuva 8.1 Ethereum-lohkon otsikkotietueen rakenne [41].

Ethereumin tilaa kasitellian hyodyntaen muokattua Merkle-Patricia-puuta, joka on
pohjimmiltaan kryptografisesti todennettava tietorakenne avain—arvo-parien késitte-
lyyn [69]. Ethereumin tilalla tarkoitetaan tietoa kaikista Ethereum-tileista ja niihin
liittyvista tilin tilatiedoista, jotka sisdltédvat esimerkiksi tiedon siitd kuinka paljon
tililld on ethereité [69]. Merkle-Patricia-puun lehtisolmuista voidaan laskea Merkle-
puun tavoin tiivisteitd, joita yhdistdmaélla saadaan muodostettua juurisolmu, joka
sisaltdad yhden tiivisteen, jolla koko tietorakenteen sisaltd voidaan varmentaa. Kun
kaikki lohkon sisaltdmat Ethereumin tilaa muokkaavat transaktiot on suoritettu, si-
sillytetdan Merkle-Patricia-puun juurisolmun tiiviste osaksi lohkon otsikkotietuetta
(state root) [69]. Tama mahdollistaa sekd voimassa olevan Ethereumin tilan varmen-
tamisen etta aikaisempien tilojen palauttamisen. Merkle-Patricia-puu mahdollistaa
juurisolmun uudelleen laskemisen vain sen muuttuneiden polkujen osalta. Tamé omi-
naisuus on Ethereumin tilan yllapidon kannalta tehokas, koska jokainen transaktio
muokkaa Ethereumin tilaa ja vaikuttaa puun rakenteeseen ja sisaltoon. Kuvassa

3.1 on esitetty kuinka Ethereumin tilan sisaltdava Merkle-Patricia-puu muokkaan-
tuu, kun sopimustililld olevan tilamuuttujan arvo muuttuu uudessa lohkossa. Itse
puuta ei siis sisallytetd osaksi lohkoketjua vaan sen yllapito tapahtuu Ethereum-

asiakassovelluksessa.
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Lohkon otsikkotietueeseen siséllytetaédn myos lohkon sisaltamista transaktioista las-
ketun Merkle-puun juurisolmu (transaction root), jonka avulla transaktioiden ole-
massaolo kyseissé lohkossa voidaan varmentaa [69]. Tamé vastaa toteutukseltaan
Bitcoinissa tehtiavaa Merkle-puun muodostamista. Kun Ethereum-verkkoon lahe-
tettyja transaktioita suoritetaan, muodostuu niistd niin sanottuja transaktiokuitte-
ja (transaction receipt), jotka kuvaavat tietyn transaktion suorittamisen jalkeista
tilaa [69]. Transaktiokuitti sisiltda transaktion suorittamisen jélkeisen Ethereumin
tilan seka tiedon kuinka paljon transaktion suorittaminen kulutti polttoainetta ja
mita lokitietoja transaktio muodosti. Transaktiokuiteista lasketun Merkle-puun juu-
risolmu sisallytetdédn myos lohkon otsikkotietueen kenttédén receipt root [69]. Jotta
transaktioista muodostuneita lokiviesteja voidaan hakea Ethereum-lohkoketjusta te-
hokkaasti, lasketaan transaktiokuiteista olevista lokitiedoista niin sanottu Bloom-
filtteri (bloom filter), joka sisallytetaan lohkon otsikkotietueen kenttaan logs bloom
[69]. Lokitiedoista muodostettu Bloom-filtteri sisiltda tiedon siitd, mikd Ethereum-
tili on kirjoittanut lokiviestin ja mitka ovat olleet lokiviestin tietokenttien nimet
[42]. Esimerkiksi kaikki tietyn Ethereum-tilin tekemét lokiviestit tietyssd lohkossa
saadaan hakemalla ensin lohkon otsikkotietueesta olevasta Bloom-filtteristé, sisil-
tdako se halutun tilin osoitetta. Jos tili 16ytyy, voi Ethereum-asiakasohjelma suo-
rittaa kaikki lohkossa olevat transaktiot uudestaan ja palauttaa kutsujalle halutun
Ethereum-tilin luomat lokiviestit transaktiokuitteja kayttaen. Tata toiminnallisuut-

ta kutsutaan myos nimella transaktioloki.

Ethereumissa uusien lohkojen muodostaminen ja lohkoketjun konsensuksen yllapita-
minen vastaavat idealtaan Bitcoinissa olevaa toteutusta [69]. Ethereumissa lohkoket-
jun konsensus saavutetaan kayttiaen proof of work -algoritmia nimeltdan Ethash [45].
Algoritmi on suunniteltu siten, ettd sen tehokkaaseen suorittamiseen oleva laitteisto
on jo valmiiksi olemassa. Tama saavutetaan siten, ettd algoritmin suoritus pohjau-
tuu kéytettavissa olevaan muistin nopeuteen. Talla suunnitteluratkaisulla pyritaén
estaméan louhinnan keskittymisté tietyille ryhmille, jotka pystyvat rakentamaan
laitteistoja, joilla algoritmin suoritus olisi huomattavasti tehokkaampaa verrattu-
na muilla louhijoilla kaytossa olevaan laitteistoon. Kaytannossa FEthash-algoritmin
suorittamiseen kaytetaan kuluttajille tarkoitettuja naytonohjaimia, miké on vaikut-

tanut merkittavasti niiden saatavuuteen ja hinnoitteluun [68].

Ethereum-lohkoketjuun lisédttéavat uudet lohkot muodostuvat louhinnan kautta kes-
kiméérin joka 16. sekunti [40]. Lohkoaika on siis huomattavasti lyhyempi verrattu-
na Bitcoinin kymmeneen minuuttiin. Ethereum kéyttaa yksinkertaistettua GHOST-
protokollaa (Greedy Heaviest Observed Subtree), joka mahdollistaa aiemmin mainit-

tujen enolohkojen huomioimisen voimassa olevassa lohkoketjussa [69].
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3.2.5 Alysopimukset

Alysopimukset (smart contract) ovat ohjelmakoodilla rakennettuja tietokoneohjel-
mia, joiden sisaltamén sopimuspohjaisen toiminnan suoritus tapahtuu ilman kol-
mansien osapuolten tekeméé varmennusta [54]. Ajatus dlysopimuksista on esitetty jo
vuonna 1996, jolloin kryptografi Nick Szabo kuvasi artikkelissaan [66] kuinka toisil-
leen tuntemattomat tahot voisivat toteuttaa sopimuspohjaista toimintaa tietoverk-
kojen valityksella, kéiyttden verkkokaupankéyntiin tarkoitettuja protokollia. Szabo
esitti, etta eri osapuolten maéarittelemat sopimusehdot suoritettaisiin kayttaen tran-
saktioprotokollia, joiden vastuulla sopimusehtojen suorittaminen olisi. Edellytykset
alysopimusten toteuttamiseen tulivat myohemmin mahdollisiksi lohkoketjujen kek-

simisen myota.

Ethereumissa sopimustileille asetettava sopimuskoodi tayttaa alysopimusten maéa-
ritelmén. Sopimuskoodilla voidaan kuvata sopimuspohjaisen toiminnan ehdot, joi-
den tayttyminen tarkastetaan transaktion suorituksen yhteydessd. Ethereumin yh-
teydessd puhutaan myos niin sanotuista hajautetuista sovelluksista (decentralized
application), joilla tarkoitetaan alysopimuksista koostuvia kokonaisuuksia, joiden
suoritus tapahtuu hajautetusti Ethereum-sovellusalustalla [43]. Verrattuna tyypilli-
seen web-sovellukseen, jossa palvelimella sijaitseva ohjelmakoodi suoritetaan keski-
tetysti, hajautetun sovelluksen ohjelmakoodi rakentuu kokonaan Ethereumissa suo-
ritettavista alysopimuksista. Kéaytannossé alysopimuksia hyodyntédvan sovelluksen
arkkitehtuurissa voidaan hyodyntaa néiden yhdistelméa, joka on esitetty luvussa 4

toteutetussa sovelluksessa.

3.3 Solidity-ohjelmointikieli

Solidity on korkean tason ohjelmointikieli, jonka avulla Ethereumissa olevien so-
pimustilien sopimuskoodi voidaan kirjoittaa [62]. Solidityn syntaksi muistuttaa Ja-
vaScriptid, minkd vuoksi sen oppimiskynnys on seké kokeneille etta aloitteleville
ohjelmoijille matala. Se on ohjelmointiparadigmaltaan sopimuspohjainen (contract-
oriented) ohjelmointikieli, joka muistuttaa olio-ohjelmointia niin, etté olioiden sijaan

toiminta jasennetdan sopimuksiin.

Soliditylla kirjoitettu ldhdekooditiedosto 3.2 alkaa kaytettavéan kieliversion méaarit-
telylla. Rivilld 1 oleva avainsana pragma ohjeistaa kadntajaa, milla Solidity-versiolla
ohjelmakoodi tulee kddntaa Ethereum-virtuaalikoneen tavukoodiksi [64]. Kielen ke-
hityksessa kaytetdan semanttista versiointia, minka avulla taaksepain yhteensopi-

mattomat versiot voidaan nopeasti tunnistaa. Esimerkiksi lahdekooditiedostoa 3.2
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39 }

pragma solidity ~0.4.0;

contract VirtualCoffeeMachine {

address owner;
uint public price;

function VirtualCoffeeMachine (uint initialPrice)

owner = msg.sender;
price = initialPrice;
}
modifier onlyOwner () {
if (msg.sender != owner) throw;
}
modifier costs(uint quantity) {
if (quantity == 0) throw;
var totalPrice = calcTotalPrice(quantity);

if (msg.value < totalPrice) throw;

-

}

function collectMoney () onlyOwner () {
owner .transfer (this.balance);

}

function buyDrink(uint quantity) public payable
costs(quantity) returns (string)

{

return "Here is your coffee";

3

function calcTotalPrice(uint quantity) private
constant returns (uint)

{
return pricexquantity;

}

29

{

Ohjelma 3.2 Esimerkki Soliditylld ohjelmoidusta sopimuksesta.

ei kasitella kaantajalla, jonka kieliversio on pienempi kuin 0.4.0 tai suurempi kuin

0.4.z, jossa x tarkoittaa symanttisessa versioinnissa korjausten maaraa. Kirjoitus-

hetkelld? Solidityn uusin versio 0.4.10 tiyttaa edelld méaritellyt ehdot.

Sopimukset koostuvat tilamuuttujista seké funktioista, jotka voivat muuttaa tila-

muuttujien tilaa [60]. Sopimuksilla oleva pysyvé data sailotédén tilamuuttujiin, joiden

avulla sopimuksilla on késitys niiden voimassaolevasta tilasta. Julkisesti méariteltyja

funktioita ja tilamuuttujia voidaan kutsua kayttamalld transaktioita. Sopimuksel-

26.3.2017
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le voi maéritelld rakentajan, joka alustaa sopimuksen tiettyyn tilaan. Rakentajaa

kutsutaan ainoastaan silloin, kun sopimustili muodostetaan.

Lahkekooditiedoston 3.2 rivilta 3 alkaa sopimuksen méarittely, joka pitaé sisalladn
sopimukselle méaritellyt tilamuuttujat ja funktiot. Ensimmaéinen funktio rivilla 7
on sopimuksen rakentaja. Rakentajalle voidaan antaa parametrina muuttujan ini-
tialPrice arvo, joka asetetaan myohemmin rakentajassa julkisen tilamuuttujan price
arvoksi. Rakentajassa, rivilla 8, asetetaan myos sopimuksen omistajuus vastaamaan
tili&, joka on lahettényt kyseisen sopimustilin luontitransaktion. Transaktion ldhet-
téja saadaan Solidityssa tietoon kéyttamaélla valmiiksi asetettua globaalia muuttujaa
msg.sender, joka palauttaa transaktion ldhettdjan osoitteen [63]. Muita globaalien
muuttujien kautta saatavia tietoja ovat muun muassa nykyiseen lohkoon liittyvét
tiedot, kuten lohkonumero ja aikaleima, seka transaktiossa lahetettyjen ethereiden

mééré [63].

Funktioille ja tilamuuttujille voidaan muiden oliopohjaisten kielten tavoin maaritel-
la suojausméare maarittaméan, misté kyseistd funktiota tai tilamuuttujaa voidaan
kutsua [60]. Solidityssé funktioiden oletussuojausmédre on public, mika tarkoittaa,
ettd funktioita voidaan kutsua niin sopimuksen sisédltd kuin ulkopuoleltakin. Suo-
jausmadre private puolestaa rajaa funktion kutsumisen sopimuksen sisélle. Suojaus-
maareet eivat kuitenkaan rajaa tiedon saatavuutta, vaan kaikki sopimuskoodi on
sopimuksen ulkopuoliselle tarkastelijalle saatavilla olevaa tietoa [60]. Tilamuuttu-
jien oletussuojausmaare on internal, mika rajaa tilamuuttujien kutsumisen kyseiseen
sopimukseen ja kaikkiin siitd periytettyihin sopimuksiin. Solidity tukee moniperin-
taa eli sopimus voi periytya useammasta kuin yhdesta sopimuksesta [60]. Perinnén
tavoitteena on helpottaa ja selkeyttaa Soliditylla maariteltyja sopimuksia. Periytet-
tya sopimusta kddnnettaessa kaikki sopimukset, joista kadnnettava sopimus riippuu,
kopioidaan osaksi kddannettavaa sopimusta, ja lopputuloksena on yksi sopimus, joka
julkaistaan sellaisenaan lohkoketjuun. Periytyminen ei siis sellaisenaan mahdollista

sopimuskoodin uudelleenkayttoa lohkoketjussa.

Lahdekooditiedoston 3.2 rivilla 5 on maéritelty virtuaalisen kahviautomaatin tarjoa-
man kahvin hinta. Tilamuuttuja on suojausmaéareeltain public, mika kadnnettéessa
luo sille automaattisesti saantifunktion (getter function), joka palauttaa tilamuut-
tujan arvon [60]. Koska funktio palauttaa vain tilamuuttujaan asetetun arvon, eiké
suorita muita operaatiota, jotka muuttaisivat sopimuksen tilaa, voidaan saantifunk-
tiota kutsua ilman lohkoketjuun ldhetettavia transaktiota. Télloin funktioon voi-
daan kohdistaa kutsu, joka suoritetaan pelkéstadn paikallisella olevalla Ethereum-
asiakaspédateohjelmalla. Kutsun suoritus ei siis maksa mitédan, koska se suoritetaan
ainoastaan paikallisesti eikd muuta lohkoketjun tilaa. Solidityssa kaikki avainsanal-

la constant merkityt funktiot lupaavat olla muokkaamatta sopimuksen tilaa, joten
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niitd voidaan kutsua paikallisesti [60]. Rivilla 34 madriteltya funktiota ei kuitenkaan
voida kutsua sopimuksen ulkopuolelta, constant avainsanasta huolimatta, koska sen

suojausmaare on private.

Funktiolle voidaan maéritelld modifioijia, jotka suoritetaan ennen varsinaista, kut-
suttua funktiota [60]. Lahdekooditiedoston 3.2 riveilld 12 ja 17 on méadritelty kaksi
modifioijaa avainsanalla modifier. Esimerkiksi onlyOwner-modifioijassa oleva ohjel-
makoodi suoritetaan vain, jos collectMoney-funktiota kutsutaan. Jotta suoritus pa-
lautuu kutsuttuun funktioon, tédytyy modifioijan ohjelmakoodissa suorituksen jatkua
riville 14, jossa alaviivalla méaéritellaédn suorituksen paluu kutsuttuun funktioon. Mo-
difioijilla voidaan asettaa funktioille esiehtoja, joiden taytyy tayttya ennen funktion
suorittamista. Niiden avulla samoja esiehtoja ei tarvitse maéritella jokaiseen funk-
tioon erikseen. Jos collectMoney-funktiota kutsuu joku muu kuin sopimuksen omis-
taja, rivillda 13 maéaritelty esiehto ei tayty ja sopimus heittda poikkeuksen. Talloin
transaktion suoritus keskeytetdan ja kaikki tilaan kohdistuneet muutokset perutaan
transaktion alkamista vastaavaan tilaan [60]. Poikkeuksen késittelyssi transaktios-
sa annettu polttoaine (gas) kulutetaan loppuun, mutta transaktiossa mahdollisesti

olevat etherit palautetaan kayttajalle.

Rivilla 28 maaritellyssa buyDrink-funktiossa oleva payable avainsana erottaa Solidi-
tyn normaaleista oliopohjaisista kielista. Avainsana mahdollistaa funktion vastaan-
ottaa ethereitd, jotka on maéaaritelty transaktioon, jolloin ne onnistuneen funktio-
suorituksen jilkeen siirtyvat sopimustilille [60]. Ohjelmoijan vastuulle j&& kuiten-
kin tarkastaa, onko transaktiossa lahetetty tarpeeksi ethereité laukaisemaan tietty
toiminallisuus. Esimeriksi rivilla 17 méaritelty costs-modifioija tarkastaa, riittdako

transaktiossa olevat etherit tiettyyn madrdaan virtuaalikahvia.
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4. ALYSOPIMUKSIA HYODYNTAVAN
SOVELLUKSEN TOTEUTTAMINEN

Tassa luvussa kaydaan lapi Ethereumia ja dlysopimuksia hyodyntavan esimerkkiso-
velluksen toiminta ja suunnitteluperiaate. Sovelluksen on tarkoitus havainnollistaa,
kuinka Ethereumia voidaan hytdyntéaa web-sovelluksessa ja kuvata, kuinka sovellus

voi kommunikoida Ethereum-sovellusalustan kanssa.

4.1 Toteutettava sovellus

Toteutettava sovellus mahdollistaa tyonantajan ja tyontekijan véalisen tyosopimuk-
sen viemisen Ethereum-lohkoketjuun dlysopimuksen muodossa.! Alysopimukseen ku-
vatut sopimusehdot ovat yksiselitteisid, mika tekee niisté teoriassa turvallisempia
verrattuna kirjallisiin sopimuksiin, joissa on mahdollisuus tulkinnanvaraisuuteen.
Alysopimukset mahdollistavat myds tavanomaisten sopimusten viemisen digitaali-
seen muotoon vahentden niiden solmimisesta ja késittelystd aiheutuvia kustannuk-
sia. Sovelluksessa luotavat alytyosopimukset tallennetaan lohkoketjuun, jolloin nii-
den arkistoiminen toimii hajautetusti ja saatavuus paranee. Sovellus tarjoaa kayt-
toliittymaén, jolla uuden tyosopimuksen luominen on mahdollista syottamalla tyoso-
pimukseen liittyvéat tiedot. Olennaista sovelluksessa on, ettéd tyontekijan taytyy vie-
14 erikseen hyviksya alytyosopimus kdyttaen omaa Ethereum-tilidan, jonka jalkeen
tyosopimus tallennetaan hyviksyttyné lohkoketjuun. Sopimukseen maaritellaan ai-
ka, johon mennessé tyontekijin on viimeistdan hyviksyttéva tyosopimus. Alysopi-
mukseen mallinnettu tyosopimus ei tamén tyon kontekstissa ole taydellinen ottaen

huomioon tyosopimuslaissa méaaritellyn tyosopimuksen siséllon.

Kuvassa 4.1 on esitetty sovelluksen yleinen arkkitehtuuri. Sovellus noudattaa asia-
kas-palvelin-mallia, jossa palvelin hallitsee lohkoketjuun ldhetettya &lysopimusta,
jonka vastuulla on uusien &dlytyosopimusten luominen. Palvelin tarjoaa myos raja-

pinnan, jota kayttden uusien tyosopimuksen luominen on mahdollista. Jotta pal-

!Toteutetun sovelluksen lihdekoodit ovat saatavilla osoitteissa
https://github.com/salatti/employment-contract-backend
https://github.com/salatti/employment-contract-frontend
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Kuva 4.1 Sovelluksen arkkitehtuuri yleiselld tasolla.

velin voi kommunikoida Ethereum-lohkoketjun kanssa, taytyy palvelimen suorit-
taa myos Ethereum-asiakasohjelmaa. Kuvassa 4.1 esitetty pilvi kuvaa Ethereum-
sovellusalustan vertaisverkkoa, jossa lohkoketjuun lahetetyt &dlysopimukset sijait-
sevat. Sovelluksen kehityksessa kéytettiin testaukseen ja kehitykseen tarkoitettua

Ethereum-asiakasohjelmaa nimeltaén testrpc.

Testrpc on Node.js-alustaa hyodyntava Ethereum-asiakasohjelma, joka simuloi toi-
minnallisuudeltaan kokonaista asiakasohjelmaa kuten geth, mutta se ei kommunikoi
muiden Ethereum-asiakasohjelmien kanssa vertaisverkon vélityksellad [48]. Testrpc
toimii hiekkalaatikkotilassa ja luo kdynnistyessaan uuden Ethereum-lohkoketjun se-
ka tarvittavan maarén ulkoisesti omistettuja tileja, joille kullekin on asetettu kaytet-
téavissa olevia ethereita. Ulkoisesti omistettujen tilien hallitsemiseen tarvittavat yksi-
tyiset avaimet tulostuvat ohjelmaa suoritettaessa komentoriville, mika mahdollistaa
tilien kayttdmisen kehityksessé ja testauksessa. Testrpe tarjoaa muiden Ethereum-
asiakasohjelmien tavoin JSON-RPC-protokollan mukaisen rajapinnan viestintdan
Ethereum-asiakasohjelman kanssa. Kommunikointi asiakasohjelman kanssa rajapin-
taa kdyttaen mahdollistaa sovelluksessa hyodynnettavin Ethereum-asiakasohjelman

vaihtamisen ilman, ettd sovellukseen tarvitsisi tehda muutoksia.

Asiakaskayttoliittyméssid hyodynnetadén Google Chrome -selaimeen saatavilla ole-
vaa MetaMask-laajennosta, joka mahdollistaa kommunikoinnin Ethereumissa ole-
vien dlysopimusten kanssa ilman kayttajilla olevaa Ethereum-asiakassovellusta [57].
MetaMask siséltaa Ethereum-lompakon ja se pystyy hallitsemaan ulkoisesti omistet-
tuja tileja seka allekirjoittamaan Ethreumiin lahetettavid transaktioita. MetaMask
pystyy kommunikoimaan itse Ethereum-lohkoketjun kanssa kayttden MetaMaskin

yllapitamia palvelimia, joissa suoritetaan Ethereum-asiakassovellusta.
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4.2 Palvelin

Sovelluksen palvelin on toteutettu Node.js-alustaa kayttavalla Express-sovelluske-
hyksella. Lisaksi palvelimella hyodynnetdan Ethereum-kehitykseen tarkoitettua so-
velluskehysta nimeltaan Truffle [28]. Truffle helpottaa Soliditylla ohjelmoitujen aly-
sopimusten hallintaa niiden kdantdmisesta kayttoonottoon ja mahdollistaa alysopi-

musten automaattisen testauksen [29].

Truffle muodostaa kddnnetystd sopimuksesta niin sanotun artifact-tiedoston, jo-
ta Truffle kdyttdd sisdisesti eri toiminnallisuuksissa, kuten sopimustilin muo-
dostamisessa [29]. Artifact-tiedosto sisaltdd JSON-muodossa sopimuksen ABI-
rajapintakuvauksen sekd sopimuksen kadnnetyn tavukoodin. ABl-rajapintakuvaus
kuvaa, kuinka sopimuksen funktioita voidaan kutsua ja missd muodossa kutsun pa-
rametrit ja paluuarvo tulee késitella. Truffle sisdltdd myos toiminnallisuuden sopi-
muksen lahettdmiseen Ethereum-lohkoketjuun migraatioiden avulla [29]. Onnistu-
neen migraation jalkeen sopimuksen artifact-tiedostoon paivitetaén tieto siitéa, mi-
hin Ethereum-verkkoon kyseinen sopimus on lahetetty ja mika kyseisen sopimusti-
lin osoite on. Lahdekooditiedostossa 4.2 on esitetty Truflen muodostama artifact-
tiedosto, joka sisaltda esimerkkind yhden funktion ABI-rajapintakuvauksen. Sopi-
muksen kéannetty tavukoodi on esitetty rivilla 18 ja sopimustilin osoite, jossa ky-
seinen sopimuskoodi sijaitsee, on esitetty rivilli 24. Ilman ABI-rajapintakuvausta
sopimuksen sisdltamid funktioita olisi vaikea tunnistaa suoraan kdannetysta tavu-
koodista.

Palvelimelle on toteutettu rajapinta, jota kayttamélla uusien sopimusten luominen
on mahdollista. Rajapinta pystyy myos palauttamaan sovelluksen kautta lisatty-
jen alytyosopimusten osoitteet liitettyna tyontekijan Ethereum-tilin osoitteeseen.
Sovelluksessa ei ole kdytossa tyypilliseen web-sovellukseen kuuluvaa tietokantaa,
vaan kaikki tyosopimuksiin liittyvat toiminnot tehddan hallitusti ContractCreator-
sopimuksen kautta. ContractCreator-sopimuksen toteutus on esitetty lahdekoodi-
tiedostossa 4.3. Sopimuksen kayttod on rajoitettu maarittelemalld sille omistajuus,
mika tehddan sopimuksen rakentajassa rivilla 10. Rakentajaa kutsutaan, kun sopi-
mus lahetetdédn Ethereum-verkkoon Trufflen tekeméssid migraatiossa. Truffle kayt-
taa migraatioissa oletusarvoisesti Ethereum-asiakasohjelmalta ensimmaista saata-
villa olevaa Ethereum-tilié, jota kayttdmalla lahetetdan sopimustilien muodostami-
seen tarvittavat transaktiot. Sopimuksen omistajaksi asetetaan siis palvelimen hal-
lussa oleva Ethereum-tili, jonka voidaan ajatella olevan sovelluksessa tyonantajan
virallinen Ethereum-tili. ContractCreator-sopimuksen rivilla 23 on méaaritelty funk-
tio, jota kutsumalla uusia dlytyosopimuksia voidaan lisatda. Funktiossa uusi sopi-

mus luodaan avainsanalla new, mika vaatii, ettd luotavan sopimuksen sopimuskoo-
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1 {

2 "contract_name": "ContractCreator",

3 "abi": [

4 {

5 "constant": false,

6 "inputs": [

7 "name": "addrOfEmployee", "type": "address"},
8 {"name": "employee", "type": "bytes32"},

9 {"name": "lastAccTime", "type": "uint256"}

10 1,

11 "name": "createEmplyoymentContract",

12 "outputs": [],

13 "payable": false,

14 "type": "function"

15 1,

16 R

17 1,

18 "unlinked_binary": "0x6060604052341561000£57600080fd5...",
19 "networks": {

20 "1503311726535": {

21 "events": {...}

22 },

23 "links": {},

24 "address": "0xc89ced4735882c9f0f0fe26686c53074e09b0d550",
25 "updated_at": 1503311762381

26 }

27 3,

28 "schema_version": "0.0.5",

29 "updated_at": 1503311762381

30 }

Ohjelma 4.2 Truffle-sovelluskehyksen muodostama artifact-tiedosto.

di on oltava funktion suoritushetkelld tiedossa. ContractCreator-sopimuksella onkin
riippuvuus itse dlytyosopimuksen Solidity-ohjelmakoodiin ja se luetaan osaksi sopi-
musta rivilld 2, jotta niiden luominen on mahdollista sopimuksen sisiltd. Alytyo-
sopimuksen sopimuskoodi on esitetty liitteessa 1. Jotta uuden luodun sopimustilin
osoite voidaan vélittda funktion kutsujalle, tapahtuma lokitetaan kayttden Solidi-
tyn event-toiminnallisuutta, joka mahdollistaa tietojen kirjoittamisen Ethereum-
virtuaalikoneen transaktiolokiin. Transaktiolokia voidaan myos kéyttaa selvitta-
maan kaikki ContractCreator-sopimuksen kautta luodut alytyosopimukset, minké

vuoksi palvelimella ei ole tarvetta yllapitda erillisté tietokantaa.

Palvelimella olevan rajapinnan POST-metodireitin toteutus on esitetty ldhdekoodi-
tiedostossa 4.4. Toteutuksessa hyodynnetddn Web3- ja truffie-contract-JavaScript-
kirjastoja. Web3-kirjasto tarjoaa helppokéayttoisen JavaScript-rajapinnan, jonka
avulla Ethereum-asiakassovellukseen tehtavia JSON-RPC-protokollan mukaisia kut-

suja tehddan. Rajapinta tarjoaa myos joukon apumetodeja, jotka tekevat tarvitta-
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1 pragma solidity ~0.4.15;
2 import "./EmploymentContract.sol";

4 contract ContractCreator {
5 address public owner;
6 address public latest;
7 uint numContracts;

8

9 function ContractCreator () {

10 owner = msg.sender;

11 }

12

13 modifier onlyOwner () {

14 require (msg.sender == owner);

15 s

16 }

17

18 event NewContract (

19 address indexed addrOfEmployee,

20 address indexed addr0OfContract

21 )

22

23 function createEmplyoymentContract(address addrOfEmployee,
24 bytes32 employee, uint lastAccTime) onlyOwner
25 {

26 EmploymentContract newCont =

27 new EmploymentContract (addrOfEmployee, employee,
28 lastAccTime);

29

30 latest = newCont;

31 numContracts++;

32 NewContract (addrOfEmployee, newCont);

33 }

34 7

Ohjelma 4.3 ContractCreator-sopimus, joka hallitsee dlytyosopimuksia.

vat tietotyyppimuutokset helpoiksi. Toteutuksessa Web3-kirjastoa kéytetaédn apu-
metodien kayttoon — esimerkiksi rivilla 13 kaytetadan Web3-kirjaston metodia, joka

palauttaa annetun merkkijonon heksadesimaalimuodossa.

Palvelin kommunikoi ContractCreator-sopimuksen kanssa kayttéen truffle-contract-
JavaScript-kirjastoa. Truffle-contract abstrahoi rivilldi 7 sopimuksen toiminnal-
lisuuden ContractCreator-objektiin  kéayttden Truffle-sovelluskehyksen muodos-
tamaa artifact-tiedostoa. ContractCreator-objekti alustetaan rivilldi 8 kaytta-
maan paikallisen Ethereum-asiakassovelluksen JSON-RPC-rajapintaa. Jotta POST-
metodireitissd voidaan kutsua Truffle-migraatiossa ldhetetyn ContractCreator-
sopimuksen funktioita, taytyy se ensiksi luoda ContractCreator-objektin siséltdamal-

l1a deployed-metodilla. Deployed-metodi palauttaa uuden instanssin kyseisesta so-
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const Web3 = require(’web3’);
const contract = require(’truffle-contract’);
const web3 = new Web3(

new Web3.providers.HttpProvider (’http://localhost:85457));

const contractCreatorArtifacts =

require(’../truffle/build/contracts/ContractCreator. json’);

const ContractCreator = contract(contractCreatorArtifacts);
ContractCreator.setProvider (

new Web3.providers.HttpProvider (’http://localhost:85457));

router.post(’/’, (req, res) => {

let contractCreatorInstance;

const employeeName = web3.fromAscii(req.body.employeeName);
const employeeAddr = req.body.employeeAddr;

const lastAccTime = moment (req.body.lastAccTime).unix();

ContractCreator.deployed ()
.then((instance) => {
contractCreatorInstance = instance;
Promise.all([
contractCreatorInstance
.createEmplyoymentContract (employeeAddr , employeeName,
web3.toBigNumber (lastAccTime))
D
.then (([result]) => {
let addrOfNewContract;
for (let i = 0; i < result.logs.length; i += 1) {
const log = result.logs[i];
if (log.event === ’NewContract’) {
addrOfNewContract = log.args.addrOfContract;
break;
3
}
res.json({ address: addrOfNewContract 1});
1)
}).catch((err) => {
console.log(err);

)

39 1});

Ohjelma 4.4 Rajapinnan POST-metodireitti.

pimuksesta kéyttden artifact-tiedostoon méariteltyd sopimustilin osoitetta. Uutta

muodostettua instanssia voidaan kayttaa sopimustililld olevien funktioiden kutsu-

miseen. Rivilla 22 kutsutaan ContractCreator-sopimuksen create EmploymentCont-

ract-funktiota kiyttden POST-reitille tulleita kyselyparametreja. Funktiokutsusta

muodostuu transaktio, joka lahetetaén sovelluksen tyonantajan Ethereum-tililta

Ethereum-verkossa olevalle ContractCreator-sopimustilille. Funktiokutsussa olevien

parametrien tulee olla artifact-tiedostossa olevan ABl-rajapintakuvauksen méa-

ritteleméssd muodossa. Esimerkiksi tyontekijan nimi pitdd antaa funktiolle hek-
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Network

Current network: An unknown network.
Current provider: Metamask

Current account: 0x22d491bde2303f2f43325b2108d26f1eabale32b

Emplyoment Contract

Contract address: 0x5cb1848a868b67cbe8d27196471feb6c092ab4ebd

Data
Employee address: 0x22d491bde2303f2f43325b2108d26f1eabale32b

Employee name: John Doe
Contract created: 27/08/2017 12:05:45
Acceptance deadline: 10/09/2017 00:00:00

Contract accepted: false

Kuva 4.5 Tyosopimuksen hyviksymisndakymd.

sadesimaalikoodattuna merkkijonona. Kun funktiokutsussa muodostunut transak-
tio hyvéiksytain Ethereum-lohkoketjuun, se palauttaa result-objektin, joka sisal-
tda funktiokutsusta muodostuneen transaktion liséksi transaktiossa muodostuneet
lokitapahtumat. Lokitapahtumista saadaan haettua juuri muodostuneen Employ-
mentContract-sopimuksen osoite, joka palautetaan POST-metodireitin kutsujalle
rivilla 34.

4.3 Asiakas

Sovellukseen kuuluva asiakassovellus on toteutettu kéyttden JavaScript-sovelluske-
hysta nimeltadn Vue.js. Sovelluskehys mahdollistaa samojen palvelimella kaytossa
olevien JavaScript-kirjastojen kdyttdmisen myos asiakassovelluksessa. Asiakassovel-
lus tarjoaa kayttoliittyman, jolla uusia alytyosopimuksia voidaan luoda kutsumalla
palvelimella olevaa rajapintaa. Edellisen lisdksi asiakassovelluksella on nakyma, jol-
la tyontekija pystyy hyvaksyméan hénelle luodun tyosopimuksen suoraan kayttéaen
MetaMask-laajennusta. Kuvassa 4.5 on esitetty asiakassovelluksessa oleva tyoso-
pimuksen hyvaksymisnakymé. Hyvaksymisnakymé ei kommunikoi sovelluksen pal-
velimen kanssa, vaan on suoraan yhteydessd Ethereum-sovellusalustaan kayttéden

MetaMask-laajennusta.
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0 -
Account 3
22d491..e32b / i . 5CB184..4ebd

29214.00

Amount 0.00

Gas Limit 62827

Gas Price 20

Max Transaction Fee 037

Max Total 037

Data included: 4 bytes

Kuva 4.6 MetaMask-laajennoksen muodostama transaktionhyvdksymisndkymd.

Halutun alytyosopimuksen Ethereum-osoite toimitetaan hyvaksymisnakymaélle reit-
tiparametrina. Hyviaksymisndkymén toteutuksessa kaytetdan palvelimella olevan
POST-metodireitin tavoin truffie-contract-kirjastoa, jolla luodaan tydsopimuksen
toiminallisuutta kuvaava EmploymentContract-objekti. Jotta ndkymaéstd voidaan
suoraan kommunikoida halutun tyosopimuksen kanssa, nakymassa luodaan Emplo-
ymentContract-sopimuksesta instanssi kayttaen EmploymentContract-objektin at-
metodia, jolle annetaan parametriksi reittiparametrina saatu Ethereum-osoite. Téa-
ta instanssia kdyttaen sopimuksen tilamuuttujien tiedot saadaan luettua. Tiedot on
esitetty kuvan 4.5 Data-otsikon alla.

Google Chrome -selaimeen saatavan MetaMask-laajennuksen toiminta perustuu si-
vulle injektoitavaan web3-objektiin. Tata kéyttden hyvaksymisndkyméssa luotava
EmploymentContract-objekti alustetaan setProvider-metodilla, jolla objekti asete-
taan kommunikoimaan MetaMask-laajennoksen kanssa. Jos sivulle ei injektoida
web3-objektia, alustetaan EmploymentContract-objekti kdyttaméan oletusarvoisesti

paikallista Ethereum-asiakassovellusta.

Kuvassa 4.6 on esitetty MetaMask-laajennuksen muodostama transaktionhyvaksy-
misndkymé, joka ndytetadn, kun tyontekija haluaa hyviksyé tyosopimuksen. Meta-
Mask muodostaa alytyosopimukselle lahetettavin transaktion, jossa kutsutaan sen

acceptContract-funktiota. Koska kyseiselle funktiolle ei ole sopimuskoodissa méari-
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telty avainsanaa payable, tunnistaa MetaMask transaktiossa lahetettévien etherien
maaraksi 0. Hyvaksymaélla transaktio submit-painikkeella MetaMask lahettéda tran-
saktion Ethereum-verkkoon kayttden MetaMaskin omistuksessa olevia Ethereum-
asiakaspéaateohjelmia. Kun transaktio on hyvaksytty osaksi lohkoketjua, paivittyy
alytyosopimukselle tieto sen hyviaksymisesta. Tiedon paivittyminen voidaan varmis-
taa kayttden kuvassa 4.5 esitettyéd tyosopimuksen hyviksymisndkymad, jossa esite-

taan hyviksymisen jalkeen tieto siita, milloin sopimus on hyviksytty.
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5. ALYSOPIMUSTEN
OHJELMOINTIKAYTANNOT JA TOTEUTETUN
SOVELLUKSEN ARVIOINTI

Tassa luvussa késitelladn alysopimusten ja niitd hyodyntavien sovellusten tietotur-
vallisuutta ja ohjelmointikaytantojé. Lisaksi luvussa arvioidaan téssé tyossa toteu-

tetun sovelluksen kehitysprosessia ja siina kaytettyja tyokaluja.

5.1 Ohjelmointikdytannot ja haavoittuvuudet

Alysopimusten ohjelmointi on haastavaa, koska Ethereum-sovellusalustaa hyodyn-
tavien sovelluksien toteuttaminen on ohjelmistokehityksen kannalta uutta. Tésté
syysta on luonnollista, ettd ohjelmointikaytannot muokkaantuvat viela uusien par-
haiden kéytantojen myota [26]. Yleiselld tasolla dlysopimusten ohjelmointi on rin-
nastettavissa sulautettujen jarjestelmien ohjelmointiin ja kriittisten finanssipalvelui-
den toteuttamiseen, joissa vikasietoisuus on térkedssi roolissa [26]. Alysopimuksiin
kohdistuvat muutokset ovat myo6s vaikeasti toteutettavissa ilman sitd mahdollista-
vaa arkkitehtuuria. Vikasietoisuus edellyttaa, etté dlysopimusten toteuttamisessa ei
varauduta ainoastaan tunnettuihin haavoittuvuuksiin, vaan myos viela 16ytamatto-

miin haavoittuvuuksiin [26].

Alysopimukset voivat varautua odottamattomiin virheisiin ja vield léytamattomiin
haavoittuvuuksiin noudattamalla niin sanottua circuit breaker -suunnittelumallia
[26]. Mallia noudattamalla sopimusten tulee sisaltda toiminnallisuus, jonka avulla
sopimuksen muuta toiminallisuutta voidaan rajoittaa, ettei virheen tai haavoittu-
vuuden sisdltdmaé sopimuskoodia voida suorittaa. Esimerkiksi jos sopimuksen sisal-
taméssé funktiossa 16ytyy virhe, missa ethereité siirretdan toiselle sopimukselle, voi-
daan kyseisen funktion suoritus estéé tarkastelemalla sopimuksella olevaa tilamuut-
tujaa, joka kuvaa onko funktion suorittaminen turvallista. Kyseista tilamuuttujaa
voi esimerkiksi sopimuksen hallitsija muuttaa vastaamaan ajantasaista tietoa loyde-
tyista haavoittuvuuksista. Tama vaatii kehittajilta jatkuvaa Ethereumiin liittyvien

uutisten seuraamista, jotta reagointi uusien haavoittuvuuksien loytyessa on tarvitta-
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van nopeaa. Sopimuskoodissa olevien virheiden maéraé voi myos vahentaéd tekemall&
alysopimusten logiikasta mahdollisimman yksinkertaista tunnistamalla sovellukses-
ta ne toiminnot, jotka ovat tarpeellisia suorittaa hajautetusti lohkoketjupohjaisissa

sopimuksissa [26].

Sopimusten testaaminen ennen alysopimuksia hyodyntédvan sovelluksen tuotanto-
kayttoon ottamista on yleisesti tarkedd [26]. Esimerkiksi Truffle-sovelluskehys mah-
dollistaa Soliditylla ohjelmoitujen sopimusten automaattisen testaamisen kayttéden
sekd JavaScriptia ettd Soliditya. Kaikki sopimuksiin ohjelmoitu toiminnallisuus on
syyté testata kayttden automaattisesti suoritettavia testeja, jotta mahdolliset vir-
heet havaitaan kehityksen varhaisessa vaiheessa. Testauksessa kannattaa myos hyo-
dyntéé julkisia Ethereum-testiverkkoja, joissa sopimuksia voidaan suorittaa oikeis-
sa lohkoketjuymparistoissa ilman, etta kaytettaisiin oikeita rahanarvoisia ethereita
[26]. Bug bounty -ohjelmat, joissa virheiden lytamisesté tarjotaan palkkio niiden

loytéjille, ovat myos hyvéa tapa saada ulkopuolisia tahoja osaksi testaamista [26].

Solidityssd on mahdollista késitelld virhetilanteita heittamaélla poikkeuksia (throw
exception). Yleisesti Soliditylld kirjoitetuissa funktioissa on hyvé tehda tarkistuksia
niin funktioiden alussa kuin lopussakin mahdollisten virhetilanteiden tunnistami-
seksi. Funktion alussa, ennen varsinaisen funktiologiikan suoritusta, on syyta tarkis-
taa, etta funktiolle toimitetut parametrit ovat odotetussa muodossa, ja etta funktion
suorittamiseen tarvittavien tilamuuttujien arvot ovat hyvéiksyttavia. Esimerkiksi jos
funktion suorittaminen halutaan rajata vain sopimuksen omistajalle, on tarkistetta-
va vastaako transaktion lahettdja sopimuksen tilamuuttujaksi asetettua omistajaa.
Vastaavasti funktion lopussa on tarpeellista varmentaa sopimuksen tila, vastaako
se funktiossa tehtyja muutoksia. Poikkeuksia voi syntyd myos esimerkiksi tilanteis-
sa, joissa suoritettavalta sopimuskoodilta loppuu transaktiossa maéritelty polttoaine
(gas) tai maksimiméaara sallittuja ulkoisesti kutsuttavia funktioita ylittyy. Soliditys-
sé ei ole mahdollista varautua mahdollisiin poikkeuksiin niitd sieppaamalla (catch
exception), vaan poikkeuksen tullessa sopimuskoodin suorittaminen lopetetaan ja
kaikki tilamuutokset kumotaan. Ennen Solidityn versiota 0.4.10 ainoa mahdollinen
tapa poikkeuksen heittamiselle oli avainsana throw, jota kayttaen kaikki transaktios-
sa méaritelty polttoaine kulutettiin loppuun, tilamuutokset kumottiin ja kutsujal-
le palautettiin yksinkertainen virheviesti, jota ei ollut mahdollista muuttaa kuvaa-
maan missa ja miksi virhe syntyi. Tasta syystéd kayttaen throw-avainsanaa, mahdol-
lisen virheviestin vélitys kutsujalle tuli tehda kdyttden muita tapoja kuten Solidityn
event-toiminnallisuutta. Tamé teki sopimusten virhetilanteiden tunnistamisesta ja
testaamisesta hankalaa, koska kaikki sopimuskoodissa heitetyt poikkeukset nakyivét

sopimuskoodin kutsujalle samalla virhekoodilla.
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Solidityn versiossa 0.4.10 poikkeuksien heittdmiseen esiteltiin seuraavat funktiot:
assert(), require() ja revert() [27]. Naiden funktioiden avulla Soliditylla kirjoitetus-
ta sopimuskoodista on helpommin tunnistettavissa ja ymmaérrettavissa, millaisiin
virhetilanteisiin sopimuskoodi on varautunut. Funktiot myos parantavat itse vir-
hetilanteiden kasittelyd Ethereumiin tulevan Metropolis-paivityksen myota. Suurin
muutos virheiden késittelyssd tulee olemaan revert()-funktion toiminta. Metropo-
lis-péivityksen jilkeen revert() tulee toimimaan kuten throw-avainsana, mutta se
palauttaa kayttdmattomaksi jadneen polttoaineen funktion kutsujalle. Paivityksen
myota funktioihin voidaan myos maéaaritella kutsujalle palautuva virheviesti, mika

parantaa virheiden tunnistamista ja testaamista [27].

Haavoittuvuuksilla tarkoitetaan sovelluksessa olevia puutteita, joita hyodyntaméalla
ulkopuolinen taho voi vaarantaa sovelluksessa olevan tiedon saatavuuden, luotta-
muksellisuuden ja eheyden. Ethereum-sovellusalustaan ja alysopimuksiin sovellet-
tuna tiedon saatavuudella voidaan tarkoittaa, ettd Ethereumiin lahetetyt sopimuk-
set ovat kédyttdjien saatavilla. Saatavuuteen voivat vaikuttaa esimerkiksi Ethereum-
verkkoon kohdistuvat hyokkaykset, jotka rajoittavat sen suorituskykya. Luottamuk-
sellisuus kuvaa tiedon rajoittamista vain sallituille kayttajille. Ethereum-sovellusa-
lustan kannalta luottamuksellisuutta on hankala arvioida, koska kéytannossa kaik-
ki sopimustileille asetettu tieto on julkisena tavukoodina kaikkien saatavilla. Aly-
sopimuksiin asetettuja rajoitteita tiedon saatavuudesta voidaan kuitenkin arvioida
esimerkiksi tarkastelemalla, onko sopimuskoodissa kaytetty tiedon kannalta sopi-
via suojausmaédreitd. Alysopimusten eheyttd vaarantavat haavoittuvuudet ovat ylei-
sempia verrattuna muihin haavoittuvuuksiin. Eheydelld tarkoitetaan tiedon luotet-
tavuutta. Esimerkiksi dlysopimuksessa voi olla sopimuskoodissa maériteltyné, kuin-
ka kyseisen sopimustilin hallussa olevia ethereita voidaan kéyttda. Jos hyokkaaja
pystyy ohittamaan tai muuttamaan tétéa logiikkaa, on alysopimuksen eheys vaaran-

tunut.

Alysopimuksiin liittyvit haavoittuvuudet voidaan jaotella kolmeen eri kategoriaan
riippuen siitd, milld tasolla haavoittuvuus ilmenee [5]. Haavoittuvuudet voivat il-
mentya Soliditylla kirjoitetussa sopimuskoodissa, Ethereum-virtuaalikoneen tavu-
koodissa tai itse lohkoketjun toteutuksessa. Alysopimuksia hydédyntévin sovelluksen
kehittamisen kannalta naistd on térkeintd ymmartaéd Solidityn sopimuskoodiin liit-

tyvét haavoittuvuudet.

Alysopimuksista 16ytyvit haavoittuvuudet ovat yleensé seurausta ohjelmointivir-
heisté ja sopimusten suoritusympériston puutteellisesta ymmartamisestd [26]. Hy-
vané esimerkkind toimii haavoittuvuus [70], joka mahdollisti sen, ettd hyokkaaja

olisi voinut saada haltuunsa yli 150 000 etherid. Haavoittuvuus johtui ohjelmointi-
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virheesté, joka olisi ollut mahdollista l6ytaa tarvittavan laajalla testauksella. Kysei-
nen haavoittuvuus esiintyi Ethereum-asiakassovellus Parityn muodostamassa multi-
signature wallet -sopimuksessa, joka mahdollisti etherien turvallisemman sailyttami-
sen verrattuna normaaliin yhden yksityisen avaimen hallinnassa olevaan tiliin tai so-
pimukseen. Multi-signature wallet -sopimus vaatii useamman kuin yhden Ethereum-
tilin hyvaksynnén ethereiden kiyttoon, miké estéda niiden mahdollisen vadrinkayton,

jos niiden omistajuus kasittaa useita toimijoita.

Haavoittuvuuden siséltama multi-signature wallet -sopimus hyodynsi Solidityn omi-
naisuutta, joka mahdollistaa sopimuskoodin jakamisen niin sanottuihin kirjastoi-
hin (library) [70]. Kirjastot ovat itsendisid sopimustilejé, joiden sopimuskoodia on
tarkoitus kutsua toisesta sopimuksesta kayttden Solidityn delegatecall-kutsua [61].
Kyseinen kutsu mahdollistaa sopimuskoodin dynaamisen lataamisen toisesta sopi-
mustilista niin, ettéd kyseinen sopimuskoodi suoritetaan kayttiaen kutsujan konteks-
tia. Kontekstilla tarkoitetaan sopimustilin tietoja, joihin kuuluvat esimerkiksi tilin
osoite ja ethereiden maard. Lompakkosopimuksen alustusfunktio, jossa asetettiin
lompakon omistajien Ethereum-tilien osoitteet, oli sijoitettu tallaiseen kirjastoon
ja sitd kutsuttiin itse lompakkosopimuksen rakentajassa [70]. Lompakkosopimus si-
silsi myos fallback-funktion, joka ohjasi kaikki sopimukselle kohdistetut tunnista-
mattomat funktiokutsut delegatecall-kutsulla sen kdyttaméaan kirjastoon [70]. TAma
mahdollisti tilanteen, jossa hyokkaaja rakensi sopivan datan sisdltdéméan transaktion,
jolla se pystyi suorittamaan sopimuksen rakentajassa kutsutun alustusfunktion uu-
destaan [70]. Hyokkaaja pystyi siis asettamaan itsensd lompakkosopimuksen omis-
tajaksi, mikd mahdollisti sopimuksella olevien ethereiden siirtdmisen hyokkasjéan

madarittelemélle Ethereum-tilille.

Haavoittuvuus olisi ollut mahdollista estdd sisallyttamalld lompakkosopimuksen
alustusfunktioon tarkistus, joka estaisi lompakon omistajien uudelleen asettami-
sen. Toinen, ja myo6s luonnollisempi, tapa olisi ollut alustusfunktion sisallyttami-
nen suoraan lompakkosopimukseen sopivalla suojausmadareella. Tunnistamattomien
funktiokutsujen suora ohjaaminen kirjastona toimivalle sopimustilille on huono tapa
hallita sopimuksen toimintaa [70]. Jos dlysopimuksissa halutaan hyodyntéé kirjas-
tojen mahdollistamaa modulaarisuutta, sopimuksiin on hyvien kaytantojen mukai-
sesti méariteltava kaikki sallitut ulkoisesti kutsuttavat funktiot, joiden vastaavuus

tehtéviin funktiokutsuihin tarkastetaan [70].

Alysopimuksissa olevien funktioiden suorittaminen alkaa aina Ethereumiin lihetet-
tavasta transaktiosta. Jos sopimuksesta tehdadn ulkoisia funktiokutsuja toisiin so-
pimuksiin, on mahdollista, ettd alkuperaistd funktiota kutsutaan uudestaan ulkoi-

sesta sopimuksesta (reentracy) [5]. Tamé mahdollisti vuoden 2016 kesélla The DAO
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-sovellukseen kohdistuneen hyokkéyksen [5]. The DAO -sopimus sisélsi funktion,
joka mahdollisti kutsujalle kuuluvien ethereiden siirtdmisen kutsujan omistamalle
Ethereum-tilille. Funktiossa ollut haavoittuvuus oli funktion logiikassa, jossa vas-
ta ethereiden siirron jalkeen asetettiin tieto siita, ettd kutsujalle kuuluvat etherit
oli siirretty. Téma mahdollisti tilanteen, jossa ethereiden siirto kutsujan omistamal-
le Ethereum-tilille, joka téssd tapauksessa oli adlysopimus, kutsuikin alkuperaistéi
siirtofunktiota uudestaan, jolloin siirtofunktiossa oletettiin, ettd kutsujalle kuulu-
via ethereitd ei oltu vield siirretty [5]. Néin hyokkaaja sai siirrettyd The DAO -
sopimukselta itselleen enemmaén ethereita kuin oli tarkoitus. Haavoittuvuus olisi ol-
lut mahdollista estda asettamalla kutsujalle kuuluvien ethereiden maara jo ennen
siirtoa vastaamaan tilannetta, jossa etherit olivat siirtyneet, jolloin siirto olisi ollut

mahdollista tehda vain kerran.

5.2 Huomioita toteutetusta sovelluksesta

Tyosopimuksen vienti alysopimusten muotoon vaatii asiantuntijuutta tyosopimuk-
siin liittyvistd sopimuskaytannoista ja saadoksista. Téssa tyossd toteutetun sovel-
luksen on tarkoitus havainnollistaa, kuinka sopimusehdoiltaan yksinkertainen tyoso-
pimus mallinnetaan alysopimuksella. Tarkempien sopimusehtojen toteuttaminen ja
mallintaminen &alysopimuksilla mahdollistaisi alytyosopimuksen kokonaisvaltaisem-
man toimivuuden verrattuna kirjallisten sopimusten mahdollistamaan toimivuuteen.
Esimerkiksi tyosopimukseen tehtédvat muutokset olisi mahdollista toteuttaa myos
alysopimuksiin, toteuttamalla alytyosopimusten ymparille muita alysopimuksia, jot-
ka sanelevat tyosopimuksiin kohdistuvat sallitut muutokset. Naméa sopimukset, jotka
sisaltaisivat tyosopimukseen tehtédvien muutosten reunaehdot, voisivat muutoksesta
riippuen vaatia niin tyontekijan kuin tyonantajan suostumuksen, miké kaytannossa

vastaisi tyosopimuksen hyvaksymisté.

Toteutetussa sovelluksessa tyosopimusten luominen tapahtuu kayttaen palvelimella
olevaa Ethereum-tilid. Tama mahdollistaa sen, ettd jokainen, jolla on paasy tyo-
sopimusten luomiseen tarkoitettuun kayttoliittymaén, voi luoda tarvittaessa uuden
tyosopimuksen. Téta voitaisiin rajoittaa muokkaamalla ContractCreator-sopimusta
lisaamallé sille useampi kuin yksi omistaja. Kun uusi tyosopimus luotaisiin, tarvitsisi
kyseinen sopimus viela muilta tyonantajan henkil6ilta varmennuksen tyosopimuksen
lisidmiseen, ennen kuin se luotaisiin lohkoketjuun tyontekijan hyvaksyttaviksi. Tapa
muistuttaisi siis edell& esitellyn multi-signature wallet -sopimuksen toimintaa. Jat-
kokehityksend myos tyontekijan palkanmaksu voitaisiin tuoda &lytyosopimukseen,

jolloin tyontekija saisi palkan ethereiné.
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Toteutettu sovellus havainnollistaa myos kuinka Ethereum-sovellusalustaa hyodyn-
tavan sovelluksen kéayttoliittyma on mahdollista toteuttaa. Sovellus toteutettiin web-
sovelluksena, jonka kédyttamiseen tarvitaan vain verkkoselain. Toteutustekniikkaa
tukevat web-sovellusten toteuttamiseen olemassa olevat sovelluskehykset, joita hyo-
dyntamalld myos sovelluksen kayttoliittymé voidaan rakentaa tehokkaasti kayttéaen

jo toimiviksi havaittuja kéytéantoja.

5.3 Kehitystyokalujen arviointi

Alysopimusten ohjelmointia ja toteuttamista Ethereum-sovellusalustalle helpottaa
aiempi ohjelmointikokemus. Téméan lisdksi lohkoketjujen sekd niiden toiminnan ja
ominaisuuksien tunteminen auttaa ymmartaméaén, millaisia ongelmia alysopimuk-
silla voidaan ratkaista. Solidity-ohjelmointikieli muistuttaa oliopohjaisia ohjelmoin-
tikielid, mutta sen suoritusymparisto Ethereum-virtuaalikoneessa tuo kieleen yksi-
tyiskohtia, jotka ovat ymmarrettavisséd lohkoketjujen toiminnan kautta. Naméa yk-
sityiskohdat on maaritelty ja selitetty Solidityn dokumentaatiossa, joka auttaa ym-

méartdmaan Solidityn suoritusympériston toimintaa.

Ethereum on kirjoitushetkelli! suosituin lohkoketjupohjainen jirjestelma, joka mah-
dollistaa alysopimusten suorittamisen. Ethereumin kehitys on kuitenkin vield kes-
ken ja uusia ominaisuuksia tuodaan jarjestelmaan hard fork -paivitysten muo-
dossa. Tama mahdollistaa my6s uusien operaatiokoodien lisddmisen Ethereum-
virtuaalikoneeseen, miké parantaa Solidity-ohjelmointikielen edellytyksia sopimus-
koodin toteuttamiseen. Solidity on saanut kritiikki& sen ominaisuuksista ja suun-
nitteluratkaisuista. Soliditystd puuttuu esimerkiksi kokonaan muista oliopohjaisis-
ta ohjelmointikielista tutut operaatiot string-tietotyypin kéasittelyyn. Kéytannossa
kaikki Solidityn tietotyypit ovat 32 tavun mittaisia, mika voi tietyissa tapauksissa
aiheuttaa ongelmia niiden késittelyssa [50]. Solidity on avoimen lahdekoodin projek-
ti, jonka kehitykseen voi jokainen osallistua [33]. Aktiivinen kehitysyhteiso takaa,
ettd Solidity ja sen ominaisuudet kehittyvait jatkuvasti. Soliditylle on myos kehit-
teilld Viper-niminen, vaihtoehtoinen, ohjelmointikieli, jolla sopimuskoodia voidaan
kirjoittaa [34]. Sen suunnitteluratkaisuissa etusijalla ovat turvallisuus, ohjelmakoo-
din ja kdantdjén yksinkertaisuus seka ohjelmakoodin luettavuus, jotta sopimuskoo-
di on mahdollisimman helposti auditoitavissa. Viper ei esimerkiksi tule sisaltamaan
Solidityssé olevia ominaisuuksia kuten periytymista tai ikuisia silmukoita, koska ne
heikentavéit sopimuskoodin luettavuutta ja mahdollistavat haavoittuvuuksien syn-

tymisen.

123.10.2017
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Truffle-sovelluskehys helpottaa dlysopimuksia hyodyntavin sovelluksen kehittamis-
td huomattavasti ja mahdollistaa Soliditylld ohjelmoitujen sopimusten kayttéami-
sen ohjelmakoodissa tehokkaasti sen tuomien abstraktioiden avulla. Se hyodyn-
taa JavaScript-kirjastoille tarkoitettua pakettienhallintatyokalua nimeltdan npm,
mika tekee sen kayttoonottamisesta helppoa. Solidity-ohjelmakoodin kdantaminen
Ethereum-virtuaalikoneen tavukoodiksi vaatii sille tarkoitetun kadntéajén, jonka
kaytto sellaisenaan on monimutkaista. Truffle sisdltda Solidity-kdéntéjén tehden
sopimusten kaantamisestéd ja lahettamisestda Ethereum-verkkoon yksinkertaista ab-
straktoimalla namé tehtdvat muutaman komennon taakse. Tamé nopeuttaa alyso-
pimusten kehittdmisté ja testaamista. Trufflen tekemat abstraktiot Soliditylla oh-
jelmoiduista sopimuksista helpottavat myo6s niihin liittyvien Ethereum-tilien osoit-
teenhallintaa, mika tekee niita hyoédyntavan sovelluksen toteuttamisesta tehokasta

ja yksinkertaisempaa.

Alysopimuksia hyodyntévin sovelluksen kehittdmisessd on myos tarve suorittaa so-
velluksen hyodyntamia sopimuksia. Testrpc mahdollistaa dlysopimusten suorittami-
sen ilman varsinaista Ethereum-asiakassovellusta. Se simuloi paikallisesti Ethereum-
sovellusalustan toimintaa, mika saastaé kehitykseen kuluvaa aikaa ja resursseja ver-
rattuna kehityksessa kaytettédvadn asiakassovellukseen, joka on yhteydessa varsi-
naiseen Ethereum-verkkoon. Vaihtoehtoisesti kehitystéd voisi myds tehda suoraan
Ethereum-verkossa olevissa testiverkoissa, mikd on kehityksen myohemmissa vai-

heissa suotavaa.
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Lohkoketjuteknologialla tarkoitetaan vertaisverkossa toimivaa hajautettua tietokan-
taa, jonka muuttumattomuus on turvattu kryptografisin keinoin. Se mahdollistaa
digitaalisen valuutan olemassaolon ilman keskitettya tahoa, jonka tehtévané olisi
varmentaa maksujen oikeellisuus. Lohkoketju muodostuu toisiinsa linkitetyista loh-
koista, jotka sisaltavét lohkoketjuun tehtyja muutoksia kuvaavia transaktioita. Loh-
koketjun konsensusta pidetaén ylla erilaisilla konsensusalgoritmeilla, jotka maérit-
tavat sadnnot, kuinka uusia lohkoja voidaan lohkoketjuun lisata. Uusien lohkojen
muodostajia kutsutaan louhijoiksi, joiden tehtédvana on kerata ja varmentaa uuteen
lohkoon siséllytettiavid transaktioita. Ensimmaéinen lohkoketjuteknologiaa hyodyn-
tava jarjestelmé oli Bitcoin, joka on edelleen kaytossa oleva digitaalinen rahajarjes-
telma. Bitcoiniin toteutettu lohkoketju toimi myos téssa tyossa esimerkking siité,

kuinka lohkoketjuteknologia on teknisesti toteutettu.

Ethereum-sovellusalusta vie Bitcoinissa toteutetun lohkoketjuteknologian ideaa pi-
demmalle mahdollistamalla dlysopimusten suorittamisen lohkoketjupohjaisessa ym-
péristossd. Alysopimukset ovat itsedén suorittavia ohjelmia, jotka siséltavit ohjel-
makoodilla kirjoitettuja sopimusehtoja. Lohkoketjuteknologian avulla alysopimuk-
siin kuvattu sopimuspohjainen toiminta ei vaadi kolmatta osapuolta varmentamaan

sopimusehtojen noudattamista.

Tassa tyossé toteutettiin myos sovellus, joka mahdollistaa tyosopimusten solmimi-
sen tyonantajan ja tyontekijan valilla kayttden Ethereum-sovellusalustalla suoritet-
tavia alysopimuksia. Sovellus toteutettiin web-sovelluksena hyodyntaen asiakas-pal-
velin-mallia, jonka lisdksi asiakas on suoraan yhteydessa Ethereum-sovellusalustaan
kayttden Google Chrome -verkkoselaimeen saatavilla olevaa MetaMask-laajennus-
ta. Ethereum-sovellusalustan hyodyntaminen web-sovelluksessa on luontevaa, koska
sithen tarkoitetut kehitystyokalut on toteutettu kayttéden web-teknologioita ja ne on

suunnattu hyvin integroitaviksi osiksi erilaisia web-sovelluskehyksia.

Alysopimusten kehittdmisessd on hyddyllistd ymmértisd niiden suoritusympéris-
ton, lohkoketjuteknologian, ominaisuudet ja toiminnallisuus mahdollisten haavoit-

tuvuuksien ja erilaisten virhetilanteiden varalta. Lohkoketjuteknologia ja &lyso-
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pimuksiin tarkoitetut ohjelmointikielet ovat viela luonteeltaan uutta teknologiaa,
minké vuoksi parhaat ohjelmointikdytdnnot muokkaantuvat jatkuvasti. Yleisesti
alysopimusten toteuttamisessa on syyta kiinnittad huomioita niiden vikasietoisuu-
teen ja kattavaan testaamiseen ennen tuotantokayttoon ottamista. Myos Ethereum-
sovellusalustaan liittyvan kehityksen ja uutisoinnin seuraaminen auttaa dlysopimus-
ten kehittdmistd parantamalla ymmérrystd Ethereum-sovellusalustan uusista omi-

naisuuksista ja mahdollisesti l0ydetyista haavoittuvuuksista.

Alysopimusten yleistyesséi ratkaisemaan todellisia sopimuspohjaisen toiminnan on-
gelmia, on niiden teknisen toteutuksen kannalta mietittava, onko lohkoketjutekno-
logia viela valmis laajaan kayttoon. Ratkaistavia ongelmia on vield& muun muas-
sa uusien konsensusalgoritmien kiyttoonotossa ja lohkoketjujen skaalautuvuudessa,
jotta teknologia saadaan laajemman kayttajakunnan tehokkaaseen kayttoon. Et-
hereum-sovellusalusta tulee saamaan vield seuraavien vuosien aikana merkittavia
péivityksid, joilla néitd ongelmia pyritdén ratkaisemaan. Alysopimusten kiyttoon
liittyy myos lainsaddannollisia kysymyksié, joihin on pyrittava vastaamaan nopeasti

lohkoketjuteknologian kehittyessa.
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LIITE A. ALYTYOSOPIMUKSEN SOPIMUSKOODI

pragma solidity ~0.4.15;

contract EmploymentContract {
address public employerAddr;
address public employeeAddr;
bytes32 public employeeName;
uint public creationTime;
uint public acceptanceDeadline;
uint public acceptTime;

function EmploymentContract(address addrOfEmployee,

bytes32 employee, uint deadline)

{
employerAddr = msg.sender;
employeeAddr = addrOfEmployee;
creationTime = block.timestamp;
acceptanceDeadline = deadline;
employeeName = employee;

3

modifier onlyEmployee () {
require (msg.sender == employeeAddr);

}

function acceptContract() onlyEmployee {
if (block.timestamp <= acceptanceDeadline) {
acceptTime = block.timestamp;
}
}

function isContractAccepted () constant returns(bool) {

if (acceptTime > 0) {
return true;

3

return false;
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