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Laadunvarmistus on tirked osa ohjelmistokehitysprosessia. Ohjelmistojen testaus-
menetelmid kehittdmalla voidaan parantaa laadunvarmistusprosessia merkittavisti.
Toteuttamalla testausautomaatio on mahdollista tuottaa rakenteisia testiskenaarioi-

ta automaattisesti ja suorittaa niitd testattavaan jarjestelméin.

Téassd tyossd yritykselle luodaan testausautomaatioratkaisu, joka kykenee suoritta-
maan ennalta madrattyja testeji testattavaan jarjestelmiédn ja validoimaan jérjes-
telmén palautteet automaattisesti. Ratkaisu kykenee tulkitsemaan XML-muotoisia

testisekvenssirakenteita, joissa on myos validointiehdot jokaiselle testitapaukselle.

Tyon ratkaisussa yksittaisid testitapauksia on mahdollista kirjoittaa manuaalisesti
XML-muodossa tai antaa testausautomaatiotyokalun generoida testitapauksia en-
nalta maaratyn mallin pohjalta. Ty6ssa kidydaan lapi toteutuksessa sovellettuja tes-
tausmenetelmié, kuten mallipohjaista testausta. Liséksi tyossa esitellddn toteutuk-
sen aikana havaittuja mallipohjaisuuden etuja ja haittoja perinteisiin testausmene-

telmiin verrattuna.

Tyo6n tuloksena luotiin testausautomaatiotyokalu ja toiminnallinen testausautomaa-
tio Atostek Oy:n eRA-jirjestelmin kolmelle integraatiorajapintaversiolle. Testausau-
tomaatiotytkalu pyrittiin luomaan modulaariseksi ja siten soveltuvaksi my6s muiden
jirjestelmien tarpeisiin. Testausautomaatio mahdollisti testaamisen huomattavasti
laajemmilla arvojoukoilla kuin manuaalinen testaus sen aiheuttaman ajansdaston

ansiosta.
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Quality assurance is an important part of the software development process. The
quality assurance process can be significally improved by developing the software
testing methods. Test automation allows to repeat test sequences to the system
under test (SUT) but may also be able to generate the test sequences based on a

predefined model.

In this Master of Science thesis, a test automation solution is created that can run
predefined tests to the SUT and validate the responses of the SUT. The solution is
able to parse test sequences in XML format that also contain the validation rules

for each test case.

In this solution, the individual test cases can be written manually in XML format
or they can be generated automatically by the test automation tool. This thesis
covers some testing methods that are applied to the test automation solution, such
as model-based testing (MBT). In addition, the thesis aims to clarify the pros and

cons of MBT versus the traditional testing methods.

As the results of this master’s thesis, a test automation tool and a functional test
automation for three integration interface versions of Atostek Oy eRA system was
created. The test automation tool was designed modularity in mind so it could also
be used to test other systems as well. Test automation enabled testing using larger

value ranges than manual testing.
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1. JOHDANTO

Yrityksilla on jatkuva tarve tuottaa luotettavia ja laadukkaita jarjestelmid mahdol-
lisimman pienilld kehityskustannuksilla. Yksi suuri aikaa ja rahaa vievd osa ohjel-
mistokehityksessd on ohjelmistojen testaus ja laadunvarmistus. Koska testauksen
kohteena voi olla kriittisid tietoja késittelevid ohjelmistoja, on erityisen tarkeia,
ettei niiden keskeisimmissd toiminnoissa esiinny virheitd. Tamé tutkielma on teh-
ty yritykselle, jonka tarpeena on kehittdd toteuttamiensa jarjestelmien integraatio-
rajapintojen testausmenetelmia. Téssd tutkielmassa toteutetaan testausautomaa-
tio Atostek Oy:n eRA-jarjestelmén XML-pohjaiselle integraatiorajapinnalle, jonka
kautta eRA-jarjestelméén liittyneiden asiakasjirjestelmien kdyttijien on mahdollista
kiyttad eRA-jérjestelmén tarjoamia toimintoja, joita ovat esimerkiksi potilaan l44-

kemédraysten ja arkistotietojen tallentaminen Kelan tarjoamiin Kanta-palveluihin

i

Kohdejirjestelmén (engl. SUT, System Under Test) integraatiorajapinta toimii TLS-
salatun HT'TP-protokollan yli, joten testauskehyksen tulee huolehtia, ettd tietora-
kenteiden sarjallistaminen ja viestien salaaminen toimivat oikein. Testaus on suori-
tettava mustalaatikkotestauksena, joka puolestaan tarkoittaa, ettei testattavan jir-
jestelman sisdinen toteutus ole tiedossa. Tuolloin testaus tehdddn taysin jarjestel-
malle laaditun dokumentaation pohjalta, jolloin erityisen tarkedsd on dokumentaa-
tion kattavuus ja oikeellisuus. Mustalaatikkotestauksen voidaan ajatella toimivan

myos dokumentaation oikeellisuuden tarkasteluun.

Ennen tutkielman aloittamista Atostek Oy on soveltanut eRA-jérjestelmén kehityk-
seen staattista testausta katselmoiden jarjestelminsa lihdekoodia ja dokumentaa-
tiota. Staattisella testauksella tarkoitetaan testausta, jossa jarjestelméid ei suoriteta
lainkaan, vaan perehdytdin sen méaérittelyihin ja toteutukseen manuaalisesti. Staat-
tisen testauksen tavoitteena onkin mahdollisten ongelmien ennaltachkiisy. Dynaa-
mista tutkivaa testausta on puolestaan kiytetty integraatiorajapintojen ja toimin-
nallisuuksien testaukseen. Dynaamisessa testauksessa syOtteitd ajetaan ajossa ole-
vaan jarjestelméén ja jarjestelmén tuottamat ulostulot validoidaan tai verifioidaan
[2]. Atostek Oy on ennen tyon toteutusta verifioinut testauksen tulokset silmaméaa-

riisesti, jonka seurauksena on voinut aiheutua virheellisid tulkintoja.
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Manuaalisesti tehtéivd testaus on hidasta ja toisteista, eikd se suuren tyOoméaédrin
vuoksi aina kata riittdvad madrad mahdollisista poikkeustilanteista. Jarjestelmain
lahetettavia HTTP-viesteja XML-tietosisdltoineen on luotu manuaalisesti yksitel-
len, jolloin virheitd on voinut syntyd myos testaajan tekeméiné. Testauksen tueksi
on kehitetty simulaattoreita, joilla on mahdollista lahettdd yksittiisia rajapintako-

mentoja testattavaan jarjestelméian kayttoliittymasta kasin.

Automatisoidussa testauksessa validointi ja& testejd ajavan ohjelmiston vastuulle,
jolloin testaajasta riippuvia virheellisia tulkintoja ei padse syntyméan. Onkin térke-

ad, ettd validointi on toteutettu testaustyokaluun oikein tulkinnoin.

Integraatiorajapintojen tapauksessa on tarkedd, ettei niiden olemassa oleviin osiin
tehd&d suuria muutoksia eri kehitysvaiheissa. Jos integraatiorajapintoja muutettai-
siin jarjestelmépdaivitysten yhteydessd, joutuisivat kaikki liittyneet asiakasjirjestel-
méit tekemddn vastaavat muutokset omiin integraatioihinsa. Taaksepainyhteensopi-
vuus onkin usein vaatimus integraatiorajapintoja suunniteltaessa. Integraatioraja-
pintojen muuttumattoman luonteen vuoksi testauksessa voidaan kiyttad uudelleen
aiemmalle jirjestelméversiolle luotuja testiskenaarioita ja laajentaa niitd dokumen-

taation pohjalta tarvittaessa.

Web-sovellusten osalta voidaan toiminnallisen testauksen lisdksi testata muun muas-
sa kayttoliittymad, tietoturvaa ja kuormansietokykya. Vaikka tassi tyossi testausta
lahestytdin ldhinnéd toiminnallisen testauksen nidkdkulmasta, voidaan tyosséd lapi-

kiytyjd menetelmid soveltaa myos muihin testauksen osa-alueisiin.

Tyon tavoitteena on toteuttaa yrityksen toteuttamien jirjestelmien toiminnallisen
testauksen automatisointiin soveltuva ratkaisu yleisesti tunnettuja testausmenetel-
mid soveltaen. Testausautomaation seurauksena yrityksen laadunvarmistukseen ku-

luttama aika vihenee ja testauksen laatu paranee.

Luvussa 2 kuvataan tyossé sovellettavat testausmenetelmét. Testejé ajetaan dynaa-
misesti ajossa olevaan jarjestelméin kuvattuja menetelmis hyddyntien. Testausme-
netelmét eivit sulje toisiaan pois, vaan niitd voidaan kiyttdd samanaikaisesti tes-

tauksen helpottamiseksi.

Luvussa 3 esitellddn testauksen kohteena oleva eRA-jarjestelmé. Kyseessa on Atos-
tek Oy:n tuote, jonka pddtehtédvind on mahdollistaa sosiaali- ja terveydenhuollon

toimintayksikoiden liittyminen Kelan tarjoamiin Kanta-palveluihin.

Luvussa 4 kiyddan liapi testausautomaatioon liittyvi suunnittelu ja sen toteutus

kokonaisuudessaan. Toteutukseen sisdltyy testauskehyksen rungon toteuttaminen,
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testiskenaarioiden skriptauskielen tulkin toteuttaminen, testiskenaarioiden luominen

sekd testien automatisoitu ajaminen ja validointi.

Luvussa 5 tehddian yhteenveto tyon vaiheista ja tuloksista sekd vertaillaan yrityksen
ailemmin soveltamia testausmenetelmia tyon tuloksena sovellettuihin menetelmiin.
Liséksi arvioidaan toteutetun testauskehyksen yleiskdyttoisyytta erilaisten jarjestel-

mien ja rajapintojen testauksessa.



2. SOVELLETTAVAT TESTAUSMENETELMAT

Ohjelmistojen testausmenetelmilld (engl. software testing methods) tarkoitetaan me-
netelmid, joilla verifioidaan tai validoidaan jirjestelmén toimivuus sen dokumentaa-
tion, kuten vaatimus- ja mairittelydokumenttien, mukaisesti |3]. Téssd tyossd kay-
tetyistd menetelmistd keskeisin on mustalaatikkotestaus, joka tarkoittaa ettei tes-
tattavan jarjestelmén ldhdekoodi ole tiedossa. Tuolloin testaus laaditaan téysin jir-
jestelmille laaditun dokumentaation pohjalta, jolloin varmistutaan samalla myos

dokumentaation oikeellisuudesta.

Testausta suunniteltaessa on oleellista maarittad testauksen tavoitteet. Tavoitteista
taytyy kiyda ilmi mita testataan, miten testataan ja mista jarjestelmén osista virhei-
td etsitddn. Jos virheitd etsitddn dokumentaatiosta, testit suunnitellaan dokumen-
taation pohjalta, mutta ajetaan oletusarvoisesti toiminnaltaan oikeellista jarjestel-
méad vasten. Ristiriitatilanteissa tiedetdén tuolloin, ettd virhe on dokumentaatiossa.
Tilanne ei kuitenkaan kidytdnndssa ole koskaan néin yksiselitteinen, silld vikoja voi

olla piilossa jéirjestelmén toteutuksessa, vaikka sitd luultaisiinkin oikein toimivaksi.

Jarjestelméa on tarked testata syotteilld, jotka kattavat mahdollisimman suuren ar-
vojoukon siten, etté erityisesti erilaiset rajatapaukset tulevat testattua. Rajatapauk-
sia voivat olla mm. syotteelld aiheutettu lukualueen ylittyminen tai syotteend anne-
tut null-arvot. Testitapauksia, joilla pyritdan rikkomaan jarjestelmé tai 16ytaméasan
epajohdonmukaisuuksia jarjestelmén maarittelydokumentaatiosta, kutsutaan nega-
tiivisiksi testitapauksiksi. Positiivisia testitapauksia puolestaan ovat ne testitapauk-
set, joilla testataan, ettd jirjestelmén toiminta vastaa méarittelydokumentaatiossa

esitettyd toimintaa. [4]

Testattaessa havaittuja vikoja korjattaessa uudelleentestausta helpottaa, ettd yhta
testiskenaariota voidaan toistaa tarpeen mukaan itseniisesti. Jotta testiskenaarioi-
den ajojarjestykselld ei olisi vilid, tulee testisekvenssit suunnitella toisistaan riip-
pumattomiksi. Optimaalisessa tilanteessa yhden testiskenaarion voidaankin ajatella
olevan silmukka, joka padttyy alkutilaansa. Testattavat jiarjestelmét saattavat kui-
tenkin tehda testattavien toimintojen seurauksena merkintdji tietokantaan, joiden

poistaminen jokaisen testiskenaarion padtteeksi ei vilttaméattd ole tehokkuussyista
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jarkevaa. Tuolloin tietokannan lopputila ei ole sama kuin alkutila, vaikka testatta-
van jarjestelmén sisdinen tila olisikin muuten sama testiskenaarion alussa ja lopussa.
Jos testiskenaariot suunnitellaan siten, etteivit ne riipu toisten testiskenaarioiden
luomista tietokantamerkinndéistd, voidaan merkinnat jattad tietokantaan. Ratkaisu
on toimiva, mutta uusia testiskenaarioita luotaessa taytyy olla erityisen tarkka, ettei

uusia riippuvuussuhteita synny vanhoihin testiskenaarioihin.

Perinteisesti testausautomaatio on toteutettu toteuttamalla testiajuri, joka suorit-
taa sille médritellyt testisekvenssit tai testiskenaariot testattavaa jarjestelméid vas-
ten. Kun testiskenaariot mééritellain manuaalisesti, tullaan samalla varmoiksi nii-
den sisillostd ja niiden vélisistd riippuvuussuhteista. Tamé on sekd hyvé ettd huo-
no asia. Testaajan tdytyy hyodyntda omaa kekselidisyyttddn saadakseen testattua
kaikki tai edes valtaosan kaikista mahdollisista rajatapauksista, mutta toisaalta voi-
daan varmistua siité, ettd ainakin mieleen tulleet rajatapaukset on katettu testeissi.

Manuaalisesti tuotettuja testiskenaarioita kiydéan tarkemmin lapi kohdassa 2.1.

Koska testiskenaarioiden mééritteleminen manuaalisesti aiheuttaa paljon tyotéa se-
kvenssien ja rakenteiden toisteisuuden vuoksi, on piddytty luomaan menetelmié,
joilla voidaan tuottaa testiskenaarioita ja yksittdisiad testitapauksia automaattisesti.
Yksi tunnettu menetelmé testiskenaarioiden ja testitapausten luomiseen on mal-
lipohjainen testaus (engl. Model-Based Testing, MBT), jossa luodaan testattavan

jirjestelmén toimintaa vastaava testausmalli. Taté kisitelldin kohdassa 2.2.

Osa testausautomaatiota on testien tulosten validointi. Testaustytkalun tai -kehyksen
osaa, joka vastaa testien tulosten validoinnista, kutsutaan testioraakkeliksi. Se tekee
yksiselitteisen paatoksen siitd, onko testin tulos oikeellinen vai virheellinen. Testio-
raakkeli ei kuitenkaan valttdmétta aina ole oikeassa. Testioraakkelin paitosten oi-
keellisuus riippuu testioraakkelin sisiisestd toteutuksesta, mutta myds testausmal-
lista, jonka perusteella testioraakkeli tekee padatokset. Testausmallia toteutettaessa
on voitu tehd& virheellisid johtopédatoksia testattavan jarjestelmén toiminnasta esi-
merkiksi jirjestelmén méadrittelydokumentteja luettaessa. Toisaalta testausmallina
voi myds toimia testattavan jérjestelmén referenssitoteutus, joka voi olla esimer-
kiksi jarjestelméan oikein toimivaksi todettu vanhempi versio. Referenssitoteutuksen
hy6dyntdminen on toimiva validointimenetelmi erityisesti silloin, kun halutaan var-

mistua jirjestelmén taaksepdin yhteensopivuudesta. Tata esitelliin kuvassa 2.1.

Sen sijaan, ettd testausmenetelmien mukaista tyckalua toteutettaisiin itse, voidaan
valita olemassa oleva valmis testaustyokalu. Valmiin tyokalun avulla voidaan vidhen-
tda testausautomaation toteutukseen kuluvaa aikaa. Tyokaluissa voi olla tuki sekd

sekventiaaliselle ettd mallipohjaiselle testausmenetelmélle. Jos kuitenkin halutaan
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Testattava Testattava
jarjestelma jarjestelma
(uusi toteutus) (referenssitoteutus)
Testiajuri Raportoi—> Testioraakkeli ——Tekee—>»| Paatds: Hyvaksytty / Hylatty
(pyyntd + vastaus)

Kuva 2.1 Kaavio toteutuksesta, jossa testioraakkeli validoi testien tulokset testattavan
jarjestelmdn referenssitoteutuksen palautteen perusteella.

vaikuttaa testausohjelmiston sisdiseen logiikkaan ja samalla hyddyntdd mahdolli-
simman paljon jo olemassa olevaa ohjelmakoodia, voidaan valita valmiin testaus-
tyokalun sijaan testauskehys osaksi itse toteutettavaa testaustyokalua. Muutamia

olemassa olevia testaustydkaluja ja -kehyksid kiyddan lapi kohdassa 2.3.

Testien koodikattavuutta ei ole mahdollista maarittad sovellettaessa mustalaatikko-
testausta. Testauksen kattavuutta voidaan kuitenkin mitata esimerkiksi laskemalla
testausmallin mukaisesti suoritetut ja suorittamattomat tilasiirtymét. Jotta mittaus
antaisi oikeita tuloksia, tulee testausmalli olla toteutettu kattavasti koko jérjestel-
mén osalta. Jos testausmallia ei ole toteutettu lainkaan, kattavuutta voi olla mahdo-
tonta mitata tarkalla tasolla. Jos testaustytkalun tiedossa on kaikki ne testattavan
jarjestelmén tukemat komennot, joita halutaan testata, voidaan kattavuutta mitata
vahintddnkin laskemalla, mitkd komennoista on suoritettu testiajon aikana vihin-

tdan kerran. Lisdksi voidaan pitdd kirjaa komennoille syStetyistd parametreista.

2.1 Manuaalisesti kirjoitetut testiskenaariot

Yksinkertaisin tapa automatisoida testeja on kirjoittaa ennakkoon suunnitellut tes-
tiskenaariot suoritettaviksi komentosarjoiksi. Niin testiskenaarioiden testitapauksia
el tarvitse yksitellen manuaalisesti suorittaa testattavaa jéirjestelméi vasten, vaan
voidaan hyodyntai testaustyokalun osaksi toteutettua testiajuria (engl. test dri-
ver). Testiajurin tehtéva on tulkita kirjoitettuja testiskenaarioita tai -sekvensseja ja
suorittaa niissd kuvatut testit kohdejarjestelméiin. Kuvassa 2.2 on kuvattu testi-
sekvensseji lukevan testausautomaation rakenne. Testiajuri suorittaa jérjestelmén
madrittelyjen pohjalta laaditut testisekvenssit testattavaan jérjestelméin ja testio-
raakkeli validoi kohdejarjestelmén palautteet. Testioraakkelin tekemét paatokset toi-
mivat palautteena, josta ihmisen tulee osata tulkita mihin testausautomaation kom-
ponentteihin palaute liittyy. Epdonnistuneeseen testitapaukseen johtanut virhe voi

olla missé tahansa kuvassa 2.2 esitellyistd komponenteista.
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Kuva 2.2 Esimerkki testausautomaation rakenteesta, jossa testisekvenssit luodaan ma-
nuaalisesti jarjestelman dokumentaation pohjalta.

Manuaalisesti kirjoitettuja testiskenaarioita hyodyntiava testausautomaatio sisiltaa
vihemmén ohjelmointity6td kuin mallipohjaista lihestymistapaa noudattava auto-
maatio. Kun testitapausten jérjestys ja testitapauksiin liittyvit validointiehdot on
kirjoitettu valmiiksi testiskenaarioihin, ei tarvitse toteuttaa erillista logiikkaa testi-

skenaarioiden tuottamiseen eikd validointiehtojen méa&rittamiseen.

Manuaalisesti kirjoitettujen testiskenaarioiden ylldpidettavyys on kuitenkin ldhes
aina huonompi kuin mallipohjaisessa testauksessa hyodynnetyn testausmallin ylla-
pidettavyys. Tamaé johtuu siité, etté testiskenaarioihin kertyy usein toisteista tietoa,
mutta testausmalliin tieto pyritddn kirjoittamaan vain kerran. Testiskenaario voi esi-
merkiksi sisdltda useamman testitapauksen, joissa testataan samaa komentoa useilla

eri syotteilla.
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2.2 Mallipohjainen testaus

Mallipohjaiseksi testaukseksi kutsutaan testausmenetelméé, jossa hyodynnetadn tes-
tattavan kohdejarjestelméan mairittelydokumentaation pohjalta toteutettua jarjes-
telméin mallia. Tuo malli on usein tilakonemainen ratkaisu, josta selvida yksiselittei-

sesti mihin tilaan kustakin tilasta voidaan siirtyé ja milld ehdoin.

Mallin ei kuitenkaan tarvitse toteuttaa jarjestelméad taysivaltaisesti. Testaus voidaan
tehda osittain kohdassa 2.1 esiteltyjd manuaalisia menetelmid kdyttden ja osittain
mallipohjaisesti. Kohdassa 2.2.1 esitellddn menetelmé, jossa testiskenaarion yksit-
tdistd testitapausta toistetaan mallipohjaisesti, mutta skenaarion muu rakenne on
méadritelty manuaalisesti. Kohdassa 2.2.2 esitelldan ratkaisu, jossa toteutetaan koko
jarjestelmén laajuinen tilakone, jolla voidaan tuottaa testiskenaarioita tdysin auto-

maattisesti.

Ennen mallipohjaisen testauksen toteuttamista on suositeltavaa tutustua testise-
kvenssien luomiseen manuaalisesti ja niiden suorittamiseen automatisoidusti. Néin
varmistutaan, ettd testaajilla on tarvittava ymmaérrys mallipohjaisen testausauto-
maation toteuttamiseksi. Samalla tullaan havainneeksi testauksessa ilmenevia ongel-
makohtia, jotka voidaan pyrkia ratkaisemaan myhemmin hyodyntamalla esimerkik-

si mallipohjaista testausta. [5]

Mallipohjaisesti testaamalla voidaan havaita huomattava maira dokumentaatiovir-
heitéd verrattuna manuaaliseen testaamiseen. Oikein laadittu testausmalli mahdollis-
taa testaamisen suurillakin arvojoukoilla, jolloin erilaiset rajatapaukset tulevat myos
suuremmalla todennékoisyydellda huomioiduiksi. Mallipohjaista testausta hyodynta-
maélld testaajan kekselidisyyden merkitys testiskenaarioita mietittdessd poistuu ja
tarkeimmaiksi osoittautuu jirjestelmén oikeellinen mallintaminen. Samalla testien
yllapidettivyys paranee, kun testiskenaarioita ei tarvitse paivittdd manuaalisesti

kohdejarjestelmén rajapintojen muuttuessa. |5

Testausautomaation toteuttaminen on tyolds ja aikaavievd prosessi, eikd se maksa
itseddn takaisin lyhyelld aikavalilla. Kuitenkin tilanteissa, joissa testejd tullaan aja-
maan useita, jopa kymmenié tai satoja kertoja uudestaan, osoittautuu testauksen
automatisointi valttdmattoméksi. Mitd aikaisemmassa vaiheessa testausautomaatio

toteutetaan, sitd vihemmaén ty6td joudutaan toistamaan manuaalisesti.

Testisekvenssit voidaan tuottaa ajonaikaisesti samalla, kun testejd ajetaan jirjestel-
madan. Tata tilannetta, jossa mallipohjainen testaustyokalu on kytkeytyneend ajos-
sa olevaan jarjestelmiidn ja tuottaa sen palautteen pohjalta lisdd testeja, kutsu-

taan online-testaukseksi. Menetelmén hyoty sen vastakohtaan, offline-testaukseen,
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on testaustyokalun kyky sopeutua testattavan jérjestelmén tuottamaan palauttee-
seen. Online-testaus on maéritelmén mukaisesti aina my6s dynaamista testausta.
Dynaaminen testaus tarkoittaa testien suorittamista ajossa olevaan jirjestelmé&an,
mutta ei méarittele kuinka testit tulee luoda, miten ja milloin testejd suoritetaan

kohdejirjestelméd vasten tai sitéd, kuinka validointi tai verifiointi tulee suorittaa. [5]

Jos testien tehokkuuden optimointi on tarkedé tai jos testisekvensseji halutaan muo-
kata vield niiden tuottamisen jilkeen, voidaan testaus suorittaa offline-testauksena.
Offline-testauksessa testisekvenssit tuotetaan tiedostoihin ja suoritetaan vasta myo-
hemmin testattavaa jarjestelmad vasten. Offline-testisekvenssejd on lisiksi mahdol-
lista suorittaa useampaan kertaan testattavaan jirjestelméan esimerkiksi silloin, kun
halutaan suorittaa regressiotestausta. Toisaalta mikddn ei myoskddan estd online-

testauksessa ajettujen testisekvenssien tallentamista my6hempéé toistoa varten. [5]

Testiskenaarioita tuotettaessa voidaan tyokalulle antaa ohjeita ja rajoitteita, joilla
voidaan varmistua haluttujen testitapausten ilmentymisestd skenaarioissa. Rajoit-
teiden asettaminen on erityisen hyoddyllistd esimerkiksi silloin, kun arvoalueet ovat
lilan suuria testattavaksi jarkevissi ajassa. Toisaalta voi olla tiettyjé tilasiirtymé-
polkuja, joiden ilmentyminen on erittdin harvinaista. Kyseiset tilanteet on siitd huo-
limatta tarkedid saada testattua ja siksi niitd varten voidaankin maaritelld erityisia

ohjeita testiskenaarioiden generointityokalulle.

2.2.1 Testitapausten tuottaminen mallipohjaisesti

Yksittéisen testitapauksen toistuva ajo voidaan suorittaa mallipohjaisesti eri avain-
arvo-kombinaatioita tuottamalla. Tuolloin tulee olla méaériteltyna testattavat arvot
tai arvoalueet kaikille testatattaville kentille. Jokaiseen arvoon ja arvoalueeseen tulee
my0s liittyé tieto tilasta, johon jirjestelmén arvon antamisen seurauksena kuuluisi
padtya. Integraatiorajapinnan tapauksessa tila voi tarkoittaa esimerkiksi paluuarvo-
na saatavaa yksiloityé virhekoodia tai onnistunutta operaatiota testattavassa jarjes-
telméssd. Menetelmé tunnetaan my0s tietovetoisena testauksena (engl. Data-driven
testing). Kuvassa 2.3 on esimerkki testiskenaariosta, jossa CreateEntry-komentoa
ajetaan testattavaan jarjestelmadn mallipohjaisesti kaikilla méaaritellyilla avain-arvo-
kombinaatioilla. Avain-arvo-kombinaatiot voivat aiheuttaa testattavassa jarjestel-
massi joko virhetilanteen tai onnistuneen operaation. Testioraakkelin tehtavana on
validoida jirjestelmén reaktion oikeellisuus.

Osa kenttiin liittyvistad validointiehdoista voi riippua toisten kenttien arvoista. Kent-
td voi esimerkiksi olla pakollinen vain, jos toisessa kentéssa on jokin tietty arvo. Toi-

saalta voi olla my0s kentté, johon ei saa asettaa lainkaan arvoa, jos tiettyyn toiseen
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OpenPatient ClosePatient

Kuva 2.3 Esimerkki testiskenaarion komentojonosta. Virheen ilmentyessd ajoa et tarvitse
keskeyttad.

kenttddn on asetettu jokin tietty arvo. Testauksessa on tarkedd huomioida kenttien
véliset ehdolliset riippuvuudet, jotta testien tulosten validointi voidaan suorittaa oi-
kein. Tama tekeekin kaikissa tilanteissa oikein toimivan testausmallin ja -oraakkelin

toteutuksesta haasteellista.

Edelld mainittujen ongelmien lisdksi jarjestelméan toimintaa kuvaava malli voi olla
epadeterministinen eli mallin kuvaamista tiloista voi olla mahdollista pditya useam-
paan kuin yhteen tilaan. Téllaisia tilanteita voi aiheutua muun muassa silloin, kun
toinen kayttdja tai jirjestelmé on lukinnut pyydetyn resurssin testiajurin ajamien
komentojen vililli. Epadeterministisyydestd voidaan padsta eroon jopa kokonaan
luomalla suljettu testiymparisto, johon ulkopuolisilla tekijoilld, kuten muilla kayt-
tajilla, ei ole padsyd. Aina kuitenkaan epddeterministisyyden aiheuttavia tekijoita
ei ole mahdollista sulkea pois, jolloin epddeterministisyys joudutaan ottamaan huo-

mioon testiautomaatiota suunniteltaessa.

Testausmalliin ei yksittiisten testitapausten mallipohjaista testausta varten tarvit-
se luoda tilakonetta testattavan jarjestelmén toiminnasta kokonaisuudessaan, vaan
riittdd, ettd mallinnetaan jérjestelmén toiminta komentokohtaisesti. Lisdksi tulee
tunnistaa tilanteet, joissa kyseistd komentoa ei endéd voida suorittaa toistuvasti jir-

jestelmassa.

2.2.2 Taysin mallipohjainen testaus

Sen sijaan, ettd testiskenaariot luotaisiin manuaalisesti, voidaan ne tuottaa auto-
maattisesti esimerkiksi jarjestelmad mallintavaa tilakonetta hyodyntdmalld. Malli-
pohjaisen testauksen tyonkulkua on esitelty kuvassa 2.4. Tilakoneen taytyy tietdd
kohdejarjestelman alkutila ja eri tiloissa mahdolliset tilasiirtyméat seurauksineen.
Riittaa, ettd jarjestelméin tiloista tiedetddn ne asiat, jotka vaikuttavat testauksen
kulkuun. Taméi tarkoittaa kiytdnnossd kaikkia niitd asioita, joista jérjestelmén ti-

lasiirtymét ovat riippuvaisia. On kuitenkin huomioitavaa, etté testattavan jarjestel-
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Kuva 2.4 Yksinkertaistettu kaavio mallipohjaisen testauksen tyonkulusta.

méan toiminta voi ndkyé ulospiin epiddeterministisena. Jarjestelméan epaddeterminis-
tisyys testausautomaation kannalta luo tilakoneeseen haarautuvia polkuja eiké aina

voida tietdd missd tilassa testattava jarjestelméi millikin hetkelld on.

Testeji, jotka jarjestelmén epiddeterministisen toiminnan johdosta vélilla onnistuvat
ja valilla epdonnistuvat, kutsutaan epddeterministisiksi testeiksi. Testaajalle epéi-
deterministien testien tulokset voivat ndyttdd satunnaisilta ja niistd voi olla hyvin
vaikeaa tai mahdotonta yrittda paatella kiyttaytyyko testattava jarjestelma virheel-
lisesti. Testausautomaation pédasiallinen tehtdvi on nopeuttaa vikojen 16ytamista

testattavasta jirjestelméstd, mutta epideterministiset testit toimivat tiatd tehtivia
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vastoin. Siksi epddeterminististé testeista tulee pyrkié eroon, jotta testausautomaa-

tiosta saatava hyoty ei karsisi.

Epéddeterministisen toiminnan aiheuttama tila on mahdollista selvittdad kysymélla
tilaa eksplisiittisesti testattavalta jarjestelmalta, mikili kysyminen on mahdollista.
Jos tilatietoa ei ole saatavilla, testausmallin on tehtdvé arvaus ja jatkettava testien
suorittamista arvauksen pohjalta. Jos arvaus ei ole oikea, testioraakkeli voi péai-
tyd tekemadn vadrid johtopaidtoksid loppujen testien oikeellisuudesta. Yksittdisen
testitapauksen epddeterministisyys voikin niin tehda kokonaisesta testiskenaariosta

epadeterministisen.[6]

Mallipohjaista testausta visualisoitaessa testausmalli voidaan esittdd graafimuotoi-
sena tilakoneena. Tilakoneesta kily ilmi mahdolliset tilasiirtymét jirjestelmén tilojen
valilld ja mahdollisesti my0s tilasiirtymiin liittyvit ehdot. Graafia voidaan kiyttda
apuna testausmallin analysoinnissa, jossa voidaan 16ytaa testausmallissa esiintyvid
ongelmakohtia ja optimointimahdollisuuksia. Tilakoneita tai graafeja voi olla usei-
ta ja niiden vélilla voi olla linkkejé toisiinsa. Yhden suuren tilakoneen pilkkominen
useaksi pienemmaiksi tilakoneeksi voi selkeyttdd malliin liittyvia rakennetta ja hel-

pottaa siind olevien virheiden paikantamista.

Jotta testiajo saadaan mahdollisimman optimaaliseksi ja kattavaksi, voidaan hyo-
dyntaé kiinalaisen postimiehen ongelman (engl. CPP, Chinese Postman Problem)
ratkaisevaa algoritmia [7]. Kiinalaisen postimiehen ongelmaksi kutsutaan optimoin-
tiongelmaa, jossa tulee kulkea graafin kaikkien kaarien lapi vihintddn kerran. Tama
tarkoittaa mallipohjaisessa testauksessa tilakoneen kaikkien tilasiirtymien suoritta-

mista vahintadan kerran.

Aina ei kuitenkaan riité, etta kaikki tilasiirtymét tulee ajettua tasan kerran. Tilasiir-
tymékohtaisia ehtomuuttujia voi olla useita, tai jopa useita kymmenii. Tuolloin tila-
siirtyméén liittyvien ehtojen hyviksyttivien arvojen kombinaatioita voi olla satoja
eiké ole jarkevaa tehda tilakonetta, jossa on satoja tilasiirtymié yksittdistd operaa-
tiota kohden. Téllaisia tapauksia voidaan pyrkid optimoimaan rajaamalla testatta-
via muuttujakohtaisia arvojoukkoja ja arvokombinaatioita. Kaytanndssa testausau-
tomaatiossakin on tehtivd kompromisseja testauksen kattavuuden ja suoritusajan

valilla.

Kuvassa 2.5 on esitelty eRA-jarjestelmén reseptiominaisuuksien testaamiseen tar-
koitettu testausmalli. Kuvasta on jitetty pois istunnon lukitukseen liittyvéit asiat
ja ne komennot, jotka eivit muuta mallin tilaa, jotta kuva pysyy selkednd. Kuvas-
ta ei kily ilmi mitd parametreja komennoille on mahdollista syottaa eikd milld pa-

rametriarvoilla testaus suoritetaan. Siitd ei myoOskdan selvid, kuinka virhetilanteet
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Kuva 2.5 Yksinkertaistettu esimerkki eRA-jdrjestelmdn reseptiominaisuuksien testaami-
seen kaytettavdin tilakoneen mallista.

kisitelladn. Jos virhetilanteista on mahdollista palautua, olisi palautuminen hyva

suorittaa, jotta testausta ei tarvitse keskeyttaa.

Tilanteet, joissa samat tilasiirtymét joudutaan ajamaan useammin kuin kerran, voi-
daan ratkaista ajamalla samaa mallin pohjalta tuotettua testisekvenssid useam-
man kerran eri testidatalla. Kaikkien méariteltyjen tilasiirtymien ja avain-arvo-
kombinaatioiden testaaminen on kiytdnnossd usein mahdotonta testaukseen kulu-
van ajan vuoksi. Testisekvenssien generointityokalulle voikin usein antaa ohjeita ja
rajoitteita, joilla voidaan saada varmuus méiriteltyjen rajatapausten ilmentymises-
té testisekvenssissd. Ohjeena voivat toimia esimerkiksi ennaltamédrityt testattavat
arvot, kuten tyhjat merkkijonot tai osittaiset testisekvenssit, jotka halutaan valtta-

méitti saada suoritettua testiajon aikana.

2.3 Valmiit testaustyokalut ja -kehykset

Testausta varten on olemassa valmiita kehyksia ja tyokaluja, jotka vihentivit tes-
tauksen automatisoimiseksi vaadittua ohjelmointityotéd. Osa tydkaluista on kokonai-
sia sovelluksia tai palveluita, joiden tehtdviana on hallita testien tuottamista ja suo-
rittamista kokonaisuudessaan. Toiset tydkaluista on kehitetty toimimaan testaajan

toteuttaman testisovelluksen rinnalla, jolloin testaajan vastuulle jéi luoda kommu-
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nikaatio testattavan sovelluksen ja testaustyokalun vélilla.

Testauskehyksilla tarkoitetaan kirjastoja, jotka voidaan ottaa osaksi testaajan to-
teuttamaa testisovellusta. Testauskehyksen tehtdvina voi olla esimerkiksi visualisoi-

da, analysoida, tuottaa ja suorittaa testej.

Téssd luvussa tutkitaan lyhyesti muutamien testaustyokalujen ja -kehyksien tarjoa-
mia ominaisuuksia ja rakenteita. Valmiita ratkaisuja tutkimalla pyritdin l6ytdmadn
niille yhteisiéd piirteitd ja ominaisuuksia, jotka voisivat olla hyodyllisid osana téssé

tyosséd toteutettavaa testaustyckalua.

2.3.1 GraphWalker

GraphWalker [8] on Java-ohjelmointikielelld toteutettu avoimen lihdekoodin tytkalu
mallipohjaisen testauksen automatisointiin. Sen tarkoituksena on helpottaa testien
suunnittelua graafien avulla. GraphWalkerissa malli on kokoelma solmuja ja suun-

nattuja kaaria, joista muodostuu yhdessi suunnattu graafi.

Graafissa olevat kaaret esittévit toimintoja (engl. action) ja solmut tarkistuksia
(engl. verification). Toiminto voi olla esimerkiksi "Kirjaudu sisdéin"ja tarkistus "Kéyt-
tdja on kirjautuneena sisddn'". Solmusta voi ldhted yhdestd ddrettomaéin kaarta ja

kaaret voivat padtya takaisin samaan solmuun.

GraphWalkeriin on toteutettu algoritmi, joka ratkaisee kiinalaisen postimiehen on-
gelman [9], eli kulkee jokaista graafin kaarta pitkin vihintdén kerran mahdollisim-
man optimaalisesti. Suoritusta on mahdollista ohjata erilaisin rajoittein ja kaskyin,
jotta testausautomaatiota voidaan nopeuttaa siten, ettd halutut rajatapaukset tu-

levat kuitenkin testattua.

GraphWalkeria on mahdollista suorittaa REST-tilassa, jolloin se kiynnistda HTTP-
palvelimen, johon voi ldhettdd testien ajamiseen liittyvid ohjauspyyntdja JSON-
muodossa. Pyynnot ldhetetddan GraphWalkerille testaajan toteuttamasta sovelluk-
sesta HT'TP-protokollan yli. Testaajan vastuulle jaa toteuttaa sovellukseen logiikka,
jolla kohdesovellusta testataan, ja virheenkésittely, jonka perusteella ohjataan tes-

tauksen etenemista.

Mallit voidaan méaritellda GraphWalkeria varten milld tahansa GraphML-formaattia
tukevalla sovelluksella. GraphML on XML-pohjainen graafien méarittelyyn kiytetty
formaatti, jolle on olemassa visuaalisia editoreita, kuten yEd [10]. GraphML-mallit
voidaan lahettdd HT'TP-rajapinnan ylitse GraphWalkerille tai ladata ne GraphWal-

keriin suoraan komentorivilta kiynnistyksen yhteydessa.
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2.3.2 vREST

vREST [11] on kaupallinen tyokalu, jolla on mahdollista mééritelld sekventiaalisesti
ajettavia testejd REST-rajapinnoille. Hinnoittelu on tilauspohjainen, joka tarkoit-

taa, ettd palvelusta maksetaan vuosi- tai kuukausimaksua, kunnes tilaus paatetaan.

vREST ei tyon kirjoitushetkelld tue mallipohjaista testausta. Téstd syystd kaik-
ki testisekvenssit on méaariteltava yksitellen manuaalisesti tai nauhoitettava selain-
laajennoksen avulla. vVREST soveltuukin hyvin REST-rajapintaa kiyttavien web-
kdyttoliittymien toimintojen testaamiseen, jolloin testisekvenssit voidaan nauhoit-

taa testattavan jirjestelméin web-kiyttoliittymas kiayttamalla.

2.3.3 NModel

NModel [12| on ilmainen testikehys .NET-ympéristoon. Se pitdéd sisallddn kirjas-
ton testausmallien ohjelmoimiseksi C#-ohjelmointikielella. Lisdksi kehyksen muka-
na tulee tyokaluja mallien visualisointiin ja analysointiin sekd testien tuottamiseen

ja suorittamiseen.

NModelissa testausmallin tilasiirtymét madritellain Action-attribuuteilla, jotka lii-
tetddn void-paluuarvollisiin metodeihin. Tilasiirtymaélle on mahdollista méaaritella
ehtoja toteuttamalla erillinen boolean-paluuarvollinen metodi, joka palauttaa ar-
von tosi, mikéli tilasiirtyma on mahdollinen nykyisesta tilasta. Ohjelmassa 2.1 on
yvksinkertainen NModelia hyddyntien toteutettu testausmallin laskuria mallintava

osa.
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1 [Feature]

static class TimeUpdate

3 {
internal static int time = 0;
5 internal static bool tickEnabled = false;
[Action]
7 static void Tick(int i)
{
9 time = time + 1i;
tickEnabled = false;
11 }
static bool TickEnabled()
13 {
return tickEnabled;
15 }
}

Ohjelma 2.1 FEsimerkki yksinkertaisesta testausmallista toteutettuna NModelin

tarjoamia attribuutteja hyodyntden.

Kun malli on luotu, siitd on mahdollista tuottaa mychempéa ajoa varten tallennet-
tavia testisekvensseja (engl. test suite) NModelin otg-tyokalulla, tai kesken tuottami-
sen ajettavia testisekvensseja ct-tyokalulla. NModelin otg-tyokalu on siis tarkoitettu

offline-testaukseen ja ct-tyokalu online-testaukseen.

2.3.4 Robot Framework

Robot Framework [13| on modulaarinen testiautomaatiokehys, joka on suunniteltu
ensisijaisesti hyviksymistestaukseen ja hyviksymistestivetoiseen kehitykseen (engl.
Acceptance test-driven development, ATTD). Robot Frameworkia on mahdollis-
ta laajentaa toteuttamalla siihen integroituvia kirjastoja joko Java- tai Python-
ohjelmointikielelld. Robot Frameworkiin on saatavilla useita ilmaisia kirjastoja, jot-
ka mahdollistavat erilaisten alustojen ja rajapintojen testaamisen. Yksi esimerkki on
Selenium?2Library, joka kytkee Robot Frameworkin suoraan Selenium 2

-testauskehykseen, joka on tarkoitettu web-sovellusten testaamiseen. Robot Fra-
meworkiin on saatavilla my0s kirjastoja, jotka mahdollistavat HT'TP-pyynt6jen la-

hettdmisen testattavaan jirjestelméin ilman varsinaista web-selainta.
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*%% Settings ***

2 Suite Setup Open Browser To Login Page
Suite Teardown Close Browser
4 Test Setup Go To Login Page
Test Template Login With Invalid Credentials Should Fail
6 Resource resource.txt
g *%* Test Cases **x* User Name Password
Invalid Username invalid ${VALID PASSWORD}
10 Invalid Password ${VALID USER} invalid
Invalid Username And Password invalid whatever
12 Empty Username ${EMPTY} ${VALID PASSWORD}
Empty Password ${VALID USER} ${EMPTY}
14 Empty Username And Password ${EMPTY} ${EMPTY}

16 **¥* Keywords **x*

Login With Invalid Credentials Should Fail

18 [Arguments] ${username} ${password}
Input Username ${username}
20 Input Password ${password}

Submit Credentials

22 Login Should Have Failed

24 Login Should Have Failed
Location Should Be ${ERROR URL}
26 Title Should Be Error Page

Ohjelma 2.2 Esimerkki Robot Frameworkille madritellysta testiskenaariosta.

Robot Frameworkin testiskenaariot pyritddn kirjoittamaan selvikielisinéd, kuten oh-
jelmassa 2.2 on kuvattu. Testiskenaarioiden méairittelyssid voidaan kiyttaa tietove-
toista testausmenetelméé (engl. Data-driven testing, DDT). Tietovetoisella testauk-
sella tarkoitetaan menetelméd, jossa testiautomaatiokehykselle annetaan ennalta-
madritelty joukko syotteitd, jotka ajetaan yksitellen testattavaan jirjestelméin hyo-
dyntden samaa testilogiikkaa. Ohjelmassa 2.2 méaaritellidn useampi erilainen syote,

joista jokainen ajetaan testattavaan jarjestelméin erillisend testitapauksena.

Testiskenaarion lisiksi tulee toteuttaa testattavaa jarjestelmaé ohjaava kirjasto joko
Python- tai Java-ohjelmointikielelld, jossa testiskenaarioissa hyddynnettivit avain-
sanat on méadritelty. Kirjastossa méaritelldfin kaikki muukin testiskenaarioiden hyo-
dyntama logiikka, kuten testattavan jarjestelmén palautteiden validointi. Kirjastot
voivat hyodyntdd mitd tahansa Python- ja Java-ympéristoihin toteutettuja kirjas-
toja ja ne voivat toisaalta kytkeytyd myos muille ympaéristoille toteutettuihin kir-

jastoihin.
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3. TESTATTAVA JARJESTELMA: eRA

Tutkielman kohdejérjestelméksi valittiin yrityksen oma tuote eRA, joka on palvelu
sosiaali- ja terveydenhuollon tietojérjestelmien liittdmiseksi Kelan tarjoamiin Kan-
sallisen Terveysarkiston palveluihin eli Kanta-palveluihin [14]. eRA-jdrjestelmélla on
mahdollista siirtda potilastietoja Kanta-palveluiden ja eRA-jirjestelméan liittynei-
den potilastietojarjestelmien valilla. Jarjestelmihierarkiaa on esitelty kuvassa 3.1.
Kanta-palvelut tarjoavat HL7 V3 -standardin [15] mukaiset sanomarajapinnat, joita
ei kiyda lapi tassa tyossd, silla niiden yksityiskohdat eivat ole oleellisia tAméan tyon

kannalta.

: s . HTTPS / XML
Asiakasjarjestelma <€ >
~ @@
ActiveX
Asiakasjarjestelma [« >
-
Atostek _  HL7V3/CDAR2
eRA D "l Kanta-palvelut
) s , NET/C#
Asiakasjarjestelma [« >
- @

A4

Asiakasjarjestelma

Kuva 3.1 Atostek eRA tarjoaa rajapinnan sosiaali- ja terveydenhuollon tietojirjestelmien
luttamisekst Kelan tarjoamuin Kanta-palveluthin.

Potilastietojirjestelmé on mahdollista integroida eRA-jérjestelméin sen tarjoamien
integraatiorajapintojen kautta. eRA-jérjestelmédn on toteutettuna web-, ActiveX-
ja .NET-rajapinnat. Web-rajapinta késittelee XML-muotoista tietoa. ActiveX- ja

.NET-rajapinnat kiyttiaviat web-rajapinnan komentoja, mutta tarjoavat jirjestelmé-
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toimittajille erilliset kirjastot helpottamaan integraatiota. Integraatiorajapinnasta
on laadittu jarjestelméatoimittajille toimitettava integraatio-opas, joka sisaltda ku-
vaukset integraatiorajapinnan metodeista, tietorakenteista ja virhekoodeista. Myos
testausautomaatio tullaan toteuttamaan web-integraatiorajapinnalle kyseisen op-

paan pohjalta luvussa 4.

eRA-jérjestelmésta oli tyon alussa tuotannossa rajapintaversiot 1.0 ja 1.1. My6hem-
min tyon edetessd tuotantoon vietiin myd6s osa 2.0-rajapintaversion ominaisuuksista.
Rajapintaversio 1.1 mahdollistaa lddkemé&ardysten ja potilaan tietojen noutamisen
eRA-jarjestelmaltd potilastietojarjestelméin. Rajapintaversio 2.0 on huomattavasti
laajempi, sisdltden tuen mm. Potilastiedon arkiston ominaisuuksille. Tuki kaikil-
le rajapintaversioille séilytetdan toistaiseksi, silla osa eRA-jarjestelméan liittyneis-
ta asiakkaista kiyttdd yha rajapintaversioita 1.0 ja 1.1. Osa tietorakenteista eroaa
toisistaan rajapintaversioiden vililla toiminnallisista syistéd, joten on tarkedi, etta

kaikki rajapintaversiot testataan erikseen.

eRA-jérjestelmédin kohdistuvia komentoja on mahdollista kiyttdd vain tietyssé ti-
lassa ja tietyin kiyttooikeuksin. eRA-jarjestelmén vastuulla on yllapitdé istuntojen
sisdistd tilaa ja validoida kiyttajien kidyttooikeudet. Yksittadisen kdyttajan kiayttooi-
keudet maaraytyvit kayttajan roolin ja asiakasjiarjestelmaélle sallittujen ominaisuuk-

sien perusteella.

3.1 Web-integraatiorajapinnan tiedonsiirtokerros

eRA-jirjestelmd on ASP.NET-tekniikalla toteutettu WWW-sovelluspalvelu (engl.
web service), joka toimii Microsoftin kehittdméan IIS-palvelinohjelmiston (Internet
Information Server) pailla. Kaikki tietoliikenne integroivien asiakasjirjestelmien ja
eRA-jédrjestelmén vililld ohjataan kiyttdmadin HTTPS-protokollaa, jossa on kiy-
tossd salausmenetelmédna TLS 1.0, 1.1 tai 1.2. Salauksessa kiytetddn varmenta-
jan eRA-jarjestelmélle myontamad SHA-256-allekirjoitettua varmennetta. Kaikis-
sa integraatio-rajapintaan kohdistuvissa pyynnoissi tulee kiyttdd HTTP POST
-metodia.

Kaikissa rajapintakomennoissa vilitetddn pakkaamattomia XML-rakenteita asiakas-
jarjestelmén ja eRA-jirjestelmén vililld. Rakenteissa voidaan rajapintakomennosta
riippuen kuljettaa mukana potilastietoja ja kiyttdjan istuntoon liittyvid autenti-
kointitietoja.
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3.2 Rajapinnan komennot ja rakenteet

eRA-jirjestelman 1.0- ja 1.1-rajapintaversiossa on yhteensd 22 dokumentoitua ko-
mentoa. eRA-jirjestelmén 2.0-rajapintaversioon on toteutettuna ja dokumentoituna
tyon kirjoitushetkelld yhteensé 54 rajapintakomentoa, joilla integroituneiden asiakas-
jérjestelmien on mahdollista ohjata jarjestelmén toimintaa. eRA-jirjestelméin kehi-
tys jatkuu myos tyon julkaisun jilkeen, eikd kaikkia rajapintakomentoja ole vield

tyon kirjoitushetkelld maariteltyna.

eRA-jirjestelméan 1.0- ja 1.1-integraatiorajapintojen tietorakenteet ovat suppeita,
eikd niiden sisdltdmien kenttien vélilld ole kuin muutamia ehdollisia riippuvuussuh-
teita. Sen sijaan jirjestelméin 2.0-rajapintaversio sisdltdd muun muassa arkistokir-
jauksien tietomallien rajapintarakenteet, jotka voivat olla jopa useiden kymmenien
kenttien laajuisia ja sisdltdd useita ehdollisia riippuvuussuhteita. Tietorakenteita
2.0-rajapintaversiossa on kirjoitushetkelld dokumentoituna yhteensa 47 kappaletta.
Integraatiorajapinnan versioiden komentojen ja tietorakenteiden méarias on verrattu

kuvassa 3.2.

Komennot ja tietorakenteet

60 H .0
1.1

B 20

Komennot Tietorakenteet

Kuva 3.2 eRA-jarjestelmdn rajapintaversioiden komentojen ja tietorakenteiden mddrd.

Ehdollisilla riippuvuussuhteilla tarkoitetaan tietorakenteiden kenttiin annettujen ar-
vojen vaikutusta muiden kenttien sallittuihin arvoalueisiin. Esimerkiksi potilastieto-
ja avattaessa tulee madrittdd potilaan tunnistustapa. Jos tavaksi on valittu pysyva

henkil6tunnus, tulee henkil6tunnus sy6ttad, mutta tuolloin potilaan syntyméaika ei
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ole pakollinen tieto. Jos taas tunnistustavaksi on valittu sukupuoli ja syntyméaika,
tulee henkil6tunnus jattaa rakenteessa tyhjiksi. Tietorakenteiden sisdltamét ehdol-
liset riippuvuussuhteet vaikeuttavat testausautomaation toteuttamista, joka havai-

taan luvussa 4.

eRA-jérjestelmén tarjoamat rajapintakomennot ovat riippuvaisia kiyttdjin istun-
non tilasta. Esimerkiksi potilaan avauksella tarkoitetaan eRA-jérjestelméssi suori-
tettavia teknisid toimenpiteitéd, joiden jalkeen kiyttdjan on mahdollista tehda kir-
jauksia kyseiselle potilaalle. Potilaan avaus onnistuu vain, jos potilasta ei ole viela

avattuna, ja potilaan sulkeminen vain, jos potilas on jo avattuna.

Eri rajapintakomentojen tilavaatimukset on dokumentoitu eRA-jérjestelmén inte-
graatio-ohjeeseen [16|, joka on salassapitosopimuksen alaista tietoa, joten sen tar-
kempia yksityiskohtia ei tuoda esiin téssd tyossi. Integraatio-oppaan tietoja taytyy
hyodyntaa testausautomaatiota luotaessa, jotta tiedetdan mitkd komennot ovat sal-
littuja missikin tilassa. Integraatio-opas madarittelee rajapintakomentoihin liittyvét
tilavaatimukset. Jokaiselle komennolle on médritelty, mitka seuraavista ehdoista tu-

lee olla voimassa, jotta komentoa voidaan kutsua:

e [stunto taytyy olla avattuna.
e Potilas taytyy olla avattuna.

e Palvelutapahtuma tiytyy olla avattuna.

Y14 listattujen yleisten tilavaatimuksien lisiksi oppaaseen on kirjattu muutamia
komentokohtaisia vaatimuksia. Jokaista komentoa kohden on koottu lista virhekoo-

deista, joita kyseisen komennon kutsuminen voi palauttaa.

3.3 Kayttdjan tunnistaminen

eRA-jérjestelmé hyodyntad kiyttdjin tunnistamiseen Vaestorekisterikeskuksen myon-
tdmid toimikortteja. Toimikorteille on tallennettuna terveydenhuollon sédhkéinen
varmenne, jonka perusteella kiayttdjin ammattioikeustiedot tarkistetaan Valviran
yllapitdmasta Terveydenhuollon rooli- ja attribuuttitietopalvelusta [17]. Tunnista-
misen yhteydessa toimikortilla suoritetaan sihkoinen allekirjoitus, joka on suojattu
kortin haltijan asettamalla PIN-koodilla. Kéyttdjin tunnistaminen ja allekirjoitus
tehdddn eRA-jarjestelméan sisddnkirjauduttaessa ja ladkemédrdyksen, lausuntojen
sekd, todistusten ldhettdmisen yhteydessi. eRA-jirjestelmédn toteutettu kiyttajan
tunnistamisprosessi on salassapitosopimuksen alaista tietoa, eikd sitd kuvata tar-

kemmin téssé tydssa.
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3.4 Jarjestelmadhierarkia
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eRA-jdrjestelméssé on neljé eri hierarkiatasoa, joilla kuvataan liittyneité asiakkaita.

Ylimmalla tasolla ovat maariteltynd asiakasjarjestelmit, joita ovat esimerkiksi po-

tilastietojirjestelmit. Seuraavalla tasolla ovat asiakkaat, jotka vastaavat yrityksié,

joilla tietty potilastietojirjestelmé on kiytossi. Kolmannella tasolla ovat asiakkaiden

toimipisteet eli yksittiiset toimipaikat, jossa yrityksen tyontekijat kiayttavit jarjes-

telméad. Kayttajat ovat hierarkian neljés eli alin taso. Sama kiyttaja voi kdytannossa

kuulua useampaan toimipisteeseen ja jopa useampaan asiakasjirjestelméain.

Jarjestelma 1

Jarjestelma 2

Jarjestelma 3

Jarjestelmé 4

(IAH)

Asiakas 1

R

(Yksityinen)
- @@
N

Asiakas 2

\ 4

)

Toimipiste 1

~ 020202000/
)

(Yksityinen)
| —
Y

Asiakas 3

Y

Toimipiste 2 =

|

(Yksityinen)
~ @@/

0
Asiakas 4
(Yksityinen)
|
Y

Asiakas 5
(Yksityinen)

~ @@/

Asiakas 6

> Toimipiste 3 N

~ 0202000/
N

> Toimipiste 4 o

~—

Toimipiste 5 7

~ 20200/
N

Toimipiste 6 I~

(Julkinen)

> Toimipiste 7 o

Toimipiste 8 o

~—

.

> Kayttajs 1
Kayttaja 2

Kayttaja 3
Kayttaja 4

Kayttaja 5
Kayttaja 6

Kuva 8.3 eRA-jarjestelmdan listtyjien hierarkia.

o[ Kayttaja 7
"\ (IAH)
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Kuvassa 3.3 ndkyvin rakenteen lisdksi kiyttidja voi toimia itsendiseni ammatinhar-
joittajana (IAH) ilman varsinaista organisaatiota. Itsendinen ammatinharjoittaja ei
normaalisti kuulu yhteenkddn toimipisteeseen eikd minkddn asiakkaan alaisuuteen.
On kuitenkin olemassa myos vuokralla toimivia itsenéisida ammatinharjoittajia, jot-
ka toimivat yhden tai useamman asiakkaan tiloissa. Itsenédisen ammatinharjoittajan
liittdminen eRA-jirjestelmaédn eroaakin teknisessd mielessd hieman muista kiytta-

jatyypeisté ja on siksi tarked testauksen kohde.

Lisaksi asiakkaat voidaan luokitella erikseen julkisen ja yksityisen puolen asiakkaiksi.
Myos néiden vélilla on THL:n (Terveyden ja hyvinvoinnin laitos) ja Kelan maéritte-
lemid eroja Kanta-palveluihin liityttéessa [18], mitkd on huomioitu eRA-jérjestelmén
toteutuksessa. Siksi sekd yksityisen ettd julkisen puolen asiakkaalle konfiguroidulla

kiyttajalla on tarkedd suorittaa rajapintatestaus kokonaisuudessaan.

3.5 Kayttooikeudet

Jokaiselle eRA-jéirjestelmén kiyttédjélle on méiritelty roolit, joiden mukaan maéaray-
tyvat kiyttooikeudet eri eRA-jarjestelmén toiminnallisuuksiin. Kéyttdjarooleja voi-
vat olla muun muassa ladkéri, sairaanhoitaja tai uusimispyyntojen kasittelija. Roolit

ovat madariteltavissa asiakasjirjestelméikohtaisesti.

Toinen kayttooikeuksia rajoittava tekija on asiakasjirjestelmille valitut kiaytossé ole-
vat ominaisuudet. Ominaisuudet on médritelty niihin liittyvin toiminnon ja kohteen
perusteella. Toimintoja ovat esimerkiksi luominen, poistaminen, peruminen, muok-
kaaminen ja lukeminen, kun taas kohteita ovat esimerkiksi uusimispyynnot, arkis-
totiedot ja palvelutapahtumat. Asiakasjarjestelman kayttéjille voi siis esimerkiksi
antaa oikeuden luoda palvelutapahtumia ja muokata arkistotietoja, mikali kiytta-

jiakohtainen rooli ei sitéd erikseen esta.

Potilastiedon arkistossa tieto ryhmitelldsin tietokokonaisuuksia tai asiayhteyttd ku-
vaaviin ndkymiin. Maarittelyt arkistotietojen rakenteista ja ndkymistd ovat osa
Kanta.fi-sivustolta 16ytyvid Potilastiedon arkiston méarittelyd [18], eiké niiden 14~
pikdynti ole osa téita tyotd. Arkistotietojen katselu- ja muokkausoikeudet on rajattu
eRA-jérjestelméssé arkistotietondkymien ja -rakenteiden mukaan. Asiakasjirjestel-
mille voidaan mééaritelld luku- ja / tai kirjoitusoikeus vain tiettyihin arkistotieto-
ndkymiin. Arkistotietonikymid ovat muun muassa HAM- ja SUU-ndkymét, joihin

kirjataan suun terveydenhuoltoon liittyvid merkintoja.
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3.6 Koodistot

eRA-jarjestelmé hyodyntdd toimiessaan Kelan tarjoamaa Kansallista koodistopal-
velua [19]. Koodistot ovat ladattavissa XML-muotoisina Kelan palvelimelta. Koo-
distoihin on médritelty muun muassa arkistotietondkymaét, SOTE-organisaatiot ja
itsendiiset ammatinharjoittajat. eRA-jarjestelmd hyodyntdd nédiden koodistojen li-

siksi monia muita koodistopalvelusta 16ytyvid koodistoja.

Koodistot ja niiden sisélto ovat osa Kelan Kanta-palvelukokonaisuutta. Koodistoissa
olevien koodien hydédyntdminen on valttaméatonta, jotta eRA-jarjestelma voi valittaa

tietoja Kanta-palveluihin.
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4. TESTAUKSEN SUUNNITTELU JA
TOTEUTUS

Testausautomaatio padtettiin heti tyon alussa jakaa kolmeen osaan: eRA-jarjestelmén
integraatiorajapintaversioiden 1.0, 1.1 ja 2.0 erilliseen testaukseen. Tama4 siitd syys-
td, ettd vaikka rajapinnat muistuttavat paljolti toisiaan, niissd on muutamia olen-
naisia eroja toiminnan kannalta. Tyo6td aloitettaessa 2.0-rajapintaversion méarittely
ei ollut vield taysin selvilli. Osa eRA-jarjestelméan liittyneistd asiakkaista kéytti
tyon kirjoitushetkelld rajapintaversiota 1.0, joten eRA-jarjestelmén oli oltava taak-
sepdin yhteensopiva versioon 1.0 asti. Oikeiden eRA-jirjestelmén integraatioraja-
pinnan rakenteiden sijaan tyossi esitetdan selkeyden vuoksi hieman niitd vastaavia,

suppeampia rakenteita.

Rajapintaversioiden 1.0 ja 1.1 testaus toimi valittujen testausmenetelmien sovel-
tuvuusselvityksend samalla, kun rajapintaversio 2.0 oli vield kehitteilld. Jarjestel-
man rajapintaversio 2.0 on kuitenkin ominaisuuksiltaan jo huomattavasti laajem-
pi kuin rajapintaversio 1.1, joten uudelleenselvitys oli paikallaan rajapintaversion
1.1 testauksen jilkeen. Testausautomaatio kaikille rajapintaversioille paatettiin to-
teuttaa alusta alkaen itse, jotta voitiin varmistua siiti, ettd testausautomaatio 2.0-
rajapintaversion monimutkaisemmille ominaisuuksille on mahdollista toteuttaa sa-
man teknologian péaélle. Valmiin testaustyokalun kiyttoonotto vaatisi huomattavan
madrin lisdselvitystyotd eikd kattavasta selvityksestd huolimatta voitaisi olla var-

moja sen soveltuvuudesta vield keskenerdisen 2.0-rajapintaversion testaukseen.

Merkittava eRA-jirjestelmén testauksessa huomioitava asia ovat aiemmin aliluvus-
sa 3.5 mainitut kiyttdjaroolit ja asiakasjirjestelmétason kiyttéoikeudet. Nama ei-
Vit varsinaisesti ole vain integraatiorajapinnan ominaisuus, vaan eRA-jirjestelmén
sisdinen ominaisuus, joka vaikuttaa kaikkien rajapintaversioiden toimintaan. Ra-
japintaversiossa 1.1 on ainoastaan yleisid ja reseptitoiminnallisuuksia, joten kayt-
tooikeuksien hallinta on sen osalta yksinkertainen. 2.0-rajapintaversioon liittyvit
kiyttooikeudet ovat monimutkaisemmat: Uudet rajapintatoiminnot vaativat erilli-
siid kdyttooikeuksia, ja lisdksi kaikille arkistorakenteille ja -nfikymille on olemassa

omat luku- ja kirjoitusoikeutensa.
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Rajapintaversio 2.0:n testausautomaatiota suunniteltaessa testiskenaarioiden kir-
joittaminen manuaalisesti havaittiin erittdin tyoldaksi, joten paadyttiin hyddynta-
méadn mallipohjaisuutta testausautomaation toteutuksessa. Esimerkiksi potilaan ar-
kistomerkintojen luontiin tarkoitettu komento sisélsi kirjoitushetkellé yhteensa 126
mahdollista kenttéé, joiden kaikkien toiminta tuli testata mahdollisimman kattavas-
ti. Jos toteutettaisiin manuaalisesti testiskenaario, jossa testattaisiin jokaista kent-
tda kohden yksi positiivinen ja yksi negatiivinen testitapaus, tulisi testitapauksia
pelkistadn tille komennolle yhteensd 252 kappaletta. Tuolloin lisdksi monia tes-
tauksen kannalta oleellisia arvoja jdisi testaamatta, eikii testeissid mydskddn huo-
mioitaisi kenttien vilisid ehdollisia riippuvuussuhteita toisiinsa. Todellisuudessa jo
pelkdstddn arkistomerkintojen luontiin tarkoitetulle komennolle testitapauksia tulee
kenttien viliset ehdolliset riippuvuussuhteet huomioiden yli tuhat. Yhden testita-
pauksen kirjoittamiseen kuluvan ajan ollessa keskiméarin kaksi minuuttia, kuluisi

tuhannen testitapauksen luomiseen yli 30 tuntia.

4.1 Testaustyokalun runko

Testaustyokalun runko péitettiin toteuttaa Microsoftin WPF-kirjastoa (Windows
Presentation Foundation) kiyttéen, silld se oli toteuttajalle entuudestaan tuttu ja se
mahdollistaa olemassa olevien .NET-kirjastojen hyodyntamisen sovelluksessa. WPF
on .NET Framework 3.0:n ja uudempien osana oleva kirjasto, joka mahdollistaa kiyt-
toliittymien toteuttamisen hy6dyntéen ndytonohjaimen laskentaominaisuuksia [20].
Atostek Oy:sséd on havaittu, ettd WPF-kirjastolla on mahdollista luoda Windows-

tyopoytasovelluksia nopeasti siten, ettd sovelluksen arkkitehtuuri pysyy selkeéné.

Ohjelmointikieleksi valittiin C#, jotta tiedon vilitys kiyttoliittymén ja toimintalogii-
kan vililld olisi mahdollisimman helppoa. Tuolloin myos tietomallien sarjallistaminen
XML-muotoon ja takaisin on mahdollista .NET-kehyksen tarjoaman XmlSerializer-
luokan avulla [21]. Rungon toteutukseen kdytettiin ainoastaan Microsoftin tarjoamia

ilmaisia kirjastoja.

Sovellukseen luotiin sisdinen tietomalli, jota kidytettiin rajapinnassa litkkuvan tie-
don siilémiseen muistissa. Tietomallin avulla voitiin helposti lukea ja muokata pa-
rametreja rajapintakutsujen vélissd. Tietomalliin voidaan ladata konfiguraatioita
suoraan testiskenaarioista, mutta sinne tallentuu automaattisesti myos rajapinta-
kutsujen vastauksena tulevia tietoja niille varattuihin kenttiin. Tietomallin p&ivit-
tdminen tapahtuu aina purkamalla XML-rakenne muistiin ja ylikirjoittamalla tie-
tomallin osia XML-rakenteesta 10ytyneilld kentilla. Tietomallin sisaltoé on nakyvissa

ajonaikaisesti testaustytkalun kayttoliittymaéssi olevasta puunidkymasta.
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Oleellinen osa testausautomaation toteutusta on testioraakkeli, jonka vastuulla on
palvelimen vastausten validointi. Validointi paatettiin toteuttaa reflektiolla, joka on
.NET-kehyksen tarjoama ominaisuus, jolla on mahdollista lukea ajonaikaisesti olioi-
den tietosisiltoja tietaméattd olioiden varsinaisia tietotyyppeja [22]. Reflektion an-
siosta on mahdollista luoda geneerisié vertailufunktioita, jolloin viltytdin tietomal-
leille spesifien vertailufunktioiden toteuttamiselta kaikissa kehitysvaiheissa. Testaus-

kehykseen toteutettiin tyossid seuraavat vertailuoperaatiot:

e Equals (on yhté suuri kuin)
e Contains (lista sisiltad)

e NotContains (lista ei sisdlld).

Kaikki vertailuoperaatiot on tarkoitettu kiytettaviksi XML-muotoisten testiskenaa-
rioiden validointirakenteissa, joista on kerrottu tarkemmin kohdassa 4.3.3. Equals-
vertailuoperaatiota on mahdollista kdyttdd mille tahansa tietotyypille, kun taas
Contains- ja NotContains-vertailuoperaatiot on tarkoitettu erityisesti rajapinnas-

sa esiintyville listarakenteille.

Testaustyokalu kirjaa testien ajoon liittyvit tiedot automaattisesti lokiin kellonaikoi-
neen. Lokista selvidd muun muassa kaikki tietomalliin liittyvit paivitykset ja testat-
tavalle jarjestelmaélle lahetetyt komennot. Testien tulosten validoinnin epdonnistues-
sa lokiin kirjataan tarkemmat tiedot komennon ja paluuviestin sisdllostéd. Jokaiseen
lokimerkintédén on liitetty vakavuusaste, joka nikyy lokindkyméssé tekstimuotoise-

na. Merkinnét on virjatty ndkymaésséd niiden vakavuusasteen perusteella.

Mythemmin testaustyOkaluun toteutettiin my6s nidkymé, josta testaaja voi nih-
dé testattavaan jarjestelmédn lahetettdvien HTTP-pyyntdjen ja -vastausten XML-
muotoiset tietosisdllot. Nakymé toteutettiin, jotta varsinaisten kehittéjien olisi hel-
pompi havaita vikoja tietosisdlldissd tutustumatta lainkaan testaustyokaluun. Sa-

manaikaisesti nakyméa my06s helpottaa testitapausten toistamista manuaalisesti.

4.2 eRA-jarjestelmadn toteutettavat testitoiminnot

eRA-jarjestelmdin kirjautumiseen vaaditaan Viestorekisterikeskuksen myontamé
toimikortti [23]. Kortilla voidaan suorittaa allekirjoitustoimenpiteits, joista toinen
suoritetaan sisdankirjautumisen yhteydesséi ja toinen ladkemaarayksen lahettdmisen
yhteydessd. Molemmat allekirjoitustoimenpiteet vaativat PIN-koodin, jonka kaytta-

ja voi itse asettaa kortilleen.
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Jotta testausautomaation aikana voitaisiin kirjautua sisdén eri kiyttdjilla, tarvit-
taisiin testeja suorittavaan tietokoneeseen useita kortinlukijoita, joissa olisi kaikkien
testeissd esiintyvien kiyttdjien toimikortit. Tama ei kuitenkaan ole jarkevai, silla
testeji el valttamattd aina ajeta samalla tietokoneella eikd toimikortteja ole aina
saatavilla. Lisdksi menetelmé vaatisi testaajaa syottaméan korttien PIN-koodit ai-

na, kun eRA-jirjestelmé niitd pyytéa.

Testauksen automatisoinnin helpottamiseksi eRA-jérjestelméin kehitettiin erilliset
komennot kirjautumisen ja lddkeméaédrdayksen lahettdmisen simuloimiseksi. Nditd ko-
mentoja on mahdollista kutsua oikeiden allekirjoitusvaiheiden komentojen sijaan, jos
eRA-jérjestelmén testiominaisuudet ovat kiytossa. Komennot eivit vaadi laitteeseen

syotettavaa toimikorttia eivatkd siten myoskadn aiheuta PIN-koodikyselya.

Kayttooikeuksien toimivuuden testaamiseksi eRA-jérjestelmadn luotiin testikomen-
not my0s asiakasjarjestelmékohtaisten ominaisuuksien kysymiseen ja muuttamiseen.
Testaustyokalun on mahdollista ennen testin ajoa asettaa eRA-jarjestelméaén kiytet-
taville asiakasjirjestelmaélle sallitut ominaisuudet, jotta tiedetdén, mikd on odotettu

lopputulos testitapaukselle.

4.3 Menetelmad 1: Testiskenaarioiden kirjoittaminen manuaa-

lisesti

Testauksen suunnittelu aloitettiin kohdejarjestelmén rajapintaversion 1.0 integraatio-
opasta noudattaen. Oppaasta kidy ilmi jarjestelmén tarjoamat rajapintakomennot,
niiden hyviksymét tietorakenteet sekii komentojen palauttamat mahdolliset virhe-
koodit. Naiden pohjalta luotiin tarkoitukseen sopiva Backus-Naur-muotoinen esi-
tys testiskenaarioiden rakenteesta. Koska rajapinnan ylitse litkuva tieto on XML-

muotoista, XML péatettiin valita myGs testiskenaarioiden kuvauskieleksi.

Kuvaus pyrittiin pitiméan mahdollisimman yksinkertaisena, jotta testiskenaarioi-
den luominen olisi helppoa. Testiskenaarion ajon aikana on voitava muuttaa tes-
tauskehyksen yllapitamaé tilaa, lahettdd komentoja kohdejérjestelmélle ja validoida
kohdejirjestelmén ldhettamét paluuviestit. Lisdksi testiskenaarioille on mééaritelty
tekstimuotoinen nimi, joka on mahdollista nayttda kayttoliittyméissa testejd ajet-

taessa. Testiskenaarion rakenne on lyhyesti kuvattu ohjelmassa 4.1.
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<test>
2 <description>Testiskenaarion sanallinen kuvaus</description>

<statement_list>

4 <configuration>
<assign>
6 <patient>
<name>Testi Potilas</name>
8 <1d>020202-0202</id>
</patient>
10 </assign>
</configuration>
12 <function_call name="OpenPatient">

<expected_result_list>

14 <expected_result>
<status>200</status>
16 </expected_result>
</expected_result_list>
18 </function_call>
</statement_list>
20 </test>

Ohjelma 4.1 Yksinkertaistettu esimerkki testiskenaarion rakenteesta. Esimerkissd
asetetaan potilaan tiedot testiohjelman tietomalliin ja ldhetetddn eRA-jdarjestelmdlle
pyynté avata potilas. eRA-jarjestelman paluuviestin HTTP-tilakoodin odotusarvo on
200 (HTTP OK).

Jotta testiskenaarioihin tulisi mahdollisimman vihén toisteisia osia, luotiin testaus-
tyokaluun tuki ns. alisekvenssirakenteille (engl. subsequence). Esimerkiksi sisdénkir-
jautuminen ja potilaan avaaminen ovat toimintoja, jotka toistuvat ldhes kaikkien
testiskenaarioiden alussa. Molemmista toiminnoista tehtiin omat alisekvenssinsi,
jotka voitiin liittad osaksi laajempia testisekvenssejd yksinkertaisella subsequence-
viittauksella. Ohjelmassa 4.2 on kuvattu esimerkin mukainen testiskenaario. Alise-
kvenssit koostuvat testisekvensseissd olevasta statement list-rakenteesta, joka voi

sisdltad rajapintakutsujen lisiksi myos konfiguraatiorakenteita.
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<test>
2 <description>Potilaan avaus ja sulkeminen</description>
<arrangements>
4 <users>
<user type='"renewal_manager" />
6 <user type='"nurse" />
<user type="nurse_with_prescription_rights" />
8 <user type="doctor" />
</users>
10 <organizations>
<organization type="private_healthcare" />
12 <organization type="public_healthcare" />
</organizations>
14 <system_clients>
<system_client type="single_user" />
16 <system_client type="organization" />
</system_clients>
18 </arrangements>
<statement_list>
20 <!-- KIRJAUDUTAAN SISKAN -->
<subsequence id="login" />
22
<!-- AVATAAN POTILAS -->

24 <subsequence id="open_patient" />

26 <!-- SULJETAAN POTILAS -->
<function_call name="PatientClose">
28 <expected_result_list>
<expected_result>
30 <status>200</status>
</expected_result>
32 </expected_result_list>
</function_call>
34
<!-- KIRJAUDU ULOS -->
36 <function_call name="Logout'">

<expected_result_list>

38 <expected_result>
<status>200</status>
40 </expected_result>
</expected_result_list>
42 </function_call>
</statement_list>
14 </test>

Ohjgelma 4.2 Esimerkki testiskenaariosta, jossa hyddynnetidan alisekvenssirakenteita

sisadnkirjautumiseen ja potilaan avaamiseen.
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Kaikille rajapinnassa kulkeville tietorakenteille luotiin omat luokkansa, jotka vas-
taavat eRA-jarjestelmén integraatio-oppaassa kuvattuja rakenteita. Luokkien sar-
jallistaminen XML-muotoon toteutettiin .NET-kehyksen tarjoamalla XmlSerializer-
luokalla. Testattavan jarjestelmén lahettdmét paluuviestit muunnettiin samaan ta-
paan takaisin testaustydkaluun méaritellyiksi tyypeiksi, jotta niiden sisilté voidaan

validoida testioraakkelia hyodyntamalla.

4.3.1 Arvoviittaukset

Testiskenaarioissa voi asettaa arvoja kenttiin, joita kiytetdan testattavalle jarjestel-
mélle ldhetettdvisséd komennoissa. Kenttiin ei kuitenkaan aina ole mahdollista kir-
joittaa arvoja suoraan, vaan niihin tarvitsee sisillyttié tietoja mm. aiempien komen-
tojen vastauksista. Testaustyokalu taltioi automaattisesti pyyntdjen tiedot muistiin
niitd vastaaviin kenttiin, jotta niitd voidaan automaattisesti kayttaa tulevissa ko-
mennoissa. Jos tietoja halutaan kdyttdd muissakin kentissd, niihin voidaan viitata
asettamalla arvoksi dollarimerkilld alkavan merkkijonon, kuten esimerkiksi "$Ent-
ry.OID".

Dollarimerkkiviittaukset helpottavat testiskenaarioiden kirjoittamista huomattavas-
ti, mutta eivit riitd kaikissa tapauksissa. Aikaleimat osoittautuivat ongelmallisiksi
testauksessa, silld joidenkin eRA-jarjestelmén tietotyyppien tila méardytyy niiden
aikaleiman perusteella. Jos testiskenaarioon kirjoitetaan kiinted aikaleima, testiske-
naariota tulee paivittda aika-ajoin, jotta eRA-jarjestelmin asettama tilatieto voitai-
siin validoida. Siksi dollarimerkkiviittauksen lisdksi kehitettiin kaksi muuta viittaus-
tapaa: Q- ja £-merkeilld alkavat viittaukset. @-merkilla alkavat merkkijonot ovat ns.
dynaamisia merkkijonoja, joiden tehtdvini on luoda merkkijono kooditoteutuksen
pohjalta. Testaustytkaluun toteutettiin tuki luoda aikaleimoja testeihin dynaami-
sesti kirjoittamalla kentédn arvoksi @lastyear, Qyesterday, @today, @Qtomorrow tai
@nextyear. Dynaamisia merkkijonoja on mahdollista luoda lisdé pienelld tyoméaa-

ralld tarpeen vaatiessa.



4.3. Menetelmé 1: Testiskenaarioiden kirjoittaminen manuaalisesti 32

2 <configuration>
<store>
4 <variable name="startTime">@lastyear</variable>
<variable name="endTime'">Qyesterday</variable>
6 </store>
</configuration>
8 <function_call name="GetServiceEvents">

<expected_result_list>

10 <expected_result>
<validations>
12 <validation>

<type>Contains</type>

14 <data>
<response>
16 <get_service_events>

<service_events>
18 <service_event>
<start_time>£fstartTime</start_time>
20 <end_time>£fendTime</end_time>
</service_event>
22 </service_events>

</get_service_events>

24 </response>
</data>
26 </validation>
</validations>
28 </expected_result>

</expected_result_list>

30 </function_call>

Ohjgelma 4.3 FEsimerkki testiskenaariosta, jossa asetetaan muuttujiin dynaamisia
atkaleimoja ja wviitataan kyseisiin  muuttujiin  testitapauksen wvalidointivaiheessa.

Nikyvissa olevaa testiskenaariota on typistetty.

Jotta dynaamisesti generoituihin aikaleimoihin voitaisiin viitata myohemmin testis-
kenaariossa, toteutettiin tyokaluun myos tuki taltioida arvoja muuttujiin. Viittaus
muuttujan arvoon ilmaistaan £-merkilld merkkijonon alussa. Ohjelmassa 4.3 on esi-
telty osa testiskenaariota, joka toimii esimerkkind téllaisesta tilanteesta. Testiske-
naariossa luodaan palvelutapahtuma tietylle aikavélille, haetaan eRA-jarjestelmésta
tietyn aikavilin palvelutapahtumat ja validoidaan, etté jarjestelmé palauttaa ainakin
vhden palvelutapahtuman, jossa on sekunnilleen sama aikavéli kuin juuri luodussa
palvelutapahtumassa. Koska muuttujien kiytto ei merkittavisti hidasta testien suo-

rittamista, voidaan niitd kiyttda myos selkeyttimaéin testien rakennetta vihentden
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samalla mahdollisten virheiden todennékdisyytta testiskenaarioita kirjoitettaessa.

4.3.2 Konfiguraatiorakenteet

Testiskenaarioiden lisdksi suunniteltiin erillinen rakenne konfiguraatioille, jotka ovat
yvhteisia kaikille testiskenaarioille. Konfiguraatioiden rakenne pyrittiin selkeyden vuok-
si pitdméain mahdollisimman lahelld testiskenaarioiden rakennetta. Taméa mahdol-
listaa myos konfiguraatioiden laajentamisen helposti tarpeen vaatiessa. Konfiguraa-
tioon luotiin mahdollisuus maaritelld joukko kiyttajid, asiakasjirjestelmid ja toimi-

pisteitd. Rakenne on esitelty ohjelmassa 4.4.
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1 <global>
<configuration_list>
3 <configuration>
<assign>
5 <server_address>https://localhost:44300/</server_address>
<users>
7 <user type='"nurse_with_prescription_rights">

<first_name>Sanni</first_name>
9 <last_name>Sairaanhoitaja Tes</last_name>

<registration_number>12345678901</registration_number>

11 </user>
13 </users>
<organizations>
15 <organization type='"private_healthcare">
1.2.246.10.15719974.10.1
17 </organization>
19 <organization type="invalid">
1.2.345.67.99999999.89.0
21 </organization>
</organizations>
23 <system_clients>

<system_client type="single_user">
25 00000000-0000-0000-0000-A00000000011
</system_client>

27 <system_client type="organization">
00000000-0000-0000-0000-B00000000011
29 </system_client>

<system_client type="invalid"'">
31 ABCDEFGH-1234-5678-4321-ABCDEFGHIJKL
</system_client>

33 </system_clients>
</assign>
35 </configuration>

</configuration_list>
37 </global>

Ohgelma 4.4 Testaustyokalun konfiguraatiorakenne, joka sisdltid testattavan pal-
velimen osoitteen ja listan testauksessa kdytettdvista kayttdgista, asiakasjirjestelmista

ja toimapisteista.

Testisekvenssien alussa on mahdollista maéritelld, milld kaikilla edelld mainittujen
hierarkiajoukkojen alkioilla kyseinen testisekvenssi ajetaan. Testaustyokalu voi esi-
merkiksi automaattisesti ajaa saman testisekvenssin seké ladkarilla ettéd sairaanhoi-

tajalla julkisen ja yksityisen terveydenhuollon jérjestelmié kiyttaen. Testaustyokalu
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muodostaa kaikki mahdolliset kombinaatiot listatuista alkioista, kun testisekvenssi
ladataan tyokaluun. Testaustyokalussa naita jarjestelméahierarkia-alkioiden kombi-

naatioita kutsutaan jarjestelyiksi (engl. arrangement).

4.3.3 Validointirakenteet

Tyossé toteutetussa tyokalussa testitapausten tulokset validoidaan automaattisesti
testiskenaarioiden XML-rakenteessa olevien validointiehtojen perusteella. Validoin-
tiehtoja voi olla useita ja jokaiselle ehdolle on méiariteltava tyyppi. Validointieh-
tojen tyypit ovat samat kuin testiohjelman runkoon toteutetut vertailuoperaatiot,
joita ovat Equals, Contains ja NotContains. Testattavan jérjestelmén paluuviestista
voidaan validoida minki tahansa kentdn arvoja edelld mainituilla ehdoilla. Ohjel-
massa 4.5 validoidaan kohdejirjestelmén palauttama tilakoodi ja osa vastausviestin

XML-rakenteesta 16ytyvista tietosisallosta.

Validoinneissa on mahdollista hyodyntdd kohdassa 4.3.1 mainittuja arvoviittauk-
sia. Paluuviestin arvoa voi esimerkiksi verrata testaustydkalun muistissa olevaan
arvoon dollariviittausta kiyttamélla (esimerkiksi "$Entry.OID"). Oraakkeli korvaa

automaattisesti viittausmerkilla alkavat merkkijonot niita vastaavilla arvoilla.
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<!-- EI LAHETTAMATTOMIA LAAKEMAARAYKSIA -->
3 <function_call name="UnsentPrescriptionCount">

<expected_result_list>

5 <expected_result>
<status>200</status>
7 </expected_result>

<expected_result>

9 <validations>
<validation>
11 <type>Equals</type>
<data>
13 <response>

<unsent_prescription_count>
15 <prescription_count>0</prescription_count>

</unsent_prescription_count>

17 </response>
</data>
19 </validation>
</validations>
21 </expected_result>

</expected_result_list>

23 </function_call>

Ohjelma 4.5 FEsimerkki testiskenaarion osana olevasta walidointirakenteesta.
Esimerkissa tarkistetaan eRA-jdrjestelmdltd lihettamdttomien lddkemddrdysten mddrd,
jonka odotusarvo on 0. HTTP-tilakoodin odotusarvo on 200 (HTTP OK).

Rakenteiden validoinnin lisdksi toteutettiin tuki eRA-jarjestelmén palauttamien tila-
koodien validoinnille. eRA-jirjestelma ldhettad paluuviestissa kaksi tilakoodia, joista
toinen on HT'TP-standardin mukainen tilakoodi ja toinen eRA-jirjestelmén sisdises-

ti méarittelema tilakoodi, joka ilmaisee jarjestelméssé ilmentyneen virheen tyypin.

4.4 Menetelmad 2: Testitapausten mallipohjainen generointi

Kun testausta laajennettiin tukemaan rajapintaversiota 2.0, huomattiin pian, etta
testauksen laajus alkoi kasvaa eksponentiaalisesti. Uuden version tuomien uusien
ominaisuuksien osalta rajapinta oli huomattavasti laajempi ja monimutkaisempi.
Téssé vaiheessa ilmeni, ettd kenttien vélille muodostuvat ehdolliset riippuvuussuh-
teet laajoine arvoalueineen olivat todellinen rasite testaukselle. Rajapintaversiolle
1.1 toteutetun testaustyokalun arkkitehtuuri mahdollisti kuitenkin tydkalun laajen-

tamisen 2.0-rajapintaversiolle sopivammaksi mallipohjaisuutta hyodyntéen.
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Koska testiskenaariot eivit yleensi sisdlla pitkid komentosarjoja, on niiden kirjoitta-
minen nopeaa myos manuaalisesti. Vaivalloiseksi osoittautuikin kaikkien avain-arvo-
kombinaatioiden kirjoittaminen testiskenaarioiden yksittéisia testitapauksia eli ko-
mentoja kohden. Esimerkiksi potilaan arkistomerkintéjen luontiin tarkoitettu ko-
mento sisélsi kirjoitushetkelld yhteensd 126 mahdollista kenttdéd, joille jokaiselle oli
madriteltava useita testattavia arvoja. Jos kaikkien kenttien kaikki testattavaksi
madritellyt arvot kirjoitettaisiin auki testiskenaarioon, tulisi skenaarioon yli tuhat
testitapausta kyseiselle komennolle. Tyomaéra on liian suuri tehtiviksi késin, joten
tyossd paadyttiin suunnittelemaan sopivampi rakenne, jolla voidaan pienelld tyo-
madrilla kuvata malli, jonka pohjalta testaustyokalu generoi komennolle ajettavat
testitapaukset ja myGs ajaa ne automaattisesti testattavaan jarjestelmain. Menetel-
mé muistuttaa paljolti tietovetoista testausmenetelméé, jota on mahdollista kayttaa

esimerkiksi kohdassa 2.3.4 esitellyssd Robot Frameworkissa.

2 <field name="microbe_cultivation_result">
<field name="code">

4 <field name="type">

<value type="valid">microbe_nomenclature</value>
6 <value type="invalid">icd10</value>

<value type="invalid"></value>
8 </field>

<field name="code">

10 <!-- Mycobacterium mucogenicum -->

<value type="valid">1000-61</value>

12 <!-- Clostridium leptum -->
<value type="valid">1001-49</value>
14 <value type="invalid">XXXXX</value>
<value type="invalid"></value>
16 </field>
</field>

18 </field>

Ohjelma 4.6 FEsimerkki mikrobiviljelyn tyyppikoodin testauksesta mallipohjaisella
rakenteella. Mikrobiviljely voi olla osa laboratoriotutkimusta, joka puolestaan on yksi

momnista arkistokirjaustyypeistd.

Mallipohjaisuutta hyédyntiva rakenne mahdollistaa testiskenaarioiden kirjoittami-
sen manuaalisesti, mutta samalla mallipohjaisuuden hyodyntidmisen yksittaisia ko-
mentoja kohden. Yksi mallipohjainen rakenne riittda kuvaamaan mallin yksittédiselle

komennolle, jonka pohjalta voidaan testata komentoa toistuvasti kaikilla méaéritel-



4.4. Menetelmé 2: Testitapausten mallipohjainen generointi 38

lyilld arvoilla. Ohjelmassa 4.6 on osa mallipohjaista testiskenaariota, jossa testataan
mikrobiviljelyn tulosten kirjaamista. Rakenne sisdltda listauksen komennolle mah-
dollisista virhekoodeista ja ehdot jokaiselle virhekoodille, joiden perusteella testio-

raakkeli validoi vastaanotettujen virhekoodien oikeellisuuden.

1 <test>
<description>Testiskenaarion sanallinen kuvaus</description>

3 <statement_list>

<function_call name="Login" />
5 <function_call name="OpenPatient" />

<model_based_test name="CreateEntry">
7 <!-- VIRHEKOODIT -->

<error_codes>

9 <error_code value="114">

<when field="entry.service_event_oid" state="not_missing" />

11 </error_code>
13 </error_codes>

<!-- ARVOT -->
15 <values>

<field name="entry">

17 <field name="service_event_oid">
<value type="invalid">TESTI</value>
19 </field>
21 </field>
</values>

23 </model_based_test>

<function_call name="ClosePatient" />
25 <function_call name="Logout" />

</statement_list>

27 </test>

Ohjgelma 4.7 Esimerkki mallipohjaisuuden hyédyntamisestd manuaalisesti kirjoitetus-
sa testiskenaariossa. Testiskenaariossa kirjaudutaan sisdan, avataan potilas, luodaan
potilaalle mallipohjaisesti generoituja merkintojd, suljetaan potilas ja kirjaudutaan ulos.

Nikyvissd olevaa rakennetta on typistetty.

Ohjelmassa 4.7 esitelty rakenne ilmaisee, ettd eRA-jirjestelmén pitéisi palauttaa
virhekoodi 114, kun merkintdédn liittyvan palvelutapahtuman tunniste ei ole tyhja.
Kyseiselle kentille testattavaksi arvoksi on listattu ainoastaan merkkijono "TESTI",
joka on merkitty virheelliseksi. Kun komentoa testataan virheellisella syotteelld, tes-

tioraakkeli tietdd odottaa lopputuloksena virhetta. Kun kaikki sy6tteet ovat oikeita,
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testioraakkeli hyviksyy ainoastaan ne testitapaukset, joissa testattava jarjestelma

ei palauta lainkaan virhetta.

eRA-jarjestelmén kiyttooikeuksien hallinta tekee kuitenkin poikkeuksen validoin-
tisddntoihin. Jos kayttajalla ei ole oikeutta kayttdd kyseistd komentoa, on oikein,
ettd eRA-jarjestelmé palauttaa sitd vastaavan virheen. Virhe voi tulla myo6s silloin,
kun kaikki komentoon liittyvit syotteet ovat itsesséddn virheettomié. Testioraakkelin
tulee siksi kdyttooikeusvirheen saadessaan tietdd onko nykyisella kayttajalla oikeus
kiyttad kyseistd komentoa. Komentokohtaiset oikeudet on kirjattu testaustyokalun
osana olevaan malliin, josta l6ytyvit myos kaikkien kohdejirjestelméan rajapintako-

mentojen URL-osoitteet.

4.5 Testauksen kattavuuden mittaaminen

On térkedd, ettd testaustyokalu kykenee jollain tapaa ilmaisemaan testaajalle ny-
kyisten testiskenaarioiden kattavuuden. Testauksen kattavuutta on kuitenkin vaike-
aa mitata ilman koko jérjestelméd kattavaa mallia. Kun kohdejirjestelméin ldhde-

koodi ei ole tiedossa, ei myoskiddn ole mahdollista mitata koodikattavuutta.

Téassd tyossa testaustyokaluun toteutettiin nikymaé, josta on nahtavissa kuinka mo-
nesti kutakin rajapintakomentoa kutsutaan toteutetuissa testiskenaarioissa. Tes-
taustytkalun mallissa on tieto kaikista rajapintakomennoista. Kattavuusniakymaéssa
korostetaan niitd rajapintakomentoja, joille ei ole olemassa lainkaan testitapauk-
sia. Néin havaitaan puutteet testauksessa komentotasolla, mutta tietorakenteiden
kenttien tasolla kattavuus ei ole tiedossa. Tallda menetelmélld ei voida tietdd, milla

arvojoukoilla komentoja on testattu.

Jotta testien kattavuus saataisiin tietoon yksittdisten kenttien tasolla, tulisi kaik-
kien kenttien mahdolliset arvoalueet mééritelld testaustyokaluun liitetyssa mallissa.
Téssé on kuitenkin mahdollista oikaista madrittamalld esimerkiksi tietyt arvot, joita
testataan kaikille tietyn tyyppisille kentille. Kaikkien kenttien kohdalla testattavia
arvoja voisivat olla esimerkiksi (tyhj& merkkijono), null (ei lainkaan arvoa) ja "TES-
TI". Vaikka kenttien arvoalueet eivit olisi tiedossa, voidaan silti laskea kenttiin ase-
tettujen uniikkien arvojen méaria. Maara ei yksin kerro prosentuaalista kattavuutta,

mutta voi osoittaa puutteellisesti testattuja kenttid testaajalle.

Jos toteutettuna olisi koko kohdejirjestelmén kattava tilakone, voitaisiin testauksen
kattavuutta mitata testiajon aikana toteutuneiden tilasiirtymien maarad laskemalla.
Tilakone voidaan hahmottaa esimerkiksi suunnattuna graafina, jossa jokainen solmu

vastaa rajapintakomentoa ja jokainen kaari kohdejirjestelmén palauttamaa virhe-
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koodia tai tilaa johon paddyttiin. Taydellinen kattavuus saavutettaisiin néin ollen
suorittamalla testejd siten, ettd graafin kaikkia kaaria pitkin kuljetaan vihintdin

kerran.

4.6 Regressiotestaus

Regressiotestauksella tarkoitetaan testausta, jolla pyritdén varmistamaan, etteivit
uudet muutokset ole sivuvaikutuksillaan rikkoneet jotakin aiempaa jarjestelmadn
luotua toiminnallisuutta [24]. Regressiotilanteiden havaitsemiseksi voidaan hydyn-
tdd alempien testiajojen lokitietoja. Jos havaitaan, ettd aiemmin onnistuneesti ajet-

tu testiskenaario epdonnistuu uudella jarjestelméversiolla, on tapahtunut regressio.

Tyossé toteutettuun testaustyOkaluun toteutettiin historiandkymaé, josta testaaja
voi tarkastella testiskenaarioiden suoritushistorioita pdiviméarineen. Nakymasta on
nihtivissi jokaiseen testiskenaarioon liittyva kdyttdjarooli, toimipiste, asiakas ja
asiakasjirjestelmé. Lisidksi jokaiseen epdonnistuneeseen ajoon liittyy tieto testin nu-

merosta, jossa ajo epdonnistui, seki eRA-jarjestelmén mahdollisesti palauttama vir-
hekoodi.

Jos testiskenaariota muokataan, ei suoritushistoria piivity uuden testiskenaarion
mukaiseksi. Tastd syysta jokaisesta testiskenaariosta tallennetaan ajon jilkeen tii-
viste, jolla voidaan tarkastaa myhemmin, ajetaanko samaa testiskenaarion versiota.
Jos testiskenaariota on muokattu testiajojen vilissi, ei voida olla varmoja onko myo-
hemmaén ja aiemman testiajon yhteydessi esiintyvin vian syy sama. Historiatietoja
ei kuitenkaan poisteta testiskenaarion muokkauksen yhteydessé, silla historiatiedois-

ta voi silti olla apua uuden jarjestelméssi esiintyvian vian syyn selvittdmisessa.

4.7 Testauskontekstin vaihtaminen

eRA-jéirjestelméssé useat samanaikaiset kiyttdjdt voivat toiminnallaan aiheuttaa
erilaisia konfliktitilanteita. Yksi esimerkki on tilanne, jossa kaksi kiiyttajaa yrittaa
samanaikaisesti muokata samaa potilaalle annettua merkintdd. Myohempad muok-
kausta yrittdvin kiyttdjan toiminta tulee estdi, jotta ei pafse syntymain tilannet-
ta, jossa toisen kiyttdjan tekeméit muutokset korvataan toisen kidyttidjin tekemilld

muutoksilla alkuperiisiia muutoksia kuitenkaan nikemétta.
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1 <test>

15

17

19

21

23

25

27

29

31

33

35

37

<description>Testauskontekstin vaihtaminen</description>
<arrangements>
<users>
<user type="doctor" />
</users>
<organizations>
<organization type="private_healthcare" />
</organizations>
<system_clients>
<system_client type="organization" />
</system_clients>
</arrangements>
<statement_list>
<!-- KIRJATAAN LAAKARI SISAAN -->
<subsequence id="login" />
<!-- VAIHDETAAN KONTEKSTIA -->
<context name="nurse" />
<!-- LADATAAN SATRAANHOITAJAN TIEDOT KONFIGURAATIOSTA -->
<configuration>
<assign path="User" value="$Users.Nurse" />
</configuration>
<configuration>
<assign path="User.OrganizationUnit.Id"
value="$0rganizations.PrivateHealthcare.0ID" />
</configuration>
<configuration>
<assign path="SystemID"
value="$SystemClients.Organization.SystemID" />
</configuration>
<!-- KIRJATAAN SATRAANHOITAJA SISAAN JA ULOS -->
<subsequence id="login" />
<subsequence id="logout" />
<!-- VAIHDETAAN TAKAISIN LAAKARIN KONTEKSTIIN -->
<context name="default" />
<!-- KIRJATAAN LAAKARI ULOS -->
<subsequence id="logout" />
</statement_list>

39 </test>

Ohgelma 4.8 Testauskontekstin vaihtaminen.

Testaustyokaluun toteutettiin tuki vaihtaa testauskontekstia testiskenaarion aikana.

Testauskonteksteille annetaan nimi, jolla niihin voidaan viitata testiskenaarioissa.

Testauskontekstin vaihtaminen vaihtaa muistioliota, johon kaikki istuntoon liittyvét

tiedot on mahdollista taltioida. Niin voidaan yllipitdd samanaikaisesti useampaa
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kuin yhtd istuntoa. Ohjelmassa 4.8 on esimerkki testiskenaariosta, jossa kirjataan
sisddn ja ulos kaksi eri kiyttdjaa siten, ettd molempien istuntoja hallitaan samanai-
kaisesti. Testauskontekstin vaihtaminen tapahtuu context-elementtia kiyttden, jolle
syotetddn attribuutiksi kontekstin nimi. Jos nimed vastaavaa kontekstia ei ole tes-
taustyokalun muistissa, luodaan uusi konteksti, joka perii kiytossi olevan kontekstin

konfiguraatiotiedot.

4.8 Jatkokehitysmahdollisuudet

Testiskenaarioiden epiddeterministisyys oli suhteellisen helposti ratkaistavissa eRA-
jirjestelmén osalta, mutta muiden jarjestelmien kohdalla tilanne ei vilttamétté ole
sama. Lisiksi epddeterministisyyttd on mahdoton havaita suorittamatta testeja koh-
dejarjestelmiin useammin kuin kerran. Testaustyokaluun olisi mahdollista toteut-
taa tuki epadeterminististen testitapausten havaitsemiselle tallentamalla aiempien
testiajojen tulokset ja vertaamalla uusia tuloksia vanhoihin. Aiempien testiajojen
tuloksia tarkastelemalla voitaisiin havaita testiskenaarioiden vélisia riippuvuuksia ja
muita ongelmakohtia, jotka voivat rikkoa testausautomaation taysin. Testi voidaan
todeta epddeterministiseksi, jos sen tulos poikkeaa aiemman suorituskerran tulok-

sesta, vaikka kohdejirjestelmén versio ja alkutila olisivatkin samoja.

Testaustyokalun mallipohjaisuus rajoittuu télla hetkellda yksittdisten testitapausten
mallipohjaiseen generointiin tietovetoisesti. Kohdejarjestelmén mallin voisi laajentaa
koko jarjestelméan laajuiseksi, jolloin voitaisiin generoida kokonaisia testiskenaarioita
taysin automaattisesti. Tuolloin viltyttaisiin kokonaan testiskenaarioiden yllapidol-

ta, mutta toisaalta kohdejarjestelméan mallin ylldpito tulisi valttamattoméaksi.

Tyossé toteutetulle testaustyokalulle tulee nyt maéritelld manuaalisesti joukko arvo-
ja, joilla kyseistd XML-rakenteen kenttid testataan. Jos testausmalliin méaariteltéi-
siin yksiselitteisesti virhetilojen yhteyteen ehdot, joilla virhetilan pitéisi ilmentyé,
voitaisiin mallin perusteella generoida my6s arvoalueeseen soveltuvia arvoja, joil-
la jarjestelméin toimintaa testataan. Tama tietysti vaatisi erilaisten arvoalueluoki-
tusten maéédrittelemisen. Arvoalueluokituksia voisivat olla esimerkiksi aikaleimat ja

erilaiset rajapintaan syotettavit koodistoarvot.

Mikéli koko kohdejirjestelmén kattava malli toteutettaisiin yksinkertaisena tilako-
neena, se voitaisiin esittda testaajalle visuaalisesti graafina, jossa solmut olisivat ra-
japintakomentoja ja kaaret tilasiirtymid komennosta toiseen. Tilasiirtymien rajoit-
teet tulisivat suoraan kohdejirjestelmin mallista ja olisivat kiytdnnossd kohdejér-
jestelmén palauttamia virhekoodeja tai muita mahdollisia tilasiirtymiin vaikuttavia

paluuarvoja.
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5. YHTEENVETO

Tutkielman tuloksena tuotettiin testauksen automatisoiva ohjelmisto, joka kykenee
lukemaan kahdella eri tavalla méariteltyja testiskenaarioita. Ensimmaéinen tapa on
kirjoittaa testitapaukset testiskenaarioihin manuaalisesti, toinen tapa mahdollistaa
testitapausten generoimisen automaattisesti ennaltamaératyn mallin pohjalta. Tés-
sé tyossa ei toteutettu tukea koko kohdejdrjestelmén laajuiselle mallille, mutta to-

teutettu tyokalu on laajennettavissa tukemaan myos taysin mallipohjaista testausta.

Parhaassa tapauksessa mallipohjaisuus poistaa taysin testiskenaarioiden suunnitte-
luun kuluvan ajan, mutta vaatii ty6td tilakoneen suunnittelussa ja toteuttamisessa.
Oikein toteutettuna mallipohjaisuus toisaalta myos varmistaa, etté kaikki dokumen-
toidut virhekoodit tulee kisiteltyd. Testauskehyksen generoidessa testiskenaarioita
mallipohjaisesti ei pitéisi olla mahdollista, ettd jarjestelma péadtyy méarittelemét-
tomadn tilaan. Jos niin kiy, on virhe joko testattavassa sovelluksessa, mallissa tai
testauskehyksessd itsessdin. Mallissa esiintyvien virheiden paikantaminen on usein
huomattavasti vaikeampaa kuin manuaalisesti kirjoitetuissa testiskenaariossa olevien

virheiden paikantaminen.

Kehitysvaiheessa testioraakkelin toteutuksessa havaittiin virheitd. Oraakkeli saat-
toi ilmoittaa testaajalle, ettd jarjestelmén antama palaute oli oikein, vaikka todel-
lisuudessa palaute olikin virheellinen. Samankaltaisia virheellisid johtopa&dtoksia voi
syntyd myos ihmisen tekeméan testauksen tuloksena. Kun johtopaatoksiad on paljon,
on virheellisid johtopaitoksid hankala havaita ja niiden syytd voi olla vaikea pai-
kantaa. Testioraakkelin tuottamat virheelliset johtopaitdkset onnistuttiin kuitenkin
loytamadn testausautomaatiota kehitettdessi ja my0Os korjattua testioraakkelin to-
teutukseen. Samalla toteutettiin yksikkotesteji, jotka testaavat testioraakkelin suo-

rittamien validointien toimintaa.

Tyomaaria olisi saattanut olla mahdollista vihentdd hyddyntadmélla valmiita web-
rajapintatestaukseen toteutettuja ohjelmistoja oman ohjelmiston toteuttamisen si-
jaan. Valmiiden ohjelmistojen perehtymiseenkin kuluu kuitenkin aikaa ja kiyttamal-
14 kolmannen osapuolen tarjoamia komponentteja tullaan niistd myds riippuvaisiksi.
Nyt lopputuloksena syntynyt ohjelmisto vastaa tdysin yrityksen tarpeita ja sitd on

mahdollista laajentaa tarpeen vaatiessa.
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Taulukko 5.1 Testaukseen kdytetty aika suhteessa rajapintakutsujen madradn.

Tyyppi Kutsumaira | Ajankaytto (h)
Manuaalinen testaus | 9 000 300
Manuaalinen testaus | 12 000 400
Testausautomaatio 12 000 250
Testausautomaatio 15 000 280

Téassd tyossd toteutettu testausautomaatiotyokalu koostuu noin 4200 rivistd ohjel-
makoodia, joihin sisdltyy eRA-jirjestelmin rajapintatietomallien C#-toteutukset.
Tyokalun lisdksi on toteutettu XML-muotoisia testisekvenssejd noin 6000 rivid. Tes-
tausautomaatioon toteutettujen testisekvenssien tarkka rajapintakutsujen maéra ei
ole tiedossa, mutta tiedetddn, ettd se on ldhelld 12 000 kutsua. Tyokalun ja testise-
kvenssien toteutukseen on kiytetty aikaa noin 250 tyotuntia. Lisdksi testaukseen ja
havaittujen vikojen kirjaamiseen on kiytetty aikaa noin 20 tuntia. Tuntikirjausten
perusteella voidaan arvioida, ettd 3 000 uuden rajapintakutsun toteuttaminen vie
aikaa noin 30 tuntia. Ajankaytto ei ole lineaarinen suhteessa rajapintakutsujen méa-
rdan, silld testaustyokalu on suunniteltu siten, ettd testiskenaarioiden osia voidaan

kiayttda uudelleen uusissa testiskenaarioissa.

Jos XML-viestit kirjoitettaisiin ja validoitaisiin manuaalisesti, ja sovittaisiin, etta
yvhden viestin osalta testaamiseen kuluisi aikaa keskimaérin kaksi minuuttia, testaa-
ja saisi lahetettyd ja validoitua tunnissa 30 viestid. Jos testaaja kdyttdisi testaami-
seen aikaa 300 tuntia, tulisi rajapintaa testattua noin 9 000 erilaisella syotteella.
Ajankaytto kasvaa lineaarisesti suhteessa rajapintakutsujen méaaradn. Arvion perus-
teella voidaan siis olla varmoja siitd, ettd testausautomaation toteuttaminen olisi
ollut eRA-jarjestelmén osalta kannattavaa jo tapauksessa, jossa testit ajettaisiin
kohdejirjestelméin ainoastaan kerran. Ajankdytt6a on havainnollistettu taulukossa
5.1.

eRA-jarjestelmén 1.1-rajapintaa testattaessa 16ydettiin yksi virhe, joka oli péés-
syt tuotannossa olevaan jirjestelméan aiemmin tehdystd manuaalisesta testauksesta
huolimatta. 2.0-rajapinnassa virheitd havaittiin useampi kymmen, eikd kaikkia vir-
heitéd ole vield tyon kirjoitushetkelld mahdollista 16ytia, silla testeissd jo havaitut
virheet saattavat peittdd osan virheistd. Testausautomaatiota tullaan kehittdméin

vield tdmén tyon paatyttya.

Testausautomaation toteuttaminen on tyolas ja aikaa vievé prosessi, eiki se viltta-
méattd maksa itseddn takaisin lyhyelld aikavalilla. Kuitenkin tilanteissa, joissa testeja
tullaan ajamaan useita, jopa kymmenié kertoja uudestaan, osoittautuu testauksen

automatisointi vilttamattomaksi. Mita aikaisemmassa vaiheessa automaatio toteu-
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tetaan, sitd enemmaén tyoméarallistd sidstod saadaan aikaan.

Testauskehyksen tai -tyokalun modulaarinen rakenne mahdollistaa sen hyddyntami-
sen useiden eri jarjestelmien ja rajapintojen testaukseen. Modulaarisuuden siilytta-
minen aiheuttaa lisdd tyotd testausautomaation suunnittelu- ja toteutusvaiheessa,
jos kiytossi ei ole valmista testauskehysti. Toistaalta testauskehykseen perehtymi-

nen vie aikaa eikd kehys vilttamétta sovellu sellaisenaan kaikkiin tarpeisiin.

Mallipohjaisuuden hyodyntédminen testausautomaatiossa paransi testien yllapidet-
tavyyttd, silla sen avulla testisekvensseihin ei jouduttu kirjoittamaan manuaalisesti
toisteista tietoa. Toinen tapa vihentdd toisteisuutta oli luoda tuki alisekvenssiraken-
teille, joita on mahdollista kiyttda uudelleen testiskenaarioissa. Kun testaustyokalu
generoi testitapauksia automaattisesti, saatetaan tulla testanneeksi asioita, joita tes-
taaja ei alunperin edes ajatellut. Toisaalta osa tarkeistd rajatapauksista voi jaada
taysin testaamatta, mikéli testien generointiin ei anneta lainkaan ohjeita. Mallipoh-
jaisuus vihentda testausautomaation toteuttamiseen vaadittua tyomadrad erityises-
ti tapauksissa, joissa halutaan testata useita eri kenttid laajoilla arvoalueilla. Tés-
sé tyossd testausmallien avulla generoitiin tuhansia testitapauksia, jotka oltaisiin

muussa tapauksessa jouduttu kirjoittamaan manuaalisesti.

Validointirakenteissa joutuu toisinaan hyodyntdméidn testattavan jarjestelméin ai-
emmin palauttamia arvoja, joihin pitda pystya viittaamaan myohemmassa vaihees-
sa testejd. Palautteena tulleet arvot taytyy voida tallentaa testaustyokalun muistiin
ja arvoihin viittaamiseksi tulee toteuttaa oma syntaksinsa. Tyossid havaittiin tar-
peelliseksi voida viitata my&s muihin vasta ajonaikaisesti selvilld oleviin arvoihin,
kuten aikaleimoihin. Niiden generoimiseksi toteutettiin oma syntaksinsa, jota voi-

tiin hyddyntid testiskenaarioissa.
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