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Tietoturvan merkitys on lisdéantyméassa myos yritystoiminnassa. Tassa tyossa keskitytdén
tietomurtojen havaitsemiseen ja tutkintaan soveltuviin ratkaisuihin pienten yritysten né-
kokulmasta. Koska pienilla yrityksilla on usein kéaytettavissa rajalliset resurssit tietotur-
van toteuttamiseen, on tdrkedd kohdistaa nama tarkoituksenmukaisella tavalla vastaa-
maan todennékoisempien tietomurtojen tekotapojen muodostamia uhkia. Tyon tavoit-
teena on hakea tietoa ensisijaisesti poliisin rikosilmoitustiedoista ja muista julkisesti saa-
tavilla olevista raporteista tietomurtojen yleisimmisté tekotavoista. Haettujen tietojen pe-
rusteella tavoitteena on muodostaa periaatteet tietomurtojen havaitsemiseen ja selvittami-
sen edesauttamiseen kykenevien ratkaisujen toteuttamiseksi.

Ty0 jakaantuu kolmeen eri osaan. Ensimmaisessa osiossa esitellaan tietomurron késite ja
sithen liittyva lainsaddantd seka poliisin rikosilmoitustietojen perusteella muodostettu
taulukko yleisimmisté tekotavoista. Yleisimmiksi tekotavoiksi osoittautuvat kayttajatun-
nusten luvaton hyédyntdminen, fyysinen péaédsy kohdelaitteelle ja kalastelu. Muiltakin
osin rikosilmoitustietojen perusteella korostuu inhimillisen tekijan merkitys tietomurto-
jen mahdollistajana. Kirjatuista rikosilmoituksista yli 70 % olisi nimittdin saatu ehkaistya
huolellisilla ja tietoturvallisilla toimintatavoilla. Toinen osio sen sijaan késittelee erilaisia
ratkaisuvaihtoja tietomurtojen havaitsemiseen ja selvittdmisen edesauttamiseen. Osiossa
tuodaan esille erilaisia pienyrityksillekin kaytettavissa olevia kaupallisia ja avoimen lah-
dekoodin ratkaisuvaihtoehtoja.

Viimeisessa osiossa esitellaan tyon tuloksena muodostettu yleisimmisté tekotavoista rat-
kaisujen suuntaamista varten luotu portaikko. Yrityksen on tarkoitus hyddyntaa portaik-
koa ratkaisujen toteuttamisessa aloittaen toteutus alimmalta portaalta eli yleisimmaésta te-
kotavasta ja toteuttaa aluksi sen havaitsemiseen kykeneva ratkaisu. Taman jélkeen tarkoi-
tuksena on siirtya seuraavalla portaalle ja siita sitten taas eteenpéin. Nain edeten yritys
tulee askeleittain toteuttaneeksi sellaisia havaitsemisratkaisuja, jotka keskittyvat niihin
uhkiin, jotka todenndkdisesti heitd kohtaisivat. Tietomurtojen tutkintaan liittyen tarkoi-
tuksenmukaisimpana ratkaisuna pienelle yritykselle tuodaan esille turvautuminen ulko-
puoliseen apuun. Tatd varten kuitenkin yritykselle olisi tarkead, ettd tietomurron havait-
semisen jalkeen kaikki siihen liittyvét jaljet ja todistusaineisto kyetd&dn dokumentoimaan
ja sdilyttdméaan muuttumattomana jélkiselvitysta varten.
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The importance of information security is increasing also in the business world. In this
thesis, the focus is on detection and investigation of security breaches from the perspec-
tive of a small-scale business. Small-scale businesses often have limited resources avail-
able for information security, which is why it is vital to use them appropriately to counter
at least the most common forms of security breaches. The main goal of this work is to
acquire information from the police's criminal reports database about the different forms
of security breaches and use that information to form principles for implementing appro-
priate solutions for detection and investigation of security breaches.

The thesis is divided into three parts. The first part includes the definition of a security
breach and the presentation of the legislation behind it. In addition, the most common
forms of security breaches based on the information from the criminal reports are pre-
sented. It will be shown that the most frequent methods used in security breaches are
unlawful use of user credentials, unlawful physical access to the target device and phish-
ing. The significance of the human factor is emphasized in the successful security
breaches. Over 70 % of the criminal cases could have been prevented by proper and care-
ful procedures. In the second part, several solutions for detecting and investigating secu-
rity breaches are presented. Both commercial and open source solutions suitable for small
businesses are included.

The last part of the thesis includes a staircase for implementing security solutions. The
staircase is formed based on the information gathered on the most popular forms of secu-
rity breaches and it is meant to be used so that a company should begin from the first step,
in other words from the most probable case of a security breach, and implement a solution
for its detection. Next, the purpose is to move one step up and implement a solution for
the detection of the form of security breach included in that step. This way the goal is to
climb the staircase systematically and end up implementing security solutions to detect
the most common forms of security breaches. On the other hand, the most appropriate
solution for small-scale companies to investigate security breaches is determined to be
the use of outside help. However, it is essential for the company to be able to document
and preserve intact all the traces and information about the security breach in order for
the investigation to be successful.
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valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmé



1. JOHDANTO

Tietoturvallisuus on nykypdivdnd muodostunut hyvin keskeiseksi tekijéksi yhteiskun-
nassa ja erityisesti yritystoiminnassa. Lahes paivittain saamme lukea uutisista uusista pal-
velunestohyokkayksista ja erilaisista hakkerointitapauksista. Kohonneen uhkatason
myOta myos yritystoiminnassa on lisétty resursseja erilaisiin tietoturvaratkaisuihin. Suu-
rimmaksi osaksi ndma ratkaisut vaikuttavat painottuvan tietoturvan parantamiseen en-
nalta estavasti. Sen sijaan jo tapahtuneiden hyokkaysten havaitsemiseen ja tutkintaan pa-
nostetaan vield selvasti véhemman.

Vaikka poliisille ilmoitettujen tietomurtojen maaré on lisdantynyt, voidaan silti olettaa,
etta merkittdvé osa tapahtuvista tietomurroista jaa joko kokonaan havaitsematta tai niista
ei haluta ilmoittaa esimerkiksi maineen menetyksen pelossa. Asiassa olisi siten kehitetta-
vad. Tassé tyossa tarkoituksena on pyrkié selvittdaméan keinoja, joiden avulla erityisesti
pienet yritykset pystyisivat parantamaan kykyaén ensinnakin havaita heihin kohdistuvia
tietomurtoja sek& mahdollisesti sellaisen uhriksi joutuessaan edesauttamaan rikoksen sel-
vittdmisessa.

Tyossa tarkastelu on rajattu pieniin yrityksiin, joilla ei ole omaa paatoimista tietoturva-
henkilostoa. Heilla tietoturvan toteutuminen on joko puhtaasti ostettujen tai oman henki-
|6stOn sivutydna toteuttamien ratkaisujen varassa. Ostettavien ratkaisujen kohdalla niiden
hankkimisen kynnykseksi muodostuu usein niiden hinta. Lisaksi usein joutuu ostamaan
erikseen tietoturvatason kartoituksen ja korjaamisen. Vastaavasti itse toteutettujen ratkai-
sujen osalta haasteeksi saattavat muodostua henkildston osaaminen ja motivaatio, koska
kyseessa ei ole heidan niin sanottu paatyonsé. Tyossa on tarkoituksena pyrkia I6ytdmaan
menetelmid, jotka olisivat tarkoituksenmukaisia pienikokoisille yrityksille eli joissa
muun muassa kustannukset ja tehokkuus olisivat sellaisella tasolla, ettd niiden hankkimi-
sen tai toteuttamisen kynnys olisi mahdollisimman matala.

Tietoturvatuotteita ja niiden tarjoajia alkaa markkinoilla olla lukuisia erilaisia. Lisé&ksi
muun muassa teleoperaattorit tarjoavat yrityksille tietoturvaratkaisuja eri muodoissa. Te-
leoperaattorien tietoturvaratkaisut ovat yrityksille helppo valinta, koska padosa yrityk-
sistd on jo tietoliikenneyhteyksien kautta niiden asiakkaita. Toinen vaihtoehto on hankkia
ratkaisuja suurilta ja tunnetuilta tietoturvaa tarjoavilta yrityksilta. Naiden yritysten ja tuot-
teiden 16ytdminen on yleensd helppoa. Laajalti tunnettuihin toimijoihin on myds hel-
pompi luottaa. Toki myds pienemmét yritykset tuottavat tietoturvaratkaisuja, mutta nii-
den 16ytaminen ja niihin luottaminen ei vélttdmatta ole niin luontevaa.



Tietoturvatuotteiden ostamisen vaihtoehtona on ratkaisujen toteuttaminen itse, jolloin
yksi kéytannollisimmista ratkaisuista on erilaisten avoimen lahdekoodin ratkaisujen hyo-
dyntdminen. Talldin tosin tarvitaan ainakin jonkin verran tietoteknistd osaamista ja ym-
marrysta tuotteiden asentamisessa ja kéyttoon ottamisessa. Lisédksi ymmarrysta olisi hyva
olla myods siitd, mité kéyttéon otettava tuotteet oikeasti tekevét ja mita niilla kyetaan saa-
vuttamaan.

Oli kyseessé sitten ostettu tai ilmaiseksi hankittu tai toteutettu tietoturvaohjelmisto on sen
kayttotarkoitus hyva tiedostaa. Tietoturvaohjelmistoja on olemassa muun muassa virus-
torjuntaan, haittaohjelmien havaitsemiseen, verkkoliikenteen seurantaan, tunkeutumisen
havaitsemiseen, jne. Osa ohjelmistoista on erikoistunut johonkin yhteen toimintoon, kun
taas osalla pystytaan suorittamaan useita eri toimintoja. Tassa tydssa tarkoituksena on
kartoittaa ratkaisuja ja ohjelmistoja, joilla pyritddn havaitsemaan tietomurtoja ja tallenta-
maan mahdollisimman Kkattavasti niista jadneet jaljet mahdollisesti seuraavia tutkintatoi-
mia ajatellen.

Tutkimuskysymyksina tyohon lahdettdessa ovat:

1. Minkalaisilla ratkaisuilla olisi mahdollista saada pienten yritysten tietoturvalli-
suutta parannettua tietomurtojen havaitsemiseksi ja niiden selvittamiseksi?

2. Missd maarin edelld mainitut ratkaisut olisivat pienyrityksille toteutettavissa il-
man merkittdvaa haittaa liiketoiminnalle?

Ennen varsinaisten tietoturvaratkaisujen kartoittamista on olennaista maaritelld, mita tie-
tomurrolla kaytdnndssa tarkoitetaan. Talloin saadaan késitys siitd, mitd hankittavilla tai
itse toteutettavilla ratkaisuilla tulisi pyrkia havaitsemaan. Kuten myéhemmin alaluvuissa
2.2 ja 2.3 néhdaan, tietomurto voi lain mukaan periaatteessa toteutua lukuisilla eri ta-
voilla. Tatd mahdollisten tapojen joukkoa on tarkoitus pyrkia supistamaan hankkimalla
ajankohtaista tietoa poliisin rikosilmoitustiedoista tietomurtojen yleisimmista tekota-
voista. Rikosilmoitustietojen lisaksi tilastotietoa yleisimmista tekotavoista haetaan myds
muista lahteistd, kuten kansainvalisten tietoturvayritysten vuosiraporteista.

Koska yritykselle voi resurssien ja osaamisen osalta olla hankalaa toteuttaa kaikkien eri
tekotapojen kattavaan havaitsemiseen kykeneva jarjestelma ja yllapité4 sitd, auttaa ylei-
simpien tekotapojen tiedostaminen keskittdmaéan kaytettavissé olevat resurssit ja toimet
todennakdisimpien tekojen havaitsemiseen. Vastaavasti yleisimpien tekotapojen tiedos-
taminen auttaa liséksi yrityksia tietoturvaohjelmistojen hankinnassa, kun osataan parem-
min arvioida niiden tuottamia etuja tietomurroista aiheutuvien riskien vaikutuksia ja to-
dennékdisyyksia vastaan.

Tarkoituksenmukaisten ratkaisujen kartoittamiseksi on lahdetty liikkeelle ajatuksesta,
ettd niiden tulisi ensisijaisesti kyetd havaitsemaan yleisimmat ja siten todennakdisimmat
tietomurrot. Useat eri organisaatiot laativat vuosittain raportteja heiddn mukaansa ylei-



simmista tietomurtojen tekotavoista. Raportit perustuvat titen organisaatiolle toimite-
tuista ja sen itsensa hankkimista ja/tai havaitsemista tiedoista, mink& johdosta raporttien
pohjana kaytetyissé tiedoissa on omat rajansa. Tassé tydssa on sen sijaan pyritty hake-
maan erilaista ndkokulmaa hyodyntdmalla ensisijaisena tietoldhteena Suomen poliisin ri-
kosilmoitustietoja tietomurroista. Tavoitteena on siten saada paremmin kuvaa nimen-
omaan Suomen olosuhteissa yleisimmista tekotavoista. Néita tietoja on my0ds verrattu
kansainvélisiin raportteihin, jotka on siten otettu huomioon varsinaisia ratkaisuja pohdit-
taessa.

Ty on jaettu kolmeen eri kokonaisuuteen. Luvussa kaksi kaydaan lapi tyon lahtékohdat,
tietomurtoihin liittyva lainsaadanto seka esitelladn tietomurtojen yleisimmét tekotavat
poliisin tietojarjestelmista ja muista lahteista saatujen tietojen perusteella. Luku kolme
sen sijaan keskittyy erilaisten pienyrityksille mahdollisten tietomurtojen havaitsemiseen
soveltuvien tietoturvaratkaisujen esittelyyn. Luvussa nelja sitten tarkastellaan esiteltyja
tietoturvaratkaisuja yleisimpien tekotapojen kannalta ja rakennetaan portaittain toteutet-
tava menetelma tietomurtojen havaitsemiskyvyn parantamiseksi.



2. TIETOMURTORIKOKSET

Erilaisia tietoturvauhkia ja -loukkauksia on monenlaisia, ja tietomurrot muodostavat
niistd yhden osan. Ennen kuin voidaan aloittaa varsinaisten ratkaisujen pohtiminen tieto-
murtojen varalle, on syyta tuoda esille, miksi niita ylipadnsa tarvitaan. Tarve tietomurto-
jen havaitsemiselle tulee ensinnékin lainsdddannon seka erilaisten asetusten, ohjeiden ja
suositusten kautta, mutta myos yrityksen omien liiketoimintaan liittyvien intressien poh-
jalta.

Toinen ratkaisujen pohtimisen kannalta olennainen seikka on kartoittaa ne toimet ja te-
kotavat, joiden varalle niit4 ollaan toteuttamassa. Kun kyetd&n mahdollisimman tarkasti
madrittelemadn, mitd toteutettavilta ratkaisuilta edellytetddn, on niiden kartoittaminen
suoraviivaisempaa ja vertailu helpompaa. Esimerkiksi tietomurtojen havaitsemisen osalta
on keskeistd ymmartad, minkalaisilla tavoilla tietomurto voidaan toteuttaa, jotta ne kye-
td&n ottamaan huomioon havaitsemisratkaisuja pohdittaessa. Tassé tydssa tietomurtojen
madrittelyn lahtokohdaksi on otettu Suomen lainsdadanto ja siihen liittyvat valmistelu-
asiakirjat.

2.1 Pienyritysten tarve tietomurtojen havaitsemiseen

Kuten edelld on tuotu esille, tarve tietomurtojen torjuntaan, havaitsemiseen ja selvittami-
sen on korostunut niiden yleistymisen myota. Tamén lisaksi yritysten tietoturvan tasoon
on myos valtionhallinnon ja Euroopan unionin tasolla alettu kiinnittdd huomiota. Euroo-
pan unioni on huhtikuussa 2016 séatanyt tietosuoja-asetuksen uudistuksesta, jota aletaan
soveltaa 25.5.2018 alkaen [34, s. 6].

Tietosuoja-asetuksen uudistuksessa yrityksille ja organisaatioille asetetaan velvollisuus
muun muassa ilmoittaa henkil6tietoihin kohdistuvista tietoturvaloukkauksista 72 tunnin
sisdlla loukkauksen tapahtumisesta niille henkilGille, joiden tietoja tietoturvaloukkaus
koskee [34, s. 17]. Velvollisuus tulee siis koskemaan kaikkia niité yrityksia, jotka pitavét
yll& jonkinasteista henkil6tietoja sisaltavaa rekisterid. Toisin sanoen ilmoitusvelvollisuus
tulee kattamaan tapaukset, joissa yritykseen tietojarjestelmiin kohdistunut tietomurto
kohdistuu sellaiseen osaan tietojarjestelmad, johon on tallennettu henkil6tietoja. limoi-
tusvelvollisuuteen on s&adetty poikkeuksena tilanne, jossa henkil6tiedot on salattu ei-
vétka salausavaimet ole vaarantuneet.

Valtionvarainministerion VAHTI-ty6ryhma on ohjeistanut, etta tietosuoja-asetuksen seu-
rauksena yritysten tulee pyrkié suojaamaan tietojérjestelménsa. Jarjestelmien tekninen to-
teutus tulisi olla sellainen, ettd se vastaa tietojen késittelyyn liittyvié riskeja. Mahdollisia
kaytettaviad teknisia keinoja tiedon suojaamiseen ovat muun muassa tiedon salaaminen,



paasynhallinnan toteuttaminen ja tietojen anonymisointi. Lisaksi VAHTI-ohjeessa tuo-
daan esille, ettd yritysten tulee kyeta lokitiedostoista todentamaan, mita henkil6tietoja
jarjestelmasta on katsottu, muutettu, lisatty tai poistettu ja milloin toimenpide on suori-
tettu. Lokien seuranta tulisi suorittaa automatisoidusti lokitietojen suuren méaran joh-
dosta. [34, s. 25-26]

EU:n tietosuoja-asetuksen maaritteleméan ilmoitusvelvollisuuden johdosta henkil6tietoja
sisdltavia rekistereja yllapitavilla yrityksilla ja organisaatioilla tulee olla kyky havaita tie-
toturvapoikkeamat ymparistossadan. Havaitsemista varten olisi hyva olla kaytdssa tieto-
turvatapahtumien havainnointiin tarkoitettu ohjelmisto eli SIEM-jarjestelma. Lisaksi vel-
vollisuutena on omata kyky selvittdd havaitun poikkeaman syyt ja seuraukset seka vaiku-
tukset yksityisyyden suojaan seké eristdd poikkeaman leviaminen. Selvittamisté ajatellen
tulee kaikki tutkintaan liittyvat toimet dokumentoida ja huolehtia tutkinnan kannalta tar-
vittavan todistusaineiston sailyttdmisesta ja eheydesta. [34, s. 26-27] Todistusaineiston
séilyttamisen osalta on muun muassa tapahtumaa seuraavan rikosprosessin kannalta elin-
tarkedd, ettéd aineisto sdilyy muuttumatta. Kaikenlainen aineiston kasittely heikentéa sen
todistusarvoa.

Kéytannossa valtaosa yrityksista yll&pitad jonkinlaista asiakasrekisterid, johon on tallen-
nettu henkil6tietoja jossain muodossa. Toki myds muunlaisia henkildrekistereja saattaa
yrityksilla olla. Tamén vuoksi edelld mainittu EU:n tietosuoja-asetus tulee koskemaan
valtaosaa suomalaisistakin yrityksisté ja velvoittamaan heitd suojaamaan henkilétietoja
ja toteuttamaan niihin kohdistuvien loukkauksien havaitsemiseen kykenevit ja selvitta-
mistd edesauttavat jarjestelmat.

Pohdittaessa tietoturvaloukkausten havaitsemiseen kykenevien jarjestelmien toteutta-
mista on hyvéa kiinnittdd huomiota jarjestelman laatuun. Laadussa tulee huomioitavaksi
jarjestelman ominaisuuksien lisaksi yrityksen koko, tarpeet ja muu toiminta, silla niiden
toteutus on tarkoitus suhteuttaa yrityksen toimintaan ja suojattaviin tietoihin. VAHTI-
ohjeessa puhutaan asianmukaisista teknisista ja organisatorisista ratkaisuista. [34, s. 24]
Kun pohditaan havaitsemis- ja selvittdmiskykya tietomurtoja vastaan pienten yritysten
nakokulmasta, voitaisiin ajatella ainakin alkuun, ettd yleisimmat tietomurtojen tekotavat
tulisi kyetd ottamaan huomioon.

Tietoa yleisimmista tietomurtojen tekotavoista keratddn tamén tyon yhteydessé poliisin
tietojarjestelmistd. Naistd on edelleen tavoitteena rajata ne, jotka muun muassa kustan-
nuksien ja kéytettdvyyden perusteella soveltuvat parhaiten pienyritysten kayttoon.
Vaikka Euroopan unionin tietosuoja-asetuksen soveltaminen odottaa vield tdman tyon
kirjoitushetkella tarkempia kansallisia kannanottoja ja linjauksia, voidaan tietosuoja-ase-
tuksen siséllon perusteella jo ennakoida ja suunnitella ratkaisuja, joilla pienyritykset ky-
kenisivat tehokkaimmin tayttdmaén asetuksen heille asettamat velvollisuudet.



Ratkaisujen pohdinnassa on tehty yhteisty6ta noin 10 tyontekijéstd muodostuvan pienyri-
tykseksi laskettavan elektroniikka-alan yrityksen kanssa, johon jatkossa viitataan Y-malli
Oy:né. Kyseisen yrityksen tietoturva oli tata tyota aloitettaessa hyvin pitkalle teleoperaat-
toreilta hankittujen tietoturvaratkaisujen varassa. Nyt muun muassa Euroopan unionin
tietosuoja-asetuksen voimaantulon myota yrityksessa on herétty pohtimaan, miten tieto-
turvaan olisi syytd panostaa. Haasteen muodostavat yrityksen pieni koko, tietoturvaan
liittyvén erikoisosaamisen puute, kéytettavissa olevat resurssit seka haasteellinen talou-
dellinen tilanne. Tavoitteena on tdmén tyon puitteissa pyrkid parantamaan yrityksen tie-
toturvaa tietomurtojen havaitsemisen ja selvittamisvalmiuksien osalta.

2.2 Rikoslain 38 luku

Tietomurto rikoksena on mééritelty rikoslain 38 luvun 8 §:ssd [29]. Pykalan mukaan tie-
tomurrolla tarkoitetaan ensinnakin oikeudetonta tunkeutumista tietojarjestelméan tai sel-
laisen erikseen suojattuun osaan joko tekijalle kuulumatonta kayttajatunnusta kayttamalla
tai muuten turvajérjestely murtamalla. Tietomurroksi lasketaan edelld mainitun liséksi
myos teknisen erikoislaitteen tai muuten teknisin keinoin turvajarjestelyn ohittaen, haa-
voittuvuutta hyvaksikéyttden tai muuten vilpillisin keinoin oikeudettomasti ottaa selon
tietojarjestelmassa olevasta tiedosta tai datasta.

Tietojarjestelmalld tarkoitetaan tdssa yhteydessa jarjestelméd, jossa séhkoisesti tai muulla
vastaavalla teknisell& keinolla ké&sitell&&n, varastoidaan tai siirretdén tietoja tai dataa. Ri-
koslain 38 luvun 13 § [29] tdydentad tietojarjestelméan maaritelmaa viela sisallyttamalla
sithen myos laitteet tai toisiinsa kytkettyjen tai liitettyjen laitteiden kokonaisuudet, joissa
yksi tai useampi on ohjelmoitu automaattista kasittelyé varten. Sama koskee my6s dataa,
jota varastoidaan, késitell&&n, haetaan tai vélitetadn edellda mainituissa laitteissa tai niiden
yhdistelmissa niiden toimintaa, k&ytt6d, suojausta tai huoltoa varten. Datalla tarkoitetaan
edelleen tietojarjestelmassé kasiteltavaksi soveltuvaa tosiseikkojen, tietojen ja kasitteiden
esitystd sekd ohjelmaa, jonka avulla tietojarjestelma pystyy suorittamaan jonkin toimin-
non.

Tietomurron osalta on my6s huomioitava sen toissijainen luonne ankarammin rangaista-
viin rikosnimikkeisiin ndhden. Kéytanngssa tdmé tarkoittaa sitd, ettd tietomurroksi las-
kettava teko saattaa toisinaan tulla rangaistavaksi jonain muuna rikoksena, mikéli tasta
toisesta rikoksesta seuraisi ankarampi rangaistus. [29] Esimerkkin& voisi ajatella tekoa,
jossa tekija murtautuu henkil@auton tietojarjestelmaén aiheuttaen auton suistumisen tielta
ja kuljettajan menehtymisen. TallGin asiaa kasiteltéisiin henkirikoksena, vaikka teko si-
nénsa tayttaisi myos tietomurron tunnusmerkiston.

Tietomurrolle on rikoslain 38 luvun 9 §:ss& [29] s&adetty my0s torkeé tekomuoto. Tieto-
murron voidaan katsoa olevan térked, mikali se on tehty osana jarjestaytyneen rikollis-
ryhman toimintaa tai erityisen suunnitelmallisesti ja sitd voidaan pitd4d myos kokonaisuu-
tena arvostellen torkednd. Jarjestaytynyt rikollisryhma on méaritelty rikoslain 6 luvun 5



8:n 2 momentissa [29], jonka mukaan sellaiseksi lasketaan vahintd&n kolmen henkilon
muodostama tietyn ajan koossa pysyva rakenteeltaan jasentynyt yhteenliittymaé, joka toi-
mii yhteistuumin tehdékseen rikoksia, joista sdddetty enimmaisrangaistus on vahintaan
nelja vuotta vankeutta. Koska tdrkedn tietomurron rangaistusmaksimi on ainoastaan
kolme vuotta vankeutta, tulee jarjestaytynytta rikollisryhmaa koskeva kvalifiointiperuste
sovellettavaksi ainoastaan tilanteissa, joissa ryhma toimii tehdékseen tietomurtojen li-
séksi myds muita ankarammin rangaistavia rikoksia.

2.3 Tietomurto rikoksena

Jotta tietomurtorikoksia on mahdollista ylipdansa havaita, pitda kyetd ainakin jossain
madrin ymmartamadan, minkalainen toiminta tayttaa tietomurron tunnusmerkiston. Edell&
esitetty rikoslain 38 luvun 8 8§ [29] antaa pohjan télle, mutta saddosteksti jattad usein mer-
kittdvasti varaa erilaisille lain tulkinnoille, joten tarkempia linjauksia on syytd hakea
muun muassa lain valmisteluasiakirjoista ja oikeuskaytannosta. Hallituksen esityksessé
94/1993 [9, s. 155] ilmaistaan, etté tietomurtoa koskevilla s&é&nnoksilla pyritaan turvaa-
maan tietojarjestelmien koskemattomuutta ulkopuolista tunkeutumista vastaan ja tietoko-
netyOdskentelyn yksityisyyttd ulkopuolista tarkkailua vastaan.

Teon motiivin osalta tietomurron rangaistavuus ei edellyta tiedonhankkimis- tai vahin-
gontekotarkoitusta, vaan pelkka tunkeutuminen riittdé [9, s. 145]. Yritysten ja muiden
organisaatioiden kannalta tama tarkoittaa sitg, ett4 rikoksen toteutumista pohdittaessa riit-
t&a tunkeutumisen havaitseminen. Silld onko kyseessé syyna uteliaisuus, kokeilu, vahin-
goittaminen tai tiedon hankkiminen, ei ole merkitysté rangaistavuuden kannalta. Eri asia
on, voiko tietomurtoon syyllistyé vahingossa, mutta sen pohtiminen ei ole yksittdisen yri-
tyksen kannalta tarkoituksenmukaista, vaan se on hyva jattaa esitutkintaviranomaisen sel-
vitettavaksi.

Teon kohteena voivat olla yrityksen tietojarjestelmat, joilla tarkoitetaan tietojenkaésittely-
ja siirtolaitteiden muodostamaa verkostoa eli kdytannossa yrityksen omia sisdverkkoja
kaikkine niihin kuuluvine laitteineen. Tietojarjestelmiin lasketaan tdssa yhteydesséd myos
erikseen suojatut toiminnalliset kokonaisuudet, mill4 tarkoitetaan esimerkiksi siséver-
kossa olevia laitteita, jotka on erikseen suojattu paasya vastaan. Lisaksi on huomioitava,
ettei tietomurto tule kyseeseen kasin pidettyjen tietojarjestelmien kohdalla, vaan vaati-
muksena on tiedon késittely, varastointi tai siirto sdhkoisesti tai muulla vastaavalla tekni-
selld keinolla. [9, s. 155] Kaytdnndssa tama tarkoittaa sitd, ettd pelkka luvallinen paasy
yrityksen verkkoon esimerkiksi vieraille tarjottavan langattoman verkon kautta ei oikeuta
paésya verkossa oleville suojatuille palvelimille. Huomionarvoista on, ettd mikali verkon
laitteita tai sen osia ole eroteltu esimerkiksi juuri suojauksien avulla, ei langatonta verk-
koa luvallisesti kayttava syyllistyisi tdman kohdan perusteella tietomurtoon, vaikka han
verkon kautta tutkisi yrityksen palvelinten siséltod. Tallainen kayttdytyminen on periaat-
teessa saddetty rangaistavaksi tietomurtoa koskevan lakipykalan 2 momentin perusteella,



kun rangaistavaksi maaritellaan oikeudeton selon ottaminen vilpillisin keinoin tietojar-
jestelméssa olevasta tiedosta tai datasta. Talloin tekijalta edellytetaan ilmeista vilpillista
tarkoitusta siséllon selvittdmiseen. Jos kuitenkaan tietoon tai dataan paasy ei edellyta eri-
tyista tietoteknistd osaamista tai niitd ei ole suojattu turvajérjestelylld, ei tietomurto
useimmista tapauksissa tulisi tdimankaan kohdan perusteella kuitenkaan kysymykseen
[10, s. 35].

Joka tapauksessa verkkoa suunniteltaessa ja rakennettaessa on kiinnitettdvd huomiota
verkon jakamiseen fyysisiin ja loogisiin osioihin, joiden vélill4 on jonkinlainen kontrol-
lipiste, kuten palomuuri. Lisaksi on huomioitava, ettd myonnettéessa paésy johonkin ver-
kon laitteeseen ja osaan, voidaan samalla periaatteessa sallia paasy kaikkiin niihin laittei-
siin, jotka lasketaan kuuluvaksi samaan laitteiden verkostoon ja joita ei ole erikseen suo-
jattu péésya vastaan tai suojauksien avulla eroteltu.

Ongelma nousee esille erityisesti yrityksissé ja organisaatiossa, joiden verkko on raken-
nettu kova kuori pehmed sisélté -periaatteen pohjalta eli jolloin verkon suojaukset on to-
teutettu ainoastaan sen ulkoreunoilla ja verkon sisélla on vapaa paasy ja liikkuvuus kaik-
kialle. Talldin voisi kayda siten, ettd henkild tai organisaatio, joka luvallisesti tuo lait-
teensa yrityksen sisédverkkoon voi sen kautta tarkastella vapaasti verkossa olevia laitteita
ja niiden tietoja, jolloin tietomurron toteutumisen osoittaminen tulee vaatimaan tekijan
vilpillisen tarkoituksen seka teon oikeudettomuuden osoittamista [10, s. 35].

Tietomurto voi tulla kysymykseen usealla eri tavalla tehtynd. Laissa tarkoitetulla tunkeu-
tumisella tarkoitetaan padsyn hankkimista jarjestelmassa késiteltyihin, varastoituihin tai
siirrettyihin tietoihin, mika tarkoittaa siis sek& muistissa olevaa tai tiedonsiirtolinjaa pit-
Kin siirrettdvaa tietoa. Tietomurron rangaistavuus edellyttaa jonkinlaisen turvajarjestelyn,
kuten tunnistuskontrollin, ohittamista murtamalla. Murtaminen sen sijaan tarkoittaa ri-
koksen tekijan aktiivisesti tekemaa turvajarjestelyn ohittamista eiké se siséltaisi esimer-
kiksi jarjestelman satunnaisesta epakuntoisuudesta mahdollistunutta paasya. [9, s. 155]
Tama korostaa siten yritysten tarvetta pitaa jarjestelmiensé suojaukset ajan tasalla ja toi-
minnassa.

Useissa tapauksissa jarjestelmaan péésy edellyttad oikean ja voimassaolevan kayttajatun-
nuksen ja/tai salasanan syottdmistd. Tallaisen tunnistuskontrollin ohittamiseen kelpaa-
vien tunnusten keksimisen tai saamisen tavalla ei sen sijaan ole merkitysta. Tietomurron
katsotaan tayttyneen riippumatta tavasta, jolla kelvolliset tunnukset on saatu. Tekotavaksi
lasketaan siten muun muassa salasananmurto-ohjelmiston kayttd, onnekas arvaus ja toi-
selta kayttajalta urkkiminen. [9, s. 155-156] Tietomurtojen havaitsemisen kannalta tdma
tarkoittaa muun muassa sité, ettd epdonnistuneiden kirjautumisten liséksi myds laillisten
tunnusten kayttoa olisi syytd seurata. On kuitenkin muistettava, ettd tietomurron taytty-
minen edellyttdd teolta tahallisuutta eika siten esimerkiksi vahingossa tietojarjestelméaan
paaseminen tai joutuminen syottamaélla virheelliset tunnistetiedot johonkin toiseen tieto-
jarjestelmaan, johon kéyttajalla on oikeus, tdyta tietomurron tunnusmerkistoa [9, s. 156].



Tassa korostuu jalleen yritysten vastuu jarjestelmien paasyhallinnan ja kayttdoikeuksien
valvonnan toimivuudesta. Lain henki vaikuttaisi olevan, etta tekijan saaminen rangaistus-
vastuuseen ei onnistu, mikali tietojarjestelmien suojauksissa ja turvajarjestelyissa on tehty
laiminlyontejéa.

Tietojarjestelmaan tunkeutumisen ohella tietomurto voi toteutua my®ds, kun tietojérjestel-
mastd hankitaan tietoa teknisen erikoislaitteen avulla. Tiedon hankkiminen tehdaan siis
ilman tunkeutumista kyseessa olevaan jarjestelmaan. Kyseeseen voisi tulla esimerkiksi
tilanne, jossa teknista laitetta kéytetddn selvittdmaan tietojérjestelmésta lahtevan sateilyn
perusteella jarjestelméssa kasiteltdvan tiedon sisaltéd. Tamé tekotavan muoto tulisi kysy-
mykseen myds silloin, kun kysymyksessé on siirrettdvana olevan viestin sieppaaminen
muualta kuin televerkosta. [9, s. 156] Esimerkiksi tiedon selvittdminen yrityksen sisaver-
kossa olevan liikenteen siséllosta sitd seuraamalla tayttéisi tietomurron tunnusmerkiston
tdman kohdan perusteella. Mikéli kysymyksessa on luvallisesti verkossa oleva laite, voi
liikennettd seuraamalla tapahtuvan tietomurron toteutumisen havaitseminen olla hanka-
laa, jos liikenteen seuraaminen tapahtuu passiivisesti. Tilannetta voisi kuitenkin ennalta-
ehkaista suunnittelemalla sisaverkon reititys siten, ettd esimerkiksi kytkimien avulla ver-
kossa liikkuvat paketit eivat vlity automaattisesti kuin tarkoitetulle vastaanottajalle. Tal-
I6in liikenteen seuraaminen vaatisi todennakdisemmin hyokkaajalta aktiivisia toimia,
jotka sitten taas olisi helpompia havaita.

Tietojarjestelmaan tunkeutumatta tapahtuva tietomurto voi toteutua liséksi syottamalla
jarjestelmaén dataa siten, ettd jarjestelma virheellisen toiminnan seurauksena antaa ulos
sen sisaltdméaa suojattua tietoa. Muun muassa SQL-injektio ja haittaohjelman hyddynta-
minen tulevat rangaistavaksi timan kohdan perusteella. [10, s. 35]

Tietomurto rikoksena tayttyy heti, kun tunkeutuminen tietojarjestelmaan on tapahtunut
tai siirrettava tieto siepattu. Tayttyminen ei siis edellyta tiedon sisallon selvittamista. Ta-
man lisaksi myos tietomurron yritys on laissa kriminalisoitu. Yritykseksi laskettaisiin
muun muassa tietojarjestelmaa suojaavan kayttajatunnuksen selvittdmisen yritys tai tun-
keutumisen yritys. Tallaisiksi voitaisiin laskea muun muassa jarjestelmassa olevien auk-
kojen ja haavoittuvuuksien tarkoituksenmukainen etsiminen ja kokeileminen. [9, s. 156]

Tietomurron yrityksen rangaistavuudessa on tekijan tarkoituksella suuri merkitys. On
muistettava, ettd tietomurron yrityskin on rangaistavaa ainoastaan tahallisena tekona. Ta-
ten esimerkiksi virheellisen kayttajatunnuksen syottdminen vahingossa jarjestelméaan, jo-
hon tekijalla ei ole oikeutta, ei tayta tietomurron tunnusmerkistoa [9, s. 156].

2.4 Oikeustapauksia

Tietomurtoja koskevia korkeimman oikeuden ratkaisuja on Suomessa vahan. Kaytan-
ndssé ainoa tietomurtorikosta koskeva ennakkopaatds on KK0:2003:36 [16], jossa on
kasitelty tietomurron yrityksen tunnusmerkiston tayttymistd. Tapauksessa syytetty oli
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suorittanut porttiskannausta kohdeyrityksen internetiin yhteydessa oleviin osoitteisiin.
Syytetyn itsensa mukaan kyseessé ei ollut tietomurto, sill& skannauksella itsell&an eri yri-
tetd murtautua kohdeyrityksen jarjestelmaan, vaan todeta mahdollisesti avoimet palvelut.

Korkein oikeus on kuitenkin tapauksessa katsonut, ettd porttiskannaus on toimenpide,
jonka avulla pyritaan selvittdmaéan tietojarjestelman eri tietoliikenneporteissa toimivia oh-
jelmia ja kayttojarjestelmia seké niiden haavoittuvuutta. Porttiskannausohjelmalla on ta-
ten mahdollista selvittaa tietojarjestelmén mahdollisia aukkoja ja sen heikkoja kohtia. Ky-
seessd on talloin toimenpide, jonka avulla kyetddn saamaan tietoja luvattoman péaéasyn
mahdollistamiseksi kohteena olevaan jarjestelmaan. Vaikka syytetty oli kiistanyt, etta ha-
nen tarkoituksenaan olisi ollut tunkeutua kohteena olevaan tietojéarjestelméan, korkein oi-
keus ei pitanyt tata uskottavana. Korkein oikeus perusteli kantaansa silla, ettei luvallisesti
avoimien palvelinten tai palvelujen etsintdan tarvita tallaista ohjelmaa. Korkein oikeus
jatkoi vield, ettd skannausohjelman ominaisuuksien vuoksi ei muutoinkaan ollut uskotta-
vaa, etté sitd olisi kaytetty avoimen vélityspalvelimen etsintdén. Loppupaatoksenaan kor-
kein oikeus katsoin syytetyn syyllistyneen tietomurron yritykseen. [16]

Tietomurtojen havaitsemiseen liittyen edelld mainitusta korkeimman oikeuden ratkai-
susta on opittavissa, etté jarjestelmallisesti tehty porttiskannaus tata varten suunnitellulla
ohjelmistolla toteuttaa helposti tietomurron yrityksen. Verkon tapahtumien valvonta tuli-
sikin suunnitella siten, ettd organisaation tai yrityksen verkon internetiin avoimien osoit-
teisiin kohdistuva porttiskannaus kyettéisiin havaitsemaan ja siihen liittyvat toimet tal-
lentamaan. Sama luonnollisesti koskee vastaavanlaisen toiminnan havainnointikykya ja
tallentamista organisaation sisaverkossa.

Tietomurtorikoksiin liittyen on hyva huomioida sen yhteys yritysvakoiluun. Yksi kysy-
mykseen tuleva rikosnimike on rikoslain 30 luvun 4 8:ssé [29] mdéritetty yritysvakoilu,
joka toteutuu muun muassa tapauksissa, joissa hankitaan tieto toiselle kuuluvasta yritys-
salaisuudesta tunkeutumalla ulkopuolisilta suljettuun tietojarjestelmaén tai kayttamalla
teknisté erikoislaitetta. Yritysvakoilun tayttyminen edellyttad liséksi tarkoituksen salai-
suuden oikeudettomaan ilmaisuun tai kayttoon. Pykalan perusteella huomataan, etta yri-
tysvakoilun edelld mainitut tekotavat toteuttaisivat samalla myds tietomurron tunnusmer-
kiston, jonka tayttymisen edellytykset eivat ole yhté rajatut. Erityisesti yritysten tapauk-
sessa tietomurron toteuttavat teot voivat tulla tietomurron sijasta tulla késiteltavaksi yri-
tysvakoiluna. Kaytdnnossa tietomurtoa pidetddn téllaisessa tapauksessa yritysvakoilun
rankaisemattomana esitekona [6, s. 517]. Taten rikosnimikkeiden osalta on syyta huomi-
oida, ettd pidemmélle edennyt tietomurto muuttuu tietyn kynnyksen jalkeen yritysvakoi-
luksi. Kaikissa yritysvakoilutapauksissa ei kuitenkaan ole kyse tietomurrosta, sill& yritys-
vakoilu voi toteutua muutoinkin kuin tietomurron tunnusmerkiston tayttavalla teolla.

Yritysvakoilun osalta korkein oikeus on antanut kaksi ennakkoratkaisua KKO 2013:20
[17] ja KKO 2015:42 [18], joissa kummassakin tapauksessa tyonantajan palveluksesta
lahtenyt tyontekijé oli kopioinut yrityssalaisuuksia ennen tydpaikan vaihtoa Kilpailijan
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palvelukseen. Tapauksissa tyontekijalla on ollut luvallinen paasy kopioinnin kohteena
oleviin tiedostoihin, minka vuoksi niita ei ole kéasitelty tietomurtoina. Kummassakaan ta-
pauksessa korkein oikeus ei katsonut tekojen tayttavan yritysvakoilun tunnusmerkistoa,
vaan tuomitsi tekijat yrityssalaisuuden rikkomisesta. Tdmén tyon rajauksen kannalta kes-
keisinta on kiinnittdd huomiota tietomurtojen tayttavien tekotapojen rajoihin. Luvallisesti
yrityksen tietoihin kasiksi padsevat tyontekijat eivat syyllisty tietomurtoon, vaikka heidén
tarkoituksenaan olisikin luovuttaa tiedot eteenpdin. Yritysten ja organisaatioiden on eh-
dottomasti syyta varautua taménlaisten tilanteiden varalle muun muassa vahimpien oi-
keuksien periaatetta noudattamalla, mutta koska toiminta ei sellaisenaan tayta tietomur-
ron tunnusmerkistod, jatetadan se tassa tyossa tarkastelun ulkopuolelle.

2.5 Tietomurtojen yleisyys

Kuvassa 1 on esitetty poliisille vuosittain ilmoitettujen tietomurtojen lukuméaarat. Kuvasta
on nahtavissa, kuinka tietomurtojen méaré on lisdantynyt selkedsti vuoden 2010 jalkeen.
Kokonaismaéria tarkasteltaessa on hyva huomioida, ettd yksittdinen tekij& on samassa
yhteydessé saattanut aiheuttaa kymmenien rikosten kirjaamisen. Tama saattaa toteutua
esimerkiksi tapauksissa, joissa porttiskannausta on tehty lukuisiin eri kohteisiin ja jokai-
sen kohteen osalta kirjataan oma rikoksensa. Kaiken kaikkiaan poliisille ilmoitettuja tie-
tomurtoja nayttaisi kuvan 1 mukaan olevan muutama sata vuodessa.
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Kuva 1. Poliisille ilmoitettujen tietomurtojen vuosittaiset maarat [26]
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Edella tuotiin esille, ettd osa tietomurroista voi poliisin tietojarjestelmissa esiintya yritys-
vakoiluna. Yritysvakoilutapauksia on kuitenkin vuosittain poliisille ilmoitettu vain muu-
tamia eika tapauksia ole yhtendkaan yksittaisend vuonna vuosina 2000-2016 ollut kym-
mentd enempaa [26]. Tdman vuoksi yritysvakoilutapausten huomiotta jattdminen tieto-
jarjestelmista keréatysta tiedossa ei aiheuta merkittavéaa eroa pelkastaan tietomurroista ke-
rattavien tietojen kautta saatuihin tuloksiin.

Kaikkiaan vuosittaisista tietomurroista vain osaan liittyy jokin yritys tai organisaatio joko
asianomistajana tai muuten asianosaisena. Kéaytannossa tallaisia tapauksia on noin 15-25
% kokonaismadarastéa eli keskimaarin 50-100 rikosta vuodessa [25].

Tietomurroista kirjattujen rikosilmoitusten tarkemmasta tarkastelusta kay ilmi, etté lahes-
kaan kaikki ilmoituksissa kuvaillut teot eivét tayta tietomurron tunnusmerkistoa [25]. Ta-
han liittyen on myos tarkedd huomioida rikosilmoitusten kirjaamisen kynnys, joka esitut-
kintalain 3 luvun 1 §:n [4] mukaan on teon kohteena olevan henkilon oma epaily rikok-
sesta. Eli kdytannossa lain mukaan poliisin on Kirjattava rikosilmoitus kaikista sellaisista
teoista, joita ilmoituksen tekija itse pitaa rikoksena riippumatta siitd, tayttaako teko todel-
lisuudessa ilmoitetun rikoksen tunnusmerkista vai ei. Useissa naista tapauksista on kui-
tenkin kysymys ennemminkin identiteettivarkaudesta kuin tietomurrosta [25].

Toinen useista ilmoituksista esiin tuleva epaily tietomurrosta liittyy tilanteeseen, jossa on
ldhetetty séhkdpostia asianomistajan sahkdpostiosoitetta muistuttavasta véaarennetysta
séhkdpostiosoitteesta. Talldin rikoksen tekija siis muokkaa lahettdménsa sahkopostin ot-
sikkotietoja siten, ettd sdhkoposti nayttdd saapuneen vastaanottajalle asianomistajan sah-
kdpostista, vaikka ndin ei todellisuudessa olekaan. Asianomistaja on kuitenkin tulkinnut
tilanteen useissa tapauksissa siten, ettd hanen sahkdpostitililleen on murtauduttu. Vaikka
kyseessa on rikos, teko ei kuitenkaan tayta tietomurron tunnusmerkistoa. Taté tekotapaa
on kaytetty muun muassa niin kutsuttujen toimitusjohtajahuijausten yhteydessa, jolloin
yrityksen talousasioista vastaavalle on toimitusjohtajan véaarennetysta sdhkopostiosoit-
teesta lahetetty pyyntd siirtaa tietty rahasumma tekijan tilille. [25]

Kolmas yleinen rikosilmoitusten syy on muun muassa Googlen ja Facebookin kéayttdmat
ilmoitukset uusista kirjautumisista tileille. Naihin ilmoituksiin siséltyy usein myos paik-
katieto, jonka kéyttdjat ovat tulkinneet olevan tarkka, vaikka todellisuudessa sen sisél-
tdma4 tieto voi vaihdella merkittavasti. Esimerkiksi helsinkildinen kaytt4ja voi saada il-
moituksen, ettd hanen tililleen on kirjauduttu paikkakunnalta Lappeenranta, vaikka todel-
lisuudessa useassa tapauksessa asiaa selvitettdessa kyseessa on kayttajan oma useimmiten
matkapuhelimen kautta tekema kirjautuminen. Lisaksi teleoperaattorien kayttamat muut-
tuvat NAT-osoitteet ovat saaneet osan kayttajista epdilemaan tietomurtoa, vaikka naissa-
Kin tapauksissa kyseessa on usein heiddn oma mobiililaitteensa. [25]
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Edella mainittujen liséksi palvelujen toimimattomuus, liikennekatkokset ja vastaavat tek-
niset hairiot ovat saaneet joitakin ihmisia epaileméaan ensisijaisesti tietomurtoa [25]. Mi-
kaan edelld mainituista tekomuodoista ei kuitenkaan toteuta tietomurron tunnusmerkis-
t6a, minka vuoksi tdmankaltaiset rikosilmoitukset eivat ole johtaneet varsinaisen esitut-
kinnan aloittamiseen tietomurtoon liittyen. Tietomurtojen kokonaismadran osalta tamé
tarkoittaa sitd, ettd todellisten tietomurtojen mééra on jonkin verran pienempi kuin puh-
taasti tietomurroista Kirjattujen rikosilmoitusten kokonaismaara antaa ymmartaa.

2.6 Tietomurtojen tekotavat rikosilmoitustietojen perusteella

Valtaosa ilmoitetuista tietomurroista liittyy voimassa olevien kéyttdjatunnusten vaarin-
kayttoon. Kayttajatunnuksia on saatu kayttéon muun muassa laheiseen suhteeseen perus-
tuvan luottamuksen, luvattoman urkkimisen, séhkdpostitse toteutetun kalastelun tai asi-
anomistajan tietokoneelle tapahtuneen péésyn kautta. [25]

Kuvassa 2 ja taulukossa 1 on eritelty tarkemmin eri tietomurtojen eri tekotapoja vuosilta
2014-2016. Kuvassa 2 on eritelty seitseman yleisinté tekotapaa ja loput harvinaisemmat
tekotavat on sisallytetty kohdan "Muu syy" alle. Seuraavalla sivulla esitettdvassa taulu-
kossa 1 on nahtévissa kaikkien eri tekotapojen prosentuaaliset osuudet. [25]

Tietomurtojen yleisimmat tekotavat
vuosina 2014-2016

W Kayttdjatunnusten luvaton
hyoédyntaminen

B Fyysinen paasy kohdelaitteelle

M Kalastelu sdhk6postin ja/tai
valesivuston avulla

m Verkkosivustolle
tunkeutuminen

M Haittaohjelma

M Murto- ja/tai
etakdyttéohjelman avulla

= Muu syy

Kuva 2. Tietomurtojen yleisimmét tekotavat vuosina 2014-2016 [25]
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Taulukko 1.  Tietomurtojen tekotavat Suomessa vuosina 2014-2016 [25]

TEKOTAVAN KUVAUS %

Kayttajatunnusten luvaton hyédyntaminen 24,8 %
Fyysinen paasy kohdelaitteelle 16,3 %
Kalastelu sahk6postin ja/tai valesivuston avulla 14,8 %
Verkkosivustolle tunkeutuminen 10,4 %
Haittaohjelma 10,2 %
Murto- ja/tai etakdyttoohjelman avulla 4,4 %
Tietokoneen muu hallintaan otto 2,9%
Lukitsematon tietokone 2,2%
WLAN-tukiaseman murtautuminen 1,9%
Entisen tyontekijan ongelma 1,9%
Kayttajatunnus arvaamalla 1,7%
Puhelinpalvelimeen murtautuminen 1,7%
SQL-injektio 1,5%
Palveluntuottajan ohjelmistoon murtautuminen 1,2%
Kayttooikeuksien laajentaminen 1,0%
Kayttdjan manipulointi 0,7 %
IOT-laitteen haltuunotto 0,7%
Etakdyttotunnusten vaarinkdytto 0,7 %
Tilin sulkeminen 0,5%
Ohjelmiston haavoittuvuuden hyédyntaminen 0,2%
Porttiskannaus 0,2%

Kaikkiaan tietomurroista kirjattuja rikosilmoituksia oli vuosina 2014—2016 toista tuhatta,
mutta merkittava osa néista ei tdyttanyt tietomurron tunnusmerkistoa lainkaan tai oli muu-
ten virheellisesti kirjattu. Rikosilmoituksia, joiden mukaan tietomurron voidaan pitaa to-
denndkoisesti tapahtuneen tai sen mahdollisuutta ei ainakaan voida poissulkea, oli kaik-
kiaan 807 kpl. Tasta mééarasta on edelleen analysointia varten jatetty pois tapaukset, joista
tietomurron tekotapa ei k&y ilmi. Liséksi maaraan sisaltyvat kaikki ne ilmoitukset, joissa
ilmoituksen todenmukaisuutta on ainakin todennékéisia syita epéilld. Lopulta kuvassa 2
ja taulukossa 1 esitettdvan aineiston pohjaksi jai yhteensd 412 rikosilmoitusta. [25]

Kéytannossé edelld mainittuun maéraan sisaltyy myoés todennakdisesti merkittdva maara
kalastelun kautta toteutettuja tietomurtoja, silla usein asianomistaja ei ole itse huomannut
joutuneensa kalastelun uhriksi tai sitten ei kehtaa sitd myontda. Rikosilmoituksista tulee
esimerkiksi ilmi lukuisia tapauksia, joissa asianomistajan séhkopostitilin tunnukset on
saatu haltuun lahettamalla asianomistajalle sahkopostia, joka on vaikuttanut tulevan séh-
kopostipalvelun yll&pidolta ja jossa on pyydetty vahvistamaan sahkopostitunnukset syot-
tdmalla ne sahkopostissa olevan linkin kautta aukeavalle internet-sivulle. Teko on toteu-
tettu sen verran ammattitaitoisesti, etteivat asianomistajat ole osanneet edes jalkikateen
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tiedostaa joutuneensa kalastelun uhriksi. Asianomistajat ovat huomanneet tietomurron
siind vaiheessa, kun heidén tilinsa vaarinkaytto on alkanut eivatka he ole osanneet kertoa,
miten heidén tunnuksensa ovat paatyneet tietomurron tekijoiden haltuun. [25] Tama4 tar-
koittaa sitd, etté kalastelun liittyvét osuudet kuvassa 2 ja taulukossa 1 ovat todennakdisesti
todellisuutta jonkin verran pienemmat.

Y leisimpané tekotapana on mainittu kayttajatunnusten luvaton hyddyntaminen. Tassa yh-
teydessé talla tarkoitetaan kaikkia sellaisia tekotapoja, joissa rikoksen tekijé on kayttanyt
asianomistajan omia voimassa olevia kayttajatunnuksia, jotka on saanut haltuunsa muu-
ten kuin teknisin keinoin. Ndissa tapauksissa asianomistaja on usein Kirjoittanut tunnuk-
sensa johonkin ylos, jolloin tekija on paassyt tunnukset esimerkiksi laheisen suhteen
kautta ndkemaan. Jossain tapauksessa asianomistaja on jopa vapaaehtoisesti antanut tun-
nuksensa tilapéisesti jonkun toisen kayttoon ja jattanyt salasanansa muuttamatta, miké on
sitten myohemmassé vaiheessa mahdollistanut tunnusten vaarinkayton. [25]

Fyysiseen paasyyn liittyva tekotapa muistuttaa vahvasti edellistd. Tassé kohtaa tekijalla
on ollut joko luvallinen tai luvaton paasy asianomistajan tietokoneelle, tabletille tai aly-
puhelimelle. Tdma tekomuoto kattaa siten laheisen suhteen, tydsuhteen, laitteen hukkaa-
misen tai sen anastuksen mahdollistaman fyysisen paasyn laitteelle, joka ei ole ollut siind
maarin lukittuna tai muuten suojattuna, etta tietokoneelle tai siina tallennettuna olleelle
tilille tunkeutuminen oli mahdollista. [25]

Kalastelu nimensa mukaisesti tarkoittaa tassd yhteydessd nimensd mukaisesti kayttéja-
tunnusten kalastelua sdéhkdpostin tai muun viestintdkanavan avulla. Kéytannossa tekota-
poina on suoraan kayttajatunnusten pyytdminen vastausviestina erilaisten syiden perus-
teella tai kéayttdjan ohjaaminen sahkopostin kautta toimitetun linkin kautta sivustolle,
jonne kayttajatunnukset pyydetaan syéttdmaan. Yleisimpia tallaisia onnistuneita kalas-
tussivustoja ovat olleet muun muassa palvelujen yllapitdjien, kuten Microsoftin tai
Googlen, nimissé esiintyvét sivustot seké eri pankkien sivustoiksi naamioidut sivustot.
Esimerkiksi Microsoftina esiinnyttdessa on kayttajaa uhattu Hotmail-tilin sulkemisella tai
tilin voimassaolon paattymisella, mikéli kayttaja ei vahvista tilidan erilliselld sivustolla.
[25]

Huomionarvoista on, ettd edell& mainitut kolme tekotapaa muodostavat jo yli puolet kai-
Kista niistd tietomurtojen tekotavoista, jotka ilmoitustietojen perusteella oli mahdollista
selvittad. Naiden torjumisen osalta on hyva myos huomata, ettei ndiden tekotapojen muo-
dostamia riskejé voida kokonaan poistaa tai vaikutuksia estdd puhtaasti teknisen keinoin,
sill& tekotavoissa pyritaan ensisijaisesti hyddyntdmaan niin sanotun inhimillisen elemen-
tin heikkouksia. Téten olennaisempaa néiden tekotapojen torjumisessa, havaitsemisessa
ja selvittdmisessa olisi kayttajien valistaminen ja kouluttaminen tietoturvallisista toimin-
tatavoista ja kaytannoista.
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Henkildston tietoturvakoulutuksessa olisi ennalta ehkéisyyn ja torjuntaan liittyvien toi-
mien lisdksi tarkedd huomioida myds havaitsemiseen ja selvittdmiseen liittyvat toimet.
Havaitsemiseen liittyen on hyva saada henkilostd tekemaén ilmoitus aina vahankaan var-
teenotettavalta vaikuttavista tietomurron yrityksista. Esimerkiksi kalasteluviestien osalta
tiedottaminen olisi tarkeéa, silla vaikka viesti vaikuttaisi itselle melko epéatoivoiselta yri-
tykseltd, ei se valttamatta kaikille sitd ole. On osattava huomioida, ettd ihmisilla on hyvin
erilaiset taustat ja osaaminen tietoturvaan liittyvista asioista. Sen lisdksi muun muassa
kiire, motivaation puute, hajamielisyys ja rutiinit voivat lisata riskia joutua tietomurron
uhriksi. Tasta syysta oman yrityksen kohdalla olisi hyva saada mahdollisimman kattavasti
tietoa tietomurtoon liittyvista yrityksista oli kyseessé sitten kalasteluviestit, tunnusten
urkkimisen yritykset tai fyysinen paéasy. Kayttajatunnusten, tietokoneiden, puhelinten ja
muiden laitteiden lainaamis- tai kayttdmispyyntéihin tulisi aina osata suhtautua varauk-
sella. TyOyhteisdissa on toki usein yhteiskaytdssa olevia laitteita, jolloin tilanne on luon-
nollisesti eri, mutta lahtdkohtaisesti kayttajatunnuksien lainaamiseen ei tulisi olla mitaan
perusteltua syyté.

Tietomurtojen selvittdmisen osalta yksi keskeisimmista asioista on tietomurroista ilmoit-
taminen. Jos tietomurto on tapahtunut jonkun henkildn inhimillisen virheen johdosta, on
riskind, etta virheen tehnyt pyrkii peittdmaan teon valttadkseen arvostelun kohteeksi jou-
tumisen. Tassa kohtaa on suuri merkitys yrityksessa vallitsevalla toimintakulttuurilla. Mi-
kali virheiden tekijé joutuu aina voimakkaan arvostelun kohteeksi tai hanté rangaistaan
muuten ankarasti, on niista ilmoittamisen kynnys helposti korkeampi. Toisena &aripaana
virheisiin suhtautumisessa on esimerkiksi toimintatapa, jossa henkiloston palaverien yh-
teydessé kannustetaan erilaisten virheiden esille tuomiseen, esille ottajalle annetaan suo-
sionosoituksia ja virheen tekemisesté jopa palkitaan.

Verkkosivuille tunkeutuminen on yksi yleisimmista erityisesti yrityksiin kohdistuvista
tietomurtojen tekotavoista. Téhan kategoriaan on sisallytetty kaikki sellaiset verkkosivus-
toille tunkeutumiseen liittyvat tekotavat, joita ei ole ilmoitusten tietojen perusteella mah-
dollista yksiloida tarkemmin jonkun muun tarkemman tekotavan alle. Esimerkiksi erilais-
ten murto-ohjelmien tai SQL-injektioiden hyddyntaminen on siséllytetty omiin kohtiinsa,
mikéli tieto on kaynyt ilmi ilmoituksesta, eikd ensisijaisesti taméan kategorian alle. Yksi
merkittdvimmista tdhan kohtaan siséltyvistéd tekotavoista on verkkosivuilla olleen haa-
voittuvuuden hyddyntaminen, mikd on useammassa tapauksessa johtunut siitd, ettei si-
vustoja ole paivitetty uusimpiin versioihin. [25]

Haittaohjelmat liittyvét useiden eri tekotapojen suorittamiseen. Omassa kohdassaan ky-
symyksessd ovat sellaiset tilanteet, jossa haittaohjelman avulla on mahdollistettu paasy
kohteena olevaan jarjestelmaan tai saatu sieltd tietoa. Haittaohjelman asentumisen tapa
asianomistajan tietokoneelle tai muulle laitteelle ja4 suuressa osassa ilmoituksia mainit-
sematta. Esille tuotuja asentumistapoja ovat muun muassa haittaohjelman asentuminen
vieraillun verkkosivuston kautta, jonkin toisen ohjelman mukana ja itsendan naamioituna
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aivan muunlaiseksi ohjelmaksi. Viimeksi mainittu nousee esille erityisesti peliyhtei-
sOissé. Talloin ohjelma saadaan "lahjana” joltain toiselta pelaajalta, joka kertoo ohjelman
antavan asentajalleen jonkun edun pelattavassa pelissd, vaikka todellisuudessa ohjelma
kaappaa asianomistajan pelitilin kayttajatunnukset ja valittaa ne hyokkaajalle. [25]

Murto- ja etakayttdohjelmien kéyttamisella tarkoitetaan téssd yhteydessa varta vasten tie-
tojarjestelman suojauksen ohittamiseen tai murtamiseen taikka etdkayton mahdollistami-
seen tarkoitetun ohjelman kéyttdmista. Etakayttéohjelmien kaytto liittyi padsaantoisesti
tilanteeseen, jossa tekija oli saanut fyysisen paésyn asianomistajan koneelle ja siten asen-
tanut ohjelman tdman tietokoneelle mydhempad kéayttoa varten. Naissé tilanteissa teko-
tapa on luokiteltu tdman kategorian alle fyysinen paasyn sijasta. Kéytetyistd murto-ohjel-
mista rikosilmoituksista mainittiin esimerkiksi erilaiset keylogger-ohjelmat, salasanan
murto-ohjelmat, Blackshades, Sentry MBA ja haavoittuvuuksien etsintdohjelmat.

Muiden taulukossa 1 mainittujen tekotapojen osalta mainitaan vield erikseen WLAN-
verkkoon murtautuminen ja entisen tyontekijan ongelma. WLAN-verkkoon murtautumi-
nen kattaa tissa yhteydessd muun muassa oletustunnusten kéayttdmisen ja tukiasemassa
olevan haavoittuvuuden hyvéksikayton. Entisen tydntekijan ongelma liittyy tilanteeseen,
jossa entiselta tyontekijalta on jaanyt kayttdoikeudet peruuttamatta ja niita on sitten hyo-
dynnetty tietojen hankkimiseen yrityksen tietojarjestelmistd tydsuhteen péattymisen jal-
keen. Naiden osalta on hyvéa huomioida, etta vaikkei niiden yleisyys ole kovin suuri, on
niill& aiheutettu vahinko usein selkeésti suurempi kuin muilla tietomurtojen tekotavoilla.
Puhelinpalveluun murtautumiset liittyvat vuonna 2014 todennékdisesti yhden tekijatahon
tekemiin puhelinpalvelimissa olleiden haavoittuvuuksien hyddyntamiseen. Vastaavasti
palveluntuottajan ohjelmistoon murtautuminen nousi pinnalle vuonna 2016 tehtyjen suur-
ten yritysten, kuten Yahoo, palvelujen kayttajatietojen vuotamisen kautta. [25]

Seuraavalla sivulla esitettdvassa kuvassa 3 on eroteltu kaikista tietomurroista ne, joiden
voidaan katsoa kohdistuneen yrityksiin yksittaisten henkildiden sijasta. Tassakin yhtey-
dessa on jatetty pois kaikki sellaiset rikosilmoitukset, joissa tietomurron tunnusmerkisto
ei ole tayttynyt tai joista tietomurron tekotapa ei selviad millaan tarkkuudella rikosilmoi-
tuksen tekstistd. Kuten kuvasta 3 nahdaan, eroavat yleisimmat tekotavat hieman kuvassa
2 esitetyistd. Yrityksiin kohdistuvista tietomurroista lahes puolet koostuu verkkosivus-
toille murtautumisista ja haittaohjelmien avulla tehdyista teoista. Huomionarvoista kui-
tenkin on, ettd vuosina 2014-2016 yrityksiin kohdistuneista tietomurroista oli kirjattu yh-
teensd 129 sellaista rikosilmoitusta, josta tekotapa oli maaritettavissa. Tama tarkoittaa,
ettd tekotapojen prosentuaaliset osuudet saattaisivat muuttua pienillékin arvojen muutok-
silla. Hieman yllattavaa lienee myads, ettd kalastelu ei ole paassyt yrityksiin kohdistuvissa
tekotavoissa listan kérkisijoille, vaikka voisi ajatella yritysten olevan nimenomaan kalas-
telulle yksityisid henkil6itd houkuttelevampia kohteita. Kuitenkin kuten jo aiemminkin
mainittiin, on kalastelun osuus mahdollisesti tassakin yhteydessa todellisuudessa suu-
rempi, silla tietomurron tapahduttua ei sitd valttdmatté ole yrityksissd onnistuttu havait-
semaan tai yhdistamaan varsinaiseen murtoon. [25]
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Liséksi kuvassa 3 esiin tuotu tietokoneen muu hallintaan ottaminen sisaltaa tassa yhtey-
dessa sellaiset tapaukset, joissa hyokkadja on saanut kohteena olevan koneen tavalla tai
toisella omaan hallintaansa. Rikosilmoituksista ei ndissa tapauksissa kuitenkaan kay ilmi,
onko hallintaan ottaminen tapahtunut esimerkiksi haittaohjelman avulla, murto-ohjelmaa
kayttéen tai haavoittuvuutta hyddyntden vai kalastelun kautta saatujen kéyttajatunnusten
avulla. Nama tekotavat siis mité ilmeisimman siséltyvét johonkin muuhun kategoriaan,
mutta rikosilmoitustietojen perusteella sité ei ole yksil6itavissa.

Yrityksiin kohdistuneiden tietomurtojen
yleisimmat tekotavat vuosina 2014-2016

m Verkkosivustolle tunkeutuminen
M Haittaohjelma

m Tietokoneen muu hallintaan
otto

B Murto- ja/tai
etakdyttoohjelman avulla

B Entisen tyontekijan ongelma
H Puhelinpalvelimeen
murtautuminen

= SQL-injektio

M Muu syy

Kuva 3. Yrityksiin kohdistuvien tietomurtojen yleisimmaét tekotavat vuosina
2014-2016 [25]

Tietomurtojen selvittdmisen kannalta kdy rikosilmoitustiedoista ilmi, ettd esimerkiksi
vuonna 2014 Kirjatuista tietomurtoon liittyvista rikosilmoituksista 14,4 % ja vuonna 2015
Kirjatuista 10,0 % on edennyt esitutkinnasta syyteharkintaan. Vuoden 2014 ilmoituksista
enda 1 % ja vuoden 2015 ilmoituksista 8,9 % oli tutkimuksen tekohetkelld tammi-helmi-
kuun vaihteessa 2017 viel& avoinna. K&ytdnndssa siis ainoastaan noin joka seitsemaés tie-
tomurrosta tehty rikosilmoitus johtaa syyteharkintaan. Suurin osa tapauksista on joko kes-
keytetty ndytdn puuttumisen vuoksi tai rajoitettu kustannusperusteisesti. Ndin on toimittu
etenkin tapauksissa, joissa rikoksesta epéillyn oletetaan hanen IP-osoitteensa perusteella
oleskelevan ulkomailla. Tall6in on katsottu, ettd tutkinnan jatkamisesta aiheutuvat kus-
tannukset olisivat epasuhteessa tutkittavana olevan asian laatuun ja siitd mahdollisesti
odotettavaan seuraamukseen. [25]
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Poliisille ilmoitettuja tietomurtoja koskevat ilmoitukset koostuvat suurimmaksi osaksi
tiedoista, jotka ilmoittaja on poliisille kertonut. Siité seuraa, ettd tapauksissa, joissa poliisi
ei ole suorittanut varsinaisia tutkintatoimia teon selvittamiseksi, ilmoituksien tiedot pe-
rustuvat ainoastaan ilmoittajan omiin havaintoihin ja nakemyksiin asiassa. Liséksi mer-
kittdvasta osasta ilmoituksia ei kdy ilmi, miten tietomurto on toteutettu, vaan ilmoituk-
sissa keskitytddn enemmialti teon ilmitulon ja seurausten selvittdmiseen. Tamé on hyvéa
ottaa huomioon, mikali rikosilmoitustietojen perusteella olisi tavoitteena tehdé tarkempaa
analyysié tekotapojen yleisyydestd. Taman tyon osalta tietojen kerd&dmisen tarkoituksena
oli kartoittaa niitd tekotapoja, joilla todellisuudessa tietomurtoja tehdaan. VVaikka merkit-
tava osa rikosten tekotavoista jaa ilmoitustietojen perusteella pimentoon, saadaan kuiten-
kin jéljella jaavien ilmoitustietojen perusteella muodostettua kuva niistd tekotavoista,
joita vastaan olisi ainakin hyvé varautua. Tuntemattomaksi jaaneet tekotavat saattavat
korkeintaan tuoda joitain tekotapoja liséa ja vaikuttaa kuvassa 2 listattujen tekotapojen
suhteellisiin maariin toisiinsa nahden.

2.7 Tietomurtojen yleisimmét tekotavat muiden raporttien poh-
jalta

Erilaisia tietoturvauhkia kartoittavia raportteja laativat maailmalla useat eri tahot. Niisséa
tuodaan esille aina laatijan kasitys tiettyjen uhkien yleisyydesta. Yksi esimerkki néista on
Euroopan unionin verkko- ja tietoturvaviraston (ENISA) vuosittain julkaisema Threat
Landscape -raportti. Vuoden 2015 raportin mukaan viisitoista yleisintd tietoturvauhkaa
olivat:

Haittaohjelmat
Verkon kautta tehdyt hydkkaykset
Verkkosovelluksiin kohdistuvat hyokkaykset
Botnet-hyokkéykset
Palvelunestohydkkéykset
Fyysinen vahinko, anastus tai haviaminen
Sisépiiriuhka
Kalastelu
Roskaposti

. Exploit kit -sivustot

. Tietojérjestelmiin tunkeutuminen

. Identiteettivarkaus

. Tietovuoto

. Kiristyshaittaohjelmat

. Kybervakoilu [5, s. 51]
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Taman tyon kannalta on hyva huomata, etteivét kaikki edell& mainituista suoraan toteuta
tietomurron tunnusmerkistdd, joten on olennaisinta keskittyd niihin, jotka sen tekevat.
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Esille nousevat tallgin osittain haittaohjelmat, verkon kautta tehdyt ja verkkosovelluksiin
kohdistuvat hyokkéykset, laitteiden anastus, sisépiiriuhka, kalastelu, tietojéarjestelmiin
tunkeutuminen ja kybervakoilu. Tietojarjestelmiin tunkeutumiseksi on téssa yhteydessa
laskettu teot, joissa tietojarjestelmasta on onnistuttu hankkimaan tietoa. Méaéaritelméa on
siten hieman laissa maériteltya tietomurtoa suppeampi [5, s. 38-41].

Kun verrataan naita taulukossa 1 esitettyihin tekotapoihin, huomataan, ettd ENISA:n ar-
vioissa kalastelu on asetettu hieman alemmas. Kaiken kaikkiaan kuitenkin ENISA:n ra-
portti ja poliisin rikosilmoitustiedot ovat samansuuntaisia. Kybervakoiluun liittyvia ta-
pauksia ei rikosilmoitustiedoista kay ilmi, mika voi selittyd esimerkiksi niiden havaitse-
misen vaikeutena tai haluttomuutena Kirjata niista tietoja rikosilmoitusjérjestelmaan.

Y leisesti raportteja kasiteltdessd on syyta kiinnittdd huomiota siihen, miten ja misté tiedot
on saatu kerattyd. ENISA:n raportissa tiedot erilaisista tekotavoista ja niiden esiintymis-
maadrista on kerétty useista eri julkisista lahteistd vuoden 2015 ajalta. Julkisten lahteiden
lisaksi raportin laadinnassa on hyédynnetty muutamia ENISA:n kaytdssa olevia tiedon-
jakofoorumeja esimerkiksi CERT-EU:n kanssa. [5, s. 8] ENISA:n raportissa voisi siten
ajatella olevan kysymys eraanlaisesta useiden muiden raporttien koonnoksesta.

Eri tietoturvayritykset laativat myds omia raporttejaan yleisimmista tietoturvauhista. Tal-
laisia yrityksia ovat muun muassa Symantec ja Verizon. Kaikilla nailla on omat tapansa
kerété raporttien pohjana kaytettavaa tietoa.

Esimerkiksi Symantec kéyttaa raporttinsa pohjana tietoja yllapitamastaan haavoittuvuus-
tietokannasta, muun muassa yli viidesta miljoonasta niin sanotusta houkutustilista koos-
tuvasta tiedusteluverkosta, seké asiakkaidensa verkoista ja tuotteista [31, s. 4]. Houkutus-
tililla tarkoitetaan sellaista tilid, jonka tarkoituksena on vaikuttaa mahdollisimman hou-
kuttelevalta kohteelta roskapostille, kalastelulle ja haittaohjelmille ja siten pyrkia keraa-
maan kattavaa tietoa tallaisiin kayttajatileihin kohdistuvista uhista.

Symantec ei raportissaan varsinaisesti aseta eri tekotapoja jarjestykseen niiden yleisyyden
perusteella, mutta kertoo kuitenkin eri tekotapojen yleisyyksista ja kehittymissuunnista.
Symantecin mukaan tietomurtojen maarat ovat viimeisten parin vuoden aikana lievasti
kasvaneet. Erilaisten haittaohjelmien maara, kiristyshaittaohjelmat, séhkopostikalastelu
ja verkkohyokkaysten méara ovat olleet kasvussa. Erityisesti huomioitavaksi tulee, ettd
Symantecin havaintojen mukaan verkkohyokkaysten méaaré on yli kaksinkertaistunut
vuodesta 2014 vuoteen 2015. [31, s. 8-9]

Verizon sen sijaan pohjaa oman raporttinsa lukuisilta eri organisaatioilta saamiinsa tie-
toihin tietomurtotapauksista. Vuoden 2015 osalta raportti pohjaa tietonsa yli 100 000 tie-
toturvallisuuteen liittyvaan tapaukseen, joista noin 64 000 tapausta kaytettiin varsinaisesti
raportin tulosten pohjana. Huomionarvoista on, ettd ndista 2260 tapauksessa oli kysymyk-
sessé tietojen hankkiminen onnistuneesti kohteena olevasta tietojérjestelmasta. [37, s. 1]
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Verizonin laatiman vuoden 2015 tapauksia késittelevan raportin mukaan yleisimmiksi
tietomurtojen tekotavoiksi nousevat haittaohjelmien kéyttaminen, anastettujen kayttéja-
tunnusten hyddyntaminen, haavoittuvuuksien tai takaporttien hyddyntaminen, kayttéja-
tunnusten kalastelu ja vakoiluohjelmien hyddyntaminen [37, s. 9]. Verizonin havainnot
vastaavat niiltd osin myds poliisin rikosilmoitustietoja, silla Verizonin tekemien havain-
tojen mukaan 63 % vahvistetuista tietomurroista on liittynyt joko anastettuihin, heikkoi-
hin tai oletuksena annettuihin kayttajatunnuksiin [37, s. 20].

Suomessa viestintivirasto on omassa vuosikatsauksessaan nostanut esille, ettd vuoden
2016 perusteella organisaatioihin kohdistuvat merkittdvimmat tietoturvauhat ovat péivi-
tysten laiminlydnti, Kiristyshaittaohjelmat, kalastelu, ulkoistukset ja laitehankinta seka
palvelunestohyokkaykset. Yksityishenkildiden osalta on mainittuna huijausten ja kiris-
tyshaittaohjelmien ohella loT-laitteiden turvallisuus, yksityisyys sosiaalisessa mediassa
ja salasanojen kierratys. [38, s. 4]

Vuonna 2013 suomalaisissa suuryrityksissé tehdyssa tutkimuksessa todettiin, etté tutki-
mukseen osallistuneista kymmenesta yrityksesta puolessa havaittiin merkkeja kaynnissa
olevista tietomurroista. Yrityksien itsensa kanta oli ollut, ettd verkon kautta tapahtuva
teollisuusvakoilu on ladhinna vain teoreettinen uhka, miké taas johtunee ainakin osittain
siitd, ettei hyokkayksia edes havaita. Havaituissa hyokkayksissa padaosassa tekotapana oli
ollut tietoja keradvan haittaohjelman hyddyntaminen. Haittaohjelman saamiseksi yrityk-
sen verkkoon oli kaytetty sahkopostia, haavoittuvaista internet-selainta tai USB-muisti-
tikkua. [23, s. 100-101]

2.8 Yhteenveto yleisimmista tekotavoista

Edella esitettyjen tietojen perusteella huomataan, ettd eri tekotapojen painotuksissa on
joitakin eroja l&hteestd riippuen. Liséksi on tarkeda huomioida, minkalaisia tapauksia eri
ldhteissé on analysoitu. Tassé tydssa keskitytadn Suomen lain mukaan tietomurroksi luo-
kiteltaviin tekoihin, mutta yksityisissé raporteissa késitelladn myds useita muita tietotur-
vauhkia.

Poliisille tehtyjen rikosilmoitusten osalta heikkoutena on organisaatioihin kohdistuvien
tietomurtojen ilmoitusten madran vahaisyys. Talle voisi ajatella olevan syyné esimerkiksi
se, ettei tekoja todellisuudessa havaita tai ettei niité ei haluta syysta tai toisesta ilmoittaa
poliisille. Toisaalta kun ajatellaan tietomurtouhkia pienten yritysten kannalta, on hyva
huomata, etteivat ne kohteina eroa merkittavasti yksityishenkiloista. Esimerkiksi pienten
yritysten ja yksityishenkiloiden kdyttdmat ja hallinnoimat tietotekniset laitteet, tietojér-
jestelmat ja -verkot ovat usein hyvin saman tyyppisid ominaisuuksiltaan ja rakenteeltaan.
Taman johdosta pienten yritysten tietoturvaratkaisuja pohdittaessa on hyva pyrkia huo-
mioimaan yhtd lailla myos yksityishenkildihin kohdistuvat yleisimmat uhat.
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Yksityisten raporttien kdytettdvyyden haasteena saattaa olla niiden puolueellisuus, silla
raporttien pohjina kéytetyt lahteet ovat yleensa profiloituneet tietynlaisiksi. Tietoa keréa-
taan paljon asiakasorganisaatioista tai niin sanotun uutiskynnyksen ylittavista tapauksista.
Taman tasoiset organisaatiot ovat usein kooltaan huomattavia ja muodostuvat siten oman
asemansa ja ndkyvyytensa kautta omanlaisiksi kohteiksi tietoturvahyokkayksille. Esimer-
kiksi suuren monikansallisen useita satoja tuhansia asiakastietoja kasittelevan yrityksen
tietojarjestelma muodostaa houkuttelevuutensa puolesta hyvinkin erilaisen kohteen kuin
korkeintaan satoja asiakastietoja kasittelevan alle kymmenen hengen elektroniikkayrityk-
sen tietojarjestelmd. Tama ei tosin tarkoita, etteikd kumpikin voisi joutua yhta lailla tie-
tomurtohyokkaysten kohteeksi, mutta hyokkaysten motiivi ja siten hyokkadjien laatu ja
menetelmat saattavat hyvin erota toisistaan.

Poliisille tehtyjen rikosilmoitusten perusteella nousee hyvin keskeisesti esille inhimillisen
tekijan merkitys. Selvasti yli puolet kaikista tietomurroista oli mahdollistunut jonkin
kayttdjan itsensé tekemén toimen kautta. Kayttajatunnukset on annettu toiselle kayttoon,
niitd on sailytetty tai kaytetty huolimattomasti, omaa laitetta ei ole suojattu ulkopuoliselta
kaytolta tai on sorruttu kalastelu- tai huijausviestin uhriksi. Naiden lisaksi on syytd huo-
mata, ettd haittaohjelmien kohdalla inhimillinen elementti on usein mukana mahdollista-
massa ohjelman asentumisen jarjestelmaan. Kaytanndssa taulukon 1 tietojen perusteella
kayttdjien huolellisilla ja tietoturvallisilla toimintatavoilla olisi saatu ehkaistyé yli 70 %
kaikista tietomurroista.

Kuten kuvasta 3 kay ilmi, organisaatioiden kohdalla niistd ulospéin nékyvat verkkopal-
velut, kuten internet-sivut, muodostavat todenndkoisimman kohteen tietomurrolle.
Symantecin raportin mukaan vuonna 2015 78 % tarkastetuista verkkosivuista sisalsi jon-
kin haavoittuvuuden. Naista 15 % oli kriittisia haavoittuvuuksia, joiden avulla haitallisen
koodin ajaminen verkkosivulla on mahdollista ja joiden kautta mahdollistuu siten myos
verkkosivustolle murtautuminen. [31, s. 20]

Verizonin mukaan verkkosovelluksiin kohdistuvista tietomurroista valtaosa toteutettiin
anastettujen ja kalasteltujen kayttajatunnusten avulla, hyddyntden ohjelmistossa olevaa
takaporttia tai haavoittuvuutta taikka haittaohjelman avulla [37, s. 29]. Kaytanndssa ta-
man kautta korostuvat inhimillisen elementin liséksi ohjelmistojen péivittdminen, toteu-
tuksen turvallisuus seka haittaohjelmien torjunta. Ohjelmistojen jatkuva paivittdminen ja
pitdminen ajan tasalla on yksinkertaisin tapa ehkéista haavoittuvuuksien hyddyntamista.
Ohjelmistojen toteutuksen turvallisuuden kannalta on syyté kiinnittdd huomiota, misté ja
keneltd oman organisaation kayttoon tarvittava ohjelmisto hankitaan. Haittaohjelmien
osalta kayttdjien ohjeistamisen liséksi on tarke&a hyddyntad myos haittaohjelmien torjun-
taan keskittyvia ohjelmistoja.
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3. PIENYRITYSTEN TIETOTURVARATKAISUT

Tassa tyossa tarkastellaan tietoturvaratkaisuja pienten yritysten nakokulmasta. Pieneksi
yritykseksi lasketaan sellaiset yritykset, joilla ei ole paatoimista tietoturvahenkilstoa ja
jonka henkiloston kokonaismaara on korkeintaan kymmenen henkiloa. Toisaalta esitetyt
toimintamallit ja tekniset ratkaisut ovat ainakin osittain hyddynnettavissa myods suurem-
mille yrityksille etenkin, mikali niiden tietoverkon rakenne ja muut tietotekniset ratkaisut
ovat pienten yritysten kaltaisia.

Kun ajatellaan alle 10 hengen yritysta, rajoittuu k&ytéssa olevien tydasemien maard myos
todenndkdisesti alle kymmeneen. Naiden lisdksi yritykselld saattaa hyvin olla oma tie-
dostopalvelin, www-palvelin, VPN-palvelin, WLAN-tukiasema, erilaisia loT-laitteita
sekd muita eritoten tuotantoty6ssa tarvittavia verkkoon liitettavia laitteita.

Yrityksen kaytdssa olevien erilaisten laitteiden maara ja laatu vaikuttavat suuresti siihen,
mita kaikkia asioita muun muassa sen tietoverkon rakenteessa tulisi tietoturvan kannalta
ottaa huomioon. Sovellettavia perusperiaatteita, kuten looginen erottelu ja véhimpien oi-
keuksien periaate, on useita ja niistd on kerrottu tarkemmin valtionvarainministerion
VAHTI-tydryhman sisédverkon toteuttamiseen keskittyvéssa ohjeessa [35].

Tassa tyossa ei paneuduta puhtaasti ennaltaehkaiseviin ratkaisuihin tai tietoverkon raken-
teen tietoturvalliseen suunnitteluun sen syvallisemmin, vaan tarkoituksena on keskittya
niihin ratkaisuihin, joilla kyetad&n ensinnakin havaitsemaan tietomurron tunnusmerkiston
tayttdvaa toimintaa ja toiseksi edesauttamaan niiden selvittdmistd havaitsemisen jalkeen.
Erilaisia ratkaisuja on pyritty pohtimaan seuraavassa esiteltdvan esimerkkiyrityksen
kautta.

3.1 Esimerkkiyrityksen esittely ja nykytilan kartoitus

Esimerkkiyrityksena on tassa tyossa elektroniikka-alan yritys, jolla on tasan kymmenen
tyontekijaa ja josta tassa yhteydessa kaytetadn nimed Y-malli Oy. Yritys kehittad, tuottaa
ja myy erilaisia elektroniikkalaitteita. Yrityksen asiakkaat muodostuvat seka yksityisista
henkilOista ja yrityksisté etté julkisen sektorin organisaatioista.

Yritykselle toteutettavien tarkoituksenmukaisten tietoturvaratkaisujen pohdinta aloitettiin
tekemalla ensimmadiseksi yrityksen nykytilan kartoitus. Tassa kartoituksessa selvitettiin
henkildston haastattelujen ja yrityksen tilojen tarkastelun kautta, missé ja miten tietoa
yrityksessa séilytetaddn, miten tietoa kasitell&an ja siirretdén seké miten tiedot on suojattu.

Lahes jokaisella yrityksen tyontekijalle on oma henkilokohtainen tydasemansa, johon hén
tallentaa omat tyonsd. Tydasemissa on kaytossd Windows 7 -kayttojarjestelmét. Namé
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tiedot siirretddn saannollisesti yrityksen omalle tiedostopalvelimelle. Yrityksella on li-
séksi muutama erillinen tuotanto- tai mittauslaite, kuten CNC-sorvi, johon on tallennettu
sen kayttoon liittyvia tietoja. Yritykselld on tiloissaan kaksi verkon kautta kaytettavaa
tulostinta, jotka myos séilyttavat joitain tietoja tulostetuista ja skannatuista asiakirjoista.

Yritykselld on olemassa internet-sivut, jotka ovat ulkopuolisen palveluntarjoajan ylléapi-
tdmat. Yrityksen omalla henkil6stdlla on mahdollisuus internet-selaimen kautta muokata
sivuston sisaltéa haluamakseen. Sivustolla on tietoa muun muassa yrityksen tuotteista,
yhteystiedoista ja henkilostostd. Sivustoa yllapitava yritys on tarjonnut Y-malli Oy:lle
myos sahkopostipalvelimen, jonka kautta yritykselld on kaytdssé kuusi sahkopostiosoi-
tetta.

Yritys on lisaksi hankkinut ulkopuoliselta yritykselta taloushallintaa varten oman ohjel-
miston, johon on tallennettu yrityksen asiakkaiden tiedot muun muassa laskutusta ja kir-
janpitoa varten. Asiakastietojen lisdaksi ohjelmistossa on tiedot yrityksen myynneista, ti-
lauksista ja varastotilanteesta. Tata jarjestelmaa kaytetaan etdyhteyden kautta yrityksen
omilta paateasemilta.

Tiedon siirrossa yrityksen omien laitteiden vélilla kéytetddn omaa sisaverkkoa. Sisé-
verkko noudattaa tahtitopologiaa eli kaikki yrityksen tietokoneet ovat yhteydessé toi-
siinsa ja ulkoverkkoon yhden reitittimen ja siihen liitetyn kytkimen kautta. Langallisesti
verkkoon on liitetty yhteensé kahdeksan tytasemaa ja tiedostopalvelin. Edelld mainittu
reititin toimii samalla myds langattoman WLAN-verkon tukiasemana. WLAN-verkko on
yrityksen henkildston omassa kéaytdssa ja siihen on tyoaikoina liittyneend muutamia mo-
biililaitteita, joilla ei kuitenkaan sailyteté tai kasitella yrityksen toimintaan liittyvid tietoja.
Edelld mainittuja tuotanto- ja mittauslaitteita ei ole liitetty sisdverkkoon millaan tavalla.
Kuvassa 4 on kuvattu karkeasti tiedon sailytys- ja kasittelypaikat seka niiden véliset yh-
teydet yrityksessa.

Yrityksen verkko on suojattu ulkopdin reitittimessa olevalla palomuurilla, jolla on estetty
kaikki yhteydet ulkoverkosta sisaverkkoon. Vastaavasti yrityksen WLAN-verkko on suo-
jattu WPA2-personal suojausta kayttéen ja siihen liittyminen vaatii kayttajatunnuksen ja
salasanan kayttdmisen. Kaikki tyokoneet on suojattu kayttajatunnuksilla siten, ettd niiden
kayttdminen edellyttdd voimassaolevan kayttajatunnuksen ja salasanan syottamistéd. Vas-
taavasti sisaverkossa oleva tiedostopalvelin on suojattu kéyttajatunnuksen ja salasanan
avulla. Mink&anlaista loogista erottelua sisdverkossa ei ole tehty, vaan jokaiselta verk-
koon liitetyltd tybasemalta on paasy muille tydasemille ja tiedostopalvelimelle.
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Kuva 4. Y-malli Oy:n tiedon séilytyspaikat ja niiden valisten yhteyksien muodos-
tama tietoverkko

Vaikka yrityksen tietoturvallisuuden kokonaisvaltaiseksi parantamiseksi olisi syyta tar-
kastella tietoturvaratkaisuja laajemminkin, rajataan tassa yhteydessa tarkastelu koske-
maan lahinnd tietomurtojen havaitsemiskyvyn ja selvittdamismahdollisuuksien tehostami-
seen liittyvid menetelmid ja ratkaisuja. Kokonaisvaltaisemmassa tietoturvakartoituksessa
ja tietoturvan parantamisessa kyseeseen tulisivat muun muassa riskianalyysin toteuttami-
nen, verkon rakenteen ja suojausten arviointi, verkon erottelu, palomuuripolitiikoiden ar-
viointi, saatavuuden varmistaminen ja kahdennusten toteuttaminen.

3.2 Tietoturvallisuuden merkitys

Yrityksien kannalta nykypdivana yksi tarkeimmisté ellei tarkein pd&oma on tieto ja sen
yllapitamiseksi tarvitaan erilaisia tietojérjestelmia ja tietoverkkoja. Liiketoiminta on tul-
lut jopa niin riippuvaiseksi tiedosta ja tiedonkulusta, ettd esimerkiksi yhteyksien katkea-
minen, tiedon saatavuusongelmat ja salassapidon pettdminen aiheuttavat valtaosalle yri-
tyksistd merkittavia ongelmia ja vahinkoja. Toiminnan sujuvuuden hdiriintymisen ja ta-
loudellisten vahinkojen liséksi tietomurtojen uhriksi joutuminen muodostaa yrityksille
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my06s maineriskin, silld asiakkaiden ja mahdollisten sijoittajien menettdminen muodosta-
vat vakavan uhan yrityksen toiminnan jatkuvuudelle. [23, s. 98-99]

Y-malli Oy:ll& on runsaasti sille arvokasta tietoa, jonka varassa se toimii ja jonka avulla
se pyrkii erottautumaan kilpailijoistaan. Naitd tietoja ovat muun muassa yrityksen toimin-
taan, strategiaan ja toimintamenetelmiin liittyvat tiedot, kaikki valmistettavien laitteiden
tuotantoon liittyvat tiedot, tulevien tuotteiden suunnittelu ja tuotekehitystiedot seka asia-
kassuhteisiin ja -myyntiin liittyvat tiedot. Kaytanndssa kaikki sellainen tieto, jota ei ole
varta vasten tarkoitettu julkaistavaksi on katsottu siind méarin arvokkaaksi, etta sen tule-
misesta julkiseksi olisi ainakin jossain madrin haittaa yrityksen toiminnalle. Taten tieto-
turvallisuudella on merkitystd ensinnékin yrityksen toiminnan mahdollistamisessa ja
toiseksi mahdollisen kilpailuedun saavuttamisessa ja sailyttamisessa.

Esimerkiksi Y-malli Oy:ssa tiedon suojaamisessa on keskitytty padasiassa ennalta eh-
kaisyyn, minké varaan on laskettu paljon. Ajatuksena on ollut, ettd rakennetaan ja hanki-
taan omasta nakokulmasta riittdvd suojaustaso ja luotetaan sen pitdvyyteen. Y-malli
Oy:ssd ei ole juurikaan huomioitu mahdollisesti tapahtuvien tietomurtojen havaitsemista.
Vaikka lokitietoja keratdan tietyista asioista, niita ei kdytannossa seurata mitenkaan.

Nykyaan on kuitenkin melko riskialtista laskea puhtaasti sen varaan, ettd oma tietojarjes-
telma kestéisi kaikki mahdolliset tunkeutumisyritykset. Tamén johdosta olisi tarkeda
pohtia myos ratkaisuja ja toimintamalleja silta varalta, ettd tietomurto on kaikista ennalta
ehkaisevistd toimista huolimatta padssyt jo tapahtumaan. Varhaisella havaitsemisella
kyetaan todennékoisemmin rajaamaan tietomurron laajuutta ja vahentaméaéan siita aiheu-
tuvien vahinkojen suuruutta. VVoidaan ajatella, ettd mita kauemmin tietojarjestelmaén tun-
keutuminen ja sen hyvaksikéayttd ovat mahdollisia, sitd enemmaén vahinkoa tunkeutumi-
sesta ehtii yritykselle aiheutua. Mahdollisten vahinkojen maaran minimoinnin voisi ku-
vitella olevan kaikkien yritysten intressina. llman ajantasaista havaitsemisjarjestelmaa pi-
tenee tietomurroista toipumiseen kuluva aika [1, s. 232].

Havaitseminen merkitys tulee esille myds murretun tietojarjestelmén véaarinkayton seu-
rauksien kautta. Jos esimerkiksi tunkeutuja kayttdd murtamaansa tietojarjestelmaa hy-
vaksi joko muihin jarjestelmiin tunkeutumiseen tai muuhun rikolliseen toimintaan, saate-
taan tdméan hyvéksikéytetyn tietojarjestelmén omistajaa ja yllapitdjaa pitdd myos osaltaan
vastuullisena aiheutuneista seurauksista. [1, s. 232] Erityisesti tietojéarjestelméan yllapita-
jan maine saattaa kérsia merkittavastikin, mik& korostaa aikaisen havaitsemisen ja hyok-
kaystoiminnan rajaamisen merkitysta.

Havaitsemisjérjestelmén yhten& toimintaesimerkkind voisi olla tilanne, jossa havaitaan
hyokkéaysliikenne jostain tietystd IP-osoitteesta. T&lloin voidaan kyseinen osoite asettaa
niin sanotulle mustalle listalle, jolla kielletdan kaikki liikenne hyokk&ajan IP-osoitteesta.
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Néin saadaan nopeasti ja yksinkertaisesti estettya hyokkaajan kaikki tunkeutumisyrityk-
set kyseisestd osoitteesta. Pienten yritysten kannalta téallaisten ratkaisujen etuna on mah-
dollisuus niiden automatisointiin. [21, s. 195]

EU:n uuden tietosuoja-asetuksen myota taloudellisten vahinkojen liséksi saattaa havait-
semiskyvyn laiminlydnti jatkossa aiheuttaa huomattavan suuruisen hallinnollisen mak-
sun. EU:n tietosuoja-asetuksen 83 artiklan [28] mukaan tietomurrosta ilmoittamatta jat-
tdmisesta saattaa tietyissé olosuhteissa seurata hallinnollinen maksu, jonka ylaraja on
joko 10 miljoonaa euroa tai 2 % yrityksen maailmanlaajuisesta liikevaihdosta riippuen
siitd, kumpi niista on suurempi. Téten lainsaadédnndn perusteella voi yritykselle aiheutua
taloudellisia seuraamuksia myds varsinaisten taloudellisten vahinkojen lisaksi.

Tietoturvaan panostaminen nousee esille myos yritystoimintaa tukevien organisaatioiden
kautta. Esimerkiksi kansainvalinen kauppakamari on laatinut yrityksille kuuden toimen-
piteen listan tietoturvaan liittyvien riskien vahentdmiseen. Listan kohta numero neljé oh-
jeistaa yritysta seuraamaan toimintaymparistoaan siten, ettd se kykenee havaitsemaan
mahdolliset tietoturvauhat ja -loukkaukset. Ohjeessa kehotetaan hyddyntaméan tunkeu-
tumisen havainnointi- ja estojarjestelmia, mutta korostetaan, ettei niiden pelkké asenta-
minen riitd. Jarjestelmien tehokas hyddyntdminen edellyttdd niiden jatkuvaa kayttoa ja
analysointia. [15, s. 10-11]

Tietomurtojen selvittdmisen huomiointi tietoturvaratkaisujen toteuttamisessa sen sijaan
luo mahdollisuuden saada murron tekija selville ja vaatia téltd ainakin jonkinasteista kor-
vausta aiheutuneista vahingoista. Selvittdminen kuitenkin edellyttaa, etta tietomurto kye-
taan ylipadansa havaitsemaan, joten selvittdmisenkin kannalta tietomurtojen havaitsemis-
kyvyn omaaminen on keskeista [1, s. 232]. On hyva muistaa, ettd kuten luvussa 2 tuotiin
esille, vain noin reilu 10 % poliisille tehdyista rikosilmoituksista etenee syyteharkintaan.
Yksi merkittava syy tdhan rikosilmoituksista ilmi kéyvien tietojen perusteella on néytdn
puuttuminen tai sen hankkimisen kustannusten suuri maara [25]. Vaikka ulkomailla toi-
mivien hakkeriryhmien tekemien rikosten selvittdmisen tai tekijoiden vastuuseen saami-
sen todenndkdisyys on ainakin toistaiseksi melko pieni, saadaan hyvin keréatylla tietomur-
toon liittyvalla todistusaineistolla lisattya ainakin kotimaisten tekijoiden saamista vastuu-
seen teostaan. Tassa yhteydessa on hyva muistaa, ettd taulukosta 1 ilmi kdyvien tietojen
perusteella tietomurtojen toiseksi yleisin tekotapaa siséltaa fyysisen paasyn kohdelait-
teelle, joka siis ainakin puhtaasti kotimaisten yritysten kohdalla edellytt&4 ainakin tekijén
kaymistd Suomessa.

Edell&d mainitussa kansainvalisen kauppakamarin kuuden kohdan ohjeen viimeisessa koh-
dassa viitataan tietomurtojen selvittdmiseen, kun siind ohjeistetaan valmistautumaan tie-
tomurtojen varalle. Valmistautumiseen siséltyy valmius nopeasti ryhtya toimiin tietomur-
ron selvittdmiseksi. Teon piirteiden, siitd jadneiden jélkien ja tekijén identiteetin selvitta-
misen liséksi valmiuteen korostetaan kuuluvaksi my6s vahinkojen minimointi, toiminnan
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jatkuvuuden varmistaminen seka oikeanlaisten resurssien ja tydkalujen varaaminen tieto-
murtojen tapahtumisen varalle. [15, s. 11-12]

3.3 IDS-jarjestelmat

Tunkeutumisen havaitsemista varten tarvitaan siihen kykenevaé jarjestelmé eli niin sanottu
IDS-jarjestelmé& (engl. intrusion detection system). IDS-jarjestelmat edustavat palomuu-
rien ja muiden ennalta estavien laitteiden jalkeistd puolustuksen seuraavaa kerrosta. Ky-
seesséd on yleensa erillinen laite, tyypillisesti tietokone, joka seuraa verkkoliikennetta ja
tapahtumia haitallisen tai epailyttdvan toiminnan havaitsemiseksi. Havaitessaan tallaista
toimintaa jarjestelma pyrkii reagoimaan siihen méératyilla tavoilla, joita voivat olla esi-
merkiksi tilanteen tarkempi seuraaminen ja tallentaminen, jarjestelman suojauksen tehos-
taminen ja yllapitdjélle ilmoittaminen. [24, s. 484—-489] Tietomurtojen havaitsemisessa ja
niihin liittyvan tiedon kerd&misessa IDS-jarjestelmat ovat keskeisessé roolissa. Vastaa-
vasti tietomurtojen selvittdmisen ja jalkihoidon kannalta on tdrked& kyetd suojaamaan
hyokkéyksen kohteena oleva jéarjestelma ja tallentamaan hyokkayksesté tehdyt havainnot.
Kun suojaamiseen liittyy esimerkiksi hyokkagjan yhteyden katkaiseminen ja yhteysosoit-
teen estdminen, puhutaan jo niin sanotuista tunkeutumisen estojérjestelmista eli IPS-jar-
jestelmista (engl. intrusion prevention systems) [32, s. 337].

IDS-jarjestelmi& on erilaisia, mutta kadytdnndssé ne voidaan jakaa kahteen eri kategoriaan,
jotka ovat tunnusmerkkeihin perustuvat ja poikkeavuuksiin perustuvat. Tunnusmerkkei-
hin perustuvat jarjestelmat etsivét tietovirrasta tunnettuja hyokkéyksia muistuttavia jalkia
ja piirteité eli tiedossa olevia tunnusmerkkejd. Esimerkkind voisi olla hyvin lyhyessa
ajassa tapahtuva TCP SYN -pakettien l&hettdminen eri portteihin, miké viittaisi todenné-
koisesti porttiskannauksen suorittamiseen. Tunnusmerkkeihin perustuvissa jarjestelmissa
heikkoutena on, ettd ainoastaan sellaiset hyokkaykset, joiden tunnusmerkit ovat tiedossa,
kyet&én havaitsemaan. Poikkeavuuksiin perustuvat jarjestelmat sen sijaan reagoivat poik-
keavaan toimintaan. Niissa madritetaan aluksi verkon normaalitila, minka jalkeen jarjes-
telmé& antaa ilmoituksia t&sta normaalitilasta poikkeavasta kayttaytymisestd. Tallaiset jar-
jestelmét voidaan myos opettaa pitdmaan tiettyj& toimintoja normaaleina sen mukaan,
kun niité esiintyy. [24, s. 486-487]

IDS-jarjestelmét voidaan lisdksi jakaa verkkopohjaisiin ja isantdpohjaisiin jarjestelmiin.
Verkkopohjaisissa jarjestelmissé IDS on koko verkon tilaa ja lilkennettd seuraava itsenéi-
nen laite. I1sdntépohjaisissa jarjestelmissa sen sijaan IDS on asennettu yhdelle laitteelle,
jossa se keskittyy suojelemaan tata kyseista iséantalaitetta. [24, s. 485]

Liikenteen ja tapahtumien seuraamisen liséksi IDS-jarjestelmilld on usein kyky ottaa vas-
taan useilta laitteilta 1&hetettyjé lokeja ja tarkastamaan ndita hyokkayksien varalta. [32,
335] Lokeihin on pyrittavé tallentamaan mahdollisimman kattavasti tiedot hyokk&&jan
toiminnasta. Kaytannossa tdmé edellyttdd hyokkaystoiminnan mahdollisimman hyvin
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huomioon ottavia tallennussaantoja ja siten toimivaa lokipolitiikkaa. Lokitiedoilla ja nii-
den tarkastelulla on merkitysta hydkkéayksen laadun ja laajuuden méarittamisessa.

Kéytanndssé parhaimmat IDS-jarjestelmat ovat yhdistelmé kaikkia edellda mainittuja. Op-
timaalisessa tilanteessa jarjestelman tulisi olla nopea, yksinkertainen ja tarkka, mutta sa-
malla myos mahdollisimman kattava. IDS-jarjestelmien suurin heikkous on virheellisten
ilmoitusten antaminen. Niitd suunniteltaessa yksi keskeisimmista asioista on sopivan il-
moituskynnyksen léytaminen. Liian matala kynnys johtaa virheellisiin ilmoituksiin ja
lilan korkea taas jattaa todellisia hyokkayksia huomioimatta. [24, s. 488—490]

IDS-jarjestelmien luonne tekee niistda myos kohteen hyokkaajille. Tamén vuoksi on tér-
kedd, ettd IDS:n toiminta tietoverkossa olisi mahdollisimman néakymaétonta. Kaytanndssa
tdmé& voidaan toteuttaa siten, etté silld on verkkoon kaksi erillista liitdntdd. Ensimmainen
on puhtaasti verkon seurantaa varten ja toinen halytysten lahettamiseen ja mahdollisesti
muihin jarjestelmén hallintaan liittyviin toimintoihin. [24, s. 487]

IDS-jarjestelmiksi laskettavia jarjestelmia on nykypéivana markkinoilla lukuisia erilaisia.
On kaupallisia jarjestelmid, jotka voi ostaa kayttoonsa, tai avoimeen ldhdekoodiin perus-
tuvia verkosta ladattavia ilmaisjarjestelmia. Suljetun koodin ilmaisjarjestelmiin osalta on
syyta suhtautua varauksella, silla niiden laadusta ja kaikista toiminnallisuuksista ei ole
mitéan takuita. Taman vuoksi ne on jatetty tdman tyon puitteissa huomioimatta.

3.4 Kaupalliset tietoturvaratkaisut ja -palvelut

Koska tietoturvallisuuden merkitys on yhteiskunnassa lisdéantynyt, samalla myos erilais-
ten tietoturvatuotteiden tarjonta on kasvanut. Perinteisesti tietoturvatuotteet on ajateltu
palomuurina ja viruksentorjuntaohjelmistona. Nykyaan kuitenkin eri yritysten tarjoamat
tietoturvapaketit tarjoavat myods muuta. Y-malli Oy:lla on kaytossé F-Securen SAFE -
ohjelmisto, jonka tehtdvand on suojata yrityksen tietokoneita laittomalta paasylta ulkoa
pain sekd havaita mahdollisia viruksia ja haittaohjelmia. SAFE-ohjelmisto maksaa Y-
mallin tapauksessa 99,90 euroa vuodessa, ja sill& saadaan suojattua 7 tietokonetta [7].
Myds teleoperaattoreilta olisi mahdollista hankkia vastaavanlaisia tietoturvaohjelmistoja.
Palomuurien ja viruksentorjunnan osalta 16ytyy toki myoés ilmaisohjelmia, joista Win-
dows-kayttojarjestelmien kohdalla mahdollisuuksina olisivat esimerkiksi Microsoftin
oma Security Essentials Windows 7 -kayttojarjestelmalle ja Windows Defender Windows
10 -kayttojarjestelmalle.

Edelld mainitut ohjelmistot auttavat suojaamaan yritysta erilaisten haittaohjelmien varalta
ja ohjelmistot pitavat paasaantoisesti kirjaa havainnoistaan. Ohjelmistot eivat kuitenkaan
auta juurikaan muiden tietomurtojen tekotapojen havainnoinnissa. Tatd varten tarvitaan
erikseen myos IDS-jarjestelmid, joiden avulla saadaan keréttyd tietoa muun muassa tie-
tojarjestelmiin tunkeutumisista, kirjautumisista, niissa olevan tiedon kaytosté ja siirrosta.
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Seuraavassa esitelladn muutamia satunnaisesti valittuja markkinoilla nykypaivané olevia
IDS-jarjestelmiksi laskettavia tuotteita ja niihin liittyvé palveluja.

Tunkeutumisen havainnointi siséltyy usein yhtena osana yrityksille tarjottavia SIEM-rat-
kaisuihin eli keskitetyn tietoturvainformaation ja -tapahtumien hallintajarjestelmia (engl.
Security Information and Event Management). Ruotsalainen 1T-yritys Pulsen tuo kotisi-
vuillaan esille SIEM-ratkaisujen kayttdonottoon liittyvan valinnan vaikeuden ja vaaditta-
van investoinnin maarén ja pitkaaikaisuuden. He markkinoivat omaa SIEM-ratkaisuaan
nopeaksi ottaa kayttéon ja mainostavat palvelun muokattavuutta asiakasyrityksen tarpei-
den mukaan. Tarvittaessa he voisivat hoitaa myos jarjestelmén tuottamien halytyksien
seurannan ja raportoinnin. [27]

Suomalainen F-Secure markkinoi asiakkailleen ratkaisuna omaa Rapid Detection Service
-palveluaan. Rapid Detection Service on kokonaisvaltainen palvelu, joka siséltdd muun
muassa tietoturvauhkien havainnoinnin ja niihin reagoinnin. F-Secure lupaa asiakkail-
leen, ettd havaitusta hyokkayksesta ilmoitetaan asiakkaalle alle 30 minuutissa viikonpdi-
vasta ja vuorokauden ajasta riippumatta. Kaytdnnossa jarjestelma on rakennettu siten, etta
kaikki yrityksen tydasemat ja verkon strategisesti keskeiset paikat varustetaan sensoreilla,
jotka kerdavat tietoja laitteiden ja verkon tilasta analysointia varten. Varsinaisesti hyok-
kaysten tunnistaminen tapahtuu poikkeamien etsimiselld hyddyntden F-Securen analyy-
sitydkaluja ja koneoppimista. Kaikki tapahtumien tiedot tallennetaan erilliseen suojattuun
tietovarastoon, jolla estetdén jalkien havittaminen ja todistusaineiston manipulointi. [8]

Sen lisédksi, ettd eri tietoturvayrityksilla on omia tuotteita tunkeutumisen havainnointiin,
tarjoaa osa yrityksistd, kuten Nixu ja Insta, tunkeutumisen havainnointijarjestelmien
asennus- ja yllapitopalvelua. Esimerkiksi Nixu markkinoi kotisivuillaan kayttavansa oh-
jelmistoina muun muassa HP ArcSightia ja Splunkia [22]. Insta sen sijaan markkinoi it-
seadn suoraan tuoteriippumattomana toimittajana ja auttavansa asiakasyritysta loytamaan
juuri sille sopivimman ratkaisun [14].

Toisaalta yritykselld on mahdollisuutena ostaa SIEM-tuote ilman erillista palvelua, jol-
loin tuotteen kayttoonotto ja kdyttdminen vaativat yritykselta itseltddn osaamista ja aikaa.
Taman tyon puitteissa ei suoritettu erikseen maksullisten tuotteiden kéytettavyyden ja
asentamisen helppouden testaamista, mutta oletettavasti kaupallisten tuotteiden kayttoon-
otto ei olisi seuraavassa luvussa esitettdvid ilmaisratkaisuja vaativampaa etenk&an, kun
ongelmatilanteissa olisi mahdollista turvautua tuotteen myyjan asiakastukeen. Kaytetta-
vyyden ja ominaisuuksien osalta tuotteissa on varmasti eroja, mutta niiden tarkempi ana-
lysointi vaatisi tuotteiden samanaikaista kayttamista ja testaamista kohdeympéristossa.

Yhtena erillisend esimerkkind on valmiina ostettava ainakin osittaisia SIEM-toimintoja
tekeva laite. Téllaisesta esimerkki on BitDefender Box, joka on valmiina ostettava reitit-
timen yhteyteen liitettdvé laite verkon turvallisuuden lisdédmiseen ja valvontaan. Laite
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pyrkii jatkuvasti seuraamaan verkon ja siiné olevien laitteiden tilaa ja ilmoittamaan mah-
dollisista tietoturvapuutteista. Tuote-esittelysta ei kuitenkaan kay ilmi, kuinka hyvin laite
kykenee havaitsemaan erilaisia tietomurtoja, eika lokien kerd&@misesta tai hallinnasta ole
mainintaa. Laitetta ei ole toistaiseksi tilattavissa Yhdysvaltojen ulkopuolelle, joten sen
toimivuudesta ja kayttokelpoisuudesta pienyrityskéayttéon ei ole mahdollista tdman tyén
puitteissa tehda arviota. Kun kuitenkin huomioidaan laitteen hinta, 199 dollaria, muodos-
taisi sellainen toimiessaan hintansa puolesta varteenotettavan mahdollisuuden pienyrityk-
selle. [2]

Tietomurtojen selvittdmiseen ja niista toipumiseen on yrityksilla nykypdivana mahdol-
lista hankkia my®ds niin kutsuttu tietoturvavakuutus. Esimerkiksi vakuutusyhtio If tarjoaa
asiakkailleen muutaman sadan euron vuosimaksun arvoista tietoturvavakuutusta, joka
kattaa hakkeroinnin, viruksen, haitallisen koodin tai palvelunestohydkkéyksen aiheutta-
mia kuluja ja vahinkoja. If tarjoaa vakuutuksen kautta myos asiantuntija-apua tietomurron
tutkimiseen ja siité toipumiseen. [13] Vakuutuksen ottaminen on varmasti hyva ja kan-
nattava ratkaisu tietomurrosta toipumiseksi erityisesti yrityksille, joilla ei ole omasta ta-
kaa vahvaa tietoteknistd osaamista jarjestelmien palauttamiseen.

Kaiken kaikkiaan ostettavia ratkaisuja on markkinoilla nykypaivéna useita. Tuoteinfor-
maation mukaan niissé luvataan ainakin suurin piirtein samoja asioita, joihin siséltyvét
verkkoliikenteen valvonta, seuranta ja raportointi seka lokitietojen kerddminen ja analy-
sointi. Osa tietoturvayrityksista tarjoaa palvelunsa kanssa omia teknisia ratkaisujaan, kun
taas osa hyddyntaa muiden tekemia ohjelmistoja. Hydtyna pienen yrityksen kannalta os-
tettavissa palvelun siséltavissa ratkaisuissa on niiden helppous. Kun tuotteen ohella oste-
taan myo6s palvelu, on vastuu toteuttamisesta tietoturvayritykselld, jolloin asiakasyritys
voi rauhassa keskittyd omaan ydinliiketoimintaansa. Heikkoutena néissa ratkaisussa on
niiden hankinta- ja yllapitokustannukset, jotka muodostavat jatkuvan kulueran yrityk-
selle. Jos kuitenkaan hinta ei ole ongelma, on luotettavalta tietoturvayritykselta ostettu
tuote tai palvelu todennékdisesti yksinkertaisin, varmin, kattavin ja luotettavin ratkaisu
pienyritystenkin kayttoon.

3.5 Avoimen lahdekoodin ratkaisut ja Security Onion

Erilaisia avoimen ldhdekoodin IDS-ratkaisuja on nykypéivané tarjolla useita. Esimerk-
keind tunnetuimmista ovat Snort ja Suricata. Naiden liséksi on tarjolla myo6s yksittaisia
ohjelmistoja laajempia ratkaisuja, joista yhtend esimerkkind on Linux-kayttojarjestel-
mé&én pohjautuva Security Onion -kayttojarjestelma. Security Onion kokoaa yhteen useita
yksittdisid ohjelmistoja mukaan lukien edelld mainitut Snort ja Suricata kokonaisvaltai-
semman IDS-jarjestelman toteuttamiseksi. Security Onionin avulla saadaan yhdella ker-
taa toteutettua verkkoliikenteen pakettien kaappaus, IDS-jarjestelma ja keréttyjen tietojen
analysointi [30].
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Yrityksilla on toteutettavia ratkaisuja pohtiessaan mahdollista valita erikseen yksittaisia
ohjelmia ja asentaa ne kayttoonsa. Asennustoimet, seuranta ja ohjelmien véliset yhteen-
sopivuudet tulee kuitenkin jokaisen ohjelman kohdalla toteuttaa erikseen. Security Onion
sen sijaan tarjoaa yhdessa paketissa useampia tietomurtojen havaitsemiseen kaytettavia
ohjelmia samassa paketissa. Kokonaisvaltaisuutensa johdosta téssé tydssa on valittu tar-
kastelun kohteeksi nimenomaan Security Onion -jérjestelmd, jota pienyritysten kannalta
voidaan asentamisen ja kéyttoonoton yksikertaisuuden sek& ominaisuuksien monipuoli-
suuden perusteella pitéa yksittaisia ohjelmia tarkoituksenmukaisempana ratkaisuna.

3.5.1 Security Onionin asennus

Ennen jarjestelman asentamista pitéa sitd varten olla hankittuna sen kayttoon soveltuva
laitteisto. Security Onion suositellaan asennettavaksi erilliselle fyysiselle laitteelle, jolle
asetetut vaatimukset riippuvat seurattavan verkon koosta ja liikenneméaarista. Vahim-
maisvaatimuksina ovat 3 GB RAM-muistia, kaksi erillista verkkoliitdntad seké prosesso-
riytimié ja kovalevytilaa litkenneméarien mukaan. Security Onion on asennettavissa joko
yksittéisena laitteena, palvelin-sensori-kokoonpanona tai naiden yhdistelména. Yksittai-
sen laitteen mallissa yksi fyysinen laite sisaltda seka palvelin- ettd sensoritoiminnot. Pal-
velin-sensori-mallissa palvelin on oma laitteensa, jolle sensorit sitten valittavat tiedot te-
kemistaan havainnoista. Valittu asennustapa heijastaa minkalaisia vaatimuksia kéytetta-
villa laitteilla tulee olemaan. [30]

Security Onion tulee asentaa verkkoon siten, etta se kykenee seuraamaan kaikkea seurat-
tavaksi ajateltua liikennettd. Téahan vaihtoehtoina ovat esimerkiksi halutun liikenteen oh-
jaaminen kulkemaan Security Onionin lapi tai halutun liikenteen reitittdminen tarkoitetun
maaranpaan lisaksi myds Security Onion laitteelle. Naista jalkimmadinen vaihtoehto edel-
Iyttad, ettd verkkolaitteiden avulla liikenteen niin sanottu peilaaminen voidaan tehda.
Kéytanndssa tama voi tarkoittaa sitd, etta yritys joutuu uudistamaan oman reitittimensa.

Y-malli Oy:n kaltaisen yrityksen tapauksessa kaikki sisdverkon liikenne kulkee verkon
reitittimen kautta, joten ratkaisuksi voidaan valita kaiken sisdverkon liikenteen peilaami-
nen kulkemaan varsinaisen maaranpaan liséksi reitittimeen yhdistetylle Security Onion
laitteelle. Tall6in kuitenkin tulee eteen mahdollisesti reitittimen uudistaminen, mikali ny-
Kyisessé reitittimessa tatd ominaisuutta ei ole. Lokien seurannan osalta verkon eri laitteet
tulee lisaksi asentaa vélittdmaan tarvittavat lokitiedot esimerkiksi laitteille kirjautumisista
Security Onionille.

Kun Security Onionia varten on olemassa sité varten varattu laite ja verkon rakenne ja
laitteet mahdollistavat liikenteen ja lokitietojen seurannan, voidaan aloittaa varsinaisen
jarjestelman asentaminen. Security Onion asennetaan sité varten varatulle tietokoneelle
muiden kayttojarjestelmien tavoin lataamalla ensin ISO-tiedosto ja ajamalla sen asennus-
ohjelma. [30]
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Kéyttojarjestelman asennuksen jalkeen saadaan varsinaiset IDS-ohjelmat asennettua tyo-
poydéllé olevan asennusohjelman pikakuvakkeen kautta. Asennusohjelma auttaa kaytta-
jaa asettamaan ohjatusti yrityksen verkkoa vastaavat verkkoasetukset. Niiden jalkeen
kayttdjaltd muun muassa kysytddn, asennetaanko Security Onion yksittdisend laitteena
vai palvelin-sensori-laitteena, kaytetddank® IDS-jarjestelména Snortia vai Suricataa ja
kaytetdanko asennuksessa oletusasetuksia vai haluaako kéyttdja muokata naitd itse. Lo-
puksi kdyttdja ohjataan luomaan kayttajatunnukset Squil, ELSA ja Squert analyysiohjel-
mistoja varten. Tarkemmat ohjeet asennuksen suorittamiseksi 10ytyvat Security Onionin
omasta Wikista. [30]

3.5.2 Security Onionin kaytto

Asentamisen ja kayttoonoton jalkeen seuraa itse jarjestelmén kaytto. Kayttovaiheessa eri
havaitsemisohjelmien tarkoituksena on hélyttda aina havaitessaan tietoturvan kannalta
uhkaavia tapahtumia. Halytysperusteiden ja keréttavan tiedon laadun saatdminen kohdal-
leen on yksi kéyttoon liittyvistad merkittavista toimista, joka ottaa oman aikansa. Kaytan-
ndssa sopivien hélytysasetusten Idytdminen saattaa kestaa viikkoja. Tavoitetilana on, ettéd
jarjestelma antaisi mahdollisimman vahéan erilaisia vaaria halytyksia.

Security Onionin eri ohjelmat keradvét ja osiltaan muokkaavat tietoa kayttajan kasittelya
varten. Keratyn tiedon analysointia varten Security Onion tarjoaa muun muassa selaimen
kautta kaytettavan portaalin, jonka avulla kayttdjan on mahdollista hakea ja késitella eri
ohjelmien keraamié tietoja ja antamia halytyksia. Halytyksistd on lisdksi mahdollista
saada tieto méaarattyyn sahkopostiin, jolloin niihin reagoiminen todennékdisesti nopeu-
tuu.

Jarjestelman toimintaa tulee myos testata hyokkayksien varalta toteuttamalla ndita itse
sisdverkossa ja varmistaa, ettd ne tulevat havaituksi. Testattavat hydkkayksien tulisi olla
mahdollisimman todenmukaisia ja mallintaa niitd uhkia, jotka todennakéisimmin yrityk-
seen kohdistuvat. Testausta varten on olemassa myds testausautomaatteja, kuten
testmyids.com, johon yhdistdmalla on mahdollista todeta ainakin Security Onionin ole-
tusasetusten toimivuus [30].

Lokien hallintaa varten Security Onion tarjoaa OSSEC-ohjelmiston, joka mahdollistaa
lokien keraamisen ja siirron verkon eri laitteilta palvelimelle analysointia varten. OSSEC
varmistaa lokien hallintaan liittyen myos tiedostojen eheyden valvonnan seuraamalla
sédannollisesti tiedostoista laskettuja MD5/SHAL-tarkistussummia. Niiden perusteella
OSSEC kykenee antamaan hélytyksen aina odottamattomista muutoksissa tiedostoissa.
Tiedostoissa tapahtuneiden muutosten liséksi OSSEC saadaan antamaan ilmoituksia tiet-
tyjen kiellettyjen sovellusten kaytosta ja piilohallintaohjelmistojen (engl. rootkit) kay-
tostd [3, s. 150-170]. Ndin toteutettu eheyden varmistaminen on erittdin keskeisté tieto-
murtojen selvittdmiseen tarvittavan todistusaineiston eheyden ja luotettavuuden kannalta.
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Lokienhallinnan lisdksi OSSEC-ohjelmiston avulla on mahdollista toteuttaa myds auto-
matisoituja aktiivisia vastatoimia tietomurtojen rajaamiseksi, vahinkojen minimoimiseksi
ja selvittdmisen helpottamiseksi. OSSEC mahdollistaa maaréattyjen saantdjen perusteella
muun muassa kéyttéajatilien sulkemisen, IP-osoitteiden Kieltdmisen, palomuurin sulkemi-
sen ja sahkdposti-ilmoituksen lahettamisen. [3, s. 176-184]

Kaiken kaikkiaan Security Onionin kéyttéonotto on varsin suoraviivainen prosessi ja hy-
vin mahdollista my®6s pienyritysten kéyttéon. Haasteena kuitenkin tulee olemaan kaikkien
sen siséltdmien ohjelmien ja toiminnallisuuksien muokkaaminen yrityksen kayttoén op-
timaaliseksi, miké saattaa vaatia merkittavasti aikaa etenkin, jos asiaan liittyen ei ole
aiempaa asiantuntemusta. Joka tapauksissa Security Onionin kaltainen jarjestelma antaa
varteenotettavan vaihtoehdon tietomurtojen havaitsemiseen yrityksille, joilla ei ole halua
tai mahdollisuutta sijoittaa kaupalliseen ratkaisuun mutta joilla on mahdollista sijoittaa
jonkin verran aikaa ratkaisun toteuttamiseen.

3.6 Lainsaadannon vaikutukset

Tietomurtojen havaitsemiseen keskittyvissa ratkaisuissa edellytetdan kaytdnnossa aina ai-
nakin jonkinasteista verkon ja laitteiden valvontaa, jolloin yksi keskeisimmistéd huomioi-
tavista laeista on vuoden 2015 alussa voimaan tullut tietoyhteiskuntakaari. Tietoyhteis-
kuntakaaren 17 luvussa [33] sdadetdén séhkoisten viestien ja vélitystietojen késittelystéa
ja 18 luvussa annetaan yhteisotilaajaa koskevia erityissaannoksié.

Se, milta osin tietoyhteiskuntakaaren saddoksia sovelletaan, riippuu hyvin pitkalti siitd,
miten yrityksen viestintaverkko on toteutettu ja miten tietoa siell& siirretadn. Tietosuoja-
kaarta koskevan hallituksen esityksen HE 221/2013 [11, s. 95] mukaan yritys katsotaan
yhteisotilaajaksi, kun se on tilannut viestintdpalvelun tai lisdarvopalvelun tyonteki-
joidensé kayttoon.

Viestintapalvelulla tarkoitetaan tdssé yhteydessa muun muassa séhkdpostipalvelua ja in-
ternetyhteyspalvelua. Internetyhteyspalvelulla tarkoitetaan taas palvelua, jonka avulla on
mahdollisuus muodostaa yhteys internetiin ja kayttaa siell& olevia palveluja, eli esimer-
kiksi yrityksen tyontekijoilleen tarjoamaa internet-yhteyttd. Se on kuitenkin rajattu kos-
kemaan ainoastaan sité osaa yhteydestd, jota teleyritys kykenee hallinnoimaan. [11, s. 85—
95] Téten yrityksen oma siséverkko ei kuuluisi internetyhteyspalvelun piiriin.

Tietoyhteiskuntakaaren 17 luvussa [33] saddet&dén useita rajoituksia liittyen séhkdisten
viestien kuten s&hkopostien kasittelyyn. Naistd huolimatta lain 272 § antaa yhteisotilaa-
jalle eli siten myos yritykselle oikeuden ryhtya valttamattomiin toimiin tietoturvasta huo-
lehtimiseksi. N&ihin toimiin lasketaan muun muassa viestin sisallon automaattisen selvit-
tdminen, valittdmisen ja vastaanottamisen automaattinen estdminen tai rajoittaminen seka
tietoturvaa vaarantavien haitallisten ohjelmien automaattinen poistaminen viestista. Ky-
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seinen pykéld mahdollistaa siten yrityksen verkkoon saapuvan sahkopostiliikenteen tar-
kastamisen automaattisesti haittaohjelmien torjumiseksi ja niiden poistamiseksi. Huomi-
oitavaa on automatiikan merkitys késittelyss, silla mikali viestia joudutaan kéasitteleméaén
manuaalisesti, tulee tastd ilmoittaa viestin lahettdjélle ja vastaanottajalle.

Tietoyhteiskuntakaaren 18 luvussa [33] saadetaan yhteisotilaajia koskevista oikeuksista
javelvollisuuksista. Lain 146 § antaa yritykselle oikeuden ké&sitelld viestien vélitystietoja
eli viestin valittdmiseksi tarvittavaa ja johonkin tiettyyn oikeus- tai luonnolliseen henki-
166N yhdistettavissé olevaa tietoa, kuten lahde- tai kohdekoneen yksildivia osoitetietoja.
Lain seuraavassa eli 147 8:ssé& saadetéan, ettd ennen vélitystietojen késittelyn aloittamista
tulee yrityksen suojata oma verkkonsa ulkopuolisilta. Tahan sisdltyvat muun muassa pa-
lomuurien asettaminen ja niiden asetusten muokkaaminen seka langattomien verkkojen
suojaus. Taman lisaksi yrityksen sisaverkon luvattoman kayton torjumiseksi yrityksen
tulee méaaritella, mité viesteja verkossa saa valittad, hakea ja mihin niita saa lahettaa seka
miten verkkoa muutoin saa kayttad. Vastaavasti yrityssalaisuuksien torjumiseksi yrityk-
sen tulee maaritella, mita yrityssalaisuuksiksi laskettavia tietoja verkossa saa siirtad, luo-
vuttaa tai kasitella seka mihin kohdeosoitteisiin tietoja ei saa siirtaa.

Edellisten lisaksi ennen verkon valvonnan aloittamista yrityksen tulee huomioida myos
tietoyhteiskuntakaaren 148 §, jonka mukaan yrityksen on méériteltdvét ne henkilot, jotka
saavat kasitella valvonnassa seurattavia ja kerattavia tietoja, seka 154 §, jossa sdédetaén
ennakkoilmoituksen tekemisesta tietosuojavaltuutetulle ennen valitystietojen kasittelyn
aloittamista. Naiden liséksi yrityksen tulee maaritelld valvonnassa kédytettavien menette-
lyjen perusteet ja kaytannot. [33] Koska téssa tydssa keskitytdan ainoastaan pieniin kor-
keintaan noin 10 hengen yrityksiin, riittaa tiedottaminen henkiléstolle valvonnan tarkoi-
tuksesta, kayttdonotosta, menetelmista seka tietoverkon ja sahkopostin kaytdstéa seké hei-
dan kuulemisensa naisté asioista. Suuremmissa yrityksissa asia pitad kasitelld yhteistoi-
mintamenettelyssa. [20]

Kun laissa mainitut ennakkovaatimukset on téytetty, tulee huomioitavaksi itse toteutuk-
seen liittyvat saadokset. Viestintaan liittyvien valitystietojen kasittelyssa yrityksella on
oikeus hyodyntaa automaattista hakutoimintoa, joka voi perustua viestien kokoon, yh-
teenlaskettuun kokoon, tyyppiin, maaraan, yhteystapaan tai kohdeosoitteisiin. Kun auto-
maattinen hakutoiminto havaitsee viestinndssé poikkeaman tai verkossa sinne kuulumat-
toman laitteen taikka yksittaistapauksessa muusta ndihin rinnastettavasta seikasta voidaan
paatella verkkoa kaytettdvan luvattomasti, voidaan vélitystietoja kasitelld manuaalisesti,
jos on liséksi perusteltu syy epailla verkon luvatonta kéytt6a. Vastaava mahdollisuus ma-
nuaaliseen kasittelyyn on, jos yrityssalaisuus julkaistaan, sitd kaytetadn hyvaksi tai yri-
tyssalaisuus on luvattomasti annettu ulkopuoliselle ja jos on perusteltu syy epailld, etta
viestintdverkkoa on luvattomasti kaytetty yrityssalaisuuden luovuttamiseen ulkopuoli-
selle. Manuaalisesta kasittelystd on laadittava tietoyhteiskuntakaaren 152 §:n mukainen
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kirjallinen selvitys. Manuaalisista kasittelyista on liséksi vuosittain selvitys tyéntekijoi-
den edustajalle tai pienten yritysten tapauksessa usein koko henkildstolle seka tietosuoja-
valtuutetulle. [33]

Mikali verkon valvonnassa havaitaan esimerkiksi tietomurto ja tapauksesta ilmoitetaan
poliisille, antaa tietoyhteiskuntakaaren 157 8 yritykselle oikeuden luovuttaa tekoon liit-
tyvat sahkoisid viestejd koskevat vilitystiedot poliisille esitutkintaa varten. Muilta osin
keréttyjen tietojen osalta tulee huomioida sadilyttamista koskevat méaaraykset. Tietoyhteis-
kuntakaaren 145 §:n mukaisesti vélitystietojen kasittelyyn liittyvat tapahtumatiedot on
séilytettava tietojarjestelmassa kaksi vuotta niiden tallentamisesta. [33]

Kun pohditaan erilaisia tietomurtojen havaitsemiseen keskittyvia jarjestelmid, tulisi vali-
tystietojen ja verkkoliikenteen tarkkailun liséksi kyseeseen muun muassa lokitietojen ke-
radminen eri laitteiden ja tietojarjestelmien kéaytostad. Koska talléin tietoihin tallentuisi
tietoja muun muassa kayttajatunnuksista ja IP-osoitteista, muodostuu tiedoista laissa maa-
ritetty henkilorekisteri, jolloin sovellettavaksi tulevat henkil6tietolain saddokset. Liséksi
jatkossa tulevat huomioitavaksi myés EU:n uuden tietosuoja-asetuksen saadokset.

HenkilGtietolain 8 §:ssé saddetdédn henkilbtietojen kasittelyn perusteista ja pykalassa an-
netaan muun muassa tyonantajalle oikeus kasitella tyontekijoidensa henkilétietoja. Tyon-
antajan on laadittava rekisterista henkil6tietolain 10 §:n mukainen rekisteriseloste, joka
pitéa olla jokaisen saatavilla. Kéytannossa siis lokien keraamisesta pitaa laatia ilmoitus,
joka on jollain tavalla kaikkien tyontekijoiden saatavilla. Lokien sdilyttamisen ja tallen-
tamisen osalta tulee viel& huomioitavaksi lain 22 8, jonka mukaan tietojen siirtdminen
EU:n tai ETA:n ulkopuolelle on sallittua ainoastaan, jos kyseisessd maassa voidaan taata
riittdva tietoturvan taso. Tama tulee erityisesti huomioitavaksi, mikali pohditaan lokitie-
tojen tallentamista jonkin ulkopuolisen yrityksen tarjoamaan pilvipalveluun. Téhén on
kuitenkin sdadetty joitakin poikkeuksia, joista rekisterdidyn yksiselitteinen suostumus on
yksi. Téten jos esimerkiksi kaikki yrityksen tyontekijat suostuvat lokitietojen varmuus-
kopiointiin pilvipalveluun, voidaan tietoja suostumusperusteisesti sinne siirtaa. [12]
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4. TARKOITUKSENMUKAISET TIETOTURVA-
RATKAISUT PIENYRITYKSILLE

Pienilld yrityksilla on usein hyvin rajalliset resurssit seka taloudellisesti etta ajallisesti
tietoturvaratkaisujen toteuttamisen, mikali ndma eivat suoraan ole yrityksen ydinliiketoi-
mintaa. Tadman johdosta néille yrityksille on olennaista, ettd resurssien kaytdssa keskity-
taan tarkeimpiin ja olennaisimpiin seikkoihin eli toteutetaan mahdollisimman tarkoituk-
senmukaisia ratkaisuja.

Tahan mennessé on luvussa kaksi tuotu esille erilaisia tapoja, joilla tietomurtoja tehdaén,
seka esitelty eri tekotapojen yleisyyttd. Luvussa 3 sen sijaan on kasitelty tietomurtojen
havaitsemista ja siihen kaytettavissa olevia ratkaisuja pienten yritysten nakokulmasta.
Seuraavaksi tarkoituksena on pohtia ndiden tahdn mennessé kerattyjen ja esitettyjen tie-
tojen perusteella, mitka erilaisista ratkaisuista olisivat tarkoituksenmukaisimpia pienten
yritysten kannalta, kun otetaan huomioon erilaisten tekotapojen yleisyys.

4.1 Tietomurtojen havaitseminen

Puhuttaessa kyvysté havaita ja selvittda tietomurtoja on keskeistd, ettd havaituksi tulisivat
ainakin yleisimmaét ja siten siis todennakoisimmaét tietomurtojen tekotavat. Se, kuinka
monimutkaisten ja harvinaisten tekotapojen havaitsemiseen pyritaan, tulee hyvin pitkalti
riippumaan kaytettavissa olevista resursseista. Toki tdhén voivat vaikuttavat myds muun
muassa asenteet ja riskianalyysin tulokset, mutta kuten alaluvussa 3.2 tuotiin esille, on
nykypaivéna olemassa jo saddoksid, jotka sanktioiden uhalla edellyttavat tiettyja muun
muassa tietomurtojen havaitsemiseen liittyvié toimintoja.

Luvussa kaksi esiteltiin tietomurtojen yleisimpié tekotapoja. Pohdittaessa niiden havait-
semiseen keskittyvié ratkaisuja voidaan tekotavat muodostaa seuraavalla sivulla olevan
kuvan 5 mukaisesti tietomurron tekotapojen portaikoksi. Tietomurtojen havaitsemisrat-
kaisut on jaettu kahdeksaan portaaseen siten, ettd alimmilla portailla toteutettavilla rat-
kaisuilla pyritddn havaitsemaan taulukossa 1 esitetyt yleisimmat tekotavat ja ylimmilla
portailla harvinaisemmat tekotavat. Huomionarvoista tdssa kohtaa on, etta ratkaisujen to-
teuttamisjérjestys on valittu puhtaasti tekotapojen yleisyyden mukaan eika esimerkiksi
ratkaisujen toteuttamisen helppouden tai yksikertaisuuden perusteella, mik& usein on l&h-
tokohtana. Ratkaisujen toteuttamisessa saatetaan helposti sortua siihen, etta tehdaan sité,
mika on helppoa, sujuvaa tai hienoa, eika keskityta siihen, mita todellisuudessa tarvitaan.
Jos esimerkiksi yritys keskittyisi kuvan 5 portaikon portaiden 4-8 ratkaisuihin ja unohtaisi
portaat 1-3, ja4vat selkedasti yleisimmaét tekotavat kokonaan huomioimatta ja siten toteu-
tuessaan myos todennakdisesti havaitsematta.
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8: Kokonaisvaltainen
IDS-jarjestelma

7: Murto-ohjelmien tunnusmerkkien
havainnointi

6: Verkkoliikenteen seuranta

5: Haittaohjelmien havainnointi

4: Verkkosivuston toiminnan seuranta

3: Kalasteluyritysten seuranta

2: Laitteiden kaytdn seuranta

1: Kéyttajatunnusten kéytdn seuranta

Kuva 5. Tietomurtojen yleisimpien tekotapojen havaitsemisratkaisut suositel-
lussa toteuttamisjarjestyksessa

Portaikon ajatuksena siis on, etta ensin olisi pyrittdva havaitsemaan ensimmaisen portaan
eli kaikista yleisimmat tekotavat ja sen jalkeen pyrkid ottamaan huomioon myds muut
tekotavat kaytettavissa olevien resurssien ja ajan mukaisesti. Yritys voisi taten jo alussa
tehda paatoksen, mille portaalle toteutettavilla ratkaisuilla pyritddn nousemaan, tai aloit-
taa ensimmaisesta portaasta ja sen saavuttamisesta, minka jalkeen yritys voisi nousta ajan
kanssa portaikkoa askel kerrallaan. Kummassakin tapauksessa on tarkedd, ettd por-
taikossa kiipeaminen olisi jatkuva prosessi ja ettd tavoitteena olisi paasta portaikossa
mahdollisimman ylds. Toisin sanoen kun tietty porras on saavutettu, tulisi saman tien
alkaa suunnitella, miten seuraava porras voitaisiin saavuttaa. Toki portaikossa on mah-
dollista myos pudota alaspain, jos toteutettujen ratkaisujen annetaan vanheta eika esimer-
kiksi tietomurtojen tekotavoissa tapahtuvaa kehitysté seurata eika niissa tapahtuviin muu-
toksiin reagoida. Portaikon ylimmalla portaalla oleva kokonaisvaltainen 1DS-jarjestelma
yhdistaa kaikki alempien portaiden kokonaisuudet ja sen toteuttamisessa Kiinnitetaan eri-
tyisesti huomioita alempien portaiden ratkaisujen saumattomaan yhteistoimintaan.

Lisdksi on erittdin tarkedd ymmartaa, ettei portaikon jarjestyksen noudattamisesta saisi
mydskaan tulla itse tarkoitus. Esimerkiksi jos yrityksen resurssit eivat tdhan hataan riit-
téisi portaan 2 ratkaisujen toteuttamiseen, mutta riittaisivat portaiden 4-6 toteuttamiseen,
ei portaikon jarjestykseen vetoaminen ja portaiden 4-6 toteuttamatta jattdminen olisi tar-
koituksenmukaista. Yritykselle on luonnollisesti jarkevaa toteuttaa ratkaisut 4-6, mutta
niiden toteuttaminen ei saisi aiheuttaa toteuttamatta olevien portaiden 2 ja 3 unohtamista,
vaan niiden toteuttamista varten olisi syyta alkaa suunnitella, keratd ja varata resursseja.

Tassa tyossa keskitytaddn tietomurtojen havaitsemiseen liittyviin ratkaisuihin. On kuiten-
Kin syytd huomata, ettd vastaavaa portaikkoajattelua voitaisiin hyddyntaa yhta lailla myos



39

tietojarjestelman suojauksia suunniteltaessa ja toteutettaessa. Talldin lahtokohtana toteut-
tavissa ratkaisuissa olisi yleisimpien tekotapojen torjuminen ja myéhemmin sitten harvi-
naisemmilta tekotavoilta suojautuminen. Todellisuudessa naita molempia on hyva toteut-
taa yhdessd, silla esimerkiksi tilanteissa, joissa tietyn tekotavan havaitsemiseen keskitty-
van ratkaisun toteuttaminen osoittautuu haastavaksi tai vaikeaksi, voidaan tietomurron
riskia kyeta poistamaan ja havaitsemista helpottamaan parantamalla kyseisen tekotavan
torjumiseen keskittyvid mekanismeja.

Varsinaisten havaitsemisratkaisujen pohdinnassa joudutaan luonnollisesti ottamaan huo-
mioon kaytettavissa olevat resurssit seka lakien, asetusten ja muiden sadaddsten aiheutta-
mat edellytykset ja rajoitukset. Kéytannossa tietoturvatoimenpiteitd saa suorittaa yrityk-
sen omissa tietojarjestelmissa melko vapaasti, kunhan ei késitella henkilétietoja, tunnis-
tamistietoja, paikkatietoja tai muita vastaavia tietoja, joista yksittainen henkild olisi tun-
nistettavissa ja yksiloitavissa [19, s. 185]. Jos téllaisia tietoja késitellaan, pitdd huomioida
niiden kasittelya séateleva lainsdadanto, jota kaytiin lapi alaluvussa 3.6.

Se, minkalaisia ratkaisuja kunkin portaan saavuttamiseksi konkreettisesti toteutetaan,
riippuu pitkalti yrityksesté ja sen rakenteesta. Seuraavassa on pohdittu ratkaisuvaihtoeh-
toja esimerkkiyritys Y-malli Oy:n ndkokulmasta seké annettu esimerkkeind mahdollisia
ratkaisuja kunkin tekotavan havainnointiin.

4.1.1 Kayttajatunnusten kaytdn seuranta

Kéayttajatunnusten kayton osalta on hyva muistaa, etta suurin osa tietomurroista on tehty
voimassa olevilla kayttajatunnuksilla, jotka on padsaantoisesti saatu haltuun muutoin kuin
teknisin keinoin. Tama tarkoittaa sitd, ettd epaonnistuneiden kirjausten seuraaminen antaa
tdhan kategoriaan melko vahan. Tassd yhteydessa kayttajatunnusten kaytto liittyy niilla
Kirjautumiseen tiettyyn tietojarjestelmaan. Tietomurron havaitseminen edellyttad téten
tietojarjestelmassa siihen tehtyjen kirjautumisten seuraamista. Tata varten tulisi kaikissa
tietojarjestelmissé olla kirjautumisloki, jota sitten pyritdén analysoimaan vaarinkaytosten
varalta.

Vééarinkaytosten havaitsemiseksi jarjestelmaan olisi syytd toteuttaa lokiratkaisu, jossa ke-
ratadan tiedot ainakin kirjautumiseen kaytetyistd kayttajatileista, kirjautumisajankohdista
ja kestoista. Poikkeavan kayttaytymisen havaitsemiseksi tulisi lokitietoja keratd myos
kayttajan toimenpiteista jarjestelmésta ja etsia niista poikkeavia toimia. Lokiratkaisussa
on tarkedd huomata, ettd kerétadn riittavasti tietoa, muttei sellaista maaraa, ettd seuranta
ja analysointi tulevat mahdottomaksi. Keradntyvan tiedon maaran rajoittamiseksi ja ha-
vaitsemisen helpottamiseksi voidaan hyodyntéé erilaisia tietojarjestelmén tietoturvaa pa-
rantavia ratkaisuja. Jos esimerkiksi saadaan lailliset kirjautumiset rajattua ainoastaan tiet-
tyihin laitteisiin ja IP-osoitteisiin, on helpompi todeta muilta laitteilta tai osoitteista tehdyt
kirjaukset laittomiksi.
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Y-malli Oy:n tapauksessa todettiin, ettd lokitietojen kerddminen ja seuranta ei ole toteu-
tettavuutensa ja toimivuutensa puolesta tarkoituksenmukainen ratkaisu. Sen sijaan yrityk-
sessd tehtiin paatos ottaa kayttoon kahden tekijan varmennus tyéasemille kirjautumiseen.
Taten onnistunut Kirjautuminen edellyttad voimassaolevien kéyttajatunnusten liséksi eril-
lisen fyysisen autentikointiavaimen kaytt6d. Kahden tekijan varmennuksen johdosta lo-
kiratkaisulle todettiin riittavéksi, ettd seurataan ainoastaan epéonnistuneita kirjautumisia.
Autentikointiavaimen kdyton osalta ohjeistettiin sen sailyttdminen koko ajan mukana tai
muuten turvallisessa paikassa seka ilmoittamaan ensi tilassa sen mahdollisesta katoami-
sesta. Voimassaolevia tunnuksia kéyttden tehty havaitsematta jaava vaarinkaytto edellyt-
taa siten sen, ettd hyokkaaja saa tietoonsa kayttajatunnuksen ja siihen liittyvan salasanan
seka fyysisen autentikointiavaimen, minka riski arviointiin sen verran alhaiseksi, etta se
voitiin hyvaksya.

Muiden laitteiden kuin tydasemien osalta toteutettiin niille lokiratkaisu, jossa keratdéan
tietoja muun muassa epaonnistuneista kirjautumisista. Taman liséksi asetettiin, ettéd niihin
sallitaan yhteydet ainoastaan maaréatyista tydasemista. Muilta laitteilta yritettavat epaon-
nistuneet yhteydenotot tallennetaan lokitietoihin.

4.1.2 Laitteiden kayton seuranta

Laitteiden kéyton seuranta liittyy laheisesti kayttadjatunnusten kayton seurantaan, minka
johdosta néihin liittyvat ratkaisut ovat osiltaan samoja. Seurannan mahdollistamiseksi pi-
taa ensinnakin suojata kaytettavat laitteet ulkopuolisten paédsya vastaan. Taman jalkeen
laitteille tulisi luoda ratkaisu, jolla kyetdan seuraamaan yrityksia suojausten Kiertamiseksi
tai murtamiseksi. Ongelmaksi talldin muodostuu edelleen laillisten kéyttajatunnusten
vadrinkayttd, mité kasiteltiin edellisissa kappaleissa. Naiden havaitsemiseksi yksinkertai-
simpia ratkaisuja olisi ohjeistaa ja velvoittaa kayttdja seuraamaan omia Kkirjautumisiaan
vadrinkaytosten havaitsemiseksi. Monimutkaisempiin ratkaisuihin sen sijaan kuuluu
poikkeavuuksien hakeminen kayttajien kayttaytymisessa, mika mahdollisesti viittaisi sii-
hen, etta kayttajatunnuksia kayttaa joku muu. Esimerkki tallaisesta poikkeavuudesta voisi
olla kayttajatunnusten kaytto tydajan ulkopuolella.

Laitteiden kayton seurantaan liittyvat myos kaikkien yrityksen tiloihin seké tietoverkkoon
liittyvien sisddn- ja ulostulokohtien kartoittaminen ja tarkastaminen. Kaikki yrityksen
laitteisto on hyvé kayda sdannollisesti l1api mahdollisesti asennettujen luvattomien lisa-
laitteiden varalta. [1, s. 257] Tdhan samaan yhteyteen siséltyy lisaksi tietoturvallisten toi-
mintatapojen noudattaminen erilaisten siirrettdvien tallennusmedioiden kohdalla. On esi-
merkiksi tarkedd, ettei tuntemattomista lahteisté olevia tallennusmedioita liitet noin vain
yrityksen jarjestelmiin ja ettei omia tallennusmedioita kasitell& huolimattomasti tai varo-
mattomasti.
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Kéytdnnossé kayttajatunnusten ja laitteiden véaarinkdyton tunnistamiseen voidaan hyo-
dyntééd useampia eri tekijoitd. Yksi on tilastovertailu muun muassa sovellusten kaytto-
maadrista, kdytettyjen resurssien laadussa, kéytdssa olevista prosesseista ja niiden kéaytta-
jistd. Toisena on kayttajien kayttdytymisen seuranta, mihin sisaltyvét esimerkiksi sisaan-
ja uloskirjautumistiedot, kayttéoikeuksien muutokset, epaonnistuneet yritykset salattujen
tiedostojen nakemiseksi tai suojattuihin verkon osiin siirtymiseksi seké resurssien kaytto.
Kéyttajatunnusten vaarinkaytto saattaa ilmeté toistuvina epaonnistuneina kirjautumisina,
Kirjautumisina epatavallisista paikoista tai laitteista, epatavallisten prosessien tai tiedos-
tojen kayttona tai epatavallisena pituisina kirjautumisaikoina. [1, s. 247-248] Kolmas
vaihtoehto on tiedostojen kayton ja eheyden seuranta, jonka avulla pyritdan havaitsemaan
erilaisia odottamattomia muutoksia, luonteja ja poistoja tiedostoissa seké niiden asetuk-
sissa ja kayttooikeuksissa. Erityisesti erilaisten asetus-, salasana-, suodatus- ja suojaus-
tiedostojen muutokset on tarkedd huomioida. [1, s. 251-254]

Yksi laitteiden kayttoon liittyva nykypaivéana yleistynyt ilmié on omien laitteiden tuomi-
nen tydpaikalle ja niiden kayttdminen tiedon kasittelyyn, tallentamiseen ja siirtdmiseen.
N&ma laitteet aiheuttavat myds omanlaisensa haasteen kaikenlaisten tietoon kohdistuvien
hyokkaysten havainnoinnille. Koska téllaisten laitteiden kéyton seuranta osoittautuu hel-
posti kovin haastavaksi, ongelman ehkéisemiseksi olisikin yrityksessa tarkeaa sopia peli-
sédannoista omien ja ulkopuolelta tuotujen laitteiden kayton ja tiedon kasittelyn osalta.
[23, s. 106-107] Luvattomien laitteiden havaitsemiseksi tulee kaikki verkon osat kayda
lapi aktiivisesti etsiméalla. Etsinnéssa tulisi paivittdin tarkastaa verkkoon liittyneet MAC-
ja IP-osoitteet seka uudet ja odottamattomat verkkoportit kytkimissa. Myds mahdollisesti
puuttuvat laitteet on syyta huomioida. [1, s. 256]

Tietomurtojen yritysten ehkdisemisen ja havaitsemisen yksinkertaistamisen kannalta olisi
yrityksen tietoverkon ja -jarjestelmien kaytto syyta rajata mahdolliseksi vain tietyiltd en-
nalta maaratyilta yrityksen omilta laitteilta. Tunkeutumisyritysten havaitsemisen kannalta
olisi sitten hyva toteuttaa ratkaisu, jolla havaitaan verkkoon liittymista ja tietojarjestel-
maan Kirjautumista yrittava sallitun listan ulkopuolella oleva laite.

Y-malli Oy:n tapauksessa edellisessé alaluvussa mainittu kahden tekijan varmennus ja
tyGasemissa ja muissa laitteissa kéyttéonotettu lokiratkaisu huolehtii myos osiltaan luvat-
toman fyysisen paésyn havaitsemisesta. Taman liséksi kulunvalvontaan ja fyysisten lait-
teiden tarkastamiseksi luotiin tarkastuslista ja sovittiin sadnndllinen aikavali sen lapikay-
miseksi ja menetelm& mahdollisten havaittujen poikkeamien raportoimiseksi.

4.1.3 Kalasteluyritysten seuranta

Kalasteluyrityksiin voidaan olettaa siséltyvén jonkinlainen viestintd hyokkaajan ja uhrin
valilla. Valtaosa kalasteluyrityksista tapahtuu sahkopostin valitykselld, mika tarkoittaa
sité, ettd havaitsemisen tulisi perustua saapuvien sahkdpostien analysointiin [25]. Koska
taydellisen ja varmuudella kaikki kalasteluyritykset tunnistavaa analysointiohjelmaa on
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kaytanndssa mahdotonta toteuttaa, on yrityksen henkilostolle syyta kouluttaa ja ohjeistaa
kalasteluyritysten havaitsemista ja tunnistamista seké erityisesti korostaa niista ilmoitta-
mista. Myds hyvin méaritetyt tietoturvapolitiikat auttavat tassé kohtaa.

Esimerkkina jalleen Y-malli Oy:n henkildston kanssa sovittiin menettelytavoista kalaste-
luyritysten havaitsemiseksi. Liséksi tarkennettiin niin sanotut pelisaannét sahkdpostien
lukemiseen ja niiden késittelyyn. Liséksi annettiin yrityksen myyntipaéllikolle tehtavéksi
sédannollisesti seurata muun muassa viestintaviraston tiedotteita uusien havaittujen kalas-
teluhyokkaysten tietoon saamiseksi.

4.1.4 Verkkosivuston toiminnan seuranta

Verkkosivustoa voidaan hyvin pitkélle kohdella kuten mité tahansa muutakin tietojarjes-
telmad, joten edelld mainitut tydasemia ja muita laitteita koskevat ratkaisut tulevat kay-
tettaviksi myos WWW-palvelimelle. Verkkosivuston toiminnan seuraamiseksi ensinné-
kin pitaa keréaté lokitietoja verkkosivuston siséllon hallintaan ja yllapitoon liittyvésta kay-
tosta.

Kéayttajatietojen lisaksi myds verkkosivuston toimintaa tulisi pyrkia seuraamaan haitta-
ohjelmien ja muun mahdollisen verkkosivustolle kuulumattoman toiminnan havaitse-
miseksi. WWW-palvelimella olisi siten hyvé olla ajan tasalla oleva palomuuri ja virus-
/haittaohjelmatorjunta. Erityisesti ohjelmiston ajantasaisuus on keskeisessé roolissa tie-
tomurtojen ennaltaehkaisyssa ja siten havaitsemisjarjestelmien toimivuuden tehostami-
sessa, sill& merkittdva osa verkkosivustoille tunkeutumisista onnistuu verkkosivustoilla
olevien péivittamattomissa ohjelmistoissa olevien haavoittuvuuksien kautta [25].

Y-malli Oy:n tapauksessa verkkosivuston yllapito on ulkoistettu WWW-palvelimen tar-
joavalle yritykselle. Taten myods vaarinkaytdsten havaitsemisen vastuu on sopimusperus-
teisesti siirtynyt heille. Y-malli Oy:n myyntipaallikon vastuulla on liséksi sivuston sisél-
I6n paivittainen seuraaminen sen oikeellisuuden osalta. Téllainen malli on monessakin
mielessa pienelle yritykselle kayttokelpoinen ratkaisu, silla yllapidon ulkoistamisesta ai-
heutuvat kustannukset ovat nykypéivana pienet ja sen mukanaan tuomat helpotukset ovat
huomattavat. Palveluntuottajaa valittaessa on kuitenkin syyta kiinnittdd huomiota palve-
lun luotettavuuteen ja turvallisuuteen.

4.1.5 Haittaohjelmien havainnointi

Haittaohjelmien havainnointia varten on olemassa seka ilmaisia ettd maksullisia valmis-
ohjelmia. N&iden ohjelmien osalta haittaohjelmien havaitsemiskyvyn tehokkuuden osalta
on tarkedd, ettd ne pidetdan koko ajan péivitettyind viimeisimpiin versioihinsa. Mahdol-
liset havainnot haittaohjelmista tulee keréata talteen tapauksen selvittdmistd varten. Loy-
detyn haittaohjelman osalta olisi tarkeda kyeta selvittdmaan, miten se on péassyt jarjes-
telmaén vastaavien tapauksien ehkéisemiseksi tulevaisuudessa.
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Y-malli Oy:ssé oli jo ennen tdman tyon aloittamista asennettu kaikille tietokoneille asen-
nettu F-Securen SAFE virus- ja haittatorjuntaohjelmisto. Kyseinen ohjelmisto seuraa re-
aaliajassa jarjestelmien tilaa ja ilmoittaa kéyttdjalle saman tien mahdollisista haittaoh-
jelma havainnoista ja aloittaa alustavat toimet sen toiminnan rajoittamiseksi.

Yleisestikin haittaohjelmien torjuntaan soveltuvien ohjelmistojen edullisuus, tehokkuus
ja helppokayttdisyys tekevat niista hyvin tarkoituksenmukaisen ratkaisun haittaohjelmien
havainnointiin. Haittaohjelmia on mahdollista havaita verkkoliikennettd seuraamalla,
mutta tdméan toiminnallisuuden toteuttaminen tuo samalla kdytdnndssa mukanaan myods
seuraavan portaan eli verkkoliikenteen seurannan toteuttamisen. Talla portaalle tarkoi-
tuksenmukaiseksi ratkaisuksi on siten katsottu laitekohtaisesti asennettavien haittaohjel-
mien torjuntaan keskittyvien ohjelmistojen kayttaminen.

4.1.6 Verkkoliikenne, murto-ohjelmat ja IDS-jarjestelma

Portaikon kolme ylinta porrasta verkkoliikenteen seuranta, murto-ohjelmien tunnusmerk-
kien havainnointi ja kokonaisvaltainen 1DS-jarjestelma liittyvat jonkinasteisen edella esi-
tettyjen lokiratkaisujen liséksi verkon liikennettd seuraavan IDS-ratkaisun toteuttami-
seen. Talloin tavoitteena olisi kerété tietoa muun muassa seuraavista asioista:

o erilaisten ohjelmistojen tai ihmisten antamista halytyksista
e verkon toimintaan liittyvista virheraporteista

e itse verkkoliikenteesta

e jarjestelméatoiminnoista

o tiedostojen ja hakemistojen odottamattomista muutoksista
o verkkoon liitetyista laitteista

e fyysisten resurssien luvattomasta kaytosta. [1, s. 237-268]

Verkkoliikenteen osalta olisi hyva seurata lilkennekuormien maarié sisaan ja ulos, liiken-
teeseen liittyvia virhelukumaaria ja liikenteeseen liittyvien tapahtumien laatua. Naita on
lisaksi hyva verrata aikaisempaan ja kartoittaa mahdollisia muutoksia. Verkkoliikenteen
laadun tarkkailussa pyritddn havaitsemaan muun muassa hyokkaysta edeltdavaa verkon
skannausta, yhteyksid epéatavallisista kohteista, protokollaméaritysten loukkauksia,
omaan verkkoon kuulumattomia paketteja, vaarennettyja osoitekenttia siséltavia paket-
teja, epatavallisia porttiyhdistelmid, -numeroita ja protokollia seka epatavallista ARP- ja
DHCP/BOOTP-liikennetta. Lisaksi poikkeuksellisina aikoina muodostettuja yhteyksia ja
epatavallisten sovellusten ké&yttoa olisi hyva seurata. [1, s. 237-243]

Murto-ohjelmien havaitsemisen mahdollisuudet riippuvat pitkélti ohjelman toimintata-
vasta. Mikali murto-ohjelma toimii verkossa aktiivisesti, on se todennakoisesti helpom-
paa havaita. Jotkut ohjelmat saattavat kuitenkin tyytyd passiiviseen toimintaan, jolloin
niiden havaitsemiseksi tarvitaan itse suoritettuja aktiivisia toimia verkon kartoittamiseksi
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ja skannaamiseksi, mikd mahdollistaisi tallaisten ohjelmien toiminnan havaitsemisen [1,
s. 250].

Kéytdnndsséd murto-ohjelmien toiminnan havaitseminen tapahtuu péésééantoisesti osana
verkkoliikenteen seurantaa tai lokitietojen kasittelyd. Kyseisiin tarkoituksiin kéaytettavat
ohjelmat on kuitenkin maéritettava ja saadettdvd kykeneviksi havaitsemaan eri murto-
ohjelmien kaytosta aiheutuvia merkkejé ja seurauksia. Periaatteessa jokaista toiminnalli-
suutta varten on mahdollista hankkia erillinen ohjelmistonsa, mutta yksinkertaisinta olisi
kuitenkin pyrkid hankkimaan yksi kaikki ndma yhdistava ratkaisu, joista esimerkkeina
ovat alaluvussa 3.5 esitelty Security Onion ja alaluvussa 3.4 esitellyt kaupalliset ratkaisut.

Y-malli Oy:n tapauksessa paadyttiin toteuttamaan IDS-jarjestelma Security Onionin
avulla. Ratkaisu katsottiin edulliseksi toteuttaa, vaikka sita varten jouduttiinkin tekeméaan
muutamia laitehankintoja. Koska jarjestelmé toteutettiin timan diplomityén osana, ei sen
toteuttamiseen tarvittu juurikaan yrityksen oman henkiléston tydaikaa, mika myos vai-
kutti kyseiseen ratkaisuun paatymiseen.

4.2 Tietomurtojen tutkinta ja muu jalkiselvittely

Tietomurron tapahduttua ja sen tultua havaituksi riippuu tutkinnan ja muiden jalkiselvit-
telyjen toteuttaminen ensinnakin siihen osallistuvista tahoista. Mikali yrityksella on kay-
tossadn jokin kaupallinen tietomurron havaitsemiseen kykeneva jarjestelmd, tulee jarjes-
telmén toimittaja mahdollisesti suoraan mukaan selvittdmisprosessiin. Jos néin ei ole, on
asianomistajayrityksellda mahdollisuus valita, minka tahon puoleen k&antya. Jos yrityk-
sell& on tietoturvavakuutus, on vakuutusyhtio todennéakdisesti ensimmaisid ilmoituksen
saajia, jolloin vakuutuksen sisélto saattaa maéarittdd mahdollisia toimintatapoja. Muina
mahdollisuuksina on ulkopuolisen tietoturvayrityksen puoleen kaintyminen ja jonkinas-
teisen tietomurron selvittdmiseen keskittyvén palvelun tilaaminen tai yhteyden ottaminen
viranomaisiin, kuten poliisin tai viestintavirastoon. Luonnollisesti yrityksell& on myos
mahdollisuutena olla ottamatta yhteytt& yhteenk&an ulkopuoliseen tahoon ja pyrkié tutki-
maan asia omin pain.

Asianomistajan intressit tapahtuman selvittdmisessa vaikuttavat merkittavasti siihen, mi-
hin tahoon mahdollisesti tapahtuman johdosta ollaan yhteydessa. Erilaisia selvittamiseen
liittyvid intresseja ovat muun muassa:

- vahinkojen minimointi ja rajaaminen

- vahinkojen ja jarjestelmén korjaaminen
- toiminnan palauttaminen

- tekij&n vastuuseen saaminen

- korvausten saaminen.
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Néiden osalta on hyva huomata, etta ne saattavat olla osittain jopa ristiriidassa keskenaan.
Esimerkiksi tekijan vastuuseen saaminen edellyttda asian ilmoittamista poliisille, todis-
tusaineiston suojaamista ja rikosprosessin lapikaymista, mika voi olla ristiriidassa toimin-
nan nopean palauttamisen kanssa. Tdman johdosta yrityksen tulisikin omalla kohdallaan
pohtia, mitké& ovat sen itsensé kohdalla ne tarkeimmat intressit tietomurron tapahtuessa.

Kéytannodssé yrityksen vaihtoehdot tietomurron selvittdmisessa voidaan jakaa kolmeen
eri kategoriaan. Ensinnékin yritys voi tehda kaiken selvitys- ja korjaustyon itse, jolloin
vaaditaan riittdvad osaamista omasta henkilOstosta. Lisaksi resursseja joudutaan irrotta-
maan muusta toiminnassa selvitys- ja korjaustoimia varten. Intresseista tekijoiden vas-
tuuseen saaminen ja korvauksen saaminen eivat tule mita ilmeisimmin télldin toteutu-
maan. Merkittavana riskind on myos tutkinnan ja muiden jalkitoimien jadminen puutteel-
liseksi.

Toisena vaihtoehtona on tietoturvayrityksen hyodyntaminen. Tahan kohtaan sisaltyvét
vaihtoehdot ovat tutkintapalvelun ostaminen, vakuutusyhtion tietoturvavakuutuksen
kautta tarjoaman yrityksen tutkintapalvelu seka jo valmiina asiakasyrityksen kanssa yh-
teistyotéd tekevén yrityksen suorittama tapauksen selvittdminen. Tassa kohtaa etuna on,
ettd tapaus tulee todennakdisemmin suhteellisen nopeasti korjattua ja selvitettya seké yri-
tys voinee luottaa siihen, ettei korjaustoimien jalkeen ongelma péése ainakaan ihan heti
toistumaan. Haittapuolena téssd kohtaa ovat selvittamisen kustannukset, jotka saattavat
pienelle yritykselle olla merkittavia. Tietoturvavakuutus tuo luonnollisesti tdhén helpo-
tusta. Intressien osalta tassakin vaihtoehdossa jadavat kuitenkin tekijan vastuuseen saami-
nen ja korvausten saaminen toteutumatta. Toki asiasta on mahdollista ilmoittaa poliisille
myO6hemmassékin vaiheessa, mutta on tarkeéa tiedostaa, ettd kaikenlainen toiminta mu-
kaan lukien tietoturvayrityksen toimet laskevat todennakoisesti saatavissa olevan todis-
tusaineiston todistusarvoa.

Kolmantena vaihtoehtona on ottaa yhteyttd viranomaisiin. Poliisille voi tietomurrosta il-
moittaa kdytannossa joko soittamalla asiasta hatakeskukseen tai paikallisen poliisilaitok-
sen poliisipaivystykseen, tekemalla rikosilmoituksen poliisilaitoksella tai poliisin inter-
net-sivuilla tai ilmoittamalla tapahtumasta keskusrikospoliisin Nettivinkki-palvelun
kautta. Tietomurtotapauksissa tarkoituksenmukaisin tapa ilmoittaa asiasta poliisille on to-
dennékoisesti joko soittamalla palvelupdivystykseen tai menemalld itse paikan paélle te-
kemé&én tapahtuneesta rikosilmoitus poliisilaitokselle. Hatédkeskukseen soittaminen ei
siind mielessa ole tarkoituksenmukaista, ettd heilla ei ole suoraa yhteytta poliisin tieto-
teknisen tutkinnan halyttdmiseksi. Internetin kautta tehtévissa ilmoituksissa on heikkou-
tena ilmoituksen vastaanottamiseen liittyvé viive. Kaytdnndssa internetin kautta tehty ri-
kosilmoitus saattaa johtaa tutkinnan aloittamiseen vasta muutaman péivan péasta ilmoi-
tuksen tekohetkestd, miké tietomurtojen tapauksessa on viiveend liian suuri. Soittaminen
suoraan poliisille tai meneminen poliisilaitokselle tekemaan ilmoitusta antaa poliisille
mahdollisuuden saman tien tehdd arvio tutkinnan tarpeesta ja tarkoituksenmukaisista toi-
mista.
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Virka-aikana poliisilla on mahdollisuus lahettaa tietotekniseen tutkintaan erikoistunut
partio paikan paélle suorittamaan tarvittavia tutkimuksia. Virka-ajan ulkopuolella viive
on pidempi, mutta viimeistaan seuraavana péivana mahdollisuus partion saamiseen pai-
kalle on olemassa. Poliisille ilmoittamisessa on etuna mahdollisuus tekijan saamiseksi
vastuuseen ja siten korvausten hakeminen. On myds hyva huomata, ettd tietomurtojen
tekijat syyllistyvat mahdollisesti my6s muihin tietomurtoihin, minka vuoksi tekijan vas-
tuuseen saamisella on mahdollista estdd muita tulevaisuudessa tapahtuvia tietomurtoja.
IIman rikosten ilmoittamista poliisille tekijoilla on mahdollisuus jatkaa omaa toimin-
taansa vapaasti. Poliisin tutkinnan kautta on myds mahdollista saada tieto tietomurron
tekotavasta ja sen mahdollistaneista tekijoista. Haittapuolena on, etté poliisilta ei ole mah-
dollista saada vahinkojen korjauspalvelua.

Aiemmin poliisille ilmoittamista on voitu pitaa haitallisena yrityksen maineen kannalta
eiké sen hyodtya ole valttamatta nahty tai osattu arvostaa. Kuten kuitenkin alaluvussa 3.2
tuotiin ilmi, jatkossa yrityksella on velvollisuus ilmoittaa tietomurrosta niille henkildille,
joiden tietoja murto koskee. Kun kerran asia on joka tapauksessa tuotava ilmi, ei poliisille
ilmoittamisesta todennakdisesti ole maineen menettdmisen kannalta enaa liséhaittaa.

Tassa tydssa esitetyn Y-malli Oy:n kannalta tarkoituksenmukaisin tapa olisi yhdistaa
edelld mainittuja vaihtoehtoja. Ensinnakin tapauksesta tulisi ilmoittaa saman tien polii-
sille puhelimitse tai poliisilaitoksella. Téta varten havainnon tekemisen jalkeen tulisi tie-
tokone pyrkia eristdimaan verkosta irrottamalla fyysinen verkkokaapeli tietomurron koh-
teena olevasta jarjestelmasta tai laitteesta, vaikka mahdollisesti talldkin menetetdan joi-
tain jalkia, mutta murron ja sen aiheuttamien vahinkojen rajaaminen on tehokkaampaa.
Varsinainen tietojarjestelma ja laite pyritddn pitdimaan koskemattomana ja samassa ti-
lassa, kun tietomurron havaitsemishetkell&. Poliisin tietoteknisen tutkinnan suorittamisen
tai siihen liittyvien ohjeiden jalkeen seuraa vahinkojen ja jarjestelmén korjaaminen. Tata
varten Y-malli Oy:lle olisi hyvé ottaa tietoturvavakuutus korjaamisesta aiheutuvien kulu-
jen kattamiseksi.

Tietomurtojen selvittdmiseen liittyen tulisi yrityksella olla ennalta sovittu toimintamalli
tietomurtojen varalta. Toimintamallin tulee olla koko henkiléstén tiedossa ja sen tulee
olla riittdvan selked, etté sitd on mahdollista noudattaa kaikissa tilanteissa. Edell& mainit-
tujen toimenpiteiden ohella selvittdmiseen liittyvéat olennaisesti kaiken saatavilla olevan
tiedon kerd&minen, suojaaminen ja tallentaminen, murrettujen jarjestelmien varmuusko-
piointi ja eristdminen, murtautumisen laajuuden méaarittdminen, lokien tutkiminen sek&
hyokké&ajan tunkeutumistavan ja tekojen selvittdminen. [1, 270-278] Hyvin olennaista on
my0s kaikkien tehtyjen toimien dokumentointi: kuka teki, mitd teki ja milloin teki seka
missa tietoa on kasitelty. Dokumentoinnilla on erittéin tarked merkitys kerdtyn aineiston
todistusarvoa arvioitaessa, minka vuoksi se ei juurikaan voi olla liian pikkutarkkaa. Kay-
tdnnossé tavoitteena on kyetd jalkeenpéin ilmoittamaan tarkalleen, missa todistusaineisto
on mindkin ajanhetkend sijainnut ja miten sitd on paikasta toiseen siirretty. [1, s. 283—
284]
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Selvittdmiseen liittyen yrityksen on hyvé pohtia my6s lokien ja muun mahdollisesti ker-
tyvan todistusaineiston tallentamista ja sailyttdmistd. Kuten on tuotu esille, on keskeista
aineiston sailyminen ehednd. Jélkeenpain on kyettdva todentamaan, etteivat tiedot ole
muuttuneet. Tahéan liittyen muun muassa OSSEC-ohjelmassakin olevan kaltainen tarkis-
tussummien kéyttd on kaytannoéllinen ja tarkoituksenmukainen tapa eheyden tarkistuk-
seen.

Eheyden huomioimisen lisaksi olisi lokitiedot hyva sailyttéa siten, ettei niiden tuhoami-
nen ole helppoa. Kéytannossa tama edellyttad toimivaa ja tehokasta varmuuskopiointia.
Varmuuskopiot olisi syyta sailyttaa taysin erillisella sité varten varatulla laitteella. Yhtena
varteenotettavana vaihtoehtona on myds varmuuskopioiden tallentaminen yrityksen
oman rakennuksen ulkopuolelle niin sanottuun pilvipalveluun tai yrityksen omalle muu-
alla sijaitsevalle laitteelle. Kummassakin tapauksessa tulee hyvin tarkasti huolehtia, etta
kyseinen palvelu tai séilytyspaikka tayttaa tietoturvalle asetetut vaatimukset. Pilvipalve-
lujen kaytdssa on lisaksi huomioitava sen kayttdmien palvelinten fyysinen sijainti ja sii-
hen liittyen tietojen siirtoon liittyva alaluvussa 3.6 esitetyt lainsdadanndlliset tekijat. Kai-
ken tiedon sailyttdminen omissa tiloissa aiheuttaa tiedon tuhoutumiselle hieman korke-
amman riskin kuin pilvipalvelujen hyddyntaminen, joka taas saattaa ainakin tuntua tur-
vattomammalta vaihtoehdolta. Molemmat vaihtoehdot kuitenkin voidaan perustella tar-
koituksenmukaisiksi pienyritykselle heiddn omasta tilanteestaan riippuen.

Varsinaista selvittamistd seuraa jarjestelman korjaaminen ja palauttaminen. Selvitystydn
tuloksena olisi olennaista kyetd hahmottamaan, miten hyokkaaja on paassyt tunkeutu-
maan jarjestelmaén, jotta vastaavanlainen toiminta kyetdén jatkossa estamaan. Jarjes-
telma tulisikin paikata tietomurron jéalkeen sitten, ettd kaikki hyokkaajan kayttamat mur-
tautumisreitit tulevat tukituksi. Kéytdnndssa jarjestelmén korjaaminen saattaa sisaltaa sa-
lasanojen vaihtoa, jarjestelmien uudelleen asentamista, asetusten tarkastamista, tieto-
turva-aukkojen paikkaamista seka turva- ja havaitsemismekanismien parantamista. [1, s.
289-293]



48

5. YHTEENVETO

Ty6ssa lahdettiin liikkeelle kahdesta tutkimuskysymyksestd, joiden kautta oli tarkoituk-
sena ensinnékin selvittdd, minkalaisilla ratkaisuilla pienten yritysten on ylipédansé mah-
dollista pyrki& havaitsemaan tietomurtoja ja edesauttamaan niiden selvittdmisté. Toiseksi
tarkoituksena oli selvittdd, misséd madrin ndma ratkaisut olisivat pienen yrityksen kannalta
toteutettavissa.

Erilaisia ratkaisuvaihtoja tietomurtojen havaitsemiseen esiteltiin luvussa 3. Kaytannossa
pienella yritykselld on vaihtoehtona olla toteuttamatta mitadn ratkaisuja, ostaa eri tieto-
turvayrityksien tarjoamia kaupallisia ratkaisuja tai toteuttaa ratkaisut itse esimerkiksi tar-
jolla olevien ilmaisten avoimeen lahdekoodiin perustuvien ohjelmistojen pohjalta. Yh-
deksi merkittavimmiksi haasteiksi tietoturvaratkaisujen toteuttamisessa muodostuu hel-
posti niihin vaadittavat resurssit. Kattavien kaupallisten ratkaisujen rahalliset kustannuk-
set saattavat nousta merkittaviksi, kun taas itse toteutettavissa avoimen ldhdekoodin oh-
jelmistoja hyodyntévissa ratkaisuissa tarvitaan aika ja henkil0st6d. Toki ndiden ratkaisu-
jen osittainen yhdisteleminen on myés mahdollista.

Ratkaisuvaihtojen pohdinnassa vaikuttavat merkittavésti yrityksen kéytossa olevat re-
surssit. Mikali yrityksell& on rahaa sijoittaa tietoturvan parantamiseen, antavat kaupalliset
ratkaisut todennékdisimmin helpomman tavan tietoturvallisuuden parantamiseen. Mikali
rahaa ei kuitenkaan kaupallisia ratkaisuja varten ole kaytettavissa, tulee pohdittavaksi
ty6tuntien kayttdminen tietoturvaratkaisujen toteuttamiseen itse. Tarjolla olevat avoimen
ldhdekoodin ratkaisut, kuten esille tuotu Security Onion, tarjoaa melko vaivattoman tavan
ottaa k&yttdon tietomurtojen havaitsemiseen kykenevé jarjestelma. Talloin kuitenkin
edellytyksiné ovat jarjestelman vaatiman laitteiston olemassaolo tai hankinta ja riittava
tietotekninen osaaminen, jotta jarjestelmén asetukset saadaan saadettya sopivaksi. Haas-
teellisin tilanne tulisi olemaan yrityksillg, joilla ei ole taloudellisen tilanteensa vuoksi oi-
kein irrottaa rahaa tietoturvaratkaisujen toteuttamiseen eik& osaamista tai aikaa niiden to-
teuttamiseen itse. T&lloin kuitenkin tarke&a olisi pyrkid keskittdm&an voimavaroja edes
jossain méaarin tietoturvan parantamiseen pieni askel kerrallaan.

Ty0ssa selvitettiin, mitk& ovat tietomurtojen tekotavoista yleisimpid ja siten todennakai-
simpid uhkia juuri Suomen oloissa. Tietoja haettiin seka julkisista l&hteista ettd Suomen
poliisin rikosilmoitustiedoista. Tutkimusten tuloksena todettiin, ettd tietomurtojen ylei-
simpid tekotapoja vuosina 2014-2016 olivat kdyttdjatunnusten luvaton hyddyntaminen,
fyysinen paasy kohdelaitteelle ja kalastelu. N&ita seurasivat sitten verkkosivustoille tun-
keutuminen ja haittaohjelmien hyddyntdminen. K&ytanndsséa yleisimpien tekotapojen pe-
rusteella kavi ilmi, ettd ihminen vaikuttaisi edelleen olevan tietoturvan heikoin lenkki.
Kirjatuista rikosilmoituksista yli 70 % olisi nimittain saatu ehkaistya huolellisilla ja tie-
toturvallisilla toimintatavoilla.
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Kuten edell& on tullut esille, on niin sanottu inhimillinen tekija merkittdvimmassa roolissa
tietomurtojen mahdollistumisessa. Tdmén johdosta ensisijainen ratkaisu yrityksille tieto-
turvan parantamiseen olisi henkildston tietoisuuden ja osaamisen parantaminen. Henki-
|6stdn osaamisen parantamiseksi voidaan esimerkiksi jarjestad henkilostolle tietoiskuja,
koulutusta, seminaareja sekd parantaa sisdista viestintaa ja tiedottamista myos tietotur-
vaan liittyvisté asioista. Erityisesti tietoisuutta tulisi pyrkié lisaédmaan erilaisten kalaste-
luyritysten varalle, omien tunnusten turvallisesta sdilyttamisesta ja kasittelystd seka sah-
kdpostin turvallisesta kaytosta. [23, s. 108-109]

Kéytanndssé inhimillisen tekijan roolin suuruus tuo esille myos sen, etta tietomurtojen
torjumis- ja havaitsemiskyvyn parantaminen yleisimpien tekotapojen osalta ei vélttamatta
vaadi kalliita tai ty6laita tunkeutumisenhavaitsemisjarjestelmia. Pelkéstaén jo henkilds-
ton tietoisuuden lisadminen, kouluttaminen ja poikkeavuuksista ilmoittamisen kannusta-
minen edesauttavat merkittavasti tietomurtojen ehkaisyé ja havaitsemista. Taman liséksi
tietoteknisia ratkaisuja on myds toteuttavissa asteittain, jolloin kertaheitolla toteutettu tay-
dellinen IDS-jarjestelma ei ole valttamaton.

Poliisin rikosilmoitustiedoista kerattyjen tietojen pohjalta luotiin 8-portainen portaikko
tietomurtojen havaitsemiskyvyn parantamiseen kaytettava. Portaikon ajatuksena on, etta
portaille on Kirjattu tietomurron tekotavat yleisimmasta harvinaisempaan. Yrityksen tar-
koituksena on portaikkoa hyddyntdessaan aloittaa ratkaisujen toteuttaminen alimmalta
portaalta eli yleisimmastd tekotavasta ja toteuttaa sen havaitsemiseen kykeneva ratkaisu.
Taman jalkeen tarkoituksena on siirtya seuraavalla portaalle ja siita sitten taas eteenpdin.
Néin edeten yritys tulee toteuttaneeksi sellaisia havaitsemisratkaisuja, jotka keskittyvat
niihin uhkiin, jotka todennékoisesti heita kohtaisivat.

EU:n tietosuoja-asetus tuo mukanaan yrityksille sadadetyn velvollisuuden ensinnékin
kyetd havaitsemaan ja toiseksi ilmoittaa henkil6tietoihin kohdistuneista tietomurroista.
Asetuksessa ei ole kuitenkaan sen tarkemmin séadetty sitd, mika on riittdva havaitsemisen
taso. Tassa vaiheessa ei mydskaan ole tdiman osalta tarkempaa kansallista ohjeistusta tar-
vittavasta havaitsemiskyvyn tasosta. Asetuksessa mainitaan, ettd ratkaisujen tulisi olla
asianmukaisia ja vastata tietojen turvallisuuteen kohdistuvat riskin tasoa. [28] Se, mita
asianmukaisuudella tarkoitetaan, jad avoimeksi, mutta on vaikeaa kuvitella, etta nykyti-
lanteessa tultaisiin pienimmiltda muutaman henkilon yrityksilta edellyttdmé&éan kokonais-
valtaisen IDS-jéarjestelman kéyttoonottoa. Talldin pienemmille yrityksille s&adetty tavoi-
tetaso portaikossa voitaisiin ajatella olevan jollain alemmalla portaalla.

Tassa tyossa ratkaisujen tarkastelun pohjana kaytettiin poliisin rikosilmoitustietoja tieto-
murroista. Kuten yksityisten organisaatioiden raporteissakin, on ndin keratyissa tiedoissa
omat puutteensa. Ensinnékin yrityksiin kohdistuvia tietomurtoja oli Kirjattu verrattain vé-
han. Toiseksi merkittdva osa ilmoituksista ei sisaltdnyt riittavasti tietoa tekotavasta, jotta
sen tiedot olisi ollut mahdollista siséllyttadd tdhan tutkimukseen, milla oli varmasti ainakin
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jonkinasteista vaikutusta eri tekotapojen vélisiin suhteisiin. Esimerkiksi on hyvin toden-
nakoistd, ettd kalastelun avulla tehtyjen tietomurtojen méara taulukossa 1 on todellista
maaréé jonkin verran alhaisempi. Tdma oli mahdollista paatella siita, ettd merkittava
maaré kalastelulta vaikuttavia tietomurtoilmoituksia jatettiin tekotapatietojen ulkopuo-
lelle, koska kalastelun osuutta ei ollut riittdvalla varmuudella tuotu esille, vaikka viitteité
tésta olikin.

Kaiken kaikkiaan poliisin rikosilmoitustietojen hyddyntdminen toi mukanaan harvinai-
semman ja siten uuden nakdkulman tietomurtotilastoihin. Positiivista oli huomata, etta
verrattaessa erilaisiin yksityisiin raportteihin, yhtenevaisyyksia oli merkittavéasti. Taten
jatkoa ajatellen voidaan ajatella, etta erityisesti laajimmat kansainvéliset raportit antavat
myaos viitteitéd tietomurtojen tekotapojen suuntauksista ja todennakoisyyksista myds Suo-
messa.
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