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kuvata jarjestelman rakenne. Jarjestelméan rakenteesta esitetaan arkkitehtuuri,
kayttoliittymat ja tarkeat prosessit. Tydssd pohditaan myo6s jarjestelman
tietoturvaa, julkaisua seka jarjestelman jatkokehitysmahdollisuuksia.
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ABSTRACT
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The purpose of this master's thesis was to design and implement fully operating
content filtering system for web pages. The purpose was also to write about
theory of subject and describe the system's structure. Description of the
structure includes architecture, user interfaces and description of important
processes. The thesis also includes pondering about system's security,
publishing and further development.

The system consists Google Chrome extension (client) and server. User logs in
Chrome extension with email address and password. Unregistered new user
can fill registration form at extension registeration view. The extension brings a
control layer to user. With control layers functions user can select web pages
content to be filtered out.

Result of this thesis is a system that could be published.
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ALKUSANAT

Tdmén tyon idea syntyi 2015, lukiessani osakesijoittamiseen keskittyvada keskustelu-
palstaa ja huomasin ettd keskustelussa toistuivat samat, asian kannalta epdolennaiset tai
turhat viestit. Ensivaiheessa yritin etsid valmiita ratkaisuja ndiden viestien suodattami-
seksi. Pitkdn etsimisen jdlkeen pdddyin itse toteuttamaan tarvitsemani ratkaisun. Saa-
tuani valmiiksi alkeellisen proof of consept version jdtin ohjelman kehittdmisen, muiden
kiireiden vuoksi. Syksylld 2016 miettiessdni itselleni diplomity®n aihetta, paddyin herat-
tamadn vanhan idean. Tavoitteeksi asetin jdrjestelmdn kehittdmisen sellaiselle tasolle,
joka mahdollistaisi jarjestelman julkaisun.

Tamadn tyon tekeminen on ollut minulle erittdin opettavainen kokemus sekd suuri etsin-
taprosessi. Tamdn tyon myotd osaamiseni eri aihealueilla on kasvanut runsaasti.

Lopuksi haluan my®os kiittdd professori Hannu Jaakkolaa sekd professori Sami Hyryn-
salmea hyvéstd ohjauksesta ja asiantuntevista kommenteista tyon loppuun saattamiseksi.
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TERMIT JA NIIDEN MAARITELMAT

CSS

Tekstinelementti
HTML

Asiakas-palvelin
arkkitehtuuri

Selainlaajennus
Google Chrome

Tiivistealgoritmi

Cascading Style Sheets, web-sivujen tyylityskieli

Web-sivun osa, joka pitdd sisdllddn ihmisluettavaa
tekstid

Lyhenne sanoista Hypertext Markup Language,
avoimesti standardoitu kuvauskieli

Arkkitehtuuri, jossa kommunikaatio perustuu
asiakkaan ottamaan yhteydenottoon eikd esimerkiksi
ennaltamdadriteltyyn kaksisuuntaiseen yhteyteen

Web-selaimeen asennettava lisdohjelma
Googlen ilmainen web-selain

Algoritmi joka muodostaa merkkijonosta tai muusta
tiedosta madrdmittaisen tiivisteen



1 JOHDANTO

Tamaén diplomityon tarkoituksena on toteuttaa Google Chrome-selaimessa kéytettdva si-
sdllénsuodatuslaajennus. Sisdllonsuodatuksella tarkoitetaan ihmisluettavan tekstin eh-
dollista suodatusta. Maailmalta 16ytyy useita ratkaisuja sdhkdpostin ja mainoksien suo-
dattamiseen sekd my0s monia suosittelujdrjestelmid eri tarkoituksiin. Nama ratkaisut ei-
vat kuitenkaan toimi mallissa, jossa kdyttdja haluaa suodattaa tekstisisdltod valitsemil-
taan web- sivuilta oman mieltymyksensd mukaan. Valmiit ratkaisut toimivat yleiselld ta-
solla.

Tdmaén diplomityon tavoitteet ovat:

- Esittaa aiheeseen liittyvaa teoriaa

- Kuvata jdrjestelmdn arkkitehtuuri

- Esittdad ja selittda jarjestelman keskeiset prosessit

- Kuvata jarjestelméan kayttoliittymat ja ndkymét

- Pohtia jdrjestelman tietoturvaa

- Kuvata valmiin jédrjestelmédn mahdollinen julkaisuprosessi

- Pohtia jdrjestelmédn mahdollisia jatkokehitysmahdollisuuksia
- Toteuttaa toimiva web- sivujen sisdllonsuodatusjérjestelma

Tdssd tyossad sisdllonsuodatusjdrjestelmélléd tarkoitetaan jérjestelmda joka mahdollistaa
web- sivujen tekstin sisdllon suodattamisen.

Teoriaosioissa (luvut 2, 3, 4 ja 5) kdydaan lapi aiheeseen liittyvaa teoriaa. Osiossa kuva-
taan tyon aihealueeseen liittyvad teoriaa ja sekd asiaan pohjustavaa omaa pohdintaa ja
johtopaatoksid. Teoriaosion jdlkeen lukijalla pitdisi olla tarpeellinen kuva aiheeseen liit-
tyvéstd teoriata.

Arkkitehtuuriosiossa (luku 6) kdyddan lapi jarjestelmén arkkitehtuuriratkaisuja ja raken-
netta. Arkkitehtuuriosiossa kuvataan jdrjestelmdn toteutuksessa kdytetyt tekniikat seka
perustellaan, miksi niihin on pdadytty. Osion lukemisen jdlkeen lukijalla pitdisi taydelli-
nen kuvat jarjestelman arkkitehtuurista.

Prosessiosiossa (luku 7) kdydaan lapi jarjestelmén tarkeimmat prosessit, sekd kuvataan
niiden toiminta yksityiskohtaisesti. Osion on tarkoitus antaa lukijalle tdydellinen kuva
jarjestelmén prosesseista.



Kayttoliittymdosiossa (luku 8) kuvataan jdrjestelmén kayttoliittymét niiden hahmotel-
mat sekd niiden viimeistellyt lopputulokset. Osiossa selitetddn myds, miten on paddytty
mihinkin kdyttoliittyma ratkaisuun.

Tietoturvaosiossa (luku 9) kdydddn ldapi mahdollisia haavoittuvuuksia sekd ratkaisuja
joilla voidaan pienentda riskid hyokkayksille ja uhille. Osiossa on tarkoituksena selittdaa
my0s kdytossd olevia tietoturvaratkaisuja sekd miten ne vaikuttavat jarjestelmdn tieto-
turvaan. Osiossa kuvataan osittain my0s ratkaisuja, joita ei tdmdn tyon puitteissa vield
toteuteta, mutta mahdollisen jatkokehityksessd tulevat ajankohtaisiksi.

Julkaisuosiossa (luku 10) kuvataan jdrjestelmén yksi mahdollinen julkaisutapa. Osiossa
kuvataan niin palvelinosan kuin Google Chrome-selainlaajennuksen julkaisu.

Jatkokehitysosiossa (luku 11) pohditaan jdrjestelmdn erilaisia kehitysmahdollisuuksia.
Namd jatkokehitys mahdollisuudet ovat jdrjestelmddn lisdttdvid ominaisuuksia, jotka
mahdollistavat moni- ja helppokédyttdisemman apuohjelman.



2 TUTKIMUSMENETELMA

Diplomity6n tutkimuksellisen laadun varmistamiseksi, tdssa osiossa madritellddn tyossa
kéytettdva tutkimusmenetelmad sekd kuvataan tutkimuksen oleelliset pohjatiedot.

2.1 Suunnittelutieteellinen tutkimusote

Tamén tyon tutkimusmenetelmdnd kédytetddn suunnittelututkimusmenetelmda (englan-
niksi Design-Science). Design-science-menetelmélld on juuret tekniikassa ja "keinote-
koisten tieteissd". Se on pddasiassa ongelmanratkaisumalli. Se pyrkii luomaan keksinto-
ja jotka madrittelevdt ideoita, kdytdntdjd, teknisid ominaisuuksia, ja tuotteita joiden
kautta analyysi, suunnittelu, toteutus, hallinta ja tietojarjestelmien kdytt6 voidaan tehok-
kaasti toteuttaa (Hevner et al. 2004).

Design-Science menetelmédn lopputuloksena on IT-artefakti. IT-artefaktit pyrkivat rat-
kaisemaan jonkin organisaation ongelman. Artefaktit ovat rakenteellisessa muodossa ja
vaihtelevat ohjelmistosta, muodolliseen logiikkaan, eksaktiin matematiikkaan tai epavi-
ralliseen luonnollisen kielen kuvaukseen. Tdma mahdollistaa lopputulokselle monet eri-
tyyppiset kvantitatiivista artefaktin arviointimenetelmét. Sopivat arviointimenetelmét
pitdvat sisdlladn optimoinnin todistamisen, analyyttisen simuloinnin ja vaihtoehtoisten
menetelmien kvantitatiivisen vertaamisen (Hevner et al. 2004).

Tutkimusmenetelmddn on maddritetty 7 suuntaviivaa (Hevner et al. 2004). Seuraavaksi
kerron ndistd 7 suuntaviivasta tarkemmin.

Suuntaviiva 1. Lopputuloksena artefakti:
Tutkimusmenetelmédn lopputulokseksi pitda valmistua hyodyllinen IT artefakti.

Suuntaviiva 2. Ongelman oleellisuus:
Lopputuloksena syntyvéan ratkaisun tdytyy olla oikeasti tirked ja relevantti ongelman
ratkaisun kannalta.

Suuntaviiva 3. Lopputuloksen arviointi:
Lopputuloksen laatu ja tehokkuus tdytyy voida osoittaa hyvin suoritetuilla arviointime-
todeilla.



Suuntaviiva 4. Tutkimus luo jotain uutta:
Tehokkaan tutkimuksen pitdé antaa jotain uutta lopputuloksen osa-alueella.

Suuntaviiva 5. Tutkimuksen tasmallisyys:
Tutkimuksen tdytyy tukeutua tdsmaéllisiin metodeihin, sekd toteuttamisessa ettd arvioin-
nissa.

Suuntaviiva 6. Lopputulos on hakuprosessin tulos:

Tehokkaimman lopputuloksen 16ytdmiseksi taytyy kdyttdd kaikkia mahdollisia ldhteitd,
jotta kaikki vaatimukset voidaan tdyttad, kuitenkin pysyen ongelman osa-alueella. Lop-
putulosta voi tdten pitdd hakuprosessin tuloksena.

Suuntaviiva 7. Tutkimuksen tuloksien julkaisu:
Lopuksi tutkimuksen tulokset taytyy valittdd asian kuuluville henkildille.

Nadma suuntaviivat madrittavat télle tyolle hyvit raamit ja nditd suuntaviivoja pyrin tdssa
tydssd myos tarvittavalla tasolla noudattamaan.

2.2 Ongelma ja alkutilanne

Taman tutkimuksen ratkaistavana ongelmana on, miten toteutetaan web:id selaavalle pe-
ruskayttdjdlle mahdollisimman helppokéyttéinen mutta kuitenkin hyvat tyokalut tarjoa-
va sisdlléonsuodatusjdrjestelma.

Jarjestelmdn toiminta pohjautuu tekstinluokitteluun. Tekstinluokittelun saralla maail-
malta 16ytyy monenlaisia ratkaisuja. Ndita ratkaisuja ovat erilaiset suosittelujdrjestelmat,
roskapostinsuodatusjérjestelmat, keskustelupalstojen moderointibotit, siséltdd internetis-
td hakevat botit sekd dokumenttienluokittelu jarjestelméat. Kaikki ndma ratkaisut toimi-
vat siis samalla kentdlld ja saman ongelman parissa. Tamédn tyon kohteena oleva jérjes-
telméd eroaa aivan tdysin osasta edelld mainittuja jarjestelmida mutta sivuaa myos joiden-
kin toimintaa osittain. Eniten samankaltaisuutta jdrjestelmédlld on suosittelujarjestelmien
sekd moderointibottien kanssa. Samankaltaisuus nédiden jdrjestelmien/ratkaisuiden vaélil-
14 jaa hyvin pieneksi ja nditd eroja pyrin seuraavaksi avaamaan.



2.2.1 Suosittelujarjestelmat

Suosittelujdrjestelmdt toimivat web-sivuistolla ehdottaen kayttdjdlle sisdltod joista hdn
voisi olla kiinnostunut. Suositusjdrjestelmat perustavat ehdotuksensa kayttdjdn aiem-
paan toimintaan. Jotkin jdrjestelmét pyrkivat luokittelemaan kayttdjid ja ehdottamaan
samassa luokassa oleville henkil@ille sisdltdd, jota muut luokkaan kuuluvat ovat selan-
neet (Wikipedia 2016).

2.2.2 Moderointibotit

Moderointibotit toimivat www-palveluissa (keskustelupalstat ja sosiaalinen media) ja
piilottavat nakyvista niihin kirjoitettua selvda vihapuhetta ja hdirintaa.

2.2.3 Eroavaisuudet

Y1ld mainitut ratkaisut ovat toimivia ja niitd kehitetddn monen yrityksen toimesta. Ta-
madn jdrjestelmdn on taas tarkoitus toimia kdyttdjdstd nahden nditd jarjestelmia korkeam-
malla tasolla ja ldhempdnd kayttdjad. Tamédn jdrjestelmdn tarkoitus on mahdollistaa
kayttdjalle henkilokohtainen suodatusprofiili, joka toimii sivustorajoista huolimatta
kdyttden samaa suodatuskaavaa. Tdmad mahdollistaa sen ettd kohdesivustolla ei valtta-
mdttd ole minkddnlaisia suodatusmekanismeja muiden kayttdjien julkaisemaan tietoon,
mutta tietoa voidaan silti suodattaa kdyttdjan omasta toimesta. Tadmén ratkaisun on tar-
koitus myds mahdollistaa se, ettd rajattu tieto on kuitenkin kaytettdvissd helposti, jos
kayttdja kokeekin tiedon tarpeelliseksi.



3 SELATTAVA WEB-SISALTO

Taman tyon ydinasia on selattavan web-sisdllon tulkinta ja muokkaus eli tapauksessa si-
sdllénsuodatus. Web-sisdllolla tarkoitetaan tdssd tydssd ihmiselle luettavissa olevaa teks-
tipohjaista ja web-selaimella tarkasteltavaa tietoa. Selattavalla tiedolla tarkoitetaan kaik-
kea mahdollista rakenteellista muotoon tuotua tekstitietoa. Tdma tieto voi olla niin uu-
tissivustojen, keskustelupalstojen, blogien jne. tekstisisdllot. Koska ndissd sivustoissa
voi olla paljon tietoa, joka ei lukijaa kiinnosta tai miellytd ja toistavat tiettyd kaavaa,
niin voi olla tarpeellista piilottaa kdyttdjdltda ndma tiedot.

Tamadn tyon perusajatus on, ettd web-selain pystyy muodostamaan DOM-puurakenteen

kaikista ylla mainituista tiedoista, joista halutaan poimia tai piilottaa osia.

document
htm body

head h1l div

| |

titl "Tama on

e otsikko” p D

cigﬁ:Il?eﬂ;}rw "Tama "Tama

otsikko” kappale 1 kappale 2

Kuva 1: Yksinkertainen DOM puurakenne




DOM

DOM (Document Object Model/suom. dokumenttioliomalli) on alusta- ja kieliriippuma-
ton liittymd, joka mahdollistaa selainpdédn skriptien pdivittdd dokumenttien sisdltod, ra-
kennetta ja tyyleja. (W3C 2016). DOM -liittyma kasittelee HTML-, XHTML- ja XML-
dokumentteja puurakenteena. Puurakenteessa jokainen solmu esittdéd jotain dokumentin
osaa (Kuva 1).



4 SUODATETTAVAN TIEDON
VALINTAMEKANISMIT DOM-PUUSTA

Kuten edellisessd osiossa todettiin, web-sivut ovat rakenteellisia dokumentteja, joista
muodostetaan DOM- puurakenne. Dokumentti voi muodostua monista erityyppisista
elementeistd. Jotta ndiden eri elementtien joukosta voitaisiin valita oikeat elementit, tdy-
tyy pohtia menetelmid, joilla valinta voitaisiin toteuttaa. Oikeat elementit ovat ne jotka
pitdvat sisdllaan tekstid, ja joita voidaan kayttdjan toimesta madritelld suodatuksen koh-
teeksi. Seuraavaksi on tarkoitus kuvata ja arvioida eri menetelmid, joilla saa mielestdni
parhaiten l6ydettyd oikeat elementit.

4.1 Valintamenetelmat

Oikeiden elementtien valintaan voidaan kdyttdd monia menetelmid. Menetelmét voivat
olla joko tdysin kayttdjdlahtoisid, automaattisia tai ndiden valiltd. Kayttdjaldahtdisessa
valinnassa kéyttdjd voi itse valita web-sivulta elementin, johon suodatus kohdistuu.
Kayttdjan valittua elementin, asiakasohjelman logiikka merkitsee sivun muut samat
ominaisuudet (esim. CSS-luokkamadritelma ja elementin nimi) omaavat elementit suo-
datuksen kohteeksi. Kéayttdjalahtdinen menetelmd voidaan toteuttaa monella tavalla ja
seuraavaksi kuvaan muutamia omaan pohdintaani perustuvia menetelmia.

Kayttajaystavallisin valintamenetelma

Kayttdjaystavillisin ja selkein valintamenetelmd on se, ettd kdyttdja painaa valintatoi-
minnon aktivointipainiketta, jonka jdlkeen kdyttdja voi valita sivulta elementin, johon
suodatus kohdistuu. Teknisesti tdamd on hankalaa, koska elementin valinta edellyttda,
ettd sivuston normaalia toimintalogiikkaa muokataan niin, ettd hiiren painikkeen paina-
misen havaitseva tapahtumankadsittelija(t) (eng. Event handler) kaapataan toiminnon
ajaksi. Toiminnon suorittamisen jdlkeen tapahtuman kasittelijat tdytyisi palauttaa ennal-

voisi estdd sivun normaalin kdyton.
Sivustoystdvallinen valintamenetelmat

Jotta selattavan web-sivun toimintalogiikkaan ei jouduta kajoamaan liikaa, tekstiele-
menttien valinta voidaan toteuttaa lisddmadlla sivulle valintakontrollit eli painikkeet. Va-



lintapainikkeiden lisddminen tuo web-sivun oman rakenteen pdélle uuden kerroksen.
Painikkeet lisdtddn ennalta mddaritetyn logiikan mukaisesti kaikille tekstid sisdltdville
elementeille. Témén tavan haittapuolena voi olla sivundkymaén tdyttyminen valintapai-
nikkeilla tapauksissa, joissa elementtejd on kdytetty runsaasti. Koska valintamekanismia
on tarkoitus oikeassa kdytossd kdyttda vain muutamia kertoja jokaisella sivustolla, niin
haitta ei ole merkittava.

Automaattiset valintamenetelmat

Automaattiset valintamenetelmét ovat menetelmid, joilla sivulta etsitddn itsendiset teks-
tikokonaisuudet sisdltavat elementit, ilman ettd tarvitsematta kdyttdjan vuorovaikutusta.
Automaattisilla valintamenetelmilld mallissa 16ydettyjen elementtien ominaisuudet
(esim. CSS-luokkamdaéritelméd ja elementin nimi) tallennetaan sivustokohtaiseen profii-
liin.

Kaytettiva valintamenetelma

Diplomityétd tehdessd taytyy huomioida kdytettdvissda olevat resurssit. Automaattinen
mekanismi olisi kdyttdjan kannalta helpoin, ja lisdisi kdytettdvyyttd, mutta toimivan
heuristiikan kehittdiminen tdmédn diplomity®n puitteissa on pois suljettu. Epdtdydellisesti
toimiva automaattinen valinta voisi pahimmassa tapauksessa tehdd suodattimesta kéyt-
tokelvottoman joillakin web-sivustoilla. Tdmén vuoksi pdddyin oman mééritykseni mu-
kaiseen sivustoystdvalliseen mekanismiin.

Jotta valittua mekanismia/mallia voitaisiin kédyttaa, taytyy tutkia, mitkd HTML-element-
tityypit pitavat yleisemmin sisdllddn itsendistd tekstisisdltdéd. Seuraavaksi tarkoitukseni
on selvittdd edelld mainittu ongelman.

4.2 Tekstielementit

HTML-standardissa on monia elementtityyppejd, jotka voivat sisdltda tekstid, mutta ndi-
td kaikkia ei kannata asettaa kayttdjan valittavaksi kdytettdvalla menetelmadlld, koska se
voisi tehdd kayttoliittymastd sekavan. Elementtien madrittdmiseksi pddtin kdyda lapi
useita web-sivuja ja kerdtd elementtien kdytostd tilastoa. Tarkoitukseni oli tarkastella
suomenkielisid sekd ulkomaisia uutis- ja keskustelusivustoja seka keskittyd etsimddn
vain niitd elementtejd, jotka pitdvat sisdllddn selvén itsendisen tekstikokonaisuuden.
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Elementti |article hl h2 div jtr |l p

Sivu

. Uutissivu

. Uutissivu

. Uutissivu

. Uutissivu

. Uutissivu

. Uutissivu

. Uutissivu

. Uutissivu
Uutissivu

. Uutissivu

. Uutissivu

. Uutissivu

. Uutissivu

. Uutissivu

. Keskustelu
. Keskustelu
. Keskustelu
. Keskustelu
. Keskustelu
20. Keskustelu
Yhteensa 11 1 1 5 1 9 1
% sivuista 38% 3% 3% 17% 3% 31% 3%

Kuva 2: Kdytetyimmdt HTML-elementit jotka pitivdit sisdllddn selvdsti
itsendisid tekstiosiota
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©

olololrloolr|lkr|loolkrlkrlrFROoolrFPFF
ololo|lololo|o|lo|lo|o|o|lo|loo|o|o|o|o|r|o
[=ll=ll=1[=l[=l{=][=][=][=][=l{=][=][=][=]{==ll=1l=11=11
l=ll=ll=ll=il=ll=ll=lll =i l=ll=ll=ll=llmil=ll=]{=][=]f=]
ololo|lolo|r|olo|lo|lo|o|o|o|lo|lo|lo|o|o|o|lo
OolrRlkrlk kPR oolooolooor [k olrFr ok
ololololololololr|olo|lolololololo|lo|lolo

Tutkin kahdenkymmenen sivuston HTML-sivurakenteet, ja kerdsin elementtityypit, jot-
ka pitivat sisdllddn selvésti omat itsendisen tekstiosionsa (Kuva 2). Kuvassa 2 on listat-
tu kaikki tutkittujen web-sivujen elementtityypit, sekd merkitty numero 1 tai 0 kuvaa-
maan sen ilmentyminen kullakin sivulla. Merkinta ei tarkoita elementtityyppien ilmen-
tymien madraa sivulla, vaan toimii bindarisend indikaattorina.

Keritty tieto viittaa siihen, ettd usealla sivulla (38%) on kéytetty HTML5-standardissa
(W3C 2014) madritettya article-elementtid, joka maarityksen mukaan ”sisdltdd itsendi-
sen tai uudelleen kaytettdvan osion dokumentista” (W3C 2014). HTML5-standardi pitda
siis sisdllddn halutun kaltaisen elementin, mutta tdmédn yhden elementtityypin kasittely
ei yksin riitd, kuten voidaan kuvasta 2 paatelld. Toinen useasti sivulla ilmeneva element-
tityyppi on li-elementti, jota kdytetddn listoissa ja on myds hyva elementti kdytettavaksi.
Kuvan 2 tietojen perusteella voidaan tehda paatelma, ettd kayttdjélle voisi antaa mahdol-
lisuuden valita kaikista taulukon elementtityypeistd. Jos valinnan mahdollisuutta rajat-
taisiin, voisi jarjestelmédn kaytettavyys karsia merkittavésti joillakin web-sivuilla.
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5 SISALLON LUOKITTELU

Sisdllon luokittelu on tdmaén jarjestelmdn kannalla erittdin tarkedssa asemassa, jotta tie-
toa voitaisiin suodattaa. Luokkina téssd tapauksessa toimivat “kiinnostava” ja "ei kiin-
nostava”. Koska késiteltdvaa tietoa voi olla paljon sekd kdyttdajan karttuessa maara kas-
vaa, on tdrkedd, ettd se kdsitellddn optimaalisesti ja vddrien negatiivisten sekd positiivis-
ten madra pysyy hyvissa hyvaksyttdvissd rajoissa. Vadrien negatiivisten ja positiivisten
liiallinen maédrd tekee suodatusohjelmasta jopa kdyttokelvottoman. Koska jdrjestelmédn
tarpeiden mukainen luokittelutapa perustuu kdyttdjan aloitteesta tapahtuvaan, kayttdja-
opasteiseen ja oppivaan luokitteluun, kerron seuraavaksi yleisesti opastetusta tekstinluo-
kittelusta.

5.1 Yleisesti

Opastettu tekstinluokittelu (Kuva 3) perustuu opetusdataan, koneoppimisalgoritmiin
(eng. Machine learning algorithm), luokittelijaan, luokiteltavaan dataan (uusi data) ja ar-
vioon. Opetusdatalla tarkoitetaan aiemmin kerdttyjd tietoja ja se on valmiiksi luokitel-
tua. Koneoppimisalgoritmi on algoritmi joka muodostaa mallin opetusdatan perusteella.

Opetusdata

JL

S

et

Uusi data )

Luokittelija ) Arvio

Kuva 3: Opastetun tekstinluokittelun malli
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Luokittelija luokittelee uuden datan oppimisalgoritmin luoman mallin mukaan ja tekee
arvion. Arvion avulla tehdddn péatos kuuluuko uusi data médritettyihin luokkiin, ja jos
kuuluu niin mihin. Menetelmid tekstinluokittelun toteuttamiseksi on monia ja niitd voisi
syvemmalld tasollakin vertailla, mutta se ei ole tdimén ty6n tavoitteena.

Tamaén diplomityon kohteena olevassa sovelluksessa ei ole aiemmin méériteltyd opetus-
dataa ja luokituksia, vaan oppimisprosessi tapahtuu kéyttdjan aktivoimana ja opastetusti
(supervised learning). Seuraavaksi kuvaan valitsemaani menetelmdd. Menetelmén valit-
sin monien vaihtoehtojen joukosta todeten, ettd se on tarpeeksi yksinkertainen, tehokas
sekd kdytdssd monissa samankaltaisissa ratkaisuissa.

5.2  Naiivi Bayes -luokittelijat

Naiivi Bayes -luokittelijat ovat lineaarisia luokittelijoita, jotka ovat toteutukseltaan yk-
sinkertaisia ja tehokkaita. Todenndkdisyysmalliin perustuvat naiivi Bayes-luokittelijat
(eng. Naive Bayes classifiers) perustuvat Bayesin teoreemaan (Kaava 5-1) ja oletuk-
seen, ettd kasiteltdvdn aineiston ominaisuudet ovat toisistaan riippumattomia. Kéytan-
nossad riippumattomuuden oletusta rikotaan yleisesti, mutta naiivi Bayes-luokittelijat toi-
mivat silti hyvin. Esimerkiksi pienilld otantamadérilla Bayes-luokittelijat voivat pdihittda
tehokkaimmat vaihtoehdot. Koska luokittelijat ovat melko karkeita, ne ovat helppoja ja
nopeita ottaa kayttoon. Siksi niitd kdytetddnkin monilla eri aloilla (Raschka 2014).
Bayesin luokittelijat ratkaisevat tekstinluokittelussa ongelman ”Milld todenndkoisyydel-
la dokumentti kuuluu maédritettyyn luokkaan”. Bayesin luokittelijoita on useita mutta
vain kaksi niistd soveltuvat tekstinluokitteluun.

p(h|d):CBLdLh)iRLh))

P(d)
*  P(h|d) on todenndkéisyys hypoteesille h datassa d.
* P(d|h) on todenndkéisyys ettd ettd hypoteesi h on totta datassa d.
* P(h) on todenndkdisyys ettd hypoteesi h on totta.
* P(d) on d:n priori-todenndkdisyys.

Kaava 5-1: Bayesin teoreemaa
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Multinomiaalinen malli

Multinomiaalisessa mallissa dokumentissa esiintyvilla toistuvilla sanoilla on merkitysté
luokituksen arvioinnissa. Mallissa dokumentin todennédkoisyys kuulua tarkasteltavaan
luokkaan lasketaan kaavan 5-2 mukaisesti.

P(c|d) < P(c) [] Pltle)

1<k=n,
Kaava 5-2

Kaavassa 5-2 P(tx|c) on ehdollinen todenndkdéisyys sanalla tx esiintya luokan ¢ dokumen-
tissa. Voidaan my®os tulkita ettd P(tx|c) mittaa, paljonko on todisteita, ettd sana tx kuuluu
luokkaan c. Kaavassa 5-2 P(c) on alustava todenndkoisyys, ettd dokumentti kuuluu
luokkaan c. Jos dokumentin sanojen todenndkdisyyksien avulla ei pystytd selvdsti maa-
rittdmddn mihin luokkaan se kuuluu, valitaan todenndkéisin (Manning, Raghavan ja
Schiitze 2008).

Bernoullin malli

Toisin kuin multinomiaalisessa, Bernoullin mallissa tarkastellaan sanan 16ytymistd do-
kumentista eikd sanan toistuvuutta. Edelld mainittu seikka vaikuttaa siihen, ettd Ber-
noullin malli tekee virheitd pitkissda dokumenteissa. Esimerkiksi se voi luokitella koko
kirjan liittyvdksi kiinaan, vaikka kirja sisdltdisi vain yhden ilmentymén sanasta kiina
(Manning, Raghavan ja Schiitze 2008).

Bag of Words

Bag of words-malli, joka tarkoittaa vapaasti suomennettuna “sdkillinen sanoja”, on yk-
sinkertaistava esitystapa luonnollisten kielien ja kdsittelyssa ja tiedon haussa (Wikipedia
2017). Mallissa teksti (kuten lauseet tai dokumentti) esitetddn joukkona sanoja, kiinnit-
tamattd huomiota kielioppiin tai edes sanajdrjestykseen, mutta kuitenkin huomioiden sa-
nojen toiston. Bag of words mallia kdytetdan myos esim. konendkdsovelluksissa. Bayes-
menetelmdd kdyttden sanat luokitellaan kuuluvaksi johonkin ”sdkkiin”, tdmédn tyon ta-
pauksessa ndmad ovat kiinnostava ja ei kiinnostava.



14

6 ARKKITEHTUURI

Jarjestelmédn arkkitehtuuriksi on valittu asiakas-palvelin arkkitehtuuri. Kyseiseen valin-
taan on pdddytty, koska on haluttu pitda asiakaspddn toteutuksen mahdollisimman ke-
vyend sekd mahdollistaa suorituskyvyn helpon kohottamisen palvelimen laskentakapasi-
teetin lisddmiselld. Malli tekee my6s suodatuslogiikan ydintoimintojen optimoinnin hel-
pommaksi, koska asiakasohjelmia ei tarvitsisi tuotantokdytdssa pdivittdd. Valittuihin
tekniikkoihin on pdddytty jotta asiakas- ja palvelinosien kehitys voidaan tehdd samalla
kielelld eli JavaScript:illa.

Arkkitehtuuri muodostuu asiakas- ja palvelinosioista, jotka kommunikoivat keskendan
HTTP-protokollan avulla. Molemmat osiot muodostuvat erillisistd osista jotka toteutta-
vat omaa tehtdvadnsd. Jarjestelman arkkitehtuuri on kuvattu yleisella tasolla kuvassa 4.

Chrome Node.js
Weh-selain (Palvelin)
(Asiakas) HTTP
> )
Express.s
Laajennus
MongoDEB
JQuery HTTP
-
WWW-sivu

Kuva 4: Arkkitehtuuri
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Seuraavaksi tarkoitukseni on kuvata jarjestelmdn eri osiot (asiakas ja palvelin) seké ndi-
den oleellisimmat osat.

6.1 Palvelinohjelmisto

Palvelinohjelmisto toimii jdrjestelmédn ytimend suorittaen laskennallisesti vaativimmat
tehtdvat. Palvelin ohjaa asiakasohjelmaa nédyttdimddn oikean ndkymdn kayttdprosessin
kussakin vaiheessa. Palvelinohjelmiston tehtdvdnad on tehdé arvio, onko tieto kayttdjaa
kiinnostavaa seka valittaa arvio asiakkaalle. Palvelimelle on myds tallennettu kéyttdjien
kayttdjatiedot sekd suodatusprofiilit. Kayttdjistd tallennettavat kayttdjatiedot ovat kirjau-
tumiseen tarvittavat tiedot. Suodatusprofiilit ovat kdyttdjdkohtaisia ja mukautuvat kdyt-
tdjan kdayton mukaisesti. Palvelinohjelmistolle kuuluu myds selaimella kédytettavan ylla-
pitokéyttoliittymédn tarjoaminen.

NodeJS

NodeJS on alustariippumaton Javascript-ajoympadristd (Node.js Foundation 2017). No-
deJS pohjautuu Chromen V8 Javascript-moottoriin. Se toimii tapahtumapohjaisesti ja
asynkronisesti. Tapahtumapohjaisuus ja asynkronisuus tekevit NodeJS:std kevyen alus-
tan. NodeJS toimii alustana palvelimelle ja sen pddlle rakennetaan kerrokset kadyttden
useita eri moduuleita. Kaikki tdssa tyossa kdytetyt moduulit ovat avointa lahdekoodia.

ExpressJs

ExpressJs on avoimeen ldhdekoodin pohjautuva web-sovelluskehitysalusta NodeJs ajo-
ympadristoon. ExpressJs tarjoaa NodeJS-ympdristéon HTTP-palvelimen perustoiminnot.
ExpressJs:n tarjoamia ja tdssd toteutuksessa hyddynnettyja HTTP-palvelimen toimintoja
ovat:

* HTTP-yhteyden hallinta

* GET-pyyntdjen vastaanotto

* GET-pyynnon ldhettdmien kyselymerkkijonojen (eng. Query string) jasentdmi-

nen (eng. parse)
* POST-pyyntdjen vastaanotto

* POST-pyynnon ldhettdmien tietojen jisentdminen

Listatut toiminnot mahdollista yhteyden asiakkaan ja palvelimen valilla.
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MongoDB

MongoDB toimii jdrjestelmén tietovarastona. MongoDB on ilmainen ja avoimeen ldh-
dekoodiin pohjautuva seka alustariippumaton dokumentti -suuntautunut tietokantaohjel-
ma. MongoDB-tietokanta (Kuva 5) muodostuu tietokannoista ja niiden sisdltdmistd ko-
koelmista (eng. Collections). Kokoelmat toimivat tallennustilana tietueille eli BSON-
dokumenteille. BSON-dokumentit ovat binddrisid kuvauksia JSON-dokumenteista. Jar-
jestelmdssa tiedot tallennetaan JSON dokumentteina MongoDB-tietokantaan.

Kokoelmat
Words Sites Basic Conten Accounts
tclasse
5
Dokumentit
{ d: ..., { d: ..., { id: ..., {d: ., ...
Maume: "Mame|, Mame: "Mame Mame:"Name|, Mame:"Name|, MName Mame
Value:12, Value:12, Value:12, Walue:12, Value:12
Dlate: 2007-... Diate: 2007-... Date: 2007-... Date 2007-... Date: 2017- ..
i i ] H }

Kuva 5: Tietokannan rakenne

Tietokanta muodostuu seuraavista kokoelmista:

e Accounts
e Words
e Contentclasses

e Basic
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e Sites

Accounts-kokoelma toimii tallennuspaikkana kayttdjien kayttdjatilitiedoille. Kokoel-
maan tallennettavat kayttdjatiedot ovat seuraavat:

* Tietokannan muodostama yksil6iva tunniste (_id)
» Sahkdposti (email)

* Salasanan tiiviste (pass)

* Rekisterditymispdiva (date )

* Onko kdyttdja aktiivinen (active )

* Viimeinen kéyttdaika (lastUsed )

Words-kokoelma toimii kdyttdjdkohtaisen sanaston tallennuspaikkana. Words-kokoel-
maan tallennettavien dokumenttien tiedot ovat seuraavat:

* Tietokannan muodostama yksil6iva tunniste (_id)
* Sana pienaakkosmuodossa (word)

* Sanan ilmentyminen positiivissa yhteyksissa (pos)
* Sanan ilmentyminen positiivissa yhteyksissa (neg)
* Kayttdjd, jonka sanastoon sana kuuluu (user)

Contentclasses-kokoelmaan tallennetaan kéyttdjdkohtaiset sivustojen valittujen tekstisi-
sdltbelementtien tunnisteet (css-luokka). Kokoelman dokumenttien tiedot ovat seuraa-
vat:

* Tietokannan muodostama yksil6iva tunniste (_id)
» Sisdltéelementin tunniste(contentClass)
* Sivusto (site)

* Kayttdja (user)

Basic-kokoelma pitdd sisdllddn kayttdjakohtaisia yksittdisid tietoja joita ei ole tarve tal-
lettaa omiin kokoelmiinsa. Basic-kokoelman dokumenttien tiedot ovat seuraavassa
muodossa:

* Tietokannan muodostama yksil6iva tunniste (_id)
* Tietueen nimi (name)

» Kayttdja (user)

* Tietueen arvo (value)
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Sites-kokoelmaan tallennetaan kéyttdja ja sivustokohtaisesti tieto siitd, onko suodatus-
ohjelma aktiivinen kyseisessd sivustondkymadssd. Sites-kokoelman dokumenttien tiedot
ovat seuraavat:

* Tietokannan muodostama yksil6iva tunniste (_id)

* Sivusto (site)

* Kayttdja (user)
AngularJS

AngularJS on Googlen ylldpitdma avoimen ldhdekoodin JavaScript-ohjelmistokehys.
AngularJS:aa kaytetdan kayttdjien hallintaliittymén eli jarjestelmén yllapitokayttoliitty-
mdn toteuttamisessa. AngularJS mahdollistaa helposti yhden sivun sovelluksien (eng.
Single page applications) nopean toteuttamisen. Koska hallintaliittymédn on tarkoitus pi-
tad sisdlladan hyvin vdahdn toimintoja, niin toteutus yhden sivun sovelluksena on jdrke-
vaa.

6.2 Asiakasohjelmisto

Asiakasohjelma toimii Chrome-selaimen sisdlld selainlaajennuksena ja tarjoaa yksinker-
taisen kdyttoliittymdn suodatustoiminnoille. Asiakkaan tehtdvdnd on tarjota kayttdjdlle
kayttoliittyma, kerdtd tekstisisdltod ja mahdollistaa elementtityyppien valinta web-sivul-
ta.

Chrome-laajennus

Chrome-laajennus on Googlen Chrome -selaimessa toimiva lisdohjelma. Laajennuksia
voidaan myydd, jakaa ja ostaa Googlen Chrome Web Storen kautta. Google Chrome
laajennukset eivit toimi mobiili Chromella.

Selainlaajennus kytketddn osittain selaimen ndkyvissd olevaan sivurakenteeseen. Kyt-
kenndlld mahdollistetaan DOM-puun lukeminen, muokkaus, sekd sisdlléon hallintatoi-
mintojen tuominen sivulle. Laajennus muodostuu kolmesta osasta: tausta-skripti (backg-
round), ponnahdusikkuna (popup) ja sisdlto-skripti (content). Laajennuksen osilla jokai-
sella on oma tarkalleen madritetty tehtdvansa.

Tausta-skripti toimii laajennuksessa keskeisimmadssd asemassa. Tausta-skriptin tehtdva-
nd on pitdd ylla tietoja laajennuksen tilasta sekd toimia viestinvalittdjan palvelimen ja
muiden osien valilla. Tausta-skriptin ylldpitdmia tietoja kdyttdjan ohjauspaneelissa valit-
semat asetukset. Tausta-skripti my0s valittdd kirjautumis-, rekisterdinti- ja uloskirjaus-
viestit palvelimelle.
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Ponnahdusikkuna toimii kayttoliittyméana laajennukselle ja pitda sisdllddn ohjauspanee-
lin. Ponnahdusikkuna valittdd kdyttdjan valinnat tausta-skriptille.

Sisalto-skripti upotetaan web-sivulle ja se tuo sivun rakenteeseen sisdllonhallintapainik-
keet. Sisdltd-skripti viestii myds suoraan palvelimen kanssa ldhettdmalld ja pyytamalla
sisdllénhallintaan liittyvia tietoja.

Osien valinen viestintd perustuu niin sanottuihin ”pitkdikdisin yhteyksiin” (eng. Long-
lived connections). Téassd ratkaisussa yhteys muodostetaan niin, ettd tausta-skripti luo
onConnect tapahtumakuuntelijan (eng. Event listener). Tapahtumankuuntelija vastaanot-
taa muiden osien ldahettdmat viestit. Sisdltd ja ponnahdusikkuna osat muodostavat yhtey-
den tausta-skriptin tarjoamaan yhteysliittymddn.

Conto e IR B
(Content) | o (Background) > (Popup)

Kuva 6: Laajennuksen sisdinen viestintd

Vietin kulkua eri osien vililld (Kuva 6) voidaan kuvata esim. tapauksella jossa kayttdja
kirjautuu jarjestelmaan:

1. Kayttdja syottdd kirjautumistiedot ponnahdusikkunan kirjautumisndkymaéan.
Ponnahdusikkuna ldhettda viestin “doLogin” (kirjaudu) tausta-skriptille.

3. Tausta-skripti vastaanottaa “doLogin” viestin ja ldhettda kirjautumistiedot eteen-
pdin palvelimelle.

4. Palvelin palauttaa tiedon kirjautumisen onnistumisesta tausta-skriptille.

Tausta-skripti 1dhettdd viestin kirjautumisen onnistumisesta ponnahdusikkunalle.

v

6. Ponnahdusikkunaan vaihdetaan ndkymind kirjautumisen tilan mukaisesti.

JQuery

JQuery on alusta- ja selainriippumaton Javascript- kirjasto. Kirjasto on tarkoitettu yksin-
kertaistamaan HTML:n asiakaspuolen skriptausta. JQuery on ilmainen, avointaldhde-
koodia ja kdyttaa MIT-lisenssid (Wikipedia 2017).

JQueryn syntaksi on suunniteltu siten ettd dokumenttien 1dpikdynti, DOM-elementtien
valinta, animaatioiden luonti, tapahtumien kdsittely ja ajax-sovellusten kehittdminen oli-
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si helppoa. JQuery mahdollistaa kehittdjid luomaan laajennuksia kirjaton pdélle. JQue-
ryn modulaarinen ldhestymistapa mahdollistaa my6s tehokkaiden dynaamisten web-si-
vujen ja web-sovellusten luomisen. (Wikipedia 2017)

JQueryn ydintoiminnoista DOM-elementtien valinta sekd manipulointi mahdollistavat
asiakasohjelman puolella suodatuslaajennuksen toimintapainikkeiden esille tuomisen
sekd tekstisisdllon suodatuksen. JQueryn tarjoamaa AJAX-rajapintaa kdytetddn asiak-
kaan ja palvelimen vélisessd viestinndssa.
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7 PROSESSIT

Téassd osiosta kuvataan jarjestelmdn prosessit. Prosessit ovat timén jdrjestelmédn keskei-
sid toimintoja. Prosessit muodostuvat jdrjestelmén osien vélisen kommunikaation seu-
rauksena. Prosessit kuvataan ensin sanallisesti ja tdamédn jdlkeen kuvallisesti, jos moni-
mutkaisuus sen vaatii.

Rekisterditymisprosessi

Rekisterditymisprosessissa kayttdja rekisterdityy jarjestelmén kayttdjaksi. Kayttdja pai-
naa selaimen osoiterivin vieressd olevaa asiakasohjelman painiketta. Seuraavaksi kayt-
tdja painaa ponnahdusikkunassa olevaa ”Rekisterdidy” painiketta. Asiakasohjelma ky-
syy kayttdjalta sahkopostiosoitteen, salasanan sekd pyytda kdyttdjda toistamaan salansa-
na. Tietojen syottdmisen jdlkeen kayttdjd painaa “Rekisterdidy” painiketta. Asiakasoh-
jelma ldhettdd kdyttdjan syottdmat tiedot palvelimelle. Palvelin vastaanottaa asiakasoh-
jelman ldhettdmat tiedot. Vastaanotettuaan tiedot palvelin tarkastaa 16ytyyko sahkoposti-
osoitetta vastaava kayttdjatili jo jarjestelmdstd. Jos kayttdjatilia ei 16ydy niin palvelin luo
uuden kayttdjatilin ja tallentaa sen tietokantaan. Palvelin palauttaa asiakasohjelmalle tie-
don rekisterdinnin onnistumisesta/epdonnistumisesta.

Kirjautumisprosessi

Kirjautumisprosessi kdynnistyy kayttdjan aloitteesta, kun kdyttdjd painaa selaimen 0soi-
terivin vieressd olevaa asiakasohjelman painiketta. Asiakasohjelma kysyy kayttdjalta
sahkopostiosoitteen ja salasanan. Kdyttdjdan painettua ”Kirjaudu” painiketta asiakasoh-
jelma ldhettdd kirjautumistiedot palvelimelle. Palvelin vastaanottaa kirjautumistiedot ja
tarkastaa 10ytyyko tietokannasta kayttdjatilia, jonka tiedot tdsmadvat kirjautumistietojen
kanssa. Kayttdjdtietojen 16ytyessd palvelin alustaa kéyttdjdlle istunnon ja palauttaa asia-
kasohjelmalle tiedon kirjautumisen onnistumisesta. Jos kirjautumistiedot eivdt vastaa
olemassa olevaa kayttdjatilid, palvelin ldhettdd asiakasohjelmalle tiedon kirjautumisen
epdonnistumisesta. Asiakasohjelma ilmoittaa kdyttdjdlle epdonnistuneesta kirjautumises-
ta tiedotusikkunalla.
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Sisallonluokitteluprosessi

Siséllonluokitteluprosessilla (Kuva 7) tarkoitetaan tdssd tapauksessa prosessia, jolla jo-
kin sivulla olevan tekstielementin sisdltd mddritetddn kdyttdjan toimesta joko kiinnosta-
vaksi tai ei kiinnostavaksi. Prosessi kdynnistyy kun kdyttdjd painaa tekstielementissa
olevaa P tai N painiketta. Asiakasohjelma vastaanottaa kdyttdjan palautteen. Asiakasoh-
jelma ldhettdd tekstin sekd luokituksen palvelimelle. Palvelin vastaanottaa luokitustie-
don seka tekstin. Palvelin erittelee tekstistd sanat ja muuttaa kirjaimet pienkirjaimisiksi
(eng. lower case). Tamdn jdlkeen palvelin tarkastaa yksi kerrallaan, onko sana tallen-
nettu. Jos sanaa ei ole tallennettu, palvelin tallentaa sen ja asettaa sen kuuluvaksi valit-
tuun luokkaan. Jos sana on tallennettu, palvelin kasvattaa sen todenndkéisyyttd kuulua

valittuun luokkaan.

Kaytaja Asiakas Palvelin
Painaa P tai N Valittdd elementin Vastaanotiaa
- : tekstinja | L telkstin ja
painiketta sivulta i luokituksen luokituksen
(NP
Erittelee sanat ja
kasittelee sana
kerrallaan
Onko sana
[ tallennettu
Kyl |
Tallentaa sanat
| ja asettaa
maardksi 1
| valittuun
luokkaan

Kasvattaa sanan
| esiintymisma&ra
valitussa
luokassa

Kuva 7: Sisdllénluokitteluprosessi
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Suodatusprosessi

Seuraavaksi pyrin kuvaamaan yksityiskohtaisesti suodatusprosessin. Suodatusprosessi
(Kuva 8) kdynnistyy asiakasohjelman (selainlaajennus) keratessa sivulta tekstisisdltoele-
mentit. Asiakasohjelma valittda tekstisisdltbelementtien tekstisisdllot yksi kerrallaan pal-
velimelle. Palvelin erittelee tekstistd sanat ja muuttaa pienkirjainmuotoon. Palvelin te-
kee pddtoksen sisdllon kiinnostavuudesta. Kiinnostavuus mddritetddn Naivii Bayesin-
menetelmadlla (kts. 5.2). Tama tapahtuu vertailemalla lauseiden sanojen positiivisten yh-
teistodenndkoisyyksien ja negatiivisten yhteistodenndkoéisyyksien suuruutta. Palvelin
palauttaa paatoksen asiakkaalle. Jos suodatus on sivustokohtaisesti madritetty pddlld ole-
vaksi, asiakas merkitsee testin sisdltdvdn elementin piilotetuksi tai merkitsee (korostaa)
elementin.

Asiakas Palvelin
Keraa sisaltﬁ

elementin *
tekst sisaltd

Sisalto

Piillota
elementti

Merkitse
™ | eclementti -4

Kuva 8: Suodatusprosessi
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Sisdllonvalintaprosessi

Sisédllénvalintaprosessi (Kuva 9) on kayttdjan aktivoima prosessi, jolla web-sivun sisél-
toelementeistd valitaan ne elementit, joihin halutaan suodatus kohdistaa. Prosessin akti-
voimiseksi kdyttdjd painaa ohjauspaneelin ”Naytd sisdllon mddritys” painiketta. Kaytta-
jdn toiminta saa asiakasohjelman ldhettdmédn kyselyn palvelimelle sivuston aiemmin
valituista elementtien luokista. Palvelin suorittaa haun tietokannasta kdyttden hakukri-
teerind kdyttdjddn tunnistetta sekd sivustonnimed. Palvelin palauttaa asiakkaalle listan
aiemmin madritetyistd luokista tai tyhjdn listan. Saatuaan listan asiakas ndyttdd web-si-
vulla niiden elementtien valintapainikkeet vihreind, joiden luokka 16ytyy listasta. Valit-
semattomien elementtien valintapainikkeet ndytetdan punaisina.

Kayttaja Asiakas Palvelin

®
'

o _Kyayy_' E.i*_f'us.tt:-n Hakee jo
Aktvol - jovalitujen | - valitut
elementtien elementtien ) luokat
valinnan luokat Shvugo

- Valitut luokat
valitsee g | | Naytaa >
elementin valitavatja
valitut elementit

-
.,
Yalitatigtp merkinnasta
"‘\.[.LE\L

‘a\\\
\A Tallenna luokka
Ei ole valittl
valitd sivusio ja
luokka
on jn::f'*i-"él'li'ft'il"""""" - Poista luokka
* valitd sivusto ja
luokka
Deaktivoi
Elementtien | -
valinnan T Flilotiaza
elementtien

valintapainikkeet

Kuva 9: Sisdllénvalintaprosessi
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Kéyttdjan painaessa vihreda valintapainiketta asiakasohjelma merkitsee valintapainik-
keen punaiseksi ja valittdd palvelimelle tiedon valitun elementin luokan poistamiseksi
listalta. Kéyttdjdn painaessa punaista valintapainiketta asiakas merkitsee painikkeen vih-
redksi ja valittdd palvelimelle tiedon valitun elementin luokan lisddmiseksi listalle.
Kaéyttdjan valittua haluamansa elementit kdyttdja painaa "Naytd sisdllon madritys” vaih-
topainiketta uudelleen. Painikkeen painamisen jdlkeen asiakasohjelma piilottaa element-
tien valintapainikkeet.

Kirjautuminen yllapitdjan kayttoliittymadn

Prosessi kdynnistyy ylldpitdjan siirtyessa selaimella ylldpitdjan kayttoliittymddn. Yllapi-
tdjdlle tuodaan ndkyviin kentdt kdyttdjatunnuksen ja salasanan syottdmiseksi. Yllapitd-
jan painettua kirjautumispainiketta selain ldhettdd kirjautumistiedot palvelimelle. Palve-
lin tarkastaa ldhetettyjen yllapitdjdkirjautumistietojen oikeellisuuden. Kirjautumistieto-
jen ollessa oikeat palvelin valittdd tiedon selaimelle ja selaimessa vaihdetaan kayttdjien
hakundkymad. Kirjautumistietojen ollessa vaarat kirjautujalle ndytetddan ilmoitus.
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8 KAYTTOLITTYMA

Koska suodatusohjelmisto suunnitellaan ja toteutetaan oikeaan kdyttdon, sekd asiakas-
ohjelman kayttdjaryhméksi on tarkoitettu internetsivuja selaavat peruskdyttdjat, taytyy
kdyttoliittyméan suunnitteluun kiinnittda erityisesti huomiota. Ohjelmiston kayttdjaryh-
mdn ollessa erittdin heterogeeninen, kayttoliittyman tdytyy olla yksinkertainen, helposti
omaksuttavissa ja helppo kayttdd. Jarjestelmédn kayttoliittymind toimivat asiakasohjel-
man kayttoliittyma seka yllapitdjankayttoliittyma.

Tdssd osiossa on tarkoitus kuvata ohjelmiston eri kadyttoliittymat, esitelld niiden hahmo-
telmat (alkutilanne/proto) seka iteratiivisen suunnitteluprosessin lopputulos eli lopulli-
nen kayttoliittymd. Tarkoituksena on myds avata siirtymaprosesseja eri ndkymien vélil-
1a.

8.1 Asiakasohjelma

Asiakasohjelman kayttéliittymén suunnittelu on vaativin osuus kayttoliittymien suunnit-
teluprosessissa. Asiakasohjelman kdytt6liittymd muodostuu kolmesta erillisestd osasta.
Ensimmadisend osana on selaimen osoiterivin viereen tuotava selainlaajennuksen naytt6-
painike. Toisena kdytt6liittymédn osana on ohjauspaneeli (ponnahdusikkuna) joka akti-
voidaan ensimmadisen osan painikkeesta. Kolmantena on sivun ”pddlle” tuova sisallon-
hallintakerros. Asiakasohjelman eri kdyttoliittyméosissa panostettiin visuaalisen selkey-
teen valitsemalla sopivat varit komponenttityypeille, jotta ne erottuisivat toisistaan.

Osoiterivin ndyttépainike

Osoiterivin ndyttopainike on asiakasohjelman selaimen osoiteriville tuoma painike, jon-
ka tehtdvdna on tuoda ndkyviin ohjauspaneeli sekd toimia my6s suodatusohjelman tilan
indikaattorina. Kéayttdjdn ollessa kirjautuneena suodatusohjelmaan painikkeessa néyte-
tadn sisddnkirjautunutta indikoitava kuvake, kun taas uloskirjautumisen jdlkeen tai en-
nen sisddnkirjautumista painikkeen indikaattorina on uloskirjautumista symboloiva ku-
vake.
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Ohjauspaneeli

Ohjauspaneelilla on kolme ndkyméa. Nakymat vaihtuvat kdyttdjan valintojen perusteel-
la. Ohjauspaneelin ndkymid ovat rekisteréitymisndkyma (Kuvat 13 ja 14), kirjautumis-
ndkymad (Kuvat 11 ja 12) sekd suodatuksen ohjausndkyma (Kuvat 15 ja 16). Ndkymien
vaihtumisprosessi kdyttdjdn toimesta on kuvattu kuvassa 10.

Asiakas Falvelin
Kayttaja
rekisterdityy *

f Ei

Tiedot
Cikein?

Kylla

Kysytaan Suolataan ja tivistetadn
™ |kirjautumisti [ salasana sekd
edot tallennetaan tiedot

Suolaa ja
fiivista
salasana

:

Vastaako
s-posti
ja salasanan
tiiviste
tallennettuj

Ei

Naytetaan
suodatusng [

kyma

Kuva 10: Ohjauspaneelin nédkymien vaihtuminen
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Ensimmadisend ndkyména kirjautumattomalle kdyttdjélle tulee aina kirjautumisndkyma
(Kuvat 11 ja 12). Kirjautumisndkymdn suunnittelussa on pyritty ndkymén yksinkertai-
suuteen ja selkeyteen. Nakymadn painikkeet jdrjestetddn vasemmalta oikealle painikkeen
todenndkdisemmadn kéyttdtaajuuden mukaan. Edelld mainittu menetelma typistyy sii-
hen, ettd ”Kirjaudu”-painike sijaitsee ddrivasemmalla, sitd seuraa toiseksi kdytetyin nd-
kymaén painike “Rekisterdidy”-painike ja viimeisend ”Salasanan palautus” -painike. Nd-
kymaén painikkeet ovat itsensa selittdvid. ”Kirjaudu”-painikkeella kdyttdja kirjautuu jar-
jestelmadn sydttamillddn sdahkopostiosoitteella ja salasanalla. Kirjautumisndkymaéstd on
alle liitetty kuvat alkuvaiheen hahmotelmasta seké toteutuneesta lopullisesta nakymasta.

Kirjaudu sis&an

Sahkiposti

Salasana

Kirjaudu Rekisterdidy Palawta salasana

Kuva 11: Kirjautumisndkymd (hahmotelma)

Kirjaudu sisaan
Sdhkbpostiosoite

Salasana

Kirjaudu Rekisterdidy Mollaa salasana

Kuva 12: Kirjautumisndkymd (lopullinen)

Rekisterditymisndkymad (Kuvat 13 ja 14) on suunniteltu myos aiemmin mainittujen kay-
tettdvyyden ja selkeyden periaatteiden mukaisesti. Ndkyma on rakenteeltaan hyvin it-
sensa selittavd. Rekisterditymisndkymadssa kayttdja syottdd sahkdpostiosoitteensa, halua-
mansa salasanan ja rekisterdityy “Rekisterdidy”-painikkeella .
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Rekisterdidy kayttdjaksi

Sahkoposti | |
Salasana | |
Salasana uudelleen | |

| Fael-cistert‘:idy” Peruuta

Kuva 13: Rekisterdintindkymd (hahmotelma)

Rekisteroidy
Sdhkbpostiosoite

Salasana

Salasana uudelleen

Rekisterdidy Peruuta

Kuva 14: Rekisteréitymisndkymd (lopullinen)

Suodatuksen ohjausndkymadssa (Kuvat 15 ja 16) ei poikettu valituista selkeyden ja kdy-
tettdvyyden periaatteista. Suodatuksen ohjausndkymd muutti muotoaan useampaan ot-
teeseen kayttoliittyméan kehitysprosessin aikana. Lopulliseen ndkymadén toteutuivat pai-
nikkeet, joiden toiminnan kuvaan yksityiskohtaisemmin seuraavaksi.

Kayttoliittymdssd ensimmadisend ylhaalta alaspdin katsottaessa ndkyy valintalaatikko
”Kaéyta tédlla sivulla suodatusta” madrittdd kdytetddnkod sisdllonsuodatuslaajennusta nd-
kyvélld web-sivulla.

Seuraavana kontrollina on painike ”Néytd sisdllon madritys”, tdtd painiketta ei ollut vie-
1a hahmotteluvaiheessa, ja tarve ilmeni vasta jdrjestelmda toteuttaessa. Painikkeella tuo-
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daan web-sivulla olevaan sisdllénhallintakerrokseen valintapainikkeet, joilla tekstiele-
mentit voidaan lisdtd suodatusprosessin tarkastelulistalle.

Kolmantena painikkeena on ”Suodata”-painike joka lisdd sisdllénhallintakerrokseen
luokittelu painikkeet sekd madrittda “selvdsti” negatiivisen sisdllon piilotettavaksi.

Neljds painike ”"Korosta”, toimii muuten ”Suodata”-painikkeen tavoin, mutta madrittaa
ettd sisdltdd ei piiloteta vaan se korostetaan. Viimeinen painike Kirjaudu ulos” on it-
sensd selittdva, eli painikkeen avulla kayttdja kirjautuu ulos asiakasohjelmasta.

Painikkeet "Nédyta sisdllon maédritys”, ”Suoda” ja ”Korosta” toimivat niin sanottuina
vaihtopainikkeina (eng. toggle button) ja ndista kaksi viimeistd eivat luonnollisesti voi
olla pddlld samanaikaisesti.

A Kayta sivulla suodatusta

|  Korosta || Suodata || Kirjaudu ulos |

Kuva 15: Suodatuksen ohjausndkymd(hahmotelma)

Kéayta télla sivulla suodatusia

B |

Kuva 16: Suodatuksen ohjausndkymd(lopullinen)

Sisallonhallintakerros

Sisdllonhallintakerros (kuvat 17 ja 18) on osa asiakasohjelman kayttoliittymdd. Sisallon-
hallintakerros on upotettu web-sivun DOM-rakenteeseen. Koska tdma kdyttoliittyma
ndkyy osana selattavaa web-sivua, sen tdytyy erottua alkuperdisestd sivusta, mutta se ei
saa tarpeettomasti sotkea sitd. Erottumiseen kdytetddn vahvoja visuaalisia menetelmid.
Visuaaliset menetelmdt tai toisin sanoen tehosteet ovat vahvojen vérien kdyttd (punai-
nen,vihred) sekd alueiden rajaviivojen katkoviivoittaminen. Punainen ja vihred ovat hy-
vid indikaattoreita mutta, jotkut ihmiset eivat voi nditd kahta erottaa vdrisokeuden vuok-
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si. Tamdn vuoksi kdytdssd on myds katkoviivoittaminen. Sisédllonhallintakerroksen
komponentteja ovat N- ja P-painikkeet, sisdllonvalintapainikkeet sekéd tekstielementtien
rajausviivat. Tekstielementtien N- ja P-painikkeilla méadritetddn sisdllon kiinnostavuus
(positiivinen tai negatiivinen).

Sisdllonhallintakerros on myos jaettu kahteen erilliseen kerrokseen. Naméa kerrokset
ovat sisdllonvalinta ja sisdllonsuodatus. Kerrokset ovat erillisid siind mielessd ettd ne
voivat olla ndkyvissé joko samanaikaisesti tai eri aikaan.

Ohjauspaneeli

[P 1[n]

Tekstid sisdltiva elementti

HTML sivu EI

Tekstia sisaltiva elementti

[P][N]

Tekstia sisaltiva elementti

Kuva 17: Selaimen sivundkymd kun hallintapainikkeet on lisdtty
(hahmotelma)



32

D

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Sed posuere
interdum sem. Quisque ligula eros ullamcorper quis, lacinia quis facilisis
sed sapien. Mauris varius diam vitae arcu. Sed arcu lectus auctor vitae,
consectetuer et venenatis eget velit. Sed augue orci, lacinia eu tincidunt et
eleifend nec lacus. Donec ultricies nisl ut felis, suspendisse potenti. Lorem
ipsum ligula ut hendrerit mollis, ipsum erat vehicula risus, eu suscipit sem
libero nec erat. Aliquam erat volutpat. Sed congue augue vitae neque.
Nulla consectetuer porttitor pede. Fusce purus morbi tortor magna
condimentum vel, placerat id blandit sit amet tortor.| N | P |

Mauris sed libero. Suspendisse facilisis nulla in lacinia laoreet, lorem velit
accumsan velit vel mattis libero nisl et sem. Proin interdum maecenas
|[massa turpis sagittis in, interdum non lobortis vitae massa. Quisque purus
lectus, posuere eget imperdiet nec sodales id arcu. Vestibulum elit pede
dictum eu, viverra non tincidunt eu ligula.| N | P |

Nam molestie nec tortor. Donec placerat leo sit amet velit. Vestibulum id
justo ut vitae massa. Proin in dolor mauris consequat aliquam. Donec
ipsum, vestibulum ullamcorper venenatis augue. Aliquam tempus nisi in
auctor vulputate, erat felis pellentesque augue nec, pellentesque lectus
justo nec erat. Aliquam et nisl. Quisque sit amet dolor in justo pretium
condimentum. | N | P |

Vivamus placerat lacus vel vehicula scelerisque, dui enim adipiscing lacus
sit amet sagittis, libero enim vitae mi. In neque magna posuere, euismod
ac tincidunt tempor est. Ut suscipit nisi eu purus. Proin ut pede mauris
eget ipsum. Integer vel quam nunc commodo consequat. Integer ac eros eu
[tellus dignissim viverra. Maecenas erat aliquam erat volutpat. Ut venenatis
ipsum quis turpis. Integer cursus scelerisque lorem. Sed nec mauris id
guam blandit consequat. Cras nibh mi hendrerit vitae, daplbus et aliqguam

= W1

Kuva 18: Selaimen swunakyma kun hallmtapalmkkeet on lisditty (toteutunut)

8.2 Yllapitajan kayttoliittyma

Yllapitdjan kayttoliittymd toimii kayttdjienhallintaliittyménd. Yllapitdjan kayttoliittyma
on yksinkertainen ja suunniteltu vain ylldpitdjan kdyttoon. Padstdkseen selaamaan kdyt-
tdjatietoja padkdyttdjan on ensin kirjauduttava kirjautumisndkymdssa (Kuvat 19 ja 20).
Ylldpidon kirjautumisndkymadstd on tehty mahdollisimman yksinkertainen.



Kirjaudu hallintaan

[ Kayttajatunnus |

| Salasana |

Kirjoita kéiyttdjatunnus ja salasana.

Kuva 19: Hallintaliittymddn kirjautuminen
(hahmotelma)

Kirjaudu hallintaan

Kirjoita kayttéjatunnus ja salasana.

Kayttajatunnus

Salasana

Kuva 20: Hallintaliittymddn kirjautuminen
(toteutunut)

Kayttdjien yllapito
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Kaéyttdjien yllapitondkymastd (Kuvat 21 ja 22) on tehty mahdollisimman yksinkertainen

ja selked.

Kayttdjien ylldpito- ndkyma pitda sisdllddn seuraavat toiminnot:

» Kayttdjien haku sdhkopostiosoitteella

e Salasanan nollaus

* Kayttdjan poistaminen

» Kayttdjan aktivointi

* Uloskirjautuminen



i . Ulos
Kayttgjien hallinta
[Sahkapostiosaite || Hae |
Rekisterditymisaika |Viim kayttGaika | Sahkoposti | Aktiivinen | Nollaa salasana | Poista
Kuva 21: Kdyttdjien ylldpito (hahmotelma)

Kayttajien hallinta

rami.norolahti@gmail.com

Rekisterditymisaika Viim.kdyitbaika Sdhkoposti Alktiivinen

Su.01.2017, 5:29:00 Th.01.2017, rami.norolahti@gmail.com

6:54:31

Kuva 22: Kdyttdjien ylldpito (toteutunut)

Mollaa
salasana



35

9 TIETOTURVA

Koska jdrjestelmd on suunniteltu ja tarkoitettu monen kayttdjan jarjestelmdksi, seka
mahdollisesti jossain vaiheessa Google Web Storesta ladattavaksi, tietoturvan pohtimi-
nen sekéd turvallisuusajattelun on oltava mukana alusta alkaen. Tédssd osiossa on tarkoi-
tus kdyda ldpi jdrjestelmdn tietoturvaa seké jdrjestelmddn liittyvid tietoturvauhkia.

9.1 Kayttajatiedot

Jotta jdrjestelmdd voi kayttdd, taytyy kayttdjan rekisterdityd kayttdjaksi. Rekisterdinti
edellyttdd sahkopostiosoitteen ja salasanan syottamistd. Rekisterdityneen kdyttdjdn tdy-
tyy aina kirjautua jarjestelmdan kayttden sdhkopostiosoitetta ja salasanaa voidakseen
kdyttaa sitd. Palvelinpddssd kdyttdjien salasanoihin lisdtddn ns. suola ja yhdistelmésta
muodostetaan tiiviste kdyttden SHA-256 algoritmia. Algoritmilla muodostettu tiiviste
tallennetaan MongoDB-tietokantaan. Kdyttdjan kirjautuessa kirjautumisndytolld annettu
salasana viedddn ylla mainitun prosessin lapi, saatua tiivistettd sekd sdhkopostiosoitetta
verrataan tietokannassa oleviin tietoihin. ”Suolaamalla” ja tiivistamaélld salasana, mah-
dollistetaan ettei kdyttdjan salasanaa voida suoraan palauttaa tietokannasta.

Tapauksissa, joissa kdyttdjd on unohtanut salasanansa, voidaan se palauttaa kdyttden kir-
jautumisndkymadssd olevaa “Palauta salasana” painiketta. Salasanan palautuksessa kdyt-
tdjan sdhkopostiin ldhetetddn linkki, joka ohjaa salasanan palautussivulle. Salasanan pa-
lautussivulla kdyttdja voi asettaa uuden salasanan.

9.2 XSS hydkkays

Koska asiakasohjelma on upotettu osittain www-sivun rakenteeseen, voidaan siihen
myo6s kohdistaa Cross site scripting-hyokkayksid (XSS). XSS-hyokkayksessda kolmas-
osapuoli voi yrittdd manipuloida asiakasohjelmaa Javascriptia kdyttaen. Pahimmassa ta-
pauksessa hyokkadja voi varastaa kdyttdjan sahkopostiosoitteen seka selkokielisen sala-
sanan.

9.3 Chrome Content Security Policy

Jotta edellisessd osiossa mainittu XSS-hyokkdys sekd monet muut haavoittuvuudet voi-
taisiin estdad, on Google Chrome:en toteutettu sisdllon turvallisuuspolitiikka (CSP).
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Yleiselld tasolla CSP toimii musta- ja valkolistamekanismina resursseille, joita laajen-
nus lataa tai suorittaa. Jarkevén turvallisuuspolitiikan maéadritteleminen laajennukselle
laittaa kehittdjan miettimddn, mitd resursseja laajennus tarvitsee. Turvallisuuspolitiik-
kaan madritetyt resurssit ovat ainoita resursseja, joihin selain antaa padsyn.

CSP madritykset tehddédn laajennuksen manifest.json-tiedostoon (Google 2017). CSP
madrittdad vahvasti, mihin resursseihin tausta-skriptillda on oikeus. Sisdltd-skripteihin
CSP:llé ei yleisesti ottaen ole vaikutusta.

9.4  Asiakas-palvelin yhteyden turvaaminen

Asiakkaan ja palvelimen vilisessd yhteydessa kdytetddan HTTP-protokollaa. HTTP-pro-
tokolla on salaamaton selkokielinen protokolla. Yhteysvili voidaan kuitenkin salata
vaihtamalla HTTP-protokolla HTTPS-protokollaan (kts. HTTP-yhteys kayttden
TLS:dd). Tamén diplomitydn puitteissa ei kuitenkaan toteuteta yhteysvdlin salauksen
kayttoonottoa. TLS-salauksen kdyttoonotto ei silti vaadi suuria muutoksia asiakas- tai
palvelinohjelmistoihin.

Asiakasohjelman HTTPS toteutus

Asiakasohjelman muutokset kohdistuisivat ainoastaan madritettyihin palvelimen URL-
osoitteisiin, joista korvataan protokolla HTTP-protokollalla HTTPS. URL-muutokset
toteutettaisiin tausta-skriptin url-muuttujaan sekd manifest.json tiedoston permissions-
osioon. Kevyet asiakasohjelman muutokset johtuvat siitd, ettd Chrome-selain toteuttaa
itsessddn HTTPS-protokollan ja suorittaa selainlaajennuksien tietoyhteydet tamén toi-
minnon kautta.

Palvelinohjelmiston HTTPS toteutus

NodeJs-ympdristossa HTTPS-yhteyden toteutus on monimutkaisempi kuin asiakaspuo-
lella. Jotta NodeJS voisi kommunikoida HTTPS:n avulla, tdytyy ottaa kdyttdé6n tls-mo-
duuli sekd luoda yksityinen avain ja hankkia varmenne. Suojatun yhteyden (HTTPS) sa-
lausparametrit (yksityinen avain ja varmenne) maédritetddn ohjelmakoodissa palvelimen
kdynnisty- osiossa.

HTTP yhteys kayttien TLS:aa

HTTP yhteys kdyttdaen TLS:44 eli HTTPS on HTTP-protokollan ja TLS-protokollan yh-
distelmd, jossa HTTP-protokollan sanomat salataan ja ldhetetddn kdyttden TLS-proto-
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kollaa. HTTPS-protokollassa TLS toimii siis omana lisdkerroksen ja ei muuta HTTP-
protokollan toimintaa (IETF 2000)

TLS protokolla

TLS-protokollan pddasiallinen tehtdvd on turvata yksityisyys ja tiedon eheys kahden
keskenddn viestivdn sovelluksen valilld. TLS kdyttad symmetristd salausta (kuten DES,
RC4, SCH jne.) yhteyden salaamiseen. Jokaiselle yhteydelle luodaan myds yksilolliset
avaimet. Jokainen yhteys on my®os luotettava, koska jokaisesta viestistd on luotu tiiviste
algoritmilla (SHA, MD?5 jne.)(IETF 2006).
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10 JULKAISU

Tamaén tyon tavoitteisiin ei kuulu jarjestelmdn julkaisu, mutta jos se julkaistaisiin, ku-
vailen tdssd osiossa millainen julkaisuprosessi olisi. Julkaisuprosessi on jaettu kahdeksi
osaksi, ensimmadisessd osassa kuvataan palvelinympadristén julkaisua ja toisessa osassa
kédydaédn léapi asiakasohjelman (Chrome selainlaajennus) julkaisua.

10.1 Palvelinymparisto

Jarjestelmdn suunnittelu- ja toteutusvaiheissa palvelinympaéristond on toiminut Red
Hat:in OpenShift Online-pilviympéristd (Openshift 2017), joka on mahdollistanut pal-
velinosion helpon pdivittdmisen ja ylldpidon, automatisoimalla ympériston hallinnan ja
skaalaamisen. OpenShift on suunniteltu varsinkin Startup-kdyttoon. Se toimii PaaS-pe-
riaatteella (Platform as a Service).

OpenShift online-arkkitehtuuri

Openshift Online:n arkkitehtuuri muodostuu palvelinalustasta, jonka péélld toimivat so-
velluksen (eng. Applications). Sovellukset muodostuvat kaseteista (Kuva 23) (eng. Cart-
ridges). Kasetit ovat tdssd tapauksessa NodeJs-ympdristo sekd MongoDB-tietokanta. Jo-
kainen kasetti voi kdyttdd useampaa Gear:ia (vapaasti suomennettuna ratas). Gear:it
ovat ohjelmakoodille tarkoitettuja suojattuja ympadristéjd. Jokaiselle gear:ille on varattu
tietty maard CPU-, muisti-, levyresursseja sekd verkkokaistaa.
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nodejs-smartnode.rhcloud.com

Cartridges
. Status Gears Storage
Node.js 0.10 Started 1small 1GB
MGHEODB 2.4 Database: nodejs User: admin Password: show

Kuva 23: Kehitysympdristé OpenShift online ympdristéssd

Julkaisu

OpenShift ympériston ollessa helposti skaalattavissa toimisi se myds hyvin tuotantokay-
tossd. Koska ympadristd on ollut kdytssd suunnittelu- ja toteutusvaiheissa, on siirtymi-
nen tuotantokdyttdon helppoa. Tuotantoympdriston rakentaminen tapahtuisi luomalla
uusi ympadristd OpenShift Online-pilviympaéristoén ja kopioimalla sinne ohjelmakoodit
kehitysympadristosta.

10.2 Chrome selainlaajennus

Koska jarjestelmdn asiakasohjelma on toteutettu Google Chrome laajennuksena, on sen
viralliselle julkaisulle hyvin vdhdn vaihtoehtoja. Virallisena ja ”de facto” julkaisuvdyla-
nd toimii Googlen Chrome Web Store. Toinen mahdollinen véylad on laajennuksen jaka-
minen omalta web-sivulta. Chrome Web Store tekee laajennuksen jakamisen suurelle
yleisolle helpommaksi, sekd tuo kayttédjille jonkinlaisen turvatakuun ja luottamuksen
laajennusta kohtaan. Chrome Web Store mahdollistaa my6s monia maksujdrjestelmia ja
rahoitusmalleja,joista kuvaan seuraavaksi muutamia.

Rahoitusmallit

Ensimmadisend rahoitusmallina on “Freemium” eli malli joka mahdollistaa kayttdjille
kokeiluversion lataamisen. ”"Freemium”-mallissa kayttdjille voidaan ehdottaa lisdomi-
naisuuksia maksua vastaan tai rajoittaa laajennuksen ilmainen kayttod tietyksi aikajak-
soksi.
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Toisena Web Storen mahdollistamana rahoitusmallina on kertamaksu. Kertamaksu-mal-
lissa kayttdja tekee kertalaatuisen maksusuoritteen ja saa peruuttamattoman kdytt6oi-
keuden laajennukseen.

Web Store tarjoaa my6s mahdollisuuden madrdaikaiseen tilaukseen. Madrdaikaisessa ti-
lausmallissa kédyttdjd maksaa vain mdédrdaikaisesta kdyttdjaksosta.

Google Web Store mahdollistaa myds selainlaajennusten ilmaisen jakamisen jolloin
kayttdjat eivat maksa laajennuksesta mitddn. Ilmaiseen mallin voidaan lisdtd my®s mai-
noksia.

Taman tyon tuloksena tehdyn jarjestelmdn kaltaiselle tuotteelle parhaana rahoitusmalli-
na voidaan pitdd madrdaikaista tilausta. Mdérdaikainen tilaus mahdollistaa joustavim-
man rahoituksen siten, ettd kdyttdjamadrdn kasvaessa voidaan kattaa palvelinkapasitee-
tin lisdédminen korottamalla mddrdaikaisten tilausten maksuja.

Julkaisu

Selainlaajennuksen julkaiseminen Chrome Web Store:en on erittdin suoraviivainen pro-
sessi. Julkaisu tapahtuu seuraavissa vaiheissa (Google 2017):

* Selainlaajennuksen paketointi zip-tiedostomuotoon.

* Google kehittdjdtilin luominen.

* Sovellus lataaminen Googlen palvelimelle.

* Rahoitusmallin valinta

* Sovelluksen tietojen lisdidminen (kuvaus, kategoria, kuvakaappaukset jne.).
* Sovellustunnisteen (eng. App ID) hankkiminen.

* OAuth avaimen hankkiminen.

* Kehittdjamaksun maksaminen.

* Sovelluksen julkaisu.
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11 JATKOKEHITYS

Jédrjestelmédn perustoiminnot on toteutettu toimiviksi ja helppokayttdisiksi, mutta jatko-
kehitykseen on vain ”taivas rajana”. Toimintoja voidaan lisdtd melkein rajattomasti sekéa
kdytettavyyttdkin voidaan parantaa. Tdssd osiossa on tarkoitus pohtia mahdollisia lisd-
toimintoja sekéd kéytettdvyyden kehitysmenetelmid.

11.1 Linkkien kohteen sisallon arviointi

Talla hetkelld suodatuslaajennus toimii vain kdyttdjan selaaman ja ndkemdn web-sivun
sisélla. Tatd voidaan helposti muuttaa niin, ettd epdhalutusta sisdllostd varoitetaan jo en-
nen sivulta toiselle siirtymistd. Tdlld ennalta varoittamisella tarkoitetaan mahdollisuutta
ndyttdd nakyvalld web-sivulla olevissa linkeissa tieto linkin kohdesivun sisdllén epdha-
luttavuudesta. Ominaisuus olisi erittdin hyodyllinen esimerkiksi uutissivustoilla, joissa
raflaavilla” otsikoilla pyritddn houkuttelemaan kéyttdjia lukemaan uutisia. Tdma ennal-
taehkdiseva “varoitusjdrjestelmd” voisi toimia seuraavalla tavalla:

1. Kayttdja siirtyy selaimella uutissivustolle.
Selainlaajennuksen ollessa aktiivinen selattavalla sivulla se kerda sivun DOM-
puurakenteesta linkkielementit.

3. Selainlaajennus ldhettdd linkkielementeissa olevat URL-osoitteet palvelimelle
yksi kerrallaan.

4. Palvelin hakee URL-osoitteita vastaavat sivut kunkin osoitteen ldhdepalveli-
melta.

5. Palvelin muuttaa jokaisen hakemansa HTML-sivun DOM-puurakenteeksi.

6. Palvelin etsii DOM-puurakenteesta tekstisisdltdelementit jotka kuuluvat kayt-
tdjan suodatettavaksi valitsemiin CSS-luokkiin.

7. Palvelin tekee tekstielementtien tekstisisdll6lle luokittelun.

8. Palvelin palauttaa selainlaajennukselle linkkielementtikohtaisen sisdltéluoki-
tuksen.

9. Selainlaajennus merkitsee linkit palvelimelta saadun luokituksen mukaisesti

10. Epéhaluttuun sisdltoon osoittavat linkit merkitdén tai piilotetaan riippuen kayt-
tdjan valinnasta (suodata tai korosta)
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Tdama ennakkovaroitusjarjestelmd voisi toimia niin, ettd linkkien kohdesivujen linkit
kdydadn ldpi automaattisesti. Ongelmaksi edelld mainitussa tavassa muodostuisi se ettd
mika on sopiva ”etsintdsyvyys” eli montako linkkié seurataan.

11.2 Dynaamisesti paivittyvan sisallon suodatus

Jarjestelmd on suunniteltu niin, ettd kayttdja joko aktivoi suodatuksen sivulla kdydes-
sadn tai se aktivoituu automaattisesti kdyttdjan aiempien madritysten perusteella web-si-
vun latauduttua. Tdmd mahdollistaa my0s tilanteita, joissa suodatus voi jattaa tekstid
suodattamatta. Tdllaisia tilanteita tapahtuu, jos web- sivun sisdltéd péivitetddn dynaami-
sesti. Esimerkkind voidaan pitdd sosiaalisen median palvelun viestien ilmestymistd mui-
den kdyttdjien toimesta. Tdhdn ongelmaan siis jarjestelma ei tdlla hetkelld pysty vastaa-
maan. Jotta suodatusjdrjestelmdén voitaisiin kdyttdd myds sosiaalisen median viestien
suodatuksessa, tdytyy siihen lisdtd toiminto DOM- puurakenteen muutosten tarkkailuun.
Ongelmaksi muodostuu suodatusjdrjestelmdn tekemien omien DOM- puurakenteen
muutosten huomiotta jdttdminen. Jarjestelmdn omat DOM- puurakenteen muutokset
voivat aiheuttaa yliméaardisien kyselyiden ldahettdmistd palvelimelle. Edelld mainittu on-
gelma on syy sille, miksi suodatusjarjestelmda ei suunniteltu vield dynaamisesti pdivit-
tyvan sisdllon suodatukseen.
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12 YHTEENVETO

Tyossd kdytiin lapi selattavan web-sisdllon kadyttdjdkohtaisen suodatusjdrjestelméan
suunnittelua seké jarjestelmédn toteuttaminen.

Tyossd kdytiin myos 1dpi aiheeseen liittyvdd teoriaa sekd omaa pohdintaa. Teoriasta ku-
vattiin vain tyon kannalta olennaiset asiat. Nama asiat olivat alkutilanne, kéytetty tutki-
musmenetelmd, selattavan web-sisdllon maadritys, tekstinluokittelu sekd tiedon valinta-
mekanismit. Alkutilanteen ongelmana tiivistyy lauseeseen ”Miten suodattaa tekstisisél-
t0d luettavalta web-sivulta”. Jotta ongelma saatiin ratkaistua, tdytyi etsid sopivat mene-
telmat tekstitiedon poimimiseen web-sivulta (oikeiden elementtien 16ytdminen) sekéd so-
piva tekstinluokittelumenetelmd. Oman pohdinnan ja tutkimuksen kautta 16ysin sopivan
ratkaisun tekstin poimintaan. Poiminnassa kdytettiin menetelmad, jossa kdyttdja valitsee
itse web-sivulta tekstielementit selainlaajennuksen ehdottamien joukosta. Tekstinluokit-
telu menetelmistd padadyin multinomiaaliseen Bayes-malliin. Menetelmédédn paadyttiin,
koska se on toimiva, tehokas ja helppo toteuttaa. Tutkimusmenetelmé&n suuntaviivat toi-
mivat hyvind raameina tdmén tyon toteuttamisessa.

Tyossd kuvattiin jarjestelmdn arkkitehtuuri mahdollisimman tarkasti, mutta kuitenkin
keskittymatta selittdiméadan erilaisten kirjastojen yksityiskohtaisia hienouksia. Ty6ssa paa-
dyttiin asiakas-palvelin arkkitehtuuriin. Asiakas- ja palvelinosien toteutuksessa paadyt-
tiin laajasti kdytettyihin avoimen ldhdekoodin kirjastoihin.

Tydssd kuvattiin myos jarjestelmén keskeiset prosessit. Keskeiset prosessit ovat jarjes-
telmdn tdrkeitd tapahtumaketjuja. Keskeisid prosesseja ovat:

* Rekisterditymisprosessi

* Kirjautumisprosessi

» Siséllonluokitteluprosessi
* Suodatusprosessi

» Siséllénvalintaprosessi

* Kirjautuminen ylldpitdjan kayttoliittymaan

Tyossd kuvattiin jdrjestelmdn kayttoliittymat ja ndkymaét seka kehitysprosessin alkuvai-
heen hahmotelmat aina viimeisteltyyn lopulliseen tuotokseen. Kayttéliittymd suunnitte-
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lu oli ty6ldimpid vaiheita. Tyolddksi vaiheen teki erityisesti se ettd jarjestelmdn kayttdja-
kuntana voisivat toimia kaikki internetin peruskayttdjét.

Koska jdrjestelman mahdollinen kayttdjaryhma on laaja, tdytyi myos tietoturvaan kiin-
nittdd erityisesti huomiota. Tdmén vuoksi pohdittiin my6s jdrjestelman tietoturvaa seka
siihen liittyvid kysymyksid ja ongelmia. Mahdollisiksi ongelmiksi havaittiin XSS-hyok-
kdyksen mahdollisuus, sekd jarjestelmdssa kaytettdva salaamaton HTTP-yhteys. Néaihin
ongelmiin ldydettiin ratkaisut Chromen omasta tietoturvapolitiikasta sekd HTTPS-yh-
teydesta.

Tyossa kaytiin ldpi myos jarjestelmdn mahdollinen julkaiseminen. Jarjestelmén julkaisu
ei ole ollut tamén tyon tavoite joten julkaisu kaytiin lapi hyvin yleiselld tasolla. Julkai-
sua pohdittiin sekd palvelimen ettd asiakasohjelman osalta.

Tutkimusmenetelmdosiossa maddritettyjen suuntaviivojen mukaisesti lopputuloksena on
saatu toimiva ja ongelman ratkaiseva jdrjestelmd, jonka toteutuksessa ja tutkimisessa on
kaytetty tehokkaimpia ratkaisuja.
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